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1-INTRODUCCION

El presente trabgjo es continuidad del Modelado de Actividades en Redes Locales
presentado en WICC2007 y se inscribe dentro del proyecto que intenta desarrollar las bases
tedricas de un simulador de la actividad de la red de computadoras de la UNLAM. El proposito
es doble; por un lado se trata de elaborar una herramienta para evaluar en forma ssimulada €
desempefio de la red ante un eventual aumento del tréfico de tramas y conocer asi probables
situaciones de congestionamiento y por el otro, se pretende disefiar una herramienta propia que
sirva de apoyo didactico para la ensefianza de conocimientos sobre re des de computadoras. La
simulacion prevista considera cada trama desde que es emitida por una estacion de trabgjo hasta
que arriba a su destino. Para ello se identificaron como relevantes las actividades de emision de
tramas y de procesamiento en el switch. A su vez lalongitud, € origen, el destino y la prioridad
de proceso resultan los atributos principales a smular en cada trama. Obtenidos desde un trafico
real, los patrones de comportamiento estadistico de estos atributos y de las acti vidades
sefidladas, se podrén utilizar como regla probabilistica, y por medio de técnicas de Monte Carlo
obtener un trafico simulado através de la red. El realizarlo implica resolver ciertas dificultades,
pues la simulacion debe actuar siguiendo un reloj con el que se actualiza €l sistema cuando una
trama es emitida, cuando entra al switch o cuando sale de él. Por lo tanto resulta necesario
extraer, desde datos reales, el comportamiento probabilistico de lo s tiempos entre emision de
tramasy de lostiempos de proceso en el switch En el trabajo anterior se confirmé lahipotesis
de que la emision de tramas hacia la red es un proceso aleatorio de carécter Poisson —
exponencial. En la continuidad de | a tarea, se trata ahora de establecer los patrones estadisticos
de los atributos sefidlados de las tramas y de la actividad de procesamiento en el switch. De
acuerdo al cronograma fijado para el proyecto se hatrabgjado en los aspectos que se detallan a
continuacién.

2-ACTIVIDAD EN UN SWITCH

Una de las claves en el planteo de la simulacion del tréfico de tramas a través de unared es
el conocimiento de la actividad en el switch. Este dispositivo recibe cadatramay la envia hacia
la direccion que esta [leva marcada en su header. Este proceso dada la velocidad con que arriban
las tramas determina la formacion de una cola de espera cuya longitud potencia es finita y
depende de la tecnologia que congtituye el aparato. En cualquier caso y a los efectos de la
simulacion del paso de la trama por el switch, este puede ser considerado como una “caja negra”
estableciendo una ley estadistica para €l tiempo que la trama permanece en el switch al medir ese
tiempo para una muestra adecuada de tramas.

La idea requiere un andlisis mas detallado. Medir e tiempo que cada trama esté en proceso
en el switch implica en realidad, dadas sus caracteristicas de “caja negra”, registrar el tiempo en
gue latrama entra en e switch y el momento en que sale del mismo. Por s upuesto hay entonces
gue desarrollar aplicaciones con este fin que exceden la perfomance de los habituales programas
tipo “sniffer” pues es preciso identificar cada trama a la entrada y a la salida del switch , realizar
la diferencia de tiempos en cada caso, registrar €l protocolo utilizado, la prioridad de la trama,
las direcciones de origeny destino y lalongitud medida en bytes.
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Por otra parte, todo esto solo es posible s todas |as estaciones de la red tienen sincronizados
sus relojes. A efecto de estudiar el comportamiento en un principio se utilizd un switch
Enterasys V2H124-24 S/W 2.5.2.9 pero con este dispositivo no se pudo lograr la sincronizacion
de los equipos para usar un programa de testeo ni redireccionar tramas que entraban desd e otros
puertos.

Se decidid entonces realizar una experiencia sincronizando una pequefia red experimental
formada por cuatro equipos vinculados a un 3Com Switch 5500 Family. Se generd en ella
trafico que se procesd con una aplicacion desarrollada para tal finalidad que identifica por un
nuimero de cédigo cada trama, realiza el cdmputo de la diferencia de tiempos de entrada y salida
del switch y registra las direcciones de origen y destino, el tamafio en bytes, la prioridad y €l
protocolo utilizado y vuelcatodo en una planilla de calculo.

3-SINCRONISMO

Se utiliza el comando NET TIME para sincronizar las estaciones de trabajo en el Sistema
Operativo Windows XP. Se describe ahora el método

En una red que tiene software diverso de cliente de red, grupos de trabajo diferentes y
dominios diferentes, el mantenimiento de un archivo de comandos de inicio de sesion que emita
un comando net time puede resultar complejo. La solucion para mantener sincronizada la hora de
todas las estaciones de trabajo con un servidor determinado consiste en gjecutar un archivo de
comandos de inicio de sesion en cada estacion de trabajo o hacer que cada estacion de trabajo
gecute su propio archivo por lotes después de iniciar sesion en la red.

Por ejemplo, si se supone que se utiliza un servidor llamado SrvHora que tiene un reloj de
sistema fiable € siguiente es un archivo por lotes de g emplo que puede gecutarse desde la
estacion de trabajo o puede Ilamarse desde (o formar parte de) un archivo de comandos d e inicio
de sesion: net time \\SrvHora /set /yes

Si utiliza s6lo el nombre de servidor en lugar del pardmetro /domain o /workgroup, evita la
complgiidad de mantener diferentes archivos de comandos de inicio de sesién o archivos por
lotes para los distintos tipos de software de cliente de red. Si todas las estaciones de trabajo
gjecutan e mismo tipo de software de cliente de red, se puede utilizar el parametro /domain o
/workgroup. Sin embargo, en una red gque tenga software diverso de cliente de red, re sulta mas
facil utilizar el pardmetro \\computername. El comando net time estd4 habilitado de forma
predeterminada en todas | as estaciones de trabajo Windows XP.

4-DESARROLLO DE LA APLICACION

Plataforma: Aplicacion de Windows realizada con Visual C#

El programa recorre un archivo con extension “.txt” y realiza una extraccion de diversos campos

de interés, almacendndolos en una base de datos, para realizar un informe luego. El archivo .txt
contiene informacion de diversos pagquetes que vigian por la red. La informacidn es procesada
por €l programa, para poder extraer |0s campos siguientes:

Origen - Source

Destino - Destination

Protocolo - Protocol

TiempoLlegada — Arrival Time

LongitudTotal — Total Lenght

Identificacion — Identification

Campos que deben ser i ngresados manual mente;

o CodigoLote — Codigo de Lote

o FechaProcesamiento — Fecha de procesamiento



o MaguinaOrigen — Maquina de origen
Campos calculados por €l programa:

o Prioridad — En realidad para estas primeras pruebas se le asigné una prioridad igual a 0 a
todos los paquetes
o TiempoSegundos — Calcula el Delta tiempo en segundos que tarda un paquete en ser
recibido.

A continuacion se muestra un ggemplo de un archivo, en e mismo se resaltan |os campos
gue se extraen en rojo.

B Ejemplo - Bloc de notas

Archivo  Edicion Formato  Wer  Ayuda

HNo. Time Source Destination Protocol Info
1 0.000000 10.10.0.5 10.11.79.2 HTTP HTTE/1.1 200 OK

Frame 1 (329 bytes on wice, 325 bytes captured)
Arrival Time: Oct 22, 2007 16:50:17.938925000
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displsyed frame: 0.000000000 secaonds]
[Time since reference or first freme: 0.000000000 seconds]
Frame Humber: 1
Frame Length: 3EZ9 bytes
Capture Length: 329 bytes
[Frams is marked: False]
[Frotocols in frame: eth:ip:top:http)
[Coloring Bule Name: HTTE]
[Coloring Bule String: http || tep.port == 80)
Ethernet II, 8rc: Cabletro 37:fl:0e (00:e0:63:37:f1:0e), Dat: Msi_c7:73:5d
(00:16:17:27:73:5d)
Internet Brotosol, 8re: 10.10.0.15 (10,10.0,15), Dst: 10.11.79.6 (10.11.79.6)
Version: 4
Hesder length: 20 bytes
Differentiated Berwvices Field: Dx00 (p3CP Ox00: Defsult; ECN: 0x00)
Total Length: 315
Tdentification: 0x3d2é (15654)
Flaga: OxD4 (Don't Fragment)
Fragment offzet: 0
Time to live: 127
Protocol: TCP (0xD6)
Header checksum: Dx5eéd [correct]
8Source: 10.10.0.15 (10.10.0.15)
Destination: 10.11.79.6 (10.11.79.8)
Trensmission Control Protocol, 8rc Port: 8080 (8080), Dst Port: 1465 (1463), Seq: 0, Ack:
0, Len: Z73
Hypertext Transfer Protocol

No. Time Source Destination Protocol Info
2 0.1440869 10.11.79.6 10.10.90.15 TCP 1465 > BOBO [ACE]
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5-DISENO DE EXPERIMENTOSY ANALISISESTADISTICO DE REGISTROS

Hasta el presente se han realizado las siguientes experiencias utilizando para €ello solo 2
computadoras conectadas en red:
Primera prueba:
Se trandfirieron archivos de entre 5y 10 Mb (ago no muy pesado paratestear el comportamiento
del switch).
Observacion: El tiempo empleado en la transferencia de archivos desde una maquina hacia la
otra era relativamente parecido.
Segunda prueba:
Se decidio transferir archivos un poco més pesados qu e en la anterior, estos son de 50 Mb
aproximadamente).
Observacion: A diferencia de la primer prueba, esta ha generado muchos més paguetes en la
transferencia
Nota: Estos procesos no duraron mas de 1 minuto debido a la carga que genera el Log para
procesarlo.

La informacién obtenida debe ser procesada estadisticamente a efecto de determinar los
patrones de al eatoriedad de |os atributos y actividades de interés.



La primera prueba se refiere a 6130 tramas de las que se cuenta con la siguiente info rmacion:
direcciones de origen y destino, tamafio en bytes y codigo identificador, tiempo de permanencia
en el switch. Una parte de la planilla Excel respectiva se reproduce a continuacion:

Ip Tam
Ip Origen Destino  Protocolo Paquete ldentificador Prioridad Delta

10.11.79.2 10.11.79.5 DCERPC 172 2160 0 0,006973
10.11.79.2 10.11.79.5 DCERPC 172 2282 0 0,007027
10.11.79.2 10.11.79.5 DCERPC 172 5252 0 0,007293
10.11.79.2 10.11.79.5 DCERPC 172 5265 0 0,007312
10.11.79.2 10.11.79.5 DCERPC 180 5231 0 0,007174
10.11.79.2 10.11.79.5 SMB 100 2149 0 0,006976
10.11.79.2 10.11.79.5 SMB 100 2201 0 0,006988
10.11.79.2 10.11.79.5 SMB 100 5247 0 0,007277
10.11.79.2 10.11.79.5 SMB 100 5262 0 0,007316
10.11.79.2 10.11.79.5 SMB 1024 2220 0 0,007143
10.11.79.2 10.11.79.5 SMB 103 5232 0 0,007158
10.11.79.2 10.11.79.5 SMB 103 5293 0 0,00731
10.11.79.2 10.11.79.5 SMB 103 5322 0 0,007322
10.11.79.2 10.11.79.5 SMB 103 5389 0 0,007317
10.11.79.2 10.11.79.5 SMB 103 5454 0 0,007373
10.11.79.2 10.11.79.5 SMB 103 5455 0 0,007313

Estos datos se procesaron con el software BestFit de Palisade.

Se analizan entonces | os resultados obtenidos para el g uste de los tiempos de permanencia en
el switch que en la planilla corresponden a la columna titulada delta teniendo en cuenta solo los
correspondientes a tramas de protocolo SMB.

Para empezar y a efecto de mayor comodidad en e trabgjo los datos se escalaron
multiplicandolos por € factor 1000. Se gjustaron 21 distribuciones usuales y se analizo en cada
caso la bondad del gjuste por medio del test Chi Cuadrado. Si bien el programa empleado
produce un ranking de mejor gjuste de acuerdo a esta prueba resultd que, en todos los casos, €
guste debia ser rechazado. La gréficay € informe a continuacién intercalados ev idencian esta
situacion.

Conperiscn o Iput Distibion and LogLogsiof4 71,2, 105) Rank/Distribution ~ Chi-Square

1. LogLogistic1,510409e+4
2. Weibull 1,957391et+4
- 3. Triang 2,240191e+4
4. Uniform  4,511309e+4

Chi-Square
Test Value 1,510409e+4 1,957391e+4 2,240191et+4 4,511309e+4
Confidence Rejected Rejected Rejected Rejected

Rank 1 2 3 4



A continuacion se filtraron los datos de entrada para intentar un mejor gjuste quitando
valores atipicos. Sin embargo y como se ve en la graficay e informe reproducidos abajo los
resultados fueron igualmente pobres y debieron rechazarse |os gjustes realizados.

Qonparisondf Inp.t Distibtion and Logisio6806.676-3) Rank/Distribution ~ Chi-Square
o 1. Logistic ~ 643,628036
2. Lognorm2 750,187121
3. Lognorm  750,187121
4. InverseGaussian  750,187577

Chi-Square
Test Value 643,628036 750,187121
750,187121  750,187577
Confidence Rejected Rejected Rejected Rejected
Rank 1 2 3 4

Hasta aqui se observa que el caracter polimodal de la dist ribucion empirica impide hallar una
formula entre las distribuciones usuales para representar el fendmeno. Esto en principio obligaria
asimular la actividad utilizando directamente la tabla de la distribucién acumulada obtenida de
los datos pero tal conclusion debe ser apoyada en observaciones mas generales que evidencien
este patron estadistico con mayor certeza. Con esa finalidad se han obtenido nuevos datos que al
momento de redaccion de este informe se encuentran en proceso.

6-CONCLUSIONES

En la etapa actual de construccion de un simulador de red local se ha logrado avanzar en la
identificacion de las actividades que sobre la propia red constituyen los aspectos principales del
trafico de tramas, se haresuelto con suficiente precision el problema de sincronizacion de relojes
entre |os distintos equipos conectados, se ha desarrollado una aplicacion que permite extraer del
trafico los datos necesarios para la determinacién de los patrones de comportamiento y se han
disefiado dos experimentos de captura de tréfico procesandose estadisticamente los datos
obtenidos. Se encuentra en curso €l andlisis estadistico del segundo lote de datos a efecto de
ampliar el conocimiento sobre €l patron estadistico de los tiempos de proceso en el switch. Con
este patron y con el ya determinado para los tiempos entre emision de tramas se proceder &
durante los meses proximos a desarrollar el programa de simulacién en su parte esencial de
emision de tramas y de procesamiento en el switch, tal como esta pautado en el cronograma del
proyecto. Para estas tareas se han incorporado ademéas a grupo de investigacion un graduado
reciente y un estudiante avanzado de la carrera de ingenieria informatica de la universidad.



