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Resumen: Las nuevas tecnologias de Internet permiten el uso de sistemas de software distribuido que
proporcionan a los usuarios el acceso en forma remota a laboratorios fisicos y virtuales, para llevar
a cabo actividades que normalmente son realizadas localmente. Para que el acceso remoto a estos
laboratorios sea posible, se debe disefiar y construir una arquitectura de software y hardware que
provea las interfaces adecuadas a los usuarios que quieran acceder. En este trabajo se describen las
actividades de investigacion llevadas adelante en el departamento de Cs. de la Computacion dentro
del marco de laboratorios remotos, y puntualmente en lo que se refiere a los espacios virtuales

generados para la implementacion y el uso de los mismos.
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1. Introduccion

Las nuevas tecnologias de Internet permiten el uso de sistemas de software distribuido que
proporcionan a los usuarios el acceso en forma remota a laboratorios fisicos o virtuales, para llevar a
cabo actividades que normalmente son realizadas localmente. Para que el acceso remoto a estos
laboratorios sea posible, se debe disefiar y construir una arquitectura de software y hardware en éstos,
que provea las interfaces adecuadas a los usuarios que quieran acceder.

En [5] se define un Laboratorio Virtual (LV) como "un espacio de trabajo electrénico para la
colaboracién y experimentacion en investigacion u otras actividades creativas, para la generacion y
distribucion de los resultades de investigacion utilizando tecnologias de informacion distribuidas". Un
LV no debe ser visto como un reemplazo de un laboratorio real, sino como una posible extensioén o
complemento a estos ultimos, abriendo nuevas oportunidades que probablemente no sean viables de
implementar econémica y socialmente através de un laboratorio real.

Se pueden encontrar términos alternativos a Laboratorio Virtual, como Colaboratorio, Laboratorio
Remoto y Grupo de Trabajo Virtual entre otros. En [6], se combinan los términos colaborativo y
laboratorio para definir lo que se llama un "colaboratorio", como "un centro sin barreras, donde los
usuarios pueden realizar sus investigaciones sin importar su ubicacién geografica, interactuando con
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colegas, accediendo a instrumental costoso y compartiendo recursos computacionales”.

Motivaciones y caracteristicas generales de LV: En términos generales, se destacan tres fuerzas que
motivan la generacion y uso de los Laboratorios Remotos Fisicos y Virtuales. En primer lugar, un
proyecto en particular puede requerir de la estructura de los LV para su implementacién, puesto que
éstos permitirdn un uso eficiente de los recursos, ambientes controlados en cuanto a la seguridad de
acceso a los mismos, y mayor flexibilidad a la hora de configurar un laboratorio para realizar las
actividades del proyecto. Por otro lado, surge la necesidad del acceso a grandes instalaciones y
laboratorios por parte de especialistas, con acceso restringido, desde lugares distantes y fuera de las
planificaciones normales. Microscopios electronicos, Telescopios y Clusters de PCs son ejemplos de
recursos que pueden ser accedidos para tareas especificas orientadas a objetivos particulares del
especialista que realiza dicho acceso. Por ultimo, la necesidad de interaccion y colaboracién entre los
integrantes de una comunidad de investigacion, distantes geograficamente, motiva el desarrollo y uso
de los LV, que enriquezcan las formas de comunicacion, faciliten los mecanismos para compartir los
resultados individuales y permitan construir en forma colectiva y concurrente los resultados del
conjunto. Méas especificamente, en [5] se mencionan algunos de los factores que motivan la
construccion y uso delos LV:

+ Ciertos desafios tecnoldgicos en las comunidades cientificas requieren un esfuerzo que supera
la capacidad de un laboratorio tradicional e incluso de una sola nacion.

« Los recursos humanos y la expertitud requerida para alcanzar las metas de un proyecto, a
menudo se encuentran distribuidas geograficamenteen méas de una institucion.

- EI tema en estudio, puede requerir la participacion de especialistas de distintas regiones
distantes debido a la necesidad de diversidad de los datos o muestras recolectadas, o debido a
la existencia especificade dichos datos en determinadas ubicaciones del planeta.

- Para poder llevar a cabo ciertas investigaciones, puede ser necesario o efectivo en cuanto a
costos, compartir el acceso a determinados recursos, como instrumentos cientificos que son
unicos, caros y de dificil acceso, como por ejemplo microscopios electrénicos, aceleradoes de
particulas, etc.

2. Lineas de Investigacion
+ Seguridad

Desde el punto de vista de la seguridad se deben considerar los modelos de identificacidn,
autorizacion, certificacion y control de acceso que soportard la arquitectura. El avance masivo de los
sistemas de computacion distribuidos y la creciente demanda en compartir informacién online a
través de varias aplicaciones por Internet, poniendo énfasis en la interoperabilidad, ocasionaron que
se ponga gran atencion en los aspectos de seguridad de los servicios web, tecnologia empleada para
implementar esa interoperabilidad.

Con esta linea de investigacion se plantea el desarrollo de un modelo de seguridad para ambientes
colaborativos sobre Internet, concentrdndonos en particular sobre una parte del proyecto de
investigacion de Software para procesos colaborativos, que es el Laboratorio Remoto y el acceso a



recursos por Internet mediante servicios web. Ese modelo de Seguridad se basard en el modelo
estindar RBAC (Role Based Access Control) [1] usando para su especificacion XACML (eXtensible
Access Control Markup Language) [2]. La especificacion XACML describe cémo se pueden
construir bloques para la implementacion de los diferentes elementos del modelo RBAC.

Otro de los aspectos de seguridad esta relacionado con el andlisis de los eventos que suceden en una
red, poniendo énfasis en aquellos eventos que significan ataques a la misma. Un método bastante
extendido consiste en el andlisis de los logs del sistema, que se realiza en forma diferida y posterior a
la ocurrencia de un eventual ataque; este método permite reconocer ataques ya efectivizados y sirve
para prevenir que no sucedan nuevamente.

Otro método es mediante la implementacion de un Sistema de Deteccion de Intrusos (IDS), que
analiza en tiempo real el progreso ciertos eventos de seguridad caracterizados como potenciales
instrusiones. Este tipo de herramientas suponen un conocimiento mas complejo de las actividades que
se realizan sobre el sistema para detectar fallas o eventos anormales realizados sobre el mismo,
induciendo de ello la existencia de algun ataque.

Lo que se plantea como trabajo de investigacion es la generacion de un espacio de prueba y
experimentacion mediante la implementacion de una HoneyNet[3], y el uso de un IDS dentro de ella,
de esta manera se pueden estudiar aspectos de seguridad en una red organizacional o corporativa
como: andlisis de las secuencias que conforman trafico sospechoso de ataque a los diferentes
servicios provistos por la red virtual (ssh, smtp, etc.) y correlacion de los paquetes con destino a los
distintos nodos de la red con el objeto de poder estudiar técnicas de ataque.

 Virtualizacién de Recursos
Una de las posibilidades en la implementacién de laboratorios virtuales se encuentra en el uso de
multiples recursos heterogéneos sobre una infraestructura Grid[9]. Un problema de las plataformas
Grid es que no hay una limitacidn clara de uso de recursos dentro de las organizaciones virtuales, y la
ejecucion de algunas tareas puede afectar la performance del sistema. Debido a que no hay una
manera efectiva de limitar el uso de los recursos no es posible garantizar un entorno adecuado para
ejecuciones de altas prestaciones o aplicaciones criticas.

Otro serio problema es que mientras los entornos Grid proveen acceso a distintos recursos con
distintos tipos de configuracion de software, una aplicacion sélo se podrd ejecutar en condiciones
especificas y en un entorno adaptado a sus necesidades. La variacion de sistema operativo, versiones
de middleware, librerias o disposicion de sistemas de archivo, ponen barreras a la portabilidad de las
aplicaciones.

Como linea de investigacion se plantea el desarrollo e implementacién de un entorno virtual como
recurso de la organizacion virtual. Este tipo de solucion se podria resolver limitando de manera clara
el uso de memoria, disco y procesamiento dentro de miquinas virtuales con imédgenes de sistemas
operativos configurados (kernel, bibliotecas, etc) para el correcto funcionamiento de las aplicaciones



desarrolladas.

+ Clustering

Entre otras metas, el proyecto de Laboratorios Virtuales debe proporcionar una infraestructura usable
y robusta para apoyo a la ensefianza, meta que no se logra sin un elevado costo en complejidad. Esta
complejidad estd en oposicion con la autonomia que debe tener el sistema para poder actuar en
diferentes franjas horarias, con diferentes configuraciones, etc. Vistos los riesgos de disponibilidad
que esta complejidad acarrea, dicha infraestructura debe ser protegida mediante un disefio especifico
de Alta Disponibilidad (AD). Para desarrollar éste, y en consonancia con los objetivos planteados en
[8], se profundiza la investigacion en principios y técnicas de AD, en particular en lo relacionado con
clustering. Ciertos desarrollos implementados en el marco del Software Libre han dado,
recientemente, pasos interesantes hacia la solucién de determinados problemas. Algunos de ellos
(GFS, heartbeat, DRBD) apuntan a necesidades propias de la provisiéon de infraestructura de AD,
mientras que otros (como los proyectos de virtualizacion o paravirtualizacidn, que han alcanzado un
nivel de usabilidad muy alto), indirectamente pueden ofrecer ventajas para el disefio de arquitecturas
de AD.

Como tema de investigacion principal en esta linea se encuentra la utilizacion de maquinas virtuales
como recursos redundantes de clusters de AD, con especial atencion a sus consecuencias en cuanto a
separacion de dominios administrativos entre sistema host y sistema de servicio.

3. Resultados Esperados

+ Seguridad
Se espera realizar avances en el desarrollo de un Servidor de Seguridad que permita atender los
requerimientos de los clientes mediante servicios web utilizando el modelo estdndar RBAC basado en
esquemas XML (X-RBAC). Se presentard una arquitectura para representar el modelo RBAC
extendido para su posterior implementacion en el ambiente del Laboratorio Remdo.
Se ha iniciado la implementacion de una honeynet que permita estudiar y analizar las secuencias que
conforman tréfico sospechoso de ataque a los diferentes servicios provistos por la red virtual (ssh,
smtp, etc.). Todo el trafico serd registrado en logs para una posterior implementacion de herramientas
de andlisis de los mismos.

+ Procesamiento en entornos grid sobremdquinas virtuales

Se encuentra en desarrollado la creacion de redes de recursos virtuales dentro de una organizacién
virtual en entornos Grid[4]. Los usuarios podran acceder a los recursos en forma interactiva a través
de interfaces web. En este desarrollo se busca realizar una configuracién en forma segura y con
minima intervencién de los administradores locales en cada organizacion fisica. Se esté aplicando la
solucién en varios casos de uso como por ejemplo distintos entornos de altas prestaciones y
laboratorios virtuales de redes. Actualmente se estdn desarrollando médulos de administracién
estdndar de dicho entorno virtual e investigando en el desarrollo de planificadores inteligentes
basados en politicas.



« Laboratorio de programacion con robots y administracion de Redes
En [7] se realizé una demostracion construida en base a la arquitectura en la que se estd trabajando,
para la realizacion de una actividad de teleprogramaciénde un Robot Lego en lenguaje C, de manera
colaborativa y utilizando conexiones de internet de baja velocidad. Se encuentra en adaptacién para
ser generalizado a escenarios donde se plantea el acceso interactivo a una variedad recursos remotos
de manera colaborativa, usando tecnologias accesibles por nuestros alumnos.

También se llevaron adelante experiencias con generacidn de entornos para la simulacién de distintas
alternativas en la conexion de dispositivos de red, con la mezcla de dispositivos fisicos y virtuales. El
costo y disponibilidad de los componentes utilizados para la construccién y para la interconexion de
las redes de computadoras justifican la implementacion de estos laboratorios virtuales.

+ Alta Disponibilidad
Para maximizar las prestaciones y la utilizacién de recursos, se busca configurar una metodologia de
uso general en el dmbito de LVs para dotar de una infraestructura de Alta Disponibilidad a los
colaboratorios. Se espera obtener mayor velocidad en la instalacién, y simplicidad en la
administracion de esta infraestructura, por medio de la separacion de dominios administrativos al
utilizar maquinas virtuales como amhente de servicio.
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