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Resumen

Vivimos en la era de la informacion y la
comunicacion.  Admiramos y  usamos
cotidianamente las maravillas que la
tecnologia actual pone en nuestras manos:
INTERNET, camaras digitales, teléfonos
celulares (muchas veces con camaras digitales
incorporadas), bibliotecas digitales, CD,
DVD, MP3, MP4, iPod, etc. Pero... en la
mayor parte de los casos se desconoce que en
la base de toda esta maravillosa tecnologia se
encuentra la Teoria Elemental de Numeros.
Este desconocimiento es particularmente
pernicioso para el docente, pues lo priva tanto
de un poderosisimo elemento motivador para
sus clases, como de enseflar una rama
fundamental de la matematica con multiples
aspectos valiosos desde el punto de vista
pedagdgico. Paraddjicamente, este tema no
figura en el Curriculo de la mayoria de
nuestros Institutos de Profesorado, o bien, es
apenas una pequefa parte de otras asignaturas.
En este trabajo nos proponemos mostrar como
conocimientos elementales de la Teoria de
Numeros intervienen en las TIC’s, asi como
enfatizar la gravitacion de estos temas en la
formacion de los Profesores de Matematica del
siglo XXI. Sin profesores competentes y
entusiastas, jamas podremos insertarnos en
esta “era del conocimiento”.

Palabras clave: Tecnologia, Teoria de
Numeros, Formacion Docente.
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Introduccion

Todos nos acostumbramos rapidamente a las
maravillas que nos brinda la tecnologia actual,
y olvidamos las dificultades que teniamos no
hace mucho tiempo y que hoy estan superadas.
Por ejemplo: los CD estan reemplazando a los
cassettes, permitiéndonos por un lado mayor
capacidad de almacenamiento y por el otro una
fidelidad antes desconocida. Analogamente los
DVD estan desplazando a los clasicos videos
convencionales. En los supermercados ha
cambiado totalmente la funcién del cajero,
quien no suma ni recuerda mayores datos para
decirnos el monto total de nuestra compra. Los
pequetios celulares digitales han reemplazado
a los antiguos equipos analdgicos, incomodos
y ruidosos. Nos estamos acostumbrando a las
maravillas que nos ofrecen las pequefias
camaras digitales, que entre otras cosas nos
permiten enviar una fotografia mediante el
correo electronico. Admiramos las claras fotos
que nos llegan desde el espacio, y nos
imaginamos a Galileo observando a través de
su telescopio. Pero lo mas asombroso es que
todos estos logros tienen un fundamento
comun, y ese fundamento estd en una antigua
rama de la Matematica, la llamada Teoria
Elemental de Numeros. Se siente una profunda
emocion cuando se piensa que detras de estos
logros de la moderna tecnologia esta el
pensamiento y la obra del griego Euclides
(Siglo IIT antes de Cristo), del francés Fermat
(1601-1665), del suizo Euler (1707-1783) y
del alemén Gauss (1777-1855), y otros
matematicos...(Si, matematicos, como lo
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fueron mas cerca nuestro, en el espacio y en el
tiempo, los americanos  Claude Shannon
(1916-2001), padre de la revolucion
informatica, y Richard Hamming (1915-
1998), fundador y presidente de la Association
for Computing Machinery (ACM). Alguien
podrd pensar que estas afirmaciones son
propias de un delirante, y que es inimaginable
que realizaciones tan diversas como las que
nos permiten escuchar musica, calcular
importes de una compra o ver detalles en un
lejano planeta tengan algo en comin. Veremos
que lo anteriormente expresado es totalmente
correcto, y que, nos guste o N0, la Matematica
estd en el fundamento de todas las modernas
realizaciones tecnologicas.

Teoria Elemental de Numeros

Comencemos observando que hablamos
anteriormente de ““digital”’. Esta palabra
proviene del latin *“digitus” que significa
“dedo”. Desde nuestra nifiez asociabamos los
dedos con los numeros naturales, y
llamabamos Aritmética al estudio de dichos
numeros. Pues bien, la Teoria Elemental de
Numeros avanza un paso mas, pues trabaja
exclusivamente con los numeros enteros.
Debemos advertir que ya estamos vinculando
las camaras digitales, los celulares digitales, la
futura (para nosotros) TV digital con la
Matematica. Se podra pensar que ante la
existencia de otros numeros (racionales,
irracionales, complejos) es demasiado poco
ambicioso circunscribirse a los enteros. Sin
embargo estos numeros, “estudiados” en el
Primer Afio del Ciclo Medio presentan
problemas aun sin resolver (conjetura de
Goldbach, infinitud de nameros primos
“mellizos”, etc.), asi como otros que
recientemente, y tras siglos de esfuerzos, se
lograron resolver, como la célebre conjetura de
Fermat, demostrada a fines del Siglo XX.
(Recordemos que Fermat vivié en el Siglo
XVIIL....).

Pues bien, la Teoria Elemental de Numeros
comienza con conceptos familiares tales como
divisibilidad, divisiébn entera (o sea con
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cociente y resto), maximo comun divisor,
minimo comuUn multiplo, nimeros primos,
teorema fundamental de la Aritmética...(casi
parece Escuela Primaria). Sin embargo, y aqui
comienzan las diferencias, el calculo del
maximo comun divisor se efectia mediante el
algoritmo de Euclides que, al permitir
expresarlo como combinacion lineal de los
numeros en juego, posibilita resolver
ecuaciones diofanticas lineales (si, por
Diofanto de Alejandria, siglo III después de
Cristo!) que son ecuaciones lineales, como por
ejemplo: x +y + z =25 en donde interesan
solo las soluciones enteras de las variables.
Debemos destacar que las modernas
computadoras efectian el calculo del méximo
comun divisor precisamente mediante el
algoritmo de Euclides, y no mediante la
factorizacion de los numeros y la formacién
del producto correspondiente.

Luego de estos conceptos elementales,
debemos considerar un concepto también
elemental y clave para las aplicaciones
actuales: la congruencia de nimeros enteros.

Congruencia

Nos asombra que un concepto tan simple y
potente sea en general ignorado en nuestras
escuelas. Sencillamente diremos que dado un
numero natural N, con n > 1, y dos nimeros
enteros a y b, éstos son congruentes modulo n
si producen el mismo resto al dividirlos por n.
Desde Gauss este concepto se representa
simbodlicamente asi: a =b (mod n).

Por ejemplo: 47 = 22 (mod 5), pues al dividir
(division entera, por supuesto) 47 por 5 el
resto es 2, igual que al dividir 22 por 5.

De otra forma: decimos que a =b (mod n) si n
divide exactamente a la diferencia a —b. En el
ejemplo anterior 5 divide exactamente a la
diferencia 47 — 22 = 25.

Resulta muy facil demostrar que Ila
congruencia es una relacion de equivalencia en
Z, y en consecuencia produce una particion de
este conjunto en clases de equivalencia.
Representamos con Z/nZ, o bien con Z, al
conjunto de estas clases. Y aqui comienza la
llamada aritmética modular (o “aritmética del
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reloj), pues se definen operaciones (adicion,
sustraccion, multiplicacion, etc.) entre estas
clases.

Alguien podré preguntarse qué tiene que ver el
reloj (sea digital o analogico...) con todo esto.
La respuesta es muy sencilla, pues desde
siempre hemos estado wusando aritmética
modular, aunque sin advertirlo. Por ejemplo, si
partimos de viaje a las 22 horas, y el viaje dura
10 horas, nadie duda que llegaremos a las 8 de
la manana (por supuesto, del dia siguiente). De
modo que podemos plantear: 22 (hora de
partida) mas 10 (duracion del viaje) = 8 (hora
de llegada). La expresion 22 + 10 = § puede
espantar a mas de uno, pero que es totalmente
correcta en este contexto. ;Asi que 22 mas 10
da 8?....Ldgico, pues estamos trabajando con
horas (las que marca el reloj), y sus unicos
valores son 0, 1, 2, ...., 23, pues 24 ya
coincide con la 0 hora del dia siguiente. De
otra forma, podemos pensar que estamos
trabajando en Zys. Claro que esto no es
totalmente correcto, pues estamos
identificando a una clase con uno de sus
elementos, pero nos permite comprender por
qué se habla de “aritmética del reloj”.

Por otra parte, es usual representar a cada clase
de Z, por el menor de sus elementos no
negativo, con lo cual si n = 5 podemos decir
que las clases se representan por el conjunto
{0, 1, 2, 3, 4} (observemos que se trata de un
conjunto finito).

Pensando como en el caso del reloj, podemos
ahora escribir las tablas asociadas a la adicion
y multiplicacioén en Zs . Resulta:

+ 1 0 1 2 3 4
0 0 1 2 3 4
1 1 2 3 4 0
2 2 3 4 0 1
3 3 4 0 1 2
4 4 0 1 2 3
X 0 1 2 3 4
0 0 0 0 0 0
1 0 1 2 3 4
2 0 2 4 1 3
3 0 3 1 4 2
4 0 4 3 2 1
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Observemos que:

1. En un planeta donde el dia dure so6lo 5
horas, estas tablas resumen la
“aritmética del reloj”

2. Advertimos  inmediatamente  que
estamos trabajando con conceptos
fundamentales de la llamada Algebra
Moderna (a veces también Ilamada
Algebra Abstracta... ;Abstracta?...)En
efecto si representamos con Zs al
conjunto {1, 2, 3, 4} resulta:

a) (4s, )y (Zs*, X) son grupos
finitos.

b) (Zs, + , x) es un anillo finito,
que también resulta ser un
ejemplo de campo (o cuerpo)
finito.

Y la sencilla nocion aritmética de congruencia
nos llevd naturalmente a las estructuras
algebraicas, no definidas en la cldsica forma
axiomatica, sino como una simple
generalizacion de experiencias bien concretas.
Sin embargo nuestro imaginario alumno
podria decirnos: “Entiendo todo lo que me
estan diciendo, pero....;qué tiene que ver toda
esta Matematica con la fotografia digital o
con la telefonia celular digital?”

Aqui es donde aparece el genio de Shannon,
que en 1948 (hace casi 60 afios) escribid un
trabajo que lo sitia, a nuestro entender, como
uno de los mas grandes revolucionarios del
Siglo XX, a saber: “A MATHEMATICAL
THEORY OF COMMUNICATIONS”, que se
lo puede encontrar hoy como un archivo PDF
en varios sitios de INTERNET.

Antes de abandonar el tema matemadtico de
congruencia, enunciaremos algunos teoremas
y conceptos matematicos (si, teoremas, que no
demostraremos, pero cuyo conocimiento nos
resultara  indispensable para comprender
aspectos cruciales de la moderna tecnologia):

Pequefio teorema de Fermat: “Sia € Z, y p es
un numero primo no divisor de a, entonces:

a’ "= 1 (mod p)
Ejemplos: 5%=1 (mod 3)
4* =1 (mod 5)
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Funcion ¢ de Euler (o indicador de Euler): Si
n es un nuimero natural, representamos con
¢(n) la cantidad de nimeros naturales menores
o0 iguales que n y coprimos con n. (recordemos
que dos nimeros enteros son coprimos si su
maximo comun divisor es 1)

Ejemplos:
¢(3) =2 pues son coprimos con 3: 1y?2

¢(10) = 4 pues son coprimos con 10: 1, 3, 7y 9
e(17)=16, o(18)=6,  ¢(20)=38

Teorema de Euler-Fermat: Sia € Z, y n es un
numero natural coprimo con a, entonces:
a®™ = 1 (mod n)

10 =1 (mod 3)
10'° =1 (mod 17)

Ejemplos:

Observemos que esta ultima expresion
significa que si al namero 10'® lo dividimos
por 17 el resto es 1. Muchas veces se utiliza el
simbolo = en vez de = en tal caso.

Ejemplo: 14'% = 1 (mod 17), mientras que
escribiriamos 14> = 1 (mod 17)

También advertimos que estas dos ultimas
expresiones las podriamos haber obtenido
directamente del teorema de Fermat, por lo
que el de Euler-Fermat es una generalizacion
de ¢l. Veamos ahora un ejemplo donde el
moédulo no es un numero primo.

Otro ejemplo: 27* =1 (m6d 10), afirmacién
que podemos interpretar diciendo que la tltima
cifra de 27* es 1, como podemos comprobar
inmediatamente con una calculadora.

Somos conscientes de que, segin su
preparacion previa, algunos lectores estaran
pensando algo similar a alguna de las
siguientes alternativas:

1. Todo esto es demasiado elemental.
(Para qué lo escriben?

2. (Qué tienen que ver todas estas
afirmaciones con las TICs?

3. jiiBASTA DE MATEMATICA!!!
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Nuestra respuesta a la primera pregunta es que,
efectivamente, son temas muy elementales,
pero lamentablemente ignorados por muchos,
en particular maestros e incluso profesores de
Matematica (al menos esa es, hasta este
momento, nuestra triste experiencia).
Pasaremos a ver como se utilizan actualmente
en uno de los campos de las TICs todos los
conceptos anteriormente expuestos, con lo cual
daremos respuesta a la segunda pregunta.
Finalmente diremos que, efectivamente,
podemos dejar por ahora la Matematica aqui,
pero si se quiere avanzar en los fundamentos
de las Tecnologias de la Informacién y de la
Comunicacion, ES NECESARIA MUCHA
MAS MATEMATICA. Por cierto no
Matematica relacionada con el Calculo
Diferencial e Integral, sino con campos
vinculados a la llamada MATEMATICA
DISCRETA.

Criptografia

Se aplican los conceptos matematicos
anteriores, y muchos otros mas abstractos, en
campos tan concretos como la Codificacion, la
Compresion de Datos y la Criptografia.
Daremos una brevisima explicacion de cada un
de las dos primeras, para deteneros algo mas
en la tercera, aunque reconocemos que solo
podemos dar un pantallazo de ésta.

La Codificacion permite corregir los errores
que inexorablemente se cometen en la
transmision y en el almacenamiento de la
informacion. Por ejemplo, cuando se graba
musica en un CD se ignora el hecho de que el
material del mismo jaméas es perfecto y
homogéneo. Por otra parte el CD se ensucia
con el uso, se raya, etc. Sin embargo la
reproduccion de dicha musica es muy buena.
(Milagro? iNO! Sucede sencillamente que la
musica estd convertida en una cadena de ceros
y unos (“digitalizada”), con lo cual se pueden
construir algoritmos que permiten detectar la
presencia de errores en el almacenamiento, y,
lo que es mas sorprendente, corregirlos (si,
corregirlos a pesar de que inicialmente no se
sabe cudles son, ni donde se producen...).
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Realmente, parece milagroso, pero es solo
Matematica y Técnicas Digitales. Algo similar
sucede con la telefonia celular, donde la
informacion se ve alterada por la presencia de
perturbaciones atmosféricas, obstaculos en el
terreno, etc. Por cierto, es muy alta
Matematica la que estd involucrada en estos
maravillosos logros. Precisamente muchas
ideas fundamentales se deben al matemadtico
Richard Hamming, pero a la fecha otros
matematicos perfeccionaron notablemente su
trabajo.

Por otra parte es sumamente conveniente
comprimir _datos, tanto sea cuando se
transmiten o cuando se almacenan.
Precisamente en la Compresion de Datos estan
basadas las técnicas que nos permiten ver un
partido de futbol que se estd jugando en las
antipodas o escuchar musica por MP3. Pues
bien, la base para dicha compresion fue una
idea del norteamericano Doctor en Ingenieria
David A. Huffman (1925-1999), siendo
alumno de postgrado en el Instituto de
Tecnologia de Massachussets. Por otra parte,
muy pocos (si es que alguno) de nuestros
adolescentes fascinados con MP3 sabe que
esta tecnologia fue inventada por Karlheinz
Brandenburg (1954, --), un ingeniero Yy
matematico aleman utilizando precisamente el
codigo de Huffman.

Seria muy extenso abarcar tantos aspectos de
la Matematica aplicada a las Tecnologias de la
Informaciéon y de la Comunicacion, razén por
la cual nos concentraremos en lo que tiene que
ver con la confidencialidad y la identificacion
del emisor de un mensaje.

Elegimos este tema, entre otros,
siguientes motivos:

1. Se pueden comprender aspectos muy
actuales con muy pocos elementos
matematicos, como los desarrollados.

2. Es particularmente valioso desde el
punto de vista pedagdgico, pues es
conocida la predileccion por las
comunicaciones secretas por parte de
los adolescentes y jovenes. ..

3. Es imprescindible para desarrollar
aspectos crecientes del comercio,
como el llamado comercio electronico.

por los
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4. Interesa a diversos especialistas, y
tiene  espacio en los medios de
comunicacion, la llamada “ley de firma
digital” (ley 25.506, sancionada y
promulgada en nuestro pais en el afio
2001, y reglamentada en el afio 2002.
Pues bien, “firma digital” es una parte
de la Criptografia (... y nuevamente
aparece la palabrita “digital”’...).

5. En diversos paises del mundo se lo
estd  utilizando como  elemento
motivador para la ensefianza de la
Matematica.

Criptografia clasica

En realidad la Criptografia se inicio en la
Antigiiedad, pues desde siempre el hombre
necesitd intercambiar mensajes en forma
confidencial. Pero hasta el advenimiento de las
modernas  computadoras  fue  utilizada
principalmente por los militares y los
diplomaticos. Hoy la necesitamos todos.
Alguien pensara ““pero...;qué mensaje secreto
necesito enviar yo?” sin advertir que cuando
consulta el saldo de su tarjeta de débito en un
cajero automatico o por Internet
necesariamente estd enviando y recibiendo
informacion que puede ser interceptada y
utilizada fraudulentamente en su perjuicio. Por
lo tanto sin Criptografia no funcionaria ni la
banca electronica ni el comercio electronico
(efectuar compras utilizando INTERNET y la
tarjeta de crédito).

Pero sigamos con la Historia... Entre los
diversos sistemas criptograficos inventados a
lo largo de los tiempos queremos destacar el
del emperador romano Julio César. Su idea era
efectuar una sustitucion de las letras del
alfabeto utilizando una particular como clave.
Para vincular conceptos, presentaremos el
sistema con una vision actual, asignando un
numero entero a cada letra del alfabeto
internacional y uno al espacio en blanco, segin
la siguiente tabla:

A0
Be 1l
Ce?2
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D3
E—4

W 22

X <23

Y 24

Z <25
espacio en blanco <> 26

Supongamos que tomamos como clave la letra
D, o lo que es lo mismo el nlimero 3. O sea, la
D serd representada por la A. Ahora
sencillamente  ciframos  los  mensajes
reemplazando cada letra del mensaje original
por la que resulta de la siguiente tabla:

Texto llano Texto cifrado
Do A
E- B
Fo C
GoD
H<E
JoF
IeoG
Ko H
Lol
M)
N K
O L
PoM
Qe N
RO
S&P
T Q
U R
VoS
WoT
XU
Y &V
Z W

espacio en blanco <> X
AeY
B Z

C <> espacio en blanco
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Ejemplo: El texto “LA PLATA” se transforma
en: “IYXMIYQY”

Se podria  “matematizar” todo  esto
considerando que trabajamos con 27 objetos
distintos (26 letras y un espacio), y que al
finalizar comenzamos nuevamente. Estamos,
en consecuencia, en Z,7, y el texto cifrado se
obtiene del texto llano restando, letra a letra, la
clave numérica 3, trabajando modulo 27.

Ejemplo: LA PLATA —- 1102615110190
— +3—-58242312824 1624 — IYXMIYQY

A primera vista parece muy dificil que alguien
que intercepte este ultimo mensaje entienda
que dice “LA PLATA”. Sin embargo, este
sistema ya era totalmente transparente para los
“criptoanalistas”, arabes del Siglo IX expertos
en desencriptar mensajes. Fue perfeccionado
por Vigenere en el Siglo XVI, quien construy6
un sistema donde la clave tenia varias letras,
por ejemplo FUTBOL, que se repetia tantas
veces cuanto sea necesario. Entonces se
tomaba la primera letra del mensaje original y
se la modificaba con la F como clave de Julio
César. A la segunda con la U, a la tercera con
la T, etc. De esta forma, una misma letra en el
mensaje original tenia distintas
representaciones en el mensaje cifrado.

Ejemplo:

Mensaje original: LA PLATA.
Clave: TOSE

Mensaje cifrado: DORTDOKE

Conviene aqui trabajar en Z,7, en la forma que
se indica:

LA PLATA— 11 0 26 1511 0 19 0

—

TOSETOSE — 19 14 18 4 19 14 18 4

Se obtiene 30 14 44 19 30 14 37 4
y por congruencia modulo 27 se tiene
—3 14 17 19 3 14 10 4 - DORTDOKE

La maxima realizacion de este sistema fue la

maquina Enigma, utilizada por las fuerzas
armadas alemanas en la Segunda Guerra
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Mundial. Esta maquina automatizaba el
proceso, de modo que se escribia el mensaje
en aleman y se irradiaba por radio ya cifrado.
Fue una proeza de los aliados el poder
desencriptar estos mensajes. Este conoci-
miento fue determinante del desenlace de la
guerra, y permitié salvar varias vidas.

Criptografia moderna

El advenimiento de las computadoras también
revolucioné el mundo de la Criptografia,
volviendo obsoletos todos los sistemas
utilizados hasta entonces. Simplemente con
potencia de célculo y fuerza bruta se pueden
romper todos los sistemas de cifrado que
hemos visto.

Hace apenas un poco mas de tres décadas, dos
neoyorkinos, ambos tecnélogos y
matematicos, tuvieron una idea genial que les
permitid utilizar una red abierta para poder
compartir un secreto. Se trata de Martin E.
Hellman (profesor en la Universidad de
Stanford) y Whitfield Diffie (actualmente Jefe
de Seguridad en Sun Microsystems). Y esta
idea genial es una simple aplicacion de
conceptos de la Teoria Elemental de Numeros.
Se puede ver y escuchar, en un video reciente
sobre los festejos por los 30 afios del inicio de
esta nueva era, a estos auténticos
revolucionarios del siglo XX. Explicaremos
muy brevemente la idea de Diffie-Hellman. El
trabajo completo se lo puede bajar de
INTERNET, como un comun archivo PDF, en
diversos sitios, por ejemplo en:
citeseer.ist.psu.edu/diffie76new.html.
Supongamos que dos amigos, Alicia y Benito,
se comunican mediante una red abierta y
quieren utilizarla para compartir un secreto
(que podrian utilizar, por ejemplo, como clave
secreta).

Para ello eligen un nimero g, utilizado como
base, y un niimero n, que sera el modulo. Estos
numeros se los comunican sin importar que
alguien los intercepte. Luego Alicia elige un
numero o, que soélo ella conoce, y envia a
Benito el nimero A = g" (mod n). A su vez
Benito elige el numero B, que mantiene en

TE&ET'07

secreto, y envia a Alicia el nimero B = gB
(mod n). No les interesa que alguien conozca
n, g, A y B. Con niimeros bien elegidos, no
hay por ahora método conocido que permita
calcular los exponentes secretos o y P.

Es trivial que B* (mod n) = AP (mod n)

El primer miembro s6lo puede ser calculado
por Alicia, mientras que el segundo solo por
Benito. Como ambos miembros son iguales,
los podemos llamar C y éste es el nimero que
comparten Alicia y Benito, y solo ellos.

Ejemplo: Sean: g=17yn=97
Supongamos que o= 12y =35
Entonces: A = 172 (mod 97) = 64, y
B =17°° (mod 97) = 60
Finalmente: 60'? (mod 97) =50 y
64> (mod 97) = 50.

Observemos que el numero 50 nunca fue
transmitido. Sin embargo su conocimiento es
compartido por Alicia y Benito, que pueden
estar a miles de kilometros de distancia.
Resulta sorprendente y maravilloso que
elementales propiedades matematicas permitan
este logro.

Claro que a este nimero le pueden asociar una
palabra, pero a priori no se sabe cual sera, ni
siguiera si tiene sentido. El objetivo mas
interesante  es, sin  embargo, lograr
intercambiar  mensajes con  significado
utilizando una red abierta. Esta proeza fue
lograda un afio mas tarde por tres
investigadores que se hallaban trabajando en el
Instituto de Tecnologia de Massachussets, el
famoso MIT, también utilizando conceptos y
métodos de la Teoria Elemental de Numeros.
Se trata de Ronald Rivest, Adi Shamir y
Leonard Adleman, y el sistema que inventaron
lleva el nombre RSA. Hoy RSA es el nombre
de una gran empresa de seguridad informatica,
surgida del conocimiento de elementales
conceptos  aritméticos 'y una  enorme
imaginacion. Trataremos de explicar en forma
muy elemental este sistema, desarrollando
luego un ejemplo también muy sencillo,
trabajando con numeros pequenos.
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Supongamos entonces que Alicia quiere
recibir un mensaje de Benito. Para ello elige
dos numeros primos ‘“grandes”, p y Q, y
calcula su producto n = pq. Luego elige otro
numero €, coprimos con ¢(n) = (p— 1)(q— 1),
y calcula el nimero d tal que ed = 1 (mod
¢(n)). Debemos acotar que para este ultimo
calculo se utiliza el Algoritmo de Euclides.
Con este procedimiento, Alicia posee doS
claves, una que hace publica, formada por los
nimeros n y €, y otra que mantiene Secreta, y
esta formada por los nimeros p, q y d. Alguien
podra pensar que esto es ingenuo, pues si n =
pg, basta factorizar n para tener dos elementos
de la clave secreta, con cuyo conocimiento es
facil calcular el tercero. Sucede que con los
conocimientos matematicos y la tecnologia
actual es PRACTICAMENTE IMPOSIBLE
factorizar un nimero como n.

Supongamos que Benito quiere enviarle un
mensaje a Alicia, y que dicho mensaje,
expresado en nameros, sea M. Entonces
calcula el nimero ¢ = m° (mod n), y envia el
nimero c sin preocuparse que alguien lo
intercepte. Alicia entonces calcula el nimero

¢ (mod n), jjjy recupera m!!!

En efecto, trabajando siempre moédulo n,
resulta: ¢! = m® = m' "¥®™ = ;m, resultando la
ultima igualdad de una aplicacion del teorema
de Euler-Fermat.

Ejemplo:

p=647; q=2853; n=551 891
¢(551 891) = 550 392; e =79; d = 6967 En
efecto: 6967x79 =1 (mod 550 392)
Si m = 3769, resulta ¢ = 3769"° (mod 551891)
= 528197
Finalmente 528197%° (mod 551 891) = 3769,
y Alicia recupera el mensaje (que, por
supuesto, nunca paso por la red).

Nuevamente, resulta sorprendente, y hasta
diriamos incomprensible, que sean conceptos y
métodos matemdticos tan antiguos los que
permitan resolver un problema tan actual.

Se presenta ahora el problema de que un
intruso, aprovechando que conoce la clave

publica de Alicia, le envie el mensaje m =
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3769 haciéndose pasar por Benito. Alicia debe
estar segura de que el mensaje se lo envid
Benito y no este intruso. Alicia debe poder
identificar al emisor del mensaje, aunque esté
situado a miles de kilometros, puedan estar
actuando hackers, etc. Esto se logra con la
llamada firma digital. No expondremos la
sencilla idea que permite esta identificacion,
diremos so6lo que exige que Benito,
simétricamente, elija otros numeros primos
secretos, etc...

Para finalizar este tema, debemos indicar:

1. Los usuarios de Criptografia, Alicia y
Benito, no necesitan saber toda la
Matematica subyacente. Hay software
que hace el trabajo, y resulta una
situacion similar a la que se daba con la
maquina Enigma en la Segunda Guerra
Mundial.  Anéalogamente, cualquier
usuario de la banca electronica no
necesita conocer la tecnologia que
sustenta sus operaciones.

2. Existen hoy otros poderosos sistemas
Criptograficos, tanto de clave publica
como secreta (ElGamal, AES, los que
utilizan curvas elipticas, etc.), pero
TODOS utilizan avanzados conceptos
y métodos matemdticos. Hoy la
Criptografia pas6é a ser un tema de la
INFORMATICA, en conjuncion con la
MATEMATICA APLICADA.

3. El conocimiento de estas disciplinas es
el tinico medio de valorar estos logros
y tal vez contribuir a otros nuevos. De
otra forma estaremos comprando (o en
el mas econdmico de los casos
“pirateando”), “vidrios de colores”. De
nosotros depende, en gran medida, que
no se repita en el Siglo XXI en esta
querida y sufrida Latinoamérica lo que
ya sucedi6 en los siglos XV y XVI.

La Formacion Docente

Llegamos asi al nucleo de la cuestion, pues en
la era del conocimiento en la que estamos
viviendo, el agente mdas importante en el
desarrollo econdémico y social de un pueblo es
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el docente, quien tiene por tarea transmitir a
las nuevas generaciones algunos de los
conocimientos elaborados por la humanidad a
lo largo de la historia e incentivarlas a que
efectlien sus propios aportes.
Entendemos perfectamente que al observar
nuestra realidad pueda parecer que estamos
delirando, pero esto no nos exime de plantear
los que estimamos son los pasos correctos para
que nuestro pais vuelva al camino que lo lleve
a ser el que sofilaron nuestros proceres. Con
dolor advertimos que las naciones que hoy
mas estan avanzando lo hacen sobre ideas que
ya tenia, entre nosotros y en el Siglo XIX,
Domingo Faustino Sarmiento.
Se comprende entonces la responsabilidad
econdmica y social de los Institutos de
Formacion Docente, que son (o debieran ser)
las fuentes generadoras de la riqueza de las
naciones en este siglo.
En particular, nos referiremos a la formacién
de los Profesores de Matematica.
Por un lado advertimos el entusiasmo que
despierta la tecnologia en los jovenes
estudiantes. Es natural que asi sea pues se han
desarrollado en un mundo impregnado de
realizaciones tecnologicas impensadas hace
unas décadas. El docente con conocimiento del
fundamento  matematico de las mas
impactantes tecnologias tiene asi para sus
clases una excelente base para motivar a sus
alumnos. Y sabemos que es fundamental que
el alumno quiera aprender para que
efectivamente aprenda. Alguien dijo, con
mucha razon, que ‘“quien quiere hacer algo
encuentra los medios, quien no quiere hacerlo,
encuentra la excusa”. Nuestra experiencia nos
muestra que muchos alumnos, al comprender
la importancia de la Teoria Elemental de
Numeros en la tecnologia moderna, quieren
aprender Matematica.
Sin embargo, advertimos que este tema es
ignorado, o tratado muy superficialmente, en
muchos Institutos de Formacion Docente.
Esta situacion priva a los futuros docentes de
dos elementos fundamentales para su tarea:

1. El conocimiento de una rama de la

Matematica de gran valor educativo.
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2. Un poderoso elemento motivador para
realizar el esfuerzo y trabajo que
implica el aprender Matematica.

Seria injusto olvidar la obra realizada entre
nosotros por el Dr. Enzo R. Gentile, quie
siempre remarcO la importancia de la Teoria
Elemental de Numeros en la formacion
matematica en todos los niveles. A través de
sus cursos y publicaciones contribuyo
significativamente a mantener viva entre
nosotros esta rama de la Matematica.

Debemos mencionar también la magnifica
obra que realiz6 y realiza en nuestro pais la
Olimpiada Matematica Argentina, que tanto ha
contribuido a que nos mantengamos en niveles
satisfactorios en el orden internacional. Hay un
doble mérito en la tarea de la Olimpiada
Matematica Argentina: Por un lado utiliza la
tecnologia en el estudio y la difusion de la
Matematica (pagina web, utilizacion de
software, etc.) y por el otro difunde la Teoria
Elemental de Numeros a través de libros como
“aritmética” que en nuestra opinidén, por sus
méritos debiera ser un texto utilizado en todos
los Institutos de Formacion Docente en
Matematica de nuestro pais.

Conclusion

La Matematica estd en la base de las mas
modernas realizaciones tecnologicas, en
particular la Teoria de Numeros fundamenta
muchas de las TICs. Tanto la Codificacion,
como la Compresion de Datos y la
Criptografia resultan de la aplicacion de
conceptos y métodos de esta teoria
matematica. Es entonces de gran importancia
que los Profesores de Matemadtica conozcan
los rudimentos de la Teoria de Numeros y de
su aplicacion actual. De tal manera poseeran,
ademas de un conocimiento fundamental de su
disciplina, un  poderosisimo  elemento
motivador para sus clases.
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Sitios en INTERNET:
1. www.certicom.com (Criptografias con
curvas elipticias — en inglés).
2. www.oma.org.ar (Olimpiada
Matematica Argentina).
3. www.aosa.com (Compafita RSA — en
inglés).
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