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ABSTRAK

Pada situasi kurangnya memahami dan mempelajga kextodeSchnorr
Authentication dan Digital Sgnature Scheme maka diperlukan suatu alat bantu
yang dapat mensimulasikan atau menggambarkan phosestikasi dataMetode
Schnorr Authentication danDigital Sgnature Scheme adalah suatu metode yang
menerangkan tentang bagaimana mengidentifikasi woh@mmjamin integritas
sumber dari sebuah pesan oleh masing — masing ypémaksaling berkomunikasi.

Metode Schnorr Authentication dan Digital Sgnature  Scheme
menggunakan bilangan prima dan perpangkatan modidtam proses
pembentukan kunci, sedangkan proses pembentukagi Kuivat dan Publik
menggunakan Skema Otentikasi yang ditambahkan desggmiah fungsi Hash.

Dalam simulasi autentikasi data dilakukan oleh &ngrpengguna yaitu
pengirim dan penerima. Proses simulasi antara pendan penerima dilakukan
dengan 3 proses yaitu proses Pembentukan Kuna@nfikasi, dan Tanda Tangan
Digital.

Dari hasil pengujian aplikasi simulasi dapat mentbbapemahaman
terhadap pemahamaklletode Schnorr Authentication dan Digital Signature
Scheme. Aplikasi simulasi dapat digunakan untuk menduklegiatan belajar
mengajar, terutama dalam mata kuliah kriptografi.

Kata kunci : Authentication, Digital signature, Metode schnorr
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ABSTRACT

Lack of understanding on the situation and learn how to work methods
Schnorr Authentication and Digital Sgnature Scheme, it would require a tool that
can simulate or describe the process of Authentication Data. Schnorr Method and
Digital Sgnature Scheme is a method that explains about how to identify and
ensure the integrity of the source of a message by each party to communicate with
each other.

Methods Schnorr Authentication and Digital Sgnature Scheme using
modulo primes and powers in the process of formation of the key, while the
formation of Private and Public Key Authentication Scheme that is added using a
Hash function.

In the ssimulation of authentication data is done by 2 users of the sender
and receiver. Smulation process between sender and receiver is done by 3 main
process Formation of Key, Authentication and Digital Sgnatures.

From the result of the simulation application testing can help the
understanding of the methods Schnorr Authentication and Digital Sgnature
Scheme. Smulation application can be used to support teaching and learning
activities, especially in Cryptography cour ses.

Keywords : Authentication, Digital signature, Schnorr method
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BAB |
PENDAHUL UAN

1.1. Latar Belakang

Otentikasi &uthenticatiof merupakan identifikasi yang dilakukan oleh
masing — masing pihak satu sama lainnya yang shéngpmunikasi. Informasi yang
didapat oleh suatu pihak dari pihak lain harus etitdikasi untuk memastikan
keaslian dari informasi yang diterima. Identifikasrhadap suatu informasi dapat
berupa tanggal pembuatan informasi, isi informasiktu kirim dan hal-hal lainnya
yang berhubungan dengan informasi tersebut. Otesitigesan memang berhasil
melindungi kedua belah pihak yang saling bertulesap dari pihak ketiga. Tetapi,
otentikasi pesan tidak bisa mencegah kemungkinatuskebelah pihak saling
menyerang satu sama lain.

Pada situasi dimana tidak ada kepercayaan penudraapengirim dan
penerima pesan, diperlukan suatu mekanisme yaiity delbipada sekedar otentikasi.
Solusi yang paling menarik dari masalah ini add@amda tangan digitald{gital
signaturg. Tanda tangan digital adalah suatu mekanisme tikésnh yang
memungkinkan pembuat pesan menambahkan sebuahykodebertindak sebagai
tanda tangannya. Tanda tangan tersebut menjanggritats dan sumber dari sebuah

pesan.



Claus Schnorr's authenticatiomlan digital signature schemenengambil
sekuritas dari permasalahan menghitung logaritrsieritli Skema otentifikasi ini juga
menggunakan bilangan prima dan perpangkatan matiléon proses pembentukan
kuncinya. Tingkat kesulitan untuk memecahkan algai ini adalah sekitar ‘2
dimana nilai t ini dapat ditentukan sendiri. Skeimadipatenkan di Amerika Serikat
dan baru akan berakhir pada tanggal 19 Februar8.28Rema otentifikasi dapat
dimodifikasi menjadi skema tanda tanda digi@igital signature scheme Proses
pembentukan kunci privat dan publiknya sama seg&dma otentikasi, hanya saja
pada skema tanda tangan digital ditambahkan sdhogkihash

Untuk memahami dan mempelajari Metode Schnoor Auitetion menjadi
lebih mudah, maka perlu adanya suatu alat bantg gapat mensimulasikan atau
menggambarkan proses Autentikasi data menggunakdetode Schnorr

Authentication dan Digital Signature Scheme

1.2. Perumusan M asalah

“Bagaimana mensimulasikan prosedur kerja davietode Schnorr

AuthenticatiordanDigital Signature Schem Dalam Autentikasi Data”



1.3. Tujuan

Tujuan penyusunan tugas akhir ini adalah memals&amnorr Authentication
dan Digital Signature Schemeserta membuat suatu aplikasi simulasi untuk
membantu proses pemahaman terh&lamorr AuthenticatiodanDigital Signature

Scheme

1.4. Batasan M asalah

Batasan masalah dalam membuat aplikasi sim@abknorr Authentication
danDigital Signature Schemedalah sebagai berikut :
1. Aplikasi akan menampilkan tahap — tahap perhiturtgdam bentuk desimal.
2. Aplikasi menyediakan teori — teori dasar d&chnorr Authenticatiordan
Digital Signature Scheme
3. Perpangkatan modulo bilangan besar menggunakanritaigo Fast
Exponentiation

4. Fungsihashyang digunakan adalah fungsi SHA-1.

15 Sistematika Penulisan

Sistematika penulisan dalam penyusunan laporans tadhir ini adalah

sebagai berikut:
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BAB Il
BAB Il
BAB 1V
BAB V

PENDAHULUAN

Bab ini menjelaskan dasar-dasar dari penulisarrdaptugas akhir, yang
terdiri dari latar belakang, rumusan masalah, batawasalah, tujuan,
serta sistematika penulisan laporan tugas akhir.

LANDASAN TEORI

Bab ini membahas teori-teori yang berhubungan denggaik penelitian,

yang terdiri dari Kriptografi, Authentication, Irgety, Nonrepudiation,

Fungsi One-Way Hash SHA-1, simulasi, dan teori nga yang

berhubungan dengan topik tugas akhir ini.

METODOLOGI PENELITIAN

Bab ini membahas tentang metodologi yang digunaledam penelitian
dan pengembangan Aplikasi.

ANALISISDAN PERANCANGAN

Bab ini membahas tentang hasil analisis data masukaalisis proses
simulasi Metode , dan perancangan.

IMPLEMENTASI DAN PENGUJIAN

Bab ini membahas implementasi dan pengujian yaladudian terhadap
simulasi yang telah dibuat vyaitu Aplikasi Simualasschnorr

Authentication dan Digital Signature Scheme.



BAB VI PENUTUP
Bab ini berisi kesimpulan dan saran yang dihasilan pembahasan
tentang Aplikasi Simulasi Schnorr Authenticatiomdaigital Signature

Scheme.
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BAB ||
LANDASAN TEORI

Keamanan | nfor masi

Keamanan informasirfformation security) merupakan perlindungan terhadap

informasi ketika informasi dikirim dari sebuah sist ke sistem lainnya. Sistem

kemanan informasi memiliki empat tujuan yang sangatdasar, yaitu:

1.

3.

Confidentiality

Menjamin apakah informasi yang dikirim tersebuakiddapat dibuka atau tidak
dapat diketahui oleh orang lain yang tidak berHdktuk data yang penting,

dibutuhkan sekali tingkat kerahasiaan yang tingang hanya bisa diakses oleh
pihak-pihak tertentu saja (pihak yang berhak).

I ntegrity

Menjamin keutuhan dan keaslian data, sehingga up#ak-pihak yang tidak

bertanggung jawab untuk melakukan penduplikatan glenisakan data dapat
dihindari.

Availability

Menjamin pengguna yang sah agar dapat mengaksesnasi dan sumber

miliknya sendiri. Tujuannya adalah untuk memastikahwa pihak-pihak yang

memang berhak tidak ditolak untuk mengakses infesrmpang memang menjadi

haknya.

-1
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4. Legitimate Use
Menjamin kepastian bahwa sumber tidak digunakan iafarmasi tidak diakses

oleh pihak-pihak yang tidak bertanggung jawab (pipdak yang tidak berhak).

2.2  Kriptografi

Kriptografi adalah ilmu yang mempelajari teknik-teknik mateakaatyang
berhubungan dengan aspek-aspek pada keamanan asfomisalnya kerahasiaan,
integritas data, otentikasi pengirim / penerimagddan otentikasi dat&ryptography
(kriptografi) berasal dari bahasa Yunani yaitu datia cryptos dan ‘graphia’ yang
berarti penulisan rahasia. Kriptografi adalah sulaw yang mempelajari penulisan
secara rahasia. Kriptografi bertujuan menjaga lesialan informasi yang terkandung
dalam data sehingga informasi tersebut tidak ddp@tahui oleh pihak yang tidak
sah.

Suatu pesan yang tidak disandikan disebut sehagaitext ataupun dapat
disebut juga sebagaleartext. Proses yang dilakukan untuk mengulpbdintext ke
dalam ciphertext disebutencryption atau encipherment. Sedangkan proses untuk

mengubattiphertext kembali keplaintext disebutdecryption ataudeci pher ment.
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Secara sederhana, konsep umum kriptografi dapadipada gambar 2.1

berikut.
KUNCI KUNCI
Plain Text l Cipher Text l Plain Text
— > Enkripsi » Dekripsi f——

Gambar 2.1 Gambaran umum proses kriptografi

Kriptografi merupakan suatu ilmu atau seni mengamankan pesag ya
dilakukan oleh seorangyptographer. Sedangkarcryptanalysis adalah suatu ilmu
dan seni membukabri(eaking) ciphertext dan orang yang melakukannya disebut
cryptanalyst.

Cryptographic system atau cryptosystem adalah suatu fasilitas untuk
mengkonversikanplaintext ke ciphertext dan sebaliknya. Dalam sistem ini,
seperangkat parameter yang menentukan transfopeaasipher-an tertentu disebut
suatu set kunci. Proses enkripsi dan dekripsi diakeh satu atau beberapa kunci
kriptografi. Secara umum, kunci-kunci yang digurmmakatuk proses pengenkripsian
dan pendekripsian tidak perlu identik, tergantuadgsistem yang digunakan.

Secara umum operasi enkripsi dan dekripsi dapatragigkan secara
matematis sebagai berikut :

EK (M) = C (Proses Enkripsi)

DK (C) =M (Proses Dekripsi)
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Pada saat proses enkripsi, pesanmidsgage) disandikan dengan suatu kunci
K (key), sehingga dihasilkan pesan €phertext). Pesan C adalah pesan terenkripsi
dan tidak dapat dibaca. Dalam hal ini, C berfursgdiagai sandi rahasia yang hanya
dapat dibaca oleh pihak-pihak yang berhak. Sedangé&da proses dekripsi, pesan C
tersebut disandikan kembali dengan menggunakan Kusehingga dihasilkan pesan
M yang sama seperti pesan sebelumnya.

Dengan demikian, keamanan suatu pesan tergantudg ganci yang
digunakan dan tidak tergantung pada algoritma yhggnakan. Sehingga algoritma-
algoritma yang digunakan tersebut dapat dipublkeasdan dianalisis, serta produk-
produk yang menggunakan algoritma tersebut dapatodiiksi massal. Tidak
menjadi masalah apabila seseorang mengetahuitatgoyang kita gunakan. Selama

ia tidak mengetahui kunci yang dipakai, ia tetdpkidapat membaca pesan.

2.3  Aplikas Kriptografi
2.3.1 Confidentiality dan Privacy

Confidentiality dan privacy terkait dengan kerahasiaan data atau informasi.
Pada sistera-government kerahasiaan data-data pribagghiyacy) sangat penting. Hal
ini kurang mendapat perhatian di sistergovernment yang sudah ada. Bayangkan
jika data pribadi anda, misalnya data KTP atauukkeiuarga, dapat diakses secara

online. Maka setiap orang dapat melihat tempat dan tddalgia anda, alamat anda,
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dan data lainnya. Data ini dapat digunakan untukako&an penipuan dan
pemAndryolan dengan mengakui sebagai anda (ataarkel anda).

Ancaman atau serangan terhadap kerahasiaan dai@pat dilakukan dengan
menggunakan penerobosan akses, penyadapan shefter,( key logger), social
engineering (yaitu dengan menipu), dan melalui kebijakan y#édgk jelas (tidak
ada).

Untuk itu kerahasiaan data ini perlu mendapat perhayang besar dalam
implementasi sisteng-government di Indonesia. Proteksi terhadap data ini dapat
dilakukan dengan menggunakdirewall (untuk membatasi akses), segmentasi
jaringan (juga untuk membatasi akses), enkripsiufumenyandikan data sehingga
tidak mudah disadap), serta kebijakan yang jelasgemai kerahasiaan data tersebut.
Pengujian terhadap kerahasian data ini biasanykulkin secara berkala dengan
berbagai metode.

Ada beberapa jenis informasi yang tersedia didals@buah jaringan
komputer. Setiap data yang berbeda pasti mempuynypi pengguna yang berbeda
pula dan data dapat dikelompokkan sehingga bebepgrabatasan kepada
pengunaan data harus ditentukan. Pada umumnyayalagaterdapat didalam suatu
perusahaan bersifat rahasia dan tidak boleh diketaleh pihak ketiga yang
bertujuan untuk menjaga rahasia perusahaan dategstpaerusahaanBackdoor,
sebagai contoh, melanggar kebijakan perusahaamediiean menyediakan akses

yang tidak diinginkan kedalam jaringan komputemugahaan.
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Kerahasiaan dapat ditingkatkan dan diddtetrerapa kasus pengengkripsian
data. Kontrol akses adalah cara yang lazim digunakatuk membatasi akses
kedalam sebuah jaringan komputer. Sebuah cara yamah tetapi mampu untuk
membatasi akses adalah dengan menggunakan komhiliaaisiusername-dan-
password untuk proses otentikasi pengguna dan memberiks@sakepada pengguna
(user) yang telah dikenali. Didalam beberapa lingkunggana keamanan jaringan
komputer, ini dibahas dan dipisahkan dalam konbégstikasi.

Dalam menjaga kerahasiaan data, kriptografi mesfibamasikan data jelas
(plaintext) ke dalam bentuk data sandiiphertext) yang tidak dapat dikenali.
Ciphertext inilah yang kemudian dikirimkan oleh pengiriserfder) kepada penerima
(receiver). Setelah sampai di penerin@@phertext tersebut ditranformasikan kembali

ke dalam bentuklaintext agar dapat dikenali.

2.3.2 Otentikas (Authentication)

Otentikasi merupakan identifikasi yang dilakukamhol masing — masing
pihak yang saling berkomunikasi, maksudnya bebeplpak yang berkomunikasi
harus mengidentifikasi satu sama lainnya. Infornyasig didapat oleh suatu pihak
dari pihak lain harus diidentifikasi untuk memaatikkeaslian dari informasi yang
diterima. Identifikasi terhadap suatu informasi a@aperupa tanggal pembuatan
informasi, isi informasi, waktu kirim dan hal-haihnya yang berhubungan dengan

informasi tersebut. Aspek ini berhubungan dengatodeeuntuk menyatakan bahwa



-7

informasi betul-betul asli, orang yang mengaksas atemberikan informasi adalah
betul-betul orang yang dimaksud, ativer yang kita hubungi adalah betul-betul
server yang asli.

Masalah pertama, membuktikan keaslian dokumen,tdiifkukan dengan
teknologi watermarking dandigital signature. Watermarking juga dapat digunakan
untuk menjaga ifitelectual property”, yaitu dengan menandai dokumen atau hasil
karya dengan “tanda tangan” pembuat. Masalah kb@isanya berhubungan dengan
akses kontrol, yaitu berkaitan dengan pembatasangoyang dapat mengakses
informasi.

Dalam hal ini pengguna harus menunjukkan bukti lzhvemang dia adalah
pengguna yang sah, misalnya dengan menggungdsswvord Aspek / servis dari
security biometric (ciri-ciri khas orang), dan sejenisnya. Ada tiga flang dapat
ditanyakan kepada orang untuk menguiji siapa dia:

» What you have (misalnya kartu ATM)
» What you know (misalnya PIN atapassword)
» What you are (misalnya sidik jaripiometric)

Penggunaan teknologmart card, saat ini kelihatannya dapat meningkatkan
keamanan aspek ini. Secara umum, protekshentication dapat menggunakan
digital certificates. Authentication biasanya diarahkan kepada orang (pengguna),
namun tidak pernah ditujukan kepas#ver atau mesin. Pernahkan kita bertanya

bahwa mesin ATM yang sedang kita gunakan memangrdemar milik bank yang
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bersangkutan? Bagaimana jika ada orang nakal yargbuomat mesin seperti ATM
sebuah bank dan meletakkannya di tempat umum? &patdnenyadap data-data
(informasi yang ada dmagnetic strip) dan PIN dari orang yang tertipu. Memang
membuat mesin ATM palsu tidak mudah.

Tetapi, bisa anda bayangkan betapa mudahnya memboatte palsu yang
menyamar sebaguieb site sebuah bank yang memberikan layahdernet Banking.

(Ini yang terjadi dengan kasus klikBCA.com)

2.3.3 Integritas (Integrity)

Aspek integritasiitegrity) terkait dengan keutuhan data. Aspek ini menjamin
bahwa data tidak boleh diubah tanpa ijin dari piyakg memiliki hak. Acaman
terhadap aspek integritas dilakukan dengan mefsuaerobosan akses, pemalsuan
(spoofing), virus yang mengubah atau menghapus dataydarin the middle attack
(yaitu penyerangan dengan memasukkan diri di teteyaeh pengiriman data).
Proteksi terhadap serangan ini dapat dilakukan atenmenggunakamdigital
signature, digital certificate, message authentication code, hash function, dan
checksum. Pada prinsipnya mekanisme proteksi tersebut mamkode sehingga
perubahan satu bit pun akan mengubah kode.

Contoh permasalahan integritas dapat dilihat paidéens perhitungan

pemilihan umum tahun 2004 kemarin, dimana pada @nes perhitungan masih
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terdapat data uji coba. Hal ini menimbulkan keragatas integritas dari data yang
berada di dalamnya.

Jaringan komputer yang dapat diandalkan juga bardazda fakta bahwa
data yang tersedia apa yang sudah seharusnyagalarkomputer mau tidak mau
harus terlindungi dari serangaattéacks) yang dapat merubah data selama dalam
proses persinggahan (transmidfian-in-the-Middle merupakan jenis serangan yang
dapat merubah integritas dari sebuah data yang mangerang dttacker) dapat
membajaksession atau memanipulasi data yang terkirim.

Di dalam jaringan komputer yang aman, partisipam sibuah transaksi data
harus yakin bahwa orang yang terlibat dalam korasiiklata dapat diandalkan dan
dapat dipercaya. Keamanan dari sebuah komunikdai skngat diperlukan pada
sebuah tingkatan yang dipastikan data tidak bergletdma proses pengiriman dan
penerimaan pada saat komunikasi data. Ini tidakishaelalu berarti bahwaffic
perlu di enkripsi, tapi juga tidak tertutup kemuimgih serangaMan-in-the-Middle
dapat terjadi. Man in the middle attack adalah serangan dimana seseorang

menempatkan diri di tengah pembicaraan dan menysaagai orang lain.

2.3.4 Nonrepudiation
Aspek ini menjaga agar seseorang tidak dapat mgkgatelah melakukan
sebuah transaksi. Sebagai contoh, seseorang yamgirmmkan email untuk

memesan barang tidak dapat menyangkal bahwa dah telengirimkan email
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tersebut. Aspek ini sangat penting dalam #attronic commerce. Penggunaan

digital signature, certificates, dan teknologi kriptografi secara umum dapat ngaja

aspek ini. Akan tetapi hal ini masih harus didukahgh hukum sehingga status dari
digital signatureitu jelas legal.

Setiap tindakan yang dilakukan dalam sebuah sigtamg aman telah diawasi
(logged), ini dapat berarti penggunaan akab() untuk melakukan pengecekan sistem
berfungsi sebagaimana seharusnlyag juga tidak dapat dipisahkan dari bagian
keamanan sistem yang dimana bila terjadi sebualjusapan atau serangan lain
akan sangat membantu proses investiga®l. dan catatan waktu, sebagai contoh,
bagian penting dari bukti di pengadilan jikeacker tertangkap dan diadili. Untuk
alasan ini makanonrepudiation dianggap sebagai sebuah faktor penting didalam
keamanan jaringan komputer yang berkompeten.

Definisi darinonrepudition adalah sebagai berikut :

1. Kemampuan untuk mencegah seorang pengirim untukyangkal kemudian
bahwa dia telah mengirim pesan atau melakukan beindakan.

2. Proteksi dari penyangkalan oleh satu satu daritasntyang terlibat didalam
sebuah komunikasi yang turut serta secara kesaorwtau sebagian dari
komunikasi yang terjadi.

Proses tranformasi darplaintext menjadi ciphertext disebut proses
encipherment atau enkripsi déncryption), sedangkan proses mentransformasikan

kembaliciphertext menjadiplaintext disebut proses dekripsiecryption).
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Untuk mengenkripsi dan mendekripsi data, kriptagraénggunakan suatu
algoritma €ipher) dan kunci (key)Cipher adalah fungsi matematika yang digunakan
untuk mengenkripsi dan mendekripsi. Sedangkan kuecupakan sederetan bit yang

diperlukan untuk mengenkripsi dan mendekripsi data.

24
25  Fungs One-Way Hash SHA-1

Sebuah fungshash (hash function atau hash algorithm) adalah suatu cara
untuk menghasilkan sebuagital “fingerprint” kecil dari sembarang data. Fungsi
ini memecahkan dan mencampurkan data untuk menkgraBngerprint yang sering
disebut sebagai nilahash (hash value). Nilai hash ini sering direpresentasikan
dengan sebuasiring pendek dari huruf-huruf dan angka-angka yang &&dit acak
(berbentuk heksadesimal). Sebuah furtgsh yang baik adalah suatu fungsi yang
tidak (jarang) memiliki output nildiash yang sama untuk input yang berbeda.

Secure Hash Algorithm, SHA-1 ini dikembangkan oleh NISTNé&tional
Institute of Standard and Technology). SHA-1 dapat diterapkan dalam penggunaan
Digital Sgnature Algorithm (DSA) yang dispesifikasikan dalabigital Sgnature
Sandard (DSS) dan SHA tersebut dapat diterapkan untlikaesp federal.

Untuk suatu pesan yang panjangnya ¥, BHA-1 akan menghasilkan
keluaran sebanyak 160 bit dari pesan tersebut esangkeluaran itu disebuonessage

digest. Panjang jarakmessage digest dapat berkisar antara 160 sampai 512 bit
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tergantung algoritmanya. Berdasarkan cirinya SHA¥dpat digunakan dengan
algoritma kriptografi lainnya sepertDigital Sgnature Algorithms atau dalam
generasi angka yang acdikts).

SHA-1 dikatakan aman karena proses SHA-1 dihitletgqus infisibel untuk
mencari pesan yang sesuai untuk menghasitkessage digest atau dapat juga
digunakan untuk mencari dua pesan yang berbedagkarg menghasilkamessage
digest yang sama.

Menurut jenisnya SHA dapat dispesifikasikan menfaagian yaitu: SHA-1,
SHA-256, SHA-384, dan SHA-512. Berikut ini merupaldaftar-daftar properti dari

keempat SHA.

Aleorithm  Messase Size  Block Size Word Size Messaze Digest Size SEEI.Irit_Yl
(bits) { bits) (bits) {bits) {hits)

SHA-1 =25 512 a2 | 60 &0
SHA-256 = 512 32 256 128
SHA-384 =2 1024 et R4 192
SHA-512 o l024 fid 512 256

Gambar 2.2 Daftar-daftar properti dari keempat SHA
Untuk SHA-1 ukuran blok pesan -m bit- dapat dit&atu tergantung dari
algoritmanya. Pada SHA-1 masing-masing blok pesampunyai 512 bit dimana
dapat dilakukan dengan 16 urutan sebesar 32 bit.
SHA-1 digunakan untuk menghitumgessage digest pada pesan atdile data
yang diberikan sebaganput. Tujuan pengisian pesan adalah untuk menghasilkan

total dari pesan yang diisi menjadi perkalian 842 bits.



11-13

Beberapa hal yang dilakukan dalam pengisian pesan :

a. Panjang dari pesan,M adalah k bits dimana panjand¥. Tambahkan bit
“1” pada akhir pesan. Misalkan pesan yang asli add01010000” maka
setelah diisi menjadi “010100001".

b. Tambahkan bit “0”, angka bit “0” tergantung darinpng pesan. Misalnya
:Pesan asli yang merupakan bit string : abcde

01100001 01100010 01100011 01100100 01100101.

Setelah langkah (a) dilakukan

01100001 01100010 01100011 011000010010 1.

Panjang k = 40 dan angka bit di atas adalalad 407 ditambah bit “0” (448 —

(40+1) = 407). Kemudian diubah dalam hex:

61626364 65800000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000

c. Untuk memperoleh 2 kata dari k,angka bit dalanapessli yaitu jika k < %
maka kata pertama adalah semua bit "0”. Maka gaanbadari 2 kata dari k =
40 dalam hex adalah 00000000 00000028.

61626364 65800000 00000000 00000000

00000000 00000000 00000000 00000000
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00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000028
SHA-1 menggunakan urutan fungsi logika yang dilangtan denganof
f1,..., fzo. Untuk masing-masing,fdimana 0< t < 79 akan menghasilkan output
sebanyak 32 bit.

Fungsinya adalah sebagai berikut:

BAC)V(=BAD) 0<t<19

B®C@®D 20<t<39
S, (B,C,D)=

BAC)VBAD)V(CAD) 40<t<59

B®C@®D 60<t<79

@ = fungsi XOR
Konstanta kata yang digunakan pada SHA-1 yangnbislkan secara berurutan dari

K(0), K(1),..., K(79) dalam bentukex adalah sebagai berikut :

5A827999 0<t<19

6EDI9EBAI 20<t<39
K —

8F1BBCDC 40<t<59

CA62C1D6 60<t<79

Algoritma SHA-1 dapat diringkas sebagai berikut:
a. Penghitungan menggunakan dudfer dimana masing-masiniguffer terdiri
dari lima sebesar 32 bit kata dan urutan 80 jubasar 32 bit kata. Lima kata

pertama padduffer kata diberi nama A, B, C, D, E sedangkan lima kata



[1-15

kedua diberi nama ¢ H;, Hy, Hs, dan H. Kemudian pada 80 kata yang
berurutan diberi nama W W, ..., Wsg dan pada penghitungan ini juga
memakai sebuah variabel sementara, TEMP.
. Lakukan pengisian pesan, M dan kemudian parsinglesan tersebut ke
dalam N 512 bit blok pesan,'¥) M@, ..., M™. Caranya : 32 bit pertama dari
blok pesan ditunjukkan ke ¢, lalu 32 bit berikutnya adalah 1 dan
selanjutnya berlaku hinggaip.
. Inisialisasi NilaiHash (dalam bentuk hex) :
Ho = 67452301 kl= 10325476
H, = EFCDAB89 H = C3D2E1FO0
H, = 98BADCFE
. Lakukan proses M My, ..., M, dengan cara membagi; Me dalam 16 kata
Wy, Wi, ..., Wis dimana W merupakaneft most.
. Hitung : Fort=16to 79
W= S Wiz O Wig O Wia O Wie)
Inisialisasi 5 variabel A, B, C, D, dan E dengdairHash :
A=Ho;B=H;C=H;D=Hg; E=H.
. Hitung: Fort=0to 79
TEMP = S(A) + f(B,C,D) + E + Wt + Kt

E=D;D=C;C=¥(B);B=A A=TEMP.
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h. Hitung Nilai Hash :
Ho=Hy+A;Hi=H +B;
Hz=H, +C;H =H; +D;
His=Hys+ E.

Hasil darimessage digest sebesar 160 bit dari pesan, M adalaly :H4 H, Hs Ha.

26  Landasan Matematis Kriptogr afi
2.6.1 Bilangan Prima

Bilangan prima adalah bilangamteger yang lebih besar dari satu yang
memiliki faktor bilangan satu dan bilangan itu sendalam proses pembangkitan
bilangan prima, sering dihadapkan dengan beberagalah berikut ini:

1. Permasalahan banyaknya bilangan prima yang tersAtla matematika telah
menemukan bahwa jumlah bilangan prima yang tergealita bilangan 512 bit
adalah sekitar 18" (Berdasarkan bukuipplied Cryptography’,Bruce Schneier).

2. Mungkinkah dua orang atau lebih mendapatkan duandein prima yang sama?
Bila terdapat satu milyar (¥porang yang masing-masing berusaha mendapatkan
1000 bilangan prima, maka diperlukan hany& tilangan prima yang berbeda
untuk memenuhinya. Bandingkan*i®ilangan prima yang diperlukan dengan

10! bilangan prima yang tersedia. Bayangkan pula itediakan bilangan
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1024 bit, maka akan tersedia bilangan prima seki&f. Angka ini diperoleh
dari jumlah bilangan prima yang kurang dari n aldakkitar n / (In n).

3. Permasalahan apakah seseorang mampu memtiatabase yang dapat
menyimpan seluruh bilangan prima dari 2 hingga tkgrdari 2°%* Hal ini dapat
dilakukan tetapi mustahil. Bila mempunyairddisk yang berkapasitas oword
(untuk mempermudah perhitungan, dianggap setiag Vwanggup menyimpan
satu bilangan prima), maka akan diperlukan sekitéf’® harddisk untuk
menyimpan seluruh bilangan prima yang kurang dff.2

Selain itu, pemfaktoran bilangan prima besar jugaktmudah. Bila mencari
faktor prima besar sedemikian sulit, permasalahanagialah bagaimana dapat
membangkitkan bilangan prima dengan mudah. Trikeyalah dengan melakukan
pengujian terhadap suatu bilangan prima apakahndala tersebut merupakan
bilangan prima atau tidak.

Cara yang salah untuk mendapatkan bilangan primalalad dengan
membangkitkan suatu bilangan acak dan kemudian ebenmemfaktorkannya. Cara
yang benar adalah membangkitkan bilangan acak damdian mencoba apakah
merupakan bilangan prima. Terdapat beberapa metgdeprima, pengujian
menentukan apakah suatu bilangan termasuk bilapgama atau bukan dengan
tingkat keyakinan tertentu. Jadi kita tidak yakaratus persen bahwa bilangan yang

kita tes adalah betul-betul bilangan prima.
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2.6.2 Algoritma Penguji Bilangan Prima Rabin-Miller
Salah satu metode yang paling banyak dipakai umtekguji bilangan prima

adalah metode Rabin-Miller. Algoritma Rabin-Millenenerima masukan berupa
bilangan ganjil (n) yang lebih besar sama dengdar3sebuah bilangan bulat (t) yang
lebih kecil dari n. Bilangan t adalah parameterak@éyan, yaitu berapa kali pengujian
dilakukan terhadap n untuk memastikan bahwa n hdalangan prima.
Adapun algoritma Rabin-Miller adalah sebagai beriku

RABIN-MILLER (n,t)
1. n-1 = 2r; dengan s ganijil;

2. forl<—1tot

3. do a< random; dengan2a<n-2

4, y«< d mod n

5. if y21 and y£n-1

6. do j«—1

7. while j<'s-1 and y£ n-1

8. do y— y*mod n

9. if y = 1 return false; bukan prima
10. je—j+1

11. if y#n — 1 return false; bukan prima
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12.return true; prima

2.6.3 Greatest Common Divisor (GCD)

Dua buah bilangan dikatakan relatif prima jika nkarédak memiliki faktor
prima yang sama kecuali 1. Dengan perkataan lgia,Greatest Common Divisor
(GCD) dari a dan n adalah sama dengan satu, malen an adalah relatif prima.
Bentuk ini dapat ditulis seperti berikut :

gcd(a,n) =1

Salah satu metode untuk menghitung GCD dari dud llangan adalah
dengan menggunakan algoritriaclidean yang ditulis dalam bukunyaEfements
sekitar 300 tahun sebelum masehi. Algoritma inidsukasil rancangannya. Para ahli
sejarah menyatakan bahwa algoritma mungkin 200ntaébih tua. Algoritma ini
merupakan algoritmanontrivial tertua yang masih eksis di dunia. Knuth
mendeskripsikannya dengan beberapa modifikasi modian dirancang dalam
ilustrasi bahasa Pascal seperti berikut :

Begi n

Wiile Q # 0 Do Begin

R:=P Md Q
P:=Q
Q:=R

End
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GCD(A, B) := P
End
2.6.4 Aritmatika Modular

Aritmatika modular merupakan operasi matematika gyamanyak
diimplementasikan pada metode kriptografi. Operasidulo dua ini melibatkan
bilangan 0 dan 1 saja sehingga identik denganali& fxomputer.

Secara mendasar,=ab (mod n) jika a = b + kn untuk beberapa bilangan
integer k. Jika a merupakan non-negatif dan b di antarsaf@pai n, dimana b
merupakan sisa hasil bagi dari a ketika dibagi deng Dengan kata lain, b adalah
hasil dari a modulo n. Kadang-kadang a juga diskbogruen dengan b modulo n.

Operasi a mod n menghasilkan sisa bagi dari a,rdinsgsa bagi merupakan
beberapa bilangan integer dari 0 sampai n — 1. @peni merupakan reduksi
modular. Sebagai contoh, 5 mod 3 = 2.

Kriptografi banyak menggunakan perhitungan mod areka perhitungan
logaritma diskrit dan akar kuadrat mod n merupakensoalan sulit. Aritmatika
modular lebih mudah dikerjakan pada komputer, kamgperasi ini membatasi hasil
yang didapatkan sehingga hasil operasi d&it kaodulo n tidak akan lebih dari n.

Metode yang dapat digunakan untuk menghituhgnad n adalah algoritma
fast exponentiation. Operasi & mod n dapat dihitung dengan jumlah perkalian palin
banyak 2{log (m + 1)) dengan algoritma sebagai berikut :

1. Konversikan m ke biner k1 ... by by

2. {Initialisasi} | := k; Product := a
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3. Whilel>=0 Do
a. If by =0 Then Product := Product"2
Else Product := Product * a;

b. Product ;= Productmod n; 1 :=1-1;

2.6.5 InverseAritmatika Modular

Inverse merupakan operasi kebalikamverse perkalian dari 4 adalah %
karena 4 * ¥4 = 1. Dalam modulo, persoalan ini agakit. Misalkan

4*x=1(mod 7)
Atau bentuk penulisan ekivalen lainnya dapat diakah dengan :

4x =7k +1
Dengan x dan k adalah bilangateger.
Persoalannya adalah untuk mencari x sehingga,

l1=(@*x)modn
Atau dapat ditulis seperti berikut :

a'=x (mod n)

Persoalaninverse modular agak sulit untuk diselesaikan. Kadang-kgda
dapat memiliki penyelesaian, dan kadang-kadandk.tidbagai contohinverse
modular dari 5 modulo 14 adalah 3, sedangkan 2 tabdidak memilikiinverse

modular.
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Secara umum, s x (mod n) memiliki sebuah solusi unik jika a daadalah
relatif prima. Jika a dan n bukan relatif prima,kaa' = x (mod n) tidak memiliki
solusi. Jika n adalah bilangan prima maka setimgan dari 1 sampai (n — 1) adalah
relatif prima dengan n dan memiliki tepat satwerse modulo n dalamrange
tersebut.

Untuk menghitunginverse modular dari a" = x (mod n) dapat digunakan
algoritmaextended Euclidean yang dapat dijabarkan seperti berikut :

1. Bentuk Array A[3x2] dimana A[1,1] = n dan A[1,2]&

2. lIsikan A[2,1] .. A[3,2] dengan matriks Identitas.

3. Hitung bilangan bulat m dengan kondisi m * A[12]A[1,1]; usahakan m
maksimum.

4. Hitung nX = A[1,1] - m * A[1,2].

5. Ubah nilai A[1,1] = A[1,2] dan A[1,2] = nX.

6. Lakukan langkah 4 dan 5 untuk baris kedua dan &elagi array A.

7. Ulang langkah 3 sampai 5 hingga elemen terakhirodais 1 = 0.

8. Jika A[3,1]= 0 maka x = A[3,1] sebaliknya x = A[3,1] + n.

2.6.6 LogaritmaDiskrit
Eksponensial modular merupakan salah satu fungsgj saring dipakai dalam
kriptografi. Fungsi ini dapat dirumuskan sepertiké :

a mod n
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Masalah invers dari eksponensial modular adalahcaretogaritma diskrit
dari suatu nilai. Ini merupakan masalah yang swisalkan diberikan suatu
persoalan untuk mencari nilai x dimarfaged (mod n).

Sebagai contoh, misalkan diketahui sebuah persai®aan15 (mod 17),
maka nilai x adalah 6. Ini merupakan salah satutotorogaritma diskrit yang
memiliki penyelesaian. Tidak semua logaritma disknempunyai penyelesaian.

Contohnya adalah seperti berikut=37 (mod 13).

2.7  Authentication dan Digital Signature
2.7.1 Authentication

Otentikasi uthentication) merupakan sebuah istilah yang digunakan dalam
pengertian yang luas. Secara tersirat kata tersebatpunyai arti lebih dari sekedar
menyampaikan ide yaitu bahwa alat tersebut telanyedtakan jaminan bahwa
informasi tidak dimanipulasi oleh pihak yang tidakempunyai wewenang.
Otentikasi bersifat spesifik dalam topik keamanangyberusaha dicapai. Contohnya
meliputi pengendalian akses, otentikeadity, otentikasi pesan, integritas datan-
repudiation, dan otentikasi kunci.

Otentikasi merupakan salah satu hal yang palindgingeralam keamanan
informasi. Hingga pertengahan tahun 1970-an, dgy@rchahwa kerahasiaan dan
otentikasi terhubung secara erat. Dengan penemadnfuhgsi-fungsihash dan

digital signatures, disadari bahwa kerahasiaan dan otentikasi sefmgmaadalah
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masalah yang terpisah dan independen. Awalnya tlddikhatan penting untuk

memisahkan keduanya tetapi terdapat situasi dihal@rsebut tidak hanya berguna

tetapi juga penting. Contohnya, jika terdapat koikasi dua pihak antara Anto dan

Badu yang berlangsung, dimana Anto berada di seafyara dan Badu di negara

lainnya, Negara tuan rumah mungkin tidak mempehkale kerahasiaan dalam

saluran komunikasi karena satu atau kedua negamgkimingin memonitor semua

komunikasi. Namun, Anto dan Badu ingin meyakinkadentitas masing-masing, dan

juga integritas serta keaslian dari informasi yarggeka kirim dan mereka terima.
Skenario diatas menggambarkan beberapa aspekkagntang independen.

Jika Anto dan Badu ingin meyakinkan identitas mgsmasing, terdapat dua

kemungkinan yang dapat dipertimbangkan.

1. Anto dan Badu dapat berkomunikasi tanpa penundagituw Berarti mereka
berkomunikasi secaraal time.

2. Anto atau Badu dapat saling menukar pesan dengamngdaan waktu. Berarti
pesan mungkin dieuting melalui jaringan yang berbeda, disimpan, dan
disampaikan pada beberapa saat kemudian.

Dalam kemungkinan pertama, Anto dan Badu akan mefikasi identitas
masing-masing secareal time. Hal ini dapat dicapai oleh Anto dengan mengirimka
beberapa&hallenge kepada Badu dimana hanya Badu yang dapat merespenoara

tepat. Badu dapat melakukan tindakan yang samé& umtmgidentifikasi Anto. Jenis
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otentikasi ini secara umum dikenal sebagai otesitigatity atau secara sederhana
disebut identifikasi.

Dalam kemungkinan kedua, tidaklah tepat untuk nrengan challenge dan
menunggu respon, dan selain itu jalur komunikasnghkin hanya tersedia pada satu
arah. Teknik yang berbeda sekarang diperlukan umbekg-otentikasi keaslian
pesan. Bentuk otentikasi ini disebut otentikasi skaa data data origin

authentication).

2.7.2 Digital Signature

Tanda tangan digital adalah suatu mekanisme otesiti)lang memungkinkan
pembuat pesan menambahkan sebuah kode yang blersiellagai tanda tangannya.
Tanda tangan tersebut menjamin integritas dan sudavesebuah pesan.

Penandatanganan digital terhadap suatu dokumerahadatlik jari dari
dokumen tersebut besertamestamp-nya dienkripsi dengan menggunakan kunci
privat pihak yang menandatangani. Tanda tanganatligiemanfaatkan fungsiash
satu arah untuk menjamin bahwa tanda tangan ityahlaerlaku untuk dokumen yang
bersangkutan saja. Keabsahan tanda tangan dtgiddpat diperiksa oleh pihak yang

menerima pesan.
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Sifat yang diinginkan dari tanda tangan digitahtianya adalah :

1 Tanda tangan itu asli (otentik), tidak mudah d#dlditiru oleh orang lain. Pesan
dan tanda tangan pesan tersebut juga dapat meogadng bukti, sehingga
penandatangan tak bisa menyangkal bahwa dulu malp@enenandatanganinya.

2 Tanda tangan itu hanya sah untuk dokumen (pesargaja. Tanda tangan itu
tidak bisa dipindahkan dari suatu dokumen ke dokuramnya. Ini juga berarti
bahwa jika dokumen itu diubah, maka tanda tangaitadlidari pesan tersebut
tidak lagi sah.

3 Tanda tangan itu dapat diperiksa dengan mudah.

4 Tanda tangan itu dapat diperiksa oleh pihak-pireigybelum pernah bertemu
dengan penandatangan.

5 Tanda tangan itu juga sah untdpy dari dokumen yang sama persis.

2.8 Schnorr Authentication and Digital Signature Scheme

Claus SchnorrAuthentication dan Digital Sgnature scheme mengambil
sekuritas dari permasalahan menghitung logaritmskriti Skema ini juga
menggunakan bilangan prima dan perpangkatan matiiéon proses pembentukan
kuncinya. Tingkat kesulitan untuk memecahkan atgwi ini adalah sekitar ‘2
dimana nilai t ini dapat ditentukan sendiri.

Skema ini dipatenkan di Amerika Serikat dan akaralder pada tanggal 19

Februari 2008. Skema otentikasi dapat dimodifikaginjadi skema tanda tanda
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digital (digital signature scheme). Proses pembentukan kunci privat dan publiknya
sama seperti skema otentikasi, hanya saja pada askemda tangan digital

ditambahkan sebuah fundmsish.

281 Key Generation
Pembentukan kuncikgy generation) berfungsi untuk menghasilkan kunci
privat dan kunci publik yang akan digunakan daldeansa otentikasi dan skema
tanda tangan digital. Proses pembentukan kuncabhdabagai berikut:
1. Pilih 2 buah bilangan prima p dan g, dan sebuad milyang memenuhi syarat
berikut:
a. Bilangan g adalah faktor prima dari (p-1). Ini bér&CD(q, p-1) tidak
boleh bernilai 1.
b. Harus memenuhi operasf/al (mod p).
2. Pilih sebuah nilai s, dimana s < q. (s adalah kprigat)
3. Hitung nilai v dengan rumus berikut:
v=a’mod p
(v adalah kunci publik).
Untuk lebih memahami proses pembentukan kuncigbédn contoh berikut:
1. Dipilih dua buah bilangan prima p = 816961, q = @&h a = 40433 yang
memenuhi kedua syarat yang telah dijelaskan pada pertama proses

pembentukan kunci.
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2. Pilih sebuah nilai s, s = 15 (s lebih kecil dagiasng bernilai 23).
3. Hitung: v=2&modp

v = (@)°mod p

v = ((@* mod p§ mod p)

v = ((40433" mod 816961 mod 816961)

v =578423
4. Kunci privat: s = 15.

5. Kunci publik: v = 578423.

2.8.2 Protokol Otentikasi (Authentication)

Misalkan, Evi dan Andry sedang berkomunikasi di deapat berbeda
melalui aplikasimessenger (chatting). Permasalahan yang muncul adalah bagaimana
Evi dan Andry dapat mengidentifikasi identitas saima lain untuk memastikan
bahwa orang yang sedang diajak komunikasi adalaktardeenar orang yang
dimaksud. Dengan skeméaschnorr Authentication, Evi dan Andry dapat
memverifikasi identitas masing-masing seceeal time. Hal ini dapat dilakukan
dengan mengirimkan beberapa nilai matematis dinteamya mereka berdua yang
dapat meresponnya secara tepat.

Protokol dari SchnorAuthentication dapat dijabarkan sebagai berikut :

1. Evi mengambil sebuah bilangan acak r, yang lebikil kdaripada q dan

menghitung x ='amod p.
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2. Evi mengirimkan x kepada Andry.
3. Andry mengirimkan sebuah bilangan acak e yang lbedadntara 0 darf 2 1.
4. Evi menghitung y = (r + se) mod g dan mengirimkaegada Andry.
5. Andry memverifikasi bahwa x =& mod p.
Dengan menggunakan contoh proses pembentukan gadai subbab 2.7.1,
perhatikan contoh skema otentikasi di bawabh ini:
1. Evi memilih nilai r = 20 (r lebih kecil dari q yarigernilai 23) dan menghitung:
x=d mod p
x = 40433° mod 816961
X = 738635

2. Evi mengirimkan x = 738635 kepada Andry.

ANDRY

Gambar 2.3 Evi mengirimkan x = 738635 kepada Andry

3. Andry mengirimkan sebuah nilai e = 59195082.

ANDRY

Gambar 2.4 Andry mengirimkan e = 59195082 kepada Ev
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4. Evi menghitung:
y = (r + se) mod q
y = (20 + 15 . 59195082) mod 23
y=3
Evi mengirimkan y = 3 kepada Andry.
5. Andry memverifikasi bahwa:
x = ((d).(v%)) mod p
x = ((&) mod p . (V) mod p) mod p
X = (40433 mod 816961) . (57842%%°°mod 816961)
mod 816961
X = (346483 . 402127) mod 816961

738635 = 738639 (ue), Proses otentikasi berhasil.

2.8.3 Protokol Tanda Tangan Digital (Digital Signature)

Protokol ini dapat dianalogikan seperti pengiringamat yang menggunakan
tanda tangan biasa. Andry memang dapat merasa Yyakiwa tanda tangan Evi
adalah asli, tetapi bagaimana Andry dapat memanmstiedowa isi pesan adalah asli
dan tidak diganti oleh pihak ketiga. Untuk memastikeaslian dan keutuhan pesan,
Evi membubuhkan tanda tangan digitalnya pada pesaebut. Tanda tangan digital

itu tidak mudah ditiru orang lain, hanya sah urnpekan itu saja dan dapat diperiksa

oleh Andry.
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Protokol dari SchnorDigital Sgnature Scheme dapat dijabarkan sebagai
berikut:
1. Evi mengambil sebuah bilangan acak, r, yang leb#tilkdaripada g dan
menghitung x ='amod p.
2. Evi menggabungkan M dan x, dan menghituhgsh value dari hasil
penggabungan.
e = H(M, x).
3. Evi menghitung y = (r + se) mod . Tandatanganngaledn e dan y. Evi

mengirimkannya kepada Andry.

—_—
.f\ s@d
. Tessage
EVI ANDRY

Gambar 2.5 Evi mengirimkan pesan dan tanda tangpada Andry
4. Andry menghitung x’ =&° mod p dan memverifikasi nilai e dengan nhash

dari penggabungan dari M dan x'.

e = HM,x).

Jika nilai e sesuai dengan nitaish, maka tandatangan tersebut diangegijgl.
Dengan menggunakan contoh proses pembentukan kweda subbab 2.7.1,
perhatikan contoh skema tanda tangan digital dibawi:

Misalkan nilai M (pesan) = 100

1. Evi memilih nilai r = 17 (r lebih kecil dari q yargernilai 23) dan menghitung:
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x=d mod p
x = 40433" mod 816961
x = 402127
. BEvi menggabungkan M dan x, dan menghituhgsh value dari hasil
penggabungan.
Hasil penggabungan M (100) dan x (402127) = 1002021
Misalkan fungsi hash H(z) = (z* 2) + 1,
maka e = H(M, x) = (100402127 * 2) + 1 = 200804255.
. Evi menghitung:
y=(r+se)modq
y = (17 + 15 . 200804255) mod 23
y=11
Tanda tangan digital adalah e (200804255) dan Y. (B¥i mengirimkannya
kepada Andry.
. Andry menghitung:
X' = ((d).(v%)) mod p
X = ((@) mod p . (V) mod p) mod p
X' = (40433" mod 816961) . (57843%%%4>>*mod 816961)
mod 816961
X’ = (131633 . 501222) mod 816961

X' =402127



Hasil penggabungan M (100) dan x’ (402127) = 1@0£7
Andry memverifikasi: e = H(M, X’)
200804255 = (100402127 *2) + 1
200804255 = 200804 255r(i€)

Verifikasi tanda tangan sesuai.
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BAB |1

METODOLOGI PENELITIAN

Pada bab ini akan dipaparkan tahapan-tahapan yang dilakukan dalam
penelitian agar hasil yang dicapa tidak menyimpang dari tujuan yang telah
dilakukan sebelumnya.

Metodologi penelitian yang digunakan dalam penyusunan tugas akhir ini
akan melaui beberapa tahapan yang membentuk sebuah alur yang sistematis

Tahap-tahap yang akan adalah sebagal berikut :

Identifikasi
Masalah

'

Studi Pustaka

v

Analisa

Perancangan
perangkat lunak
simulasi

implementasi

v

Penguijian simulasi

Gambar 3.1. Tahapan Pelaksanaan Tugas Akhir

-1
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3.1.1. ldentifikasi Masalah

Berdasarkan latar belakang yang telah dipaparkan sebelumnya pada bab I,
maka permasalahan yang diangkat pada tugas akhir ini adalah Bagaimana
mensimulasikan prosedur kerja dari Metode Schnorr Authentication dan Digital Signature
Schem Dalam Autentikas Data.

3.2. Studi Pustaka (Library Research)

Studi kepustakaan atau kajian pustaka dilakukan untuk mencari dan
mempelgari serta mendalami informasi tentang Metode Schnorr Authentication dan
Digital Signature Schem Dalam Autentikasi Data. Sumber kepustakaan diambil karya
ilmiah yang berasal dari buku-buku maupun internet. Karya ilmiah yang
dimaksud adalah berupa tulisan ilmiah yang berbentuk artikel, prosiding, buku, e-
book (buku elektronik), dan lainnya Studi pustaka bertujuan untuk
mensimulasikan prosedur kerja dari metode Schnorr Autentication dan Digital
Signature Scheme dalam Autentikasi Data.

33. Analisa

Setelah melakukan kajian pustaka, langkah berikutnya adalah menganalisa
hasil dari teori pendukung tersebut. Mempelgari prosedur Metode Schnorr
Authentication dan Digital Signature Schem Dalam Autentikasi Data. Menganalisa
kebutuhan-kebutuhan simulasi dan merancang suatu Aplikasi Simulasi. Hasil
analisa kemudian dilanjutkan dengan perancangan meliputi perancangan antar

muka, tabel dan perancangan lingkungan pengembangan.
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3.4. Perancangan Aplikasi Simulasi
Dari hasil analisa, dibuatlah suatu perancangan dari Aplikasi ssmulasi ini
menggunakan bahasa pemrograman Microsoft Visual Basic 6.0 dengan rancangan
sebagal berikut:
a. Perancangan interface simulasi.
b. Perancangan parameter inputan simulasi.
Setiap perancangan interface dari Metode Autentication Schnorr dan Digital
Signature Scheme, diberi parameter input-an di antaranya:
1. Key Generation
a. Variablep,q ( bilangan prima)
b. Variablenilai a( nilai acak)
2. Authentication.
a. Vaiabler (nila acak)
b. Variable e (nilai acak)
3. Digita Signature.

a Pesan

3.5. Implementasi

Hasil rancangan yang telah dilakukan pada tahap desain kemudian diubah
menjadi bentuk yang dimengerti oleh mesin menggunakan bahasa pemrograman
agar bisa diimplementasikan oleh pengguna. Tahapan ini mencakup penulisan
kode program. Penulisan kode program dilakukan dengan menggunakan

Microsoft Virtual Basic 6.0 .
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3.6. Pengujian Simulasi

Sebelum Aplikas dapat digunakan, maka harus dilakukan pengujian
terlebih dahulu. Pengujian dilakukan bertujuan untuk memberikan gambaran
secara umum dan jelas prosedur yang dilakukan untuk mensimulasikan proses
kerja Metode Authentication Schnorr dan Digital Signature Scheme.

Dalam pengujian untuk perangkat simulasi ini menggunakan metode uji
black box. Pengujian black-box berfokus pada persyaratan fungsional Aplikasi.
Pengujian ini memungkinkan analis sistem memperoleh kumpulan kondisi input
yang akan mengerjakan seluruh keperluan fungsional program.

N N
L1 3
\_ Input Output &,

Black Box

TN
[
) '\_E_/I
Proses Simulasi

Gambar 3.2. Metode uji blackbox

K eterangan gambar:
1. Input-an parameter dari Aplikasi simulasi
2. Prosessimulasi

3. Output dari simulasi
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ANALISIS DAN PERANCANGAN

4.1  AnalisisPerangkat L unak

Pada bab ini akan mencakup alur kerja perangkaak|uperancangan
tampilan animasi, proses pembentukan kunci, prdsmga skema otentikasi
(authentication), proses kerja skema tanda tangan digdedifal signature scheme)
dan penjelasan terhadgm-form yang terdapat di dalam perangkat lunak.
4.1.1 Alur Kerja Perangkat L unak

Perangkat lunak simulasi ini diawali déarm Utama yang berisi pilihan atau
link ke form Pembentukan Kunciprm Skema Otentikasfprm Skema Tanda Tangan
Digital, form Teori danform About. Form Pembentukan Kunci mensimulasikan dan
menjelaskan proses kerja pembentukan kunci. Dalasep ini, dihasilkan dua buah
kunci, yaitu s (kunci privat) dan v (kunci publigang akan digunakan pada proses
otentikasi dan tanda tangan digitdlorm Skema Otentikasi mensimulasikan dan
menjelaskan prosedur kerja dari skema otentikesla® skema otentikasi, algoritma
proses otentikasi dijelaskan secara bertalf@mpm Skema Tanda Tangan Digital
mensimulasikan dan menjelaskan prosedur kerja slamma tanda tangan digital.
Dalam skema ini, pesan yang akan dikirimkan, dibhulblengan tanda tangan digital
terlebih dahulu. Tanda tangan digital akan diki@mkbersamaan dengan pesan

sebagai jaminan bahwa pesan tersebut adalah aglitdla.

41
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Semua nilai variabel pada proses pembentukan kotentikasi dan tanda
tangan digital dapat dirput sendiri ataupun dihasilkan secara acak oleh koenput
Perangkat lunak juga memilikorm Teori, yang menyediakan teori-teori lebih lanjut
mengenai skema Schnorr dorm About berfungsi untuk menampilkan informasi
yang mengenai pembuat perangkat lunak. Alur kesjanmkat lunak digambarkan di

dalam bentukState Transition Diagram (STD) seperti terlihat pada gambar 3.1

berikut.
Menampilkan Jalankan file / double click pada
Tekan tombol file ‘Skema Schnorr.exe’.
Form Test GCD “Close’ 4 .
y Tekan tombol ‘Teori’ Menampilkan
Tekan tombol Tekan tombol Tekan tombol Form Teori
‘Keluar’ ‘Test GCD’ ‘Keluar’
\ Tekan tombol ‘Key
N Generation’ . Tekan tombol
Menampilkan «+————  Menampilkan e ‘Z'L ombo M Tk
Form Pembentukan Kunci »  Form Utama out » enamprikan
Tekan tombol ‘Keluar - Form About
/ A [ [ Tekan tombol ‘Ok’
Tekan tombol ‘OK’ Tekan tombol ‘OK’ Tekan tombol ‘Keluar’
Proses eksekusi  Proses eksekusi Tekan Tekan tombol
meminta variabel meminta tombol Tekan tombol ‘Digital
y Dp.adana variabel s ' ‘Keluar’ "Authcntication’ Signature’
Menampilkan Menampilkan Menampilkan Menampilkan
Form Input Form Input Form Otentikasi Form Tanda Tangan Digital
Variabel p, q dan a Variabel s 1 1 b
Proses
Tekan tombol ‘OK’ eksekusi
meminta
. Proses variabel r
Tekan tombol Proses ckscku51 eksekusi
‘0K’ meminta meminta Tekan tombol
variabel e variabel r v ¥ ‘OK’
Menampilkan Menampilkan
Form Input Form Input
Variabel e Variabel r

Gambar 3.ate Transition Diagram (STD) Perangkat Lunak

4.1.2 Perancangan Tampilan Animasi
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Proses animasi di dalam perangkat lunak mengguan&kanponenvisual
basic yang dinamakanimer. Timer adalah objek yang akan mengerjakan prosedur
yang dituliskan di dalamnya satu kali setiap intéwaktu yang diberikan. Misalkan,
interval waktu = 500 (dalam milidetik), maka setidp5 detik timer akan
mengeksekusi prosedur yang diberikan kepadanya.

Dalam perangkat lunak, prosedur yang diberikan paa adalah perintah
untuk mengganti gambar dari satu keadaan ke kedsadutnya. Proses inilah yang
membentuk tampilan animasi di dalam perangkat luBakikut adalah animasi yang
terdapat di dalam perangkat lunak:

1. Animasi Evi sedang mengetik
Dalam perangkat lunak, Evi adalah pihak pertamayydiasumsikan melakukan
proses pembentukan kunci, pihak yang di-otentikasi pihak yang diverifikasi
tanda tangan digitalnya. Animasi ini akan dijalamkatika Evi sedang memilih
nilai variabel, menghitung nilai variabel atau ssglanelakukan pengiriman.

Gambar Evi sedang mengetik dapat dilihat pada gaBaerikut.

Gambar 3.2 Gambar Evi sedang mengetik

2. Animasi Andry sedang mengetik
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Andry berfungsi sebagai pihak kedua yang diasumsikanerima kunci publik,
pihak yang melakukan proses otentikasi dan pihalg ya@emverifikasi tanda
tangan digital dari Evi. Animasi ini akan dijalamkietika Andry sedang memilih
nilai variabel, menghitung nilai variabel atau ssglanelakukan pengiriman.

Gambar Andry sedang mengetik dapat dilihat padebga®.3 berikut.

Gambar 3.3 Gambar Andry sedang mengetik
3. Proses pengiriman.
Animasi proses pengiriman dijalankan ketika Evi gigmkan variabel atau
pesan kepada Andry dan sebaliknya. Animasi prosegipman menggunakan
sebuah gambar surat dan menggerakkannya dari perigirpenerima. Gambar

surat yang mewakili objek yang dikirimkan dapattdit pada gambar 3.4 berikut.

(a) (b)
Gambar 3.4 (a) Gambar surat mewakili objek yang akiarimkan oleh Evi, (b)

Gambar surat mewakili objek yang akan dikirimkashoAndry

4.1.3 Proses Pembentukan Kunci
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Proses pembentukan kunci adalah proses yang jalankan sebelum
menjalankan proses otentikasi ataupun proses tamadgan digital. Proses
pembentukan kunci menghasilkan dua buah kuncu yafkunci privat) dan v (kunci
publik) yang akan digunakan pada proses otentitasitanda tangan digital. Kunci
privat adalah kunci yang dipegang oleh pihak peatgiiavi / pembuat skema),
sedangkan kunci publik diberikan kepada pihak kddualry).

Algoritma proses pembentukan kunci yang dijeladiars per baris di dalam
perangkat lunak adalah sebagai berikut:

1. Pilih 2 buah bilangan prima p dan q, dan sebuah ajldimana GCD(q, p-1) <> 1
dan (a®q) mod p = 1.
2. Pilih sebuah nilai s, dimana s < q. (s adalah kprigat)
3. Hitung nilai v dengan rumus berikut:
v = a’(-s) mod p

(v adalah kunci publik).

4.1.4 ProsesKerja Skema Otentikasi

Skema otentikasi (authentication) merupakan padtokang dijalankan
apabila salah satu pihak dalam saluran komunikagini memverifikasi keaslian
(otentikasi) sumbernya. Algoritma proses kerja skemtentikasi yang dijelaskan
baris per baris di dalam perangkat lunak adalabgalberikut:

1. Evi memilih sebuah nilai r (r < q).
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2. Evi menghitung:
X =a’rmod p
Evi mengirim x kepada Andry.
3. Andry memilih sebuah nilai e (e diantara 0 sam24it-()) dan mengirim e
kepada Evi.
4. Evi menghitung:
y = (r + se) mod q
dan mengirim y kepada Andry.
5. Andry melakukan verifikasi berikut:
x = ((@y).(v"e)) mod p

Jika nilai x sesuai, maka verifikasi dan otentikasihasil.

4.1.5 ProsesKerja Skema Tanda Tangan Digital

Skema tanda tangan digitadligital signature) merupakan protokol yang
dijalankan untuk dapat memverifikasi keaslian dentkhan dari pesan yang akan
dikirimkan dalam suatu saluran komunikasi. Algoatrproses kerja skema tanda
tangan digital yang dijelaskan baris per barisadaoh perangkat lunak adalah sebagai
berikut:
1. Evi memilih sebuah nilai r (r < g) dan menghitung:

X =a’rmod p
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2. Evi menggabungkarcgncatenate) M dan x dan menghitung nilai hash dari hasil
penggabungan tersebut.
e =H(M, x)
3. Evi menghitung:
y = (r + se) mod q
Tanda tangan adalah e dan y. Evi mengirimkan ttantigan bersama pesan.
4. Andry menghitung:
X' = ((a%y).(v"e)) mod p
5. Andry menggabungkarcgncatenate) M dan x’ dan melakukan proses verifikasi
berikut:

e = H(M, X))

4.2  Perancangan

Perancangan perangkat lunak simulasi SchAathentication dan Digital
Sgnature Scheme menggunakan bahasa pemograman Microsoft Visuaic Ba6.
Perangkat lunak ini memiliki beberapa butginm, antara lain:
1. Form Utama.
2. FormPembentukan Kunci.
3. Form Skema Otentikasi.

4. Form Skema Tanda Tangan Digital.

o

FormInput Variabel p, q dan a.
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6. FormInput Variabel s.
7. FormInput Variabel r.
8. FormInput Variabel e.
9. FormTest GCD.
10.Form Teori.

11. Form About.

4.2.1 Form Utama
Form ini berfungsi sebagadiorm utama dari perangkat lunaklser dapat
memilih untuk melihat proses pembentukan kuncisesootentikasi, proses tanda

tangan digital, teori yang berhubungan dengan sk&chaorr atadiorm About.

#4 Porangkat lunak Simulasi Schnorr Authentication dan Digital Signature Scheme EEX

N 1T S BY [

L ONTIEA T

| el L2

_| SCENOLD SCHEME |

KEY-GENERATION ‘,7
AUTHENTICATION <|7
DIGITAL-SIGNATURE‘,*
TEORI-SCHNORR «li
ABOUT 47
KELUAR 47

INFO:

O @EEOEEE

Gambar 3.5 Rancang&orm Utama

Keterangan:
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1 :tombol 'Key Generation’, untuk menampilki@mnm Pembentukan Kunci.

2 :tombol 'Authentication’, untuk menampilkéorm Skema Otentikasi.

3 : tombol ’'Digital Signature’, untuk menampilkdorm Skema Tanda Tangan
Digital.

4 :tombol 'Teori Schnorr’, untuk menampilkorm Teori.

5 :tombol 'About’, untuk menampilkafiorm About.

6 :tombol 'Keluar’, untuk menutuform.

7 :label ’Info’, untuk menampilkan informasi dé&smbol yang dipilih.

4.2.2 Form Pembentukan Kunci
Fungsi dariform ini adalah untuk menampilkan proses pembentukartiku

pada skema Schnorr.



|| KEY GENERATION |

ALICE SEBACAI PIHAK PERTAMA YANC MEMB:!

Algorifina Peml

entukan Kunci:

Algoritma

VARIABEL HILAT

KETERANGAN PROSES:

“SEBELUMNYA ‘ BERIKUTNYA =~

ULANG

‘ KELUAR

®

O,

@

®

Gambar 3.6 Rancang&orm Pembentukan Kunci

Keterangan:

1 :picturebox, sebagai daerah animasi.

2

3

: tabel variabel, untuk menampilkan isi dariaiael.

: tabel algoritma, untuk menampilkan algorittiaai proses.

5C

:textbox 'Keterangan Proses’, sebagai tempat menampilkeardeegan proses.

: tombol 'Sebelumnya’, untuk kembali ke langledhu algoritma sebelumnya.

: tombol 'Berikutnya’, untuk menampilkan langkatau algoritma berikutnya.

: tombol 'Ulang’, untuk mengulangi kembali algma dari awal.

: tombol 'Keluar’, untuk menutuiorm.
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4.2.3 Form Skema Otentikasi
Fungsi dari form ini adalah untuk menampilkan proses otentikasi

(authentication) pada skema Schnorr.

#3 Schnorr Scheme - [Authentication]
=

& BE
Lt} Pt

| | AUTHENTICATION

VARIABEL NILAT &

ALCGORITMA SKEMA OTENTIKAST: KETERANCAN PROSES:
Ho. Algoritma

“SEBELUMNYA | BERIKUTNYA ~ | ULANG ] KELUAR

® O, @ ®

Gambar 3.7 Rancang&worm Skema Otentikasi

Keterangan:

1 :picturebox, sebagai daerah animasi.

2 tabel variabel, untuk menampilkan isi dariaael.

3 :tabel algoritma, untuk menampilkan algoritiiaai proses.

4 :textbox 'Keterangan Proses’, sebagai tempat menampilkesrdmgan proses.

5 :tombol 'Sebelumnya’, untuk kembali ke langlkdau algoritma sebelumnya.
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6 :tombol '‘Berikutnya’, untuk menampilkan langkatau algoritma berikutnya.

7 :tombol 'Ulang’, untuk mengulangi kembali atijma dari awal.

8 :tombol 'Keluar’, untuk menutuform.

4.2.4 Form Skema Tanda Tangan Digital

Fungsi dariform ini adalah untuk menampilkan proses tanda tanggitad

(digital signature) pada skema Schnorr.

#2 Schnorr Scheme - [Digital Signature]

[ z e v =
| B £t

| | DIGITAL SIENATULRFE

VARIABEL NWILAT

ALCORITMA SKEMA OTENTIKASI: PESAN:

TANDA TANCAN DICITAL:

Ho. Algoritma

KETERANGAN PROSES:

<SEBELUMNYA ‘ BERIKUTNYA >

ULANG

| KELUAR

@ ®

Gambar 3.8 Rancang&orm Skema Tanda Tangan Digital

©

(10)
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Keterangan:

1 :picturebox, sebagai daerah animasi.

2 :tabel variabel, untuk menampilkan isi dariabel.

3 : tabel algoritma, untuk menampilkan algoritiiaai proses.

4 :textbox 'Pesan’, sebagai tempat memasukkan pesan.

5 :textbox 'Tanda Tangan Digital’, untuk menampilkan tandagen digital.

6 :textbox 'Keterangan Proses’, sebagai tempat menampilkiardwgan proses.
7 :tombol 'Sebelumnya’, untuk kembali ke langlehu algoritma sebelumnya.
8 :tombol 'Berikutnya’, untuk menampilkan langkatau algoritma berikutnya.
9 :tombol 'Ulang’, untuk mengulangi kembali algma dari awal.

10 : tombol 'Keluar’, untuk menutuiorm.

4.25 FormInput Variabe p, g dana
Form ini berfungsi sebagai tempat memasukkan variabej pan a pada
proses pembentukan kunci. Selain dapanplit sendiri, nilai variabel juga dapat

dihasilkan secara acak oleh komputer.
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TINPUT NILALVARIABEL p g s

q= 0

O,

| F+G)

Test GCD nilai g dan (p-1) ‘ oK ‘ Ambil Nilai Acak ‘

© @ ©

Gambar 3.9 Rancang&orm Input Variabel p, g dan a

Keterangan:

1 :textbox’p’, sebagai tempat memasukkan nilai variabel p.

2 textbox'q’, sebagai tempat memasukkan nilai variabel g.

3 :textbox’a’, sebagai tempat memasukkan nilai variabel a.

4 :textbox 'Syarat’, sebagai tempat menampilkan syarat-syaad) harus dipenuhi
oleh variabel p, g dan a.

5 :progressbar, untuk menampilkan proses pembangkitan nilai batigecara acak.

6 :tombol 'Test GCD’, untuk menampilk&éorm Test GCD.

7 :tombol 'OK’, untuk menyimpan nilai variabehw menutugorm.

8 :tombol '’Ambil Nilai Acak’, untuk menghasilkarilai variabel p, g dan a secara

acak.
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4.2.6 Form Input Variabel s

Form ini berfungsi sebagai tempat memasukkan variabglada proses

pembentukan kunci. Nilai variabel juga dapat ditkasi secara acak oleh komputer.

T INPUT N VARIABEL s
O: °
@
OK | | Awbil Nisi Acak |
® O
Gambar 3.10 Rancang&orm Input Variabel s
Keterangan:
1 :textbox'’s’, sebagai tempat memasukkan nilai variabel s.
2 textbox 'Syarat’, sebagai tempat menampilkan syarat-syaad) harus dipenuhi
oleh variabel s.
3 :tombol 'OK’, untuk menyimpan nilai variabedi menutugorm.
4 :tombol ’Ambil Nilai Acak’, untuk menghasilkamilai variabel s secara acak.

4.2.7 Form Input Variabel r

Form ini berfungsi sebagai tempat memasukkan variabglada proses

otentikasi dan tanda tangan digital. Nilai variajugla dapat dihasilkan secara acak

oleh komputer.
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e
Wl :
o

OK | Ambil Nilai Acak

® ©®

Gambar 3.11 Rancang&orm Input Variabel r

Keterangan:

1 :textbox'r’, sebagai tempat memasukkan nilai variabel r.

2 textbox 'Syarat’, sebagai tempat menampilkan syarat-syaad) harus dipenuhi
oleh variabel r.

3 :tombol 'OK’, untuk menyimpan nilai variabedi menutugorm.

S

: tombol 'Ambil Nilai Acak’, untuk menghasilkanilai variabel r secara acak.

4.2.8 Form Input Variabel e
Form ini berfungsi sebagai tempat memasukkan variabglaéa proses

otentikasi. Nilai variabel juga dapat dihasilkana® acak oleh komputer.
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| INPUT NILAI VARIABEL ¢

@ = 0
©,

OK | Ambil Nilai Acak

® ®

Gambar 3.12 Rancang&orm Input Variabel e

Keterangan:

1 :textbox'e’, sebagai tempat memasukkan nilai variabel e.

2 textbox 'Syarat’, sebagai tempat menampilkan syarat-syaad) harus dipenubhi
oleh variabel e.

3 :tombol 'OK’, untuk menyimpan nilai variabed menutugor m.

4 : tombol 'Ambil Nilai Acak’, untuk menghasilkarilai variabel e secara acak.

429 Form Test GCD

Form ini berfungsi untuk menampilkan analisis algorit®@D terhadap nilai

p dan nilai (g-1) padgorm Input Variabel p, g dan a.
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*4 Test GCD X
e
Ot +- —C

Algoritina GCD:

Hasil Fksekusi:

(5)— aby= 0 Keluar %)

Gambar 3.13 Rancang&orm Test GCD
Keterangan:
1 :textbox’a’, untuk menampilkan nilai variabel a.
2 textbox’b’, untuk menampilkan nilai variabel b.
3 :textbox, untuk menampilkan algoritma GCD.
4 :textbox, untuk menampilkan hasil eksekusi algoritma GCD.
5 :textbox’'GCD’, untuk menampilkan nilai GCD.

6 :tombolKeluar, untuk menutugorm.
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4.2.10 Form Teori
Form ini berfungsi sebagai tempat memasukkan variabglaéa proses

otentikasi. Nilai variabel juga dapat dihasilkana®a acak oleh komputer.

#: Schnarr Scheme - [Teari]

SEBELUHN’YA' ‘EEIHI'UTNYA> 1 ‘KELUAR |

o O O

Gambar 3.14 Rancang&oerm Teori

Keterangan:

1 :picturebox 'Teori’, sebagai daerah tampilan teori.

2 :tombol 'Sebelumnya’, untuk menampilkan tesaibelumnya.
3 :tombol 'Berikutnya’, untuk menampilkan teberikutnya.

4 :tombol 'Keluar’, untuk menutuiorm.
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4.2.11 Form About
Form ini berfungsi untuk menampilkan informasi menger@@mbuat

perangkat lunak.

*& Schnorr Scheme EI
® ©

oS

Gambar 3.15 Rancang&orm About
Keterangan:
1 :picturebox’Logo’, untuk menampilkan logo perangkat lunak.
2 :nama perangkat lunak.
3 :nama, jurusan dan nomor induk mahasiswa (Nid&mbuat perangkat lunak.
4 : nama kampus, kota dan tahun pembuatan pexalugiak.

5 :tombol 'OK’, untuk menutuform.



BAB IV
ALGORITMA DAN IMPLEMENTASI

41  Algoritma
Secara umum, algoritma yang digunakan untuk marangerangkat lunak
simulasiSchnorr Authentication danDigital Sgnature Scheme adalah:
1. Algoritma pembentukan kunci.
2. Algoritma skema otentikasi.
3. Algoritma skema tanda tangan digital.
4. Algoritma tes prima Rabin Miller.
5. AlgoritmaFast Exponentiation.
6. Algoritma Greatest Common Divisor (GCD).

7. Algoritma Extended Euclidean.

4.1.1 Algoritma Pembentukan Kunci

Proses pembentukan kunci merupakan proses awelluseimelakukan proses
otentikasi ataupun proses tanda tangan digital.sd3ropembentukan kunci
menghasilkan dua buah kunci, yaitu s (kunci pridga) v (kunci publik) yang akan
digunakan pada skema otentikasi dan tanda tang#&aldKunci privat adalah kunci

yang dipegang oleh pihak pertama (Alice atau pembkama), sedangkan kunci

6C
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publik diberikan kepada pihak kedua (Bob atau pila@tk yang berinteraksi dengan
Alice).
Algoritma pembentukan kunci adalah sebagai berikut
1. Pilih dua buah bilangan prima p dan g, dan sebuahay dimana GCD(q, p-1)
<> 1 dan (a®q) mod p = 1.
a. GCD(q, p-1) <> 1 artinya nilai variabel g dan (ptidak relatif prima.
Dengan kata lain, kedua variabel tersebut memitikiimal satu faktor
prima yang sama. Algoritma GCD dapat dilihat padzbsb 4.1.6.
b. Operasi perpangkatan modulo (a*q) mod p = 1 meragj@m algoritma
Fast Exponentiation. Algoritma Fast Exponentiation digunakan untuk
menghindarioutput nilai yang melebihi batas maksimumvérflow) dari
tipe variabel angka. Dengan perhitungan biasaflow sering terjadi
apabila nilai g sangat besar. AlgoritfRast Exponentiation dapat dilihat
pada subbab 4.1.5.
2. Pilih sebuah nilai s, dimana s harus lebih kecil daNilai s adalah kunci privat
dan tidak boleh diketahui oleh pihak lain.
3. Hitung nilai v dengan rumus: v = a’(-s) mod p. Ggeini diturunkan menjadi:
v =(a” (-1))*s mod p
v =(a" (-1))"s mod p

v = (a” (-1) mod p)*s mod p
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a. Operasi (a" (-1) mod p) diselesaikan dengan merad@m algoritma
Extended Euclidean. Algoritma Extended Euclidean dapat dilihat pada
subbab 4.1.7.

b. Selanjutnya (operasi pada poin a) dipangkat dengamodulo p
diselesaikan dengan menggunakan algorFiash Exponentiation.

c. Hasil dari poin b adalah nilai v yang digunakanaggh kunci publik.
Kunci publik diberikan kepada pihak yang akan keraksi dengan pihak
pertama (Alice) baik dalam skema otentikasi maugkema tanda tangan

digital.

4.1.2 Algoritma Skema Otentikasi
Skema otentikasi digunakan apabila salah satu pidalam saluran
komunikasi ingin memverifikasi keaslian (otentiRagdari pihak lainnya. Algoritma
skema otentikasi adalah sebagai berikut:
1. Alice memilih sebuah nilai r, dimana nilai r letkicil dari g.
2. Alice menghitung: x = (a*r) mod p dan mengirimkakepada Bob.
Operasi (a™r) mod p diselesaikan dengan menggunakgoritma Fast
Exponentiation.
3. Bob memilih sebuah nilai e yang berada di antalai 6i sampai (2— 1) dan
mengirimkan e kepada Alice. Nilai t merupakan pagn kemanan yang

dimiliki oleh Bob. Oleh karena itu disarankan aghernilai besar.
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4. Alice menghitung: y = (r + (s * €)) mod q dan mengkan y kepada Bob.
Operasi ini diselesaikan dengan operasi aritmai&sa.

5. Bob melakukan verifikasi: x = ((a’y) . (v*e)) mod@leh karena, operasi ((ay) .
(v*e)) dapat menghasilkan nilai yaogerflow, maka operasi untuk menghasilkan
nilai x dapat diturunkan menjadi:

x = (((@"y) mod p) . ((v*e) mod p)) mod p
Masing-masing operasi ((&"y) mod p) dan ((v*e) npdddiselesaikan dengan
menggunakan algoritm&ast Exponentiation. Jika nilai x sesuai atau sama

dengan nilai hasil operasi, maka verifikasi bethaska tidak, maka verifikasi

gagal.

4.1.3 Algoritma Skema Tanda Tangan Digital

Skema tanda tangan digitatlidital signature) digunakan untuk menjaga
keaslian dan keutuhan dari pesan yang akan dikiimkPengubahan atau
penghapusan terhadap satu bagian atau lebih dsainpasli akan mengakibatkan
verifikasi tanda tangan digital menjadi tidak benR@ada skema ini, tanda tangan
digital disertakan dalam pesan yang akan dikirimkaelalui suatu saluran

komunikasi.
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Algoritma skema tanda tangan digital adalah selagyakut:

1. Alice memilih sebuah nilai r, dimana nilai r lebiecil dari g dan menghitung
menghitung: x = (a’r) mod p. Operasi ini diseleaaildengan menggunakan
algoritmaFast Exponentiation.

2. Alice menggabungkancgncatenate) M dan x dan menghitung nilai hash dari
hasil penggabungan tersebut: e = H(M, x).

a. M adalah kodeascii dari setiap huruf di dalam pesan, sehingga banyak
variabel e adalah sebesar jumlah huruf di dalararpes

b. Hasil penggabungan M dengan x dimasukkan ke fuhgsh SHA-1.
Kemudian, ambil 4 karakter dadutput fungsi hash dan ubah setiap
karakter menjadi nilai ascii. Penggabungan rataii dari setiap karakter
adalah hasil fungsi hash yang disimpan di variabel

3. Alice menghitung: y = (r + s.e) mod Q.

a. Karena variabel e berbentakray dengan jumlatarray sebesar jumlah
huruf di dalam pesan, maka variabel y juga berbemriuay dengan
jumlaharray sebesar ukuran array dari variabel e.

b. Tanda tangan digital dari pesan adalah e dan yn#otanda tangan di
dalam perangkat lunak disusun dalam format;yi{e,y-|es,ys...”.

4. Bob menghitung: X’ = ((ay) . (v*e)) mod p. Olehrdmaa, operasi ((ay) . (ve))
dapat menghasilkan nilai yammyerflow, maka operasi untuk menghasilkan nilai

X' dapat diturunkan menjadi:
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x' = (((@"y) mod p) . ((v*e) mod p)) mod p
Masing-masing operasi ((a"y) mod p) dan ((v*e) npdddiselesaikan dengan
menggunakan algoritnféast Exponentiation.

5. Bob menggabungkan M dan x’ dan melakukan verifikast H(M, x’). Operasi
ini sama dengan operasi yang telah dijelaskan pata2, perbedaannya hanya
terletak pada penggunaan variabel x’ dan x. Jika aisesuai atau sama dengan
nilai hash, maka verifikasi tanda tangan digital berhaskaJsalah satu nilai e

tidak sesuai, maka verifikasi tanda tangan digikaln gagal.

4.1.4 AlgoritmaTesPrimaRabin Miller

Algoritma tes prima ini digunakan untuk menguji kgla suatu bilangan
merupakan bilangan prima atau bukan. Algoritma dpakai dalam proses
pembentukan kunci yang mengharuskan bilangan pgdadalah bilangan prima.

Dalam bentulpseudocode, algoritma tes prima Rabin Miller adalah sebagaikuit:

'Tes Prima Rabin Miller terhadap bilangan P dengan parameter
nilai A
Fungsi IsRabinMiller(pnP, pnA) As Boolean

Set pnC <pnP-1

[ CARI nilai b]
Set nTemp <0

Selama (pnC Mod (2 * nTemp)) < 0 DAN ((2 A nTemp) <
pnP)



Set nTemp < nTemp +1

End Selama

Set pnB < nTemp -1

[CARI nilai m]
Set pnM < (pnC/ (2 ~ pnB))

Set pnJ <0
Set pnZ < FastExp(pnA, pnM, pnP)

Jika (pnZ < 1) ATAU (pnz < (pnP - 1)) Maka
IsRabinMiller < True (pnP adalah bilangan prima)
KELUAR DARI FUNGSI

End Jika

IAgain:

Jika pnJ > 0 DAN pnZ < 1 Maka
IsRabinMiller < False  (pnP bukan bilangan prima)
KELUAR DARI FUNGSI

End Jika

Set pnJ < pnd+1
Jika (pnJd < pnB) And (pnZ <> pnP - 1) Maka

pnZ < FastExp(pnZz, 2, pnP)
GoTo IAgain
End Jika

Jika pnz < (pnP - 1) Maka

66
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IsRabinMiller < True (pnP adalah bilangan prima)
KELUAR DARI FUNGSI
End Jika

Jika (pnJ < pnB) DAN pnZ <> (pnP - 1) Maka
IsRabinMiller < False  (pnP bukan bilangan prima)
KELUAR DARI FUNGSI

End If

End Fungsi

4.1.5 Algoritma Fast Exponentiation

Algoritma Fast Exponentiation digunakan untuk mencari hasil dari operasi

perpangkatan modulo bilangan besdt ifzod c). AlgoritmaFast Exponentiation
digunakan karena perhitungan operasi perpangkatadulm (& mod c) akan
menghasilkan nilaoverflow apabila variabel b bernilai sangat besar. Algaithast

Exponentiation ditampilkan dalam bentfodeudocode adalah sebagai berikut:
[Fungsi mengembalikan nilai (A”B) mod C]

FUNGSI FastExp(A, B, C) As Double

Set Al <A
Set Bl <B

Set Product <1
Selama (B1 <> 0)
Selama B1 mod 2 <0
Set Bl < Bldiv2

Set Al < (AL*Al) mod C
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End Selama

SetB1 <Bl-1

Set Product < (Product * A1) mod C
End Selama

[ Kembalikan nilai fast exponentiation]

Set FastExp < Product

End FUNGSI

4.1.6 Algoritma Greatest Common Divisor (GCD)

Algoritma GCD digunakan untuk mencari nilai fakfeersekutuan terbesar
(FPB) dari dua buah bilangan. Algoritma ini diguaakdalam proses pembentukan
kunci dimana GCD(q, p-1) tidak boleh bernilai 1gétitma GCD ditampilkan dalam

bentukpseudocode adalah sebagai berikut:
[Fungsi mengembalikan nilai GCD(A, B)]

FUNGSI GCD(A, B) As Long

Set P <A

Set Q <B

Selama Q <> 0
SetR < PmodQ
SetP €Q
SetQ €R

End Selama
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[  Kembalikan nilai GCD]
Set GCD <P

End FUNGSI

4.1.7 Algoritma Extended Euclidean
Algoritma Extended Euclidean digunakan untuk mendaversi modulo
(untuk persamaan”emod n). Algoritma Extended Euclidean ditampilkaalasn

bentukpseudocode adalah sebagai berikut:
[Fungsi mengembalikan nilai (NilaiX 1) mod N]

FUNGSI ExtendedEuclidean(NilaiX, N) As Double
Set Selesai < False

[ Bentuk Array]
Set A(1, 1) <N
Set A(1, 2) < NilaiX

[ Matriks Identitas]

SetA(2, 1) €1
Set A(2, 2) €0
SetA(3, 1) €0
Set A3, 2) <1

[Lakukan looping]

Selama bSelesai < False
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[ Hitung nilai m]

Set nM < AL, 1) div AL, 2)

Untuk nl < 1 Sampai 3
[ Hitung nilai X]
Set nX < A(nl, 1) - nM * A(nl, 2)
[ Ubah nilai]
Set A(nl, 1) < A(nl, 2)
Set A(nl, 2) < nX
Jika (nl < 1) DAN (nX € 0) Maka

Set Selesai < True

End Jika

Next nl

End Selama

[  Kembalikan hasil extended euclidean]
Jika A(3, 1) >= 0 Maka,

Set ExtendedEuclidean < AB 1)
Jika tidak,
Set ExtendedEuclidean < AB,1)+N
End Jika
End FUNGSI

4.2  Implementasi Perangkat Lunak
4.2.1 Batasan Implementas
1. Aplikasi akan menjelaskan prosedur kerja denganggemakan bantuan
animasi gambar.

2. Jumlah orang dibatasi sebanyak 2 orang.
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3. Inputan Variable data berupa Pesamrssage) dengan panjang maksimal
50 karakter, Sepasang bilangan prima p dan q, alaracak a, r dan e,
Bilangan eksponen (pemangkatan) t.

4. Panjang bilangan yang thput dibatasi maksimal 50 digit bilangan bulat

positif.

4.2.2 Spesifikas Hardware dan Software

Spesifikasi perangkat keras yang direkomendasikatuku menjalankan

perangkat lunak simulagichnorr Authentication dan Digital Sgnature Scheme ini

adalah sebagai berikut :

1.

2.

ProsesoPentium IV 2.0 GHz.

Harddisk 80 GigaByte.

Memori (RAM) sebesar 256 MB.

Monitor SVGA yang mendukung resolusi minimum 10Z48.
VGA Card 64 MB.

Keyboard danMouse.

Adapun perangkat lunaksdftware) yang digunakan untuk menjalankan

aplikasi ini adalah lingkungan sistem operasi Msoft Windows 98Second Edition

atau Microsoft Windows NT / 2000 / XP.
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4.2.3 Pengujian Program

Untuk menguiji output program, pengujian akan dilakukan pada proses
pembentukan kuncikéy generation), proses otentikasia(thentication) dan proses
tanda tangan digitad(gital signature).

1. Proses Pembentukan Kunci

Form proses pembentukan kunci dapat dilihat pada gambdrerikut.

chnorr Scheme - [Key Generation]

Algoritma Pembentukan Kunci:
Ho. Algoritma
1. Pilih 2 buah bhilangan prima p dan q,
VARTABEL HILAT dan sebuah nilai a, dimana
r 1291603 6CD{g, p~1) <> 1 dan {a”g) mod p = 1.
q 571 2 Pilih sebuah nilai s, dimana s < q.
a 87367 {s adalah kunci privat)
s (privat) 366 3. Hitung nilai v dengan rumus berikut:
v (publik) 1122071 = as e T
{v adalah kunci publik})
KETERANGAN PROSES:
1. Alice memilih nilai p, q dan a sebagai berikut: A
p = 1291603
q= 571
a = 87367

Nilai tersebut memenuhi ketentuan bahwa:

- p dan ¢q adalah bilangan prima,

- GCD(q, p-1) tidak boleh bernilai 1,

- Nilai dari operasi (a*q) mod p harus bernilaji 1.

2. Alice memilih nilai s (s < q).
s = 366 (s adalah kunci privat)

3. Alice menghitung nilai v dengan rumus berikut:

“SEBELUMNYA BERIEUTNYA ULANG KELUAR

Gambar 4.1 Form Proses Pembentukan Kunci
Prosedur yang dilakukan pada proses pembentukam &dalah sebagai berikut:
1. Alice memilih nilai p, q dan a sebagai berikut:

p = 1291603
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q=571
a = 87367
Nilai tersebut memenuhi ketentuan bahwa:
- p dan g adalah bilangan prima,
- GCD(q, p-1) tidak boleh bernilai 1,

- Nilai dari operasi (a”*q) mod p harus bernilai 1.

2. Alice memilih nilai s (s < Q).

s = 366 (s adalah kunci privat)

3. Alice menghitung nilai v dengan rumus berikut:
v = a’(-s) mod p
v = 873677(-366) mod 1291603

v = ((873677(-1) mod 1291603)"366) mod 129160 3

Selesaikan operasi (87367”(-1) mod 1291603) deng an
algoritma extended euclidean

(873677(-1) mod 1291603) = 1253269

v = (12532697366) mod 1291603 (selesaikan den gan

fast exponentiation)

v =1122071 (v adalah kunci publik)
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2. Proses OtentikasA(thentication)

Form proses otentikasi dapat dilihat pada gamt2abdrikut.

Schnary Scheme - [Authentication]

& EY & &

%

| | AUTHENTICATION
5. Bob melakukan verifikasi x = ((a"y).(v"e}) mod YERTABEL NEERE 2
q 571
a 87367
s (privat) 366
v (publik) 1122071
T 339
x 942678
e 45606719
ALICE BOB v 505 ;
ALGORITMA SKEMA OTENTIKASI: —
Ho. Algoritma \“id') Proses verifkasiberhasi | te) mod q e
Ak Alice memilih sebuah nilai r (xr < q). 366 . 45606719) mod 571
2 Alice menghitung:
x = a’r mod p
dan mengirim x kepada Boh. s, S i micarl Y kepada Eok
3. Bob memilih sebuah nilai e
{c diantara 0 sampai (2°t-1)) 5. Bob melakukan verifikasi sebagai berikut:
dan mengirim e kepada Alice x = ((a’y).(v*e)) mod p
4. alice menghitung: x = ((a”y) mod p . (v*"e) mod p) mod p
¥ = (r + se) mod g X = (873677505 mod 1291603)
dan mengirim y kepada Bob. (1122071745606719 mod 1291603)
Bob melakukan verifikasi berikut: mod 1291603
T o) med b X = (408660 . 351756) mod 1291603
Jika nilai x sesuai, maka verifikasi 942678 = 942678 (TRUE) o
dan otentikasi herhasil. -
ULANG ‘ KELUAR

Gambar 4.2 Form Proses Otentikasithentication)
Prosedur yang dilakukan pada proses otentikasahdabagai berikut:
1. Alice memilih nilai r sebagai berikut:

r=339



2. Alice menghitung nilai x

x = a’r mod p (selesaikan dengan fast
exponentiation)
X = 873677339 mod 1291603
X = 942678
Alice mengirimkan x kepada Bob

3. Bob memilih nilai e sebagai berikut:

e = 45606719

Bob mengirimkan e kepada Alice

4. Alice menghitung nilai y sebagai berikut:

y=(r+se)modq
y = (339 + 366 . 45606719) mod 571
y =505

Alice mengirimkan y kepada Bob

5. Bob melakukan verifikasi sebagai berikut:

x = ((@%y).(v*e)) mod p

x = ((a*y) mod p . (v*e) mod p) mod p

X = (873677505 mod 1291603) .
(1122071745606719 mod 1291603)
mod 1291603

x = (408660 . 351756) mod 1291603

942678 = 942678 ( TRUB
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Hasil perhitungan operasi (((@“y).(v*e)) mod p) sam a

dengan nilai x. Proses otentikasi berhasil.

3. Proses Tanda Tangan Digit8ligital Sgnature)

Form proses tanda tangan digital dapat dilihat pgehabar 4.3 berikut.

| | DIGITAL SIGNATURF

5. Bob menggabungkan M dan x° dan melkukan verifikasi berikut: e = H{M, x’ FORIAREL HILAL

P 1291603

q 571

a 87367

s (priwvat} 366

\ v (publik) 1122071

T 562

x 470752
ALICE =
Schnorr Scheme [‘)_(\

ALGORITMA SKEMA OTENTIKASI: " TANDA TANGAN DIGITAL:
Ho. Ak \.y Proses verifikasi bethasil | b o780 gg7 0148656749, 427 |65664954,285 ~
1. Alice memilih sebuah nilai r (xr < o) 165625651,391|52536756,279]
daB menghitubg: % = A0r mof.p [« | 18656749, 427|50555469,391
2 Alice menggabhungkan M dan x dan TR T
vt B Wt lad hashs M(76) — asoil dari "8° = 56 ES
£ SIMiK; x) (M(26) ,%"(26)) = M(26) digabung dengan x'(26) 1
an Alice menghitung: (M(26) ,x"(26)) = 56470752
¥ Zix + so) mod g e(26) = H{56470752)
Tanda tangan adalah e dan y. 48656749 = 48656749 (TRUE)
Alice mengirimkannya bersama pesan.
1. Bob menghitung x': M(27) = ascii dari '1' = 49
x' = {({a"y).(v"e)) mod p (M(27) ,x'(27)) = M(27) digabung dengan x'(27)
Bobh menggabungkan M dan x' dan (M{27) ,x(27)) = 49470752
melakukan verifikasi berikut: L2l = BEAdAT0]L2)
G Bt 50555469 = 50555469 (TRUE) =

SEBELTUMNYA BERIEUTNYA J ULANG ] KELTTAR |

Gambar 4.3 Form Proses Tanda Tangan Diditadital Sgnature)

Misalkan pesan adalah 'No.rek bank = 125.1078.5781"

Tanda tangan digital yang dihasilkan adalah:

|57556954,397|65496769,88|65664954,285|69534851,528 |49506556,3
79|50666569,371|66505766,453|65655348,136|50685465, 355|5766696
7,519|50666569,371|66505766,453|51674948,93|6650576 6,453|50555
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469,394|66565254,260|65695651,391|65664954,285|5055 5469,394|56
486751,108|52536756,279|48656749,427|65664954,285|6 5695651,391
|52536756,279|48656749,427|50555469,394

Prosedur yang dilakukan pada proses tanda tangdal didalah sebagai berikut:

1. Alice memilih nilai r sebagai berikut:
r=>562

Alice menghitung nilai x
X = a”r mod p (selesaikan dengan fast
exponentiation)
X = 873677562 mod 1291603
X = 470752

2. Alice menggabungkan M dan x dan
menghitung nilai hash: e = H(M, x)

M(1) = ascii dari 'N'= 78

(M(1),x) = M(1) digabung dengan x
(M(2),x) = 78470752

e(1) = H(78470752)

e(1) = 57556954

M(2) = ascii dari '0' = 111

(M(2),x) = M(2) digabung dengan x
(M(2),x) = 111470752

e(2) = H(111470752)

e(2) = 65496769

M(3) = ascii dari '.' = 46

(M(3),x) = M(3) digabung dengan x
(M(3),x) = 46470752

e(3) = H(46470752)

e(3) = 65664954

M(4) = ascii dari 'r' = 114

(M(4),x) = M(4) digabung dengan x
(M(4),x) = 114470752

e(4) = H(114470752)

e(4) = 69534851

M(5) = ascii dari 'e' = 101

(M(5),x) = M(5) digabung dengan x
(M(5),x) = 101470752

e(5) = H(101470752)

e(5) = 49506556



M(6) = ascii dari 'k' = 107

(M(6),x) = M(6) digabung dengan x
(M(6),x) = 107470752

e(6) = H(107470752)

e(6) = 50666569

M(7) = ascii dari ' ' = 32

(M(7),x) = M(7) digabung dengan x
(M(7),x) = 32470752

e(7) = H(32470752)

e(7) = 66505766

M(8) = ascii dari 'b' = 98

(M(8),x) = M(8) digabung dengan x
(M(8),x) = 98470752

e(8) = H(98470752)

e(8) = 65655348

M(9) = ascii dari 'a' = 97

(M(9),x) = M(9) digabung dengan x
(M(9),x) = 97470752

e(9) = H(97470752)

e(9) = 50685465

M(10) = ascii dari 'n' =110

(M(10),x) = M(10) digabung dengan x
(M(10),x) = 110470752

e(10) = H(110470752)

e(10) = 57666967

M(11) = ascii dari 'k' = 107

(M(11),x) = M(11) digabung dengan x
(M(11),x) = 107470752

e(11) = H(107470752)

e(11) = 50666569

M(12) = asciidari'' = 32

(M(12),x) = M(12) digabung dengan x
(M(12),x) = 32470752

e(12) = H(32470752)

e(12) = 66505766

M(13) = ascii dari '=' = 61

(M(13),x) = M(13) digabung dengan x
(M(13),x) = 61470752

e(13) = H(61470752)

e(13) =51674948

M(14) = ascii dari'' = 32

(M(14),x) = M(14) digabung dengan x
(M(14),x) = 32470752

e(14) = H(32470752)
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e(14) = 66505766

M(15) = ascii dari '1' = 49

(M(15),x) = M(15) digabung dengan x
(M(15),x) = 49470752

e(15) = H(49470752)

e(15) = 50555469

M(16) = ascii dari '2' = 50

(M(16),x) = M(16) digabung dengan x
(M(16),x) = 50470752

e(16) = H(50470752)

e(16) = 66565254

M(17) = ascii dari '5' = 53

(M(17),x) = M(17) digabung dengan x
(M(17),x) = 53470752

e(17) = H(53470752)

e(17) = 65695651

M(18) = ascii dari'.' = 46

(M(18),x) = M(18) digabung dengan x
(M(18),x) = 46470752

e(18) = H(46470752)

e(18) = 65664954

M(19) = ascii dari '1' = 49

(M(19),x) = M(19) digabung dengan x
(M(19),x) = 49470752

e(19) = H(49470752)

e(19) = 50555469

M(20) = ascii dari '0' = 48

(M(20),x) = M(20) digabung dengan x
(M(20),x) = 48470752

e(20) = H(48470752)

e(20) = 56486751

M(21) = ascii dari '7' = 55

(M(21),x) = M(21) digabung dengan x
(M(21),x) = 55470752

e(21) = H(55470752)

e(21) = 52536756

M(22) = ascii dari '8' = 56

(M(22),x) = M(22) digabung dengan x
(M(22),x) = 56470752

e(22) = H(56470752)

e(22) = 48656749

M(23) = ascii dari '.' = 46
(M(23),x) = M(23) digabung dengan x
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(M(23),x) = 46470752
e(23) = H(46470752)
e(23) = 65664954

M(24) = ascii dari '5' =53

(M(24),x) = M(24) digabung dengan x
(M(24),x) = 53470752

e(24) = H(53470752)

e(24) = 65695651

M(25) = ascii dari '7' = 55

(M(25),x) = M(25) digabung dengan x
(M(25),x) = 55470752

e(25) = H(55470752)

e(25) = 52536756

M(26) = ascii dari '8' = 56

(M(26),x) = M(26) digabung dengan x
(M(26),x) = 56470752

e(26) = H(56470752)

e(26) = 48656749

M(27) = ascii dari '1' = 49

(M(27),x) = M(27) digabung dengan x
(M(27),x) = 49470752

e(27) = H(49470752)

e(27) = 50555469

3. Alice menghitung nilai y sebagai berikut:
y=(r+se)mod q

y(1) =(r + (s . e(1))) mod q
y(1) = (562 + (366 . 57556954)) mod 571
y(1) = 397

y(2) = (r + (s . (2))) mod q
y(2) = (562 + (366 . 65496769)) mod 571
y(2) = 88

y(3) =(r + (s . e(3))) mod q
y(3) = (562 + (366 . 65664954)) mod 571
y(3) = 285

y(@4)=(r+(s.e(4)) modq
y(4) = (562 + (366 . 69534851)) mod 571
y(4) = 528

y(5)=(r+ (s.e(5))) modq
y(5) = (562 + (366 . 49506556)) mod 571
y(5) = 379

y(6) = (r+ (s .e(6))) mod q
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y(6) = (562 + (366 . 50666569)) mod 571
y(6) = 371

y(7) = (r + (s . e(7))) mod q
y(7) = (562 + (366 . 66505766)) mod 571
y(7) = 453

y(8) =(r+ (s.e(8)) modq
y(8) = (562 + (366 . 65655348)) mod 571
y(8) = 136

y(9) = (r + (s . €(9))) mod q
y(9) = (562 + (366 . 50685465)) mod 571
y(9) = 355

y(10) = (r + (s . e(10))) mod q
y(10) = (562 + (366 . 57666967)) mod 571
y(10) =519

y(11) = (r+ (s . e(11))) mod q
y(11) = (562 + (366 . 50666569)) mod 571
y(11) =371

y(12) = (r + (s . e(12))) mod q
y(12) = (562 + (366 . 66505766)) mod 571
y(12) = 453

y(13) =(r + (s. e(13))) mod q
y(13) = (562 + (366 . 51674948)) mod 571
y(13) = 93

y(14) = (r+ (s . e(14))) mod q
y(14) = (562 + (366 . 66505766)) mod 571
y(14) = 453

y(15) = (r + (s . e(15))) mod q
y(15) = (562 + (366 . 50555469)) mod 571
y(15) = 394

y(16) = (r + (s . e(16))) mod q
y(16) = (562 + (366 . 66565254)) mod 571
y(16) = 260

y(17) =(r+ (s.e(17))) mod q
y(17) = (562 + (366 . 65695651)) mod 571
y(17) = 391

y(18) = (r + (s . e(18))) mod q
y(18) = (562 + (366 . 65664954)) mod 571
y(18) = 285

y(19) =(r + (s . e(19))) mod q
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y(19) = (562 + (366 . 50555469)) mod 571
y(19) = 394

y(20) = (r + (s . e(20))) mod q
y(20) = (562 + (366 . 56486751)) mod 571
y(20) = 108

y(21) =(r + (s. e(21))) mod q
y(21) = (562 + (366 . 52536756)) mod 571
y(21) =279

y(22) = (r + (s . e(22))) mod q
y(22) = (562 + (366 . 48656749)) mod 571
y(22) =427

y(23) = (r+ (s . e(23))) mod q
y(23) = (562 + (366 . 65664954)) mod 571
y(23) = 285

y(24) = (r + (s . e(24))) mod q
y(24) = (562 + (366 . 65695651)) mod 571
y(24) = 391

y(25) = (r + (s . e(25))) mod q
y(25) = (562 + (366 . 52536756)) mod 571
y(25) = 279

y(26) = (r + (s . e(26))) mod q
y(26) = (562 + (366 . 48656749)) mod 571
y(26) = 427

y(27)=(r+ (s .e(27))) mod q
y(27) = (562 + (366 . 50555469)) mod 571
y(27) = 394

Tanda tangan digital adalah e dany.
Alice mengirimkan pesan dan tanda tangan digital
kepada Bob.

4. Bob melakukan perhitungan sebagai berikut:
X' = ((a"y).(v"e)) mod p

x'(1) = ((@*y(1)) mod p . (v*e(1)) mod p) mod p
x'(1) = (873677397 mod 1291603) .
(1122071757556954 mod 1291603)
mod 1291603
X'(1) = 470752

X'(2) = ((@"*y(2)) mod p . (v*e(2)) mod p) mod p
X'(2) = (8736788 mod 1291603) .
(1122071"65496769 mod 1291603)
mod 1291603

82



x'(2) = 470752

X'(3) = ((@"y(3)) mod p . (v*e(3)) mod p) mod p
X'(3) = (873677285 mod 1291603) .
(1122071"65664954 mod 1291603)
mod 1291603
X'(3) = 470752

x'(4) = ((@*y(4)) mod p . (v*e(4)) mod p) mod p
x'(4) = (873677528 mod 1291603) .
(1122071769534851 mod 1291603)
mod 1291603
x'(4) = 470752

X'(5) = ((@*y(5)) mod p . (v*e(5)) mod p) mod p
X'(5) = (873677379 mod 1291603) .
(1122071749506556 mod 1291603)
mod 1291603
X'(5) = 470752

X'(6) = ((a”y(6)) mod p . (v*e(6)) mod p) mod p
X'(6) = (873677371 mod 1291603) .
(1122071750666569 mod 1291603)
mod 1291603
x'(6) = 470752

X'(7) = ((@"y(7)) mod p . (v*e(7)) mod p) mod p
X'(7) = (873677453 mod 1291603) .
(1122071"66505766 mod 1291603)
mod 1291603
X'(7) = 470752

X'(8) = ((@™y(8)) mod p . (v*e(8)) mod p) mod p
X'(8) = (87367”136 mod 1291603) .
(1122071"65655348 mod 1291603)
mod 1291603
X'(8) = 470752

X'(9) = ((@*y(9)) mod p . (v*e(9)) mod p) mod p
X'(9) = (873677355 mod 1291603) .
(1122071750685465 mod 1291603)
mod 1291603
x'(9) = 470752

X'(10) = ((a”y(10)) mod p . (v*e(10)) mod p) mod
x'(10) = (873677519 mod 1291603) .
(1122071757666967 mod 1291603)
mod 1291603
X'(10) = 470752

x'(11) = ((@™y(11)) mod p . (v*e(11)) mod p) mod
X'(11) = (873677371 mod 1291603) .
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(1122071750666569 mod 1291603)
mod 1291603
x'(11) = 470752

x'(12) = ((a™y(12)) mod p . (v*e(12)) mod p) mod
X'(12) = (87367"453 mod 1291603) .
(1122071766505766 mod 1291603)
mod 1291603
X'(12) = 470752

x'(13) = ((a”y(13)) mod p . (v*e(13)) mod p) mod
X'(13) = (87367793 mod 1291603) .
(1122071751674948 mod 1291603)
mod 1291603
x'(13) = 470752

X'(14) = ((a™y(14)) mod p . (v*e(14)) mod p) mod
X'(14) = (873677453 mod 1291603) .
(1122071"66505766 mod 1291603)
mod 1291603
X'(14) = 470752

X'(15) = ((a”y(15)) mod p . (v*e(15)) mod p) mod
x'(15) = (873677394 mod 1291603) .
(1122071750555469 mod 1291603)
mod 1291603
X'(15) = 470752

X'(16) = ((a™y(16)) mod p . (v*e(16)) mod p) mod
X'(16) = (873677260 mod 1291603) .
(1122071"66565254 mod 1291603)
mod 1291603
X'(16) = 470752

X'(17) = ((@™y(17)) mod p . (v*e(17)) mod p) mod
X'(17) = (873677391 mod 1291603) .
(1122071"65695651 mod 1291603)
mod 1291603
X'(17) = 470752

X'(18) = ((a”y(18)) mod p . (v*e(18)) mod p) mod
x'(18) = (873677285 mod 1291603) .
(1122071765664954 mod 1291603)
mod 1291603
x'(18) = 470752

X'(19) = ((a™y(19)) mod p . (v*e(19)) mod p) mod
X'(19) = (873677394 mod 1291603) .
(1122071"50555469 mod 1291603)
mod 1291603
X'(19) = 470752
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X'(20) = ((a™y(20)) mod p . (v*e(20)) mod p) mod
X'(20) = (873677108 mod 1291603) .
(1122071"56486751 mod 1291603)
mod 1291603
X'(20) = 470752

x'(21) = ((a*y(21)) mod p . (v*e(21)) mod p) mod
x'(21) = (873677279 mod 1291603) .
(1122071752536756 mod 1291603)
mod 1291603
x'(21) = 470752

X'(22) = ((ay(22)) mod p . (v*e(22)) mod p) mod
X'(22) = (873677427 mod 1291603) .
(1122071748656749 mod 1291603)
mod 1291603
X'(22) = 470752

X'(23) = ((@™y(23)) mod p . (v*e(23)) mod p) mod
X'(23) = (873677285 mod 1291603) .
(1122071"65664954 mod 1291603)
mod 1291603
X'(23) = 470752

X'(24) = ((a™y(24)) mod p . (v*e(24)) mod p) mod
x'(24) = (873677391 mod 1291603) .
(1122071765695651 mod 1291603)
mod 1291603
X'(24) = 470752

X'(25) = ((a™y(25)) mod p . (v*e(25)) mod p) mod
X'(25) = (873677279 mod 1291603) .
(1122071"52536756 mod 1291603)
mod 1291603
X'(25) = 470752

X'(26) = ((a”y(26)) mod p . (v*e(26)) mod p) mod
X'(26) = (873677427 mod 1291603) .
(1122071748656749 mod 1291603)
mod 1291603
X'(26) = 470752

X'(27) = ((@*y(27)) mod p . (v*e(27)) mod p) mod
X'(27) = (873677394 mod 1291603) .
(1122071750555469 mod 1291603)
mod 1291603
X'(27) = 470752

5. Bob menggabungkan M dan x' dan
melakukan verifikasi: e = H(M, x')

M(1) = ascii dari 'N' = 78
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(M(1),x'(1)) = M(2) digabung dengan x'(1)
(M(1),x'(1)) = 78470752

e(1) = H(78470752)

57556954 = 57556954 (TRUE)

M(2) = ascii dari '0o' = 111

(M(2),x'(2)) = M(2) digabung dengan x'(2)
(M(2),x'(2)) = 111470752

e(2) = H(111470752)

65496769 = 65496769 (TRUE)

M(3) = ascii dari '.' = 46

(M(3),x'(3)) = M(3) digabung dengan x'(3)
(M(3),x'(3)) = 46470752

e(3) = H(46470752)

65664954 = 65664954 (TRUE)

M(4) = ascii dari 'r' = 114

(M(4),x'(4)) = M(4) digabung dengan x'(4)
(M(4),x'(4)) = 114470752

e(4) = H(114470752)

69534851 = 69534851 (TRUE)

M(5) = ascii dari 'e' = 101

(M(5),x'(5)) = M(5) digabung dengan x'(5)
(M(5),x'(5)) = 101470752

e(5) = H(101470752)

49506556 = 49506556 (TRUE)

M(6) = ascii dari 'k' = 107

(M(6),x'(6)) = M(6) digabung dengan x'(6)
(M(6),x'(6)) = 107470752

e(6) = H(107470752)

50666569 = 50666569 (TRUE)

M(7) = asciidari ' ' = 32

(M(7),X'(7)) = M(7) digabung dengan x'(7)
(M(7),x'(7)) = 32470752

e(7) = H(32470752)

66505766 = 66505766 (TRUE)

M(8) = ascii dari 'b' = 98

(M(8),x'(8)) = M(8) digabung dengan x'(8)
(M(8),x'(8)) = 98470752

e(8) = H(98470752)

65655348 = 65655348 (TRUE)

M(9) = ascii dari 'a' = 97

(M(9),x'(9)) = M(9) digabung dengan x'(9)
(M(9),x'(9)) = 97470752

e(9) = H(97470752)

50685465 = 50685465 (TRUE)
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M(10) = ascii dari 'n' =110

(M(10),x'(10)) = M(10) digabung dengan x'(10)
(M(10),x'(10)) = 110470752

e(10) = H(110470752)

57666967 = 57666967 (TRUE)

M(11) = ascii dari 'k' = 107

(M(11),x'(11)) = M(11) digabung dengan x'(11)
(M(11),x'(11)) = 107470752

e(11) = H(107470752)

50666569 = 50666569 (TRUE)

M(12) = ascii dari'' =32

(M(12),x'(12)) = M(12) digabung dengan x'(12)
(M(12),x'(12)) = 32470752

e(12) = H(32470752)

66505766 = 66505766 (TRUE)

M(13) = ascii dari '=' = 61

(M(13),x'(13)) = M(13) digabung dengan x'(13)
(M(13),x'(13)) = 61470752

e(13) = H(61470752)

51674948 = 51674948 (TRUE)

M(14) = asciidari'' = 32

(M(14),x'(14)) = M(14) digabung dengan x'(14)
(M(14),x'(14)) = 32470752

e(14) = H(32470752)

66505766 = 66505766 (TRUE)

M(15) = ascii dari '1' = 49

(M(15),x'(15)) = M(15) digabung dengan x'(15)
(M(15),x'(15)) = 49470752

e(15) = H(49470752)

50555469 = 50555469 (TRUE)

M(16) = ascii dari '2' = 50

(M(16),x'(16)) = M(16) digabung dengan x'(16)
(M(16),x'(16)) = 50470752

e(16) = H(50470752)

66565254 = 66565254 (TRUE)

M(17) = ascii dari '5' = 53

(M(17),x'(17)) = M(17) digabung dengan x'(17)
(M(17),x'(17)) = 53470752

e(17) = H(53470752)

65695651 = 65695651 (TRUE)

M(18) = ascii dari '.' = 46
(M(18),x'(18)) = M(18) digabung dengan x'(18)
(M(18),x'(18)) = 46470752
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e(18) = H(46470752)
65664954 = 65664954 (TRUE)

M(19) = ascii dari '1' = 49

(M(19),x'(19)) = M(19) digabung dengan x'(19)
(M(19),x'(19)) = 49470752

e(19) = H(49470752)

50555469 = 50555469 (TRUE)

M(20) = ascii dari '0' = 48

(M(20),x'(20)) = M(20) digabung dengan x'(20)
(M(20),x'(20)) = 48470752

e(20) = H(48470752)

56486751 = 56486751 (TRUE)

M(21) = ascii dari '7' =55

(M(21),x'(21)) = M(21) digabung dengan x'(21)
(M(21),x'(21)) = 55470752

e(21) = H(55470752)

52536756 = 52536756 (TRUE)

M(22) = ascii dari '8' = 56

(M(22),x'(22)) = M(22) digabung dengan x'(22)
(M(22),x'(22)) = 56470752

e(22) = H(56470752)

48656749 = 48656749 (TRUE)

M(23) = ascii dari'.' = 46

(M(23),x'(23)) = M(23) digabung dengan x'(23)
(M(23),x'(23)) = 46470752

e(23) = H(46470752)

65664954 = 65664954 (TRUE)

M(24) = ascii dari '5' =53

(M(24),x'(24)) = M(24) digabung dengan x'(24)
(M(24),x'(24)) = 53470752

e(24) = H(53470752)

65695651 = 65695651 (TRUE)

M(25) = ascii dari '7' =55

(M(25),x'(25)) = M(25) digabung dengan x'(25)
(M(25),x'(25)) = 55470752

e(25) = H(55470752)

52536756 = 52536756 (TRUE)

M(26) = ascii dari '8' = 56

(M(26),x'(26)) = M(26) digabung dengan x'(26)
(M(26),x'(26)) = 56470752

e(26) = H(56470752)

48656749 = 48656749 (TRUE)

M(27) = ascii dari '1' = 49
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(M(27),x'(27)) = M(27) digabung dengan x'(27)
(M(27),x'(27)) = 49470752

e(27) = H(49470752)

50555469 = 50555469 (TRUE)

Hasil perhitungan operasi H(M, x') sama dengan nila
verifikasi tanda tangan digital berhasil.

i e. Proses
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BAB V
KESIMPULAN DAN SARAN

51 Kesmpulan
Setelah menyelesaikan perangkat lunak simulasi Schnorr Authentication dan

Digital Sgnature Scheme, penulis menarik kesimpulan sebagai berikut:

1. Hasil rancangan perangkat lunak dapat membantu pemahaman terhadap skema
Schnorr, baik skema otentikasi maupun skema tanda tangan digital. Perangkat
lunak dapat digunakan untuk mendukung kegiatan belgjar menggar, terutama
dalam mata kuliah Kriptografi.

2. Perangkat lunak juga menyediakan layar teori yang berisi dasar-dasar teori dari
algoritma-algoritma yang berada di dalam kedua skema Schnorr tersebut,

sehingga dapat membantu pemahaman terhadap al goritma-a goritma tersebut.

52 Saran
Penulis ingin memberikan beberapa saran yang mungkin dapat membantu
dalam pengembangan perangkat lunak ini yaitu :

1. Perangkat lunak dapat dikembangkan menjadi sebuah aplikas text editor yang
memberikan fasilitas tanda tangan digital (digital signature), sehingga diharapkan
dapat digunakan oleh user dalam kehidupan sehari-hari.

2. Perangkat lunak dapat dikembangkan dengan menambahkan kriptanalisis

terhadap skema Schnorr yang dibahas, sehingga dapat memberikan gambaran
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mengena kemanan yang diberikan oleh Schnorr. Sekuritas skema Schnorr berada
pada permasalahan mencari logaritma diskrit. Pada proses pembentukan kunci,
kunci publik (v) dihasilkan dengan rumus: v = a°® mod p. Untuk mendapatkan
kunci privat (s), maka penyerang (attacker) harus mampu menghitung a° = v

(mod p). Ini merupakan permasalahan yang sulit dipecahkan.
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