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Tiivistelméa

Langattoman opiskeluympariston tietoturva -opetuskokeilu kaynnistettin Lapin
yliopistossa syksylla 2006. Hankkeen rahoitti Opetuksen kehittamispalvelut. Opetus
toteutettiin sekd lahiopetuksena ettd verkko-opetuksena. Hankkeen tuotoksiin kuuluu
muun muassa tdma raportti.

Raportin tarkoituksena on toimia ohjeistuksena langattoman kampuksen verkko-
opetusta suunnitteleville opettajille sekd opiskelijoille. Siind kaydaan lapi verkko-
opiskeluun, langattomaan tietoverkkoon seka tietoturvaan liittyvia asioita. Lapin
yliopiston langaton kampus on toiminut jo muutaman vuoden. Opiskelijat kayttavat
yliopiston tarjoamia kannettavia tietokoneita opiskelussaan, jolloin tietoturvan merkitys
korostuu. Raporttiin on koottu opetuskokeiluun sisaltyvan kurssin opetusmateriaali seka
opiskelijapalaute.
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1 Johdanto

Tietoturvan merkitys on korostunut tietotekniikan hyoddyntédmisen sek& langattomien
tietoverkkojen yleistymisen myoéta. Myds koulutuksessa hyddynnetadn nykyisin yha
enemman tietokoneita, erilaisia tietoverkkopohjaisia opiskeluymparistéja sekd muita
informaatioteknologian apuvalineitd. Lapin yliopiston opiskelijoilla on mahdollisuus
kayttda kannettavia tietokoneita seka langatonta verkkoa. Uudet opiskelijat ovat saaneet
yliopistolta kayttéonsa pientd maksua vastaan oman kannettavan tietokoneen syksysta
2004 alkaen. Suurin osa uusista opiskelijoista on ottanut kannettavan tietokoneen
vastaan. Syksylla 2004 uusista opiskelijoista 561 otti kannettavan vastaan. Syksylla
2005 vastaava luku oli 537 ja syksylla 2006 uusista opiskelijoista 481 vastaanotti
kannettavan tietokoneen.

Osa opiskelusta toteutetaan verkko-opiskeluymparistdssa. Talldin tietoturvan merkitys
korostuu, silld suuria maarid tietoaineistoja valitetddn verkon valityksella. Nykyisin
Lapissa on Kiinnitetty erityistd huomiota tietoturvan kehittdmiseen. Rovaniemen
tietoturvaklusteri perustettiin vuonna 2004 ja sen tarkoituksena on toimia tietoturva-alan
osaamiskeskittymana kehittden tietoturva-alan tutkimusta ja koulutusta.

Langattoman opiskeluympariston tietoturva -opetuskokeilun raportin tarkoituksena on
pohtia langattoman tietoturvan merkitysta verkko-opiskeluymparistéssa. Tama raportti
toimii oppaana langattomaan verkkoon pohjautuvaa opetusta suunnitteleville ja
kayttaville henkildille. Tarkoituksena on, ettd opettaja pystyy toimimaan langattomassa
opiskeluymparistdssa siten, ettda kaytdssa olevat tietoturvatavoitteet otetaan huomioon
opetuksessa. Raportissa tarkastellaan muun muassa verkko-opetusmateriaalia ja sen
kriteereja tietoturvan nakokulmasta, langattoman verkko-opiskeluympariston tietoturvaa
seka valitetdan opiskelijoiden kokemuksia toteutuneen opetuskokeilun pohjalta.

Opetuskokeilussa tarkastelun kohteena ovat muun muassa seuraavat asiat:

1. Mitka ovat tietoturvan kannalta keskeiset asiat verkkokurssien suunnittelussa ja
toteutuksessa silloin, kun opetus, opiskelu ja oppiminen tapahtuvat
langattomassa verkko-opiskeluymparistéssa?

Tietoturvaominaisuuksien kaytén opettelu

Langattomien tietoliikenneverkkojen tietoturva

Mita vaatimuksia kurssien toteuttaminen langattomassa verkko-
opiskeluymparistéssa asettaa tietoturvalle ja tietosuojalle?

PN

Langattoman opiskeluympariston tietoturva -opetuskokeilu kaynnistyi Lapin yliopistossa
syksyllda  2006. Hankkeessa  toteutettin  kurssi  SOIT1305 Langattoman
opiskeluymparistdén tietoturva. Kurssi koostuu neljastd toisiaan tukevasta luento-
osuudesta, opiskelijoiden keskusteluosuudesta seka opiskelijoiden kayttdpaivakirjoista.
Hankkeen tuotoksiin kuuluu myo6s tdma raportti. Hankkeen rahoitti Lapin yliopiston
Opetuksen kehittdmispalvelut.

Opetuskokeilun taustalla oli projekti, johon osallistuivat opetuskokeilun opettajat.
Vastuullisena johtajana toimi Soveltavan informaatioteknologian professori Hannakaisa
Isoméki. Kokeilu eteni vaiheittain ja kokonaisuuteen kuului suunnittelu, toteutus seka
arviointi. Suunnitteluun osallistuivat opetuskokeilun opettajat. Toteutusvaiheessa
jarjestettiin neljastd luento-osuudesta koostunut |dhiopetus seka opiskeluymparistdn



hallinta. Opetusmateriaali koottiin tdhan raporttin ja kurssin opettajat tarkastivat
materiaalin ennen raportin julkistamista. Raportin kirjoitti Tytti Kurtti.

Opettajina kurssilla toimivat seuraavat henkilét: soveltavan informaatioteknologian
tutkimusassistentti  Kirsi Paykkdnen, tietotekniikan lehtori Hanna Raisanen,
informaatioteknologian paatoiminen tuntiopettaja Kimmo Kokkonen sekd Hannakaisa
Isomaki. Kirsi Paykkdnen perehdytti opiskelijat aluksi tietoturvan perustoimintoihin ja
niiden kayttéon. Hanna Raisanen luennoi tietoturvallisesta yhteisdllisesta opiskelusta ja
verkkokurssien suunnittelusta. Kimmo Kokkonen perehdytti opiskelijat langattomien
tietoverkkojen tietoturvaan eli hanella oli vastuullaan tekniseen tietoturvaan liittyvat asiat.
Hannakaisa Isomaki paatti Iahiopetusosuuden luennollaan tietoturva, oikeusinformatiikka
ja kayttolittymat. Jokaisen opettajan luentoon kuului myds keskustelutehtdva. Opetus
toteutettiin Discendum Optima -verkko-opiskeluymparistdssa. Opetuskokeiluun osallistui
yksi yhteiskuntatieteiden tiedekunnan ja kuusi kasvatustieteiden tiedekunnan opiskelijaa.



2 Verkko-opiskelu ja -opiskelumateriaali opiskeluymparistossa

Lapin yliopistossa verkko-opetusta on tarjottu jo pitkdan, mutta langattoman verkon
kautta tapahtuva opiskelu on aloitettu vuodenvaihteessa 2004—-2005, jolloin kampukselle
asennettiin langaton lahiverkko. Kannettavien tietokoneiden myéta verkko-opiskelusta
on tullut helpompaa ja nopeampaa, jolloin opiskelu yliopiston tiloissa on muuttunut
opiskelijalahtdiseksi.

Lapin yliopistossa kaytetddn Discendum Optima -verkko-opiskeluymparistdéa. Verkko-
opiskelu vaatii sekd opettajalta ettd opiskelijalta kykya oppia uusia opiskelu- ja
opetusmuotoja, jotta verkko-opiskelua voidaan hyddyntaa monipuolisesti. Tassa luvussa
tarkoituksena on kartoittaa, miten verkko-opiskelun kehitys on edennyt ja mita
opetushenkiléstén kannattaa huomioida jarjestdessaan verkko-opetusta. Luvussa
viitataan Makiseen (2006), Kallialaan (2002), Sariolaan (2003), Silanderiin ja Koliin
(2003), teokseen Yliopisto-opetus ja oppiaineisto verkossa (1999) seka verkkoaineistoon
Opetusministerion laatukriteerit (www.edu.fi/julkaisut/laatukriteerit.pdf).

2.1 Verkko-opiskelu

Verkko-opiskelu tarkoittaa tietoverkkojen valityksella tapahtuvaa aikaan ja paikkaan
sitoutumatonta opiskelua. Tietoverkot voivat toimia koulutusmateriaalin jakelukanavana
ja niitd voidaan hyoddyntda oppimisprosessiin osallistuvien yhteisend toiminta- ja
vuorovaikutusymparistona. Kyse on ihmisten valisestd vuorovaikutuksesta, jossa
tietokone toimii valittdjana. Verkko-opiskelu voi myds taydentaa lahiopiskelua. Yha
useammin verkko on yksi mahdollinen opiskelumuoto kokonaisvaltaisessa opiskelussa.

Verkko-opiskelu on osittain verkkokoulutuksen tulosta ja osittain koulutuksesta
rippumatonta omatoimista, tietoverkkoon tukeutuvaa oppimista. Verkko-opiskelua
voidaan luonnehtia sen mukaan, miten aika ja paikka yhdistetdan opiskelussa:
1. verkon tukema lahiopetus (sama aika ja sama paikka)
2. monimuoto-opetus verkossa (eri aika ja eri paikka paitsi yhteisten tapaamisten
aikana)
3. itseopiskelu verkossa.

Edelld mainittujen verkko-opiskelumuotojen rajat ovat hailyvia ja yleensa verkkokurssit
ovatkin eri opiskelumuotojen yhdistelmia, paaasiassa monimuoto-opetusta. Talldin
lahiopetuksen maara vahenee tai ne toteutetaan videoneuvotteluina. Opettajan rooli
verkossa on opettamisen ohessa ohjaaja, tutkija, opastaja, kysymyksiin vastaaja,
ongelmatilanteiden selvittaja ja palautteen antaja. Verkko-opiskelun toteuttamisessa
edellytetddn yleensd toimivia verkkovuorovaikutuksen mahdollisuuksia, kuten
sahkdpostia, chat-ryhmia, muita keskusteluryhmida sekd ryhmatyén edellyttdmia
mahdollisuuksia.

Verkko-opiskelua ja sen eri muotoja on kutsuttu erilaisilla termeilla. 1980-luvulla puhuttiin
tietokoneavusteisesta oppimisesta (TAO), mistd ovat perdisin tietoverkko-opiskelu, e-
opiskelu (elektroninen opiskelu) sekd nykyisin yleisimmin kaytetty termi verkko-opiskelu.
Joskus mainitaan myos virtuaaliopiskelu, mutta sen maarittely on koettu lilan hankalaksi.



Mobiiliopiskelu eli m-opiskelu on uusin opiskelumuoto, joka tarkoittaa opiskelua erilaisten
mobiilisovellusten avulla. Mobiilisuudella tarkoitetaan muun muassa vapaata liikkuvuutta,
nopeaa liikuteltavuutta seka muuttuvuutta, joten opiskelu ei ole enda aikaan ja paikkaan
sidottua. Mobiilisuus tuo opiskeluun joustavuutta seka edistda tavoitettavuutta ja
viestintdd. Mobiiliopiskelun valineitd ovat muun muassa kannettava tietokone,
kommunikaattori tai kAmmentietokone eli PDA (Personal Digital Assistant).

2.2 Opetusmateriaali verkko-opiskeluymparistossa

Verkko-opiskelumateriaali tarkoittaa opettajan laatimaa materiaalia verkkoon. Naita ovat
muun muassa kurssikuvaus, kurssin tehtavat, ohjeistus, l1ahiopetuksessa esitetyt kalvot,
kalvojen mahdolliset tausta-aineistot tai opettajan laatima verkkokirja tai muu kirjallinen
tuotos. Verkkomateriaali voi olla myds opiskelijoiden verkko-opiskeluymparistdssa
tuottama verkkomateriaali.

Verkko mahdollistaa etdopetuksen, jolloin pelkastaan lahiopetuksessa kaytettavan
oppimateriaalin lisédksi verkkoon siirretddn myo6s opetus ja opiskeluprosessin ohjaus.
Monet verkko-opiskelumateriaaleista ovat kokonaisuuksia kursseista jotka koostuvat
oppimateriaaleista ja verkossa tapahtuvasta vuorovaikutuksesta. Opetusaineisto on
tavallaan sekd materiaalissa ettd ihmisten vélisessd vuorovaikutuksessa ja
opetusmateriaalin todellinen laatu tulee ilmi vasta kaytdssa ja kontekstissa.

Opiskelumateriaali kannattaa tehda rakenteiseksi, jotta materiaalin sisaltd, rakenne ja
ulkoasu eivat olisi riippuvaisia toisistaan. Talléin materiaali pysyy rakenteeltaan samana,
vaikka sen ulkoasu eri paatelaitteilla vaihtelisi. Digitaalisessa muodossa olevaa
opetusmateriaalia on helppo muokata ja paivittaa.

Verkko-opiskelun  keskeisimpid tavoitteita on  vuorovaikutuksellinen  opiskelu.
Vuorovaikutus tarkoittaa prosessia, josta l0ytyvat viestin [ahettaja, viestin vastaanottaja
seka viestintdkanava, jota mydten viesti etenee lahettdjaltda vastaanottajalle. Verkko-
opiskelussa vuorovaikutuksen onnistumiseen vaikuttavat seuraavat asiat:

e viesti on lahetetty vastaanottajalle ymmarrettdvassa muodossa

e joku vastaanottaa viestin

e vastaanottaja ymmartaa viestin Iahettajan tarkoittamassa merkityksessa

e vastaanottaja reagoi viestiin.

Verkko-opiskelun vuorovaikutuksellisuus ilmenee selkeimmin verkko-opetusympariston
keskustelualueella. Verkkokeskustelun katsotaan edistdavan yhteiséllista opiskelua,
jolloin opiskelijat voivat keskendan kehittdd ja ideoida opiskeltavaa aihealuetta
keskustelun avulla. Verkkokeskustelun etuihin  kuuluu kaikkien opiskelijoiden
mahdollisuus osallistua keskusteluun, miettimisaikaa ja harkintaa vaativien tehtavien
tiedonrakentelu, keskustelujen dokumentoituminen sekd verkkokeskusteluosaamisen
kehittyminen. Verkkokeskustelussa opiskelija joutuu ulkoistamaan omia ajatuksiaan
seka reflektoimaan niitd toisten opiskelijoiden ajatuksiin. Opiskelijat kokevat lisaksi
yhdessa ajattelemista, mista kaytetaan termia sosiaalisesti hajautettu kognitio. Opiskelija
voi myds jalkeenpdin tarkastella ulkoistettua ongelmanratkaisu- tai ajatteluprosessia ja
oppia siitd. Verkkokeskustelun aiheita voivat olla muun muassa itsensa esittely,
erilaisten ongelmien ja kysymysten asettaminen, omien selitysten esittely, muiden



kasityksiin tutustuminen ja niiden kommentointi, kysymysten esittdminen, opiskelun
organisointiin liittyvat asiat tai palautteenanto.

2.3 Verkko-opiskelumateriaalin laatukriteerit tietoturvallisuuden niakokulmasta

Verkkoon vietdvan opetusmateriaalin tulee tayttda tietoturvallisuuden vaatimukset.
Verkko-opiskelumateriaalin ominaispiirteisiin kuuluvat paivitettavyys, vuorovaikutteisuus
seka yhteiséllisyys. Verkko mahdollistaa opiskelumateriaalin laajemman kaytén. Uuden
jakelukanavan myo6ta materiaali on usean henkildon kaytettavissa. Keskeisimmat
muutokset tapahtuvat kuitenkin seuraavien asioiden osalta: vuorovaikutteisuuden
huomioiminen, kontekstin huomioon ottaminen, soveltuvuus oman opetuksen
ulkopuolella, tekijanoikeudet ja kayttdoikeudet.

Opetushallitus on asettanut verkko-opiskelumateriaalille yleisia laatukriteereitd. Nama
ovat:

pedagoginen laatu

kaytettavyys

esteettdomyys

tuotannon laatu

O O O O

Pedagoginen laatu tarkoittaa opiskelumateriaalin soveltuvuutta luontevasti opetus- ja
opiskelukayttdoon. Lisaksi opiskelumateriaali on tuettava opetusta ja opiskelua ja
tarjottava pedagogista lisdarvoa. Opiskelumateriaalin soveltuvuus on yhteydessa
kayttotilanteeseen, opiskelijoiden odotuksiin sekd osaamiseen. Opiskelumateriaalin on
tuettava oppimista ja tuotava opiskeluun lisdarvoa huomioimalla opiskelijan taitojen
merkityksellisyys ja aktiivisuus opeteltavan asian suhteen seka opiskelutehtavien
haasteellisuus, avoimuus sekd merkityksellisyys ja aitous opiskelijan kannalta.

Kaytettavyys kuuluu tietoturvan tavoitteisiin. Opiskelumateriaalin osalta kaytettavyydella
tarkoitetaan materiaalin rakenteen, teknisen toteutuksen ja kayttoliittymasuunnittelun
tuottamaa kayton sujuvuutta ja helppoutta. Heikko kaytettdvyys voi aiheuttaa kayttajan
turhautumista tietojen etsimisessa tai tyoskentelyssa esimerkiksi virheilmoituksien,
toimimattomien linkkien, epaselvien ilmaisujen tai ohjeiden puutteiden seurauksena.
Verkko-opetusmateriaalin  tekijalle kaytettdvyyden tulee olla yksi tuotannon
perustavoitteista ja jatkuvan varmistuksen kohde.

Esteettomyydella tarkoitetaan sita, ettd opiskelumateriaali on kaytettavissa riippumatta
ihmisen fyysisistd ja psyykkisistd ominaisuuksista, vammoista ja terveydentilasta.
Esteettomyyskriteerit ovat monessa suhteessa samansuuntaisia kuin
kaytettavyyskriteerit. Esteettomyyskriteerit on tarkoitettu sovellettaviksi ottaen huomioon
opiskelumateriaalille asetettavat tavoitteet. Kaytdnnéssd esteettdémyystavoitteita
joudutaan rajaamaan tai ne rajautuvat sen mukaan, mikd on mahdollista, kun otetaan
huomioon muut tavoitteet, verkko-opetusmateriaalin kohderyhma ja kaytettavissa olevat
voimavarat. Jos esteettomyystavoitteista tingitdan, tulisi kuitenkin huolehtia siita, etta
haitat ja ongelmat ovat mahdollisimman vahaisia.

Tuotannon laatu muodostuu hallitusti toteutetusta tuotantoprosessista, jota ohjaavat
tiedolliset, taidolliset ja oppimista ohjaavat tavoitteet. Tuotannon on oltava pedagogisesti
laadukasta ja sen on taytettava seka kaytettavyyden etta esteettomyyden vaatimukset.
Tuotannon laadussa huomioidaan my6s kayttajaryhmat, kayttajien tarpeet ja



kayttotilanteet. Lisaksi verkko-opiskelumateriaalin suunnittelu- ja tuotantoprosessissa
painotetaan kayttdjanakdkulmaa, jolloin kayttajien edustajia osallistuu verkko-
opiskelumateriaalin  tuottamiseen ja tuotetta testataan pilottikaytolla. Verkko-
opiskelumateriaalia tuotettaessa on hallittava tekijan- ja kayttdoikeuksia eli opettajan on
noudatettava tietosuojan vaatimuksia ja tekijanoikeuslainsdadantéa. Tuotannon
laadussa varmistetaan myds verkko-opiskelumateriaalin turvallisuus ja tekninen
toimivuus.

Verkkoon tuotetussa opiskelumateriaalissa taytyy huomioida tekijanoikeussuoja.
Yliopistossa tuotettu materiaali on tekijanoikeudella suojattu. Naita ovat muun muassa
luentomonisteet ja -kalvot, tenttikysymykset, tekstiin liittyvat piirustukset ja kaaviot seka
kuvat. Tekijanoikeudella suojattuja eivat puolestaan ole esimerkiksi uusi tapa opetuksen
tuottamisessa verkon valitykselld, keksinndt (suojataan erikseen patentilla), tietyn
kurssin tietosisaltd, matemaattiset yhtalot seka kaavamaiset ilmaisut.

Yliopisto-opettajalla on vakiintuneen kaytdnndén mukaisesti tekijanoikeudet tekemiinsa
tutkimuksiin ja oppimateriaaleihin. Opettajan valmistamaa materiaalia yliopisto ei voi
kayttaa ilman opettajan lupaa. Verkkomateriaalissa sovelletaan tydsuhdetekijanoikeuden
yleisia periaatteita. Jos yliopisto on antanut opettajalle tehtédvaksi verkkoon tuotetun
opetusmateriaalin valmistamisen, yliopistolle siirtyy materiaaliin liittyvat normaalissa
toiminnassa tarvittavat tekijanoikeudet. Jos opettaja tekee yliopiston kanssa
sopimuksen, ettd han valmistelee ja toteuttaa opetuksensa verkon valityksella ja
verkkoon valmistetaan opetusmateriaalia, yliopisto saa vahintdan rinnakkaisen
kayttboikeuden aineistoon. Tahan on syyna se, ettd opetusmateriaali on tehty
virkasuhteessa siind tarkoituksessa, ettd yliopisto voi kayttaa sitd tarkoittamallaan
tavalla.

Myo6s opiskelija voi tuottaa aineistoa verkkoon esimerkiksi lahettdmalla harjoitustyon,
esseen tms. verkko-opiskeluymparistdodon. Talldin olisi hyva sopia, missa laajuudessa
yliopisto voi hyodyntdd opiskelijan tuottamaa materiaalia. Opiskelija osallistuu
opiskelumateriaalin luomiseen, jos hanen tuotoksensa yhdistetddn muiden aineistoon,
jota esimerkiksi kurssille osallistuvat henkildt voivat lukea. Opiskelijalla on myés vastuu
aineistonsa lahteistd eli hanen tulee noudattaa aineistonsa suhteen muita
tekijanoikeusvaatimuksia. Opiskelijan tuottamaa aineistoa ei voida kuitenkaan hyédyntaa
ilman opiskelijan lupaa.



3 Langaton verkko-opiskeluymparisto ja tietoturva

Lapin yliopiston opiskelijoilla on mahdollisuus hyédyntaa yliopistokampuksen langatonta
verkkoyhteytta. Verkko-opiskeluymparistdilla tarkoitetaan sahkdisesti luotuja virtuaalisia
tiloja verkossa, joissa mahdollistuu luokkahuonetta laajempi opiskelu. Erilaisia verkko-
opiskeluymparistéja ovat muun muassa Discendum Optima, Moodle seka WebCT. Lapin
yliopistossa  opiskeluymparistona  kaytetdan  Discendum  Optima  -verkko-
opiskeluymparistoa.

Opiskelijat kirjautuvat verkko-opiskeluymparistéén omilla tunnuksilla ja salasanoilla ja he
pystyvat osallistumaan ja hankkimaan informaatiota vain niiltd kursseilta, joita he
suorittavat. Kurssin tietoaineistoon eivat paase tutustumaan ulkopuoliset. Verkossa voi
opiskella mihin aikaan vuorokaudesta tahansa, joten se on joustava opiskelumuoto.
Langaton verkkoymparistd tarkoittaa sita, ettd opiskelija voi kytkea kannettavan
tietokoneensa verkkoon ilman kaapeleita koneeseen asennetun langattoman
verkkokortin avulla. Kannettavan tietokoneen tietoturvaan liittyvat asiat ovat opiskelijan
omalla vastuulla. Na&itd toimintoja ovat muun muassa varmuuskopiointi,
virustorjuntaohjelmistojen  paivittdminen sekd fyysinen vastuu tietokoneesta
varastamisen ja vahingonteon osalta.

Seuraavassa perehdytddn tarkemmin langattomaan verkkoon, tietoturvaan ja
tietosuojaan sekad Lapin yliopistossa kaytdssa olevaan langattomaan lahiverkkoon seka
Optima-opiskeluymparistédn. Tassa kappaleessa viitataan Jarviseen (2002), Kallialaan
(2002), Magnusson-Sjoébergiin (2005) seka Miettiseen (1999), Ruohoseen (2002) seka
Thomakseen (2005). Verkkolahteina on  kaytetty seuraavia materiaaleja:
Virtuaaliopetuksen haasteet ja niihin vastaaminen.
(http://www.minedu.fi/OPM/Julkaisut/2002/virtuaaliopetuksen_haasteet_ja_niihin_vastaa
minen?lang=fi/) sekd VAHTI- ja Tieke- tietoturvaohjeistuksia (http://www.vm fi/vahti);
(http://www.tieke). VAHTI- sivuilla on kattava esitys myds tietoturvaan liittyvasta
lainsdadanndsta. Langattomaan verkkoon 16ytyy verkosta hyodyllisia sivustoja kuten
WLAN-Tietopankki: http://wlan.dacco.fi/sanasto.htm#wep/ ja MvNet:
http://www.mvnet.fi/index.php?osio=Tietokoneet&sivu=Langaton_kotiverkko/.

3.1 Tietoturva

Tietoturva Kkattaa kaiken tietojen saatavuuteen, oikeellisuuteen seka tietojen
luottamuksellisuuden sailymiseen liittyvan kasittelyn, sailytyksen seka tiedonsiirron
aikana. Tietoturvaan liittyvia keskeisimpid tavoitteita ovat luottamuksellisuus, eheys,
saatavuus, todennus, paasynvalvonta ja kiistamattomyys. Luottamuksellisuus tarkoittaa
sita, etta tietoja kasittelevat vain ne henkil6t, jotka ovat siihen oikeutettuja. Luotettavuus
varmistetaan salauksella, kayttdoikeuksien rajaamisella sekd valvonnalla. Eheys
tarkoittaa tiedon pysymistd muuttumattomana. Tiedon on oltava ajanmukaista ja
luotettavaa. Saatavuus tarkoittaa, etta tieto on kaytettdvissa oikea-aikaisesti ja hairiotta
silloin, kun sita tarvitaan.

Tietoturvallisuus perustuu Suomen lainsdadantéon. Laki maarittelee tietoturvaan liittyvia
maarayksia ja toimintaohjeita. Lisdksi organisaatiot ovat laatineet omia
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tietoturvaohjeistuksia  varmistaakseen @ omassa  toiminnassaan tietoturvallisen
toimintakulttuurin.

Tietoturva muodostaa laajan asia-alueen ja sen vuoksi se on jaoteltu seuraaviin osa-
alueisiin:

tietoaineiston turvallisuus

ohjelmistoturvallisuus

fyysinen turvallisuus

laitteistoturvallisuus

henkildstoturvallisuus

kayttéturvallisuus

hallinnollinen turvallisuus

Nogahrwdh -~

Tietoaineiston turvallisuus kattaa paivittain kasiteltavien tietojen suojaamisen. Yleensa
tietoaineiston turvallisuuden toteutus edellyttda tietojen turvaluokitusjarjestelman, jossa
kuvataan tietojen tarkoitus, tarkeys sekd se, miten tietoja kasitellddn. Tietoaineiston
turvallisuus takaa tietojen pysymisen asianosaisilla.

Ohjelmistoturvallisuus sisaltda organisaation kayttamien tietokoneohjelmien lisensointiin
ja rekisterdintiin liittyvat asiat. Ohjelmien sisaisid suojausmenetelmia ovat esimerkiksi
ohjelmiston paasynvalvonta, lokitietojen keruu sekad salasanojen automaattinen
vanheneminen. Erillisid suojausohjelmia ovat virustentorjuntaohjelmistot, tietojen ja
tietolilkenteen salausohjelmistot seka tietojen varmuuskopiointiohjelmistot.

Fyysinen turvallisuus kattaa organisaation toimintaympariston turvallisuuden. Tallin
pyritdan suojaamaan organisaation hallussa olevat toiminnassa tarvittavat tietoaineistot
seka fyysinen ja ei-fyysinen omaisuus tuhoutumiselta tai vaarinkaytolta. Esimerkiksi
toimitilat ja niiden suojaamiseksi tarvittavat kulkuluvat ja murtosuojaukset kuuluvat tahan
osa-alueeseen.

Laitteistoturvallisuus tarkoittaa tietojenkasittely- seka tietoliikennelaitteiden rakenteellista
turvallisuutta. Laitteiden tulee olla toiminnaltaan varmoja sekd luotettavia.
Laitteistoturvallisuus varmistetaan suunnittelussa, komponenttien valmistuksessa,
laitteiden kokoonpanossa, varaosien suunnittelussa ja toteutuksessa seka laitteiden
kunnossapitoon liittyvien huolto- ja yllapitorutiinien toteutuksessa.

Henkilostoturvallisuus tarkoittaa henkildihin liittyvan tiedon suojaamista seka henkildista
aiheutuvien uhkien estamista. Henkilostoturvallisuuteen lasketaan organisaation oman
henkiloston lisdksi toimintaan osallistuvat ulkopuoliset tyontekijat sekad vierailijat.
Yliopistossa henkil6turvallisuuteen kuuluvat myds opiskelijat. Henkildstéturvallisuus
korostuu uuden tyontekijan rekrytoinnissa seka tydtehtavien vaihtuessa tai paattyessa.
Henkildn taustatietojen tarkistaminen seka tyd- ja yhteistydsopimusten salassapito- ja
vaitiolositoumukset ovat osa henkiléstéturvallisuutta.

Kayttoturvallisuus tarkoittaa paivittaisten kayttdtoimintojen suojaamista. Naihin kuuluvat
muun muassa kayttdoikeuksien maarittely, luominen, muuttaminen ja poistaminen.
Kayttoturvallisuudella varmistetaan, etta tietokone- ja tietoliikennelaitteita yllapidetaan ja
hallitaan  asianmukaisesti, kayttétoimintoja  valvotaan ja  dokumentoidaan
asianmukaisesti seka ettd kaikki toiminta tapahtuu sovittujen menettelytapojen
mukaisesti.
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Hallinnollinen turvallisuus sisaltaa tietoturvallisuuden toimintapolitiikan, linjaukset,
johtamisen, resurssit, toimintojen organisoinnin ja sijoitukset seka
tietoturvallisuusasioiden hoitoon liittyvat vastuut.

Tietoturvan toteutumisessa keskeisessa osassa ovat ihmiset ja heidan kayttaytymisensa
ja toimintatapansa.

3.2 Tietosuoja

Tietosuoja tarkoittaa henkilokohtaisten tietojen suojaamista esimerkiksi sahkdisessa
asioinnissa Internetissa. Tietosuoja tarkoittaa myds yksityisyyden suojaa. Yksityisyyden
suoja kattaa ihmisen henkildtietojen seka henkildkohtaiseen toimintaan liittyvien tietojen
keraamisen ja kasittelyn henkildon yksityisyyttd vahingoittamattomalla tavalla.
Luottamuksellisuuden varmistaminen sekd tekniset ja toiminnalliset jarjestelyt
tieturvallisuuden takaamiseksi vahvistavat myos tietosuojaa. Sahkodisen viestinnan
tietosuojalaki (SVTSL 516/2004) turvaa sahkdisen viestinnan luottamuksellisuuden ja
yksityisyyden suojan seka edistdd sahkdisen viestinndn tietoturvaa ja sahkoisen
viestinnan palvelujen kehittamista.

Henkil6kohtaisia tietoja kayttavien toimijoiden on huomioitava muutamia tarkeita asioita.
Ensinndkin tietoa tulee kasitelld oikeudenmukaisesti ja tiedon tulee olla asianmukaista,
rajoitettua, mutta kuitenkin tapauksen kannalta riittdvaa. Henkilotietojen tulee olla
ajanmukaisia. Lisaksi tietoja tulee hankkia vain jotain tiettya tarkoitusta varten, eika niita
saa pitaa hallussa kauempaa kuin tarkoitus vaatii.

Verkko-opiskelussa tarkeimpia suojattavia tietoja opiskelijoiden nakoékulmasta ovat
opiskelijoiden henkildtiedot kuten nimi, osoite, puhelinnumero, sahképostiosoite jne.
Opettajan on huomioitava opiskelijan yksityisyyden suojaaminen langattomassa verkko-
opiskeluymparistdéssa. limoittautuessaan  kursseille  opiskelija luovuttaa omia
henkilotietojaan. Lapin yliopistossa kaytetdan Oodi- tietojarjestelmaa, jossa opiskelija
ilmoittautuu 1asna- tai poissaolevaksi, ilmoittautuu kursseille sekd pystyy seuraamaan
omia opintosuorituksia. Henkilokunta kayttaa Oodia opetuksen aikataulutuksekseen,
kurssisuoritusten hallinnointiin ja tiedottamisen. Opiskelijan ilmoittauduttua jollekin
kurssille hanen henkildtietonsa ovat talléin kyseisen kurssin opettajan nahtavissa.
Opiskelijoiden henkilotietojen kasittelyssa sovelletaan vuonna 1999 saadettya
henkildtietolakia. Esimerkiksi opiskelijan kotiosoite, sdhkdpostiosoite, puhelinnumero jne.
kuuluvat henkil6tietoihin, jota ei saa ilman opiskelijan lupaa julkaista verkossa. Myds
opiskelijan kurssiarvosanojen julkaisemiseen tarvitaan opiskelijan lupa.

3.3 Langaton verkko

Langaton verkko (WLAN = Wireless Local Area Network) tarkoittaa vahintdan kahden
koneen keskindistd kommunikaatiota ilman kaapeleita standardeja verkkoprotokollia
kayttden. Protokolla sisaltda tietokoneiden valisen viestinnan saannét ja kielen, jolla
tietokoneet kommunikoivat tietoverkossa. Langattomat verkkolaitteet kayttavat
radiotaajuuksia ja niihin liittyvaa tiedonsiirtoteknologiaa. IEEE (Institute of Electrical and
Electronics Engineers) on maaritellyt yleisimmin kaytetyn standardin 802.11. Se
maarittelee  radiotaajuuksilla  toimivien langattomien verkkojen ominaisuudet.
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Langattoman verkon peittoalue tarkoittaa sitd aluetta, jolla langattoman verkkoyhteyden
voi muodostaa tybaseman ja tukiaseman valille. Kantama tarkoittaa etaisyytta, joka
muodostuu sisa- ja ulkotiloissa tydasemista langattoman verkon tukiasemaan. Kantama
voi olla sisatiloissa 50-180 metria, mutta se voi olla myds pienempi, jos rakenteet
vaikuttavat radiolahetyksiin. Ulkotiloissa kantama on noin 300 metria riippuen sijainnista
ja ymparistdstad. Tukiasemat liitetdan toisiinsa yleensa Idhilankaverkon kautta. Alueella
voidaan kayttada useampia tukiasemia, jos se on liian laaja yhdelle tukiasemalle.

Langattomaan lahiverkkoon hakeutuakseen koneessa taytyy olla langaton verkkokortti,
joka loydettyaan oikean kanavan alkaa keskustella tukiaseman kanssa. Langattoman
lahiverkon etuina voidaan pitda edullisuutta, mobiilisuutta, nopeaa ja joustavaa
kayttédnottoa, sovelluksien riippumattomuutta seka suorituskykya.

Langattomassa verkossa tietoturvariskit ovat samankaltaiset ja yleensa suuremmat kuin
lankaverkossa. Langattoman verkon tietoturvassa hyddynnetédan WEP- ja WPA-
salausmenetelmia. WEP eli Wireless Encryption Protocol suunniteltin tarjpamaan
langattoman tietoverkon kayttdjille vastaava tietoturva kuin lankaverkoissa. WEP-
salausmenetelma on tietyissa tilanteissa murrettavissa. Tavalliselle kayttajalle WEPIn
tarjoama suoja on kuitenkin usein riittdva. Sen rinnalla kdytetdan usein verkkokorttien
MAC-osoitteisiin pohjautuvaa suodatusta. WPA (Wi-Fi Protected Access) -salaus, jota
myoOs Lapin yliopisto kayttdd, on kehitetty paikkaamaan WEPIn tietoturva-aukkoja.
WPA:ta pidetaan toistaiseksi murtamattomana.

3.3.1 Lapin yliopiston langattoman verkon tekninen toteutus

W-Campus on Lapin yliopiston opiskelijoille sekd henkildkunnalle tarkoitettu langaton
lahiverkko (WLAN), joka toimii yliopiston sisatiloissa. Verkon kayttdmiseen tarvitaan
kannettava tietokone tai muu paatelaite sekd yliopiston kayttajatunnukset. Kayttajat
kirjautuvat langattomaan verkkoon omalla henkil6kohtaisella kayttdjatunnuksella seka
verkkotilin salasanalla. Tietokoneesta tulee 16ytya langaton verkkosovitin, joka tukee
IEEE 802.11b tai IEEE 802.11g -standardia. Lisdksi langattoman verkkosovittimen
ajurisovelluksen on tuettava WPA-salausta. Kayttajan tulee huolehtia omatoimisesti
tietokoneensa virustorjunnan seka palomuuriohjelmistojen yllapidosta. Opiskelijat saavat
lisatietoja opiskelijoiden HelpDeskistd: helpdesk@ulapland.fi. Opettaja voi pyytaa
neuvoja ja lisatietoja atk-palveluiden neuvonnasta: atkneuvonta@ulapland.fi.

Atk-palvelut on koonnut verkkoon Lapin yliopiston tietoturvaan liittyvaa materiaalia, johon
jokainen voi kayda tutustumassa (http://www.ulapland.fi/atk). Sivuilta 16ytyvat muun
muassa Lapin yliopiston tietoturvapolitikka ja —ohjeistus seka tarkempaa tietoa Lapin
yliopiston langattomasta kampuksesta.

3.3.2 Optima verkko-opiskeluympéristd

Lapin yliopisto kayttda Discendum Optima -verkko-opiskeluymparistéa, josta vastaa
toistaiseksi opetuksen kehittamispalvelut. Tarkempaa informaatiota Optimasta 6ytyy
Discendumin Kkotisivulta. (http://www.discendum.com). Sieltd 16ytyvdt muun muassa
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Optiman ohjeistus seka kayttajan opas. Seuraavaksi esitelladn ympariston keskeisimpia
ominaisuuksia.

Y = TyoOpoyta Haku Ohjeet Chat Poistu ~—
o 4 5 6
CENDUM Lapin yliopisto
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Kuva 1. Discendum Optima

Lapin  yliopiston  Optima  -verkko-opiskeluymparistéén  kirjaudutaan  sivulla:
www.ulapland.fi/Optima. Kirjautumisen jalkeen kayttajalle avautuu Optiman perustila,
josta loytyvat seuraavat toiminnot: Optiman ylapalkin valikosta TyOpoOyta-sanaa (4)
klikkaamalla kayttaja paasee aina Optiman perustilaan. Tyétila-valikosta voidaan valita
haluttu kurssi, jolloin kayttdjd saa nakyviinsa kurssin aloitusndkyman. Optimaa
kayttdessa kukaan pysty tekemaan mitdan peruuttamatonta virhettd, joka tuhoaisi koko
kurssimateriaalin. Ohjeet-kohdasta (5) loytyvat Optiman kehittdjien laatimat yleiset
kayttdohjeet. Optiman ominaisuuksista kayttaja voi lukea linkeistd Kayttdohjeet seka
Ohjeita WWW-selainten asetuksista. Tyotilan omistajan ohjeet on tarkoitettu 1&ahinna
kurssien opettaijille.

Oikeassa ylakulmassa oleva Poistu (6) lopettaa senhetkisen Optiman kayttdkerran ja
kirjaa kayttajan ulos. Poistu-linkin avulla kayttaja poistuu turvallisesti ymparistosta siten,
etteivat muut mahdolliset saman tietokoneen kayttajat padse sen jalkeen hanen
tietoihinsa kasiksi. Optimaan voi palata jalleen sisdan kirjautumalla. Kirjautuessa sisaan
Optimaan keskelle nayttoa tulee nakyviin opettajien laittamat ilmoitukset (7). Kesken
kayton kayttdja saa ne uudestaan nakyviin joko klikkaamalla Tyopdyta-linkkia
ylavalikossa (4) tai oikean reunan valikon Ty6pdyta (8) ja limoitukset kautta.
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Optiman perustilasta [6ytyvat muut toiminnot, jotka tukevat kayttajan tydskentelya
ymparistotasolla. Tyopdytdnsa kautta kayttdja pystyy hallitsemaan keskitetysti
ymparistdssa olevat viestit, dokumentit, muistiinpanot, kirfjanmerkit ja asetukset.
Hakukoneen avulla kayttaja voi 16ytaa helposti viesteja ja dokumentteja. Haku ulottuu
myds dokumenttien sisaltdihin. Ohje-linkin alta 10ytyvat ympariston kayttéon liittyvat
ohjeet. Oikean reunan perusvalikon (8-11) kayttaja saa nakyviin aina joko vasemman
reunan valikon Tydtilat (1) tai ylavalikon Tyopoyta (4)-kohdan kautta. Uusi-valikosta (8)
kayttaja nakee kerralla kaikkien suorittamiensa kurssien uudet tiedostot, ilmoitukset, eri
kurssien perustiedot ja kalenterin. Yhdistelmakalenteri-toimintoa voit kayttaa vain
kayttajan suorittaessa samanaikaisesti useampaa verkkokurssia Optimassa. Viestit-
valikosta (9) kayttdja saa nakyviin kerralla kaikkien kurssiesi keskustelualueet,
saamansa yksityiset viestit, sekd listan eri kurssien chateista. Chat mahdollistaa
reaaliaikaisen keskustelun. Merkinnat-valikosta (10) kayttdja saa nakyviin hierarkkisen
rakenteen, jossa ovat kaikki eri kursseilla tuottamasi tiedostot ja objektit. Jos kayttajan
on esimerkiksi tallentanut vahingossa jonkin tehtdvan vastauksen vaaraan paikkaan,
pystyy han tatd kautta I6ytdmaan sen ja katsomaan, missd kansiossa se on.
Kayttajatiedot-valikon (11) kautta kayttaja saa muokattavaksi omat perustiedot.

Profiilien avulla opettaja pystyy Optima-opiskeluymparistdssa maarittelemaan tarkasti ja
kayttajaryhmakohtaisesti, mitka toiminnot ja tyodkalut ovat opiskelijoiden kaytdssa.
Profiilien listauksessa pois ruksatut tydkalut ja toiminnot eivat nay opiskelijoille, jolloin
opettaja pystyy raataléimaan opiskelijoille tarkoituksenmukaiset kayttoliittymat, joista
kaikki turhat ominaisuudet on poistettu. Kayttdjien oikeuksia ja tyodkaluvalikoimaa
voidaan mydéhemmin tarvittaessa laajentaa.

3.4 Opettajan valmiudet kayttaa langatonta verkko-opiskeluymparistéa

Jotta verkko-opetuksessa saavutettaisiin tietoturvallisuuden huomioiva tavoitetila,
verkko-opettajan tulisi pyrkid hallitsemaan verkko-opetukselle asetettuja vaatimuksia,
joita ovat:

e teknisen toiminnan ymmarrys

e pedagoginen osaaminen

e toimintakulttuurin muutokseen sopeutuminen

Verkko-opetuksessa opettajan tulee hyoddyntdd verkon tarjoamat monipuoliset
mahdollisuudet opetuksessa. Opettajan tulisi tietdd, miten videoneuvotteluja, chat-
ryhmia tai mobiileja paatelaitteita voidaan kayttda verkko-opetuksessa. Verkkoa
opetustilanteessa kayttavan opettajan tulee hallita perinteisten opetuksessa tarvittavien
taitojen lisdksi seuraavia asioita: aineiston etsiminen verkosta, aineiston tallentaminen
verkkoon, sahkopostin kayttd, keskusteluryhmien kayttdé ja niiden mahdollisuuksien
hyédyntaminen seka tekijanoikeus- ja tietosuojalainsdadannén asettamien rajoitusten
tunteminen toisten tuottaman aineiston ja henkildtietoja sisaltdvien listojen
julkaisemisesta verkossa.

Yliopiston henkilékunnan seka opiskelijoiden tulee olla itse aktiivisia tietoturvaan
littyvissd  asioissa.  Tietoturvallinen  kayttdytyminen  edellyttdd  tutustumista
tietoturvaohjeisiin ja niin opettajien kuin opiskelijan tulee noudattaa yliopiston
tietoturvapolitikkaa. Tietoturvallisuusohjeissa voidaan maaritelld tietoturvapolitiikan
lisdksi esimerkiksi Internet-politikka, sahkdpostipolitiikka sekad etatydpolitiikka. Opettaja
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on velvollinen pitamaan tydhuoneensa ovet lukittuina ja tietokoneen suljettuna kayton
jalkeen. Tarkemmat opettajan tietoturvaohjeet [6ytyvat osoitteesta:
http://www.ulapland.fi/tietoturva/ ja valikosta Tietoturvaohjeita  henkilbkunnalle.
Hallinnollisesta turvallisuudesta vastaa Lapin yliopiston atk-palvelut.
Henkilostoturvallisuus korostuu erityisesti opetushenkildston rekrytoinnissa, silla talldin
opettaja sitoutuu uuteen toimintakulttuuriin ja tekee sopimuksen noudattaakseen
yliopiston saantgja.

3.5 Opiskelijan nakokulma langattomassa verkko-opiskeluymparistossa

Opiskelijalta vaaditaan verkko-opiskelussa muun muassa seuraavia ominaisuuksia:
ajankayton hallintaa, vastuullisuutta ja itseohjautuvuutta, yhteistydkykya,
verkkovuorovaikutuksen hallintaa seka tekniikan hallintaa. Tietie (tietojenkasittelya
tietotekniikan avulla) -projektissa opiskelijoilta kerattyjen kokemusten perusteella
voidaan lisaksi todeta, ettd vaikka verkko-opiskelu vaatii opiskelijalta enemman kuin
tavallinen lahiopetus, se myds antaa enemman. Opiskelijalla on my6ds paremmat
mahdollisuudet ja vapautta opiskella omaan tahtiin. Lisdksi ryhmatydskentely tuo uusia
nakemyksia opiskeluun.

Opiskelijalle voidaan antaa tehtavaksi yksild- ja ryhmaharjoituksia. Verkko-
opiskeluymparistdssd on mahdollisuus verkkokeskusteluun. Optimassa tdma tapahtuu
Chat- tai keskustelu-toimintojen kautta. Tassa opetuskokeilussa opiskelijat kayttivat
keskustelu-toimintoa keskustelutehtaviensa toteuttamisessa. Keskustelut
dokumentoituivat Optimaan ja ne olivat kaikkien kurssille osallistuvien opiskelijoiden
seka opettajien nahtavissa.

Yliopiston tarjoama kannettava tietokone on opiskelijan vastuulla. Opiskelijan oma
toiminta on ratkaiseva tekija koneen toimivuudessa. Kayttéturvallisuus ja laitteisto- seka
ohjelmistoturvallisuus on tallin sisallytetty opiskelijan omaan tietoturvakayttaytymiseen
ja -asenteisiin. Opiskelija tekee yliopiston kanssa sopimuksen verkkotunnustensa osalta.
Salasanojen osalta kaytetdan pakollista salasanan vanhenemismenettelya, jolloin
opiskelijan on vaihdettava salasanansa saannollisesti. Valtiovarainministerion VAHTI eli
valtionhallinnon tietoturvallisuuden johtoryhma on koostanut myds opiskelijalle sopivan
tietoturvaohjeistuksen, joka 16ytyy osoitteesta: http://www.yliopistojentt.uta.fi/VAHTI-
CD/Sivusto/index.htm.
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4 Langattoman opiskeluympariston tietoturva -opetuskokeilu

Langattoman opiskeluympariston tietoturva -opetuskokeilussa suunniteltiin, toteutettiin ja
arvioitin - kurssi  SOIT1305 Langattoman opiskeluympariston tietoturva. Kurssin
tavoitteena oli, ettd opiskelijat ymmartavat tietoturvan merkityksen mobiiliverkko-
opetuksessa ja -opiskelussa seka oppimisessa. Opiskelijoilla tuli olla kurssin jalkeen
hallussaan menetelmid, joiden avulla he voivat ottaa tietoturvaan liittyvat nakékohdat
huomioon. Kurssi toteutettin  monimuoto-opiskeluna, johon kuuluivat nelja
lahiopetusluentoa seka verkko-opiskelu Optima-opiskeluymparistossa. Optimassa olivat
kurssin opetusmateriaali, lahdemateriaali, keskustelupalsta, kurssikalenteri seka kurssin
ohjeet. (Kuva 2.)

Kurssin suorittaakseen opiskelijan tuli osallistua luennoille ja perehtya luentomateriaaliin.
Opiskelija osallistui  aktiivisesti  verkkokeskusteluun luentojen valilla Optima-
opiskeluymparistdéssa. Yhta luentoa kohden opiskelija kirjoitti vahintdan kaksi viestia.
Luentojen jalkeen opiskelija teki kayttdpaivakirjan. Kurssin arviointi noudatti asteikkoa 1-
5/hylatty. Arvioinneissa otettiin  huomioon keskusteluihin  osallistuminen seka
kayttopaivakirjan kirjoittaminen (minimi 3 sivua). Kayttopaivakirjan arvioinnissa katsottiin
maaran tayttymisen lisdksi myds luennoilla kasiteltyjen aiheiden kattavuutta seka
kayttdjakokemuksen aitoa kuvausta. Seuraavassa kayttdpaivakirjan kirjoitusohjeet:

o Kayttopaivakirja on luonteeltaan pohdiskeleva kirjoitelma. Sille on ominaista
omanakokulma aiheeseen ja omien arkipaivan kayttdkokemusten monipuolinen
kuvaaminen. Lahtokohtana on Langattoman opiskeluymparistén tietoturva
(SOIT1305) -kurssin luennot ja kaydyt keskustelut.

o Kirjoituksessa tulee nakya kirjoittajan oma nakdkulma aiheeseen ja omien
kokemusten esittaminen. Pyri kertomaan kokemuksistasi siten, ettd rakennat
vuoropuhelua oman ajattelusi ja kurssilla kasiteltyjen asioiden valille. Tuo
rohkeasti esiin oma ajatuksenkulkusi ja oivalluksesi!

o Kiinnitd huomiota kurssin kaikkien osa-alueiden yhdistdmiseen (luennot,
arkipaivan havainnot, lahdemateriaali ja verkkokeskustelut) kuvailussasi.

e Pohdi tietoturvan merkitysta kannettavien avulla opiskelussasi ja arkielamassasi,
voit mainita myds kayttamiasi tietoturvaohjelmia (esimerkiksi
virustorjuntaohjelmat, palomuurit jne.) ja kertoa, missa tilanteessa ohjelmia kaytit.

e Pohdi tietoturvaa myds ihmisen ja teknologian valisen vuorovaikutuksen ja
l&pinakyvan kayton kannalta.

o Jos osallistut kayttdépaivakirjan pitdmisen aikana verkkokurssille, kiinnita
huomiota siihen, miten tietoturva-asiat tulevat esiin kurssin aikana.

o Kerro myoOs langattoman verkon kaytdsta, missa tilanteessa sita kaytit ja jos et
halua kayttaa langatonta verkkoa, voit kertoa myos siita.

Teknisia ohjeita

o Rakenne: paivakirjamainen esitys

o Kirjoitustyyli: kuvailevaa, rikasta tekstid kannettavien kayttéon ja tietoturvaan

liittyen

e Pituus: vapaavalintainen (minimi 3 sivua)

e Kansisivulle : Ylimmaksi kurssin nimi ja paivamaara. Otsikoksi tydn nimi ja sen
jalkeen sulkuihin opintosuorituksen koodi ja opintoviikkomaara. Alle nimesi,
opiskelijanumerosi ja yhteystietosi (sposti)

Fontti : Times New Roman 12 pt.
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e Rivivali: 1,5
e Sivunumerointi: alas keskelle
Palautus: 21.11.

' j Tydpdyta Haku Ohjeet Chat Forum Poistu
DISCENDUM EEI MELA SOIT1305 Langattoman opiske / Etusivu.htm h
e Tyétilat SOIT1305 Langattoman opiskeluympadriston tietoturva
¥ MELA SOIT1305 Langatta
= Uusi objekt i Tervetuloa kurssille!

(& Etusivu htm

HE Kurssikalenteri

H <% Keskustelu

42 Kysymyksia ja vastauksia
(& Luennot.html

Langattoman opiskeluymparistén tietoturva -kurssi on suunniteltu erityisesti Lapin
yliopiston kannettavia tietokoneita ja langatonta verkkoa kayttéville opiskelijoille.
Kurssin suorittanut osaa kayttas tietoturvatoimintoja, ymmartaa tietoturvan

(8 Ohjeita htrrl merkityksen tietokonetuetussa yhteiséllisessé oppimisessa, ymmartaa tietoturvan
L 3 Materiaalit merkityksen ihmisen ja teknologian vélisess& vuorovaikutuksessa, seka
L 03 Kurssitehtdvat ymmaértaa tietoturvaa langattoman verkon nékdkulmasta.

i gﬁﬂfggﬁﬁgg&un Kurssin laajuus on 3 op ja suoritus kKoostuu esittédytymisesta, neljésta luennosta ja
\verkkokeskustelusta luentoihin liittyen, seka kayttépaivakirjasta. Kurssin

ch Paykkénen Kirsi paatteeksi opiskelijat antavat vield kurssipalautteen WebQodin kautta.

Kurssin aikataulun naet kurssikalenterista. Kurssin ohjaajille voit laittaa
kysymyksia tai palautetta Kysymyksié ja vastauksia -keskustelualueella ja
kurssilaisten kesken luentoihin liittyvéat keskustelut kdydaan Keskustelu -alueella.
Kurssin luentojen aineistoa tulee Materiaalit -kansioon, kuten myds lisé- ja
tukimateriaalia. Kurssin tehtévat ovat Kurssitehtdvat -kansiossa ja
kayttdpaivakirjojen kirjoitusohjeet Kayttdpaivakirjat -kansiossa.

[0 Jasenet

Kurssi on suunniteltu ja toteutetaan opiskelijan nédkdkulmasta, mutta liséksi siihen
littyy hanke, jonka tuotoksena julkaistaan opettajan opas tietoturvallisen
opiskelun edellytysten takaamiseksi langattomassa opiskeluymparistdssa.
Oppaan tarkoituksena on antaa vastaavat tiedot tietoturvasta opettaijille ja tehda
opiskelijoiden ndkdkulma tietoturvallisen opiskelun edellytyksistd nakyvaksi.

Opiskelun iloa!

1] | i
Kuva 2. Kurssin perustila Optima -verkko-opiskeluymparistossa.

Kurssi toteutettiin ajalla 3.10.2006-21.11.2006 Lapin yliopiston langattomalla
kampuksella. Kurssi sisalsi nelja luentoa, joiden aiheet olivat seuraavat:

1. Tietoturva ja opiskelijan kdytannon toimet (Kirsi Paykkdnen)

2. Tietokoneella tuetun yhteiséllisen opiskelun tietoturva (Hanna Raisanen)

3. Langattomien verkkojen tietoturva (Kimmo Kokkonen)

4. Tietoturva, oikeusinformatiikka ja kayttéliittymat (Hannakaisa Isomaki).

Seuraavassa kappaleessa kuvataan lyhyesti edella mainittujen luentojen sisaltda
paapiirteissaan.
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4.1 Tietoturva ja opiskelijan kaytannon toimet

Ensimmaisen luennon tavoitteena oli kertoa opiskelijoille, miten he voivat kaytannon
toiminnallaan vaikuttaa tietoturvaan kayttadessaan kannettavaa tietokonetta yliopiston
langattomassa verkossa. Vaikka langattomien verkkojen tietoturvaan liittyy monia
teknisia riskeja, on kayttdjan toiminta kuitenkin suurin yksittdinen tietoturvariskin
aiheuttaja — niinpa luennolla kerrottiin ja naytettiin opiskelijakannettavien keskeisimpien
tietoturvaominaisuuksien kaytto.

Opiskelijoiden henkilokohtainen tietoturva lahtee niinkin yksinkertaisista asioista kuin
kannettavan kasittelysta ja sailyttamisestd — sen huomioimisesta, keillad voi olla tilaisuus
paasta tietokoneelle. Koneen sammuttaminen tai verkosta irrottaminen silloin, kun sita ei
kaytetaq, voi olla jarkeva toimenpide, silla suljettuun tai verkkoyhteydettémaan
tietokoneeseen ei ainakaan silld hetkelld voida tunkeutua. MyOs tietokoneen
suojaaminen salasanoin hankaloittaa koneen luvatonta kayttdonottoa, vaikka se
hidastaa myds opiskelijan omaa tietokoneen kayttoa.

Ratkaisevan tarked toimi opiskelijan kannettavan tietokoneen kasittelysséa on
tietoturvaohjelmien pitamisen ajan tasalla. Palomuurista ja virustutkasta ei juuri ole
hyétya, elleivat ohjelmat ole ajantasaisesti paivitettyja. Myos kayttdjarjestelman
pitdminen paivitettynd parantaa tietoturvaa, koska paivityksissd on usein paikattu
kayttojarjestelman tunnettuja tietoturva-aukkoja.

Palomuurilla tarkoitetaan ohjelmaa tai laitetta, joka hallinnoi koneelle tulevaa ja koneelta
lahtevaa liikennettd. Palomuurin kayttdonoton jalkeen oletusarvoisesti kaikki yhteydet
kannattaa olla kiellettyja, kunnes vyksitellen sallitaan haluttujen ohjelmien yhteydet.
Windowsin palomuuri ei ole yksin riittava.

Opiskelijakannettaviin on asennettu McAfeen palomuuri, jota kayttaessaan opiskelija voi
allow- ja deny-valinnoilla hallita tietokoneensa liikkennettd (kuva2.) Jos kayttdja estaa
yhteyden vahingossa, eston saa purettua avaamalla palomuuriohjelman ja valitsemalla
Firewell Policy -listasta haluttu rivi. Ohjelman symboleista vihredn ympyran keskella
oleva risti tarkoittaa sallittua yhteytta ja punaisen ympyran keskella oleva viiva estettya
yhteytta. Kunkin rivin kohdalla valinnan muuttaminen onnistuu seuraavalla tavalla:

e Properties — Firewell rule — Action: Block (esta) tai Permit (salli)
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8 MchAfee Desktop Firewall

Applicaton Information | Connection Information

Meatwork Application Alert
Application attempting to access the Netwaork.

Selechng bllow' waill create a new permizzion rule for thiz apphcation.
Selechng Deny waill create a new block ile for this applicabon.

Infarmation @

Event Time : 2102006 121413
Product Hame : Firefox
Application Mame @ firsfox exe
Application Fath : c:wprogram fileshmozilla frefossfirefox exe
Yendor Name : fozilla Corporation
Yersion : 1Sl 7
Options

Sllow Deny |

Kuva 3. McAfee-palomuuriohjelman kayttoa.

Virustentorjuntaohjelmien kaytdossa riittdvan tihed paivittdminen (tai ohjelman
automaattisten paivitysten salliminen) on keskeinen toimenpide, jotta ohjelma suojaisi
jatkuvasti muuttuvalta haittaohjelmajoukolta. Virustorjuntaochjelmien lisdksi kayttajan
jarkeva ja harkitsevainen toiminta on hyva suoja viruksilta. Esimerkiksi epailyttavia
tiedostoja ei kannata avata tai ladata koneelle, eikd asentaa epamaaraisia tai
epailyttavistad lahteistd saatuja ohjelmia. Virusilmoituksiinkaan ei kannata luottaa
sokeasti, silld hoaxit eli huijausvaroitukset voivat sahkdpostipalvelinten turhan
kuormituksen lisdksi saada kayttajan itse vahingoittamaan tietokonettaan. Hoaxin voi
tunnistaa ketjukiriemaisyydesta, ja tarvittaessa virusvaroitusviestin oikeellisuuden voi
tarkistaa esimerkiksi Internetin tietoturvaohjelmistoja tarjoavan yrityksen www-sivujen
hoax-listasta. Opiskelijakannettavissa virustutkana on McAfeen VirusScan Enterprise.

Mikali omalla koneella on jo viruksia, ensimmainen toimenpide on rajoittaa koneen
verkkoyhteyksia viruksen leviamisen estadmiseksi. Kun kone on tarkastettu
virustorjuntaohjelmalla, on seuraava askel virustutkan paivittaminen ja paikkausten
hakeminen Windowsin tietoturva-aukkoihin. Ellei virustorjuntaohjelma pysty poistamaan
virusta, kayttaja voi tarvita erityisia poistotydkaluja, joita on saatavilla Internetissa. Avun
pyytdminen joltain muulta henkildltd on myds monien kayttama selviytymiskeino
tallaisissa tilanteissa.

Salasanojen suhteen opiskelijan kannattaa muistaa, ettei salasanaksi kannata valita
mitdan luonnollista sanaa, joka on helposti arvattavissa tai paateltavissa. Salasanaan
kannattaa valita satunnaisia merkkeja ja sen tulee olla riittdvan pitkda, esimerkiksi
vahintdan kahdeksan merkkia. Salasanoja kannattaa vaihdella saanndllisesti, eika



20

samaa salasanaa tule kayttaa useassa eri palvelussa tai ohjelmassa. Lisaksi salasanoja
ei kannata kuljettaa paperille kirjoitettuna mukana helposti I6ydettdvassa paikassa
kannettavan tietokoneen lahella.

Windowsin kayttajatilit tarjoavat myds mahdollisuuden parantaa tietoturvallisuutta.
Normaalissa kaytéssa olevalle tilille kannattaa antaa oikeudet vain tarpeellisiin
toimintoihin, eli ottaa kayttodon seka jarjestelmanvalvojanoikeuksilla varustettu yllapitotili
ettd rajoitetumpi tili. Nain rajoitettua tilia kayttdessdadn ei tule epahuomiossa
asentaneeksi esimerkiksi ohjelmaa, joka tekee muutoksia koko tietokoneeseen.

Eri Internet-selainten tietoturvan taso vaihtelee, esim. Internet Explorer on
tietoturvallisuudeltaan heikon selaimen maineessa muihin suosittuihin  selaimiin
verrattuna. Kuten muidenkin ohjelmien, myds www-selainten paivitykset kannattaa pitaa
ajan tasalla. Internetissa liikuttaessa harkintaa kannattaa kayttda ActiveX-
komponenttien, evasteiden ja Java-sovellusten hyvaksymisessa ja sallia ne vain silloin,
kun niiden Iahde on luotettava ja niiden kayttd on tarpeellista. Omien henkildkohtaisten
tietojen yksityisena pysymiseksi selainhistorian (mm. sivuhistoria, tallennetut
lomaketiedot, tallennetut salasanat, latauslista, evasteet, valiaikaistiedostot)
tyhjentdminen aika ajoin voi olla hyvaksi, etenkin, jos samalle koneelle on paasy
useammalla ihmisella.

Lapin yliopistolla on kaytéssa Discendum Optima -verkko-opiskeluymparistd, jossa on
eritasoisilla kayttdoikeuksilla varustettuja kayttajaprofiileja. Opiskelijan on mahdollista eri
objektien luku- ja kirjoitusoikeuksien avulla paattaa, keilld on paasy hanen tuottamiinsa
dokumentteihin.

Ensimmaisen verkkokeskustelun aiheena oli alkuverryttely ja opiskelijan itsensa esittely.
Virikkeend ensimmaiseen verkkokeskusteluun kaytettiin seuraavaa kysymysta: Oletko
kayttanyt luennolla esitettyja tai joitain muita tietoturvaohjelmia? Millaista niita oli kayttaa,
kerro hyvista ja huonoista puolista? Kuinka ilmeista ohjelmien ja langattoman verkon
tietoturvaominaisuuksien kayttd oli kayttoliittyman perusteella, ilman erillisia ohjeita?

Verkkokeskustelu toteutettiin ajalla 3.10-5.10.2006

4.2 Tietokoneella tuetun yhteisollisen opiskelun tietoturva

Luennoilla avatut kasitteet:
e CL - Yhteiséllinen opiskelu (Collaborative Learning)
e CSCL - Tietokoneilla tuettu yhteiséllinen opiskelu (Computer Supported
Collaborative Learning)
e SCSCL - Tietokoneilla tuetun yhteiséllisen opiskelun tietoturva (Secure
Computer Supported Collaborative Learning)

Yhteisollisen opiskelun keskeinen tunnuspiirre on se, ettd ajattelun katsotaan olevan
erottamaton osa sosiaalista, kulttuurista ja historiallista ymparistéaan. (Wertsch 1991,
Lave & Wenger 1991) Tutkimuksen kohteena on keskustelu, johon opiskelijat
osallistuvat sekd valineet, jotka valittdvat oppimista. Yhteisoéllinen tiedonrakentelu on
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kehamainen prosessi, jossa yksildiden ’hiljainen” ymmarrys kasiteltavastd asiasta
tehdaan nakyvaksi (Stahl 2004.)

Tietokoneilla tuetussa yhteisollisessa opiskelussa opiskelija on osa opiskeluyhteis6a,
jonka sosiaalista vuorovaikutusta ja yhteisollisia opiskelumenetelmia tuetaan tieto- ja
viestintatekniikalla (TVT). Verkko-opiskelun lisdksi voidaan nykyisin puhua myos
mobiiliopiskelusta, milla tarkoitetaan mobiililla teknologialla tuettua opiskelua. Mobiileja
laitteita ovat esimerkiksi PDAt (Portable Digital Assistant), kannettavat tietokoneet,
kannettavat multimediasoittimet (esimerkiksi Ipod) sekd matkapuhelimet. Mobiilisuus
viittaa siis liikuteltaviin laitteisiin, ei opiskeluun tai oppimiseen sinansa.

Teknologiaa voidaan kayttda opiskelussa usealla tavalla: yhteiséllinen opiskelu voi
toteutua esimerkiksi tietokoneen ymparilla tai tietokoneiden ja verkkojen valityksella.
Yhteisollisen opiskelun perusprosessit ovat samankaltaisia kasvokkain ja verkossa
tapahtuvassa opiskelussa, mutta vuorovaikutus on erilaista. Verkkovuorovaikutuksen
erityispiirteitd ovat jako samanaikaiseen (synkroninen) ja eriaikaiseen (asynkroninen)
vuorovaikutukseen sekd nonverbaalisen viestinndn minimaalisuus. Teknologian
suhteuttaminen olemassa oleviin yhteiséllisen opiskelun tapoihin on haasteellista ja
joskus hankalaakin, silla teknologia on usein irrallinen ja riippumaton olemassa olevista
kaytannoista ja valineista. Jarjestelmissa on lisaksi toiminnallisia heikkouksia ja virheita,
eika jokaiseen opetus- ja opiskelutilanteeseen ole olemassa raatalditavissa olevaa
ohjelmaa.

Tieto- ja Vviestintatekniikkaan pohjautuvien tai niitd hyoddyntavien opiskelu- ja
oppimisymparistdjen tarkastelussakin keskeisessa asemassa on opiskelu ja sen
tavoitteet, ei siis teknologia tai sen ominaisuudet. Tietoturvan rooli on palvella opiskelun
tavoitteiden  saavuttamista. Tietoturvaa tietokoneilla tuetussa yhteiséllisessa
oppimisessa ei juuri ole tutkittu, eli se on uusi tutkimusalue. Tietoturvasta voidaan
kuitenkin yleisesti todeta se, ettd mitd enemman opiskeluymparistossa kaytetdan
tietoturvaa parantavia toimintoja ja kaytanteita, sitd epamukavampaa toiminnasta tulee
ja painvastoin. Tietoturva edellyttdaa kayttajatunnusten ja salasanojen muistamista,
niiden vaihtamista, oikeustasojen maarittelya ja tarkastuksia.

Kuten yleensa tietoturvassa, keskeisia toiminnan turvallisuuteen vaikuttavia tekijoita ovat
kayttajat itse. Tamad patee siis myds tieto- ja viestintatekniikkaa kayttaviin
opiskeluymparistéihin. Jos kayttdjat noudattavat tietoturvallisia toimintatapoja, se voi
esimerkiksi kasvattaa luottamusta verkko-opiskeluymparist6a kohtaan, mika edesauttaa
yhteiséllisten toimintatapojen toteuttamista.

Toisen luentokerran verkkokeskustelutehtava oli seuraava: Muodostakaa yhteinen
nakemys siitd, mikd on tietoturvan rooli tietokoneilla tuetussa yhteisdllisessa
opiskelussa.

Verkkokeskustelu toteutettiin ajalla 5.10-11.10.2006
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4.3 Langattomien verkkojen tietoturva

Langattomissa tietoverkoissa esiintyy nelja geneerista tietoturvapalvelua, jotka ovat
luottamuksellisuus, eheys, todennus ja kiistamattdmyys. Naistd voidaan johtaa myds
paasynvalvonta seka saatavuus/kaytettdvyys. Luottamuksellisuus tarkoittaa sita, etta
tiedot ja jarjestelmat ovat vain niiden saatavilla, joilla on niiden kayttéon oikeutus. Tietoja
ei mydskdan paljasteta sivullisille. Luottamuksellisuus tarkoittaa myds tietojen
suojaamista luvatonta kayttéa vastaan. Eheys tarkoittaa, ettd tietoa voivat muuttaa vain
ne kayttajat, joilla on siihen oikeutus. Eheys sailyy, kun tiedot ja jarjestelmat ovat
luotettavia, oikeellisia ja ajantasaisia. Eheydella pyritdan tiedon ja sen kasittelytapojen
taydellisyyteen ja virheettomyyteen.

Todennus eli autentikointi varmistaa sen, etta kayttaja on se, kuka han vaittaa olevansa.
Todennus tarkoittaa osapuolten (henkild, jarjestelma tai jarjestelman osa) luotettavaa
tunnistamista. Kiistamattomyys tarkoittaa sita, etta kayttajan tekemat muutokset voidaan
jaljittaa. Tavoitteena on talldin pystya todistamaan tapahtunut jalkeenpain.
Kiistamattomyys on tarkeaa erityisesti sdhkdisessa asioinnissa. Paasynvalvonta kasittaa
ne toiminnot ja menettelyt, joiden avulla tietojarjestelmdan paasy tai tiedon saanti
sallitaan vain valtuutetuille henkilille tai sovelluksille. Saatavuus/kaytettavyys tarkoittaa
sita, etta jarjestelmien tiedot ja palvelut ovat niihin oikeutettujen kaytettavissa tietyn
vasteajan puitteissa. Saatavuudella varmistetaan tietojen tuhoutumattomuus seka
tietojarjestelmien toiminnan turvaaminen. Saatavuus/kaytettavyys varmistaa myos
jatkuvuuden turvaamisen poikkeavissa olosuhteissa.

Tietoturvaan kohdistuvissa hyokkayksissa ja uhkissa kaytetdan luokittelua teknisiin
menetelmiin ja sosiaaliseen hakkerointiin. Tekniset menetelmat sisaltavat aktiiviset ja
passiiviset hyokkaykset. Lisaksi hyokkayksia voidaan luokitella myds kohteen mukaan
eli palvelimeen, verkkoon tai sen osaan kohdistuviin hydkkayksiin. Sosiaalinen
hakkerointi (Social Engineering) kattaa tekniikat, joilla pyritdan manipuloimaan kayttajia
suorittamaan toimintoja tai luovuttamaan luottamuksellisia tietoja. Tavoitteena on talloin
joko esiintya toisena kayttajana tai kerata tietoa. Passiiviset hyokkaykset muodostuvat
likenteen salakuuntelusta (Passive Eavesdropping) ja likenteen monitoroinnista (Traffic
Analysis). Tavoitteena on talldin kerata dataa, ei muuttaa sitd. Passiivisia hydkkayksia
on vaikea havaita, mutta niiltd voidaan suojautua liikenteen salauksella. Aktiiviset
hyokkaykset sisaltdvat joko siirrettavan tiedon muuttamista, virheellisen tiedon
syottamista jarjestelmaan tai naiden yhdistelmia. Hydkkaykset voidaan jakaa neljaan
ryhmaan:

1. naamiointi (Masquerade)

2. toisto (Replay)

3. viestin muuttaminen (Modification)

4. palvelunesto DOS (Denial-Of-Service).

Langattomia verkkoja ei voida rajata fyysisesti tietylle alueelle. Tiedon kerddminen
passiivisin menetelmin on helpompaa kuin langallisissa verkoissa. Langattomissa
verkoissa verkon tukkiminen ja palvelunestohydkkayksen tekeminen on helpompaa kuin
langallisissa verkoissa. Hyokkayksia on myds vaikeampi havaita, jaljittaa ja estaa.
Langattomissa verkoissa hyotkkayksen toteuttamiseksi ei tarvita jarjestelmassa sisalla
olevia laitteita tai resursseja. Hyokkayksissd voidaan kayttda ilmaisia, Internetissa
vapaasti saatavilla olevia ohjelmia. Yleisimpana ongelmana ovat huonosti konfiguroidut
verkon komponentit.



23

Yleisimmin kaytetty salausmenetelmd langattomissa verkoissa on WEP (Wired
Equivalent Privacy), mika on kehitetty tarjoamaan turvallinen tiedonsiirto paatelaitteen ja
tukiaseman valille. WEP on suunniteltu tarjoamaan sama turvallisuuden taso, joka on
saavutettu langallisissa verkoissa. WEPIn tavoitteena on toteuttaa paasynvalvontaa
(Access Control) seka taata luottamuksellisuus salaamalla viestit WEP-avaimen avulla.
WPA (Wi-Fi Protected Access) on kehitetty ratkaisuksi WEP-salauksen heikkouksiin.
WPA koostuu neljastd uudesta algoritmista, jotka liittyvat: salauksen parantamiseen,
eheyden tarkistamiseen, todentamiseen seka avainten hallintaan. Lisaksi on olemassa
EAP (Extensible Authentication Protocol) ja 802.11x, jotka tarjoavat eri menetelmia
kayttajan todentamiseksi.

Langaton ymparistd avaa hyokkaajalle uusia mahdollisuuksia ja aiheuttaa pienia
muutoksia hydkkaysmenetelmiin. Langaton verkko voi toimia takaporttina langalliseen
verkkoon. HyoOkkaykset tapahtuvat kolmea verkon perusominaisuutta vastaan.
Luottamuksellisuutta vastaan hydkatessa kaapataan tietoja, selvitetdan tunnistetietoja ja
salasanoja. Eheyttd vastaan hyodkatdan muuttamalla tietoa tai laitteiden asetuksia.
Kaytettavyytta vastaan hyokataan palvelunestohyodkkayksilla. Verkon I6ytaminen on
yleisin hyokkays langattomia lahiverkkoja vastaan. Hyokkaykset ovat helposti
jarjestettavissa vahaisten laitevaatimusten seka tarvittavien ohjelmien vapaan
saatavuuden vuoksi. Luvattoman paatelaitteen kytkemisessa verkkoon (Rogue Adapter)
tavoitteena on ilmaisen Internet-yhteyden hyddyntdminen ja luottamuksellisen tiedon
etsiminen verkon sisaltd. Salakuuntelulla tarkoitetaan verkossa kulkevan tiedon
kaappaamista. Tiedot ovat yleensa tunnistetietoja, verkkoinformaatiota sekd muuta
kiinnostavaa informaatiota. Salakuuntelu on usein osana muita hyokkayksia ja useat
hyokkaykset tarvitsevat kaapattua tietoa toteutukseensa. WEP-salauksen kayttamisella
voidaan suojautua salakuuntelua vastaan salaamalla siirrettava liikenne, mutta
salakuuntelun estdminen teknisin menetelmin on vaikeaa. WEP-salauksen heikkous
perustuu RC4 algoritmin heikkoon alustusvektoriin. WEP-salauksen purkuun on vapaasti
saatavilla olevia purkuohjelmia.

Luvaton tukiasema (Rogue Access Point) tarkoittaa kahta asiaa: luvallisen kayttajan
luvatonta tukiasemaa, joka voi huonosti asennettuna muodostaa aukon verkon
turvallisuuteen tai vihamielisen kayttajan luvattomasti rakennettua tukiasemaa. Niilla on
yleensa kaksi kayttotarkoitusta: palvelunestohydkkdys asettamalla oma tukiasema
vahvalla signaalilla tai oikeana verkkona esiintymista ja verkkoliikenteen kaappaamista
(Man-In-the-Middle). Uusimmat menetelmat kohdistuvat tukiasemien ohjelmistojen
heikkouksien etsimiseen seka langattomien verkkokorttien ajureiden heikkouksien
etsimiseen.

Kolmas verkkokeskustelutehtava oli seuraava: Kaykaa Optimassa keskustelua siita,
millainen kasitys teille jai langattomien verkkojen tietoturvatasosta? Pohtikaa myds
samalla sitd, millaisia ongelmia/riskeja langattomuus tuo oppimisymparistjen
turvalliselle kayttamiselle?

Verkkokeskustelu toteutettiin ajalla 11.10-17.10.2006
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4.4 Tietoturva, oikeusinformatiikka ja kayttoliittymat

Luvussa on kaytetty seuraavia lahteita:

Isomaki, H. 2004. Toteutuuko kayttajien oikeusturva sahkdisissa palveluissa? [Does
Users’ Legal Protection Come True in Electronic Services?]. Tietosuoja/Dataskydd 3,
28-31.

Isomaki, H. & Hof, S. 2005. On Information, Law and User Interfaces of e-Government
Services. In Viborg Andersen, K., Grénlund, A., Traunmiiller, R. & Wimmer, M. (Eds.)
Electronic Government — Workshop and Poster Proceedings of the Fourth Internaational
EGOV Conference 2005, August 22-26, Copehagen, Denmark. Linz, Austria:
Schriftenreihe Informatik 13 Universitatsverlag Rudolf Trauner, 398-408.

Sahkoisten koulutuspalvelujen kayttoliittymien tulisi olla sellaisia, ettd kayttajien
informaatioon ja viestintdan liittyvat perusoikeudet toteutuvat. Oleellista on liittymien
helppo kaytettavyys. Langattomat verkko-opiskeluymparistot ja niiden avulla toteutettava
sahkdinen viestinta ja koulutuspalvelut asettavat erityisvaatimuksia kayttoliittymille.

4.4.1 Toteutuuko k&yttéjien oikeusturva séhkébisissé palveluissa?

Sahkdisten palveluiden rakentaminen  yksityisen sektorin ja julkishallinnon
palvelujarjestelmiin  on tyypillistd nykyiselle tietoyhteiskunnalle. Organisaatioissa
kehitetdan ja hajautetaan yha enemman asiakastoimintoja informaatioteknologiaan
perustuen.  Sahkoisten  palveluiden  kehittdminen  ndissa  uudentyyppisissa
palvelujarjestelmissa sisallyttdd seka asiakkaat ettd palvelutuotannon ammattilaiset
informaatioteknologiaa hyddyntaviin toimintamalleihin siind maarin, etta kehittdmistyon
perusoletuksena selvastikin pidetdan sahkdisten palveluiden integroitumista osaksi
ihmisten arkea. Se, hyvaksyvatkd kayttajat uudet sdhkdiset palvelujarjestelmat osaksi
eldmantapaansa, riippuu paljon jarjestelmien kayttoliittymien ominaisuuksista.
Kayttoliittymat tarjoavat kayttjjilleen tiedollisen, kielellisen ja toiminnallisen yhteyden
informaatioteknologialla toteutettuun palvelujarjestelmaan. Kayttoliittymat ovat yleensa
graafisia ja koostuvat useista komponenteista, joista tarkeimpia ovat ikkunat, valikot ja
kuvakkeet.

Keskeista kayttoliittyman toteuttamisessa on, ettd se on vuorovaikutteinen:
kayttoliittyman tarkoitus on sek& antaa kayttajalle informaatiota ettd ottaa taltd vastaan
informaatiota riittavasti ja oikealla tavalla. Toimintojen tulee olla yksinkertaisia ja
luonnollisia kayttda ja — kuten suomalainen ja EU-lainsdadantd erityisesti sahkodisesta
asioinnista maarittelee — kaytettdvia. Lisaksi kayttoliittymien ominaisuuksien tulisi
osaltaan turvata kayttdjien perustavanlaatuisia informaatioon ja viestintaan liittyvia
oikeuksia. Tietoyhteiskunnan vaatimukset sahkoisten palvelujarjestelmien
kayttoliittymille voidaan siis maaritellda kahden moniulotteisen kasitteen avulla:
kayttoliittymien tulee olla sekd kaytettavyyden eri kriteerien etta kayttdjien informaatio-
oikeudellisten perusoikeuksien kanssa yhdenmukaisia.

4.4.2 Kaytettavyys, osa jarjestelmén laatua

Kaytettavyys on teknologisen tuotteen laatuominaisuus, jolla kuvataan, kuinka helppoa,
miellyttavaa ja tehokasta tuotetta on kayttdd. 1SO 9241-11 -standardin mukaan
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kaytettavyys mittaa tuotteen kaytdon tuottavuutta, tehokkuutta ja miellyttavyytta.
Tuottavuus tarkoittaa sita, ettd tehtavat voidaan tehda taydellisesti ja virheettdmasti.
Tehokkuus edellyttéd  jarjestelmalta riittdvan nopeaa tiedonsiirto-  ja
tietojenkasittelykykya.

Miellyttavyys on kayttajan subjektiivinen miellyttdvyyden kokemus. Miellyttavyys
tasmentyy erityyppisiksi, usein tunnepohjaisiksi kayttdkokemuksiksi jarjestelman
kayttékontekstin mukaan. Sahkdisessa asioinnissa tarkein miellyttavyytta edistava tekija
on luottamus. Kaytettdvyydeltddn hyvat jarjestelmat herattavat luottamusta seka
palvelujarjestelmaa etta sen tuottajaa kohtaan. Luottamus jarjestelmaa kohtaan syntyy,
kun kayttdja kokee jarjestelman tekevan oikeita asioita, toimivan varmasti seka olevan
tietoturvaltaan ja tietosuojaltaan hyvaa tasoa.

Kaytettavyyden keskeisia kriteereja sahkodisissd palveluissa ovat siten tietoturva,
tietosuoja sekd naiden aikaansaama luottamuksen kokemus. Koska jarjestelman ja
kayttdjan vuorovaikutusta saatelee kayttoliittyma, on erittdin tarkeatd sisallyttaa
sahkoisen palvelun jarjestelmiin sellaisia kayttoliittymia, jotka sisaltavat luottamusta
herattavia ominaisuuksia.

Kayttoliittymatutkimus on tuottanut useita ns. heuristiikkoja kaytettavyydeltaan hyvien
kayttéliittymien suunnitteluun. Keskeisin yksittdinen kriteeristdé kuvaa tietoturvallisen
kayttoliittyman suunnittelun periaatteita. Tietoturvaan liittyvat periaatteet korostavat
luottamusta herattdvan kayttoliittyman toteuttamista. Kriteeristdé koostuu kuudesta
suunnitteluperiaatteesta:

1. Tietoturvaominaisuuksien valittdminen kayttajalle. Kayttolittyman tulee valittda
kaytettavissa olevat tietoturvapiirteet kayttajalle.

2. Jarjestelman tietoturvatilan lapinakyvyys. Periaate edellyttaa, ettd kayttaja voi
havainnoida kayttoliittymasta jarjestelman toimintojen eli sen sisaltamien
sisalldllisten prosessien tietoturvatilaa.

3. Opittavuus. Kayttoliittyman komponenttien merkitys sekad niiden kayton tulee olla
helposti opittavissa ja muistettavissa.

4. Esteettinen ja minimalistinen design. Periaatteen mukaan vain relevantti
(tietoturva)tieto tulisi ndyttaa kayttoliittymassa.

5. Virheiden kasittely. Virheilmoitusten tulisi olla yksityiskohtaisia ja ajantasaisia.

6. Tyytyvaisyys ja luottamus. Tyytyvaisyyden ja luottamuksen kriteeri perustuu
edella esitettyjen kriteerien onnistuneeseen toteutukseen.

4.4.3 Takaavatko kriteerit kdyttdjien informaatioon liittyvéat perusoikeudet?

Sahkdisten  palveluiden  kayttdonotto, verkkoviestinndn  monipuolistuminen ja
elektronisen hallinnon yleistyminen ovat johtaneet tilanteeseen, jossa kansalaisten
informaatio-oikeudellisten  perusoikeuksien  kaytté  yhdistyy yhd enemman
tietojarjestelmien kayttoon. Kayttoliittymien toteuttamisessa tulee kiinnittda huomiota
naiden oikeuksien toteutumismahdollisuuksiin. Keskeisimpia naista
perustavanlaatuisista oikeuksista ovat oikeus tietoon, oikeus viestintdan, oikeus
vapaaseen tietoon ja tiedonkulkuun, oikeus tietoturvaan ja tietosuojaan, oikeus
tiedolliseen itsemaaraamiseen ja oikeus yksityisyyteen. Viestinnallisestd nakdkulmasta
olennainen periaate on myds oikeus luottamukselliseen viestintddan. Onko edella
esitetyilla kaytettdvyyden periaatteilla yhteyttd kayttdjan oikeudellisia perusoikeuksia
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turvaaviin periaatteisiin? Ensimmainen periaate, jonka mukaan kayttoliittyman tulee
valittaa kaytettavissa olevat tietoturvaominaisuudet kayttajalle, on yhdenmukainen niiden
oikeudellisten periaatteiden kanssa, jotka pyrkivat turvaamaan kayttdjien oikeuksia
saada tietoa. Mikali tietoturva toimii teknisesti hyvin, my6s oikeus tietoturvaan ja
tietosuojaan todennakoisesti toteutuu ja siten myds oikeus Iluottamukselliseen
viestintaan.

Sen sijaan periaate ei selkeasti tue nakemysta, jonka mukaan kayttajan on voitava myds
kayttda tietoa — sen lisdksi, ettd hanelld on oikeus saada sitd. Tietoturvapiirteiden
valittaminen kayttajalle tulisi toteuttaa kayttoliittymissa siten, ettda kayttaja voi naita
piirteitd myos kayttaa. Mikali nain ei ole, kayttajien oikeus tiedolliseen itsemaaraamiseen
vaarantuu. Sahkdisia palveluita kaytettdessa kayttoliittyman tulee antaa kayttajille
mahdollisuus saadelld prosessoinnin kohteena olevan tiedon suojaamista ja siten
yksityisyyden suojaansa.

Oikeus luottamukselliseen viestintdan voidaan kyseenalaistaa myos tietokonevalitteisen
toiminnan nakokulmasta: kayttajalla tulee olla oikeus viestida sen jarjestelman
tietoturvapiirteiden kanssa, joka valittda hanen viestejaan kolmannelle osapuolelle.

Edellisenkaltainen pulma sisaltyy myds toiseen suunnitteluperiaatteeseen. Jarjestelman
tietoturvatilan lapinakyvyyden periaate edellyttaa kayttoliittymalta, ettd kayttaja voi
havainnoida jarjestelman toimintojen tietoturvatilaa. Pelkkd havainnointi ei kuitenkaan
anna kayttajalle valineita tietoturvatilan saatelyyn. Oikeus saada tietoa todenndkoisesti
toteutuu, mutta tiedollinen itsemaaraamisoikeus seka oikeus luottamukselliseen
viestintaan kyseenalaistuvat. Palvelujarjestelmien tietoturvapiirteiden
vuorovaikutteisuuden suunnittelun ja toteuttamisen kannalta huomionarvoista on, etta
luottamuksellisen viestinnan suoja ulottuu viestin sisallon lisaksi viestinnan
tunnistamistietoihin. Kayttoliittymille asetettu opittavuuden ominaisuus on osittain
yhdenmukainen tietojarjestelmille asetetun kaytettdvyyden vaatimuksen kanssa.
Opittavuus on tarked mutta ei ainoa kaytettdvyyden osa. Opittavuus tukee kayttajien
perustavanlaatuista oikeutta saada tietoa: voidaan katsoa, etta tieto on kayttajalla vasta
kun se on havaittu, ymmarretty ja muistettu. Yksinomaan tdma ominaisuus ei kuitenkaan
riitd herattdmaan kayttajissa luottamusta.

Esteettinen ja minimalistinen design -periaate korostaa, ettd vain relevantti
(tietoturva)tieto tulisi nayttda kayttoliittymassa. Periaate on ongelmallinen, koska siita ei
iimene, kuka paattaa, mikd on relevanttia tietoa. Onko riittavaa, etta tietojarjestelman
suunnittelija maarittelee, mitd toimintoja kayttajalle tulee esittda? Tulisiko kysya
kayttgjilta? Onko riittdvaa, ettd edellisten lisdksi kaytettdvyysasiantuntija maarittelee,
mikd on ihmisen havaitsemisen, ymmartdmisen ja muistamisen nakokulmasta
tarkoituksenmukaista tietoa? Mikali halutaan toimia kayttajien informaatio-oikeudellisia
perusoikeuksia turvaten, relevantin tiedon maarittelyyn olisi syyta ottaa mukaan myds
tietosuojan asiantuntijoita.

Luottamuksen kannalta kriittisin ~ suunnitteluperiaate painottaa virheilmoitusten
yksityiskohtaisuutta  ja ajantasaisuutta. Periaate viittaa yksisuuntaiseen
vuorovaikutukseen eikd maarittele kayttajien mahdollisuuksia toimia virhetilanteessa.
Tiedollisen itsemaaraamisoikeuden kanssa samansuuntaisia suosituksia ei anneta.

Viimeinen suunnitteluperiaate, tyytyvaisyys ja luottamus, perustuu edellisten kriteerien
onnistuneeseen toteutukseen. Mikali tassd ei ole onnistuttu, kayttdjien oikeus
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tietoturvaan, tietosuojaan, kaytettaviin jarjestelmiin ja luottamukselliseen viestintdan ei
toteudu.

4.4.4 Miten kéyttajien oikeudet varmistetaan?

Nykyisten kayttoliittyman suunnittelun periaatteiden valossa nayttaa silta, etta
kayttoliittymien ominaisuudet eivat turvaa riittdvasti kayttajien informaatioon ja
viestintaan liittyvia oikeuksia. Tietoyhteiskunnan vaatimukset kayttoliittymille eivat saa
riittdvaa huomiota kaytettavyyden eivatka kayttgjien perusoikeuksien nakdkulmista. Siten
on todennakoista, etta kayttajien informaatio-oikeudelliset perusoikeudet eivat toteudu
sahkodisissa palveluissa. On tarpeen kouluttaa ammattilaisia, jotka hallitsevat
kaytettavyyden, informaatioteknologian ja oikeusinformatiikan sisaltéja.

Oikeusinformatiikka kuuluu lakimiesten lisaksi erilaisissa tietotehtavissa toimivien
valttdamattdomaan osaamiseen. Oikeusinformatiikan tuntemus on tarpeen paitsi
tietojarjestelmien suunnittelussa myos aktiivista elektronisen informaation hyédyntamista
vaativissa tydtehtavissa, kuten sahkoisten hyvinvointipalveluiden kehittamiseen
littyvissa tehtavissd. Tarpeellisia ovat myos ihmiskeskeisten tietojarjestelmien
kehittdmisen taidot. Kayttajan kannalta ratkaisevia ovat "alykkaan” tuotteen suunnittelu
ja muotoilu, joiden lahtokohtia ovat kaytettavyys, sosiaalinen hyvaksyttavyys ja jopa
elamyksellisyys.
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Kriteeri Kuvaus Yhteys kayttajien
perusoikeuksiin
1. Tietoturvaominaisuuksien Kayttoliittyman tulee valittaa e oikeus saada tietoa

valittaminen kayttajalle

kaytettavissa olevat
tietoturvapiirteet kayttajalle

oikeus tietoturvaan

tiedollinen
itsemaaraamisoikeus?

2. Jarjestelman Kayttajan tulisi voida e vapaa tiedon kulku
tietoturvatilan havainnoida jarjestelman e tiedollinen
lapinakyvyys toimintojen tietoturvatilaa itsemaaraamisoikeus?

e oikeus
luottamukselliseen
viestintaan?

3. Opittavuus Kayttoliittyman tulee olla e oikeus kaytettaviin

helposti opittavissa jarjestelmiin
o kaytettavyys
kokonaisvaltaisesti?

4. Esteettinen ja Vain relevantti tietoturvatieto e kuka maarittelee, mika
minimalistinen design tulisi nayttaa on relevanttia tietoa?

5. Virheiden kasittely Virheilmoitusten tulisi olla e tiedollinen

yksityiskohtaisia ja itsemaaraamisoikeus?

ajantasaisia e oikeus
luottamukselliseen
viestintaan?

6. Tyytyvaisyys ja luottamus Kayttéliittyman tulisi herattaa e oikeus tietoturvaan?

luottamusta kayttajissa

oikeus
luottamukselliseen
viestintaan?
oikeus kaytettaviin
jarjestelmiin?

Neljas verkkokeskustelutehtava oli seuraava: Keskustelkaa siita, miten kayttamanne
ympariston kayttoliittyman tietoturvaan liittyvat kriteerit toteutuvat. Kriteerithan olivat:

1. kayttoliittyma

valittaa

kayttajalle tiedon

tietoturvatoiminnoista — onko nain?

2. kayttoliittyma on ’lapinakyva’ suhteessa tietoturvatoimintoihin:

kaytettavissa

olevista

kayttajan on

mahdollista kayton aikana havaita jarjestelman tietoturvan tila — onko nain?

opittavuus: tietoturvaominaisuuksia on helppo oppia kayttdmaan — onko nain?

3.
4.

tietoturvapiirteiden esteettinen ja minimalistinen design — vain relevantti tieto
esitetdan: onko nain?
virheilmoitukset ovat ajantasaisia ja selkeitd; osaat niiden perusteella korjata
tilanteen — onko nain?
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6. luottamus ja tyytyvaisyys; koetko luottamusta jarjestelman turvallisuutta kohtaan?
Mihin ominaisuuksiin luotat ja mihin et? Miksi?

Pohtikaa myds samalla sita, millaisia puutteita tai etuja edellisestad voi seurata kayttajan
perusoikeuksien toteutumisen kannalta. Perusoikeuksiahan olivat: oikeus tietoon, oikeus
(luottamukselliseen) viestintdan, oikeus vapaaseen tiedonkulkuun, oikeus tietoturvaan ja
tietosuojaan, oikeus tiedolliseen itsemaaraamiseen ja oikeus yksityisyyteen. Yksi
esimerkki naiden oikeuksien toteutumisen pohtimisesta on Luentomateriaalit -kansiossa,
tiedostossa SOIT1305_Isomaki.pdf (sivut 30-32). Tatd pohdintaa voi myods jatkaa
kayttopaivakirjassa. Pohdi aiheita vapaasti omin sanoin. Osallistu tehtavaan vahintaan
viidella viestilla kurssin keskustelualueella.

Verkkokeskustelu toteutettiin ajalla 17.10-27.10.2006. Viestien maaraa kasvatettiin
luennoille osallistuvien vahaisen maaran vuoksi.
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5 Opiskelijoiden kokemukset opetuskokeilusta

Raportin loppuun on koottu opetuskokeilun toteutumisen arviointi opiskelijoiden
nakokulmasta. Seuraavissa kappaleissa on esitetty opiskelijoiden kokemukset kurssista
kayttdépaivakirjoista saatujen tietojen perusteella seka kurssin opiskelijapalaute.

5.1 Kurssipalaute

Opiskelijat antoivat kurssipalautteen WebOodin kautta. Alla on palaute esitettyna
pylvasdiagrammien muodossa. Palautteessa opiskelijat arvioivat kurssin opetustapaa,
kurssin tydmaarad, omaa ymmarrysta ja kiinnostusta kurssilla esitettyihin asioihin seka
I&hiopetuksen, verkko-opiskelun ja itsendisen opiskelun maaraa.

5
4
3
2
1
0 ; ; ; ;
Mahdoton  Taysineri Jokseenkin Jokseenkin Taysin
arvioida mielta eri mielta samaa samaa
mielta mielta

Kuvio 1. Opetustapa soveltui hyvin opintojaksolle maariteltyihin tavoitteisiin
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Mahdoton  Taysineri Jokseenkin Jokseenkin Taysin
arvioida mielta eri mielta samaa samaa
mielta mielta

Kuvio 2. Ymmarsin opiskeltavat asiat hyvin.
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Mahdoton  Taysineri Jokseenkin Jokseenkin Taysin
arvioida mielta eri mielta samaa samaa
mielta mielta

Kuvio 3. Kurssi lisasi kiinnostustani opiskeltavaan asiaan.
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Mahdoton  Liian suuri Sopiva
arvioida

Kuvio 4. Lahiopetuksen maara.

Liian pieni

Mahdoton  Liian suuri Sopiva
arvioida

Kuvio 5. Verkko-opetuksen maara

Liian pieni
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Mahdoton  Liian suuri Sopiva Liian pieni
arvioida

Kuvio 6. ltsenaisen opiskelun maara.
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Mahdoton  Liian suuri Sopiva Liian pieni
arvioida

Kuvio 7. Opintojakson tydmaara suhteessa sen tuottamiin opintopisteisiin.
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Opiskelijoilla oli mahdollisuus kommentoida omia kokemuksiaan kurssista seuraavien
kysymysten avulla:

Mitka seikat auttoivat opiskeltavien asioiden oppimista?

o "Se oli hyva. ettd kerrankin sai kriittisesti kommentoida asioita ja tuoda omia
nékemyksié esille.”
o "Hyvét luentomuistiinpanot ja ohjeistukset.”

Mitka seikat haittaisivat opiskeltavien asioiden oppimista?

o "Ehké se, ettd ei saanut kdytdnnossé toteuttaa ja ei niitd suojauksia tehty ja
katsottu yhdessé. Toisaalta taas verkkokeskustelu, kun Optima-ympdristé on niin
huono. ”

Miten kurssia voitaisiin kehittaa edelleen?

o ’ltse jéin kaipaamaan enemmén sité kdytantoa. etta oltaisiin kunnolla kayty lapi
koulun kannettavissa olevat tietoturvaohjelmat kun ne nyt vain pintaseltaan
raapaistiin.”

e ’"Kurssikuvauksessa olisi pitdnyt lukea vaatimus ldsngolosta Iluennoilla seké
workshop-téistd. Nyt kuvaus ja kurssin sisélté eivét vastanneet toisiaan. Siksi
kurssia ei pystynyt toteuttamaan itsenéisesti opiskellen.”

5.2 Kurssipaivakirjojen kokemuksia

Opiskelijoiden  tehtavana oli kirjoittaa  omista kannettavan  tietokoneen
kayttokokemuksistaan langattomalla kampuksella. Seuraavassa on esitetty tadman
opetuskokeilun kannalta olennaisimpia opiskelijoiden kayttdkokemuksia.

Kurssille osallistuneet opiskelijat olivat havainneet kannettavat tietokoneet hyddyllisiksi
opiskelussa. Kayttopaivakirjojen perusteella ne nahtiin etuoikeutena erityisesti verkko-
opiskelussa. Kannettavan tietokoneen tuoma hyoty opiskelussa ilmeni esimerkiksi
luentomuistiinpanojen kirjoittamisessa. Lisaksi koneen omistajuus toi selkeasti esille
myds kiinnostuksen sen yllapitdmiseen ja huoltamiseen. Opiskelijoiden kommenteissa
korostuivat oman koneen kohdalla omatoimisuus, itse tekeminen ja erilaisten ratkaisujen
kokeileminen ongelmatilanteissa.

Kritiikkid sai osakseen yliopiston infrastruktuuri, silld opiskelijoiden mielesta yliopiston
tiloissa ei ole riittavasti huomioitu kannettavan koneen vaatimia perusominaisuuksia.
Esimerkiksi kannettavien akun kesto ei ole riittdva edes luennon ajaksi, mutta koneen
akun lataamiseen tarvittavia pistorasiapaikkoja ei ole ollut riittdvasti. Tama nahtiin
ongelmana myo6s uudisrakennuksen kohdalla. Mydskaan langaton verkko ei ole saanut
opiskelijoita vakuuttumaan langattoman opiskelun eduista. Verkon toimivuus koettiin
epavarmaksi, silld kannettavalla ei aina saa yhteytta verkkoon.
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Kayttopaivakirjoista voi havaita, etta opiskelijat ovat myds kurssin ulkopuolella pohtineet
tietoturvaan liittyvia, luennoilla esiin nousseita asioita. Langattoman verkon tietoturva
nahtiin tarkeaksi asiaksi siihen kohdistuvien riskien ja ongelmien osalta. WPA-
salausmenetelman edut havaittin selkeiksi WEP-salausmenetelmaan verrattuna.
Kurssin oppeja aiottiin hyddyntaa kotiin hankittavalla langattomalla verkolla. Opiskelijat
olivat havainneet eroavaisuuksia eri Internet-selainten turvallisuudessa ja
kaytettavyydessa. Nama kertovat opiskelijoiden lisdantyneesta
tietoturvallisuustietoisuudesta. Opiskelijoiden kommenteista oli havaittavissa tietoturvan
huomioiminen oman kannettavan kaytdéssad ja pohdiskelu erilaisten ohjelmien seka
esimerkiksi kayttdjatunnusten ja salasanojen tietoturvallisuudesta. Opiskelijat olivat
saaneet lisda tietamysta myds langattomista verkoista ja ymmarsivat niiden toiminnan ja
tietoturvan merkityksen niitd kaytettdessa.

Opiskelijat pitivat verkkokeskustelua tarkedna ja onnistuneena opetusmuotona.
Verkkokeskustelussa pystyttiin  tutustumaan toisten opiskelijoiden ajatuksiin ja
osaamiseen, mistd koettiin olevan hyotya langattoman verkko-opiskeluympariston
tietoturvaa pohtiessa. Asiantuntemusta oli helppo jakaa ja niista hyotyivat kaikki kurssille
osallistuvat. Yhdessa oppiminen koettiin hyvaksi tavaksi hankkia uutta tietoa ja
hyoédyntaa toisten kadytdnnon kokemuksia.

Tieto- ja viestintatekniikan opetuskaytté sai opiskelijoilta mydnteisia kommentteja.
Tietotekniikan hyddyntdminen nahtiin voimavarana, jonka yhteydessa kuitenkin mainittiin
opetushenkilostdon kielteiset asenteet, puutteelliset resurssit seka puuttuva osaaminen.
Ongelmalliseksi edella mainittu tilanne havaittiin erityisesti peruskouluissa, jotka
muodostavat perustan mydhemmalle oppimiselle.
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