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CAPITULO 1

INTRODUCCION

La tecnologia de identificacién por radiofrecuencia RFID [1], (Radio
Frequency lIdentification) se ha convertido en una de las tecnologias de
comunicacién con mas crecimiento. Esta tecnologia ofrece la posibilidad de
realizar lectura a distancia de la informacion que posee una tarjeta a traves de
un lector, sin necesidad de contacto fisico (ni siquiera visual), ademas de
disponer de la posibilidad de realizar lecturas y escrituras simultaneamente.

El RFID es uno de los sistemas mas utilizados en diversos ambitos de la
sociedad y de las empresas, como puede ser la trazabilidad y el control de
inventarios, la localizacién y el seguimiento de animales, personas y objetos, o
la seguridad e identificacion en los controles de seguridad de accesos.

Esta tecnologia consiste en realizar una identificacion de objetos
mediante radiofrecuencia, lo que supone un avanzado sistema de identificacion
automatica y una opcion diferente ante sistemas de seguimiento y control mas
tradicionales.

La vulnerabilidad de estos sistemas es uno de los principales puntos
débiles, ya que es relativamente sencillo realizar atagues con fines
malintencionados a los sistemas RFID de manera. Por ello, uno de los
principales puntos a tratar a la hora de desarrollar esta tecnologia consiste en
la seguridad para evitar dicha intrusion, por lo que se emplean protocolos de
autenticacion que permiten la identificacion segura de los agentes que
intervienen en la comunicacion.

1.1. OBJETIVOS

En este proyecto se realiza la implementacion de un cifrador de flujo
(streamcipher) disefiado para RFID. Se presentan varias arquitecturas con las
que se intentan mejorar alguno de los pard metros caracteristicos de la
tecnologia (area, consumo, throughput, etc.). Ademas se utilizaran varias
técnicas de reduccion de potencia, ya que hay que tener en cuenta que la
tecnologia RFID exige un area y una potencia limitadas, con un limite
considerablemente pequefio.

Para la implementacion del protocolo se emplearéd el lenguaje VHDL, el
cual permite la descripcion de circuitos digitales. Posteriormente, se empleara
la herramienta synopsys, la cual nos permite obtener una estimacion real del
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area y del consumo de potencia de cada una de las arquitecturas
desarrolladas.

Los objetivos a alcanzar en este proyecto son los siguientes:

1)

2)

3)

4)

Estudio del cifrador de flujo:  En primer lugar se debe realizar el
estudio del streamchipher (cifrado de flujo) que sera utilizado en la
implementacion a realizar. Para ello se procedera al estudio de los
cambios que se han de realizar a los datos de entrada, asi como los
cambios que debe sufrir la salida en relacion a la clave que sea
introducida y a los datos.

Proposicion de arquitecturas: Una vez disefiado y estudiado el
algoritmo de encriptacion a utilizar, que se procede a determinar los
bloques que compondran el circuito y se estudian diferentes
alternativas que pudieran ser mejores a la hora de conseguir reducir
el consumo y el area del circuito.

Para ello, se realizan diferentes arquitecturas, todas ellas basadas en
el mismo cifrador de flujo, obteniendo la misma salida del circuito a
través de todas ellas, pero utilizando variaciones en él.

Implementacion: Determinadas las diferentes estructuras a realizar
y los elementos que compondra cada una de ellas, se procedera a su
implementacion en VHDL con la herramienta de xilinx, teniendo en
cuenta Unicamente que se cumpla con lo deseado en la salida del
circuito, atendiendo en un proceso posterior a las limitaciones
mencionadas a lo largo del proyecto, no haciéndolo asi en este
punto. Para realizar este apartado, se decidi6 dividir la
implementacion en distintos bloques, de tal forma que se pudiera
identificar, claramente, la funcionalidad de todos los bloques que
forman parte del circuito a llevar a cabo.

Simulacién y andlisis: Acabada la implementacion, se procede a
realizar la simulacion. Para comprobar la veracidad de los resultados,
se realiza paralelamente el mismo algoritmo en C, de tal forma que
introduciendo diferentes claves y datos tanto al circuito en VHDL
como al programa realizado en C, los resultados obtenidos han de
ser los mismos, comprobando asi el correcto funcionamiento del
sistema.
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5) Test de aleatoriedad y correlacion:  Para reforzar la seguridad de
gue el circuito esta implementado correctamente, se someteran los
resultados a ciertos analisis matematicos, con el fin de comprobar la
no correlacién entre la salida y la entrada y la aleatoriedad en la
salida generada por el circuito.

1.2. ESTRUCTURA DEL CONTENIDO

Este proyecto ha sido dividido en 8 capitulos.

En el primer capitulo se realiza una breve introduccién a la tecnologia
RFID y se exponen los objetivos a alcanzar.

En el segundo capitulo se presenta el estado del arte de la tecnologia,
explicando en profundidad la historia de la tecnologia del RFID, en qué consiste
esta tecnologia, ventajas e inconvenientes de utilizarla y posibles aplicaciones.

El tercer capitulo muestra las herramientas y la metodologia que se han
utilizado para realizar las pruebas y las sintetizaciones de los circuitos que se
desarrollan en este proyecto.

En el cuarto capitulo se entra en profundidad a explicar qué son los
cifradores de flujo y a detallar y explicar los que se han realizado para el
presente proyecto con esquemas Yy definiciones paso a paso del
funcionamiento de las diferentes arquitecturas.

El quinto capitulo se centra en la descripcidon de los test realizados para
corroborar el correcto funcionamiento de las arquitecturas y se exponen los
resultados obtenidos en dichos test.

El sexto capitulo muestra las conclusiones obtenidas al finalizar el
proyecto y las lineas futuras que pueden presentarse.

El presupuesto del proyecto se presenta en el séptimo capitulo, dejando
el octavo para la bibliografia utilizada.

Finalmente se incluye un anexo con todos los coédigos VHDL realizados
y las simulaciones que muestran el correcto funcionamiento del circuito.
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CAPITULO 2

RFID

9.1. ;QUE ES EL RFID?

El sistema RFID [1] es la tecnologia electronica capaz de permitir la
comunicacion entre un lector y una etiqueta. Los sistemas RFID pueden
almacenar una cantidad considerable de datos (hasta 2kbytes) a través de
comunicadores de radiofrecuencia.

El RFID es uno de los sistemas punteros en tecnologia de identificacion,
ya que permite mejorar la gestion de la cadena de suministro de un almacén,
llevar a cabo con éxito los sistemas de identificacion en zonas de seguridad, y
otras multiples aplicaciones que gracias al RFID se hacen sencillas, rapidas y
muy eficaces.

Uno de los principales puntos fuertes de esta tecnologia es que la
recuperacion de la informacion almacenada en la etiqueta se realiza a través
de radiofrecuencia y sin la necesidad de que se propicie contacto fisico ni
visual entre el dispositivo lector y la etiqueta, a pesar de que se requiere una
distancia de proximidad entre los componentes.

Asi pues, podemos observar que los sistemas RFID se utilizan de
multitud de maneras, como tarjetas identificadoras sin contacto (pago en los
peajes por ejemplo), inmovilizadores de vehiculos (con un sistema interrogador
en el vehiculo y su identificador en la llave), identificar envios de paquetes en
empresas de transporte, identificadores de equipaje, inventariado, detector
antirrobo en tiendas, localizacion de documentos, bibliotecas y mas
actualmente se esta estudiando la posibilidad de incluir chips con el historial
médico de las personas y billetes en curso legal, para evitar robos de estos
ultimos y facilitar su seguimiento en caso de producirse.

2.2. ORIGEN Y EVOLUCION

Cabe mencionar, antes de entrar en los sistemas RFID, que dicha
tecnologia esta ligada a los descubrimientos de James Clerk Maxwell, Heinrich
Rudolf Hertz y Guglielmo Marconi , los cuales introdujeron la base fundamental
de la tecnologia RFID: transmision de datos de forma inalambrica en una
frecuencia del espectro electromagnético y el uso de ondas de radio para la
lectura de las Tags.
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El origen del RFID [2] surge durante la segunda guerra mundial, en la
cual se desarroll6 la tecnologia del transponedor de IFF (Identification Friend of
Foe). Fue desarrollado por el ejército britanico con el fin de identificar aviones
aliados o enemigos. Dicho sistema utilizaba un dispositivo que llevaban a bordo
los aviones aliados, el cual emitia sefiales codificadas y que eran detectadas y
decodificadas por los radares britanicos.

Terminada la segunda guerra mundial, se continuaron con las
investigaciones, siendo en octubre de 1984 cuando Harry Stockman editd un
articulo en la revista Proceedings of the IRE, titulado “Communications by
Means of Reflected Power”, el cual se considera la investigacion mas proxima a
la tecnologia RFID.

A partir de este momento, los desarrollos e investigaciones han sido un
proceso lento pero constante, hasta llegar a la época de los 50. En esta época
se realizaron numeroso estudios relacionados con la tecnologia, orientados en
su mayoria al disefio de sistemas seguros para aplicaciones en minas de
carbon, instalaciones nucleares, controles de acceso 0 sistemas antirrobo,
llegando a publicarse dos articulos de vital importancia: “Applications of
Microwave Homodyne”, de F. L. Vernon, y “Radio Transmission Systems with
Modulatable Passive Responders”, de D. B. Harris.

Durante los afios 60 se realizaron investigaciones en el campo de la
teoria electromagnética y aparecieron las primeras pruebas de campo. En esta
época se instalé la activacion remota de dispositivos con bateria, la
comunicacion por radar o los sistemas de identificacidn interrogacion-
respuesta. Es en este periodo, ademas, donde comienzan las actividades
comerciales, fundandose Sensormatic y Checkpoint, las cuales disefian
equipos de vigilancia electronica contra la intrusion (EAS). Electronic Article
Surveillance (EAS), es el primer desarrollo de RFID y el que se ha utilizado de
forma mas extendida. esta fue la semilla de dicha tecnologia.

En la década de los 70 investigadores, desarrolladores, centros de
investigacion, empresas e instituciones, apostaron por el desarrollo activo de la
tecnologia, lo que concluyé en notables avances. Es en este ambito donde
aparecen las primeras aplicaciones de RFID. Las grandes empresas empiezan
a desarrollar tecnologia de identificacion electronica, y es en 1978 cuando se
desarrolla un transponedor pasivo de microondas.

A finales de la época, se habian desarrollado ya un avance muy
importante en la investigacion del electromagnetismo y electronica necesarias
para las redes RFID. EEUU fue el pionero, centrando sus principales intereses
en sistemas para transporte, acceso de personal e identificacion de animales.
Méas tarde aparecieron los peajes electrénicos, realizdndose la primera
aplicacion para aduanas en 1987, en Noruega.
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Entrada la época de los 90, se inicia el peaje con control electronico en
autopistas de Houston y Oklahoma (EEUU), sistema que permitia gestionar el
paso de vehiculos por los puestos de control. En Europa se investigaron otras
aplicaciones, usandose sistemas de microondas e inductivos para billetes
electrénicos y control de accesos.

El RFID introdujo un avance muy importante en la tecnologia
automovilistica, desarrollando Texas Instruments un sistema de control del
encendido de los automoviles. Philips contribuye también al avance en esta
materia, desarrollando un sistema de control de combustible, la gestion del
encendido y el control al acceso de los vehiculos.

Las aplicaciones realizadas para autopistas y billetes electronicos se
expandieron por Asia, Africa, Sudamérica y Australia, lo que contribuyo a que la
tecnologia RFID se aplicara a otros ambitos econdémicos debido a su gran
popularidad y éxito.

Es en Dallas donde por vez primera un solo tag es utilizado para el
acceso a una autopista, a diferentes garajes, accesos de universidad, etc. La
tecnologia avanza enormemente durante esta década y los desarrollos
tecnolégicos que se producian en multitud de ambitos, proporcionaron la
opcion de fabricar circuitos mas pequefios, con mayor alcance, mayor memoria
y, ademas, con un menor coste de fabricacion.

A partir del afio 2000, el objetivo se instalo en el desarrollo de etiquetas
a un precio muy bajo, por lo que la tecnologia RFID se convirti6 en una gran
alternativa a los codigos de barras.

En 2002 empieza a despuntar la tecnologia NFC (Near Field
Communication), lo cual mejoraba las caracteristicas del RFID, incorporando
un unico dispositivo, un emisor y un receptor RFID, pudiendo llegar a insertarse
en un teléfono movil, aportandole nuevas funcionalidades.

El afio 2003 marcd un antes y un después en la tecnologia RFID:
Walmart y el departamento de defensa de Estados Unidos, decidieron
implantar la tecnologia RFID. De esta manera, es en este afio cuando el centro
AutolD, se convierte en EPCglobal, creando a partir de este momento
estandares adoptados por Wallmart y el departamento de defensa de Estados
Unidos.

Texas instruments desarrolla nuevas aplicaciones, siendo una de las
pioneras en el disefio de esta tecnologia. Aplicaciones como el control del
encendido de los vehiculos o control para pases de esqui, fueron una gran
aportacion al avance del RFID, lo que produjo una amplia introduccién en el
mercado de empresas Europeas.
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En Espafa, en 2005, se realizd6 un proyecto lanzado por Correos (Q-
RFID), el cual incorporoé las ultimas tecnologias de control por radiofrecuencia
para permitir la planificacion de la correspondencia. Fue en 2007 cuando
termind de implantarse el Q-RFID y result6 uno de los proyectos mas
importantes y determinantes en Europa,

Actualmente, la tecnologia RFID es utilizada en multitud de campos, ya
que permite transportar datos y ser capturados electrénicamente.

En el mundo actual, basado en la informacion, el presente y el futuro del
RFID es de suma importancia, ya que cada vez se desecha mas la opcion del
uso de cableado y se requieren de radios de accion cada vez mas elevados. El
interés actual por el comercio virtual, hace del RFID uno de los sistemas mas
globales e importantes de los utilizados hoy en dia, dejando de lado, cada vez
mas, a sistemas antiguos como el codigo de barras. En la actualidad, la
tecnologia RFID dispone de un gran avance, pudiendo realizarse sistemas con
un area relativamente pequefia, una rapidez considerable y suficiente para las
aplicaciones en las que se utiliza y un consumo cada vez menor de los
circuitos. El futuro del RFID parece ir encaminado a mejorar todos estos ultimos
aspectos, para lo cual necesita ir de la mano de investigaciones y avances en
multitud de campos de la tecnologia moderna.

9.3. COMPONENTES Y DESCRIPCION

El RFID [3] es una tecnologia que permite el almacenamiento y
recuperacion de datos basandose en la utilizacion de etiquetas donde se
almacena la informacién, empleando diferentes bandas para utilizar las sefiales
de radiofrecuencia.

Los elementos béasicos de todo sistema RFID son: etiqueta RFID, lector
o interrogador, un ordenador, host o controlador y una antena RFID.

Sofoware

Irarrrogasiar o S

\

Espacic Fisico Tags

Figura 1. Elementos de sistema RFID [4]
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2.3.1. Etiquetas RFID

Una etiqueta se adhiere en el objeto, animal o persona, conteniendo la
informacion que deseamos extraer posteriormente a través del lector
correspondiente.

La etigueta se compone de un microchip en el cual se almacenan los
datos deseados y una antena que permite la comunicacion entre el lector y el
chip a través de radiofrecuencia. Los transponedores son disefiados de tal
forma que utilicen una frecuencia que sea la mas adecuada al sistema en el
cual se deben acoplar, estableciendo de esta forma la distancia maxima de
lectura y la necesidad de que el chip soporte el ambiente al cual ser4 sometido.

Se pueden diferenciar dos tipos principales de etiquetas: tags activos
(los cuales incluyen una bateria integrada) y los tags pasivos (los cuales no
incluyen alimentacién de forma integrada, obteniendo la energia del campo
generado por el lector).

Figura 2. Etiqueta RFID [5]

Existen etiqguetas de diferentes formas, tamafos Yy carcasas,
dependiendo de la aplicacion en la cual seran instaladas. Para ensamblarlas se
utiliza una material como base (papel, plastico...) de una antena fabricada con
materiales conductivos (cobre, plata o aluminio). Después se conecta el
microchip a la antena y se protege el sistema con materiales que permitan
combatir las dificultades del medio en el que se vayan a encontrar, de tal forma
que sea un material adhesivo, puesto que posteriormente iran pegadas al
objeto donde se desea almacenar la informacion.
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El tamafio de la etiqueta suele ir desde milimetros hasta unos pocos
centimetros. Algunas etiquetas, llevan unas medidas estandarizadas, como por
ejemplo las etiquetas inteligentes RFID (85,72mm x 54,03mm x 0,76mm),
mientras que en el resto, el tamafio dependera de la aplicacién y de lo que se
estime necesario.

Las tags pueden ir encapsuladas en ampollas, pilas, monedas, llaves,
relojes, etc. Existiendo una amplia variedad de formas y tamafios donde
pueden ir instaladas.

2.3.1.1. El transpondedor

Es el dispositivo [6] que va embebido en la etiqueta y el cual contiene la
informacion necesaria del objeto en el cual esta instalado, y esta compuesto
por un chip y una antena.

De forma opcional, estos dispositivos pueden llevar incorporada una
bateria para alimentar las transmisiones o incluso, pueden disponer de circuitos
con funciones adicionales de entrada/salida como registros de tiempo, entre
otros.

— Modulator +—
System memory
Coil 1 2 T
1 7 o : -
T LJ [ S © - Mode register
| - S User memory
1 £ 28 |, (1kbit EEPROM)
— | B = Controller
T — —
' i = Ex [ - .
I < gg Input register
. [] ] =5 Anticollision logic :
Lo
Coil 2 o
POR | HV generator

Figura 3. Esquema transponedor [7]

Los microchips incluyen:

- Circuto analogico que realiza la transferencia de datos y suministra la
alimentacion.
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- Circuito digital que dispone la logica de control, la logica del
microprocesador y la l6gica de seguridad.

- Memoria para almacenar los datos, la cual suele estar compuesta por
una memoria ROM que guarda los datos del funcionamiento del
sistema y de la seguridad, una memoria RAM que permite el acceso
temporal de datos y una memoria de programacion no volatil (como
una EEPROM), que se encarga de que los datos queden
almacenados cuando el dispositivo esta inactivo.

- Registros de datos que soportan los datos de entrada después de la
demodulacion y los de salida antes de esta.

2.3.1.2. Alimentacion y etiquetas

Las etiquetas [8] deben tener alimentacion para realizar la transmision
de datos, a pesar de que la que requiere estos circuitos es baja (del orden de
microwatios). Segun la forma en la que estos circuitos obtengan la
alimentacion, podemos distinguir entre etiquetas activas y pasivas.

Las etiquetas activas disponen de una bateria propia que se encarga de
suministrar la energia que requieren, a pesar de que se alimentan también de
la energia suministrada por el lector en el momento de la transmision.
Usualmente llevan incorporadas una bateria que posee una gran relacion
potencia-peso y que es capaz de funcionar en un rango de temperaturas
amplio.

El inconveniente de las etiquetas activas frente a las pasivas, es que
poseen una duracion finita, ya que el agotamiento de la bateria acaba con la
vida de la etigueta. No obstante, una colocacién adecuada y correctamente
acoplada a la circuiteria de baja potencia, asegura una vida de unos 10 afos
aproximadamente, dependiendo del uso y las condiciones que esta deba
soportar.

Las etiquetas activas son dispositivos de lectura y escritura
(normalmente) y presentan una gran ventaja frente a las etiquetas pasivas, la
cual es la posibilidad de gestionar otros dispositivos, como por ejemplo
sensores.

Las tags activas permiten mayor radio de cobertura que las pasivas, una
inmunidad superior al ruido y tasas de transmision mucho mas altas en alta
frecuencia, pero presentan el inconveniente del agotamiento y de un coste mas
elevado que las etiquetas pasivas.

Existen dos tipos de tarjetas activas segun su funcionamiento: aquellas
gue se encuentran desactivadas y se activan al entrar en contacto con el lector
(ahorrando bateria) y aquellas que envian sefiales de forma periddica aunque
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no estén en comunicacion con el lector (estas operan en frecuencias mas bajas
para reducir el consumo de bateria).

Las etiguetas pasivas no disponen de elementos que suministren ningun
tipo de alimentacién, siendo obtenida la potencia necesaria del campo que
genera el lector cuando se realiza la transmision de datos.

Al no disponer de bateria, las tags pasivas son mas ligeras, pequefias y
flexibles que las activas, ademas de suponer un coste menor y una vida
practicamente ilimitada. Por el contrario, el radio de cobertura que ofrecen es
menor y requieren de una cantidad de energia mayor proveniente de los
lectores. Poseen limitaciones en el almacenamiento de datos y una mala
inmunidad al ruido.

Existe un tipo de tarjeta pasiva que incorpora bateria, pero esta no es
utilizada para realizar la transmision, sino para alimentar la circuiteria del
microchip.

2.3.1.3. Datos almacenados

Para la organizacion y almacenamiento de datos [9], se utiliza un
proceso denominado codificacion de fuente, los cuales permiten que los datos
almacenados en las etiquetas dispongan de organizaciéon para facilitar la
recuperacion de datos (utilizacion de bits de deteccion de errores por ejemplo).

La aplicacion en la cual sera utilizada la etiqueta sera la que determine la
cantidad de datos que se desee almacenar, pudiéndose usarse para
transportar un identificador (cadena alfanumérica que puede representar una
identidad o una clave de acceso a informacién) o ficheros de datos
denominados PDF (almacenamiento de informacion organizada que permite
ser transmitida o iniciar ciertas acciones).

Las etiquetas mas usuales son aquellas que permiten almacenar desde
un uUnico bit hasta cientos de kbytes. Las tags que disponen de un solo bit
poseen dos estados: etiqueta en zona de lector y etiqueta fuera de la zona del
lector. Algunos permiten activar y desactivar la etiqueta y no requieren de
microchip, por lo que su coste es muy reducido.

Estas etiquetas de un bit son utilizadas principalmente en sistemas
antirrobo en aplicaciones EAS (Electronic Article Surveillance), para permitir la
vigilancia de manera electrénica de articulos en tiendas principalmente, gracias
a que el bit de la etiqueta dispara una alarma cuando esta atraviesa el campo
del lector. Otra aplicacion muy usual en este tipo de tarjetas es la de recuento
de individuos y objetos.

Las tags de 128 bits almacenados suelen llevar un nimero de serie con
bits de paridad adicionales. Estas tags son de uso particular y suelen ser
programadas de forma especifica para la aplicacion deseada.
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Las etiguetas de 512 bits se programan por el usuario y suele ser comun
utilizarlas para guardar identificadores y datos especificos.

Las etiquetas de 64kbits almacenan ficheros de datos y su funcion es el
transporte de estos.

La velocidad con la que los datos son leidos dependera de la frecuencia
portadora. Una frecuencia portadora alta implica una velocidad de datos mayor,
a cambio de un consumo de potencia mas elevado.

A la hora de utilizar una tarjeta, hay que tener en cuenta que el tiempo
en el cual atraviesa el campo de lectura la tarjeta, ha de ser mayor que la
velocidad de la lectura de los datos, ya que sino el lector no sera capaz de
realizar la lectura de forma correcta. Es por ello que la velocidad de lectura
suele ser mayor cuando los datos almacenados tienen mayor envergadura.

2.3.1.4. Programacion

Dependiendo de la memoria que incorpore la etiqueta, los datos pueden
ser de:

- Sélo lectura: son programados por el fabricante en el momento de
fabricacion y son de baja capacidad. Se suelen utilizar para
almacenar identificaciones o claves.

- Lectura y escritura: son programables por el usuario, permitiendo
modificar los datos almacenados.

- Una sola escritura y multiples lecturas: son programables por el
usuario pero solo es posible programarlo una vez.

2.3.2. Lector

Es el encargado de leer los datos enviados por la etiqueta y de
suministrar la energia necesaria en el caso de etiquetas pasivas. Dispone de
un transmisor y un receptor de radiofrecuencia, una unidad de control, y una
antena para establecer la comunicacién con los tags.

Las funciones principales del lector consisten en servir de interfaz a la
etiqueta, el procesamiento de informacién y el sistema de almacenamiento,
interrogar a las etiquetas y recopilar la informacién, actuar con comandos de
software, convertir ondas analdgicas de radio en datos digitales, transmitir
datos a otros dispositivos y soportal multiples protocolos.

Para cumplir estas tareas mencionadas, el lector incorpora un modulo de
radiofrecuencia (con emisor y receptor) una antena y una unidad de control. El
lector cuenta con una interfaz a un ordenador, host o controlador, a través de
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un enlace remoto o local (Ethernet, WLAN, RS232, etc), para enviar los datos
al sistema de informacion.

Los lectores tienen tres modos de actuacion:

Chequeando su zona de cobertura de forma continua: suele utilizarse
en aplicaciones donde se espera que estén pasando etiquetas por el
lector continuamente.

Chequeando su zona de cobertura periodicamente: para detectar
presencia de nuevas etiquetas.

Chequeando de forma puntual: por ejemplo, si un sensor detecta la
aparicion del objeto, entonces el lector entra en funcionamiento.

Un lector o interrogador se compone de un médulo de radiofrecuencia
(receptor y transmisor), una unidad de control y una antena y su complejidad
variara en funcion del transponedor que deban alimentar y las funciones que
deba desempefar. Podemos diferenciar asi lectores fijos que se posicionan en
zonas especificas como puertas de acceso de modo que monitoricen las
etiquetas y lectores méviles los cuales suelen ser dispositivos de mano como
teléfonos e incorporan una pantalla LCD para la introduccion de datos y una
antena integrada en la unidad portatil lo que hace que su radio de cobertura
sea pequefio.

La diferencia entre unos lectores y otros pueden radicar en:

El protocolo de funcionamiento: protocolo que ofrece el soporte del
sistema (ISO, propietarios...).

La frecuencia: banda de frecuencia en la cual el lector realiza sus
operaciones (alta frecuencia, baja frecuencia y microondas).

La regulacion: regulacién de frecuencia y de potencia a la que se
acoge el dispositivo, siendo la maxima potencia permitida de 0,5

Watios en Europa.

La interfaz con el ordenador: existen varios tipos de interfaz como
pueden ser TCP/IP, WLAN, Ethernet o RS 485, entre otros.

La posibilidad de multiplexaciébn de varios lectores: se realizara a
través de concentradores o a través del middleware.

La posibilidad de actualizacion del software del lector on-line: se
realizara via internet o a través de la interfaz con el host.

La capacidad del lector de gestionar varias antenas.
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- La capacidad para actuar con otros productos de middleware.
- Entrada/Salida digital.

- Circuitos ASIC de control adicionales.

Finalmente, antes de detenernos en las partes que figuran en los
lectores, cabe destacar los modos de interaccibn de estos. Se pueden
diferenciar dos modos diferentes, en el primero la etiqueta transmite de forma
periodica la informacion, esperando que algun lector pueda recibirla y en el
segundo modo es el lector el que envia la orden a la etiqueta para que
transmita la informacion que posee.

2.3.2.1. Modulo de radiofrecuencia

Consta de un transmisor y un receptor que se encargan de generar y
recibir la sefial de radiofrecuencia proveniente de la etiqueta. Debe, por tanto,
generar la sefial de radiofrecuencia para transmitir la energia a la etiqueta y
activarla, modular la transmision de la sefial para enviar los datos y recibir y
demodular las sefales que llegan desde la tag.

2.3.2.2. Unidad de control

Esta constituida por un microprocesador, aunque en algunas ocasiones,
la unidad de control dispone de un circuito ASIC (circuito integrado de
aplicacién especifica) para apoyar al microprocesador.

La unidad de control se encargara de codificar y decodificar los datos de
los transponedores, comprobar la veracidad de dichos datos, almacenar los
mismos, activar las etiquetas, autentificar y autorizar la transmision de datos,
detectar y corregir errores, gestionar el proceso de multilectura para evitar la
colision, cifrar y descifrar los datos y comunicarse con el sistema de
informacion.

Una de las funciones principales de la unidad de control consiste en
gestionar el acceso. En las tecnologias que permiten la transmisién de datos
sin contacto fisico, pueden aparecer interferencias que dafien los datos
originales durante la transmision. Para evitarlo, se utilizan procedimientos de
chequeo, los cuales permitirdn detectar errores en los datos una vez han sido
recibidos. Los mas comunes son los bits de paridad, LRC (comprobacion de
redundancia longitudinal) y CRC (comprobacion de redundancia ciclica).

La cantidad de etiquetas que un lector puede identificar en un tiempo
determinado, depende del protocolo y de la frecuencia a la cual se trabaje,
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siendo a mayor frecuencia la forma en la cual se pueden leer mayor cantidad
de datos.

2.3.3. Antena

Es el elemento que se encarga de habilitar la comunicacion entre el
lector y la etiqueta. Las antenas pueden ser de multitud de formas y tamafos,
llegando en ocasiones a ser de critica importancia para la aplicacion su disefio.
El disefio puede ir desde dispositivos de mano hasta grandes antenas.
Podemos hacer una clasificacion del tipo de antenas, de tal forma que las mas
comunes suelen ser:

Antenas de puerta.

- Antenas omnidireccionales.

- Antenas polarizadas circularmente.
- Antenas polarizadas linealmente.

- Dipolos o multipolos.

- Antenas de varilla.

- Antenas adaptativas o de arrays.

El elemento principal de las antenas es la frecuencia de operacién a la
que trabaja el sistema. No obstante, existen otros parametros importantes a
considerar como la impedancia, la méxima potencia permitida, la ganancia o el
patron de polarizaciéon (X-Y o circular). Dichos elementos son los encargados
de crear el campo de radiofrecuencia, ademas de la eficiencia de la antena y el
tipo de acoplamiento que la antena pueda llevar con la etiqueta.

Para elegir una antena, el parametro principal a tener en cuenta sera el
area de cobertura requerida, de tal forma que debe satisfacer la distancia
méaxima que la aplicacion requiera, pero ademas debe evitar lecturas no validas
gue puedan introducir errores en el sistema.

La orientacién de la antena es otra de las consideraciones a tener en
cuenta a la hora de establecer la cobertura, ya que la cantidad de potencia
enviada a la etiqueta, dependera también de la orientacion del lector con
respecto a la etiqueta.

Las antenas suelen presentarse como productos finales, por lo que
todos los aspectos mencionados han de tenerse en consideracion. A pesar de
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ello, la mayoria de antenas son sintonizables para ajustarse a la frecuencia
deseada para el sistema, lo que las hace susceptibles a factores como las
variaciones de RF y del entorno, pérdidas debidas a proximidad de materiales,
interferencias con otras fuentes, etc. Problemas que pueden ser solucionables
a partir de circuitos dindmicos sintonizadores, que realimenten de forma
continua la antena y la sintonicen adecuadamente.

Una vez una etiqueta es detectada, el lector realizara las operaciones
requeridas sobre ella, pudiendo leer o escribir informacion en ella. Una vez
finalizada la operacion anterior, el lector ha de descartar la tag para estar
disponible para detectar etiquetas posteriores. Para realizar todas estas
operaciones existen un gran namero de protocolos que las administran, por
ejemplo el protocolo “orden-respuesta”, en el cual el lector ordena a la etiqueta
gue cese su transmision cuando ha recibido la informacion necesaria. Otro
ejemplo de protocolo es el “Sondeo Selectivo”, a partir del cual el lector busca
especificamente las etiquetas que tienen una identificacion determinada y
extrae la informacion de cada una de ellas en diferentes turnos.

2.3.4. Middleware

Es el encargado de realizar la conexion entre los sistemas de
informacion y el hardware RFID. Los sistemas RFID no servirian de nada sin el
middleware, puesto que no se nos permitiria realizar ninguna operacion ni
gestion de la informacion obtenida a través de ellos. Asi, el middleware se
ocupa de establecer un camino a los datos entre los lectores y las etiquetas y
los sistemas de informacion en los cuales se procesaran dichos datos y se les
dard una utilizacién adecuada. Por tanto, la calidad y el uso de una aplicacién
RFID depende en su mayoria del middleware.

Sus funciones principales son las siguientes:

- Adquirir datos: se encarga de la recopilacion, filtrado y organizacion
de los datos en caso de que estos procedan de mdultiples lectores,
evitando el colapso de estos sistemas.

- Encaminar los datos: hace posible la integracion de las redes de
elementos y los sistemas RFID, dirigiendo los datos al sistema
correcto dentro de la organizacion empresarial (comianmente).

- Gestionar los procesos: ofrece la posibilidad de activar eventos en
funcidbn de unos parametros (envios no autorizados, pérdidas de
stock de un almaceén, etc.).

Francisco Javier Le6n Garcia Pagina 24



- Gestionar los dispositivos: monitoriza y coordina los diferentes
lectores RFID existentes en un sistema, verifica el estado de cada
uno de ellos y posibilita la gestion remota.

2.3.5. Sistemas de informacion

El sistema de informacién es el encargado de comunicarse con el lector
de forma maestro-esclavo, de tal forma que todas las operaciones realizadas
por el lector son iniciadas por el software del sistema. Cuando un lector recibe
orden del software, establece la transmision de datos con las etiquetas,
ejerciendo el primero de maestro del segundo.

Su principal objetivo es el de tratar y gestionar los datos obtenidos del
lector. Por ello, el sistema debe ser lo suficientemente avanzado y sofisticado
para ser capaz de manejar las multiples lecturas a las que se vea sometido por
parte del lector, asi como coordinar los tiempos adecuadamente, manejar
correctamente los flujos de la informacién, gestionar eventos, soportar
realimentaciones producidas por el usuario y permitir el uso de actualizaciones,
entre otros requisitos que podemos necesitar para ciertas aplicaciones
especificas. No obstante, en cualquier aplicacion, el software necesita realizar
modificaciones para integrar los datos obtenidos de los lectores y el
programador, permitiendo acceder a todas las funcionalidades que el sistema
RFID proporcione, con el fin de no perder efectividad de dicho sistema.

Algunos sistemas de informacion mas conocidos son el ERP (Enterprise
Resource Planning) para la gestion de inventarios, el sistema de almacenes
WMS (Warehouse Management System), el sistema de comprobantes de
recogida POC (Proof Of Collection) o el sistema de albaranes POD (Proof Of
Delivery).

2.4. FUNCIONAMIENTO DEL SISTEMA RFID

Los principios de funcionamiento [10] de los sistemas RFID se basan
siempre en los mismos, a pesar de tener una amplia variedad de
sistemas como hemos visto anteriormente. Estos principios son los
siguientes:

1. Se han de equipar los objetos a identificar con una etiqueta RFID.

2. La antena instalada en el lector emite un campo de radiofrecuencia
que activa la etiqueta.

Francisco Javier Le6n Garcia Pagina 25



3. Al encontrarse la tarjeta en el campo mencionado, utiliza la energia y
la referencia para transmitir los datos almacenados en su memoria.
En el caso de que la etiqueta sea activa, la energia necesaria a la
hora de transmitir los datos la proporciona la bateria instalada en la
propia etiqueta.

4. El lector recibira los datos y los enviara al procesador de datos
correspondiente.

MIDDLEWARE
) LECTOR AMNTENA ETIOUETAS
APLICACION EMPRESARIAL _:3"\1 @
NIErrogacion @
1 |
SEE ) =
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Figura 4. Esquema RFID [11]

La conexion entre el lector y el ordenador se realiza a través de un
enlace de comunicaciones estandar, de forma local, remota, cableado o
inalambrico, como pueden ser Ethernet, WLAN, USB, etc.

La comunicacion entre el lector y la tag, se realiza a través de un enlace
de radiofrecuencia que posee sus propias caracteristicas y protocolos de
comunicacion.

Existen tres modos de comunicacion:

- Full-Duplex (FDX): el lector y la etiqueta se comunican de forma
simultanea

- Half-Duplex (HDX): el lector y la etiqueta tienen turnos para
establecer su comunicacién, de forma que esta no puede ser
simultanea.

- Secuencial (SEQ): La etiqueta se alimenta intermitentemente. La
comunicacion entre la etiqueta y el lector se realiza en los
espacios de tiempo en los cuales el lector no se comunica con la
etiqueta.

2.5. FRECUENCIAS

Es uno de los elementos mas determinantes a tener en cuenta a la hora
de disefar un sistema RFID y dependera de la frecuencia del hardware y el
desarrollo del software elegido.
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Es importante tener en cuenta el efecto de blindaje y reflexion que se
produce en los sistemas de radiofrecuencia, los cuales son producidos por los
metales que se encuentran dentro del &rea de operacion.

Los sistemas inductivos RFID operan en corta distancia, por lo que la
influencia de sistemas cercanos o ruido es menor que en los sistemas que
trabajen en la zona UHF o microondas, como veremos detalladamente en la
clasificacion posterior.

Se puede trabajar en cuatro frecuencias diferentes: alta frecuencia, baja
frecuencia, microondas y ultra alta frecuencia. A continuacion se detalla el
funcionamiento y las caracteristicas mas importantes en cada uno de los
funcionamientos, atendiendo a la capacidad de almacenamiento que ofrece
cada sistema, a la velocidad y el tiempo de lectura de datos, al area de
cobertura y a las aplicaciones posibles [10].

2.5.1. Baja frecuencia (125 KHz)

Para los sistemas RFID de baja frecuencia se suelen utilizar etiquetas
pasivas, las cuales utilizan el funcionamiento inductivo para realizar la
transmision de datos. Son sistemas sencillos y no requieren demasiados
requisitos regulatorios.

Al utilizar etiquetas pasivas, la cantidad de datos que se pueden
almacenar es baja, tipicamente unos 64 bits. No obstante, se pueden utilizar
etiquetas pasivas que permiten un almacenamiento de hasta 2kbits.

La velocidad y el tiempo de lectura son bajos (entre 200bps y 1kbps), ya
qgue la energia que se puede transmitir a la etiqueta a baja frecuencia no nos
permite una transferencia de la informacion més répida.

El campo magnético disminuye drasticamente con la distancia y con el
tamafio de la antena, por lo que en el caso de sistemas de baja frecuencia con
etiquetas pasivas, la cobertura es pequefa. Esto puede ser una caracteristica
ventajosa e importante para aplicaciones en las cuales la zona de cobertura
sea limitada, como pueden ser controles de produccion.

Se utilizan en aplicaciones que no requieran de una gran cantidad de
datos y en las cuales la velocidad de transmision de estos no es una
caracteristica fundamental. Se suelen instalar en sistemas de control de
accesos, gestion de inventario, identificacion de animales o soporte a varias
partes de la produccion. Siendo la aplicacion mas extendida la del control de
accesos, cabe destacar que si fuera necesario una mayor seguridad o un area
de cobertura superior, deberemos emplear tarjetas activas en lugar de las
tarjetas pasivas tipicamente utilizadas en los sistemas RFID de baja frecuencia.
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2.5.2. Alta frecuencia (13,56 MHz)

Se trata de la frecuencia més utilizada para los sistemas RFID, puesto
que ofrece una capacidad de almacenamiento de datos elevada y una
velocidad de transmisiéon buena, lo que compensa el mayor consumo de
potencia que se requiere respecto a las de baja frecuencia.

La mayoria de los sistemas que operan a alta frecuencia son pasivos, no
necesitando incluir una bateria en las etiquetas. Esto hace, como se explica
anteriormente, que el sistema tenga mayor longevidad, que se puedan utilizar
en entornos mas desfavorables y que el coste de las etiquetas sea menor.

Los sistemas de alta frecuencia, tienen la zona de operacion situada en
el campo creado junto a la antena del lector, permitiendo que se alcancen unas
distancias aproximadas al diametro de la antena (siempre que sean sistemas
de una sola antena).

A continuacion se muestra una grafica de la dependencia de la
intensidad del campo respecto a la distancia a una antena de 0.8m de
diametro.

INTENSIDAD DEL CAMPO

| | 1

0.5 | 1.5

DISTANCIA

Figura 5. Disminucion de la intensidad de campo respecto a la distancia de la antena

A diferencia que en otros sistemas RFID de mayor frecuencia, la
radiacion a 13,56 MHz no se absorbe por el agua ni la piel humana, lo que
permite que las ondas emitidas se transmitan con mayor facilidad, evitando
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interferencias de forma mas efectiva que otros sistemas con funcionamiento a
otras frecuencias.

Las etiquetas utilizadas para los sistemas de alta frecuencia son muy
variadas en forma y tamafios en funcién de la aplicacion a la que se desee
ajustar. Una de las principales ventajas de esta tecnologia a alta frecuencia
consiste en que la antena necesita pocas vueltas en para obtener una etiqueta
con un alto rendimiento, lo que conlleva un bajo coste de fabricacion de estas.
Las etiguetas mas comunes son las ISO 14443 con un rango de 7 a 15 cm, las
ISO 15693 con un rango superior a 1m, las etiquetas rigidas industriales y las
etiquetas inteligentes, delgadas y flexibles para aplicaciones donde se
necesiten estos requisitos.

Las etiquetas pasivas empleadas en esta frecuencia tienen tipicamente
desde 512 bits hasta 8kbits, divididos en bloques para direccionar los datos. Se
trata de una capacidad mucho mas elevada que en los sistemas de baja
frecuencia, ya que permiten que la inductividad del campo genere una
alimentacion mucho mas elevada a la etiqueta a la hora de realizar la
transmision de los datos.

25 Kbps es la velocidad tipicamente utilizada en la alta frecuencia, la
cual se verd reducida en el caso de introducir algoritmos de comprobacion de
bits que eviten errores en la transferencia de datos. No obstante, existen
dispositivos que posibilitan tasas de transferencia mayores a 100Kbps.

Estos sistemas pueden leer unas 40 etiquetas por segundo, aunque
podremos encontrar sistemas que puedan leer a mayor velocidad que estos
funcionando en alta frecuencia.

Las etiquetas pasivas ofrecen un radio de cobertura tipico de un metro
aproximadamente

Estos sistemas son aptos para aplicaciones que no requieran de una
cantidad elevada en la lectura de datos ni una distancia muy elevada. Se
suelen emplear en las cadenas de suministros, gestion de maletas de
aeropuertos o bibliotecas y servicios de alquiler.

2.5.3. Ultra alta frecuencia (UHF) (433MHz, 860MHz, 928 MHz)

Estos sistemas utilizan la propagacion de las ondas electromagnéticas
para la comunicacion y la alimentacion de las etiquetas (en caso de que estas
sean pasivas), hecho que se diferencia de los sistemas de baja frecuencia, los
cuales funcionan gracias a la induccion electromagnética (de forma parecida a
los transformadores).

El lector envia una onda que se propaga con un frente de onda esférico
y que permite que las etiquetas situadas en el interior del campo recojan la
energia para su alimentacion. La cantidad de energia de cada punto estara
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determinada por la distancia del lector y la energia que este radia, la frecuencia
de trabajo y el tamafio de la antena situada en la etiqueta.

La potencia legal que puede radiar un dispositivo RFID esta limitada a
500mW en Europa, lo que implica un rango maximo de lectura de 0,7m en 860
MHz.

A esta frecuencia se disponen de etiquetas pasivas y activas que van
desde los 32 bits hasta los 4kbits. Normalmente, se encuentran divididos en
bloques de 128 bits para direccionar los datos.

Se encuentra en unos 28kbps tipicamente, aunque existen aplicaciones
gue disponen de una mayor velocidad (con el mayor consumo
correspondiente).

Con la velocidad citada, es posible leer unas 100 etiquetas por segundo,
lo cual la convierte en una tecnologia muy rapida y eficaz para aplicaciones
donde la velocidad de lectura ha de ser rapida.

Las etiquetas pasivas de ultra alta frecuencia (UHF), alcanzan un radio
de unos 4 metros, mientras que las etiquetas pasivas son capaces de llegar a
unos 10 metros (en 433MHz).

La cobertura de este tipo de sistema viene altamente influenciada por las
limitaciones que los distintos paises imponen a la potencia permitida, siendo
posible una cobertura mucho mayor en Estados Unidos, donde permiten
hasta4W, frente a los 500mW gque estan permitidos en Europa.

Se utiliza en aplicaciones que requieran una alta velocidad de
transmision de los datos y una capacidad de almacenamiento superior a la baja
y alta frecuencia. Se suele utilizar en trazabilidad, seguimiento de articulos y
logistica de cadenas de suministros.

2.5.4. Microondas (2,45GHz , 5,8GHz)

Estos sistemas se diferencian en alimentados pasivamente vy
alimentados activamente, segun si la etiqueta lleva alimentacion propia (el caso
de los segundos) o no, ofreciendo una mayor cobertura y velocidad los
sistemas alimentados activamente y una mayor sencillez y menor consumo los
alimentados de forma pasiva.

Este tipo de sistemas se utilizan desde hace bastante tiempo, siendo las
etiquetas inicialmente bastante complejas y caras de fabricar, debido a que
debian procesar las sefales con circuitos especificos basados en la tecnologia
CMOS. Actualmente, se fabrican con un (nico circuito integrado con
alimentacion pasiva, lo que se traduce en un mayor tiempo de vida y un coste
muy inferior a las fabricadas en los inicios de esta tecnologia.
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A 2,45 GHz, se utiliza la propagacion de las sefales de radio para
transmitir los datos y la energia necesaria para alimentar las etiquetas. A través
de una antena situada en el lector se envia una sefial, la cual es recibida a
través de la antena situada en la etiqueta.

En el caso de etiquetas pasivas, se convierte la sefal recibida en la
etiqueta a corriente continua, de tal forma que se produzca la alimentacion de
la tag. La transmision desde el lector hasta la etiqueta se realiza variando la
amplitud, la fase o la frecuencia de la onda transmitida. La transmision de
retorno producida desde la etiqueta al lector se realizara variando la amplitud
y/o la fase de la sefial. Todo este proceso es el que se conoce como
“modulated Backscatter”.

A diferencia de los sistemas RFID que trabajan de forma inductiva, los
sistemas de microondas (como los de UHF) tienen un campo de operacion
alejado de la antena, lo que permite una cobertura mucho mayor, alcanzando
las etiquetas pasivas una distancia entre 0,5m y 12m vy las etiquetas pasivas
mas de 30m, lo cual dependera, de nuevo, de la regulacién del pais en el que
nos situemos y por tanto la potencia maxima a la cual sera permitida realizar la
comunicacion.

Las microondas se reflejan y se atendan en el agua y en tejidos
humanos, ademas de reflejarse en objetos metélicos, aunque los atraviesan
con mayor facilidad, por lo que, al contrario que en los sistemas inductivos, es
posible disefiar etiquetas que trabajen unidas a objetos metalicos.

Los sistemas de microondas disponen de etiquetas activas y pasivas,
que pueden almacenar desde los 128 bits hasta los 512kbits, divididos en
bloques para direccionar los datos.

La velocidad y el tiempo de lectura dependen de la etiqueta, aunque es
elevada en todos los casos. La velocidad tipica suele ser de unos 100Kbps
(normalmente un poco inferior), llegando a alcanzar algunos dispositivos hasta
1Mbps.

Los sistemas con etiquetas pasivas alcanzan los 2 metros, mientras que
los equipados con tags activas llegan hasta los 15 metros o mas.

Se utilizan en aplicaciones que requieran de una amplia cobertura y una
velocidad de transmision de datos muy elevada. Son tipicamente utilizados en
automatizacion, peajes de carreteras, logistica militar, etc.

2.6. CODIFICACION

La transferencia de datos entre el lector y la etiqueta de la tecnologia
RFID requiere los siguientes bloques de funcionamiento:

- Del lector a la etiqueta:
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= En el lector: codificacion de sefial y modulador.
= Un medio de transmision
» En la etiqueta: demodulador y decodificador de canal.

Los sistemas de codificacion de sefial adquieren el mensaje en forma de
sefal y la adecua al canal de transmisién. Para ello, es necesario dotar a la
informacion de proteccidn contra interferencias y contra otras modificaciones
malintencionadas de la seial.

- Cddigo NRZ (No return to zero): en esta codificacién se utiliza un
‘0’ binario para representar las sefiales bajas y un ‘1’ para las altas.
Este tipo de codificacion se utiliza para las modulaciones PSK o FSK.

- Cadigo unipolar RZ: en esta codificacion se utiliza un ‘1’ binario
para representar una sefal alta durante la primera mitad del periodo
de bit y un ‘0’ binario para la sefial baja que dura todo el periodo del
bit.

- Codigo DBP: se representa con un ‘0O’ la transiciébn en mitad del
periodo de un bity con un ‘1’ I6gico la ausencia de transicion. El nivel
de sefal sera invertido al inicio de cada periodo del bit.

- Cadigo Miller: se representa con un ‘1’ la transicion en la mitad del
periodo de un bit y con un ‘0’ la continuidad del nivel de la sefial
hasta el periodo siguiente.

- Cadigo Manchester:  Un ‘1’ representara una transicion negativa en
la mitad del periodo de un bit y un ‘O’ representara la transicion
positiva.

- Cadigo pulso-pausa: Un ‘1’ representa una pausa de duracion t
antes del pulso siguiente, mientras que un ‘0’ representara una pausa
de duracion 2t antes del proximo pulso.

- Cadigo diferencial: Los ‘1’ binarios transmiten que se ha de
realizar un cambio en el nivel de la sefial, mientras que un ‘0’ indicara
que el nivel de la misma ha de permanecer constante.

9.7. ESTANDARES Y REGULACION

La tecnologia RFID esta ligada a una fuerte normativa internacional y al
cumplimiento de unos requisitos basicos para su difusion y utilizacion como
tecnologia de identificacion [12].
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2.7.1. Estandares ISO

La entidad de normalizacion de este tipo de estandares es un JTC (Join
Technical Committee) compuesto desde el ISO y el IEC, cuya denominacion es
ISO/IEC/JTCL. En este JTC, el comité 17 se encarga de abordar los temas
relacionados con la trazabilidad de las personas y el comité 31 se encarga de
lo relacionado con la trazabilidad de los objetos. En este ultimo aspecto existe
una subdivision en cuatro grupos de trabajo: WG2 (Work Group on Data
Structure), WG3 (Work Group on Conformance), WG4 (Work Group on RFID
Item Management) y un WG5 que se encarga de la geolocalizacién en tiempo
(RTLS).

2.7.1.1. ISO/IEC 18047

Son los estandares utilizados para establecer la interoperabilidad. EI ISO
ha creado las normas 18047, que se reparten como normas basicas, segun
frecuencia. Las normas ISO 18047 son las siguientes:

- ISO/IEC 18047: Information Technology — Automatic Identification
and Data Capture Techniques — RFID Conformance Test Methods.

- ISO/IEC 18047-2: Parameters for Air Interface Communications
below 135 KHz. Publicada en enero de 2006.

- ISO/IEC 18047-3: Parameters for Air Interface Communications at
13,56 MHz. Publicada en septiembre de 2004.

- ISO/IEC 18047-4: Parameters for Air Interface Communications at
2,45 GHz.

2.7.1.2. ISO/IEC 18000

ISO/IEC 18000: Information Technology - Automatic Identification and
Data Capture Techniques — RFID for item Management — Air Interface.

Estos estandares proporcionan los valores para la interfaz de aire para
los parametros de una frecuencia particular y la interfaz de aire a partir de la
cual se permite establecer el cumplimiento de la normativa. Las normas
ISO/IEC 18000 son:
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- ISO/IEC 18000-1: Generic Parameters for Air Interface -
Communication for Globally Accepted Frequencies.

- ISO/IEC 18000-2: Parameters for Air Interface Communications
below 135KHz.

- ISO/IEC 18000-3: Parameters for Air Interface Communications at
13,56 MHz.

- ISO/IEC 18000-4: Parameters for Air Interface Communications at
2,45GHz.

- ISO/IEC 18000-6: Parameters for Air Interface Communications at
UHF (from 860 to 960 MH2z).

- ISO/IEC 18000-7: Parameters for Air Interface Communications at
433 MHz.

2.7.1.3. ISO/IEC 159

Proporcionan coherencia entre las 6rdenes de lectura y la gestion de
datos.

- ISO/IEC 15961: Information Technology — Automatic Identification
and Data Capture Techniques — RFID for item Management — Host
interrogator — Tag functional commands and other syntax features.

- ISO/IEC 15692: Information Technology — Automatic Identification
and Data Capture Technigues — RFID for item Management — Data
Syntax.

- ISO/IEC 15963: Information Technology — Automatic Identification
and Data Capture Techniques — RFID for item Management — Unique
identification of RF Tags and Registration Authority to manage the
Uniqueness.

2.7.1.4. ISO/IEC 19762

Se encargar de regularizar el vocabulario utilizado en las normas 1SO
gue se encargan de la tecnologia RFID.
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- ISO/IEC 19762: Information Technology — Automatic Identification
and Data Capture Techniques — Harmonized Vocabulary.

- ISO/IEC 19752-1: General Terms Relating to AIDC.

- ISO/IEC 19762-2: Radio-Fréquency Identification (RFID).

2.7.1.5. ISO/IEC 18046

Permite a los lectores encontrar sistemas que atiendan a las
necesidades de los clientes, sobre una base de prestaciones comprobadas.

Ello permitira a los usuarios escoger entre las distintas soluciones
propuestas, gracias a la interoperabilidad regulada por la norma 18000.

- ISO/IEC 18046: Information Technology — Automatic Identificanton
and Data Capture Techniques — RFID Performance Test Methods.

2.7.1.6. ISO/IEC 27429

Se utiliza como guia para la puesta en marcha de los sistemas RFID.
Tiene por objetivo el informar al usuario de la consideracion del mundo en el
que van a funcionar y de las caracteristicas que han de cumplir para hacer
frente a las posibles adversidades del medio.

- ISO/IEC 24729: Information Technology - Automatic Identificanton
and Data Capture Techniques — Radio Frequency for item
Management — Implementation Guidelines.

- ISO/IEC 24829-1: RFID — Disponibilidad de tarjetas.
- ISO/IEC 24729-2: Reciclaje de etiquetas.

- ISO/IEC 24729-3: RFID Instalacion del interrogador de la antena.

2.7.1.7. Otros estandares ISO/IEC

- ISO/IEC 10536 Identification cards — Contactless in tegrated
circuit cards: Esta redactada para tarjetas de identificacion
inteligentes por encima de los 13,56 MHz y describe las
caracteristicas fisicas, area de interrogacion, sefiales electrénicas y
procedimientos de reset.
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- ISO/IEC 14443 Identification Cards — Proximity inte  grated circuit
cards: Esta redactada para tarjetas de identificacion inteligentes con
un rango de mas de un metro y a 13,56MHz. Define las
caracteristicas fisicas, interfaz de é&rea, inicializacion, anticolision y
protocolo de transmision.

- ISO/IEC 15693 Contactless integrated circuit cards — Vicinity
cards : Define las caracteristicas fisicas, protocolos de transmision y
anticolision y la interfaz de aérea para tarjetas sin contacto a 13,56
MHz.

- ISO/IEC 19762 Harmonized vocabulary — Part 3: radio-frequency
identification: define términos generales y definiciones en la
identificacion automatica y las técnicas de captura de datos.

- ISO/IEC 18001 RFID for Item Management — Applicatio n
Requirementes Profiles:  ofrece el resultado de estudios para
identificar aplicaciones y usos del RFID.

2.7.2. Trazabihdad de personas

Es llevada por el subcomité internacional ISO/IEC/JTC1/SC17,
existiendo dos normas relacionadas con las tarjetas sin contacto: la norma
14443 para lecturas de “vecindad” (a pocos milimetros) y la norma 15693 para
lecturas de proximidad (a unos pocos centimetros). Ambas tecnologias
utilizaran la frecuencia alta (13,56 MHz) y poseeran las etiquetas de formato
estandar.

2.7.3. Trazabilidad de objetos

Es llevada internacionalmente por el subcomité ISO/IEC/JTC1/SC31.

Presentan soluciones a los problemas de interoperabilidad gracias a las
normas 18000, ademas de la utilizaciébn de un protocolo comun para lector y
etiqueta (determinado en las normas 18000) y una organizacién Unica en la
estructura de los datos que contiene la tag. Por tanto las normas 18000 se
encargaran de posibilitar la interoperabilidad.

2.7.4. EPCGlobal Network

El EPC [13] (Electronic Product Code), tiene su origen en un consorcio
formado por EAN (European Article International) esta presente en 140 paises
y actualmente es denominado como GS1 US.
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La creacion del EPCGlobal se realizé para motivar la promocion de la
EPCglobal Network, tecnologia que se basaba en cambiar la cadena de
suministro actual por otra con un estandar abierto y global, que hiciera posible
la identificacion de los productos en tiempo real en cualquier parte del mundo.

EPCglobal Network fue creada por el Auto-Id Center, que se trata de un
grupo de investigacion del MIT (Massachussets Institute of Technology), y fue
implantado y desarrollado en mas de 1000 compaiiias en todo el mundo.

Hoy en dia, los estandar que forman EPCglobal, son estudiados por la
ISO, con la unica premisa de que los estandares creados por ISO sean
comprobados y aceptados en los que EPCglobal crea.

El EPC [14] proporciona especificaciones para etiquetas, en relacién a
los datos almacenados, a la parte RF que permite la comunicacion y a los
protocolos de comunicacion con el interrogador. Asi, también proporciona
especificaciones para los lectores de tarjeta, para el protocolo de la interfaz aire
y para las comunicaciones que estos realizan con las etiquetas.

El estdndar EPC establece una division en seis tipos de etiquetas
diferentes, segun la funcionalidad de estas:

- CLASE V: lectores. Alimentan a las etiquetas de clase LIl y Il y se
comunican con las etiquetas de clase IV.

- CLASE IV: etiquetas activas. Se pueden comunicar con otras
etiquetas activas y con lectores.

- CLASE IlIl: etiquetas semi-activas. Soportan comunicaciones
Broadband.
- CLASE II: etiquetas pasivas que incluyen funciones adicionales

como memoria 0 encriptacion de datos.

- CLASE I/ CLASE 0: etiquetas activas de solo lectura.

La ultima version del EPC data de enero de 2005 y se conoce como
EPC Generacion 2.

Una vez expuestos los origenes y las clasificaciones que establece el
EPC, es conveniente centrarse con mayor exactitud en lo que consiste.

El EPC es un formato que expone capacidades fisicas a través de un
namero o cédigo de identificacion univoco y Unico para los productos. Dicho
cbdigo consta en todo caso de las siguientes partes:
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- Encabezado: indica la version numeérica del codigo.

- Administrador EPC: indica la empresa que es responsable de
mantener la categoria del objeto y el codigo. Se asigna el
administrador general a una entidad, asegurandose de que los
codigos sean unicos.

- Categoria de objeto: indica el tipo exacto del producto. Es utilizado
por una entidad de gestion EPC para identificar objetos de mercado.
Estos cédigos han de ser unicos dentro del nimero del administrador
general.

- Numero serial: representa el identificador Unico del objeto dentro de
la categoria del mismo.

Formato de EPC (Codigo Electronico de Producto)

24 . 203D29 . 16E8F9 . 719BAE03C

Encabezado Administrador EPC (lase de objeto Nimero de Serie
Namero de version EP( Fabricante Tipo de producto |dentificador de cada item
8 bits 28 bits 24 bits 36 bits

268 millones de compariias 16 millones de clases 68 millones de nimeros de serie

Figura 6. Formato de etiqueta EPC [13]

La EPCGlobal Network tiene como obijetivo la captura y comparticion de
la informacién dentro de la red. Para ello los objetos se identifican con etiquetas
sencillas y de un coste bajo las cuales indican su numero de identificacién. Los
agentes de identificacion situados en las redes (lectores y antenas), recogen
los codigos necesarios, los cuales seran posteriormente procesados por un
Middleware y suministrados a los sistemas de informacion EPC. Para obtener
informacion sobre un EPC especifico, se debe acudir a los servicios de
informacion centralizados, los cuales disponen de servicios de nombres de
objetos con toda la informacion necesaria para los sistemas.

Para las comunicaciones del lector a la etigueta, han de usarse
modulaciones de doble banda lateral ASK o de reverso de fase ASK, con
codificacion de pulsointervalo . El lector, por tanto, debe esperar una respuesta
de backscatter.
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En la comunicacion realizada entre la etiqueta y el lector, la primera
debera utilizar una sefial no modulada codificada en formato FMO o cdodigo
Miller, siendo el método Half Duplex (el lector y la etiqueta transmitirdn en su
turno y nunca simultaneamente) el utilizado en ambos casos.

2.8. VENTAJAS E INCONVENIENTES DE LOS SISTEMAS
RFID

Debido a la infinidad de posibilidades que presentan la tecnologia RFID
[15] [16], en la que se pueden utilizar una cantidad considerable de datos, se
ha conseguido instalar entre uno de los sistemas mas utilizados en numerosas
aplicaciones empresariales, y cada vez mas es comun su aplicacion.

Los sistemas RFID presentan caracteristicas que los hacen una
alternativa mejor que los sistemas tradicionales de identificacion, como el
cédigo de barras .

Las principales ventajas que presenta la tecnologia RFID son las
siguientes:

- Ofrece la posibilidad de entablar una combinacion estable y eficaz
entre los sistemas RFID e internet.

- Es, actualmente, la forma mas precisa e inmediata de identificar y
localizar de forma automatica cualquier tipo de producto.

- Las etiquetas RFID permiten obtener una lectura a mayor velocidad y
precision que los sistemas tradicionales como el cédigo de barras.

- Disminuye los niveles en el inventario y las posibles roturas en el
stock.

- Ofrecen la posibilidad de clasificar cada objeto a nivel individual y no
colectivo como otra tecnologia més tradicional.

- Permite multiples lecturas y la posible reprogramacion de algunos
tipos de etiquetas.

- No se necesita contacto visual a la hora de realizar la lectura de los
datos.

- Presentan sistemas de proteccidbn mas elevados que el tradicional
cédigo de barras.

- Poseen mayor durabilidad que otros sistemas.
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Como se puede observar, existen numerosas ventajas para aplicar el
uso de sistemas RFID, no obstante, como todo sistema, ademas de las citadas
ventajas posee inconvenientes. Entre dichos inconvenientes se encuentran los
siguientes:

Interpretacion incorrecta de los datos. Lo que conlleva a un mal uso
de ellos en los procedimientos posteriores.

Se generan colisiones e interferencias. En algunas frecuencias de
forma mas comun que en otras.

Alto coste y periodicidad de las etiquetas activas, las cuales podrian
suponer una solucion al problema citado de las interferencias, pero
se descarta su utilizacion para productos de bajo coste debido a su
elevado precio.

Posibilidad de generarse interferencias con otros elementos que
utilicen el espectro.

Posibilidad de reflejo de la sefial en materiales metélicos y absorcién
por parte de la piel humana, lo que puede producir atenuacion de la
sefal o la incorrecta recepcion de esta.

La tecnologia RFID se presenta, por tanto, como una de las punteras en
identificacion, a pesar de que se debe tener en cuenta las limitaciones que esta
conlleva y la forma de subsanarlas e implementarlo de la mejor manera posible.

2.9. APLICACIONES DE LOS SISTEMAS RFID

Hasta ahora se han ido comentando diferentes aplicaciones en las que
se utiliza la tecnologia RFID. A continuacion se hace una recopilacion de todas
ellas [17] [18]:

Transporte y distribucion : seguimiento de objetos, aeronaves,
vehiculos, ferrocarril, contenedores, sistemas de localizacibn en
tiempo real, etc.

Empaquetado de articulos: cadenas de suministro, seguimiento de
palés y cajas, industria farmacéutica, inventarios, etc.
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- Industria: Flujos de trabajo y estampacion, etc.

- Control de accesos y seguridad: pasaportes y visados, DNI,
seguimiento de animales, personas O cosas, seguimiento de
equipaje, prevencion de falsificaciones, accesos privados,
identificacion de empleados, peajes, pagos automaticos, etc.

- Sistemas de biblioteca

Monitorizacion de aplicaciones

Sdlo son algunas de las aplicaciones que hoy en dia tiene la tecnologia
RFID, aunque realmente son innumerables y muy variadas. A
continuacion se detallan mas las aplicaciones mas comunes Yy
conocidas de esta tecnologia.

2.9.1. Control de accesos

Es una de las aplicaciones mas numerosas en cuanto al uso del RFID.
Para controlar el acceso a los recintos, se disponen de tarjetas (las cuales cada
vez son mas funcionales) que permiten el acceso al recinto o no, segun si se
cumple con las especificaciones establecidas y programadas en el sistema de
control RFID. No solo se utilizan para controlar el acceso a recintos, sino que
también controlan los permisos para pequefios pagos 0 magquinas
expendedoras, por ejemplo.

2.9.2. Identificacién de equipajes

Permiten la sustitucion de personal a través del direccionamiento
mediante sensores del equipaje a través de toda la cadena. Ademas, facilita la
identificacion ante posibles pérdidas.

Presentan claras ventajas ante los sistemas de cédigos de barras (que
son los mas utilizados actualmente), como encajar con los sistemas de
seguridad del aeropuerto, incorporar mas informacion que permita mejor
identificacion en caso de pérdida y evita la continua comunicacion con la base
de datos, puesto que la informacion esta alojada en la etiqueta.

Estos sistemas trabajan a 13,56 MHz y fueron los aeropuertos de
Manchester y Munich en 1999 los pioneros en instalarlo.
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2.9.3. Comercio a distancia

Permiten establecer la seguridad necesaria para realizar pago con ellos.
Se utilizan para realizar pequefios pagos como gasolina, maquinas
expendedoras o articulos de tiendas. El pago se realiza mediante teléfono
movil o con llaves especializadas para ello.

En cuanto a las empresas, permite la recogida de tendencia y gustos por
parte de los clientes, por lo que supone una ventaja para vendedores y para
compradores, haciendo mas comodo, rapido y seguro el pago para estos
altimos.

2.9.4. Automoviles

En el inicio de la década de los 90, aparecieron los primeros sistemas
RFID para automaviles, permitiendo la inmovilizacion de estos como medio de
seguridad ante posibles robos. En la llave se instalaba el trasponedor, cada
uno de los cuales disponia de un cddigo unico y fijo. Cuando el conductor
giraba la llave, se generaban ondas electromagnéticas que permitian la
verificacion del codigo y el consiguiente arranque o no del vehiculo.

Otra aplicacion RFID aplicada en automdoviles consiste en el uso de una
tarjeta identificadora que permite que el vehiculo se abra automaticamente sin
necesidad de llave. Cuando el propietario se acerca a la distancia requerida del
coche, el lector detectard la etiqueta y el coche y desbloqueara las puertas del
coche.

2.10 SEGURIDAD EN RFID

Los sistemas RFID necesitan de la utilizacion de sistemas de seguridad
para protegerlos antes posibles ataques [19], ya que estos sistemas contienen
informacion relevante que seria una gran pérdida en algunos casos como
pueden ser aplicaciones de alta seguridad o control de accesos.

Todo sistema actual necesita ser protegido, los ordenadores ante
posibles ataques informaticos y pirateos, en internet de los posibles virus, etc.
Asi mismo los sistemas RFID necesitan ser protegidos para evitar que la
informacion contenida sea dafiada o utilizada de forma malintencionada. A
continuacion se nombraran y describiran los posibles ataques y amenazas
conocidos a los sistemas RFID:

Los siguientes son ataques realizados sobre las comunicaciones en
radiofrecuencia:
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- Spoofing: esta amenaza consiste en suministrar informacion erronea
gue aparentemente es valida, de tal forma que el sistema acepte los
datos.

- Insercién: inserta comandos al sistema donde realmente deberian ir
datos, de tal forma que, por ejemplo, se pueden introducir comandos
SQL donde deberian estar alojados codigos EPC.

- Replay: se intercepta la sefial del sistema RFID y se graban los
datos. Posteriormente se suelen utilizar para transmitirselos al
sistema y que los considere como validos.

- Denegacién de servicios (DOS): consiste en el colapso del sistema al
introducirle una gran cantidad de datos o se anula la comunicacion
insertando una gran cantidad de ruido. A este ultimo ataque se le
denomina como RF jamming.

Ademas, existen ataques cuyo objetivo son las etiquetas. A través de
técnicas malintencionadas, es posible modificar la informacion que estas
contienen, de tal forma que si por ejemplo el contenido fuera un precio, este
podria rebajarse. Uno de los sistemas mas conocidos para realizar este tipo de
ataques es el RF Dump, cuyo funcionamiento se realiza a través de Java, Linux
o Windows y que permite cambiar los datos y volver a escribirlos en una
etiqueta gracias a la instalacion de un lector en el PC. El lector leera los datos
de la etiqueta y los presentara en una hoja de calculo, donde pueden ser
modificados y volver a ser escritos en la etiqueta con los valores deseados.

Existen otro tipo de ataques como los ataques man in the middle (MIM),
a través del cual se suplanta una de las identidades de los sistemas que
componen la red, fraudes por modificacion de chips, inutilizacion de las
etiquetas sometiéndolas a fuertes campos electromagnéticos y, cada vez mas,
métodos mas sofisticados que consiguen burlar la defensa de estos sistemas
son desarrollados.

Por ello, los sistemas RFID han de proponer e implantar soluciones para
protegerse ante estos posibles ataques. Uno de los métodos mas antiguos y
actualmente utilizados es la encriptacion, en la cual, a través de claves y
codigos implantados se pueden “camuflar’ los datos, de tal forma que no
puedan ser descifrados en caso de ataque.

Ademas, se han de implementar algoritmos para prevenir que esta clave
sea descubierta, por lo que deberemos instalar modos de defensa ante las
lecturas no autorizadas del contenedor de la informacion para evitar copias o
réplicas, ante la colocacion de portadoras de informacion extrafia en la zona de
lectura del lector con el fin de obtener accesos, ante escuchas de las
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conversaciones de radio y la recolocacion de los datos imitando los originales,
ante lecturas y escrituras indeseadas, ante la existencia de etiquetas falsas que
puedan traspasar la seguridad del sistema o ante escuchas ilegales que tienen
como objetivo la falsificacion de etiquetas.

Por tanto, a la hora de elegir la implantacién de un sistema RFID u otro,
es de suma importancia estudiar los posibles ataques a los que se va a
someter y decidir qué tipo de seguridad instalaremos en la aplicacion, ya que la
pérdida, copia o modificacion de los datos puede ser de extrema gravedad
segun qué aplicaciones.

2.10.1. Protocolos anticolision

Los lectores [20] tienen la opcion de leer un conjunto de tags o de
seleccionar uno de entre todos ellos. En la primera opcion, es donde se
produce lo que se conoce como problema de las colisiones de acceso al medio,
el cual aparece en el momento en que diferentes tags intentan diferenciarse en
el mismo tiempo, por lo que se requeriran protocolos anticolision. A
continuacion se realizara una clasificacion de estos protocolos:

- Protocolos deterministas: se emplea lo que se conoce como
algoritmos de busqueda en arbol. Estos algoritmos trabajan
descomponiendo las tags bajo la cobertura del lector en grupos
reducidos, a través de técnicas de segmentacion. El lector enviara un
bit, de tal forma que todas las etiquetas cuya identificacion
comiencen por dicho niumero son las que responderan al bit enviado.
Si en este momento se detectan colisiones, el lector realizara la
segmentacion de la poblacion de las etiquetas que anteriormente
respondieron a dicho bit. De esta forma se procedera repetidas veces
hasta que el lector no detecte ninguna colision, finalizando el proceso
de lectura de un subgrupo y continuando por el resto si fuera
necesario.

El prefijo de Red Coincide,
a

qui s inicis Ja zuperred.

Bit 13=0 Bit 1§=1
Red de 1ed de
1028 1024

\O Bu 19=0 Bit 19=1
Bit 19= 0 Bit 19 =1 el
Red do ted de

512 512 @]

Figura 7. Protocolo de busqueda en arbol [21]
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- Protocolos probabilisticos: se basan en el azar, de forma que
utilizando la estadistica obtienen las soluciones deseadas. Este tipo
de protocolos es muy utilizado en RFID, puesto que en muchas
aplicaciones se desconoce el niumero de etiquetas que operaran con
el lector. El protocolo aloha es el principal y existen otro tipo de
protocolos los cuales estan basados en él. El protocolo aloha
funciona de tal manera que en el momento que la etiqueta entra en
comunicaciéon con el lector, esta debe enviar su codigo de
identificacion. Si la respuesta de dos 0 mas etiquetas se solapa en el
mismo tiempo, la lectura de la informacibn no se realizara
adecuadamente ( se estaria produciendo una colision) y esta seria
perdida.

Paquetes Paquetes
cuhslonados corractos

. / \
usuario2 [ ‘ \
usuario 3 [ [::]\

Tiempo —— >

Figura 8. Flujo de paquetes en un canal ALOHA [22]
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CAPITULO 8

METODOLOGIA

Este capitulo tiene como objetivo el describir el modo en el que se ha
trabajado en el presente proyecto, asi como las herramientas utilizadas.

3.1. MODO DE TRABAJO

Para realizar este proyecto fin de grado se realizaron varios pasos y
blogues diferenciados. Inicialmente se realizé el estudio del cifrador de flujo a
implementar, de tal forma que considerando el tamafio que pudiera ocupar y
considerando el nivel de seguridad que ofrecia, se determiné como valido para
implementarlo en un sistema RFID.

Posteriormente, se realiz6 la implementacion del protocolo seleccionado
en un lenguaje de descripcion hardware, en este caso VHDL. En este paso se
determinaron tres tipos de arquitecturas sobre el mismo protocolo, con el fin de
comparar el area ocupada, asi como el throughput y el consumo que requeriria
el sistema.

Una vez realizadas las tres arquitecturas, se procede a realizar el mismo
protocolo para un numero de bits mayor, con el propdsito de observar las
diferencias en los mismos términos que lo anteriormente dispuesto, es decir:
area ocupada, velocidad del proceso y consumo.

Obtenidas todas las arquitecturas, se procede a la simulacion de estas a
través de Modelsim, de tal forma que se comprueba que el algoritmo funciona
de la forma deseada. Gracias a la implementacion en lenguaje C del mismo
algoritmo, se pudo corroborar el correcto funcionamiento del protocolo en
VHDL.

Terminada la fase en la cual los circuitos han sido disefiados y probados,
se comprueba mediante métodos matematicos que las salidas de los sistemas
son las correctas. Para ello se realiz6 el test “chi-cuadrado”, a través de Matlab,
el cual permite establecer si la salida se comporta como una distribucion
binomial, lo cual establece que no existe ninguna correlacién entre la clave y la
salida, indicando asi que desencriptar la clave es una tarea complicada en caso
de ataque al sistema. Ademas del test anteriormente mencionado, se utilizo el
test de NIST para comprobar que la salida es aleatoria, 1o que indica que la
salida del sistema es dificil de averiguar en base a la clave y por tanto tiene una
encriptacion con un nivel de seguridad elevado.
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Comprobado completamente el correcto funcionamiento del circuito y la
validez de las salidas, se sintetizO uno a uno los disefios en la herramienta de
sintesis synopsys. Esta herramienta permite determinar los parametros de area
y el consumo de cada arquitectura, de tal forma que podremos realizar la
comparativa para establecer la mejor de ellas.

3.2. FLUJO DE TRABAJO

En la figura 7 se muestra un esquema que aclarara la forma y los pasos
seguidos en la realizacion del proyecto:
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Figura 9. Flujograma de la implementacion de las arquitecturas
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3.3. VHDL

El lenguaje VHDL (cuyas siglas vienen de Very High Speed Integrated
Circuit y Hardware Description Language), es un lenguaje estandarizado que
permite describir circuitos con un nivel de abstraccion deseado vy
posteriormente usado para implementar circuitos digitales. Dicho lenguaje
puede ser posteriormente implementado en una FPGA, ASIC o PDL, entre
otros.

[23][21] Este lenguaje es usado, por tanto, para modelar la arquitectura y
el comportamiento de sistemas electrénicos discretos y requieren de un
simulador l6gico para reproducir el comportamiento del sistema modelado y
verificar el disefio del sistema. Estas herramientas software que permiten el
paso de las descripciones en VHDL a nivel de puertas se denominan
herramientas de sintesis.

[25] El VHDL nace por iniciativa del departamento de defensa de EEUU
en el comienzo de los 80. Anteriormente los circuitos se realizaban “a mano”,
existiendo unicamente algunas herramientas de simulacién muy béasicas. Esto
hacia que los disefios que era posible implementar no fueran de gran
complejidad, ya que no podia llegarse al nivel del nimero de puertas logicas
gue es posible alcanzar con el lenguaje VHDL.

En julio de 1983, las comparfias Texas Instruments, IBM e Internetics,
recibieron el encargo de desarrollar dicho lenguaje de descripcion hardware,
del cual nace su primera version en agosto de 1985, llegandose a convertir en
un estandar del IEEE en 1986.

A partir de entonces, con el estandar IEEE 1164, el lenguaje VHDL
obtiene nuevas caracteristicas y mejoras.

El estandar 1076 (el estandar que rige el lenguaje VHDL) ha de ser
revisado cada 5 afnos.

3.4. HERRAMIENTAS UTILIZADAS

En este proyecto fin de grado se ha utilizado la herramienta de ISE de
Xilinx para la realizacién del lenguaje de descripciébn hardware, lenguaje de
programaciéon C para corroborar el correcto funcionamiento del lenguaje VHDL
descrito, ModelSim para la simulacion del cédigo de descripcion hardware,
VMwarePlayer de VMware Inc. para el uso de la maquina virtual del sistema
operativo Red Hat Linux Fedora con el fin de utilizar el programa synopsys para
la sintetizacion de las arquitecturas, y Matlab para la realizacién del test de
Nist.
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El programa ISE de Xilinx [26] [27] [28] [29] se utilizO para realizar el
codigo de descripcion hardware en VHDL y para su posterior simulacién
mediante el disefio de un banco de pruebas que permite introducir los valores
deseados de cada sefal perteneciente al circuito y de las entradas. El ISE de
Xilinx permite el disefio en VHDL y su implementacion en légica programable.

Después de implementar cada circuito, se pudo realizar la simulacion
gracias a la herramienta ModelSim[30], el cual permite las simulaciones de
circuitos digitales.

Synopsys [31] [32] fue utilizado una vez se tenian los circuitos
comprobados y estudiados, de tal forma que permite sacar los términos de area
ocupada y potencia consumida con el fin de establecer una comparativa entre
las diferentes arquitecturas.

VMware Player fue utilizado para el uso de la maquina virtual con
sistema operativo Red Hat Linux Fedora, con el fin de poder utilizar el
programa Synopsys anteriormente descrito.
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CAPITULO 4

CIFRADORES DESARROLLADOS Y

ARQUITECTURAS

En rfid es necesario la inclusion de un sistema de seguridad que evite
los peligros que se explicaron en apartados anteriores. Los sistemas de
autenticacion son los mas utilizados y permiten establecer una seguridad
elevada evitando la intrusion de terceros componentes en una red rfid entre
lector y etiqueta.

Uno de los algoritmos mas empleados para los sistemas de
autenticacion son los cifrador de flujo (los cuales se explicaron en capitulos
anteriores), lo que fue una caracteristica determinante para su eleccién a la
hora de disefar un protocolo de autenticacion para este proyecto.

Existen numerosos protocolos de autenticacion que emplean cifradores
de flujo para garantizar la seguridad de los sistemas. A continuacion se
proponen algunos ejemplos [33]:

- Protocolo MPPE [34] (Microsoft Point-to-Point Encry  ption ): en
este protocolo se realiza el cifrado de flujo a través del algoritmo RC4
(uno de los algoritmos mas importantes en cifradores de flujo). 128
bits de semilla son tomados de la aplicacibon SHA1 sobre el hash
(Windows NT) de la contrasefia de usuario y se generan 64 bits
durante la negociacion MS-CHAP. Finalmente, cada 256 paquetes
PPTP, se recalcula una nueva semilla a través de la clave antigua y
la clave original.

- WEP: basa su algoritmo en el cifrado de flujo RC4 y una clave pre-
compartida. El esquema original (WEP-40) para generar la clave de
fluo RC4 (de 64 bits) utiliza una clave PSK de 40 bits que se
concatenara con una cadena de 24 bits que suponen el vector de
identificacion de la red. En el afio 2000, se empezd a utilizar una
clave de 128 bits (WEP-104). Este sistema es inseguro, ya que
presenta problemas en el vector de inicializacion y la obtencion de la
clave de flujo, a pesar de tratar de aumentar su fiabilidad con 128
bits, el resultado no fue satisfactorio.
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- WPA (Wi-Fi Protected Acces): es un protocolo mas avanzado que
el WEP. Comenzo a utilizarse en 2003 y se basaba en el algoritmo
RC4 con PSK aunque utiliza TKIP (Temporal Key Integrity protocol)
para mejorar la seguridad. La TKIP controla la integridad de los
paquetes, la contabilidad de estos y utiliza una funciéon para obtener
la clave de RC4 mezclando la clave de usuario con el vector de
utilizacion de la red (en lugar de realizar una concatenacion como el
WEP).

En este capitulo se presentan las diferentes arquitecturas desarrolladas
para el cifrador de flujo elegido, con el fin de mostrar las particularidades de
cada una de ellas y las diferencias que presentan, con el fin de, posteriormente,
determinar qué arquitectura resulta la mas adecuada para el protocolo de
autenticacion de un sistema RFID.

4.1. PROTOCOLOS DE AUTENTICACION

Son [35] protocolos destinados a la corroboracion de la identidad de una
parte del sistema a la otra, evitando de esta forma la suplantacion de la
identidad con fines malintencionados. A continuacion se exponen una
clasificacion de ellos:

- Full-fledged: estan basados en la criptografia clasica, algunos
ejemplos son el cifrado simétrico o la clave publica.

- Simples: basados en la generacion de numeros aleatorios y
funciones hash

- Ligeros: basados en la generacion de nimeros aleatorios, utilizan
funciones sencillas para la encriptacion.

- Ultraligeros: realizan operaciones sencillas bit a bit como XOR,
AND, OR, etc.

4.1.1. Cifradores de fluyjo

Los cifradores de flujo son algoritmos de cifrado que pueden realizar el
cifrado incrementalmente, convirtiendo un texto plano en un texto cifrado bit a
bit. Esto se logra gracias a la construccion de un generador de flujo clave.

Un flujo clave es una secuencia de bits de tamafio aleatoria que se
emplean para ocultar los contenidos de un flujo de datos combinando el flujo de
clave con el flujo de datos a través de una operaciéon XOR.

A diferencia del cifrado por bloques, el cual utiliza bloques de bits de
informacion de tamafio constante, el cifrado de flujo o cifrador de flujo utiliza un
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generador de clave de flujo para realizar operaciones con cada bit o caracter de
texto plano.

Los cifradores de flujo estan formados [36] por un generador de claves el
cual, a partir de una clave de inicializaciéon K, produce una secuencia de bits
con la misma longitud que el mensaje, la cual es empleada como clave en el
proceso cifrado/descifrado. El emisor y el receptor han de contar con un
generador de claves que produzcan estas de idéntica en ambos extremos de la
comunicacion.

Ademas del generador de claves, los cifradores de flujo han de contar
con un algoritmo de cifrado, el cual realiza operaciones elemento a elemento
en base a la clave generada por el generador de claves.

Los cifradores de flujo pueden ser clasificados en dos tipos:

- Cifrado en flujo sincrono: la secuencia pseudoaleatoria es
completamente independiente del mensaje. Para realizar el
descifrado de forma adecuada, el lector y el receptor han de tener
sefales de sincronizacion, lo cual permite que en caso de producirse
un ataque mediante insercibn de mensajes erréneos, este sea
detectado al ser la sincronia interrumpida.

K ﬁ K ﬁ
Generador de Claves Generador de Claves
Secuencia Pseudoaleatoria Secuencia Pseudoaleatoria
11001000101 11001000101

¥

Algoritme de Cifrade

B= &

MCla

Algoritmo de Descifrado

Figura 10. Esquema de cifrado en flujo sincrono [36]

- Cifrado en flujo autosincronizante : la secuencia pseudoaleatoria
se encuentra en funcion del mensaje, de tal forma que no se necesite
sincronia entre el emisor y el receptor, ya que en caso de pérdida de
sincronia, se recuperard a través de retroalimentacion. Este tipo de
cifradores presentan la desventaja de que son susceptibles ante
posibles ataques de insercion de mensajes erroneos en la red, lo cual
ha de ser evitado mediante la emision de mensajes de identificacion
de mensaje.
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Figura 11. Esquema de cifrado en flujo autosincronizante [36]

Los cifradores de flujo tienen los siguientes componentes:

- Una cifra basada en una XOR.

- Una secuencia binaria y aleatoria S que se obtiene a través de
una clave secreta compartida por emisor y receptor.

- Algoritmo de descifrado a través de una XOR.

4.1.2. Cifrado continuo utilizando LFSRs

Para realizar [37] los cifrador de flujo se suelen emplear varios LFSRs.
Se emplea una secuencia aleatoria que consiste en una combinacion de los
bits de salida de cada LFSRs. Existen numerosas posibilidades, cada una con
su complejidad y su fiabilidad. La implementacién de este tipo de cifrado se
realiza, generalmente, con hardware.

Los algoritmos mas populares para realizar cifrador de flujo son los
siguientes:

A5: este algoritmo es utilizado en Global System Mobile (GSM). Se
utiliza para cifrar la conexion entre la estacion base y el teléfono.

RC4: consiste en un algoritmo de cifrado continuo con clave de
longitud variable (fue ideado por Ron Rivest).

SEAL: algoritmo de cifrado continuo. Se realiza a través de software
y resulta muy eficiente (disefiado por Phil Rogaway y Don
Coppersmith).

WAKE (Word Auto Key Encription): desarrollado por David
Wheeler, su principal caracteristica radica en que es un algoritmo que
ofrece una gran velocidad de procesamiento.
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- Otros algoritmos: PKZIP, Algoritmo M., Gifford, RAMBUTAN

4.3. CIFRADOR DE FLUJO UTILIZADO

En el presente proyecto se ha desarrollado un cifrador de flujo basado
en el algoritmo RC4 y acondicionado para cumplir las especificaciones RFID,
con el objetivo de que sea eficaz frente a posibles ataques de un sistema RFID.

RC4 es un algoritmo que posee dos algoritmos integrados: Key
Scheduling Algorithm (KSA) y Pseudo-Random Generation Algorithm (PRGA).
Ambos de estos algoritmos utilizan una s-box que consiste en un array de
nameros unicos cuyo valor van desde 0 hasta 255 (ya que 256 es el numero de
bits mas habitual). Cada namero desde 0 hasta 255 esta incluido en cada
posicion del array y el KSA se encargara de hacer la primera conmutacion de
valores. Primero el s-box es llenado con valores secuenciales desde 0 hasta
255; dicho array se denomina S. Entonces, otro array de 256 bits es llenado
con el valor “semilla”, repitiendo el proceso el nimero de veces necesario hasta
gue sea completamente llenado (este array se denomina K). Una vez hecho
esto, el array S es conmuntado utilizando el siguiente pseudocddigo:

j =0;
for i = 0 to 255

{
jo= (+s[i] + K[i]) nod 256;
intercanbia S[i] and S§[j];

Una vez terminada esta primera parte, la s-box es intercambiada
basandose en el valor “semilla”, siendo esta la Key programada para el
algoritmo.

La segunda parte es en la que se utiliza el PRGA. Dicho algoritmo
dispone de dos contadores, iy j, los cuales son iniciados a 0 para comenzar las
operaciones oportunas. Posteriormente, cada bit del keystream data se utiliza
en el pseudocodigo siguiente:

i = (i + 1) nod 256;

j =(j + 9[i]) nod 256;
intercanbia S[i] and S[j];
t = (S[i] + S[j]) nod 256;
Exponer val or de S[t];
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El cifrador de flujo desarrollado en este proyecto es una version
modificada con el fin de poderse implementar en un sistema RFID y utilizararse
dentro de un protocolo de autenticacion. En todo momento se han de tener en
cuenta las limitaciones que presentan los sitemas RFID, puesto que esta
tecnologia posee unos recursos muy limitados en cuanto a potencia y el area
destinada a la seguridad de las etiquetas. Para iniciar el protocolo, es necesaria
la introduccién de una clave y de la entrada que se desea encriptar. Para el
proceso, se dispone de una sbox el cual es iniciado de la siguiente forma:

1111|1110 |1101]1100 | 1011}1010]1001 1000} 0111]0110]0101]0100] 0011} 0010} 0001} 0000

Figura 12. S-box inicial

Las posiciones de este vector (representado para 64 bits y de forma
equivalente ocurriria con el de 160 bits) seran posteriormente conmutadas a
través de un algoritmo basado en la clave que hemos introducido inicialmente,
por tanto, en funcion de la clave este vector contenedor realizar4 unos cambios
de posiciones u otros. Este proceso se repetira durante 16 ciclos (en el caso
del protocolo de 64 bits) o 32 (en el caso del protocolo de 160 bits) y es la parte
gue anteriormente se denomind KSA.

En una segunda fase se utilizard este vector ya conmutado y se le
realizardn cambios de posicibn nuevamente, aunque en este caso los cambios
seran independientes de la clave introducida, siendo esta utilizada Unicamente
para el cambio de posiciones en la primera fase. Esta parte del algoritmo es la
gue esta basada en el PRGA.

Tras cada cambio de posicion de esta segunda fase, se realizara la
operacion légica XOR con la entrada de texto plano (convertida a binario si
fuese necesario) obteniendo la salida bit a bit encriptada del protocolo. Este
proceso se repetira hasta completarse otros 16 ciclos (en caso de 64 bits) o 32
ciclos (en caso de 160 bits).

El pseudocdédigo realizado para el presente proyecto es el siguiente:
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/1 KSA
X = 0000;
Y = 0000;
Z = 0000;
for i = 0to 16
{
S(i %) = S(i)+1;
}
for i =0to 16
{
X=X+ S(i) + K(i);
Y =Y + S(X) + K(X+i);
Z=2Z+ S(Y) + K(Y+i);
S(i), S(X) = S(X), S(i);
S(Y), S(2) = 8(2), S(V);
}
/1 PRGA
X = 0000;
Y = 0000;
Z = 0000;
T = 0000;
for i = 0to 16
{
X = X + 0001;
Y =Y + S(X);
Z=2Z+ S(Y);
T=T+ S(T);
S(X), S(Y) = 8(Y), S(X);
S(2), S(M) = 8(T), S(2);
}
Salida = Entrada (i) XOR S[S(X) + S(Y) + S(2) + S(T)];

Los pasos, de forma resumida, que realiza el protocolo son los
siguientes:
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1° Inicializacion de las sefales del circuito

Se inicializan todas las sefiales que intervienen en el circuito y se
almacena la clave introducida en un registro. Asi mismo, se almacenaran
también los bits del texto plano introducido por la entrada del mismo.

2° Suma de las variables que variaran el vector con  tenedor

A través de un contador, se iran realizando los diferentes ciclos del
circuito, de tal forma que se pueda modificar el vector contenedor una vez haya
finalizado la cuenta. Para ello utilizaremos las variables X, Y y Z, cuyo valor es
el que harad cambiar en primera instancia al vector contenedor. Para realizar el
cambio de posiciones en el vector contenedor se utiliza un registro auxiliar, de
tal forma que se haga posible esta operacion sin borrar uno de los valores al
realizar el cambio.

3° Se realizan los cambios de posicion en el vector contenedor

Una vez tenemos calculada la X, Y y Z en cada ciclo del contador,
variaremos las posiciones del vector contenedor, de tal forma que vamos
encriptando este en funcion de la clave introducida.

4° Segunda suma de las variables que variaran el ve  ctor contenedor

Tras finalizar la primera parte en la cual realizamos los 16 ciclos (0 64 en
el caso de 160 bits) pasaremos a una segunda parte del algoritmo. Para iniciar
esta segunda parte es necesario inicializar a cero los valores de X, Yy Zy
posteriormente volver a calcular un nuevo valor para estos ciclo a ciclo

50 Se realizan nuevos cambios en el vector contened  or

Una vez se calcula X, Y y Z, se realizan de nuevo los cambios oportunos
en el vector contenedor. Esto se realiza ciclo a ciclo, de tal forma que
tendremos 16 cambios (0 64 en el caso de 160 bits) coincidiendo con los 16
valores que adoptaran X Yy Z.

6° Se realiza una XOR de la entrada con el vector ¢ ontenedor

Finalizado cada cambio de posicidn en el vector contenedor, se realiza
una operacion XOR de la entrada del circuito con las posiciones de dicho
vector que vendran determinadas a través de una funcion basada en los
valores X, Y, Zy T. Esta operacion 16 veces, una por cada ciclo del contador
en la segunda parte del circuito.

7° Valor de salida

Un registro ird tomando el valor de salida y lo ira almacenando, de tal
forma que este serd presentado en la salida del circuito Unicamente cuando
hayamos llegado a la cuenta final y un bit comprobador se ponga a 1, momento
en el cual el registro sera copiado a la salida del algoritmo.
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A continuacion se presenta un flujograma del cifrador de flujo a
implementar
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4.4. PROTOCOLO CON 2 SUMADORES

El primer protocolo implementado sera el que dispone de dos sumadores
de dos entradas en cascada para lograr obtener el mayor througput posible.

Esta implementacion contara con cinco elementos principales:

- Control: es el encargado de comunicar la maquina de estados con el
resto de bloques del circuito. sera el encargado de enviar las sefales
a los distintos bloques.

- Registros: memorias donde se almacenaran los vectores necesarios
para realizar las operaciones que sean requeridas por el algoritmo.

- Maquina de estados: es la encargada de realizar las operaciones
oportunas y de gestionar los ciclos que el contador ird marcando.

- Sumador: se dispone de tres entradas y es el encargado de realizar
la suma en binario de las operaciones a realizar. Dispone de tres
entradas A, B y C y una salida de cuatro bits con el resultado. La
implementacion posterior seran dos sumadores de dos entradas en
cascada.

- Contador: es el encargado de dar los ciclos al circuito. Dispone de
un enable, de tal forma que solo contaremos un nuevo ciclo en el
momento que se requiera y por tanto su funcionamiento no es
constante. Gracias a este contador el circuito puede situarse en los
distintos elementos de cada vector, ya que con cada cuenta y ciclo,
estaremos indicando en qué posicién del vector debemos situarnos
para realizar algunas operaciones del circuito, como el célculo de la
variable X o los cambios de posicion que se producen en el vector
contenedor.

El diagrama de bloques del circuito es mostrado en la figura 10:
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REGISTROS
ﬁ DIRECCION SALIDA}*
LES‘II'\URA ESCRTURA
A
DIRECCION
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KEY
INICIO
CONTROL RESET —
CLK —
CLK CONTADOR
RESET
ESTADO SIGUIENTE A SALIDA
B
C
ESTADO ACTUAL
MAQUINA ESTADOS
RESET —
CLK —
SUMADOR

Figura 14. Diagrama de bloques del circuito para la arquitectura de dos sumadores

En esta arquitectura, la maquina de estados pasa por los siguientes
estados:

- Estado Inicio: en este estado la maquina se encarga de reiniciar los
valores de todos los registros, quedando a la espera de la sefial inicio
para entrar en el estado siguiente: guardar.

- Estado guardar: la maquina de estados da la orden para guardar las
entradas del circuito en los registros que correspondan. Ademas, en
este estado el vector contenedor inicializa sus valores y se reinician
los registros de nuevo. Una vez se guarda toda la informacion, pasa
al siguiente estado: sumax.

- [Estado sumax: en este estado se realiza la suma de la variable X.
Esta vendra determinada por el valor de los cuatro bits de la clave en
cada ciclo de reloj, el valor de X en el ciclo anterior y el valor de los
cuatro bits del vector contenedor en la posicion seleccionada. Es
decir:

X = X + s(contador) + K(contador).

En el anexo F y en el anexo H se observa ciclo a ciclo los valores
obtenidos de Y para una clave de ejemplo con 64 bits y 160
respectivamente.
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- [Estado sumay: se realizara la suma de la variable Y. Esta viene
determinada por el valor de los cuatro bits de la clave en la posicion
indicada por cada valor de X sumado al valor del contador, asi como
el valor de Y del ciclo anterior y por los cuatro bits del vector
contenedor en la posicion indicada por la variable X. Esto es:

Y = Y+ s(X) + K(X+contador).

En el anexo F y en el anexo K se observa ciclo a ciclo los valores
obtenidos de Y para una clave de ejemplo con 64 bits y 160
respectivamente.

- [Estado sumaz: en este caso se determina el valor de Z en cada
ciclo. Este dependera del valor de Z del ciclo anterior asi como de los
cuatro bits del vector contenedor en la posicion Y en este momento y
de los cuatro bits de la clave en la posicion indicada por la suma del
contador mas la variable Y. Esto es:

Z =27+ s(Y) + K(Y+contador).

En el anexo F y en el anexo K se observa ciclo a ciclo los valores
obtenidos de Z para una clave de ejemplo para 64 y 160 bits.
Ademas, en este ciclo se realiza el primer cambio de posiciones en el
vector contenedor, en funcion del valor del contador y de la variable
X. Se realizara como se indica:

S(contador) < S(x).

- [Estado swapl: en este estado se tomara en el registro auxiliar de s
para realizar el cambio el valor que corresponda. Se requiere un
estado de la maquina unicamente para esto debido a que hay que
realizar los pasos en riguroso orden y hasta que no se produzca el
primer cambio en el vector contenedor (hecho en el estado sumaz),
no se puede almacenar el valor de forma correcta.

- [Estado swap2: se realizara el segundo cambio de posiciones en el

vector contenedor dependiendo de la variable Y y la variable Z de la
forma siguiente:
S(Y) ©S(Z). En el anexo F-Resultados tras la primera parte del
circuito, se observa el cambio final que se realiza en la variable s-box
para 64 bits y los mismos resultados se observan para 160 bits en K
— Resultados tras la primera parte del circuito.

- Estado inicio2: a partir de aqui se entra en la segunda parte del
algoritmo, una vez que se han realizado los otros estados un total de
16 ciclos (en el caso de 64 bits) o 32 ciclos (en caso de 160 bits). En
este estado se reiniciara el valor de X, Y y Z, ya que deben comenzar
con valor 0 para cumplir con el cometido en la segunda parte. En el
anexo F-Resultados tras la primera parte del circuito (64bits) y K-
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Resultados tras la primera parte del circuito (160 bits), ademas del
altimo cambio de sbox, se observa como todas las variables son
inicializadas de nuevo para comenzar la segunda parte del circuito.

- Estado sumax2: se calculara un nuevo valor de X, de tal forma que
esta dependera unicamente del valor de la X del ciclo anterior, ya que
en este estado:

X =0001+X.

En el anexo F se pueden observar todos estos segundos cambios de
la variable X ciclo a ciclo para una clave de ejemplo de 64bits y en
el anexo K para una clave de 160.

- Estado sumay2: se calcula un nuevo valor de la variable Y, el cual
dependera del valor de Y del ciclo anterior y de los cuatro bits
situados en el vector contenedor en la posicion que indique la
variable X. Esto es:

Y = Y+ S(X).

En el anexo F se pueden observar todos estos segundos cambios de
la variable Y ciclo a ciclo para una clave de ejemplo de 64bits y en el
anexo K para una clave de 160.

- Estado sumaz2: se calcula la variable Z de la segunda parte. Dicha
variable dependera del valor de Z en el ciclo anterior y de los cuatro
bits situados en el vector contenedor en la posicion que indique la
variable Y. Esto es:

Z = Z+S(Y).

En el anexo F se pueden observar todos estos segundos cambios de
la variable Z ciclo a ciclo para una clave de ejemplo de 64bits y en el
anexo K para una clave de 160.

- Estado sumat: una nueva variable serd utilizada en la segunda parte
del algoritmo. Esta depende Unicamente de si misma en el estado
anterior y de la posicion del vector contenedor que marque ella
misma. Por tanto:

T=T+S(T).

En el anexo F se pueden observar todos estos cambios de la variable
t ciclo a ciclo para una clave de ejemplo de 64bits y en el anexo H
para una clave de 160.

Ademas, en este estado se realiza el tercer cambio de posiciones del
vector contenedor en el algoritmo. Las posiciones se cambiaran
como sigue:

S(X) < S(Y).

- [Estado swap3: este estado sera utilizado para almacenar en el
registro auxiliar el contenido de la posicion Z del vector contenedor,
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con el fin de realizar en el ciclo siguiente el ultimo cambio de
posiciones de dicho vector.

- Estado swap4: en este estado se realiza el ultimo cambio de
posiciones en el vector contenedor de la forma que se indica:
S(2) & S(T).

- Estado XOR1: denominado asi porque es el primer estado que
realiza funciones necesarias para realizar la XOR que obtendra la
salida del circuito. En este estado se realizard el célculo de la
posicién que serd sometida a la operacion de la XOR con la entrada
del circuito. Dicho valor de la posicibn serd almacenado en un
registro y dependerd de las posiciones del vector contenedor que
indiquen las variables X, Y, Zy T. Se calcula de la forma siguiente:
Sumas = S(X)+S(Y)+S(2)+S(T). En este caso se introduce una suma
adicional con el fin de obtener el resultado de los cuatro sumandos
en un solo ciclo y no introducir un ciclo adicional para realizar esta
operacion.

- [Estado XOR2: se trata del ultimo estado del algoritmo. En él se

realizard la operacion XOR con la posicion calculada en el estado
XOR1y la entrada del circuito. Se realizara del siguiente modo:
Registro_Salida = Entrada XOR S(Sumas).
Este registro almacenara la salida durante la ejecucion del algoritmo,
hasta que este llegue a su ultima iteracion, de tal forma que en el
momento que el contador indique que todas las operaciones XOR
han sido realizadas, un bit denominado Final, indicara este evento,
copidndose en ese momento el contenido de Registro_Salida en la
salida del circuito. En el anexo F- Resultado final, se puede ver cémo
la salida de 64 adquiere un valor en el circuito por primera vez,
tomandolo del registro y en el anexo K — Resultado final, se observa
esta misma situacion para la arquitectura con 160 bits.

La figura 11 muestra el funcionamiento de la maquina de estados:
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4.5. PROTOCOLO CON UN SUMADOR DE 2
ENTRADAS

En este caso, se implementard el protocolo con un sumador de 2
entradas, con el objetivo de conseguir reducir el area que ocupa si lo
comparamos con la arquitectura del apartado 4.4, el cual estaba disefiado con
dos sumador de dos entradas en cascada. Este cambio hara que la maquina
de estados necesite mas estados para poder realizar las mismas operaciones.

Esta implementacion contara con cinco elementos principales:

- Control: es el encargado de comunicar la maquina de estados con el
resto de bloques del circuito. sera el encargado de enviar las sefales
a los distintos bloques.

- Registros: memorias donde se almacenaran los vectores necesarios
para realizar las operaciones que sean requeridas por el algoritmo.
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- Maquina de estados: es la encargada de realizar las operaciones
oportunas y de gestionar los ciclos que el contador ira marcando.
Tendra mas estados que en el caso 4.4, ya que el sumador solo
dispondra de dos entradas.

- Sumador: dispone de dos entradas y es el encargado de realizar la
suma en binario de las operaciones a realizar. Contiene dos entradas
Ay B y una salida de cuatro bits con el resultado.

- Contador: es el encargado de dar los ciclos al circuito. Dispone de
un enable, de tal forma que solo contaremos un nuevo ciclo en el
momento que se requiera y por tanto su funcionamiento no es
constante. Gracias a este contador el circuito puede situarse en los
distintos elementos de cada vector, ya que con cada cuenta y ciclo,
estaremos indicando en qué posicion del vector debemos situarnos
para realizar algunas operaciones del circuito, como el célculo de la
variable X o los cambios de posicion que se producen en el vector
contenedor.

El diagrama de bloques en este caso seria similar al anterior, ya que el
anico cambio que se observa es la eliminacion de una de las entradas del
sumador:

REGISTROS
DRECCION 244 D1
LEETURA [ACATAL
DRECCION |
A\ PR P, 1 M ENABLE COUNT
ENTRADA, l
KEY .
HICHD |
CONTROL RESET ——
CLKE —
CLE ——] | CONTADOR
RESET :
ESTADO SIGLUIENTE o A A
—_-‘_-_ B
ESTADD ACTILAL
MACUINA ESTADOS
RESET ——
CLK —
SUMADOR

Figura 16. Diagrama de bloques del circuito para la arquitectura de un sumador de dos entradas

e —
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En esta arquitectura, la maquina de estados pasa por los siguientes

estados:

Estado Inicio: en este estado la maquina se encarga de reiniciar los
valores de todos los registros, quedando a la espera de la sefal inicio
para entrar en el estado siguiente: guardar.

Estado guardar: la maquina de estados da la orden para guardar las
entradas del circuito en los registros que correspondan. Ademas, en
este estado el vector contenedor inicializa sus valores y se reinician
los registros de nuevo. Una vez se guarda toda la informacién, pasa
al siguiente estado: sumax.

Estado sumax: en este estado se realiza la primera iteracion de la
suma de la variable X. Esta vendra determinada por el valor de X en
el ciclo anterior y el valor de los cuatro bits del vector contenedor en
la posicion indicada por el contador. Es decir:

X = X + s(contador).

En el anexo G y en el L se observa ciclo a ciclo los valores obtenidos
de X para una clave de ejemplo de 64 y 160 bits respectivamente

Estado suma2x: se introducirdn en el sumador la variable X
calculada en el estado anterior y la posicion de la clave determinada
por el contador. Por tanto estaremos sumando al resultado de antes
la posicion de Key requerida:

X = X + K(contador). Siendo la X sumada la X calculada en el estado
anterior.

En el anexo G y L se observa ciclo a ciclo los valores obtenidos de X
para una clave de ejemplo de 64 y 160 bits respectivamente.

Estado sumay: se realizard la primera suma para el calculo de la
variable Y. Esta viene determinada por el valor de los cuatro bits del
vector contenedor en la posicion indicada por X asi como el valor de
Y del ciclo anterior. Esto es:

Y =Y + S(X).

El anexo G y el anexo L permiten ver ciclo a ciclo los valores
obtenidos de Y para una clave de ejemplo de 64 y 160 bits
respectivamente.

Estado suma2y: en este estado se le sumaran al resultado del
estado anterior los cuatro bits de la posicion indicada por la variable
X de la clave. Esto es:
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Y =Y + K(X). Donde la Y sumada es la Y resultado de la suma del
estado anterior.

El anexo G y el anexo L permiten ver ciclo a ciclo los valores
obtenidos de Y para una clave de ejemplo de 64 y 160 bits
respectivamente.

- Estado sumaz: en este caso se determina la primera suma del valor
de Z en cada ciclo. Este dependera del valor de Z del ciclo anterior
asi como de los cuatro bits de Y en este momento, los cuales
indicaran la posicion del vector contenedor donde se alojan los cuatro
bits a sumar. Esto es:

Z=27Z+s(Y).

El anexo G y el anexo L permiten ver ciclo a ciclo los valores
obtenidos de Z para una clave de ejemplo de 64 y 160 bits
respectivamente.

- Estado suma2z: segunda iteracion para el célculo de la variable Z.
Se sumara al resultado del estado anterior el valor de los cuatro bits
en la posicién indicada por Y de la clave:

Z =7 +K(Y).

El anexo G y el anexo L permiten ver ciclo a ciclo los valores
obtenidos de Y para una clave de ejemplo de 64 y 160 bits
respectivamente.

Ademas, en este ciclo se realiza el primer cambio de posiciones en el
vector contenedor, en funcion del valor del contador y de la variable
X. Se realizara como se indica:

S(contador) < S(x).

- Estado swapl: en este estado se tomara en el registro auxiliar de s
para realizar el cambio el valor que corresponda. Se requiere un
estado de la maquina unicamente para esto debido a que hay que
realizar los pasos en riguroso orden y hasta que no se produzca el
primer cambio en el vector contenedor (hecho en el estado sumaz),
no se puede almacenar el valor de forma correcta.

- [Estado swap2: se realizara el segundo cambio de posiciones en el

vector contenedor dependiendo de la variable Y y la variable Z de la
forma siguiente:
S(Y) ©S(Z). En el anexo G-Resultados tras la primera parte del
circuito y L-Resultados tras la primera parte del circuito, se observa el
cambio final que se realiza en la variable s-box para la arquitectura
de 64 bits y 160 bits.
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- Estado inicio2: a partir de aqui se entra en la segunda parte del
algoritmo, una vez que se han realizado los otros estados un total de
16 ciclos (en el caso de 64 bits) o 32 ciclos (en caso de 160 bits). En
este estado se reiniciara el valor de X, Y y Z, ya que deben comenzar
con valor O para cumplir con el cometido en la segunda parte. En el
anexo G-Resultados tras la primera parte del circuito, ademas del
ultimo cambio de sbox, se observa como todas las variables son
inicializadas de nuevo para comenzar la segunda parte del circuito, al
igual que podemos observarlo en el anexo L-Resultados tras la
primera parte del circuito, para 160 bits.

- Estado sumax2: se calculara un nuevo valor de X, de tal forma que
esta dependera Uunicamente del valor de la X del ciclo anterior, ya que
en este estado:

X =0001+X.

En el anexo G y en el anexo L podemos observar ciclo a ciclo los
cambios que sufre la variable X para una clave determinada como
ejemplo de 64 y 160 bits respectivamente.

- Estado sumay2: se calcula un nuevo valor de la variable Y, el cual
dependera del valor de Y del ciclo anterior y de los cuatro bits
situados en el vector contenedor en la posicion que indique la
variable X. Esto es:

Y = Y+ S(X).
En el anexo | podemos observar ciclo a ciclo los cambios que sufre la
variable Y para una clave determinada como ejemplo.

- Estado sumaz2: se calcula la variable Z de la segunda parte. Dicha
variable dependera del valor de Z en el ciclo anterior y de los cuatro
bits situados en el vector contenedor en la posicion que indique la
variable Y. Esto es:

Z = Z+S(Y).
En el anexo G podemos observar ciclo a ciclo los cambios que sufre
la variable Z para una clave determinada como ejemplo.

- Estado sumat: una nueva variable serd utilizada en la segunda parte
del algoritmo. Esta depende Unicamente de si misma en el estado
anterior y de la posicion del vector contenedor que marque ella
misma. Por tanto:

T=T+S(T).

En el anexo G y en el anexo L podemos observar ciclo a ciclo los
cambios que sufre la variable t para una clave determinada como
ejemplo.
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Ademas, en este estado se realiza el tercer cambio de posiciones del
vector contenedor en el algoritmo. Las posiciones se cambiaran
como sigue:

S(X) & S(Y).

- [Estado swap3: este estado sera utilizado para almacenar en el
registro auxiliar el contenido de la posicion Z del vector contenedor,
con el fin de realizar en el ciclo siguiente el uUltimo cambio de
posiciones de dicho vector.

- Estado swap4: en este estado se realiza el ultimo cambio de
posiciones en el vector contenedor de la forma que se indica:
S(2) < S(T).

- Estado sumasl: En este estado se realizara el calculo de la posicion
que sera sometida a la operacion de la XOR con la entrada del
circuito. Dicho valor de la posicién serd almacenado en un registro y
dependera de las posiciones del vector contenedor que indiquen las
variables X, Y, Zy T. Se calcula de la forma siguiente:

Sumas = S(X)+S(Y)+S(2)+S(T).

En este estado solo se realizara la primera parte de la operacion,
debido a que el sumador disponible solo tiene dos entradas. Por
tanto la operacion en este estado sera:

Sumas = S(X)+S(Y).

- [Estado sumas2: en este estado se realiza la segunda parte de la
suma descrita en el estado anterior. Esto es:
Sumas = Sumas + S(Z)+S(T). Es necesario utilizar un nuevo
sumador con el objetivo de no introducir un estado adicional para
este calculo, realizando una suma de 3 sumandos en lugar de los dos
que permite el sumador.

- [Estado XOR2: se trata del ultimo estado del algoritmo. En él se
realizara la operacion XOR con la posicion calculada en el estado
XOR1y la entrada del circuito. Se realizara del siguiente modo:
Registro_Salida = Entrada XOR S(Sumas).

Este registro almacenard la salida durante la ejecucién del algoritmo,
hasta que este llegue a su ultima iteracion, de tal forma que en el
momento que el contador indique que todas las operaciones XOR
han sido realizadas, un bit denominado Final, indicara este evento,
copiandose en ese momento el contenido de Registro_Salida en la
salida del circuito. En el anexo G- Resultado final, se puede ver como
la salida adquiere un valor en el circuito por primera vez, tomandolo
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del registro y en el anexo L-Resultado final se observara o mismo
para la arquitectura de 160 bits.

A continuacibn se muestra un esquema del funcionamiento de la

maquina de estados:
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Figura 17. Maquina de estados para arquitectura del sumador de dos entradas
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CAPITULO 5

TEST Y RESULTADOS

5.1. TEST

En este apartado se trata todo lo relativo a los test realizados con el fin
de comprobar que el algoritmo es lo suficientemente seguro.

5.1.1. Importancia de los test

Los analisis estadisticos [38] de los cifrador de flujo, son mas faciles y
rapidos en comparacion con los analisis tedricos. Aunque no se le suele dar
demasiada importancia a los test estadisticos, diversos estudios de seguridad
de cifradores de flujo han demostrado la validez y veracidad de estos métodos.

El estudio de los test es de suma importancia a la hora de examinar la
seguridad del cifrador de flujo, puesto que son los que nos determinaran si
nuestra encriptacion es lo suficientemente segura o si es vulnerable ante
posibles ataques que deseen descifrarla.

En este estudio, se tratara de enfatizar la importancia de los test
estadisticos para la comprobacion de resultados en los cifradores de flujo,
especialmente en los cifradores de flujo sincronos. Se realizaran test al
algoritmo de 64 bits y al de 160, para observar su robustez estadisticamente.

Dividiremos el estudio en dos fases, en la primera se realizara el test
estadistico de NIST a nuestros cifradorES de flujo y una segunda fase, en la
cual se realizaran el test chi-cuadrado (a través de matlab) para saber la
correlacion que tiene la salida con la contrasefia y comprobar que en el
resultado final no se obtenga correlacion entre ellas, obteniendo asi una salida
encriptada dificil de descifrar.

Finalmente se extraeran las conclusiones que los test realizados arrojen.

5.1.2. Analisis estadisticos

Para reforzar la eleccion de test estadisticos para comprobar la robustez
de los sistemas, en esta seccion, se resumiran y se hara un pequefio recorrido
por los test estadisticos que han sido aplicados por los autores de eSREAM
ciphers.

La salida de los cifradores de flujo sincronos debe ser indistinguible a
partir de secuencias aleatorias en la entrada y no debe dejar escapar al exterior
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informacion sobre la clave secreta del codigo ni el estado interno del sistema
de cifrado.

A través del estudio de estos test, se analizara las propiedades de
aleatoriedad de los cifradores de flujo. Para ello se aplicara en una primera fase
el test de NIST a las secuencias de salida y en una segunda fase se realizaran
test de aleatoriedad estructurales para los sistemas de cifrado.

El funcionamiento basico de los cifradores de flujo se basa en asegurar
un OTP en el que el texto plano sea cifrado con un flujo de claves aleatorias a
través de una funcion XOR. OTP es el Unico sistema seguro conocido que
proporciona claves de forma realmente aleatorias. La seguridad de los OTP
radica en gue gracias a la encriptacion de un texto no aleatorio con una
secuencia de claves completamente aleatorias obtendremos una salida
encriptada con una alta seguridad.

Se requiere una clave no mas corta que el texto plano, de tal forma que
se asegura un funcionamiento del encriptado fluido, evitando que sea
impracticable.

Los cifradores de flujo sincronos tienen la motivaciéon de generar claves
pseudo-aleatorias cortas para ser practicos y no muy engorrosos consiguiendo
evitar las dificultades de los disefios requeridos.

La seguridad tedrica de los cifradores de flujo no estd altamente
comprobada, pero para aplicaciones en las cuales se requiere un alto
rendimiento o unas restricciones elevadas, son muy practicos.

En pocas palabras, el objetivo de disefio de un cifrado de flujo sincrono
es el de generar bits pseudoaleatorios que son practicamente indistinguibles de
los bits realmente aleatorios de forma eficiente.

Dado que los keystreams de salida son generados utilizando algoritmos
deterministicos, a veces es posible distinguirlos de secuencias verdaderamente
al azar con probabilidades significativas.

En estas situaciones, los cifradores de flujo estan expuestos a distintos
ataques. Los autores de este tipo de algoritmos defienden que los ataques
débiles que utilizan largos keystreams no suponen un problema para la
seguridad de los cifradores de flujo. Ademas, no existe una longitud de cadena
determinada en términos de tamafio de clave para atacar un sistema de cifrado
de forma eficaz.

Muchos enfoques teoricos se han utilizado para encontrar distinguishers
a los cifradores de flujo. Los distinguishers se encuentran, generalmente,
después de realizar un extenso analisis teorico, sin embargo, las pruebas de
aleatoriedad estadistica presentan otro modo de encontrar dichos
distinguishers de forma mas sencilla. Las pruebas estadisticas no tienen en
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cuenta la estructura interna de los sistemas de cifrado, por lo que resultan un
método mas sencillo para encontrar errores al sistema.

Se obtienen las estadisticas predefinidas y de cifrado independientes de
los keystream y se comparan con las distribuciones tedricas. Si se observa una
desviacion sistematica, se supone que el keystream de salida es inseguro y
distinguible de secuencias realmente aleatorias.

El analisis estadistico de los cifradores de flujo son mas sencillos y mas
rapidos en comparacion con los analisis tedricos.

El presente estudio tiene como objetivo probar la validez de los
cifradores de flujo disefiados para un sistema RFID a través de analisis
estadisticos.

Para demostrar la validez de este tipo de test, se realizara un resumen
con los métodos de pruebas estadisticas que han sido aplicados por los
autores de cifrados eStream.

- Anashin et all demostré que la distribucion de palabras de 32 bits en
la salida ABC es uniforme. Los resultados obtenidos en el test de
NIST no indicaron ninguna desviacion con respecto a una secuencia
aleatoria, por lo que quedd demostrado que la salida era valida.
Ademas, los autores aplicaron algunos test de aleatoriedad para
evaluar la propiedad de propagacion del cifrado usando la distancia
de Hamming y la correlacién ingenua. Para una clave fija y una clave
que varia con cada par IV, se obtuvieron 384 secuencias de longitud
106, las cuales se evaluaron empiricamente. Los resultados del test
de NIST no mostraron ninguna desviacion de comportamiento
aleatorio, por lo que quedd demostrado que la salida cumplia con los
prerrequisitos de forma satisfactoria.

- En Fubuki y AES se aprobaron las propiedades de difusion del
sistema con un pequefio numero de rondas. Se determind que con 4
rondas AES y 2 rondas Fubuki, el sesgo de difusion queda eliminado.

- El flujo de clave de dragon es probado por los test de aleatoriedad
estadisticos que figuran en el Crypt-X. Los autores aplican la
frecuencia, derivado binario, punto de cambio, sub-bloque, y ejecuta
las pruebas a 30 keystreams de 8 megabits de longitud. Ademas, las
pruebas de la complejidad de secuencia lineal se aplicaron a 30 flujos
de 200 kilobits. Dragbn no mostré6 ninguna desviacion de la
aleatoriedad, hecho que se demostrd gracias al test de NIST.
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- Para el cipher Rabit, se aplicaron las pruebas de NIST, DIEHARD y
ENT suites. Las pruebas fueron realizadas tanto para el estado
interno como para el flujo de claves. Ademas, diversas pruebas
fueron realizadas para la funcion clave de configuracién y para la
version reducida de Rabit. En todos los casos no se encontraron
desviaciones de la aleatoriedad, por lo que el cifrador fue aceptado
como valido.

- Vuckovac informé de que la salida del Mag es la prueba de patrones
en cada etapa del desarrollo mediante el uso de test de aleatoriedad
estadistica disponibles en la ENT, DIEHARD y Crypt-X. De acuerdo
con los resultados, no se observaron desviaciones respecto a la
aleatoriedad.

En todos estos casos los test demuestran una salida completamente
aleatoria, a pesar de que los cifradores de flujo son realizados con métodos
pseudo-aleatorios.

En el presente proyecto se realizaran las pruebas necesarias para llegar
a dicho resultado. Por ello se someteran a los algoritmos de encriptacion
disefiados a estos test, de tal forma que podamos demostrar que la salida es
completamente aleatoria.

En una primera fase se examinaran las propiedades de aleatoriedad de
la secuencia de claves. Para ello se generaran una cantidad elevada de claves
aleatorias con el fin de aplicar los test mencionados al cifrador de flujo.

El primer paso para realizar las pruebas es caracterizar secuencias
verdaderamente al azar por un estadistico de prueba con una distribucion
tedrica conocida. Posteriormente se realizara una comparacion entre los
valores teodricos y los valores obtenidos mediante el test con el objetivo de
llegar a una conclusion.

Debe tenerse en cuenta que los test citados no estdn originalmente
disefiados para probar los cifradores de flujo, sino para evaluar las propiedades
de aleatoriedad de secuencias finitas. Por ello cabe mencionar que no tendran
en cuenta la estructura interna del algoritmo, clave o fase de carga de los
valores.

Por tanto, en la primera fase se determinaran las propiedades de
aleatoriedad de una secuencia de claves, sin tener en cuenta los efectos de la
clave o el estado interno del algoritmo. En una segunda fase se trataran de
medir las correlaciones entre la clave y la salida. En este test se determinara la
correlacion entre la clave y la salida utilizando un texto plano fijo. Por ello, la
entrada del circuito permanecera constante, mientras se introduciran una
secuencia de claves aleatorias con el fin de obtener un nimero determinado de
salidas que posteriormente seran sometidas a pruebas que determinaran la
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correlacion entre la key y la salida. Para realizar estas pruebas se utilizara el
chi-square goodness of Fit (test de bondad de chi-cuadrado).

En resumen, se realizard un primer test de NIST con el fin de determinar
la aleatoriedad de la salida de nuestro algoritmo y posteriormente se aplicara el
chi-square goodness of Fit manteniendo una entrada de texto plano fija y una
secuencia de claves aleatorias, obteniendo asi una serie de salidas que seran
sometidas a las correspondientes pruebas para determinar la correlacion entre
la clave y las diferentes salidas.

5.1.3. Aleatoriedad en la salida

Para corroborar que el algoritmo tiene una encriptacion fiable y dificil de
descifrar, se realizard un test de aleatoriedad en la salida, el cual demostrara
que la misma estara lo suficientemente encriptada como para que el test la
determine como aleatoria y, por tanto, dificil de descifrar.

Existen numerosos test estadisticos que indican la aleatoriedad o no de
una secuencia numérica como por ejemplo ENT o Diehard. En el presente
proyecto se decidio tomar el test de NIST para realizar estas pruebas debido a
que es el mas extendido entre todos ellos y su fiabilidad estd comprobada,
llegando a ser utilizado por organizaciones como la NSA (National Security
Agency) de Estados Unidos.

Para realizar este test se obtendran 100 vectores de salida con entradas
aleatorias, tomando los valores decimales del numero pi para ello.
Posteriormente, esos 100 vectores de salida seran sometidos al test de NIST,
con el fin de comprobar si el algoritmo es lo suficientemente bueno como para
gue el test determine que nuestra salida es aleatoria, en cuyo caso, se
determinara que la encriptacion realizada finalmente al texto plano es lo
suficientemente segura como para que el algoritmo sea implementado en el
protocolo de autenticacion de un sistema RFID.

Para el test de NIST, el analisis de los resultados se realizara teniendo
en cuenta la cantidad de secuencias que pasan la prueba. Esta proporcion
vendra determinada por el error a, generalmente establecido en 0,01. Por tanto
la prueba sera pasada exitosamente siempre que el test arroje un resultado de
un 96% o mayor. Esta cota se obtiene por un intervalo de confianza de un 96%
para un gran numero de secuencias (n > 100).

Los resultados de los test pueden verse en el anexo E, donde se
observa que todas las pruebas se pasan con un minimo del 97% para una
muestra de 100 secuencias binarias. EI minimo ratio que se debe cumplir es de
un 96% para considerarse que la prueba es pasada, por lo que el test se
cumple de manera satisfactoria.
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Por todo ello queda demostrado que la salida del algoritmo disefiado se
puede considerar completamente aleatoria.

Tras realizar los test al protocolo implementado, en el anexo D, se
observa que todos ellos son pasados satisfactoriamente y que por tanto el
algoritmo implementado tiene una encriptacion segura.

5.1.4. Test de correlacion clave / salida

El propoésito de este test es el de evaluar la correlacidon existente entre la
clave y los primeros k bits de la salida. La alta o la baja correlacion mide la
posibilidad de recuperar la clave secreta utilizando flujos de claves o puede
reducir el espacio de claves en el que se ha de investigar para poder realizar
ataques con éxito al sistema. El objetivo sera el de obtener un resultado que
determine que no existe correlacion entre la clave y la salida, de tal forma que
la encriptacion sea la maxima posible. Si este test resulta fallido, se ha de
volver a la fase de disefio e implementar un nuevo algoritmo de encriptacion, ya
gue el diseflado sera vulnerable ante posibles ataques.

Para realizar este test, en primer lugar se fija un texto plano para
eliminar su influencia aleatoria y se generan m valores de la clave de forma
aleatoria. A continuacion, se obtendran las diferentes salidas para cada una de
las claves aleatoriamente introducidas.

Para evaluar su correlacion, la clave y sus correspondientes salidas
seran sometidas a una operacion XOR y se calcula el peso de la secuencia
resultante. Los valores obtenidos del peso m se clasifican en diferentes
categorias, dependiendo del tamafio de la clave, para ser comparados dichos
valores de cada categoria con los valores esperados tedricamente. Es
aconsejable utilizar una m mayor de 100 para realizar esta prueba. En el caso
del presente proyecto se utilizara una m de 200.

Para un cifrado seguro se obtendra una distribucion binomial con
parametro k y 1/2 . Por ejemplo P(peso = k) = ( Z ) (1/2) " con una probabilidad

de éxito 1/2. Usando estas probabilidades para k = 80, los limites de las
categorias serian los siguientes: 0-35, 36-38, 39-41, 42-44, 45-80. Para k = 128
los limites serian 0-58, 59-62, 63-65, 66-69, 70-128. En el caso del proyecto
presente se especificaran en la muestra de resultados.

Pequefios pesos muestran que la clave y sus correspondientes salidas
son similares, es decir, estan positivamente correlacionadas. Altos pesos
indican una correlacién negativa entre el bit i de la clave y el bit i de salida para
i=1...k.

El algoritmo utilizado en matlab para la realizacion del test es el siguiente
[39]:
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Fliz V;
for i — 1 tom
do
Randomly choose key K
Generate first k bits of keystream, M = S(K,V, k);
w; = weight of M & K;
Categorize w!s;
Apply Chi — Square of Goodness of F'it test;
return (p — value)|

El objetivo del estudio esta relacionado con los valores de p y ha de ser
uniforme entre 0 y 1. El intervalo entre 0 y 1 se divide en 10 subintervalos
iguales. Los valores esperados y observados son comparados, calculando un
nuevo valor de p. Si este valor de p es mayor de 0.00001 entonces la
secuencia es considerada uniformemente distribuida. Para que una segunda
evaluacion sea aplicable, se necesitaran al menos 50 keystreams debido a la
suposiciéon de chi-cuadrado.

En el estudio a realizar, el resultado que debemos obtener de p-valor se
ha de situar entre 0,01 y 0,95, ya que el objetivo de nuestro estudio es el de
demostrar que no existe correlacion entre la clave y la salida, de tal forma que
la encriptacion sea la maxima posible.

Para nuestras pruebas, utilizaremos 200 keystreams de longitud 64 bits,
utilizando claves elegidas al azar y un texto plano.

La metodologia a seguir implica determinar los rangos del estudio. Para
el algoritmo de 64 bits, los rangos seran los siguientes:

RANGOS
00- 28 29- 30 31-33 34- 36 36- 64

A partir de aqui, se obtienen 200 muestras de la salida y se cuenta la
cantidad de 1 que cada salida obtenia, de tal forma que se clasifica la salida del
circuito en las distintas categorias segun la cantidad de 1 l6gico que posea. Asi
quedo de la forma que sigue:

RANGOS
00- 28 29-30 31-33 34- 36 36- 64
33 44 51 37 35

En el anexo F se puede observar el cédigo utilizado en matlab y el
resultado del test, gracias al cual se pudo obtener que la correlacion entre la
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clave y la salida no es alta, por lo que la encriptacion realizada es lo
suficientemente segura y evitara que la clave que se utilice sea recuperable
facilmente, obteniendo un algoritmo fiable y seguro.

5.2. RESULTADOS Y ANALISIS

En este capitulo se realizara el estudio del area y del consumo de cada
arquitectura en base a diferentes bibliotecas las cuales poseen un voltaje de
alimentacion diferente, una tecnologia distinta y una temperatura que variara.

Las limitaciones para la tecnologia rfid son estrictas, situdndose estas en
un limite de area de 4000 puertas destinadas a seguridad. Son puertas
equivalentes y se definen como el area del circuito dividido entre el area de una
puerta NAND de 2 entradas. Es una medida de normalizacion ampliamente
extendida en RFID. Otra limitacion que establece esta tecnologia son 10 micro
watios de consumo. Por tanto, la mejor arquitectura de entre todas las
estudiadas con distintas bibliotecas serd la que menos consumo requiera
siempre y cuando no se supere el limite de 4000 puertas NAND.

Como podremos observar en los resultados que se presentan
posteriormente, el aumentar la tension de alimentacion provocard un aumento
significativo del consumo de potencia por parte del circuito. Al aumentar la
tensién de alimentacion, provocaremos que la corriente que circule por el
circuito sea mayor, aumentando la potencia que consumira cada puerta légica
gue se encuentre en el circuito. Por ello, en tecnologia rfid, donde lo ideal es un
consumo bajo, requeriremos de los circuitos que consuman la menor potencia
posible. Otro de los factores que influyen notablemente en el consumo de
potencia del circuito es la frecuencia a la cual trabaja este. En rfid no
requeriremos de una frecuencia muy elevada, ya que las etiquetas seran leidas
correctamente sin necesidad de establecer una velocidad muy alta. Por ello
escogemos una frecuencia de 100KHz, ya que no es muy alta ni tampoco tan
baja como para que haya problemas en la sincronizacion de las etiquetas con
los lectores.

Una mayor tension de alimentacion mejoraria la inmunidad ante el ruido
del circuito, pero en este caso no es necesaria puesto que la distancia de
operacion no suele ser elevada.

Para los circuitos implementados en este proyecto que cumplan con la
especificacién de 4000 puertas l6gicas establecida como limite, buscaremos el
menor consumo de potencia posible, teniendo en cuenta que la velocidad del
circuito no sera un requisito fundamental, ya que para sistemas rfid no se
requiere una gran velocidad.
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Para realizar el estudio de las distintas arquitecturas, se utilizan
diferentes bibliotecas que varian entre ellas en la tensién de alimentacion, la
tecnologia utilizada y la temperatura a la que el circuito sera sometido. Estas
bibliotecas son las siguientes:

- Faraday 90nm 1v25: esta bilbioteca trabaja con una tecnologia de
90nm de ancho de puerta y aporta una tension de alimentacion de 1V
al circuito y lo somete a una temperatura de 25°C.

- Faraday 90nm 2v25: en este caso, la biblioteca trabaja con una
tecnologia de 90nm de ancho de puerta y aporta una tension de
alimentacion de 1,2V con una temperatura de 25°C.

- Faraday 90nm 1p32vm40: esta biblioteca es utilizada para observar
el comportamiento del circuito a temperaturas extremas. Para ello
trabaja con una tecnologia de 90nm, una tension de alimentacion de
1,32V y una temperatura de -40°C.

- Amis 1.32v: aporta una tension de alimentacion de 1,32V con una
tecnologia de 350nm y una temperatura de 0°C. Con esta biblioteca
podremos observar la diferencia al considerar un ancho de puerta
diferente respecto a las bibliotecas Faraday, ademas de tratarlo a
una temperatura diferente y una tension de alimentacibn mas
elevada.

- Amis 1.98v: esta biblioteca se utiliza para comparar un aumento de
tension respecto a la biblioteca expuesta anteriormente. Para ello se
realizardn las pruebas con una tecnologia de 350nm, una
temperatura de 0°C y una tensién de alimentacion de 1,98V, lo que
supone un aumento de tension en 0,66V.

5.2.1. Resultados de sintesis arquitectura dos sumadores

En este apartado se mostraran todos los resultados obtenidos en cuanto
a area y potencia de la arquitectura de dos sumadores, variando la tension de
alimentacion dentro de las diferentes tecnologias, por lo que obtendremos
resultados que nos permitirdn comparar el consumo y el area dentro de cada
tecnologia a diferentes tensiones y entre las propias tecnologias. Las diferentes
bibliotecas poseen una temperatura distinta, por lo que ademas del efecto del
cambio de tecnologia observaremos cémo afecta la temperatura al circuito.
Ademas se realizara un estudio a una temperatura de frio extremo para ver el
comportamiento del circuito y cOmo varia respecto a una temperatura mas
coman.

Con esta arquitectura lo que se pretende es conseguir el menor nimero
de ciclos, utilizando para ello dos sumadores en cascada en lugar de un Unico
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sumador, con el fin de reducir reducir las operaciones de la maquina de
estados.

Ademas se comparara el consumo de potencia respecto a la arquitectura
de un sumador, ya que un menor CoNsumo sera ventajoso para nuestro circuito
favoreciendo una mayor duracion de las baterias en etiquetas activas y una
transferencia menor del lector a la etiqueta en el caso de etiquetas pasivas, las
cuales deben ser alimentadas a la hora de realizar la transferencia de datos.

De los datos recopilados se obtiene la tabla resumen con los resultados
de la arquitectura, sintetizados en funcién del namero de bits y de las distintas
bibliotecas utilizadas para realizar las pruebas a diferentes tensiones de
alimentacion y tecnologia.

biblioteca faraday 90nm 1v25 (252C, 1V) biblioteca faraday 90nm 2v25 (252C, 1,2V)

WIDHT_state = 64 bits WIDHT_state = 160 bits WIDHT_state = 64 bits WIDHT_state = 160 bits

Area (umz) 5316,304012 12038,32001 5315,520011 11988,144015
Potencia interna (nW) 112,2668 258,005 162,7470 373,585200
Potencia conmutacién (nW) 21,6287 37,8518 33,0750 57,596800
Potencia dindmica total (nW) 133,8955 295,8568 195,8220 431,182000
Pérdidas de potencia (nW) 8,1759 19,1316 13,0168 30,132300
Puertas equivalentes 1682,374687 3809,59494 1682,126586 3793,71646
Tiempo de ejecucién 211,5(2114,969 ns) 418,5 (4185,0 ns) 211,5(2114,969 ns) 418,5 (4185,0 ns)
Throughput (Kbps) 30,274 38,232 30,274 38,232

biblioteca amis 1.32v (02C, 1,32V) biblioteca amis 1.98v (02C, 1,98V)

WIDHT_state = 64 bits WIDHT_state = 160 bits WIDHT_state = 64 bits WIDHT_state = 160 bits

Area (umz) 2192,664494 4324,664576 1970,993695 4651,660585
Potencia interna (LW) 1,1670 2,6222 2,6745 6,2597
Potencia conmutacion (nW) 58,8273 119,8085 126,073200 244,5168
Potencia dinamica total (LW) 1,2258 2,7420 2,800600 6,5042
Pérdidas de potencia (nW) 20,2703 50,4184 21,0329 49,7666
Puertas equivalentes 2192,664494 4324,664576 1970,993695 4651,660585
Tiempo de ejecucién 211,5(2114,969 ns) 418,5 (4185,0 ns) 211,5(2114,969 ns) 38,232
Throughput (Kbps) 30,274 38,232 30,274 38,232

biblioteca faraday 90nm 1p32vm40 (-402C, 1,32V)

WIDHT_state = 64 bits WIDHT_state = 160 bits

Area (um?) 5321,008011 12145,72801
Potencia interna (nW) 201,3079 462,2578
Potencia conmutacién (nW) 42,2415 72,8252
Potencia dindmica total (nW) 243,5494 535,0831
Pérdidas de potencia (nW) 9,3922 20,9747
Puertas equivalentes 1683,863295 3843,584812
Tiempo de ejecucién 211,5(2114,969 ns) 418,5 (4185,0 ns)
Throughput (Kbps) 30,274 38,232

TABLA 1. Tabla resumen arquitectura dos sumadores

Observando la tabla 1, podemos afirmar que los resultados muestran lo
esperado. Se comprueba que la arquitectura con dos sumadores cumple para
64 bits con las especificaciones de 4000 puertas y 10 pW en todas las
bibliotecas utilizadas, por lo que serian factibles para instalar en el protocolo de
autenticacion de un sistema RFID.
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Sin embargo, esto no ocurre con las arquitecturas de 160 bits, ya que
para una tecnologia de 350nm, todas las pruebas realizadas superan las 4000
puertas, por lo que no serian factibles a la hora de implementarlo en un circuito
rfid.

La utilizacion de 160 bits ofrece una mayor fiabilidad y una mayor
capacidad de almacenamiento de datos, sin embargo, los ciclos necesarios
para las operaciones, el consumo y el area es mucho mayor que para 64 bits.
En este circuito, gracias a los test, qued6é demostrado que una utilizacion de 64
bits ofrece unos resultados iguales que los de 160 bits, por lo que la seguridad
del sistema es elevada en ambos casos y priorizaremos el bajo consumo vy el
menor area ocupada.

También se puede observar que a mayor tensién de alimentacion, el
consumo cada vez es mayor tanto en 64 bits como en 160. Ademas, el
aumento de tecnologia provoca un aumento muy considerable tanto de area
como de consumo, por lo que debido a las restricciones que se presentan en
RFID es mejor utilizar la tecnologia que ofrezca un menor tamafio de puerta.

La ultima biblioteca empleada en la tabla 1 se trata del estudio hecho a
una temperatura extrema de -40°C. A esta temperatura el comportamiento del
circuito es dificil de predecir, aunque observando la tabla se comprueba que el
area necesaria no varia y la potencia consumida se eleva de forma
considerable, por lo que trabajar a temperaturas extremas supone un esfuerzo
y unas limitaciones extras para nuestro circuito.

Para recopilar los datos y poder observarlos con mayor facilidad, en la
figura 14 y 15 se realiza un gréafico de las puertas equivalentes y el consumo
para esta arquitectura, con el fin de poder compararlos visualmente.

2500
2000
® 90nm, 252C, 1V
1500 -
M 90nm, 252C, 1,2V
350nm, 02C, 1,32V
1000 -
M 350nm, 02C, 1,98V
W 90nm, -40°C, 1,32V
500
u -

Figura 18. Grafico puertas equivalentes arquitectura de 64 bits con dos sumadores

Francisco Javier Le6n Garcia Pagina 83



5000
4500

3500
3000
2500
2000
1500
1000
500
) T T T T
1 2 3 4 5

Figura 19. Grafico puertas equivalentes arquitectura de 160 bits con dos sumadores
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350nm, 02C, 1,98V
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2500
2000 M 90nm, 259C, 1V
M 90nm, 252C, 1,2V
1500
M 350nm, 02C, 1,32V
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Figura 20. Grafico potencia arquitectura de 64 bits con dos sumadores
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Figura 21. Grafico potencia arquitectura de 160 bits con dos sumadores

5.2.2. Resultados sintesis arquitectura con un sumador

En este apartado se mostraran todos los resultados obtenidos en cuanto
a area y potencia de la arquitectura de un sumador, variando la tensién de
alimentacion dentro de las diferentes tecnologias, por lo que obtendremos
resultados que nos permitiran comparar el consumo y el area dentro de cada
tecnologia a diferentes tensiones y entre las propias tecnologias. Las diferentes
bibliotecas poseen una temperatura distinta, por lo que ademas del efecto del
cambio de tecnologia observaremos como afecta la temperatura al circuito.
Ademas se realizar4 un estudio a una temperatura de frio extremo para ver el
comportamiento del circuito y como varia respecto a una temperatura mas
comun.

Con esta arquitectura lo que se pretende es conseguir el menor area
posible, utilizando para ello un sumador en lugar de dos sumadores en
cascada, con el fin de reducir el area que ocupa el circuito, siempre teniendo en
cuenta el consumo.

De los datos recopilados se obtiene la tabla resumen con los resultados
de la arquitectura, sintetizados en funcion del nimero de bits y de las distintas
bibliotecas utilizadas para realizar las pruebas a diferentes tensiones de
alimentacion y tecnologia.
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biblioteca faraday 90nm 1v25 (252C, 1V) biblioteca faraday 90nm 2v25 (259C, 1,2V)
WIDHT _state =64 bits WIDHT_state = 160 bits =~ WIDHT_state =64 bits = WIDHT_state = 160 bits

Area (pm?) 5416,656013 14732,14399 5415,872012 10416,224071
Potenciainterna (nW) 111,245 263,1907 161,4956 372,198600
Potencia conmutacién (nW) 17,7874 44,468 26,7924 43,857500
Potencia dindmica total (nW) 129,0324 307,6586 188,2879 416,056100
Pérdidas de potencia (nW) 8,2514 21,8414 13,1607 25,677900
Puertas equivalentes 1714,13165 4662,070881 1713,883548 3296,273440
Tiempo de ejecucion 274,5 (2745,0 ns) 546,5(5465ns) 274,5 (2745,0 ns) 546,5(5465 ns)
Throughput (Kbps) 23,315 29,28 23,315 29,28
biblioteca amis 1.32v (02°C, 1,32V) biblioteca amis 1.98v (02C, 1,98V)
WIDHT _state =64 bits WIDHT_state =160 bits = WIDHT _state =64 bits = WIDHT _state = 160 bits
Area (umz) 2035,666885 4479,999464 2226,999383 4463,998664
Potenciainterna (LW) 1,1532 2,772000 2,684900 6,5345
Potencia conmutacién (nW) 53,2042 104,258300 99,187900 246,9003
Potencia dindmica total (LW) 1,2064 2,876200 2,784100 6,7814
Pérdidas de potencia (nW) 21,8298 24,370200 17,0792 28,6126
Puertas equivalentes 2035,666885 4479,999464 2226,999383 4463,998664
Tiempo de ejecucién 274,5 (2745,0 ns) 546,5(5465 ns) 274,5 (2745,0 ns) 546,5(5465 ns)
Throughput (Kbps) 23,315 29,28 23,315 29,28

biblioteca faraday 90nm 1p32vm40 (-409C, 1,32V)

WIDHT _state =64 bits WIDHT_state = 160 bits

Area (pm?) 5418,224012 10536,96007
Potenciainterna (nW) 147,7314 461,4749
Potencia conmutacién (nW) 112,6632 55,9471
Potencia dindmica total (nW) 260,3946 517,422
Pérdidas de potencia (nW) 9,4779 17,7177
Puertas equivalentes 1714,627852 3334,48103
Tiempo de ejecucién 274,5 (2745,0 ns) 546,5(546 5ns)
Throughput (Kbps) 23,315 29,28

TABLA 2. Tabla resumen arquitectura un sumador

Observando la tabla 2 se comprueba que todos los resultados de 64 bits
para las diferentes bibliotecas cumplen con las especificaciones de 4000 GE y
el limite de 10 uW de potencia, por lo que podriamos instalar el protocolo en un
sistema de autenticacion RFID.

Al igual que en la arquitectura con los dos sumadores en cascada, a
medida que aumentamos la tension de alimentacion y la tecnologia, el area
necesaria aumenta y el consumo hace lo propio, por lo que el circuito tiene
peores caracteristicas para el objetivo perseguido.

Para 64 bits volvemos a observar que cumple perfectamente las
especificaciones de las 4000 puertas y los 10 pyW de consumo, hecho que no
ocurre para 160 bits, ya que solo se situa por debajo de 4000 puertas en dos
casos: para una tension de 1,2V y para una temperatura extrema de -40°C, vy,
por tanto, solo seria posible implementarlo en esos casos.

La utilizacion de 160 bits ofrece una mayor seguridad y la posibilidad de
guardar claves y entradas con mas digitos y, por tanto, mas diferenciadas. Tras
realizar los test para 64 y 160 bits se observé que los resultados eran idénticos,
por lo que la seguridad para 64 bits cumple con las especificaciones de forma
satisfactoria y no sera necesario emplear 160 bits.
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El aumento de la potencia y de la tecnologia hace que el tiempo de
ejecucidn sea menor, aungue no es una caracteristica clave de nuestro circuito,
ya que con la velocidad de ejecucién alcanzada con una menor tension de
alimentacioén es suficiente.

Para recopilar los datos y poder observarlos con mayor facilidad, en la
figura 16 y 17 se realiza un gréafico de las puertas equivalentes y el consumo
para esta arquitectura, con el fin de poder compararlos visualmente.

2500
2000
M 50nm, 252C, 1V
1500 -
M 90nm, 259C, 1,2V
M 350nm, 02C, 1,32V
1000 -
M 350nm, 02C, 1,98V
M 90nm, -402C, 1,32V
500
u .

Figura 22. Grafico puertas equivalentes arquitectura de 64 bits y un sumador
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Figura 23. Grafico puertas equivalentes arquitectura de 160 bits y un sumador
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Figura 24. Grafico potencia arquitectura de 64 bits y un sumador
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Figura 25. Grafico potencia arquitectura de 160 bits y un sumador

5.2.3. Comparacion de arquitecturas

Una vez expuestos los resultados para cada arquitectura utilizando las
diferentes bibliotecas, se realiza una comparativa entre ambas, con el fin de
determinar cudl de ellas cumple mejor las especificaciones perseguidas.

5.2.3.1. Area

El area de las arquitecturas dependeré de los registros necesarios para
implementarla, asi como del tamafio de los elementos que componen dicho
circuito y la tecnologia que utilicemos.
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Con las tablas 1 y 2, se observa que la arquitectura del sumador de dos
entradas ocupa un area de mayor tamafo. Esto, aunque inicialmente parezca
contradictorio, se debe a que la l6gica combinacional y los registros adicionales
empleados para realizar las sumas y operaciones en mas ciclos hacen que el
area ocupada sea mayor que utilizando menos ciclos con un sumador con mas
entradas, por lo que la ganancia de area obtenida al suprimir un sumador, no
se ve compensada por el aumento de area que supone la l6gica adicional
necesaria.

Cabe destacar que el area también dependera de la temperatura de
trabajo de los circuitos, ya que a mayor temperatura el calor que se ha de
disipar también sera mas elevado y por tanto los encapsulados de los circuitos
aumentaran de tamafio. Esto se puede observar en los resultados obtenidos en
cada una de las arquitecturas, ya que a pesar de aumentar la tensién de
alimentacion hasta 1,32V, gracias a la temperatura de -40°C el circuito no
presenta cambios de area frente a la alimentacion de 1V.

5.2.3.2. Consumo de potencia

En cuanto a la potencia consumida, son varios los factores que influyen
en ella. La potencia variara en funcion de la logica del circuito, puesto que para
realizar cambios en los registros 0 comunicar una parte del circuito con otra se
requerira de ella. Otro factor a tener en cuenta es la tension de alimentacion. A
mayor tension de alimentacion el circuito funcionara de forma mas veloz y con
un menor ruido, pero el consumo por parte de los componentes del circuito
también serd mas elevado. El nimero de puertas es otro factor a tener en
cuenta en un circuito, ya que cada puerta légica requiere de tension de
alimentacion y, por tanto, a mayor nimero de puertas l6gicas el consumo sera
mas elevado.

La potencia también dependera de la temperatura [40] ambiente y de la
temperatura del circuito de la forma siguiente:

Tj—Ta
P=—
Oja
Donde:
P potencia
Tj mx temperatura en el Cl
Ta temperatura ambiente

Oja resistencia térmica
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Ademas de estas dos arquitecturas, se estudio la posibilidad de realizar
el circuito con la tecnologia denominada clock gating, la cual puede permitir la
reduccion del consumo de potencia.

El clock gating [41] consiste en una técnica a través de la cual es posible
reducir la capacidad a conmutar mediante la deshabilitacion total o parcial de
los médulos que en ese momento no deban realizar ninguna computacion. Esto
no debe limitarse al uso de enables, ya que una parte del consumo dinamico
seguird produciéndose si la sefial de reloj que controla al bloque sigue
conmuntando todas las entradas de reloj del mismo. La inhabilitacion de la
sefal de reloj de un bloque cuando este no necesita realizar operaciones es lo
gue se conoce como clock gating.

En el presente proyecto se estudio la posibilidad de realizar una tercera
arquitectura mediante el uso de clock gating, pero se rechazo la posibilidad
debido a que a una frecuencia de 100KHz el consumo dinamico no es muy
elevado y la técnica de clock gating no resultaria muy ventajosa.

5.2.6.2. Ciclos de reloj / throughput

Se requiere de mas ciclos de reloj en la arquitectura de un sumador de
dos entradas, ya que al suprimir un sumador, se requiere de una maquina de
estados que posea mas estados y por lo tanto necesite mas ciclos de reloj para
realizar las operaciones.

El throughput es menor también en la arquitectura de un sumador de dos
entradas, puesto que para sacar la el mismo numero de bits que con las
arquitecturas de dos sumadores en cascada, el circuito necesita de mas tiempo
para finalizar las operaciones, por lo que el numero de kilo bytes por segundo
sera menor.
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CAPITULO 6

CONCLUSIONES Y LINEAS FUTURAS

6.1. CONCLUSIONELS

El objetivo de este trabajo es el de la implementacion y el analisis de
protocolos de autenticacion cifradores de flujo. Dichos objetivos se han
alcanzado con éxito a lo largo del presente proyecto.

Inicialmente se ha estudiado el cifrador de flujo para que fuera Gptimo
para la utilizacion en tecnologia rfid, teniendo en cuenta las limitaciones de
area y potencia que esta impone. Posteriormente se han implementado en
VHDL dos arquitecturas para diferentes numeros de bits, con el fin de realizar
una comparacion entre el consumo y el area de cada una de ellas,
determinando que arquitectura resultaria mejor para implementar en un sistema
rfid.

Finalmente se realizaron test para comprobar que la encriptacion del
codigo es segura y por lo tanto es dificil realizar ataques con éxito a los
algoritmos implementados a lo largo del proyecto.

Por tanto los objetivos siguientes han quedado cumplidos:

« Estudio del cifrador de flujo: se explica y se presenta el estudio que
se ha realizado sobre el cifrador de flujo y las caracteristicas basicas
que este debe poseer.

* Implementacién: se realizaron las distintas implementaciones para
cada una de las arquitecturas con la herramienta synopsys y el
lenguaje de programacion VHDL.

* Simulacion y analisis: se simularon los circuitos y se comprobo que
los resultados que ofrecian eran los correctos. Se obtuvieron los
términos de potencia y area y se determinaron las arquitecturas mas
convenientes para el caso de estudio.

» Test de aleatoriedad y correlacion: se realizaron los test de
aleatoriedad y correlacion, quedando demostrado que la salida del
algoritmo mostraba una completa aleatoriedad y no tenia correlacion
con la clave de entrada, lo que hace del sistema implementado un
sistema seguro ante posibles ataques a la red.
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6.2. LINEAS FUTURAS

Se proponen como trabajos futuros los siguientes puntos:

- Busqueda y disefio de nuevos cifradores de flujo que puedan ser
implementados en sistemas rfid, con mejor relacion consumo/area y
mayor seguridad ante posibles ataques.

- Implementacion de un generador de numeros aleatorios robusto que
alimente al cifradores de flujo con claves aleatorias.

- Realizar la sintesis con distintas librerias que las realizadas en este
proyecto con el fin de comparar las diferentes arquitecturas a
distintas temperaturas y tensiones de alimentacion.

- Disefio del circuito con clock gating, que aunque no suponga un
ahorro significativo de la energia, puede suponer cierta mejora en
este aspecto.

- Realizacién de nuevos test que puedan corroborar la seguridad de
los algoritmos implementados frente a ataques al sistema.

e —
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CAPITULO 7

PRESUPULESTO

En el presente capitulo se calculan los costes que se han generado para
realizar el proyecto, incluyendo costes materiales y personales [42]. En cuanto
a los segundos, se tomara un coste de de ingeniero de 1500 euros al mes,
teniendo en cuenta un 50%, ya que no se trabajo las 8 horas al dia que
implicarian los 1500 euros. Los costes materiales incluiran el ordenador y los
programas utilizados.

Para los costes imputables al proyecto, se aplicara la formula de
amortizacion mostrada a continuacion:

ACD
Bxx

Siendo: A = numero de meses que el equipo es usado desde la
fecha de facturacion.

B = periodo de depreciacion (meses).
C = coste del equipo (sin IVA).

D = % del uso que se dedica al proyecto.

El periodo de depreciacion de los equipos informaticos es de unos 60
meses Yy la licencia de los programas de un afio (12 meses). Los costes
indirectos suponen un 20% de los costes totales. Por tanto los gastos seran los
siguientes:
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AUTOR: Fco. Javier Ledn Garcia

PROYECTO: Implementacién y analisis de cifradores de flujo para tecnologia RFID
GASTOS PERSONALES
Personal Categoria Meses trabajados Coste/mes dedicacién Total (euros)
Fco. Javier Leén Garcia Ingeniero 6 1500 50% 4500
GASTOS MATERIALES
9 i meses Periodo
Equipo Coste (euros) % Uso dedicado al . ! L, Costes imputables
proyecto trabajados depreciacién
PC 700 50 7 60 15
Licencia Synopsys 1800 100 7 12 500
Licencia Modelsim 100 100 7 12 900
Costes materiales 1415

RESUMEN EUROS

Personal 4500
Amortizacion 1415
Coste indirecto 1473
Total 7388

e —
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ANEXOS

ANEXO A - CODIGO ARQUITECTURA CON DOS
SUMADORES DE 2 ENTRADAS y 64 BITS

------------------ Entidad Control -----------------

library IEEE;
use IEEE.STD LOGIC 1164.ALL;
use IEEE.std_logic_arith.all;

use IEEE.std_logic_unsigned.all;

entity Control is

Port (Clk : in STD_LOGIC;

Reset: in STD_LOGIC;

Entrada : in STD_LOGIC_VECTOR (63 downto 0);
Inicio : in STD_LOGIC;

Key :in STD_LOGIC_VECTOR (63 downto 0);
Final : out STD_LOGIC;

Salida: out STD _LOGIC VECTOR (63 downto 0));
end Control;

architecture Behavioral of Control is

component Contador is

Port (Clk : in STD_LOGIC;

Enable : in STD _LOGIC;

Reset: in STD_LOGIC;

Cuenta : out STD_LOGIC VECTOR (3 downto 0));
end component;

component Sumador is

Port (A :in STD_LOGIC_VECTOR (3 downto 0);
B:in STD_LOGIC_VECTOR (3 downto 0);

C:in STD_LOGIC_VECTOR (3 downto 0);
Suma : out STD _LOGIC_VECTOR (3 downto 0));

end component;

Signal Contador_Enable: STD_LOGIC;

Signal Cuenta: STD_LOGIC_VECTOR (3 downto 0);
Signal Sumador_A: STD_LOGIC_VECTOR (3 downto 0);
Signal Sumador_B: STD _LOGIC VECTOR (3 downto 0);
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Signal Sumador_C: STD_LOGIC VECTOR (3 downto 0);
Signal Sumador_Salida: STD_LOGIC VECTOR (3 downto 0);
Signal X: STD_LOGIC_VECTOR (3 downto 0);

Signal Y: STD_LOGIC_VECTOR (3 downto 0);

Signal Z: STD_LOGIC VECTOR (3 downto 0);

Signal T: STD_LOGIC VECTOR (3 downto 0);

Signal a_x: STD_LOGIC_VECTOR (3 downto 0);

Signal a_y: STD_LOGIC_VECTOR (3 downto 0);

Signal a_z: STD_LOGIC_VECTOR (3 downto 0);

Signal a_t: STD_LOGIC_VECTOR (3 downto 0);

type dato is array (0 to 15) of std_logic_vector (3 downto 0);
Signal K: STD_LOGIC_VECTOR (63 downto 0);

Signal a_k: STD _LOGIC_VECTOR (63 downto 0);

Signal s: STD_LOGIC VECTOR (63 downto 0);

Signal a_s: STD _LOGIC_VECTOR (63 downto 0);

type estados is (inicia, guardar, sumax, sumay, sumaz, swapl, swap3, swap4, inicio2,
sumax2, sumay2, sumaz2, sumat, swap2, estado_XOR1, estado_XOR2);
signal estado_actual: estados;

signal estado_siguiente: estados;

Signal registro_aux_s: STD_LOGIC_VECTOR (3 downto 0);
Signal a_registro_aux_s: STD_LOGIC_VECTOR (3 downto 0);
Signal registro_salida: STD_LOGIC_VECTOR (63 downto 0);
Signal a_registro_salida: STD _LOGIC VECTOR (63 downto 0);
Signal sumas: STD_LOGIC _VECTOR (3 downto 0);

Signal a_sumas: STD_LOGIC VECTOR (3 downto 0);

begin

Contador_h: Contador port map (Clk => CIk,
Enable => Contador_Enable,
Reset => Reset,

Cuenta => Cuenta);

Sumador_h: Sumador port map (A => Sumador_A,
B => Sumador_B,
C => Sumador_C,

Suma => Sumador_Salida);

process (Clk, Reset)
begin

e —
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if (reset ='1") then
X <="0000"

Y <="0000"

Z <="0000"

T <="0000"%

elsif Clk'event and Clk="1' then
X<=a x;

Y <=a.y;

Z<=a z
T<=a_t;

end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

s <= (others =>"'0");

elsif Clk'event and Clk="1' then
s<=a_s;

end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

registro_aux_s <= "0000";

elsif Clk'event and Clk="1" then
registro_aux_s <= a_registro_aux_s;
end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

sumas <= "0000"

elsif Clk'event and Clk="1' then
sumas <= a_sumas;

end if;

end process;
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process (Clk, Reset)

begin

if (reset ='1") then

registro_salida <= (others =>'0");
elsif Clk'event and Clk="1' then
registro_salida <= a_registro_salida;
end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

k <= (others =>'0";

elsif Clk'event and Clk="1" then
k<=a_k;

end if;

end process;

process (Clk, Reset)

begin

if (Reset="1") then

estado_actual <= inicia;
elsif(Clk'event and Clk="1") then
estado_actual <= estado_siguiente;
end if;

end process;

process (estado_actual, cuenta, Key, k, s, X, Y, Z, T, Sumador_Salida, Entrada, Sumas,
registro_aux_s, Sumas, registro_salida, Inicio)

begin

a_s<=s;

a_registro_salida <= registro_salida;

case estado_actual is

when inicia =>

a_x <="0000";
a_y <="0000";
a_z <="0000";
a_t<="0000";

e —
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a_registro_aux_s <= "0000";
Contador_Enable <="0';

a_k <=Key;

a_s<=
“1111111011011100101110101001100001110110010101000011001000010000";
a_registro_salida <= (others =>'0";
Sumador_A <="0000"

Sumador_B <="0000"

Sumador_C <="0000";

a_sumas <= "0000";

Salida <= registro_salida;

Final <="0";

if Inicio ='1' then

estado_siguiente <= guardar;

else

estado_siguiente <= inicia;

end if;

when guardar =>

Salida <= (others =>"'0");
a_registro_aux_s <= registro_aux_s;
Contador_Enable <='0';

a_k <= Key;

a_s<=
“1111111011011100101110101001100001110110010101000011001000010000";
a_registro_salida <= registro_salida;
a_x<=X;,

ay<=Y,

az<=12

a_t<=T,

Sumador_A <="0000"

Sumador_B <="0000"

Sumador_C <= "0000";

a_sumas <= sumas;

Final <='0",

estado_siguiente <= sumax;

when sumax =>

Salida <= (others =>"'0");
a_registro_salida <= registro_salida;
a_registro_aux_s <= registro_aux_s;

a k<=k;
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a_s<=s;

Sumador_A <= X;

Sumador_B <= s((((conv_integer (cuenta))*4)+3) downto ((conv_integer (
cuenta))*4));

Sumador_C <= K((((conv_integer (cuenta))*4)+3) downto ((conv_integer (
cuenta))*4));

a_x <= Sumador_Salida;

ay<=Y,;

a z<=1Z

at<=T,

a_sumas <= sumas;

Contador_Enable <='0';

Final <="0";

estado_siguiente <= sumay;

when sumay =>

Salida <= (others =>"'0");

a_registro_salida <= registro_salida;

a_registro_aux_s <= s((((conv_integer (cuenta))*4)+3) downto ((
conv_integer (cuenta))*4));

a k<=k;

a_s<=s;

Sumador_A <=Y;

Sumador_B <= s((((conv_integer (X))*4)+3) downto ((conv_integer (X))*4
Dk

Sumador_C <= K((((conv_integer (X+cuenta))*4)+3) downto ((conv_integer
(X+cuenta))*4));

ax<=X;

a_y <= Sumador_Salida;

az<=12

at<=T,

a_sumas <= sumas;

Contador_Enable <='0';

Final <='0",

estado_siguiente <= sumaz;

when sumaz =>

Salida <= (others =>"'0");

a_registro_salida <= registro_salida;

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s((((conv_integer (cuenta))*4)+3) downto ((conv_integer (cuenta))*4))
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<= s((((conv_integer (X))*4)+3) downto ((conv_integer (X))*4));
a_s((((conv_integer (X))*4)+3) downto ((conv_integer (X))*4)) <=
registro_aux_s;

Sumador_A <= Z;

Sumador_B <= s((((conv_integer (Y))*4)+3) downto ((conv_integer (Y))*4
Dk

Sumador_C <= K((((conv_integer (Y+cuenta))*4)+3) downto ((conv_integer
(Y+cuenta))*4));

a x<=X;

ay<=Y,;

a_z <= Sumador_Salida;

at<=T,;

a_sumas <= sumas;

Contador_Enable <='0";

Final <='0;

estado_siguiente <= swapl;

when swapl =>

Salida <= (others =>"'0");

a_registro_salida <= registro_salida;

a_registro_aux_s <= s((((conv_integer (Y))*4)+3) downto ((conv_integer
(Y))*4));

Contador_Enable <='0';

a k<=k;

a_s<=s;

Sumador_A <="0000";

Sumador_B <="0000";

Sumador_C <= "0000";

ax<=X;

ay<=Yy,

a z<=1Z

at<=T,

a_sumas <= sumas;

Final <='0";

estado_siguiente <= swap?2;

when swap2 =>
Salida <= (others =>"'0");
a_registro_salida <= registro_salida;

a_registro_aux_s <=registro_aux_s;
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Contador_Enable <="1";

a k<=k;

Sumador_A <="0000";

Sumador_B <="0000";

Sumador_C <= "0000";

ax<=X;

ay<=Y,;

a z<=1Z,

at<=T,

a_sumas <= sumas;

a_s((((conv_integer (Y))*4)+3) downto ((conv_integer (Y))*4)) <= s((((
conv_integer (2))*4)+3) downto ((conv_integer (Z2))*4));
a_s((((conv_integer (Z))*4)+3) downto ((conv_integer (2))*4)) <=
registro_aux_s;

Final <="0";

if cuenta="1111" then

estado_siguiente <= inicio2;

else

estado_siguiente <= sumax;

end if;

when inicio2 =>

Salida <= (others =>"'0");
a_registro_salida <= registro_salida;
a_registro_aux_s <= registro_aux_s;
a_x <="0000"%

a_y <="0000"%

a_z <="0000"%

a_t<="0000"

Contador_Enable <='0';

a k<=k;

a_s<=s;

a_sumas <= sumas;

Sumador_A <="0000"

Sumador_B <= "0000";

Sumador_C <= "0000";

Final <="0";

estado_siguiente <= sumax2;

when sumax2 =>

a_registro_salida <= registro_salida;

e —
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Salida <= (others =>"'0");
a_registro_aux_s <=registro_aux_s;
a k<=k;

a_s<=s;

Contador_Enable <="0';

Sumador_A <= X;

Sumador_B <="0001";

Sumador_C <="0000";

a_sumas <= sumas;

a_x <= Sumador_Salida;

ay<=Y,;

az<=12

a_t<=T,

Final <="0";

estado_siguiente <= sumay?2;

when sumay2 =>

a_registro_salida <= registro_salida;
Salida <= (others =>"'0");
a_registro_aux_s <= registro_aux_s;
a k<=k;

a_s<=s;

Sumador_A <=Y;

Sumador_B <= s((((conv_integer (X))*4)+3) downto ((conv_integer (X))*4
Dk

Sumador_C <= "0000";

a_sumas <= sumas;

ax<=X;

a_y <= Sumador_Salida;

az<=12

at<=T,

Contador_Enable <='0';

Final <="0";

estado_siguiente <= sumaz?2;

when sumaz2 =>

a_registro_salida <= registro_salida;
Salida <= (others =>"'0");
a_registro_aux_s <= s((((conv_integer (X))*4)+3) downto ((conv_integer
(X))*4));

a_k <=k;

as<=s;

e —
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Sumador_A <= Z;

Sumador_B <= s((((conv_integer (Y))*4)+3) downto ((conv_integer (Y))*4
Dk

Sumador_C <= "0000";

a_sumas <= sumas;

ax<=X;

ay<=Y,;

a_z <= Sumador_Salida;

at<=T,

Contador_Enable <="'0";

Final <='0",

estado_siguiente <= sumat;

when sumat =>

a_registro_salida <= registro_salida;

Salida <= (others =>"'0");

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s((((conv_integer (X))*4)+3) downto ((conv_integer (X))*4)) <= s((((
conv_integer (Y))*4)+3) downto ((conv_integer (Y))*4));
a_s((((conv_integer (Y))*4)+3) downto ((conv_integer (Y))*4)) <=
registro_aux_s;

Sumador_A <=T,

Sumador_B <= s((((conv_integer (T))*4)+3) downto ((conv_integer (T))*4
Dk

Sumador_C <= "0000";

a_sumas <= sumas;

ax<=X;

ay<=Yy,

az<=12

a_t <= Sumador_Salida;

Contador_Enable <='0';

Final <="0";

estado_siguiente <= swap3;

when swap3 =>

a_registro_salida <= registro_salida;

Salida <= (others =>"'0");

a_registro_aux_s <= s((((conv_integer (Z))*4)+3) downto ((conv_integer
2)*4);

a_k <=k;

as<=s;
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Sumador_A <="0000";

Sumador_B <= "0000";

Sumador_C <= "0000";

a_sumas <= Sumas;

ax<=X;

ay<=Yy,

a z<=1Z,

at<=T,

Contador_Enable <="'0";

Final <='0"

estado_siguiente <= swap4;

when swap4 =>

a_registro_salida <= registro_salida;

Salida <= (others =>"'0");

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s((((conv_integer (Z))*4)+3) downto ((conv_integer (Z))*4)) <= s((((
conv_integer (T))*4)+3) downto ((conv_integer (T))*4));
a_s((((conv_integer (T))*4)+3) downto ((conv_integer (T))*4)) <=
registro_aux_s;

Sumador_A <="0000"

Sumador_B <="0000"

Sumador_C <= Sumas;

a_sumas <= Sumador_Salida;

ax<=X;

ay<=Yy,

az<=12

at<=T,;

Contador_Enable <='0";

Final <='0",

estado_siguiente <= estado_XOR1;

when estado XOR1 =>

a_registro_salida <= registro_salida;

Salida <= (others =>"'0");

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s<=s;

Sumador_A <= s((((conv_integer (X))*4)+3) downto ((conv_integer (X))*4
DE

Sumador_B <= s((((conv_integer (Y))*4)+3) downto ((conv_integer (Y))*4
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DE

Sumador_C <= s((((conv_integer (Z))*4)+3) downto ((conv_integer (Z))*4
Dk

a_sumas <= Sumador_Salida + s((((conv_integer (T))*4)+3) downto ((
conv_integer (T))*4));

ax<=X;

ay<=Y,;

a z<=1Z,

at<=T,

Contador_Enable <="'0";

Final <='0";

estado_siguiente <= estado_ XOR2;

when estado_ XOR2 =>

a_registro_aux_s <=registro_aux_s;

a k<=k;

a_s<=s;

Sumador_A <="0000"

Sumador_B <="0000"

Sumador_C <="0000";

a x<=X;

ay<=Y,;

a z<=1Z,

at<=T,;

Contador_Enable <="1";

a_sumas <= sumas;

a_registro_salida(conv_integer (cuenta)*4) <= Entrada(conv_integer (
cuenta)*4) XOR s(conv_integer(sumas)*4);
a_registro_salida((conv_integer (cuenta)*4)+1) <= Entrada((conv_integer
(cuenta)*4+1)) XOR s((conv_integer(sumas)*4+1));
a_registro_salida((conv_integer (cuenta)*4)+2) <= Entrada((conv_integer
(cuenta)*4+2)) XOR s((conv_integer(sumas)*4+2));
a_registro_salida((conv_integer (cuenta)*4)+3) <= Entrada((conv_integer
(cuenta)*4+3)) XOR s((conv_integer(sumas)*4+3));

if cuenta="1111" then

Final <="1";

Salida <= registro_salida;

estado_siguiente <= inicia;

else

Final <='0"
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Salida <= (others =>"'0");
estado_siguiente <= sumax2;

end if;

end case;
end process;

end Behavioral;

----------------- Enti dad Contador-----------------

library IEEE;
use IEEE.STD_LOGIC_1164.ALL;
use IEEE.std_logic_arith.all;

use IEEE.std_logic_unsigned.all;

entity Contador is

Port (Clk : in STD_LOGIC;

Enable : in STD_LOGIC;

Reset:in STD _LOGIC;

Cuenta : out STD _LOGIC VECTOR (3 downto 0));

end Contador;

architecture Behavioral of Contador is
signal Count: std_logic_vector (3 downto 0);
begin

process (Clk, Enable, Reset)

begin

if (Reset="1") then

Count <= "0000"

elsif (Clk'event and Clk="1") then

if (Enable="1") then

Count <= Count + 1,

end if;

end if;

end process;

Cuenta <= Count;

end Behavioral;
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library |IEEE;
use IEEE.STD LOGIC 1164.ALL;
use IEEE.std logic_arith.all;

use IEEE.std_logic_unsigned.all;

entity Sumador is

Port (A :in STD_LOGIC_VECTOR (3 downto 0);
B:in STD_LOGIC_VECTOR (3 downto 0);

C:in STD_LOGIC_VECTOR (3 downto 0);
Suma : out STD_LOGIC_VECTOR (3 downto 0));

end Sumador;
architecture Behavioral of Sumador is
begin

process (A,B,C)
begin
Suma <= A+B+C,;

end process;

end Behavioral;

ANEXO B - CODIGO ARQUITECTURA SUMADOR
DE 2 ENTRADAS Y 64 BITS

library IEEE;
use IEEE.STD LOGIC 1164.ALL;
use IEEE.std_logic_arith.all;

use IEEE.std_logic_unsigned.all;

34 entity Control is

35Port (Clk : in STD_LOGIC;

36 Reset : in STD_LOGIC;

37 Entrada : in STD_LOGIC_VECTOR (159 downto 0);
38 Inicio : in STD_LOGIC;
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39 Key:in STD_LOGIC VECTOR (159 downto 0);

40 Final: out STD_LOGIC;

41 Salida : out STD_LOGIC_VECTOR (159 downto 0));
42 end Control;

architecture Behavioral of Control is

component Contador is

Port (Clk : in STD_LOGIC;

Enable : in STD _LOGIC;

Reset:in STD_LOGIC;

Cuenta : out STD _LOGIC VECTOR (4 downto 0));

end component;

component Sumador is

Port (A : in STD_LOGIC_VECTOR (4 downto 0);
B:in STD_LOGIC_VECTOR (4 downto 0);
Suma : out STD _LOGIC_VECTOR (4 downto 0));

end component;

Signal Contador_Enable: STD_LOGIC;

Signal Cuenta: STD_LOGIC_VECTOR (4 downto 0);

Signal Sumador_A: STD_LOGIC_VECTOR (4 downto 0);

Signal Sumador_B: STD _LOGIC VECTOR (4 downto 0);

Signal Sumador_Salida: STD_LOGIC VECTOR (4 downto 0);

Signal X: STD_LOGIC_VECTOR (4 downto 0);

Signal Y: STD_LOGIC_VECTOR (4 downto 0);

Signal Z: STD_LOGIC_VECTOR (4 downto 0);

Signal T: STD_LOGIC_VECTOR (4 downto 0);

Signal a_x: STD_LOGIC_VECTOR (4 downto 0);

Signal a_y: STD_LOGIC_VECTOR (4 downto 0);

Signal a_z: STD_LOGIC_VECTOR (4 downto 0);

Signal a_t: STD_LOGIC_VECTOR (4 downto 0);

Signal K: STD_LOGIC_VECTOR (159 downto 0);

Signal a_k: STD_LOGIC_VECTOR (159 downto 0);

Signal s: STD_LOGIC_VECTOR (159 downto 0);

Signal a_s: STD_LOGIC_VECTOR (159 downto 0);

76 type estados is (inicia, guardar, sumax, sumay, sumaz, swapl, swap3, swap4, inicio2,
sumax2, sumay2, sumaz2, sumat, swap2, estado_XOR, suma2x, suma2y, suma2z, sumasl,

sumas?2);
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signal estado_actual: estados;

signal estado_siguiente: estados;

Signal registro_aux_s: STD_LOGIC VECTOR (4 downto 0);
Signal a_registro_aux_s: STD_LOGIC VECTOR (4 downto 0);
Signal registro_salida: STD_LOGIC_VECTOR (159 downto 0);
Signal a_registro_salida: STD_LOGIC_VECTOR (159 downto 0);
Signal sumas: STD_LOGIC_VECTOR (4 downto 0);

Signal a_sumas: STD_LOGIC_VECTOR (4 downto 0);

begin

Contador_h: Contador port map (Clk => CIk,
Enable => Contador_Enable,
Reset => Reset,

Cuenta => Cuenta);

Sumador_h: Sumador port map (A => Sumador_A,
B => Sumador_B,

Suma => Sumador_Salida);

process (Clk, Reset)
begin

if (reset ='1") then

X <= (others =>'0";
Y <= (others =>'0";
Z <= (others =>"'0";
T <= (others =>'0");
elsif Clk'event and Clk="1" then
X<=a x;

Y <=a.y;

Z<=a z

T<=a_t;

end if;

end process;

process (Clk, Reset)
begin
if (reset ='1") then

s <= (others =>"'0");
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elsif Clk'event and Clk="1' then
s<=a_s;
end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

registro_aux_s <= (others =>'0");
elsif Clk'event and Clk="1' then
registro_aux_s <= a_registro_aux_s;
end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

sumas <= (others =>"'0";

elsif Clk'event and Clk="1' then
sumas <= a_sumas;

end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

registro_salida <= (others =>'0");
elsif Clk'event and Clk="1" then
registro_salida <= a_registro_salida;
end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

k <= (others =>'0";

elsif Clk'event and Clk="1" then
k<=a_k;

end if;
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end process;

process (Clk, Reset)

begin

if (Reset="1") then

estado_actual <= inicia;
elsif(Clk'event and Clk="1") then
estado_actual <= estado_siguiente;
end if;

end process;

process (estado_actual, cuenta, Key, k, s, X, Y, Z, T, Sumador_Salida, Entrada, Sumas,

registro_aux_s, Sumas, registro_salida, Inicio)

begin
a_s<=s;

a_registro_salida <= registro_salida;

case estado_actual is

when inicia =>

a_x <= (others =>"0";

a_y <= (others =>'0";

a_z <= (others =>'0";

a_t <= (others =>'0";
a_registro_aux_s <= (others =>'0");
Contador_Enable <="0';

a_k <=Key;

a_s<=

“111111111011101111001101111010110011100010111101101010110100100111001010001
10000011110

11100110101100010110101001001010000011100110001010010000011000100000100000";
a_registro_salida <= (OTHERS =>"0");

Sumador_A <= (OTHERS =>"'0");

Sumador_B <= (OTHERS =>"'0");

a_sumas <= (OTHERS =>"'0");

Salida <= registro_salida;

Final <="0";

if Inicio ='1' then

estado_siguiente <= guardar;

else
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estado_siguiente <= inicia;

end if;

when guardar =>

Salida <= (OTHERS =>'0";
a_registro_aux_s <=registro_aux_s;
Contador_Enable <="0';

a_k <= Key;

a_s<=

“111111111011101111001101111010110011100010111101101010110100100111001010001
10000011110

11100110101100010110101001001010000011100110001010010000011000100000100000";
a_registro_salida <= registro_salida;
ax<=X;

ay<=Yy,

az<=12

at<=T,

Sumador_A <= (OTHERS =>"'0");
Sumador_B <= (OTHERS =>"'0");
a_sumas <= sumas;

Final <="'0",

estado_siguiente <= sumax;

when sumax =>

Salida <= (OTHERS =>"0";
a_registro_salida <= registro_salida;
a_registro_aux_s <= registro_aux_s;
a k<=k;

a_s<=s;

Sumador_A <= X;

Sumador_B <= s((((conv_integer (cuenta))*5)+4) downto ((conv_integer (
cuenta))*5));

a_x <= Sumador_Salida;

ay<=Y,;

a z<=1Z,

at<=T,;

a_sumas <= sumas;
Contador_Enable <='0';

Final <="0"

estado_siguiente <= suma2x;

when suma2x =>
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Salida <= (OTHERS =>'0";
a_registro_salida <= registro_salida;
a_registro_aux_s <=registro_aux_s;
a k<=k;

a_s<=s;

Sumador_A <= X;

Sumador_B <= K((((conv_integer (cuenta))*5)+4) downto ((conv_integer (
cuenta))*5));

a_x <= Sumador_Salida;

ay<=Y,;

a z<=1Z

at<=T,;

a_sumas <= sumas;
Contador_Enable <='0';

Final <="0";

estado_siguiente <= sumay;

when sumay =>

Salida <= (OTHERS =>"0";
a_registro_salida <= registro_salida;
a_registro_aux_s <= registro_aux_s;
a k<=k;

a_s<=s;

Sumador_A <=Y;

Sumador_B <= s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5
DE

ax<=X;

a_y <= Sumador_Salida;

az<=12

at<=T,

a_sumas <= sumas;
Contador_Enable <='0";

Final <='0",

estado_siguiente <= sumaz2y;

when suma2y =>

Salida <= (OTHERS =>'0";
a_registro_salida <= registro_salida;
a_registro_aux_s <= registro_aux_s;
a k<=k;

as<=s;
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Sumador_A <=Y;

Sumador_B <= K((((conv_integer (X+cuenta))*5)+4) downto ((conv_integer
(X+cuenta))*5));

ax<=X;

a_y <= Sumador_Salida;

az<=12

at<=T,

a_sumas <= sumas;

Contador_Enable <='0';

Final <='0";

estado_siguiente <= sumaz;

when sumaz =>

Salida <= (OTHERS =>'0";

a_registro_salida <= registro_salida;

a_registro_aux_s <= s((((conv_integer (cuenta))*5)+4) downto ((
conv_integer (cuenta))*5));

a k<=k;

a_s<=s;

Sumador_A <= Z;

Sumador_B <= s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5
);

a x<=X;

ay<=Y,;

a_z <= Sumador_Salida;

at<=T,

a_sumas <= sumas;

Contador_Enable <='0";

Final <="0";

estado_siguiente <= suma2z;

when suma2z =>

Salida <= (OTHERS =>"0";

a_registro_salida <= registro_salida;

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s<=s;

a_s((((conv_integer (cuenta))*5)+4) downto ((conv_integer (cuenta))*5))
<= s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5));
a_s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5)) <=
registro_aux_s;

Sumador_A <= Z;
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Sumador_B <= K((((conv_integer (Y+cuenta))*5)+4) downto ((conv_integer
(Y+cuenta))*5));

ax<=X;

ay<=Yy,

a_z <= Sumador_Salida;

a_t<=T,

a_sumas <= sumas;
Contador_Enable <="'0";

Final <='0",

estado_siguiente <= swapl;

when swapl =>

Salida <= (OTHERS =>'0";
a_registro_salida <= registro_salida;
a_registro_aux_s <= s((((conv_integer (Y))*5)+4) downto ((conv_integer
(Y))*3));

Contador_Enable <="0';

a k<=k;

a_s<=s;

Sumador_A <= (OTHERS =>"'0");
Sumador_B <= (OTHERS =>"'0");

a x<=X;

ay<=Y,;

a z<=1Z,

at<=T,;

a_sumas <= sumas;

Final <="0";

estado_siguiente <= swap3;

when swap3 =>

Salida <= (OTHERS =>"0";
a_registro_salida <= registro_salida;
a_registro_aux_s <= registro_aux_s;
Contador_Enable <='1";

a k<=k;

Sumador_A <= (OTHERS =>"'0");
Sumador_B <= (OTHERS =>"'0");
ax<=X;

ay<=Yy,

az<=12

a_t<=T,
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a_sumas <= sumas;
a_s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5)) <= s((((
conv_integer (2))*5)+4) downto ((conv_integer (Z))*5));
a_s((((conv_integer (Z))*5)+4) downto ((conv_integer (Z))*5)) <=
registro_aux_s;

Final <="0";

if cuenta="11111" then

estado_siguiente <= inicio2;

else

estado_siguiente <= sumax;

end if;

when inicio2 =>

Salida <= (OTHERS =>'0";
a_registro_salida <= registro_salida;
a_registro_aux_s <=registro_aux_s;
a_x <= (OTHERS =>'0";

a_y <= (OTHERS =>"'0";

a_z <= (OTHERS =>"'0";

a_t <= (OTHERS =>"0;
Contador_Enable <='0";

a k<=k;

a_s<=s;

a_sumas <= sumas;

Sumador_A <= (OTHERS =>"'0");
Sumador_B <= (OTHERS =>"'0");
Final <="0";

estado_siguiente <= sumax2;

when sumax2 =>

a_registro_salida <= registro_salida;
Salida <= (OTHERS =>"0";
a_registro_aux_s <= registro_aux_s;
a k<=k;

a_s<=s;

Contador_Enable <="0';

Sumador_A <= X;

Sumador_B <="00001";

a_sumas <= sumas;

a_X <= Sumador_Salida;

ay<=Yy,
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az<=12

at<=T,;

Final <="0";

estado_siguiente <= sumay?;

when sumay2 =>

a_registro_salida <= registro_salida;
Salida <= (OTHERS =>"0";
a_registro_aux_s <= registro_aux_s;
a k<=k;

a_s<=s;

Sumador_A <=Y;

Sumador_B <= s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5
DK

a_sumas <= sumas;

ax<=X;

a_y <= Sumador_Salida;

az<=12

at<=T,

Contador_Enable <='0';

Final <='0",

estado_siguiente <= sumaz?2;

when sumaz2 =>

a_registro_salida <= registro_salida;
Salida <= (OTHERS =>'0";
a_registro_aux_s <= s((((conv_integer (X))*5)+4) downto ((conv_integer
(X))*9));

a k<=k;

a_s<=s;

Sumador_A <=Z;

Sumador_B <= s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5
);

a_sumas <= sumas;

a x<=X;

ay<=Y,;

a_z <= Sumador_Salida;

a_t<=T,

Contador_Enable <='0";

Final <="0";

estado_siguiente <= sumat;

when sumat =>
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a_registro_salida <= registro_salida;

Salida <= (OTHERS =>'0";

a_registro_aux_s <=registro_aux_s;

a k<=k;

a_s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5)) <= s((((
conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5));
a_s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5)) <=
registro_aux_s;

Sumador_A <=T,

Sumador_B <= s((((conv_integer (T))*5)+4) downto ((conv_integer (T))*5
);

a_sumas <= sumas;

ax<=X;

ay<=Yy,

az<=12

a_t <= Sumador_Salida;

Contador_Enable <='0';

Final <='0",

estado_siguiente <= swap?2;

when swap2 =>

a_registro_salida <= registro_salida;

Salida <= (OTHERS =>"0";

a_registro_aux_s <= s((((conv_integer (2))*5)+4) downto ((conv_integer
(2))*5));

a k<=k;

a_s<=s;

Sumador_A <= X;

Sumador_B <=Y;

a_sumas <= sumas;

a x<=X;

ay<=Y,;

a z<=1Z

at<=T,

Contador_Enable <='0";

Final <="0";

estado_siguiente <= swap4;

when swap4 =>

a_registro_salida <= registro_salida;

Salida <= (OTHERS =>'0";

a_registro_aux_s <= registro_aux_s;
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a k<=k;

a_s((((conv_integer (Z))*5)+4) downto ((conv_integer (Z))*5)) <= s((((
conv_integer (T))*5)+4) downto ((conv_integer (T))*5));
a_s((((conv_integer (T))*5)+4) downto ((conv_integer (T))*5)) <=
registro_aux_s;

Sumador_A <= (OTHERS =>"'0";

Sumador_B <= (OTHERS =>"'0");

a_sumas <=Sumas;

a x<=X;

ay<=Y,;

a z<=1Z,

at<=T,;

Contador_Enable <='0";

Final <="0";

estado_siguiente <= sumasi;

when sumasl =>

a_registro_salida <= registro_salida;

Salida <= (OTHERS =>"0";

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s<=s;

Sumador_A <= s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5
);

Sumador_B <= s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5
DE

a_sumas <= Sumador_Salida;

ax<=X;

ay<=Yy,

az<=12

at<=T,

Contador_Enable <="'0";

Final <='0",

estado_siguiente <= sumas2;

when sumas2 =>

a_registro_salida <= registro_salida;

Salida <= (OTHERS =>'0";

a_registro_aux_s <=registro_aux_s;

a k<=k;

a_s<=s;

Sumador_A <= s((((conv_integer (Z))*5)+4) downto ((conv_integer (Z))*5
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DE

Sumador_B <= s((((conv_integer (T))*5)+4) downto ((conv_integer (T))*5
DE

a_sumas <= Sumador_Salida + Sumas;

ax<=X;

ay<=Yy,

a z<=1Z,

at<=T,

Contador_Enable <="'0";

Final <="'0",

estado_siguiente <= estado_XOR;

when estado XOR =>

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s<=s;

Sumador_A <= (OTHERS =>"'0");

Sumador_B <= (OTHERS =>"'0");

a x<=X;

ay<=Y,;

a z<=1Z,

at<=T,

Contador_Enable <='1";

a_sumas <= sumas;

a_registro_salida(conv_integer (cuenta)*5) <= Entrada(conv_integer (
cuenta)*5) XOR s(conv_integer(sumas)*5);
a_registro_salida((conv_integer (cuenta)*5)+1) <= Entrada((conv_integer
(cuenta)*5+1)) XOR s((conv_integer(sumas)*5+1));
a_registro_salida((conv_integer (cuenta)*5)+2) <= Entrada((conv_integer
(cuenta)*5+2)) XOR s((conv_integer(sumas)*5+2));
a_registro_salida((conv_integer (cuenta)*5)+3) <= Entrada((conv_integer
(cuenta)*5+3)) XOR s((conv_integer(sumas)*5+3));
a_registro_salida((conv_integer (cuenta)*5)+4) <= Entrada((conv_integer
(cuenta)*5+4)) XOR s((conv_integer(sumas)*5+4));

if cuenta="11111" then

Final <="1";

Salida <= registro_salida;

estado_siguiente <= inicia;

else

Final <='0"
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Salida <= (OTHERS =>'0");
estado_siguiente <= sumax2;

end if;

end case;
end process;

end Behavioral;

----------------- Enti dad Contador-----------------

library IEEE;
use IEEE.STD_LOGIC_1164.ALL;
use IEEE.std_logic_arith.all;

use IEEE.std_logic_unsigned.all;

entity Contador is

Port (Clk : in STD_LOGIC;

Enable : in STD_LOGIC;

Reset:in STD _LOGIC;

Cuenta : out STD _LOGIC VECTOR (4 downto 0));

end Contador;

architecture Behavioral of Contador is
signal Count: std_logic_vector (4 downto 0);
begin

process (Clk, Enable, Reset)

begin

if (Reset="1") then

Count <= "00000";

elsif (Clk'event and Clk="1") then

if (Enable="1") then

Count <= Count + 1,

end if;

end if;

end process;

Cuenta <= Count;

end Behavioral;
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library IEEE;
use IEEE.STD LOGIC 1164.ALL;
use IEEE.std_logic_arith.all;

use IEEE.std_logic_unsigned.all;

entity Sumador is

Port (A :in STD_LOGIC_VECTOR (4 downto 0);
B:in STD _LOGIC VECTOR (4 downto 0);
Suma : out STD _LOGIC_VECTOR (4 downto 0));

end Sumador;
architecture Behavioral of Sumador is
begin

process (A,B)
begin
Suma <= A+B;

end process;

end Behavi oral ;

ANEXO C - CODIGO BANCO DE PRUEBAS PARA
64 BITS

LIBRARY ieee;
USE ieee.std_logic_1164.ALL;

ENTITY prueba IS
END prueba;

ARCHITECTURE behavior OF prueba IS

COMPONENT Control

PORT(

Clk : IN std_logic;

Reset : IN std_logic;

Entrada : IN std_logic_vector(63 downto 0);

Francisco Javier Le6n Garcia Pagina 126



Inicio : IN std_logic;

Key : IN std_logic_vector(63 downto 0);
Salida : OUT std_logic_vector(63 downto 0)
)i

END COMPONENT;

--Inputs

signal Clk : std_logic :="0";

signal Reset : std_logic :='0";

signal Entrada : std_logic_vector(63 downto 0) := (others =>'0");
signal Inicio : std_logic :='0";

signal Key : std_logic_vector(63 downto 0) := (others =>'0");

--Outputs

signal Salida : std_logic_vector(63 downto 0);

-- Clock period definitions

constant Clk_period : time := 10 ns;

BEGIN

-- Instantiate the Unit Under Test (UUT)
uut: Control PORT MAP (

Clk => Clk,

Reset => Reset,

Entrada => Entrada,

Inicio => Inicio,

Key => Key,

Salida => Salida

)i

-- Clock process definitions
Clk_process :process
begin

Clk <='0";

wait for Clk_period/2;

Clk <="1"

wait for Clk_period/2;

end process;

e —
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-- Stimulus process
stim_proc: process
begin

Reset <="1",

Inicio <="1";

wait for 100 ps;
Inicio <="1";

Reset <="'0"

wait for 100 ps;
Inicio <="1";

-- Se introduce clave y entrada iguales manualmente de forma aleatoria para saber la salida
que habra de dar el circuito

Entrada <="1111111111110011111000001010111001110001110001110001111111111111"™;
Key <="1111111111110011111000001010111001110001110001110001111111111111",
wait;

end process;

END;

ANEXO D - RESULTADOS DEL TEST DE NIST

7 8 6 10 12 8 18 9 15 7 0.137282 100/ 100 Frequency
1 2 2 8 5 16 10 8 17 31 0.000000 * 100/100 Bl ockFr equency
8 9 7 8 8 12 9 12 14 13 0.779188 100/ 100 Cunul at i veSuns
6 7 6 12 8 5 19 9 13 15 0.025193 100/ 100 Curul ati veSuns

11 15 12 5 14 7 11 8 10 7 0.401199 98/ 100 Runs

11 11 12 12 9 4 11 7 13 10 0.678686 97/ 100 Longest Run

10 9 11 8 8 13 8 10 10 13 0.955835 100/ 100 Rank

00 0 O O O O O O O O 0.000000 * 0/100 * FFT

14 13 10 11 9 11 9 5 8 10 0.759756 100/ 100 NonOver | appi ngTenpl ate
9 9 8 20 14 12 10 5 5 8 0.035174 98/ 100 NonCQver | appi ngTenpl at e
6 8 10 7 11 11 17 10 12 8 0.455937 100/ 100 NonCQver | appi ngTenpl at e
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11 15 9 6 9 12 7 10 11 10 0.759756 98/ 100 NonOver | appi ngTenpl at e
7 7 13 14 13 11 3 6 11 15 0.108791 100/ 100 NonOver | appi ngTenpl at e
15 11 13 10 3 7 9 12 12 8 0.304126 98/ 100 NonCQver | appi ngTenpl at e
6 12 10 12 9 9 8 14 12 8 0.798139 100/ 100 NonCQver | appi ngTenpl at e
14 11 5 16 10 9 19 5 1 10 0.001628 99/ 100 NonCQver | appi ngTenpl at e
9 12 9 7 14 10 8 12 12 7 0.816537 99/ 100 NonOver | appi ngTenpl at e
10 10 9 12 5 14 8 11 8 13 0.699313 100/ 100 NonOver | appi ngTenpl at e
12 10 9 4 4 6 15 14 9 17 0.030806 99/ 100 NonCQver | appi ngTenpl at e
15 7 15 8 9 10 9 13 9 5 0.350485 99/ 100 NonCQver | appi ngTenpl at e
13 15 15 11 11 6 7 6 8 8 0.275709 99/ 100 NonOver | appi ngTenpl at e
9 10 7 10 8 16 10 11 10 9 0.816537 98/ 100 NonOver | appi ngTenpl ate
15 5 7 10 13 10 10 12 9 9 0.595549 99/ 100 NonCQver | appi ngTenpl at e
12 8 14 10 8 12 15 7 7 7 0.494392 97/ 100 NonOQver | appi ngTenpl at e
5 13 10 11 7 13 15 10 10 6 0.401199 99/ 100 NonOver | appi ngTenpl at e
9 14 6 13 11 12 9 9 9 0.798139 98/ 100 NonOver | appi ngTenpl at e
8 12 9 12 9 14 13 4 9 10 0.574903 100/ 100 NonOQver | appi ngTenpl at e
12 13 10 14 7 10 4 9 11 10 0.574903 99/ 100 NonCQver | appi ngTenpl at e
12 12 8 11 10 7 11 9 8 12 0.955835 100/ 100 NonOver | appi ngTenpl ate
7 8 11 17 7 12 11 12 4 11 0.224821 98/ 100 NonOver | appi ngTenpl at e
16 9 9 13 8 13 11 5 8 8 0.401199 98/ 100 NonCQver | appi ngTenpl at e
12 11 10 15 7 6 11 10 10 8 0.739918 97/ 100 NonCQver | appi ngTenpl at e
10 17 5 10 10 7 10 10 10 11 0.494392 99/ 100 NonOver | appi ngTenpl at e
9 13 13 9 14 4 14 8 12 4 0.153763 97/ 100 NonOver | appi ngTenpl at e
6 8 14 14 10 13 4 8 11 12 0.304126 98/ 100 NonOQver | appi ngTenpl at e
7 10 10 10 11 8 12 15 6 11 0.739918 99/ 100 NonCQver | appi ngTenpl at e
13 12 7 12 7 5 11 16 10 7 0.304126 99/ 100 NonOver | appi ngTenpl at e
17 12 9 11 12 8 4 9 9 9 0.334538 99/ 100 NonOver | appi ngTenpl at e
11 9 11 4 13 11 8 13 11 9 0.699313 99/ 100 NonCQver | appi ngTenpl at e
13 9 13 10 12 7 5 18 9 4 0.071177 98/ 100 NonCQver | appi ngTenpl at e
9 10 10 5 17 11 9 7 12 10 0.437274 100/ 100 NonCQver | appi ngTenpl at e
9 12 7 15 12 11 11 7 7 9 0.699313 99/ 100 NonOver | appi ngTenpl at e
8 8 12 11 7 8 7 12 17 10 0.455937 100/ 100 NonOver | appi ngTenpl at e
14 8 10 14 4 14 7 7 10 12 0.275709 97/ 100 NonCQver | appi ngTenpl at e
12 10 10 12 9 11 11 6 13 6 0.816537 97/ 100 NonCQver | appi ngTenpl at e
10 9 12 13 7 9 14 10 6 10 0.779188 100/ 100 NonOver | appi ngTenpl at e
10 13 15 7 7 7 14 9 4 14 0.162606 100/ 100 NonOver | appi ngTenpl ate
12 9 12 4 12 10 12 10 12 7 0.678686 98/ 100 NonCQver | appi ngTenpl at e
8 6 15 9 14 5 10 9 10 14 0.319084 98/ 100 NonCQver | appi ngTenpl at e
21 14 7 8 10 9 9 7 5 10 0.028817 98/ 100 NonOver | appi ngTenpl at e
11 9 12 11 10 6 14 10 10 7 0.851383 99/ 100 NonOver | appi ngTenpl ate
13 12 8 12 4 6 11 13 11 10 0.494392 99/ 100 NonCQver | appi ngTenpl at e
6 12 10 9 14 7 10 13 11 8 0.739918 100/ 100 NonCQver | appi ngTenpl at e
7 16 7 7 11 10 10 9 10 13 0.595549 99/ 100 NonOver | appi ngTenpl ate
11 7 10 15 12 8 10 14 9 4 0.383827 98/ 100 NonOver | appi ngTenpl ate
9 15 9 12 6 12 4 10 10 13 0.383827 99/ 100 NonCQver | appi ngTenpl at e
8 12 11 11 5 17 6 10 9 11 0.334538 98/ 100 NonCQver | appi ngTenpl at e
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7 4 6 13 15 10 8 13 14 10 0.191687 100/ 100 NonOver | appi ngTenpl at e
8 16 14 10 8 11 12 7 9 5 0.350485 99/ 100 NonOver | appi ngTenpl at e
7 15 7 8 15 15 9 7 10 7 0.236810 98/ 100 NonCQver | appi ngTenpl at e
12 10 11 6 10 8 7 15 11 10 0.739918 100/ 100 NonCQver | appi ngTenpl at e
10 12 9 9 13 13 5 9 8 12 0.759756 99/ 100 NonCQver | appi ngTenpl at e
17 6 10 5 11 12 6 9 15 9 0.129620 100/ 100 NonOver | appi ngTenpl at e
7 5 14 11 11 9 8 15 14 6 0.249284 100/ 100 NonOver | appi ngTenpl at e
8 9 12 8 12 9 10 8 11 13 0.955835 98/ 100 NonCQver | appi ngTenpl at e
17 9 13 10 8 6 11 8 6 12 0.319084 98/ 100 NonCQver | appi ngTenpl at e
13 13 13 9 10 6 10 8 11 7 0.759756 100/ 100 NonOver | appi ngTenpl at e
9 11 9 7 14 13 9 12 9 7 0.816537 99/ 100 NonOver | appi ngTenpl at e
12 6 11 6 13 9 12 9 11 11 0.798139 99/ 100 NonOQver | appi ngTenpl at e
11 9 10 10 14 16 11 6 8 5 0.350485 100/ 100 NonOQver | appi ngTenpl at e
8 11 9 11 3 11 10 15 9 13 0.419021 100/ 100 NonOver | appi ngTenpl at e
7 7 13 8 14 9 14 6 11 11 0.514124 98/ 100 NonOver | appi ngTenpl at e
11 7 7 9 10 11 10 10 11 14 0.924076 99/ 100 NonOQver | appi ngTenpl at e
14 7 12 8 10 8 9 7 14 11 0.699313 99/ 100 NonCQver | appi ngTenpl at e
6 12 11 10 12 12 8 13 11 5 0.657933 100/ 100 NonOver | appi ngTenpl at e
11 12 11 5 9 10 14 8 9 11 0.798139 99/ 100 NonOver | appi ngTenpl at e
18 12 7 6 10 9 7 10 12 9 0.289667 96/ 100 NonCQver | appi ngTenpl at e
8 11 8 12 9 12 4 11 13 12 0.657933 97/ 100 NonOQver | appi ngTenpl at e
13 11 6 6 9 8 16 14 8 9 0.319084 98/ 100 NonOver | appi ngTenpl at e
5 10 18 8 9 10 10 13 8 9 0.289667 100/ 100 NonOver | appi ngTenpl at e
8 9 11 12 12 10 11 10 9 8 0.991468 100/ 100 NonCQver | appi ngTenpl at e
12 13 12 8 7 6 10 15 3 14 0.137282 99/ 100 NonCQver | appi ngTenpl at e
14 13 10 12 8 11 9 5 8 10 0.699313 100/ 100 NonOver | appi ngTenpl at e
17 5 12 10 8 8 8 9 14 9 0.289667 95/100 * NonOverl appi ngTenpl ate
10 5 14 9 11 10 8 8 13 12 0.699313 100/ 100 NonCQver | appi ngTenpl at e
13 5 8 5 7 15 15 8 12 12 0.145326 99/ 100 NonCQver | appi ngTenpl at e
12 10 6 9 11 11 9 7 14 11 0.834308 98/ 100 NonCQver | appi ngTenpl at e
12 8 10 12 12 7 11 9 10 9 0.971699 99/ 100 NonOver | appi ngTenpl at e
10 10 7 12 12 13 12 12 8 4 0.595549 100/ 100 NonOver | appi ngTenpl at e
10 5 13 13 6 9 9 13 11 11 0.616305 99/ 100 NonCQver | appi ngTenpl at e
5 9 13 7 8 17 6 7 13 15 0.075719 100/ 100 NonCQver | appi ngTenpl at e
7 6 10 16 14 8 11 12 8 8 0.401199 99/ 100 NonOver | appi ngTenpl at e
13 7 7 11 14 10 10 8 9 11 0.834308 100/ 100 NonOver | appi ngTenpl at e
8 7 13 9 9 6 10 10 13 15 0.595549 99/ 100 NonCQver | appi ngTenpl at e
12 8 10 9 13 11 13 5 14 5 0.401199 99/ 100 NonCQver | appi ngTenpl at e
11 10 8 9 12 15 7 6 10 12 0.699313 99/ 100 NonOver | appi ngTenpl ate
5 8 11 12 10 10 14 12 13 5 0.455937 100/ 100 NonOver | appi ngTenpl ate
3 12 14 12 13 8 7 6 16 9 0.096578 100/ 100 NonCQver | appi ngTenpl at e
15 8 9 12 7 13 9 6 11 10 0.637119 99/ 100 NonCQver | appi ngTenpl at e
10 13 7 11 9 10 8 12 11 9 0.964295 99/ 100 NonOver | appi ngTenpl ate
16 12 8 15 6 11 6 10 10 6 0.224821 96/ 100 NonOver | appi ngTenpl at e
11 9 8 9 9 13 12 7 10 12 0.946308 100/ 100 NonCQver | appi ngTenpl at e
22 15 5 10 4 8 10 5 9 12 0.001757 95/100 * NonOverl appi ngTenpl ate
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17 9 7 13 10 9 10 7 9 9 0.534146 98/ 100 NonOver | appi ngTenpl at e
11 7 6 16 9 5 9 19 9 0. 045675 100/ 100 NonOver | appi ngTenpl at e
14 11 8 11 12 9 14 12 5 4 0.289667 97/ 100 NonCQver | appi ngTenpl at e
16 12 9 6 13 5 9 11 8 11 0.366918 97/ 100 NonCQver | appi ngTenpl at e
6 10 15 10 6 11 9 14 12 7 0.455937 99/ 100 NonCQver | appi ngTenpl at e
15 8 8 14 13 9 12 6 8 7 0.419021 98/ 100 NonOver | appi ngTenpl at e
4 11 9 6 17 14 7 9 7 16 0.042808 100/ 100 NonOver | appi ngTenpl at e
10 13 8 7 10 9 15 10 11 7 0.759756 100/ 100 NonCQver | appi ngTenpl at e
8 11 12 9 8 8 16 10 10 8 0.759756 100/ 100 NonCQver | appi ngTenpl at e
10 8 11 10 8 11 10 13 8 11 0.983453 100/ 100 NonOver | appi ngTenpl at e
9 10 8 12 13 7 7 12 11 11 0.897763 100/ 100 NonOver | appi ngTenpl ate
10 10 8 6 7 13 13 10 12 11 O0.816537 99/ 100 NonOQver | appi ngTenpl at e
14 8 10 10 7 10 13 10 8 10 0.897763 98/ 100 NonOver | appi ngTenpl at e
10 8 12 7 6 9 16 10 6 16 0.202268 99/ 100 NonOver | appi ngTenpl at e
11 9 10 8 10 15 12 12 8 5 0.657933 98/ 100 NonOver | appi ngTenpl at e
8 8 10 2 10 16 12 12 14 8 0.137282 100/ 100 NonCQver | appi ngTenpl at e
5 10 3 9 18 11 12 8 10 14 0.058984 100/ 100 NonCQver | appi ngTenpl at e
9 11 8 8 6 7 16 14 9 12 0.419021 98/ 100 NonOver | appi ngTenpl at e
13 11 7 8 4 12 11 13 8 13 0.474986 99/ 100 NonOver | appi ngTenpl at e
17 10 12 12 8 8 11 8 9 5 0.383827 100/ 100 NonCQver | appi ngTenpl at e
9 9 14 9 11 13 13 9 8 5 0.657933 98/ 100 NonCQver | appi ngTenpl at e
5 12 7 15 8 9 11 15 7 11 0.319084 100/ 100 NonOver | appi ngTenpl at e
11 6 12 9 12 11 7 11 12 9 0.897763 98/ 100 NonOver | appi ngTenpl at e
13 14 10 11 7 10 11 9 7 8 0.834308 97/ 100 NonOQver | appi ngTenpl at e
24 8 10 10 8 10 8 3 10 9 0.002203 96/ 100 NonCQver | appi ngTenpl at e
7 7 10 14 10 12 13 7 14 6 0.455937 98/ 100 NonOver | appi ngTenpl at e
19 10 9 10 7 10 8 12 8 7 0.262249 94/ 100 * NonOverl appi ngTenpl ate
10 13 9 10 11 8 11 9 8 11 0.987896 100/ 100 NonCQver | appi ngTenpl at e
10 12 8 8 16 7 10 12 8 9 0.678686 99/ 100 NonCQver | appi ngTenpl at e
9 12 10 14 5 8 9 12 10 11 0.779188 100/ 100 NonCQver | appi ngTenpl at e
5 17 9 8 14 10 10 6 9 12 0.236810 100/ 100 NonOver | appi ngTenpl at e
12 9 11 9 7 10 12 8 10 12 0.971699 99/ 100 NonOver | appi ngTenpl at e
9 10 8 13 7 13 8 8 9 15 0.678686 99/ 100 NonCQver | appi ngTenpl at e
8 11 6 13 12 15 9 11 10 5 0.474986 100/ 100 NonCQver | appi ngTenpl at e
12 11 7 9 15 10 13 7 9 7 0.657933 99/ 100 NonOver | appi ngTenpl at e
11 11 6 6 15 6 7 17 9 12 0.129620 99/ 100 NonOver | appi ngTenpl at e
8 10 10 5 16 10 10 10 11 10 O0.678686 100/ 100 NonCQver | appi ngTenpl at e
24 8 8 4 14 10 11 8 7 6 0.000757 94/ 100 * NonOverl appi ngTenpl ate
9 14 9 10 10 6 9 10 14 9 0.816537 99/ 100 NonOver | appi ngTenpl at e
11 9 18 7 12 11 7 5 11 9 0.236810 99/ 100 NonOver | appi ngTenpl at e
11 7 6 16 11 5 8 15 13 8 0.162606 98/ 100 NonCQver | appi ngTenpl at e
8 9 11 8 12 12 14 6 13 7 0.657933 99/ 100 NonCQver | appi ngTenpl at e
14 11 8 9 10 10 10 9 12 7 0.935716 100/ 100 NonOver | appi ngTenpl ate
7 12 6 12 13 10 9 11 8 12 0.816537 100/ 100 NonOver | appi ngTenpl at e
12 4 9 10 8 10 10 12 13 12 O0.719747 100/ 100 NonCQver | appi ngTenpl at e
27 15 11 9 8 8 3 4 9 6 0.000003 * 94/ 100 * NonOverl appi ngTenpl ate
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11 12 14 9 11 10 11 8 8 6 0.851383 99/ 100 NonOver | appi ngTenpl at e
6 7 11 11 10 9 11 14 10 11 0.867692 100/ 100 NonOver | appi ngTenpl at e
9 10 13 8 4 11 10 12 12 11 0.739918 100/ 100 NonCQver | appi ngTenpl at e

14 18 15 3 5 9 8 7 11 10 0.021999 98/ 100 NonCQver | appi ngTenpl at e
8 14 12 7 8 12 6 8 10 15 0.474986 100/ 100 NonOQver | appi ngTenpl at e

11 6 12 7 9 12 7 11 15 10 0.637119 100/ 100 NonOver | appi ngTenpl at e

12 13 12 8 7 6 10 15 3 14 0.137282 99/ 100 NonOver | appi ngTenpl at e

12 15 11 12 8 7 7 11 9 8 0.719747 100/ 100 Over | appi ngTenpl at e
0 100 0 0 0 0 0 0 0 0 0.000000 * 100/100 Uni ver sa

37 22 14 6 5 1 10 2 2 1 0.000000 * 92/ 100 * Approxi nat eEntropy
i1 2 2 0 0 O O 2 2 3 0.213309 12/ 12 RandonExcur si ons
1 0 0 1 4 2 0 1 2 1 0.122325 12/ 12 RandonExcur si ons
1 1 1 1 1 1 2 1 1 2 0.991468 12/ 12 RandonExcur si ons
12 1 1 2 2 1 0 1 1 0.911413 12/ 12 RandonExcur si ons
2 0 0 2 1 2 1 1 1 2 0.739918 12/ 12 RandonExcur si ons
2 0 3 2 1 0 1 1 2 0 0.350485 12/ 12 RandonExcur si ons
1 3 1 3 2 0 0 0 1 1 0.213309 12/ 12 RandonExcur si ons
o 3 0 1 1 1 0 3 1 2 0.213309 12/ 12 RandonExcur si ons
3 1.1 2 2 O O 2 1 0 0.350485 12/ 12 RandonExcur si onsVari ant
4 1 0 1 2 1 1 1 0 1 0.213309 12/ 12 RandonExcur si onsVar i ant
1 4 0 1 2 0 1 0 1 2 0.122325 12/ 12 RandonExcur si onsVar i ant
12 3 0 1 0 0 1 3 1 0.213309 12/ 12 RandonExcur si onsVari ant
3 1. 0 o 2 2 3 O O 1 0.122325 12/ 12 RandonExcur si onsVari ant
3 0 3 0 2 1 1 1 0 1 0.213309 12/ 12 RandonExcur si onsVar i ant
4 0 0 0 2 2 1 3 0 0 0.017912 12/ 12 RandonExcur si onsVar i ant
1 3 1 1 0o 1 1 0 0 4 0.066882 12/ 12 RandonExcur si onsVari ant
1 0o 1 3 1 2 1 2 1 0 0.534146 12/ 12 RandonExcur si onsVari ant
2 2 0 1 1 2 0 1 0 3 0.350485 12/ 12 RandonExcur si onsVar i ant
2 2 1 0 0 0 1 2 0 4 0.066882 12/ 12 RandonExcur si onsVar i ant
1 3 0 1 0 1 0 2 2 2 0.350485 11/12 RandonExcur si onsVar i ant
2 1 2 0 2 0 0 1 3 1 0.350485 11/ 12 RandonExcur si onsVari ant
3 0o 1 o 1 1 1 1 3 1 0.350485 12/ 12 RandonExcur si onsVari ant
1 2 0 0 2 2 1 0 2 2 0.534146 12/ 12 RandonExcur si onsVar i ant
1 2 0 0 3 0 1 0 3 2 0.122325 12/ 12 RandonExcur si onsVar i ant
2 0o 1 o 1 3 2 2 1 0 0.350485 12/ 12 RandonExcur si onsVari ant
11 o 4 1 2 o0 1 1 1 0.213309 12/ 12 RandonExcur si onsVari ant

15 14 8 8 7 12 6 8 14 8 0.334538 99/ 100 Seria

10 9 12 5 14 3 11 12 6 18 0.035174 99/ 100 Seria

15 3 8 12 16 9 6 10 12 9 0.122325 99/ 100 Li near Conpl exity

The minimum pass rate for each statistical test with the exception of the
random excursion (variant) test is approxi mately = 96 for a

sanpl e size = 100 bi nary sequences
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The m nimum pass rate for the random excursion (variant) test

is approximately = 10 for a sanple size = 12 binary sequences.

For further guidelines construct a probability table using the MAPLE program

provided in the addendum section of the docunentation.

ANEXO E - CODIGO MATLAB Y RESULTADO
DEL TEST CHI-CUADRADO

bins = 1:5;
obsCounts = [16 100 102 43 22];
n = sum(obsCounts);

expCounts =
[sum(n*binopdf(1:28,64,0.5)),sum(n*binopdf(29:30,64,0.5)),sum(n*binopdf(31:33,64,0.5)),su
m(n*binopdf(34:35,64,0.5)),sum(n*binopdf(36:64,64,0.5))]

[h,p,st] = chi2gof(bins,'ctrs',bins,...
'frequency’,obsCounts, ...
'‘expected’,expCounts,...
'nparams’,1)

p = 0,0914
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ANEXO F - SIMULACIONES ARQUITECTURA DOS
SUMADORES Y 64 BI'TS

- SIMULACION 0 - 1000 ns

|l!| ns |2GD ns |400 |GDG ns |8Dﬂns

‘&m ﬂ’lﬂﬂ T ﬂJ’iﬂﬂﬁﬂﬂﬂﬂﬁﬂﬂ ﬂﬂﬂﬂﬂ’tﬂﬂl’lﬂﬂﬂﬂ TR ﬂﬂﬁ TNATARA R 'LHJ'IILH A ﬂﬁﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂl’llﬂﬂﬂﬁﬂ

réset
5§ entrada[63:0) i( 1111111111110011111000001010111001110001110001110001111111111111
1 inicio [ i |
3 key[63:0] 4 1111111113110011111000001010111G01116001110001110001111111111111
8 salida[63:0] 4 BO0000G0NI0000000000000000 0000 0000000000000 0000 000000 000000000
1 & _perid (& 10000 ps
Wemedorenabe: | W1 A M M W ® M M M WM W M m W R m  m |
5 cuenta[3:0] | 000D )( 0001 % 0010 % 0011 » 0100 0101 ¥ 0110 ¥ 0111 X 1000 ¥ 1001 ¥ 1010 ¥ 1011 ¥ 1100 } 1101 ¥ 1110 ¥ 1111 ): 0000 ¥ 0001 )-;'
@ sumador_a[3:0] |00
5 sumador_b[3:0) |
g sumador_c[3:0]
9 sumacor_salida(3:0] [
g «[3:0] [ 1111 }-{"‘““A 0100 % 1110 ){ D011 ¥ 1010 ¥ 1000 ¥ 1101 ¥ 1100 ¥ 0010 X 1011 % 0011 x 1011 ¥ 1101 ¥ 0100 % 0no1 % ooig
Hg y[3:0) |00, 1110 ¥ 1101 ) 1011 »_ 1101 ;( 1001 ¥ 0010 ) 1111 % 0101 ¥ 1101 » 0200 ) 0000 ¥ 0110 ¥ 1111 ¥ 1000 }1001). X 0010 0100 _
B 203:0] (‘“){ 1101 (1016 ) 0106 X 1101 ) 0101 )} 1011 ) 10660 ){ 6001 ) 1611 )( 0011 ) T111 X '1100 (0001 1166 }B._x0_ 110 _
B t[z:0) 0000 }{ 1101 % 1001
35 a_x[3:0) !G{ 1111 ¥ 1111 ¥ 0000 X 0100 ¥ 1110 ) 0012 ¥ 1000 ¥ 1000 ¥ 1101 ¥ 1100 ¥ 0010 ) 1011 ¥ 0011 ¥ 1011 X 1101 ) 0100 ¥} 0003 0010
Bg a_y[3:0] [ 1110 (1301 ¥ 1011 ¥ 1101 ¥ 1001 ¥ 0010 ¥ 1111 ¥ 1111 ¥ 0101 x 1101 ;0100 ¥ 000D ¥ 0110 ¥ 1111 ¥ 1000 ¥1001X.% 0010 ¥ 0100
95 a_z[30) |{80. ¢ 1101 ¥ 1010 0100 ¢ 1161 0101 » 1011 ¥ 1000 0001 (1011 0011 1111 ¥ 1111 ¥ 1100 ¥ 0001 y_ 1100 0. W0 3 0110 1110
S a t[3:0] It 0000 X del 1001
B4 we3.0] (K 1111111111110011111000001010111001110001110001110004111 111111131
95 a_K63:0] [ L 111111111nmnu111mmu1lm111m111nm111mm1munnnnum
B sfe2:0] (BT
2§ 2_s(63:0] A O CH O EOLXE ><: XOEINTX: X?-@ LX)
1 estado_actual EIWWWWWWWWWWWMW

1% estado_siquiente

5 registro_aux_s{3:0]
=5 a_registro_aux_s[3:0]

5 registro_salida[63:0] 'n’ }(mwounu 5
3§ a_registro_salka[63:0] If 0000000000000000000000000 CON000000000000000000000000000000000000 ' DOD0OOAD... D..
35 sumes[3:0] I§ 0000 ol Y.
2 a_sumes(3:0] It 0000 Foonl 0Oaix
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15

11§ reset

5§ entrada[63:0]

g inicia

3 key[63:0]

9 salida(63:0]

18 ok period

1§ contador_enabie
2§ cuenta[3:0]

9 sumador_a[3:0]

& sumador_b[3:0

g sumador_c[3:0]

&g sumador_sakdal3:0]
B «(3:0]

a5 viz0)

B 2[3:01

B 1201

2§ a_x[3:0)

5 a y[3:0]

2 a z(3:0)

25 a_ti3:0]

B3 ws2:0)

95 a_k[53:0]

5 sl63:0]

3 a_s[63:0]

1 estado_actual

1% estado_siguiente
g registro_auwx_s[3:0]
2§ a_registro_aux_s[3:0]
¥ regestro_salda[63:0]
95 a_reghtro_salida[63:0]
& sumas(3:0]

&5 a_sumes[3:0)

- SIMULACION 1000ns - 2000ns

|1ﬂ0ﬂlns |1 200 ns |l,4ﬂ0ns |‘L.E(IIns |1&M|:s

|ﬂﬂﬁﬂﬂﬂﬂﬂﬁ1ﬂ T ﬂﬂﬂﬂl’iﬂﬂl’lﬂIUL’lﬂﬂ"Lﬂﬂ'lﬂﬂﬂﬂ L T[I'{I'LRHFLH U mmﬂﬂﬂﬂﬂﬂiﬁﬂﬂﬂﬂﬂmlﬂﬂﬂﬁﬂlﬂﬂﬂﬂﬂ

1111111111110011111000001010111001110001110001110001111111111111
(f : |
: 111111111111001111 1000001010111001110001110001110001111111111111 l
[ B000000000000000000000000000000000000000000000000000000000000000

10000 ps
n [ M I m M 1] ] [ [ 1 |
|uﬁm ¥ opir W om0 ¥ 0101 X 0110 D111 ¥ 1000 ¥ 1001 X 1010 W 1011 X | 11000 X 1101 X 1110
KK X0O0OOOCIOOCOOCOO0OME20GOO0C OO ICKOINONCOHC OO0 A000COCI0000CCIO0000C
!
(@011 (0160 @101 ) 010 ) 011 3000 ) 1001 1010 1011 N 100 ¥ 1101 1310 (1111
(W 000 % 1130 X 101 X oun X oo ) 1131 ¥ 1100 X 0001 X 1010 % 0111 ¥ 1011 il
|_K 001 % 0000 ¥ 1100 X 1101 ) 0011 X 110 0001 N a1ar X 1101 ) 001t | ) 0000 X 1110 (1.
D{ umu W 1001 W | B110 % 0000 % 1111 ¥ 1010 % 1111 % | 1001 ¥ 0011 % 0101 % 0l ¥ 0110 ¥
i"ﬁﬁ'ii'_')(—'Eih'ﬁ‘_}{"'ﬁiﬁ'i"_'}(_'ﬁiiﬁ_'}{"ﬁiif W 3o00 W 1061 ¥ 1010 X 1011 X 1100 % | 101 % 1110 ¥ 1311
[Toor X i@ ¥ 1101 % oill Y 0001 % 111 ¥ 1100 0001 ¥ 1010 % Ol1l ¥ 0111 ¥ 101 ¥ 1110
{1001 0000 X 1100« 1101 ¥ 0011 110 ¥ 001t X 1101 W 0011 X 0000 ) 1110 x1il:
"W o0 ¥ 1oor W ouig ¥ 0000 W 1111 | X 3010 ¥ 1111 ¥ 1001 ¥ 00 ¥ 0101 | X 011 X _ 0110 Wo.
i 1111111111110013111000001010111001110001 110001110003 111311111111

i 13131111111100111110000010101110011 10001110001 110001111111111111

:}Q}(unuuo e 00000... .. 0DODD... ). 00000... Yo F0110... o 11100... oo} 10100, .. 00110, ¥z 00110 ooy 00T10... Yo OOL10... ..., DOLID.. ){
| }{ X00000... ;.. 00000... Y- 00000... .- 00000... Y- 10110 ¥ T1100... X} 10100... Yoo ¥ 00110, ¥ 00110, Y- 00110 }...% 00110... ).} 00110... ;.o
PORCROOOGOOHORCACHOOORROOOONRHOCCACOROIOLOROCOAOOOCOLOOAOOCOMXNOONOOONCHNC
; H#HH TIRETLEILEITEOOOOTERPPIERTLOEOETECIIEEIPLPELIITINPIIPEIIIPOIIATTEOTICIOIIIENOPEETEINOIH
D{ 0101 ¥ 1101 ¥..¥ 1010 Wi o 101 Yo ool )G 1010 o4 1000 Y. 0010 0% 00200 G 111n )OO 1o )
e Bier ¥ 1101 o IO WAl ¥ 1010 W M W 1010 KX 1016 WK 0010 o} 0010 X 1111 1110y W
| 0G0G00.., (00000000, 00D0DG00.., Y B0D0D000... ¥ 0B0D0D0G.,, ¥ 0000004 .. DI0DOC00... ¥ 00DDNDND... ¥ 0G00D0DD.., ¥ 000DIDOD... ¥ 000000D0... ¥ DIDIOD0D.., ¥ 00000,
(o0 ¥ oweo ¥ 3011 [ ¥ 1000 X 1100 ¥ M0il ¥ D010 (1000 [ ¥ 0000 1001 ¥ 0001 ¥ 1011 ¥ 0100

(AL 0100 (1011 () 3000 ¥} 1300 (1011 0016 (1000 ({0000 X 1001 (G001 (1011 (0100
Il I | !
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1 o

l& meset

B entrada[63:0]
1§ nicia

3 keyle3:0]

2 salida[63:0]

1B ck_period

1 contador_enabie
g cuenta[3:0]

& sumador_a[3:0]
3 sumador_b[3:0]
& sumador_c[3:0]
& sumador_sakda[3:0]
g «[3:0

a3 viz0)

2§ 213:01

2 t[3:0

* a_x[3:0]

#5 a_y[3:01

85 a_z(3:0)

24 a 301

3 Ws3:0]

9 a_K[63:0]

&g s[62:0]

8§ a_s[63:0]

1§ estado_actual
11 estado_sguiente

3 regstro_aux_s[3:0]

25 a_reghtro_aux_s[3:0]

9 registro_salda[63:0)

g a_reghtro_salida[63:0]

85 sumas{3:0]
B a_sumes[3:0]

- SIMULACION 2000ns - 3000ns

|2DOD|5 |2..2I10n5 |2.4-D:ins |2.Eﬂﬂrt5 |2EIII|!5

U'll'LI'lELﬂﬂﬂJll'lﬂﬂl‘L’[ﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂ 'lﬁﬂﬂl'lﬂﬂ T AT A ﬂﬂﬂﬂﬂﬂﬂl’lﬂﬁ A ﬂJ'IﬂJTHI'II! MR ﬂﬂﬂﬂﬂﬂﬂl’tﬂﬂ"lﬂl’lﬂﬂﬂ

| 11131111111110011111000001010111001110001110001110001111111111111

| I i | |

[ 1111111111110011111000001010111001110001110001110001111111111111

| BOD0000000-.. () 00D0000000000000000000 00000000 30000000000000000000 0000000000000

| 10000 ps

LMl n R % 5 B B B ¥ FE = 3 % E ¥ B = B

| 1111 X 0000 30001 ¥ D010 ) 0011 0100 x 0101 x DI10 ¥ 0111 X 1000 ) 1001 ) 1010 ¥ 1011 ¥ 1100 ¥ 1101 ) 1110 ) 1111 X 0000

N QOO0 0000 000000 O0C0C X000 2000000 O 00020000000 OO 200000 onae 3

OGH'"'H(DOH ) iGfNﬂ'fGQNOGOHGHO&1"0“000“&"0@"’0* A5 00 0.0 ¢ e 8 e e () 64

IE ooon % 1111 0000 ¥ 0100 ¥ 1110 1010 X 1000 ¥ 1101 1100 ¥ 0010 » 1011 % 0011 » 1011 ) 1101 ¥ 0100 4 0001
: 1110 1110 ) 1101 3 1011 ) 1101 ) 1001 ){0010 X 11 0101 ¥ 1101 0100 % 0000 X 0110 )| 1111 ¥ 1000
|TI1n1 (0010 X0000 X 1101 ¥ 1016 » 0100 ) 110t ) 0101 ) 1011 1000 ¥ 0001 }(Lup( 0011 ¥ 11t x_nnnq_}(_nm_z_
| 0100 ¥ 0101 ¥ o000
__'}('_"riuﬁﬁ 1131 % 1111 ¥ 0000 ¥ 0100 ¥ 1110 ¥ 0011 ¥ 1010 ¥ 1000 ¥ 1101 ¥ 1100 ¥ 001D ¥ 1011 % 0011 ¥ 1011 ¥ 1101 ¥ 0100 ‘,{J(_mm
E( 1110 ¥0.. % 1110 ¥ 1101 X 101 1101 ¥ 1001 % 0010 » t1id 1111 ¥ 0101 ¥ 1101 ¥ 0100 x 0000 X 0110 1111 3 1000 ¥1001%..% 0010
{1111 3 0010 (0000 1101 ¥ 1010 X 0100 ) 1101 ) 0101 X 1011 ) 1000 ) 0001 ) 1011 0011 3 1111 ¥ 1111 ¥ 1100 ) 0001 X 1100 ¥0..%0...% 0110
| 0100 ¥ 0101 ) 0000 110
I 1111111111110011111000001010111001110001110001110001111111111111
1111n11111Lumn:mauuummluumnmumnumnmm111111111111

T O XX I I AN
NNN LEEAE S LRI EEe O EEE P ELEEREREEREEEEELEEL RS R LR RO LEREEEEEEELEEEEER RS E O E e
(00N SRR R H‘HQ o OO0 Qﬂiﬂﬂ XA A RO Oﬂt iiﬂi'ﬂﬂl*ii 4 H 4 i

f 0001 ... X1000)_ 0000 L. XpoX Lo ¥
([0001 . %1000 0000 X1 (L. .
==

| 4 00000111... XX

[ R BO0GACADO00000GANIRII0AGOG0000000GAN00A0GRI060NANO0REAAGR0AT
X XX

[CXoote XX 0000

(K000 30X 0000

1]
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A ' . A A D A D A
; ()
B19.752ns
Name Ve | S I . i S ol O
U o 1 Fy T ATy T o R T AR Ry R T R TR AT T T T
-”;w reset o
entradal63:0] 1111111111110011111000001010111001110001110001110001111111111111 11111111111100111110000010101110¢ 11 4000111000111000111111111111]
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[ 3 .ﬂ salida[63:0] 0000000000000000000000000000000000000000000000000000000000000000 000000000000000000000000000000000000000000000000000000000000000(
1R clk_period 10000 ps 10000 ps|
1 contador_enable 0 I I 1 .
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[ 3 .ﬂ z[30] 0010 0011 0000 1110 1111 0010 0000 3 1101 1010
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[ 3 .ﬂ a_y[3:0] 0o0g 0111 0111 1011 111 1110 0. 1110 101 x1011
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1§ reset

¢ entrada(63:0]

1§ inicie

g key[63:01

g salida[53:0]

18 ox_period

1 contador_enable
E§ cuenta[3:0]

ﬁ sumador_a[3:0]
S sumador_b[3:0]

S sumador_salida[3:0]
B «(3:0)

=g y[3:0]

g 2(3:0)

g 3:01

Eig a_x[3:0]

55 a_y[3:0]

g a_z(3:0)

B a_r[3:0]

S5 1e3:0)

5§ a_k(63:0]

9 s[e3:0]

5 a_s[63:0]

11 estado_actual

11} estad_siquiente
S5 registro_awx_s{3:0]
B a_registro_awx_s[3:0]
= registro_salkda]63:0]
=5 a_registro_salida[63:0]
S sumas[3:0)

% a_sumas[3:4]

ANEXO G -
CON UN SUMADOR DE 2 ENTRADAS Y 64 BI'TS

SIMULACIONES ARQUITECTURA
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11 reset

2 entrada[63:0]

1 micia

3 key[63:0]

3 salida[63:0]

13 ci_perind

11§ contador_enabie
B cuenta[3:0]

8 sumador_a[3:0]
B sumador_b[3:0]
B sumador_salida[3:0)
95 x3:.0)

g y[3:0)

ﬁ #[3:0]

B 13:0]

5 a_x(3:0]

g a_y[3:0]
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B a_k[53:0)
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[ estado_siquiente
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l& reset

B entrada[63:0]

1 inicio

2 key[63:0]

& saida[63:0]

1 ck_period

11 contador_enabis
H§ cuenta[3:0]

B sumaidor_a[3:0]
& sumader_b[3:0]
5 sumador_sabda[3:0]
2 x[3:0]

g v[3:01

& 212:0)

3§ 113:0]

2§ ax(3:0)

g a_y[3:0]

3 a_z[3:0)

T a_t{3:0]

93 K63:0]

Bj a k[53:0]

&5 s163:01

B a_s[63:0)

1 estado_actual

1§ estad_siguiente
-ﬁ registro_aux_s{3:0]
i a_registro_aux_s{3:0]
B regstio_salida[63:0]
9 a_registra_salida[63:0]
B sumas{3:0)
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B entradals3:0]

-|J;- nicio

B keyls3

B salida[63:0]

R clk_period

-|J;- contador_enable
B2 cuenta3:0)

B2 sumador_a[3:0]
B2 sumador_b[3:0]
B sumador_salida[3:0]

B sumador_b[3:0]
B sumador_salida[3:0]

B a_

-|J;- estado_actual

-”;- estado_siguiente
B registro_aux_s[3:0]
B a_registro_aux_s[3
B registro_salida[63:0]
B a registro_salida
B sumas[3:0]

B a_sumasB:0]

- RESULTADOS TRAS LA PRIMERA PARTE
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1,000 ns

0011 0001
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11 T1111111001111100000 1010 11100111000 111000 1 §00T 11111111
LT3[ T1111111001111100000 0101 11001110001 11000 1§00 T I I 1T ITI111|
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ADO

2,745,000 ns
1l c L UL L AL L AL A L LU A P L LU UL PP LA AL LR
-”;g reset a

» .ﬂ entrada[63:0] 1111111111110011111000001010111001110001110001110001111111111111 111111111111001111100000101011100111000111000111000§11111111[1111
“}g inicio 1

» B keyl63:0] 1111111111110011111000001010111001110001110001110001111111111111 111111111111001111100000101011100111000111000111000411111111}1111

» .ﬂ salida[63:0] 0010011110001101101110100101010111111000111110011000101001011110 0000000000000000000000000000000000000000000000000000000000000000 00000000000000000000000...
1R ck_period 10000 ps 10000 ps
-”;g contador_enable [1] |_| |_| |_| |_| |— |_| |—

» B cuentai] 0000 1011 1100 1101 110 1111 00go [

b W sumador_a[5:0] 200000000400000E000000@0000OOEH0000E 00 [T

» M sumador bE0) 000000 ONENO00000C00ME000000000E MR OO0

b M sumsdorsaigapo] | oooo 200000000PO0OG00CO0000GHICHONOONHENN0OONTRDEHENE 00000

» B a0 0000 1100 1101 1110 1111 0000 1111 1111

» B B0 1110 0]11 1011 1110 0000 1110 1101

» B zE0) 0010 0011 0000 1110 1111 0010 0000 1101

» B 0 0101 0. 0101 0111 0110 0100 0101 0000

» B axpE0] 0000 1100 1101 1110 111 0000 111 1111

» B ayE0 0000 0111 0111 1011 1110 1110 0000 1110 1101

» B azE0 0000 0011 0000 1110 1111 0010 0000 1101 10...

» B atR0] 0000 0101 0111 0110 0100 0101 0000

» B k30 1111111111110011111000001010111001110001110001110001111111111111 11111111111100111110000010101]10011100011100011100011111111[1111

» .ﬂ a_k[63:0] 1111111111110011111000001010111001110001110001110001111111111111 111111111111001111100000101011100111000111000111000§11111111[1111

w Bl -ico.m MAAAAAAARAARAAAARRA AR AR AR RN A A AN L L L L .. L] ful nnd409 ON44040 0044000 N141001 nid 14419404 OANNTY

X1: 2,745,000 ns
2,745,000 ns
Neme e | I ) SRR I L S
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ANEXO H - CODIGO ARQUITECTURA CON DOS
SUMADORES DE 2 ENTRADAS vy 160 BITS

—————————————————— Entidad Control -----------------

library IEEE;

use IEEE.STD LOGIC 1164.ALL;
use IEEE.std_logic_arith.all;

use IEEE.std_logic_unsigned.all;

entity Control is

Port (Clk : in STD_LOGIC;

Reset: in STD_LOGIC;

Entrada : in STD_LOGIC VECTOR (159 downto 0);
Inicio : in STD_LOGIC;

Key:in STD_LOGIC_VECTOR (159 downto 0);
Final : out STD_LOGIC;

Salida : out STD_LOGIC_VECTOR (159 downto 0));
end Control;

architecture Behavioral of Control is

component Contador is

Port (Clk : in STD_LOGIC;

Enable : in STD _LOGIC;

Reset: in STD_LOGIC;

Cuenta : out STD _LOGIC VECTOR (4 downto 0));
end component;

component Sumador is

Port (A :in STD_LOGIC_VECTOR (4 downto 0);
B:in STD _LOGIC VECTOR (4 downto 0);

C:in STD_LOGIC_VECTOR (4 downto 0);
Suma : out STD _LOGIC_VECTOR (4 downto 0));
end component;

Signal Contador_Enable: STD_LOGIC;

Signal Cuenta: STD_LOGIC_VECTOR (4 downto 0);

Signal Sumador_A: STD_LOGIC _VECTOR (4 downto 0);
Signal Sumador_B: STD _LOGIC VECTOR (4 downto 0);
Signal Sumador_C: STD_LOGIC VECTOR (4 downto 0);
Signal Sumador_Salida: STD_LOGIC VECTOR (4 downto 0);
Signal X: STD_LOGIC_VECTOR (4 downto 0);

Signal Y: STD_LOGIC_VECTOR (4 downto 0);

Signal Z: STD_LOGIC_VECTOR (4 downto 0);

Signal T: STD_LOGIC_VECTOR (4 downto 0);

Signal a_x: STD_LOGIC_VECTOR (4 downto 0);

Signal a_y: STD_LOGIC_VECTOR (4 downto 0);

Signala_z: STD_LOGIC_VECTOR (4 downto 0);

Signal a_t: STD_LOGIC VECTOR (4 downto 0);

Signal K: STD_LOGIC_VECTOR (159 downto 0);

Signal a_k: STD_LOGIC _VECTOR (159 downto 0);

Signal s: STD_LOGIC _VECTOR (159 downto 0);

Signal a_s: STD_LOGIC_VECTOR (159 downto 0);

type estados is (inicia, guardar, sumax, sumay, sumaz, swapl, swap3, swap4, inicio2,
sumax2, sumay2, sumaz2, sumat, swap2, estado_XOR1, estado_XOR?2);
signal estado_actual: estados;

signal estado_siguiente: estados;
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Signal registro_aux_s: STD_LOGIC VECTOR (4 downto 0);
Signal a_registro_aux_s: STD_LOGIC VECTOR (4 downto 0);
Signal registro_salida: STD_LOGIC_VECTOR (159 downto 0);
Signal a_registro_salida: STD_LOGIC_VECTOR (159 downto 0);
Signal sumas: STD_LOGIC _VECTOR (4 downto 0);

Signal a_sumas: STD_LOGIC VECTOR (4 downto 0);

begin

Contador_h: Contador port map (Clk => CIk,
Enable => Contador_Enable,

Reset => Reset,

Cuenta => Cuenta);

Sumador_h: Sumador port map (A => Sumador_A,
B => Sumador_B,

C => Sumador_C,

Suma => Sumador_Salida);

process (Clk, Reset)
begin

if (reset ='1") then

X <= (others =>"'0";
Y <= (others =>'0";
Z <= (others =>"'0";
T <= (others =>'0");
elsif Clk'event and Clk="1' then
X<=a_x;

Y<=ayy,

Z<=a_z,

T<=at,;

end if;

end process;
process (Clk, Reset)
begin

if (reset ='1") then

s <= (others =>"'0");
elsif Clk'event and Clk="1' then
s<=a_s;

end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

registro_aux_s <= (others =>'0");
elsif Clk'event and Clk="1' then
registro_aux_s <= a_registro_aux_s;
end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

sumas <= (others =>"'0";

elsif Clk'event and Clk="1' then
sumas <= a_sumas;

end if;

end process;
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process (Clk, Reset)

begin

if (reset ='1") then

registro_salida <= (others =>'0");
elsif Clk'event and Clk="1' then
registro_salida <= a_registro_salida;
end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

k <= (others =>'0";

elsif Clk'event and Clk="1' then
k<=a_k;

158 end fif;

end process;

process (Clk, Reset)

begin

if (Reset="1") then

estado_actual <= inicia;
elsif(Clk'event and Clk="1") then
estado_actual <= estado_siguiente;
end if;

end process;

process (estado_actual, cuenta, Key, k, s, X, Y, Z, T, Sumador_Salida, Entrada, Sumas,
registro_aux_s, Sumas, registro_salida, Inicio)

begin

a_s<=s;

a_registro_salida <= registro_salida;

case estado_actual is

when inicia =>

a_x <= (others =>"'0";

a_y <= (others =>"'0";

a_z <= (others =>"'0";

a_t <= (others =>'0";
a_registro_aux_s <= (others =>'0");
Contador_Enable <='0";

a_k <= Key;

as<=
"111111111011101111001101111010110011100010111101101010110100100111001010001
10000011110
11100110101100010110101001001010000011100110001010010000011000100000100000";
a_registro_salida <= (others =>'0";
Sumador_A <= (others =>'0");
Sumador_B <= (others =>'0");
Sumador_C <= (others =>"'0";
a_sumas <= (others =>"'0";

Salida <= registro_salida;

Final <='0";

if Inicio = '1' then

estado_siguiente <= guardar;

else

estado_siguiente <= inicia;

end if;

when guardar =>

Salida <= (others =>"'0");
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a_registro_aux_s <=registro_aux_s;

Contador_Enable <='0';

a_k <=Key;

as<=
“111111111011101111001101111010110011100010111101101010110100100111001010001
10000011110
11100110101100010110101001001010000011100110001010010000011000100000100000";
a_registro_salida <= registro_salida;

a x<=X;

ay<=Y,;

a z<=1Z,

at<=T,;

Sumador_A <= (others =>'0");

Sumador_B <= (others =>'0");

Sumador_C <= (others =>"'0";

a_sumas <= sumas;

Final <="0"

estado_siguiente <= sumax;

when sumax =>

Salida <= (others =>"'0");

a_registro_salida <= registro_salida;

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s<=s;

Sumador_A <= X;

Sumador_B <= s((((conv_integer (cuenta))*5)+4) downto ((conv_integer (
cuenta))*s));

Sumador_C <= K((((conv_integer (cuenta))*5)+4) downto ((conv_integer (
cuenta))*b));

a_x <= Sumador_Salida;

ay<=Y,;

a z<=1Z,

at<=T,

a_sumas <= sumas;

Contador_Enable <='0';

Final <="0",

estado_siguiente <= sumay;

when sumay =>

Salida <= (others =>"'0";

a_registro_salida <= registro_salida;

a_registro_aux_s <= s((((conv_integer (cuenta))*5)+4) downto ((
conv_integer (cuenta))*5));

a k<=k;

a s<=s;

Sumador_A <=Y;

Sumador_B <= s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5
Dk

Sumador_C <= K((((conv_integer (X+cuenta))*5)+4) downto ((conv_integer
(X+cuenta))*5));

a_x<=X;

a_y <= Sumador_Salida;

az<=12

at<=T,

a_sumas <= sumas;

Contador_Enable <='0';

Final <="0";

estado_siguiente <= sumaz;

when sumaz =>

Salida <= (others =>"'0");

a_registro_salida <= registro_salida;
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a_registro_aux_s <=registro_aux_s;

a k<=k;

a_s((((conv_integer (cuenta))*5)+4) downto ((conv_integer (cuenta))*5))
<= s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5));
a_s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5)) <=
registro_aux_s;

Sumador_A <= Z;

Sumador_B <= s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5
);

Sumador_C <= K((((conv_integer (Y+cuenta))*5)+4) downto ((conv_integer
(Y+cuenta))*5));

ax<=X;

ay<=Yy;

a_z <= Sumador_Salida;

at<=T,;

a_sumas <= sumas;

Contador_Enable <='0";

Final <="0";

estado_siguiente <= swapl;

when swapl =>

Salida <= (others =>"'0");

a_registro_salida <= registro_salida;

a_registro_aux_s <= s((((conv_integer (Y))*5)+4) downto ((conv_integer
(Y)*5));

Contador_Enable <="0';

a k<=k;

a_s<=s;

Sumador_A <= (others =>'0");

Sumador_B <= (others =>'0";

275 Sumador_C <= (others =>'0");

a x<=X;

ay<=Y,;

a z<=1Z,

at<=T,

a_sumas <= sumas;

Final <="0"

estado_siguiente <= swap2;

when swap2 =>

Salida <= (others =>"'0");

a_registro_salida <= registro_salida;

a_registro_aux_s <= registro_aux_s;
Contador_Enable <='1";

a k<=k;

Sumador_A <= (others =>'0");

Sumador_B <= (others =>'0");

Sumador_C <= (others =>"'0";

ax<=X;

ay<=Yy;

az<=12

at<=T,;

a_sumas <= sumas;

a_s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5)) <= s((((
conv_integer (Z))*5)+4) downto ((conv_integer (2))*5));
a_s((((conv_integer (2))*5)+4) downto ((conv_integer (Z))*5)) <=
registro_aux_s;

Final <="0";

if cuenta="11111" then

estado_siguiente <= inicio2;
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else
estado_siguiente <= sumax;
end if;

when inicio2 =>

Salida <= (others =>"'0");
a_registro_salida <= registro_salida;
a_registro_aux_s <= registro_aux_s;
a_x <= (others =>"0";

a_y <= (others =>'0";

a_z <= (others =>'0";

a_t <= (others =>'0";
Contador_Enable <="0';

a k<=k;

a_s<=s;

a_sumas <= sumas;

Sumador_A <= (others =>'0");
Sumador_B <= (others =>'0";
Sumador_C <= (others =>"'0");

Final <="'0",

estado_siguiente <= sumax2;

when sumax2 =>

a_registro_salida <= registro_salida;
Salida <= (others =>"'0";
a_registro_aux_s <= registro_aux_s;
a k<=k;

a_s<=s;

Contador_Enable <='0';

Sumador_A <= X;

Sumador_B <="00001";
Sumador_C <= "00000";

a_sumas <= sumas;

a_x <= Sumador_Salida;

ay<=Y,;

az<=12

at<=T,;

Final <="0"

estado_siguiente <= sumay?;

when sumay2 =>

a_registro_salida <= registro_salida;
Salida <= (others =>"'0");
a_registro_aux_s <= registro_aux_s;
a k<=k;

a s<=s;

Sumador_A <=Y;

Sumador_B <= s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5
Dk

Sumador_C <= (others =>"'0";
a_sumas <= sumas;

ax<=X;

a_y <= Sumador_Salida;

az<=12

at<=T,

Contador_Enable <='0';

Final <="0";

estado_siguiente <= sumaz?2;

when sumaz2 =>

a_registro_salida <= registro_salida;
Salida <= (others =>"'0");
a_registro_aux_s <= s((((conv_integer (X))*5)+4) downto ((conv_integer
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(X))*5));

a k<=k;

a_s<=s;

Sumador_A <= Z;

Sumador_B <= s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5
)i

Sumador_C <= (others =>"'0");

a_sumas <= sumas;

a x<=X;

ay<=Y,;

a_z <= Sumador_Salida;

at<=T,;

Contador_Enable <='0";

Final <="0"

estado_siguiente <= sumat;

when sumat =>

a_registro_salida <= registro_salida;

Salida <= (others =>"'0");

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5)) <= s((((
conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5));
a_s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5)) <=
registro_aux_s;

Sumador_ A <=T,;

Sumador_B <= s((((conv_integer (T))*5)+4) downto ((conv_integer (T))*5
)i

Sumador_C <= (others =>"'0";

a_sumas <= sumas;

a x<=X;

ay<=Y,;

a z<=1Z

a_t <= Sumador_Salida;

Contador_Enable <='0";

Final <='0;

estado_siguiente <= swap3;

when swap3 =>

a_registro_salida <= registro_salida;

Salida <= (others =>"'0";

a_registro_aux_s <= s((((conv_integer (Z))*5)+4) downto ((conv_integer
(2))*3));

a k<=k;

a s<=s;

Sumador_A <= (others =>'0");

Sumador_B <= (others =>'0");

402 Sumador_C <= (others =>'0";

403 a_sumas <= Sumas;

404 a_x <= X;

ay<=Y,

az<=12,

at<=T,;

Contador_Enable <='0";

Final <='0";

estado_siguiente <= swap4;

when swap4 =>

a_registro_salida <= registro_salida;

Salida <= (others =>"'0");

a_registro_aux_s <=registro_aux_s;

a k<=k;

a_s((((conv_integer (Z))*5)+4) downto ((conv_integer (Z))*5)) <= s((((
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conv_integer (T))*5)+4) downto ((conv_integer (T))*5));
a_s((((conv_integer (T))*5)+4) downto ((conv_integer (T))*5)) <=
registro_aux_s;

Sumador_A <= (others =>'0");

Sumador_B <= (others =>'0");

Sumador_C <= Sumas;

a_sumas <= Sumador_Salida;

a x<=X;

ay<=Y,;

a z<=1Z,

at<=T,

Contador_Enable <='0";

Final <="0",

estado_siguiente <= estado_ XOR1;

when estado_ XOR1 =>

a_registro_salida <= registro_salida;

Salida <= (others =>"'0";

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s<=s;

Sumador_A <= s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5
)k

Sumador_B <= s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5
)i

Sumador_C <= s((((conv_integer (Z))*5)+4) downto ((conv_integer (Z))*5
Dk

a_sumas <= Sumador_Salida + s((((conv_integer (T))*5)+4) downto ((
conv_integer (T))*5));

ax<=X;

ay<=Y,;

a z<=1Z,

at<=T,

Contador_Enable <="'0";

Final <='0";

estado_siguiente <= estado_ XOR2;

when estado_ XOR2 =>

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s<=s;

Sumador_A <= (others =>'0");

Sumador_B <= (others =>'0");

Sumador_C <= (others =>"'0");

a x<=X;

ay<=Y,;

a z<=1Z

at<=T,

Contador_Enable <="1";

a_sumas <= sumas;

a_registro_salida(conv_integer (cuenta)*5) <= Entrada(conv_integer (
cuenta)*5) XOR s(conv_integer(sumas)*5);

461 a_registro_salida((conv_integer (cuenta)*5)+1) <= Entrada((conv_integer
(cuenta)*5+1)) XOR s((conv_integer(sumas)*5+1));

462 a_registro_salida((conv_integer (cuenta)*5)+2) <= Entrada((conv_integer
(cuenta)*5+2)) XOR s((conv_integer(sumas)*5+2));
a_registro_salida((conv_integer (cuenta)*5)+3) <= Entrada((conv_integer
(cuenta)*5+3)) XOR s((conv_integer(sumas)*5+3));
a_registro_salida((conv_integer (cuenta)*5)+4) <= Entrada((conv_integer
(cuenta)*5+4)) XOR s((conv_integer(sumas)*5+4));

if cuenta="11111" then

Francisco Javier Le6n Garcia Pagina 151



Final <="1",

Salida <= registro_salida;
estado_siguiente <= inicia;
else

Final <="0"

Salida <= (others =>"'0");
estado_siguiente <= sumax2;
end if;

end case;
end process;
end Behavioral;

————————————————— Enti dad Contador-----------------

library IEEE;

use IEEE.STD_LOGIC_1164.ALL;
use IEEE.std_logic_arith.all;

use IEEE.std_logic_unsigned.all;

entity Contador is

Port (Clk : in STD_LOGIC;

Enable : in STD_LOGIC;

Reset: in STD_LOGIC;

Cuenta : out STD _LOGIC VECTOR (4 downto 0));
end Contador;

architecture Behavioral of Contador is
signal Count: std_logic_vector (4 downto 0);
begin

process (Clk, Enable, Reset)

begin

if (Reset="1") then

Count <= "00000";

elsif (Clk'event and Clk="1") then

if (Enable="1") then

Count <= Count + '1';

end if;

end if;

end process;

Cuenta <= Count;

end Behavioral;

------------------ Enti dad Sumador-----------------

library IEEE;
use IEEE.STD_LOGIC_1164.ALL;
use IEEE.std_logic_arith.all;

use IEEE.std_logic_unsigned.all;

entity Sumador is

Port (A :in STD_LOGIC_VECTOR (4 downto 0);
B:in STD_LOGIC_VECTOR (4 downto 0);

C:in STD_LOGIC_VECTOR (4 downto 0);
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Suma : out STD_LOGIC_VECTOR (4 downto 0));

end Sumador;
architecture Behavioral of Sumador is
begin

process (A,B,C)
begin
Suma <= A+B+C;

end process;

end Behavioral;

ANEXO I - CODIGO ARQUITECTURA SUMADOR
DE 2 ENTRADAS Y 160 BITS

library IEEE;

use IEEE.STD_LOGIC_1164.ALL;

use IEEE.std_logic_arith.all;

use IEEE.std_logic_unsigned.all;

entity Control is

Port (Clk : in STD_LOGIC;

Reset:in STD_LOGIC;

Entrada : in STD_LOGIC VECTOR (159 downto 0);
Inicio : in STD_LOGIC;

Key:in STD_LOGIC VECTOR (159 downto 0);
Final: out STD_LOGIC;

Salida : out STD_LOGIC_VECTOR (159 downto 0));
end Control;

architecture Behavioral of Control is

component Contador is

Port (Clk : in STD_LOGIC;

Enable : in STD _LOGIC;

Reset: in STD_LOGIC;

Cuenta : out STD _LOGIC VECTOR (4 downto 0));
end component;

component Sumador is

Port (A :in STD_LOGIC_VECTOR (4 downto 0);

B:in STD_LOGIC_VECTOR (4 downto 0);

Suma : out STD_LOGIC_VECTOR (4 downto 0));

end component;

Signal Contador_Enable: STD_LOGIC;

Signal Cuenta: STD_LOGIC_VECTOR (4 downto 0);
Signal Sumador_A: STD_LOGIC_VECTOR (4 downto 0);
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Signal Sumador_B: STD _LOGIC _VECTOR (4 downto 0);

Signal Sumador_Salida: STD_LOGIC VECTOR (4 downto 0);
Signal X: STD_LOGIC_VECTOR (4 downto 0);

Signal Y: STD_LOGIC_VECTOR (4 downto 0);

66 Signal Z: STD_LOGIC_VECTOR (4 downto 0);

67 Signal T: STD_LOGIC_VECTOR (4 downto 0);

68 Signal a_x: STD_LOGIC_VECTOR (4 downto 0);

Signal a_y: STD_LOGIC_VECTOR (4 downto 0);

Signal a_z: STD_LOGIC_VECTOR (4 downto 0);

Signal a_t: STD_LOGIC_VECTOR (4 downto 0);

Signal K: STD_LOGIC_VECTOR (159 downto 0);

Signal a_k: STD_LOGIC_VECTOR (159 downto 0);

Signal s: STD_LOGIC_VECTOR (159 downto 0);

Signal a_s: STD_LOGIC_VECTOR (159 downto 0);

type estados is (inicia, guardar, sumax, sumay, sumaz, swapl, swap3, swap4, inicio2,
sumax2, sumay2, sumaz2, sumat, swap2, estado_XOR, suma2x, suma2y, suma2z, sumasl,
sumas?2);

signal estado_actual: estados;

signal estado_siguiente: estados;

Signal registro_aux_s: STD_LOGIC_VECTOR (4 downto 0);
Signal a_registro_aux_s: STD_LOGIC_VECTOR (4 downto 0);
Signal registro_salida: STD_LOGIC_VECTOR (159 downto 0);
Signal a_registro_salida: STD _LOGIC_VECTOR (159 downto 0);
Signal sumas: STD_LOGIC _VECTOR (4 downto 0);

Signal a_sumas: STD_LOGIC VECTOR (4 downto 0);

begin

Contador_h: Contador port map (Clk => CIk,
Enable => Contador_Enable,

Reset => Reset,

Cuenta => Cuenta);

Sumador_h: Sumador port map (A => Sumador_A,
B => Sumador_B,
Suma => Sumador_Salida);

process (Clk, Reset)
begin

if (reset ='1") then

X <= (others =>"'0";
Y <= (others =>'0";
Z <= (others =>'0");
T <= (others =>'0");
elsif Clk'event and Clk="1' then
X<=a_x;

Y<=ayy,

Z<=a_z

T<=a_t,;

end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

s <= (others =>"'0");

elsif Clk'event and Clk="1" then
s<=a_s;

end if;
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end process;

process (Clk, Reset)

begin

if (reset ='1") then

registro_aux_s <= (others =>"'0");
elsif Clk'event and Clk="1' then
registro_aux_s <= a_registro_aux_s;
end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

sumas <= (others =>"'0");

elsif Clk'event and Clk="1' then
sumas <= a_sumas;

end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

registro_salida <= (others =>'0");
elsif Clk'event and Clk="1' then
registro_salida <= a_registro_salida;
end if;

end process;

process (Clk, Reset)

begin

if (reset ='1") then

k <= (others =>'0";

elsif Clk'event and Clk="1' then
k<=a_k;

end if;

end process;

process (Clk, Reset)

begin

if (Reset="1") then

estado_actual <= inicia;
elsif(Clk'event and Clk="1") then
estado_actual <= estado_siguiente;
end if;

end process;

process (estado_actual, cuenta, Key, k, s, X, Y, Z, T, Sumador_Salida, Entrada, Sumas,
registro_aux_s, Sumas, registro_salida, Inicio)

begin

a_s<=s;

a_registro_salida <= registro_salida;

case estado_actual is
when inicia =>

a_x <= (others =>"0";
a_y <= (others =>"'0";
a_z <= (others =>"'0";
a_t <= (others =>'0";

Francisco Javier Le6n Garcia Pagina 155



a_registro_aux_s <= (others =>'0");
Contador_Enable <="0';

a_k <=Key;

as<=
“111111111011101111001101111010110011100010111101101010110100100111001010001
10000011110
11100110101100010110101001001010000011100110001010010000011000100000100000";
a_registro_salida <= (OTHERS =>"0");
Sumador_A <= (OTHERS =>"'0");
Sumador_B <= (OTHERS =>"'0");
a_sumas <= (OTHERS =>"'0");

Salida <= registro_salida;

Final <="0"

if Inicio ='1" then

estado_siguiente <= guardar;

else

estado_siguiente <= inicia;

end if;

when guardar =>

Salida <= (OTHERS =>"0";
a_registro_aux_s <= registro_aux_s;
Contador_Enable <='0";

a_k <= Key;

as<=
“111111111011101111001101111010110011100010111101101010110100100111001010001
10000011110
11100110101100010110101001001010000011100110001010010000011000100000100000";
a_registro_salida <= registro_salida;
ax<=X;

ay<=Y,;

a z<=1Z,

at<=T,

Sumador_A <= (OTHERS =>"'0");
Sumador_B <= (OTHERS =>"'0");
a_sumas <= sumas;

Final <="0"

estado_siguiente <= sumax;

when sumax =>

Salida <= (OTHERS =>"'0");
a_registro_salida <= registro_salida;
a_registro_aux_s <= registro_aux_s;
a k<=k;

a s<=s;

Sumador_A <=X;

Sumador_B <= s((((conv_integer (cuenta))*5)+4) downto ((conv_integer (
cuenta))*5));

a_X <= Sumador_Salida;

ay<=Yy;

az<=12

at<=T,;

a_sumas <= sumas;

Contador_Enable <='0';

Final <='0";

estado_siguiente <= suma2x;

when suma2x =>

Salida <= (OTHERS =>"0";
a_registro_salida <= registro_salida;
a_registro_aux_s <= registro_aux_s;
a k<=k;

a_s<=s;
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Sumador_A <= X;
Sumador_B <= K((((conv_integer (cuenta))*5)+4) downto ((conv_integer (
cuenta))*s));

a_Xx <= Sumador_Salida;
ay<=Y,

az<=12

at<=T,

a_sumas <= sumas;
Contador_Enable <='0';
Final <="0";
estado_siguiente <= sumay;

when sumay =>

Salida <= (OTHERS =>"'0");
a_registro_salida <= registro_salida;
a_registro_aux_s <=registro_aux_s;
a k<=k;

a s<=s;

Sumador_A <=Y;

Sumador_B <= s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5
);

a x<=X;

a_y <= Sumador_Salida;

az<=12

at<=T,

a_sumas <= sumas;
Contador_Enable <="0';

Final <="0"

estado_siguiente <= suma2y;

when suma2y =>

Salida <= (OTHERS =>"0";
a_registro_salida <= registro_salida;
a_registro_aux_s <= registro_aux_s;
a k<=k;

a_s<=s;

Sumador_A <=Y;

Sumador_B <= K((((conv_integer (X+cuenta))*5)+4) downto ((conv_integer
(X+cuenta))*5));

ax<=X;

a_y <= Sumador_Salida;

a z<=1Z,

at<=T,

a_sumas <= sumas;
Contador_Enable <='0';

Final <='0";

estado_siguiente <= sumaz;

when sumaz =>

Salida <= (OTHERS =>"'0");
a_registro_salida <= registro_salida;
a_registro_aux_s <= s((((conv_integer (cuenta))*5)+4) downto ((
conv_integer (cuenta))*5));

a k<=k;

a s<=s;

Sumador_A <= Z;

Sumador_B <= s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5
);

a x<=X;

ay<=Yy;

a_z <= Sumador_Salida;

at<=T,
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a_sumas <= sumas;

Contador_Enable <='0";

Final <="0"

estado_siguiente <= suma2z;

when suma2z =>

Salida <= (OTHERS =>"'0");

a_registro_salida <= registro_salida;

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s<=s;

a_s((((conv_integer (cuenta))*5)+4) downto ((conv_integer (cuenta))*5))
<= s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5));
a_s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5)) <=
registro_aux_s;

Sumador_A <= Z;

Sumador_B <= K((((conv_integer (Y+cuenta))*5)+4) downto ((conv_integer
(Y+cuenta))*5));

a x<=X;

ay<=Y,;

a_z <= Sumador_Salida;

at<=T,

a_sumas <= sumas;

Contador_Enable <="'0";

Final <="0"

estado_siguiente <= swapl;

when swapl =>

Salida <= (OTHERS =>"'0");

a_registro_salida <= registro_salida;

a_registro_aux_s <= s((((conv_integer (Y))*5)+4) downto ((conv_integer
(Y)*5));

Contador_Enable <='0';

a k<=k;

a_s<=s;

Sumador_A <= (OTHERS =>"'0");

Sumador_B <= (OTHERS =>"'0");

ax<=X;

ay<=Yy;

az<=12

at<=T,;

a_sumas <= sumas;

Final <='0";

estado_siguiente <= swap3;

when swap3 =>

Salida <= (OTHERS =>"0";

a_registro_salida <= registro_salida;

a_registro_aux_s <=registro_aux_s;

Contador_Enable <="1";

a k<=k;

Sumador_A <= (OTHERS =>"'0");

Sumador_B <= (OTHERS =>"'0");

a x<=X;

ay<=Y,;

a z<=1Z,

at<=T,

a_sumas <= sumas;

a_s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5)) <= s((((
conv_integer (2))*5)+4) downto ((conv_integer (Z))*5));
a_s((((conv_integer (Z))*5)+4) downto ((conv_integer (Z))*5)) <=
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registro_aux_s;

Final <="0"

if cuenta="11111" then
estado_siguiente <= inicio2;
else

estado_siguiente <= sumax;
end if;

when inicio2 =>

Salida <= (OTHERS =>"0";
a_registro_salida <= registro_salida;
a_registro_aux_s <=registro_aux_s;
a_x <= (OTHERS =>"'0";

a_y <= (OTHERS =>"'0";

a_z <= (OTHERS =>"'0";

a_t <= (OTHERS =>'0";
Contador_Enable <='0';

a k<=k;

a_s<=s;

a_sumas <= sumas;

Sumador_A <= (OTHERS =>"'0");
Sumador_B <= (OTHERS =>"'0");
Final <='0";

estado_siguiente <= sumax2;

when sumax2 =>

a_registro_salida <= registro_salida;
Salida <= (OTHERS =>"'0");
a_registro_aux_s <= registro_aux_s;
a k<=k;

a_s<=s;

Contador_Enable <='0';

Sumador_A <=X;

Sumador_B <="00001";

a_sumas <= sumas;

a_X <= Sumador_Salida;

ay<=Y,

az<=12

at<=T,;

Final <="0",

when sumay2 =>

a_registro_salida <= registro_salida;
Salida <= (OTHERS =>"0";
a_registro_aux_s <= registro_aux_s;
a k<=k;

a_s<=s;

Sumador_A <=Y;

Sumador_B <= s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5
Dk

a_sumas <= sumas;

a_x<=X;

a_y <= Sumador_Salida;

az<=12

at<=T,

Contador_Enable <='0";

Final <='0";

estado_siguiente <= sumaz?2;

when sumaz2 =>

a_registro_salida <= registro_salida;
Salida <= (OTHERS =>"'0");
a_registro_aux_s <= s((((conv_integer (X))*5)+4) downto ((conv_integer
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(X))*5));

a k<=k;

a_s<=s;

403 Sumador_A <= Z;

Sumador_B <= s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5
Dk

a_sumas <= sumas;

a x<=X;

ay<=Y,;

a_z <= Sumador_Salida;

at<=T,

Contador_Enable <='0";

Final <="0"

estado_siguiente <= sumat;

when sumat =>

a_registro_salida <= registro_salida;

Salida <= (OTHERS =>"'0");

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5)) <= s((((
conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5));
a_s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5)) <=
registro_aux_s;

Sumador_ A <=T,;

Sumador_B <= s((((conv_integer (T))*5)+4) downto ((conv_integer (T))*5
Dk

a_sumas <= sumas;

ax<=X;

ay<=Y,

a z<=1Z,

a_t <= Sumador_Salida;

Contador_Enable <='0';

Final <='0"

estado_siguiente <= swap?2;

when swap2 =>

a_registro_salida <= registro_salida;

Salida <= (OTHERS =>"'0");

a_registro_aux_s <= s((((conv_integer (Z2))*5)+4) downto ((conv_integer
(2))*9));

a k<=k;

a s<=s;

Sumador_A <= X;

Sumador_B <=Y;

a_sumas <= sumas;

a x<=X;

ay<=Y,;

az<=12

at<=T,;

Contador_Enable <='0";

Final <="0"

estado_siguiente <= swap4;

when swap4 =>

a_registro_salida <= registro_salida;

Salida <= (OTHERS =>"0";

a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s((((conv_integer (2))*5)+4) downto ((conv_integer (2))*5)) <= s((((
conv_integer (T))*5)+4) downto ((conv_integer (T))*5));
a_s((((conv_integer (T))*5)+4) downto ((conv_integer (T))*5)) <=
registro_aux_s;
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Sumador_A <= (OTHERS =>"'0";
Sumador_B <= (OTHERS =>"'0");
a_sumas <=Sumas;

a_x<=X;

ay<=Y,

az<=12

at<=T,

Contador_Enable <="'0";

Final <='0";

estado_siguiente <= sumasi,;

when sumasl =>

a_registro_salida <= registro_salida;
Salida <= (OTHERS =>"'0");
a_registro_aux_s <= registro_aux_s;

a k<=k;

a_s<=s;

Sumador_A <= s((((conv_integer (X))*5)+4) downto ((conv_integer (X))*5
);

Sumador_B <= s((((conv_integer (Y))*5)+4) downto ((conv_integer (Y))*5
);

a_sumas <= Sumador_Salida;

a x<=X;

ay<=Y,;

az<=12

at<=T,

Contador_Enable <='0";

Final <="0"

estado_siguiente <= sumas2;

when sumas2 =>

a_registro_salida <= registro_salida;
Salida <= (OTHERS =>"0";
a_registro_aux_s <= registro_aux_s;

a k<=k;

a s<=s;

Sumador_A <= s((((conv_integer (Z))*5)+4) downto ((conv_integer (Z))*5
)i

Sumador_B <= s((((conv_integer (T))*5)+4) downto ((conv_integer (T))*5
Dk

a_sumas <= Sumador_Salida + Sumas;
ax<=X;

ay<=Y,;

a z<=1Z

at<=T,

Contador_Enable <="'0";

Final <='0";

estado_siguiente <= estado_XOR;

when estado XOR =>
a_registro_aux_s <= registro_aux_s;
a k<=k;

a_s<=s;

Sumador_A <= (OTHERS =>"'0");
Sumador_B <= (OTHERS =>"'0");

a x<=X;

ay<=Y,;

a z<=1Z,

at<=T,

Contador_Enable <="1";

a_sumas <= sumas;
a_registro_salida(conv_integer (cuenta)*5) <= Entrada(conv_integer (

e —
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cuenta)*5) XOR s(conv_integer(sumas)*5);
a_registro_salida((conv_integer (cuenta)*5)+1) <= Entrada((conv_integer
(cuenta)*5+1)) XOR s((conv_integer(sumas)*5+1));
a_registro_salida((conv_integer (cuenta)*5)+2) <= Entrada((conv_integer
(cuenta)*5+2)) XOR s((conv_integer(sumas)*5+2));
a_registro_salida((conv_integer (cuenta)*5)+3) <= Entrada((conv_integer
(cuenta)*5+3)) XOR s((conv_integer(sumas)*5+3));
a_registro_salida((conv_integer (cuenta)*5)+4) <= Entrada((conv_integer
(cuenta)*5+4)) XOR s((conv_integer(sumas)*5+4));

if cuenta="11111" then

Final <="1"

Salida <= registro_salida;

estado_siguiente <= inicia;

else

Final <="0"

Salida <= (OTHERS =>"'0");

estado_siguiente <= sumax2;

end if;

end case;
end process;
end Behavioral;

————————————————— Enti dad Contador-----------------

library |IEEE;

use IEEE.STD LOGIC 1164.ALL;
use IEEE.std_logic_arith.all;

use IEEE.std_logic_unsigned.all;

entity Contador is

Port (Clk : in STD_LOGIC;

Enable : in STD _LOGIC;

Reset: in STD _LOGIC;

Cuenta : out STD _LOGIC VECTOR (4 downto 0));
end Contador;

architecture Behavioral of Contador is
signal Count: std_logic_vector (4 downto 0);
begin

process (Clk, Enable, Reset)

begin

if (Reset="1") then

Count <= "00000";

elsif (Clk'event and Clk="1") then

if (Enable="1") then

Count <= Count + '1;

end if;

end if;

end process;

Cuenta <= Count;

end Behavioral;

library IEEE;
use IEEE.STD LOGIC 1164.ALL;
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use IEEE.std_logic_arith.all;

use IEEE.std_logic_unsigned.all;

entity Sumador is

Port (A :in STD_LOGIC_VECTOR (4 downto 0);
B:in STD_LOGIC_VECTOR (4 downto 0);

C:in STD_LOGIC_VECTOR (4 downto 0);
Suma : out STD _LOGIC_VECTOR (4 downto 0));

end Sumador;
architecture Behavioral of Sumador is
begin

process (A,B,C)
begin
Suma <= A+B+C,;

end process;

end Behavioral;

ANEXO J - CODIGO BANCO DE PRUEBAS PARA
160 BITS

LIBRARY ieee;
USE ieee.std_logic_1164.ALL;

ENTITY prueba IS
END prueba;

ARCHITECTURE behavior OF prueba IS

COMPONENT Control

PORT(

Clk : IN std_logic;

Reset : IN std_logic;

Entrada : IN std_logic_vector(159 downto 0);
Inicio : IN std_logic;

Key : IN std_logic_vector(159 downto 0);
Salida : OUT std_logic_vector(159 downto 0)
)i

END COMPONENT;

--Inputs
signal Clk : std_logic :="0";
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signal Reset : std_logic :='0";

signal Entrada : std_logic_vector(159 downto 0) := (others =>"'0";
signal Inicio : std_logic :='0";

signal Key : std_logic_vector(159 downto 0) := (others =>'0");

--Outputs
signal Salida : std_logic_vector(159 downto 0);

-- Clock period definitions
constant Clk_period : time := 10 ns;

BEGIN

-- Instantiate the Unit Under Test (UUT)
uut: Control PORT MAP (

Clk => Clk,

Reset => Reset,

Entrada => Entrada,

Inicio => Inicio,

Key => Key,

Salida => Salida

);

-- Clock process definitions
Clk_process :process
begin

Clk <="0";

wait for Clk_period/2;

Clk <="11

wait for Clk_period/2;

end process;

-- Stimulus process

stim_proc: process

begin

Reset <="'1",

Inicio <="1";

wait for 100 ps;

Inicio <="1";

Reset <="'0',

wait for 100 ps;

Inicio <="1";

Entrada <=
"1100110011110000011111001010111011122111122110011111000001010111001110001110
00111000111
11111221122121112212121110011111000001010111001110001110001110001111112211221172™

Key <=
"110011001111000001111100101011101111111111110011111000001010111001110001110
00111000111
11111111111111111111110011111000001010111001110001110001110001111111111111";

wait;
end process;
END

Francisco Javier Le6n Garcia Pagina 164



ANEXO K -

SIMULACIONES ARQUITECTURA

DOS SUMADORES Y 160 BITS

l’a clk

1 reser

95 entrada[159:0]

1 inico

B key[155:0]

B salda[159:0]

14 clk_period

15 final

1 contador_enable
B cuenta|4:0]

25 sumador_a[4:0]
g sumador_b4:0)
q surmador_cf4:0]

&g sumador_salida[4:0]
&g x[+:0]

By y[4:0]

23 z[4:0]

g t[4:01

2 2 x40
253y

B a_a+0]

B a 14:0]

5 K[159:0]

25 a_K159:0]

B s[159:0]

&5 a_s[159:0]

1§ estado_actual

1& estado_siguiente
9 registro_aux_s{4:0]
25 a_registro_aux_s[4:0]
g registro_salica[153:0]

B a_reqgistro_salda[155:0]

#5 sumas[4:0]
93 a_sumas[4:0]

- SIMULACION 0 - 1000 ns

“Dns |200n5 |4|}Dns |6£ICIns |Bﬂﬂns

ﬂmmmmwwmmmmmmmmmmmmmmmﬂmMmmmmw

{110011001111000001111100101011101111111111110011111000001010111001110001110001110001111111111111111111111111001111100000101011100111000111000..
(1100110011110000011111001010211101111111111110011111000001010111001110001110001110001111111111111111111111111001111 100000101011100111006111000..
{000BODD0000000000DA0000000000000D00000000000000D000D0G00000000000000000000000000000000000000000000000000000000000000000000000000000000000000..
(4 . | 10000 ps
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D{ 11111 ){nmun)( 11001 }:munxmimxmmixmn,‘(unuxuimxmmxmm,:(ooaw,‘-{nmx;(uiou}(omwxmmxnnn)(:
(00, (21000 10111 % 11011 ¥ 1071000100 10011 )} 00G11 ¥ 10111 ) 00111 % 11110 ) 11001 % 10101 % D000 » 10011 ¥ 11101 ¥ 11111 ¥ 01011 % 00011 %
_”}(10111){nnw‘)’numt){mlun}(:umf}’10111“)(00031}(10119)(:mm)(omm‘)( 01000  ¥01101 ¥ 01011 % 01100 % 10111 ¥ 11011 % 10001 ¥ 00110
i 00000 [ [ :
(}{11111}{11111}{Gmon)(uocilX'llﬂul'}{'lnlln)(lmmk'1000"1')(10011‘:(11011}@10%)(_1'@}’_1&)(nﬂ:}(rim)(@r_ii){%@){&i){ﬁn}{l_&.

(. QWDD

4 1.10011001leouom111100101'0111011.111111'1'“111001111100tmmLonmunnmonmounmom11111111111.11111111111110011111000001010111110;11001}11100
(110011001111%9001111100101011ll:l‘ll111I‘lll‘lllmliilimiﬂtﬂlllﬂhl1!!]0‘1l1000111[!]0111111111‘111111111111111‘10]11I:l10[!]0[11010“10[!1110001]'.1000

—
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\ 00000
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T o
1 reset
4 entrada[159:0]
1 inicio
B key159:0]
2 salida[159:0]
14 ek _period
1 final
1 contador_enable
95 cuental+:0]
9 sumadar_a[4:0]
5 sumador_b[4:0]
ﬁ surradar_c[4:0]
95 sumador_saida{4:0)
B x[4:0]
g {40
2 z(4:01
3 ri4:0)
B a_x[+:0]
a_y[4:0]
B4 a_z[4:0]
25 a 4]
B k1590
B a_k[159:0]
3 s(159:0]
2 a_s[15%:0]
1y estado_actual
10 estado_siguiente
B registra_aux_s{4:0]
9 a_registro_aux_s[4:0]
9 registro_sakda[159:0]
95 a_registro_salida[159:0]
9 sumas[4:0]
9§ a_sumas[4:0]

- SIMULACION 1000 - 2000 ns

1400ns lﬁﬂﬂns

mmmmmmﬂmmmwmmmmmmwmmmmmmmmmﬂmmmmmmmmmm

110011001111000001111100101011101111111111110011111000001010111001110001110001110001 TI11111111111111111111110011111000001010111001110001 110001,

110011001111000001111100101011201111111111110011111000001010111001110001110001 1100011111 111111111111111111110011111000001010111001110001110001.

0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000060000000000000000000000000000000000000000000000000.

100 ps
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00... Y 01110 ) 01100 ¥ 01110 ) 11111 ¥ 11100 00100 ) 10010 00110 ¥ 11141 ) 01011 01000 (0. ..} 01100 ' 0L000 | 00111 ¥ 01110 Wit.

‘00000 ! ¥ 00011 ¥ 01001 | ¥ 00110 ¥ 11010 XD.
1100110011110000011111001040111011111111111100111110000010101110011100011 1000111000111 11 111111111111111112110011111000001010111001110001110001.
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1§ o

1} reset

24 entrada[159:0]

1§ inicio

B keyl152:0)

93 salida[159:0]

1 clk_period

L final

11§ contador_enabie
95 cuenta[4:0]

g surradar_a[4:0]

ﬁ sumador_b[4:0]

g sumadar_¢[4;0]

B sumadar_salda[4:0]
B a0

g vi4:0

By 2[4:0]

2 4:0]

B a_x[4:0]

2 a_y[4:0]

9 a 240

2 a_t{+:0]

B k159:0]

24 a_K[159:0]

g s[159:0]

95 a_s[15%:0]

1§ estado_actual

1§ estado_siguiente
B registra_aux_s{4:0]
3 a_registro_aux_s[4:0]
93 registro_sakda[159:0]
B a_registro_salida[159:0]
9 sumas[4:0]

2 a_cumas[4:0]

- SIMULACION 2000 - 3000 ns

2,000 ns 2,200 ns 2400 ns 2,500 ns
I 13 |

Mmmmmmmmwmmwmwmmmmmwmmmmmmmmmmmw

1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001,

11001100111100000111110010101110111111111111001111100000101011100111000111000111000111111111111111111111111100111110000010101 11001110001 110001

0000000000000000000000000000000C0000000000000000000000000D000000H000000000000000000000000000000000000000000000000000000000000000000000000000..
10000 ps.

_M i H I I m I [ Il M M Mn I'L
~- ¥ DODIOL X ODiiD ) 00il1 X DI00D % _ 01000 % 01010 % 01011 % | 01100 % 01101 % 01110 ¥ 011l ¥ _ 10000 X
COOOOOOROOCOEIAOOCIN
K}L‘
}&nummmmmmamﬁm}(}(}{umm}@{){ﬂm,{)ﬁmmummnm%wm){){){mnm){}{){mn)@{}(mnmx}{:
00 00110 3 00111 X 01000 X 01001 X 01000 x 01011 01100 ¥ 01161 % 01110 X 0i1ll A 10000 10001
01011 ¥ 11111 X 00000 X 00101 X 00010 % 00000 ¥ 11000 ¥ 01100 }( 10100 ¥ 00001 ¥ 01100 ¥ 01110 x 10001
11100 ¥ 01100 X 01111 | ¥ 11101 % 11001 X | 11010 W 01110 | X 00111 ¥ 10011 X 00111 ¥ 10011 ¥ 10110
00100 11111 W 1e10i ¥ 11011 W 01110 % [ 00111 10001 X "ihlb{i""}("'u'ﬁm'"}{"'1:3'1'11"‘;{"" 11011 % 10300 01011
.y ooiio ¥ ooiri 01060 01001 01010  DI011 01100 X... 01100 W 01118 o1ii1 ¥ 10dod ¥ 16601 X
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1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001.
1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001.
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1 ek

1l reset

2 entrada[159:0]

15 nicio

2§ key[159:01

5 salida[159:0]

1 clk_period

15 final

1y contador_enabie
B cuental+:0]

g sumadar_a[4:0]
5 surrador_b[+:0]

5 sumador_c[4:0]

5§ sumador_salida[4:0]
B4 x[+:0]

9 v[+:0]

B zf4:0)

B e[4:0]

958 x40

% a_y[4:0]

24 a_2[%0]

253 g4

B k159:0

35 2 K[159:0]

B s[159:0]

25 a_s[15%:0]

1 estado_actual

13 estado_siquisrte
S registra_aux_s{4:0]
B a_registro_aux_s[4:0]
S registro_sabda[159:0]
5 a_reqistro_salida[159:0]
9 sumas[4:0]

9 a_sumas[4:0]

- SIMULACION 3000 - 4000 ns

|J400rrs

mmmmmm%mmmmmmmmwmmﬂmmmﬂmmmm

110011001111000001111100101011101111111111110011111000001010111001 110001 110001110001 1111111111111111111111110011111000001010111001110001110001.

[ [ | |

110011001111000001111100101011101111 11001111100000101011100111000111000111000111111111111111111111111100: 11010111001110001110001,

0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000060000000000000000000000000.
10000 ps

[ I I M M M I [ Il M Il Il
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10010 ¥ 10011 ¥ 10100 X 10601 X 10110 | 10aii ¥ 11000 X 11006 X 11010 ¥ 11011 ¥ 11100 ¥ 11101 WIiilC
W 000DO X 01000 ¥ 1f111 X 00101 W 0101 X 10001 ¥ 01011 X 11100 X :.mm jx[ 00110 ¥ 10101 00,
16160 ) 00016° 'K' 11000 '}{' 11101 ¥ 00011 "}( i 00006 X} e16i1 ) 10010 )(' 1] % 60601 ¥ 11010 X0.
_}( 10100 % 01011 % | 01000 % 00000 ¥ 10001 ¥ 10100 ¥ 01011 ¥ | 10100 ¥ 01110 }{ 01100 % 10100 ¥ 00001
10010 (10011 X 10100 X 16101 X 10110 ) [ 10if1 ) 11000 (11001 (11000 3 11041 X 11160 ¥ 11101 (11110
_o0dpd (01000 1131 ¥ 00101 % o0101 01001 ¥ 10001 ) 01081 ) 1100 ¥ 10101 ¥ 00110 10001 X001l
Yo dpdoD Y 00010 W if000 W 11101 W mau_}( iiiil ¥ podio M oiddl ‘;(_mum W 10004 B 00004 ¥ 11010 }'@
¥ 1000 (01031 ¢ D600 00000 ¥ 10101 )| 10100 0i0d1 X0 10100 { 01110 X 09100 | ) 10100 ) DO0DL XD
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G ok

1 reset

9 entrada[159:0]

1 nicio

3 key[159:0]

9 salida[159:0]

15 clk_periad

1 final

15 contador_enabie
B cuenta[4:0]

9 sumadar_af4:0]

B sumador_b{4:0]

B sumadar_g[4:0]

B sumador_salida[4:0]
@5 x40

B v[%0]

B rf4:0]

=g r[a:0]

B4 a_x[+:0]

g a_y[+:0]

3 2 2401

35 a g4

B k153:0]

24 a K[159:00

B s[153:0]

25 a_s[15%:0]

1 estado_actual

10§ estado_siguiente
B registra_aux_g{4:0]
5 a_registro_aux_s[4:0]
g registra_salida[159:0]
W a_registro_salida[159:0]
B sumas[4:0]

9 a_sumrasf4:0]

- SIMULACION 4000 - 5000 ns

|4un-nns |4.2tn:|ns |4»4m|1; |45.00ns |4suuns

MMMMMMMMWMMMMMMWMWMMWW%W

1100110011110000011111001010111011111111111100111110000010 Lﬂliiﬂﬂllimﬂllimﬂlliﬂﬂﬂlli:_‘lllll1.11kl1111111111110011111900001010 111001110001110001.

1100110011110000011111001010112011111111111100111110000010101110011100012100011100011111111111111111111111110011111000001010111001110001110001.

0000000000000000000000...._ ) 00000000000020000000000000020000000000000000000000000000000000000000000000002000000000000000000000000000000000000...

LG

7

_ﬂﬂﬂﬂﬂﬂmﬂﬂﬂmﬂﬂﬂrﬂﬂﬂﬂ
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L. X 1 }( 00000 3 11111 01000 11001 )(10110)(1010.1)(10001)(10011)(11011 01000 % 10010}(11101){00010;{11001@
00111 X 11101 10010 (0. ¢ 1100010011 11011 | {10130 /(00100 ¥ 10011 1 00411 ){10111}(m:.11)(111m}(11qm}( 10101 00000 10011 1.,
'nuni ‘){' 00110 ){ 10111 )ﬁnu }(mm J{num)(nmm){mlm“xmmﬁ(mm}(mmi}{mnn}(mum“;(mnm)( 01000 (01101 % 01011 ¥ 01100 )
01000 % 10010 00011 — 00000 —
L0 1111 ) 06000 11111 1111101000 11001 ) 11001 10110 % 10101 ' 10001 ) 10011 ) 11011 01000 ) 10010 11101 00010 ) 11001 (01011
0. ¥ 11101 )( 10010 )(_’:)Qnouo;(mnx11011){11011)(1011u){m1m}(mo::}(unn)gmmg(omn)(11110)(11001}(mmiymouu‘;gmun)(&

01000 X 10010 }(_UUOII){ 00000
1100110011150000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001.
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g dk
iy reset
W entradal159:0)
i#y inicio
B keyi159:0]
W salidafi59:0]
'S clk_period

h final

[ contador_enabie
W cuentafd:0]
W sumador_af4:0]
¥ sumador b4:0]
M sumador_c[4:0]
"] sumador_salidaj
W xis0)
¥ yis:0)
W zi4:0]
W ta0)
W a_xja:0)
¥ a_yis:0]
¥ a_zi4:0)

RESULTADOS TRAS LA PRIMERA PARTL
DEL CIRCUITO

011101111111111110 1111111111111111100111110000010101110011 1100011111

100111 01111100 0111011113131111110011 o Li] 0011311713731311311331311113111001111100 010111 000111 001111 11111

0000000000000000000 00000000000000000000000000000 oo 0 000000000000000000000 00000 0000000000 0000000000000000000000000000000000

pa

M sumador_c[4:0]

W sumador_salidald:0]
W x4:0)

¥ yis:01

¥ zie0)

M 4.0

W a xi4:0)

M kq159:0)

M = kf159:0]

W sps9:0]

M a_s[159:0)

|¢ estado_actual

[y estado_siguiente
M registro_aun_s[4:0]
W a_registro_aux_s4:0]
W registro_salida[159:0]
W a_registro_salidaf159:0]
v sumas[4:0]

W a_sumas[4:0]

0010010100

0001111111131111111
1110001111171 71111131131113111111113

110101100100000101110100101011011010011101111100010001011111010 10000011001110111101110011 1010000001110000110010110001010010000011

0010010100111101110101110101100100000101110100101011011010011101111100010001011111010100100000110011101111011100111011010000001 0001100 10001010010000011

o00000000 [alals}s] 000000 a0 3} 0 0 1] I 0000000

000000000000000000000000000000 00000000
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RESULTADOS FINALES

reset
entradall 59 ] 10111011111111111100111110000010 11000111000111000112121211111211112111111110011111000001010111001110001110001110001111211111111

inicio

key[159:0] 1 0L 111111¢ 11110000 10111001110001110 100011111111111113113231111111100111110000010101110 10001110

E2RsA5s

salida[l59:0] 0 0 1 00000000¢ 0000000000000000000 000000 ) 000000 00000001 00000000

clk_period

-

final

contador_enable
cuentad:0]
sumador_aj4:0]
4:0]

sumador_b)
sumador_ci:0]
sumador_salidaf4:0]
x4:0]

yi0]

20:0]

t4:0]

a_x[4:0]

a_y[4:0]

W a_zja:0]

B 5 t4:0]

W sumador_c[4:0]
W sumador_salid
W xj4:0)
¥ vis0]
W zi4:0]

Y ¥ Y Y Y Y YYYYYYY
ifd4d22 442 AALS

4:0]
W ayis:0]

kf159:0] 01 1111111001111100000101011100111000111000111000111111111111111 11111110011111000001010111001110001110001110001111133331111
a_ki15%:0] 011 11111111110011111000001010111001110001110 1000111111111313313333131111110011111000001010111001 0011100011100011113713311111

s[159:0] 1101001111001100001111111010010010001111100001100111101101011100¢
a_s[159:0) 01101001111001100001111111010010010001111100001100111101101011100¢
% estado_actual
estado_siguiente
registro_aux_s[4:0]
a_registro_aux_si4:0]
registro_salida[159:0] a0 ] 1110110001011000111110101101 0111110011001001¢
¥ a_registro_salida[l15%.0] 00 0 11110010100101111011000101100011111010110110111011110011010011111110111110011001001000010111010
sumas(4:0]
L. a_sumasi:0]
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ANEXO L - SIMULACIONLES ARQUITECTURA
CON UN SUMADOR DE 2 ENTRADAS Y 160 BI'TS

13 clk

1} reset

5 entrada[152:0]

1§ nido

93 key[159:0]

24 salida[159:0]

14 clk_period

1 rinal

|{§ contador_enabie
g cuenta[4:0)]

B sumador_a[4:0]

B sumadar_n[4:0]

B sumador_salkdaf4:0]
25 x40

25 v

ErECH

g 0]

B 8 _x[4:0]

9 a_y[+:0)

B4 a_z[+:0)

g a_1+:0]

B K[159:0]

B a_k[15%:0]

g s[159:0]

94 5 s[159:0]

1§ estado_actual

]_% estado_siguiente
* registro_aux_sf4:0]
g a_registro_aux_s[4:0]
2y registro_salida[159:0]
B4 a_registro_salda[159:0]
x sumas{4:0]

g a_sumasf4:0]

- SIMULACION 0 - 1000 ns

|D ns |20Eln5 |4Dﬂn5 |EDIJ ns |EDﬂ ns

mmmwwwmwawwwmmmmwmmmMmmmmMMMummmmmw

(110011001111000001111100101011101111111111110011111000001010111001110001110001110001111111111111111111111111001111100000101011100111000111000..

[ |
(1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001 110001 11000..
(D0000D00000000000C00000000000000000000000000000000 D00000000000000000000000 000000000000 000000000 200000000000 0000000000000000000000000000000000..
{ 10000 ps

[ I M M M M M I M I M m_
(00000 ¥ 00001 )v‘. 00010 X 00011 X 00100 | % DO101 ¥ 00110 X @0111 X 01000 X 01001 | X 01010 X 01011 )@
= OGO000C 00000000000
OH uhuuﬂ 0 uﬂ OO0 wmeuuu W%O&OGOC
nno 200 ouennunuuﬂnnuu OOOOOEOOOEHOOOEI0
@0,y 111 0 tiaan ([ 01000 (¥ 11000 11001 (% 10110 ¢ 10101y K 10001 10011 (11011 % 01000 )(}( 10010 %)
{00000)( 15000 10111 O 13001 0 1101 () 10110 (00100 )" 10011 (X 00011 }(}{ 10013} 00111 0 11130 (11001
(D600 ) 10111 ¥ 01110 ) 00001 ) 10100 16101 %y 10131 x¥_ 00001 10110 X)( 10010 ) 01010 ) 01000 Y0100
00000
G 3mman 0 11131 X 101000 ¢ 11001 0} 13001 % 10110 ¥ 10101 ¥ 10001 10011 XX 11011 01000 (10010 (¥
11000 (3 10d11 Y 13011 0 11041 )} 10110 ¥ 00100 ) 10011 ) 00011 10111 (¢ 00111 O 11110 ) 11004
(00000 % 20111 ) 01110 )} 00001 ()¢ 10100 (¥ 10101 ¥ 10111 X} 00001 0 10110 () 10010 () 01010 X 01000 . x 01000
% 00000
(11001100111100000111110010101110111111111111001111100000101011100111000111000111000111111111111111111111111100111110000010101110011100011100...
(110011001111000001111100101011101111111111110011111000001010111001110001110001110001111111111111111111111111001111100000101011100111000111000..
HITITITL. (X 00000... X} 00001, ). 00001... ¥_.. ¥ 00001.., ¥... 0000L... X\ 00001... ¥, 00001, .. D000L... ¥} 0000L... ¥} 0001, ¥} 00001, X0,
(111113, 00000_.. .y 00001_.. 3% B0001_. ). ¥ 00001... % 00001 .. 3. 00001... ¥ 00001... ¥ % 00001... % 00001, ¥ ¥ D0001... . 00001 . ¥ 00..
FOOOOOOOOOROCAOOONCOORACOONCIROROOCHROAOOCOCROOOOCRCRIOCCONOUORAGOGOOOOOOOOCO0NOC
HOCOOORRCHOGOGORROCRCROOOGOGOOGOOOGNCOOROONGOOCROGCCCCOCOONOORCGHEHHOOOOONGOCOGON0ONC
(D000 ¥ 11000 . 11000 3y 13011 . 00000 (10130 ¥ 00011 ¥ 10011 . 13001 ) ) 00011 ¥ 10001 11110 . 00
(00000 11000 ). 11000 )¢ 11011 X% 00000 {3 10110 . B00TL . 10011 (11001 (. 00011 (. 10001 ¥ 11110 ¥. D01k
( 00C000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000002000000000000000000000000000000000000000000000.
( 00D0D00D0000000000000000000000000000000000000 00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000...
{ 00000
4 00000
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JI

175 reset

2 entrada[159:0]

15 inicio

35 key[159:01

B salida[159:0]

14 clk_period

UL finai

13 contadar_enable
B3 cuental4:0]

9§ sumador_a[4:0]

9§ sumador_bi4:0]

& sumador_salidaf4:0)
g x[#:0]

25 y401

23 z[0)

Bg 0]

g 2 x(4:0]

B a_y[4:0)

B a_z[4:0)

35 a_y4:0]

35 K[159:0)

93 a_k[159:0]

g s[159:0]

352 s[15%:0]

15 estado_actual

|| estado_siguente
9 registro_aux_s[4:0]
35 a_registro_aux_s[+:0]
& registra_sakida[159:0]
95 a_registro_salida[159:0]
9 sumas(4:0]

9§ a_sumas(4:0]

- SIMULACION 1000 - 2000 ns

|12m:|ns |14nons |15cmns |1sucms

MWMMMMMMWMW&MMWMMWM&MWMW

1100110011110000011121001010131011111111111100111110000010101110011100021100012110001111111111113111111111111100 llLlibBDODlﬂlm 11001110001110001.
: | I l
1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001.
00000000000000000:000000000000000:00000000 000000000000 000000000000 000000000000 0000000000 00000000 0000 BD0 20000000000 000 000000000 00000000000000.
10000 ps

M | | N M I M M M M I M m
01100 % 01101 x D110 | ¥ O11il X 10000 X #0001 % 10010 ¥ 10011 ¥ 10100 % 10101 % 10110 ¥ 10111 ¥ 11000

SE L) S C Y

11101 ){)( tmm_)@( 11001 )(}( 01011 J{}( 00010 }Q{ 10111 )()( 11110 ){}{ 10111 )( 00001 % 11110 ) 00110 )O( 00001 )():1011

W 10101 X ooooa WX 10011 ) 11ion W) 1iinn W etonn ¥y oooin ) 00110 WY otool X 16000 XY @011l W 00110 %,
ot onet 001001 X 01100 (% 10111} 11001 ¢ 10001 ) 00110 ¥ 00010 ¢ 01110 01100 01110 ¥ 11111
00000
11101 ¥ 00010 % 11001 ¥ 01011 X 00010 ¥ (10111 ¥ 11110 ¥ 10111 % 00001 ¥ 11110 ¢ 00110 % 00001 ¥ 10111
¥ 30101 00000 (X 30011 (X 11101 ) 13111 _ 01041 X/ 00011 (X 00110 ) 01001 X 10000 ) 00di1 ) 00110 ¥¥0L.

00 oo X 01011 00 (01100 0 10211 ) 110a1 x( 10001 ) 00210 X (00010 X 01110 XX 01100] ) 01110 O 11111 (]
00000

1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001,
1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001,
00... ...% 0D0GL.. }Q{aum: A 00001, ¥ X BO0OT. ) ) DI0OL. .. )} D101 .} O100L.. W ¥ 0100T.., (¥ DL00L.. X% D001, ... 01001, )(:}(um; 5
o Hey{0000L ¥ 0000T... X D000E... ) ¥ 00001 ¥ 01001, %3 D001 3 D100L._ %)} 01001. ) 01001... ;L){m[m W {01001 ¥ 11001 %,

e 00100 11111 000010 (¥ 01100 (.4 000DL (¥ 01111 ) 00101 ([} 00101 (¥ 10100 x_.¥ 00110 ..X 01010 .3 11001 X
XX 00130 T 11331 o 00030 0.5 01100 )X 0001 (. 0111E . 00101 (. 00101 X 10100 )X 00110 (. j( 01010 . 11001 X,
D00D000000000000000000D00D00C00000000000000000000000DC0D000000000000000000C0000000000050000000000000000000000000000000000000000000000000000000.
0D000000000000000000300000000000:000000000000000000000000000000000000000000000000000000000000000000000000000000000 000 C0000000000000000000000000,
00000
0a00a
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1ok

15 reset

2 entradal 159:0]

1 inicio

B key[159:0]

B salda[159:0]

14 ck_perind

L final

11§ contador_enable
g cuental+:0]

9 sumador_af4:0]
B4 sumador_b[4:0]

@ sumador_sabda[4:0]
B x[4:0]

22 v+

5 z[4:0]

&g i)

* a_x[4:0]

95 a_y[4:0)

B a_z[0]

g a a0

B K159:0]

2 a_k[159:0]

g s[159:0]

25 a s15m0]

].a estado_actual

1§ estado,_siguiente
9 registro_aux_s{4:0]
3 a_registro_aux_s[4:0]
S registro_sakida[159:0]
9 a_repistro_salida[159:0]
95 sumas(4:0]

g a_sumas(4:0]

- SIMULACION 2000 - 3000 ns

|2,l1'H]ns |2 . 200 ns |2.400ns |2,60Dns |28*ﬂ0ns

mmwmmmmmmmﬂmmmnmmmmmmmmmwmmmmmwﬂmmnﬂmmwwmmmmmmm

1100110011110000011111001010113031111111113310011111000001010111001110001110001110001111111311111111311311131110011111000001010111001110001110001.
: | | I
1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001.
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000D.
10000 ps

Il I n I M I M M I I M I
00000 (00001 ) 00010 ¥ 00011 3 00100

(31061 (13020 ¥ 41031 X 11100 {13303 ¥ 11110 X 1l X

¢ ST )Q( 01011 )O( 00101 ,‘:{)( 01010 ;0( 10100 ){)( 10100 )0( 10110 00001 % 00010 % 00011 ¥ 00100 X0010
01001 ) 0roTr ¢ 10001y 00101 X 11001 X 1010 0 01000 XWOI000M(IN 00100 01601 | 01111 ¥ 1aom WoL.
11100 () 00166 ({10010 (y 00110 () T1111 o} 01011 ) 01000 01000 00111 ) 01110 x1.
00900 00011 01001 ¥ 00110 % 11010
O ooa10 ¥ 03013 W 00101 ¢ 01010 % 10100 ' 10100 ¥ 10110 X | 00001 ¥ 00010 % 0D0il ¥ 00100 ¥ 010l
OL. (01011 ) 10001 () 00101 x 11001 xx 11010 X 01000 % D1000).¢ 00100 01001 X (01111 10011  %01011
11100 (00100 (¥ 10016 3 00110 X 11111 ¥ 01011 (X 01000 0L100 % 01000 | 00111 % ©OL110 ¥l
00000 W 00011 ¥ 01001 ¥ 00110 11010 ¥D.
1100110011 110000011111001010)11011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001 110001110001,
1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001,
11001, Y 11001 ., ¥ 31001... ). 11001... ¥y 01001, . ¥..-¥ G1001... ¥ 010021100... ¥... ¥ 1000... ¥... X 1000010... ¥... 1000010, ),..( 1060D10... 1. 10GODLE... X
W LI00L... YW 13000 (13001 ¥ 11001 % D100L... ¥__){ 01001... ) 01001100.. 'x}'imWMiﬁ_x"Hiobﬁdii’.)(é._’.}’ibhén‘m' 1000010,
WWWWWWWWWWW
ROOOOCOOAOCOCOCHODOOCACOCAAOOOONOOAACOCOOOOO0OCA0OAOCHOOONOOOCOCOONOOONRHH0O00ONGOOMOO0ONE
W10 C 01100 .} 01111 ¥ 0000r .. 01001 ﬁ 01110 % 00100 ¥..% 00100 ¥ 00110 .. 11101 )q:)( 10100 )% 01010 ).
1310 (. 01100 (. DIEET 00001 (. 03001 . 01110 .} 00300 (. DOL00 " 00110 . 11101 (b 10100 . 01010 (.
100000000000000000000000000000000000000000000000000000000(000000000000000000000000000000000000. . 00000000 ¥ 0000400000, ¥ 000000000... ¥ 0000,
0000000000CA00000000000000060000000000000000000000000000000000000000000000000000000000000GT0. . 0000000000...  0GI00G0000... » G00000000... 000600

00000 do01100 W} 11001 W 11010 X 01111
00000 WX 01100 ¢ 13001 XX 11010 XX 01111
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1ok

1§ resex

5 entrada[159:0]

1 inice

B key[159:0]

B salida[159:0]

14 dk_period

1 final

15 contador_enabie
5 cuenta[4:0]

B3 sumador_a[4:0]

3 surador_b{4:0]

9 sumador_salida[4:0]
25 x[+:0]

& y[4:0]

g 2140

2510

35 a_x[4:0]

93 a_y[4:0]

i a_z[%:0)

g at{40)

¥ K[159:0]

@ a_K15%:0]

g s[159:0

95 a_s[159:0]

1 estado_zctual

1§ estado_siguierte
9 registro_aux_s[4:0]
25 a_registro_aux_s[4:0]
B regstro_sakida[159:0]
95 a_registro_salida[159:0]
9 surres[4:0]

9 a_sumas(4:0]

- SIMULACION 3000 - 4000 ns

3,mﬂns |3 200 ns |]4ﬂﬂns |3-Eﬂllns |3 LS00 ns

AR ﬂJﬂJllﬁﬂJlﬂMﬂﬂﬂMﬂfEMﬂMﬂﬂﬂJlﬂJLﬂﬂ.ﬁfUlWﬂUW MWMMUWMMWMWMWMWM

1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111112111111110011111000001010111001110001110001,
! | !
1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001,
0D000000000000000000000000000000000000000000000000000000000000000000000000000000000000C0000000000000000000000000000000000000000000000000000000.
10000 ps

_E 5] [ | I M B] I M Bl M
00. % 00101 00110 | % 00il1 ¥ 01000 % 0I00L % 01010 ¥ (03041 ¥ 01100 X 0130L ¥ 01110 ¥ 011il
XROOCOSOCOORO0CGOGOGCAOANORCHMCHOOOCOTNTOCOLOOEOCOCHOGOGOCEROOGOOOCHONOSOROCAOOOMNONE

00101 ¥ 00110 ¥ ODI11] X 01000 X D100l X 01010 X 01011 M | 01100 ¥ 01101 ¥ 01110 ¥ 01111 X 10000
01011 W 1iid1 ¥ doogo . 00f0l W 00GD | ¥ 00000 11000 W 01100 o 10600 ¥ 0dbBL 01300  Woilat

11100 X 01100 X 01311 X 11101 X 11000 X 11010 W OIII0 X oDill % | 10001 % 00111 %10
TooIoD 1111 10301 ¥ 11011 ¥ Oi1i0 ¥ Ooall ¥ 10001 | x 10100 ¥ Oiid % 1001 ¥ 11001 ¥i.
0. ¥ 00110 ¥ 00111 X D1000 % 01001 ¥ 01010 01041 01100 01101 ¢ OM10 ¥ 01111 10000
01011 ¥ 11111 X 00000 ¥ 00101 DOC10 X 000DD ¥ 11000 ¥ | 01100 10100 % 0DODL X D1100 01110
11100 ¥ 01100 01111 ¥ 11101} 11001 | ¥ 11010 ¥ 11040 ¥ 01110 X 0OI11 ¢ 10011 ¥ 00111 % 10013

00100 ¥ 11111 ) 10801 X 11011 X oi120] X 00fn1 10001 (¥ 10100 X 01104 X[ 10111 X 1iDi1 Y10,
1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111113111111111110011111000001010111001110001 110001
ii'n'i:iiii:itiii]'ihﬁaﬁﬁi’iiii'dﬁ'i'ri':‘ﬁii'itii'ﬂ':'i'i’ii'1'1'1'1ii:i1'1'i'1'i‘iimun""'"'1ﬁ'ii:i':iiﬁﬁiil‘ﬁdﬁii'i'u'db"1'1ii:'-'n'n"z11“1':'1'1"1£ii'ﬁi'111'1"1'1I‘1i'ii'ci'dii'zI:‘J:iﬁtiﬁﬁi’i:’ri'n'iiih‘o’iiiiﬁﬂ'il":.’biii&'i'

100001... )(_)(_unam )-’u(mnum }c_}(mnnm }R )(muom )(_)(mnnm...}{:)(lmmim1u }(mnnm..}{.. 10110111..)(:)5_1011&19...)(;}muma...}{:.)(

KOOCQOOROCOOKOCAOOOCOGOOHKOROAOOUKNOAOOAOCHONGOROGOACOANOROOOOOIONNG

11011 .. 10110 .. 00110 )::}{ 10011 )( {11001 ;{:&( 01010 X 00001 [ 13001 x..¥_ 01010 ). 00100 . 11001 ){:_){

00... }(ouuuomouo...)(oommooo...xmomomou...»(umuom... 0000000000... umuouuon...:(mouuomm...;{mmomom... umuououuo...)(ouuomuou...xomum...
.. /0000000000, . DO0G000000... ¥ 000000000... DO000A0G00. . ¥ BO0000000D. .« 000GD00000... « 000000000, .. X B0000GAAD. . ¥ D0000000GH. .. « 000G000000... ¥ 00000000..
00 01000 3 10000 ¢ 10101 ¢ 1i0d1 ¢ (01100 ¥} 0100 (¢ 04100 (¢ 01120 ) 10101 ¥ 10100 ¥ 010i1

Wi 01000} 10000 W% 10101 ¥ 11001 w0100 XK 01100 ¥ 01100 X« 01110 W« 10001 | KX 10100 K o1011
! I | I I
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o

15 rese

9] entrada[159:0]

1% inicio

g key[159:0

g salida[159:0]

1§ ck_period

L final

13 contador_enable
g cuenta[4:0]

3§ sumador_af4:0]

B sumador_b{4:0]

g sumador_salida[4:0]
2g x[2:0]

25 y[+0]

B 2p4:0]

&g (g

¥ a x[4:0]

g a_y[4:0

95 a 240

g a 0]

3 K159:0]

5§ a_k[159:0]

g s[159:0]

3 a_s[159:0]

13 estado_actual

1.3 estade_siguiente
g registro_aux_s[4:0]
B a_registro_aux_s(4:0]
i registro_sabda[159:0]
95 a_regitro_salida[159:0]
3 surmes[4:0]

35 a_sumas(4:0]

-~ SIMULACION 4000 - 5000 ns

|4Dﬂﬂlns |4 2I:N:Ins |4y400ns 4,500 |4 Sﬂﬂns

Mmmmmmmmmmmmmmmmmmmmmmmmm

1100110011110000011111001010111011131111111100131110000010101110011100011100011100011111111113112111311111110011111000001010111001110001110001.

110011001111000001111 100101011 1011111111111100111110000010101 11001110001 110001110001 11 11111111111 111111111110011111000001010111001110001 110001,

00000000000000000:000000000000000000000000000000000000000000000 00000000 0000000 000000000000 000 00000000000 000000 0000000000 000000000000 00000000,
10000 ps

I ! M I M [ Il I M Il [l

.o 10000 X 10001 X} 100I0 ¥ 10001 M | 10100 ¥ 10101 X i0f10 X 10111 11000 X 11001 ¥ 11010

FOOEI0000OO0NCIOOO0AOOCANCROHOOMOOROOROAIGEIOAOGOONORCA0OOGOCOOCIOGCOOOCOANOCARNCNN0E
0. ) 2000% ) 10010 | 1001 ¥ 10100 10101 % 10110 % (10311 X 11000 ¥ 130001 11010 % 11011
01110 10001 % 00000 ) 01000 ¥ i1l 00101 T [omooi N 10001 01011 ¥ 11100 ¥ 10101
10011 10130 101060 {00010 13000 | 11101 ¥ 00011 % 11111 % 00010 X |DIDIT (10010 41000}
10100 % 01041 % 1000 040d1 ¥ 01000 X DOGOD % 10401 ¥ 10100 % 01041 ¥ | 10400 % 01110 K Oi.
e 10001 10010 ¥ 100l 10100 % | 10101 ¥ 10110 10111 ¥ 11000 ¥ 11001 X 11010 11011
01. % 10001 ¥ 00000 | % 01000 x 11111 00101 X 0001 W (01001 % 10001 X 01011 X 11100 ¥ 10101
10011 X 10110 X 101000 ¥ 00010 11000 ) 11101 X DO011 11111 X 00010 ¥ o011 ¥ 10010 10001
10100 % 01011 ¥ 10100 ¥ 01011 ¥  D1000: 00000 ¥ 10101 10000 i DiOnn ¥ (10100 ¥ 01110 H0110¢
1100110011 110000011111001030111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001,
11001100111100000111110010101110111111111111001111100000101011100111000111000111000111111111111111111111111100111110000010101110011100011 10001,
101101001, 1011010, ¥1011610010... .. 1011010,. ). 101L110.. ) ¥ 1011118, ). X1011110. ) (101 1010.. .. (1011610... (. 1011810.., .. 1011010, X)X
1011010,.. ¥ 1011010... X1011010010.. ...} 1011010.... ¥ 1011130, .. 3011110, ¥ 1011110, . ¥ 1011010... ... ¥1011010... ). ¥1011010...),. ¥ 1011010, . 1.
OCOGOROCOROOO00COOAOOGCOOOAGOGOONXNOOAOOOCCOCRGOROOANHOAOOCOC0OOANROCOACOGCONCOOCACINORONNONT
ROOOCOOOCOEOSONOCOOOOCOCOONCOOCOOOSOOGHROOOOCOOOOCOCRCONCOOOOCONRNNC

10111 (01001 (10181 Y. 11101 ). 11000 Ko 10101 o 11311 W 10131 Wl 01001 X (13010 MW 11110 }..%D.
10111 X} 01001 0 1010 K} 11101 (0 13000 M. 10101 O 1 O 0nir (. 01001 X 1m010 X 11110 0oL
.. /0000000000, ¥ 0000000000... 000000000, . ¥ D000000000. .. 0000000000.... ¥ 0000000000.... ¥, D000000CD. . B000000000. . ¥ 00B00000CD... % 00000000CD... ¥ 00000000..
~0000000D00.... ¥ DO000O000D. . 0000000000, . 00000C0000... | 000000000... X DO0DDOCOAD. . 0000000000 . 0000000000... | D0C00000D... ¥ 000000000D... | 000000000. .
DOC_oitor OC o 13011 N} 10300 ) oaiol 0 01dud (0 04080 0 01101 (10001 | ({ 10001 ¥ 11000

Woonon 0 oiiil gm0l (W 11300 0 01101 ¥} 01l1l  xx 01010 ¥ 01101 ¥ 10001 B0} 10001 ({11000
I I | | I
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1 ck

105 reser

4 entrada[159:0]

1§ inicie

B key[159:0]

5 salida[159:0]

15 clk_period

Ly final

1§ contador_enabie
5 cuentaf+:0]

95 sumadar_af4:0]

9 sumador_b{4:0]

9§ sumador_sakda4:0]
B x:0]

2§ vi40]

g z[4:0)

= L]

35 a x[4:0]

B a_y[4:0)

g a_z[4:0]

5 a_ 4.0

B K(158:0]

9 a_k[159:0)

9 s[159:0]

B a s[159:0]

1§ estado_actual

11y estado_siguiente
995 registro_aux_s[4:0]
95 a_registro_sux_s[4:0]
9 registro_safida[159:0]
95 a_registro_salida[159:0]
¥ sumas(4:0]

9§ a_sumas(4:0]

-~ SIMULACION 5000 - 6000 ns

|5lJBﬂns 5, 200 ns 5,400 ns |560Clns |58D0ns

T ﬂlﬂﬂﬂlﬂlﬂlﬂlﬁﬂlﬂmﬂm‘m mmnmmmﬂmmmmnmmmﬁmmmmmmmmﬁm ﬁJ'LHﬂﬂﬂﬂJ'LH’[ﬂﬂﬂfLﬂ

1100110011110000011111001020111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001.

1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001.

00000000000000000000000000000000000000000000000000000000000000...._( ¥ 0000000000000000000000000000000000000000000000000000000000000000000000000..
10000 ps

m
Tl Il Il M | I Iil [ [l M ] I
A 11001 ¥ 11300y 11101 ¥ 11330 ¥ 131111 ¥ 00000 i 00001 00010 X 000A1 ¥ 00100 ) 00101 X 00.
XOCOCOACCOAOOOAOAGACAODOOOCHOACAOOOOCIONC 0000 SO O IXKEOOOCOENOCXEN0NMINCOMNIONC
N A X KX O OO MR 00, . A e X OO NN A XA QG QOO
S G 1 T B T T 00000 W Trins (0 TaTr 01000 i 13001 X 11001 ¥} 10110 W
1030010 ) 10301 | o01nl (11301 ¥ 10040 (00. () 11000 [ 30111 11611 () 11011 () 10110 3 00100 ;
10001 ¥ 00001 X 11010 DOLi01 (00110 X 1011100000 (10111 (01110 (00001 ) [10100 (10101} 10111
01100 ¥ 10100 ¥ 00001 ¥ 01000 ¥ 10010 | ¥ oop1l X Q0000

X aneo ¥ 11201y 11a10 ¥ aanar 00000 W1 O a0 o000 ¥} 11001 O} 11001 ¥ 10110 X1
o X OOAT0 ¢ 10001 K 00011 X 13101 x| 10010 (00, 0 11000 ) 10111 X 13011 ¥ 11031 X 10110 ) 00100

10.. ¥ 00001 ¥ 11010 | ¥ 01101 ¥ 00110 10111 3 00000 3% 10111 ¥ 01110 ¥ 00001 )} 10100 0 10101 3 10111
01100 % 10100 ¥ 00001 ¥ DIODO 10010 O 00011 ) 00000

1100110011110000011111001610111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001,
11001100111 10000011111001010111011111111111100111110600010101110011100011100011100011111111111111111111111110011111000001610111001110001110001,
1011... }@;mimzu...}@(m1m10...)@{101mm...}q”._..}{:mouu-...}@::}{muu 0 (00000... ../ 00001... ..)(0000L... )...)(00001.. ).} 0000L... ). X[00..
101 ). Y1011010,. ) ¥ 1011010.., X 1011010, ., 1100130. ... 11 1111111, ¥ 00000, ¥} G000L... ... D0001... ... 000G1... .. 00001 ¥ D60...
XCOOOROGOGOOOOOCO0OUOCONOHCHXOGOOROCROROOOTRCOCOLAOROGOOCHGGOCOOOMOANCRCOOONNOROROOCCOOONONG
RO R XX IR NIRRT
01000 .} 01101 %% 00111 .. 01010 U 10001 ).y 11100 00000 % 11000 %o, 11000 ¥ 110F1 .. 00000 ¥..x 10110 .. ¥ 00011
OL. (i DII01 K. 00111 ¥o.d 01010 .. 10001 (. (111003 00000 X 11000 . 10000 ¥. ¥ 11011 .. 00000 Y. 10110 X} 00011

~/0000000000... ¥ DO0CO00000.... X 0000000000... X 0000000000... 1 000000111 ¥ 0000000000020000000000000000000000000000000000008000000000000000000000000..
DO0D00000D. . x 00000000D.., ¥ 0000000000... DOGD000A00.., ) 00000011 10... ¥ 00000000000000000000000000000300000000000000000000000000000000000000000000.,
¥ 01011 ¥ 01000 ¥ 01001 ¥ oonil ¢} 00010 N.X 00000

01011 ¥} 01000 ¥ 01000 ¥ 00111 X 00010 (X _ 000a0
| | | |
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RESULTADOS TRAS LA PRIMERA PARTL
DEL CIRCUITO

i
"- reset
» B entrada[159:0]

# Inicio

B key(159:0] L 0 1110111311311111110011111000001010111001
B salida[159:0] L 00000 000000000000000000000000000000000000000000
e clk_period

g final

-;\ contador_enable
B cuentald:0]

B sumador_aj

B¢ sumador_bj4:0]
B# cumador_salidaf4
LR

B yi0

B z0)

B 0]

B a_xj4:0]

B a_yl0]

B 5 a0

B a_t[a:0]

HM].SQ:U] 011001 111110010101110111111111111001 100000101011100111000111000111000121111112111212111131111110011111000001010111001110001110001110001111111111111

B sumador_bf4:0]
B sumador_salidaj4
B x4:0)

L

B zi0)

B ta:0)

B a x40

LS ER 00000

B 3 7o) 00000

B 2 tl4:0) 00000

* k[159:0] 110011001111000001111100101011101111131111111001111100000101011100111000111000111000111111333311113131333331111001111100000101011100111000111000111000111111311311111
B a_k[159:0] } 0 00011111111111111111131311111 11100000101011100111000111000!

L ) s[159:0] 0 11110101 0000011001110111101 0111011010000001

»
>
>
>
»
»
>
|
>
»
>
>
>
>

” a_s[159:0] ) 0 01011111010100100000110011101111011100111011010000001110000110010110001010010000011
4 estado_actual
1§ estado_siguiente
B registro_aux_s[4:0
B 3 registro_aux_s[
* registro_salida[l5 00000000 00000000 000000000000000000000000000 00000000000000000000000000000 0000000 0000000000000000000000000000 00000000 00000000 00000
M a_registro_salida[] 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
B sumas(4:0] 00000

B 2 sumas(4:0) 00000
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1
&
» WA
L
» B
» B2
1k
&

L

clk

reset
entrada[159:0]
inicio
key[159:0]
salida[159:0]
clk_period
final
contador_enable
cuental4:0]
sumador_a[4:0]
sumador_b[4:0]
sumador_salida[4:0]
» B 0]

» B yia0)

» B zam

» WA 0]

» B 0]

» B a ypo]

» B a zp0)

» B a_tp0]

» B k159:0)

WA - .ricowm

» B
» B
» B
» B2

-

RESULTADOS FINALES

Value

1}

1]
1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111311111110011111000001010111001110001110001110001111111111111

1
1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111311111110011111000001010111001110001110001110001111111111111

0101101110010100001100001111001010010111101100010110001111101011011011101111001101001111111011111001100100100001011101000011011111110101100101000111010101001001
10000 ps

0

0

00000

00000

00000

00000

00000

10010

10111

00011

00000

00000

00000

00000
1100110011110000011111001010111011111111111100111110000010101110011100011100011100011111111111111111111111110011111000001010111001110001110001110001111111111111

sumador_b[4:0]
| sumador_salida[4:0]
x[4:0)
| yi40]
z[4:0]
t[4:0)

a_ti4:0]

| k[159:0)
a_k[159:0]
5[159:0]
a_s[159:0]
estada_actual
estado_siguiente

| registro_aux_s[4:0]
a_registro_aux_s[4:0]
registro_salida[159:0]
a_registro_salida[159:0]
sumasf4:0]

a_sumas[4:0]

Value

00000
00000
ooooo
10010
10111
00011
ooooo

oooon

311100111000111000111000111111 1111113131331111131100 1100000

1100000101011100111 0011111111331313113113111111100111110000

0011101101000011111110 01100101001100111102101011101010101011011001010011110110000100010111000010010001010100100001000000110111

11101110111100110111101011001110001011110110101011010010011100101000110000011110111001101011000101101010

1101

00000000000000000000000000000000000000000: 0000000000000000000000000000000000000000
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