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Capitulo 1

1: Introducciony
objetivos

1.1 Introduccidén

Existen numerosas situaciones en la sociedad actual en las que las
personas tienen que identificarse fehacientemente. Estas van desde el acceso
a terminales informéticos o informacién sensible, hasta la verificaciéon de la
identidad de una persona por parte de las autoridades, ya sea en un control
rutinario o en el acceso a un territorio a través de una frontera.

En el caso de acceso a terminales, los usuarios suelen usar nombres de
usuario y contrasefias, mientras que en otros casos se utilizan tarjetas de
identificacion (como puede ser el DNI). Existen situaciones en las que se
recurre a una combinacion de ambas técnicas, especialmente si las tarjetas se
ven dotadas de medios electrénicos, como ocurre por ejemplo con las tarjetas
inteligentes.

Estos métodos, que pueden ser mas 0O menos seguros segun su
implementacion, sufren sin embargo de un problema comun: se basan en la
posesion por parte del usuario de entes externos a él (contrasefas, tarjetas)
gue pueden ser extraviados, usurpados o copiados por terceras personas.

Esto hace que exista un creciente interés por parte de diversos sectores de la
sociedad, tanto privados como publicos, en crear sistemas de reconocimiento
basados en la informacion biométrica de los usuarios. La gran ventaja de estos
sistemas es que, al basarse en caracteristicas propias y a menudo inalienables
de los individuos, no se pueden perder ni robar y dificultan, por tanto, los
posibles robos de identidad. No obstante, esta idea no es nueva; no hay que
olvidar que la mayoria de los documentos que acreditan la identidad vienen
acompafados de una foto, que no es mas que un soporte que contiene
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Capitulo 1

informacion biométrica de su propietario, la cual suele ser cotejada por un ser
humano, con los requerimientos de tiempo y posibles errores que esto implica.

No fue hasta el auge y abaratamiento de los sistemas informaticos cuando se
empezo6 a plantear el tratamiento y cotejamiento de informacion biométrica de
forma automatizada. Se explor6 en primer lugar el reconocimiento
automatizado de individuos mediante el uso de huella dactilar, por razones
histdricas (ya se empleaban estas técnicas, aunque no de forma automatizada)
y por la disponibilidad de enormes archivos de huellas por parte de los
gobiernos. Desde hace unas décadas, se han abierto numerosas vias de
investigacion, basadas por ejemplo, en la estructura facial, de la mano, o, como
el caso que se expone en este proyecto, del iris.

1.2 Objetivos

El objetivo principal de este proyecto es implementar un software de
reconocimiento de iris basado en el algoritmo desarrollado por D. M. Monro y S.
Rakshit en [1], usando el lenguaje de programacion de Microsoft, C#.

Para ello, se ha desarrollado una serie de librerias que permiten la
representacion y comparacion de irises y la adquisicion de resultados. Ademas,
se ha implementado un conjunto de aplicaciones que permiten el tratamiento
automatizado de una gran cantidad de irises y la presentacion de los
resultados.

Se trata pues, de un sistema de reconocimiento de iris completo (a excepcion
del proceso de captura) que contiene un conjunto de clases y aplicaciones
escritas en C# que permiten la representacion y almacenamiento de irises
normalizados, su comparacion con propoésitos de reconocimiento y la
explotacion e interpretacion de los resultados obtenidos durante dicho proceso.

1.3 Fases del desarrollo

El desarrollo de este proyecto se ha realizado atravesando distintas fases,
cubriendo cada una de ellas distintos aspectos de su desarrollo:

- Fase 0: Investigacion y documentacion sobre reconocimiento de iris y
tratamiento de imagenes.

- Fase 1: Disefio e implementacion de un modelo de datos y aplicaciones
auxiliares para el pre-procesado y almacenamiento de datos biométricos
(iris).

- Fase 2: Implementacion en C# del algoritmo de reconocimiento de iris
basado en los trabajos de D. M. Monro and S. Rakshit [1]
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- Fase 3: Prueba y obtencion de tasas de error y requisitos de tiempo de
dicho algoritmo.

- Fase 4: Refinamiento del algoritmo de reconocimiento de iris.

- Fase 5: Implementacién a modo de trabajo dirigido de un algoritmo de
deteccidn de oclusiones al iris.

- Fase 6: Prueba y obtencion de tasas de error y requisitos de tiempo de
dicho algoritmo, con las modificaciones aportadas en la fase 4 y la
exclusiéon de los parpados detectados mediante el algoritmo de la fase 5.

1.4 Estructura de la memoria

Los sistemas de reconocimiento de iris presentan cuatro etapas
principales, al igual que la mayoria de sistemas de identificacion biométrica:
captura de los datos biométricos, pre-procesado de los datos capturados,
extraccion de caracteristicas propias del usuario, y finalmente, comparacién de
las caracteristicas extraidas con un patrén previamente almacenado.

Este proyecto, cuyo objetivo principal es la implementacién del algoritmo de
extraccion de caracteristicas y comparacién, se centrara pues en las ultimas
etapas, que en este caso, son indisociables.

En este documento, se comienza por hacer un repaso de diversas tecnologias
existentes en el campo del reconocimiento de iris, asi como de las principales
caracteristicas de la anatomia del ojo (Apartado 2.1). También se presentan
brevemente las principales caracteristicas del lenguaje de programacion usado
(Capitulo 3).

Ademas de describir e implementar el mecanismo desarrollado (véase el
Capitulo 4), se expondran los resultados obtenidos tanto en lo referente a tasas
de error, como en lo referente a los requerimientos de tiempo (Capitulo 5). Para
completar el trabajo, en el Capitulo 6, se indicaran las conclusiones principales
obtenidas, asi como las lineas futuras a considerar.



Capitulo 2

2. El iris como
modalidad biomeétrica

En el presente capitulo, se describen y analizan distintas tecnologias de
identificacion mediante iris. Se hace también una breve descripcién de la
anatomia del ojo y de las caracteristicas deseables en un sistema de
reconocimiento biométrico.

2.1 Anatomiadel ojo

En este apartado se presentan los fundamentos especificos del
funcionamiento del iris como érgano en particular, ademas de conocer su
disposicion y mision dentro del érgano mas complejo en el que se encuentra
situado: el globo ocular [2] [3]

2.1.1 Globo ocular

El globo ocular, a través de sus estructuras, recibe los estimulos
luminosos externos, los codifica y transmite a través del nervio éptico al
cerebro. El ojo descansa sobre una cavidad ésea, en la mitad anterior de la
orbita, rodeado de musculos extraoculares, grasa y tejido conectivo. Solo esta
expuesta su parte mas anterior, y esta protegida por el reborde orbitario 6seo.

Es un érgano esferoidal, de unos 7,5 g de peso. Su diametro anteroposterior,
transversal y vertical en el adulto normal es de unos 24 mm.; en los
hipermétropes es menor, y mayor en los miopes.

El proceso de formacién del globo ocular influye significativamente en la
formacion del iris y sus correspondientes caracteristicas, que permiten el uso
de éste como rasgo biométrico.

4



Capitulo 2

Las diferentes capas que componen el globo ocular se encuentran agrupadas
en tres tUnicas: tanica externa o fibrosa, tinica media o vascular y la tdnica
interna o neurosensorial.

Conjuntiva Esclerética

Iris Coroides

Retina

Cristalino

Cornea

Nervio éptico

Humor vitreo

Figura 1: Partes fundamentales del globo ocular

2.1.1.1 Tdnica externa o fibrosa: corneay esclerética

Esta primera capa es la de mayor consistencia, dandole al globo ocular
su forma constante y contribuyendo al mantenimiento de la presion intraocular.
Esta constituida por la cérnea y la esclerética.

o Codrnea: La cornea es un tejido transparente, casi invisible, que recubre la
capa mas exterior del ojo en su zona anterior, siendo la continuacion de la
esclera, cubriendo a su vez el iris del ojo. Sus funciones son transmitir y
refractar la luz que entra en el ojo.

Separa el aire con un indice de refraccion de 1 y el humor acuoso con un
indice de 1.33, constituyendo la principal estructura refractante del ojo,
permitiendo enfocar la luz en la retina, comportandose como una lente
convergente con un poder refractivo de aproximadamente 42 dioptrias,
constituyendo un total de dos tercios del poder refractivo necesario.

También actia como estructura protectora de tejidos y humores
intraoculares. Presenta una cara anterior convexa, recubierta
constantemente por la pelicula lagrimal, y una cara posterior bafiada por el
humor acuoso, que constituye la pared anterior de la caAmara anterior del
ojo. Es ligeramente ovalada con un didmetro medio de 11 a 12 mm, y un
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grosor de unas 500 um en su parte central y 670um, aproximadamente, en
la periferia.

Epitelio comeal Membrana basal Membrana

Tt de Bowman
AT T ey

Membraria
de Descemet

- -

- & T
P L P
g —— Hwiye .
- Endotelio -

Figura 1. Imagen histolégica de edrnea normal (200x): epitelio corneal estratificado y membrana de
Bowman (A), estroma (B), membrana de Descemet (C) y endotelio (D).

Figura 2: Imagen histoldgica de la cornea

o Esclerdtica: La esclera o esclerética constituye las tres cuartas partes de
la superficie del globo ocular. Es de color blanquecino y esta formada por
haces conjuntivos con fibras elasticas muy resistentes, lo que proporciona
consistencia al ojo. Es una membrana fibrosa muy resistente que protege
los tejidos intraoculares. Soporta la tensién de los musculos intraoculares y
contribuye a mantener la forma y tono muscular.

o Limbo esclero-corneal: Se trata de una zona especial de transicion entre
la esclera y la cérnea, y forma la pared externa del angulo que forman la
cornea, el iris y la esclera en la periferia de la camara anterior, denominado
angulo iridocorneal. A este nivel existen estructuras de drenaje de humor
acuoso, ademas de ser zona de abordaje quirdrgico para determinadas
técnicas.

2.1.1.2 Tanica media o vascular: iris, cuerpo ciliar y
coroides

Denominada Uvea, consta de tres porciones bien diferenciadas: iris,
cuerpo ciliar y coroides. Las dos primeras integran la Uvea anterior, y la
coroides constituye la Uvea posterior.
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Choraid
s

N\

Ciliary Gody\

Iris

Figura 3: Partes de la tunica media o vascular

Iris: Membrana coloreada y circular del ojo que determina el tamafio de la
pupila, regulando la cantidad de luz que alcanza la retina. Una descripcion
mas detallada del iris puede encontrarse en el apartado 2.1.4.4.

Cuerpo ciliar: Es una estructura muscular y fibrosa, situada alrededor del
cristalino en forma de anillo, que limita por detrds con la coroides y por
delante con el iris. Forma parte de la Uvea; esta constituido por el musculo
ciliar, el musculo de Briicke y el musculo de Miller (fibras circulares). En su
estructura se identifican dos porciones: la pars plicata o procesos ciliares
(donde se produce el humor acuoso) y la pars plana.

Sus funciones son: contraer y dilatar sus fibras musculares, controlando asi
el espesor del cristalino (musculo ciliar), y segregar el humor acuoso,
contribuyendo a su drenaje.

Coroides: La uvea posterior o coroides, esta situada entre la retina y la
esclerética, y llega por delante hasta el cuerpo ciliar. Es una membrana
conjuntiva que reviste el globo ocular por dentro, y cuya riqueza en células
pigmentarias de color negro y brillante le confiere un papel de pantalla a la
luz. Su naturaleza vascular la hace fuente primordial de nutricion del ojo y
permite una funciéon reguladora de la temperatura ocular. Su funcién
principal es el aporte sanguineo a las capas mas externas de la retina.

De la esclerética la separa un espacio virtual denominado espacio
supracoroideo, que termina por delante en la insercién del musculo ciliar en
el espolén escleral y por detrds a 4 o 5 mm de la pupila. Por su cara
interna, la coroides se adhiere al epitelio pigmentario retiniano a través de
la membrana de Bruch, que constituye una capa interna y transparente de
la membrana coroides que esta en contacto con el epitelio pigmentario de
la retina.

2.1.1.3 Tdnica interna o neurosensorial; retina

La retina es la capa mas interna del globo ocular, y en la que realmente

se realiza el proceso de la vision, ya que es tejido neuroepitelial, parte del
sistema nervioso central, y esta conectada con el cerebro por el nervio 6ptico.

La retina es una fina cuticula transparente, con un alto consumo de oxigeno,
formada por tejido nervioso, que tapiza la cara interna de la membrana
coroides y limita su superficie interna con el vitreo. Por delante termina
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integrada en el cuerpo ciliar a través de la ora serrata. En su parte central y
anterior se distinguen macula y papila del nervio optico.

Neuronas Ganglionares

Neuronas Bipolares

i

= Células Pigmentadas
= Coroide

Figura 4: Partes del neuroepitelio

o Fovea: La févea es una depresion poco profunda de la retina, situada en el
polo posterior del ojo en el centro de la mancha amarilla. Las diversas
capas de la retina van adelgazando progresivamente hacia el centro de la
foévea, punto en el que existen solamente las cuatro primeras; es el asiento
de la visidon central. Es el area de la retina que proporciona la vision de mas
alta resolucion y precision.

o Papila: La papila, o disco 6ptico, determina la mancha ciega en el campo
visual. Es el rasgo mas caracteristico al observar el fondo de ojo. Es de
color blanco amarillento con una forma redondeada bien definida. Contiene
la arteria y vena centrales de la retina. Corresponde al punto de entrada del
nervio Gptico en la retina y también el punto por el cual entran en el ojo las
arterias retinianas y salen del ojo las venas retinianas. Esta formada
exclusivamente por la capa de fibras nerviosas, los vasos sanguineos, y
carece de sensibilidad visual.

o Maécula: La macula es la parte central de la retina. Se sitia en el eje visual,
donde se encuentra la mayor concentracibn de conos y la mejor
discriminacion de la forma y del color.
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NASAL TEMPORAL

Vénula temporal
superior de la
retina

Papila del nervio
optico

Arteriola
temporal
superior de la
retina

Arteriola nasal
inferiorde la
retina

Vénula temporal
inferior de la
retina

Févea central

Figura 5: Imagen de la papila, macula y févea de la retina

2.1.2 Etapas de formacion del ojo

A continuacion se detallan las etapas de formacion del ojo, ya que tienen
una especial importancia en el proceso de formacién de los patrones del iris.

2.1.2.1 Formacion embrionaria

Las etapas de formacion embrionaria mas significativas se detallan a
continuacion:

o 4 semanas (embrion de 6 mm. y 0,5 gr aproximadamente): Destacan ya las
vesiculas que daran lugar a los ojos.

o 5 semanas (embrion de 14 mm. aproximadamente): Los ojos comienzan a
perfilarse.

o 2°mes (feto de 4 cm. y 5 gramos aproximadamente): Los 0jos ya empiezan
a destacarse, son unos pequefios huecos en el craneo (véase Figura 6).
Comienza la formacién de los parpados, sobre el cristalino de los ojos, que
a lo largo de los siguientes dias, tomaran su forma ovalada. Los parpados
superior e inferior estan unidos y cerrados, no los abrir4 hasta el séptimo
mes.
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Figura 6: Embrién a las ocho semanas. Desarrollo general y detalle del ojo

o 5° mes (feto de 25 cm. y 250 gr aproximadamente): Aparecen las cejas y
las pestafias, que empiezan a cubrirse de un incipiente lanugo o vello.

o 7°mes (feto de 35 cm. y 1.200 gr aproximadamente): Abre y cierra los ojos
ya que los globos oculares estan perfectamente formados y en disposicion
de cumplir sus funciones. Percibe la luz como un débil resplandor rojizo.

o 9° mes (feto de 45/50 cm. y 2.500/3.200 gramos aproximadamente): El
proceso de formacion anatomica ha terminado, y el dispositivo visual esta
completamente desarrollado, a excepcidon de la parte mas importante de la
retina, que acaba su desarrollo a finales del primer afio de vida del nifio.

2.1.2.2 Formacién en el primer mes de vida

Las distintas fases de formacion del ojo que atraviesa un recién nacido
son las siguientes:

o En la primera semana:

— Presenta el reflejo fotomotor: la pupila se contrae con la luz.

— Parpadea ante los estimulos luminosos con rechazo de la cabeza hacia
atras. El cierre por acercamiento de un objeto tarda unos meses en
presentarse.

— Cierra los parpados al intentar abrirselos.

— El cierre de los parpados es desigual y no simultdneo hasta alcanzar el
primer mes de vida.

— Son raros los movimientos de parpadeo, que van aumentando hasta
alcanzar en la adolescencia 20 por minuto.

o Enla segunda semana:

— Empieza a inmovilizar los ojos, como si ya fijase la vision.
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— Desaparece el rechazo de la cabeza hacia los estimulos luminosos.
o En latercera semana:

— Se produce un aumento en los movimientos oculares.
— Aparece el reflejo al miedo o amenaza.

o Al cumplir el mes:

— Empieza a coordinar los movimientos de cabeza y ojos.
— Se produce la fijacion de la mirada y hacia finales del primer trimestre
ya es capaz de seguir con seguridad un objeto en movimiento.

2.1.2.3 Formacion del iris

El iris se forma a partir del borde de la copa de fibras 6pticas primitiva,
que brota durante el tercer mes de vida del embrion. El iris se estabiliza durante
el octavo mes de gestacion, y se mantiene estable durante la vida completa de
una persona, con la salvedad de cambios producidos en la pigmentacién, que
implican un cambio de color pero en ningun caso estructural. Por esto, tras
nacer, es caracteristico el color del iris, que suele ser de un gris azulado, hasta
alcanzar su coloraciéon definitiva, durante el primer afio, cuando las estructuras
que aportan la unicidad caracteristica del iris ya se han terminado de formar, y
no cambiaran durante el resto del ciclo vital de la persona. Las estructuras
formadas, son aleatorias y no responden a ningln patron genético, ya que el
anico factor influido por la genética es la pigmentacién del iris, que no influye en
el desarrollo del sistema biométrico basado en las caracteristicas propias del
iris.

2.1.3 El iris

En este apartado se detallan las peculiaridades del iris, que permiten,
entre otras cosas, su uso como medio de identificacion biométrica.

2.1.3.1 Descripcion general

El iris, altamente pigmentado cumple el papel de diafragma, variando su
apertura en funcion de la cantidad de luz, para permitir mayor o menor entrada
de luz a la retina (véase Figura 7).
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000

/2.8 /4 /5.6

/8

f/11 /16 /22

Diafragma de una camara fotogréfica segin su apertura

Pupila contraida Pupila dilatada

Pupila del ojo humano segun la luz incide en ella

Figura 7: El iris como diafragma

El iris se localiza en el centro del ojo, limitado por la pupila y el limbo, justo
dentro de la concentracién circular de las arterias que confluyen en el o0jo. Su
forma de cono plano truncado se debe a su posicién en el cristalino, que tiene
forma convexa. No es una estructura simétrica, dado que la pupila se localiza
ligeramente hacia la zona nasal respecto al centro de la cornea.

Iris

Cornea

Vista del corte sagital

A 4

Figura 8: Localizacion del iris

La pupila constituye un orificio de tamafo variable, cuyo diametro normal se
considera comprendido entre 2 y 4 mm., pudiendo alcanzar 8 mm. en dilatacion
(midriasis) maxima y 0.5 mm. en contraccidon (miosis) maxima, controlando asi
la cantidad de luz que penetra del ojo, actuando a modo de diafragma. La base
o raiz del iris se inserta sobre el cuerpo ciliar, siendo aqui minimo su espesor,
lo que explica la especial debilidad ante traumatismos que pueden provocar su
desinsercion (iridodialisis).
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El iris contiene células pigmentadas y musculares y consta de cuatro zonas
(véanse Figuras 9 y 10):

o Membrana limitante anterior: formada por fibroblastos y melanocitos
con forma de estrella.

o Estroma del iris: capa de tejido fibroso constituido por colageno en su
mayor parte donde se encuentran fibroblastos ahusados (células del
estroma), capilares sanguineos, nervios y macréfagos pigmentados.
Alrededor de la pupila, el estroma termina en el musculo esfinter de la
pupila. Los capilares del iris suelen estar radialmente dispuestos y
disponen de numerosos canales anastomasicos.

Zana Zana ciliar
i

pupilar )
,——J__.._I, Coliario Ca:i.pta Estroma del iris

.........

Miscuto
esfinter
de la pupila Mascula dilatader de ia pupils

Epitelio de pigments

Hibete festoneado
womnn gupilar

Figura 9: Zonas del iris (1)
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-ep. posterior del iris »

Figura 10: Zonas del iris (2)

o Mdusculo dilatador del iris (Membrana de Bruch): se extiende desde la
base del iris hasta el esfinter de la pupila. Es responsable junto con el
esfinter del movimiento del iris.
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o Epitelio posterior pigmentado: compuesto de dos capas de células
pigmentadas con melanina. La melanina tiene por objeto absorber luz y
reducir la distorsion Optica.

La funcion principal del iris es la de regular la cantidad de luz que penetra en el
0jo, ajustando el tamafio de la pupila. Cuando esta completamente contraido,
tiene aproximadamente un 13%, de su tamafio normal en relajacion.

A pesar de que los detalles del patron del iris varian de persona a persona,
algunos rasgos anatomicos son comunes (véase Figura 11). Por ejemplo, en la
zona media del iris aparece una region en zigzag, larga y circular, denominada
collarete, un reborde circular que marca el sitio del circulo vascular menor del
iris. Dispuesto alrededor del radio circular del iris y combinandose con el
collarete, se encuentran a menudo dispuestas diversas crestas ligeramente
elevadas. También presenta algunas areas oscuras de estructura oval, y de
relativamente profundo relieve, que se denominan criptas de Fuchs, y que se
forman en la red de colageno del estroma, que sostiene la estructura global del
iris.

Ojo fzquierdo

Zona nutritiva
oscura

Criptas en el
collarete

Pequeiic

pigmento oscuro

Pequefia laguna
en la cola del
pancreas

Ojo derecho

Pigmento
oscuro, zona de
la garganta

Collarete
prominente, con
forma de cuerda
y criptas

Pigmento
negro en el
campo reflejo
del higado

Figura 11: Rasgos anatémicos del ojo: collaretes y criptas

2.1.3.2 Coloracion y detalles del iris

La coloracion del iris depende de la cantidad de melanina presente. Si es
escasa, la reflexion del pigmento del epitelio pigmentario produce un color
azulado. En iris de color azulado se pueden observar contracciones
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concéntricas en su superficie que adopta una forma irregular y con criptas. Por
otro lado, si la cantidad de melanina es moderada, el iris es de color avellana,
mientras que si la cantidad de melanina es grande el iris tendra un color marréon
o incluso negro. La pigmentacién disminuye con la edad. En los casos de
albinismo, los fibroblastos pigmentados carecen de melanina y el iris aparece
de color rojo debido a los capilares sanguineos.

Figura 12: Iris de distintos colores

Mientras que la anatomia general, fisiologia y color del iris se determinan de
manera genética, los detalles més finos se desarrollan de manera totalmente
aleatoria durante el periodo de gestaciéon. Por ejemplo, las manchas oscuras
que aparecen en algunos irises de color verde, no aparecen duplicadas en el
otro 0jo. A pesar de que en algunos casos el grado elevado de pigmentacion de
los ojos marrones no permite distinguir a simple vista una estructura muy
detallada, mediante el uso de iluminacion infrarroja es posible desvelar
estructuras ricas en detalles.

2.2 Reconocimiento de Iris
2.2.1 Introduccidn

El reconocimiento basado en iris ocular ha despertado un creciente
interés en los ultimos afios, debido a su alta precision y al interés despertado
en ciertos sectores que requieren de una técnica de identificacion fiable, como
por ejemplo la banca.

Los patrones existentes en el iris son considerados una de las técnicas de
identificacion biométrica mas fiables, pues el iris es Unico para cada persona y
no cambia durante toda la vida. A diferencia de las huellas dactilares, que se
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encuentran expuestas a agresiones externas como cortes o quemaduras, o las
estructuras 6seas (pomulos, nariz, arco ciliar, etc.), que se usan para el
reconocimiento facial y que se encuentran expuestas a deformaciones por
golpes o cirugia, el iris se encuentra muy protegido.

Figura 13: Dos irises distintos

Daugman sugiere en [4] que la probabilidad de encontrar dos irises iguales es
de 1 entre 7000 millones, aunque algunos estudios afirman que esta
probabilidad es tan baja como 1 entre 10"®. Segln diversos estudios ([5], [6]),
en el patron del iris hay gran cantidad de informacién que permite identificar
univocamente a una persona. Aunque la pigmentacion y la estructura del iris
estan genéticamente ligadas, los detalles de los patrones no lo estan ya que se
desarrollan de forma aleatoria a la par que el feto.

El iris se desarrolla durante el crecimiento prenatal. Antes del nacimiento, se
produce la degeneracion, que da como resultado la apertura de la pupila y los
patrones unicos del iris [7]. Prueba de ello es que, aunque genéticamente
idénticos, los irises de un individuo (izquierdo y derecho) son Unicos y
estructuralmente distintos, lo que permite utilizar el iris para propdésitos de
reconocimiento. Dada la alta unicidad del iris, resulta posible obtener tasas de
error cuasi nulas. Otra caracteristica que refuerza el interés de estas técnicas
es que la informacion necesaria se obtiene de forma no invasiva.

De forma esquematica, los sistemas de reconocimiento biométrico basados en
iris presentan las siguientes ventajas e inconvenientes:

Tabla 1: Ventajas e inconvenientes de los sistemas de reconocimiento mediante iris

VENTAJAS INCONVENIENTES

Sistema no invasivo. El usuario debe
situarse frente al sistema de captura pero
no es necesario contacto alguno.

Requiere de la colaboracion del usuario
en la fase de captura.

El sistema es invariable ante el uso de
gafas o lentes de contacto (siempre que
no contengan inscripciones o impresiones
que ocluyan el iris), pues estos elementos
no maodifican la estructura de ojo.

Se requieren determinadas condiciones
de iluminacion en la fase de captura de la
imagen del iris para conseguir una
muestra valida.

Existen enfermedades que pueden
afectar negativamente al reconocimiento
de las caracteristicas del iris.

Presentan elevadas tasas de
reconocimiento (unicidad).
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Tasas de error espectacularmente bajas,
fundamentalmente Tasa de Falsa | Elevado coste (fundamentalmente de los
Aceptacion (o FAR, del inglés False | medios de captura, aunque se estan
Acceptance Rate) tan baja como se | abaratando drasticamente).

desee.

Susceptible a la calidad de la toma en la
fase de captura y a la compresion de las
fotografias.

Gran estabilidad debida a la proteccion
gue ofrece la cérnea.

Robustez frente a la burla del sistema.
Principalmente gracias a las técnicas de
reconocimiento de sujeto vivo y a la
dificultad para modificar la estructura del
iris.

Coste computacional de moderado a alto
en funcion de la técnica empleada.

2.2.2 Historia

La idea de utilizar el iris para reconocer a una persona fue originalmente
propuesta por el oftalmélogo Frank Burch en 1936. En 1985, los oftalmélogos
Leonard Flom y Aran Safir pusieron de manifiesto la unicidad de los patrones
del iris, aunque hasta 1987 no se les concedié la patente [8] para el concepto
de reconocimiento mediante iris [14]

El profesor John G. Daugman se encargé de desarrollar los algoritmos
necesarios para realizar el reconocimiento automatico de individuos a partir del
patron del iris. Los trabajos realizados por Daugman, que se recogen
parcialmente en [6] supusieron el nacimiento definitivo de la identificacion
basada en patrones de iris. Dichos algoritmos fueron patentados en 1994 [8],
sentando las bases de los actuales sistemas y productos comerciales de
reconocimiento de iris.

Figura 14: Profesor John G. Daugman
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Posteriormente, Aran Safir y Leonard Flom, fundaron conjuntamente con John
Daugman la compainiia Iris Corporation, propietaria de la patente y encargada
de distribuir las licencias a las diferentes compafias desarrolladoras de
sistemas de reconocimiento. Una de estas empresas fue Sensar Corporation,
que cred una camara especial, capaz de obtener imdgenes de iris en los
cajeros automaticos. Estas dos companiias (Iriscan Corp. y Sensar Corp.) se
unieron creando Iridian Technologies.

Agencias relacionadas con los cuerpos de seguridad y justicia de los Estados
Unidos comenzaron a utilizar este tipo de dispositivos en 1994, siendo la
prision del estado de Lancaster (Pennsylvania), la pionera en el uso de esta
tecnologia para la identificacion de sus reclusos. También se puede encontrar
esta tecnologia en entornos mas enfocados al publico general, como por
ejemplo en el aeropuerto internacional Charlotte/Douglas en Carolina del Norte
o en el aeropuerto aleman de Frankfurt, donde se permite a los viajeros
habituales registrar su patrén de iris con para reducir el tiempo necesario en el
proceso de embarque. También en el campo de la seguridad aeroportuaria,
tenemos los ejemplos de las instalaciones de los aeropuertos Schiphol en
Amsterdam, JFK en Nueva York o Heathrow en Londres, donde estos sistemas
son empleados tanto para realizar el embarque de viajeros, como en los
controles de pasaportes e inmigracion. Ultimamente se puede encontrar
también esta tecnologia en los controles de aduanas de algunos aeropuertos
de Israel o Emiratos Arabes Unidos.

Una de las aplicaciones relacionadas con los patrones de iris que esta
experimentando un desarrollo mas exhaustivo, es la utilizacion de dispositivos
de reconocimiento automatico mediante iris en los cajeros automaticos, 0 mas
generalmente en aplicaciones relacionadas con la banca. El auge de los
smartphones, que combinan potencia de calculo con camaras de alta
definicion, esta generando un gran interés en el control de acceso a los
sistemas de banca a distancia a través del iris. Un ejemplo de ello es la
colaboracion de la empresa espafiola Mobeel con Bankinter, publicado en [10].
También se considera muy interesante la utilizacion de estos sistemas de
reconocimiento para el control de acceso y seguridad en entornos dométicos.
Entre las empresas que desarrollan este tipo de dispositivos y sistemas pueden
destacarse Panasonic, LG, Oki, British Telecom, Unisys, Siemens o IBM.

2.2.3 Caracteristicas de los sistemas de
reconocimiento biométrico mediante iris ocular

A continuacién se realiza un repaso de las caracteristicas deseables de
un sistema de reconocimiento biométrico, relacionandolas con las prestaciones
de los sistemas basados en iris.
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2.2.3.1 Universalidad

Este factor mide la porcion de poblacion que es susceptible de ser
reconocida mediante un sistema concreto de reconocimiento biométrico.

La poblacion que tiene la posibilidad de hacer uso de estos sistemas es muy
amplia, dado que muy pocas personas carecen de ambos 0jos a la vez, y que
aquellas personas que padecen aniridia 0 ausencia de iris (véase Figura 15), la
suelen padecer en un Unico ojo. Basta con tener uno de los dos irises en buen
estado para poder llevar a cabo tanto el proceso de reclutamiento como el de
reconocimiento.

~
W T

Figura 15: Aniridia o ausencia de iris

Las personas con problemas de ceguera pueden en muchos casos hacer uso
de estos sistemas, aunque en otros casos la oclusion total del iris hace
imposible el reclutamiento. Por otro lado, las personas mayores desarrollan en
ocasiones patologias oculares que ocluyen parcialmente el iris, algo que debe
ser tomado en cuenta.

Se puede considerar por tanto, que la universalidad de los sistemas de
reconocimiento biométrico basados en patrones de iris es alta, aunque no
absoluta.

2.2.3.2 Unicidad

Esta es una de las principales caracteristicas que debe cumplir un
sistema de reconocimiento biométrico. La unicidad evalGa la probabilidad de
gue dos individuos posean las mismas caracteristicas, en este caso concreto,
gue dos personas tengan un mismo patron de iris. Tal y como se ha visto
anteriormente en la seccion 2.2.1, esta probabilidad es muy baja, lo que hace
del iris un rasgo muy apropiado para llevar a cabo procesos de reconocimiento
biométrico.

Otro aspecto relacionado con la unicidad de los patrones de iris es la medida
del grado de correlacion entre los irises de ojos genéticamente idénticos. Una
fuente de iris genéticamente idénticos serian los ojos derecho e izquierdo de
una misma persona. Estos dos irises tendran la misma relacién genética, como
la tendran los cuatro patrones de iris que se pueden obtener de gemelos
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monocigoticos. En el estudio de John Daugman y Cathryn Downing detallado
en [11] se indica que los detalles de los patrones de iris obtenidos de ojos
genéticamente idénticos son incorrelados. Esto significa que el grado de
independencia de los ojos genéticamente idénticos es similar al presente entre
los ojos de individuos sin ningun tipo de relacion genética. Este factor de alto
grado de unicidad, debera ser considerado a la hora de desarrollar y utilizar el
sistema de reconocimiento, ya que la captura de la imagen del iris debera
realizarse para uno de los dos ojos de un usuario de manera especifica, al no
ser los patrones de los ojos intercambiables.

La textura del iris es considerada la caracteristica fenotipica visible en el rostro
de una persona que presenta una mayor unicidad. Como resultado del elevado
nivel de unicidad que presentan las caracteristicas extraidas de una imagen de
iris, este tipo de sistemas presentan un grado de fiabilidad muy alto.

2.2.3.3 Estabilidad

La estabilidad mide la posibilidad de seguir reconociendo a un individuo
a lo largo del tiempo. El desarrollo y aparicion de las estructuras que
configuraran el patron del iris, que queda determinado durante la ultima etapa
del desarrollo embrionario, constituye una estructura estable a lo largo de la
vida, si no tenemos en cuenta posibles accidentes u operaciones quirargicas.
Otra caracteristica que proporciona una gran estabilidad al iris, es la proteccién
y el aislamiento frente a agentes externos, gracias a su situacion tras la cornea
y el humor acuoso.

2.2.3.4 Facilidad de captura

La captura del patréon de iris es un proceso relativamente sencillo, en
cuanto a las acciones requeridas por parte del usuario. Esta captura se realiza
de forma no invasiva utilizando para ello una camara de alta resolucion, con
una iluminacién cercana al infrarrojo, aunque también se puede llevar a cabo
con una camara fotografica convencional, una camara fotografica digital, o
incluso mediante capturas de una cdmara de video. El gran avance que se esta
experimentado en la captura de imagenes digitales ha permitido abaratar en
gran medida los sistemas de captura.

Figura 16: Reconocimiento de iris en las instalaciones militares de Fort Belvoir, VA
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2.2.3.5 Rendimiento

El rendimiento de un sistema de reconocimiento biométrico viene
definido por las tasas de error. A la hora de evaluar este aspecto de un
sistema, se tienen en cuenta la FAR (False Acceptance rate), FRR (False
Reject Rate), FTE (Failure To Enroll rate) y EER (Equal Error Rate). La tasa de
falsa aceptacion o FAR mide la tasa de individuos que consiguen identificarse
bajo una identidad que no es la suya. La tasa de falso rechazo o FRR es la
tasa de usuarios que no consiguen identificarse bajo su propia identidad. La
tasa de error de reclutamiento o FTE mide la proporcion de individuos que no
consiguen ser dados de alta en el sistema. Esto puede deberse a un problema
de universalidad o bien a un fallo del operario que maneja el sistema de
reclutamiento. Finalmente, la tasa de igual error o EER es el punto en el que la
FAR y la FRR son iguales.

Dado que los sistemas de reconocimiento biométricos se basan en la
comparacion de datos obtenidos en condiciones y momentos distintos
(reclutamiento y posteriormente reconocimiento), no se debe esperar que €stos
sean exactamente iguales. Por ello, en la mayoria de los casos, se recurre a
una medida de similitud de los datos. Habra que definir, por tanto, un umbral de
similitud por encima del cual se considere gque los datos son lo suficientemente
parecidos como para pertenecer a la misma persona. Este umbral es el
denominado umbral de decision.

El valor de las tasas de error variard fundamentalmente en base al umbral de
decision definido en el médulo de comparacion de muestras, que puede ser
modificado de forma que se optimice el rendimiento del sistema. Hay que tener
en cuenta que la FRR y FAR son complementarias, ya que para un sistema
dado, si se disminuye la FRR para volver el sistema “mas permisivo”, se
produce un aumento en la FAR. Lo mismo ocurriria a la inversa. Por otro lado,
este hecho asegura que exista una EER, ya que si la FAR es creciente en
funcién del parametro que se compara con un umbral, la FRR ser& decreciente
(véase Figura 17).

Cabe destacar que la utilizacibn de cada una de estas caracteristicas de
manera independiente para evaluar el desarrollo del sistema resultaria inutil. El
objetivo buscado es encontrar unos criterios de decision que permitan
maximizar el rendimiento del sistema, reduciendo al minimo e incluso buscando
unas probabilidades de error nulas.

Los sistemas de reconocimiento de iris presentan niveles de rendimiento muy

elevados, pudiendo obtenerse tasas de falsa aceptacion muy bajas, o incluso
nulas, para valores de falso rechazo reducidos.
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Figura 17: FAR y FRR en funcion del umbral escogido. La EER es el punto de cruce
entre ambas curvas

2.2.3.6 Aceptacion por parte de los usuarios

Este factor es un factor clave para poder implantar con éxito un sistema
de reconocimiento biométrico. En la mayoria de los casos, resulta necesaria la
colaboracién del usuario a la hora de utilizar el sistema, o que al menos éste no
tome medidas para ocultar las caracteristicas que se pretenden medir.

En un principio, los usuarios de sistemas basados en iris mostraban algunas
dudas en lo referente a su utilizacién, debido a las reticencias que suelen
presentar las personas ante aquellas circunstancias relacionadas con sus 0jos.
Sin embargo, el desarrollo de nuevos dispositivos de captura, asi como la
forma no intrusiva en la que ésta se realiza (existe cierta distancia entre el
sujeto y las camaras utilizadas para tomar la imagen del iris), han producido
una creciente aceptacion a la hora de utilizar estos sistemas de
reconocimiento.

En cualquier caso, la mejor manera de aumentar la aceptacion consiste en
explicar a los usuarios que estos sistemas no son en ninglin caso nocivos para
ellos.

2.2.3.7 Robustez frente a la burla del sistema

La robustez que presentan los sistemas de reconocimiento de iris frente
a posibles ataques en los que se intenta falsear la muestra de entrada es muy
elevada.

Los primeros sistemas comerciales de reconocimiento de iris podian ser

engafados facilmente mediante el uso de fotografias de alta calidad de un iris
impresas en papel.
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Figura 18: Burla al sistema

A medida que la tecnologia ha ido madurando, se han desarrollado
mecanismos que permiten diferenciar un iris genuino de otro falso. Un ejemplo
de ello seria el estudio de la variacion del didmetro de la pupila experimentado
frente a diferentes condiciones de iluminacibn en imagenes tomadas
consecutivamente. Este estudio puede realizarse facilmente mediante el uso de
camaras que permitan variar dinamicamente el nivel de luz de la imagen. Existe
también un movimiento ocular llamado hippus que consiste en leves
contracciones de la pupila, incluso ante niveles de iluminacién constantes, y
gue permite la deteccion de sujeto vivo sin que sea necesaria la modificacion
de las condiciones de captura de la imagen. Las variaciones en el tamafio de la
pupila debido al hippus varian desde 0.3 mm hasta 1.5mm.

Por otro lado, la modificacién de la estructura del iris mediante cirugia, resulta
muy arriesgada, pudiendo provocar dafios permanentes en la vision del sujeto
sometido a la operacién, por lo que resulta inverosimil que se use ésta técnica
para falsificar iris.

2.2.3.8 Coste

Este es, sin lugar a duda, uno de los principales inconvenientes de este
tipo de sistemas. Sin embargo, la reduccion en el precio de las camaras
fotograficas y de video digitales en la actualidad, esta permitiendo que los
costes necesarios para el desarrollo e implementacion de dispositivos y
sistemas para el reconocimiento de iris sean cada vez mas competitivos.
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2.2.4 Etapas de los sistemas de reconocimiento
basados en iris

Los sistemas de reconocimiento de iris presentan cuatro etapas
principales, al igual que la mayoria de sistemas de identificacion biométrica:
captura de los datos biométricos, preprocesado de los datos capturados,
extraccion de caracteristicas propias del usuario, y finalmente, comparacion de
las caracteristicas extraidas con un patrén previamente almacenado [12] ,[13]

La primera etapa consiste en la adquisicibon de la imagen del iris.
Posteriormente se lleva a cabo el preprocesado de la imagen, en el que se
localiza y aisla la estructura del iris, detectando sus limites exterior e interior
(frontera con la esclerdtica y la pupila respectivamente) y posibles oclusiones
debidas a la presencia de parpados o pestafias. También en esta etapa se
procede a la normalizacion del tamafio de la imagen, ya que diferentes
distancias entre el ojo y la cAmara en las distintas capturas de la muestra de
entrada, pueden resultar en diferentes tamafios de imagen para el ojo de un
mismo individuo.

El paso siguiente consiste en realizar la extraccion de caracteristicas de la
imagen del iris ya preprocesada, con el objetivo de obtener un vector de
caracteristicas o IrisCode [13] , que posteriormente sera comparado con el
patrén almacenado en la fase de reclutamiento.

El proceso de reconocimiento finalizara con la etapa de comparacion, en la que
se pueden aplicar diferentes algoritmos, como por ejemplo los basados en
determinar la minima distancia entre el patron almacenado y los IrisCode
obtenidos en las capturas realizadas en cada uno de los accesos al sistema.

2.2.4.1 Proceso de adquisicidén de la muestra

El proceso de reconocimiento mediante iris ocular comienza con la
captura de una imagen del ojo del sujeto a reconocer.

La captura de la imagen del iris del individuo no es un proceso sencillo,
debido al reducido tamafio de éste. Durante la captura se deben tener en
cuenta algunos aspectos importantes, como la distancia entre el sujeto y el
dispositivo de captura, o las condiciones de iluminacién existentes. Una mala
iluminacién o una distancia incorrecta entre la persona a identificar y la camara,
pueden derivar en la captura de una imagen de iris con una calidad insuficiente
para realizar el resto de pasos del proceso de reconocimiento.

Al contrario de lo que se puede pensar, no es necesario proceder a un escaneo
del ojo por medio de laseres. Las primeras aplicaciones usaban camaras que
tomaban fotografias en color en el espectro visible. Esto presentaba el
inconveniente del control de la iluminacion. Si la camara se encuentra en una
habitacién oscura, serd necesario recurrir al uso de flashes, por lo que se
pueden producir reflejos en el iris, ocultando la informacion que se encuentre
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tras ellos. Por otro lado, los destellos pueden resultar molestos para el usuario,
volviendo el sistema mas intrusivo. Por estas razones en la actualidad se
emplean casi exclusivamente camaras en el espectro infrarrojo o cuasi-
infrarrojo. Presentan varias ventajas: se puede controlar la potencia de la
iluminacién sin deslumbrar al usuario, la melanina (principal pigmento del iris)
refleja mejor las longitudes de onda mayores (las que componen el espectro
infrarrojo) por lo que se revelan con mas claridad los detalles biométricos y la
frontera entre el iris y la pupila se desvela de forma mas pronunciada.

Normalmente se usa iluminacién cercana al infrarrojo. Esto presenta varias
ventajas ya que por un lado permite controlar la iluminacion (particularmente en
potencia) sin por ello resultar intrusivo para el sujeto. Por otro lado la
iluminacion cercana al infrarrojo permite resaltar la estructura de iris altamente
pigmentados (oscuros). Hay que saber que la melanina (pigmento presente en
los irises) absorbe en gran medida la luz del espectro visible reflejando en
mayor medida las mayores longitudes de onda. Se puede usar también,
iluminacién natural o artificial en el espectro visible, aunque esto puede
presentar inconvenientes, como ya se ha sefialado.

La imagen del iris se captura desde una distancia de entre 10 y 50 centimetros,
dependiendo del sistema empleado, mediante una cadmara de alta resolucién.
Esto presenta la ventaja de no resultar invasivo para el usuario y ademas evita
el contacto directo con el sensor, lo que resulta positivo en cuanto a higiene se
refiere. Normalmente se requiere que el usuario mire directamente a la camara,
aunque también existen métodos para corregir imagenes que fueron tomadas
“fuera de eje”.

Tras un proceso preliminar de enfoque, que se puede realizar actuando sobre
el objetivo de la cAmara o dando instrucciones al sujeto para que se acerque o
aleje de la misma, se procede a un descarte de las posibles reflexiones debidas
al uso de gafas, y se obtiene una imagen digital del iris.

Las posibles variaciones en el tamafo de la pupila, debidas a la potencia de la
iluminacién empleada, no interfieren en ninglin caso en la unicidad ni en la
posibilidad de identificacion de los patrones de iris. Este fendmeno de
contraccion-dilatacion puede ser aprovechado a la hora de confirmar que el iris
es real y no una falsificacion, en cuyo caso la pupila no responderia a las
variaciones de iluminacion.

La imagen capturada en un primer momento contiene partes utiles que seran
utilizadas en el proceso de reconocimiento y otros componentes, irrelevantes
para el mismo (por ejemplo, la pupila, los parpados, etc.). El hecho de que el
iris esté ocluido en parte por los parpados, las pestafias o por gafas o lentes de
contacto, puede aumentar la complejidad del algoritmo de preprocesado.

A continuacién se presentan dos sistemas de adquisicion patentados por
Daugman [8] en 1994 y Wildes et al.[14] en 1996.
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Sistema de Daugman
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Figura 19: Sistemas de adquisicién patentados por Daugman y Wildes

Tabla 2: Comparacion de los sistemas de adquisicion patentados por Daugman y

Wildes

Sistema Daugman

Sistema Wildes et al.

Resoluciony
enfoque

lluminacién

Posicionamiento
y centrado del
iris
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- 100~200 pixeles en el
diametro del iris (ISO [15]
requiere al menos 200).

- A 15~45 cm. del usuario.
- Objetivo de 330 mm.
- Simple y compacto.

- lluminacién puntual
mediante LED.

- Camara de video estandar.

- Evita reflexién en gafas,
pero no el efecto “ojos rojos”
(reflexién especular de la
cérnea).

- La iluminacién puntual obliga
a desechar una zona del ojo
por la reflexién.

- Pantalla de cristal liquido
con la secuencia de video
correspondiente a la zona,
de forma que el usuario
pueda ajustar la posicion del
0jo (como si estuviera frente
a un espejo).

- Se extrae una imagen de
forma automatica a partir de
la secuencia adquirida
segun criterio de maximo
contraste entre iris y pupila.

- 256 pixeles en el diametro
del iris

- A 20 cm. del usuario

- Objetivo de 80 mm

- Algo mas sofisticado.

- lluminacion difuminada
(reflejo menos molesto).

- Filtro polarizador y camara
de alta sensibilidad (bajos
niveles de iluminacion).

- Los filtros polarizadores
circulares evitan la
reflexiéon especular.

- Presenta una reticula de
ajuste basada en la
superposicion relativa de
dos cuadrados.

- Cuando el iris esta en la
posicion adecuada, los
cuadrados coinciden, y el
usuario mismo selecciona
la imagen mediante un
botdn.




Capitulo 2

Algunas consideraciones comunes a los dos sistemas son las siguientes:

©)

©)

Ambos sistemas iluminan con luz visible, lo que implica niveles
relativamente bajos para no mermar el confort del usuario. Esto obliga al
uso de diafragmas relativamente grandes para dejar pasar la mayor
cantidad de luz posible, lo que produce una profundidad de campo
(profundidad de la zona enfocada, dada una longitud focal) pequefia. En
estos sistemas es del orden de 1 cm. Desechan la informacion de color,
codificando en escala de grises a 8 bits. La iluminacion infrarroja es, por
lo tanto, viable.

Ambos sistemas usan las ventajas que ofrece la toma de secuencias de
imagenes (video) para el posicionamiento y seleccion de imagenes. Sin
embargo esto no evita el hecho de que sea fundamental la colaboracién
del usuario, que es ademdas bastante restriciva en cuanto a
posicionamiento, lo que puede llegar a resultar tedioso. Se puede decir
gue esto afecta en cierta medida a la universalidad de estos sistemas ya
qgue requieren de una estrecha colaboracién del usuario para funcionar
correctamente.

En la actualidad existen sistemas mas sofisticados, con especial mencion al
sistema “Iris on the Move” [16] operativo desde 2010, que permite la captura de
muestras del iris de una persona que camina a través de un portal similar a los
arcos de seguridad de un aeropuerto.

Figura 20: Un prototipo del sistema “Iris on the Move”

El sistema “Iris on the Move” es capaz de tomar imagenes de iris con suficiente
calidad para el reconocimiento, de una persona que camina a velocidad normal
a través de un arco similar a los que se encuentran en un aeropuerto. El arco
proporciona iluminacién infrarroja y estroboscopica que se sincroniza con las
camaras de video situadas en el rack que se observa al fondo de la imagen en
la Figura 20 (a unos 3 metros). En este caso se consideran tres camaras
superpuestas, lo que permite que el volumen cubierto por el sistema (en el que
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se deben situar los ojos del usuario) tenga un tamafo de aproximadamente 60
cm. de alto por 20 cm. de ancho por 10 cm. de profundidad. Este volumen es
modulable en funcion del nimero de camaras que se utilicen, teniendo en
cuenta que cada una de ellas cubre un volumen de 20x20x10 centimetros.

Este tipo de sistema de captura permite mayor libertad al usuario, o al menos le
evita tener que posicionarse de forma precisa y estética frente al sensor. No
elimina sin embargo la necesidad de una cierta cooperacion por parte del
mismo, ya que si el usuario toma medidas para no ser identificado, el sistema
sera incapaz de reconocerlo. Estas medidas podrian ser el uso de gafas muy
oscuras, entrecerrar los parpados o simplemente no mirar al frente, que es
donde se encuentran las camaras.

2.2.4.2 Preprocesado

La fase de preprocesado, la segunda del proceso de reconocimiento,
consta a su vez de distintos procesos: control de calidad, segmentacion,
normalizacion y deteccion y enmascaramiento de oclusiones.

2.2.4.2.1 Control de calidad

La primera parte de la fase de preprocesado consiste en evaluar la
calidad de la imagen para averiguar si satisface los criterios minimos para
usarse en las siguientes fases. Aunque algunos autores consideran esta fase
como parte integrante del proceso de adquisicion (lo que tiene sentido ya que
se puede considerar que éste termina cuando se ha obtenido una imagen de
calidad suficiente), aqui se considera parte del preprocesado por dos razones:
primero, porque las técnicas empleadas para obtener una métrica de calidad
coinciden o son similares a las empleadas en otras fases del preprocesado, y
segundo, porque se considera que la fase de captura es una fase
fundamentalmente referente a hardware, mientras que el control de calidad se
realiza mediante software, al igual que el resto del preprocesado.

Hay que tener en cuenta que no existen criterios unificados para medir la
calidad de una imagen de iris, ya que dependiendo de las técnicas de
localizacion y comparacion a utilizar, se da distinta importancia a los diversos
factores que intervienen en la calidad. No obstante, segun el estandar ISO/IEC
29794-6 (Biometric sample quality — Part 6: Iris image) [17] surgido en 2009 y
actualmente en desarrollo, existen ciertas métricas (20 en total segun el
estandar), que siempre deberian tenerse en cuenta a la hora de determinar la
calidad de una imagen de iris. Entre ellas, cabe destacar la importancia del
enfoque, el movimiento de la imagen y la desviaciéon de mirada [18] , ademas
de la cantidad de iris que queda ocluido por parpados y pestafas.

En lo referente al enfoque, métrica de calidad por excelencia, se pueden
considerar varias técnicas a la hora de medirlo. La mayoria se basan en el uso
de transformadas, ya sea la transformada de Fourier en 2D o la transformada
wavelet, que permite un tratamiento mas localizado. En cualquier caso, lo que
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se pretende es medir la energia en las bandas superiores y asegurar que ésta
sea superior a cierto umbral, lo que significa que existe un gran nivel de detalle
y por lo tanto que la imagen esté suficientemente enfocada.

Un area de trabajo muy activa en lo referente a calidad consiste en el
entrenamiento de redes neuronales capaces de clasificar imagenes como
buenas o malas. Existen diversos trabajos, como el publicado por Proenca y
Alexandre [19], que desecha imagenes que contengan ruido (oclusiones y
reflejos), o el publicado por Krichen et al. [20], que tiene en cuenta ademas el
enfoque.

En el caso de que la imagen se identifique como deficiente, existen técnicas
para intentar mejorar su calidad. Una oclusion demasiado importante no se
podra resolver a menos de que se tome otra imagen, pero un enfoque
ligeramente deficiente e incluso algunas reflexiones pueden ser tratadas con el
fin de mejorar la calidad de la imagen de forma artificial y asi superar el umbral
minimo.

2.2.4.2.2 Segmentacion

Una vez se ha determinado que la imagen tiene una calidad suficiente,
se procede a la segmentacion. Esta consiste en separar el iris del resto de la
imagen. El iris se encuentra situado entre la pupila y la esclerética (zona blanca
del 0jo). Se trata pues de determinar la localizacién de las dos fronteras que le
separan de dichas zonas.

Algunos autores modelan dichas fronteras como circunferencias concéntricas
[21]. Sin embargo, se ha demostrado que no son circulares y mucho menos
concéntricas. En realidad, se trata de fronteras cuasi circulares, aunque pueden
presentar una tendencia elipsoidal. Si la frontera con la esclerética presenta
una excentricidad considerable con respecto a la frontera con la pupila (lo que
sucede a menudo), se incurre en una situacion en la que o bien se pierde una
porcion del iris, o bien se incluye una porcion de la esclerética en la zona
reservada al iris. En la mayoria de los casos, el considerar estas fronteras
como circulares no produce problemas graves de segmentacion, sin embargo,
el considerarlas concéntricas si puede acarrear errores mas serios.

Las técnicas empleadas para realizar la segmentacion son variadas y difieren
segun los autores, pero se pueden clasificar en tres familias.

La primera familia es la basada en operadores integro-diferenciales,
inicialmente propuesta por Daugman [13] La solucion al problema
consiste en encontrar los parametros r, Xo € Yo (radio y centro de la
circunferencia) que maximicen el operador que se muestra a continuacion:

I(x,y)
21Ir

max(r,x0,y0)< G(r) * % f ds (1)

r,x0,y0
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Analizando (1) por partes, se observa que define una funcién de tres
parametros como el resultado de la integral de la imagen (I( x,y)) sobre una
circunferencia de radio r y centro (Xo,Yo). La integral se normaliza dividiendo
entre 2Ir para que la circunferencia no afecte al resultado. Posteriormente, se
halla el maximo de la derivada de dicha funcion en la direccion radial para todo
(Xo0,Yo) Y se selecciona el maximo r para el (Xo,Yo) que la haga méxima. La
funcién G(r) es una funcion de suavizado. En definitiva, con este método se
busca la frontera circular que presente la maxima diferencia de luminosidad a
ambos lados, lo cual tiene sentido teniendo en cuenta que la pupila es mas
oscura que el iris, que es a su vez mas oscuro que la esclerética.
Efectivamente, la derivada presentara maximos en las zonas de transicion
entre las distintas partes que estamos buscando, pues son zonas en las que la
variacion de luminosidad es maxima.

La segunda gran familia de técnicas consiste en el uso del método de Wildes et
al. [22] que consiste en el uso de mecanismos de deteccion de bordes, como
por ejemplo el propuesto por Canny [23], basado también en un operador
diferencial. Tras la deteccion de bordes se aplica la transformada de Hough[24]
para detectar circunferencias. La principal desventaja de este método consiste
en el coste computacional que supone.

Para paliar este efecto, se ha desarrollado una tercera familia de técnicas que
consiste en utilizar métodos hibridos, que hacen uso de los anteriores pero
introduciendo una primera fase que permite obtener cierta orientacion sobre la
ubicacion y tamafio de la pupila y de la frontera limbica (la que separa el iris de
la esclerética). Una aproximacion buena consiste en usar la informacion
luminica de la imagen para detectar estas zonas. En efecto, la pupila sera en
general una de las zonas mas oscuras de la imagen, y la esclerética la mas
clara. Lili y Mei [25], por ejemplo, proponen explotar el hecho de que el
histograma de la imagen de un ojo presenta tres picos, correspondientes a la
zona de la pupila, el iris y la esclerética. Otros, como Bonney et al. [26] utilizan
el plano de bits menos significativo, en el que zonas con mucho detalle
aparecen como ruido, para detectar zonas de poco detalle como por ejemplo la
pupila. Después usan operaciones de erosion y dilatacion para homogeneizar
dicha zona (para eliminar posibles reflexiones) y obtener una mascara que
localice a la pupila.

2.2.4.2.3 Normalizacion

El paso siguiente a la segmentacion consiste en la obtencion de una
imagen normalizada del iris, resultante de la representacion del iris en forma
rectangular en vez de en forma de corona. La idea es sencilla, cada punto o
pixel del iris se puede localizar mediante coordenadas pseudo-polares. El
“cero” en la direccion radial se encuentra en la frontera pupila-iris, y el maximo,
que se puede tomar arbitrariamente como “uno”, se encontrard en la frontera
iris-esclerdtica. Esto permite tener en cuenta las deformaciones que sufre el iris
con las contracciones de la pupila, suponiendo que fueran lineales. Aunque en
la practica ésto no es exactamente asi, puede considerarse una buena
aproximacion. Por otro lado, el “cero” en la direccién angular se toma de forma
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arbitraria, ya que no existe forma de determinar la horizontal (algunos autores
emplean fotos en las que aparecen los dos ojos para determinar dicha
orientacion [27]).

Seguidamente se mapea cada pixel de la imagen original a una nueva imagen
rectangular en coordenadas cartesianas en la que la coordenada radial se
mapea a la coordenada vertical y la angular a la horizontal. Intuitivamente, este
paso se puede interpretar como el hecho de coger la corona que contiene el
iris, aplicarle un corte y deformarla para convertirla en un rectangulo. Hay que
tener en cuenta que con este método se pierde definicion a medida que nos
alejamos de la pupila, hecho que no tiene mayor importancia, puesto que de
todas formas la cantidad de informacion es menor en las zonas externas del
iris. La mayor importancia de este paso reside en el hecho de que el resultado
es una imagen de tamafio fijjo (tipicamente 512x64 pixeles)
independientemente del tamafio del iris en la imagen original, que se puede ver
afectado, entre otros, por la lejania del sujeto a la camara o por las dilataciones
de la pupila.

Una vez normalizada la imagen, para facilitar la fase de extraccion de
caracteristicas, se pueden aplicar técnicas que mejoren el contraste de la
imagen, como por ejemplo la ecualizaciéon del histograma, con el fin de resaltar
la textura del iris.

Figura 21: Ojo con las fronteras limbica y de la pupila detectadas (imagen superior) e
iris normalizado y con el contraste realzado (imagen inferior). La linea roja representa
el punto en el que comienza la normalizacion (izquierda de la imagen inferior) y la
flecha el sentido en el que se recorre.
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2.2.4.2.4 Deteccion y enmascaramiento de oclusiones

En la fase de preprocesado se debe ademas localizar y enmascarar las
posibles oclusiones del iris, como las provocadas por parpados o pestafas.
Dependiendo del método empleado para la segmentacion, las oclusiones
pueden detectarse al mismo tiempo que se localiza el iris, o bien de forma
posterior, una vez se ha obtenido una imagen normalizada.

2.2.4.3 Extraccion de caracteristicas

La fase de extraccion de caracteristicas es la fase fundamental del
proceso de reconocimiento. En ella se pretende extraer un conjunto de
caracteristicas que representen el iris de un usuario con el fin de poder
compararlas con las almacenadas en el momento del reclutamiento.

Es la fase que mas se diferencia con el método implementado en este
proyecto, ya que en general se usan IrisCodes que son la salida de algun tipo
de filtrado, mientras que en este proyecto no se procede a la extraccion de
caracteristicas propiamente dicha sino que se compraran las imagenes
directamente sin pasar por una representacion basada en IrisCodes.

Los métodos basados en IrisCodes, como el de Daugman, generalmente se
basan en convolucionar la imagen con algun tipo de filtro, de Gabor en el caso
de este autor, y codificar la salida de dicha operacion. Daugman por ejemplo
utiliza dos bits por cada zona filtrada para codificar la fase de la salida del filtro
(s6lo se codifica en base al cuadrante del plano complejo en el que se
encuentra dicha fase). Otros autores como Sun et al. [28] usan el campo de
vectores gradiente de la imagen convolucionado con una funcion gaussiana 2-
D y codifican el angulo obtenido para cada vector como pertenecientes a una
de seis categorias posibles.

También se usa la tranformada wavelet, o de paquetes wavelet, para proceder
a la extraccion de caracteristicas como por ejemplo Rydgren et al. en [29]. Si
bien se han probado numerosos tipos de wavelet para la representacion de la
textura del iris, Thornton et al. [30] pusieron de manifiesto que la que mejor
resultados daba era la wavelet de Gabor.

En cualquier caso y como ya se ha dicho, el proceso de extraccién de
caracteristicas siempre se resume a aplicar algun tipo de transformacion a la
imagen del iris reclutado para almacenar -caracteristicas de dicha
transformacion como un codigo identificativo de dicho iris, para poder
compararlo con el codigo obtenido durante el proceso de identificacion. Esto se
diferencia fundamentalmente del método aqui propuesto, pues el algoritmo
utilizado en este proyecto no pasa por dicho cdédigo intermedio sino que
procede a la comparacion directa de las dos imagenes del iris (la obtenida en el
reclutamiento y la obtenida durante el proceso de identificacion).
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2.2.4.4 Comparacion de cédigos y proceso de decision

Una vez que se tiene un iris reclutado y codificado en base a sus
caracteristicas, habra que compararlo con el que se toma en el momento de la
identificacion. Para ello se le aplica las mismas técnicas que las aplicadas en el
momento del reclutamiento para generar un lrisCode equivalente.

Una vez obtenido, hay que comparar dichos codigos. EI método que propone
Daugman, y la mayoria de autores que emplean técnicas que también generan
codigos binarios, es calcular la distancia de Hamming. Esta distancia mide el
namero de bits distintos que tienen los cédigos. Tiene la gran ventaja de poder
calcularse de forma muy rapida ya que bastara hacer una operacion de OR
exclusivo (XOR) entre los dos cddigos y contar el numero de “unos” que
aparezcan en el resultado. De una forma mas general, se pueden definir otro
tipo de distancias que dependeran del método empleado en la extraccion de
caracteristicas y comparacion. En cualquier caso estas distancias siempre
mediran el grado de similitud entre dos irises. En el caso de este proyecto, por
ejemplo, se emplea la desviacién tipica de la componente horizontal del campo
de vectores generados durante el proceso de comparacion.

Resulta obvio que si la distancia es cero los dos cddigos seran iguales y por lo
tanto se podra asegurar que los irises pertenecen a la misma persona. En la
practica sin embargo esto nunca sucede ya que las imagenes, aun siendo del
mMismos iris nunca son iguales. Puede haber diferencias de iluminacion, de
tamafio de la pupila u otros factores que produzcan cddigos ligeramente
distintos.

Habra pues que definir un umbral para la distancia, que permita determinar si
los codigos son lo suficientemente similares. Esto se ha hecho empiricamente
por Daugman y Downing en [11] y llegaron a la conclusion que en el caso de
irises distintos, la distancia Hamming normalizada (al nUmero de bits) seguia
una distribucion binomial de media 0,499 y desviacion tipica de 0,032.
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3. Lenguaje C#
3.1.1 Introduccion

Microsoft.NET es un conjunto de nuevas tecnologias, desarrolladas por
Microsoft con el objetivo de obtener una plataforma sencilla y potente para
distribuir el software en forma de servicios que puedan ser suministrados
remotamente y que puedan comunicarse y combinarse unos con otros de
manera totalmente independiente de la plataforma, lenguaje de programacion y
modelo de componentes con los que hayan sido desarrollados. Esta es la
llamada plataforma .NET.

Para crear aplicaciones para la plataforma .NET, Microsoft ha publicado el
denominado kit de desarrollo de software conocido como .NET Framework
SDK, que incluye las herramientas necesarias tanto para su desarrollo como
para su distribucién y ejecucion y Visual Studio.NET, entorno de desarrollo
integrado, que permite hacer todo la anterior desde una interfaz visual basada
en ventanas.

Ambas  herramientas  pueden  descargarse  gratuitamente  desde
http://www.msdn.microsoft.com/net. En este proyecto s6lo se hace uso del
lenguaje C# propiamente dicho y del entorno de desarrollo mencionado. No se

ahondara por lo tanto en las caracteristicas de integracion con otros lenguajes
0 servicios de la plataforma.

C#.net

Figura 22: Logo de c# .net
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3.1.2 Origen

C# es el nuevo lenguaje de propoésito general disefiado por Microsoft
para su plataforma .NET.

Sus principales creadores son Scott Wiltamuth y Anders Hejlsberg, éste ultimo
también conocido por haber sido el disefiador del lenguaje Turbo Pascal y la
herramienta RAD Delphi. Aunque es posible escribir codigo para la plataforma
.NET en muchos otros lenguajes, C# es el Unico que ha sido disefiado
especificamente para ser utilizado en ella. Carece, por lo tanto, de elementos
heredados innecesarios en .NET. Por esta razon, se suele decir que C# es el
lenguaje nativo de .NET

La sintaxis y estructuracion de C# es muy similar a la C++, ya que la intencion
de Microsoft con C# es facilitar la migracién de cddigos escritos en este
lenguaje y facilitar su aprendizaje a los desarrolladores habituados a é€l. Sin
embargo, su sencillez y el alto nivel de productividad son equiparables a los de
Visual Basic o Java.

Este dltimo lenguaje habria resultado ideal para la plataforma .NET, pero
debido a diferencias con la empresa creadora del mismo, Sun Microsystems,
que fue posteriormente adquirida por Oracle, Microsoft ha tenido que
desarrollar un nuevo lenguaje que afadiese, a las ya probadas virtudes de
Java, las modificaciones que tenia pensado afiadirle para mejorarlo aln mas y
hacerlo un lenguaje orientado al desarrollo de componentes.

En resumen, C# es un lenguaje de programacion que toma las mejores
caracteristicas de lenguajes anteriores como Visual Basic, Java o C++ y las
combina en uno solo. El hecho de ser relativamente reciente no implica que
sea inmaduro, pues Microsoft ha escrito la mayor parte de la BCL (Libreria de
Clases Base) usandolo, por lo que su compilador es el mas depurado y
optimizado de los incluidos en el .NET Framework SDK.

3.1.3 Conceptos generales

3.1.3.1 Common Language Runtime (CLR)

El Common Language Runtime (CLR) es el nucleo de la plataforma .NET.
Es el motor encargado de gestionar la ejecucion de las aplicaciones
desarrolladas y a las que ofrece numerosos servicios que simplifican su
desarrollo y favorecen su fiabilidad y seguridad. Es el equivalente a la maquina
virtual de Java. Las principales caracteristicas y servicios que ofrece el CLR
son:

— Modelo de programacion consistente: modelo de programacion
orientado a objetos. Todos los servicios son modelados como objetos.
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— Modelo de programacion sencillo: se eliminan registros de Windows,
GUIDs, HRESULTS, IUnknown, etc... Estos conceptos no existen en la
plataforma .NET

— Eliminacion del “infierno de las DLLs”: Este problema consiste en
que al sustituirse versiones viejas de DLLs compartidas puede que
aplicaciones que fueron disefiadas para ser ejecutadas con estas
librerias dejen de funcionar. En la plataforma .NET las versiones nuevas
de las DLLs pueden coexistir con las viejas. Se simplifica mucho la
instalacion y desinstalacion de software.

— Ejecucion multiplataforma: El CLR actia como una maquina virtual. Y

se han desarrollado versiones del CLR para la mayoria de las versiones
de Windows: Windows 95, Windows 98, Windows ME, Windows NT 4.0,
Windows 2000, Windows XP y Windows CE (que puede ser usado en
CPUs que no sean de la familia x86).
Por otro lado se ha firmado un acuerdo con Corel para portar el CLR a
Linux y también hay terceros que estan desarrollando de manera
independiente versiones de libre distribucion del CLR para el sistema
operativo de coédigo abierto. Asi mismo, dado que la arquitectura del
CLR esta totalmente abierta, es posible que en el futuro se disefien
versiones del mismo para otros sistemas operativos.

— Gestion de memoria: ElI CLR incluye un recolector de basura que evita
que el programador tenga que tener en cuenta cuando ha de destruir los
objetos que dejen de serle Utiles. Gracias a este recolector se evitan
errores de programacion muy comunes como intentos de borrado de
objetos ya borrados, agotamiento de memoria por olvido de eliminacién
de objetos inutiles o solicitud de acceso a miembros de objetos ya
destruidos.

3.1.3.2 Microsoft Intermediate Language (MSIL)

Todos los compiladores que generan cddigo para la plataforma .NET
generan coédigo escrito en el lenguaje intermedio conocido como Microsoft
Intermediate Language (MSIL). MSIL es el cddigo maquina de la maquina
virtual de C# (el CLR).

MSIL ha sido creado por Microsoft tras consultar a numerosos especialistas en
la escritura de compiladores y lenguajes tanto del mundo académico como
empresarial. Es un lenguaje de un nivel de abstraccion mucho mas alto que el
de la mayoria de los cdédigos maquina de las CPUs existentes, e incluye
instrucciones que permiten trabajar directamente con objetos (crearlos,
destruirlos, inicializarlos, llamar a métodos virtuales, etc.), tablas y excepciones
(lanzarlas, capturarlas y tratarlas).

La principal ventaja del MSIL es que facilita la ejecucién multiplataforma y la
integracion entre lenguajes al ser independiente de la CPU y proporcionar un
formato comun para el cdédigo maquina generado por todos los compiladores
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gue generen cddigo para .NET. Sin embargo, dado que las CPUs no pueden
ejecutar directamente MSIL, antes de ejecutarlo habra que convertirlo al cédigo
nativo de la maquina sobre la que se vaya a ejecutar. De esto se encarga un
componente del CLR conocido como compilador JIT (Just-In-Time) que va
convirtiendo dindmicamente el cédigo MSIL a ejecutar, en cédigo nativo segun
sea necesario. El compilador JIT se distribuye en tres versiones:

— Normal: Es el que se suele usar por defecto, y s6lo compila el cédigo
MSIL a codigo nativo a medida que va siendo necesario, pues asi se
ahorra tiempo y memoria al evitar tener que compilar innecesariamente
codigo que nunca se ejecute (no siempre se ejecutan todas las lineas de
codigo de un software). Cada método es compilado individualmente y
una vez hecho esto se inserta el codigo compilado en cada llamada a
dicho método. Esto lo vuelve mas eficiente que otros lenguajes
interpretados como Java.

— Econo6mico: Funciona de forma similar al compilador JIT normal solo
gue no realiza ninguna optimizaciéon de cédigo al compilar, sino que
traduce cada instruccion MSIL por su equivalente en el c6digo maquina
sobre la que se ejecute. Esta especialmente pensado para ser usado en
dispositivos que dispongan de poca potencia de CPU y poca memoria,
pues aunque genere codigo mas ineficiente es menor el tiempo y
memoria que necesita para compilar. Es el compilador JIT usado por
defecto en Windows CE.

— Precompilador: Se distribuye como una aplicacion de linea de
comandos llamada ngen.exe mediante la que es posible compilar
completamente cualquier ejecutable o libreria que contenga codigo
gestionado y convertirlo a cédigo nativo, de modo que posteriores
ejecuciones del mismo se haran usando esta version ya compilada y no
se perdera tiempo en hacer la compilacion dinamica.

3.1.3.3 Libreria de Clases Base (BCL)

La Libreria de Clase Base (BCL) es una libreria incluida en el .NET
Framework formada por cientos de tipos de datos que permiten acceder a los
servicios ofrecidos por el CLR y a las funcionalidades mas frecuentemente
usadas a la hora de escribir programas.

Esta libreria esta escrita en MSIL, por lo que puede usarse desde cualquier
lenguaje cuyo compilador genere MSIL. Es tal la riqueza de servicios que
ofrece que pueden crearse lenguajes que carezcan de libreria de clases propia
y solo usen la BCL como por ejemplo C#.

Dado la extension de la BCL, ha sido necesario organizar las clases en

espacios de nombres que agrupen clases con funcionalidades similares. Los
espacios de nombres mas usados son:
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System: Tipos muy frecuentemente usados, como los tipos basicos,
tablas, excepciones, fechas, numeros aleatorios, recolector de basura,
entrada/salida en consola, etc.

System.Collections: Colecciones de datos de uso comun como pilas,
colas, listas, diccionarios, etc.

System.Data: Manipulacion de bases de datos. Forman la denominada
arquitectura ADO.NET.

System.lO: Manipulacion de ficheros y otros flujos de datos.
System.Net: Realizacién de comunicaciones en red.

System.Reflection: Acceso a los metadatos que acompafian a los
maddulos de cadigo.

System.Runtime.Remoting: Acceso a objetos remotos.

System.Security: Acceso a la politica de seguridad en que se basa el
CLR.

System.Threading: Manipulacion de hilos.

System.Web.Ul.WebControls: Creacién de interfaces de usuario
basadas en ventanas para aplicaciones Web.

System.Winforms: Creacién de interfaces de usuario basadas en
ventanas para aplicaciones estandar.

System.XML: Acceso a datos en formato XML.
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4. Método
iImplementado

4.1 Descripcion del algoritmo
utilizado

El algoritmo implementado en este proyecto, difiere fundamentalmente de
los propuestos hasta la fecha en el sentido de que no pasa por un IrisCode
intermedio, sino que compara directamente las imagenes almacenadas durante
el proceso de reclutamiento y en el momento de la identificacién. A diferencia
de las demés técnicas de identificacion mediante patrones del iris que se basan
en transformaciones de la imagen para extraer sus caracteristicas, el algoritmo
aqui implementado se basa en técnicas de estimacién de movimiento similares
a las empleadas en la codificacion y compresion de video, como por ejemplo
los algoritmos MPEG.

Estas técnicas, provienen del hecho que en una secuencia de video, no suele
haber grandes variaciones en fotogramas contiguos, sino que las diferencias se
suelen limitar a un pequefio nimero de objetos que se mueven de un
fotograma a otro. No resulta pues extrafio, que para ahorrar espacio de
almacenamiento, o ancho de banda en el caso de la transmision de video, se
codifigue el flujo de datos de la siguiente manera. Cada cierto tiempo se
codifica un fotograma completo, y para los siguientes solo se expresan las
diferencias con respecto al original. Basicamente se codifican los cambios en el
espacio que han sufrido los distintos elementos de la toma.

Para llevar a cabo esta tarea se suele emplear una técnica denominada Block
Matching o emparejamiento de bloques. Esta técnica consiste en dividir la
imagen nueva en macro bloques y buscar el que mas se ajuste en la imagen
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original. Para ello se compara cada macro bloque con versiones desplazadas
de la imagen original con el fin de determinar el que produce un error menor.

Existen cuatro aspectos fundamentales a tener en cuenta y estos son: tamafio
del area de busqueda, el tamafio de los macro bloques, la estrategia de
basqueda y la métrica del error. El primer aspecto es fundamental, ya que seria
demasiado costoso computacionalmente buscar en toda la imagen, por lo que
se tratara que el area sea lo mas pequefia posible, pero esto puede producir
errores si los cambios (en el espacio) de una imagen a otra son lo
suficientemente grandes. El segundo aspecto, el tamafio del macro bloque es
igualmente determinante ya que cuanto mas pequefio sea, mejor sera la
deteccién de detalles finos a cambio de un tiempo de calculo mayor. La
estrategia de busqueda, si bien no interfiere en la tasa de errores cometidos si
que puede influir en gran medida sobre el tiempo que lleve encontrar cada
macro bloque. Por ultimo la métrica de error puede intervenir tanto en el coste
computacional, como en la bondad del ajuste que se alcance. Normalmente se
suele usar la SAD (Sum of Absolute Differences) o suma de diferencias
absolutas, MAD (Mean of Absolute Differences) o diferencia absoluta media y
el MSE (Minimum Squared Error) o error cuadratico minimo.

En el caso del reconocimiento de iris se utiliza una técnica similar a la
expuesta. EI método, propuesto por D.M. Monro y S. Rakshit en [1] consiste en
dividir la imagen tomada en el momento del reclutamiento (patron) en
macrobloques con un solapamiento del 50%, y buscar dichos bloques en la
imagen tomada en el momento de la identificacién (muestra).

La métrica del error es la MAD, el tamafio de los bloques de doce por doce
pixeles y el tamafio de la zona de busqueda es también de doce pixeles en la
vecindad del blogue escogido. Estos valores han sido determinados de forma
experimental y son los que proporcionan una mejor EER. Cabe destacar que
para asegurar que los bloques de la periferia de la imagen tengan una zona de
basqueda del mismo tamafio que la del resto de los bloques, se extiende la
imagen de muestra. Esta operacién consiste en copiar las ultimas doce
columnas de la imagen normalizada al inicio de ésta y, andlogamente copiar las
doce primeras columnas al final. Esto se puede hacer ya que, dado el proceso
de normalizacion, existe continuidad entre el principio (parte izquierda) y el final
de la imagen normalizada, dado que proviene de la transformacién de la corona
del iris

Para cada macrobloque del patrén, se busca, dentro de la zona delimitada el
bloque que mejor corresponda en la imagen de muestra. Como ya se ha
expuesto, se usa la MAD para averiguar cudl de los blogues de la imagen de
muestra corresponde con mayor probabilidad con el tomado del patron. Esto
consiste en restar, pixel a pixel los valores de luminosidad de cada bloque,
promediandolo. Se toma el valor absoluto de dichas diferencias ya que lo que
interesa es medir la “distancia” (en luminosidad) que separa los pixeles de
ambos bloques. La estrategia de busqueda es una de las mas sencillas
posibles. Se busca de izquierda a derecha y de arriba abajo dentro de la zona
delimitada. Si se encontrara una MAD de cero para algun bloque candidato el
algoritmo se detendria y lo seleccionaria como bloque definitivo. Sin embargo
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esto no suele ocurrir ya que es facil que existan diferencias de iluminacion
entre los patrones y las muestras por lo que el caso general consiste en
recorrer toda la zona de busqueda y seleccionar el bloque con una menor
MAD.

Para cada bloque del patron se designa un bloque como la mejor coincidencia
en la imagen de muestra y se computa su distancia con respecto al primero. Se
obtiene pues un campo de vectores que representan el desplazamiento que
habria que aplicar a cada porcion de la imagen original para reconstituir la
imagen de muestra.

La idea fundamental para el reconocimiento, es que, para dos imagenes del
mismo iris, el campo de vectores estara fuertemente correlado, mientras que
para dos irises distintos, presentara direcciones aleatorias. No se trata de
minimizar la norma de dichos vectores ya que dos irises iguales pueden
presentar una norma media elevada. Hay que tener en cuenta que la
componente horizontal de dichos vectores representa una rotacion del iris,
mientras que la vertical representa las posibles deformaciones debidas a un
cambio en el tamafio de la pupila.
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Figura 23: Campos generados en la comparacion de dos irises del mismo sujeto
(superior) y de sujetos distintos (inferior).

Como se puede observar en la figura 25 el campo generado en la comparacion
de las fotografias del iris de un mismo sujeto presenta una estructura
relativamente ordenada. Hay que notar que la parte derecha presenta una zona
en la que los vectores siguen direcciones aleatorias. Esta zona corresponde a
la ocupada por el parpado, ya que en este caso, no se ha aplicado ninguna
mascara. Para propdésitos de reconocimiento se enmascararan dichas zonas
para no perturbar el algoritmo.

La imagen inferior, correspondiente a la comparacion de dos irises distintos,
presenta sin embargo direcciones aleatorias, no solo en la zona del parpado
sino también en toda la superficie del iris. Habra que escoger pues una métrica
gue permita caracterizar dicha aleatoriedad.

Se ha escogido la desviacion tipica de la componente horizontal de los
vectores de translacion como medida de similitud entre dos irises. La
componente horizontal presenta la ventaja de estar mas correlada (en irises
iguales) que la vertical ya que ésta se ve afectada solo por la rotacion y no por
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deformaciones complejas de modelar. La desviacion tipica no depende de la
media y por lo tanto no se ve afectada por rotaciones debidas a que la imagen
del iris no fuese tomada de forma totalmente horizontal.

Por ultimo cabe destacar que la finalidad de este proyecto consiste en
implementar el algoritmo de comparacion propiamente dicho. Las fases previas
a la comparacién como la captura de los datos biométricos o el preprocesado
no se han realizado. Se ha trabajado directamente con la coleccion de ojos
CASIA version 1y el preprocesado se ha hecho con la libreria IrisBiometricsCS
proporcionada por el GUTI (Grupo Universitario de Tecnologias de
Identificacion) dirigido por el director de este proyecto, Dr. Raul Sanchez Reillo.

4.2 Detalles de la Implementacion

4.2.1 Clases auxiliares implementadas

Antes de comenzar a trabajar con el algoritmo propiamente dicho se han
implementado una serie de clases auxiliares con el fin de facilitar y normalizar
todo el proceso. También se han aportado una serie de modificaciones a la
libreria IrisBiometricsCS. A continuacion expondremos dichas modificaciones.

En primer lugar se modificé el método que realiza el cambio de coordenadas
pseudo-polares a coordenadas cartesianas. El método original no mapeaba las
partes superiores e inferiores del iris ya que estas zonas son las que suelen
estar enmascaradas por los parpados. Sin embargo, el algoritmo propuesto por
Monro tiene en cuenta estas partes por lo que se modifico el método de
transformacién para que mapeara el iris completo. En segundo lugar se afiadio
una fase de ecualizacion del histograma con el fin de aumentar el contraste de
la imagen normalizada. Lo que se pretende con esta operacién es distribuir los
niveles de gris de una forma uniforme con el fin de obtener un histograma lo
mas plano posible.

Un histograma es un diagrama de barras que representa (en ordenadas) la
cantidad de pixeles de una imagen que tiene un determinado nivel de
luminosidad (abscisas) que en el caso de una imagen en escala de grises es el
nivel de gris. Estos van desde el negro (a la izquierda) hasta el blanco (a la
derecha). Se puede interpretar como la f.d.p. (funcibn de densidad de
probabilidad) de los niveles de gris en la imagen.

Concretamente a cada pixel con un determinado nivel de gris, se le asigna un
nuevo nivel de gris que depende de la cantidad de pixeles en la imagen original
gue tengan un nivel de gris igual o inferior a ese. Para ello se usa la siguiente
formula:

I k
Sk = nll\;lx i=o N (2)

Dénde s, representa el nivel de gris que tendran los pixeles que originalmente
tenian un nivel k, I,,, €s el nivel de intensidad maximo que se desea en la
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imagen nueva, N es el numero total de pixeles y n; es el nUmero de pixeles en
la imagen original con un nivel de i. En la practica, con el fin de acelerar el
proceso y no tener que realizar el calculo para cada pixel, se construye una
LUT (Look Up Table o tabla de busqueda) que contiene los nuevos niveles
para cada nivel de gris en la imagen original, que se ira consultando para
realizar los cambios.

Se puede observar que se consiguen dos efectos. Por un lado, se expande el
rango dinamico de la imagen (en el caso en el que no fuera ya maximo de por
si). Es decir que se consigue una imagen en la que hay pixeles con niveles que
van desde el O (negro), hasta I,,, (blanco). Por otro lado, dado el
procedimiento que se emplea, y como se puede ver en la figura 26, se
comprime el contraste para aquellos niveles que estan poco presentes en la
imagen, para poder expandir el contraste en los niveles que tienen mayor
frecuencia de aparicibn. Como estos son los pixeles méas abundantes, se
puede decir que globalmente se ha aumentado el contraste, aunque localmente
(para los niveles menos probables) se haya contraido.

Por ultimo, cabe destacar que esta transformacién es biyectiva, es decir, que
existe una correspondencia uno a uno entre los niveles de gris de la imagen
original y los de la imagen transformada, conservando por lo tanto la estructura
de la imagen y su entropia (cantidad de informacién)

Histograma ecualizado

Figura 24: Ejemplo de aumento de contraste. Imagen original, con el rango dindmico
aumentado y con el histograma ecualizado. Histogramas de cada caso.

Una vez explicadas las modificaciones aportadas a la libreria proporcionada
por el GUTI, se va a proceder a detallar los aspectos fundamentales de la
implementacion de la libreria desarrollada para este proyecto. Se trata de un
conjunto de clases, agrupadas en un pagquete llamado MPEGIris. Contiene,
ademas de las clases necesarias para realizar la comparacion de dos irises, un
subpaquete llamado MPEGIris.Filtros, que no se detallard aqui pues
corresponde al trabajo realizado en el contexto de un trabajo dirigido enfocado
al célculo de mascaras que permiten excluir las oclusiones del iris del proceso
de identificacion.
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El paquete MPEGIris contiene tres clases auxiliares propiamente dichas, que
se encargan de la representacion de los irises, de los resultados obtenidos al
compararlos y de los eventos que se generan para poder representar paso a
paso el proceso de comparacion. Estas clases son la clase lris, la clase
Resultado, y la clase ReticulaMatchEventArgs

4.2.1.1 Clase Iris

-
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Class
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iris
mascara
naombre
persona

o pixels_extendidos
= Métodos
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Equals
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GetExtendidos
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Getlris
GetMascara
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GetObjectData
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Iris {+ 2 sobrecargas)
IsExtendido
SetMascara
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Figura 25: Diagrama de la clase lIris.

La clase Iris es la encargada de proporcionar una representacion unificada,
dentro del sistema, de un iris. Permite abstraer el formato original en el que se
tomaron las fotografias. Ademas, al implementar la interfaz I[Serializable
permite escribir dicha representacion en disco, e incluso transmitirla por una
red de datos.

Permite pues el almacenamiento, no solo de la informacién del iris en si, sino
de la mascara asociada al mismo, el nombre del sujeto al que pertenece y
algunos parametros que pueden ser de interés para el proceso de
identificacion. Implementa también una serie de métodos que permiten entre
otras cosas crear una instancia de Iris a partir de una fotografia escrita en disco
o extenderla. El uso de esta representacion compacta de los diversos
parametros presenta la ventaja de que las fases de preprocesado y
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enmascaramiento se pueden realizar con anterioridad al proceso de
comparacion con lo que se acelera este ultimo.

A continuacion se presentan los diversos campos que la componen:

©)

iris: matriz del tipo byte que contiene la informacién del iris en escala de
grises de 8bits.

mascara: matriz del tipo bool que contiene la méscara que se le aplicara
al iris en el momento de la comparacion, con el fin de excluir las posibles
oclusiones, de dicho proceso. Se marca a true las posiciones de los
pixeles que corresponden a oclusiones.

nombre: nombre que identifica, en forma de string, univocamente al iris.
En el caso de este proyecto sigue el formato XXX_Y_Z, donde XXX es
un coédigo de tres digitos que identifica a la persona a la que pertenece
el iris, Y es un digito que representa el momento de la toma (puede ser 1
0 2 ya que la coleccion CASIA v1 dispone de archivos tomados en dos
momentos distintos) y Z es otro digito que diferencia varias tomas
hechas en el mismo momento para un mismo usuario.

persona: string que representa a la persona a la que pertenece el iris.
Corresponde al cédigo XXX del nombre.

extendida: bool que indica si la imagen del iris ha sido extendida o no.

pixels_extendidos: int que indica el nUmero de pixeles que se han
extendido.

Cabe destacar que todos estos campos se han declarado como privados con el
fin de poder controlar quién, cuando y cémo se accede a ellos.

De los métodos que componen esta clase, se detallan los mas relevantes:

o

Crealris: método estatico que acepta un string, como parametro que
representa una ruta de archivo en disco. Se encarga de leer el archivo
(de imagen) del disco, segmentar y preprocesar dicho archivo mediante
la clase IrisBiometicsCS, para devolver una instancia de tipo Iris.

Equals: método que sobrescribe el método homoénimo de la clase
Object. Se diferencia de este ultimo en el sentido de que devuelve true si
el Iris pertenece a la misma persona independientemente de si se trata
del mismo objeto (puede tratarse de tomas distintas).

Extender: método que acepta un int (num_pixels) y extiende el iris en un
numero de pixeles igual a num_pixels. COmo ya se ha comentado la

45



Capitulo 4

imagen normalizada del iris, que tiene forma rectangular, procede de la
deformacion de la corona del iris. Por lo tanto, existe continuidad entre la
parte izquierda y derecha de la imagen normalizada.

La extension, consiste en pegar una porcion (de ancho num_pixels) de la
parte derecha de la imagen en la parte izquierda y viceversa. Esto
asegura que la zona de busqueda tendra igual tamafio en los extremos
de laimagen y en el centro.

GetObjectData: método necesario para la implementacion de la interfaz
ISerializable. Se encarga de definir los campos que deberadn ser
serializados.

ToBitmap: método que devuelve un Bitmap para poder visualizar la
informacion contenida en el campo iris. Es una imagen del iris
normalizado.

ToString: método que devuelve un string que indica el nombre, si el iris
esta extendido o no y su tamafio en pixeles (ancho x alto).

Iris: Es el constructor de la clase. Esta sobrecargado dos veces. Permite
la creacion de un iris proporcionando el nombre y la matriz iris, o bien
proporcionando estos datos y ademas la mascara. Por dltimo hay una
version especifica para la deserializacion.

Existen otra serie de métodos, fundamentalmente Geters, que no revisten un
gran interés y cuyo nombre es autoexplicativo.

4.2.1.2 Clase Resultado

T
Resultado
Struct
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¥ muestra
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=l Métodos

W Getlqual
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GetObijeckData
GetPatran
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TaSkring
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Figura 26: Diagrama de la clase Resultado.

La clase Resultado contiene los siguientes campos:
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o igual: es un bool que estd a true cuando el resultado proviene de la
comparacion de dos irises de la misma persona

o muestra: es un string que representa el nombre de la muestra.
o patron: es un string que representa el nombre del patrén.

o std: es un float que contiene el resultado de la comparacion, es decir, la
desviacién tipica de la componente horizontal del campo de vectores
generado durante la comparacion.

En esta clase, los campos son igualmente privados, por lo que contiene
métodos get para acceder a ellos. Contiene también los métodos necesarios
para poder serializar las instancias de esta clase. Por ultimo, tiene definido un
método ToString que devuelve un string con el nombre del patrén, de la
muestra, si provienen de la misma persona, y la desviacion tipica obtenida
como resultado de la comparacion.

4.2.1.3 Clase ReticulaMatchEventArgs

Esta clase se usa para lanzar un evento cada vez que se encuentra, en
la imagen de muestra, el bloque correspondiente al de la imagen patrén.
Contiene el valor de la MAD calculado y las reticulas (representacién del
bloque) del patrén y de la muestra.

4.2.2 Implementacién del algoritmo y sus variantes

El algoritmo esta implementado de dos maneras. Una de ellas, es una
version monohilo que fue usada fundamentalmente para una primera
exploracién y las pruebas preliminares. Ahora se usa con propésitos de
demostracion. Es la clase que hace uso de los eventos
ReticulaMatchEventArgs. La segunda, es una version multihilo, derivada de la
primera, que se ha implementado con el fin de explotar toda la potencia de los
equipos actuales multinucleo.

Para el desarrollo de este algoritmo, se han utilizado tres clases: la clase

Matcher, correspondiente a la version monohilo, y las clases PartialMatcher y
ThreadedMatcher, que implementan la versién multihilo.
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4.2.2.1 Clase Matcher
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Figura 27: Diagrama de la clase Matcher

Esta clase contiene una implementaciéon completa del algoritmo, con la
particularidad de que lanza eventos cada vez que se encuentra una
correspondencia de bloques. Ademas, se define aqui la estructura Reticula,
que permite almacenar la posicion de las reticulas (areas de los bloques de
comparacion).

Los campos contenidos en esta clase son:
o patron: Iris correspondiente al patrén.
o muestra: Iris correspondiente a la muestra.
o retl: Reticula correspondiente al patron.

o ret2: Reticula correspondiente a la muestra.

o nh: int que representa el tamafio del area de busqueda en la imagen
extendida.

o paso: int que representa la distancia que se debe de mover la Reticula
retl para recorrer el patron. En este caso, como queremos un
solapamiento del 50%, tendra un valor de la mitad del tamafio de las
reticulas.
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Los métodos presentes en esta clase son:

o calcularAD: método que calcula la MAD entre los pixeles contenidos en
las imagenes en las posiciones indicadas por las reticulas. Para ello,
utiliza las posiciones de las reticulas y va restando uno a uno los pixeles
del patrén y de la muestra que se encuentran en las zonas delimitadas
por éstas.

o checkMascaral, checkMascara2: método que devuelve un bool, que
indica si la Reticula retl o ret2 han entrado en una zona enmascarada.

o moverReticulal: método que se encarga de ir moviendo la Reticula retl
sobre el patrén. Para ello mueve, cada vez que es invocado, la reticula
una cantidad paso a la derecha, hasta que alcanza el limite derecho del
patron. Una vez alcanzado dicho limite, devuelve la reticula a la
izquierda, moviéndola una cantidad paso hacia abajo. En cada
movimiento, comprueba mediante el método checkMascaral que la
reticula no ha entrado en una zona enmascarada. De ser asi, se llama a
si mismo.

El método devuelve true, siempre que el movimiento sea posible,
mientras que devuelve false cuando no es posible. Esto sucede cuando
la reticula ha alcanzado el borde inferior derecho del patron. Dado que la
reticula se inicializa en la parte superior izquierda del patrén, es obvio
que invocando sucesivamente este método, se recorre todo el patron.

o moverReticula2: método que se encarga de ir moviendo la Reticula ret2
sobre la muestra. Para ello mueve, cada vez que es invocado, la reticula
un pixel hacia la derecha, hasta que alcanza el limite derecho de la zona
de busqueda. Una vez alcanzado dicho limite, devuelve la reticula al
limite izquierdo de la zona de busqueda, moviéndola un pixel hacia
abajo. En cada movimiento, comprueba mediante el método
checkMascara2 que la reticula no ha entrado en una zona
enmascarada. De ser asi, se llama a si mismo.

El método devuelve false cuando la reticula ha alcanzado la zona inferior
derecha de la zona de busqueda, y true en caso contrario. Dado que la
reticula se inicializa en la parte superior izquierda de la zona de
busqueda, es obvio que invocando sucesivamente este meétodo, se
recorre toda la zona de busqueda.

Se podria haber implementado un método de representacién vy
movimiento de la zona de busqueda. Sin embargo, como ésta depende
de la posicion de la retl, no ha sido necesario

o Match: este es el método principal, donde se calcula la desviacion tipica
de la componente horizontal de los vectores del campo generado
durante la comparacion.
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La desviacion tipica marca la medida de similitud entre el patron y la
muestra, y su célculo es, por lo tanto, la parte fundamental del algoritmo
de reconocimiento.

e EIl método comienza inicializando las reticulas en sus posiciones de
origen.

e Tras esto, utiliza iterativamente el método calcularAD.

e En cada iteracion:

1. Comprueba si la MAD es menor que la MAD minima calculada
hasta el momento para una posicién dada de la retl.

o Si es menor, retiene la ret2 como reticula candidata,
computa su distancia en el plano horizontal a la retl y
almacena dicha distancia.

2. Mueve la ret2 y vuelve a realizar el paso 1.

e Esto sucede hasta que el método moverReticula2 devuelve false,
significando que se ha alcanzado el limite de la zona de busqueda, o
bien si se obtuviera una MAD de 0, lo que significaria que se ha
encontrado la mejor coincidencia.

e En este momento, estdn almacenadas la ret2 y la distancia en el
plano horizontal a retl de la mejor coincidencia para dicha retl.

e Se almacena la distancia en un vector permanente, se lanza el
evento que indica que se ha encontrado dicha coincidencia mediante
el método OnRetMatched y se mueve la retl.

e A continuacion, se repite el proceso explicado para la nueva retl.
Este proceso se repite hasta que el método moverReticulal
devuelve false, indicando que se ha recorrido todo el patron.

e En este momento tenemos un vector que contiene todas las
distancias en el plano horizontal de las mejores coincidencias de la
ret2 para sus respectivas retl.

e Después, sOlo queda calcular la media y la desviacion tipica de las
distancias contenidas en el vector permanente y devolver dicho
resultado.
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Figura 28: Diagrama de flujo del método Match.

o OnRetMatched: método que se encarga de lanzar los eventos cuando
se encuentra la mejor coincidencia de una reticula a otra.

o Matcher: este método es el constructor de la clase. Se le pasan como
pardmetros los Iris patron y muestra. Si la muestra no esta extendida, la
extiende. Ademas, crea las reticulas, calcula el tamafio de la zona de
muestra en funcién del tamafio de la extension de la muestra y el paso
en funcion del tamafio de la retl.
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4.2.2.2 Clase PartialMatcher
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Figura 29: Diagrama de la clase PartialMatcher

La clase PartialMatcher hereda de la clase Matcher. Se diferencia de su
clase padre en el sentido de que no recorre todo el patron sino sélo una parte
de él. Se le debe, por lo tanto, especificar en el constructor los puntos en los
que debe comenzar y terminar su analisis.

Se han sobreescrito los siguientes métodos:

o moverReticulal: el método funciona basicamente como su método
padre, con la excepcidon de que devuelve false cuando llega al limite que
se le ha especificado, en vez de cuando llega al limite del patron. A su
vez, comienza en el punto especificado en vez de en el origen del
patréon.

o Match: funciona de forma analoga a su método padre, con la excepcion
de que, al no recorrer el patrébn completo, no es capaz de dar una
medida de similitud entre el patron y la muestra, sino que lo que
devuelve es la parte del vector permanente correspondiente a la zona
gue se le ha especificado.

Se han implementado los siguientes métodos:
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o GetXDist: método que permite acceder al vector permanente calculado
en el método Match.

o PartialMatcher: método constructor de la clase. Se le pasan los Iris

patron y muestra y las coordenadas x del patrén por las que debe
empezar y acabar.

4.2.2.3 Clase ThreadedMatcher

' ThreadedMatcher (%
Class
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¢ w_dist
=l Métodos
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=¥ partialMatch
% ThreadedMatcher

Figura 30: Diagrama de la clase ThreadedMatcher

La clase ThreadedMatcher se encarga de dividir el trabajo, ejecutarlo de
forma paralela y reconstruir los resultados.

Para ello, divide el patron en tantas porciones verticales como ndcleos tenga el
equipo en el que se ejecuta. Para averiguar el nimero de nucleos se utiliza la
variable Environment.ProcessorCount. Si el equipo se basa en procesadores
Intel con la tecnologia HyperThreading esta variable devuelve un niamero que
es el doble de la cantidad de nucleos presentes realmente. Se debe a que la
tecnologia HyperThreading simula dos nucleos logicos en cada uno fisico. Por
ello, en el caso de los procesadores equipados con dicha tecnologia se
obtienen el doble de porciones que de nucleos fisicos.

El método de comparacion de iris presentado en este proyecto presenta la
ventaja de que se puede tratar de forma independiente cada porcion, puesto
qgue la informacién de una no interviene en el procesamiento de las otras.
Aprovechando esta ventaja, se le pasa cada porciébn a un PartialMatcher
distinto (se crean tantos como porciones haya) y se ejecuta cada
PartialMatcher en un hilo creado a tal efecto.

53



Capitulo 4

El hilo principal espera a que se hayan ejecutado todos los PartialMatchers de
forma independiente y una vez que se han completado, recoge la informacién
de distancias mediante sus respectivos métodos GetXDist para reconstruir el
vector permanente completo. Una vez realizado esto, calcula la media y
desviacion tipica de dicho vector, obteniendo la medida de similitud entre los
dos irises.

A continuacién, se describen los campos del ThreadedMatcher.

o

patron, muestra: Iris que representan el patrén y la muestra

num_jobs: int que contiene el nUmero de porciones y, por lo tanto, el
namero de hilos y de trabajos que se deben realizar.

jobs_done: int que contiene el nimero de hilos (PartialMatchers) que
han terminado su trabajo. Se usa para saber cuando esta lista la
informacion para el calculo de la medida de similitud.

pm: array de PartialMatchers que contiene los PartialMatchers para
poder manejarlos.

x_dist: ArrayList (array dinamico) en el que se irdn insertando los
vectores parciales y que terminara conteniendo la informacion del vector
permanente.

locker: object con el atributo readonly (sélo lectura) que sirve para el
control de acceso concurrente a los datos.

Los métodos contenidos en esta clase son:

O
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Match: método principal de la clase, que se encarga de crear un array
de Threads, y asighar a cada uno un punto de ejecucién contenido en el
método partialMatch. Arranca cada Thread (hilo), y espera a que
jobs_done sea igual a num_jobs. Una vez hecho esto, calcula la
medida de similitud (desviacion tipica) y la devuelve.

partialMatch: este método se encarga de invocar el método Match
sobre cada uno de los PartialMatchers contenidos en el vector pm.
Utiliza el cerrojo locker, para controlar el acceso al vector dinamico
x_dist e ir afadiendo los vectores permanentes parciales a éste ultimo.
Cada vez que se hace esto, aumenta en una unidad la variable
jobs_done, indicando que se ha completado uno de los trabajos
pendientes.

ThreadedMatcher: es el constructor de la clase. Se le pasan los Iris
patron y muestra. Averigua el numero de nucleos légicos de los que
dispone el sistema que, como se ha visto, pueden ser el doble del
namero de ndcleos fisicos, y divide el patron en porciones. Al calcular el
tamafo de las porciones, el método se asegura de que este contenga un
namero entero de reticulas, con el fin de asegurar que se buscara en
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toda la porcidn. Esto puede provocar que al final tengamos una porcion
mas que el nimero de ndcleos l6gicos. Esta contendra la zona restante
gue no cabia en las demas porciones debido al tamafio de las reticulas.
Después de realizar esto, genera e inicializa el array pm pasandole los
correspondientes PartialMatchers, con sus porciones asociadas.

4.2.3 Aplicaciones auxiliares

En este apartado se detallan una serie de aplicaciones que se han
desarrollado, que permiten realizar las distintas fases del sistema de
reconocimiento de iris.

4.2.3.1 Convertidor

Es una aplicacion basada en Windows forms, es decir, una aplicacion
grafica que permite seleccionar un directorio que contenga una serie de
imagenes de iris en formato .bmp.

=
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Desting | £\PauPFCACASIA_PLANANDE ris

™ Generar un archiva centralizado

Corveertl | Generando: 126/716

I

Figura 31: Ejemplo del convertidor en funcionamiento.

Seleccionando un directorio destino, permite escribir en dicho directorio los
archivos de lIris (formato .irs) provenientes de las imagenes del directorio
origen. También se encarga de seleccionar qué archivos se tomaran como
patrones y cuéles como muestra. El proceso es sencillo ya que, de los irises
encontrados en el directorio origen, seleccionara la primera ocurrencia para
una persona como patron, y las siguientes como muestra.

Para diferenciar las muestras de los patrones, crea dos subdirectorios
(PATRONES y MUESTRAS) dentro del directorio destino, y guarda en cada
uno de ellos los archivos correspondientes.

Marcando la opcidon “Generar un archivo centralizado”, permite escribir dos
archivos de Iris centralizados (formato .irss), en el directorio destino
seleccionado. Uno de ellos, el PatronesCentralizado.irss, contendra los
patrones en un solo archivo, mientras que el otro, el MuestrasCentralizado.irss,
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contendré las muestras. Estos archivos presentan la ventaja de que se pueden
almacenar todas las muestras o patrones en un uUnico archivo, facilitando su
almacenamiento, lectura y procesado.

Cabe destacar, que en realidad lo que se escribe en dicho archivo es un array
de Iris, lo que se tendra en cuenta en el momento de su lectura.

4.2.3.2 Visor

Esta es otra aplicacion basada en Windows forms, que permite la
visualizacion de Iris almacenados en disco.

=

Anteriar || Siguignte I

A _ Ll

Figura 32: Ejemplo del visor en ejecucion.

Mediante el boton “Abrir” se podran seleccionar o bien un archivo individual de
Iris (*.irs), o un archivo centralizado de Iris (*.irss). Con los botones "Anterior” y
“Siguiente”, se podra navegar a través del directorio que contiene los archivos
de Iris individuales, o a través del archivo de Iris centralizado.

A través de una barra de scroll, se indica al usuario la posicién que ocupa el Iris

gue se esta viendo dentro del archivo centralizado o, en su caso, del directorio
consultado. También permite seleccionar el iris que se desea ver.

4.2.3.3 Calculador

Es una aplicacion Windows forms que permite calcular la medida de
similitud entre los patrones y las muestras, generando una archivo de
resultados centralizado.
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Calculador O] x|

Patrones | C:APaukPFCYCASLA PLAMANIB)YCon MazcarabPatronesCentralizado.irss
Muestras | C:APautPFCCASIE PLANANIBINCon Mascara\MuestiasCentralizado. irss

Resultado | C:APaubPFCACASIA PLAMANDB viesvesultadosPrueba ress

jCalculart I

Econtradoz 108 patrones

Econtradas 602 ruestraz

Tiempo transcurrido00; 1 8:31. 2834025

93.38815% Restante Luedan 01:32:58.44371948

!

Figura 33: Ejemplo del calculador en ejecucion.

Con el botén “Patrones”, se seleccionara el archivo de patrones centralizado,
mientras que con el boton “Muestras”, el archivo de muestras centralizado. Con
el botén “Resultado”, se seleccionara el archivo en el que se desea escribir los
resultados de cada una de las comparaciones. De no existir este archivo, que
es lo mas probable, se generara a tal efecto.

Una vez seleccionados los tres archivos, bastarda con presionar el boton
“Calcular”, para que el programa comience a comparar de forma automatica
cada patron con todas las muestras, escribiendo a medida los resultados en el
archivo seleccionado.

Dado que, en general, existirdn una gran cantidad de patrones y una cantidad
aun mayor de muestras, el programa informa al usuario de las comparaciones
gue ha hecho hasta el momento, el tiempo empleado para hacerlas, el tiempo
estimado en realizar el resto de comparaciones (en base al tiempo empleado
para hacer las comparaciones hechas hasta el momento), y presentara de un
modo gréafico, una barra de progreso que resume estos parametros.

4.2.3.4 DemoMatcher

Esta es una aplicacién basada en Windows forms que realiza el proceso
de comparacion presentandolo, en tiempo real, de una forma grafica al usuario.
Con el boton “Patréon”, se selecciona el patron que se desea comparar. Con el
botén “Muestra”, se selecciona la muestra con la que se quiere comparar. El
proceso de comparacion se inicia automaticamente al seleccionar la muestra.
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-iBix]
Fatran | C:hPausPRCHWCASIA_PLAMNANIBLNSIN MascarahPATROMESSI0T_1_1.ire

fuestia | C:PausPFCACAS|E_PLANANDESSSin Mascara\MUESTRASYNIZ? _2_Ziirs
. — m“r

Yelocidad

_;':_",‘_"_'._ e .3 TR e "
. S TE A e ?ﬁ__ By e i 4
R R AP MY,

jCalculandal

Figura 34: Ejemplo del DemoMatcher en funcionamiento.

En este punto, aparecen tres imagenes:
En la primera imagen se representa el patrén. Se puede observar
sobreimpreso un cuadrado azul que materializa la posiciébn de la reticula
correspondiente al patrén. Esta se ird moviendo sobre todo el patron a medida
que se vaya realizando la comparacion.

En la segunda imagen se representa la muestra. Sobre ella aparecen dos
cuadrados: un cuadrado azul que representa la posicion relativa de la reticula
correspondiente al patrén (ésta sélo esta presente para observar el desfase
entre la reticula del patrén y la propia de la muestra), y un cuadrado verde que
es la reticula correspondiente a la muestra. Para cada posicion de la reticula
azul, se vera una posicion, generalmente distinta, de la reticula correspondiente
a la muestra (la verde), que corresponde a la mejor coincidencia de la reticula
azul sobre la muestra. Por ultimo, se representa una linea roja que une el
centro de la reticula azul con el centro de la reticula verde. Esta linea sirve para
materializar la magnitud del desplazamiento entre unay otra reticula.

Finalmente, existe una tercera imagen que se ira generando a medida que se
realiza la comparacion y que representa un registro grafico de las lineas rojas
gue se pueden observar en la segunda imagen, o dicho de otro modo,
representa el campo de vectores generado durante la comparacion.

Mediante un control deslizante, se podra seleccionar la velocidad a la que se
mueve la reticula azul. Esto es (til para poder ralentizar la comparacion y asi
poder observar mejor el proceso.

Una vez finalizada la comparacion, aparecera en la parte de abajo de la
ventana, la desviacion tipica de la componente horizontal del campo de
vectores generado que, como ya se ha dicho, es la medida de similitud entre el
patrén y la muestra.
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Cabe destacar que esta aplicacion se podria usar para comparar dos irises. Sin
embargo, dado que su proposito es ilustrar de manera gréfica el proceso de
comparacion, resulta lenta.

4.2.3.5 DemoThreaded

Esta aplicacion, desarrollada también en Windows forms, permite
comparar una muestra con un patron. Para ello se pulsara en el boton “Patron”
para seleccionar el patron, y en el boton “Muestra” para seleccionar la muestra.
Pulsando el boton “Calcular”, aparece la medida de similitud del patron con la
muestra, y una indicacion de si se considera que el iris pertenece a la misma
persona.

Esta aplicacién si que esta mas orientada a su uso en un entorno “real”, puesto
que emplea la clase ThreadedMatcher y, por lo tanto, realiza la comparacién
mucho mas rapido que en el caso anterior.

DemoThreaded ;IEI EI

P atran C:APausPFCACASLA_PLAMANDBINCon Mazcara \PATROMES 035 1_1.irs

Muestra C:APauPRCLCASIA_PLANANDE)\Con Mascara\MUESTRASSOEE 2 Jirs

e

Calcular Std: 7126111

MATCH

Figura 35: Imagen del DemoThreaded indicando que dos irises pertenecen a la misma
persona.

4.2.3.6 VisorEstadisticos

Esta aplicacion permite la visualizacion de los resultados obtenidos al
usar la aplicacion “Calculador”.
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¥isor de estadisticos - 10| =|
| A |
jHechal
b atch Mo Match
media; 5,308336 media: 842303
ghd: 1145727 ztd: 03076241
EER:
F.919476 003472393 :: 0.07394737 ;l

7.329475 :: 0,0380134 = 007730263

7.939475 :; 0,04130285 ;; 0,07730263

7.949475 : 0,04486904 :: 00756579

¥.393476 : 0,04885022 :: 0.0756573

7969475 : 0,06318495 :: 0,07236842

7979475 0,06731385 :: 0.07236842

¥.383475 :: 0,06150086 :: 007236842 J
7.999475 : 0,0662045 :: 007236242

8.003476 :: 0,07123034 :: 007236842

8.019475 :; 0,07654143 :: 006307334

8.029475 : 0,08314376 = 006507334

8.033475 :: 0,08895413 :: 006573343

8.049476 : 0,09513342 - 006573948

8.059475 :: 01017277 = 006572348

8.063475 :: 0,1083333 :: 0.06414474

8.073475 :: 01166388 :: 0,0625

8.083476 :: 01234014 :: 0,0625 ;I

Guardar |

Figura 36: Imagen del visor de estadisticos.

A través del boton “Abrir’, se selecciona el archivo de resultados (*.ress)
deseado. A continuacion, la aplicacion presenta en dos columnas la media y la
desviacién tipica de las desviaciones tipicas (medidas de similitud) obtenidas
en cada comparacion. En la primera columna (Match), aparecen los datos
correspondientes a las comparaciones de los irises de una misma persona. En
la segunda (No Match), aparecen los datos correspondientes a la comparacién
de un patrén y una muestra pertenecientes a personas distintas.

En el panel inferior se reflejan tres columnas. La primera corresponde a un
umbral hipotético por debajo del cual una medida de similitud se consideraria
correspondiente a la comparacion de dos irises de la misma persona. La
segunda, representa la FAR (False Acceptance Rate) para el umbral de la
primera columna. La tercera, representa la FRR (False Reject Rate), también
para el primer umbral.

Finalmente, a través del boton “Guardar” se permite guardar dichos resultados
en un archivo de texto separado por comas e interpretable por Microsoft Excel,
con el fin de poder utilizar este software para el procesamiento de los datos y la
generacion de graficas.
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5 : Resultados

Para evaluar el algoritmo implementado se ha empleado la base de datos
CASIA, en su version 1.0. De ella se han extraido 716 imagenes de 108 ojos
distintos. De entre las 4 imagenes disponibles para cada ojo se tomdé una
imagen como patron y entre una y tres como muestras. Esto se debe a que
algunas imagenes no presentaban la calidad suficiente para hacer una
segmentacion correcta con la libreria IrisBiometricsCS.

El sistema empleado en la evaluacion es un Dell XPS 8300. El sistema esta
equipado con un procesador Intel core i7-2600 con cuatro nucleos a 3.4GHz y
tecnologia HyperThreading. Ademas cuenta con 8 GB de RAM a 1333MHz y
un disco duro SATA de 7200 rpm. Cuenta también con un tarjeta grafica ATI
Radeon HD 5700, aunque esta no interviene en la comparacion de irises. El
sistema operativo instalado es Windows 7, en su version de 64 bits.

Se han realizado comparaciones variando los tamafios de los macrobloques
usados en la comparacién (Bl), y del tamafio de la zona de basqueda (Nh). En
las siguientes tablas se muestran las EER (Equal Error Rates) logradas para
cada valor de los mencionados paradmetros, tomando como métrica de similitud
la desviacion tipica (std) de la componentes horizontal (X) y vertical de los
vectores de desplazamiento calculados. La tabla 3 corresponde a la
comparacién de imagenes que incluyen porciones de parpado, la tabla 4
corresponde a los resultados obtenidos usando una mascara fija que cubre un
octavo de la altura de la imagen en la zona del parpado inferior y la mitad de la
altura en la zona del superior. La tabla 5 presenta los resultados obtenidos
usando mascaras calculadas de forma automéatica, usando para ello un
algoritmo desarrollado en el contexto de un trabajo dirigido y presentado en el
anexo A. A continuacion se muestran ejemplos de enmascaramiento fijo y
enmascaramiento automatico.
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Figura 38: Iris con mascara automatica.

Tabla 3: EER para comparaciones sin mascara.

EER
Bl (pixeles) | Nh (pixeles) X Y I\;lr:jrir(])p((;)
8 0.1 0.1 0.09
8 12 0.08 0.12 0.15
16 0.08 0.13 0.29
8 0.08 0.09 0.09
12 12 0.07 0.12 0.14
16 0.07 0.12 0.24
8 0.07 0.1 0.06
16 12 0.06 0.12 0.12
16 0.06 0.13 0.18
Tabla 4: EER para comparaciones con mascara fija.
EER
Tiempo
Bl Nh X Y Medio (s)
8 0.1 0.09 0.06
8 12 0.08 0.11 0.12
16 0.08 0.12 0.22
8 0.08 0.08 0.05
12 12 0.06 0.1 0.10
16 0.06 0.12 0.17
8 0.06 0.09 0.04
16 12 0.05 0.11 0.08
16 0.05 0.13 0.15
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Tabla 5: EER para comparaciones con mascara automéatica.

EER
Tiempo
Bl Nh X Y Medio (s)
8 0.1 0.08 0.06
8 12 0.08 0.11 0.09
16 0.08 0.13 0.22
8 0.08 0.08 0.05
12 12 0.07 0.1 0.08
16 0.07 0.12 0.13
3 0.07 0.09 0.04
16 12 0.06 0.10 0.08
16 0.06 0.13 0.15

En estas tablas, aparece también el tiempo medio empleado en cada
comparacion entre dos irises. Se analizard& mas detenidamente en las
conclusiones.

Se puede ver que en general los resultados tomando la std de la componente X
son mas fiables que los que se obtienen tomando la componente Y. Esto se
debe a que la componente X se ve fundamentalmente afectada por rotaciones
del iris, a las que es inmune este algoritmo (siempre que se mantengan en la
zona delimitada por Nh), mientras que la componente Y se ve afectada por
deformaciones del iris debidas a la contraccion de la pupila. Al ser estas
deformaciones dificiles de modelar, el algoritmo no es capaz de corregirlas y
por lo tanto se ve afectado por ellas.

Por otro lado se puede observar que cuanto mas grande es el tamafio del
bloque que se usa para las busquedas (Bl) menor es la EER. Al ser mas
grande el tamafio del bloque, se utilizan mas pixeles en cada comparacion y
por lo tanto mas informacion. Tiene otra ventaja asociada, que es que, como
siempre se usan solapamientos del 50%, al ser mas grandes los bloques se
puede cubrir la imagen con menos desplazamientos, acelerando el algoritmo.
Sin embargo el tamafio del bloque tiene un limite, ya que cuantos menos
bloques se usen, menos vectores desplazamiento se podran calcular y por lo
tanto se degradara la calidad de la std calculada.

En cuanto al tiempo que emplea el algoritmo para cada comparacién, hay
varios factores que afectan. Como ya se ha dicho el tamafio de los bloques (BI)
gue se usan para la comparacion de las imagenes tiene una importancia
fundamental. Intervienen también otros factores, como el tamafio del vecindario
(Nh) puesto que este determina el numero de bloques que hay que comparar
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con el de la imagen original. Otro factor que hace variar el tiempo consumido
en cada comparacion es el tamafio de la mascara que se puede emplear en
cada una de las imagenes (patron y muestra). Dado que las partes
enmascaradas no se deben comparar se calcula la suma de las mascaras de
las dos imagenes y se descartan las zonas recubiertas. Esto reduce el area de
basqueda y por lo tanto el tiempo de respuesta. Finalmente, el hecho de que se
haya utilizado la tecnologia .NET para implementar este algoritmo, presupone
que se va a emplear fundamentalmente en sistemas Windows (si bien es
verdad que existen implementaciones del CLR para otras plataformas). Esto
introduce un problema de predictibilidad de los tiempos de ejecucion, ya que
Windows no es un sistema operativo de tiempo real y es dificil controlar los
accesos al procesador. Nunca se sabe si se va a ejecutar un andlisis por parte
del antivirus, descargar una actualizacion o cualquier proceso que pueda
ralentizar la ejecucion del algoritmo de reconocimiento.

En cada una de las tablas se ha resaltado en verde los mejores resultados en
cuanto a EER. Se puede ver que el mejor resultado absoluto (5%) se obtiene
en el caso de mascara fija para valores de Bl = 16 y Nh = 12 0 16. Se empleara
preferiblemente Nh = 12 ya que el tiempo necesario para la comparacion de los
irises se reduce a la mitad. Este resultado se obtiene para un valor umbral de la
desviacion tipica de 8.045.

Estos resultados se pueden comparar con los resultados obtenidos por Monro y
Rakshit que obtuvieron una EER del 0.7%, sorprendentemente baja, sobre todo
si se compara con los resultados obtenidos por el International Biometric
Group, que esponsorizado por el U.S. Department of Homeland Security,
compard distintos sistemas comerciales y encontraron EERs de entre el 1.5% y
el 2.5% [31].

Otro factor importante a tener en cuenta es la estabilidad de las tasas de error
en torno a este valor, ya que puede resultar interesante disminuir una de las
tasas (FAR o FRR) sin perjudicar demasiado a la otra. A modo de ejemplo, si lo
que se desea es reducir la tasa de falsa aceptacion (FAR) por debajo del 1% la
tasa de falso rechazo (FRR) aumentara hasta el 7,5%. Sin embargo el reducir
la FRR por debajo del 1% aumentaré la FAR por encima del 80%. Este hecho
se ilustra en la figura 39 que se muestra a continuacion.
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Figura 39: FRR y FAR en funcién del umbral seleccionado.
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6. Conclusiones y
trabajos futuros

El trabajo aqui realizado consiste en la implementacion de un algoritmo
novedoso de identificacion mediante iris, propuesto por D. M. Monro and S.
Rakshit. Estos investigadores han publicado resultados en [1], donde
alcanzaban una EER de tan sélo el 0,7%.

Aqui la minima EER que se ha conseguido ha sido del 5%. Esto se puede
deber a diversos factores.

En primer lugar, el preprocesado de los irises se ha hecho con técnicas
presumiblemente distintas a las utilizadas para el articulo original. Cabe
destacar que el control de calidad de la imagen que proporciona la libreria
IrisBiometricsCS ha sido desactivado. Sélo se han rechazado imagenes que
debido a su pobre calidad no podian ser segmentadas correctamente y se han
conservado imagenes gue presentaban enfoques deficientes u otros problemas
como oclusiones de gran tamafio al iris, ya que la cuasi totalidad de las
imagenes presentaban algun tipo de defecto y el descartarlas habria supuesto
un conjunto insuficiente de muestras.

En segundo lugar, aunque el articulo [1] presenta en detalle el algoritmo
utilizado, no se proporciona una implementaciéon del mismo, con lo que podria
existir alguna diferencia entre la implementacion realizada por el equipo de D.
M. Monro y la realizada en este trabajo.

De la implementacion aqui realizada se pueden extraer varias conclusiones. La
primera, y quizas mas llamativa es el tiempo empleado en la comparacion de
iris. Los sistemas de reconocimiento de iris se pueden emplear para la
identificacion o la verificacion de un usuario. El primer caso consiste en
comparar el iris de dicho usuario con una base de datos, con el fin de
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determinar su identidad. En el segundo caso, el usuario clama una identidad y
se trata de averiguar si dice la verdad.

El algoritmo aqui implementado, tarda 0.08 segundos en realizar una
comparacion. En el caso de la verificacion, en el que el usuario aportaria su
identidad mediante por ejemplo, una tarjeta electrdnica, este tiempo es
despreciable. Si se trata del caso de la identificacion de un ciudadano espairiol,
en el peor de los casos habria que realizar algo mas de cuarenta y siete
millones de comparaciones, lo que implicaria un tiempo de mas de cuarenta y
tres dias.

Esta es una de las principales desventajas de este algoritmo frente a otros
basados en IrisCodes, ya que estos realizan la mayor parte del trabajo en el
momento del reclutamiento, y a la hora de realizar la identificacion, s6lo deben
comparar los codigos. En general esto se resume a comparar un conjunto de
bits y esto es extremadamente rapido, ya sea usando procesadores de
propésito general o circuitos dedicados.

Otro punto importante es la diferencia de EER obtenida en esta implementacion
con respecto a la original. La principal explicacion reside en la diferencia de
preprocesado y criterios de aceptacion de las imagenes. Esto demuestra que
en un sistema de reconocimiento mediante iris no s6lo importa el algoritmo de
comparacion propiamente dicho, sino que toda la cadena, desde la toma,
pasando por la segmentacion y el preprocesado, la extraccion de
caracteristicas y finalmente el proceso de decision son cruciales para minimizar
las tasas de error.

Los principales problemas encontrados en esta implementacion son los
tiempos empleados en el proceso de comparacion de iris y las tasas de error
obtenidas. El proceso de comparacién se podria acelerar si se usase hardware
dedicado o tecnologias como CUDA, que permite utilizar la potencia de célculo
y las posibilidades de paralelizacion de las GPUs de Nvidia. Ya se ha
demostrado que el problema es facilmente separable y por lo tanto computable
de forma ditribuida. Otra solucién seria emplear un cluster de computacion,
pero su elevado coste podria ser redhibitorio. Por otro lado las tasas de error se
podrian mejorar refinando el preprocesado. Se estima que los mejores
resultados se obtendrian siendo mas restrictivos en cuanto a la calidad de las
imagenes, y mejorando la deteccion de oclusiones al iris.

Por ultimo, cabe destacar que este trabajo es fundamentalmente teorico, pero

se podria implantar en un sistema real, que incluyera la fase de captura, lo que
permitiria controlar la calidad de las imagenes utilizadas.
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Anexo A: Deteccidn de
parpados en imagenes
de iris.

1. Introduccion

En los dltimos afios el reconocimiento basado en el patréon del iris ocular ha
experimentado un gran auge debido a los excelentes resultados obtenidos y al gran
interés que estan mostrando algunos sectores econémicos para incorporar dicha técnica
a sus sistemas de identificacién. La idea de utilizar el patron del iris para reconocer a un
individuo fue inicialmente propuesta por el oftalmélogo Frank Burch en 1936. En 1985,
los doctores Leonard Flom y Aran Safir, oftalmdlogos, pusieron de manifiesto que no
hay dos iris semejantes, aunque no fue hasta 1987 que les fue concedida una patente
para el concepto de reconocimiento mediante iris ocular [1]. Con el objetivo de
automatizar el sistema, los doctores contactaron con el profesor John G. Daugman para
que fuera éste quien desarrollara los algoritmos necesarios para realizar el
reconocimiento biométrico a través del patrdon del iris. Estos algoritmos fueron
patentados en 1994 y son la base de todos los sistemas de reconocimiento por iris
existentes.

En el contexto de la identificacion biométrica, los patrones existentes en el iris son
considerados una de las alternativas mas fiables, pues el iris es Unico y diferenciador
para cada persona y no cambia durante toda la vida. Segun diversos estudios [2, 3], en el
patron del iris hay gran cantidad de informacion que permite identificar univocamente a
una persona. Aunque la coloracion y la estructura del iris estdn genéticamente ligadas,
los detalles de los patrones no lo estan. El iris se desarrolla durante el crecimiento
prenatal de acuerdo a un estricto proceso de formacion. Antes del nacimiento, se
produce la degeneracién, que da como resultado la apertura de la pupila y los patrones
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unicos del iris [4]. Aunque genéticamente idénticos, los iris de un individuo son unicos
y estructuralmente distintos, lo que permite utilizar el iris para propositos de
reconocimiento. Dada la extremadamente alta unicidad de las técnicas de
reconocimiento de iris, resulta posible obtener tasas de error nulas. Otra caracteristica
que refuerza el interés de estas técnicas es que los datos necesarios se obtienen de forma
no invasiva.

De acuerdo con la estructura general de los sistemas de identificacion biométrica,
los sistemas de reconocimiento de iris presentan cuatro etapas principales: captura de
los datos biométricos, preprocesado de los datos capturados, extraccion de las
caracteristicas propias del usuario y, finalmente, verificacion de las caracteristicas
extraidas con un patron previamente almacenado.

Este trabajo dirigido, cuyo objetivo principal es detectar y eliminar las partes
ocluidas del iris debidas a los parpados, se centrard en la etapa correspondiente al
preprocesado, y dentro de ésta, en la eliminaciébn mediante una mascara de la
informacién de los parpados que queda dentro de la frontera del iris. Aparte de
implementar y describir el mecanismo desarrollado (véase Seccion 3), se expondran los
resultados obtenidos tanto en lo referente a la deteccion de parpados propiamente dicha,
como a su influencia en los resultados obtenidos en términos de tasas de error, para lo
que se considerard un algoritmo de identificacion de iris basado en técnicas MPEG [5]
(véase Seccion 4). Para completar el trabajo, en la Seccion 5, se indicaran las
conclusiones principales obtenidas, asi como las lineas futuras a considerar.

2. Etapas de los sistemas de reconocimiento de iris

Tal y como se ha comentado previamente, los sistemas de reconocimiento de iris
presentan cuatro etapas o bloques principales: captura, preprocesado, extraccion de
caracteristicas y verificacion.

Inicialmente, se captura una imagen del iris mediante una cdmara de iris, sensor
especificamente disefiado para llevar a cabo esta tarea.

Tras la captura, se aplican a la imagen una serie de operaciones de procesado
necesarias para poder llevar a cabo la etapa posterior, correspondiente a la extraccion de
caracteristicas. Entre estas operaciones, destacan las siguientes:

- Segmentacion o localizacién del iris, con la que se detectan los bordes del iris dentro
de la imagen (frontera iris-esclerética y frontera iris-pupila).

- Operaciones de mejora de la calidad de la imagen, tales como la ecualizacién.

- Normalizacion, necesaria para compensar el tamario del iris, debido a la distancia del
sujeto respecto al objetivo y a la dilatacion o contraccion de la pupila.

- Eliminacion de informacion no biométrica del iris, entre la que se puede incluir tanto
la informacion correspondiente a los parpados como a las pestafas.
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La fase de extraccion de caracteristicas es una de las fases fundamentales del
sistema de reconocimiento de iris. En ella, se somete la imagen del iris resultante de la
fase de preprocesado a una serie de transformaciones matemaéticas hasta obtener un
vector de datos con informacién suficiente para los propositos de reconocimiento.
Dicho vector se denomina vector de caracteristicas o iriscode. Basicamente, el
algoritmo de extraccion de caracteristicas se desarrolla en dos fases. Inicialmente, se
filtra la imagen (por ejemplo, mediante un filtro de Gabor bidimensional en el caso del
sistema desarrollado por el profesor John G. Daugman [6]) y posteriormente, se genera
el vector de caracteristicas aplicando un proceso de codificacion.

Finalmente, una vez extraido el vector de caracteristicas de cada muestra capturada,
se ha de comparar con un patrén, que es un vector de caracteristicas previamente
almacenado en una base de datos y obtenido tras una fase de reclutamiento. Para
realizar la comparacion se pueden considerar distintas medidas de distancia (por
ejemplo, distancia de Hamming). Es fundamental tener en cuenta que existe una
mascara que indica si el iris contiene o no informacion biométrica. Esta mascara ha de
considerarse a la hora de realizar las comparaciones, pues los valores del vector
asociados a partes del iris que no contienen informacion biométrica no habran de
tenerse en cuenta. Para terminar, un concepto importante cuando se habla de
comparacion en este tipo de sistemas, es que no se trata de una comparacion binaria o
de igualdad, sino que la variacion de las muestras, bien por variaciones en la captura o
bien por leve variacién de las caracteristicas del sujeto, hacen que los resultados de la
comparacion sean ligeramente diferentes aunque todas las muestras pertenezcan al
mismo usuario. Segln esto, se podria decir que el resultado de la comparacién es una
probabilidad de semejanza y, por tanto, para determinar el éxito o fracaso de la
comparacion, habra que determinar un umbral en esa probabilidad.

3. Método de deteccion de parpados

Tal y como se ha comentado en la seccion anterior, en un sistema de
reconocimiento biométrico basado en iris, es fundamental la correcta segmentacion de
éste con el fin de poder procesarlo sin considerar las porciones que no contienen
informacion.

En este caso, se usara una libreria proporcionada por el Grupo Universitario de
Tecnologias de la Identificacion (GUTI) que se encarga de segmentar el iris. Para ello,
se modela la region del iris como dos circulos no concéntricos, de los cuales el exterior
representa la frontera iris-esclerdtica, y el interior la frontera iris-pupila. Esta libreria,
sin embargo, no incluye mecanismo alguno de deteccién de parpados, por lo que existen
partes del iris ocluidas por los parpados inferior y superior, al igual que por las pestafas.
Esto provoca que los algoritmos que se emplean a continuacién para la extraccién de
caracteristicas del iris consideren los parpados como partes integrantes de este, lo cual
induce errores. Asi, resulta fundamental eliminar las partes de la imagen que no
contienen informacion, considerando ademas que su extension puede variar en funcién
de lo profundo que sea el parpadeo en el momento de la captura. Por todo lo
mencionado anteriormente, en este trabajo dirigido se ha implementado una solucion
qgue permita detectar las oclusiones del iris debidas a los parpados. Aparte de los
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parpados, habria que detectar también las pestafas, pero eso es algo que queda fuera del
ambito del mismo.

Para detectar los parpados se considerara un método que consta de dos fases, que
seran explicadas en detalle en las siguientes Subsecciones. Inicialmente, se aplica un
filtrado de Canny al iris segmentado para realzar los bordes, y en segundo lugar, se
procede a detectar los bordes correspondientes al parpado. Esta tarea no es trivial ya que
el iris contiene zonas de alto contraste que producen bordes que no corresponden al
parpado pero que también se ven realzados por el filtrado. Para paliar los efectos de
estas zonas, se aplica un filtrado de mediana previo al realce de los bordes con la
intencion de minimizar los bordes que aparecen dentro del iris y que no corresponden a
los limites del parpado.

3.1. Filtrado de Canny

En 1986, J.F. Canny publicé un articulo [7] sentando las bases y demostrando la
idoneidad de su método para la deteccion de bordes diferenciales en imagenes digitales
en 2D. Concretamente, el método consiste en tres fases: filtrado, decision inicial e
histéresis.

La primera fase se basa en un filtrado de convolucion de la derivada primera de una
funcion gaussiana normalizada sobre la imagen realizada en dos direcciones, horizontal
y vertical. Esta funcion consta de dos pardmetros fundamentales, su media (m) y
desviacion tipica (s). En este caso se ha elegido una media nula, ya que de otra forma el
filtrado produciria un desplazamiento espacial, poco deseable a la hora de hacer
coincidir la mascara obtenida con la imagen original. La desviacion tipica tiene un valor
unitario. Este parametro se ha elegido tras realizar varios experimentos y es el que, a
priori, ofrece el mejor resultado en cuanto al realce de los bordes de los péarpados sin
producir artefactos indeseados. Valores menores producen muchos artefactos e incluso
imposibilitan la deteccion de los bordes, y valores mayores no realzan suficientemente
estos Ultimos. Esto se debe a que para desviaciones tipicas grandes, la derivada primera
de la funcion gaussiana no presenta “picos” lo suficientemente grandes comoO para
realzar de forma efectiva los bordes. Por ultimo, cabe destacar que al trabajar en un
entorno discreto, se usa una version discreta sobre un rango acotado entre -5s y 5s de
esta derivada, en la que los valores se toman en variaciones de un pixel. Esto produce un
vector de once elementos cuyos valores se pueden obsevar en la Figura 1.
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Figura 1.- Valores del vector usado en la convolucion

Al aplicar la convolucion en cada una de las direcciones se obtienen dos matrices,
dx y dy. Cada una de ellas contiene una imagen cuyos niveles de gris representan la
variacion entre pixeles colindantes, ya sea en la direccion horizontal o vertical
respectivamente. Una vez realizado este proceso se procede a una primera toma de
decisiones en la que se identifican los pixeles candidatos a borde. En concreto se
consideran aquellos que cumplen:

dx(i.,j) > dx(i-1,j) y dx(i,j) > dx(i+1,j) o bien dy(i,j) > dy(i,j-1) y dy(i,j) > dy(i,j+1).
Una vez hecho esto se procede a calcular la energia de cada uno de estos candidatos,

definida como la raiz cuadrada de la suma de los cuadrados de los valores de los pixeles
de estas matrices.

Para terminar, se aplica una funcion de histéresis basada en dos umbrales, superior
(Th) e inferior (TI). Se consideran parte del borde definitivo aquellos pixeles cuya
energia es superior a Th y parte del fondo definitivo aquellos pixeles cuya energia es
inferior a TI. Asimismo, se consideran parte del borde definitivo aquellos pixeles que se
encuentran en un vecindario de 3x3 con respecto a los bordes definitivos y cuya energia
se encuentra entre los dos umbrales citados. En este caso, se ha determinado
experimentalmente que los valores Tl = 0.2 y Th = 0.3 son valores que producen, en
general, bordes suficientemente conexos sin definir como bordes demasiados pixeles
correspondientes a la zona del iris. Al final de este proceso se obtiene una imagen
binarizada en la que los pixeles correspondientes a bordes definitivos tienen un valor de
1 (blanco) y los correspondientes a fondo definitivo de 0 (negro). En la Figura 2 se
puede observar un ejemplo de imagen binarizada.

A

Figura 2.- Ejemplo de imagen binarizada

Cabe destacar que la zona correspondiente al parpado superior (a la derecha de la
imagen) contiene un conjunto de bordes diagonales que se deben a la presencia de
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pestafias. Estos bordes provocan graves problemas a la hora de detectar los parpados. En
el siguiente epigrafe se vera como se resolvio este problema.

3.2. Deteccion de bordes

Una vez obtenida una imagen binarizada con los bordes resaltados, queda detectar
cudles de éstos pertenecen al parpado y cudles no. Para ello, se emplean las
caracteristicas espaciales de los parpados en la imagen. Estas son fundamentalmente
tres, y se basan en tres hipotesis. La primera, es que los parpados se sitGan en el borde
inferior de la imagen: la segunda, es que los centros de los parpados se encuentran a un
cuarto y tres cuartos aproximadamente de la imagen en sentido horizontal, y la tercera,
es que los parpados tienen forma de curva que empieza y termina en el borde inferior de
la imagen.

De acuerdo a esto, el algoritmo comienza buscando, desde la izquierda de la imagen,
un grupo de al menos tres pixeles consecutivos que se encuentren en el borde inferior de
la imagen siguiendo un patron ascendente. Una vez encontrados, se van recorriendo y
almacenando los pixeles consecutivos en una direccion (ascendente, horizontal o
descendente) que se va prediciendo en funcién de los detectados anteriormente. Como
se puede observar en la Figura 2, los bordes no siempre son conexos, lo que obliga al
algoritmo a interpolar aquellos puntos que faltan. Asi, se lleva una cuenta del nimero de
pixeles consecutivos que se han interpolado para, a partir de un umbral (diez pixeles),
parar el algoritmo y asi evitar interpolar un nimero demasiado elevado de pixeles, algo
que podria conducir a desviarse del borde. Se considera que se ha detectado un parpado
cuando la trayectoria nos devuelve al borde inferior de la imagen. Para la deteccion del
parpado inferior se emplea un método similar, aunque modificado para tener en cuenta
la presencia de posibles pestafias que llevarian a error al algoritmo original. Estas
modificaciones consisten principalmente en la inclusion de condiciones mas restrictivas
para poder cambiar de direccion ascendente a descendente, y en la comprobacion de
pixeles mas exteriores (situados mas arriba en la imagen) en la cercania de un pixel ya
detectado como borde.

El algoritmo devuelve una matriz de booleanos que se construye rellenando con
valores ldgicos igual a true los pixeles que se encuentran entre el borde inferior de la
imagen y el borde de los parpados detectado. Esta matriz representa la zona
enmascarada, correspondiente a los pixeles que estan en el estado true.

4.Resultados

Una vez descrito en detalle el método de deteccion de parpados desarrollado, se
procederd a exponer los resultados. Por un lado, se analizara la influencia de los
parametros de filtrado en la deteccidon de parpados, y por otro lado, se analizara la
influencia del mecanismo implementado en los resultados globales de un sistema
completo de reconocimiento de iris. Para ello, se atendera a los valores de tasa de error
y se considerard un algoritmo de reconocimiento mediante iris basado en técnicas
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MPEG [5]. La base de datos a utilizar en ambos casos es la base de datos CASIA v1.0,
que contiene 756 imagenes de iris obtenidas a partir de 108 sujetos.

4.1. Influencia de los parametros de filtrado en el
resultado de la deteccion

A continuacion se muestran una serie de capturas de pantalla que permitiran ilustrar
la influencia de los distintos parametros de filtrado en la imagen binarizada. Para ello, se
muestra primero el resultado obtenido considerando los pardmetros estandar, y a
continuacidn, el resultado obtenido tras la optimizacion de dichos parametros. Las zonas
de interés de la imagen binarizada se han resaltado mediante rectangulos verdes, y los
parametros modificados durante la optimizacion, mediante flechas rojas.

Calculador de mascaras N [=l

Abirir | IEI: YPautPFCACASES_PLANANOBSin MascarahPATROMNESNI0Z2_1_1.irs

GO | tedia: ID

— me i —

tamafio %

N
-

|
e

Figura 3.1.- Tratamiento estandar de la imagen de CASIA 002_1_1.
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Calculador de mascaras _|ol x|

Abirir | |EI: WPausPFCWVCASIA_PLAMANIBINS M Mascara\PATRONESY002_1_1.irs

G0 | Mediz [0 —— s I ——

_|
p— Vi

Figura 3.2.- Tratamiento optimizado de la imagen de CASIA 002_1 1.

En el caso de la primera figura, se observa que la deteccién del parpado inferior es
correcta, mientras que el parpado superior no se ha detectado correctamente. En el
segundo caso, se ha cambiado el filtro de mediana por un filtro de percentil 80. Esto
aclara la imagen y, por tanto, disminuye el contraste existente entre pestafias y parpados,
lo que produce un resultado mucho mas deseable en el parpado superior sin por ello
deteriorar la calidad del inferior. No6tese en particular la disminucion de los bordes
presentes en la imagen de histéresis (marcado en verde en ambas Figuras, en la cuarta
imagen comenzando por arriba).

Considérese a continuacion un caso distinto (véanse Figuras 4.1y 4.2). En este otro
caso, se puede observar que al usar los pardmetros estandar no se obtiene un buen
resultado con ninguno de los parpados. Uno de los problemas de la muestra de iris
utilizada es que el parpado inferior no cumple la hipétesis de estar pegado al borde
inferior de la imagen (este hecho se puede apreciar en la imagen de histéresis de la
Figura 4.1, cuarta imagen comenzando por arriba). Esto se debe a un bajo contraste en
las zonas inferiores del parpado. Dicho problema se ha resuelto aplicando la operacion
de convolucion con una funcion gaussiana de media 2.5, lo que provoca un
desplazamiento hacia abajo de toda la imagen. Por otro lado, el borde del parpado
superior es poco conexo y hay muchas pestafias que molestan. Dicho problema se ha
resuelto cambiando el filtro de mediana por otro de percentil 80, como en el caso
anterior, pero esta vez ha sido necesario aumentar ademas el tamario del filtro a 5x5 en
lugar de 3x3, lo que acentlia ain mas el suavizado. Por ultimo, se han rebajado los
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niveles tanto superior como inferior del proceso de histéresis, lo que produce que mas
puntos sean retenidos como borde y que aumente la densidad de éste.

Calculador de mascaras . ;[Qﬁ]

Abrir | IC: “PautPFCACASIA_PLANANOBJASIn Mascarah\PATRONESY067_1_1.irs
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Figura 4.1.- Tratamiento estandar de la imagen de CASIA 067_1_1.
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Figura 4.2.- Tratamiento optimizado de la imagen de CASIA 067_1 1.

4.2. Influencia del método de detecciéon de parpados en las
prestaciones de un sistema de reconocimiento mediante iris

En este caso, se han empleado dos procedimientos para evaluar la influencia del
método de deteccion de parpados implementado. El primero de ellos consiste en una
evaluacion subjetiva considerando un subconjunto de 108 muestras de iris
pertenecientes a 108 usuarios distintos y provenientes de la base de datos CASIA v1.0.
El segundo consiste en una evaluacion objetiva de los resultados obtenidos utilizando la
totalidad de la base de datos CASIA v1.0 y un algoritmo de reconocimiento mediante
iris basado en técnicas MPEG [5], y comparando los casos con irises sin enmascarar y
enmascarados.

Los procedimientos anteriores se han repetido para varios conjuntos de pardmetros
con el fin de establecer el mejor compromiso. A continuacion se detallan los resultados
para tres de estos conjuntos. El primero, llamado conjunto estandar, es el que a ojos del
autor alcanza el mejor compromiso. El segundo es una leve modificacién del primero,
que consiste en cambiar el filtro de mediana previo por uno de percentil 80 (en concreto,
se trata del caso correspondiente a la Figura 3.2). El tercero conlleva una modificacién
mas radical y se corresponde con el conjunto de variaciones utilizado en el caso de la
Figura 4.2.

La evaluacion subjetiva consiste en la observacion de las mascaras producidas y en
la determinacion subjetiva del ajuste de las mismas a los parpados. En la figura 5 se
puede observar lo que se considera un buen ajuste y un mal ajuste, y en la Tabla 1 se
muestran los porcentajes de acierto y fallo desglosados en funcién del conjunto de
parametros del filtro.

Figura 5.- Ejemplo de mascara ajustada (imagen superior) y no ajustada (imagen inferior).

Tabla 1.- Porcentaje de aciertos y de fallos desglosados en funcion del conjunto de parametros del filtro.
Método subjetivo.

Parpado inferior Parpado superior

Mascara Defecto de Exceso de | Mascara Defecto de Exceso de

correcta mascara mascara correcta mascara mascara
Conjunto 0 0 0 0 0 0
estandar 75% 20% 5% 54% 22% 24%
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Como se puede observar, en el caso del conjunto estandar, la deteccidn del parpado
inferior es bastante buena, ya que en un 75% de los casos la mascara se ajusta bastante
bien. En el caso de los parpados superiores, que contienen mayor cantidad de ruido
debido a la presencia de pestafias, el ajuste correcto de la mascara no se produce mas
que en un 54% de los casos aproximadamente. Para otros conjuntos de parametros el
porcentaje de aciertos es inferior. Otro dato a tener en cuenta es el tiempo empleado en
calcular las méascaras. Se puede afirmar que éste se sitda entre 0.05 y 0.08 segundos por
méscara en funcion de los pardmetros empleados, siendo el caso méas répido el
correspondiente al conjunto estandar. El caso mas lento es el tercero (conjunto radical),
que produce un numero mas elevado de puntos en la imagen de histéresis, lo que
aumenta el coste computacional.

La evaluacion objetiva consiste en ejecutar cinco veces un algoritmo de
identificacion de iris basado en técnicas MPEG, desarrollado en el contexto del
proyecto final de carrera del autor, y obtener de las tasas de error de dicho algoritmo
considerando distintos enmascaramientos. La tasa de error considerada a la hora de
comparar es la cominmente denominada equal error rate (EER).

En el primero de los cinco casos, se usaron irises sin enmascarar y se obtuvo una
EER del 7% (EER de referencia). En el segundo caso, se enmascararon todos los irises
de igual forma, considerando una méscara estatica que cubria un octavo de la altura en
la zona del pérpado inferior y la mitad de la altura en la zona del superior. La EER
obtenida en este caso fue del 6%. En el tercer caso se emplearon irises enmascarados
con el algoritmo presentado, usando el conjunto estandar de pardmetros. La EER
obtenida fue del 30%. Los dos Ultimos casos correspondian al conjunto percentil 80 y al
conjunto radical. En ambos casos se obtuvieron valores de EER entorno al 32%, no
observandose ninguna diferencia significativa entre ambos casos.

Este resultado parece a priori algo desesperanzador, pero puede deberse a que el
algoritmo de reconocimiento es muy sensible a la superficie de iris disponible para sus
calculos, y una mascara un pixel mas grande que otra puede suponer una pérdida de 144
pixeles Utiles para el célculo, lo que puede explicar esta tasa de error tan Ilamativa. Esto
también explicaria el aumento de la EER en los dos Gltimos casos, puesto que en ellos el
porcentaje de mascara por exceso es muy superior al del conjunto estandar, sobre todo
en el caso del parpado superior, que suele ser el que mas ocluye el iris.
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5. Conclusiones y lineas futuras

Como se ha podido observar a lo largo de este trabajo, la deteccion de parpados no
es un problema trivial. En concreto, el algoritmo propuesto es altamente sensible a los
parametros usados en el proceso de filtrado de Canny. Sin embargo, si estos se eligen
cuidadosamente se pueden obtener resultados satisfactorios, teniendo en cuenta que se
consideran satisfactorios aquellos casos en los que la mascara se ajusta al parpado de
forma correcta, lo que no significa que deba observarse mejoria obligatoria en el valor
de EER de un algoritmo de reconocimiento de iris concreto.

En la base de datos considerada, compuesta por muestras de sujetos asiaticos, el
parpado ocupa una parte importante del iris segmentado, lo que implica una gran
pérdida de informacién biométrica Gtil. No obstante, si bien las zonas centrales del
parpado no contienen informacion, por tratarse de piel que suele presentar amplias
zonas de luminosidad constante, las zonas de la frontera entre iris y parpado podrian
aprovecharse para tratar de disminuir de manera considerable la EER. Y es que si se
observa bien, existe una alta correlacién en la forma y posicion de los parpados de un
mismo sujeto, mientras que en el caso de sujetos distintos, dicha correlacion es mucho
mas baja. Y dado que la forma y posicion de los parpados dependen de cada sujeto, ¢por
qué no tenerlos en cuenta en un sistema de identificacion biométrica? Este hecho es
realmente significativo en el caso que nos ocupa, pues el algoritmo de extraccion de
caracteristicas empleado tiene en cuenta la posicion y la forma de los parpados, por lo
que interesaria comprobar el comportamiento global del sistema cuando se considera la
informacion correspondiente a la frontera entre los parpados y el iris.

Otro tema muy distinto es la deteccién de las pestafias, que presentan un
comportamiento mucho mas aleatorio, incluso tratandose de un mismo sujeto. El caso
de las pestafias es un tipo de oclusion que convendria detectar y enmascarar
previamente al proceso de extraccion de caracteristicas, aunque se salga del ambito de
este trabajo.

Otra posible mejora a considerar como trabajo futuro, podria ser la aceleracion del
proceso de deteccion de parpados. EI cddigo que se presenta junto a este trabajo no esta
optimizado, ni para el moderno hardware actual presente en los PCs, que suele estar
dotado de procesadores capaces de ejecutar procesos en paralelo, ni para su uso en
posibles microprocesadores empotrados o DSPs. Se ha observado, sin embargo, que los
tiempos empleados por un sistema PC estandar actual no son excesivamente elevados,
siendo del orden de los 50 ms. Asi, una mejora que se podria aportar en cuanto a
velocidad de proceso se refiere, consistiria en emplear una red neuronal celular
multicapa [8], que permite el procesado paralelo y casi instantaneo de la deteccion de
bordes. Esto aceleraria el proceso de Canny de forma considerable, tras lo que se

83



Anexo A

podrian aprovechar las caracteristicas multinicleo de los procesadores actuales para
detectar los parpados de forma paralela e independiente, o incluso atacando por ambos
lados a los péarpados (si se dispusiera de cuatro nucleos). Esto podria suponer una
reduccion en el tiempo de deteccion de mas de un 75% con respecto al tiempo
empleado actualmente.

Finalmente, cabe destacar que el método empleado para la deteccion del parpado,
una vez realzados su bordes, se ha realizado basdndose en hipotesis razonables, pero, no
obstante, intuitivas. Asi, podria ser interesante probar otras tecnicas radicalmente
distintas como por ejemplo el uso de medidas como la energia (muy superior en el
parpado de sujetos de piel clara que en su iris 0 a la inversa en el caso de sujetos de piel
oscura), o incluso la entropia, que como se puede intuir seria mucho mas baja en un
parpado que sobre las regiones del iris.
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