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Chapitre introductif

La «géocyberstabilité » est une notion émergente d’origine américaine associant trois
concepts non voisins que sont la géopolitique, la cybernétique et la stabilit€. Elle a été utilisée
pour la premicre fois par la juriste américaine Jody R. Westby dans le cadre d’une conférence
du « ANSER Institute of Homeland Security' ». Elle définit le préfixe « géocyber » comme la
relation entre I'Internet et la géographie, la démographie, I'économie et la politique d'un pays
et sa politique étrangere®. Selon elle, la géocyberstabilité® se définit comme étant «la capacité
de tous les pays a utiliser l'Internet au service de Iéconomie, de la politique et de la
démographie, en s'abstenant de toute activit€ qui pourrait causer des souffrances et des dégats
inutiles ».

Suivant cette définition, la g€ocyberstabilit¢ se différencie des stratégies de
Cybersécurité qui fusionnent les moyens techniques et technologiques pour répondre a des
menaces de toute sorte. Si la Cybersécurité s’intéresse aux données, aux informations, aux
composants ¢lectroniques et aux infrastructures essentielles, la géocyberstabilit¢ s’intéresse,
entre autres, a des facteurs humains que sont la géopolitique, les relations internationales, le
commerce, ’économie, la démographie etc.

Pourtant, la géocyberstabilit€ ne se prive pas des stratégies de Cybersécurité. Au
contraire, elle integre ces stratégies dans son cadre opératoire. Elle constitue ainsi un composé
de facteurs humains et technologiques pouvant jouer sur le cours des relations internationales.
Cela dit, la géocyberstabilit€ peut stabiliser les conflits dans les relations internationales tant
par des soft strategy (moyens humains comme ceux cités plus haut) que par des hard strategy,
sorte de moyens techniques et technologiques relevant de la Cybersécurité. Entendue comme
cela, la géocyberstabilité est un corpus de stratégies et de théories de pacification cyber-
conditionnée des conflits en relations internationales.

Cela dit, la présente these porte notamment sur la géocyberstabilit¢ associant la
géopolitique au cyberespace. Il s’agit d’une association audacieuse dans la mesure ou Ia
géopolitique s’mscrit dans I'espace et la position alors que le cyberespace s’affranchit tant de
I'espace que de la position. Toutefois, en dépit de cette difficulté, il convient tout d’abord de
faire le point sur la formulation du sujet de ce travail (/). La difficulté de cette association
implique ensuite de construire notre objet d’étude afin de pouvoir établir la pertinence de cette
association (/I). Cela implique également une mise au point sur les concepts qui constituent le
champ sémantique de la géopolitique et de la géocyberstabilité¢ (III). Associer la géopolitique
au cyberespace suppose nécessairement de visiter les théories des relations internationales
permettant cette association difficile (/V). Dans la mesure ou il existe des théories permettant
cette association, i conviendra de tester et de vérifier I'eflicacité de cette association dans les
relations internationales. Cela nécessite tout d’abord de rendre compte de la méthodologie
appliquée en vue de cette vérification (V).

' "Homeland Security 2005: Charting the Path Ahead", University of Maryland, exposé de Jody Westby, "A

Shift in Geo-Cyber Stability and Security", 6-7 mai 2002.
2 .
Ibid.
3 TOURE Hamadoun, En quéte de la Cyberpaix, UIT-WFS, Geneve, 2011, p. 5.
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1/Sur la formulation du sujet de recherche

A/GEOCYBERSTABILITE ET GEOPOLITIQUE : UNE ASSOCIATION CONCEPTUELLE
ET MATERIELLE DIFFICILE

La géopolitique est «I’étude du rapport de 'homme a la géographie — physique et
humaine — dans ses conséquences sur les relations politiques entre les sociétés humaines® ».
Elle désigne aussi «tout ce qui concerne les rivalités de pouvoirs ou d’influence sur des
territoires et les populations qui y vivent : rivalités entre des pouvoirs politiques de toutes
sortes — et pas seulement entre des Etats, mais aussi entre des mouvements politiques ou des
groupes plus ou moins clandestins — rivalit€s pour le controle ou la dommation de territoires
de grande ou de trés petite taille®. » Elle est dite géopolitique des conflits quand elle étudie les
facteurs de géographie physique et humaine comme enjeu et source de conflits non seulement

entre les Ftats mais aussi entre des peuples des deux cotés d’une fronticre.

On peut citer en exemple les cas typiques de géopolitique des conflits suivants :
Malaisie-Singapour dont la nature porte sur la délimitation des frontieres maritimes entre les
deux pays. Ce différend frontalier qui a fait I'objet d’un recours conjoint devant la Cour
Internationale de Justice (CIN)® le 24 juillet 2003 portait essentiellement sur I'le de Pedra
Branca, les Middle Rocks South Ledge et I'ile Batu Putih dans le détroit de Johor.

Nigéria-Cameroun’ dont le conflit portait sur la souveraineté sur la péninsule Bakassi.
Ce territoire de 1000 kn? situé¢ a la frontiere du Nigéria et du Cameroun a fait 'objet d’un
important différend entre les deux pays. Ce conflit frontalier avait failli provoquer une guerre
entre eux en 1994. Le Nigéria et le Cameroun se disputaient cette zone marécageuse aux
confins du Delta du Niger, déterminante pour délimiter la frontiere maritime dans des eaux
poissonneuses au sous-sol riche en pétrole. D’autres conflits territoriaux et frontaliers ont
opposé le Nigéria et le Cameroun: celui port¢ sur I'le de Darak et sur le Lac Tchad en
particulier. Un arrét de la CIJ en date du 10 octobre 2002 a conclu a la souverainet¢ du
Cameroun sur la région disputée.

Grece-Turquie® dont les relations sont marquées par des décennies de conflits au sujet
de la Chypre. Ce conflt a voué la Chypre a une séparation en deux Républiques placées
respectivement sous I'influence de la Gréce et de la Turquie.

4 CHAUPRADE Aymeric, Géopolitique, constantes et changements dans [’histoire, Ellipses, Paris, 2007, p. 18.

> LACOSTE Yves, Géopolitique, 2008, p. 8.

% La CIJ rendit son verdict le 23 mai 2008, verdict dans lequel elle reconnut la souveraineté de fait de la Cité Brat
sur Pedra Branca, méme si le sultanat de Johor avait pu en exercer la souveraineté originelle. Elle confirma par
ailleurs la souveraineté de Kuala Lumpur sur Middle Rocks. En ce qui concerne South Ledge, la Cour s’est
déclarée non compétente car non saisie de la question de la délimitation des eaux territoriales (South Ledge sera
sous la souveraineté du pays 2 qui appartiennent les eaux concernées). Voir, BESSON Alexandre, Ftat des lieux
de la relation Singapour/Malaisie, /RIS, [en ligne]. Mars 2011, p. 7. Disponible sur :
http://www.iris-france.org/docs/kfm docs/docs/2011-04-etat-des-lieux-de-la-relation-singapour-malaisie---iris-
2011---alexandre-besson.pdf (Consulté le 16.12. 2014)

"ABDOURAMAN Halirou, « Le conflit frontalier Cameroun-Nigeria dans le lac Tchad : les enjeux de Iile de
Darak, disputée et partagée », Cultures & Conflits, 7212008, 57-76.

8 SUAT A. Bilge, Le conflit chypriote, vu de Turquie. In : Politique étrangeére N°4 - 1964 - 29¢ année pp. 329-
344,
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Chapitre introductif

Thailande-Cambodge®, conflit marqué par la frontiere autour du Temple Preah Vihéar
dont Tl'issue a ét¢ décidée par la CIJ en 1962 a la faveur du Cambodge. Cette décision
mternationale n’a pas empéché la résurgence de ce conflit en 2008 en mettant aux prises les
armées des deux pays.

République  d’Haiti-République dominicaine, conflt marqué par des rivalités
territoriales et frontalieres au 19° et au 20° siecle. Cette frontiére commune est encore
menacée par des activités clandestines, compliquant amsi, de maniere significative, les
relations €conomiques, politiques et sociales des habitants de I'lle Hispaniola.

Tous les cas de conflits suscités tournent autour du territoire et des frontieres : des faits
d’ordre physico-matériel. D’ou I'occasion de souligner I'importance du fait géographique, de
Pespace délimité [Etat] et des activités qui s’y déroulent dans I'étude de la géopolitique
classique. Ces facteurs sont inséparables du champ d’analyse de la géopolitique classique.

Friedrich Ratzel'® (1844-1904) a dégagé deux données fondamentales'' qui illustrent
bien I'importance de la géographie physique dans I’étude de la géopolitique et des relations
mternationales. Il s’agit de [/’espace et de la position auxquelles il ajoute une troisieme : le
sens de [’espace. Cela résume bien I'aspect indissociable de la géographie physique avec la
géopolitique classique.

Pascal Gauchon et Jean-Marc Huissoud'? sont plus catégoriques en soulignant : « Pas
de géopolitique sans prise en compte de I'espace : toute situation géopolitique ne s’étudie que
dans un cadre géographique donné, quelle qu’en soit I’échelle. Si la dimension spatiale est
absente, il ne s’agit pas de géopolitique mais de politique strict. La géopolitique nait de la
rencontre entre I'espace et le pouvoir, comme dans la notion d’espace vital'® ». L’espace,
étant un élément constitutif des FEtats, place simultanément ceux-ci au cceur méme de
I'analyse géopolitique. Ils sont donc l'un des principaux acteurs de la maticre géopolitique.
Méme si la géopolitique s’intéresse aussi aux facteurs humains, ceux-ci ne peuvent pas se
concevorr en dehors de I'espace. IIs sont localisés et géo-localisés dans 'espace.

La prise en compte des facteurs géographiques, particuliérement, et de [IFtat,
généralement, est méme incontournable selon Aymeric Chauprade pour qui «d’une manicre
ou d’une autre, par lui, avec lui ou contre lui, tout tourne autour de I'Etat, tout y revient'* ».
L’Ftat est donc cette entité physique (territoire) et humaine (population) sur lesquels s’exerce
souverainement une autorit¢ politico-administrative (gouvernement). Au sens large, Max
Weber le définit comme «une entreprise politique de caractere institutionnel lorsque et en
tant que sa direction administrative revendique avec succes, dans I'application des reglements,

® COT Jean-Pierre, Larrét de la Cour internationale de Justice dans l'affaire du temple de Préah Vihéar
(Cambodge c. Thailande - Fond). In : Annuaire francais de droit international, volume 8, 1962. pp. 217-247.

10 RATZEL Friedrich, Politische Geographie, Miinich, Oldenbourg, 1897. Edition francaise : Géographie
politique, Paris, Editions régionales européennes — Economica, 1988.

1 Voir, MANIGAT Leslie F., Introduction a l’étude de [ ’histoire de la diplomatie et des relations internationales
d’Haiti, Port-au-Prince, Média-Texte, 2003, p.22.

'2 GAUCHON Pascal, HUISSOUD Jean-Marc, Les 100 mots de la géopolitique, Paris, PUF, 2008, p. 81.

13 Selon les premiers géopoliticiens allemands du XIXe siécle, Iespace vital est un territoire qu’un peuple fort a
le droit de conquérir pour répondre a ses besoins, serait-ce au détriment de ses voisins.

' CHAUPRADE Aymeric, op. cit., pp. 18-19.
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le monopole de la contrainte physique légitime le tout a I'mtérieur d’un territoire
géographique déterminable 13,

S’inspirant de Max Weber, Anthony Giddens estime que «I'on peut parler d’Etat
lorsque existent des institutions (un gouvernement, un parlement, un systtme de lois, une
police, une armée, etc.) qui tendent a gouverner une société établie sur un territoire bien
délimité et qui revendiquent, sur ce territoire, le controle légitime des moyens de violence
dirigés tant vers lintérieur que vers lextérieur'®» La politique d’un Ftat est dans sa
géographie disait Napoléon Bonaparte : cela résume bien I'aspect physique et objectif de la
géopolitique.

Par conséquent, la servitude matérielle et humaine de la géopolitique, généralement,
ou de la géopolitique des conflits particulicrement, exclurait d’emblée toute idée de
géopolitique « téléguidée » ou de géopolitique dite subjective ou virtuelle qui s’affranchirait
du déterminisme physique.

Or le monisme géographique peut présenter certaines difficultés a I'étude et au
développement de la géopolitique classique. Ces difficultés peuvent étre d’ordre
épistémologique, conceptuel mais aussi objectif et matériel. Faut-il considérer exclusivement
les facteurs physico-matériels pour qu’il y ait matiére a analyse géopolitique ?

L’époque récente, marquée par le développement et I'omniprésence du Web, des
médias sociaux, des appareils électroniques mobiles et surtout des nouveaux usages qu’on en
fait, oblige la géopolitique a considérer, non point seulement, un espace physique, déterminé
et localisable, mais aussi un nouvel espace glissant, sans frontiere et non localisable a quoi on
donne le nom de cyberespace’”.

C’est un espace virtuel qui conduit a analyser la géopolitique sous un nouveau jour. Ce
nouvel espace ne change pas la nature premiere de la géopolitique en sorte qu’il ne
I'affranchit pas complétement des espaces physiques et des facteurs humains mais I'influence,
la conditionne en sorte qu’il démultiplie les acteurs et dimmnue le poids pesant des nécessaires
rencontres en face a face. Cet espace nouveau ne crée pas de géopolitique « téléguidée »
propre et indépendante mais conduit plutot a parler de géopolitique cyber-conditionnée. Ce
nouvel espace asymétrique sert a la fois de relais et de moyens d’influence, de jeux et
d’mversion de rapports de force et aussi de lieux de conflits, de violence, d’attaques et méme
de guerre.

L’avénement du cyberespace augure de nouveaux types de conflits. Les nouveaux
usages qu'on fait de ses différents outils permettent d’attaquer, de menacer, de concurrencer,
de rivaliser ou de dominer non seulement un pays voisin mais aussi un pays éloigné. Le
conflit frontal ou le conflit en présence n’est plus une nécessité. Tout cela peut se faire dans le
cyberespace avec des conséquences importantes sur espace réel et physique. Les nouveaux

'S WEBER Max, Economie et Société, Paris, Collection Pocket Agora, 2003, pp.96-110.

16 In, NIZET Jean, La sociologie de Anthony Giddens, Paris, La découverte, 2007, pp. 39-40.

7 Espace immatériel produit par I'ensemble des relations sociales qui s’établissent via des réseaux de
télécommunications informatiques interconnectés (internet). GAUCHON Pascal, HUISSOUD Jean-Marc op. cit. p.
103.
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usages du Web peuvent causer des dégits matériels importants chez un adversaire mais
peuvent aussi contribuer & gagner la guerre de l'opmion ou a disqualifier un adversaire trop
grand ou trop puissant que soi dans la vie réelle.

Jusqu’a récemment, les menaces, conflits, attaques, violences et guerre qui pouvaient
étre menés sur le Web relevaient de la compétence des Web-techniciens, de fins connaisseurs

8 Leur travail consistait et

des outils techniques du Web qui travaillaient dans I’ombre
consiste encore a poser des actes malveillants envers des dispositifs informatiques via un
réseau cybernétique. C’est le cas de rappeler les cyberattaques contre I'Estonie en 2007,
contre la Géorgie en 2008, contre la Corée du Sud en 2009, les cas de Stuxnet et de Flame
entre 2009 et 2011 puis les récentes attaques contre le Lockheed Martin en mai 2011 aux
Etats-Unis. Ce sont des cas qui peuvent conduire 2 des guerres conventionnelles ou des
contextes géopolitiques graves. L’éventualité de ces conflits réels conditionnés par des actes

cybernétiques est qualifiée infra de conflits cyberconditionnés.

En revanche, lapparition des nouveaux outils que sont les blogs, les sites de partage et
les réseaux sociaux change profondément la nature de ces acteurs et libéralise largement les
usages et les potentialités du Web'®. Francis Pisani et Dominique Piotet qualifient ces
nouveaux utilisateurs de Webacteurs?’. Selon eux, ces utilisateurs du Web ne sont plus de
simples internautes qui tirent ce dont ils ont besoin sur le net mais de véritables acteurs du
Web qui le fournissent en toute sorte de contenu et le font servir leurs causes bonnes ou
mauvaises.

Les Webacteurs ne travaillent pas dans 'ombre, leur réle n’est pas d’attaquer des
infrastructures essentielles du Web, ni de s’introduire clandestinement dans un systéme
informatique mais de servir des causes en protestant, contestant, sympathisant ou en attirant
attention. IIs peuvent faire fléchir des gouvernements et des entreprises, influencer I'opinion,
renverser des gouvernements ou encore discréditer les efforts de guerre ou la guerre
proprement dite.

Pour mieux expliquer l'identit¢é et la motivation des Webacteurs, Francis Pisani et
Dominique Piotet établissent une différence entre les internautes et les Webacteurs. Selon eux
«lattitude de ces wusagers du Web n’est pas la méme. Les internautes consultent
wikipédia.org, I'encyclopédie en ligne, les Webacteurs écrivent des articles ou corrigent ceux
dans lesquels ils trouvent des erreurs. Les internautes lisent les sites d’information a propos
des révoltes en cours, les Webacteurs sont dans la rue et s’organisent grace a des sites comme
Facebook et Twitter’' » On se souvient des révolutions arabes au printemps 2011 qui
conduisirent au renversement des régimes dictatoriaux en Tunisic et en Egypte grice 2a la
mobilisation des citoyens sur le Web social. Ces nouvelles réalités politiques et sociales
conditionnées par les différentes applications du cyberespace et qui sont porteuses de paix et

'8 IIs prennent les noms de pirates, hackers etc. On se souvient des actions d’éclats des Anonymous.

19 Ce nouveau web est communément appelé Web 2.0 ou Web social.

20 PISANI Francis, PIOTET Dominique, Comment le Web change le monde : des internautes aux webacteurs,
Paris, Pearson, 2011, p.4.

*'bid.
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de stabilit¢ constituent le contenu essentiel de [Iexpression pacification ou stabilité
cybercontionnée.

«Le Web qui se construit est donc un Web de participation comme le montrent
abondamment les usages des jeunes qui n’y agissent pas en tant que consommateurs, qu’ils ne
sont pas encore vraiment, mais bien en tant qu’acteurs engagés. C’est aussi un Web
d’amateurs qui accedent a des outils d’experts, a commencer par des outils de publication et
de création. Cela change beaucoup de choses, notamment dans toutes les mécaniques

institutionnelles bien établies de production du savoir et de sa diffusion®* ».

Quel est donc ce phénomene qui veut que la géopolitique classique soit influencée ou
méme déterminée par un espace virtuel dénué de contours, de fronticres, de limites et de
géographie propre ? Comment qualifier ce nouveau paradigme de la géopolitique qui évite la
traversée des frontieres, la confrontation physique et les rencontres en face a face ?
L’ensemble des observations faites ci-dessus et les innombrables questions qui sont
susceptibles d’en découler conduisent a parler, a propos de cette nouvelle réalit¢, de
géocyberstabilité, sorte de jumelage entre la géopolitique et le cyberespace au service de la
paix, de la stabilit¢é et de nouveaux types de rapports internationaux entre les peuples. En
effet, Le titre de cette quéte fascinante sur cette nouvelle réalit¢ est formulé de la sorte :
Géocyberstabilité :  Pacification cyberconditionnée des conflits dans les relations
internationales.

B/ INTERETS ET ORIGINALITE DE CETTE ETUDE

L’mtérét d’un tel sujet d’étude est a la fois académique, scientifique et pratique. Il se
veut académique car i prétend contribuer aux curricula des enseignements universitaires
portant sur le cyberespace et la géopolitique dont lassociation accouche de la notion de
géocyberstabilité. Ce nouveau concept qui prolonge la géopolitique classique vers un espace
virtuel et indéterminé peut aider a I'enseignement de la géopolitique face a ses nouveaux défis
conceptuels et matériels qui sont essentiellement ceux relatifs aux nouveaux espaces.

Au niveau scientifique, ce sujet d’étude veut contribuer a la recherche sur I'application
des espaces virtuels a la géopolitique classique. Il ajoutera sa modeste part a la littérature
scientifique sur la question. Il a TI'mtérét de proposer sous un nouveau jour I’analyse
scientifique de la géopolitique des conflits. Sa contribution scientifique réside dans le fait de
revisiter la notion de géopolitique, dominée pendant longtemps par le déterminisme
géographique, pour l'associer aux nouveaux espaces privés de frontieres.

Un tel sujet de recherche revét aussi un intérét pratique. 1l s’agit de wvulgariser le fait
que les nouveaux usages du Web social ou plus particulicrement des réseaux sociaux peuvent
contrbuer a la paix, a la stabilit¢, a Péquilibre des rapports de force ou encore a Ia
neutralisation des adversaires trop grands, trop puissants dans la vie réelle auxquels il serait

2 Ibid. p. 31.
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vain de s’opposer frontalement. Autrement dit, il s’agit d’un outil de vulgarisation dont I'écho
peut étre recu tant dans le milieu profane, que dans les milieux professionnel et intellectuel.

Le présent sujet de recherche se veut original en ce sens qu’il opére une double rupture
épistémologique23 pour employer une expression chere a Gaston Bachelard®*. Cette rupture
concerne la géopolitique proprement dite et la géocyberstabilité. La premicre était nécessaire
en raison du fait que le monisme physico-géographique présentait certains obstacles a
I'extrapolation ou a Dlapplication de la géopolitique classique aux nouveaux espaces
mmatériels pourvus d’activités de toute sorte. L’affranchissement de la géopolitique
classique du déterminisme géographique constitue, entre autres, I'aspect origmal de cette
quéte scientifique.

La seconde rupture constitue en I’¢largissement conceptuel et fonctionnel de la notion
de géocyberstabilité. A Torigine, ce concept évoquait la capacité de tous les pays a utiliser
Internet au service de I’économie, de la politique et de la démographie. Ainsi, ce concept
accordait une place centrale aux Ftats qui seraient les seuls capables a appliquer la
géocyberstabilité. Ce présent travail prolonge le concept de la géocyberstabilit€ en y intégrant

luniversalité des acteurs des relations internationales.

C/ PRESENTATION DE L’OBJECTIF DE L’ETUDE

L’objectif principal de cette étude est d’établir un outil d’analyse permettant de
déterminer les moyens spécifiques qui sont susceptibles de contribuer a la paix et a la stabilité
des conflits dans les relations internationales. Elle cherche ces moyens dans lassociation du
cyberespace avec les différents facteurs des relations internationales. Il s’agit de démontrer
que le cyberconditionnement des facteurs des relations internationales peut mitiger les conflits
géopolitiques. Autrement dit, I'objectif de cette étude consiste a démontrer qu’il est possible
de passer des modes de résolutions traditionnels des conflits géopolitiques a une pacification
cyberconditionnée de ces conflits.

D/ DOMAINE DE L’ETUDE : UN TRAVAIL D’ACCEPTATION ET DE REFUTATION

« Choisir c’est renoncer... »
Dominique Lévy-Chédeville

L’¢tendue de la présente étude se limite a des champs spécifiques. Elle s’inscrit
d’abord dans le champ de la géopolitique et des relations internationales. Elle exploite tous
concepts et théories de cette disciplne pouvant laider dans sa quéte d’explication d’un
nouveau paradigme de la géopolitique et des relations internationales. Toutefois, les acteurs et
les enjeux des relations internationales €tant divers et variés, elle rétrécit son champ a des cas

23 2 . 4. < : N
Pour G.Bachelard, le développement de la science avance par une série de ruptures nécessaires a

I’émancipation de D’esprit vis-a-vis des conceptions scientifiques antérieures. Selon Bachelard, une rupture
é})istémologique désigne la prise de recul, sice n'est la dénégation des savoirs établis auparavant sur un objet.

24 BACHELARD Gaston, La Formation de l'esprit scientifique, Paris, Se édition, Librairie philosophique J. Vrin,
1967, 256 pages.
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particuliers. Elle part de prémisses particulicres pour expliquer des situations générales dans
la dite discipline. Voild pourquoi cette étude s’intéresse a un cas de géopolitique des conflits
particulier qui est celui de la République d’Haiti et de la République dominicaine. Il s’agit de
deux Ftats d’une situation géopolitique particuliére. Ils partagent 4 eux deux une ile, situation
peu répandue dans [Ihistoire et Iobservation des Ftats indépendants. Leurs relations sont
marquées par une histoire de violence et de conflits que les processus réels institutionnels de
résolution des conflits n’arrivent toujours pas a arbitrer efficacement. Evidemment, la
compréhension de leurs relations antagoniques et conflictuelles exigera, au prime-abord,
I'é¢tude de leur histoire et les facteurs qui ont déterminé leur antagonisme.

Autre champ spécifique de cette étude est bien celui des Technologies de
I'Information et de la Communication (TIC) et plus particulicrement le Web social avec ses
derniers outils que sont les médias sociaux. Cette étude s’intéresse au développement, au
fonctionnement et au succes de ces nouveaux outils. Sa préoccupation principale est de
rechercher leur applicabilit¢ a la géopolitique classique puisqu’ils constituent désormais des
espaces virtuels aux mains d’autres types d’acteurs qualifiés de Webacteurs. Ces espaces, qui,
jusque-Ia étaient vus comme étant des vecteurs de violences, de conflits, de guerre, d’attaques
et de menaces seront analysés ici sous un nouveau jour : celui de vecteur de la paix, de la
stabilit¢ et de I'équilibre. Il ne s’agit pas de rechercher toutes les réponses qu’on pourrait
donner aux cyberattaques, aux cybermenaces aux cyberguerres et aux cyberviolences, car a
tous ces phénomenes aussi vieux que I'Internet lui-méme, s’oppose déja la Cybersécurité ou
la Cyberdéfense. Il n’est pas question de rechercher de nouveaux moyens technologiques et
techniques au service de la Cybersécurité, considérée ici comme étant une hard strategy, mais
d’analyser, de comprendre et d’utiliser les médias sociaux numériques comme facteurs et
moyens de pacifier, de stabiliser et d’équilibrer les acteurs des relations internationales.

Le domaine de cette étude s’inscrit aussi dans le champ de la sociologie et plus
particulierement de la sociologie des réseaux sociaux.

S’agissant de la sociologie proprement dite, elle s’mspire pour une large part de la
sociologie de la modemité comme lentend le sociologue britannique Anthony Giddens®.
Dans son étude de la modernité, Anthony Giddens*® a évoqué trois sources du dynamisme de
la modernité qui sont: la distanciation spatio-temporelle, la délocalisation et la réflexivité?’.
Selon lui la distanciation spatio-temporelle suppose les implications locales (circonstances de
coprésence) et Iinteraction a distance (les rapports entre présence et absence). Cette
conception rejoint particulicrement 1'idée de I'interaction virtuel-réel traduite dans la notion
de géopolitique cyber-conditionnée ou de géocyberstabilité. Si I'mvention du mouvement de
I'horlogerie au 18° siecle a eu une importance capitale dans la séparation du temps et de
I'espace, I'mvention de I'Internet et lapparition du Web social ajoutent au temps réel un
temps virtuel, et a Iespace réel un espace virtuel Si autrefois, il fallait fare 10 kms en 1
heure pour transmettre un message, aujourd’hui il ne faut ni 1 heure, ni le besoin de se

25 GIDDENS Anthony, Les conséquences de la modernité, Paris, L’Harmattan, 1994, 192 pages.
26 voir aussi, CAPELLER Wanda, Relire Giddens, entre sociologie et politique, Paris, L.GD.J., 2011, 215 pages.

27 GIDDENS Anthony, op. cit., p. 69.
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déplacer pour transmettre ce message, il suffit de joindre a I'espace réel — un point x —
I'espace virtuel pour transmettre en temps réel le méme message.

Quant a la délocalisation, Giddens en distingue deux mécanismes principaux : i s’agit
de gage symbolique et de systeme expertzg. « Tout mécanisme de délocalisation, écrit-il, gage
symbolique ou systtme expert, repose sur la confiance. La confiance est donc une notion
fondamentale des institutions de la modernité® ». Il en est de méme du Web social qui est un
systtme expert ou systeme abstrait. La confiance a son égard est nécessaire pour son
utilisation, son fonctionnement et son développement efficaces.

En ce qui a trait a la sociologie des réseaux sociaux, cette ¢tude s’inspire, entre autres,
des travaux de Pierre Mercklé sur le sujet. Dans son ouvrage intitulé «Sociologie des réseaux
sociaux’’ », lauteur fait une étude approfondie des réseaux sociaux classiques depuis
Panthropologue britannique John A. Barmes®', et des réseaux sociaux en ligne tels qu’on les
connait depuis I'apparition de Myspace, Facebook, Orkut, Renren, Twitter etc. Il applique
certaines théories classiques des réseaux sociaux, telle la théorie des graphes entre autres, et
les applique aux réseaux sociaux en ligne. Toutefois, on s’intéressera ici, sans négliger la
sociologie classique des réseaux sociaux, a la sociologie des réseaux sociaux numériques.

La sociologie a pour but d’étudier les faits et les phénoménes sociaux. A ce titre, elle
est largement compétente de connaitre, d’analyser et de comprendre les faits sociaux majeurs
que sont les réseaux sociaux numériques. Elle est également capable de connaitre des
phénomenes qui peuvent découler des médias sociaux. Au nombre de ces phénomenes on
peut citer laffaiblissement ou le renforcement de la sociabilité, le renforcement des liens
faibles, Tlaffaiblissement des liens forts, l'utilit¢ des liens faibles, la fin de la vie privée,
I’exposition de soi ou encore la contagion mentale, la fédération populaire, la révolution, la
contestation, la stabilité, la paix et I'équilibre entre les Ftats. L’Ftat peut-il étre objet de la
sociologie ? Si la question de I'Etat a été néglige dans la tradition sociologique pour la faire
s’intéresser essentiellement a la société civile (la famille, la religion, I'économie etc.),
Giddens en fait un instrument majeur de I'étude de TI'Etat. Il explique que la sociologie
partage avec la pensée économique classique un héritage commun qui consiste a attribuer un
role minimal a I'Ftat ainsi qu’aux effets de celui-ci sur la société telle la thése marxienne
selon laquelle I'Etat protége les intéréts de la classe dominante et donc conforte les rapports
de classe’”.

E/ CONTRIBUTIONS PARTICULIERES ET GENERALES DE L’ETUDE

La présente étude contribue de facon innovante aux différents domaines y relatifs : la
géopolitique et les relations internationales, la géocyberstabilité et la sociologie des médias

28 Ibid. p. 30.

29 Ibid. p. 34.

30 MERCKLE Pierre, Sociologie des réseaux sociaux, Paris, La Découverte, 2011, 125 pages.

31 Jjohn A. Barnes a été le premier a utiliser la notion de « réseau social » dans un article paru en 1954.
32 NIZET Jean, Op.cit., p. 39.
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sociaux. Les contributions sont a la fois particulieres et générales. Les contributions
particulieres concernent son apport scientifique aux trois domames étudiés. Par ailleurs, les
contributions générales se rapportent a I’association de ces trois domaines pour en dégager
des théories et des stratégies de paix et de stabilit¢ des conflits dans les relations
internationales.

1. Géopolitique : nécessité d’une extrapolation conceptuelle

Traiter de la géopolitique en matiere de cyberespace suscite d’emblée une difficulté
majeure : celle de I'espace géographique et de la position. La géopolitique est intimement liée
a la notion d’espace dés sa création comme systeme d’analyse des relations internationales.

L’appliquer a d’autres espaces qui ne sont pas géographiquement déterminables est une
entreprise audacieuse.

a. L’état de l’art : un classicisme géo-centré

La géopolitique classique, telle qu’'on la connait depuis Friedrich Ratzel et Rudolf
Kjellén, est centrée essentiellement sur la notion d’espace. Rudolf Kjellén®® qui a utilisé pour
la premiére fois le concept de géopolitique I'a défini comme «la science de I'Etat en tant
qu’organisme géographique, tel qu’il se manifeste dans I’espace ». Prise au pied de la lettre, la
géopolitique ne peut exister qu’en vertu de Iespace géographique et de I'Etat. Il s’ensuit alors
une double nécessité liée a lexistence de la géopolitique : une nécessité matérielle — Iespace
géographique comme lieu de manifestation — et une nécessité statutaire et organisationnelle —
PEtat comme tenant et aboutissant du fait géopolitique.

Pascal Gauchon® et Jean Marc Huissoud souligne ainsi le caractére incontournable de
I'espace dans I'étude géopolitique : « Pas de géopolitique sans prise en compte de I'espace :
toute situation géopolitique ne s’étudie que dans un cadre géographique donné, quelle qu’en
soit I'échelle ». Ce déterminisme géographique est I'héritage direct des differentes écoles de
géopolitique qui font toutes de I'espace I'élément essentiel de la géopolitique. D’ou I'intérét
de parler de classicisme géo-centré.

L’Fcole allemande de géopolitique est la premiere des écoles de géopolitique. Elle fut
apparue a la fin du 19° siécle dans un contexte précis, celui de la création récente de I’'Empire
allemand et de I'exploration de toute la plancte. Cette école est d’abord et largement dominée
par la pensée de Friedrich Ratzel considéré d’ailleurs comme le pere de la géopolitique et de
Karl Haushofer considéré comme celui qui a popularisé le terme.

33 KIELLEN Rudolf, Stormakterna (Les grandes puissances), Stockholm, 1905 ; Staten som livsform (L’Etat
comme organisme vivant), Stockholm, 1920.
34 GAUCHON Pascal, HUISSOUD Jean-Marc, op. cit., p. 81.
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F. Ratzel’> a publié son ouvrage intitulé « Géographie politique » dans lequel i a
formulé une théorie générale du comportement des hommes organis€s en puissance politique
en fonction du milieu physique. I a dégagé les deux données fondamentales que Ila
géographie apporte a I'é¢tude des phénomenes de politique extérieure a savoir I'espace (Raum)
et la position (Lage), auxquelles il ajoute une troisicme : le sens de I'espace (Raumsinn), que
les peuples, estime-t-il, posseédent a divers degrés et qui rend certains particulierement aptes a
Iexpansion et d’autres inaptes’®. Ratzel lie donc la notion de puissance aux territoires bien
qu’ill croie que le politique peut s’affranchir du déterminisme géographique.

Haushofer’’, pour qui la géopolitique suppose une interaction Etat-Espace, pousse plus
loin les réflexions initiées par Ratzel en introduisant deux idées fortes : celle d’espace vital et
celle de pan-idée. Il définit la géopolitique comme étant I'étude de la coordmnation des
phénoménes reliant I'Etat & I'Espace’®.

L’Ecole anglo-saxonne est née a la fin du 19° siecle aux Ftats-Unis et en Grande-
Bretagne dans deux contextes différents, mais présentant une unit¢ certaine. Elle s’adresse a la
stratégic globale de puissances maritimes, avec la mer comme clé de suprématie®.
Particuliérement, I'Ecole  géopolitique =~ américaine  s’intéresse pluis a lanalyse du
positionnement des puissances en termes de contrdle des mers*’. L’école anglo-saxonne est
dominée a Porigine par la pensée des américains Alfred Mahan*' et Nicolas Spykman*? et du

britannique Halford Mackinder**,

Pionnier de TI'école américaine de géopolitique, I’Amiral américam Alfred Thayer
Mahan (1840-1914) construit sa théorie sur I’existence d’un systeme de puissance, celui de la
Grande-Bretagne, bati sur les mers. «Il tire la conclusion que les océans, que la doctrine
Monroe tenait pour des obstacles isolant efficacement I’Amérique des ambitions européennes,
sont devenus des routes rapides et stres** ». Mahan analyse la synergie existant entre un
commerce maritime développé, contribuant a I'approvisionnement et a la richesse du pays, et
une puissance navale nécessaire pour protéger ce commerce mais aussi rendue possible par

35 RATZEL Friedrich, La géographie politique (les concepts fondamentaux), textes rassemblés et traduits par
EWALD Francois, Paris, Fayard, 1987, 220 pages.

36 MANIGAT Leslie F., Introduction a I’Etude de |'Histoire de la Diplomatie et des Relations Internationales
d’Haiti, Port-au-Prince, Média-Texte, 2003, p.22.

37 HAUSHOFER Karl Von, De la géopolitique, textes traduits et rassemblés par André Meyer, Paris, Fayard, 1986,
268 pages.

38 Cie par GALLOIS Pierre M., Géopolitique. Les voies de la puissance, Paris, Plon, 1990, p. 28. Voir aussi
ROSIERE Stéphane, Dictionnaire de [’espace politique. Géographie politique et géopolitique, Paris, Armand
Colin, p. 133.

39 GaAUCHON Pascal, HUISSOUD Jean-Marc, op. cit., p. 8.

40 BONIFACE Pascal, Lexique des Relations Internationales, Paris, Ellipse, 2° édition, 2000, p. 110.

*I MAHAN Alfred, The Influence of the Sea Power Upon History, Boston, 1980.; The Interest of America in sea
Power, present and future, Charleston, SC, 1897.

42 SPYKMAN Nicholas J., America’s Strategy in World Politics. The United States and the Balance of Power,
Connecticut, Hamden, 1942.

43 MACKINDER Harold J., Democratic Ideals and Reality, A Study in the Politics of Reconstruction, London,
1919.

44 HuissouD Jean-Marc in GAUCHON Pascal (dir.), DELANNOY Sylvia, Dictionnaire de Géopolitique et de
Géoéconomie, Paris, PUF, 2011, p. 413.
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lui, ainsi qu'une politique de controle de bases permettant la protection et
45

I'approvisionnement le long des routes de commerce™.

A. Mahan «considérait que lobjectif essentiel de la stratégie navale devait étre la
maitrise de la mer qui seule pouvait assurer la protection des routes maritimes et la défense
des cotes, cette maitrise pouvait étre obtenue par la destruction de la flotte adverse réalisée par
la bataille*® ». En ce sens, Mahan fait des propositions dans la perspective de la constitution
d’une grande puissance navale. L’un des points les plus originaux est le développement du
commerce au long court: il y voit le moyen de développer mécaniquement le nombre et la
qualité des chantiers navals américains, de former des marins, de prospecter et d’ouvrir des
routes stratégiques et des marchés*’. L’essentiel de la théorie de Mahan repose sur le controle
civil (développement du commerce maritime, constructions de chantiers navals) et militaire
des mers a commencer par la mer des Caraibes considérée comme la Méditerranée de
I’Amérique. Pour lui, la sécurité et la prospérit¢ de I’Amérique passent nécessairement par sa
capacité a contrOler les espaces maritimes.

L’Ecole britannique de géopolitique se base pour Iessenticl sur la pensée du
géographe et diplomate britannique Halford Mackinder*® (1861-1947). Analysant la puissance
maritime et la force navale de la Grande Bretagne, il s’interroge sur les menaces qui peuvent
peser sur la suprématie maritime et navale de son pays. Il I'identific a travers la théorie du
Heartland, «pivot géographique de I'Histoire » qu’il situe d’abord en Allemagne puis en
Russie. Son ntérét pour la Russie s’explique par le fait que tout d’abord I’Allemagne passe de
puissance rivale a une puissance alliée de la Grande Bretagne et qu’ensuite, la Russie s’étend
sur deux continents qu’il qualifie d’Furasie qui dispose d’une grande capacité de nuisance
pour la Grande-Bretagne et que celle-ci ne peut controler.

Mackinder part du principe qu’il n’existe sur la planéte, outre la surface immergée
(71% de la surface du globe), qu’il baptise Océan mondial, « World Ocean », qu’une
principale masse terrestre, unie (Asie-Europe-Afrique) et décisive, qu’l nomme Tile
mondiale, « World Island*® ». Cette masse a un centre, un « cceur », le Heartland qui est aussi
le pivot géographique du monde.

Pour montrer I'importance du Heartland, Mackinder exprime que «qui tient le
Heartland commande I'ile mondiale ; qui tient cette ile commande au reste du monde ». On
comprend bien que Mackinder met aussi accent sur I'importance des territoires immenses.
Pour lu, le controle des mers est une nécessit¢ mais pas une fin en soi. L’immensit¢ des
territorres de I'Eurasie qui démultiplierait en cas d’alliance avec I’Allemagne pose un énorme
probleme a la puissance maritime britannique et I'anéantirait en cas de conflit. L’avantage de
ce ceeur du monde est qu’il est aussi regorgé de facades maritimes et que les territoires

*> Ibid.

46 SOPPELSA Jacques et al., Lexique de Géopolitique, Paris, Dalloz, 1988, pp. 159-160.

47 GAUCHON Pascal et al., op. cit.

48 pour Mackinder, la géopolitique comme la géostratégie, se définissent d’abord par la relation qui s’établit
entre les facteurs de la puissance, les relations internationales et I’environnement géographique. Voir SOPPELSA
Jacques et al., op. cit., p. 130.

49 CHAUTARD Sophie, Dictionnaire de géopolitique, Paris, Studyrama, 2008, p. 34.
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disposent d’une profondeur stratégique offrant une possibilit¢ de repli et de relocalisation des
industries mais aussi de ressources considérables. A tous ces facteurs qui font de I'Eurasie le
ceeur du monde, Mackinder ajoute aussi le facteur humain qui existe en nombre suffisant pour
constituer une puissance industrielle autosuffisante et défendre ses frontieres.

L’américain Nicholas Spykman®® (1893-1943) affine la théorie de Mackinder avec la
théorie du rimland’'. Ce qu’on peut traduire par « espace-anneau » désigne les cotes, iles et
isthmes situés sur le pourtour de [Iile mondiale, par exemple I'Europe occidentale, Ila
péninsule Arabique, les cotes chinoises ou encore I'archipel nippon®~.

Spykman considere comme Mackinder que le monde repose autour d’un pivot
géographique. En revanche, il observe que celui-ci ne correspond pas au Heartland c’est-a-
dire a T'Allemagne et la Russie, mais aux coastlands de Mackinder, aux terres littorales.
Spykman les appelle 'anneau des terres, le Rimland, qui forme un anneau maritime tampon
entre le cceur défini par Mackinder, le Heartland, et la Grande-Bretagne. Pour Spykman, le
rimland est accessible en tous points par la mer ; en ce sens il constitue un point d’appui des
puissances maritimes qui y sont en position de force. L’acheminement de ressources et de
troupes y est plus aisé quel que soit le point considéré du rimland, par la mer que par les voies
terrestres, prédéterminées par la topographie continentale>. Spykman reformule la théorie de
Mackinder en affirmant : « Qui tient le Rimland tient I'Eurasie ; qui domine I'Eurasie controle
le destin du monde®*.» On voit bien ici la valeur qu’attribue Spykman aux puissances
maritimes sur les puissances continentales. Cela constitue la différence fondamentale de sa
théorie a celle de Mackinder. Spykman résume sa pensée en soutenant que ce n’est pas le
heartland qui bénéficie de la position centrale lui permettant de déboucher ou il le souhaite et
de s’étendre dans toutes les directions, mais bien les puissances maritimes’’.

L’¢cole francaise de géopolitique est plus récente que les deux premicres et est
toujours considérée comme étant la moins importante. Cette assertion ne dissimule pas
pourtant son apport orignal a la géopolitique. Elle accorde beaucoup d’importance a
I’homme, au politique et a l'identit¢ face au détermmisme géographique. Réapparue dans les
médias et dans les Universités vers les années 1970 grice aux écrits d’Yves Lacoste’®, la
géopolitique, du moms académique existait déja en France depuis les années 1930 avec
I'apparition des ouvrages du géographe frangais Jacques Ancel.

0 SPYKMAN Nicholas J., « Géographie et politique étrangere » in American Political Science Review, 1938. ;
« Objectifs géographiques dans la politique étrangere » in American Political Science Review, 1938.

> GAUCHON Pascal, HUISSOUD Jean-Marc, op. cit., p. 10.

>2 ENCEL Frédéric, Comprendre la géopolitique, Paris, Editions du Seuil, 2011, p- 50.

>3 GAUCHON Pascal et al., op. cit., p. 592.

>4 CHAUTARD Sophie, op. cit., p. 36.

>> GAUCHON Pascal et al., op. cit., p. 592.

6 LACOSTE Yves dir., Dictionnaire de géopolitique, Paris, Flammarion, 1993, 1699 pages. ; La géographie ¢a
sert d’abord a faire la guerre, Paris, La Découverte, 1985, 216 pages.; Vive la nation (Destin d’'une idée
géopolitique), Paris, Fayard, 346 pages.
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Considéré comme le pére de Iécole francaise de géopolitique, Jacques Ancel’’ met
I'accent sur les notions de frontieres et d’espaces territoriaux. I n’accepte pas l'idée de
frontiere naturelle. Pour lui, I'essentiel des frontieres nait de la rencontre de groupes humains
qui, 2 un moment de leur histoire commune, arrivent a un équilibre et reconnaissent cette
frontiere. La langue, la culture et les représentations fondent leurs distinctions>®. Autrement
dit, ces facteurs constituent les véritables lignes de frontieres entre les hommes. Ancel voit
dans la fixation des frontiéres nationales le résultat d’un équilbre de force et de masse entre
Etats voisins, le résultat d’un processus long. Toute tentative de modifier unilatéralement des
frontieres établies peut étre source de conflit. Aymeric Chauprade, I'un des tenants de I'école
francaise de géopolitique rejoint cette idée en affirmant que «toutes les formes de conflits
(religieux, économiques ou culturels) reviennent en fait a des rivalités de peuples avides de se
déployer dans I’espace ».

Tout compte fait, il est aisé de remarquer que les différentes écoles ont des approches
différentes de la géopolitique sans changer fondamentalement sa définition. Les approches se
different en fonction de la primauté accordée soit aux grands espaces territoriaux, soit aux
espaces maritimes ou encore a ces deux facteurs associés au facteur humain. La valeur
accordée a ces facteurs par les différentes écoles de géopolitique ne change pas le fait que la
géopolitique soit d’abord et avant tout une interaction Etat-Espace, Iétude de la coordination
des phénoménes reliant I'Etat a I'Espace (Haushofer)’’. Elle est aussi au vue de Pierre
Gallois, I'é¢tude des relations qui existent entre la conduite d’une politique de puissance portée
sur le plan international et le cadre géographique dans lequel elle s’exerce®.

Selon Alexandre Defay, la géopolitique a pour objet I'étude des interactions entre
Iespace géographique et les rivalités de pouvoir qui en découlent®'. Pour d’autres, elle est
I'é¢tude des relations qui existent entre la conduite de la politique extérieure d’un pays et le
cadre géographique dans laquelle elle s’exerce®®. Jacques Soppelsa la définit en la distinguant
de la géographie politique. 11 écrit: « A la différence de la géographie politique (qui décrit
«Porganisation du monde divisé en Etats 2 un moment donné »), la géopolitique tente de
relier entre les principaux facteurs dynamiques rendant compte de ladite organisation pour
«aboutir a la synthése d’une situation politique existante et de ses possibilit€s ». Parmi ces
facteurs certains sont relativement stables (divisions de I'espace, structure et configuration du
territoire), d’autres beaucoup plus variables, comme les ressources naturelles, les populations
ou les structures politico-sociales®®.

Ainsi, Pétat actuel de la géopolitique est-il lié aux notions d’espace et de position
mises en avant par les différentes écoles de géopolitique. La géopolitique reste encore

37 ANCEL Jacques, Géographie des frontiéres, 3° éd., Paris, Gallimard, 1938, 196 pages. ; Géopolitique, Paris,
Delagrave, 1936, 120 pages.

>8 GAUCHON Pascal, HUISSOUD Jean-Marc, op. cit., p. 11.

>9 ROSIERE Stéphane, op. cit., p. 133.

60 1bid.

1 DEFAY Alexandre, La géopolitique, Paris, PUF, 2005, p. 4.

62 BONIFACE Pascal, op. cit., p. 110.

63 SOPPELSA Jacques, op. cit., p. 128.
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confinée dans un monisme géographique en dépit des grandes avancées scientifiques et
théoriques qu’elle a connues ces dernieres décennies.

b. Contributions : une application aux espaces virtuels

La contribution scientifique de cette étude en matiere de géopolitique est constituée
par le fait de Tappliquer aux espaces immatériels d’ayjourd’hui I s’agit d’affranchir la
géopolitique du monisme de la géographie physique. Cet affranchissement n’est pas d’ordre
exclusif mais plutoét associatif faisant de la géopolitique une discipline qui s’applique a Ila fois
aux espaces géographiques déterminés et aux espaces virtuels asymétriques qualifiés
généralement de cyberespace®”.

A la diffsrence de beaucoup d’études géopolitiques qui ont étudié le cyberespace
comme objet et moyens de conflits, cette présente €tude y voit non seulement un lieu de
conflit mais aussi un lieu de toutes sortes d’activités géopolitiques et de résolutions de
conflits. A ce titre, la géopolitique marquée par I'espace et la position peut élargir son champ
conceptuel, théorique et d’application aux nouveaux espaces immatériels pourvus d’enjeux
sociétaux et internationaux. Cette étude permet désormais de considérer la géopolitique
comme une discipline qui s’applique tant aux espaces physico-matériels qu’aux espaces
immatériels.

2. Géocyberstabilité : du stato-centrisme au multi-centrisme

Le terme de «géocyberstabilit¢ » a été utilis€é pour la premicre fois par la juriste
américaine Jody R. Westby dans le cadre d’une conférence du « ANSER Institute of
Homeland Security® ». Elle définit la notion de "géocyber" comme la relation entre IInternet
et la géographie, la démographie, I'économie et la politique d'un pays et sa politique
étrangere®®. Elle définit la géocyberstabilité®’ comme étant la capacité de tous les pays a
utiliser I'Internet au service de I'économie, de la politique et de la démographie, en s'abstenant
de toute activit¢ qui pourrait causer des souffrances et des dégats mutiles. Cette définition met
volontiers les Etats au coeur de la géocyberstabilité aux dépens des multiples acteurs des
relations internationales et du cyberespace.

64 «Le cyberespace est un terme récent, apparu pour la premicre fois en 1984 sous la plume du romancier

William Gibson [1984] et théorisé en 1998 par Rob Kitchin [1998]. Le terme dérive de cybernétique (du grec
Kubernétiké, “art de gouverner’’) qui désigne 1’étude des processus du controle et de communication chez I’étre
vivant et la machine. Ce cyberespace repose sur les normes de I'Internet qui permettent de connecter les
utilisateurs par l'intermédiaire d’une infrastructure technique complexe qui, elle, est bien matérielle (fibres
optiques, ADSL, ordinateurs, logiciels).

65 "Homeland Security 2005: Charting the Path Ahead", University of Maryland, exposé de Jody Westby, "A
ggift in Geo-Cyber Stability and Security", 6-7 may 2002.

Ibid.

67 TourE Hamadoun, En quéte de la Cyberpaix, UIT-WFS, Geneve, 2011, p.5.
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a. L’état de l'art : un concept marqué par la prépondérance de I’Etat

La définition de la géocyberstabilit¢ fait expressément appel a tous les pays dans
I'utilisation de I'Internet au service de I’économie, de la politique et de la démographie. Cette
définition place volontiers les Ftats au coeur de la géocyberstabilité. Cette prépondérance
accordée a I'Etat exclut d’emblée les autres acteurs des relations internationales des activités
relevant de la géocyberstabilité. Elle considére I'Ftat comme étant I'unique acteur qui soit
capable d’utiliser I'Internet au service de I’économie, de la politique et de la démographie. Or,
les Etats ne sont pas les seuls utilisateurs de I'Internet. Si I'Etat constitue I'acteur légitime de
régulation de I'Internet, il n’en est pourtant pas le principal utilisateur. Les individus, les
entreprises, les associations, les industries sont les principaux utilisateurs du cyberespace. Par
conséquent, leur exclusion des opérations dites de géocyberstabilit¢ constitue une limite
fondamentale a une géocyberstabilité efficace.

b. Contributions : un concept englobant marqué par la multiplicité des acteurs

La principale contribution de cette étude a la notion de géocyberstabilit¢ est son
ouverture a [l'universalité des acteurs des relations internationales impliqués dans le
cyberespace. La conception qu'on se fait de cette notion dans le cadre de cette étude est
englobante et inclusive. Cela dit, tous les acteurs des relations internationales sont appelés a
utiliser I'Internet au service de I'économie, de la politique et de la démographie. Ce privilege
n’est point réservé aux seuls Etats mais 4 Iensemble des acteurs composant la société
mternationale et la sociét¢ de Pinformation.

3. Sociologie des réseaux sociaux : une application dans les relations
internationales

Cette étude apporte aussi sa contribution dans le domaine de la sociologie des réseaux
sociaux numériques. Ce sont des contributions d’ordre théorique et pratique.

La sociologie actuelle s’intéresse largement aux réseaux sociaux, expression formulée
pour la premiére fois par lanthropologue britannique John A. Barnes®®, et aux réseaux
sociaux numériques. Dans son ouvrage intitulé la sociologie des réseaux sociaux, Pierre
Mercklé®® fait une application théorique et pratique de la sociologie des réseaux sociaux réels
aux réseaux sociaux numériques. Il transpose les concepts — liens faibles, liens forts etc., et la
méthodologie des réseaux sociaux réels — celle des graphes entre autres — dans I’étude des

réseaux sociaux numériques.

Le principal apport de cette étude consiste a appliquer la sociologie des médias
sociaux réels et numériques aux champs des relations internationales. La sociologie a déja fait

68 BARNES, John A., Class and Committees in a Norwegian Island Parish. Human Relations. No 7, 1954,
69 MERCKLE Pierre, Sociologie des réseaux sociaux, Paris, La Découverte, 2011, 125 pages.
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des relations internationales un objet d’étude particulier. Dans son ouvrage intitulé la
sociologie des relations internationales, Guillaume Devin’® fait une association des théories de
la sociologie et celles des relations internationales. Il considére la sceéne internationale comme
une société constituée d’acteurs auxquels s’intéresse la sociologie proprement dite. Cette
sociologie appliquée aux relations internationales serait une discipline étudiant I'interaction et
le comportement des acteurs de la société internationale ainsi que les faits et les phénomenes
survenant dans cette société.

Cette étude associe la sociologie des réseaux sociaux réels et numériques a la
sociologie des relations internationales pour contribuer a la formation d’un champ scientifique
nouveau quon pourrait qualifier de sociologie des relations internationales cyber-
conditionnées.

70 DEVIN Guillaume, Sociologie des relations internationales, Paris, La Découverte, 2009, 128 pages.
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11/ Constructionde I’objet d étude

A/ CONSTATS ET OBSERVATIONS

Toute démarche scientifique en sciences humaines et sociales procede, entre autres, de
constats, d’observations et d’expérimentations. La présente ¢étude s’mscrit dans cette
démarche dans la mesure ou elle procede d’un ensemble de constats et d’observations des
relations internationales et de la société¢ de I'information. Notre démarche consiste a faire état
de ces constats et de ces observations conduisant a la réalisation de cette étude.

1. Coprésence et conflits

L’observation des relations mternationales classiques nous montre que la coprésence
de tribus, de peuples, de nations ou d’Ftats sur un territoire ou une région hautement pourvu
en enjeux géopolitiques est toujours génératrice de conflits de toutes sortes ; conflits pour la
domination, pour I'hégémonie, pour la puissance ou pour le controle de points stratégiques.
Les observations sociologiques et les assertions philosophiques de Hobbes’' faisant de
I’homme un loup pour son semblable confortent aussi cette idée. L’histoire de la guerre du
Péloponnése telle que nous I'a racontée Thucydide’” peut étre une traduction concrete de cette
assertion théorique. Thucydide nous raconte Ihistoire d’une guerre qui opposa Sparte et
Athenes, deux cités majeures de la Grece antique, dont la coprésence a déterminé aux jeux des
rapports de force, aux conflits ou encore a une course a I’hégémonie’®. Le méme constat peut
étre fait au sujet de la guerre de cent ans (1337 — 1453) qui opposa la France et I’ Angleterre
sur I'épineuse question du contrdle souverain de la Guyenne’®. C’est évidemment la situation
de coprésence franco-britannique sur ce bout de territoire qui a généré ce conflit. La guerre
franco-prussienne’>  (1870-1871) n’échappe pas non pluis a [Iinséparable liaison entre
coprésence et conflt. Cette guerre mit aux prises, d’une part, la Prusse, ambiticuse, qui
souhaite constituer sa mosaique d’Etats indépendants en un Ftat unique et par I, controler
I’Espagne par I'intronisation d’un Prince prussien sur le trone de ce pays, et la France, d’autre
part, qui est plutot craintive et défensive face a 'émergence de ce nouveau pdle de puissance.

Dans un autre registre, la guerre hispano-américaine en 1898 traduit aussi cette réalité
des conflits tributaires de la coprésence. La puissance émergente du nouveau continent,
caractérisée par la doctrine de Monroe’®, a résolument décidé de ne pas cohabiter avec une
autre puissance sur cette région. Cette guerre fut marquée par la défaite de I’Espagne qui
abandonna ses colonies au profit du contrdle des FEtats-Unis d’Amérique. Cette guerre illustre

1 HOBBES Thomas, Le Léviathan, Paris, Gallimard, 2000.

72 THUCYDIDE, History of the Peloponnessian war, Londres, Penguin, 1974, 656 pages.

73 Voir aussi, HANSON Victor Davis, La guerre du Péloponnése, Paris, Flammarion, 2005, 481 pages.

74 Voir, CONTAMINE Philippe, La guerre de cent ans, 8 édition, Paris, PUF, 2002, 127 pages.

s Voir, ENGELS Friedrich, Notes sur la guerre franco-allemande de 1870-1871, Paris, Science Marxiste, 2008,
378 pages.

78 La doctrine de Monroe désigne un ensemble de principes de politique étrangere énoncés par le président des
Etats-Unis J. Monroe dans son message annuel au Congres, le 2 décembre 1823. Cette doctrine devait préserver
le continent nord-américain et Amérique latine contre de nouvelles interventions colonisatrices européennes. Le
continent américain serait protégé par les Etats-Unis, qui déclaraient en outre se désintéresser des affaires
européennes (isolationnisme).
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clairement la course a I’hégémonie sur une région et pas seulement sur un pays. Plus pres de
nous encore on peut citer les conflits dans les Balkans a la fin du siecle dernier.
L’embrasement du Proche et du Moyen Orient par la violence et le conflt en est aussi un
exemple saisissant.

Ces rappels historiques montrent bien combien la coprésence d’entités différentes peut
conduire a des cas de conflits et de violence extraordinaires. Et, méme lorsque certaines
entit€s arrivent a expérimenter une coprésence pacifique, celle-ci a d passer par
d’mnombrables conflits. La coprésence pacifique est synonyme de [I'nstitutionnalisation du
conflit. L’histoire ancienne et récente des relations internationales et de la résolution des
conflits, montre bien que toute institutionnalisation de conflits est souvent dépendante de
moyens matériels, soumise au temps et a I'espace et tributaire de ressources humaines la
plupart du temps officielles.

2. Haiti et la République dominicaine : cas particulier de coprésence
génératrice de conflits.

L’exemple de la République d’Haiti et de la République dominicaine est un exemple
typique de coprésence génératrice de conflits. Les deux pays présentent un fait géopolitique
rare qui est celui de partager a eux deux une ile. Leur situation géopolitique differe des deux
Timor, des deux Chypres, de Saint-Martin etc. en dépit du fait qu’il s’agit 3 de deux Ftats

indépendants desquels relevent la gestion et la destinée d’un seul et méme territoire.

L’histoire des deux pays se ressemble et se differe en bien des points. En effet, s’lly a
une constante a souligner dans cette histoire, il s’agit bien de celle de la violence et du conflit.
Cette réalité malheureuse marque 2 la fois la genese coloniale de ces deux FEtats, leur
émergence comme Etat-nation ainsi que leur histoire d’Etats indépendants voisins. Quant &
leur genése coloniale, les deux Etats ont eu un passé colonial violent et conflictuel. Les deux
colonies furent mstaurées dans la violence. Il y eut d’une part, une violence mter-coloniale qui
opposa les deux métropoles que furent la France et I'Espagne et il y eut d’autre part, une
violence intra-coloniale perpétrée envers et contre toutes les classes de chaque société
coloniale”’.

La violence et le conflit inter-colonial détermincrent, en grande partie, la partition de
lile en deux futurs Ftats indépendants qui perpétueront les luttes hégémoniques, de rapport de
force et de domination. Les deux Etats, par le fait méme de leur coprésence sur I'ile, ont
toujours cherché, chacun de son coté, a disposer du controle effectif de I'ile. Si la République
d’Haiti y est parvenue durant le 19° siecle’®, en usant tantot la force, tantdt la diplomatie ou
encore |’économie, la République dominicaine y est elle aussi parvenue, par les mémes
moyens, au 20° siecle”’.

" Voir infra Section 1I/ Chapitre II/ Partie II.
7 Ibid.
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Les violences et les conflits intra-coloniaux, quant a eux, déterminérent I'érection de
deux Etats indépendants qui connaitront chacun de son coté la violence de la dictature de
classes et de races. La République d’Haiti a connu, a tour de role, la domination et la violence
de la classe militaire, détentrice du pouvoir politique, économique et militaire, celles de Ila
classe dite noiriste et nationaliste, majoritaire mais divisée en classes moyennes et paysannes
ainsi que celles de la classe dite miilatriste, minoritaire mais qui constitue une classe
possédante et riche. La République dominicaine a connu un peu le méme sort. Elle a connu la
violence et la domination de la dictature des militaires, constitués en classe détentrice du
pouvoir politique, socio-économique et militaire, celles de la dictature épidermique qui divise
encore la République dominicaine en classe des blancs, hispaniques/caucasiques/catholiques
et en classe des noirs, africains/vodouisants/ animistes.

La situation de coprésence entre la République d’Haiti et la République dominicaine a
généré d’autres types de conflits liés a I'immigration, a la fixation et a la gestion commune
des lignes frontieres. L’immigration, principalement I'immigration clandestine, constitue I'un
des problmes principaux découlés directement de la coprésence des deux Ftats. Les deux
parties de lile constituent toujours, l'une pour lautre, le premier refuge idéal, proximité
oblige.

En outre, ce qui est a plaindre dans I'immigration clandestine du fait de la coprésence,
est la violence, les mauvais traitements et I'exclusion sociale, économique et politique qui
s’en suivent. Ces actes douloureux et malheureux surgissent parce que I'espace physique est
devenu, depuis la sédentarisation, un espace sacralisé, un espace vital. Au viol de lespace
physique sacralisé, s’oppose la violence. On sait désormais combien les immigrés clandestins
haitiens en terre dominicaine ont été victimes de mauvais traitements, d’exclusion, de
violence sociale, économique, politique et d’Etat durant le dernier siecle. En effet, si
I'immigration clandestine et la violence qu’elle génére existent, c’est d’abord en fonction de
I'existence de frontieres physiques, €économiques, sociales, sociétales, démographiques et
politiques. La combinaison de ces frontieres conduit a la peur de l'autre, au mieux, ou a sa
haine, au pire. A partir de ce moment toute coprésence paisible est impossible.

Les frontieres énumérées ci-dessus, qu’on assimilerait a des murs, découlent de Ila
réalit¢ matérielle et physique méme des choses. Elles rendent toute relation en face a face
difficile. Elles condamnent les natifs et les immigrants a des luttes ou des conflits acharnés
pour I'espace mesuré, borné et fini appelé aussi pomts d’accés. Les violences et les conflits
générés par la coprésence ont de particulier d’étre perpétrés pour des points d’acces et en des
points d’acces. Le sociologue britannique Anthony Giddens a souligné que «les points
d’accés sont des lieux de tension entre scepticisme profane et compétence
professionnelle. .. ». Par analogie, on pourrait évoquer dans la continuité de Giddens que les
points d’accés sont des lieux de tension entre scepticisme de I'étranger clandestin et
compétence civique et politique du citoyen natif. Entre la peur, I'incertitude et I'inquictude de
I'immigrant clandestin et Iexclusivisme absolu et revendiqué du citoyen natif surgt la

80 GIDDENS Anthony, op. cit., p. 97.
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violence et le conflt pour la réclamation des droits d’une part, et le mamtien du statu quo
d’autre part.

3. Relations a distance et distanciation des conflits générés par la
coprésence.

Les conflits générés par la coprésence sont le plus souvent de nature politique. Il
s’agit, la plupart du temps, d’une question de pouvoir, de domination ou d’hégémonic d’un
acteur sur un autre. L’histoire montre toujours que le pouvor ou la domination prend
constamment différentes formes selon que I'on est dans des sociétés tribales, non industrielles
ou de classes. Ftudiant minutieusement la question, le sociologue britannique Anthony
Giddens se pose la question de savoir : «quelles sont les ressources que les acteurs utilisent
quand ils exercent le pouvoir, ressources qui permettent aussi de caractériser les différentes
formes de domination ? ». Il évoque en ce sens deux types de ressources : les ressources
d’allocation et les ressources d’autorité. « Dans le premier cas, le pouvoir ou la domination
passe par le contrdle d’objets, de réalités matérielles : des terres, des matieres premieres utiles
a la production, des outils, de I'argent etc., dans le second cas, i passe par le controle des
hommes eux-mémes : de Porganisation de leurs activités, de leurs possibilités d’expression®’
etc. ».

Les ressources d’allocation impliquent donc des rencontres en face a face, des
présences physiques, qui, dans I'effort pour le contréle des objets, peuvent déboucher sur des
cas de violences extrémes. Elles se trouvent liées au déterminisme physique et géographique
de la géopolitique classique. En revanche, quand se réalise alors une distanciation entre
I'espace et le temps, la violence disparait, du moins, existe sous d’autres formes. Il en est de
méme des ressources d’autorit¢. Dans les sociétés tribales ou la vie de groupe, de
communautés ou juste la coprésence était essentielle, les ressources d’autorité étaient utilisées
comme exercice de pouvoir et de domination sur les hommes eux-mémes. Cela pouvait
condurre aussi a des violences quand un membre se levait contre le groupe ou un groupe
contre un autre groupe.

En revanche, la distanciation de la violence et des conflits dans ces types de sociétés
va s’opérer avec une distanciation de lespace et du temps. Et, le premier facteur de la
distanciation de lespace et du temps fut DIécriture. Selon la conception sociologique de
Giddens, «les écrits distendent les dimensions d’espace et de temps® ». Les écrits rendent
aussi possibles les échanges économiques entre les villes et les campagnes, et entre les villes
elles-mémes. IIs permettent surtout les premiers contrOles exercés par les administrations
publiques sur les populations®. Point n’est besoin de se cloisonner dans la coprésence pour
exercer son pouvoir ou sa domination sur d’autres hommes. A Iorigine, les écrits constituent
d’ailleurs le plus souvent des moyens d’enregistrer et d’analyser les mformations rendues

81 NIZET Jean, op. cit., p. 33.
82 bid., p. 36.
83 Ibid.
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nécessaires pour administrer des sociétés qui augmentaient en taille®. L’apparition de
I’écriture dans les premieres sociétés était pergue indubitablement comme une technique trés
avancée comme ce fut le cas du Web et de I'Internet pour le monde moderne.

«Dans les sociétés de classes, les écrits sont bien plus nombreux encore. Grice a
I'usage de I'imprimerie, puis grace aux progres de [Dinstruction, apparaissent aussi de
nouveaux moyens de communication. Giddens, insiste sur la nouveaut¢ que représente le
télégraphe : pour la premiere fois, la communication entre personnes distantes physiquement
n’impliquent plus le transport d’un objet d’un endroit a un autre, ni les détails occasionnés par
ce transport. La communication devient quasi instantanée. Il en est de méme avec le
t€léphone. Ces deux moyens de communication accordent toutefois peu de place aux aspects
plus sensoriels présents dans la communication en face a face. Dans les formes plus modernes
de communication a distance (telle que la vidéoconférence) ces éléments sensoriels
réapparaissent en partie® ».

Le constat principal découlant de ces analyses est que plus les sociétés se développent
et se modernisent, plus une distanciation spatio-temporelle®® se réalise sous Ieffet des
nouvelles technologies qui permettent a leur tour le contrdle des choses ainsi que des
hommes. Ces types de contrdle peuvent désormais se faire a distance en excluant les aléas des

rencontres en face a face dans des lieux jalousement revendiqués et protégés.

4. Le Web comme vecteur de relations a distance

« Nous vivons dans un monde ou l'espace des relations devient planétaire et ou les
mfluences s’exercent donc aussi a cette échelle. Des événements qui se produisent a un
endroit du globe peuvent étre conditionnés par d’autres, se déroulant a plusieurs centaines de
milliers de kilometres®” ». Nombreux sont ceux qui évoquent divers facteurs expliquant ces
changements. « Giddens insiste tout autant sur le développement des médias, en particulier de
la télévision et, plus récemment, des moyens de communication électroniques qui, pour la
premicre fois dans [Ihistoire de I'humanité, rendent possibles les échanges instantanés
d’informations d’un endroit de la plan¢te & un autre. Ces communications ne se font plus a
sens unique, comme ce fut le cas pendant les premieres phases de la modernisation avec
I'explosion économique et militare de loccident; ce sont a présent des échanges
multidirectionnels®® ». Ces nouvelles communications sont possibles grice au Web, cet outil
électronique qui fait tomber les murs de la distance. Le facteur Web, entre autre, détache les
relations sociales des lieux ou se déroulent les interactions ; il les « désenchisse ». Il met les
individus en contact avec d’autres, distants géographiquement, il les confronte & des manieres

84 Ibid.

83 Ibid.

86 . .. . . ., s s .
La distanciation spatio-temporelle est un concept qui saisit la capacité qu’ont les personnes d’une société de

controler des ressources d’allocation et d’autorité dans le temps et dans I’espace pour les utiliser dans le cadre

des relations de pouvoir. Voir, NIZET Jean, op. cit., p. 45.

87 Iid. p. 64.

88 Ibid.
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de vivre différentes, ce qui a des répercussions tres profondes sur leurs existences
89

quotidiennes””.

«Le Web, raccourci de I'expression world wide Web, est un systtme mondial de
documents reliés entre eux par des ordinateurs connectés en réseaux et permettant de publier
et de consulter via I'Internet. Le Web n’est pas synonyme d’Internet mais est une application
batie sur I'Internet. L’utilisation d’un « navigateur Web » permet de regarder des « sites
Web » ou des «pages Web », contenant des textes, photos, vidéos, et de passer de I'une a
lautre par des liens hypertextes. Le Web a permis la diffusion d’informations sur I'Internet
grice A un systtme standard de facto, facile et bon marché de publication et de diffusion’ ».
Il s’agissait au départ d’un outil servant a créer et d’établr des liens entre idées, entre
documents, entre fragments de documents®!.  Pour I’essentiel, ces liens entre données sont

aussi des liens entre nous et les données.

Vu exclusivement sous cet angle, c’est porter un regard trés réducteur et dépassé sur le
Web. «L’¢lément le plus nouveau, celui qui ne semble pas avor été envisagé par les
scientifiques [au départ], est que le Web sert aussi a établir des relations entre les gens. C’est
sa dimension la plus populaire. Celle que nous trouvons dans le courriel, la messagerie
instantanée, la téléphonie en ligne, le microblogging et tous les modes de communication
rendus possibles par I'Internet d’aujourd’hu’®. Réduit 2 sa plus simple définition, le Web
n’est en effet rien d’autre qu’un outil pour établir des relations entre personnes, entre données
ou documents et, le plus souvent, un hybride de tout cela”?.

Si le Web établit des liens entre les gens, ce n’est pourtant pas grice a la technologie
elle-méme, mais plutdt aux nouveaux usages qu’on en fait. Autrefois, ou aujourd’hui encore,
le mail était orienté vers un ou plusieurs destinataires spécifiques, dont on attendait une
réponse, une interaction. C’était une communication sous contrdle. Le Web, lui, permet
d’envoyer des informations tout en laissant aux intéressés la possibilit¢ de répondre comme et
quand is le désirent’®. «On passe d’une communication proactive et institutionnalisée a une
communication souple et non maitrisée®> ».

Les nouveaux usages du Web ont favoris¢ I'émergence de ce qu'on appelle
ayjourd’hui, le Web social. «Le Web social est donc le nouveau Web : nous sommes des
Webacteurs et nous faisons partie de la multitude des autres Webacteurs qui participent’® ».
Le Web social est éminemment relationnel Il a donné leu a I’émergence d’une nouvelle
dynamique relationnelle. « Pour les jeunes, le potentiel du Web est d’abord un potentiel
relationnel, multiplicit¢ des outils et des moyens, présence d’un trés grand nombre

89 Ibid. p. 65.

°0 SCHERER En'c, La révolution numérique, Paris, Dalloz, 2009, p. 180.
91 PISANI Francis, PIOTET Dominique, op. cit., p. 59.

92 Ibid. p. 59.

93 Ibid. p. 55.

9% Ibid. p. 30.

95 Ibid. p. 30.

98 Ibid. p. 40.
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d’utilisateurs, des proches et des plus ¢éloignés. Possibilités de rencontres et de
découvertes”” ». Le potentiel relationnel du Web explique en grande partie son succes.

Francis Pisani et Dominique Piotet évoquent que «l’essence du Web est qu’il facilite
la mise en relation. Cela vaut aussi bien pour les liens entre documents que pour ceux qui
s’¢tablissent entre les gens. En développant ses dimensions ¢ read/write”’, le Web
d’ayjourd’hui a conduit a [I'émergence d’une wéritable °’ dynamique relationnelle’’. La
modification du tissu social et Dlapparition de nouvelles technologies ont permis aux
Webacteurs de s’emparer de ces dernieres pour changer nombre de leurs fagons de faire et
d’étre en société’® ».

Ayjourd’hui, les outils qui développent le plus la dynamique relationnelle du Web sont
bien évidemment les réseaux sociaux. En la matiere, exemple de Facebook peut étre
évocateur. Passé du stade de simple trombinoscope virtuelle, « Facebook est devenu une
plateforme sociale mondiale sur laquelle jeunes et moins jeunes se retrouvent et entretiennent
des conversations” ». Plutét que d’étre un facteur d’isolement, les réseaux sociaux comme
Facebook seraient selon certains un facteur d’intégration. Selon Craig Watkins, «I'idée que
les jeunes utilisateurs de Facebook vivraient dans un isolement relationnel plus prononcé que

100 5 Au contraire, « cette sociabilit€é a distance constituerait, dans un

les autres est un mythe
certain nombre de situation, un outil extrémement puissant de remédiation contre I'isolement
et la déliaison, permettant de retrouver un sentiment d’appartenance a un collectif'®! ».
Facebook est devenu un point de passage oblig¢ de lien avec leurs “’amis’’. Ils y échangent
leurs idées, leurs réflexions et remarques, y partagent images et vidéos, s’en servent pour
communiquer. Il est aussi devenu un point d’attraction et de présence obligatoire pour les
entreprises, partis politiques et d’une fagon générale, la meilleure caisse de résonnance pour

tous ceux qui veulent se faire entendre'®?.

5. Réseaux sociaux et mouvements socio-politiques de masse

Depuis leur apparition et leur développement, les réseaux sociaux numériques ont déja
¢t¢ impliqués, directement ou indirectement, dans I'émergence, I'entretien, le succés ou
I’échec de mouvements socio-politiques a travers le monde. Leurs impacts sur les différents
mouvements socio-politiques, tiennent essentiellement de leur ubiquité, leur immédiateté, leur
banalisation, leur popularit¢ et surtout de leur asymétrie. Ce sont de nouveaux modes de
communication qui ne tiennent plus des modeles « one to one » et « one to many » mais plutot

97 Ibid. p. 30.

98 Ibid. p. 71.

99 Ibid. p. 39.

100 g, Craig Watkins cité par MERCKLE Pierre, op. cit., p. 83.
101 Hugon cité par MERCKLE Pierre, op. cit., p. 84.

102 prsaNI Francis, PIOTET Dominique, op. cit., p. 39.

GUSTAVE Hébert-Marc | Thése de doctorat | 14 décembre 2016 43|1Page



Chapitre introductif

de celui de « many to many'® ». Leur usage permet de toucher directement opinion sans
04

forcément étre obligé de passer par un relais médiatique'®”.

Du temps des médias traditionnels, les communautés d’intéréts étaient « physiques »
soit localisés géographiquement, soit fédérés dans une structure identifiable. « L’explosion du
Web 2.0 et la mise a disposition d’outils puissants tels que les réseaux sociaux, les blogs, les
sites de partage... ont bouleversé la donne. Il est désormais possible de fédérer en quelques
minutes’heures un groupe de personnes autour d’un leader de fagon purement
c:onjoncture]le105 ». Le Web 2.0, via ses différents outils, offre une rapidité de mobilisation
inégalée dans le monde réel. A partir du moment ou le rattachement a une cause quelle qu’elle
soit se traduit par un clic sur le bouton «j’aime » d’une page Facebook, il devient plus facile
de fédérer plusieurs milliers de personnes'®.

A titre d’exemple, on peut évoquer la place et le role déterminant des réseaux sociaux
comme Facebook durant Iélection de Barack Obama en 2008 et aussi durant les révolutions
arabes au printemps 2011. Pierre Mercklé souligne aussi le fait qu’en février 2011, cette
révolution qui secoua la Tunisie et I'Egypte s’est largement servie de Facebook et de Twitter
pour détourner la surveillance policiere. Les réseaux sociaux ont aussi largement été utilisés
lors des émeutes anglaises d’aodt 2011177

«Ces phénomeénes d’usage des réseaux sociaux comme moyens d’expression et
d’organisation politique de masse participent de ce que [Bernard Stiegler] a appelé en 2009 Ia
Wikipolitics, illustrée également par les fuites massives de Wikileaks'®® ». 11 s’agit I
d’exemples intéressants dans la mesure ou les réseaux sociaux ont été utilisés pour éviter les
rencontres en face a face marquées par les répressions policieres. La mobilisation et la
contestation sur le Web et les réseaux sociaux ont 'avantage de changer les rapports de force
et les situations sans forcément s’aventurer dans la violence. Emmanuel Bloch fait la méme
observation en évoquant que «la puissance offerte par les médias sociaux bouleverse les
rapports de forces'?.

«Les nouvelles technologies permettent de donner a des causes, quelles qu’elles
soient, une résonnance qu’il aurait ét¢ impossible d’obtenir auparavant. Le Web, les réseaux
sociaux, les blogs, mais aussi le téléphone et les SMS, permettent de disséminer tres
rapidement une information et de fédérer une communauté autour d’un sujet important''®. Ces
sujets qui peuvent &tre des sujets sociaux, sociétaux et politiques d’importance peuvent, via
les réseaux sociaux, fédérer en un temps record une population proche ou physiquement

103 L . . .
La communication « many to many » suppose que chacun, devient non plus seulement récepteur mais

également émetteur, peut a loisir reprendre, modifier et diffuser I'information. Voir BLOCH Emmanuel,
communication de crise et médias sociaux, Paris, Dunod, 2012, p. 43.

104 BL.ocH Emmanuel, op. cit., p. 30.

105 mid. p. 32.

108 1pid. p. 37.

107 MERCKLE Pierre, op. cit, p.79.

108 §T1EGLER Bernard, et al., Réseaux sociaux, Ed. Fyp, 2012, p. 80.

109 By ocH Emmanuel, op. cit., p. 48.

110 mid. p. 39.
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éloignée au sein de mouvements socio-politiques de masse dans le but de provoquer des
changements majeurs.

B/ CONTRASTES ET PARADOXES

La présente étude dont Pobjectif est de démontrer que les technologies de
I'information et de la communication peuvent servir d’outils de stabilit¢ et de paix des
relations conflictuelles plutét que de servir d’outils d’agressions et de menaces, fait ressortir
alternativement des contrastes et des paradoxes saisissants. Ceux-ci sont soutenus, la plupart
du temps, par d’autres études et d’autres recherches dans le champ de la sociologie. Il s’agit
pour ces études de relever des cas d’exception qui ne siéraient pas avec l'objectif de la
présente étude.

Certaines argumentations soutiennent la thése selon laquelle la distanciation spatio-
temporelle, plutdt que de distancier les violences et les conflits dans une relation harmonieuse
distanciée, affaibliraient les liens forts plutét que de les renforcer a distance (7). D’autres
soutiennent le fait que les nouvelles technologies seraient un malaise de la modernité plutdt
que des relais de la modernité¢ (2). D’autres encore, voient dans les réseaux sociaux une
banalisation de la notion de «réseau social » en ce sens qu’ils se basent sur des liens faibles
avec des amis qui ne le seraient pas dans la vie réelle, plutot que d’y voir des nouvelles
formes de liens et de réseaux sociaux proprement dit.

1. Sociabilité a distance et affaiblissement des liens forts

L’'un des premiers paradoxes qu'on pourrait relater est celui évoqué par certains
spécialistes pour qui la sociabilit¢ a distance, rendue célebre et efficace a notre époque par les
réseaux sociaux, plutdt que d’établr et de renforcer des liens dans une dynamique
d’engagements a distance, affaiblirait de préférence les liens forts et anéantirait les liens
faibles ou fonctionnerait sur le principe de Iexistence des liens faibles. « La profonde
originalit¢ de I'Internet tient a ce paradoxe : bien qu’utilisé trés largement a domicile [...], ce
nouveau média a tout faire est plutdt i€ a la nature de sorties dont sont porteuses les fractions
jeunes et diplomées de la population, celle dont le mode de loisirs est le plus tourné vers
Pextérieur du domicile et la participation a la vie culturelle est la plus forte''! ».

L’Internet et les réseaux sociaux seraient ainsi une option pour les liens faibles a
distance au grand désavantage des liens forts de coprésence. «Pour un certain nombre
d’auteurs, I'Internet et les réseaux sociaux ont tout de méme plutdt pour conséquence de
transformer la notion de groupes: d’ensembles relativement homogenes et unifiés, les
groupes prennent de plus en plus la forme de réseaux sociaux hétérogenes, spécialisés, dont
les membres sont désormais plus faiblement reliés les uns aux autres qu’auparavant. Le
friending porté a son paroxysme par le succes planétaire de Facebook, serait donc plutdt du

111 Donnat, cité dans MERCKLE Pierre, op. cit., p. 84.
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coté du bridging (la construction de nouveaux liens non redondants) que du bonding (le
renforcement des liens existants et de la redondance intra-groupe)...'!? ». L’affaiblissement
des liens dans le cadre d’une sociabilit¢ a distance serait tout court un affaiblissement de la

sociabilit¢ proprement dite. Cela contribuerait, selon ce point de vue, a un affaiblissement de
la cohésion et d’intégration sociale.

Certains montrent que la confiance qui est tres importante dans le cadre des relations
de coprésence manquerait largement aux relations a distance et par conséquent les
empécherait de se développer et porterait un coup d’arrét a la sociabilit¢ en face a face. « La
these de R. Putnam est un trés bon exemple de ces discours de déploration : la sociabilité est
selon lui I'élément principal d’un «capital social» qu’il considére comme une ressource
collective, dont le déclin menace la confiance et fait reculer I'action collective, qui sont les
fondements de la démocratie américaine''”... » par exemple. Or, si I'on se place du coté de
Giddens, on se rend compte que lentretien de relations a distance par le biais des nouvelles
technologies est un gage de confiance considérable dans les systemes experts. Des lors on ne
peut plus nier le facteur de la confiance dans le cadre des relations a distance.

2. Nouvelles technologies et malaise de la modernité'"*

N

Le second paradoxe soulevé par cette étude est celui qui consiste a considérer les
nouvelles technologies, terrains d’exercice des relations sociales modernes, comme un
malaise de la modernit¢ plutét que des bienfaits. Les tenants de pareilles affirmations
s’opposent a la thése selon laquelle les nouvelles technologies peuvent contribuer a la paix, a
la stabilit¢ et a la cohésion sociale locale et internationale. Pierre Mercklé qualifie ces deux
visions paradoxales et contrastées de technophile d’une part, enchantée, faisant d’Internet le
moteur de lavénement d’une société globale plus ouverte, démocratique, fraternelle,
¢galitaire, et d’autre part une vision technophobe, faisant au contraire d’Internet un ferment de
nivellement des valeurs et de déstructuration du lien social''°...

Des technophiles on peut citer Serge Proulx qui fait ’hypothése que la communication
¢lectronique en groupe peut de ce fait créer autant le lien social que I'exclusion, dans le méme
mouvement' '°. Robert Putnam!'”, qu’on pourrait ranger dans le camp des technophobes ne
considérait pas que le développement des nouvelles technologies de communication comme
susceptible d’enrayer le déclin du capital social, mais y voyait au contraire une dégradation de
la qualit¢ des relations sociales: «Regarder des choses (spécialement les écrans
électroniques) occupe de plus en plus de notre temps, alors que faire des choses

112[
113

Wellman, Hogan, 2006], cité par MERCKLE Pierre, Op. cit., p. 85.

MERCKLE Pierre, op. cit., p. 76.

114 Charles Taylor entend par malaise de la modernité des traits caractéristiques de la culture et de la société
contemporaines que les gens percoivent comme un recul ou une décadence, en dépit du progres de notre
civilisation. Voir TAYLOR Charles, le malaise de la modernité, Paris, CERF, 1994, p. 9.

115 MERCKLE Pierre, op. cit., p. 82.

116 Ibid. p. 89.

117 pPUTMAN Robert, Bowling alone, Simon and Schuster, 2001, 544 pages.
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(particuliérement avec d’autres personnes) en occupe de moins en moins' '® ». Charles Taylor
qui ne se démarque pas de ce courant de pensée en arrive méme a parler de décadence pour
¢tablir le lien entre nouvelles technologies et 'affaiblissement de la sociabilité.

Taylor évoque trois causes du malaise que vit la modernit¢ d’aujourd’hui. Il s’agit de
l'individualisme, de la primauté de la raison instrumentale et du despotisme doux.

L’individualisme qu’on constatait déja dans les sociétés industrielles et développées
s’est accentu¢ avec I'apparition des nouvelles technologies de communication selon le point
de vue de Taylor. Plutdt que d’assister a certains phénoménes de groupes, on assiste a un repli
sur soi des individus ou des groupes de pairs. Autrement dit, plus la technologie se développe
et par ricochet la modernité, plus il y a une distanciation spatio-temporelle et plus les relations
sociales se dilatent poussant les gens a se replier sur eux-mémes.

Taylor énumére un certain nombre de conséquences pour I'individu et pour la vie
humaine en société :

Il releve premierement une «perte du sens de I'idéal », ensuite une «perte de la
perspective d’un but» et enfin le regne des «petits et vulgaires plaisirs » qui devaient
constituer selon Tocqueville le destin de la culture démocratique'".

Taylor considére I'individualisme comme étant «la face sombre de la modernité » :
«La face sombre de lindividualisme tient a un repliement sur soi, qui aplatit et rétrécit nos
vies, qui en appauvrit le sens et nous éloigne du souci des autres et de la société'*® ». Donc,
partant de ce constat, les nouvelles technologies, phénomene non négligeable de la modernité,
seraient un facteur conséquent de I'individualisme, du repl sur soi au lieu d’y vorr un facteur
d’¢établissement de liens distanciés capables d’apaiser les liens chaotiques de la coprésence.

Le deuxieme malaise de la modernit¢ évoqué par C. Taylor est la primauté de la
raison instrumentale. 11 entend par raison instrumentale « cette rationalit¢é que nous utilisons
Jorsque nous évaluons les moyens les plus simples de parvenir 2 une fin donnée'?!
Taylor, I'efficacité maximale et la plus grande productivité mesurent sa réussite'>2.

». Pour

«La primauté de la raison instrumentale se manifeste aussi dans le prestige qui auréole
la technologie et qui nous fait chercher des solutions technologiques alors méme que I'enjeu
est d’un tout autre ordre'?® ». Selon C. Taylor, notre obsession a rechercher des solutions
technologiques serait en décalage avec les enjeux et problemes qui sont tout a fait & notre
portée en dehors de toute technologie. Ce point de vue de Taylor est principalement celui qui
nous concerne a ce niveau de I'étude. Il releve le contraste et le paradoxe que fait émerger
I’hypothése que nous avancons dans le cadre de cette ¢tude. La présente étude part a la

118
119

Ibid. p. 245, in MERCKLE Pierre, op. cit., p. 83.

DE TOCQUEVILLE Alexis, De la démocratie en Amérique, Paris, Carnier-Flammarion, 1981, t. II, p.385, in
TAYLOR Charles, op. cit., p.11.

120 TAYLOR Charles, op. cit., p. 12.

121 iq.

122 bid.

123 Ibid. p.14.
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recherche de solutions technologiques aux problemes et aux conflits réels que confrontent des
sociétés, des nations ou mémes des Etats. Or selon Taylor, I'enjeu pourrait étre d’un tout autre
ordre. Ainsi, notre démarche serait vidée de sa pertinence et de sa nécessité.

Albert Borgman124

retirons de plus en plus d’une relation complexe a I’'égard de notre environnement et exigeons
plutot des produits concus pour un usage lmité'*>. Autrement dit, plus le paradigme de
I'instrument prend possession de nos vies, plus nous sortons de relations sociales complexes
pour entrer dans des relations éphémeres et faibles. A cet effet, il y aurait des raisons de croire
que la modernit¢, la technologie ainsi que ses dernieres applications seraient des facteurs
décadents pour nos sociétés et nos rapports sociaux. Borgman affirme que la promesse de

libération de la technologie peut dégénérer en « acquisition d’un confort fiivole'?® ».

parle du «paradigme de [Dinstrument», par lequel nous nous

Charles Taylor évoque le troisieme malaise de la modernité comme une conséquence
des deux premiers. S’inspirant pour une large part de Tocqueville, Taylor affirme que «dans
une société formée d’ndividus «renfermés dans la solitude de leur propre cceur », peu de
personnes souhaiteront participer activement a la vie politique. Elles préféreront rester chez
elles pour jour des satisfactions de la vie privée, aussi longtemps que le gouvernement du
moment assurera les moyens de les satisfaire et les distribuera assez généreusement127 ».

«C’est la porte ouverte a une forme nouvelle et typiquement moderne de despotisme,
que Tocqueville appelait despotisme «doux ». Il ne s’agira pas d’une tyrannie fondée comme
autrefois sur la terreur et l'oppression. Le gouvernement restera doux et paternaliste. Il
maintiendra méme les formes de la démocratie en organisant régulicrement des élections.
Mais, en réalité, tout sera régi par un « immense pouvoir tutélaire » sur lequel les gens auront
peu de controle. La seule défense contre ce pouvoir, pensait Tocqueville, consiste en une
culture politique forte qui valorise la participation, tant aux différents paliers de gouvernement
que dans les associations libres. Mais latomisation des individus repliés sur eux-mémes
milite contre cette attitude. Deés que la participation faiblit et que les associations bénévoles
qui en étaient le véhicule dépérissent, I'individu-citoyen se retrouve seul face au grand Etat
bureaucratique devant lequel il se sent, a juste titre, impuissant. Le citoyen se trouve encore
plus démuni et le cercle vicieux du despotisme doux se referme’?®
comprendre que la modernit¢ occasionnant I'individualisme et le repli sur soi, permet aussi un
despotisme doux de la part de la société ou des Etats. La participation qui devrait faire
obstacle a ce despotisme doux a regu son coup d’arrét de la part de la modernit¢ elle-méme.

» A cet effet, il convient de

Taylor résume les trois malaises de la modernité de la sorte : «le premier concerne ce
qu'on pourrait appeler une perte de sens: la disparition des horizons moraux. Le deuxieme

124 BORGMAN Albert, Technology and the Character of Contemporary Life, Chicago Press, 1984.
125 TAYLOR Charles, op. cit. p. 14.

126 BORGMAN Albert, op. cit., p. 39., in TAYLOR Charles, op. cit. p. 15.

127 TAYLOR Charles, op. cit. p. 17.

128 mid. p. 17.
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concerne I'éclipse des fins, face a une raison nstrumentale effrénée. Et le troisitme porte sur
la perte de la liberté'*® ».

C/ QUESTIONNEMENT : CORPUS D’INTERROGATIONS DU AUX DOUTES GENERES
PAR LES CONTRASTES ET LES PARADOXES DE CETTE ETUDE

« Pour un esprit scientifique, toute connaissance est une réponse a une question. S’il n’y a pas eu de question, il

. . Lo 130
ne peut 'y avoir connaissance scientifique’ " ».

Gaston Bachelard

Les contrastes et les paradoxes soulevés par notre €tude laissent logiquement la place
au doute et a I'incertitude. Ceux-ci nous conduisent a élaborer un corpus d’interrogations
autour duquel devra s’articuler notre raisonnement. Il s’agit de remettre en question nos
certitudes et nos incertitudes afin de pouvoir articuler notre raisonnement et notre
argumentation de facon rationnelle et rigoureuse.

Les contrastes et les paradoxes évoqués ci-dessus sont liés au fait que la sociabilité¢ a
distance affaiblit les liens forts et constitte un malaise de la modernit¢. La sociabilité¢ a
distance qui est rendue possible par les technologies de I'information et de la communication
désagrege les rapports humains nationaux et internationaux plutdt que de les renforcer et de
les apaiser. Les technologies de I'information et de la communication seraient causes
d’individualisme et de despotisme doux au lieu d’étre des facteurs de cohésion et de paix.

Faut-il ajouter foi a ces affirmations technophobes ou s’en référer plutot a celles dites
technophiles ?

Cette interrogation générale et directe laisse la place a d’autres interrogations
prélimmnaires et spécifiques. Il convient de se poser la question de savoir : Quels sont les
effets du développement de la sociabilit¢ a distance sur les structures relationnelles et sur la
cohésion sociale ? Peut-on parler de déclin de la sociabilit¢ di aux relations a distance ? Peut-
on parler d’absence de violences et de conflits dans le cadre des relations a distance ? Les
relations a distance, ne sont-elles pas plus réflexives que les relations en face-a-face 7 Les
nouvelles technologies de communication peuvent-elles étre au fondement d’une nouvelle
sociabilité¢, plus égalitaire, moins hiérarchisée, et ouvrant sur un renouvellement de la
démocratie politique ? Dans quelle mesure le développement d’Internet, et en particulier des
réseaux sociaux électroniques, transforme-t-il les relations entre sociabilité, culture et
construction identitaire ?

L’ensemble de ces interrogations conduit a formuler la question spécifique et
synthétique suivante :

«Les Technologies de [’Information et de la Communication (TIC) peuvent-elles
contribuer a la stabilité et a la pacification dans les relations internationales marquées par
des conflits générés par la coprésence ? ».

129 mid. p. 18.
139 BACHELARD Gaston, op. cit., p. 14.
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L’nterrogation  formulée  ci-dessus  implique  logiquement I’énonciation  d’une
hypothe¢se de recherche. Celle-ci constitue une proposition a partir de laquelle va s’articuler
notre raisonnement pour démontrer le parti pris technophile de notre étude. Elle s’oppose aux
theses dites technophobes.

1l convient de formuler en ces termes I'hypothése'*! suivante :

« Contrairement aux theses technophobes qui considerent les technologies de
l'information et de la communication (TIC) comme un malaise de la modernité et un facteur
de subversion des ordres établis, celles-ci peuvent étre également utilisées a des fins de
stabilité, de paix et de renforcement des liens sociaux et internationaux. Une telle perspective
n’est possible que dans le cadre d’une stratégie dite de pacification cyber-conditionnée.
Reposant sur la dissuasion, la persuasion, la contre-subversion et [’équilibre des forces, cette
cyberstratégie peut contribuer a la paix et a la stabilité des conflits dans les relations
internationales. Ainsi, elle peut permettre de prévenir des conflits, de promouvoir des causes
de la paix, de réprimer les actes subversifs, de rapprocher des peuples, de créer et renforcer
des liens a distance pour éviter les aléas et les contraintes de la coprésence ».

Cette hypothese est partagée par de nombreux auteurs en sociologie et en relations
internationales. Les premiers soutiennent I'idée que les rapports sociaux médiés par le
nunérique sont plutot renforcés que détériorés. Ils mettent I'accent sur le développement des
liens faibles sur la base desquels les liens sociaux se multiplient et se maintiennent. Par
exemple, Dladjonction d’un ami supplémentaire sur un réseau social déclenche
automatiquement la proposition d’autres amis qui font partie du réseau d’amis du nouvel
ami'>2. Le développement de liens a distance via un média dans lequel tout le monde est égal
mplique automatiquement I’effondrement de normes sociales des fois trop rigides, ce qui
empéche la plupart du temps le développement des relations en face a face. La plupart des
théories en sociologie a ce sujet emprunte a celles développées sur les relations sociales en
milieu urbain. «Les réseaux sociaux numériques sont la traduction dans le monde du virtuel
de la quintessence de la ville, d’une métropolisation planétaire» nous dit Bernard Stiegler'??.
Dans ces genres de milieux, les relations sociales sont caractérisées par la faiblesse des liens
et par la confiance. La faiblesse des liens et la confiance dans le systeme expert qu’est le Web

sont nécessaires au rapprochement des peuples en conflits.

Les seconds, c’est-a-dire, les auteurs en relations internationales mettent surtout
laccent sur le «médiactivisme », c’est-a-dire la capacit¢ des Webacteurs de fédérer les
peuples, mternautes ou pas, autour d’une cause légitime. Au nombre de ces causes légitimes
on peut compter la lutte contre une dictature, la lutte contre la guerre, la lutte contre le
racisme, la xénophobie, la discrimination et I'exploitation. Cela s’est parfaitement illustré lors
de la révolution arabe en février 2011 en Egypte et Tunisie ou la révolution s’était largement
suivie et animée sur Facebook et Twitter pour détourner la surveillance policiere. Un autre
exemple illustratif peut bien étre les émeutes anglaises d’aott 2011.

B« Une hypothese scientifique qui ne peut se heurter a aucune contradiction n’est pas loin d’étre une

hypotheése inutile ». BACHELARD Gaston, op. cit., p. 10.
132 STIEGLER Bernard, et al., op. cit., p. 69.
133 Iid. p.71.
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A/ GEOCYBERSTABILITE : UN CONCEPT ALTERNATIF AUX NOTIONS DE
CONFLITS ET DE CYBERCONFLITS

Le terme de géocyberstabilit¢ a ét€ utilis€é pour la premiere fois par la juriste
américaine Jody R. Westby dans le cadre d’une conférence du « ANSER Institute of
Homeland Security'** ». Elle désigne la capacité de tous les pays 2 utiliser I'Internet au service
de Iéconomie, de la politique et de la démographie, en s'abstenant de toute activit¢ qui

pourrait causer des souffrances et des dégéts inutiles' .

La géocyberstabilit¢ est une stratégie englobante. Elle fait intervenir tant des moyens
techniques que des moyens humains dans ses modes opératoires. Elle ne se réduit pas aux
seuls moyens techniques et humains mais repose sur les deux. Les moyens techniques se
rapportent aux stratégies de Cybersécurité qui sont des « hard strategy » pour répondre a des
problemes techniques et technologiques. Les moyens humains se réferent aux échanges, a la
communication et a toutes autres activités cyberconditionnées que sont des « soft strategy ».
Si les «hard strategy » s’intéressent a la protection des données et des infrastructures
essentielles du cyberespace, les «soft strategy » s’intéressent en revanche & un ensemble
d’activités humaines comme Ila politique, la diplomatie, I’économie, la société et la
démographie etc.

A la faveur des hard strategy et des soft strategy, la géocyberstabilité a la particularité
de pouvorr intervenir tant dans les conflits réels que dans les cyberconflits. Elle constitue ainsi
une réponse efficace aux conflits réels et aux cyberconflits. Elle oppose ses soft strategy aux
conflits réels alors qu’elle oppose ses hard strategy aux cyberconflits.

B/ DE LA NOTION DE CYBER-CONDITIONNEMENT

La notion de cyberconditionnement est une association de deux concepts non voisins
de par leur appartenance a des champs completement éloignés. Le préfixe « cyber », dérivant
du mot grec'*® «kubernos», qui signific piloter, gouverner, releve de la cybernétique qui,
selon Nobert Wiener137, étudie les mécanismes de communication et de contrble dans les

machines et les étres vivants.

Relevant par ailleurs de Ila psychologie comportementale, le concept de
conditionnement, selon Ivan Pavlov, implique «une procédure d’apprentissage dans laquelle
un stimulus dit conditionné (par ex., sonnerie) associé avec un stimulus inconditionnel

134 "Homeland Security 2005: Charting the Path Ahead", University of Maryland, exposé de Jody Westby, "A
Shift in Geo-Cyber Stability and Security"”, 6-7 mai 2002.

135 TourE Hamadoun, op. cit., p. 5.

136 Platon utilisait le terme «KuPepvnTucy» (grec kubernétik€, de kubernan, gouverner) pour désigner le pilotage
d’un navire. Et, les termes « gouverne », « gouvernail », « gouvernement » ou encore « gouverneur » partagent
cette étymologie commune avec le terme « cybernétique ».

137 WIENER Nobert, Cybernetics, or Control and Communication in the Animal and the Machine, Librairie
Hermann & Cie (Paris), The MIT Press (Cambridge, Mass.) et Wiley (New York), 1948; The Human Use of
Human Beings: Cybernetics and Society, Cambridge Massachusetts, MIT Press, 1950; Cybernétique et société,
Paris, Union Générale d'Editions, (Collection 10/18), 1950.
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(nourriture) provoque une réponse conditionnée similaire a la réponse inconditionnelle
138

(salivation) »

Burrhus Frederic Skinner'* fit évoluer Iexpérience pavlovienne en mettant au point
«un dispositif ou I'animal actionne un levier-réponse et recoit une ration de nourriture. C’est
a cette situation que s’appliquent spécialement les termes conditionnement opérant, ou de type
10, que Skinner distingue du conditionnement pavlovien, répondant ou de type I'*° ».

L’association des deux concepts apparait pour la premicre fois dans les travaux de
Berg P. Hyacinthe 2 la Florida State University en 2006'*'. Selon M. Hyacinthe, le
cyberconditionnement humain désigne «la dépendance progressive et perpétuclle de I'étre
humain, a travers ses interactions quotidiennes et ubiquitaires, avec le numérique, toutes
incarnations physiques et/ou virtuelles incluses'** ». Cette définition place I'homme au coeur
du processus de cyberconditionnement. En d’autres termes, i s’agit du conditionnement
progressif et perpétuel, par des machines ou des stimuli électroniques, de ’homme. Celui-ci
serait soumis a la dépendance cybernétique pour exécuter ses taches quotidiennes, de simples
activités jusqu’aux exploits majeurs, avec un sentiment de satisfaction'*>. En somme, au dual
stimulus/réponse de Pavlov, on peut opposer celui de clique/résultats dans un contexte
numeériq ue.

Les scenarii suivants illustrent bien ce qui a été retenu de la théorie du
cyberconditionnement humain susmentionnée :

Scenario 1 : Un adolescent parisien, exposé aux gadgets électroniques a un tres jeune
age, utilisant sa petite tablette €lectronique « Kindle » pour ses lectures de type « e-
books », aurait beaucoup plus de difficult¢ a réussir un concours de lecture d’un roman
de 200 pages, en version papier, que son cousin — de méme age et a compétences
mtellectuelles égales — qui aurait passé toute son enfance avec la version papier des
ouvrages de la bibliotheque du village pour nourrir son cerveau et se divertir.

N’est-ce pas la une manifestation du cyberconditionnement humain ?

Scenario 2 : Un nombre mmportant d’mtellectuels, jeunes et moins jeunes, font encore
recours a la version papier du document « téléchargé » pour une meilleure lecture,

138 RICHELLE Marc in DORON Roland, PAROT Francoise (dir.), Dictionnaire de psychologie, Paris, PUF, 2011,
pp. 140-141.

139 Voir successivement, SKINNER Burrhus Frederic, L ’Analyse expérimentale du comportement, 1969, trad. Fr.
1971, rééd. Mardaga, 1995 ; DE MONTPELLIER Gérard, « Le Behaviorisme de B. F. Skinner ». In: Revue
Philosophique de Louvain. Quatrieme série, Tome 69, N°4, 1971. pp. 580-587.

140 Richelle Marc, op. cit.

4! HYACINTHE Berg P. Autonomous Biochemical Decontaminator (ABCD) against Weapons of Mass
Destruction. SPIE, vol. 6021:1-16. Orlando, USA; Hidden Global Security Threats and Emerging Technologies
Exposed through Information Warfare Paradigms. Proc. of the 5th European Conference on Information
Warfare and Security, Helsinki, Finland, pp. 101-110; Google Scholar.

« Cyber-conditioning »,https://scholar.google.ft/scholar?hl=fr&as sdt=0.5&g=%22cyber-conditioning %22
(derniere visite, 9 septembre 2016).

142 HYACINTHE Berg P., Cyber Warriors at war, Indiana, Xlibris, 2009, p. 11; p. 155; p. 157; p. 184.

43 bia.

S4lPage GUSTAVE Hébert-Marc | These de doctorat | 14 décembre 2016


https://scholar.google.fr/scholar?hl=fr&as_sdt=0,5&q=%22cyber-conditioning%22

111/ Considérations conceptuelles

alors que leurs enfants — conditionnés par la lecture sur écran digital — peuvent
accomplr une tiche similaire sans la  moindre difficulté en éliminant
systématiquement I’étape du téléchargement.

N’est-ce pas la, encore, une manifestation du cyberconditionnement humain ?

Scenario 3 : Emilie mémorisait facilement le numéro de téléphone de ses proches
jusqua ce que le répertoire électronique intégré aux appareils téléphoniques la
conditionne soit a ne plus mémoriser, soit a effacer de son cerveau les coordonnées
téléphoniques initialement enregistrés.

N’est-ce pas la, encore une fois, une manifestation du cyberconditionnement humain ?

En somme, a l'ére de I'information digitale, 'homme est exposé volontairement ou
mvolontairement au  processus de  cyberconditionnement, puisque les technologies
digitales/électronique  s’imprégnent dans toutes les activités humaines'**. Ainsi un acte, un
phénomene ou une guerre peuvent étre cyberconditionnés dans la mesure ou le processus est
guidé par un ékment é€lectronique. C’est dans cette optique qu’il convient d’envisager un

processus de paix cyberconditionné.

C/LA PACIFICATION CYBERCONDITIONNEE : UNE EXPRESSION INSPIREE DE LA
NOTION DE CYBERPAIX

La pacification cyberconditionnée désigne une démarche ou une initiative prise en vue
de pacifier, soit dans un contexte ou les nouvelles technologies jouent un role prépondérant,
soit dans un contexte ou le négociateur introduit une cyberstratégie réussie pour atteindre
I'objectif visé. La pacification cyberconditionnée évoque I'idée de la quéte de la paix et de la
stabilit¢ dans les relations internationales par des moyens cybernétiques et numériques. Si les
moyens cybernétiques font intervenir des moyens techniques et technologiques pour
consolider la paix dans le cyberespace et dans les relations internationales, les moyens
numériques concernent toutes les activités qui ont lieu dans le cyberespace comme les
échanges, les interactions, les conversations et tous les mouvements socio-politiques qui
peuvent se réaliser dans le cyberespace. La pacification conditionnée par I'élément « cyber »
est inspirée de la notion de Cyberpaix.

La notion de Cyberpaix qui est volontairement mise en opposition a la notion de
cyberguerre a longtemps été au ceeur des travaux de la « World Federation of Scientists'® » et

1% HyAcCINTHE Berg P. Users’ adoption of emergent technologies: “Towards an acceptable model for safer

cyber-assisted olfactory information exchanges in standard, micro, and nano systems.” Florida State University
Electronic Theses and Dissertations System, Tallahassee, Florida, etd-07162007-171934, 2007, p.3.

145 Voir les différentes références sous « publications » et « activités » a l'adresse www.unibw.de/infosecuret,
plus précisément le compte rendu in extenso d'une conférence tenue en décembre 2008 intitulée « The Global
Internet Crisis: The Quest for Cyber Peace ».
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de I'Union Internationale des Télécommunications'*®

(UIT). Mais manifestement, le terme a
déja été utilisé auparavant quoique dans une acception moins généralelm, En revanche,
«l'utilisation la plus intéressante du terme, quoique spécifique et Lmitée, et en l'occurrence
spécifique aux enfants, date de 2007 lors de la promotion en Egypte d'une initiative relative 2
la Cyberpaix dans le cadre du Mouvement international Suzanne Moubarak des femmes pour
la paix (SMWIPM)'*® qui faisait directement référence 4 la Déclaration et au Programme
d'action des Nations Unies sur une culture de la paix'*® ».

«Le terme de Cyberpaix s'entend dans une acception beaucoup plus large que celle du
SMWIPM, et désigne un principe fondamental, celui de I'établissement d'un « ordre universel
du cyberespace ». Si lemploi de ce terme a davantage a voir avec la politique et cherche a
orienter l'esprit vers les bons choix justes, son acception devrait rester relativement large. Sa
définition ne saurait étre figée, étre plutdt intuitive et englober toujours plus d'ééments'™® ».

«Pourtant, une définition élémentaire s'impose. Toute définition devrait partir de la
notion générale de paix, comprise comme un état de tranquillité¢ totale, 'absence de désordres,
de troubles ou de violence, — l'absence non seulement de violence ou d'utilisation de la force
directe mais aussi de contraintes indirectes. La paix suppose la primauté de principes
juridiques et de principes moraux généraux, lexistence de possibilit€s et de procédures pour le
reglement des conflits, une durabilité¢ et une stabilité ! ».

«C'est I'Assemblée générale des Nations Unies qui la premiere a essayé de donner tout
son sens au concept de paix — et de culture de la paix. Dans sa "Déclaration et son Programme
d'action sur une culture de la paix" d'octobre 1999'? elle établit une liste des éléments et des
conditions indispensables a l'avenement de la paix et indique la voie a suivre pour y parvenir
durablement, grace a une culture de la paix. Rappelant 'Acte constitutif de 1'Organisation des
Nations Unies pour I'éducation, la science et la culture qui énonce que «les guerres prenant
naissance dans l'esprit des hommes, c'est dans l'esprit des hommes que doivent étre élevées les
défenses de la paix » cette Résolution décrit en détail les différents éléments en jeu...'> ».

« Au nombre des éléments indispensables a la paix et a une culture de la paix, il faut
citer non seulement le non-recours a la force, la promotion et la pratique de la non-violence
mais aussi un ensemble commun de valeurs et de modes de comportement, un ordre et un
cadre juridique internationaux, des processus participatifs dynamiques et positifs et le respect
des droits de l'homme. Outre les él€ments éthiques de la paix, qui ont ét¢ amplement

soulignés, i est essentiel, lorsqu'il s'agit du cyberespace, d'ajouter a cette énumération le

146 1es Nations Unies ont proposé un accord international pour prévenir la cyberguerre” 31 janvier 2010,
www.thepoc.net/breaking-news/world/3930-un-chief-proposes-intl-a.

147 TOURE Hamadoun, op. cit., p. 89.

8 Mouvement international Suzanne Moubarak des femmes pour la paix, Initiative sur la Cyberpaix,
http://smwipm.cyber peaceinitiative.org/

149 TOURE Hamadoun, op. cit., p. 90.

150 mia.

131 Ibid.

152 Déclaration sur une culture de la paix », UNESCO, A/Res/53/243, [en ligne], disponible sur :
www.unesco.org/cpp/uk/declarations/2000.htm

153 TOURE Hamadoun, op. cit., pp. 90-91.
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respect et la promotion du droit de chacun a la liberté¢ d'expression, d'opinion et d'information
ainsi que lacces a linformation. Ces références n'ont bien sfir qu'un caractere indicatif et la
Résolution, dans son ensemble, doit étre examinée avec soin. L'UIT a récemment formulé
cing principes en faveur de la Cyberpaix qui définissent des mesures et des obligations
spécifiques garantissant paix et stabilité dans le cyberespace'>* ». Ces principes sont ainsi
formulés'>

1. Tout gouvernement devrait s'engager a donner a ses citoyens lacces aux
communications.

2. Tout gouvernement devrait s'engager a protéger ses citoyens dans le cyberespace.

3. Tout pays s'engagera a ne pas héberger de terroristes/crimmnels sur son propre
territoire.

4. Chaque pays devrait s'engager a ne pas étre le premier a lancer une cyberattaque
contre un autre pays.

5. Chaque pays doit s'engager a collaborer avec les autres pays dans un cadre
international de coopération afin de garantir le maintien de la paix dans le
cyberespace.

«La World Federation of Scientists a, pour sa part, entrepris de traduire plus en détail,
dans sa Déclaration d'Erice sur les principes régissant la Cyberstabilité et la Cyberpaix
d'aott 2009'°°, les principes généraux contenus dans ces documents ainsi que d'autres valeurs
consacrées par les Nations Unies et se rapportant au cyberenvironnement. La Déclaration
prouve que Cyberstabilit€¢ et Cyberpaix sont indissociables. Concise, elle est axée sur les
éléments opérationnels essentiels de la Cyberpaix a savoir » :

1. Tous les gouvernements devraient reconnaitre que le droit international garantit
aux individus la libre circulation des informations et des idées ; ces garanties
s'appliquent aussi au cyberespace. Il ne devrait y avoir de restrictions que si cela
est nécessaire et elles devraient étre assorties d'une procédure d'examen juridique ;

2. Tous les pays devraient ceuvrer ensemble a Iélaboration d'un code de conduite
commun dans le cyberespace et d'un cadre juridique mondial harmonisé, y compris
des procédures d'assistance et de coopération en matiere d'enquéte, respectueuses
de la vie privée et des droits de 'homme. Tous les gouvernements, les fournisseurs
de services et les utilisateurs devraient concourir aux efforts déployés pour
sanctionner les cybercriminels en vertu du droit international ;

3. Tous les utilisateurs, les fournisseurs de services et les gouvernements devraient
ceuvrer pour faire en sorte quaucune utilisation du cyberespace ne donne lieu a
Iexploitation des utilisateurs, en particulier des jeunes et des personnes sans
défense, a travers des actes de violence ou des actes dégradants ;

4. Les gouvernements, les organisations et le secteur privé, y compris les particuliers,
devraient mettre en ceuvre durablement des programmes de sécurité détaillés

5% Ibid. p. 91.
153 Ibid. pp. 118-119.
® « Déclaration d'Erice sur les principales régissant la Cyberstabilité et la Cyberpaix», World Federation of
Scientists, aofit 2009, [En ligne], disponible sur :
www.ewi.info/systemv/files/Erice.pdf
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reposant sur de bonnes pratiques et des normes internationalement reconnues et
faisant appel a des technologies permettant de renforcer la protection de la vie
privée et la sécurité ;

5. Les concepteurs de logiciels et de matériels devraient s'efforcer de développer des
technologies stires, axées sur la robustesse et invulnérables ;

6. Les gouvernements devraient activement participer aux efforts des Nations Unies
pour promouvoir la Cybersécurité¢ et la Cyberpaix au niveau mondial et pour éviter
de porter les conflits dans le cyberespace.

D/ VIOLENCE ET CONFLIT : DEUX CONCEPTS FONDATEURS DE LA RUPTURE ET
DE LA CONSTRUCTION DE LA PAIX ET DE LA STABILITE

La violence et le conflit constituent deux concepts fondateurs de la rupture et de la
construction de la paix et de la stabilit€. En période de paix, leur survenance peut consister a
rompre la paix et la stabilit¢ entre les acteurs. En revanche, en période de guerre, la violence
et le conflit peuvent contribuer & I'émergence d’un nouvel ordre capable d’instaurer la paix et
la stabilit¢ entre les acteurs. Toutefois, violence et conflits, plutoét qu’aller de pair, relevent de
deux logiques distinctes voire contraires'>’. Il convient alors d’étudier les deux notions afin de
pouvoir établir la limite de leurs fronticres.

1. Définir la violence : un concept marqué par la rupture

Le concept de violence pris isolément est toujours difficlement cernable. Il évoque
passion et émotion pour le citoyen ordinaire et analyses et théories pour les scientifiques. Pour
ces derniers, parler de violence suppose tout d’abord de savoir s’il s’agit de violence physique
ou symbolique, réelle ou percue, directe ou indirecte, individuelle ou collective, violence
d’Ftat ou violence de la rue etc. Hormis ces familles de violences, d’autres approchent le
concept en fonction des auteurs — violence ouvriere, ethnique, islamique, paysanne, juvéniles
etc., en fonction des cibles ou des victimes — les jeunes, les femmes, les minorités ethniques
etc., en fonction des domaines de la vie collective — violence urbaine, violence rurale,

158

violence sociale, violence politique etc. Toutes ces oppositions font dire que le mot

violence veut tout dire et en méme temps jamais la méme chose'*’.

Les domaines distincts auxquels touche la violence portent toutes les disciplines
scientifiques a s’intéresser & ce phénomene. Cet intérét général n’empéche toutefois pas de
considérer la violence comme étant un phénomene hautement social et subsidiairement

politique.

157 WIEVIORKA Michel, La violence, Paris, Pluriel, 2005, p. 23.

158 WIEVIORKA Michel, « Comprendre la violence : ’hypothése du sujet » [en ligne] Rencontres Internationales
de Geneve, Tome 37 (1999), disponible sur:

http://www.rencontres-int-geneve.ch/volumes pdf/rig37.pdf

159 MICHAUD Yves, Violence et politique, Paris, Gallimard, 1978, p. 10.
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Etymologiquement, le mot de violence vient du terme latin vis qui signifie force,
vigueur, puissance, violence, usage de la force physique, mais aussi quantité, abondance, ou
caractére essentiel d’une chose. Le coeur de signification du mot vis est I'idée de force — et,
plus particulierement, de force vitale'®°.

Les dictionnaires définissent la violence comme le fait d’agir sur quelqu’un ou de le
faire agir contre sa volont¢ en employant la force ou I'intimidation ; I'acte par lequel s’exerce
la violence ; une disposition naturelle a I'expression brutale des sentiments; la force
irésistible d’une chose ; le caractére brutal d’une action'®!. Ces deuxidmes catégories de
définitions different de la définition étymologique en sorte qu’elles relévent le caractére
répréhensible et mauvais de la violence. Il ne s’agit pas 1a d’une simple force ou d’une
puissance mais d’une force et d’une puissance brutale et intimidante.

Au sens plus courant, la violence renvoie a des comportements et des actions
physiques. Elle consiste dans I'emploi de la force contre quelquun avec les dommages
physiques que cela entraine'®>. Dans ce cas, on peut logiquement parler de bourreau et de
victime dans tout phénomene de violence. La nature de ceux-ci change en fonction du type de
violence, de son ampleur et de sa motivation.

«Il 'y a violence quand, dans une situation d’interaction, un ou plusieurs acteurs
agissant de manicre directe ou indirecte, en une fois ou progressivement, en portant atteinte a
un ou plusieurs autres a des degrés variables, soit dans leur intégrit¢ physique, soit dans leur
ntégrité morale, soit dans leurs possessions, soit dans leurs participations symboliques et

culturelles '

». Cette affirmation est assez large pour permettre de mieux cerner le concept.
On retiendra tout d’abord que la violence peut étre directe ou indirecte, qu'elle peut s’opérer
en une fois ou progressivement, le tout par un ou plusieurs acteurs contre un ou plusieurs
autres. Cela montre qu’on peut avoir une interaction entre une multiplicit¢ d’acteurs. Ensuite,
on retiendra que l'aboutissement de la violence peut varier allant de Tlatteinte a Iintégrité
physique ou morale aux possessions et aux participations symboliques et culturelles des

individus ou des peuples.

D’autres approches d’identification, de qualification ou de caractérisation de la
violence mettent plutét Paccent sur les notions de limite et de frontiéres. Paul Ricceur'®*
avance un premier élément de caractérisation en pointant « la transgression de la limite entre
le tien et le mien'® ». C’est aussi I'intrusion dans un territoire qui peut étre corporel, matériel
ou symbolique : ma personne, mes biens, mais aussi mon intimité, mes croyances, mon
identit¢. Dans l'ordre politique, c’est souvent cette distinction elle-méme des territoires qui est

un enjeu de débat soit entre les groupes sociaux, soit entre eux et le pouvorr politique. Charles

160 MICHAUD Yves, La violence, Paris, PUF, 2012 (1986), p. 3-4.

161 mid.

162 mid.

163 MICHAUD Yves, Violence et politique, op. cit. p.20

164 RICGEUR Paul, Histoire et Vérité, Paris, Seuil, 1955. ; La Mémoire, | 'Histoire et ['Oubli, Paris, Seuil, 2000.

165 BrRAUD Philippe, Violences politiques, Paris, Essais, 2004, p. 16.
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Tilly'® souligne que «la violence s’accroit et devient plus saillante dans les situations ou
surgit Pincertitude sur les frontiéres'®” ». Tilly entend par B ces régles généralement
acceptées, ces lignes de partage qui assignent a chacun des roles et des droits définis dans
I'ordre domestique, économique ou politique. Quand celles-ci sont fermement établies et
intériorisées, les rapports sociaux demeurent pacifiques; quand elles sont transgressées ou,
pire encore, incertaines ou ilégitimes, alors la violence trouve un terrain d’élection'®®. Les
contestations de frontiéres alimentent les conflits entre les Etats de méme que, dans I'ordre
interne, les tentatives de modifier les regles de répartition du pouvoir, de remettre en cause les

statuts et les rangs, les privieges ou les acquis sociaux'®’.

2. Des Classifications de violence

Les différentes oppositions identifiées dans les définitions données au concept de
violence obligent une catégorisation ou une classification de la violence. Nombreux sont les
auteurs qui classifient les violences en fonction des victimes, des auteurs, de la motivation et
des moyens utilisés. Cela dit, ces classifications peuvent changer en fonction des auteurs et
des facteurs considérés.

Les classifications qui sont faites ci-dessous se limitent a trois catégories de violence.
Il s’agit tout d’abord des violences mfrapolitique et métapolitique (a), ensuite, des violences
physiques et symboliques (b) et enfin de la violence politique (c). Ces classifications sont
respectivement inspirées de Michel Wieviorka, de Pierre Bourdieu et de Harold Nieburg.

a. Violence infrapolitique et violence métapolitique

On évoque ici une premicre classification de violence. Il s’agit de la violence
infrapolitique et de la violence métapolitique'”’. La violence infrapolitique est cette sorte de
violence qui atténue, dilue le caractere politique de la violence par sa privatisation. Michel
Wieviorka souligne que dans bien des cas il s’agit pour les protagonistes de la violence non
pas de viser le pouvoir d’Etat pour y accéder, ou de tenter de pénétrer au sein d’un systéme
politique, mais de tenir I'Ftat a distance pour se livrer & des activités économiques, au trafic

de la drogue, d’objets volés, mais aussi d’enfants ou d’organes humains'’' etc.

La privatisation de la violence peut passer par une perversion lorsque ceux qui
détiennent I'usage légitime de la force, la Police, les Forces Armées, y recourent a des fins

166 Ly Charles, La France conteste. De 1600 a nos jours, trad., Paris, Fayard, 1986.; The Politics of

Collective Violence, Cambridge, Cambridge University Press, 2003.

167 Charles Tilly cité par BRAUD Philippe op. cit., p. 16.

168 1pid. pp.16-17.

169 Ipid. p.17.

170 WIEVIORKA Michel (2005), op. cit., p.60.

171 WIEVIORKA Michel, « Le nouveau paradigme de la violence (Partie 3) », Cultures & Conflits [en ligne], 29-
30l automne-hiver 1998, mis en ligne le 16 mars 2006, consulté le 31 janvier 2013. Disponible sur :

<http://www.conflits.revues.org/728>
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crapuleuses, abusant de leurs armes et de leur impunit¢. Elle ne signifie pas forcément la
barbarie, la loi de la jungle. Mais elle s’en rapproche, autorisant des conduites plus ou moins
sauvages qui peuvent, a la limite, viser a terroriser quiconque est susceptible de s’opposer aux
intéréts et au pouvoir des acteurs qui exercent la force ainsi privatisée!’>. La violence
infrapolitique est également dans les démocraties, une caractéristique des phénomenes racistes
et xénophobes. Ils n’ont guére sinon de légitimité, du moms de légalit¢ dans I’espace public.
Quand un parti d’extréme droite a idéologie raciste et xénophobe se développe, i ne Iui est
possible d’en appeler clairement a des conduites de violence, ni méme de les reconnaitre ou
de s’en solidariser, comme on le voit en France avec le Front National, a qui, son souci de
respectabilité et d’inscription dans le champ politique interdit la violence'”>.

La violence infrapolitique est plutét un phénomeéne social que politique mais s mnvite
toujours dans la politique dans des périodes de grandes crises sociétales et Electorales.
L’importance de la violence infrapolitique dans le monde contemporain est qu’elle semble
bien plus lice a laffaiblissement des Etats et a des pratiques relevant du crime organisé, voire
de la criminalit¢ la plus banale, mais démultipliée, effrénée, qu’a lannonce de conflits
sociaux et politiques dont elle constituerait la phase primitive.

La violence métapolitique n’est pas apolitique, elle est une visée ou les dimensions
politiques sont a la fois associées et subordonnées a d’autres, définies en termes culturels,
religieux notamment, qui ne souffrent aucune concession. On retiendra de cette typologie que
la violence peut étre pourvue de motivations racistes, xénophobes, religieuses et culturelles.
Ces éléments combinés peuvent créer des phénomenes de violences entre les citoyens d’une
seule et méme société mais aussi entre ceux de sociétés différentes. Une telle situation conduit
nécessairement a la domination et a I'oppression d’un groupe contre un autre ou d’un pays
contre un autre'”*.

L’¢lément le plus spectaculaire du renouveau de la violence aujourd’hui est donné par
la montée en puissance des références de ses protagonistes a une identité ethnique et
religieuse. Celles-ci constituent une ressource culturelle éventuellement mobilisée de manicre
violente a des fins politiques, elles alimentent parfois aussi une barbarie, homicide allant aux
extrémes, bien au-deld d’enjeux simplement politiques'’>. Michel Wieviorka soutient que la
poussée des identit€s est un facteur puissant de racialisation de la vie collective, a partir de
laquelle s’ouvre I'espace de violences qui, par exemple, se veulent purificatrices'’®. L’identité
apparait comme une ressource mobilisée de facon éventuellement violente pour parvenir a des
fins économiques ou politiques, dans d’autres, elle semble plutét fonder une barbarie illimitée
prenant Pallure de la purification ethnique ou de massacre de masse lourds d’une hamne et

d’une cruauté allant bien au-deld d’enjeux classiquement politiques ou économiques'’”.

72 Ibid.

173 Ibid.

174 MICHAUD Yves (2012), op. cit., p. 8.

175 WIEVIORKA Michel, op. cit., p. 12.

176 WIEVIORKA Michel, Un nouveau paradigme de la violence ?, Paris, L’Harmattan, 1997, p.53
Y77 Ibid. p.56.
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b. Violence physique et violence symbolique

Une autre classification de la violence pourrait €tre celle qui oppose la violence
physique a la violence symbolique. La premiere peut étre définie comme étant une atteinte
physique délibérée aux biens ou aux personnes exercée par un acteur qualifié de bourreau
contre un autre qualifi¢ de victime. Elle s’exerce dans le cadre de la force coercitive et
contraignante au mépris de la volont¢ de ceux sur qui elle s’exerce. Cette définition se
retrouve au cceur des définitions positivistes. Les définitions positivistes ont pour principale
préoccupation de délimiter clairement des comportements observables et mesurables. C’est
178 La notion de
violence physique recouvre alors tous les actes susceptibles de causer des blessures aux

personnes ou de porter atteinte aux biens, qu’elle qu’en soit I'intention ou la Ilégitimation
180

pourquoi elles privilégient la dimension matérielle ou physique de la violence

considére la force comme une modalit¢ d’interaction sociale
qui vise la dissuasion, la punition ou la démonstration de la domination. Elle est I'ultime
instrument de la coercition ou de lobligation, I'ultime moyen du pouvoir'®'. Cette violence
ntéresse beaucoup les médias et les chercheurs et se manifeste tantot dans les foyers, dans les
écoles et dans les rues.

alléguée'”®. Talcott Parsons

La violence symbolique, désigne chez Pierre Bourdieu'®?, la facon dont la domination
sociale s’exerce dans la société sans recours a la violence physique'®®. Elle est aussi, selon lui,
une violence douce, invisible et masquéelm, Méconnue comme telle, elle est choisie autant
que subie'®. Elle résulte de Iensemble des significations et des représentations (des schémes
de perception et d’appréciation) qui sont diffusées dans I'ensemble des relations sociales et
qui présentent les rapports de pouvoir d’autorit¢ entre les individus ou entre les classes
comme lKgitimes et naturels'®. Elle gouverne ainsi I'imposition des hiérarchies dans les
savoirs légitimes, les golts artistiques, les bonnes manires'®’, etc.

Il existe de nombreux phénomenes politiques, d’importance majeure, qui se rattachent
a une autre forme de violence symbolique aisément observable. Soit celle qui, résultant
d’atteintes a I'estime de soi ou aux représentations collectives de soi, constitue une source de
dépréciation identitaire. Ainsi des discours xénophobes (racistes ...) ou, encore, I'exhibition
de ftitres de supériorité percus comme illégitimes ou usurpés'®®. Aussi, Iexpansion coloniale

178 Gurr Ted, Why Men Rebel, Princeton, Princeton University Press, 1970. ; ZIMMERMAN Ekkart, Political
Violence, Crisis and Revolutions, Cambridge, Shenkman, 1983. In BRAUD Philippe, op. cit., p. 14.

179 BraUD Philippe, Violences politiques, Paris, Essais, 2004, p. 14.

180 PARSONS Talcott: « Some Reflections on the Place of Force in Social Process » in: Sociological Theory and
Modern Society, New York, The Free Press, 1967, p. 265. Cet article a été publié pour la premiere fois dans
Harry Eckstein (éd.) Internal War : Basic Problems and Approaches, New York, The Free Press, 1964, p. 33-70.
181 MICHAUD Yves, op. cit., p. 96.

182 BOURDIEU Pierre, PASSERON Jean-Claude, La reproduction, Paris, Minuit, 1970, 284 pages.

183

613.
184

NAY Olivier et al, Lexique de Science Politique : Vie et institutions politiques, Paris, Dalloz, 3° éd. 2014, p.

BOURDIEU Pierre, Le sens pratique, Paris, Minuit, 1980, p. 219. Cité par HERMET Guy et al., Dictionnaire de
la Science politique et des institutions politiques, Paris, Armand Colin, 7° éd., 2010, p. 304-305.

185 BOURDIEU Pierre (1980), op. cit., Cité par HERMET Guy et al., op. cit., p. 304-305.

186 NAY Olivier et al., op. cit.

187 HERMET Guy et al., op. cit.

188 Ipid.
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européenne a-t-elle profondément humili€ les peuples soumis, méme et surtout quand elle
prétendait se justifier par [Dexistence d’une mission civilisatrice ; largument impliquait
Pexistence en face de soi de sauvages ou de demi-civilisés. Frantz Fanon'®® décrivait ce type
de violence qui existait entre colonisateur et colonisé. A la violence symbolique du premier
s’opposait la violence physique du second. Fanon étudiait ainsi dans un double mouvement
Ialiénation du colonis¢ et les guerres de libération. En outre, la violence symbolique, exercée
par le colonisateur, se doublait d’une mise en place de systemes juridiques inégaux,
discriminant les indigénes et ceux victimes de la traite et de I'esclavage'®’.

La notion de violence symbolique constitue I'un des axes de la pensée sociologique de
Pierre Bourdieu. Selon lui, la violence symbolique fonctionne grice a un double mécanisme
de reconnaissance et de méconnaissance'®!. La domination des uns n’est possible — hors les
cas, rares en démocratie, de recours a la force physique — que parce que les dominés
reconnaissent comme légitime l'ordre social dominant tout en méconnaissant son caractere
arbitraire d’ordre aliénant. Ce mécanisme de servitude volontaire (La Boétie) est selon
Bourdieu redoutable puisque la violence, mvisible pour ceux sur qui elle s’exerce (et parfois
méme invisible pour ceux au nom de qui elle s’exerce), apparait comme totalement
mtériorisée dans I’habitus (systeme des dispositions individuelles issues de la socialisation de
classe) de chacun'*?.

La violence symbolique apparait douce puisqu’elle est ¢loignée de la violence
physique. Mais elle est la plus efficace des violences car, étant intériorisée par ceux qui la
subissent, elle n’est pas percue comme une coercition'”. Elle conduit 2 imaginer des victimes
qui s’ignorent. La pire des violences symboliques est la certitude du «cela va de soi» qui
permet de Ilégtimer Tordre social «tel quil est» c’est-a-dire fondamentalement
inégalitaire’**. Le concept de violence symbolique permet de prendre en considération toutes
les blessures infligées a I'identité, associées ou non a des actes matériels'*>.

D’autres auteurs comme Keynes'®, Aglietta'®’, Girard'®® premnent I'exemple de la
monnaie pour parler de violence symbolique. Iis parlent ainsi de la violence de la monnaie'®’.
«Dans une sociét¢ moderne, cette dernire devient le moyen d’atténuer la violence physique,
méme si parfois elle s’acquiert par la violence physique. Ainsi, au lieu d’arracher a autrui ses

biens par le pillage, la razzia et le banditisme, certains se contenteraient d’amasser de la

189 FANON Frantz, Les damnés de la terre, Paris, Maspero, 1961, 311 pages.
190 BRAUD Philippe, Op. cit., p. 170.
191 CRETTIEZ Xavier in ALCAUD David et al., Dictionnaire de Science Politique, Paris, Dalloz, 2° éd., 2010, p.
514.
192 ia.
193 NAY Olivier et al., op. cit.
194 CRETTIEZ Xavier, op cit.
195 BoURDIEU Pierre (1980), op. cit., p. 219.
196 KEYNES John M., Théorie générale de I'emploi, de ['intérét et de la monnaie, Paris, Fayot, 1988, 388 pages.
197 AGLIETTA Michel, ORLEAN André, La monnaie entre violence et confiance, Paris, éd. Odile Jacob, 2002, 380
P&ges. ; La violence de la monnaie, Paris, PUF, 1982, 324 pages.
GIRARD René, La violence et le sacré, Paris, Grasset, 1980. ; Le bouc émissaire, Paris, Grasset, 1982.
199 | AKEHAL Mokhtar, Dictionnaire de Science Politique, Paris, L’Harmattan, 3° éd., 2007, p. 397.
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monnaie et de chercher a acquérir ce qu’ils convoitent, sans violenter physiquement leur
00

prochain. Ainsi, ils adoptent une stratégie d’accaparement lgitime**° ».

La violence symbolique a la faculté de pouvoir étre partout sans étre perceptible ; et
méme, fut-elle perceptible, elle a la chance de pouvoir étre considérée comme normale. Ainsi,
des postulats sociologiques, des dogmes religieux et des modeles économiques peuvent Etre
générateurs de violence symbolique. Elle peut résulter directement des performances
matérielles de I'économie de marché. Dans beaucoup de pays du 1/3 monde, a I'image de
IInde ou de I'Egypte, seulement une minorité réussit la transition économique. Ainsi un fossé
profond se creuse-t-il entre deux sociétés qui tendent a diverger, I'une se replant sur ses
racines, seule source possible de fierté, 'autre s’occidentalise par ses mceurs, sa culture, sinon
méme sa languezm.

D’autres formes de violence symbolique sont inscrites dans la brutalit¢ des mutations
engendrées par le bouleversement d’univers symboliques. «Quand I'industrialisation ou Ia
recherche miniere entrainent déforestations, chantiers pharaoniques, barrages hydrauliques
qui noient des vallées entieres, ce ne sont pas seulement des écosystemes qui sont détruits, ce
sont aussi des univers culturels qui se voient confrontés a leur insignifiance. D’un coté des
richesses a exploiter selon I'unique critére de la rentabilité, de l'autre des espaces investis par
les projections effectives et identitaires fortes®** ». La perte de reperes symboliques est donc
une forme parfaite de violence symbolique parce qu’elle entraine la dépréciation identitaire.
«Les cruautés n’ont pas seulement pour effet de détruire les repéres symboliques de I'étre
humain, provoquant finalement son indifférence a vivre ou a mourir (Kertész) ; elles ont aussi
pour fonction de démontrer I'infériorité identitaire des victimes?® ».

Dans le domaine d’attemtes ou de la perte des univers symboliques, la violence
iconoclaste peut €tre évoquée comme un parfait exemple. « La violence iconoclaste, au sens
strict, signifie la destruction des représentations de la divinité ou des saints*®* ». C’est donc
toute atteinte ou irrévérence affichée au domaine du sacré. Le sacré atteste la volonté de
protéger les fondations d’un ordre symbolique. Le but de l'acte iconoclaste est de signifier un
mépris, de lancer un défi a l'ordre symbolique des choses. L’iconoclasme intentionnel vise
également a déstabiliser un ennemi en le blessant dans son statut, sa fierté ou son assurance.
«L’iconoclasme est donc le moment ou fusionnent la violence orgiaque, une fin en soi
puisqu’elle est jouissance, et 'acmé du désir d’humilier autrui dans ses croyances les plus
cheres®®® ».

Le len entre la violence physique et la violence symbolique est irréfutable. Ce sont
deux phénomenes consubstantiels. L’un peut entrainer l'autre. Quand la violence physique
affiche I'indignit¢ de la victime, la violence symbolique peut entrainer des actes de violence
graves en cas de prise de conscience. Philippe Braud souligne que «la violence symbolique

200 ppig.

201 BRAUD Philippe, op. cit., p. 184.
202 1pid. p. 185.

203 1pid. p. 189.

204 1pid. p. 200.

205 1pid. p. 204.
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engendre en effet sa propre dynamique, soit qu’elle confére aux violences physiques leur sens
politique et psychologique véritable, soit qu’elle produise des effets douloureux de facon
indépendante®® ».

Pour établir ce lien, certaines études de la violence revendiquent la nécessité de mettre
Paccent sur la victime. Selon elles, «la violence existe parce qu’il y a souffrance®®’ ». C’est le
trait qui caractérise la victime : elle souffre. «La violence physique est sans doute a l'origine
de dommages corporels, de destructions ou de déprédations matérielles mais ce qui donne
sens a4 ces faits c’est la souffrance psychologique qu’ils impliquent®®® ». « Toute atteinte
physique provoque un sentiment de vulnérabilité au moins temporaire ; recevoir des coups
dans une manifestation, découvrir sa maison ou sa voiture plastiquée, €tre blessé au combat...
tous ces événements ont en commun de mettre en évidence une incapacité a se protéger, une
impuissance a défendre ses proches, son territoire, ses biens. Ainsi, la violence physique a-t-
elle pour effet d’inférioriser, voire d’humilier en rendant trop évidentes les signes de cette
faiblesse”®? ».

«Le méme type de souffrance peut se manifester en dehors de toute atteinte physique,
par exemple avec I'injure qui «fait mal», avec les attitudes de rejet xénophobe ou les
marques persistantes de mépris dans les rapports sociaux. C’est pourquoi il est nécessaire de
réunifier sous un méme concept violence matérielle et violence symbolique parce que, dans
I'un et lautre cas, les blessures infligées a I'estine de soi sont fondamentalement de méme
nature. C’est la dimension psychologique de la violence physique qui lui confére le sens d’une
meurtrissure... parfois, d’ailleurs, la violence physique peut se révéler moins grave de
conséquences que certaines formes de violence symbolique?'® ». C’est toujours au niveau

profond du moi identitaire que se situe la source du mal-Etre, ressenti par les victimes.

c. De la violence politique

Qu’elle soit physique ou symbolique, la violence peut étre qualifiée de politique en
fonction de certains facteurs bien précis. Pour certains, une violence sera considérée comme
politique a partr du moment ou l'usage de la force physique qu’elle requiert aura des
mfluences sur l'univers politique, soit qu’elle conteste un choix idéologique soit, plus
souvent, qu'elle influe sur les politiques publiques de I'Etat*'!. Pour d’autres, ce qui qualifie
de politique la violence c’est la présence d’indicateurs supplémentaires : généralement le
choix de la cible, les motivations de I'acteur, le modus operandi ou les circonstances du
passage a lacte’'?. La violence politique est définie par Nieburg®'® comme « Iensemble des

actes de désorganisation, destruction, blessures, dont l'objet, le choix des cibles ou des

206 mid. p. 162.

207 Ibid. p. 17.

208 1pid.

209 1piq.

210 1pid. p. 18.

211 ALCAUD David et al, op cit.

212 HERMET Guy et al, op cit.

213 NIEBURG Harold, Political Violence, The Behavioral Process, New York, St Martin’s Press, 1969.
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victimes, les circonstances, I'exécution et/ou les effets acquicrent une signification politique,
c’est-a-dire tendent a modifier le comportement d’autrui dans une situation de marchandage
qui a des conséquences sur le systtme social’'* ».

Selon les deux approches, I'accent doit étre mis sur trois points principaux. La cible de
la violence doit étre politique, visant, sans exclusive, un acteur décisionnaire, une institution
¢tatique ou un représentant d’un courant doctrinal La motivation doit s’affirmer ou se
comprendre comme politique, cherchant a instaurer par la force un débat public, a modifier
une architecture institutionnelle, a peser sur des choix administratifs. Enfin, la labellisation du
coup de force doit se faire en termes politiques, instaurant 'acte violent en enjeux d’un
combat d’interprétation entre divers agents, observateurs, analystes ou acteurs de la vie
politique. Ce dernier point illustre la difficult¢ partielle qui existe concernant le constat d’une

telle violence®'”.

3. Conflits et violence : entre équilibre et rupture des rapports

Comme cela a été évoqué plus haut, violence et conflits, plutot qu’aller de parr,
relevent de deux logiques distinctes voire contraires®'®. L’étude de la violence étant faite ci-
dessus, i1 est maintenant aisé de définir le conflit et d’établr la différence entre les deux
concepts.

Au cceur de la pensée sociale depuis Hobbes, la réflexion sur le conflit pose a elle
seule la question du fondement de I'ordre social’!”. Les relations sociales, vues des théories
sociologiques du conflit, sont caractérisées par un état conflictuel permanent. Au leu de
perdre sa raison d’étre avec la structuration et la normalisation de plus en plus importante de
la société, les conflits ne font que croitre : conflits de classes ou de cultures, conflits d’intéréts
ou de nations etc. En revanche, «une partie importante de la sociologie évolutionniste a
longtemps imaginé qu’avec le développement du progrés et la naissance de I'ordre positiviste
impliquant une division du travail fonctionnelle, le conflit perdrait sa raison d’étre’!® ». Les
sociologues comme Weber, Spencer, Ratzenhofer, ToOnnies etc. n’ont pas méconnu
Pimportance du conflit*'”.

Selon Max Weber, «le conflit est considéré comme «normal». Le sociologue de
I'action souligne son role permanent au sein des relations sociales, car il est impossible, selon
toute I'expérience acquise & ce jour, d’éliminer la lutte®*° ».

Michel Wieviorka part du principe que «le conflit est un rapport inégal, entre deux
personnes, deux groupes, deux ensembles, qui s’opposent au sein d’'un méme espace avec

214 NIEBURG Harold, op. cit., p. 13, in BRAUD Philippe, op. cit., p. 14.

215 ALCAUD David, op cit.

216 WIEVIORKA Michel (2005), op. cit., p. 23.

217 HERMET Guy et al., op. cit., p. 65.

218 1pid.

219 MICHAUD Yves, La Violence, Paris, PUF, 2004, p. 92.
220 HERMET Guy et al., op. cit., p. 65.
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chacun pour objectif ou pour horizon non pas de liquider la partie adverse, et avec elle la
relation elle-méme, mais de modifier cette relation et tout au moins d’y renforcer sa position
relative’®! ». L’auteur mobilise également le concept de « rupture » pour établir I'opposition
entre ces deux concepts. Il y a « rupture, ou deux personnes, deux groupes, deux ensembles se

séparent pour ne plus envisager que la distance et Iignorance mutuelle, au mieux, Ila

destruction de l'autre camp, au pire**> ».

Le conflt n’est pas la guerre. M. Wieviorka montre que sa notion se rapproche de
celle proposée par Georg SimmeP* qui y voit «un mouvement de protestation contre le

N

dualisme qui sépare, et une voie qui menera a une sorte d’unité, la résolution des tensions

entre les contraires’* ». Simmel y voit aussi un élément de sociabilité**’

groupes®?®. Simmel n’exclut pas entiérement la violence dans le conflit parce que pour lui

au sein des

I'unit¢ qu’amene le conflit peut passer par la destruction d’une des parties. Simmel souligne
227

que certains conflits semblent exclure toute autre chose que la violence™'.

«Le conflit est conduit selon des stratégies constantes, et il se reégle par des processus
de médiation ou des changements de coalitions qui se font jour aussi bien au sein du cercle
familial que dans les relations industrielles ou, encore, entre les nations, la paix étant a chaque
fois un équilibre fragile et négocié. Dans ce sens, le conflit devient fonctionnel, i joue un role
vital dans le changement social et la structuration des rapports sociaux »>2°.

Selon Wieviorka, dans le prolongement de Simmel, «certains conflits sont stables,
structurels, voire structurants. D’autres, moins durables, se transforment, sont glissants, ou
méme susceptibles de se dissoudre plus ou moins rapidement’*’
soutient que le conflt oppose non pas des ennemis, comme le voudrait une approche
(approche dysfonctionnelle du conflit) inspirée par la pensée de Carl Schmitt>*’, mais des
adversaires susceptibles de stabiliser leur relation en [Dinstitutionnalisant, en instaurant des
regles de négociation, des modalités permettant de conjuguer le maintien d’un lien entre

acteurs, et leur opposition".

». Dans cette perspective, il

«Pour qu’il y ait conflit, systtme d’acteurs en relations conflictuelles, i faut d’une
part des acteurs, d’autre part des enjeux qu’ils reconnaissent comme communs, et enfin des
possibilit€s pour eux de s’opposer sans se détruire, et donc des mécanismes politiques ou

221 WIEVIORKA Michel (2005), op. cit.

222 pid.

223 SIMMEL Georg, Le conflit, Paris, Circé, 1992.

224 SIMMEL Georg, op. cit., in WIEVIORKA Michel, op. cit., p. 24.

225 1, concept de sociation est aussi utilisé. Les facteurs de dissociation étant la haine, ’envie, le besoin, le
désir.

226 SIMMEL Georg, op. cit., in MICHAUD Yves, op. cit., p. 92.

227 q prend comme exemple le brigand ou le voyou et leurs victimes. Quand un tel combat n’a pas d’autre but
que la pure et simple destruction, il se rapproche bel et bien du cas limite qu’est le meurtre crapuleux, ou la part
de I’élément créateur d’unité est devenue égale a zEéro.

228 SIMMEL Georg, Sociologie : Etudes sur la forme de socialisation, in HERMET Guy et al., op. cit., p. 66.

229 WIEVIORKA Michel, op. cit. p.25

230 SCHMITT Carl, La notion de politique, Paris, Flammarion, 1992.

231 WIEVIORKA Michel, op. cit., p.25.
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institutionnels**? ».  Anthony Oberschal™*® abonde dans le méme sens pour distinguer
néanmoins des types de conflictualité qui se prétent moins que d’autres a la prédominance
d’un traitement pacifique. Pour lui, plus la conflictualit¢ est structurée, plus se réduit la
probabilité¢ de la violence.

L’existence de mécanismes d’institutionnalisation des conflits constitue une étape
supérieure de leur structuration. Elle est considérée par Oberschall ou par Tily comme un
crittre majeur de laptitude des Ftats a limiter la violence. Avec ce facteur, I'accent est placé
sur les formes et procédures de gestion des antagonismes. Selon la perspective structuraliste
des conflits, Il y a début d’institutionnalisation des conflits lorsque les contestataires se voient
reconnaitre par lautorit¢ politique le droit d’exprimer publiquement des wvues dissidentes,
méme jusqu’au total désaccord. Toujours dans la perspective d’Oberschall, un second pas est
franchi lorsque les opposants sont reconnus comme interlocuteurs. Cela implique un
minimum de débat sur les sujets qui divisent et peut conduire plus loin, jusqu’a Ia
participation 2 des consultations informelles ou I'accés a la table de négociation®*. Le refus
de toute forme d’mnstitutionnalisation, notamment le rejet de I'idée méme de dialogue avec
I'adversaire, est un facteur fortement corrélé empiriquement avec [lapparition ou le
développement de violences™”.

Tout n’est pas négociable dans un conflit, I'institutionnalisation peut conduire vers la
dissolution de la relation conflictuelle, et il existe toujours un espace ou une possibilité¢ de
violence. La these générale de Wieviorka est que le conflit ne se confond pas avec la violence.
Celle-ci ferme la discussion plutét qu’elle ne l'ouvre, elle rend difficile le débat, I'échange,
méme inégal, au profit de la rupture ou du seul rapport de force, a moins qu’elle ne surgisse
parce qu’il y a rupture, pur rapport de force®3°.

L’espace de la violence, en bonne logique, doit étre d’autant plus vaste que celui du
conflit lu-méme rétrécit. On peut ainsi considérer que certaines manifestations de violence ou
certaines significations a I'ceuvre dans telle ou telle expérience de violence, expriment la
faiblesse d’un conflit, ou bien parce que celui-ci, naissant, n’est pas encore pleinement
constitué et percu comme tel par ses protagonistes et dans la société ou il s’ébauche ; ou bien
parce que, a lopposé, i est dans une phase de crise, de déstructuration ou de déclin
historique ; ou bien encore, parce que les deux logiques de faiblesse, en amont et en aval du
conflit, se conjuguent™’.

La violence est un élément fondateur du conflit, son point de départ, la condition
nécessaire pour que se constituent des acteurs, pour que s’exprime une subjectivité¢ jusque-la

232 1pid. p. 21.

233 OBERSCHALL Anthony, Social Conflicts and Social movements, Englewood Cliffs, Prentice Hall, 1973.

241 nest pas inutile de mentionner ici, a titre d’illustration, que depuis 1874, année de la reconnaissance
officielle de I'indépendance dominicaine par Haiti, des négociations se sont déroulées entre les deux Ftats, des
institutions provisoires ont été créées, commissions arbitrales, tout comme des commissions permanentes, les
commissions bilatérales.

235 OBERSCHALL Anthony, op. cit., p. 342, in BRAUD Philippe, op. cit., p. 135.

236 BRAUD Philippe, Ibid.

237 WIEVIORKA Michel, « Pour comprendre la violence : ’hypothése du sujet », Brasilia, Sociedade e estado A.
2004, vol. 19, n° 1, pp. 21-5.
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refoulée, peu explicite aux yeux des protagonistes de la violence eux-m€mes, ou trop inquicte
238

ou malheureuse pour avorr tenté jusque-la de se manifester™".

La ou le conflit est impossible, la ou il s’agit d’opérer la dissociation, la sortie d’un
espace politique ou social commun, de rompre, la violence est fondatrice et, dans bien des
situations, elle constitue la possibilit¢ la plus directe de I'émancipation qui s’ouvre a I'acteur,
comme le montre Pexpérience de bien des mouvements de décolonisation ou de libération
nationale”*’

donc aussi des effets fondateurs

... A ce propos, P. Braud évoque que si la violence a des effets destructeurs, elle a
240

La violence est, selon Wieviorka, le contraire du conflit, ou bien parce que plus celui-
ci est puissamment constitué¢, et momns elle est présente, ou bien parce qu’elle vient signifier le
non-conflit, la rupture, la fin de la relation®*!.

D’autres auteurs montrent la complexit¢ du rapport entre violence et conflit.
L’historien africain, Ali Mazrui’*?, parle de fonctions intégratives du conflit dans les nations
africaines. Pour lui, les conflits permettent a des groupes ou des nations d’entrer dans des
interactions®*®. Hors mis les cas de violence de grande ampleur survenue tantdt dans le cadre
des relations haitiano-dominicaines, il est généralement constat¢é que les deux acteurs se
rencontrent pour débattre d’une question conflictuelle. C’est le cas des interminables
questions frontalieres et migratoires. Le sociologue américain, E.W. Burgess souligne les
fonctions de renouvellement quont les conflits et les guerres®**. A ce sujet, Philippe Braud
fait aussi remarquer que les conflits modernes, méme s’ils ont souvent épuisé les Etats, ont
¢galement fouetté I'innovation technologique avec des retombées ultérieures sur Iactivité
industrielle comme le montre I'exemple du nucléaire ou de Pespace”®’.

Lewis Coser**® envisage les fonctions du conflit et de la violence dans le changement
social : la violence peut aider I'individu entrant dans un groupe a s’affirmer. Elle peut jouer
comme signal de danger, surtout, elle est souvent un moyen de résoudre avec succes conflits
et problemes’*’. Coser montre que les diverses fonctions du conflit peuvent étre des fonctions
d’intégration du groupe, d’élaboration de valeurs nouvelles, de résolution des tensions et de
création de nouveaux équilibres, de création et d’amélioration des soupapes de sécurité>*®.

Hormis les considérations purement sociologiques du conflit, i1 est également
transposé dans le champ des relations internationales pour décrire la contestation qui oppose
entre eux deux ou plusieurs Etats et que la théorie réaliste tient pour le résultat normal de

238 Ibid.

239 Dpid.

240 BRAUD Philippe, op. cit., p. 9.

241 WIEVIORKA Michel, op. cit.

242 MAZRUI Ali, Violence and Thought: Essays on Social Tensions in Africa, New Jersey, Prentice Hall Press,
1969, 358 pages.

243 MAZRUI Ali, cité par MICHAUD Yves, La violence, Paris, PUF, 6°éd. (2004), p.92.
244 BURGESS EW., cité par MICHAUD Yves, op. cit., p. 92.

245 BRAUD Philippe, op. cit., p. 8.

246 COSER Lewis, Les fonctions du conflit social, Paris, PUF, 1982.

247 COSER Lewis, op. cit., in MICHAUD Yves, op. cit., p.95.

248 Ipid.
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I'inéluctable rivalit¢ de puissances qui caractérise les relations interétatiques. Cette conception
hobbesienne des relations mternationales est remise en cause par lapport des paradigmes
institutionnels et de la régulation qui mettent la solution des conflits au centre de leurs

recherches>*.

Le conflit désigne donc I'état dans lequel des acteurs internationaux, poursuivant des
objectifs mutuellement exclusifS ou incompatbles entrent dans une logique d’hostilité ou
d’antagonisme. Il évolue selon une gradation dont la forme armée constitue la phase ultime et
non inéluctable (sauf, peut-étre, pour certains réa]jstes)zso.

Pour Coser, le «conflt s’entend des affrontements entre acteurs collectifS sur des
valeurs, des statuts, des pouvoirs ou des ressources rares et dans lesquels I'objectif de chaque
protagoniste est de neutraliser, d’affaiblir ou d’éliminer ses rivaux »>'. Loin d’étre
exclusivement des conflts armés, les conflits peuvent é&tre d’ordre économique,
environnemental, commercial régulés par la voie pacifique par des mécanismes prévus a cet

effet.

La définition de Gérard Cornu** au concept de conflit rejoint un peu celle de Coser en
ce sens quelle montre que le conflit peut étre non seulement I'aboutissement du recours a la
force ou encore la neutralisation au recours a la force mais aussi que le conflit peut étre aussi
fondateur du recours a la force ou de la violence. Selon Cornu, le conflit est « toute opposition
de vues entre des Ftats d'une ampleur telle que la recherche de sa solution puisse déboucher
sur lemploi de la force?? ». Toujours est-il que ce recours a la force ne prévoit pas forcément
la liquidation ou I'élimination de I'adversaire mais plutdt sa neutralisation et sa domination
entre autres.

249 HERMET Guy et al., op. cit., p. 66.

250 ATTAR Frank, Dictionnaire des Relations Internationales : de 1945 & nos jours. Editions du Seuil, Paris,
2009, p. 226.

251 SMOUTSMarie-Claude, BATTISTELLA Dario, VENNESSON Pascal, Dictionnaire des relations internationales,
Paris, Dalloz, 2003, p.58.

232 CORNU Gérard, Vocabulaire juridique, Paris, 10° éd., PUF, 2014, 1099 pages.

233 CORNU Gérard, op. cit., p. 232.
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1V/ Considérations théoriques

La présente étude pose la sempiternelle question de la guerre et de la paix dans les
relations internationales. Elle s’inscrit dans une logique d’opposition des deux notions,
promouvant la notion de la paix comme une alternative a celle de la guerre. Ces deux notions
occupent le cceur des théories des relations internationales. Si certaines théories s’occupent
particulierement de la question de la guerre, d’autres théories en revanche s’intéressent a la
quéte de la paix. Par conséquent, notre étude s’articule autour de deux champs théoriques
distincts des relations internationales. Il s’agit tout d’abord de la théorie réaliste pour traiter de
la probématique de la guerre (A) et ensuite de la théorie libérale pour promouvoir la quéte de
la paix (B). Ce sont deux champs théoriques mréconciliables a I'image des notions de guerre
et de paix.

A/ DU REALISME : UNE THEORIE STATO-CENTREE MARQUEE PAR L’ETAT DE
GUERRE

« Les relations interétatiques se déroulent a l’'ombre de la guerre. »

Raymond Aron*™*

D’origine lointaine®>, le réalisme est le «paradigme®>® » dominant en Relations

mternationales depuis la fin de la seconde guerre mondiale. Il s’agit d’un «programme de
recherche®®’ » qui fait du principe de réalité, du role de la puissance et du conflit, de la raison
d’Ftat et de la Realpolitik, de 'importance de la sécurité ses thémes de prédilection. Centré
essenticllement sur I'Ftat comme lacteur principal des relations internationales, le réalisme
est fortement marqué par I'état de guerre.

2% ARON Raymond, Paix et guerre entre les nations, op. cit., p. 18.

235 Le réalisme pouvait étre observé en divers lieux avant d’étre désigné. Son courant et sa conception
occidentale remontent & Thucydide, Machiavel et Hobbes, et incorpore volontiers Richelieu, Frédéric le Grand,
Metternich, Castlereagh, Clausewitz, Bismarck, et lhistorien allemand Friedrich Meinecke. « L’adjectif
“réaliste’” a été accolé aux visions du monde et aux actions de Charles de Gaulle, de Winston Churchill, de
George Kennan et de Henry Kissinger. On trouve également parmi les réalistes des penseurs religieux comme
Reinhold Niebuhr ou des journalistes comme Walter Lippman (M-C Smouts et al, 2003, p. 417) ». Loin du vieux
continent, le réalisme a connu un développement important aux Etats -Unis au moins depuis Alexander Hamilton
dont on retrouve des éléments chez George Washington, Alfred Mahan, Theodore Roosevelt, Henry Stimson et
Walter Lippman (M-C Smouts et al, 2006, p. 452). Le réalisme constitue aujourd’hui la théorie dominante dans
les relations internationales du monde occidental. En revanche « les pratiques et les idées réalistes ne se limitent
pas a I’Occident... Les idées politiques et stratégiques de Kautiliya, ministre du roi Chandragupta Maurya dans
I'Inde du IVe siécle avant notre ¢re, sont réalistes. Certains aspects des principes de stratégie arabe le sont
également. Enfin, contrairement a une vision courante en Occident et partagée par de nombreux analystes
Taiwanais, la conception réaliste est dominante dans les cultures stratégiques en Chine. Une conception réaliste
prévaut dans les textes classiques de stratégie chinoise (y compris les plus connus comme L’art de la guerre de
Sun Tzu) et plus encore dans les versions postérieures a 1949 formulées par Mao Ze Dong ou influencées par lui.
Cette conception réaliste est également bien plus fréquente dans les pratiques stratégiques des dirigeants chinois
a différentes périodes historiques (Ibid.) ».

236 Dario Battistella considere le réalisme comme étant un paradigme de recherche plutét que de le considérer
comme une théorie. Voir, BATTISTELLA Dario, Théories des relations internationales, Paris, Les Presses
Sciences Po., 2015, p. 17.

257 Marie Claude Smouts et al. Considérent que le réalisme n’est pas une théorie, un mouvement ou une école,
mais un programme de recherche, c’est-a-dire un ensemble de postulats sur les facteurs déterminants, sur les
enjeux majeurs et sur les processus a ’ceuvre dans les relations internationales. Voir, SMOUTS Marie-Claude
BATTISTELLA Dario, VENNESSON Pascal, Dictionnaire des relations internationales, Paris, Dalloz, 2006, p.451.
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La conception réaliste des relations mternationales se caractérise tout d’abord par une
constatation. «Il n’y a pas, au sein de la communauté¢ internationale, d’autorité capable
d’mposer a ses membres des regles contraignantes. La société internationale reste fragmentée
entre des Ftats souverains qui s’expriment en termes de puissance. Les conflits ne sont alors
que Pexpression politique de la rivalit¢ étatique. Seule la politique étrangere des Etats et le
développement du droit international pourraient assurer un certain ordre public international.
Délaissant I'idéologie et la conviction, cette conception des relations internationales repose
sur le pragmatisme et la responsabilité>>® ».

Le réalisme accorde une place prépondérante a I'Etat dans la conduite des relations
mternationales. Il s’agit d’un stato-centrisme exclusif qui subordonne les autres acteurs des
relations internationales & I'Ftat. «Les acteurs les plus importants de la politique
mternationale sont des entit€s politiquement organisées, a I'heure actuelle (et depuis
longtemps) les Etats. Les réalistes admettent que d’autres acteurs existent et agissent dans les
relations internationales, les entreprises multinationales ou des acteurs transnationaux. Mais a
leurs yeux, ces acteurs dérivent leur existence et leur importance relative des Etats. De plus,
’action de ces acteurs non-étatiques ne peut étre comprise que dans le contexte d’un systeme
composé d’Etats souverains. Ce sont les Ftats, et en particulier les grandes puissances, qui
définissent les régles du jeu et fixent ses limites, en faconnant les caractéristiques des relations
internationales™® ».

Selon Frédéric Charillon «Le réalisme contemporain repose tout d’abord sur le stato-
centrisme, qui comprend deux dimensions. La premiére consiste 2 voir dans les Ftats-nations
territoriaux les acteurs privilégiés sinon exclusifs, de la scene internationale (State-as-sole-
actor-approach : approche ou U'Etat est 'unique acteur), ce que souligne le modele des
boules de billard, qui ne laisse aucune place a des acteurs autres que les Etats-nations. La
deuxieme dimension du stato-centrisme est la « State-as-unitary-actor-approach ». L’étude
de la politique internationale exige de considérer les Ftats comme doués d’intelligence et de
volonté, I'Ftat étant appréhendé comme un acteur unitaire et rationnel Rationnel, parce que
Phomme d’Etat est capable de mener une politique étrangere « quasi-scientifique », « libre de
tout impératif moral» et pleine de sang-froid. Unitaire, car transcendant les membres
individuels ou collectifs qui le composent...>%° ».

Le réalisme est également marqué par I'état de guerre. Cette notion y prend beaucoup
de places et accorde une importance marginale a la notion de paix. «Dans I'ensemble de la
littérature réaliste, pour mille pages consacrées aux causes de la guerre, il n’y en a pas une
consacrée enticrement a I’é¢tude des causes de la paix. Mais parce que, pour les réalistes, il
n’existe pas & proprement parler de paix*®' ».

L’¢tat d’anarchie dont parlent les réalistes poussent les uns et les autres a développer
des systemes de protection et de sécurit¢ sophistiqués, des stratégies de domination et aussi

258 soccoL Brice, Relations internationales, Orléans, Paradigme, 2004, p. 136.

259 SMoUTS Marie-Claude, BATTISTELLA Dario, VENNESSON Pascal, op. cit., pp. 453-454.

260 CHARILLON Frédéric, et al, Les relations internationales, Paris, la documentation francaise, 2006, p. 12.

261 g, Blainey, The causes of War, New York, Free Press, 1988 (3° éd.), p. 3. In BATTISTELLA Dario, Théories
des relations internationales, Paris, Les Presses Sciences PO, 2015, p. 523.
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des stratégies d’équilibre des forces. L’anarchie qui régne sur la scéne internationale conduit a
une logique de puissance. En Tabsence d’autorit¢ centrale régulatrice des relations
mternationales, divers acteurs se livreront a la concurrence pour l'accaparement de la
puissance ultime. Partout, nous dit Raymond Aron, I'ombre de la guerre plane sur les
décisions des gouvernants%z. «Les Ftats ne peuvent compter que sur eux-mémes pour
protéger leurs intéréts, appliquer les accords, maintenr I'ordre et assurer en définitive leur
propre sécurité. Cette situation place souvent les Etats dans le dilemme de la sécurité : des
mesures défensives seront souvent interprétées comme offensives, déclenchant a leur tour une
spirale d’hostilité... Pour les réalistes, dans ce contexte anarchique I'ordre est possible de bien

des maniéres, par I'équilibre de la puissance, par exemple ou par la dissuasion nuckaire’®® ».

Létat de guerre entre les FEtats est permanent selon la perspective réaliste. Hans
Morgenthau®®* ainsi que tous les autres réalistes affirment a Iunisson que « I’histoire montre
que les nations sont en permanence en train de se préparer a la forme de violence organisée
quest la guerre, de s’y engager activement, ou d’en récupérer ». Méme en période d’absence
de guerre effective ou de paix relative, les Ftats se préparent toujours a cette éventualité. La
maxime latine Si vis pacem, para bellum (Si tu veux la paix, prépare la guerre) résume bien
cette idée de guerre permanente soutenue par les réalistes. Raymond Aron®®, T’
francais de la théorie réaliste parle de la paix belliqueuse phitdt que de parler de paix tout

court.

un des tenants

s principes fondamentaux u réalisme peuvent étre résumés dans les quatre
Le fondamentaux®®® d lis t &t dans Kk tr
propositions suivantes :

1/ L’état d’anarchie dans lequel se trouvent les relations internationales est synonyme
d’état de guerre, car il n’existe aucune autorit¢ centrale susceptible d’empécher le recours a la
violence armée de la part des acteurs internationaux ;

2/ Les acteurs principaux des relations internationales sont les groupes de conflit et,
depuis qu’existe le systeme nterétatique westphalien, ces groupes sont essentiellement des
Etats-nations organisés territorialement ;

3/ Incarnés dans le chef du pouvoir exécutif, les Ftats-nations sont des acteurs
rationnels qui cherchent a maximiser leur intérét national défini en termes de puissance eu
égard aux contraintes du systeme international ;

4/ L’équilibre des puissances est le seul mode de régulation susceptible d’assurer non
pas la paix, mais un ordre et une stabilit¢ internationaux forcément précaires, car dans
I'histoire sans fin que constituent les relations internationales, il n’y a pas de progres possible.

262 ARON Raymond, Paix et guerre entre les nations, Paris, Calmann-Lévy, 1984, p. 567.

263 gpMouTs Marie-Claude, op. cit., p. 454.

264 N ORGENTHAU Hans, Politics Among Nations, p. 50.
265 ARON Raymond, Op. cit., p. 168.

266 BATTISTELLA Dario (2012), op. cit., p. 127.
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B/DU LIBERALISME : UNE THEORIE MULTICENTREE MARQUEE PAR LA QUETE
DE LA PAIX

« Les acteurs fondamentaux de la politique internationale sont les individus rationnels. »

2
Andrew Moravesik?®’

Le libéralisme est considéré comme la deuxieme approche générale principale en
Relations internationales®®®. Elle est la projection a Iéchelle mondiale de la philosophie
libérale issue des lumieres*®®. D’un point de vue chronologique, le libéralisme contemporain
prend son point de départ dans l'idéalisme de lentre-deux-guerres’’’. L’idéalisme a 6té mis
en avant par le président américain Woodrow Wilson. Il I’'a énoncé dans un programme qui se
proposait de «remplacer la diplomatie de cabinet par une diplomatie transparente, éviter le
protectionnisme €économique par I'ouverture des frontieres et la libert¢é des mers, mettre un
terme a la course aux armements grice a un désarmement généralisé, faire succéder aux
sphéres d’influence coloniales le droit des peuples a disposer d’eux-mémes, créer une
association des nations respectant le droit international et rompant avec le traditionnel jeu des
puissances basé sur I'équilibre des forces®’! ». La vision du monde de Wilson est fondée sur
un ensemble de croyances normatives, telles que «le préjugé d’une nature humaine
foncierement bonne, attentive au bien-étre d’autrui, I'imputation du comportement humain
¢goiste a I'imperfection des institutions, d’€limner I’anarchie qui rend probable la guerre et
Pinjustice®’? ».

La conception libérale des Relations internationales est doublement marquée par la
diversité des acteurs et par la quéte de la paix.

« Principal paradigme rival du réalisme, le libéralisme contemporain est tout a la fois
une mise a jour et un dépassement critique de la pensée politique générale de John Locke, du
libéralisme institutionnel ou régulatoire’”® de Hugo Grotius, du libéralisme démocratique ou
républicain d’Emmanuel Kant*’* (la paix par la diffusion de la démocratie), et du libéralisme
commercial ou économique de Montesquieu (la paix par le libre-échange)®”> ».

« Conformément a une tradition voyant dans les individus des titulaires de droits et de
besoins antérieurs et extérieurs a I'Etat, les libéraux contemporains postulent que «les acteurs
fondamentaux de la politique internationale sont les individus et les groupes privés (...)

rationnels et répugnant au risque’’® ». «L’action internationale des individus peut prendre

267 MORAVCSIK Andrew, « Taking Preferences Seriously. A Liberal Theory of International Politics »,
International Organization, 51 (4), automne 1997, pp. 513-553.
268 BATTISTELLA Dario (2006), op. cit., p. 171.

299 Ipid.
270 1pid. pp. 172-173.
2 Ibid. p. 174.

212 Ibid. p. 175.

273 Cette variante du libéralisme voit dans les institutions régulant les relations interétatiques le principal facteur
de pacification de celles-ci (paix par I’établissement d’institutions). Développée par Grotius, cette variante s’est
concrétisée avec la création de la SDN sous 'impulsion du président américain Wilson.

274 KANT Emmanuel, Vers la paix perpétuelle, Paris, Garnier-Flammarion, 1991.

275 CHARILLON Frédéric, op. cit., p. 15.

276 MORAVCSIK Andrew op. cit., in CHARILLON Frédéric, ibid.
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deux formes, ce que soulignent les deux versions principales du libéralisme contemporain que
sont le libéralisme pluraliste etle libéralisme transnationaliste®’" ».

«Principal représentant du premier courant, Andrew Morawcsik?’® souligne que les
individus agissent de préférence par I'intermédiaire des Ftats dont ils sont les ressortissants.
IBtat est ici considéré comme un acteur indirect, comme une courroie de transmission, un
mandataire sur la scéne internationale des intéréts matériels et idéels des individus que ces
derniers ne pouvant satisfaire eux-mémes de facon plus efficace, c’est-a-dire a moindre colt ;
Pintérét qui guide les Ftats n’est pas I'intérét national transcendant des réalistes, mais Iintérét
national immanent aux intéréts privés : il s’agit plus exactement de la somme des intéréts
sociétaux qui parviennent 2 accéder au pouvoir politique et 2 étre pris en compte par lui®’® ».

« Principal théoricien du transnationalisme, James Rosenau’®? met, quant a lu I'accent

sur lexistence de ’skillful individuals’, individus politiquement compétents, capables et
désireux d’agir directement sur la scéne internationale sans passer par les acteurs
gouvernementaux auxquels ils n’accordent plus d’allégeance automatique. De ce fait, I'Etat
n’est plus qu'un acteur parmi d’autres, a coté des organisations diverses au sein desquelles les

individus, du touriste au terroriste”®!

, sont susceptibles d’engager des actions collectives en
vue de voir leurs besoins et intéréts satisfaits ; quant a I'mtérét national, ce n’est plus qu’'un
référent parmi d’autres, étant donné que les acteurs non étatiques sont guidés par des logiques
autres, que ce soient celles du profit dans le cas des entreprises, de I'identité pour les entités
communautaires, ou de I’¢thique dans le cas avec les Organisations Non Gouvernementales
(ONG) transnationales?®? ».

Cette nouvelle approche dite transnationaliste du libéralisme va encore plus lon que
celle dite pluraliste en élevant les individus et les groupes privés, non plus comme des acteurs
autonomes ayant besoin de I'Ftat pour se manifester sur la scéne internationale, mais comme
un acteur indépendant ayant la faculté¢ et la capacit¢ de se défendre sur la scéne internationale.
Elle remet ainsi en cause la primauté des Ftats. Cette approche défend le principe de la
multiplicit¢ des acteurs et les range tous au méme niveau. Les individus isolés ou organisés
peuvent s’engager sur la scéne internationale et obtenir gain de cause contre des Ftats ou des
organisations restrictifs de droits et de libertés. Ainsi, « I'approche transnationale n’envisage
les Ftats que comme des acteurs parmi d’autres, tels que les organisations internationales, les
entreprises transnationales, les organisations non gouvernementales, les réseaux d’influence et
d’opinion transnationaux, les mouvements religieux, syndicaux ou politiques internationaux
ou encore des structures illégales ou clandestines comme les structures de la criminalité

organisée internationale®®® ».

277 CHARILLON Frédéric, ibid.

278 MORAVCSIK Andrew op. cit., in CHARILLON Frédéric, ibid.

279 Ipid.

280 ROSENAU James, The Study of Global Interdependence, F. Pinter, 1980, pp. 73-105.

281 ROSENAU James, « The Tourist and the Terrorist », in ROSENAU James, The Study of Global Interdependence,
F. Pinter, 1980, pp. 73-105.

282 1pid.

283 pRAIN Michel, Relations internationales, Bruxelles, Larcier, 2013, p. 23.
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«Par opposition aux réalistes, les libéraux critiquent la tendance a la monopolisation
de la conduite diplomatique au profit du seul pouvoir exécutif voyant dans le pouvoir
politique le reflet des rapports de force sociétaux et condamnant de ce fait tout monopole
diplomatique comme signe d’un systéme politique oligarchique, ils recommandent la prise en
compte de l'opimion publique dans la formulation de la politique étrangere. Celle-ci ne rend
I'action diplomatique ni plus ni moins sage, ni plus ni moins efficace, mais tout simplement
plus démocratique, en ce qu’elle permet une prise en compte plus représentative des différents

intéréts sociétaux défendus sur la scéne internationale’®* ».

284 CHARILLON Frédéric, op. cit., p. 17.
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V/ Considérations méthodologiques

Notre recherche repose sur deux axes méthodologiques principaux. Il s’agt de la
recherche documentaire (A) et de I'étude de cas comme méthode de recherche (B). La
combinaison de ces deux méthodes permet, dans un premier temps, d’élaborer une théorie, et
dans un second temps, de la vérifier et de la tester sur un cas typique (C).

A/ LA RECHERCHE DOCUMENTAIRE

La présente recherche recouvre trois domaines d’étude spécifiques®®. La connexion de
ces trois domaines d’étude exige une recherche approfondie sur chacun d’eux afin de pouvoir
dégager les concepts et les théories relatifs a notre question de recherche. La surabondance
d’informations et la variété des supports de chacun de ces domaines constituent les premiers

N

obstacles a notre démarche (Infopollution, infobésité, risque de désinformation etc.), d’ou la
nécessité de recourir a une méthode particulicre et efficace qui est celle de la méthode
documentaire. Celle-ci est, par définition, un ensemble d’étapes permettant de chercher,
d’identifier et de trouver des documents d’information’®®. Cette méthode de recherche est
constituée de cing étapes®®’ particuliéres qui ont permis d’affiner et de peaufiner nos besoins
de recherche, notre sujet de recherche, notre question de recherche, nos concepts clés et notre

bibliographie.

Toutefois, la recherche documentaire sur I'élaboration d’une nouvelle théorie peut se
révéler contreproductive si elle se contente de recenser la littérature existante sans y apporter
de nouvelles contributions. Voila pourquoi notre méthodologie documentaire se complete de
I'observation empirique dans le champ de nos trois disciplines dans le but d’établir la
transversalité de notre théorie.

Les documents se résument aux différents supports et ressources qui touchent le fond
de notre question de recherche et 'observation concerne la manifestation active et objective
de nos construits et présupposés. Cette observation se contente d’étre participative®®® 2 Ia
diffsrence de lobservation participante®®® ot le chercheur joue un role dans la situation
observée et participe directement aux événements.

285 Cf. Supra D/ Domaine de I’étude.

286 Toute référence pertinente pour le sujet traité constitue une information.

287 Les cinq étapes de la recherche documentaire sont : la définition des besoins d’information, la formulation du
sujet et identification des concepts, la stratégie de recherche (choix des types de documents, choixdes outils de
recherche, adaptation de la requéte de recherche), exécution de la recherche, exploitation des résultats
(localisation et collecte des documents, évaluation de I’information, citation des sources.

288 Cette technique sert a recueillir des données relatives a des comportements ou a des conditions
environnementales observables en étant présent dans le milieu. Ce peut étre une collecte de données formelle,
caractérisée par un protocole d’observation visant & mesurer un certain comportement durant certaines périodes
de temps en un lieu donné. Mais elle couvre aussi une collecte informelle ou toute visite d’un lieu est prétexte a
une collecte spontanée de données. Voir, GAGNON Yves-Chantal, L étude de cas comme méthode de recherche,
Québec, Presses de I'Université du Québec, 2009, p. 57.

289 GAGNON Yves-Chantal, op. cit., p. 56.
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B/ L’ETUDE DE CAS COMME METHODE DE RECHERCHE

Notre recherche repose aussi sur I'étude de cas comme méthode de recherche. Une
méthode de recherche « C’est la procédure logique d’une science, c’est-a-dire, 'ensemble des
pratiques particulicres qu’elle met en ceuvre pour que le chemmnement de ses démonstrations
et de ses théorisations soit clair, évident et irréfutable®®° ».

L’étude de cas comme méthode de recherche «est lanalyse mtensive d’une unité
(personne ou communauté), mettant P'accent sur les facteurs de développement en relation
avec lenvironnement®®' ». 1l faut la distinguer de lautre forme d’étude de cas employée pour
I'enseignement. Alors que la premiére ambitionne de comprendre un phénomene, la deuxieme

vise a illustrer un point ou faire ressortir un élément important pour I'apprentissage?">.

Selon Yves-Chantal Gagnon®”, I'étude de cas permet une compréhension profonde

des phénomenes, des processus les composant et des personnes y prenant part. Ce faisant,
certains auteurs (Baxter et Jack, Dyer et Wikins, Eisenhardt, Gersick, Harris et Sutton,
Woodside et Wilson) croient qu’elle convient surtout pour la construction de théorie, d’autres
(Anderson, Corbin et Strauss, Eisenhardt, Glaser et Strauss, Pinfield) soutiennent qu’elle est
tout aussi appropriée pour la vérification d’une théorie... Aussi, il y en a qui prétendent qu’on
peut élaborer un design de recherche qui combine les deux. L’étude de cas sert & générer une
nouvelle théorie, immédiatement vérifiée par des construits mesurables et des hypotheses
testées>*?.

«Plus précisément, 'étude de cas comme méthode de recherche est appropriée pour la
description, lexplication, la prédiction et le controle de processus inhérents a divers
phénomenes, individuels ou collectifs. La description répond aux questions qui, quoi, quand
et comment. L’explication vise a éclairer le pourquoi des choses. La prédiction cherche a
établir, a court et a long terme, quels seront les états psychologiques, les comportements ou
les événements. Enfin, le controle comprend les tentatives pour influencer les cognitions, les
attitudes et les comportements des individus. Bien slir, une combinaison de ces quatre finalit€s
est tout 2 fait possible®” ».

«La premicre des grandes forces de I'étude de cas comme méthode de recherche est
de fournir une analyse en profondeur des phénomenes dans leur contexte. La deuxieme, elle,
offic la possibilit¢ de développer des parametres historiques. La troisiéme est d’assurer une
forte validité interne, les phénomenes relevés étant des représentations authentiques de la

290 AKTOUF Omar, Méthodologie des sciences sociales et approche qualitative des organisations, Québec,

Presses de I’'Université du Québec, 1987, p. 20.

291 Merriam-Webster Online Dictionnary, [En ligne], disponible sur :
http://www.merriam-webster.com/dictionary/case%?20study, consulté le 04 janvier 2015.
292 GAGNON Yves-Chantal, op. cit., p. 8.

293 Ipid. p. 13.

294 Ipid. p. 14.

295 Ibid. p. 14.
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V/ Considérations méthodologiques

réalit¢ étudiée. Ce sont ces forces qui en font une méthode convenant a toutes sortes de

contextes et quelles que soient les caractéristiques du chercheur®® ».

L’étude de cas peut servir a raffiner une théorie ou & en établir les limites?”’. Cette
assertion constitue I'une des raisons pour laquelle le choix de cette méthode a été fait. Cette
méthodologie consiste a recruter un cas d’étude pour affiner, tester et vérifier la théorie dite
de la pacification cyberconditionnée des conflits dans les relations internationales.

La réalisation de I'’étude de cas comme méthode de recherche suppose d’établir un
guide de réalisation d’activités et de démarches divisé en sept (7) étapes”® :

1/ Etablir la pertinence (vérifier que le recours a Iétude de cas comme méthode de
recherche est approprié) ;

2/ Assurer la véracité des résultats (démontrer que les résultats sont rigoureux et
conformes a la réalité observée) ;

3/ La préparation (développer le cadre de recherche) ;

4/ Le recrutement des cas (disposer d’un nombre suffisant de cas pour réaliser la
recherche) ;

5/ La collecte des données (recueillir des données brutes, riches et crédibles) ;

6/ Le traitement des données (effectuer un examen systématique fertile des données
recueillies) ;

7/ L’mterprétation des données (produire des explications théoriques éprouvées du
phénomene étudi€).

La combinaison de la méthodologie documentaire avec I'étude de cas comme méthode
de recherche aboutit a une méthodologie complexe. Il s’agit d’allier, dans un mouvement
alternatif, 1’observation documentaire aux défis du terran. Les défis du terrain consistent a
collecter directement sur le terrain et aupres des concernés les données et informations brutes
nécessaires a la réalisation de notre étude. Cette collecte d’information se fait par le biais de
I'entrevue, de I'interview, de questionnaire etc.

C/ DIVISION DU TRAVAIL

La présente étude porte sur la stabilisation et la pacification des conflits en Relations
mnternationales. Son objectif consiste a établir un outil d’analyse permettant de déterminer les
moyens spécifiques qui sont susceptibles de contribuer a la paix et a la stabilit¢ dans les
Relations internationales. Elle cherche ces moyens dans I’association du cyberespace avec les

296 1pid. p. 15.
297 Ibid. p. 16.
298 Ipid. p. 17.
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différents facteurs des relations internationales. Il s’agit de démontrer que e
cyberconditionnement des facteurs des relations internationales peut mitiger les conflits
géopolitiques. Autrement dit, i convient de démontrer qu’il est possible de passer des modes

de résolutions traditionnels des conflits géopolitiques a une pacification cyberconditionnée de
ces contflits.

Notre démarche s’articule autour de deux grands axes. Ces deux grands axes se
traduisent dans les deux parties de notre étude. La premiere partie consiste a €laborer des
théories et des stratégies pour la mise en ceuvre effective de la géocyberstabilit¢ (Partie I). La
seconde partie se propose de tester et de vérifier les théories et stratégies développées dans la
premiere partie au travers d’une étude de cas (Partie II).
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PARTIE I - THEORIES ET STRATEGIES POUR LA GEOCYBERSTABILITE







PARTIE - Théories et stratégies pour la Géocyberstabilité

La paix et la guerre sont toujours le résultat de facteurs multiples et variés dans les
relations internationales. Ces facteurs peuvent &tre sociaux, économiques, politiques,
diplomatiques, stratégiques, militaires, démographiques et technologiques. Ces derniers
s’illustrent de nos jours dans la conduite des relations internationales grace a leurs formes et
applications les plus avancées. Les technologies de I'information et de la communication
jouent un role déterminant dans la conduite des processus de paix et des efforts de guerre
entre les nations. Le Web ou le cyberespace qui est la forme la plus avancée de ces
technologies a la particularit¢ de démultiplier les acteurs, de favoriser I'interactivité¢ et
I'immédiatet¢ dans la survenance, la diffusion et le suivi des efforts de guerre et des processus
de paix.

Le cyberespace qui, dans sa genese, €tait construit sur un modele de communication
unidirectionne*® s’est affranchi de ce systtme de communication traditionnel a la faveur de
ses dernieres applications que sont les médias sociaux. Ceux-ci constituent le cceur de la
communication multidirectionnelle et du débat public instantané’. Ces nouveaux outils
ravissent les acteurs traditionnels des relations mternationales de leur monopole d’action et
d’expression sur la scéne internationale™’.

Ainsi, les conflits et la paix ne sont-ils plus DIexclusivit¢ d’un groupe d’acteurs
officiels. L’existence du cyberespace comme nouvel espace de jeu des relations
mternationales, ainsi que I'existence de Webacteurs supposent dans la foulée I'existence de
nouveaux conflits qui peuvent étre strictement de nature virtuelle et qui peuvent étre aussi de
nature réelle mais cyberconditionnés. L’absence ou la limitation des guerres étant qualifices
de paix, celle-ci peut tout a fait étre de nature virtuelle et cyberconditionnée. Toute stratégie
qui consiste a limiter les guerres et les conflits entre les nations par les outils socio-

numériques constitue ce qu’il convient d’appeler infra la pacification cyberconditionnée.

La quéte de la paix entre les nations est aussi vielle que les nations elles-mémes. Les
penseurs de toute génération ont tour a tour proposé des bases théoriques et stratégiques pour
I'instauration de la paix entre les nations. Montesquieuw’” a proposé le doux commerce entre
les nations comme facteur de paix dans leurs relations. Kenneth Waltz**”, reprenant Jean-
Jacques Rousseau, a théoris¢é sur I'instauration d’une autorit¢ centrale mondiale comme
condition de la disparition de [D'état d’anarchie et de I'état de guerre entre les nations.
Emmanuel Kant®™ ainsi que Jirgen Habermas®® ont évoqué I'idée que la paix perpétuelle

entre les nations sera atteinte quand toutes les nations auront en commun la démocratie

299 PISANI Francis, PIOTET Dominique, Comment le web change le monde, des internautes aux webacteurs, Paris,
Pearson, 2011, p. 30.

300 REGUER David, COUTON-W YPOREK Patrick, LEGRIS-DESPORTES Christiane, Médias sociaux et politiques,
France, Les deux encres, 2009, pp. 9-10.

391 Ibid. p. 30.

392 Selon Montesquieu, « Le commerce guérit des préjugés destructeurs ; et c’est Presque une régle générale que
partout ou il y a des meeurs douces, il y a du commerce ; et que partout ou il y a du commerce, il y a des meeurs
douces. [...] Le commerce polit et adoucit les meeurs barbares, comme nous le voyons tous les jours ». Voir,
Montesquieu, De [ 'esprit des lois (1748), Paris, Garnier-Flammarion, 1979, t.2, p. 10.

393 WALTZ Kenneth, Man, the State and War, New York, Columbia University Press, 1959, p. 188 & 228.

304 KANT Emmanuel, Vers la paix perpétuelle, Paris, Garnier-Flammarion, 1991.

305 HABERMAS Jirgen, La paix perpétuelle, Paris, Cerf, 1996.
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comme régime politique’®. Beaucoup de faits empiriques peuvent attester cette théorie de la
paix démocratique. Au début des années 1960, Babst®”’ affirme, d’une part, que depuis 1789
«aucune guerre n’a été menée entre des Etats-nations indépendants dont les gouvernements
sont élus démocratiquement », d’autre part, que du fait de I'augmentation réguliere du nombre
de pays élisant leurs gouvernants, «la démocratie devient une implacable force de paix ».
D’autres encore proposent le libéralisme ou le capitalisme entre les nations comme facteur de
paix. Tel fut le cas du président américain Wilson qui a appelé a I'ouverture des fronticres et a
la lbert¢ des mers. Jeremy Bentham affrmait que «tout commerce est par essence
avantageux et toute guerre par essence désavantageuse’® ». D’autres théories sur la quéte de
la paix vont dans le sens de I'instauration et de I'existence de I’équilibre entre les puissances.
Principe constitutif de la théorie réaliste, le principe d’équilbre vise a mstaurer un équilibre
de puissance entre les Etats afin de garantir la paix internationale®®”
comme Hans Morgenthau et Henry Kissinger soulignent que, les FEtats, prisonniers de la

. « Les théoriciens réalistes

dialectique guerre/paix, restent soucieux de préserver leur indépendance et de garantir leur
sécurité en écartant les menaces militaires. IIs cherchent alors a privilégier les systemes
d’équilibre qui interdisent a I'une des puissances de devenir prépondérante en accumulant des

forces supéricures a celles de ses rivaux’'® ».

Dans son ouvrage intitul€ Paix et guerre entre les nations, Raymond Aron’'' jette aussi
quelques pistes pour la quéte de la paix entre les nations, méme s’il accorde peu de place a
une paix réelle entre les nations. Sa conception réaliste des relations iternationales lui fait
parler de préférence de paix belliqgueuse’* entre les nations. Selon Aron, les relations
internationales se déroulent a l'ombre de la guerre’’. Néanmoins, Aron développe trois
concepts qui, selon Iui, peuvent dissimuler et minimiser I’état de guerre entre les nations.
C’est cette période de temps ou la guerre est devenue secondaire ou quelques choses a éviter
que R. Aron appelle paix. Ses trois concepts fondamentaux sont la dissuasion, la persuasion
et la subversion.

306 \ , . \ . . . .
D’aprés Kant, la démocratie est favorable a la paix parce que, dans une démocratie, ceux qui prennent la

décision de la guerre, & savoir les citoyens, contrairement a ce qui se passe dans un Etat non démocratique ol
celui qui décide la guerre n’en supporte pas les conséquences : « Quand on exige ’assentiment des citoyens pour
décider si une guerre doit avoir lieu ou non, il n’y a rien de plus naturel que, étant donné qu’il leur faudrait
décider de supporter toutes les horreurs de la guerre..., ils réfléchissent beaucoup avant de commencer un jeu
aussi néfaste ; par contre, dans une Constitution ou le sujet n’est pas citoyen, qui par conséquent n’est pas
républicaine, c’est la chose la plus aisée du monde, parce que le chef n’est pas associé dans I'Etat, mais le
propriétaire de I'Ftat, [...] qu’il peut donc décider de la guerre pour des raisons insignifiantes comme une sortie
de plaisir et par bienséance abandonner avec indifférence sa justification au corps diplomatique quiy est toujours
prét. In BATTISTELLA Dario, Théories des relations internationales, Paris, Sciences Po Les Presses, 2006, p. 501.
307 BABST Dean, « A Force for Peace », The Wisconsin sociologist, 3 (1) 1964, p. 9-14, In BATTISTELLA Dario,
Théories des relations Internationales, Paris, Sciences Po Les Presses, 2006, p. 502.

398 BENTHAM Jeremy, cité par M. Smith, “Liberalism and International Reform”, dans T. Nardin et D. Mapel
(eds), Traditions of International Ethics, Cambridge, Cambridge University Press, 1992, p. 201-224. Voir,
BATTISTELLA Dario, ibid. p. 161.

399 NAY Olivier, et al. Lexique de Science Politique : Vie et institutions politiques, Paris, Dalloz, 2011, p. 188.

19 bid.

311 ARON Raymond, op. cit., pp. 400-435, 499-526.

312 Ibid. p. 168.

33 Ibid. p. 18.
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Appliqués originellement a des contextes de guerre conventionnelle et nucléaire, ces
trois concepts aroniens sont appliqués, dans le cadre de cette étude, a un contexte numérique
et virtuel. Cette application originale se situe toujours dans la droite ligne de la quéte de la
paix. Il s’agit de chercher a instaurer et a rétablir la paix et la stabilit¢ dans les relations
internationales grace au monde virtuel proprement dit ou aux activités cyberconditionnées. Le
triptyque aronien servira d’axe fondateur pour ce qu’il convient d’appeler infra la

géocyberstabilité ou encore la pacification cyberconditionnée.

N

A ce titre, cela nous conduit & parler dans un premier temps de la dissuasion
nunérique (Chapitre I), qui, dans le cadre de ce travail, serait une stratégie juridico-
technologique visant a amener un adversaire a renoncer a ses attaques contre le cyberespace et
le monde a I'ére de I'information par la menace de représailles considérables. Dans un second
temps, il conviendra de parler de la persuasion numérique (Chapitre II). Celle-ci consiste a
utiliser le cyberespace comme espace de persuasion, de vecteur d’opinion et de débat
démocratique ouvert et participatif capable de délibérer sur des crises majeures. Il s’agit donc
de considérer le cyberespace comme une agora numérique ou tous sont capables de
s’exprimer et d’étre écouté par tous. Le troisiéme volet du triptyque aronien se mue en
subversion numérique (Chapitre III) dans le monde du cyberespace. Celle-ci se veut €tre une
illustration de la capacit¢ d’action des Webacteurs. Il s’agit, pour ceux-la, de mener des
actions publiques ou clandestines dans le cyberespace contre les prédateurs de cet espace. Ces
acteurs de la subversion numérique qu’on pourrait qualifier de chiens de garde du cyberespace
ont aussi une capacité d’action contre des acteurs d’autre nature dont I’existence se prolonge
sur le Web. IIs sont aussi capables d’agr contre des acteurs strictement politiques, sociaux,
sociétaux et économiques via le cyberespace. La Cyberbalance ou T'équilbre numérique
(Chapitre 1V) sera présentée comme une stratégie de synthese des trois premieres. Cette
stratégie consiste a chercher I'équilibre numérique et technologique entre les acteurs.
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Chapitre I — La dissuasion numérique : une doctrine marquée par la menace

La notion de dissuasion proprement dite consiste en le fait d’empécher quelqu’un ou
une collectivit¢ d’agresser ou d’enfreindre par la crainte de punitions et de sanctions
encourues. Etant un mode de relations entre deux personnes ou deux collectivités, la
dissuasion est contemporaine de Ihistoire de I'humanité. Raymond Aron®'* relate quelques
cas de dissuasion ordinaire de la maniere suivante : «L’éventualit¢ de la gifle dissuade
I'enfant de déchirer les livres de Ila bibliothéque paternelle, comme I’éventualit¢ de la
contravention dissuade l'automobiliste de stationner, dans la zone bleue, au-delda de T'heure
marquée au cadran. Si le pere a menacé de la gifle, la dissuasion a été pratiquée explicitement.
La menace de la contravention est mmpliquée par le réglement, d’autant plus efficace que le
nombre des agents chargés de la vérification est plus grand ».

«Le risque d’accident dissuade [Pautomobiliste, méme indifférent aux sanctions
administratives, de bruler les feux rouges. En d’autres termes, dans la vie sociale, un ndividu
est dissuadé d’accomplir un acte par la crante des conséquences possibles des punitions

prévues par la loi ou enfin de la mise a exécution d’une menace, proférée par un autre’” ».

A ce titre, la dissuasion a souvent été garante de cohésion sociale. Les relations
privées, locales ou nationales ont toujours été marquées par la reconnaissance d’obligations
réciproques, par le respect de l'autorit¢ ou encore par la crainte de la loi Partout, 'idée de
représailles, de punitions ou de sanctions planent sur les relations humaines. La dissuasion
existe alors comme une épée de Damocles entre les ndividus et les collectivités.

En matiere de relations internationales et de stratégies militaires, la notion de
dissuasion consiste a détourner un adversaire d’une intention agressive par la représentation
des représailles qu’il pourrait subir en retour. Ici, I'idée d’adversaire est mise en exergue
parce qu’en relations internationales i n’existe pas d’autorités régulatrices et répressives
collectivement reconnues qui pourraient se charger, a la place des Ftats, de la dissuasion de
ses sujets. L’absence de sujets inf€odés a une autorit¢ légitime laisse place a I'anarchie dans
les relations internationales®'®. D’ou la justification du dilemme de sécurité de chaque Etat.

Selon le glossaire interarmées de terminologie opérationnelle, la dissuasion est le « fait
de persuader un agresseur potentiel que les conséquences d’une action coercitive ou d’un
conflit armé¢ I'emporteraient sur les gains escomptés. Cela nécessite le maintien d’une
puissance militaire et d’une stratégie crédible reposant sur une volonté politique nette

d’agir’'” ».

« Dissuader c’est faire en sorte que I'adversaire s’abstienne d’agir car ses chances de
succés sont trop aléatoires et/ou d’un colit disproportionné aux gains escomptés®'® ». Il s’agit
d’une stratégie de non recours a la force formulée par lexistence d’une menace eflicace.
L’idée de I'emploi de la force n’est pas bannie. Elle est virtuelle et son éventualité doit Etre

314 ARON Raymond, op. cit., p. 400.

313 bid.

316 ROCHE Jean-Jacques, Relations Internationales, 5°. Paris, Lextenso, 2010, pp. 11-12, 81-82, 126.

31T CICDE, Glossaire interarmées de terminologie opérationnelle, PIA 5.5.2,2007.

318 smouTs Marie-Claude, BATTISTELLA Dario, VENNESSON Pascal, Dictionnaire des Relations Internationales,
Paris, Dalloz, 2003, p. 144.
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certaine dans Iesprit de I'adversaire. Raymond Aron’"® souligne qu’un Ftat est d’autant plus
sensible a la dissuasion qu’il croit davantage a la mise a exécution de la menace (au cas ou il
passerait outre), que cette mise a exécution comporte pour lui-méme des effets plus
redoutables et enfin que la perspective offerte en cas d’abstention lui parait plus tolérable.

Olivier Kempf évoque, a propos, la nature crédible et nette de la dissuasion.

Selon O. Kempf, «la crédibilit¢ de la dissuasion repose sur lalliance de capacités
techniques et tactiques qui convainquent I'observateur que les armes existent et sont efficaces,
et quelles sont mises en ceuvre par un dispositif militaire (technologique, numérique etc.)
solide, cohérent et discipliné**® ». En revanche, «la netteté de la décision politique repose sur
des déclarations mais aussi des indices concrets (décisions budgétaires, discours de référence,
sondages populaires) qui lent le décideur ultime et le reste de la nation, au travers de ses

représentants élus®*'... ».

«La réussite de la dissuasion dépend de trois facteurs, I'un psychologique (celui qui
dissuade parvient-i a convaincre I'agresseur éventuel que sa menace est sérieuse ?), I'autre
technique (que se passerait-ii en cas de mise a exécution de la menace ?), l'autre enfin
politique (quels gains et quelles pertes peuvent résulter, pour I'Etat objet de la dissuasion et

Paction d’une part, de 'abstention d’autre part ?)*** ».

L’histoire des relations internationales nous enseigne I'existence de deux types de
dissuasion: la dissuasion conventionnelle et la dissuasion nucléaire. Les deux se sont
particulierement illustrés au cours de la guerre froide.

La premiere s’est principalement manifestée par la décision des forces armées suisses
de se déployer sur tout le territoire en sorte qu'une conquéte et une occupation du territoire
national auraient ét€ extrémement coliteuses pour tout adversaire, méme puissant et
déterminé. « Cette organisation militaire constituait, pour le gouvernement helvétique, une
forme de dissuasion conventionnelle. De méme, le déploiement de la force armée peut jouer
un role dissuasif. Méme dans le cas ou les forces ne sont pas engagées dans un combat,
notamment dans les opérations de maintien ou de restauration de la paix, leur présence peut
conduire les parties a ne pas reprendre les hostilités**® ».

La dissuasion conventionnelle de la Suisse comme Ftat neutre peut paraitre d’emblée
étonnante. Pourtant, c’est sa capacité de dissuasion qui permet de garantir sa neutralité. Ce
type de dissuasion conventionnelle n’est pas offensif mais défensif. Il consiste a décourager
les Ftats a Iattaquer. Raymond Aron*** souligne qu’ «un Etat neutre, par définition, mise sur
la dissuasion : il ne songe pas a imposer aux autres Etats sa propre volonté, sinon pour les
convaincre de le laisser en paix. La puissance de dissuasion se situe entre la puissance

défensive et la puissance offensive... ».

319 ARON Raymond, op. cit., p. 409.

320 KEMPF Olivier, Introduction i la cyberstratégie, Paris, Economica, 2012, p. 129.
2 Ibid.

322 Ipid. pp. 409-410.

323 Ibid. p. 145.

324 ARON Raymond, op. cit., p. 400.
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La dissuasion conventionnelle défensive ou offensive’”, méme si elle s’est illustrée
principalement durant la guerre froide, pouvait étre constatée bien avant cette période. En
1938, la France tenta de dissuader I’Allemagne d’attaquer la Tchécoslovaquie en opposant
I'mviolabilit¢ de la ligne Magnot. En 1939, la Grande Bretagne tenta aussi de dissuader
I’Allemagne d’agresser la Pologne en signant avec celle-ci un trait€¢ d’assistance mutuelle.
Plus loin encore, les fortifications militaires de I'Ftat haitien dans les années qui ont suivi la
guerre de 'indépendance avaient aussi un potentiel et un effet dissuasifs.

La dissuasion nucléaire est le deuxicme type de dissuasion observable dans I’histoire
des relations internationales. Cette dissuasion est plus récente que la premiere en sorte qu’elle
ne peut étre constatée qu’a l'issue de la seconde guerre mondiale et durant toute la période qui
s’en est suivie.

La dissuasion nucléaire est une stratégie militaire des Etats détenant I'arme atomique.
«Elle vise a détourner tout adversaire d’agir militairement, en le menagant, par anticipation,
de représailles atomiques. A partir des années 1950-1960, elle a permis de réguler les
relations stratégiques et militaires entre les grandes puissances®*® ».

Pascal Gauchon et Jean Marc Huissoud®’ soulignent que la logique de la dissuasion
nucléaire veut avant tout préserver la paix en montrant a I'adversaire qu’un conflit serait sinon
perdu d’avance, du moins catastrophique. C’est cette paix découlée de la dissuasion nucléaire
que Jean-Jacques Roche qualifie de pax aromica™®.

«Le principe de la dissuasion nucléaire se fonde sur la menace de représailles
militaires dont le cofit serait insupportable pour tout agresseur potentiel. 11 a pour objet de

rendre inacceptable le risque encouru par tout assaillant™... ».

Durant la guerre froide marquée par I'opposition des deux superpuissances nucléaires
(Btats-Unis d’Amérique — Union Soviétique), la dissuasion nucléaire a été le champ de
I’éclosion de diverses doctrines. Il y eut tout d’abord la doctrine de I'équilibre de la terreur
préconisant les représailles massives’™. Celle-ci a été suivie en 1962 par la doctrine de la

325 . . . . . c oy . . . . . L.
La dissuasion offensive et défensive est aussi désignée par les expressions de dissuasion par représailles et de

dissuasion par interdiction. Celle-ci consiste en un dispositif défensif le plus étanche possible. Autrement dit,
cela reviendrait a vouloir convaincre I’autre de ne pas nous attaquer en affichant un rapport de force tellement
favorable que I’agresseur n’y verrait pas son intérét. KEMPF Olivier, op.cit., p. 128.

326 NAY Olivier, et al. Lexique de Science Politique, Paris, Dalloz, 2011, p. 155.

327 GAUCHON Pascal, HUISSOUD Jean-Marc, Les 100 mots de Géopolitique, Paris, PUF, 2008, p. 60.

328 ROCHE Jean-Jacques, op. cit., p. 56.

329 NAY Olivier, et al., op. cit., p. 155.

330 Doctrine militaire élaborée par 'administration Eisenhower et rendue publique par le secrétaire d’Etat John
Foster Dulles en janvier 1954. Les représailles massives (massives retaliations) constituent la premiere théorie
cohérente de dissuasion nucléaire. Washington prévient qu’il répondra a toute agression communiste par le
recours au feu nucléaire : représailles immédiates, totales (tout ’arsenal peut étre employ¢é) et visant les grandes
villes et les centres industriels. Voir, GAUCHON Pascal, HUISSOUD Jean-Marc, op. cit., p. 58.
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1

riposte graduée™'. Ces deux doctrines américaines se different de la doctrine frangaise

marquée par une stratégie du faible au fort™>.

La stratégie de dissuasion, telle qu’on la comprend en relations internationales, est
volontairement appliquée au cyberespace comme stratégie de construction de la paix.
L’association entre la notion de dissuasion et le cyberespace est formulée par I'expression de
dissuasion numérique dans le cadre de cette étude. Olivier Kempf*’, entre autres, utilise la
notion de cyberdissuasion®™* pour désigner le méme phénomene. Cette association est aussi
jeune que le cyberespace lui-méme. Elle a ét€ osée et rendue populaire par les milieux
universitaires et de la recherche aux Etats-Unis. Elle a été baptisée de cyberdeterrence dans le
cadre d’un rapport phare de Martin Libicki**>, paru en 20009.

La dissuasion numérique consiste a détourner un adversaire - déterminé ou non - de
s’attaquer a la fois aux infrastructures essenticlles du Web et aux activités numériques en le
menacant par anticipation de représailles cybernétiques, numériques ou toutes autres sanctions
cyberconditionnées.

La logique de la dissuasion numérique est principalement d’instaurer et de préserver la
paix dans les relations internationales en décourageant les cyberdélinquants de s’engager dans
des conflits ou des guerres cyberconditionnés qui leur seraient trop catastrophiques. Les pertes
et les dommages encourus doivent étre évidents dans I'esprit des adversaires au point de
préfrer Pinaction a [laction offensante. «FEtre dissuadé, c’est préfrer la situation qui
résultera de I'inaction a celle qui résulterait de laction au cas ou celle-ci déclencherait les
conséquences prévues c’est-a-dire, sur le plan des relations internationales, la mise a

exécution des menaces implicitement ou explicitement proférées*® ».

A la différence des dissuasions conventionnelle et nucléaire, la dissuasion numérique
aurait Pavantage d’échapper a I'exclusivisme étatique pour étre une stratégie pouvant é&tre
utilisée par tous les acteurs concernés par le cyberespace, par la protection de ses
infrastructures essentielles, de ses données et de ses activités socio-numériques.

La différence entre les dissuasions conventionnelle et nucléaire et la dissuasion
numérique tient aussi a laffranchissement de celle-ci du domaine exclusif des militaires. Si
les forces armées peuvent inclure la dissuasion numérique dans le cadre de leurs stratégies de
défense militaire, elle ne constitue pas un outil exclusif des forces armées. L’orignalit¢é de
cette nouvelle stratégie tient au fait qu’elle est a la fois militaire et civile. Par conséquent, La

31 Doctrine militaire définie en 1962 par Robert Mc-Namara, secrétaire a la Défense du président Kennedy, en
substitution a celle des représailles massives. Celle nouvelle doctrine, sans exclure le recours au feu nucléaire,
établit que la riposte a une agression soviétique se fera au méme niveau en utilisant les mémes armes. Ibid. p. 59.
332 PASCALLON Pierre et al, Quel avenir pour la dissuasion nucléaire francaise ?, Bruxelles, Bruylant, 1996, 331
pages.

333 KEMPF Olivier, op. cit., pp. 127-138.

334 Nous préférons I'expression de dissuasion numérique a ’expression de cyberdissuasion car celle-ci fait
penser a une dissuasion réduite au seul cyberespace alors que I'expression de dissuasion numérique englobe non
seulement le cyberespace mais aussi tout objet, toute activité et tout échange faisant intervenir au moins un
élément électronique.

335 L1BICKI Martin, Cyberdeterrence and Cyberwar, Rand Project Air Force, 2009, 240 pages.

336 ARON Raymond, op. cit., p. 409.
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société civile peut dissuader les Etats ainsi que d’autres acteurs des relations internationales et
les FEtats disposent simultanément d’un potentiel dissuasif & I'égard de la société civile
nationale ou internationale.

Un autre ordre de différence peut étre celui évoqué par Olivier Kempf®*” qui repose sur
le caractere symétrique des dissuasions nucléaire et conventionnelle et le caractere
asymétrique de la dissuasion numérique. La dissuasion nucléaire et conventionnelle suppose
un dialogue. Or, pour dialoguer il faut étre deux, et le cyberespace repose sur une multiplicité

d’acteurs qui force a dépasser la dialogie. Cela nécessite de passer de la dialectique
stratégique a une polylectique stratégique.

Il convient donc d’évoquer différents modes de dissuasion classique susceptibles
d’étre appliqués dans le cyberespace. Une ¢étude de la Fondation pour la Recherche
Stratégique®® (FRS) a énuméré plusieurs modes de dissuasion.

Il s’agit tout d’abord de la dissuasion par mterdiction, qui consiste a faire savoir a
I'adversaire (en I'espéce «a qui de droit ») que le pays cible dispose de moyens de défenses
actives et passives de nature a 'empécher d’atteindre ses objectifs’*. IIs parlent ensuite de la
dissuasion indirecte qui consisterait 4 menacer I'Etat qui aurait organisé, sponsorisé ou facilité
une attaque informatique, a condition bien sir de pouvoir retracer I'origine de lattaque. Il
s’agit en fait de s’adresser au mécéne, et d’atteindre a travers lui les groupes informels qu’on
ne peut pas menacer directement’’. Les auteurs de cette étude évoquent aussi une dissuasion
envers les exécutants qui s’adresse aux relais de lattaque. Il s’agit 1a d’une variante du cas
précédent sachant que les cibles sont cette fois non plus des Etats, mais des groupes plus ou
moins organisés**'. Enfin, ils évoquent la dissuasion asymétrique qui renvoie a une logique
opérative, inter-milieux : dans le cas d’une attaque massive dont I'agresseur est bien identifié,
il s’agirait de riposter par des attaques cinétiques*?, autrement dit des «représailles
conventionnelles ». Elles pourraient cibler soit des éléments de la couche physique du
cyberespace, soit d’autres cibles plus classiques™’.

Le cyberespace constitue le théatre d’opération de la stratégie de la dissuasion
numérique. En revanche, i ne peut dissuader de par lui-méme. Pour étre efficace, la
dissuasion numérique doit d’abord se faire dans un cadre normatif hautement dissuasif
(Section I). Les normes régissant le cyberespace et les activités cyberconditionnées de portée
internationale doivent étre porteuses d’un potentiel menacant et dissuasif non négligeable a
I'endroit de tout adversaire. Qu’ils soient liés ou pas par ces normes, les cyberdélinquants
doivent a priori préférer I'maction plutot que de tomber sous le coup des sanctions des normes

337 KEMPF Olivier, op. cit., p. 133.

338 GRUSELLE Bruno, TERTRAIS Bruno, ESTERLE Alain, Cyberdissuasion, FRS, 2012, 97 pages.

339 Ipid. cité dans KEMPF Olivier, op. cit., p. 135.

340 Ipid. cité dans KEMPF Olivier, op. cit., p. 135.

! Ibid.

342 La notion d’attaque cinétique est apparue récemment dans la littérature stratégique, pour désigner des armes
« traditionnelle », du couteau au missile de croisiere. On les distinguerait d’armes « non-cinétiques » et
notamment les cyber-armes. Cette distinction n’est pas forcément trés convaincante car la notion de cyber-arme
n’est pas trés précise. C’est une notion d’origine américaine trés en vogue dans les milieux de recherche
stratégique. KEMPF Olivier, op. cit., p. 135.

3 Ibid.
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préétablies. Une dissuasion numérique efficace suppose aussi de disposer de dispositifs
techniques et technologiques a la fois défensifs et offensifs capables de décourager tout
adversaire d’attenter aux mfrastructures essentielles, aux utilisateurs et aux données (Section
II). Toute stratégie de dissuasion numérique efficace doit se doter de la capacit¢é de mesurer
ses représailles en fonction des attaques et des menaces et de fixer un seuil de dissuasion
adapté 2 ses adversaires. A cet effet, la dissuasion numérique peut étre absolue si elle consiste
a dégrader ou a démunir absolument I'adversaire (Section III), elle peut étre relative si les
représailles sont destinées a détruire en partie les capacités d’attaques des adversaires (Section

V).
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Section I - De la dissuasion numérique par les normes

La dissuasion numérique consiste a détourner un adversaire - déterminé ou non - de
s’attaquer a la fois aux infrastructures essenticlles du Web et aux activités numériques en le
menacant par anticipation de représailles cybernétiques, numériques ou toutes autres sanctions
cyberconditionnées. La dissuasion numérique ou la menace de toutes représailles
cyberconditionnées peut se faire dans le cadre des normes***. Celles-ci constituent un cadre
référentie]l évident capable d’inculquer et de rappeler a tout adversaire les risques encourus.

Selon Hans Kelsen®*’, la notion de norme vient du latin norma qui désigne dans la
langue allemande un commandement, un ordre, une prescription. Cette méme idée de
commandement ressort aussi dans la définition de Francis Hamon™® et de Michel Troper de la
notion de norme. Selon eux, «on appelle norme, la signification d’une phrase par laquelle on
déclare que quelque chose doit étre, par exemple qu’une certaine conduite doit avoir lieu ».
Néanmoins, selon Kelsen, commander n’est pas l'unique fonction d’une norme ; habiliter,

permettre, abroger sont aussi des fonctions de la norme®*’.

La norme, entendue au sens de systtme de commandement, fait ressortir deux modes
différents de commandements : le commandement habilit¢ et le commandement non habilité.
«Seul le commandement habilit¢ a également la signification objective du devoir étre ; cela
signific que seul le commandement habilit¢ est une norme, obligatoire pour I'adressataire de
la norme, et l'obligeant a observer le comportement prescrit par la norme, a la différence du
commandement non habilit¢ qui n’est pas obligatore pour [Dadressatare du
commandement®*® ».

Ainsi, faut-il déduire que certaines normes sont obligatoires et assorties de sanction
alors que d’autres n’étant pas obligatoires sont dénuées de toute sanction. Les premieres sont
qualifiées infra de normes dures (§./) a la différence des secondes qui sont qualifiées de
normes souples (§.2).

344 . . . L. . < ..
La notion de norme est volontairement mise en évidence en raison de son caractere générique. Elle se

démarque du champ réducteur du concept de loi. Selon Raymond Carré de Malberg, la loi est généralement
définie comme étant Pexpression de la volonté générale alors que la norme désigne un grand nombre
d’instruments des moins contraignants aux plus contraignants. La loi est I’ceuvre du parlement et obéit a des
procédures d’adoption et d’application stricte alors que la norme peut étre I’ceuvre d’autres institutions englobant
ainsi divers instruments. La loi constitue toutefois une norme spécifique qui réunit les criteres de la normativité
et s’inscrit dans la pyramide kelsénienne des normes. Voir, CARRE DE MALBERG RAYMOND, La loi, expression
de la volonté générale, Paris, Economica, 1984, 228 pages ; KELSEN, Hans, Théorie générale des normes, Paris,
coll. Léviathan, PUF, 1996.

345 KELSEN Hans, op. cit., p. 1.

346 HAMON Francis, TROPER Michel, Droit Constitutionnel, Paris, Lextenso, 2014, p. 20.

347 KELSEN Hans, op. cit., p. 1.

348 KELSEN Hans, op. cit., p. 35.
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§.1. De la dissuasion numérique par les normes dures

Les normes dures qui constituent le corpus du droit dur, consistent en des normes
obligatoires assorties de sanctions. L’essentiel dans ces normes est qu’elles statuent un
comportement comme obligatoire. Le caractere obligatoire de celles-ci procede des sanctions
réservées au manquement des obligations prescrites®*’.

L’usage des normes dures comme stratégies de dissuasion numérique consisterait en le
fait de poser des normes obligatoires assorties de sanctions a Iencontre de toutes actions
menacantes et offensantes contre le cyberespace et contre toutes activités cyberconditionnées.
Le propre de ces normes serait de statuer telles conduites et tels comportements dans le
cyberespace comme obligatoires. L’idée d’obligation se rapporte a celles de commandement
et d’impératif®>°

Le caractere obligatoire et punitif des normes dures fait peser sur celles-ci un certain
nombre de critéres selon que I'on est dans I'ordre du droit interne (A) ou dans 'ordre du droit
international (B).

A. Des normes dures dans l’ordre juridique interne

Xavier Labbée®' établit six criteres cumulatifs de la normativité des regles de droit’*’.
L’ensemble de ces critéres concourent simultanément dans Pattribution de la valeur normative
a toute régle de droit dans l'ordre juridique mterne. Selon Xavier Labbée une disposition
ayant valeur normative est une disposition qui émane d’une autorité constituée®®, qui est
portée a la connaissance des personnes intéressées®*, ayant un caractere obligatoire®*®, qui est

9 11 va de soi que la norme est principalement assortie de sanction. La conduite prescrite doit étre suivie et toute

conduite contraire doit étre sanctionnée. La sanction, en 'occurrence, a a la fois une valeur pédagogique en sorte

qu’elle incite a adopter telle conduite et une valeur dissuasive en sorte qu’elle porte ’adressataire de la norme a

ne pas adopter la conduite contraire. Selon Kelsen, « ’existence d’ordres sociauxdénués de sanctions est en fait

tres douteuse». Kelsen ajoute que le droit est essentiellement un ordre de contrainte. Il prescrit un certain

comportement en attachant au comportement opposé a celui qui est obligatoire un acte de contrainte comme

conséquence. Ibid. pp. 28-46.

359 Selon Kelsen, une norme statue un devoir étre. « Celui qui commande quelque chose (ou qui pose une norme)

veut quelque chose ; celui 2 qui il est commandé quelque chose (dont le comportement est statué comme

obligatoire par la norme) doit faire quelque chose. L’expression linguistique du commandement est 1’impératif ».

A ce titre, la norme évoque I'idée de I’obligation de faire, de ne pas faire ou de s’abstenir. Ibid. pp. 3-36.

351 1 ABBEE Xavier, Les critéres de la norme juridique, Lille, France, Presses Universitaires de Lille, 1994, 118
ages.

352 Ipid. pp. 12-13.

333 Pour qu’un principe ait une valeur normative, il faut qu’il émane d’une autorité constituée, investie du
ouvoir de créer la norme. /bid.

% Une régle de droit ne peut en aucun cas étre une régle secréte. Toute disposition qui n’aurait pas été portée
officiellement & la connaissance des personnes visées, ne saurait étre qualifi€¢e de régle de droit ou de norme
juridique. Ibid.

335 Ce critere, tiré du caractére obligatoire de la norme, est que celle-ci doit pouvoir s’imposer. Une disposition
normative est une disposition exécutoire. Ibid.
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356 357

soumise a un pouvoir de contrdle™, qui est caractérisée par I'exactitude™’ et qui s’applique de

fagon absolue ou relative®*®.

Les normes qui répondent a ces criteres dans l'ordre juridique interne peuvent étre
359

classées en deux catégories : les normes voulues et les normes subies™”.

Les premicres catégories constituent des normes uniquement obligatoires entre les
parties qui les ont établies. Celles-ci s’obligent a respecter les prescriptions et a subir les
sanctions prévues dans le cadre de ces normes. Les contrats, généralement, et les contrats
synallagmatiques, spécifiquement, tombent dans la catégorie de ces normes.

Les deuxiemes catégories représentent Iensemble des normes qui s’imposent a
I'individu et qui sont étrangeres a sa volonté. L’adressataire de la norme la subit. Il n’a donc
d’autre possibilit¢ que d’obéir a la norme dés lors que celle-ci répond aux dits criteres de la
normativit¢ des regles de droit. Ces normes peuvent étre illustrées par la loi, le reglement (/)
et les décisions de justice (2). Ce sont ces deuxiemes catégories de normes qui vont constituer

le centre de notre réflexion.

1. De la loi et du réglement

La loi et le reglement répondent tous les deux aux six crittres de normativité dans
I'ordre juridique interne. Ils sont par conséquent deux normes dures de portée absolue qui sont
capables de prescrire des comportements, de rétribuer et de sanctionner. Ils sont ainsi des
outils redoutables en droit interne. Etant officiellement connus de tous, la loi et le reglement
ont une portée dissuasive aupres de leurs adressataires. Ils sont capables de régir toutes sortes
d’activités®® d’ou leur capacité a régir également le monde numérique et les activités
cyberconditionnées. Ils peuvent donc assurer ce qu’on appelle supra la dissuasion numérique.
Ils peuvent statuer des comportements dans le cyberespace en réservant simultanément des
sanctions et des représailles considérables a tout comportement contraire.

La dissuasion numérique par les normes suppose que chaque pays se dote d’un arsenal
juridique hautement dissuasif. Tout arsenal juridique doit s’évertuer a donner un cadre au

356 . . N . N . A . . \
Pour avoir vocation au caractére normatif, une regle doit pouvoir étre contrélée. C’est dire qu’une régle ne

peut avoir vocation a s’appliquer que dans la mesure ou elle est acceptée librement : permettre de contrdler la
norme, c’est pouvoir envisager sa réformation ou son annulation. Mais c’est aussi présumer son acceptation une
fois le contrdle effectué, ou une fois le délai pour exercer le controle dépassé. Ibid.

357 Une régle ayant valeur normative ne peut étre une régle inexacte. Ce qui signifie qu’une erreur éventue lle
contenue dans la régle doit étre susceptible de faire ’objet d’une réparation, selon des modalités précises, et
officiellement décrites. D’ou un critére d exactitude. Ibid.

358 Enfin, le champ d’application de la régle peut étre tantot absolu, ou tantdt relatif. La régle qui a une portée
absolue a vocation de s’appliquer par tout le monde. Et des modalités d’application, tant dans le temps que dans
I’espace, doivent étre définies. La régle qui a une portée relative ne sera, en revanche, obligatoire que pour un
(ou plusieurs) individus déterminés. Des dispositions qui n’ont pas vocation a avoir une portée absolue ou
relative, ne pourront étre qualifiées de normatives. Ibid.

339 Ipid. p. 16.

360 Rousseau disait dans une formule restée célebre : « La loi peut tout faire... ». Voir, FAVOREU Louis, GALA
Patrick, GHEVONTIAN Richard, MESTRE Jean-Louis, PFERSMANN Otto, ROUX André, SCOFFONI Guy, Droit
Constitutionnel, Paris, Dalloz, 17° édition, 2015, p. 812.
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cyberespace et un statut aux acteurs. Il doit s’occuper aussi a juridiciser les activités
strictement numériques et les activités cyberconditionnées. Il est tenu également de
s’intéresser a la qualification des infractions ainsi qu’a leur mncrimination.

En droit interne la loi et le reglement sont les deux instruments privilégiés dans tout
processus de dissuasion numérique. Si la premiere doit prescrire des comportements généraux
dans le cyberespace, le second doit s’occuper des spécificités et de I’évolution des infractions
dans le cyberespace et dans le monde réel.

Les technologies évoluant trés rapidement, il peut s’avérer difficile pour le Iégislateur
d’étre en adéquation avec I’évolution rapide des nouvelles technologies, du cyberespace et des
activités cyberconditionnées. Pour pallier a la lenteur de la machine législative de certains
systetmes juridiques, les autorités exécutives concernées peuvent réglementer ce domaine en
fonction de son évolution. Le réglement peut étre en adéquation avec I'évolution des activités
numériques et cyberconditionnées parce qu’il n’est pas sujet aux mémes contraintes
administratives, processuelles, procédurales et politiques de la loi.

Il est du devoir de chaque Etat de prendre des mesures lgales et réglementaires
obligatoires dans le domaine du cyberespace et des activités qui lui sont liées afin d’éviter tout
vide juridique car cela équivaudrait a une absence de qualification des infractions et des
peines et a I'incapacit¢ d’identifier les acteurs. Les infractions doivent pouvoir étre qualifiées
et les peines encourues par les cyberdélinquants doivent étre prévues par un cadre juridique
potentiellement dissuasif.

Nombreux sont les pays qui travaillent déja en ce sens. La France®' dispose déja d’un

corpus juridique régissant un ensemble d’activités cyberconditionnées : La loi du 6 janvier
1978 relative a I'informatique, aux fichiers et aux libertés, la loi du 5 janvier 1988 dite loi
Godfrain relative a la fraude mformatique, la loi du 9 mars 2004 portant adaptation de la
justice aux évolutions de la criminalit¢, la loi sur la confiance dans I'économie numérique du
21 juin 2004, la loi du 9 juillet 2004 relative aux communications électroniques et aux
services de communication audiovisuelle, la loi du 18 décembre 2013 relative a Ia
programmation militaire pour les années 2014 a 2019 et portant diverses dispositions
concernant la défense et la sécurité nationale, la loi du 13 novembre 2014 renfor¢ant les
dispositions relatives a la lutte contre le terrorisme’*® etc. Aussi, existe-t-il un certain nombre
de dispositifs réglementaires dans le systeme juridique francais. On peut citer par exemple le
décret du 24 mars 2006 sur la conservation des données de trafic prévu par la loi relative a la
sécurité quotidienne, le Décret du 5 février 2015 relatif au blocage des sites provoquant a des
actes de terrorisme ou en en faisant lapologie et des sites diffusant des images et
représentations de mineurs a caractere pornographique.

31 urr, Cyberwellness Profiles [en ligne]. Disponible sur :

< http://www.itu.int/en/ITU-D/Cybersecurity/Pages/Country Profiles.aspx>. Consulté le 13 mars 2015.

362 MINISTERE DE L’ INTERIEUR. LOI n° 2014-1353 du 13 novembre 2014 renforcant les dispositions
relatives a la lutte contre le terrorisme [en ligne]. Journal Officiel, n°0263 du 14 novembre 2014 page 19162.
Disponible sur:

http://www.legifrance.gouv.fir/affichTexte.do ?cid Texte=JORFTEXT000029754374&categorielien=id (Consulté
le 17 mars 2015).
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Les Ftats-Unis d’Amérique’®® constituent aussi un dispositif légal et réglementaire
relatif au cyberespace et aux activitets qui s’y déroulent. On peut citer en exemple le
« Homeland Security Act» de 2002, le «Federal Information Security Management Act » de
2002 (FISMA), le «Cyber Security Research and Development Act» de 2002, le «E-
Government Act» de 2002, le «Freedom of Information Act », le « Electronic Signatures in
Global and National Commerce Act» etc. Par ailleurs, de nombreux reglements ont été
adoptés par le pouvorr exécutif américain dont le « Sharing Cybersecurity Threat
Information » de 2015.

La République dominicaine’** dispose dans son corpus juridique certaines législations
relatives a la cybercriminalité : La «ley sobre Crimenes y Delitos de Alta Tecnologia » et la
loi relative au commerce électronique, aux documents et aux signatures électroniques.
S’agissant de la Cybersécurité, aucune législation particuliere n’a encore ét¢ adoptée.

Par ailleurs, la République d’Haiti ne dispose pas encore de législations particulieres
en matidre de cybercriminalité et de Cybersécurité®®®. En outre, certaines dispositions légales
et réglementaires du droit commun sont susceptibles d’étre appliquées en matiere de conflits
cyberconditionnés.

La paix et la stabilit¢ dans le cyberespace ainsi que dans le monde suppose I'adoption
de mesures légales et réglementaires hautement dissuasives par chaque Ftat. Ces mesures
devraient avoir a la fois une portée pédagogique et une portée dissuasive. La portée
pédagogique devrait consister a inculquer aux Webacteurs I'importance du cyberespace et les
dangers que représentent pour lui et pour Iensemble des activités cyberconditionnées les
menaces et les attaques contre les données, contre les infrastructures essentielles et contre les
individus. La portée dissuasive devrait consister a porter tous les cyberdélinquants a préférer
I'inaction plutét que I'action offensive et menacante contre le cyberespace et les activités y
relatives. Les sanctions prévues dans le cadre des lois et des reglements doivent pouvoir

décourager tous les prédateurs du cyberespace et des activités qu’il permet.

La dissuasion numérique par les normes au niveau interne constitue ['étape
prélimnaire  dans toute stratégie de pacification cyberconditionnée des relations
mternationales. Elle a I'avantage de pouvoir mcriminer les mauvais comportements, qualifier
les infractions et les pénaliser. Les systemes juridiques nationaux peuvent servir de base a
toute entreprise juridique internationale en matiere de lutte contre la cybercriminalité¢, de
stratégies pour la Cybersécurit¢ et de protection des activités cyberconditionnées entre les
nations. Autrement dit, tout accord mternational entre les acteurs peut s’inspirer largement des
prévisions lgales et réglementaires de chaque Etat.

363 urr, Cyberwellness Profiles [en ligne]. Disponible sur :

< http//www.itu.int/en/ITU-D/Cybersecurity/Pages/Country Profiles.aspx>. Consulté le 13 mars 2015.

364 UIT, Cyberwellness Profiles [en ligne]. Disponible sur :

< http//www.itu.int/en/ITU-D/Cybersecurity/Pages/Country Profiles.aspx>. Consulté le 13 mars 2015.

395 Meéme s’il n’y a pas de législation spécifique en maticre de cybercriminalité et de Cybersécurité en Haiti, il
convient toutefois de reconnaitre un effort de législation touchant la matiere du numérique. Le 29 janvier 2016,
le Gouvernement de la République d’Haiti avait publi¢ un décret sur la signature électronique en Haiti.
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2. De la décision de justice

La décision de justice qui est I'expression de la volont¢ d’une autorit¢ de justice
habilitée a dire le droit est aussi considérée comme une norme dure. Elle constitue ainsi, avec
la loi et le reglement, le corpus du droit dur. La décision de justice est une norme dure en
raison du fait qu'elle répond aux crittres permettant de caractériser une regle a valeur
normative®®. La décision de justice émane d’une autorit¢ investie d’un pouvoir constitué ;
c’est une régle qui est rendue exécutoire ; elle est officiellement portée a la connaissance des
personnes concernées ; elle est susceptible d’étre controlée et c’est aussi une régle exacte.

La différence entre la décision de justice et la loi ou le reglement tient a leur champ
d’application. Alors que la loi et le reglement ont une portée absolue, la décision de justice a
une portée purement relative : elle ne s’impose, en principe, qu’a la personne qui a été jugée.

L’autorit¢ de justice investie du pouvoir de rendre des décisions de justice est aussi un
créateur de norme juridique. Dans tous les systemes juridiques elle est tenue de dire le droit.
Cette obligation lui est faite méme en labsence de lois ou de réglements expressément établis
ou dans I'éventualit¢ de leur manque de clarté.

La décision de justice en matiere numérique peut €tre un outil efficace de dissuasion.
Son caracteére dissuasif vient du fait que l'autorit¢ qui est investie du pouvoir de la rendre ne
peut en aucune maniere se dérober a cette obligation. Une infraction commise dans le
cyberespace, contre le cyberespace ou contre des activit€s cyberconditionnées peut Etre
séverement réprimée par la décision de justice. Le sentiment que celle-ci peut itervenir en
toute maticre en I'absence méme de dispositions légales et réglementaires peut porter les
cyberdélinquants a s’abstenir de commettre leurs infractions contre les activités

cyberconditionnées.

Avant méme le développement phénoménal du cyberespace et des activités
cyberconditionnées, certains systemes judicaires avaient déja rendu des décisions de justice
sur des activités en lien avec I'Internet.

Le systeme judiciaire francais par exemple a connu des les années 1980 et 1990 des
affaires de diffamation sur Internet. « Dans une affaire du 28 septembre 1999, le tribunal
d’instance de Puteaux s’est mmplicitement déclaré compétent a la sute de la diffusion sur un
site personnel hébergé par I. de propos diffamatoires mettant en cause A. Par la suite, le
tribunal d’instance du 20° arrondissement de Paris s’est également déclaré compétent le 22
janvier 2002 a la suite de I'envoi d’un courrier électronique diffamatoire a 29 personnes®®” ».
Beaucoup d’autres décisions de justice ont été prises sur la diffamation en ligne. On peut citer
entre autres, 'ordonnance de référé du 8 aolt 2002 du Tribunal de grande instance de Paris, le
jugement du 28 mai 2002 de la chambre des urgences du Tribunal de grande instance de
Lyon. Aussi, des décisions de justice en lien avec la pédopornographie en ligne ont elle été
adoptées des 1998 avant méme I'adoption de lois et de réglements sur ce domaine particulier.

366 | ABBEE Xavier, op. cit., p. 41.
367 HALPERN Céline, guide juridique et pratique, Droit et Internet, Paris, Editions de Vecchi, 2003, p- 43.
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Le jugement’®® correctionnel du 16 février 1998 du Tribunal de grande instance du Mans en
est une bonne illustration.

Par ailleurs, d’autres décisions de justice plus récente ont visé des pirates
informatiques (hackers) en France, aux Etats-Unis d’Amérique ainsi qu'en Grande Bretagne.
En 2013, la justice francaise a condamné un jeune pirate informatique a 10 ans de prison avec
sursis et un milion d’euros de dommages et intéréts pour avoir créé une plateforme de
téléchargement illégal®. La méme année, la justice britannique a condamné quatre hackers a
des peines allant de deux ans de prisons ferme a vingt mois avec sursis pour s’étre attaqués a
des sites dont celui de la CIA, de la FBI et de SONY en 2011°7°. Les décisions de justice aux
Etats-Unis sont aussi séveres. En 2013 la justice américaine a condamné a 12 ans de prison un
hacker néerlandais pour wvols de numéros de carte d’identit¢ et de leur utilisation
frauduleuse®’. On peut aussi citer I'opération menée contre le créateur du site de
téléchargement « Megaupload ». Ce site avait ét€¢ créé en 2005 par un Allemand, demeurant
en Australie et était basé a Hong Kong. Le site a ét¢ fermé en janvier 2012 a la suite d’une
opération du ministere de la Justice américain, au motif que ce site violait les lois du droit de
copie’”.

Partout dans le monde les décisions de justice relatives aux activités
cyberconditionnées concernent a la fois les attaques aux données personnelles ou a caractere
personnel, celles contre les individus quand il s’agit de diffamation, de vol d’identité, de
harcelement etc. et celles visant les infrastructures essentielles du cyberespace. Ces attaques
qui peuvent conduire a des situations de conflts et de guerres conventionnelles ou
cyberconditionnés doivent €tre dissuadées par des décisions lourdes de conséquences pour
I'adversaire.

Le caractere punitif et répressif de ces décisions fait de celles-ci des instruments
redoutables de la dissuasion numérique. L’évidence et les conséquences de telles décisions
doivent étre certaines dans I'esprit des cyberdélinquants au point de préférer s’abstenir de
toute action menagante.

3% Ibid. p. 57.

369 AFP (THIONVILLE, 2013, 12 novembre.). « Un jeune hacker condamné a un million d'euros de dommages
et intéréts ». L ’Express (Paris), Disponible sur :

<http://www.lexpress fr/actualite/societe/justice/un-jeune-hacker-condamne-a-un-million-d-euros-de-dommages -
et-interets 1298832.html# Ub YV4t wFuZbPDGT H.99>

370 AFP (PARIS, 2013, 17 mai). « Quatre pirates informatiques britanniques condamnés pour I’attaque de sites
officiels ». Francetv Info (Paris), Disponible sur :
<http://www.francetvinfo.fr/monde/europe/quatre -pirates-informatiques-britanniques-condamnes -
de-sites-officiels 326020.html>

371 AFP (PARIS, 2013, 02 fév.). « USA : Un hacker néerlandais condamné ». Le figaro (Paris), Disponible sur :
<http://www.lefigaro fr/flash-actu/2013/02/02/97001-20130202FIL.W W W 00343-usa-un-hacker-neerlandais -
condamne.php>

372 Damien Leloup. La justice américaine ferme le site de téléchargement Megaupload [en ligne]. Le Monde, 19
janvier 2012, disponible sur :
<http://www.lemonde.fr/technologies/article/2012/01/19/la-justice-americaine-ferme-le-site-de-telechargement-
megaupload 1632197 651865.html> (Consulté le 05/06/2015).

our-l-attaque-
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B. Des normes dures dans le systéeme juridique international

Les normes juridiques dures ou le droit dur sont constitués d’un ensemble de regles
juridiques obligatoires et assorties de sanctions®’°. Ces régles s’imposent 4 leurs adressataires
en prescrivant des comportements et des conduites dans I'ordre social.

Transposées dans la société internationale, ces normes dures, entre autres, forment ce
qu'il convient d’appeler proprement le Droit mternational Ceci se définit comme le droit
applicable 2 la société internationale®’®. Il est constitué d’un certain nombre de principes®”> et
de normes assorties de sanctions dont Iapplication differe des procédures du droit interne®’®.
Les normes du systéme juridique international s’imposent a leurs adressataires en prescrivant
telle conduite ou tel comportement®’’. Elles contribuent ainsi 2 faire du Droit international un
corpus de normes dissuasives.

373 Kenneth Abbott et Duncan Snidal établissent trois critéres caractériels des normes dures : la précision ou

I'exactitude des régles, leur obligation et la délégation du pouvoir d’interpréter et de décider a un tiers. A cet
égard, le droit dur fait référence aux obligations qui sont précises dont I'autorité de les interpréter et de les
appliquer est confi€ée a un tiers. De ce point de vue, le niveau de contrainte et de dissuasion des normes du droit
dur est fonction du niveau de la précision, de I’obligation et de la délégation du pouvoir d’interprétation et de
décision a un tiers. Plus le seuil de ces trois criteres est élevé, plus les normes sont dures, contraignantes et
dissuasives. Fillippa Chatzistavrou exprime la méme idée de la maniere suivante : « Selon le degré
d’institutionnalisation, la norme est plus ou moins contraignante (degré de force juridique), élaborée plus ou
moins de facon précise (degré d’engagement précis) et accompagnée ou non d’une sanction (degré de délégation
d’autorité) ». Voir, ABBOTT Kenneth W, SNIDAL Duncan. « Hard and Soft Law in International Governance »,
International Organization, vol. 54, n°® 3, summer 2000, p. 453. Voir aussi, ABBOTT Kenneth W., et al,
KEOHANE Robert O., MORAVCSIK Andrew, SLAUGHTER Anne-Marie, SNIDAL Duncan, « The Concept of
Legalization », International Organization, vol. 54, n° 3, summer 2000, pp. 401-419. Voir aussi, SHAFFER
Gregory C., POLLACK Mark A, Hard vs. Soft Law: « Alternatives, Complements, and Antagonists in
International Governance », Minnesota Law Review, 2010, pp. 707-796. Voir aussi, CHATZIST AVROU Filippa, «
L’usage du soft law dans le systéme juridique international et ses implications sémantiques et pratiques sur la
notion de regle de droit », Le Portique [En ligne], 15 | 2005, mis en ligne le 15 décembre 2007, consulté le 26
février 2015. Disponible sur <URL : http:/leportique.revues.org/591>.

374 Cette définition tant simpliste que consensuelle implique 1’existence d’une société internationale distincte de
la société nationale ou société interne, ou encore étatique. « Elle délimite, en méme temps, les champs
d’application respectifs du droit international et du droit interne. Elle confirme enfin le lien sociologique, donc
nécessaire, entre droit et société. Toute société a besoin du droit et tout droit est un produit social. Ubi societas,
ibi jus est un adage qui est vérifié dans le temps et dans ’espace ». Voir, DAILLIER Patrick, FORTEAU Mathias,
PELLET Alain, Droit international public, Paris, 8 éd., Lextens0,2009, p. 43.

375 1e caractere obligatoire des normes internationales procede de certains principes généraux du Droit
international. D’une part, le jus cogens qui est une norme impérative du droit international général, reconnue par
la communauté internationale dans son ensemble en tant que norme a laquelle aucune dérogation n’est permise
et qui ne peut étre modifiée que par une nouvelle norme du droit international général ayant le méme caractere.
D’autre part, la locution latine Pacta Sunt Servanda affirmant le principe selon lequel les traités doivent étre
respectés par les parties qui les ont conclus. Ce principe rend obligatoire la signature de tout acte créateur de
droit international. Les parties a ces actes créateurs de droit doivent adapter leurs comportements et leurs
conduites a ’esprit et a la lettre de ces actes juridiques. Voir, Art. 53 de 1a Convention de Vienne sur le droit des
traités, du 23 mai 1969.

376 « 1 apparait que si la société internationale pratique relativement peu la sanction-répression, comme toute
société elle connait la sanction, diffuse dans le corps social, qui consiste dans la réprobation, la condamnation
par les pairs ou par l'opinion publique, dont Deffectivité est loin d’étre négligeable ; en outre le droit
international comporte un systéme de responsabilité qui lui est propre ». Voir, DAILLIER Patrick, FORTEAU
Mathias, PELLET Alain, op. cit., pp. 103-104.

377 Les premiers destinataires du droit international sont par définition ceux qui 'ont créé. Ceux-ci sont liés
premierement par leur volonté de contractualiser leurs relations. Le créateur de droit originaire dans la société
internationale est I’Etat. I est I’acteur privilégié de la société internationale et le sujet principal du Droit
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Etant constitué pour régir la société internationale, le Droit international est capable de
régir la sociét¢ de I'information constituant désormais une composante essentielle de Ia
société internationale. Il convient alors de répertorier et d’identifier les normes juridiques a
caractére obligatoire et dissuasif du systéme juridique international (1) avant d’insister sur la
détermination des normes existantes et nécessaires a la dissuasion numérique dans la société
internationale (2).

1. Des normes conventionnelles

Les principales normes conventionnelles a caractere obligatoire dans le systeme
juridique international sont les traités. « En raison de I'ancienneté du trait¢ comme procédé de
création des obligations juridiques entre Etats, les éléments constitutifs de sa définition sont
solidement établis. Ils font 'objet d’un accord général en doctrine, sous réserve de différences
rédactionnelles mineures entre les auteurs’”® ». La définition la plus consensuelle de la notion
de traité désigne «tout accord conclu entre deux ou plusieurs sujets du droit international,
destiné a produire des effets de droit et régi par le droit international’”® ».

Cette définition traditionnelle et doctrinale du trait€¢ souligne le fait que tout traité fait
intervenir un concours de volontés entre les parties. Celles-ci peuvent étre diverses en sorte
quelles ne sont pas exclusivement des Etats. Les traités produisent aussi des effets de droit
obligatoires entre les parties. Tout traité crée a la charge des parties des engagements
juridiques ayant force obligatoire. Aussi, les trait€s sont-ils soumis au droit international bien
que les processus de leur création et de leur adoption peuvent faire intervenir le Droit interne.

La Convention de Vienne sur le droit des trait€s donne une autre définition a la notion
de traité. Cette définition complete la définition coutumiere et doctrinale en y ajoutant certains
éléments formels comme la codification ou I’écriture.

Selon Particle 2 paragraphe 1.a, de la Convention de Vienne de 1969, « I'expression
traité s’entend d’un accord international concli par écrit entre FEtats et régi par le droit
international, qu’il soit consigné dans un mnstrument unique ou dans deux ou plusieurs
instruments connexes, et quelque que soit sa dénomination®® particuliére ».

international. Il dispose ainsi de la personnalité juridique internationale et peut agir, en conséquence, en son nom
propre au sein de la société internationale. Les seconds sujets de Droit international classique sont les
organisations internationales. Elles sont par définition une « association d’Etats constituée par traité, dotée d’une
constitution et d’organes communs, et possédant une personnalité juridique distincte de celle des Etats
membres ». Elles sont a la fois créatrices et destinataires du Droit international. Par ailleurs, I’évolution continue
du Droit international conduit aujourd’hui a la reconnaissance d’une personnalité internationale a 'individu et,
plus généralement, aux personnes privées. A ce titre, les individus et les personnes privées peuvent étre
concernés par les prescriptions obligatoires des normes juridiques internationales. Voir, DAILLIER Patrick et al.,
op. cit., pp. 44 et 643.

38 Ibid. p. 132.

7 Ibid.

380 T4 variété du vocabulaire dans la pratique est impressionnante : traité, convention, protocole, déclaration,
charte, pacte, statut, constitution, accord, modus vivendi, échanges de notes, échanges de lettres, mémorandum
‘accord, procés-verbal approuvé, concordat et méme dans cas code de conduite. Mise a part le Concordat qui
désigne un accord avec le Saint-Siege, tous les termes ont la méme signification juridique en droit international ;
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Le caractere obligatoire des traités vient a la fois de leurs modes de conclusion, de
leurs conditions de validit¢ et de leurs champs d’application. Si les deux premiers se
rapportent aux conditions d’adoption du traité, le troisieme é€tablit manifestement le caractere
obligatoire du trait¢é parce qu’en s’appliquant il s’impose aux parties. « Une fois entré en
vigueur, le traité valide doit étre appliqué par les Etats parties ; conséquence de son caractere
obligatoire, ils doivent I'exécuter’® ». Selon Tlarticle 26 de la Convention de Vienne : « Tout
traité en vigueur lie les partie et doit étre exécuté par elles de bonne foi ».

Il convient donc de retenir que le traité a un caractere obligatoire et est par conséquent
une norme juridique internationale hautement dissuasive. Son caractere dissuasif vise a la fois
les sujets créateurs de droit et les sujets destinataires de ceux-ci dans la société internationale.
Cela dit, le trait¢ peut dissuader a la fois les Btats, les organisations internationales, les
individus, les personnes privées etc.

2. Des normes conventionnelles en matiére de dissuasion numérique.

Les normes conventionnelles en matiere de dissuasion numérique font référence aux
normes dures, obligatoires et contraignantes en matiere d’activités numériques ou
cyberconditionnées. De telles normes ne sont pas nombreuses. Leur évolution n’est pas en
adéquation avec la fulgurante évolution du cyberespace. La complexité de celui-ci ainsi que la
nature des infractions qui y sont commises rendent difficile la tiche de le réguler au niveau
international.

A ce jour, le seul instrument juridique international qui soit contraignant et efficace en
maticre de cybercriminalit¢ et de Cybersécurit¢ est la Convention sur la Cybercriminalit¢ du
Conseil de I'Europe (Ci-apres désignée par la Convention de Budapest) adoptée en 20017**
avec son Protocole Additionnel de 2003 relatif & I'incrimination d’actes de nature raciste et
xénophobe commis par le biais des systtmes informatiques®®’.

Au 20 février 2015**, 39 Ftats membres du Conseil de I'Europe avaient déja ratifié la

Convention. Six (6) Etats non-membres du Conseil de I’Europe I'ont aussi ratifi€ a cette date.
Cela fait un total de 45 Etats a avoir déja ratifié la Convention®®. Le fait que des Etats non

la pratique révele que les mots traité, convention, accord sont interchangeables et sont employés en tant que
termes génériques. Ibid. pp. 135-136.

B3 1bid. p. 237.

382 1a Convention a été ouverte 2 la signature a Bucarest le 23 novembre 2001 et a été signée le 30 septembre
2004 par 30 Ftats du Conseil de I’'Europe ainsi que par 4 Etats non européens.

383 Conseil de I’Europe, Agir contre la criminalité économique, [en ligne]. Disponible sur :
<http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/default FR.asp> Consulté le 25 mars 2015.
384 Council of Europe, Convention on Cybercrime, [en ligne]. Disponible sur :
<http://conventions.coe.int/Treaty/Commun/ChercheSig.asp ?NT=185&CM=1&DF=20/02/2015&CI =ENG>,
Consulté le 25 mars 2015.

385 Conseil de I’Burope, Agir contre la criminalité économique, [en ligne]. Disponible sur :
<http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/default FR.asp> Consulté le 25 mars 2015.
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membres’® du Conseil de I'Europe aient ratifié la Convention témoigne de la valeur juridique
et universelle de celle-ci.

Cette Convention repose sur trois axes de réglementation fondamentaux :

- T’harmonisation des Iégislations nationales concernant la définition des infractions
sur Internet ;

- la définition de moyens d’enquétes et des poursuites pénales adaptées a la
mondialisation des réseaux ;

- la mise en place d’un régime rapide et efficace de coopération internationale.

La Convention répertorie dans quatre grandes catégories les infractions®™’ qui sont
susceptibles d’étre commises dans le cyberespace :

- les mfractions contre la confidentialité, I'mtégrit¢ et la disponibilit¢ des données et
systetmes informatiques (acces illégal, interception illégale, atteinte a I'intégrit¢ des
données, atteinte a 'intégrité¢ du systeme, abus de disposttifs) ;

- les infractions informatiques (falsification et fraude informatique) ;

- les infractions se rapportant au contenu (actes de reproduction, diffusion,
possession de pornographie enfantine) ;

- les atteintes a la propriété intellectuelle et aux droits connexes (distribution a
grande échelle de copies illégales d’ceuvres protégées, etc.).

«Le protocole additionnel du 7 novembre 2002 vise spécifiquement le racisme et la
xénophobie sur Internet par la crimmnalisation de la diffusion de matériel raciste et xénophobe
via les systemes informatiques, ainsi que les menaces et insultes racistes, le négationnisme, le
révisionnisme ou la justification des crimes contre humanité®® ».

La Convention de Budapest ne fait pas qu’un travail de qualification des infractions
dans le cyberespace, elle les incrimine et prévoit des sanctions dissuasives par ailleurs.

Les dispositions répressives et dissuasives de la Convention dite de Budapest sont
principalement établies dans le cadre de Particle 13 en ces termes’®® :

1. Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires
pour que les infractions pénales établies en application des articles 2 a 11 soient
passibles de sanctions effectives, proportionnées et dissuasives, comprenant des
peines privatives de liberté.

386 s Ftats non membres du Conseil de I'Europe ayant ratifié la convention sont : I’Australie, la République
dominicaine, le Japon, la Mauritanie, le Panama, et les Etats-Unis d’Amérique. Council of Europe, Convention
on Cybercrime, [en ligne]. Disponible sur :
<http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM =1&DF=20/02/2015&CL=ENG>,
Consulté le 25 mars 2015.

387 Conseil de I’Europe, Convention sur la Cybercriminalité, [en ligne], Disponible sur :

< http://conventions.coe.int/Treaty/FR/Treaties/Html/185.htm>, Consulté le 25 mars 2015.

388 PERAL-SCHUHL Christiane, Cyberdroit, le Droit a [’épreuve de [’Internet, Paris, Dalloz, 2008, p. 828.

389 Conseil de I'Europe, Convention sur la Cybercriminalité, [en ligne], Disponible sur :

< http://conventions.coe.int/Treaty/FR/Treaties/Html/185.htm>, Consulté le 25 mars 2015.
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2. Chaque Partie veille a ce que les personnes morales tenues pour responsables en
application de larticle 12 fassent l'objet de sanctions ou de mesures pénales ou
non pénales effectives, proportionnées et dissuasives, comprenant des sanctions
pécuniaires.

Il convient donc de constater que les sanctions prévues dans le cadre de la convention
de Budapest doivent étre dissuasives. Leur effet dissuasif vise a la fois les individus et les
personnes morales. Alors que les sanctions peuvent &tre privatives de libert€s pour les
premiers, celles-ci peuvent étre de nature pécuniaire pour les secondes.

Cela dit, la Convention sur la cybercriminalit¢ du Conseil de I'Europe est une norme
dure, obligatoire ou contraignante dans le systtme juridique international. Elle est
spécifiquement une norme dissuasive en matiere de cybercriminalité. Elle représente le type
idéal des normes qui soient capables d’assurer la dissuasion numérique dans la société
internationale. Elle tire son caractere obligatoire dans sa nature de norme conventionnelle qui
s’impose aux parties alors que son caractere dissuasif procede de sa portée punitive et
répressive’”’.

En revanche, la Convention sur la cybercriminalit¢ (qui porte surtout sur le Droit de
I'Internet et sur le Droit pénal de I'informatique) présente certaines limites. Si elle peut étre
efficace en matiere de lutte contre la cybercriminalité, elle peut se révéler insuffisante et
mnappropriée en matiere de Cyberconflit ou de cyberguerre. D’ou la nécessit¢ de disposer
d’autres normes internationales dissuasives en matiere de Cyberconflit et de cyberguerre
touchant la société internationale.

Les normes internationales contraignantes et dissuasives relatives aux cyberconflits et
aux cyberguerres sont des normes nécessaires qu’il convient de poser dans le systeme
juridique international puisque celui-ci en est toujours privé.

En revanche, beaucoup sont ceux qui estiment que le Droit international n’est pas
enticrement démuni face aux cyberconflits ou aux cyberguerres. Chercheurs, Organisations et
Ftats soutiennent que les normes internationales applicables en matiere de résolution de
conflits et de guerre peuvent €tre appliquées en matiere de cyberconflits et de cyberguerres.

390 e caractere obligatoire et répressif des normes juridiques de la société internationale contribuent

conjointement ou singulitrement & faire de ces normes des normes dures. En revanche, alors que le caractére
obligatoire est nécessaire a toute norme dure du systeme juridique international, le caractére répressif de ces
normes est plutdt relatif. Le caractére contraignant d’une norme peut résider seulement dans le fait que celle-ci
est obligatoire. La sanction ou la répression peuvent intervenir pour renforcer le caractére contraignant de la
norme mais celles-ci ne sont pas nécessaires pour le fondement et la nature d’une norme contraignante du
systéme juridique international. Telle norme peut &tre obligatoire sans forcément étre assortie de sanction. C’est
le principe fondateur méme de leur création (pacta sunt servanda) qui les rend obligatoire et non leur portée
répressive. « Certaines branches du droit interne, et d’abord le droit constitutionnel, sont, souvent,dépourvues de
sanctions alors méme que nul n’en conteste le caractere véritablement juridique. Il en va de méme pour le droit
des gens. C’est que, contrairement a ce qui est parfois soutenu, ce n’est pas la sanction-répression qui est la
marque du droit mais le sentiment de l'obligation, qu’ont les destinataires des régles, indépendamment de tout
jugement de valeur sur le bien-fondé ». Ibid. p. 104.
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Raymond Ku™' analyse le lien entre le cyberespace et le droit sous deux dimensions.

La premicre vise a établir comment les régimes juridiques en vigueur peuvent s’appliquer au
cyberespace. La seconde se consacre a élaborer et promouvoirr de nouvelles normes
adaptables au cyberespace. Heather Harrison Dinniss** abonde dans le méme sens en

proposant I'application du droit de la guerre en vigueur a la cyberguerre.

Certaines organisations comme le CICR ou certains Ftats comme [I'Australie et les
Etats Unis considérent le droit international en vigueur comme étant suffisant pour encadrer et
dissuader les cyberconflits et les cyberguerres dans la sociét¢ mternationale. L’OTAN s’en
tient largement au méme argument dans le cadre du Manuel de Tallinn®®*.

Le Manuel de Tallnn est un guide rédigé par un groupe international d’experts
mandatés par 'OTAN, qui propose la transposition et I'applicabilit¢ du Droit international
existant aux cyberconflits. Bien que le Manuel de Tallnn propose I'application du Droit
mternational et Dlapplication du Jus in Bello dans les cyberconflits, celui-ci n’est pas -
méme un outdl contraignant ou dissuasif. Il n’a aucune valeur juridique et ne peut donc
s’imposer a aucun sujet du Droit international. Ce document doit étre lu comme I’expression
de T'opmion d’un groupe d’experts qui n’engagent qu’eux seuls. Toutefois, I'argumentation et
les propositions du Manuel sont a considérer dans toute tentative de dissuasion numérique.

En dehors de Tapplication des normes conventionnelles du Droit international existant
aux cyberconflits et aux cyberguerres, d’autres stratégies normatives de dissuasion numérique
peuvent étre envisagées. Des normes conventionnelles spécifiques de dissuasion peuvent étre
posées a linitiative de I'ensemble des acteurs de la société internationale impliqués dans le
cyberespace et les activités y relatives.

Les Organisations Internationales qui sont a la fois sujet de droit et créatrices de droit
international peuvent elles aussi jouer un role dans la dissuasion numérique. A titre
d’exemple, I'Organisation des Nations Unies (ONU) peut, par le biais de I'Union
Internationale des Télécommunications (UIT), engager des négociations multilatérales en vue
de ladoption de normes conventionnelles spécifiques en matiere de cyberconflits et de
cyberguerre. Ces normes obligatoires devraient avoir une portée hautement dissuasive visant a
la fois les parties contractantes, les industries, les opérateurs, les personnes privées, les
individus et surtout les cyberdélinquants.

L’UIT ainsi que d’autres organisations internationales impliquées dans le cyberespace
peuvent dissuader aussi les acteurs par le biais de décisions unilatérales obligatoires. « Dans
son sens technique, la décision est un acte unilatéral autoritaire, c’est-a-dire un acte émanant
d’une manifestation de volont¢é de lorganisation, imputable donc a celle-ci, et qui crée des
obligations a la charge de son ou de ses destinataires®** ». Les décisions prises par le Conseil

391 KU Raymond, « Foreword: A Brave New Cyberworld » (2000) 22 T. Jefferson L. Rev. 125-128.

392 DINNISS Heather Harrison, Cyberwarfare and the laws of war, Cambridge, Cambridge University Press,
2012, 338 pages.

393 SCHMITT Michael N., Tallinn Manual on the International Law applicable to Cyber Warfare, Cambridge,
Cambridge University Press, 2013, 215 pages.

3% DAILLIER Patrick et al., op. cit., p. 405.
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de Sécurit¢ des Nations Unies dans le cadre de larticle 25 de la Charte®” sont des actes
obligatoires et dissuasifs. Cela dit, le Conseil de Sécurit¢ des Nations Unies, peut, quand il le
juge opportun, prendre des décisions dissuasives contre des activités cybercriminelles et
cyberguerrieres qui menacent la paix internationale généralement et la pax numericus®®®
spécifiquement.

Le corpus des normes conventionnelles pour une dissuasion numérique efficace
devrait d’abord se constituer de normes dissuasives liées a I'informatique et a I'Internet. De
telles normes pourraient €tre édictées suivant le modele de la Convention de Budapest sur la
cybercriminalité. Ensuite, ce systtme juridique international devrait contenir des normes
dissuasives spécifiques relatives aux cyberconflits, aux cyberguerres et a I’ensemble des
activitts dommageables cyberconditionnées. Des organisations mondiales et représentatives
dans la société internationale pourraient €tre a la base de telles initiatives, ce qui renforcerait
la Kgitimité et le caractere obligatoire de ces normes. Enfin, la société internationale devrait
s’efforcer a éviter tout vide juridique en matiere de cyberconflits, de cyberguerres et
d’échanges de toute sorte faisant intervenir un élément électronique. Une telle stratégie
devrait consister a rendre applicable les dispositifs classiques du Droit international existant
aux conflits, aux guerres et a toutes activit€s dommageables cyberconditionnées.

§.2. De la dissuasion numérique par les normes souples

La dissuasion numérique par les normes souples désigne la dissuasion des acteurs du
cyberespace par les dispositifs du soft law. Il s’agit pour ces normes de porter les
cybercriminels, les cyberdélinquants, les agents de cyberconflits et les cyberguerriers a
préférer 'maction a 'action offensante contre le cyberespace et les activités y relatives.

Les normes souples se distinguent des normes dures. Cela revient aussi a dire que le
soft law se distingue du droit dur (Hard law). «Face au droit dur qui restreint le
comportement des acteurs, mais aussi leur action souveraine, le soft law propose des
mstruments dynamiques, adaptables selon les circonstances plus ou moins incertaines. Ces
instruments sont en particulier modulables selon les préférences, les intéréts ou les valeurs des
acteurs et leur force d’influence™’ ». La différence classique entre les deux tient souvent a leur
caractere contraignant ou non. Alors que le droit dur est obligatoire et contraignant, le soft law
est plutdt non obligatoire et non contraignant.

Le soft law existe tant dans le droit interne que dans le droit international. D’ailleurs,
en ce qui concerne le droit interne, le Conseil d’Etat francais®*®, dans son étude annuelle

395 Les Membres de I’Organisation conviennent d’accepter et d’appliquer les décisions du Conseil de sécurité

conformément a la Charte. Art. 25, Charte des Nations Unies.

396 Expression latine désignant la paix dans le cyberespace et par le cyberespace.

397 CHATZIST AVROU Filippa, « L'usage du soft law dans le systéme juridique international et ses implications
sémantiques et pratiques sur la notion de regle de droit », Le Portique [En ligne], 15 | 2005, mis en ligne le 15
décembre 2007, consulté le 26 février 2015. Disponible sur < URL : http:/leportique.revues.org/591>.

3% CONSEIL D’ETAT. (2013). Etude annuelle 2013 du Conseil d'Etat - Le droit souple, n° 64 [en ligne], Paris :
La documentation frangaise, Coll. Ftudes et documents, Disponible sur :
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consacrée a la soft law, encourage l'usage du soft law par les deux ordres de juridictions
nationales®”. En revanche, Le Droit international qui nous intéresse en I'occurrence se révele
étre le champ le plus fertile pour I'éclosion et le développement du soft law. Nous nous
mtéresserons tout d’abord a ces types de normes dans le droit international (A) avant d’en
faire 'inventaire et I’évaluation en matiere de dissuasion numérique (B).

A. Le soft law dans le Droit international.

La notion de soft law en Droit international est issue d’un constat unanime et
relativement récent: la multiplication d’mnstruments qui relevent du droit tout en étant
dépourvus de force contraignante. Les juristes remarquaient que la portée juridique et
politique de ces instruments, contrairement au droit des traités, n’était pas clairement définie.

Ainsi, le soft law a-t-i une histoire. Celle-ci est souvent liée a la prolifération récente
des organisations internationales et au contexte de la guerre froide ou la bipolarisation du
monde, la décolonisation et le non alignement rendaient I'adoption d’accords contraignants
plus difficile. Le soft law recouvre un grand ensemble d’instruments diversement qualifiés en
fonction de leur nature, de leur contenu, de leur forme et de leur créateur. Ce sont tous des
instruments adaptables et modulables, ce qui leur fait remplir diverses fonctions dans le
systetme juridique international.

L’étude et la compréhension du soft law suppose tout d’abord de s’intéresser a son
histoire, sa signification et ses divers instruments (/) avant de se consacrer a sa définition
ainsi qu’a ses fonctions (2).

1. Historigue, traduction et instruments du soft law.

«Le concept de soft law est apparu dans le droit international public au début des
années soixante-dix. A Iépoque, la réflexion sur les sources du droit international public s’est
accélérée, en se focalisant sur deux problemes, devenus prééminents, la place des résolutions
dans les organisations internationales et le caractere inapproprié du droit coutumier.
Concernant le soft law, i était malais€é de qualifier juridiquement des actes non obligatoires
adoptés d’un commun accord par la collectivit¢ de certains Etats en vue de définir des
principes et des orientations politiques. Ftant domné qu'll ne s’agissait pas du droit
conventionnel, la  qualification «d’actes unilatéraux internationaux »  semblait &tre
inoffensive*™ ».

<http://www.ladocumentationfrancaise.fr/rapports -publics/144000280-ectude-annuelle-2013-du-conseil-d-etat-le-
droit-souple> Consulté le 17 avril 2015.

399 PASTOR Jean-Marc, « Le droit souple : quelle efficacité, quelle 1égitimité, quelle normativité ? » Dalloz
actualité, [En ligne], mis en ligne le 3 mars 2013, Disponible sur :
<http://www.dalloz-actualite.fr/interview/droit-souple-quelle-efficacite-quelle-le gitimite-quelle-
normativite#.VRjaB _msXX4>, consulté le 30 mars 2015.

400 CHATZIST AVROU Filippa, op. Cit.
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«Au début des années 1980, I'mtérét pour le soft law devient plus général et change
un peu d’orientation. Entre 1974-1984, la pratique étatique, a savoir le recours a des
mstruments internationaux, qui n’ont pas la forme des traités, mais qui disposent d’une portée
politique et, peut-étre juridique, devient un objet d’étude*' ».

Le concept de soft law a trouvé un grand succes dans les systtmes de droit
francophones. Il a trouvé diverses traductions dans la doctrine. René-Jean Dupuy*®* traduit la
notion de soft law par I'expression de droit mou ou de droit vert*’. Pierre Pescatore avait
proposé la dénomination de « droit vague » et Francois Rigaux de « droit assourdi »
(immature) “**». Michel Virally*”® opte plutdét pour I'expression de droit doux alors que Jean
Carbonnier*”® préfere I'expression de flexible droit.

Le droit souple ou le droit mou comporte une large gamme d’instruments aussi divers
que leurs dénominations. Le Conseil d’Ftat*” francais évoque les expressions de
recommandations, guide de bonnes pratiques, charte, directive, protocole etc.

Filippa Chatzistavrou dresse une liste non exhaustive des instruments du soft law
comprenant «les déclarations protocolaires, les résolutions, les communications, les
recommandations, les chartes, les programmes, les déclarations d’mntention, les guidelines, les
principes et autres positions prises en commun ou encore, des accords adoptés par les Etats.
Cette liste peut aussi €tre étendue aux communiqués, aux déclarations, aux conclusions, aux
accords informels, aux opinions, aux actes, aux accords inter — institutionnels, aux
concertations et aux accords de nature purement politique (gentlemen’s agreements®*®)**® ».

2. Définition et fonctions du soft law

La diversit¢é des instruments du soft law ainsi que la pluralit¢ de leurs dénominations
rendent souvent difficile la tAche de le définir. La doctrine actuelle diverge sur sa définition*'.

4OV ibid. Voir aussi, SCHACHTER Oscar, « The twilight existence of non-binding agreements », American Journal

of International Law, n° 71, 1977, p. 296-304 ; BAXTER Marvin Ray, « International Law in her infinity
variety », International and Comparative Law Quarterly, n® 29, 1980, p. 549-566.

402 DUPUY René-Jean, « La technique de ’accord mixte utilisée par les Communautés européennes », Annuaire
de l'Institut de droit international, 1973, p. 259.

403 Ces deux traductions présentent deux fonctions qui ne coincident pas nécessairement. Le droit mou se réfere
plutdt au caractere infra-juridique d’une régle de conduite, et le droit vert inclut plus une connotation temporelle
et se réfere a la possibilité que le soft law puisse impulser le développement du hard law (le soft law comme
arriere-plan de la création d’une régle du droit dur). Voir, CHATZIST AVROU Filippa, op. cit.

40% CHATZISTAVROU Filippa, op. cit.

405 VIRALLY Michel, « La distinction entre textes internationaux ayant une portée juridique entre leurs acteurs et
textes qui en sont dépourvus », Annuaire de [ ’Institut de droit international, vol. 60-1, II, 1983, p. 224-227.

406 CARBONNIER Jean, Flexible droit. Pour une sociologie du droit sans rigueur, Paris, 10eme éd., LGDJ, 2001,
490 p.

407 pPASTOR Jean-Marc, Op. cit.

0% EISEMANN Pierre Michel divise les gentlemen’s agreements en accords informels politiques, interprétatifs et
normatifs. Voir, EISEMANN Pierre Michel, « Les Gentlemen’s agreements comme source du droit international
», Journal du droit international, 1979, p. 326-348

409 CHATZISTAVROU Filippa, op. cit.

410 SHAFFER Gregory C., POLLACK Mark A, Hard vs. Soft Law: Alternatives, Complements, and Antagonists in
International Governance, Minnesota Law Review, 2010, p. 712.
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Le Conseil d’Ftat francais en construit une définition sur la base de trois conditions
cumulatives : «d’abord, comme le droit dur, les mnstruments de droit souple cherchent a
modifier les comportements ; le deuxiéme critere est 'absence de force contraignante de ces
nstruments ; le troisicme critere est plus subtil. 1l permet de distinguer le droit souple du non
droit : il s’agit de la structuration de I'instrument qui, par la présentation et I'organisation de
son contenu, donne au droit souple une forme juridique*'' ».

Grégory Shaffer et Mark Pollack évoquent que la défmition du soft law varie en
fonction des écoles de pensée juridique*'’. Beaucoup partent des critéres de distinction entre le
hard law et le soft law pour élaborer une définition de ce dernier. Dans cette catégorie, le
critere de la force contraignante ou non est le principal crittre de définition et de distinction
entre le hard et le soft law*".

Grégory Shaffer et Mark Pollack soulignent que les meilleurs outils qui permettent de
définir et de distinguer le soft law du hard law sont les trois dimensions de K. Abbott et de D.
Snidal : obligation, précision et délégation.

Selon les trois dimensions de Abbott et de Snidal, le domaine du soft law commence a
partir du moment ol les dispositifs et les processus de création de ses instruments sont faibles
ou affaiblis au niveau de tout ou partie des trois dimensions*'*. Cela dit, si un instrument n’est
pas formellement contraignant ou obligatoire, il est souple au niveau de la premiere
dimension. Aussi, si un accord est formellement contraignant et que son contenu est vague au

N

point de laisser son application a la complete discrétion des parties, cet accord est souple au
niveau de la deuxitme dimension. Finalement, si un accord ne délegue aucune autorité a une
tierce partie pour assurer sa mise en ceuvre, l'interpréter et I'appliquer, alors cet accord est

souple au niveau de la troisieme dimension®*'.

Les criteres de définition de K. Abbott et de D. Snidal peuvent conduire a voir dans les
normes du soft law des instruments souples ou assouplis du point de vue de la forme (peu de
précision, peu d’exactitude de la lettre), du point de wvue du fond (peu ou absence
d’obligations) et du point de wue procédural (absence d’instances d’interprétation et
d’application des normes).

A ce titre, il convient de se poser les questions de savoir & quoi servent les normes
souples ? Quelles sont leurs fonctions ? Si les mstruments du droit souple cherchent aussi a
modifier des comportements tout en étant non contraignant, comment s’y prennent-ils ?

La littérature classique du soft law attribue généralement a celui-ci trois fonctions
principales. Filippa Chatzistavrou y voit des fonctions préparatoires, de substitution et de
complémentarit¢ au droit dur. Selon elle, la premiere fonction des instruments du soft law

411 pASTOR Jean-Marc, op. cit.

*12 Selon que I'on est positiviste, institutionnaliste et cons tructiviste, la définition du soft law varie largement.
Voir, SHAFFER Gregory C., POLLACK Mark A, op. cit. p. 713.

*13 Many legal scholars use a simple binary binding/ nonbinding divide to distinguish hard fromsoft law. Ibid.
414 ABBOTT Kenneth W, SNIDAL Duncan, «Hard and Soft Law in International Governance”, International
Organization, vol. 54, n° 3, summer 2000, p. 422.

*15 SHAFFER Gregory C., POLLACK Mark A, op. cit. p. 715.
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serait de constituer un préalable a la formulation du droit dur (hard law). Ils peuvent
constituer des actes préparatoires des décisions sans pour autant constituer une base juridique
dérivée*'®.

«Une autre fonction de ces instruments serait de se substituer au droit dur (rOle de
substitution).Dans ce cas de figure, la pratique du soft law contribue a la préparation du terrain
du processus législatif a suivre. Les actes du soft law sont sans effet juridique, si ce n’est
quelles doivent étre concrétisées a un stade ultérieur, sous la forme d’actes des nstitutions.
Ainsi, le soft law peut contribuer au développement du droit dur ou se substituer a lui
partiellement, sans menacer pour autant son intégrité et sa rigueur. Ces actes atypiques servent
de code de conduite sur des dossiers compliqués afin d’échapper aux dispositions et
permettent parfois de surmonter une impasse*'’ ».

Pour illustrer et expliquer I'usage de substitution du soft law, Filippa Chatzistavrou
utilise la résolution comme cas d’un acte du soft law : «Lorsque le temps nécessaire a la
rédaction d’un texte juridique fait défaut ou que I'accord n’a pas encore pu se faire sur toutes
les dispositions envisagées, les parties intéressées peuvent parvenir a se mettre d’accord
concernant la rédaction d’une résolution. Cet élément peut contribuer a ce que le droit dur
(hard law) se substitue, a posteriori au soft law qui de toute facon a un caractere

controversé*'® ».

« Enfin, une derniére fonction serait d’accompagner un acte institutionnalisé, quand le
dossier concerne des matieres qui se chevauchent et qui ne permettent pas d’étre traitées avec
les mémes outils juridiques (role complémentaire)*'® ».

La fonction complémentaire du droit mou est largement partagée par les experts. Elle
constitte un lieu commun a la fois pour les positivistes, les institutionnalistes/rationalistes et
les constructivistes. Pour les positivistes, les mstruments du soft law peuvent conduire a
développer et a élaborer le droit dur, les institutionnalistes rationnels congoivent aussi que le
soft law peut évoluer vers le droit dur et les constructivistes soutiennent que le soft law peut
contribuer 2 la convergence sociale et normative préparant ainsi la voie au droit dur**.

Le Conseil d’Etat”?' francais releve aussi quatre fonctions principales du droit
souple : «La premiére est une fonction de substitution, lorsqu’il est impossible d’avoir
recours au droit dur. En droit international, i est plus facile de signer un mémorandum qu’un
traité. La deuxieme fonction est 'accompagnement du droit dur, dont la mise en ceuvre est
déléguée au droit souple. La troisieme est une fonction de préparation du droit dur : dans un
domaine émergent aux technologies évolutives (Internet, économie numérique...), il peut Etre

416 CHATZISTAVROU Filippa, op. cit., p. 6.

17 Ibid.

13 Ibid.

19 bid.

420 SHAFFER Gregory C., POLLACK Mark A, op. cit. p. 722-723.

421 CONSEIL D’ETAT. (2013). Etude annuelle 2013 du Conseil d'Etat - Le droit souple, n° 64 [en ligne], Paris :
La documentation frangaise, Coll. Ftudes et documents, Disponible sur :
<http://www.ladocumentationfrancaise.fr/rapports -publics/144000280-etude-annuelle-2013-du-conseil-d-etat-le-
droit-souple> Consulté le 1° avril 2015.
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prématuré de recourir au droit dur et préférable de disposer de protocoles ou de guides. Enfin,
une fonction d’alternative pérenne au droit dur existe. Le droit souple apparait alors comme la
bonne fagon de réguler un domaine comme, par exemple, la gouvernance d’Internet...**? ».

En résumé, i est ais¢ d’admettre que les instruments du soft law peuvent étre des
instruments efficaces dans la préparation et la création du droit dur et dans son
accompagnement. IIs peuvent aussi se substituer au droit dur quand celui-ci est muet sur des
domaines dynamiques, nouveaux, asymétriques et innovants comme le cyberespace. En effet,
si le droit souple peut étre efficace dans la préparation, I'accompagnement et la
complémentarit¢ du droit dur, faut-il croire qu’il soit capable de dissuader ? S’il existe des
normes souples en matiere numérique, sont-elles capables d’assurer la dissuasion numérique
dans les relations internationales ?

B. Soft law en matiere de dissuasion numérique.

Le cyberespace constitue un nouvel espace qui regorge d’activités numériques. Celles-
ci sont de toutes sortes, allant des simples échanges de mails aux multiples et complexes
cyberattaques. Ces dernieres sont porteuses de conflits et de guerre tant conventionnels que
cyberconditionnés entre les nations. La complexit¢ et 'omniprésence de ces nouvelles formes
de conflits et de guerres rendent souvent difficile la tiche de les réguler par le droit dur.

Pour suppléer au manque et a I'insuffisance du droit dur en la maticre, le recours a
Pusage du droit souple semble aller de soi. Beaucoup d’Ftats et d’Organisations
Internationales se sont évertués a sécréter du soft law en la matiere espérant que celui-ci
s’impose comme un facteur de dissuasion aux cyberattaquants et aux cyberguerriers***. Méme
s’il n’a pas vocation a s’appliquer de la méme maniere que le Droit dur, objectif du soft law
consiste aussi 2 modifier des conduites et des comportements***. Malgré son caractere non-
contraignant**®, le soft law demeure un dispositif potentiellement influent*’®. Sa capacité

d’influence constitue, en effet, un motif de promouvoir son usage en matiére numérique.

422
423

PASTOR Jean-Marc, Op. cit.

Filippa Chatzistavrou souligne que : « L’intention des Ftats et des organisations internationales, qui font
usage des instruments du soft law, dés lors que cette conduite est jugée conforme, est d’influencer leur conduite
mutuelle de facon normative, permissive ou prohibitive ». Des trois fonctions du soft law évoquées supra, elle en
tire deux caractéristiques principales a savoir la procéduralité 1égére du soft law (contraintes 1égéres d’adoption)
et son caractere influent. CHATZIST AVROU Filippa, op. cit., p. 6.

424 Laurent Cytermann, 'un des rapporteurs de I’étude annuelle de 2013 du conseil d’Etat francais, a admis que
comme le droit dur, les instruments du droit souple cherchent aussi & modifier des comportements. Autrement
dit, ces instruments peuvent porter des sujets ou des acteurs a agir, & ne pas agir ou a s’abstenir. CYTERMANN
Laurent. (3 octobre 2013). « Le droit souple : quelle efficacité, quelle légitimité, quelle normativité ? » Dalloz
actualité, p. 1-3.

425 1¢ soft law, a défaut de caractére strictement contraignant, peut étre un vecteur efficace d’influence et un
moyen de faire pression sur ses destinataires. Un Etat ou un acteur quelconque qui ne respecte pas les lignes de
conduites contenues dans une norme souple peut se décrédibiliser sur la scéne internationale. La condamnation
et la réprobation par les pairs et par 'opinion publique peuvent avoir des conséquences sur la réputation, la
crédibilité et la perception des acteurs dans leur vie internationale. En ce sens, les normes souples peuvent
constituerdes facteurs de dissuasion entre les acteurs. Voir, DAILLIER Patrick, FORTEAU Mathias, PELLET Alain,
op. cit., pp. 103-104.
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L’¢tude du soft law en matiere numérique passe d’abord par une mise au point sur
I’état actuel du soft law en cette matiere. Il s’agit de faire I'inventaire des instruments du soft
law dans le droit international qui touchent le monde du cyberespace (/). Cette mise au point
sera suivie d’un ensemble de perspectives et de recommandations relatives au développement
du soft law en matiere numérique (2).

1. L’état de lart

L’essentiel des normes internationales souples en matiere de dissuasion numérique est
I'ceuvre des organisations internationales et régionales. Quel que soit leur nature, celles-ci
sécretent des actes internationaux touchant au cyberespace, au cyberconflt, a la
cybercriminalit¢, a la cyberguerre, a la Cybersécurit¢, au commerce électronique etc. Cet
mtérét normatif de ces organisations est I'expression manifeste de leurs implications dans le
cyberespace. Ils en sont 'un des acteurs majeurs dont I'intérét dévoilé est la sécurité et la paix
dans la société mternationale, dans la société de I'mformation et dans la société internationale

cyberconditionnée.

Les Organisations internationales*?’ les plus impliquées dans la sécrétion de normes

8428

souples internationales en matiere de dissuasion numérique sont le G87°°, les Nations
29

Unies*”’, I'Union Internationale des Télécommunications*® (UIT) et le Conseil de

I'Europe®*!.

426« Par influent, nous tentons de cemner le pouvoir d’un acte du soft law, au-dela de sa valeur juridique stricto

sensu. L’absence de caractére contraignant ou 'usage de procédure simplifiée ne doit pas étre confondu avec
Iimportance du contenu (tracer la ligne politique sur une question par exemple). Autrement dit, un acte
faiblement contraignant peut étre politiquement contraignant et influer comme moyen de pression politique ;
ainsi I"opposition d’un Ftat & un acte peut 'obliger & se tenir sur la défensive et a expliquer sa position. Mais, un
acte du soft law peut étre aussi un élément initiateur de la coutume ; c’était le cas avec la Déclaration Universelle
des droits de I’'Homme. Enfin, un acte du soft law peut poser des principes directeurs dans des domaines vierges,
destinés par exemple & empécher I’apparition d’une pratique étatique fondée sur I’égoisme souverainistey.
CHATZIST AVROU Filippa, op. cit.

427 Un tableau récapitulatif des Organisations internationales ayant adopté des normes souples en matiere de
dissuasion numérique est dressé en Annexe. Voir Annexe, Tableau # 1.

428 En 1997, le Groupe des huit (G8) a créé un "sous-groupe sur la criminalité liée a la haute technologie"
(Subcommittee on High-tech Crimes), chargé des questions de lutte contre la cybercriminalité. A leur réunion de
Washington D.C., les ministres de la Justice de I'Tntérieur du G8 ont adopté dix principes et un plan d'action en
dix points pour lutter contre la criminalité liée a la haute technologie. En 2004, les ministres de la Justice et de
ITntérieur du G8 ont publié un communiqué faisant part de la nécessité de développer des moyens, a I'échelle
mondiale, pour lutter contre l'exploitation d'Internet & des fins criminelles. Voir, G8 Justice and Home Affairs
Communiqué, Washington DC, May 11, 2004.

429 Les Nations Unies ont adopté un paquet de résolutions en matiere de lutte contre la cybercriminalité dont la
Résolution A/RES/45/121 : Huitieme Congres des Nations Unies pour la prévention du crime et le traitement des
délinquants, la Résolution A/RES/55/63: Combating the criminal misuse of Information technologies, la
Résolution A/RES/56/121: Combating Criminal use of ICT’s, la Résolution A/RES/57/239 :Culture of
Cybersecurity, la Résolution A/RES/58/199: Critical Infrastructure, la Résolution A/RES/64/211: Global culture
of Cybersecurity, le Manuel sur la prévention et le contréle de la cybercriminalité. Voir,
http://www.un.org/fi/documents/garesolution.shtml

39 L union Internationale des Télécommunications qui est I'institution spécialisée des Nations Unies en matiere
de nouvelles technologies a déja adopté des normes et des stratégies pour la paixet la sécurité du cyberespace.
Au nombre de ces normes on peut citer : La Déclaration de principes de Geneve de 2003, 'Engagement de Tunis
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Outre les organisations internationales qui ceuvrent a l'échelle de la planete, plusieurs
organisations internationales actives au niveau régional font progresser la lutte contre la
cybercriminalit¢ par les normes. Les Organisations internationales les plus dynamiques en la
matiére vont de I'Union Européenne**? (UE) a I'Organisation des Etats Américains’*® (OEA)
en passant par I'Organisation de Coopération et de Développement Economique*** (OCDE),
la Coopération économique pour I'Asie-Pacifique®®® (APEC), la Commonwealth**® ainsi que
437

la Ligue des Etats arabes et Conseil de coopération du golfe*®”.

En dépit de leurs bonnes mtentions, I'ensemble de ces dispositions sont privées de
caractere contraignant, d’ou leur appellation de soft law. Elles souhaitent toutes modifier des
comportements et prescrire des conduites sans la menace de sanctions. Elles font plutot appel
a la bonne foi de leurs destinataires. Ces normes souples souhaitent toutes assurer la paix et la
stabilit¢ dans le cyberespace en recherchant I'assentiment de tous les acteurs.

de 2005, L’Agenda de Tunis pour la Société de I'information de 2005, Global Cybersecrurity Agenda (GCA),
Child Online Protection (COP) Initiative.

431 Le Conseil de I’Europe qui est la seule Organisation Internationale a avoir réussi a élaborer et conclure une
convention en matiere de Cyberpaix et de Cybersécurité a aussi adopté des normes souples de dissuasion
numérique : Recommandation No. R (89) 9, adopted by the Committee of Ministers on 13 September 1989 at the
428th Meeting of the Ministers Deputies, Recommendation No. R (95) 13, adopted by the Committee of
Ministers on 11 September 1995 at the 543rd Meeting of the Ministers Deputies, The Guidelines deal with
investigative instruments (e.g. Search and Seizure) as well as electronic evidence and international cooperation.
B2 PUE a publié deux communications en mati¢re de sécurité et de stabilité du cyberespace : Communication
intitulée "Créer une société de linformation plus sfire en renforcant la sécurité des infrastructures de
Iinformation et en luttant contre la cybercriminalité. (Communication From The Commission To The Council,
The European Parliament, The Economic And Social Committee And The Committee Of The Regions —
Creating a Safer Information Society by Improving the Security of Information Infrastructures and Combating
Computer-related Crime26.1.2001, COM(2000) 890). Et, la Communication sur la "Sécurité des réseaux et de
Iinformation (Network and Information Security» A European Policy approach — adopted 6 June 2001).

433 La Réunion des Ministres de la Justice des Amériques (REMJA) a adopté plusieurs résolutions en matiere de
dissuasion numérique par les normes souples dont la Résolution AG/RES. 2004 (XXXIV-O/04) : Adoption of a
comprehensive Inter-American strategy to combat threats to cybersecurity: a multidimensional and
multidisciplinary approach to creating a culture of cybersecurity et la Résolution AG/RES. 1939 (XXXIII-O/03):
Desarrollo de una estrategia interamericana para combatir las amenazas a la seguridad cibernética.

3% 1’OCDE a adopté des lignes directrices en matiere de dissuasion numérique dont les « Lignes directrices de
I'OCDE régissant la sécurité des systemes et réseaux d'information: vers une culture de la sécurité ». Adopted by
the OECD Council at its 1037th Session on 25 July 2002. The 2002 OECD Guidelines for the Security of
Information Systems and Networks: Towards a Culture of Security, available at:
<http://www.oecd.org/document/42/0.3343.en 2649 34255 15582250 1 1 1 1.00.html>

435 En 2002, les dirigeants de la Coopération économique pour I'Asie-Pacifique (APEC) ont publié une
"déclaration sur la lutte contre le terrorisme et la promotion de la croissance" (Statement on Fighting Terrorism
and Promoting Growth) dans le but d'adopter des Iégislations globales en matiere de cybercriminalité et de
renforcer les capacités nationales d'enquéte sur les cyberdélits : « Déclaration sur la lutte contre le terrorisme et
la promotion de la croissance ». APEC Leaders' Statement on Fighting Terrorism and Promoting Growth, Los
Cabos, Mexico, 26 October 2002.

43¢ Conscients de l'augmentation de la cybercriminalité, les ministres de la Justice du Commonwealth ont décidé
de mandater un groupe d'experts pour élaborer un cadre juridique de lutte contre ce fléau reposant sur la
Convention du Conseil de 'Europe sur la cybercriminalité. Le groupe d'experts a présenté son rapport et ses
recommandations en mars 2002. Le projet de loi type sur la criminalité informatique et en relation avec
l'ordinateur (Draft Model Law on Computer and Computer Related Crime) a été présenté la méme année.

437 Plusieurs Ftats de la région arabe ont déja pris des mesures nationales et adopté une stratégie de lutte contre la
cybercriminalité, ou s'emploient actuellement a élaborer une législation en la matiere. C'est notamment le cas du
Pakistan, de 'Egypte et des Emirats Arabes Unis. Lors d'une conférence en 2007, le Conseil de coopération du
Golfe a recommandé a ses Etats membres d'adopter une démarche conjointe qui prenne en considération les
normes internationales.
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Selon les articles 35 et 36 de la Déclaration issue du SMSI (Sommet Mondial pour la
Société de I'Information) de Geneve : «...Une culture globale de la Cybersécurité doit étre
encouragée, développée et mise en ceuvre en coopération avec tous les partenaires et tous les
organismes internationaux compétents*>®... », «...Il est nécessaire d’éviter que les ressources
et les technologies de I'information soient utilisées a des fins criminelles ou terroristes, tout en
respectant les droits de "’homme**®... »

L’Agenda de Tunis insiste aussi sur les comportements a adopter pour assurer la
sécurité dans le cyberespace. Cet Agenda est pavé de bonnes intentions dont le respect ou
I'irrespect procure soit de la bonne ou de la mauvaise réputation dans la société internationale.

« ...Nous nous engageons a assurer la stabilité et la sécurité de
I’Internet en tant que ressource mondiale et a garantir la nécessaire
légitimité de sa gouvernance, sur la base de la participation pleine et
entiere de toutes les parties prenantes440... ».

« ...Nous cherchons a instaurer un climat de confiance et de sécurité
pour l'utilisation des TIC...Nous réaffirmons qu 'une culture mondiale
de la Cybersécurité doit étre encouragée, développée et mise en ceuvre
en collaboration avec toutes les parties prenantes comme défini par
[’Assemblee générale des Nations Unies dans sa Résolution
57/239% .. ».

« ...Nous affirmons que les mesures prises pour garantir la stabilité et
la securité de I'Internet et pour lutter contre la cybercriminalité et le
spam doivent respecter la vie privée et la liberté d’expression®®’ ... ».

« ...Nous affirmons qu’il est nécessaire de trouver un terrain
d’entente sur les questions se rapportant a la sécurité de I’'Internet et
d’accroitre la coopération® ... ».

La COP Initiative*** de I'UIT est composée aussi d’un ensemble de lignes directrices
en matiere de protection de l'enfance en ligne. Ces lignes directrices s’adressent a tous les
acteurs impliqués dans le cyberespace. Ces normes qui ne sont pas assorties de sanctions
hautement dissuasives dissuadent tout de méme sur le plan politique et éthique. Les acteurs

438 UIT, Déclaration de Principes : Construire la Société de I'Information, un défi mondial pour le nouveau
millénaire, WSIS-03/GENEVA/DOC/4-F, 12 mai 2004, Genéve, art. 35.

439 UIT, Déclaration de Principes : Construire la Société de I'Information, un défi mondial pour le nouveau
millénaire, WSIS-03/GENEVA/DOC/4-F, 12 mai 2004, Genéve, art. 36.

0 UIT, Agenda de Tunis pour la Société de I'Information, WSIS-05/TUNIS/DOC/6, 16-18 novembre 2005,
Tunis, art. 31.

1y, Agenda de Tunis pour la Société de ['Information, W SIS-05/TUNIS/DOC/6, 16-18 novembre 2005,
Tunis, art. 35.

2 UIT, Agenda de Tunis pour la Société de I'Information, WSIS-05/TUNIS/DOC/6, 16-18 novembre 2005,
Tunis, art. 42.

3 UIT, Agenda de Tunis pour la Société de I'Information, WSIS-05/TUNIS/DOC/6, 16-18 novembre 2005,
Tunis, art. 45.

44 La COP Initiative, (en forme longue : Child Online Protection Initiative) est un programme de 1’Union
Internationale des Télécommunications qui consiste & promouvoir la protection des enfants en ligne.
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qui n’agissent pas dans le sens de ces normes souples peuvent étre tenus d’expliquer leur refus
ou subir les proces d’mtention des pairs et de 'opmnion publique internationale.

L’¢tat actuel des normes souples internationales en matiere de dissuasion numérique
est relativement développé. La grande majorité de ces normes est I'ccuvre du systéme onusien.
L’Assemblée Générale des Nations Unies, I'Union Internationale des Télécommunications
ainsi que d’autres Institutions spécialisées comme I'UNESCO et TONUDC, prennent des
résolutions, des recommandations, des guides, des lignes directrices et d’autres mesures
destinées a encourager les acteurs a adopter les comportements et les conduites dénués de
caractere conflictuel, menagant et guerrier. Les Organisations régionales comme ['Union
Européenne, I’Organisation des Etats Américains (TOEA), 'OCDE adoptent & leurs niveaux
des mesures a la fois pédagogiques et dissuasives a I'endroit de tous les acteurs impliqués

dans le cyberespace (Annexe : Normes souples).

Méme s’il faut plaindre le caractere non contraignant de ces normes, il convient de

N

reconnaitre qu’elles peuvent préparer a I'élaboration d’un droit dur en la matiere, établir une
coutume internationale en matiere de relations internationales cyberconditionnées**’,
harmoniser les législations nationales dans les domaines sémantiques et procéduraux. A
défaut d’étre strictement contraignant, ces normes ont I'avantage d’étre plus consensuelles et
plus inclusives que les normes dures. Si elles ne sont pas contraignantes sur le plan juridique,

elles le sont toutefois sur le plan politique et éthique.

2. Perspectives et recommandations

L’évolution récente et constante des normes souples en matiere de Cybersécurité et de
Cyberpaix va dans le sens de I'établissement de nouvelles coutumes dans la communauté
mternationale. Ces nouvelles coutumes d’un monde a forte pénétration numérique consistent
en la domestication, la contractualisation et la civilisation des relations internationales
cyberconditionnées. La pédagogie incitative qui consiste a encourager les acteurs a adopter les
bons comportements et les bonnes conduites dans le cyberespace et a condamner les
comportements menacants et offensants a son encontre constitue une stratégie de dissuasion
politique et éthique.

L’usage du soft law en matiere de dissuasion numérique constitue aussi une stratégie
englobante, inclusive et consensuelle. La totalit¢ des acteurs peuvent étre a la fois créateurs et
destinataires du soft law comme moyen de dissuasion numérique. Une telle stratégie inclusive
peut aider a la création du droit dur et a une entente globale sur la qualification des infractions
et des sanctions.

Toute stratégie de dissuasion numérique par les normes dans la société internationale
doit inclure simultanément les normes du droit international dur et les normes du droit

#5 Les relations internationales cyberconditionnées désignent tous types de relations qui se nouent entre des
peuples voisins ou ¢éloignés dans un environnement ou les technologies de I'information et de la communication
jouent un rdle prépondérant.
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mternational souple. Quand il est possible pour les acteurs de s’engager dans le cadre de
normes conventionnelles obligatoires et contraignantes pour la paix et la sécurité dans le
cyberespace, ces normes doivent étre établies. A défaut de normes obligatoires et
contraignantes, le soft law peut intervenir comme moyen de substitution au droit dur en la
matiere.

La dissuasion numérique par les normes souples consiste aussi a aller au-dela de la
seule protection des données et des infrastructures essentielles. Aussi doit-elle consister a
protéger tout type d’échanges et de relations cyberconditionnées ou des €changes strictement
réels faisant intervenir un élément électronique. Les normes du soft law pour la dissuasion
numérique doivent non seulement viser la cybercrimnalit¢ ordinaire et classique mais aussi la
cyberguerre et les cyberattaques organisées. Cela dit, le manuel de Tallinn, qui n’est a ce jour
que l'expression de l'opinion d’un groupe mternational d’experts, pourrait €tre assumé par
I'ensemble des acteurs des relations internationales cyberconditionnées en vue de
I'application du droit international de la guerre existant en matiére de cyberguerre.
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SectionII - De la dissuasion numérique par les menaces technologiques, une
« hard strategy » de géocyberstabilité

N

La dissuasion numérique par les menaces technologiques consiste a créer et a
développer des technologies complexes et sophistiquées capables de décourager les
cyberattaquants, les cybercriminels et les cyberguerriers de s’attaquer a la paix et a la sécurité
de la société internationale cyberconditionnée. Elle constitue ainsi une hard strategy**° parce
quelle fait intervenir les techniques et les technologies de la Cybersécurité. Autrement dit, il
s’agit d’une stratégie de dissuasion par les technologies informatiques et numériques. Les
acteurs engagés dans la Cybersécurité, la Cyberpaix et la géocyberstabilité doivent
incessamment faire preuve d’mventivité, de créativit¢ et d’innovation en maticre
technologique afin d’étre assez redoutable a I'égard des cyberattaquants. Ces derniers doivent
étre certains que toute attaque ou toute tentative d’attaque sera échouée ou séverement
réprimée. L’assurance de I'échec des attaques et I'éventualité des représailles doivent
détourner les cyberattaquants de leurs entreprises. Ceux-ci doivent avoir a la fois I'impression
et la certitude d’étre en mfériorit¢ technologique vis-a-vis des opérateurs de la Cybersécurité,
de la Cyberpaix et de la géocyberstabilité.

La stratégie de dissuasion numérique par les hautes technologies doit étre a la fois

N N

offensive (§.1.) et défensive (§.2.). La premiere consiste a détecter a la base toutes
technologies a usage criminel abouties ou embryonnaires afin de pouvoir les neutraliser alors
que la seconde consiste en la capacit¢ de défendre les infrastructures essentielles du

cyberespace et les relations internationales a I’ére de I'information contre les cyberattaques.

§.1. De la dissuasion numérique offensive

La dissuasion numérique offensive est une stratégie de géocyberstabilité qui consiste a

N N

détecter et a neutraliser en amont les technologies a usage criminel qui soient capables de
nuire a la paix et a la stabilit€ du cyberespace et des sociétés cyberconditionnées. Cette
stratégie qui se veut essentiellement technologique doit pouvoir détecter les technologies
malveillantes tant a leur état embryonnaire qu’a leur état développé (A). Ce travail de repérage
qui se fait de facon préventive vise dans un second temps a neutraliser les technologies a
usage criminel (B). Les moyens technologiques de dissuasion doivent empécher leur création
quand elles ne sont qu’a I'état embryonnaire et rendre impossible leur utilisation quand celles-

ci auront été mises au point.

8 Une hard strategy se définit par opposition aux soft strategy. Alors que la premiere fait intervenir les
techniques et les technologies des sciences dures pour s’attaquer avec précision aux technologies
cybercriminelles, la seconde fait plutdt intervenir les échanges, les interactions et la persuasion pour faire face
aux cybercriminels et aux technologies cybercriminelles. Une hard strategy est une stratégie de résultat alors
qu’une soft strategy est une stratégie de moyen.
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A. Détection et repérage des technologies a usage criminel

N

Une stratégie offensive efficace contre les moyens et les technologies a usage criminel
consiste d’abord a pouvoir les détecter. Leur détection suppose Iexistence de moyens
technologiques équivalents ou supérieurs a ceux des adversaires. Ces moyens doivent €tre en
mesure de détecter les technologies a usage criminel tant a I'état embryonnaire qu’a I'état
final. En effet, les technologies a usage criminel peuvent exister tantt a I'état strictement
numérique tantdt & I'état conventionnel A Iétat numérique, ils ne peuvent étre repérés que
dans le cyberespace alors qu’a I'état conventionnel ces technologies dites « numéricide*’ »
peuvent étre détectées en dehors du cyberespace. A ce titre, la détection des technologies a
usage criminel doit se faire a la fois in numericus (1.) et ex numericus (2.).

1. Détection in numericus

La détection in numericus des technologies a usage criminel désigne le fait que ces
technologies n’existent que sous une forme virtuelle. Elles ne peuvent étre repérées que dans
le cyberespace. Autrement dit, ces technologies n’ont d’existence et de raison d’étre que si
elles s’installent dans un systeme informatisé et cybernétique.

La détection in numericus fait ressortir trois éléments essentiels. Il s’agit tout d’abord
du caractére immatériel de ces technologies. Si d’aventure elles nécessitent des supports
matériels, elles n’ont toutefois pas de forme physique propre. Ensuite, ces technologies dites
numéricide ne sont repérables que dans le cyberespace. Le dernier élément consiste en le fait
que ces technologies peuvent s’attaquer a la fois aux données et aux infrastructures
essentielles de toute nature. Autrement dit, elles peuvent causer des dommages tant virtuels
que réels.

Les deux premiers éléments peuvent étre illustrés par les malwares**®

et le spam. Les
malwares indiquent un «terme générique qui désigne I'ensemble des programmes
malveillants qui peuvent étre utilisés par les pirates afin de commettre leurs méfaits**® ». Les
programmes malveillants les plus célebres et les plus utilisés sont les virus, les vers, les
Chevaux de Troie, le Backdoor, les logiciels espions etc. Le spam ou pourriel « désigne
I'envoi massif de courriers publicitaires dans les boites aux lettres €lectroniques de personnes

qui n’ont pas préalablement exprimé le souhait de recevoir ce type de messages*™ ».

Les malwares ainsi que les spams peuvent causer des dommages considérables dans le
cyberespace. IIs peuvent détruire des données et ralentr ou méme empécher le bon
fonctionnement du Web. Les Backdoors par exemple sont des malwares permettant a un

47 Cette notion est employée pour désigner le fait d’attenter au cyberespace ou de vouloir le détruire.

448 1 e mot « malware » qui est issu de la contraction de malicious (malveillant) et de software (logiciel) est un
logiciel créé dans le but de compromettre un systéme informatique sans I’accord du propriétaire de ce systéme.
Voir, RASCAGNERES Paul, Malwares : Identification, analyse et éradication, France, Editions ENI, 2013, p. 7.
449 CALE Stéphane, TOUITOU Philippe, La sécurité informatique, réponses techniques, organisationnelles et
Jjuridiques, Paris, Lavoisier, 2007, p.43.

439 Ibid. p. 55.
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attaquant de prendre la main sur une ou plusieurs machines infectées. Ils peuvent aussi
permettre d’automatiser la capture d’écran, le transfert de fichiers entre Pattaquant et la
machine infectée, de gérer la base de registre Windows grace aux Frameworks appelés RAT
Y**!. « Pour saisir I'impact de ce type de malware, de nombreux
exemples d’utilisation existent. Par exemple, lors des révolutions arabes de 2011, un RAT
nommé DarkComet a été utilis€ par les autorités syriennes pour contrler les ordinateurs des
opposants au régime** ».

(Remote Administration Tool

Le spam qui est généralement sous-estiné en terme de menace sécuritaire peut
occasionner le dysfonctionnement du cyberespace en utilisant la bande passante de I'acces a
Internet, en utilisant de I'espace disque du systtme de messagerie, en dégradant les
performances des passerelles e-mail et en détournant des serveurs de messagerie*™.

Le troisieme élément qui consiste a s’attaquer a la fois aux données et aux
nfrastructures essentielles de toute nature peut s’illustrer par les cyberattaques de 2008 contre
la Géorgie : «les 19 et 20 juillet 2008, le site Internet de la présidence de la République de
Géorgie est la cible d’attaques informatiques émanant d’un réseau de plusieurs centaines
d’ordinateurs piratés a distance. On les désigne fort & propos sous le nom d’ordnateurs
zombis... le 12 aolt 2008, la vague mnformatique prend de I'ampleur et vise désormais les
sites des principaux médias, ministeres et organismes publics géorgiens qui sont tous
inaccessibles en raison de I'afflux concomitant des connexions*™* ».

Cette cyberattaque a fait tant des dégits de nature strictement numérique que des
dégats et des dommages réels. « Les piratages numériques ont tout de méme obligé I’aviation
militaire — une flotte de dix-huit appareils — a rester au sol. En effet des raids informatiques
ciblés ont opportunément infecté les réseaux locaux de commandement et de conduite des
opérations aériennes... les mémes menaces guettent les infrastructures qui pilotent nos grands
systtmes industriels : barrages hydroélectriques, centrales électriques ou nucléaires, stations
de traitement des eaux, coordination des circulations aériennes ou ferroviaires*> ».

N

La détection in numericus des technologies a usage criminel suppose I'existence de
techniques et de méthodes appropriées. Francois Paget**® énumere cinqg méthodes anti-virales
de détection. Il s’agit de la recherche par signature, la recherche générique, le controle
d’intégrité, la recherche heuristique et le monitoring de programmes. « A Iexception du
dernier pomt, ces méthodes peuvent étre mises en ceuvre a la demande de [lutilisateur ou
s’activer automatiquement sur acceés a un fichier ou a une ressource. Ces modes de détection
sont aussi dits statiques et dynamiques*’ ».

451 RASCAGNERES Paul, op. cit., p. 8.

32 Ibid.

453 CALE Stéphane, TOUITOU Philippe, op. cit. p. 56.

45% ARPAGIAN Nicolas, La Cybersécurité, Paris, PUF, 2010, p. 27.

53 1bid. p. 28.

436 PAGET Frangois, Vers & Virus, classifications, lutte anti-virale et perspectives, Paris, Dunod, 2005, pp. 221-
222.

7 Ibid. p. 222.
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La recherche par signature>®

désigne «une technique du scanner basée sur une
recherche de chaines de caracteres. Le procédé est fiable mais nécessite des mises a jour
fréquentes. Face aux virus polymorphes et aux fichiers compressés, il requiert souvent la mise
en place d’algorithmes spécifiques, a lefficacité incontestable®® ». F. Paget**® souligne que
pour limiter les temps d’analyse, seules les zones sensibles sont parcourues par le scanner.

Elles sont déterminées en fonction du fichier a analyser et du virus a rechercher.

«La recherche générique peut étre considérée comme une recherche par signature que
I'on qualifiera de floue. Pour une méme famille de virus, il est généralement possible d’isoler
des séquences de code a la structure identique. Elles sont souvent liées a des processus
d’infection ou de camouflage (cryptage, polymorphie, anti-débug). Ces séquences peuvent
correspondre & du code compilé ou a des brides d’instructions spécifiques rencontrées dans un
langage interprété quelconque »*°'. La recherche générique s’applique particuliérement
efficacement aux macro-virus et aux virus de script. Elle est également tres efficace dans la
recherche de programme non-auto reproducteurs inconnus*®?,

A la maniere des procédés précédents, le contrdle d’intégrité est un procédé capable de
fonctionner en mode statique ou dynamique. « Sachant que toute action virale s’accompagne
d’une modification (des fichiers sont modifiés, ou d’autres sont créés) la surveillance débute
par I'établissement d’une photographie de référence ou code checksum (Code de redondance
cyclique). Celle-ci s’opére dans un environnement réputé sain. Les données sont ensuite
comparées au fil du temps. Si le certificat a changé (fichier modifi¢) ou s’il est absent (fichier
ajouté), une alerte est émise*®® ».

«La recherche heuristique*™* s’apparente a une recherche de singularités au sein des
fichiers analysés. Elle ne s’appuic pas sur la connaissance particuliecre de I’ensemble des
variantes d’'un méme virus, mais sur la structure des fichiers analysés et sur la présence en
nombre plus ou moins conséquent d’instructions essentielles a I'ensemble d’une famille virale
(macro-virus, exécutables W32, etc.)*®> ».

Enfin, le monitoring de programmes ou le moniteur de programme est un « processus
d’analyse dynamique des opérations de lecture et d’écriture en mémoire. Les acces disques et
les fonctions systemes sensibles sont surveillés. En cas de doute elles seront interdites ou
nécessiteront une autorisation préalable de I'utilisateur*®® ».

Par ailleurs, d’autres méthodes de détection de malwares ont été proposées. Paul
Rascagneres en a proposé quatre. Tout d’abord i propose I'usage de la méthode des

438 1) existe différentes techniques de recherche par signature dont la recherche triviale, la recherche avec Jokers,
la recherche d’un checksum, la recherche avancée et le moniteur de virus. Ibid. pp. 224-225.

* Ibid.

0 Ibid.

1 1bid. p. 225.

462 1bid. p. 227.

63 Ibid. p. 228.

464 Bn 1995, Frans Veldman exposait la méthode heuristique mise au point pour 7b Scan. Le produit était a
méme de détecter toute une série d’éléments suspects au sein des exécutables DOS. Ibid. p. 229.

43 Ibid. p. 229.

466 Ipid. p. 301.
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indicateurs de compromission*’ qui consiste en un ensemble de caractéristiques, ou artéfacts,
représentatifS d’un comportement malveillant connu. Il propose ensuite la méthode de la
détection des fichiers qui utilise les techniques des empreintes et celles des signatures avec
Yara ainsi qu’avec ssdeep’®®. Enfin, il propose la méthode de détection et d’éradication de
malwares avec clamav*®,

Une stratégie de détection efficace dans le cyberespace doit mettre en ceuvre ces
méthodes, mais doit aussi s’atteler & en créer de nouvelles afin de pouvoir étre en adéquation
et méme en avance sur les technologies a usage criminel. Les méthodes de détection in
numericus doivent incessamment se renouveler afin d’éviter leurs contournements par les
cybercriminels*’®. Elles doivent étre assez développées et sophistiquées afin de pouvoir
dissuader et décourager les cybercriminels a créer des technologies numéricides. Les
méthodes de détection in numericus doivent aider a saper les bases de I’économie
cybercriminelle. L’absence d’attrait d’un tel marché peut consister a décourager les tentatives

de s’y aventurer.

A ce titre, la stratégie de détection in numericus constitue bien une stratégie de
dissuasion numérique. En outre, ce type de détection doit s’accompagner d’autres plus
conventionnels afin de pouvoir étre completement dissuasive.

2. Détection ex numericus

La détection ex numericus désigne un type de détection conventionnelle qui consiste a
repérer les technologies a usage criminel en dehors du cyberespace. Cette détection doit se
farre tant a I'état embryonnamre qu’a Iétat final des dites technologies. Détecter les

technologies a usage criminel en dehors du cyberespace suppose aussi de repérer les cellules
de conception et les industries de fabrication des technologies en question.

Les méthodes de ce type de détection se constituent a la fois de procédés officiels et
officieux. Les procédés officiels font intervenir des enquétes judiciaires, des perquisitions et
des procédures de surveillance industrielle. Ces procédés permettent de repérer et d’identifier

N

a la base les cellules et les réseaux de fabrication de technologies a usage criminel. Si
certaines technologies a usage criminel sont strictement numériques en sorte qu’elles ne
peuvent étre détectées qu’in numericus, alors, les procédés de leur fabrication nécessitent des

moyens physico-matériels. Toute détection de ces moyens physico-matériels constitue une

467 Cette méthode se base sur l'utilisation des proxys, I'utilisation des détecteurs d’intrusions etc. RASCAGNERES
Paul, op. cit., pp. 283-290.

68 Ibid. pp. 291-302.

469 Clamav est un antivirus libre multiplateforme appartenant a la société Sourcefire. L’avantage de clamav est
son cdté libre, la communauté peut participer a la création des signatures de malware. Il a tout d’abord été congu
pour les plateformes UNIX, son but est d’identifier les malwares sur ces plateformes mais également sur les
plateformes Windows. Clamav peut scanner les pieces jointes et détecter les malwares visant les plateformes
Windows avant qu’ils n’arrivent sur les machines des utilisateurs. Ibid. p. 303.

470 1es développeurs de malwares connaissent également les techniques possibles de détection, ils peuvent donc
modifier la maniere de fonctionner de leurs malwares pour que les blocages réseau deviennent tres compliqués a
mettre en place, voire inefficaces. Ibid. p. 290.

GUSTAVE Hébert-Marc | Thése de doctorat | 14 décembre 2016 127 1Page



PARTIE I - Théories et stratégies pour la géocyberstabilité

détection ex numericus. Leur détection suivie de leur neutralisation constitue bien une
stratégie de dissuasion numérique offensive.

En revanche, les procédés officieux de détection de technologies a usage criminel
comprennent des techniques d’espionnage industriel et d’infiltration de réseaux
cybercriminels*’'. 1l s’agit tout d’abord de s’enquérir d’informations sur les industries qui sont
susceptibles de mettre au point des technologies a usage criminel. Ces industries peuvent Etre
a la fois officielles et clandestines*’* bien que les industries clandestines doivent bénéficier de
beaucoup plus d’attention de la part des agents de la sécurit¢, de la paix et de la stabilit¢ du
cyberespace. Ensuite, i s’agit d’identifier les réseaux cybercriminels afin de pouvoir les
infiltrer dans le but de comprendre leur fonctionnement, leurs objectifs ainsi que leurs
techniques de création de technologies a usage criminel.

Les méthodes de détection ex numericus doivent étre efficaces et sophistiquées au
point de pouvor décourager les cybercriminels dans leur entreprise de conception et de

N

fabrication des technologies a usage criminel. L’assurance d’étre détectée tant au début qu’a
la fin de la chaine de production des technologies a usage criminel peut contribuer a dissuader
et a décourager toute tentative de mise au point de telles technologies. La détection ex

numericus consiste en cela une stratégie de dissuasion numérique.

La détection ex numericus constitue une méthode de terrain et une méthode
conventionnelle, alors que la détection in numericus en constitue une virtuelle et numérique.
Les deux sont complémentaires et doivent €tre appliquées de facon simultanée dans toute
stratégie de dissuasion numérique offensive. Par ailleurs, toute détection de technologies a
usage criminel doit étre suivie d’effets. Ceux-ci doivent constituer a neutraliser ces
technologies tant au niveau du cyberespace qu’en dehors.

B. Neutralisation des technologies a usage criminel

La dissuasion numérique offensive suppose aussi la capacité de neutraliser les

N

technologies a usage criminel lorsqu’elles ont été détectées. La neutralisation des technologies

a usage criminel est une stratégie de dissuasion numérique qui consiste a isoler et a démunir
les dites technologies tant a I'mtérieur du cyberespace qu’a l'extérieur. Autrement dit, cette

stratégie vise a mettre hors d’état de nuire toutes technologies et stratégies cybermenacantes.

Pour qu’elle soit dissuasive, la neutralisation des technologies a usage criminel se doit
d’étre efficace a la fois sur le plan opératoire et psychologique. Sur le plan opératoire, les

N

méthodes de neutralisation doivent étre efficaces et sophistiquées de facon a rendre

BN

inopérantes les technologies a usage criminel. Elles doivent étre en mesure d’atteindre leur

471 1a cybercriminalité ainsi que le développement de technologies cybercriminelles constituent aujourd’hui un

business avantageux et un marché dynamique. Leur caractére économique et entrepreneurial leur expose aussia
I’espionnage et au renseignement. CECILE Jean-Jacques, Espionnage business: guerre économique et
renseignement, Paris, Ellipses, 2005, 270 pages.

472 FrLIoL Fric, RICHARD Philippe, Cybercriminalité : enquéte sur les mafias qui envahissent le web, Paris,
Dunod, 2006, 212 pages.
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but qui est celui de neutraliser ces technologies. Sur le plan psychologique, les méthodes de
neutralisation doivent pouvor décourager et détourner les cyberdélinquants de toute
entreprise qui consisterait a mettre au point des technologies menagantes pour le cyberespace.

La neutralisation des technologies a usage criminel consiste aussi a isoler et a démunir
les dites technologies tant au début qu’au bout de la chaine de leur production. Autrement dit,
les méthodes de neutralisation doivent réunir a la fois des méthodes qui soient capables de
neutraliser des la phase de la production qu’a celle de I'utilisation.

Cela dit, il convient de poser deux types de stratégies de neutralisation de technologies
a usage cybercriminel. Il s’agit de la neutralisation stricto-numericus (1) et de la neutralisation
cybernétique hybride (2). La premiere consiste a neutraliser les technologies virtuelles dans le
cyberespace par des moyens numériques alors que la seconde réunit a la fois des moyens
numériques et conventionnels pour isoler et démunir les technologies a usage criminel.

1. De la neutralisation stricto-numericus

La neutralisation stricto-numericus est une stratégie de dissuasion numérique qui
consiste a neutraliser les technologies a usage criminel dans le cyberespace par des moyens
numériques. Cette stratégie est dite stricto-numericus parce qu'elle utilise des moyens
strictement numériques pour viser des cibles virtuelles dans un espace virtuel.

N N

La neutralisation stricto-numericus vise a isoler et a démanteler les technologies a
usage criminel en appliquant des méthodes tres développées et en utilisant des technologies
équivalentes et/ou supérieures a celles des cyberdélinquants. Les méthodes et les technologies
doivent étre tres efficaces et redoutables de facon a décourager les cyberdélinquants dans
leurs activités cybercriminelles*’.

La stratégie de neutralisation stricto-numericus procede a priori, c’est-a-dire de

maniere offensive et préventive. Elle consiste a isoler et a démanteler les technologies a usage
criminel avant que celles-ci ne deviennent un danger incontournable pour le cyberespace.

Isoler les technologies a usage criminel se rapporte a un procédé dont I'objectif est de
mettre hors d’état de nuire ces technologies. Cette technique d’isolement vise a la fois a
rendre inopérant tant les technologies a usage criminel en développement que les technologies
développées. 11 s’agit d’empécher ces technologies d’atteindre les buts pour lesquels elles ont
été créées.

Le démantelement des technologies a usage criminel consiste a les éliminer et a les
détruire. Il s’agit de mettre au point des technologies et des méthodes capables d’éradiquer
completement les technologies a usage criminel. Cette stratégie est mise en ceuvre a priori et

47 . .. o) A
3 Des technologies comme Clamav ainsi que d’autres armes cybemétiques peuvent étre efficaces dans
I’éradication des technologies cybercriminelles.
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de maniere préventive’’* une fois que les détections in numericus auront été faites. La
neutralisation par le démantelement consiste a déposséder et a désarmer par avance les
cyberdélinquants de leurs moyens d’attaques. Le démantelement systématique des

technologies a usage criminel constitue un facteur dissuasif parce qu’il peut décourager les
cyberdélinquants a s’engager dans des conflits et des guerres perdus d’avance.

Les méthodes et les technologies de neutralisation stricto-numericus peuvent varier en
fonction des technologies a usage criminel. S’il s’agit de neutraliser des malwares, il
conviendra de mettre au point des technologies efficaces contre les malwares allant de
Iantivirus aux anti-spywares. S’il s’agit de neutraliser des spams il conviendra de développer
des technologies et des méthodes capables tant de les mettre hors d’état de nuire que
d’empécher leur émission et leur prolifération.

La neutralisation stricto numericus constitue une stratégie de dissuasion numérique en
ce quelle peut détourner les cyberdélinquants de leurs actions offensives. Les représailles
contre les technologies a usage criminel qui consistent a les isoler et a les démanteler sont un
facteur qui peut saper les bases de I'économie des activités cybercriminelles et anéantir

I'intérét pour de telles activités vouées a I'échec.

2. De la neutralisation cybernétiqgue hybride (virtuelle/réelle) des activités

cybercriminelles

La neutralisation cybernétique hybride désigne une stratégie de dissuasion numérique
qui consiste a réunir a la fois des moyens numériques et conventionnels pour isoler et démunir
les technologies a usage criminel. Les moyens numériques se rapportent aux méthodes et aux
technologies stricto-numericus alors que les moyens conventionnels désignent des moyens et
des procédés réels et physiques. La combinaison des moyens numériques et conventionnels
vise tant a isoler qu'a démanteler les technologies a usage criminel, celles-ci étant a la fois les
moyens strictement numériques et les moyens physiques comme les supports ou toute autre

infrastructure.

\

L’isolement des technologies hybrides consiste a mettre hors d’état de nuire tant les
moyens d’attaques numériques que les moyens d’attaques conventionnels ainsi que les
moyens d’attaques hybrides. La mise a I’écart des moyens d’attaques numériques nécessite
des technologies et des procédés numériques comme les anti-virus et autres systemes de
sécurité informatiques et cybernétiques. L’isolement des moyens d’attaques conventionnels
comme les supports et les infrastructures font intervenir des démarches et des procédés
conventionnels comme la saisie, la séquestration et la mise sous scellés des moyens physiques
d’attaques des cybercriminels. Il s’agit d’empécher les cyberdélinquants de faire usage de
leurs moyens d’attaques contre la paix et la sécurit¢ du cyberespace. La mise a I'écart des
moyens hybrides nécessitent a la fois des moyens numériques et conventionnels. Les moyens
d’attaques hybrides désignent des outils d’émission et de transmission de technologies a usage

474 FREEDMAN Lawrence, « Prevention, not pre-emption », The Washington Quarterly, Vol. 26, n°2, spring 2003,

pp. 106-107.
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criminel. Par exemple, un ordinateur servant a émettre et a transmettre des technologies a
usage criminel constitue un moyen d’attaque hybride. Aussi une clé USB contenant des
technologies a usage criminel constitue-t-il un moyen d’attaque hybride. Il en est de méme
pour des serveurs destinés aux mémes fins. Les supports physiques constituent Iaspect
conventionnel de ces moyens d’attaques alors que leurs contenus numériques en constituent
I'aspect cyber. L’isolement de tels moyens d’attaques nécessitent des moyens numériques
pour mettre hors d’état de nuire les contenus dangereux et des moyens conventionnels pour

détourner les supports et les infrastructures malveillants de leurs desseins.

La neutralisation cybernétique hybride par le démantelement désigne des procédés
numériques, conventionnels et hybrides qui consistent a détruire les technologies a usage
criminel ainsi que les infrastructures qui leur servent de supports. Il s’agit de priver les

cyberdélinquants de leurs moyens et de leurs capacités d’attaques.

Le démantelement systématique des technologies a usage criminel amsi que les
infrastructures y relatives constitte un facteur de dissuasion numérique étant a méme de
détourner et de décourager les cyberdélinquants de s’engager dans des activités
cybercriminelles. La menace de démanteler de maniere offensive et préventive les
technologies a usage criminel existe comme une épée de Damocles sur la téte des
cyberdélinquants. Les pertes subies et les pertes encourues doivent pousser les
cyberdélinquants a préférer I'naction a I'action menacante contre le cyberespace.

§.2. De la dissuasion numérique défensive

La dissuasion numérique défensive est une stratégie de géocyberstabilité qui consiste a
défendre le cyberespace (A) ainsi que les activités et les relations cyberconditionnés (B) contre
les cyberattaques et les agressions cyberconditionnées. La défense du cyberespace consiste a
défendre a Ila fois les infrastructures essentielles ainsi que les ressources numériques
caractérisées par les données et les informations alors que la défense des relations
cyberconditionnées se rapporte a la défense de tous types d’échanges et de relations qui se
nouent dans un environnement électronique ou dans un environnement ou les TIC jouent un
grand role.

La dissuasion numérique défensive est une stratégie qui repose a la fois sur des
moyens numériques et militares de défense du cyberespace et des activités
cyberconditionnées.

A. Défense du cyberespace

La défense du cyberespace est une stratégie de dissuasion numérique qui consiste a
protéger et a défendre le cyberespace contre les attaques et les intrusions criminelles. Cette
stratégie vise a défendre tant les infrastructures essentielles que les ressources numériques
telles les données et les informations.
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La défense du cyberespace implique le développement de stratégies et de technologies
capables de protéger et de défendre tant le patrimoine matériel que le patrimoine immatériel
du cyberespace. Le premier va des machines aux installations nécessaires au bon
fonctionnement du cyberespace alors que le second englobe les ressources numériques allant
des données personnelles aux informations sensibles relatives aux banques, aux industries,
aux entreprises, aux agences gouvernementales etc.

Les méthodes de défense peuvent varier en fonction des ressources a protéger. S’il
s’agit de défendre le patrimoine physique et matériel soit les infrastructures essentielles du
cyberespace (/), il conviendra d’adopter des mesures de sécurit¢ conventionnelle. S’il s’agit
de défendre le patrimoine numérique et virtuel du cyberespace soit les données et les
informations (2), des technologies numériques seront nécessaires pour détourner, isoler,
démanteler et dissuader les attaques contre les ressources numériques.

1. De la défense des infrastructures essentielles du cyberespace

Toute sociét¢ dispose de ressources essentielles. Il s’agit — au méme titre que des
ressources de base telles que les réserves énergétiques et les réserves alimentaires — des
infrastructures dont dépend une société, qui vont des lignes électriques aux liaisons de
transport, en passant par les réserves d’eau. La société de I'information tantdt désignée par la
notion de cyberespace dispose elle aussi d’infrastructures essentielles nécessaires a son
fonctionnement et a son développement.

Les infrastructures essentielles du cyberespace désignent tout objet, outil, machines et
installations qui servent a émettre, transmettre, héberger et conserver des informations. Ces
mfrastructures peuvent étre des supports d’interconnexion, des éléments de connectique, des
machines spécialisées, des serveurs d’information'” etc. La protection et la défense de telles
infrastructures revétent une importance cruciale pour tous les acteurs impliqués dans le
cyberespace'’® : les utilisateurs finaux doivent s’abstenir de s’attaquer aux infrastructures alors
que les acteurs majeurs du cyberespace comme les entreprises, les organisations et les Etats

doivent assurer activement la protection de telles infrastructures.

Les méthodes de défense des infrastructures du cyberespace sont des méthodes dites
conventionnelles. Celles-ci consistent en des mesures de sécurité capables de mettre a I'abri
Iensemble des infrastructures*’’. Ces mesures peuvent étre des mesures de surveillance civile,
de sécurité policiere et de défense militaire.

Les mesures civiles font intervenir les utilisateurs finaux et les entreprises du
cyberespace. Celles-ci doivent prendre des mesures draconiennes pour protéger et défendre

73 Union Internationale des Télécommunications, Guide de la Cybersécurité pour les pays en développement,
Geneve, UIT, Edition 2007, pp. 52-53.

476 Solange Ghernaouti-Hélie souligne que la sécurité du cyberespace est I'affaire de tous. Voir, GHERNAOUTI-
HELIE Solange, La cybercriminalité, le visible et l'invisible, Lausanne, 2009, p. 68.

477 Le Conseil de I’Europe, dans son rapport de situation 2005 a défini les critéres de sécurité des infrastructures
du cyberespace que sont : la disponibilité, 'intégrité et la confidentialité. Ibid. p. 30.
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les mfrastructures du cyberespace relevant de leur compétence. Ces mesures peuvent consister
entre autres en la restriction de I'acces a toutes infrastructures du cyberespace. Le fait de les

rendre iaccessible aux prédateurs du cyberespace les met a labri de toutes atteintes
physiques.

Les secondes mettent en évidence les forces de police dont la mission principale
consiste généralement 2 protéger les vies et les biens. A ce titre, elles doivent s’intéresser & la
sécurité du patrimoine matériel du cyberespace de fagon a dissuader toute attaque contre lui

Les dernieres mesures de surveillance que sont celles relatives a la défense militaire
consistent en la protection des infrastructures essentielles du cyberespace par les forces
armées. Dans la mesure oil le cyberespace constitue un secteur vital pour un Etat, il nécessite
en effet des mesures de défense conventionnelle contre toutes attaques et agressions.

L’ensemble des méthodes de défense des infrastructures du cyberespace doivent étre
dissuasives. Elles doivent tout d’abord provoquer la certitude que toute attaque contre le
patrimoine matériel du cyberespace sera échouée. Ensuite, les cyberattaquants doivent
s’assurer qu’ils encourent des représailles séveres de la part des forces de I'ordre et de défense
des infrastructures du cyberespace. Dissuader les cyberdélinquants de s’attaquer aux
infrastructures du cyberespace est une condition vitale pour la survie du cyberespace et des
activités y relatives car celles-ci ainsi que le patrimoine immatériel du cyberespace dépendent
des infrastructures essentielles du cyberespace.

2. De la défense des données et des informations

Le cyberespace est constitué de données et d’informations*’®. Celles-ci en constituent
ses ressources principales. Elles sont qualifié¢es de biens numériques par certains et de
patrimoine immatériel par d’autres. Leur valeur amsi que leur vulnérabilité les exposent a
toutes sortes d’attaques malveillantes et criminelles. Celles-ci sont d’autant plus redoutables
en raison de leur caractere non discriminatoire. Elles concernent tous les acteurs du
cyberespace sans distinction : du campagnard au citadin, du jeune au vieux, de I'individu isolé
aux collectivités organisées, de la PME aux Multinationales, du village aux Etats, des digital
natives aux digital immigrants etc. En d’autres termes, toutes les implications, qu’elles soient
faibles ou fortes, dans le cyberespace sont exposées aux risques et aux dangers liés aux
données et aux informations.

78 On fait généralement une distinction entre la donnée et information. La donnée se présente sous des formes
multiples. Elle peut étre une donnée chiffrée, un son, une image, une photo, un texte etc. La donnée va étre
nécessairement inscrite sur un support. Ce qui transforme la donnée en information, c’est I’interprétation de cette
donnée brute. Par exemple, les chiffres d’une donnée statistique sont une donnée forte en valeur. L’interprétation
de ces chiffres est une information. A partir des mémes données, on va avoir plusieurs informations et beaucoup
plus que les données elles-mémes. En revanche, le terme de donnée désigne généralement en informatique les
données proprement dites et les informations. Dans ce cas, on admet que la donnée est une représentation
informatique de I'information. Voir, MONGIN Pierre, TOGNINI Franck, Petit manuel d’intelligence économique
au quotidien, Paris, Dunod, 2006, p. 89