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RESUMEN: Los mecanismos actualmente existentes para la notificacion consiguen que ésta
llegue a su destinatario varios dias después a la comision del hecho. Esta circunstancia
juega en contra del potencial educativo de la sancién, el cual crece con la inmediatez.

El marco tecnoldgico que plantean los ITS permite atisbar un nuevo canal de notificacién,
directo al vehiculo. De esta forma, el conductor podria recibir dicho mensaje con maxima
rapidez, posibilitando un potencial cambio en su conducta.

En este trabajo se propone el diseno de un protocolo de intercambio de datos entre un
vehiculo y la infraestructura de comunicaciones ITS. Ademas, se analiza el cumplimiento de
los requisitos legales por parte del protocolo, asi como sus costes computacionales y de red
considerando una plataforma ITS comercial. En este ultimo aspecto es imprescindible tener
en cuenta los costes de la aplicacion de técnicas criptograficas que seran necesarias para
garantizar la integridad, confidencialidad y autenticidad de los datos en juego.

1 INTRODUCCION
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La gran cantidad de accidentes y victimas de trafico urge a la busqueda de nuevas
soluciones que permitan evitar, en lo posible, la ocurrencia de incidentes de trafico. Uno de
los mecanismos para reducir la siniestralidad reside en promover el cumplimiento de las
normas de trafico. Con la intencién de corregir aquellos comportamientos que vayan en
contra de las normas, existe un mecanismo de sanciones que se aplican sobre el infractor.
Para garantizar que toda infraccion es adecuadamente sancionada, se ha disefiado un

procedimiento sancionador.

En el caso concreto de Espafa, el procedimiento sancionador arrastraba una serie de
problemas que ponian en riesgo su eficacia. Entre ellos, el sistema de notificaciones basado
en el correo postal introducia retrasos y, si los datos no estaban convenientemente
actualizados, originaba que la notificacién no llegara al infractor. A tenor de este hecho, la
Ley 18/2009 reformo dicho procedimiento para agilizar la tramitacion de las sanciones [2].
En lo que afecta a las notificaciones, dicha Ley introducia la posibilidad de realizar el envio
por medios telematicos. Con este fin, la Ley 11/2007 [5] y el Real Decreto 1671/2009 [3] que
la desarrolla parcialmente contemplan cuatro posibles mecanismos: una direccion
electrénica habilitada (que, en el ambito del trafico, se conoce como Direccién Electrénica
Vial (DEV) [2]), una direccién de correo electrénico con acuse de recibo, la comparecencia
electrdnica y cualquier otro “siempre que quede constancia de la recepcion por el interesado

en el plazo y en las condiciones que se establezcan en su regulacion especifica’[3].

Uno de los elementos en los que incide la Ley es en garantizar que el infractor tenga
garantizado su “derecho a conocer” los procedimientos en los que estd implicado. Sin
embargo, los tres primeros mecanismos citados anteriormente sélo permiten que el
conductor tenga conocimiento de la infraccién, como pronto, una vez finalizado el viaje. Esta
circunstancia, ademas, disminuye la capacidad educativa de la sancién al producirse ésta en
un momento muy posterior al hecho que la origina [4]. Esta necesidad de inmediatez, junto
con la exigencia de que el conductor disponga de un “lugar cierto de notificaciones donde
todas las Administraciones de trafico puedan remitirle las diferentes comunicaciones” [2],
motivan la busqueda de un nuevo mecanismo de notificacion. Dicho mecanismo puede
utilizar tecnologias que no estén explicitamente contempladas en la legislacion, pues tal y
como expone la Ley 11/2007, “la Ley no puede limitarse a regular el uso de los canales

electrénicos disponibles hoy en dia” [5].

Las tecnologias ITS permiten la distribucion de informacién de forma directa a los vehiculos.

En este sentido, el proceso de notificacion podria realizarse a través de un mecanismo



basado en tecnologias ITS. Asi, el vehiculo podria recibir el mensaje de notificacion vy,
empleando su interfaz de comunicacion con el conductor, transmitirle dicho mensaje de
forma tal que no supusiera una distraccion. No obstante, es preciso disefar el mecanismo
de notificacion garantizando que, por un lado, se satisfacen los requisitos legales que
determinan la validez de la notificacién y, por otro, es posible su realizacién teniendo en
cuenta las limitaciones técnicas (e.g. recursos computacionales y de red) que imponen las

tecnologias ITS actuales.

En este trabajo se describe un mecanismo para el envio de la notificacion de trafico al
vehiculo utilizando tecnologias ITS. Dicho mecanismo es analizado tanto desde el punto de

vista del cumplimiento de las restricciones legales como del rendimiento técnico ofrecido.

Organizacién del articulo. La Seccion 2 introduce los aspectos basicos de los sistemas ITS
y de la notificacién. La Seccion 3 presenta el protocolo propuesto, describiendo el modelo, la
arquitectura y el mecanismo de intercambio de mensajes. La Seccion 4 analiza el protocolo
propuesto considerando las cuestiones técnico-legales. La Seccion 5 describe los trabajos

relacionados. La Seccién 6 presenta las conclusiones del trabajo y las lineas futuras.

2 CONCEPTOS PREVIOS

En esta Seccion se introducen los conceptos previos imprescindibles para comprender la
propuesta. Particularmente, la Seccién 2.1 introduce los sistemas inteligentes de transporte
y sus tecnologias relacionadas, la Seccion 2.2 describe brevemente los servicios basicos de
seguridad de la informacion y sus mecanismos asociados. Las restantes secciones abordan
la notificacion electrénica, presentando sus mecanismos actuales (Seccion 2.3), su modelo

subyacente (Seccion 2.4) y el contenido de una notificacion (Seccién 2.5).

2.1 Sistemas Inteligentes de Transporte. Tecnologias relacionadas

Los Sistemas Inteligentes de Transporte (conocidos comunmente como ITS por sus siglas
en inglés) proceden de la aplicacion de las tecnologias de la informacion y las
comunicaciones sobre los vehiculos. Asi, los vehiculos pueden comunicarse no sélo entre
si, sino también con uno o varios proveedores de servicios ITS. Dichos servicios pueden
relacionarse con la mejora de la seguridad vial, la asistencia al conductor o la mejora de la

comodidad de los pasajeros. En cualquier caso, el servicio se presta mediante el



intercambio de informacion del vehiculo con otros colindantes o con los proveedores de

servicios.

2.1.1 Dispositivos y tecnologias de comunicacion

Para que la comunicacion desde y hacia el vehiculo sea posible, éstos deben equiparse con
un dispositivo de comunicaciones conocido como On-Board Unit (OBU), que permite la
utilizacion de diversas tecnologias de comunicacion, siendo las mas comunes la tecnologia
celular y la tecnologia DSRC. Si bien la primera es comun para otros dispositivos actuales
(e.g. telefonia movil), DSRC es una tecnologia especificamente disefiada para el ambito
vehicular y particularmente adaptada a la gran velocidad a la que se mueven los vehiculos.
La comunicacion DSRC es de corto alcance, por lo que para lograr la conectividad de los
vehiculos con los proveedores de servicios es necesario disponer de una infraestructura en
el lateral de la carretera compuesta por antenas (conocidas como RSU, del inglés Road-
Side Unit).

2.1.2 Plataforma intra-vehicular de computacion

Ademas de la mencionada OBU, existen numerosos dispositivos en el interior del vehiculo
relacionados con los ITS. A fin de garantizar la confiabilidad del funcionamiento de dichos
dispositivos en conjunto, el proyecto OVERSEE? propone una arquitectura funcional de los
mismos (Figura 1). En ella, existe un dispositivo de seguridad hardware que ejerce de raiz
de confianza, gracias al cual la integridad y buen funcionamiento de los demas dispositivos
queda asegurada. Dicho dispositivo dispone de capacidad para realizar operaciones
criptograficas y de un almacenamiento confiable. Asi mismo, proporciona una fuente de

tiempo fiable [6].

El funcionamiento de la arquitectura se basa en el dispositivo de seguridad mencionado. Asi,
una vez que el dispositivo se inicializa, se encarga de iniciar los elementos principales de la
arquitectura: una red de interconexién, un controlador software criptografico, una particién
segura de entrada y salida y la particion donde residen las aplicaciones ITS a ejecutar desde
el vehiculo. La particiéon de entrada-salida esta conectada, a su vez, a la interfaz de

interaccion hombre-maquina y a la Unidad de Comunicaciones OBU.

2 https://www.oversee-project.com/
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Figura 1. Plataforma intra-vehicular propuesta por OVERSEE

El alcance de la comprobacion del buen funcionamiento no alcanza a todos los elementos
de la arquitectura. En particular, tanto la interfaz de interaccion hombre-maquina como la
OBU quedan fuera de dicho alcance. Por este motivo, ambos componentes pueden ser
comprometidos. Si bien el compromiso de la interfaz no parece tener un beneficio asociado,
la OBU permitiria controlar su funcionamiento a voluntad del atacante. Esto le permitiria
desviarse de los protocolos establecidos para el normal uso de las aplicaciones y servicios
ITS, tratando potencialmente de obtener un mayor beneficio. A modo de ejemplo, esto
permitiria que la OBU no participara en tareas de encaminamiento de mensajes, que
resultan imprescindibles para el sostenimiento de la red vehicular basada en la tecnologia

DSRC introducida anteriormente.

2.2 Servicios de seguridad y mecanismos criptograficos asociados

De acuerdo a la ISO 7498-2 existen cinco servicios de seguridad [18]: integridad, que
garantiza que el mensaje no ha sido modificado desde su creacién; confidencialidad, que
garantiza que terceros no autorizados no pueden acceder al mensaje; no repudio (sobre una
accioén), que impide que una entidad niegue haber realizado dicha accion; autenticacion, que
garantiza que una entidad es quien dice ser; y control de acceso, que determina qué
acciones puede llevar a cabo una entidad debidamente autenticada. Ademas de esto, se
suele considerar la disponibilidad, que garantiza que una entidad o servicio esta disponible

para su uso.



Para proporcionar los anteriores servicios, a excepcién de la disponibilidad (cuya provision
se asegura mediante un dimensionamiento adecuado del elemento en cuestion), y del
control de acceso (que se puede gestionar a través de politicas), los demas servicios
disponen de uno o mas servicios criptograficos que los proporcionan. La Tabla 1 muestra la
relacién entre servicios y mecanismos, y especifica las implementaciones concretas de
éstos que se utilizan en el entorno vehicular de acuerdo al estandar IEEE 1609.2 [7]. Asi
mismo, presenta la notacion que se emplea para referirlas, siendo m el mensaje sobre el
que se aplica el mecanismo en cuestion. Es preciso destacar que para los mecanismos de
cifrado y firma electrénica escogidos en el ambito vehicular, es necesario hacer uso de
criptografia de clave publica. En ella, existe un par de claves (una privada y una publica),
asociadas criptograficamente, de forma que las acciones realizadas con una pueden ser
invertidas con la otra. Asi, el cifrado se realiza con la clave publica del destinatario, y el
descifrado con la privada. Con respecto a la firma, se realiza con la clave privada del
firmante y se verifica con su publica. La esencia de este tipo de criptografia radica en que la
clave privada se mantiene bajo la custodia exclusiva de la entidad con la que se relaciona.
La asociacion entre una entidad y su par de claves queda acreditada mediante un
documento electréonico, denominado certificado de clave publica, que es emitido por una

entidad conocida como autoridad de certificacion.

Tabla 1. Relacién entre servicios de seguridad, mecanismos que los proporcionan en el ambito

vehicular y notacién

Mecanismo Servicio Implementaciones Notacién
seleccionadas en el ambito

vehicular [7]

Firma Integridad, no | ECDSA Sentidad(mM)
electrénica repudio (en emision), | (en este trabajo, se escoge la
autenticacion (origen | variante

del mensaje) ecdsa_nistp224 with_sha224)

Funcién Integridad SHA-256 H(m)

resumen

Cifrado Confidencialidad ECIES Ekntigag(M)




2.3 Mecanismos de notificacion electronica

El proceso de notificacién es el mecanismo por el cual se envia al infractor un mensaje de
forma que surte los efectos oportunos en el procedimiento. Asi, la notificacion deberia ser un
proceso agil. Por ello, la Ley 30/92 permite el uso de nuevos mecanismos “distintos a los
tradicionales que, sin merma de las necesarias garantias de autenticidad, permitan su
agilizacion mediante el empleo de las nuevas técnicas de transmision de informacion,
superandose la limitacion de la exclusividad del domicilio como lugar de notificaciones” [8].
En particular, el uso de medios telematicos queda contemplado en la misma Ley (tras su
reforma por la Ley 24/2001), exigiendo previamente que “el interesado haya sefialado dicho

medio como preferente o consentido expresamente su utilizacion”.

Con respecto a las consideraciones necesarias para realizar la notificacion, la misma Ley
establece que es necesario “tener constancia de la recepcidon por el interesado o su

representante, asi como de la fecha, la identidad y el contenido del acto notificado” [8].

En base a la experiencia de la citada Ley, la Ley 11/2007 y, particularmente, el Real Decreto
1671/2009 que la desarrolla parcialmente, establece cuatro mecanismos para la notificacion
electrénica: uso de una direccion electronica habilitada, el uso de una direccién de correo
electronico con acuse de recibo, la comparecencia electronica y cualquier otro que pueda
establecerse “siempre que quede constancia de la recepcion por el interesado en el plazo y

en las condiciones que se establezcan en su regulacion especifica” [3].

Si bien el mecanismo propuesto en este trabajo se encuadra bajo el ultimo de los supuestos,
parece necesario analizar los requisitos exigidos a los demas mecanismos de notificacion
para adelantarse a esa “regulacion especifica” que, en lo posible, deberia otorgar las
mismas garantias a los ciudadanos. Asi, para la direccion electrénica habilitada se exige que
se acredite la fecha y hora de la puesta a disposicion, asi como la de acceso a su contenido.
Se exige también que se posibilite un acceso permanente y un mecanismo de autenticacion
que garantice la exclusividad de su uso y la identidad del usuario. Ademas, la Orden PRE-
878/2010 establece una serie de requisitos adicionales para aquellos organismos que no
dispongan de su mecanismo especifico. Dichos requisitos exigen preservar la
confidencialidad de la informacién transmitida y la disponibilidad del servicio, el uso de
medidas de seguridad fisica, proteccion de los soportes, control de los accesos y la

acreditacién temporal utilizando el Real Observatorio de la Armada [9].



En el caso de la direccidn de correo electronico, se exige que se genere un acuse de recibo,
de forma inevitable y automatica, en el momento de acceso al contenido. Finalmente, en la
comparecencia electronica, el usuario debe estar debidamente identificado y visualizar, en
primer lugar, una advertencia sobre el caracter de notificacion del mensaje. Aceptada esta

condicion, el sistema debera registrar la fecha y la hora de acceso al contenido [3].

2.3.1 Mecanismo especifico del procedimiento sancionador de Trafico: Direccidon
Electrénica Vial (DEV)

En el ambito del procedimiento sancionador de Trafico, la Ley 18/2009 apuesta por la
utilizacion de un tipo especifico de direccién electrénica habilitada conocida como Direccién
Electronica Vial (DEV). Gracias a la DEV, “el tradicional concepto de domicilio fisico se
transforma ahora en domicilio virtual” [2]. Dicho mecanismo pretende ofrecer “garantia
material” de que el ciudadano “tenga siempre conocimiento de los procedimientos que

contra él se dirigen”.

Ante una notificacion recibida, el destinatario puede aceptarla o rechazarla. Para evitar la
prolongacién en el tiempo ante la toma de esta decisidn, una vez transcurridos “diez dias
naturales sin que se acceda a su contenido, se entendera que aquélla ha sido rechazada,
salvo que de oficio o a instancia del destinatario se compruebe la imposibilidad técnica o

material del acceso” [2].

Los requisitos que dicha Ley impone sobre la DEV son muy similares a los que se le
imponen a la direccion electronica habilitada. Asi, se debera “acreditar la fecha y hora en
que se produzca la puesta a disposicion del denunciado del acto objeto de notificacion, asi
como el acceso a su contenido” [2]. Se omiten asi las consideraciones sobre el acceso
permanente y la necesidad de autenticacion, aunque parece légico pensar que éstas se

presuponen.

2.4 Modelo subyacente

A excepcioén del ultimo mecanismo propuesto en el R.D. 1671/2009 (que esta sujeto a su
regulacion especifica), los tres primeros se rigen por un modelo equivalente, presentado en
la Figura 2. La Direccion Electronica Vial, en tanto que direccion electronica habilitada,

queda también descrita bajo el mismo modelo.
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Figura 2. Modelo de los mecanismos de notificacion electronica regulados por el R.D.
1671/2009

Una vez que el mensaje es creado por el Emisor de Notificacion de Denuncia (END), se
pone a disposicion del interesado a través de un Notificador (N), el cual se encarga no s6lo
de distribuir el mensaje al Receptor de la Notificacion (RN) sino también de enviar un
mensaje informativo sobre la existencia de la denuncia. Dicho mensaje informativo se hace

llegar a RN a través del Sistema informativo de Notificacion (SiN).

La relacion entre estas entidades se produce en dos entornos distintos de comunicacion. Si
bien la conexién entre END y N tiene lugar en el entorno de la infraestructura de la Autoridad
de Trafico, la relacion entre N, SiN y NR se realiza en el ambito de las comunicaciones

moviles e Internet.

2.4.1 Modelos de interaccion

Con vistas a permitir el acceso a la notificacion por parte del RN, se produce un intercambio

de solicitud-respuesta entre éste y el Notificador.

A la vista de los mecanismos previstos en la actual legislacion, existen dos modelos para
realizar dicho intercambio: push (en el que el Notificador envia la notificacion v,
posteriormente, RN envia un acuse de recibo, a modo de acreditacion de acceso) y pull (en

el que RN previamente solicita el acceso a la notificacion). El modelo push es el seguido por
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la direccion de correo electrénico, mientras que la direccion electronica habilitada y la

comparecencia electronica siguen el modelo pull.

2.5 Contenido de la notificacion

De acuerdo a la Ley 18/2009, las notificaciones® deben contener los siguientes elementos:

a) Sobre el infractor: la identificacion del vehiculo, la del denunciado (si fuera
conocida). El domicilio que, en su caso, indique el interesado a efectos de notificaciones.

Este domicilio no se tendra en cuenta si el denunciado tuviese asignada una DEV.

b) Sobre la infraccién: una descripcion del hecho (especificando el lugar, fecha

y hora) y la infraccion presuntamente cometida.

c) Sobre el denunciante: el nombre y domicilio del denunciante (o, en su caso,

el numero de identificacion profesional del Agente).

d) Sobre la sanciéon: El 6rgano competente para imponer la sancién y la norma
que le atribuye tal competencia, la sancion que pudiera corresponder y el numero de

puntos cuya pérdida lleve aparejada la infraccion.

e) Sobre las acciones posibles: Si el denunciado procede al abono de la
sancion en el acto debera sefalarse, ademas, la cantidad abonada y las consecuencias
derivadas del pago. En caso contrario, debera indicarse que dicha denuncia inicia el
procedimiento sancionador y que dispone de un plazo de veinte dias naturales para
efectuar el pago, con la reduccion y las consecuencias establecidas en el articulo 80, o
para formular las alegaciones y proponer las pruebas que estime convenientes. En este

caso, se indicaran los lugares, oficinas o dependencias donde puede presentarlas.

3 PROTOCOLO DE NOTIFICACION ELECTRONICA A TRAVES DE TECNOLOGIAS ITS

En esta Seccion se propone un protocolo para el envio de una notificacion utilizando las
tecnologias ITS. En primer lugar, se describe el modelo considerado (Seccién 3.1.). En base

a ese modelo, se definen una serie de requisitos que debe satisfacer el protocolo que se

® La Ley 18/2009 especifica que este contenido corresponde a las denuncias que los Agentes
notifiquen en el acto al denunciado. No obstante, se asume que el contenido de la notificacién que no
se entregue en el momento contiene la misma informacién, pues causa el mismo efecto en el

procedimiento.
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propone (Seccion 3.2.) basados en el marco legal presentado en la Seccién 2. La
arquitectura considerada se presenta en la Seccion 3.3. Finalmente, la Seccién 3.4 define el
contenido de los mensajes a intercambiar y la Seccién 3.5 muestra en detalle el protocolo

propuesto.

3.1 Modelo

El modelo considerado en este trabajo se describe en la Figura 3.

Emisor de
notificacién de
denuncia (END)

Denuncia

v
Notificador (N)
Servidor de envio

Notificacién.
Registros de acceso

Sistema de Recepcidn de
Notificaciones (SRN)

Delegacion
acceso

Notificacion

Receptor de Notificacion
(RN)
Infractor

Figura 3. Modelo considerado en este trabajo

Existen dos diferencias con respecto al modelo que sustenta los mecanismos actuales (cf.
Figura 2). En primer lugar, el Sistema informativo de Notificacién ha sido eliminado, en tanto
que la finalidad de esta entidad era el envio de un mensaje informativo advirtiendo sobre la
existencia de notificacion. Dado que el objetivo del trabajo previsto es transmitir, de manera
inmediata, dicha notificacion, la utilidad del SiN desparece. En segundo lugar, se introduce
una nueva entidad, denominada Sistema de Recepciéon de Notificaciones (SRN), entre el
Notificador (N) y el Receptor de Notificacion (RN). Gracias al SRN, el RN (es decir, el
infractor) no tiene que participar activamente en el protocolo propuesto, sino que delega en
dicha entidad para que actie en su nombre. Esta decisidon se basa, por un lado, en el

concepto de “interceptor” propuesto anteriormente por Robinson [10] y, por otro, en la
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posibilidad de que sea “el interesado o0 su representante” la entidad que reciba la

notificacion, de acuerdo a la Ley 30/92 [8].

3.2 Requisitos

A la vista del marco legal general de la notificaciéon electronica (Seccion 2.3) y del especifico
para el ambito del trafico (Seccion 2.3.1), es posible establecer los requisitos que se deben
exigir a dicho protocolo usando como base las exigencias impuestas a los mecanismos
actuales. La Tabla 1 describe los requisitos, asi como el precepto legal que lo motiva. En lo

sucesivo, cada uno de los requisitos se denomina Reqi, siendo i el nUmero secuencial de

requisito.
Identificador | Descripcion Origen
Req1 Acreditacion de disponibilidad: Art. 77.2
N debe conocer fehacientemente el momento en | Ley 18/2009
que SRN ha recibido M
Reqg2 Acreditacion de acceso: Art. 77.2
N debe conocer fehacientemente el momento en | Ley 18/2009
que RN ha accedido a M (Art 7.2 Orden
PRE-878-2010)
Req3 Control de acceso autenticado a SRN: Art. 35.2
Exclusivamente RN puede acceder a SRN R.D. 1671/2009
(Art. 381 RD
1671-2009)
Req4 Disponibilidad del sistema de notificaciéon: Art. 9
Tanto N como SRN deberan estar disponibles para | Orden PRE-878-
el envio de M 2010
(Art. 381 RD
1671-2009)
Req5 Control de acceso fisico: Art. 8
Tanto N como SRN deberan disponer de elementos | Orden PRE-878-
que protejan su acceso fisico 2010
Req6 Sincronizacién: Art 7
Tanto N como SRN deberan estar sincronizados Orden PRE-878-
2010
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Identificador | Descripcién Origen

Req7 Autenticacion de M: Art 5
RN debe poder verificar que M fue creado por END Orden PRE-878-

2010

Req8 Confidencialidad de M: Art. 6
Ninguna entidad distinta de END, SRN y RN puede | Orden PRE-878-

conocer M 2010

Req9 Integridad de M: Art 5
El mensaje M recibido por RN debe presentar el | Orden PRE-878-

mismo contenido que el mensaje creado por END 2010

Los requisitos Req1—Req6 afectan al sistema de notificacion, mientras que los requisitos
Req7—Req9 afectan al mensaje notificado (denominado M). Es preciso destacar que, de
acuerdo al modelo planteado (Seccion 3.1), el sistema de notificacion se compone tanto de
N como de SRN, ya que ambos se encargan de transmitir el mensaje entre el emisor y su

receptor.

La acreditacion del momento en que la notificacién queda disponible al denunciado (Req1),
y la del momento del acceso a su contenido (Req2), son exigencias que aparecen
directamente en la Ley 18/2009. Una cuestién importante es si se debe acreditar “el acceso”
0 “el acceso por parte del interesado (e.d. RN)”. Dada la sensibilidad de la informacién en
juego, y sabiendo que al menos para la direccion electrénica habilitada se necesita acreditar
“el acceso del destinatario al contenido”, parece inevitable optar por la segunda opciéon. De
hecho, esta necesidad motiva el requisito de que exista control de acceso autenticado sobre
SRN, que es la parte del sistema de notificacion con la que RN se relaciona (Req3). Esta
necesidad se completa con el control de acceso fisico que se debe imponer sobre el
conjunto del sistema de notificaciéon (Req5) que, en todo caso, debera asegurar su
disponibilidad (Reqg4). La necesidad de la acreditacién temporal (expuesta en los requisitos
Reqg1 y Reg2) implica, ademas, que el sistema de notificacion en conjunto esté sincronizado
(Reqb).

Con respecto a la seguridad de la informacion en juego, el ciudadano debe poder verificar
que la notificacién es auténtica. Dicha autenticidad se manifiesta en que el mensaje sea
emitido por la entidad correspondiente (Req7) y que no haya sido modificado desde su

creacion (Req9). Ademas de lo anterior, dada la sensibilidad de la informacién en juego es
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preciso garantizar que ningun tercero no autorizado pueda acceder a la informacion (Req8).
A este respecto, la Orden PRE-878-2010 establece que el prestador de servicio de direccion
electrénica no pueda acceder al contenido de los actos notificados. Trasladando esta
necesidad al modelo considerado, debe exigirse que el Notificador no pueda acceder al
mensaje — el Sistema de Recepcion de Notificaciones, dado que debe presentarselo al

legitimo Receptor RN, debera conocerlo de forma imprescindible.

3.3 Arquitectura

Existen dos posibles arquitecturas del sistema basadas en el modelo anterior, y que
aparecen reflejadas en las Figura 4 y Figura 5. La diferencia entre ambas estriba en la
existencia de una entidad conocida como Autoridad de Resolucion de Disputas (ARD), que
actua como tercera parte confiable. Las Secciones 3.3.1 y 3.3.2 presentan los aspectos
comunes de ambas arquitecturas (la realizacién de las entidades y los canales de
comunicacion). La Seccion 3.3.3 selecciona la alternativa mas adecuada y la Seccion 3.3.4
define, para la arquitectura escogida, el modelo de interaccién a utilizar (en base a los

definidos en la Seccion 2.4.1).

3.3.1 Realizacion de las entidades

Con respecto a la realizacion de las entidades, el Notificador queda implementado a través
de la infraestructura de RSU disponible en los sistemas ITS (ver Seccidén 2.1). Se asume
que cada una de las RSU dispone de capacidad suficiente como para enviar los mensajes
que se produzcan en el protocolo. Por su parte, el Sistema de Recepcion de Notificacidon se
realiza en una plataforma de computacién en el vehiculo que se organiza en base a la
arquitectura OVERSEE (ver Seccién 2.1). En esta entidad, se asume que el dispositivo de
seguridad hardware almacena una clave privada asociada con el propietario del vehiculo, y
para cuyo uso es imprescindible la introduccion de una contrasefa. Dicha contrasefia es
conocida tanto por el propietario del vehiculo como por sus conductores. El dispositivo de
seguridad también almacena los certificados de clave publica del Emisor de Notificaciones
de Denuncias (END) y, en su caso, de la Autoridad de Resoluciéon de Disputas (ARD). En
relacion a estas entidades, ambos forman parte de la infraestructura del sistema de
notificaciones y, por tanto, se implementan en nodos de computacién con capacidad

suficiente como para atender las tareas asignadas.



Emisor de Notif.
Denuncia (END)

Infraestructura
Notificacion
Notificador (N) Notificacion / Evid. acceso
RSU i T
Entorno de red
vehicular
Sistema de Recepcion de Notificacion (SRN)
Controlador software Particion segura de Codleolte anllcacion ﬂ\
criptografico entrada-salida g A
| ‘ Red middleware
Entorno
Intra-vehicular
Dispositivo - Unidad de
A ; Interfaz Interaccion S
criptografico Hombre-Méguina comunicaciones <——
hardware (HSM) | (oBu)
T |
Notificacion
Delegacién accesa | Receptor Notificacion (RN) v
Conductor
Figura 4. Arquitectura sin tercera parte confiable
Emisor de Notif. Autoridad de
Denuncia (END) Tf‘:;:n‘::;‘;“ Resolucién de
{ Disputas (ARD)
i Infraestructura
Notificacion
Notificador (N) (P1) Notificacion (P2a)
RSU < (P2)Evid. Disp/ Evid. Disponibilidad T
(P3) Evid. Acceso (P3a) Entorno de red
Evid. Acceso vehicular
Sistema de Recepcidn de Notificacién (SRN)
Controlador software Particién segura de
criptografico entrada-salida SO (P1a)
‘ ‘ Notificacién
— |
Red I middleware
Entorno
Intra-vehicular
bsnoskive Interfaz Interaccion thidadg
criptografico comunicaciones €—

hardwaie (HSM)

(PO) Delegacion
acceso

Hombre-Maquina (0BU)

(P3) Notificacién

Receptor Notificacién (RN)

Conductor

Figura 5. Arquitectura con tercera parte confiable, escogida en este trabajo
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3.3.2 Canales de comunicacién entre entidades

En las arquitecturas propuestas se distinguen tres entornos de red distintos: el de
infraestructura, el de la red vehicular y el intra-vehicular. El entorno de infraestructura
dispone de una comunicacién entre entidades del cual se asume capacidad suficiente para
procesar los mensajes intercambiados. Ademas, dado que se trata de la conexién entre
entidades que, organizativamente, pertenecen a la Autoridad de Trafico, se puede asumir
que solo las entidades autorizadas tienen acceso al sistema y que los mensajes transmitidos

no pueden ser alterados en transito.

Por su parte, la conexion vehicular dispone de dos entornos distintos: la red basada en la
tecnologia DSRC (Seccion 2.1.1) y la red inaldmbrica disponible en espacios singulares (e.g.
aparcamientos, estaciones de servicio). El perfil de la red DSRC es completamente contrario
al presentado para el entorno de infraestructura: no garantiza la entrega de los paquetes, se
trata de un medio compartido por todos los vehiculos presentes en la regidn y los mensajes
enviados pueden ser modificados por los nodos intermedios. Por su parte, la red de los
espacios singulares se diferencia de la anterior en que la entrega de los paquetes esta
garantizada. Esto es debido a que, a pesar de ser también un medio inalambrico y
compartido, se asume que se dispone del tiempo suficiente como para gestionar los

reenvios necesarios hasta conseguir el envio efectivo de la informacion.

En base a los entornos vehiculares definidos, la conectividad entre el Notificador y el
Sistema de Recepcion de Notificacion se realiza a través de la red DSRC, mientras que la
conexion entre éste y la Autoridad de Resolucion de Disputas (en su caso) se establece

usando la red inalambrica de los espacios singulares.

Por ultimo, la red intra-vehicular se divide en dos grandes entornos: aquellos que se
encuentran bajo la supervision del dispositivo de seguridad hardware y los que no lo estan
(ver Seccion 2.1.2). Asi, mientras el primer entorno presenta el mismo perfil que la red de
infraestructura, la conexién con la OBU y la interfaz hombre-maquina no garantiza que los

paquetes intercambiados conserven su integridad.

3.3.3 Seleccion de arquitectura

La principal diferencia entre ambas arquitecturas radica en la existencia de una Autoridad de
Resolucion de Disputas (ARD), la cual vela por el desarrollo correcto del proceso en caso de

que el Notificador no pueda completarlo satisfactoriamente. Para motivar su necesidad es
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preciso tener en cuenta dos factores. En primer lugar, el canal de comunicacion entre la
RSU vy la plataforma del vehiculo no garantiza la entrega. En segundo lugar, tanto el
dispositivo de comunicacion del vehiculo (OBU) como los postes de comunicacion (RSU)
pueden ser maliciosamente comprometidos. En estas circunstancias, si la notificacién no se
pudiera completar no seria posible determinar la causa: que se perdié6 el mensaje de
notificacion, el mensaje en el que se acusaba el recibo o que alguna de las entidades que
decian haber enviado el mensaje realmente no lo hicieron [11]. Debe notarse que en este
ultimo caso, las consecuencias son distintas en funcion de la entidad que actua
incorrectamente. Si la RSU esta comprometida, seria necesario proceder a su sustitucion.
En cambio, si se trata de la OBU, seria necesario llamar a revision al dispositivo a fin de
garantizar su buen funcionamiento no solo para este servicio, sino para beneficio de las
demas aplicaciones ITS. A la vista de este razonamiento, la arquitectura escogida en este

trabajo es la que incorpora a la ARD (Figura 5).

3.3.4 Seleccion del modelo de interaccion para la arquitectura seleccionada

Una vez establecida la arquitectura y, particularmente, la implementacion de cada una de las
entidades participantes, es posible determinar cual de los modelos de interaccién

identificados en la Seccidn 2.4.1 es mas adecuado para el contexto técnico considerado.

El modelo push exige que el Notificador (e.d. RSU) envie de forma proactiva la notificacion
al SRN (e.d. la plataforma de computacion del vehiculo implicado). Para ello, es preciso
conocer la localizacion de dicho vehiculo. Sin embargo, el lugar de la infraccion es conocido,
por lo que en funcién del tiempo entre ésta y la notificacion es posible estimar la localizaciéon
(o posibles localizaciones) en la que se puede encontrar el vehiculo. Por lo tanto, se podria
resolver esta necesidad conjugando asi mismo la debida proteccion de la privacidad, la cual
se veria amenazada si fuera necesario efectuar un seguimiento constante de los vehiculos
[12].

Por su parte, el modelo pull exige que el vehiculo, de forma periddica, consulte al Notificador
por la existencia de nuevas notificaciones. En este sentido, es preciso sefalar que los
vehiculos que cumplen las normas efectuarian constantemente estas consultas, sin que
existiera nunca una notificacién para ellos. Esto conllevaria una carga innecesaria en la red
vehicular, que debe dar servicio a aplicaciones ITS con impacto en la seguridad vial. Por

este motivo, en este trabajo se escoge el modelo push.
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3.4 Definicion de los mensajes a intercambiar

El protocolo de notificacién propuesto persigue el intercambio de tres elementos de
informacion: la notificacion, la evidencia de disponibilidad y la de acceso al contenido. La
notificacion se estructura en base a los contenidos descritos en la Seccién 2.5, y sobre los
que se efectuan dos modificaciones (ver Tabla 2): por un lado, desaparece la direccion
postal del infractor, ya que es el propio vehiculo el lugar donde se practica esta notificacion.
Por otro, se afade la firma digital de la autoridad emisora del mensaje, a fin de garantizar la
autoria y la integridad del mismo. Dado que el dispositivo de seguridad hardware ya
almacena el certificado de clave publica del emisor del mensaje (necesario para verificar la

firma), no es necesario adjuntarlo a la notificacion.

La evidencia de disponibilidad (ver Tabla 3) contiene la huella del mensaje recibido (es decir,
el resultado de aplicar una funciéon resumen sobre el mensaje) y el momento en que esto
sucede, firmado por la entidad correspondiente (en este caso, el dispositivo de seguridad
hardware del vehiculo). Para permitir al receptor verificar la firma, se adjunta el certificado de
clave publica del firmante. La evidencia de acceso (Tabla 4) contiene, ademas de los
elementos anteriores, la decision que se toma en esta cuestion (aceptar o rechazar la
notificacion).

Tabla 2. Composicion del mensaje de notificacidon y tamafo de sus campos

Grupo de datos m Tamaiio (bytes)
4

Id. Vehiculo

Infractor Nombre del propietario 30

Id. propietario 4
Descripcion 30

Fecha 4
Lugar 10

Infraccién y sancion ,Hora 2
Organo 20
Norma 10

Sancion 4

Puntos 1

Consecuencias, explicacion 0@
plazos, términos legales
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Firma
56
(Senp(campos anteriores))

Certificado de clave publica 125

Tamano total 404

Tabla 3. Composicion del mensaje de evidencia de disponibilidad y tamaiio de sus campos

Grupo de datos m Tamaiio (bytes)

m Resumen (H(notlflcaC|on))

Firma
56

(Shsm(campos anteriores))

Certificado de clave publica 125

Tamano total 217

Tabla 4. Composicion del mensaje de evidencia de acceso y tamaiio de sus campos

Grupo de datos m Tamaiio (bytes)
m Resumen (H(notificacion))

Marca de tiempo 4
Descripcion del acceso .
Decision 1

Firma
56

(Shsm(campos anteriores))

Certificado de clave publica 125

Tamano total 218

3.5 Descripcion del protocolo

El protocolo propuesto se describe en la Figura 6, empleando la notacién (P)) A > B: m
para reflejar que la entidad A le envia a la entidad B el mensaje m en el paso Pi. La

notacion para los citados mecanismos criptograficos es la reflejada en la Tabla 1.
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(P0O) NR = HSM : Contrasefia (HSM)
# Los pasos P1y P2 se repiten ‘R’ veces para promover su entrega al destinatario
(P1) END - RSU -> OBU > HSM : Eusm (Notif), siendo Notif la notificacién segun la
Tabla 2
(P2) HSM > OBU > RSU : Egrsy (Evid.Disp), siendo Evid.Disp la evidencia de
disponibilidad segun la Tabla 3
SI( Mensaje (P2) no se recibe (e.d. RSU supera el tiempo de espera) )
ENTONCES
# Realizar este intercambio usando el canal de entrega confiable
(P1a) DRA - OBU - HSM : HSM : Epsu (Notif), siendo
Notif la notificacién segun la Tabla 2
(P2a) HSM ->0OBU - DRA : Epra (Evid.Disp), siendo Evid.Disp la
evidencia de disponibilidad segun la Tabla 3
Sl(Mensaje (2a) no lo recibe DRA tras el tiempo de espera)
ENTONCES
# El protocolo de notificacion al vehiculo no puede completarse
DRA registra el incidente y comunica a la Autoridad de Trafico
para que se llame al vehiculo a revisién. La notificacion debe
practicarse usando mecanismos tradicionales.
FIN-SI
(P3a) HMI > HSM -> OBU -> DRA : Epra (Evid.Acceso), siendo
Evid.Acceso la evidencia de acceso segun la Tabla 4
# Si este paso no se produce antes del intervalo legal, la notificacion se
entiende como rechazada y el proceso continua (art. 77.2 Ley 18/2009)
FIN-SI
(P3) HMI >HSM - OBU >RSU : Ersy (Evid.Acceso), siendo Evid.Acceso la evidencia
de acceso segun la Tabla 4
# Si este paso no se produce antes del intervalo legal, la notificacion se entiende como

rechazada y el proceso continua (art. 77.2 Ley 18/2009)

Figura 6. Descripcién del protocolo propuesto

El protocolo comienza (P0) con la delegacion del conductor (Receptor de Notificacion) en el

dispositivo de seguridad hardware (elemento del Sistema de Recepcion de Notificaciones)

para que sea éste quien ejerza como su representante en el proceso de notificacion. Para

ello, se utiliza una contrasefia que permite el uso de la clave privada, alojada en dicho

dispositivo.
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Una vez que se comete una infraccion, la Autoridad (a través del Emisor de Notificacién de
Denuncias) prepara la notificacion, que se envia a través de la RSU a la plataforma de
computacién del vehiculo y, concretamente, hasta el dispositivo HSM (P1). Dicho dispositivo
procede, en primer lugar, a descifrar el mensaje recibido, usando la clave privada alojada en
el y cuyo uso fue autorizado por el conductor en el paso anterior. Tras esto, se procede a
verificar la firma electronica de la notificacion y, en caso de que sea correcta, se prepara la
evidencia de disponibilidad (P2). Para ello, se aplica una funcién resumen sobre el mensaje,
y se introduce una marca de tiempo de esta operacion usando la fuente de tiempo del propio
dispositivo HSM. Toda esta informacion se firma empleando la clave privada alojada en

dicho dispositivo.

Tras el acceso por el sistema a la notificacion, es posible presentarsela al conductor, para lo
que se utiliza la interfaz hombre-maquina (HMI) integrada en la plataforma del vehiculo.
Cuando dicha presentacion se produce (lo cual requiere encontrar el momento adecuado
para que esta accién no interfiera con la labor de conducir), se prepara (P3) la evidencia de
acceso reflejando la decisiéon del conductor (aceptar o rechazar la notificacion). Debe
notarse que si esta evidencia no se recibe en el plazo legal establecido (actualmente, 10

dias segun la Ley 18/2009), la notificacion se entiende como practicada.

Los pasos anteriores se realizan utilizando la red vehicular basada en la tecnologia DSRC.
Cada uno de los envios se repite un numero R de veces para contrarrestar la eventual
pérdida de informacion en la red vehicular. La Seccién 4.2.1 analiza el valor adecuado del
parametro R. No obstante, si la evidencia de disponibilidad no se recibe en un periodo
prefijado por parte de la RSU (Notificador), ésta delega en la Autoridad de Resolucién de
Disputas para que repita el paso P1 a través del canal de comunicacién de los espacios
singulares, cuya entrega es confiable. Esto da lugar a los pasos (P1a) para el envio de la
notificacion, (P2a) para el envio de la evidencia de disponibilidad y (P3a) para el envio de la
de acceso. En el caso de que la ARD no obtenga la evidencia de disponibilidad en el plazo
prefijado, se entiende que la plataforma del vehiculo ha sido comprometida o funciona de
manera incorrecta. En este caso, el protocolo de notificacion se considera fallido y debera
realizarse empleando otros medios tradicionales. Ademas de esto, la ARD procederia a

llamar a revision al vehiculo afectado, a fin de rehabilitar la plataforma.
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4 ANALISIS DEL PROTOCOLO PROPUESTO

El analisis de la propuesta se realiza en dos vertientes. En primer lugar, la Seccién 4.1
analiza el cumplimiento de los requisitos definidos en la Seccién 3.2. En segundo lugar se
estudia el rendimiento del protocolo en un entorno vehicular, teniendo en cuenta las
capacidades tecnoldgicas de los sistemas ITS (Seccion 4.2). En particular, dicho estudio se
centra en analizar el tiempo necesario para conseguir que la notificacion quede disponible
para el infractor. Dicho tiempo (denominado tejecucion) S€ra la suma del tiempo que emplea la
Autoridad en preparar la notificacion (tyrocauto) Y €l tiempo empleado por el protocolo para

enviarla (tprotocolo) (Figura 7).

Tejecucion

TprocAuto Tprotocolo

Tdeteccion Ttransm.datos Tverif.datos Tprep.notif Tfirma.notif TprocVehiculo

Tenvio.notif TprocVehNotif TprocVehEvDisp Tenvio.EvDisp

Tiempo

*

Tinfraccion Tnotif Tev.disp

Figura 7. Evolucion temporal del proceso considerado

Dado que, desde el punto de vista de la Autoridad, la eficacia del proceso se establece en
funcion de su duracion global (siendo mas eficaz cuanto menor sea tgecucion), €ste analisis
pretende caracterizar tyooc00 CON €l fin de mostrar su grado de flexibilidad para conseguir el
antedicho objetivo. La Seccion 4.2 analiza tyocol, limitandose al escenario de red vehicular
y sélo considerando el envio de la notificacion (paso P1) y de la evidencia de disponibilidad
(P2). La interaccion con la ARD y el envio de la evidencia de acceso quedan fuera del
alcance de este analisis ya que en ambos casos existe un tiempo de espera que puede ser
muy superior al necesario para ejecutar los pasos analizados. En el primer caso, dicho
tiempo de espera es el necesario para llegar a uno de los espacios singulares donde exista
la conectividad prevista. En el segundo caso, el tiempo de espera es el que transcurre hasta
que el conductor accede a la notificacion, lo cual puede y debe producirse cuando esta

accion no interfiera con la labor de conducir.

4.1 Analisis del cumplimiento de los requisitos impuestos

Con respecto a la entrega de la notificacion, a la finalizacién del protocolo, existen tres
estados posibles: que la notificacion se haya puesto a disposicion a través de la red
vehicular, que haya sido necesaria la intervencion de la Autoridad de Resolucion de

Disputas o que no haya sido posible entregarla. En los tres casos, la entidad
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correspondiente dispone de los elementos necesarios para acreditar la situacion. Si se
entrego a través de la red vehicular, el Notificador dispone de la evidencia de disponibilidad
que, al contener la firma electrénica del Sistema de Recepcion de Notificacion, atestigua que
esa entidad accedid a ese mensaje en el momento indicado. Si intervino la ARD, sera ésta
quien disponga de este elemento de informacién y, si no pudo culminar la entrega, dado que
la ARD es una entidad confiable y el canal que le unia con el SRN aseguraba la entrega del
mensaje, esta entidad tiene potestad para registrar el evento de forma confiable. Asi, el

requisito Req1 queda satisfecho.

Una situacion similar ocurre con la acreditacion de acceso (Req2). La principal diferencia
radica en que en este caso s6lo hay dos opciones: si el Notificador o la ARD no la reciben
en un plazo legal establecido, la propia Ley define que la notificacion se ha practicado

satisfactoriamente.

Con respecto al control de acceso autenticado al SRN (Req3), queda satisfecho ante la
necesidad de introducir una contrasefia (en el paso P0) para utilizar la clave privada alojada
en el dispositivo de seguridad hardware. La propia seguridad del dispositivo garantiza que
solo al introducir esta contrasefia se autoriza dicho acceso. No obstante, en sentido estricto,
el mecanismo propuesto sélo garantiza que “alguien que conocia la contrasefa” accedi6 al
mensaje. Seria necesario introducir mecanismos de autenticacion adicionales
(especificamente, biométricos) para garantizar que dicha persona es el infractor. Este

aspecto queda identificado como una linea futura de trabajo.

La disponibilidad del sistema de notificacion (Req4) no puede darse por satisfecha sin un
analisis practico en una plataforma real. Si bien el Notificador debe estar disponible (bajo el
supuesto de recursos suficientes de las RSU, ver Seccién 3.3.1), ni la comunicacién entre N
y SRN, ni el propio SRN, actian bajo esa suposicion. El analisis del rendimiento del
protocolo (Seccion 4.2.1) persigue ilustrar esta discusién. Tampoco queda asegurado en el
plano tedrico el cumplimiento del control de acceso fisico (Reg5). Particularmente, mientras
que la plataforma de computacion vehicular dispone de una proteccion fisica intrinseca (al
estar alojada en el interior del vehiculo), las RSU estan dispuestas en espacios publicos y
accesibles, por lo que es necesario integrar dichas protecciones teniendo en cuenta esta

circunstancia.

Con respecto a la sincronizacion del sistema de notificacion (Reg6), tanto el Notificador

como el SRN disponen de una fuente fiable de tiempo accesible. El Notificador puede
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acceder a ella (por ejemplo, el servidor de tiempo del Real Observatorio de la Armada) a
través de la red de la infraestructura, mientras que la plataforma del vehiculo dispone de ella

gracias al dispositivo de seguridad hardware (HSM).

La autenticacion del mensaje notificado (Req7) esta asegurada gracias al uso de la firma
electréonica sobre dicho mensaje, el cual asegura que el END es su emisor. Dicho
mecanismo, tal y como se expuso en la Seccion 2.2, también permite verificar la integridad
del mensaje (Req9). Por su parte, la confidencialidad de este mensaje (Req8) queda
garantizada por el uso de cifrado de clave publica. Es preciso destacar que el Notificador no

puede acceder al mensaje ya que el cifrado lo realiza directamente el END en el paso P1.

4.2 Analisis del rendimiento

El tiempo de ejecucion del protocolo (tpoicoo) S€ COMpone de tres factores principales (ver
Figura 7): el tiempo para enviar la notificacion (tenvionotir), €l tiempo requerido por el vehiculo
para procesar la notificacion y preparar la evidencia de disponibilidad (tprocvenicuio), Y €l tiempo
para enviar esta evidencia (tenviorvnisp)- ASI,

+1

tprotocolo = tenvio.notif + tprocVehicqu envioEvDisp =

= tenvio.notit + Torocvennotit + torocvenevbisp + tenvioEvDisp

En general, el tiempo de envio viene determinado por el tiempo necesario para transmitir un
mensaje, asi como de gestionar sus reenvios para incrementar la probabilidad de que llegue
a su destino a través de canales que no aseguren la entrega. Por su parte, el tiempo de
procesamiento en la plataforma del vehiculo viene determinado por su capacidad
computacional. A continuacién se analiza el tiempo de envio de los mensajes (Seccién
4.2.1). Posteriormente se estudia el tiempo de procesamiento de la plataforma vehicular
(Seccidén 4.2.2).

421 CéICUIO de tenvio.notif y tenvioEvDisp

Para combatir la falta de confiabilidad del canal vehicular, tanto la notificacion como la
evidencia de disponibilidad se reenvian R veces. El numero de repeticiones R se establece
de acuerdo a la probabilidad de éxito peto quUe se quiera alcanzar, dado que a mayor
numero de repeticiones, mayor probabilidad de que el mensaje alcance su destino (siempre

que la probabilidad de entrega de un paquete no sea nula). Para las fases del protocolo
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analizado, el éxito se alcanza cuando se transmiten correctamente tanto la notificacion como
la evidencia de disponibilidad. Al ser hechos independientes y sujetos a sus respectivas
probabilidades, se tiene que Pexito = Prev.notit * Prev.evbisp - EN €ste analisis se asume que ambas

probabilidades de transmision son iguales (genéricamente llamadas prcv.menssie), POr 10 que

= 2
Pexito = prcv.mensaje .

Prov.mensaje refleja la probabilidad de que al menos uno de los reenvios llegue. De acuerdo a
[13], la pérdida de paquetes en una red vehicular se produce de forma independiente con
una probabilidad pperida, POr 10 que la mencionada probabilidad se calcula por la siguiente
expresion:

Prev.mensaje = 1= (1- pperdida)R = VPexitos

de lo que se puede establecer la relacion entre el numero de reenvios y la probabilidad de

éxito teniendo en cuenta la probabilidad de pérdida de un paquete:

R= Iog(1'\/pexito) / IOg(1' pperdida)

De acuerdo a [13], ppersiza = 0.42 para una comunicacion vehiculo-vehiculo a una distancia
de 400 metros*. Empleando este dato es posible observar la evolucién del nimero de
repeticiones en funciéon de la probabilidad de éxito establecida (Figura 8). Asi, para una
probabilidad de éxito de 99,99%, es preciso reenviar el mensaje 18,18 veces, mientras que

para una probabilidad del 75%, es suficiente con hacerlo 3,7 veces.

Repeticiones en funcidn de la probabilidad de
éxito
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Figura 8. Evolucién del numero de repeticiones en funcién de la probabilidad de éxito

* A pesar de que la comunicacion en este escenario es vehiculo-infraestructura, se considera este

indicador valido para ilustrar la fiabilidad esperada de dicha comunicacion.



26

Empleando el numero de reenvios establecido, es posible determinar el tiempo total
necesario para enviar cada uno de los mensajes considerados. Dicho tiempo se calcula
como la suma de los tiempos de efectuar la transmisién de cada reenvios®, dando lugar a las
siguientes expresiones:
tenvio.notif =R- ttransm.notif y

tenvio.EvDisp = R ' ttransm.EvDisp

El tiempo de transmision de cada mensaje (tiansm.notir Y transm.evbisp) Viene determinado por su
tamafio y la velocidad del canal. Las Tabla 2 y Tabla 3 describen el tamafio de ambos
mensajes. Por su parte, la velocidad de transmision mas utilizada en los Estados Unidos
para el canal DSRC es de 6 Mbps [14]. Empleando ambos datos, el tiempo de efectuar los
reenvios (en funcién, nuevamente, de peit,) queda reflejado en la Figura 9. Asi, para una
probabilidad de éxito de 99,99%, se emplean 0,0098 segundos en transmitir la notificacion y

0,0053 segundos en la evidencia de disponibilidad.
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Figura 9. Tiempo de envio de los mensajes considerados en funcién del porcentaje de éxito

422 CéICUIO de tprocVehNotif y tprocVehEvDisp

Las tareas computacionalmente mas significativas por parte del vehiculo residen en la

realizacion de calculos criptograficos. Asi, se considera que otras tareas (encolado de

° Este tiempo es el minimo posible, ya que podrian existir retrasos entre reenvios. En otras palabras,
se esta asumiendo que todos los reenvios se pueden realizar de forma inmediata, es decir, que no

existen tiempos de espera para utilizar el canal.
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mensajes, descartar multiples reenvios recibidos, cambios de contexto para atender a otros
servicios ITS, etc.) suponen un coste despreciable frente a los procesos criptograficos. En
particular, el vehiculo debe descifrar el mensaje de notificacion y, con el resultado, verificar
la firma para comprobar su integridad y autenticidad. Con respecto al mensaje de evidencia
de disponibilidad, el vehiculo debe firmarlo electronicamente para garantizar su autenticidad,

asi como cifrarlo para su destinatario.

Para ilustrar el tiempo que requieren las antedichas operaciones, se ha considerado el
rendimiento ofrecido por una plataforma de computacion vehicular (CycurV2X) [15]. Dicha
plataforma efectua el cifrado de 16 bytes en 27,938 ms (21,26 ms. para el descifrado). Por
su parte, la firma de dicha informacion se realiza en 7,156 ms (empleando 27,114 ms. para

su verificacion).

Los mensajes que se gestionan en este contexto son significativamente mas grandes que
los considerados en los parametros de rendimiento. Asi, es preciso extrapolar los
parametros anteriores para la longitud del mensaje considerada. El método de extrapolacion
depende de la naturaleza del algoritmo. En el caso del cifrado, el algoritmo ECIES consiste
en un cifrado de flujo utilizando una clave que se cifra mediante cifrado asimétrico. Asi, la
operaciéon mas costosa es dicho cifrado asimétrico y se estima que el coste del cifrado de
flujo es proporcional (lineal) a la longitud del mensaje. Por el contrario, el algoritmo de firma
ECDSA cifra asimétricamente el resultado de aplicar una funcién resumen al mensaje en
cuestion. Dado que, por definicion, el resultado de una funciéon resumen tiene siempre la
misma longitud con independencia de la del mensaje original, la diferencia de longitud del
mensaje afecta exclusivamente a la realizaciéon de la funcién resumen. Dicha funcion
resumen (SHA-256, en este trabajo) divide los mensajes en bloques de 64 bytes. Asi, el
impacto viene dado por la diferencia de longitudes medida en multiplos del tamafio de

bloque.

A la vista del razonamiento anterior, el procesamiento del mensaje de notificacion requiere
torocvenNotit = tdescirarNotit + tverinott = 21,26 (ms / bloque de 16 bytes)- ratiOgescir + 27,114 (ms /
bloque de funcién resumen) - ratioe, siendo

ratiogescir = 404 bytes (notif) / 16 bytes (implementacion referencia) = 25,25 bloques de 16
bytes

ratio.erir = 223 bytes a verificar (notif) /64 bytes por bloque de funcién resumen = 4 bloques

de funcion resumen.
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Empleando estos datos en la expresion anterior, se tiene que
tprocVehNotif= tdescifrarNotif + 1:verifNotif =21 126 : 25,25 + 27,1 14 -4= 645,271 ms = 0,645 S.

De forma analoga,
tprocVehEvDisp = tfirmarEvDisp + 1:cifrarEvDisp =
= 7,156 (ms / bloque de funcién resumen)- ratiogma +

+ 27,938 (ms / bloque de 16 bytes bloque de funcién resumen) - ratiogisado,

siendo en esta ocasion

ratiosma = 36 bytes a firmar (ev. disponibilidad) /64 bytes por bloque de funcién resumen =
1 (ya que no se puede procesar menos de un bloque)

ratiogirado = 217 bytes (notif) / 16 bytes (implementacion referencia) = 13,56 bloques de 16
bytes

Usando estos valores, se puede calcular el tiempo definitivo para la evidencia de

disponibilidad,

torocvenevpisp = 7,156 - 1 + 27,938 - 13,56 = 386,065 ms = 0,386 s.

Empleando los valores de tpocvennott Y torocvenevisp, €S posible calcular el tiempo total que
invierte el vehiculo en la computacion de los mensajes, tyroovenicuo = torocvenNotit + torocvehevbisp =
0,645 + 0,386 = 1,031 s.

5 TRABAJOS RELACIONADOS

En el ambito de las redes vehiculares, existen un numero significativo de aplicaciones ITS
que, como la notificacion considerada, requieren que (1) el mensaje llegue al vehiculo y (2)
se pueda demostrar esta circunstancia con vistas a una posible resolucion de disputas. A

continuacion se analizan dos ejemplos de dichas aplicaciones.

En primer lugar, la transmision electronica de las sefiales de trafico al vehiculo ha sido
identificada como potencialmente beneficiosa, especialmente para la mejora de la seguridad
vial de los conductores de edad avanzada [16]. En el escenario futuro en que las senales se
transmitieran exclusivamente de esta forma, acreditar que el vehiculo recibié la informacion
seria suficiente para sancionar a los conductores que no cumplieran la norma. En segundo

lugar, la aplicacién EDA (del inglés Enhanced Driver Awareness, Concienciacién mejorada
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del conductor) permite que el conductor reciba informacion sensorial de otros vehiculos y
elementos de la infraestructura. Asi, dispone de conocimiento sobre mas alla de lo que
visualmente puede alcanzar [17]. Nuevamente, si el conductor toma una decision que
resulta en un incidente de tréfico, y dicha decisidn entra en conflicto con los datos recibidos
a traves de EDA, la culpa atribuible al conductor podria ser mayor que la que corresponderia

ante un hecho fortuito.

A pesar de la descripcion anterior, hasta donde alcanza el conocimiento de los autores
ninguna de las contribuciones sobre estas aplicaciones ha considerado los escenarios de
que el mensaje no llegue al destinatario o que no se obtenga el debido acuse de recibo por
parte del vehiculo. Este trabajo considera ambas cuestiones en el disefio del protocolo
gracias a la incorporacién de una tercera parte de confianza con la que existe una conexiéon
de entrega confiable. No obstante, debe notarse que el uso de dicho canal se produce,
previsiblemente, tras un lapso significativo de tiempo. A diferencia de lo que ocurre con la
notificacion, dicho lapso anularia la utilidad de las aplicaciones comentadas. Asi, la
transmision de una sefial de trafico vigente en un tramo anterior o los datos de la aplicacion

EDA correspondientes a un escenario ya pasado carecerian de utilidad para el conductor.

6 CONCLUSIONES Y LINEAS FUTURAS

Los mecanismos actualmente existentes para el envio de la notificacion permiten que el
infractor conozca la existencia de la sancion varios dias después de la ocurrencia del hecho.
Incluso empleando medios electrdnicos, dicho conocimiento podria producirse, como pronto,
una vez finalizado el viaje. Esta circunstancia afecta negativamente al poder educativo de la
sancién. Para contribuir a esta cuestion, en este trabajo se ha presentado un protocolo de
envio de la notificaciéon al vehiculo utilizando tecnologias ITS. Para que dicho mecanismo
pueda ser legalmente admisible, se han impuesto una serie de requisitos derivados de los
que se exigen para los mecanismos actualmente regulados. Se ha analizado el
cumplimiento de dichos requisitos por parte del protocolo propuesto, concluyéndose que se
satisfacen todos aquellos que pueden verificarse con independencia de su implementacion
concreta. Por otro lado, para verificar la adecuacion de la propuesta a un entorno vehicular,
se ha analizado su coste tanto para la red de comunicacién vehicular como para los
dispositivos de computacion del vehiculo. El analisis se ha centrado en el intercambio de la
notificacion y la evidencia de disponibilidad, concluyendo que se emplean 0,0098 segundos

en transmitir la notificacion (con una probabilidad de éxito del 99,99%), 0,645 s. en
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procesarla, 0,386 s. en preparar la evidencia de disponibilidad y 0,0053 s. en transmitirla

(con la misma probabilidad de éxito).

Las lineas futuras pasan, en primer lugar, por integrar este proceso con un futuro proceso de
deteccién de la denuncia en el que, gracias a la tecnologia ITS, sea posible identificar al
conductor que verdaderamente comete la infraccién. EI mismo mecanismo podra adaptarse
para asegurar que el que recibe la notificacion es la persona infractora. Ademas de lo
anterior, se debe completar el analisis presentado en este trabajo, a fin de verificar si las
redes inalambricas existentes en los espacios singulares cumplen la suposicién de entrega
asegurada. lgualmente, debe estudiarse experimentalmente el tiempo medio de ejecucion
del protocolo teniendo en cuenta la duracién tipica del viaje, en distintos entornos (urbano,

interurbano, autopista).
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