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Le cybercommerce est aujourd’hui un secteur écoguenen pleine expansion. Les derniers
chiffres publiés pour 2011 sont & ce titre élogsterplus de 30 millions de Francais achétent
sur Internet, ce qui représente une hausse de 1t%irsan. Les ventes en ligne sont
également en croissance en 2011 avec 37,7 millidielgros dépensés en ligne. L'e-
commerce est constitué en France par plus de 10Gi€s marchands actifs, et représente
plus de 60 000 emplois sur le territoire.

Ces formidables possibilités offertes par l'intérnen terme d’activité commerciale
s’accompagnent d’interrogations multiples en matiguaridique. Certains agissements
réprehensibles d’entreprises générent des questionatrices auxquelles le droit peine a
trouver des solutions. Or, il est essentiel d’assla sécurité du cybercommerce car une
mauvaise réputation de quelques sites peut étjedmiable a 'ensemble des sites. Afin de
favoriser le développement du cybercommerce, lslkgur a tenté d’instaurer la confiance
des consommateurs, en particulier lors de la t@sispn de la directive sur le commerce
électronique du 8 juin 2000 par la loi n°® 2004-5#5621 juin 2004 pour la confiance dans
’économie numérique. Le commerce électronique ¥ d&fini comme «toute activité
économique par laguelle une personne propose oueagslistance et par voie électronique la
fourniture de biens ou de servicés »

Les transactions du commerce électronique sontui@aes sous des acronymes anglais : le
commerce B2C (business to consumer) est constitunérelprises commerciales qui vendent
des produits et/ou services a des particuliersciramerce C2C (consumer to consumer)
représente le secteur de la vente entre partisuligr commerce B2B (business to business)
concerne les transactions entre entreprises. HefiB2G (business to government) ou B2A
(business to administration) vise les transactemtse les entreprises privées et les pouvoirs
publics. Les protagonistes du commerce électronggumaraissent donc trés variés et sont le
plus souvent des entreprises déja implantées aawesrhmerce classique qui s’établissent
également sur l'internet ; par opposition, lgsure players » sont des entreprises qui exercent
exclusivement sur [linternet. Pour autant, toutetregrise peut-elle se livrer au
cybercommerce ? L'objet de l'activité peut parfaisnstituer un obstacle a I'exercice de
l'activité sous une forme électronique, comme plegr professions libérales ou encore les
professions en matiére de santéa qualité du cybervendeur est en revanche iwdiffte : le
seul critére retenu par la loi est la fourniturebgens ou de services a distance. Le fournisseur
peut étre un commercant, un professionnel civimm® un artisan ou un professionnel
libéral. Le cybercommerce est donc susceptibleatearner 'ensemble des professionnels,
mais également un non-professionnel. L’activité tpétre le fait d’une personne non
professionnelle, et une transaction commerciale enponctuelle sur I'internet releve de la
qualification de commerce électronique.

! Source MINEFE, communiqué 31 janvier 2012- FEVABIlan du commerce électronique en France en 2011.
2 Article 14 de la loi n° 2004-575 du 21 juin 2064nt aussi partie du commerce électronique, «desces tels
gue ceux consistant a fournir des informationsgamel des communications commerciales et des algils
recherche, d’accés et de récupération de donn@esgd a un réseau de communication ou d’hébergemen
d’'informations, y compris lorsqu’ils ne sont paséérés par ceux qui les recoivent ».

% Voir cependant I'admission pour la vente de léegide contact en ligne : CJUE 2 décembre 2010Caf08-

09 : un Etat membre de I'Union européenne ne peppsser a la vente par internet des lentilles aice$ de
contact sur son territoire et en réserver la corniaksation a des magasins spécialisés.
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Porte d’entrée du monde entier dans I'entrepriggeinet permet en théorie de toucher un
public gigantesque avec des frais limités. Quel l'asipact de cette nouvelle forme de
commerce sur les risques que I'entrepreneur deiigre en compte dans le développement de
son activité ? Ces risques sont variés, et peudeatde nature technique ou juridique. Le
droit joue un rble essentiel de protection de ¢inet en garantissant la sécurité du
cyberespace et en limitant les risques pour lesreytirepreneurs. Aussi, des dangers guettent
I'entreprise tant lors de la création du cybercomum€l) que lors de son exploitation (11).

| Création du cybercommerce

L’entreprise va utiliser de nouveaux outils pouemer l'activité commerciale sur internet.
Aussi, doit-elle étre vigilante lors de la créatienl'identification de son site internet (A),
ainsi que lorsqu’elle cherchera a promouvoir secyctivité (B).

A- Création et identification du site internet

Le cybercommerce implique la création d’un sitelinét qu’il faut concevoir et identifier.

La constitution du site se fera le plus souventyracontrat de création de site internet. Au-
dela des contraintes techniques, le créateur dessitoit imposer des obligations Iégales, et
doit respecter un ensemble de droits variés.

Des mentions |égales doivent figurer sur le sitieriret, notamment aux fins d’identifier
'éditeur du site. L’entreprise doit désigner umedieur de la publication qui sera soit la
personne physique éditant le site internet, saiepeésentant Iégal de la personne morale. La
loi requiert des informations précises sur cet eddlitet ces informations doivent étre
facilement accessibles de maniére permanente.

A l'occasion de la création du site internet, lrepreneur doit par ailleurs veiller au respect
des données personnelles des personnes physiques.ddnnées personnelles sont devenues
sur internet une source importante de richesse |@suentreprises, et un véritable marché
économique s’est créé autour de ces données, tdddeur intérét publicitaire. Face au
danger de telles collectes de données, la loi R 778 formatique et Libertés du 6 janvier
1978 vise a protéger les données a caractere peisdas personnes physiques qui font
I'objet d’un traitement automatisé. Pour mettrepéace un fichier, I'entreprise doit respecter
des formalités préalables et elle doit obtenir @msentement préalable des personnes
concernées lorsqu’elle procéde a la collecte deées personnelles.

La conception d’'un site internet suppose égaler®ergspect des droits des tiers. Lors de la
création du site, des droits extrémement variésiede doivent étre pris en considération.
L’entreprise doit porter attention aux éléments pogant son site car ces éléments ne doivent
pas porter atteinte aux droits d’auteur d’'une pamsosur une ceuvre de l'esprit: livre,
composition musicale, ceuvre cinématographique,cielgi dessin, peinture, architecture,
sculpture, photographie, %..La mise en ligne d’'une ceuvre sur un site intecoetstitue en
effet un délit de contrefacdnLors de la mise en place du cybercommerce, Benise doit
encore procéder au choix de I'adresse du siteneter

L’entreprise doit opérer le choix délicat d’'un nal® domaine attractif qui va susciter de la
fréquentation sur le site internet. Ce choix sfev@mplexe car il doit répondre a des criteres
techniques et a des exigences Iégales et jurisptieties de plus en plus précises.

“ Art. L. 112-2 du Code de la propriété intellecteel

® La contrefacon constitue un délit puni de sansticiviles et pénales ; elle est punie d’une ametidat
jusqu’a 300000 € et d’'une peine d’emprisonnemdahgjusqu’a 3 ans. Lorsque la responsabilité pédalne
personne morale est engagée, 'amende est muitiptié5 et des peines complémentaires peuventerapp
I'entreprise, telles que la fermeture ou encoreolafiscation des recettes : art. L. 335-5 et L.-835PI.



Le nom de domaine est le nhom attribué au site rietequi se compose notamment d’'un
radical et d’'un suffixe que I'entreprise doit choid.’entreprise doit déterminer le suffixe
sous lequel elle souhaite que son site apparaisgeut s’'agir d’'un suffixe national ou
génériqué Le choix du radical du nom de domaine s'avérgdamais I'entreprise doit é&tre
vigilante face aux conditions juridiques de vakdidu nom de domaine : ces conditions
largement imposées par la jurisprudence sont gésfa I'occasion d’un litige et le contréle
peut souvent conduire a dénier tout droit de legntise sur le nom de domaine. Aussi faut-il
des l'étape de la réservation s’assurer que le dendomaine est licite, mais également
distinctif : la difficulté est que les entreprisasloptent des noms descriptifs afin d'étre
référencées par les moteurs de recherche. Or, mndecdomaine descriptif n’est pas valable
pour les juges et ne peut faire I'objet d’'une pcbte quelconque. Le nom de domaine doit en
outre étre disponible et I'entreprise ne doit pa®péer de noms déja utilisés par des
concurrents. Enfin, I'entreprise doit créer un sitdisant le nom de domaine réservé et le
faire fonctionner : I'exploitation du nom de domaiau travers d’'un site actif est en effet une
condition exigée par la jurisprudence. A défautdieit sur le nom de domaine n’est pas
valable et le nom de domaine ne peut étre protdgé. fois en place, le site internet doit
encore bénéficier d’'une visibilité sur l'internaiyr que le public puisse le consulter.

B- Promouvoir son cybercommerce

L’entrepreneur court le risque d’étre invisible $urternet, en raison de la masse des sites
marchands, et ce risque sera amplifié par la migiifion des domaines de l'internet. Deux
procédés peuvent permettre au professionnel satic du lot » mais chaque technique
présente des risques pour I'entreprise : il s’dgine part de la publicité et d’autre part du
référencement.

1. La publicité sur l'internet

Par la publicité, il s'agit d’assurer une certawisibilité du site marchand. La publicité
électronique adopte des formes novatrices commeédadeaux publicitaires, les infobulles
s’affichant automatiquement, les liens commerciauencore les spams oyeurriels ».

Ces publicités souvent trés ciblées a I'égard dstimggaire sont trés peu couteuses par
comparaison a une publicité classique : aussi sédtielles les professionnels mais certaines
d’entre elles sont interdités

Lorsque la publicité est réalisée par un serviceaemunication en ligne sur internet, c’'est-
a-dire depuis un site internet, elle n’est soungig@ la condition d’'une identification claire
de la publicité et de la personne pour le comptiageelle elle est effectuée. En revanche, la
publicité réalisée par le biais d’'une messageret@nique est strictement admise par le
|égislateur qui a choisi la voie de l'opt-in » : I'internaute doit avoir accepté de recevois de
messages publicitaires pour que ce procédé swifliPar conséquent, I'entreprise ne doit pas
forcer I'envoi de publicité a des fins de prospattcommerciale pour vendre ses biens ou

® par exemple : .com, biz, .edu, .gov, .int, .oagro, .travel, .tel, .xxx, ... De nouvelles perspestiexistent
pour les entreprises depuis la réforme internaléodes suffixes génériques décidée en juin 2012I@s&NN :
il est désormais admis que les adresses Interigxtgni se terminer par le nom d'une entrepriséuned
institution. Cette réforme concerne les grandeseprises et I'apparition des premiéres extensions
personnalisées est programmée avant la fin ded@2012.

" L'encadrement législatif de la publicité par vélectronique repose essentiellement sur la LCEAgadlle
s'ajoute le droit commun de la publicité.

8 Articles L. 34-5 du Code des postes et des télémamications, et L. 121-20-5 du Code de la consoriemat
Les personnes morales également confrontées aippsthge se sont vues reconnaitre un régime idendiq
celui des personnes physiques : désormais, leweobement préalable est requis pour I'envoi de agess
publicitaires électroniques : ordonnance du 24 a6atL, JO 26 aolt 2011.



proposer ses serviceses entreprises ne peuvent passer outre le cemsent du destinataire
gue lorsque l'entreprise a déja fourni des bienalayues a ceux du nouveau message
publicitaire qui doit étre envoyé a la méme adragse celle fournie antérieurement par le
client. Les possibilités techniques de l'interrexident les méthodes de publicité tres efficaces
mais elles sont bien souvent trés agressives. figpnise doit veiller a faire un usage loyal de
ces divers procédés d’autant que le législateentorcé I'encadrement de la publicité avec la
loi Chatel du 3 janvier 2008 pour le développemdmtlia concurrence : la loi interdit les
pratiques commerciales trompeuses et agres8iviesntreprise peut par ailleurs utiliser le
référencement pour mieux se faire connaitre desnattes.

2. Un référencement réussi pour assurer la vigddli site internet

L’entreprise doit faciliter 'acces de linternaui son site internet. Ce sera le cas si
I'internaute connait le nom du site, ou encor@sidm du site apparait dans des rubriques de
liens d'autres sites internet: en favorisant leasserelles d'un site au site du
cybercommercant, on facilite I'acces a ce site.t&fmis, I'internaute cherche sa voie dans la
plupart des cas en questionnant un moteur de @duhera requéte de l'internaute génere des
liens dont certains sont qualifiés de liens simglas opposition aux liens sponsorisés. Les
liens simples découlent d’'une indexation automatiqu gratuite des sites par ces moteurs.
L'indexation est réalisée a partir de divers partaesedont tout particulierement le code
source qui comporte des mots clés désignés patulaire du site. Pour obtenir un bon
référencement naturel, I'entreprise doit donc démeér une stratégie relative aux mots clés
gu’elle souhaite incorporer dans son code sourcgliedécrivent le site et I'activité déployée
sur le site. L'entreprise ne doit pas choisir aggaes correspondant a des droits de tiers, nom
de famille ou signes distinctifs d’'une autre entis® Le risque est alors d’étre qualifié de
contrefacteur ou d’engager sa responsabilité civile

L’entreprise peut en outre utiliser des liens comumaex afin d’optimiser sa présence sur
internet. Il s'agit d'un mode de référencement paygui consiste a réserver des mots-clés
aupres d’outils de recherche qui procédent alare eéférencement du site de I'annonceur a
partir des mots-clés choisis. Lorsque l'internaaterroge le moteur de recherche et que les
requétes correspondent a des mots-clés réservéignleommercial de I'annonceur sera
affiché de maniére privilégiée par rapport aux esitrésultats générés par la requéte. Parce
gue c’est 'annonceur qui choisit le lien comméicih est possible d'utiliser la marque
d’autrui ou tout signe appartenant a un tiers. ilidation par un annonceur de la marque
d’autrui grace au systeme de référencement paganine atteinte au droit de la marque ou a
tout autre droit préexistant. L'entreprise qui ptece risque peut étre poursuivie pour
contrefacon de la marque ou encore pour concurrdet®yale ou parasitisme. Ces outils
novateurs optimisant la visibilité du site interdeivent étre utilisés avec prudence d’autant
gue d’autres risques apparaissent a I'occasiotegiglbitation du cybercommerce.

Il L’exploitation du cybercommerce

Les risques induits par les relations contractgetlenclues sur linternet ont été pris en
considération par le législateur (A). Par ailleufexigence de sécurité des échanges sur
l'internet est primordiale dans le développementyhercommerce (B).

A- Un contrat électronique trés encadré

® La sanction de I'envoi non autorisé réside daresagmtravention de®2°classe représentant 750€ d’amende
par envoi illicite.
1 Art. L. 121-1 et s. du Code de la consommation.



Le contrat électronique présente un certain nordbrparticularités qui permettent de limiter
les risques que peut susciter un contrat conclul'suernet’. Les contrats conclus par
internet sont des contrats conclus a distance fetrtae dématérialisée de ces contrats ajoute
des particularités aux régles de droit qui leurt smplicables : I'entreprise doit respecter des
régles plus strictes, et peut devoir se soumetttesarégimes spécifiques selon I'objet de la
vente. En outre, en tant que contrat conclu a rmistaavec un professionnel, le contrat
électronique conclu par un consommateur fait I'tdgs dispositions protectrices du Code de
la consommation.

Les parties doivent déterminer la loi applicablecantrat, mais le cyber-contrat étant souvent
d’adhésion, ce sera I'entreprise qui effectueralmax. Le caractere mondial de l'internet doit
effectivement conduire I'entreprise a définir ladpplicable a ses obligations contractuelles.
En vertu de l'article 3 du reglement n° 593-20081dujuin 2008 sur la loi applicable aux
obligations contractuelles, les parties détermim@noi applicable a leur contrat conclu dans
I'Union européenne. Ce n'est qu’en I'absence dapties parties que les regles de conflits de
loi s’appliqueront afin de déterminer cette loi bgable'?. S’agissant des contrats conclus
avec des consommateurs, l'article 6 du reglemesé papplication de la loi du pays ou le
consommateur a sa résidence habituelle a des #ngrotection de ce consommateur.
Toutefois, les parties peuvent adopter une loeddfite visée par I'article 3, ce qui permet aux
professionnels d’'imposer I'application de leur f@tionale en particulier dans les contrats-
types. Une protection du consommateur permet cemendle faire bénéficier le
consommateur de la protection que lui aurait offest dispositions impératives de la loi
applicable en I'absence de choix. L'entreprise meitpdonc passer outre I'ordre public
protecteur du cyberconsommateur dans la loi agpboan I'absence de choix des parties.
L’entreprise se voit imposer une obligation renémad’information afin de permettre au
cyber-client de conclure en toute connaissanceadse; de maniére libre et éclairée. Aussi de
nombreuses informations doivent étre fournies pasdmmercant, ces informations pouvant
étre transmises par internet dés que le clientaotepté I'usagé

L’exécution conduit a la mise en ceuvre de garaméieircées a la charge de I'entreprise : le
régime juridique est donc plus lourd que pour untred de droit commun. Le professionnel
est responsable de plein droit & I'égard du conssun de la bonne exécution des
obligations résultant du contrat électronique a#éignun contrat conclu & distaritea date
d’exécution du contrat est également strictemeoaéree : la date limite de livraison du bien
ou d'exécution de la prestation de services doi @&diquée par le fournisseur, avant la
conclusion du contrat. A défaut, la date d’exécutist la date de la conclusion du contrat
Le professionnel est tenu d’une obligation d’arelgiw des contrats électroniques : I'entreprise
doit assurer la conservations des documents comttacpendant 10 ans pour les contrats
portant sur une somme égale ou supérieure a 128 ette professionnel doit permettre au
client un accés au contrat archivé sur simple deletAnPour éviter des risques et un co(t
important, les entreprises recourent parfois gpdestataires spécialisés dans I'archivage.

Le cyber-consommateur bénéficie du droit de réatamt dans les 7 jours de la conclusion du
contrat, sans motivation ni pénalité. Les sommesées par le cyberconsommateur doivent

| 'offre électronique est soumise & des dispositiparticuliéres précisées par l'article 1369-4 dd€civil.
2 Art. 4 : pour le contrat de vente, la loi du pagsis lequel le vendeur a sa résidence habituetid’absence
de régle spécifique pour un contrat, applicatiotedei de la résidence habituelle du débiteur.

13 Art. 1369-2 C. civil. Entre professionnels, unemrounication exclusivement sur I'internet est passites
gue le destinataire a communiqué son adressedante : art. 1369-3 C. civil.

“Voir les causes d’exonération : art. L. 121-204Xdde de la consommation.

!> Article L. 121-20-3 du Code de la consommation.

18 "archivage doit répondre a des exigences légalgsermettre de préserver |'acte, ses fonctions,
l'identification et I'intégrité. Une norme AFNOR NE 42-013 consacre des recommandations en matiére
d’archivage.



étre remboursées au cyber-client ainsi que les €railivraison dans les meilleurs délais et au
plus tard 30 jours. Le contrat électronique fait donc I'objet de disjtions protectrices du
cyberconsommateur et contraignantes pour le cybermycant. Il s’agit bien d’assurer la
confiance du cyberconsommateur dans le cyberespacette sécurisation s’avere eégalement
nécessaire pour 'ensemble des échanges sur interne

B- La nécessaire sécurisation des échanges

Pour que le commerce électronique se développe,fdllu prendre en considération les
risques engendrés par la conclusion de ces cordraiistance. Ainsi, la sécurisation des
échanges est notamment instaurée lors de la famatu contrat grace a la signature
électroniqué®. Cette signature électronique constitue une fodmecryptologie trés fiable
lorsqu’elle est mise en ceuvre. Cependant, la codat@lele ce systeme fait qu'il n’est pas
adapté au commerce électronique le plus répandu.

Les cas fréquents de fraude concernent le paiepretigne qui cristallise les craintes des
cyberconsommateurs La garantie de la sécurité des paiements ese ldes obligations
essentielles du vendeur sur internet. De nouveeapédés sont régulierement mis en place.
Le plus souvent, le consommateur paye a distancegite bancaire : le vendeur souscrit
aupres d’'une banque un contrat monétique VAD pgrdkla banque percoit directement les
paiements réalisés par les clients ; apres préléentaiun pourcentage de la transaction et
d’'une commission fixe sur la vente, la banque tratsle montant ainsi diminué a
I'entreprise.

Outre le paiementvia un contrat monétique VAD, il existe dautres moddse
paiement sécurisés. C'est le cas du procédé daciaté Payline par lequel les coordonnées
bancaires du client sont cryptées sur des pagesisé&es avant d’étre communiquées a la
banque du cybercommercant. Les établissements ibesgaoposent par ailleurs une E-carte
bleue dont l'usage est exclusivement réservé arnete La sécurisation provient de
I'attribution de coordonnées bancaires différeipasr chaque transaction.

Pour limiter le risque de fraude, les procédésalerpent en ligne s’adaptent et évoluent afin
d’assurer un meilleure sécurité et donc un comméeseronique plus sdr.

Le cybercommerce conduit I'entreprise a prendre@msidération de nouvelles contraintes
techniques et juridiques : le besoin de sécuritgaegt accru tant a I'égard d’éventuels
comportements malveillants qu’en terme de mailise données exploitées par I'entreprise.
Tel semble étre le prix a payer pour profiter decavel eldorado.

' La directive du Parlement européen et du conseil8 octobre 2011 conduira a un renforcement de la
protection des cyber-acheteurs : le consommatengficéera d’'un délai de 14 jours pour changer diasans
motif, et d’'un délai de 14 jours pour étre rembéute tout paiement y compris les frais de livraison

18 Art. 1316 et s. du Code civil.

19 Pour sécuriser le paiement par carte bancairetaffeen ligne, le législateur a envisagé les cda gerte, du

vol, du détournement ou de toute utilisation notodasée de son instrument de paiement ou des dermuédui

sont liées : I'utilisateur du service de paiemait dlors faire opposition a cet usage fraudulegans tarder » :
article L. 133-7 du Code monétaire et financier.



