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RESUMEN

Actualmente uno de los problemas mas acuciantes de los sistemas electrénicos es
gue cada vez estdn més afectados por fallos transitorios y la posibilidad de producir
un resultado erréneo en la ejecucion como consecuencia de estos fallos transitorios
no es despreciable. Si ademas se tiene en cuenta que los sistemas electrénicos
cada vez son mas utilizados en aplicaciones donde la fiabilidad es prioritaria, se
hace necesario el desarrollo de técnicas para la mejora de la fiabilidad, y en

particular, el desarrollo de soluciones basadas en mddulos I-IP (Infrastructure IP).

En el presente proyecto se ha realizado el disefio de un mdédulo I-IP de deteccion
de errores para ser utilizado en un sistema embebido. Como caso de aplicacion se
ha utilizado un disefio basado en el microprocesador de aplicacién aeroespacial
LEON3 y el bus AMBA. El médulo disefiado es capaz de observar las
transferencias entre el procesador y un periférico seleccionado y detectar errores en

dichas transferencias.

Para poder desarrollar el médulo de deteccién de errores, en primer lugar es
necesario conocer la arquitectura del microprocesador LEON3, su entorno de
desarrollo y el bus AMBA. EIl conjunto permite configurar el hardware y el software
de un sistema embebido de altas prestaciones y gran complejidad. En esta
memoria se resumen aspectos basicos sobre el LEON3, necesarios para el disefio

del médulo.

Posteriormente se realiza una explicacion detallada de la metodologia de disefio y
la funcionalidad del médulo, entrando en detalle en cada uno de los bloques de los

que se compone el mismo.

Finalmente se exponen las pruebas realizadas al modulo y los resultados
obtenidos. Se han realizado una serie de pruebas para comprobar el correcto
funcionamiento del médulo, el espacio asociado a afadir el mismo a un disefio del
LEON3 y su capacidad para la deteccion de errores en la transferencia del
procesador a un periférico. El analisis de los resultados permite concluir que el
modulo I-IP realizado permite detectar la mayoria de los errores debidos a fallos

transitorios de tipo SEU con un aumento muy pequefio del hardware del sistema.
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Introduccién y objetivos

Capitulo 1

1. Introduccién y objetivos

En este capitulo se va realizar una descripcion de las motivaciones del proyecto, los
objetivos del mismo y una breve explicacion de las fases de desarrollo y los medios

empleados para llevarlo a cabo.

1.1. Introduccidn

La fiabilidad de los sistemas electrénicos es un problema de importancia creciente
debido al aumento de la complejidad de los circuitos electrénicos, como
consecuencia de la disminucién del tamafio de los transistores y el aumento de la
densidad de integracion. Por otra parte, la introduccién de la electrénica en un
namero cada vez mayor de sistemas de control de aplicaciones criticas hace que la

fiabilidad sea un aspecto crucial en un nimero creciente de aplicaciones.

Tradicionalmente la fiabilidad ha sido una preocupaciéon para los disefiadores de
sistemas que trabajan en ambientes hostiles, como aplicaciones aeroespaciales o
militares sometidas a una elevada radiacion. Sin embargo el desarrollo tecnolégico
unido al aumento de de la complejidad de los sistemas electrénicos, ha extendido el
problema de la fiabilidad a sistemas tradicionalmente no hostiles, es decir, a nivel
terrestre. Por tanto la fiabilidad ha pasado a tener una importancia vital en
aplicaciones criticas, que pueden tener un efecto sobre la vida de las personas
(automocién, avionica, biomedicina, etc...) o de gran impacto econoémico

(aeroespacial, telecomunicaciones, etc...).

Los fallos mas frecuentes, y por tanto que mas afectan a la fiabilidad, son los fallos
transitorios que no dafian el circuito fisicamente, denominados soft errors, SE. Los
fallos transitorios son un problema extendido cada vez a un mayor nimero de
aplicaciones, especialmente los causados por la radiacion, que debido a la mayor
sensibilidad de las tecnologias electrénicas modernas son importantes incluso a

nivel terrestre.

Es necesario por tanto el desarrollo de técnicas que permitan obtener sistemas
tolerantes a fallos. Una de las posibles soluciones es un endurecimiento a nivel de

componente, es decir, duplicar o triplicar el sistema y realizar una votacion. Es la
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solucion mas sencilla pero supone un coste muy elevado. Otra alternativa, a nivel
de sistema, es el desarrollo de un médulo encargado de mejorar la fiabilidad frente
a fallos transitorios. Puede ser una buena solucion si aumenta la robustez total del
sistema y no supone un coste excesivo.

La solucion propuesta en el proyecto de fin de carrera es el disefio de un
Infrastructure-IP (I-IP) para la deteccién de errores. Una I-IP es un médulo que no
afiade funcionalidad al sistema, pero que permite detectar errores, y por tanto

aumenta su robustez.

El proyecto de fin de carrera realizado esta englobado en un proyecto europeo de
mayor envergadura denominado OPTIMISE (OPTImization of Mitigations for Soft,
firm and hard Errors) cuya meta es la mitigacion de errores, y en el cual participa la

universidad Carlos III.

La universidad Carlos Ill se encarga de la mitigacion de errores mediante técnicas
en el nivel de arquitectura, y es en este ambito en el que se ha desarrollado el
proyecto fin de carrera, cuya contribucion es el desarrollado de un moédulo IP
adecuado para ser adoptado en un sistema embebido, cuya funcién principal es la

deteccion de errores producidos por fallos transitorios.

1.2. Objetivos

El principal objetivo del proyecto fin de carrera es diseflar un modulo IP para un
sistema embebido. El médulo IP disefiado debe ser capaz de comunicarse con el
procesador, y ademas debe tener la capacidad de observar las transferencias entre
el procesador y un periférico seleccionado, con la finalidad de detectar errores en

dicha transferencia.

Como caso de aplicacién se ha escogido un sistema basado en el microprocesador
LEON3 [1] y el bus AMBA [2]. Se ha seleccionado el microprocesador LEON3
porque es un microprocesador de 32 bits basado en la arquitectura SPARC de
aplicacion aeroespacial. Ademas esta disponible en cédigo fuente lo que facilita la
ampliacion del sistema para insertar un modulo IP sin realizar cambios en el disefio

basico.
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Otro de los objetivos del proyecto es evaluar el impacto de la insercion del médulo
IP en el area, las prestaciones y el consumo del sistema. El aumento del consumo y
del area asociado a afadir el médulo de deteccion de errores (MDE) a un sistema
basado en el microprocesador LEON3 deben ser lo menor posible. Ademas el MDE

debe afectar lo minimo posible a las prestaciones del microprocesador.

También se pretende validar el médulo y sus capacidades para detectar errores,
buscando que sea lo mas eficiente posible, es decir, que detecte el mayor nimero

de errores en la transferencia del microprocesador a un periférico seleccionado.

1.3. Fases de desarrollo

En este apartado se va a realizar una breve descripcion de los hitos de los que se

compone el proyecto.

En primer lugar es importante mencionar que han sido necesarios una serie de
conocimientos previos para la realizacion del proyecto, acerca de electrénica digital,
arquitectura de computadores, programacién, etc... Estos conocimientos se han
adquirido a lo largo de la carrera mediante la realizaciéon de distintas asignaturas
como “Electrénica Digital”, “Sistemas Electronicos Digitales”, “Circuitos Integrados y

Microelectrénica” entre otras.
A continuacién se muestran las diferentes fases de las que consta el proyecto:

e Estudio del microprocesador LEONS: estudio de la arquitectura del LEONS3,
bus AMBA y entorno de desarrollo. Es importante destacar la elevada
complejidad tanto de la arquitectura del LEON3, como la del bus AMBA,
para poder entender la necesidad de un estudio en detalle del disefio. EL
microprocesador LEON3 es un microprocesador “soft-core” de 32 bits de
altas prestaciones y el bus AMBA es un bus real utilizado ampliamente en la
industria. Todo el sistema es configurable tanto en software como en
hardware, mediante herramientas de configuracion especificas. Es de vital
importancia el conocimiento en detalle del bus AMBA, ya que el MDE debe
tener la capacidad de comunicarse a través del mismo con un maestro, asi
como la familiarizacion de las diferentes herramientas utilizadas para el

desarrollo del disefio.
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Disefio del médulo de deteccion de errores (MDE): disefio de un médulo IP
gue sea esclavo del bus AMBA AHB y tenga la capacidad de observar las
transferencias del procesador a un periférico seleccionado, para detectar
errores en dicha transferencia. Disefio de la interfaz y funcionalidad del
modulo. EI MDE se ha disefiado en el lenguaje de sintesis y simulacion de
circuitos electronicos VHDL.

Simulacion y depuracion del MDE: en primer lugar se ha realizado la
simulacion y depuracion de la interfaz y la funcionalidad del médulo por
separado. Posteriormente se ha realizado la simulacion y depuracién del
MDE en conjunto.

Sintesis: realizacion de la sintesis del disefio para comparar el area ocupada
y las prestaciones obtenidas en relacién con un disefio basico basado en el
LEONS.

Verificacion de las capacidades para la deteccion de errores: se ha realizado
un test para verificar la eficiencia del MDE a la hora de detectar errores en la
transferencia del procesador a un periférico seleccionado. El test que se ha
realizado ha consistido en mil simulaciones en las que se inserta un error de

manera aleatoria en cada una de ellas.

1.4. Medios empleados

A continuacion se van a detallar los medios empleados para la realizacion del

proyecto:

Medios Hardware: para el desarrollo del proyecto ha sido necesario la
utilizacion de un ordenador portétil o un PC, tanto para llevar a cabo del
disefio del MDE, como para la realizaciéon de las simulaciones, sintesis y test
de errores.

Medios Software: ha sido necesario utilizar un sistema operativo basado en
la plataforma Linux, en este caso se ha utilizado Ubuntu. También se han
utilizado diversos programas como Modelsim para realizar las simulaciones

y el test de error, y Quartus para realizar la sintesis del disefio.
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1.5. Estructurade la memoria

En este apartado se describe brevemente cada una de los capitulos en los que esta

estructurada la memoria.

e Capitulo 1 Introduccion: Se realiza una breve introduccién al proyecto
realizado y se detallan los objetivos principales, las fases de desarrollo, asi
como los medios empleados durante su desarrollo.

e Capitulo 2 Descripciéon del sistema basado en el microprocesador LEONS:
Descripcion detalla de la especificacion del bus AMBA, la arquitectura del
microprocesador sintetizable LEON3 y su entorno de desarrollo.

e Capitulo 3 Técnicas de deteccidn de errores para sistemas embebidos: Se
realiza una descripcion de las técnicas de deteccion de errores para
sistemas embebidos ya existentes.

e Capitulo 4 Disefio de un médulo IP para la deteccion de errores: Descripcién
de la estructura interna, funcionalidad y conexionado del modulo IP
disefiado. En primer lugar se realiza una descripcion general del modulo
para posteriormente entrar en detalle sobre la funcionalidad de cada uno de
los bloques de los que esta formado.

e Capitulo 5 Resultados experimentales: Se realiza una descripcion de la
metodologia utilizada para la simulacién y sintesis del MDE, asi como una
presentacion de los resultados obtenidos. También se describe el test
realizado al MDE para comprobar su capacidad para detectar errores, y los
resultados del mismo.

e Capitulo 6 Conclusiones: Breve conclusion describiendo los resultados
obtenidos durante la realizacién del proyecto.

¢ Bibliografia: Documentacién en papel y electrénica usada de apoyo para el
desarrollo del proyecto.

e Anexos: Informacién de apoyo sobre algunos aspectos del proyecto.
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2. Descripcion del sistema basado en el Microprocesador
LEON3

En este capitulo se va a realizar una descripcion detallada de la arquitectura del bus

AMBA [2], el microprocesador LEON3 [1] y su entorno de desarrollo.

2.1. Especificacion del Bus AMBA

En este apartado se realiza una explicacion detallada de la especificacion del bus

AMBA, toda la informacion relativa a este apartado se ha obtenido de [2] y es

necesaria para entender el funcionamiento en detalle del médulo para la deteccion

de errores que se ha disefiado.

Las especificaciones del bus AMBA (Advanced Microcontroller Bus Architecture)

definen un estdndar para la comunicaciébn on-chip de microcontroladores

embebidos de alto rendimiento.

Dentro de la especificacion AMBA se distinguen tres tipos de buses:

AMBA AHB (Advanced High-performance Bus): es un bus de sistema de
alto rendimiento, para médulos de alta frecuencia de reloj. El bus AMBA
AHB actla como bus troncal de sistemas de alto rendimiento, soporta la
conexion eficiente de procesadores, memorias on-chip (internas) vy
memorias off-chip (externas).

AMBA ASB (Advanced System Bus): es un bus de sistema para modulos de
alto rendimiento. Es un bus alternativo al bus AHB, que se utiliza cuando no
es necesario el alto rendimiento del bus AHB. El bus ASB también soporta la
conexion eficiente de procesadores, memorias on-chip (internas) y
memorias off-chip (externas).

AMBA APB (Advanced Peripheral Bus): es un bus para periféricos de bajo
consumo. El bus APB esta optimizado para un consumo minimo de energia
y para reducir la complejidad de la interfaz que da soporte a los periféricos.

Puede ser usado en conjunto con cualquiera de los buses de sistema.
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La arquitectura AMBA tiene como objetivo satisfacer cuatro requisitos

fundamentales:

e Facilitar el desarrollo de sistemas embebidos con uno o mas procesadores.

e Tiene que ser independiente de la tecnologia, de manera que pueda ser
utilizado por diferentes procesos o sistemas, tanto estandar como hechos a
medida.

e Fomentar el disefio modular para mejorar la independencia del procesador.

e Reducir al minimo la infraestructura de silicio requerida para soportar

comunicaciones on-chip y off-chip.

En la Figura 1 se puede observar un tipico sistema microcontrolador basado en el
bus AMBA. Tanto el bus AMBA AHB como el bus AMBA ASB pueden ser utilizados
como bus central del sistema, el cual da soporte al microprocesador, memoria
interna e interfaz de la memoria externa. Proporciona una interfaz de amplio ancho
de banda entre los elementos del sistema que intervienen en la mayoria de las
transferencias. Se utiliza un puente “Bridge” para la comunicacion entre el bus AHB

y el bus APB, donde se encuentran la mayoria de los periféricos del sistema.

High-performance High-bandwidth
ARM processor on-chip RAM

B UART Timer
. : R
High-bandwidth AHB or ASB | | APB
External Memory D
Interface G
E Keypad PIO
DMAbus
master AHB to APB Bridge
ar

ASB to APB Bridge

Figura 1: Sistema microcontrolador basado en bus AMBA.
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2.1.1. AMBA AHB

AHB es una nueva generacibn de bus AMBA destinada a atender los
requerimientos de alto rendimiento de disefios sintetizables. AMBA AHB
implementa las caracteristicas necesarias para un alto rendimiento, en sistemas de

alta frecuencia de reloj.

El protocolo del bus AMBA AHB esta disefiado para utilizar un esquema de
interconexion con multiplexor central. Utilizando este esquema, todos los maestros
sacan la direccion y las sefiales de control indicando la transferencia que desean
realizar, y es el arbitro del bus el que decide que maestro tiene el control del bus y
activa las sefales correspondientes del multiplexor central. Las sefiales de control y
direccion del maestro que tiene el control del bus llegan a todos los esclavos.
Ademdas se utiliza un decodificador central que selecciona las sefiales adecuadas

del esclavo que esté involucrado en la transferencia.

La Figura 2 muestra la estructura necesaria para implementar un sistema AMBA

AHB con tres maestros y cuatro esclavos.

Arbiter
HADDR
HADDR HWDATA Slave
#1
Master HW DATA HRDATA
#1
HRDATA
HADDR
HADDR HWDATA Slave
L #2
Master HW DATA Address and HRDATA
# 2 control mux
HRDATA
HADDR
HADDR HWDATA Slave
Master HW DATA Write data miix HRDATA
#3
HR DATA Read data mux
K | I HADDR
HWDATA Slave
———— #4
HRDATA
Decoder

Figura 2: Interconexion bus AMBA AHB.
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2.1.1.1. Resumen operacion bus AMBA AHB

Antes de que una transferencia en el bus AMBA AHB pueda comenzar, el maestro
debe de tener acceso al bus. El proceso empieza cuando el maestro realiza una
peticién al arbitro para tener acceso al bus. A continuacién el arbitro indica al
maestro cuando tendré el acceso. Cuando se concede acceso al bus, el maestro
inicia la transferencia proporcionando la direccion y las sefiales de control. Estas
sefiales indican la direccion y amplitud de la transferencia, asi como una indicacién

de la forma de transferencia.

Se utiliza un bus de escritura de datos para mover datos desde el maestro al
esclavo, y un bus de lectura de datos para mover datos desde el esclavo al

maestro.
Cada transferencia se compone de:

¢ Un ciclo para la direccion y sefiales de control.

¢ Uno o mas ciclos para la transferencia de datos.

La direccion no puede ser extendida, por lo que todos los esclavos deben adquirir la
direccién durante este ciclo. Los datos, sin embargo, pueden ser extendidos usando
la sefial hready. Cuando la sefial hready esta a nivel bajo causa estados de espera
con la finalidad de afiadir un tiempo extra a la transferencia y permitir al esclavo

mas tiempo para adquirir o proporcionar el dato.

Durante una transferencia el esclavo muestra el estado usando la sefal de

respuesta hresp:

e OKAY: la respuesta OKAY es usada para indicar que la transferencia esta
progresando de manera normal, y cuando hready pasa a nivel alto indica
que la transferencia se ha realizado de manera satisfactoria.

¢ ERROR: la respuesta de ERROR indica que se ha producido un error de
transferencia, y por tanto la transferencia no ha sido satisfactoria.

e SPLIT y RETRY: las respuestas SPLIT y RETRY indican que la
transferencia no puede ser completada de inmediato, pero que el maestro

debe sequir intentando realizar la transferencia.

Normalmente se le permite a un maestro realizar todas las transferencias que
desee en una transferencia en rafaga antes de que el &rbitro conceda acceso al bus

a otro maestro, sin embargo con el fin de evitar excesivas latencias de arbitraje, el
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arbitro del bus puede cortar una transferencia en rafaga, en este caso el maestro

debe pedir nuevamente acceso al bus con el fin de finalizar las transferencias.

2.1.1.2. Transferencia basica

Una transferencia AHB consta de dos fases distintas:

e La fase de direccion, que sélo dura un ciclo.
e La fase de datos, que puede durar varios ciclos, esto se logra mediante la

sefial hready.
La Figura 3 muestra la transferencia mas simple, sin estados de espera.
En una transferencia simple sin estados de espera:

o El maestro deja en el bus la direccion y las sefales de control después del
primer flanco de subida del reloj.

e El esclavo adquiere la direccion y la informaciéon de control en el siguiente
flanco de subida del relo;.

e Después de que el esclavo haya adquirido la direccion y las sefales de
control puede empezar a proporcionar la sefial de respuesta adecuada, la
cual puede ser adquirida por el maestro en el tercer flanco de subida del

reloj.

_ Address phase Data phase

Py
-

A
L

=t

HCLK

HADDR[31:0]

Control Control

HWDATA[31:0]

=S o

Data
(A)

HREADY

HRDATA[31:0]

St
}“‘Exiiié
SARRR

Data
(A)

Figura 3: Transferencia simple sin estados de espera.
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Este sencillo ejemplo muestra como la direccion y las fases de la transferencia de
datos se producen durante periodos de reloj distintos. De hecho, la fase de
direccion de cualquier transferencia se produce durante la fase de datos de la
transferencia anterior. Esta superposiciéon de la direccion y los datos es fundamental
para la naturaleza segmentada del bus, y permite un funcionamiento de alto
rendimiento, sin dejar de ofrecer el tiempo suficiente a un esclavo para proporcionar

la respuesta a una transferencia.

Un esclavo puede afiadir estados de espera en cualquier trasferencia, como
muestra la Figura 4, con la finalidad de proporcionar tiempo adicional para que ésta
se complete. Cuando se afladen estados de espera durante una transferencia, se
produce el efecto secundario de extender la fase de direccion de la siguiente

transferencia.

HGLK |
HADDR[31:0] :}(:X A X:X B X:X . X:X X:X:
) Sl ) ), )
worneea I X X w  OOCENOC
HREADY | L/ \/ \\ / / v \L
S ) O ) wC 0L

Figura 4: Transferencia simple con estados de espera.
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2.1.1.3. Tipos de transferencia

El maestro indica el tipo de transferencia por medio de la sefial htrans. Cada

transferencia se puede clasificar en uno de los cuatro tipos que se indican en la

Tabla 1.

htrans

Tipo

Descripcion

00

IDLE

Indica que no se requiere una transferencia de datos. El tipo de
transferencia IDLE se utiliza cuando se concede el control del bus a
un maestro, pero éste no desea realizar ninguna transferencia. Los
esclavos deben de ignorar la transferencia y proporcionar una

respuesta OKAY con cero estados de espera.

01

BUSY

El tipo de transferencia BUSY permite al maestro que tiene el control
del bus insertar ciclos ociosos (IDLE) en medio de una transferencia
en rafaga. Este tipo de transferencia se utiliza cuando el maestro
estd realizando una transferencia en rafaga, pero la siguiente
transferencia no puede realizarse de inmediato. Los esclavos deben
de ignorar la transferencia y proporcionar una respuesta OKAY con

cero estados de espera.

10

NONSEQ

Indica una transferencia simple o la primera transferencia de una
transferencia en rafaga. La direccion y las sefiales de control no

estan relacionadas con la transferencia anterior.

11

SEQ

Las transferencias restantes de una transferencia en rafaga son
secuenciales y la direccion esta relacionada con la transferencia
anterior. La direccion es igual a la direccion de la transferencia
anterior, mas un tamafio (en bytes). La informacién de control es

exactamente igual a la de la anterior transferencia.

Tabla 1: Tipos de transferencia.

2.1.1.4. Seiales de control

Cada transferencia tiene un numero determinado de sefiales de control que

proporcionan informacién adicional sobre la transferencia. Estas sefiales de control

se pasan al mismo tiempo que la direccion, sin embargo deben de permanecer

constantes a lo largo de toda la transferencia en rafaga.
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Cuando la sefal hwrite esta a nivel alto indica una transferencia de escritura y el
maestro transmitira los datos a través del bus de escritura de datos, hwdata[31:0].
Cuando esta a nivel bajo se produce una transferencia de lectura, y el esclavo es el

encargado de transmitir los datos a través del bus de lectura de datos, hrdata[31:0].

La sefal hsize[2:0] indica el tamafio de la transferencia, tal y como se muestra en la
Tabla 2.

hsize Tamafio Descripcion
000 8 bits Byte
001 16 bits Halfword
010 32 bits Word
011 64 bits -
100 128 bits 4-word line
101 256 bits 8-word line
110 512 bits -
111 1024 bits -

Tabla 2: Tamafo de la transferencia.

La sefial de proteccion hprot proporciona informacion adicional sobre el acceso al
bus y esta destinado principalmente a aquellos médulos que quieren proporcionar

cierto nivel de proteccion.

2.1.1.5. Decodificacion de la direccion

Un decodificador central de direcciones es utilizado para proporcionar una sefial de

seleccidn, hsely para cada esclavo del bus.

Un esclavo Unicamente debe de adquirir la direccién, las sefiales de control y la
sefial de seleccion hsel, cuando hready pase a nivel alto, ya que esto indica que la
transferencia actual se ha completado. Bajo ciertas circunstancias puede suceder
gue se active la sefal hsel, de un esclavo que no esté realizando la transferencia
actual, pero el esclavo seleccionado no cambiara hasta que la transferencia actual

no haya finalizado.
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El espacio de direcciones minimo que se puede asignhar a un esclavo es de 1kB.
Todos los maestros del bus estan disefiados de tal manera que no realizaran

transferencias incrementales superiores al limite de 1 kB.

En el caso de un sistema que no tenga un mapa de memoria totalmente lleno, se
debe de implementar un esclavo adicional por defecto, que proporcione una
respuesta cuando se accede a cualquier espacio de memoria no existente. Si se
produce un intento de transferencia nonsequential o sequential a un espacio de
memoria no existente, el esclavo debe de proporcionar una respuesta de error, si la
transferencia es idle o busy debe de proporcionar una respuesta OKAY con cero

estados de espera.

En la Figura 5 se puede observar un tipico sistema de decodificacién de direccion.

Slave
#1
Master &
#1 | HADDR M1[310] [~
| HADDR to all slaves
HADDR_M2[31:0] ‘ Slave
#2
Master Address and I
#2 control mux
HSEL_S1
Decod HSEL 52 Slave
ecoder 'HsEL s3 s #3

Figura 5: Decodificacion de direccion y seleccion de esclavo.

2.1.1.6. Respuestas de los esclavos durante una

transferencia

Después de que un maestro haya iniciado una transferencia, el esclavo debe
determinar cobmo avanza. No se prevé en la especificacibn AHB que un maestro

cancele una transferencia una vez que ésta ya haya comenzado.
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El esclavo debe de proporcionar una respuesta que indique el estado de la

transferencia. La sefal hready se utiliza para extender la transferencia y trabaja en

combinacion con la sefal de respuesta, hresp, que proporciona el estado de la

transferencia.

Un esclavo tiene diferentes maneras de finalizar una transferencia:

Completar la transferencia de inmediato.

Afadir uno o mas estados de espera con la finalidad de proporcionar tiempo
para completar la transferencia.

Dar una respuesta de error indicando que la transferencia ha fallado.
Retrasar la finalizacion de la transferencia, dejando el bus disponible para

otras transferencias.

En la Tabla 3 se pueden observar las distintas respuestas que puede dar un

esclavo durante una transferencia y una descripcion de las mismas.

hresp

Respuesta Descripcion

00

La respuesta OKAY se utiliza para indicar que una transferencia se
OKAY ha completado con hready a nivel alto, y para insertar ciclos de

espera con hready a nivel bajo.

01

La respuesta de ERROR es usada por un esclavo para indicar algun
tipo de condicién de error asociado a la transferencia. Normalmente
se usa para indicar un error de proteccién, como un intento de
ERROR escritura en una ubicacién de memoria que sélo es de lectura. Se
requieren dos ciclos de respuestas para indicar que ha habido un

error.

10

La respuesta RETRY muestra que la transferencia no se ha
RETRY completado, y por tanto el maestro debe de seguir intentando
realizar la transferencia hasta que ésta se complete. RETRY

requiere de dos ciclos de respuesta.

11

La respuesta SPLIT indica que la transferencia todavia no se ha
realizado con éxito. El maestro debe de reintentar la transferencia
SPLIT cuando vuelva a tener el control del bus. El esclavo puede solicitar
acceso al bus en nombre del maestro para que la transferencia

pueda completarse. SPLIT requiere de dos ciclos de respuesta.

Tabla 3: Repuesta de un esclavo durante una transferencia.
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La diferencia entre SPLIT y RETRY es la forma de arbitraje del bus después de que

una respuesta RETRY o SPLIT hayan sucedido:

e RETRY: el arbitro sigue utilizando el mismo esquema de prioridades, por lo
tanto Unicamente tiene acceso al bus un maestro con mayor prioridad que el
actual.

e SPLIT: el arbitro ajusta el esquema de prioridades, de manera que cualquier
maestro que realice una peticion del bus tiene acceso al mismo aunque

tenga menor prioridad que el maestro actual.

En la Figura 6 se puede observar un esquema de las entradas y salidas de un
esclavo del bus AMBA AHB.

Select HSELx

Y

HADDR[31:0]

[
-

HTRANS[1:0

| AHB HRESP[1:0] Transfer
HSIZE[2:0 i
_I_‘l_.. slave response
HBUR5T|2:U

Data HWDATA[31:0] }

Reset HRESETn .

Clock HCLK

HMASTERRSL,  spiit-capable HSP LITx[15:0]
HMASTLOCK _ slave

and HREADY

Address < HWRITE
control

HRDATA[31:0] Data

Figura 6: Esquema esclavo bus AMBA AHB.

2.1.1.7. Arbitraje del bus

El mecanismo de arbitraje se utiliza para asegurar que so6lo un maestro tiene
acceso al bus en un momento dado. El arbitro realiza esta funcibn mediante la
observacién de un namero de solicitudes diferentes para usar el bus y decide cudl
es actualmente la peticion con mayor prioridad. El arbitro también recibe peticiones

de los esclavos que desean completar las transferencias SPLIT.

16|Pagina



Descripcion del sistema basado en el Microprocesador LEON3

Capitulo 2

En la Tabla 4 se puede observar una breve descripcion de cada una de las sefales

de arbitraje.
Sefial Descripcion
hbusreq, | Sefal utilizada por el maestro para realizar la peticion del bus.
hlock, La sefial de bloqueo es realizada por el maestro al mismo tiempo
gue realiza la peticién del bus. Indica que el maestro va a realizar
una serie de transferencias indivisibles y por tanto el arbitro no debe
conceder el control del bus a otro maestro una vez que se haya
iniciado la primera transferencia.
hgranty La sefial hgrant es generada por el arbitro e indica el maestro con

mayor prioridad entre los que han realizado una peticion del bus,
teniendo en cuenta la sefal de bloqueo y las transferencias SPLIT.
Un maestro adquiere el control del bus cuando las sefiales hgrant y

hready estan a nivel alto y se produce un flanco de subida del reloj.

hmaster[3:0]

El arbitro indica que maestro tiene el control del bus por medio de la

sefial hmaster[3:0].

hmastlock | El arbitro indica que la transferencia actual es indivisible por medio
de la sefial hmastlock.
hsplit[15:0] | Por medio de hsplit[15:0] los esclavos pueden indicar al arbitro que

maestro puede completar la transferencia SPLIT.

Tabla 4: Sefales de arbitraje del bus.

2.1.2. AMBA APB

El bus APB (Advanced Peripheral Bus) forma parte de la arquitectura AMBA y esta

optimizado para un consumo de energia reducido y una baja complejidad de

interfaz.

El bus AMBA APB se debe utilizar con periféricos de bajo ancho de banda y que no

requieren el alto rendimiento del pipeline.

El diagrama de estados representado en la Figura 7 puede ser utilizado para

representar la actividad del bus.

17|Pagina




Descripcion del sistema basado en el Microprocesador LEON3

Capitulo 2

'//_ Mo transfer
IDLE
PSELx =0

PENABLE =0

Transfer

SETLIP
PSELx=1
PENABLE =0
L J

EMNABLE
PSELx=1
PENABLE —1

Mo transfer Transfer

Figura 7: Diagrama de estados APB.

El funcionamiento de la maquina de estados se describe a continuacion:

IDLE: estado por defecto para el bus APB.

SETUP: cuando se requiere una transferencia el bus pasa al estado SETUP,
donde se activa la sefal de seleccién del periférico apropiado, psely. El bus
permanece en el estado SETUP uUnicamente durante un ciclo, pasando al
estado ENABLE en el ciclo siguiente.

ENABLE: en el estado ENABLE se activa la sefial de habilitacion del
periférico penable. La direcciébn y las sefiales de escritura y control
permanecen estables durante la transicion del estado SETUP a ENABLE. El
estado ENABLE sélo dura un ciclo de reloj, al siguiente ciclo pasa al estado
IDLE si no se requieren mas transferencias y al estado SETUP si se quiere

realizar una nueva transferencia.
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2.1.2.1. Transferencias de escrituray lectura

Una transferencia de escritura se inicia en el momento que se proporcionan en el
bus la direccién, datos y sefales de control y escritura con el flanco de subida del

reloj.

El primer ciclo de reloj de la transferencia es llamado ciclo de SETUP. Después del
siguiente ciclo de reloj la sefial de habilitacién penable es activada, lo que indica
gue el ciclo ENABLE esté& teniendo lugar. La direccién, datos y sefiales de control
siguen siendo validos a lo largo del ciclo ENABLE. La transferencia se completa al
final de este ciclo, momento en el que se desactiva la sefal de habilitacion penable.
La sefial de seleccidn psel se desactiva a menos que se deba realizar de manera

inmediata una transferencia con el mismo periférico.

Con el fin de reducir el consumo de energia, las sefiales direccion y escritura no

cambian después de la transferencia hasta que el siguiente acceso se produce.

En la Figura 8 se muestra una transferencia de escritura basica.

T1 T2 T3 T4 T5
PCLK | | | | | | | |
PADDR )[){ Aiddr 1
PWRITE | ' |
PSEL T
PENABLE | | | :
PWDATA XX DZEita 1 X

Figura 8: Transferencia de escritura APB.

En el caso de una transferencia de lectura el esclavo debe de proporcionar los
datos durante el ciclo ENABLE. El dato es adquirido al final del ciclo ENABLE con el

flanco de subida del reloj.
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En la Figura 9 se muestra una transferencia de lectura basica.

L T2 T3 T4 T5
[ S I T
PADDR (Y Aéddr 1
PWRITE T\
PSEL | | o
PENABLE | :
PRDATA \ | Data 1 D

Figura 9: Transferencia de lectura APB.

2.1.2.2. AHB/APB Bridge

El APB bridge es el unico maestro del bus APB, y ademas es esclavo del bus de

sistema AHB o ASB.

La Figura 10 muestra las sefales de interfaz APB del APB bridge.

PSEL1
PSEL2 |

System bus
slave interface

PENABLE
APB —

bridge

PADDR

L 1

Read data PRDATA

PWRITE

!
|

Reset PRESETn

Clock PCLK PWDATA

Figura 10: Diagrama de la interfaz del Bridge APB.

—.,. .\ll

PSELn )

Selects

Strobe

Address
and
control

Write data
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El Bridge transforma transferencias del bus de sistema en transferencias del bus de

periféricos APB, y realiza las siguientes funciones:

e Captura la direccién y la mantiene valida durante toda la transferencia.

e Decodifica la direccién y genera la sefial de seleccion de periférico, psely.
Unicamente un periférico puede ser seleccionado en cada transferencia.

e Proporciona el dato al bus APB en transferencias de escrituras.

e Proporciona del dato al bus de sistema en transferencias de lectura.

e Genera la sefial de habilitacibn penable para que tengan lugar las

transferencias.

En la Figura 11 se puede observar un esquema del conexionado del Bridge con los
buses AHB y APB.

F == = = = = — — — —|
AHB BUS | AHBAFE Bridge
APBO[D

| =L | APBSLAVE |#—

AHBSI |
AHE Slave APBO[N]

AHESO[N] Interface * + | APE SLAVE  j4——

| [ %

| |

| | APBI

Lo -

Figura 11: Esquema conexionado AHB/APB Bridge.

A continuacion se realiza una descripcion de una transferencia de lectura.

En la Figura 12 se puede observar un ejemplo de una lectura de un dato

proveniente de un periférico.

La transferencia comienza en el bus AHB en T1, la direccién es capturada por el
APB Bridge en T2. Si la transferencia es para el bus periférico entonces la direccién
se difunde por el mismo y la sefal de seleccion de periférico adecuada es
generada. Este primer ciclo en el bus periférico es llamado ciclo SETUP, seguido

del ciclo ENABLE donde la sefal penable es generada.
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Durante el ciclo ENABLE el periférico debe proporcionar el dato de lectura.
Normalmente el dato puede ser leido directamente desde el bus AHB, donde el
maestro del bus puede adquirirlo en el flanco de subida del reloj, al final del ciclo
ENABLE, en el tiempo T4.

En sistemas de muy alta frecuencia de reloj puede ser necesario que el Bridge
almacene el dato de lectura durante el ciclo ENABLE, para en el siguiente ciclo de
reloj transferirlo al maestro del bus AHB. Aunque este método requiere un ciclo de
espera extra en el bus APB, permite al bus AHB mayores frecuencias de reloj,

mejorando el rendimiento general de todo el sistema.

T T2 T3 T4 5
| | | |
HADDR [ Addr1 ) ¥ i
HWRITE [T\ il i i
HRDATA [\ i ) )(ata )
HREADY [[] R 7 B
PADDR 0 Adar1
PWRITE W
PSEL i |
PENABLE
PRDATA f Data 1)}

Figura 12: Transferencia de lectura AHB/APB Bridge.

A continuacion se realiza una descripcion de una transferencia de escritura.
En la Figura 13 se puede observar un ejemplo de una escritura de un dato

proveniente del bus AHB en un periférico.

Una transferencia de escritura simple puede realizarse con cero estados de espera.
El Bridge es el responsable de adquirir la direccién y los datos del bus AHB y

mantener sus valores durante la transferencia de escritura en el bus APB.

En transferencias en rafaga, la primera transferencia puede completarse con cero
estados de espera, sin embargo en las transferencias posteriores el Bridge requiere

un estado de espera por cada transferencia realizada. Esto es necesario para que
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el Bridge pueda adquirir la direccion de la siguiente transferencia mientras la

transferencia actual sigue en el bus APB.

T1 T2 3 T4 L] TG
| | | |

HADDR ) Addri Y I i} (]
HWRITE [ i) I KX X
HWDATA ) Data 1 ¥ 3 o
HREADY [[] Y | | i X
PADDR K Alidr 1

PWRITE b

PSEL [ !
PENABLE
PWDATA ] Dhta 1

Figura 13: Transferencia de escritura AHB/APB Bridge.

2.2. Microprocesador sintetizable LEON3

El LEON3 [1] es un microprocesador de 32 bits sintetizable basado en la
arquitectura SPARC V8, disefiado para aplicaciones embebidas, las cuales
combinan un alto rendimiento con una baja complejidad y un bajo consumo de
energia. El nucleo del procesador puede ser ampliamente configurado a través de

la herramienta de configuracion Xconfig [1],[3].

El LEONS3 presenta las siguientes caracteristicas principales: 7 etapas de pipeline
con arquitectura Harvard, Cache separada de instrucciébn y datos, hardware

multiplicador y divisor, sistema de depuracién on-chip.

Se distribuye como parte de la libreria GRLIB IP [3], la cual engloba los disefios de
componentes de distintos proveedores IP para el desarrollo de sistemas

embebidos.

Comenzamos describiendo la arquitectura de un sistema basado en el

microprocesador LEON3.
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2.2.1. Arquitectura del sistema

Un disefio tipico de un sistema basado en el microprocesador LEON3 consiste en
el procesador LEON3 y un conjunto de médulos IP conectados a través de los
buses AMBA AHB/APB.

El disefio se centra en torno al bus AMBA AHB (Advanced High-Speed bus), al cual
estan conectados el microprocesador LEON3, el controlador de memoria, el
controlador del bus y otros dispositivos de elevado ancho de banda. La memoria
externa es accedida por medio de un controlador de memoria
PROM/IO/SRAM/SDRAM combinado. El sistema puede incluir una amplia gama de
periféricos on-chip como SpaceWire Links, USB, ethernet 10/100 Mbit MAC, interfaz
CAN-2.0, interfaces de depuracion serie RS232 y JTAG, UARTSs, VGA, PS/2 IF, un
controlador de interrupciones, timers y puertos de entrada/salida. El bus AHB se
comunica con el bus de periféricos APB a través de un puente (Bridge) el cual es el
maestro del bus APB. Periféricos de menor ancho de banda como la UART, Timers,
GPIO, VGA, PS/2 se conectan al bus APB.

El disefio es altamente configurable, pudiéndose seleccionar que periféricos se

utilizaran en el mismo, para ello se utiliza la herramienta de configuracién Xconfig.

En la Figura 14 se muestra un diagrama de blogues de una estructura de disefo

tipica para el LEONS.

usB PHY RS232 ] PHY VDS CAN
JTAG

JTAG
Dbg Link

Ethernet
MAC

Serial
LEON3 Dbg Link

Processor

AMBA AHB

AMBA APB

AHB Memory AHB/APB I I I I I 1
Controller Confroller Bridge
WGA PSi2 UART Timers IrgCtrl || VO port
8/32-bits memory bus I I I [ I
Video PS/2IF RS232 WDOG 16-bit IfO port

DAC

Figura 14: Diagrama de bloques de un disefio tipico del LEON3.
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2.2.2. Arquitectura LEON3

Una vez mostrada la arquitectura del sistema, pasamos a describir la arquitectura
del microprocesador LEON3.

En este apartado se van a describir los principales elementos de los que consta el
nucleo del procesador, como son la Integer Unit, FPU, MMU, caché de
instrucciones y caché de datos. El nicleo del procesador puede ser ampliamente

configurado de manera sencilla a través de la herramienta de configuracion Xconfig.

En la Figura 15 se puede observar un esquema del nucleo del procesador.

3-Port Register File

|EEE-754 FFU Trace Buffer

T-Stage
Integer pipeline

Co-Processor Debug port  |¢——— Debug support unit

HW MUL/DIV Interrupt port  jé—— Interrupt controller
L 4 v
Local IRAM I-Cache D-Cache | Local DRAM
ITLB SRMMU DTLB
AHB I/F

i

AMBA AHB Master (32-bit)

Figura 15: Nucleo del procesador LEONS.

La Integer Unit del LEON3 implementa la parte entera del conjunto de instrucciones
de la arquitectura SPARC. Su implementacion esté centrada en el alto rendimiento
y la baja complejidad. La Integer Unit presenta las siguientes caracteristicas

principales:
e 7 etapas de pipeline.
e Caché separada de instruccion y datos.
e Soporte de 2 a 32 ventanas de registro.

e Hardware de multiplicacion y divisién.
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e Hardware breakpoints: puede incluir hasta 4 hardware breakpoints, los
cuales son registros que comparan su valor continuamente con el contador
de programa, y cuando alguno de ellos coincide salta una interrupcion.
e “Single-Vector Trapping” es una opcion SPARC V8 para reducir el tamafio
del codigo para aplicaciones embebidas.
¢ ‘“Instruction trace buffer”: consiste en un buffer circular que almacena las

instrucciones ejecutadas. Este buffer es controlado por la Unidad de
Depuracion (DSU). Cuando el procesador entre en modo de depuracion el

“trade buffer” podra ser leido.

La Figura 16 muestra el diagrama de bloques de la Integer Unit.

callbranch addrass

T

i N
|-cache N2
2 o &1 [mpa tbr
2at3 aodress o -| | | | I_ B
Fetch
----------- EEEn---------
Register Access
v, tbr, wim, psr
=E _.|||—
------------ EEME--------- fFCEE N 1 TR ... S
_I _ __.Il_ — -
Execute \";,J,,,,';/ mulidiv
epe | M
i O o
] - k., |mpl agdress
----------- (o - - -- - - - - CEET - R - = R B e
D-cache
Memory - 3% ;gtaarlle.lsa.'ualanl.:
<__|_
----------- M - - -~ - - - [EEEd- - f|---------[FE - - -CFT - -f------=-------
Exception
———————————— W - - - - -~ - - - [Wpr} e - Ll i R A L s R L
Writeback 4 E
_l =z tar, wim, psr

Figura 16: Diagrama de bloques de la Integer Unit.
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A continuacion se detallan cada una de las etapas del pipeline:

1. FE (Instruction Fetch): si la caché de instrucciones esta habilitada, la
instruccion se obtiene de ésta. De lo contrario, la busqueda de instruccion se
transmite al controlador de memoria. Al final de esta etapa se obtiene una
instruccién valida.

DE (Decode): se realiza la decodificacion la instruccion.

RA (Register access): los operandos son leidos desde el banco de registros.
EX (Execute): se realizan las distintas operaciones, ya sean ldgicas o
aritmético-logicas mediante la ALU (Unidad Aritmético-Logica).

5. ME (Memory): se accede a la caché de datos. Los datos leidos durante la
etapa de ejecucion se almacenan en la caché de datos.

XC (Exception): se resuelven las interrupciones.
WR (Write): el resultado de las operaciones realizadas, ya sean logicas,
aritmético-logicas o operaciones de caché se almacenan en el banco de

registros.

El LEON3 implementa una arquitectura Harvard con bus de datos y bus de
instrucciones separado, conectados a dos controladores de memoria caché
independientes. Tanto el controlador de caché de instrucciones como el controlador
de caché de datos se pueden configurar de forma independiente, pudiendo
implementar una memoria caché de asignacion directa o una caché multiconjunto
con asociatividad de conjunto 2-4. El tamafio de cada conjunto es configurable de
1-256 Kbyte, divididos en lineas caché con datos de 16-32 bytes. En la
configuraciébn multiconjunto, se pueden utilizar las siguientes politicas de
reemplazo: memos recientemente usado (LRU), menos recientemente reemplazado
(LRR), pseudoaleatoria. El algoritmo LRR Unicamente se puede utilizar si la caché

es de asociatividad 2.

La cacheabilidad de ambas cachés es controlada por el registro de configuracion
plug&play del bus AHB, explicado en el siguiente apartado. En este registro al
realizar la asignacion de memoria para cada esclavo se indica si el area asignada
es cacheable, y esta informacion se utiliza para determinar si el acceso sera tratado

como cacheable o no.
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El nucleo del procesador puede ser opcionalmente configurado con una MMU
(Memory Management Unit) compatible con la arquitectura SPARC V8. La MMU
proporciona una asignacion entre los 32-bit de los espacios de direcciones virtuales
y los 36-bit de memoria fisica. Cuando la MMU esta deshabilitada, las cachés
operan en modo normal con un mapeo de direcciones fisico; cuando se activa, las

etiquetas de las cachés almacenan la direccion virtual.
La especificacibn MMU SPARC tiene tres funciones principales:

¢ Implementa la memoria virtual.

¢ Realiza la conversion de las direcciones virtuales de cada proceso que se
ejecuta en las direcciones fisicas de la memoria principal.

e Proporciona proteccion de memoria, por lo que un proceso no puede leer o
escribir en el espacio de direcciones de otro proceso. Esto es necesario
para la mayoria de sistemas operativos para permitir que multiples procesos

residan de forma segura en la memoria fisica, al mismo tiempo.

La MMU convierte direcciones virtuales de la CPU en direcciones fisicas de la

memoria principal, como se muestra en la Figura 17.

data

Main

virtial |y o physical | Memory

address address

CPU

Figura 17: Diagrama de bloques del sistema con MMU.

La arquitectura SPARC V8 define dos coprocesadores opcionales, una unidad de
punto flotante (FPU) y un coprocesador definido por el usuario. El nucleo del

LEONS3 dispone de dos puertos de interfaz para ambas unidades.
El ntcleo puede ser configurado con dos tipos diferentes de FPU:

¢ GRFPU de alto rendimiento (de gaisler research): La GRFPU funciona con

operandos de simple y doble precisién, e implementa todas las instrucciones
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FPU SPARC V8. La FPU se interconecta con la ejecucion pipeline del
LEONS3 utilizando un controlador de FPU LEON3 especifico (GRFPC), que
permite ejecutar instrucciones FPU simultaneamente con instrucciones de
enteros.

e Meiko FPU (de Sun Microsystems): La FPU de Meiko funciona con
operandos de simple y doble precisién, e implementa todas las instrucciones
FPU SPARC V8. La FPU de Meiko se interconecta por medio de un
controlador de FPU Meiko (MFC), que permite la ejecucion de una

instruccién FPU en paralelo con la operacién de la Integer Unit.

El LEON3 puede ser configurado para proporcionar una interfaz genérica con la
finalidad de que el usuario pueda definir su propio coprocesador. La interfaz permite
una ejecucion en paralelo con la finalidad de mejorar el rendimiento. En cada ciclo
de reloj se podra iniciar una instruccion del coprocesador siempre que no existan

dependencias.

Tanto la FPU como el coprocesador pueden ejecutar instrucciones en paralelo con
la Integer Unit, sin producirse el bloqueo de la operacion a menos de que exista una

dependencia entre los datos o recursos.

2.2.3. GRLIBIP

El ndcleo del microprocesador, asi como los distintos periféricos que forman el
sistema se distribuyen como parte de la libreria GRLIB IP [3], la cual engloba los
disefios de componentes de distintos proveedores IP para el desarrollo de sistemas

embebidos.

La libreria GRLIB es un conjunto integrado de modulos IP, disefiados para el
desarrollo de sistemas embebidos. Los diferentes modulos IP estan centrados en
torno a un bus comun, el bus AMBA AHB/APB. La libreria GRLIB soporta diferentes
tecnologias y herramientas CAD, y utiliza un uUnico método plug&play para
configurar y conectar los diferentes médulos IP sin necesidad de modificar ningin

recurso global.

GRLIB se organiza en torno a librerias VHDL, donde se asigna a cada proveedor IP
un nombre de libreria Unico, de manera que se pueden afiadir nuevas librerias sin

que el resto de librerias se vean afectadas. Cada libreria VHDL contiene un nimero
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determinado de paquetes donde se declaran cada uno de los médulos IP, asi como

la interfaz de cada uno de ellos.

GRLIB funciona como una serie de Makefiles en cascada, asi que para generar
scripts y compilar y sintetizar disefios, es necesario emplear un entorno Unix (Linux,
Cygwin en Windows). GRLIB se ha desarrollado primariamente en host de Linux,

por tanto esta es la plataforma preferida.

El término plug&play puede ser interpretado como la capacidad de detectar la
configuracién de hardware del sistema a través de software. Esta capacidad hace
posible el uso de aplicaciones software que se configuran automéaticamente para
coincidir con el hardware subyacente. Esto simplifica enormemente el desarrollo de
aplicaciones software, ya que no necesitan ser personalizadas para cada

configuracién de hardware en particular.

En GRLIB, la informacion plug&play se compone de tres elementos: un identificador
ID Unico para cada médulo IP, asignacion de memoria AMBA AHB/APB, y el vector
de interrupciones utilizado. Esta informacién se envia como un vector constante al
arbitro/decodificador del bus, donde es mapeada como un area soélo de lectura en la

parte alta del espacio de direcciones.

Para proporcionar la informacién del plug&play de los distintas unidades del bus
AMBA de manera organizada, se ha definido un registro de configuracion para
dispositivos AMBA. El registro de configuracion, mostrado en la Figura 18, consta
de una palabra de configuracion “Configuration word” y un registro de banco de

direcciones “Bank address register BAR”.

31 24 23 121110 9 5 4 o

WEMDOR: D DEVICE ID CcT VERSION IRG

Configuration word

3 20 19 18 15 4 3 o

ADDR P MASK TYPE

Bank address register (BAR)

Figura 18: Registro de configuracién Plug&Play.
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La palabra de configuracion para cada dispositivo incluye un identificador de
proveedor VENDOR ID, Identificador de dispositivo DEVICE ID, version, e
informacion del rutado de la interrupcion. Los registros de bancos de direcciones
BAR contienen la direccion de inicio para un area asignada al dispositivo, una
mascara que define el tamafio del area, informacion sobre si el area es cacheable o
pre-fetchable, y una declaracién del tipo de &rea, que puede ser banco de memoria
AHB, 1/0 AHB o0 I/O APB.

2.2.4. Herramienta de configuracion Xconfig.

Para poder configurar el microprocesador es necesario utilizar la herramienta de

configuracién Xconfig [1],[3], que viene incorporada en la libreria GRLIB.

Se utiliza como punto de partida un disefio ya creado, para mediante la herramienta
Xconfig configurarlo segun las necesidades de cada aplicacion. Para abrir la
herramienta de configuracion se ejecuta el comando make xconfig desde un

terminal ubicado en el directorio del disefo.

En la Figura 19 se puede observar el menu que aparece al iniciar la herramienta de
configuracién. Pinchando en cada uno de los bloques se puede configurar cada una
de las partes del disefio (procesador, bus AMBA, periféricos, etc...). Una vez
finalizada la configuracion del disefio se pincha en el botdn save and exit, momento
en el que el archivo config.vhd se actualiza de manera automatica. El archivo
config.vhd se puede encontrar en el directorio del disefio, y contiene la

configuracion del sistema.

Synthesis Debug Link Save and Exit

Clock generation Peripherals . Quit Without Saving
Processor VHDL Debugging . Load Configuration from File
AMBA configuration Store Configuration to File

Figura 19: Herramienta de configuracion Xconfig.
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2.2.5. Herramientas de simulacion y sintesis.

En la Tabla 5 se muestran algunas de las herramientas de simulacién y sintesis que

se pueden utilizar para el desarrollo del disefio [3].

Herramienta Utilidad
GNU VHDL (GHDL) Compilacién y simulacién
Cadence ncsim Compilacién y simulacién
Mentor Modelsim Compilacién y simulacion
Synplify Sintesis
Altera Quartus Sintesis y Place&route
Xilinx ISE Sintesis y Place&route

Tabla 5: Herramientas de simulacién y sintesis.

Para la compilacion y simulacion del disefio se ha utilizado la herramienta Modelsim
[3]. En Modelsim se puede utilizar el comando make con las opciones que se

muestran en la Tabla 6:

Comando make Descripcién

scripts Genera script de compilacion para todas las

herramientas soportadas.

vsim Compila y/o reanaliza el disefio local.

clean Borra todos los archivos temporales salvo los scripts y

los archivos de proyecto.

distclean Borra todos los archivos temporales.

vsim-clean Borra los modelos compilados y los archivos
temporales.

vsim-launch Inicia Modelsim con el banco de pruebas actual.

vsim-run Ejecuta la simulacion del banco de pruebas en
batchmode.

Tabla 6: Comando make en Modelsim.
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El disefio realizado puede ser simulado mediante un banco de pruebas, testbench.
El banco de pruebas se ejecuta en el LEON3 y comprueba una serie de

funcionalidades del disefo.

Para realizar la compilacion del disefio se ejecuta desde el terminal el comando
make vsim. Si volvemos a ejecutar el comando se procede a reanalizar el disefio.
Una vez compilado el disefio, se puede utilizar el banco de pruebas para simularlo.
Para ello se ejecuta en el terminal el comando make testbench. Al ejecutar make
testbench se abrira el programa Modelsim con el disefio local, donde podremos
simularlo. La simulacién termina generando un mensaje de error VHDL. Esta es la

forma que se utiliza para parar la simulacion.
Se imprime el siguiente mensaje de error en el terminal:

# Test passed, halting with IU error mode

# ** Failure: *** IU in error mode, simulation halted ***

# Time: 1104788 ns Iteration: 0 Process: /testbench/iuerr File: testbench.vhd
# Stopped at testbench.vhd line 338

El programa de test consiste en dos partes, una prom de arranque (prom.S) y el
programa de test propiamente dicho (systest.c). Estos dos archivos se encuentran
en el directorio del disefio y pueden ser modificados. Ambos archivos pueden ser
recompilados ejecutando desde el terminal el comando make soft. Esto requiere

tener instalado la herramienta BCC [4].

Otra opcion consiste en realizar la simulacion en “batchmode”, es decir, la
simulacién aparece en el terminal de Linux, sin abrir el programa Modelsim. Para
realizar la simulacién en “bachmode” después de haber compilado mediante el
comando make vsim, se ejecuta desde el terminal de Linux el comando make

vsim-run.
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Para la sintesis del disefio se ha utilizado la herramienta Quartus [3].

En Quartus se puede utilizar el comando make con las opciones que se muestran

en la Tabla 7:

Comando make Descripcion

quartus Realiza la sintesis y el place&route del disefio con Quartus en
batchmode.

quartus-clean Borra los modelos compilados y los archivos temporales.

quartus-launch Inicia Quartus con el disefio actual.

quartus-map Sintetiza el disefio con Quartus en batchmode.

quartus-synp Sintetiza el disefio con Quartus y realiza el place&route con
Synplify.

quartus-prog-fpga | Programa la FPGA en batchmode.

Tabla 7: Comando make en Quartus.

Altera Quartus es usado con FPGAs de Altera, y puede ser utilizado tanto para
sintesis como para realizar el pace&route del disefio. También es posible sintetizar

primero con Synplify y después realizar el place&route con Quartus.

El comando make quartus sintetiza y realiza el place&route del disefio en modo
batch. El comando make quartus-synp sintetiza el disefio con Synplify [3] y ejecuta

el place&route con Quartus.

Para trabajar de manera interactiva se ejecuta el comando make quartus-launch
desde el terminal de Linux, al ejecutarlo se inicia el programa Quartus desde donde

se puede de igual manera realizar la sintesis del disefio.
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2.2.6. Herramientas de programacion y depuracion

Las herramientas necesarias para la programacién y depuracion del disefio se

muestran en la Tabla 8.

Herramientas Utilidad
BCC (Bare-C Cross Compiler), eCos, RTEMS. Compilador cruzado.
TSIM Simulador.
gdb Depurador.
Insight, DDD Entorno grafico.
GRMON, FLEMON Monitor.

Tabla 8: Herramientas de programacién y depuracion.

BCC [4] es un compilador cruzado para los procesadores LEON2 y LEON3, basado
en los compiladores GNU, permite compilar aplicaciones C y C++. BCC emplea la
libreria Newlib de C, destinada a su uso en sistemas embebidos. No se permiten
operaciones con ficheros, ni de entrada/salida, a excepciéon de la stdin/stdout, que
se mapea en la UART. Se incluyen librerias para manejar elementos del

microprocesador como timers e interrupciones.

La compilacion de una aplicacion en C para su implantacién en el LEON se realiza

en dos pasos:

e Compilacién y linkado del cédigo con gcc.

e Generacion del archivo de arranque prom.

La compilacién y linkado del codigo se realiza con el comando sparc-elf-gcc.
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Algunas de las opciones de compilacion se muestran en la Tabla 9.

Opcién de compilacion Descripcion

-0 Genera informacién para depuracién (imprescindible
para gdb).

-msoft-float Emula punto flotante (debe usarse si no hay FPU en
el disefio).

-mv8 Genera instrucciones SPARC de multiplicaciéon-
division (requiere hardware apropiado).

-02,-03 Optimiza el codigo para maximo rendimiento vy
minimo tamafio de codigo.

-mflat No usa la ventana de registros (no guarda/recupera
instrucciones)

-gswvt Modelo de un solo vector de interrupcion

Tabla 9: Opciones de compilacion gcc.

Para generar el archivo de arranque se utiliza el comando sparc-elf-mkprom. Se

deben establecer todos los pardmetros dependientes de la tecnologia como

tamafios de memoria, tasa de baudios, reloj del sistema, etc. Algunas de las

opciones que se pueden utilizar a la hora de generar el archivo de arranque

aparecen en la Tabla 10.

Se deben de indicar las mismas opciones -mflat, -qsvt y -msoft-float que en el paso

anterior. De lo contrario se crea una imagen defectuosa.

Finalmente se puede crear un archivo de formato ELF, para crear un archivo

SRECORD se utiliza el comando sparc-elf-objcopy.
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Opciones Mkprom

Descripcion

-baud baudrate

Se selecciona la tasa de baudios, por defecto 19200 baudios.

-dump

El cdédigo ensamblador intermedio con la aplicacion
comprimida y los valores de registro del LEON se ponen en

dump.s (s6lo para la depuracion de mkprom).

-freq system_clock

Define el reloj del sistema en MHz. Por defecto tiene un valor
de 50 MHz para el LEON.

-noinit Elimina todo el codigo que inicializa los periféricos on-chip
como UART, temporizadores y controladores de memoria.
Esta opcidn requiere utilizar la opcion -bdinit para agregar
cbédigo de inicializacién personalizado, o el proceso de
arranque fallard.

-nomsg Elimina el mensaje de arranque.

-nocomp No comprime la aplicacién, lo que disminuye el tiempo de
carga.

-0 outfile Pone la imagen resultante en un fichero de salida, en vez de

en prom.out (por defecto).

-rstaddr addr

Establece la direccion inicial de la ROM.

-stack addr

Establece el puntero inicial de la pila en addr. Si no se

especifica, la pila comienza en la parte superior de la RAM.

Tabla 10: Opciones Mkprom.

TSIM [5] es un simulador de la arquitectura SPARC capaz de emular sistemas

informaticos basados en el LEON. Puede ejecutarse solo o conectado a un

depurador (gdb) o a un entorno grafico (Insight).

TSIM emula el comportamiento del disefio LEON3MP, incluyendo los mddulos

siguientes:

e Procesador LEONS.
e Puente APB (Bridge).
e 2 timers de 24 bits.

e 2 UART's.

e Controlador de memoria LEONZ2.
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El procesador puede configurarse con entre 2 y 32 ventanas de registros mediante

la opcion —nwin. Puede emularse la MMU con la opcion —-mmu.

La version de evaluacion de TSIM implementa 2 cachés de 4KB, con 16B por
linea. Con la version comercial puede establecerse cualquier configuracion de

cachés.

Algunas de las opciones que se pueden utilizar en TSIM se muestran en la Tabla
11.

Opcién TSIM Descripcion
-gdb Atiende la conexion de gdb directamente en el arranque.
-mmu Agrega soporte MMU.

-rom rom_size | Establece el tamafio de la ROM simulada en Kb, por defecto
2048Kb.

-port portnum | Utiliza el puerto portnum para la comunicacién con GDB, por

defecto se utiliza el puerto 1234.

-freq Establece el reloj del sistema para la simulacibn en MHz, por

system_clock | defecto toma un valor de 50 MHz.

-nov8 Deshabilita instrucciones de multiplicacion/division SPARC V8.

Tabla 11: Opciones Tsim.

Algunos de los comandos que se utilizan en TSIM se pueden observar en la Tabla
12.

Comando TSIM Descripcion
gdb Atiende la conexién a gdb.
load files Carga el archivo files para su ejecucion.
run Inicializa el simulador e inicia la ejecucién del programa.

+bp, break address | Afiade un breakpoint en address.

bp, break Imprime todos los breakpoints y watchpoints.
-bp, del Borra todos los breakpoints y watchpoints.
help Imprime un menu de ayuda para los comandos de TSIM.

Tabla 12: Comandos TSIM.
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TSIM puede conectarse a gdb, de dos formas posibles:

e Iniciando TSIM con la opcién —gdb.

¢ Introduciendo el comando gdb una vez abierto TSIM.

A continuacion se ejecuta gdb en otro terminal y se introduce el comando tar

extended-remote localhost: 1234.

TSIM pasa a ser un monitor para la comunicacion del procesador. Los comandos

de control y depuracién se introducen a través del gdb.

Si un programa se compila con la opcion —mflat y se quiere depurar con gdb, hay

que iniciar TSIM con esta opcion.

Mientras TSIM esta conectado a gdb, la simulacion puede interrumpirse pulsando

Ctrl+c. Para finalizar la conexién se introduce el comando detach.

TSIM puede también conectarse al Insight, un depurador con interfaz grafico.
Insight viene con el compilador BCC. Se abre introduciendo por el terminal el
comando sparc-elf-insight app.exe. Para conectarse al TSIM, se pincha en la
ventana Run -> Connect to target. En la ventana que aparece, se selecciona la

configuracién que aparece en la Figura 20.

CEEEEE T W Set pbreakpoint at "main

Target: [iwmn*ﬁ'”“' -| - Set breakpoint at "exit’
Hostname: [localhost - Set breakpoint at|exit
Port: 1234 -l Display Download Dialog

 Use xterm as inferior's tty
» More Options
OK | Cancel Help

Figura 20: Configuracién Insight.
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3. Técnicas de deteccibn de errores para sistemas

embebidos

En este capitulo se van a describir algunas de las diferentes técnicas para la
deteccién de errores que existen. Estas técnicas pueden clasificarse en técnicas

software, hardware e hibridas.

3.1. Técnicas basadas en software

Las técnicas basadas en software son técnicas basadas en modificaciones del
software que utilizan los conceptos de informacién y operacion redundantes para la

deteccidén de errores durante la ejecucion del programa.

Las técnicas software mas antiguas consistian en replicar la ejecucion del programa
y realizar una votaciébn entre los resultados obtenidos en cada réplica. Los
programadores se encargaban de elaborar la forma en que se iba a replicar el

programa y la forma de aplicar el mecanismo de votacion.

Técnicas mas recientes, como la expuesta en [7], endurecen los programas
mediante la introduccién de algunas instrucciones de control. Estas técnicas
simplifican la tarea de los disefiadores de software, ya que algunas de ellas se

pueden aplicar automaticamente al software que se tiene la intencion de endurecer.

En los dltimos afos, se han desarrollado algunas técnicas que se pueden aplicar al
codigo fuente de un programa. Por otra parte, las técnicas mas recientemente
propuestas son de caracter general y, por tanto, pueden aplicarse a una amplia
gama de aplicaciones. Estas técnicas, que tienen como objetivo detectar los fallos
que modifican el flujo de ejecucién del programa, se conocen como control-flow-
checking. El principio basico de este tipo de técnicas es dividir el codigo del
programa en bloques basicos [8]. Un bloque béasico es una secuencia de
instrucciones consecutivas, en la cual en ausencia de fallos, se inicia al principio del
blogue y se finaliza al final del mismo, esto quiere decir que un bloque basico no
contiene instrucciones que puedan modificar el flujo de control, como saltos,
ramificaciones, excepto la ultima instruccién, que puede ser una instruccién que

modifique el flujo de control. Ademas las instrucciones de un bloque basico no
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pueden ser el destino de un salto, ramificacion o instruccion de llamada salvo la

primera.
Dos tipos de errores de flujo de control pueden ser definidos:

e Interblock faults: ramificaciones ilegales entre dos bloques basicos
diferentes.

¢ Intrablock faults: ramificaciones ilegales en el mismo bloque basico.

Entre las técnicas mas importantes propuestas en la literatura, hay dos técnicas
llamadas Enhanced Control FLow Checking Using Assertions (ECCA) [7] y Control
Flow Checking by Software Signatures (CFCSS) [9].

e ECCA asigna un numero primo como identificador Unico a cada bloque
bésico del programa. Una variable global es afiadida para comprobar el flujo
de control durante la ejecucién y verificar si es correcto. Esta variable se
actualiza dinamicamente durante la ejecucion. Se ejecuta un test al inicio de
cada bloque para comprobar si el bloque previo es admisible de acuerdo
con el Grafico del Programa. Una funcién set es ejecutada al final del bloque
y actualiza el identificador, teniendo en cuenta el conjunto de posibles
bloques siguientes. ECCA es capaz de detectar Interblock faults pero no es
capaz de detectar Intrablock faults.

e CFCSS asigna una unica firma a cada bloque basico. Una variable global
llamada G, contiene la firma en tiempo de ejecucion. En ausencia de error,
G contiene la firma asociada al bloque béasico actual. G es inicializada con la
firma del primer bloque béasico, al comienzo de cada bloque basico una
instruccién adicional actualiza la firma del bloque destino a partir de la firma
del bloque fuente: G es actualizada realizando la funcion XOR entre el nodo
actual y el nodo destino. CFCSS no puede detectar el error de control de
flujo en caso de que mdultiples nodos compartan multiples nodos como

nodos de destino.

En cuanto a los fallos que afectan a los datos del programa, varias técnicas se han
propuesto (por ejemplo [10] y [11]), las cuales explotan la utilizacion de informacion
y operacion redundante. Estos enfoques modifican el codigo fuente de la aplicacion
con la finalidad de endurecerla frente a fallos mediante la introduccion de
informacién vy operacion redundante, ademas se agregan al cddigo

comprobaciones de coherencia para la deteccién de errores. El enfoque propuesto
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en [10] utiliza varias reglas de transformacion de codigo utilizadas para la
duplicacion de variables o duplicacién de operaciones entre variables. Ademas en
el momento en que una variable es leida, una comprobacion de coherencia entre la

variable y su réplica es realizada.

El enfoque propuesto en [11], llamado Error Detection by Data Diversity and Duplied
Instruction, ED*l consiste en el desarrollo de una versién modificada del programa,
la cual es ejecutada a la vez que la ejecucién del programa original. Después de la
ejecucion, ambas versiones la original y la modificada son comparadas, un error es

detectado si se encuentra cualquier desajuste.

El enfoque propuesto en [10] minimiza la latencia de deteccion de fallos gracias a la
introduccion de controles de consistencia realizada cada vez que se lee una
variable. Sin embargo este método sb6lo es adecuado para la deteccion de fallos

transitorios ya que la misma operacion se repite dos veces.

El enfoque propuesto en [11] utiliza la duplicacion de datos e instrucciones, por
tanto este enfoque es valido tanto para fallos transitorios como permanentes. La
comprobacion de coherencia se realiza sélo después de que las dos réplicas del
programa se hayan ejecutado, por lo tanto la latencia de deteccion de fallos es

generalmente mayor que en [10].

Las técnicas software son interesantes ya que no requieren la modificacion del
hardware para el endurecimiento de la aplicacion y por tanto pueden ser
implementados a muy bajo coste. Sin embargo aunque son muy efectivas en
detectar fallos que afectan tanto al flujo de ejecucion del programa como a los datos
del programa, las técnicas software pueden introducir unos costes temporales que
limitan su adopcion Unicamente a aplicaciones donde el rendimiento no es una

cuestion critica.

3.2. Técnicas basadas en hardware

Las técnicas hardware utilizan unos modulos hardware, llamados watchdog
processors, para vigilar el flujo de control de los programas, tan pronto como estos

acceden a la memoria.
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El Watchdog processor puede realizar tres tipos de operaciones de vigilancia:

Memory-accesses checks: consiste en la vigilancia de accesos
inesperados a la memoria por parte del procesador principal. Un ejemplo
de este enfoque es propuesto en [12], donde el watchdog processor
conoce en cada momento la ejecucion, los datos de programa y el cédigo
gue puede ser accedido. En el caso de que el procesador principal ejecute
un acceso inesperado una sefial de error es activada.

Consistency check: consiste en controlar si el valor de una variable

almacenada es admisible. El watchdog processor puede comprobar el valor

de cada escritura o lectura del procesador, a través de unas pruebas de
alcance o aprovechando el conocimiento de las relaciones entre variables

[13].

Control-flow check: consiste en controlar si todas las ramificaciones

adoptadas son coherentes con el gréfico del programa. [14], [15], [16], [17].

2 tipos de watchdog:

0 Active watchdog processor: el watchdog ejecuta el mismo programa de
manera concurrente con el procesador y comprueba continuamente si su
programa evoluciona como el ejecutado por el procesador [15].

0 Passive watchdog processor: el watchdog actualiza una firma
observando el bus del procesador. Ademas se realizan controles de
consistencia cada vez que el programa entra o sale de un blogue bésico
dentro del gréfico de programa. En [16] el watchdog observa las
instrucciones ejecutadas en el procesador y actualiza la firma en tiempo
de ejecucién. Por otra parte, el cédigo que se ejecuta en el procesador
principal es modificado de tal manera que, al entrar en un bloque basico,
se emite una instruccién al watchdog con una firma precalculada. Se
comparan la firma precalculada con la firma calculada en tiempo de
ejecucion y si son diferentes se activa una sefial de error. Un enfoque
alternativo es propuesto en [17] donde el watchdog actualiza la firma en

tiempo de ejecucién con las direcciones que el procesador utiliza.
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3.3. Técnicas hibridas

Las técnicas hibridas combinan los beneficios de las técnicas hardware con la

flexibilidad, facilidad de uso y bajo coste de las técnicas software.

La técnica propuesta en [18] combina la adopcién de técnicas SIHFT Software
Implemented Hardware Fault Tolerance [9] con la introduccién de un médulo IP en

el Sistema Embebido.

El moédulo IP es completamente independiente de la aplicacién que corra en el
procesador y por tanto no tiene que ser modificado cuando se realiza algin cambio
en el software, ademas la funcion que implementa el médulo IP puede ser

implementada con un coste, en términos de area que ocupa, insignificante.

Las técnicas SHIFT son técnicas basadas en la modificaciéon del software ejecutado
por el procesador introduciendo algun tipo de redundancia con la finalidad de
detectar el fallo. Las técnicas SHIFT estan caracterizadas por su facilidad de uso,
ya que Unicamente requieren la modificacion de software mientras que el hardware

no es modificado.

La técnica propuesta en [18] es construida sobre una modificacién de una técnica
basada en software. Principalmente el enfoque propuesto utiliza las reglas de

transformacion de cddigo propuestos en [10] y [19].

El método propuesto en [19] esta basado en un conjunto de reglas aplicadas al
cadigo de alto nivel. Se utiliza una variable global, llamada code, que contiene una
firma actualizada en tiempo real y utilizada para comprobar si el programa esta
siguiendo el grafico de programa correcto. Dos valores de firma son definidos en
tiempo de ejecucion y asociados a un bloque basico. Estos dos valores son escritos
en la variable code cuando se entra y sale a un bloque basico respectivamente. Se
utilizan las siguientes funciones para implementar la técnica de endurecimiento

mencionada:

e Una funcion test que controla el valor actual de la variable code vy
comprueba que dicho valor sea permisible, de acuerdo con el gréfico del
programa.

¢ Unafuncidén set que actualiza la variable code con su nuevo valor.
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Las llamadas a las funciones test y set se realizan al comienzo y fin de un bloque

béasico.
El método propuesto en [10] se basa en las siguientes reglas:

e Cada variable debe ser duplicada.
o Cada operacién de escritura en una variable también debe ser realizada en
su réplica. Después de una operacion de lectura, la variable y su réplica son

comprobadas y si existe alguna inconsistencia se activa una sefial de error.

El enfoque hibrido propuesto en [18] esta basado en las anteriores técnicas
software descritas, pero la mayoria del esfuerzo computacional es demandado a un
hardware externo. El IP propuesto esta conectado al bus de sistema como una
interfaz periférica, esto significa que el IP puede observar todas las operaciones
realizadas en el bus y que puede ser el destino de alguna de las operaciones de
escritura realizadas por el procesador. Cuando el modulo IP detecta un error activa

una sefal de error.

El médulo IP introduce de manera integrada las técnicas de deteccién de fallos que
afectan al codigo y a los datos consiguiendo mejores resultados que el enfoque

puramente software.

e Control Flow Checking: la idea utilizada en [18] para simplificar el cédigo
endurecido y mejorar el rendimiento es mover, al hardware, los puntos de
control del flujo de programa. El cédigo es el encargado de sefialar cuando
se entra a un nuevo bloque basico. El programa endurecido debe enviar al
moédulo IP la informacion requerida para comprobar si el nuevo bloque
puede ser accedido teniendo en cuenta la lista de bloques previos. El
mo&dulo IP almacena, en un registro interno, la firma actual. Una vez que se
informa al mddulo IP que se ha accedido a un nuevo bloque y se le pasa la
lista de los bloques que pueden ser accedidos como nuevo bloque, el
maodulo IP comprueba si la firma almacena esta incluida en esta lista. Si no
esta incluida se activa una sefal de error, en caso contrario la firma actual
se actualiza con la firma del nuevo bloque.

Dos partes funcionales pueden ser distinguidas en el modulo IP para

ejecutar concurrentemente el control del flujo del programa:
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0 Bus Interface Logic: implementa la interfaz necesaria para la
comunicacion con el bus.

o Control Flow Consistency Check Logic: se encarga de verificar si se
ha producido algun error en el flujo de programa y de informa al
sistema en caso de que se produzca.

Data Checking: igualmente el hardware es el encargado de comparar las
dos réplicas de una variable cada vez que es accedida. El médulo IP debe
observar el bus, buscando ciclos de lectura de memoria, en principio deberia
identificar los dos ciclos de acceso a las réplicas de la misma variable y
comprobar si sus valores son idénticos. Para ello el médulo IP debe conocer
las direcciones de las dos variables sabiendo qué direccion corresponde a
qué variable, ademéas debe tener en cuenta que los accesos a las dos
variables no tienen porqué ser consecutivos. Para hacer frente a este
problema el médulo IP contiene una memoria CAM que contiene las parejas
direccion-dato correspondiente a cada una de las variables accedidas en
memoria, cuyas réplicas todavia no han sido accedidas. ElI médulo IP
implementa el siguiente algoritmo:

0 Sise detecta una lectura de memoria en el bus, la direccion y el valor
del dato son capturados.

o Si la lectura corresponde a la primera réplica de la variable, se crea
una nueva entrada en la CAM con la direccion y el dato capturados.

o Si la lectura corresponde a la segunda réplica de la variable, se
accede a la CAM. Si no se encuentra una entrada con la misma
direccibn se genera una sefial de error, en caso contrario se
comparan los valores de las dos réplicas generando una sefial de
error en caso de que sean diferentes, finalmente se borra la entrada
de la CAM.

Cuando se alcanza el final de un bloque basico, la CAM deberia estar vacia
ya que las dos réplicas de todas las variables deberian haber sido
accedidas, en caso contrario se genera una sefial de error.

Tres partes funcionales pueden ser distinguidas para realizar el control de
los datos concurrentes:

0 Bus Interface Logic: implementa la interfaz para acceder al bus.
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o Data Consistency Check Logic: Implementa el control para verificar si
cualquier dato almacenado en memoria o el procesador ha sido
modificado, para ello utiliza la metodologia anteriormente expuesta.

o CAM memory.
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4. Disefio de un Mdédulo IP Capaz de Detectar Errores

En este capitulo se va a describir el disefio de cada uno de los bloques del Médulo

de Deteccion de Errores (MDE), asi como su integracién en el sistema.

4.1. Introduccion

Comenzamos en primer lugar describiendo las principales funciones del MDE, asi

como la metodologia seguida para llevar a cabo el disefio del mismo.

El MDE tiene como funcidn principal aumentar la robustez del sistema detectando el
mayor numero posible de errores que se produzcan en la transferencia del
procesador a un periférico seleccionado. Para conseguir dicho propésito, el MDE
debe ser capaz de comunicarse por medio de una interfaz con el microprocesador
con la finalidad de que éste lo configure. Ademas tiene que tener la capacidad de
observar las transferencias que se produzcan a través del bus para detectar si se
produce algun error durante la transferencia entre el procesador y el periférico

indicado en la configuracion.

A continuacion se realiza una descripcion de la metodologia seguida para llevar a

cabo el disefo del MDE.

El MDE ha sido desarrollado en el lenguaje VHDL, ya que ha sido integrado en la

libreria GRLIB IP [3], la cual se organiza en torno a librerias VHDL.

Para facilitar el desarrollo del MDE se ha dividido el disefio en dos grandes bloques,
interfaz y funcionalidad. El bloque interfaz es el encargado de la comunicacion a
través del bus de sistema con el maestro y ademas se encarga de observar las
transferencias de escrituras que se produzcan del procesador al periférico deseado.
El bloque funcionalidad se encarga de captar los datos indicados por la interfaz y
realizar con ellos las funciones necesarias para detectar si se ha producido un fallo.
El blogue de funcionalidad se divide a su vez en tres modulos control, espia y
banco de registros, igualmente para facilitar el desarrollo de los mismos. Los

detalles de cada médulo se muestran a lo largo del presente capitulo.
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Posteriormente se ha procedido a la insercion del MDE en la libreria GRLIB IP.
Para afiadir el disefio a la libreria GRLIB IP se crea la carpeta que contiene el MDE
y se registra en la libreria afiadiendo el nombre de la carpeta en un archivo
especifico, utilizado para registrar los diferentes IPs de la libreria, los pasos a seguir

estan descritos con mas detalle en el apartado 4.3.

Finalmente, para facilitar la configuracibn del MDE, se ha introducido en la
herramienta de configuracion Xconfig [1],[3], una ventana para la configuracién del
mismo, ver apartado 4.3. Esta ventana de configuraciéon dispone de una pestafia
para habilitar el MDE y asignarle una direccién, asi como para seleccionar el
periférico a observar introduciendo su direccién, el niamero de rutinas, y las

interrupciones que se generan en caso de que se produzca un error.

4.2. Funcionalidad del MDE

El MDE ha sido disefiado para ser utilizado en un sistema embebido. Como caso de
aplicacion se ha utilizado un sistema basado en el microprocesador LEON3 [1] vy el
bus AMBA [2]. Por tanto se ha disefiado el MDE como un esclavo del bus AMBA
AHB [2], dentro de un disefio basico basado en el microprocesador LEON3 que

utiliza el bus AMBA AHB como bus de sistema.

A lo largo del capitulo se utiliza el término observar para indicar que el MDE esta
observando la transferencia entre el procesador y un periférico seleccionado, para

determinar si se produce un error durante dicha transferencia.

El MDE puede observar la transferencia a través del bus gracias a que las sefales
de control del bus son las mismas para todos los esclavos. Por medio de estas
sefiales el MDE puede conocer cual es el maestro que tiene el control del bus, con
qué esclavo quiere comunicarse, y en qué momento se estda produciendo una
transferencia de escritura. Estas sefiales son las mismas que cualquier esclavo
utiliza para conocer que el maestro del bus quiere entrar en comunicacién con el
mismo, por tanto, se pueden aprovechar estas sefiales necesarias para realizar la

comunicacion con el procesador para realizar la observacién del bus.

Es importante destacar que el MDE se ha disefiado para una ejecucién del
programa duplicada. Para poder detectar errores durante la transferencia del

procesador a un periférico, se ejecuta dos veces el mismo programa, de manera
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que se tienen dos iteraciones de la ejecucion. Estas dos iteraciones se comparan

entre si, detectando un error en caso de que haya alguna diferencia en las mismas.

Durante este capitulo se usara el término rutina para referirse a un intervalo de
ejecucion en el que el MDE se encuentra observando la transferencia entre el
procesador y un periférico seleccionado. Como el programa se ejecuta dos veces,
por cada rutina hay dos iteraciones. A lo largo de la ejecucién del programa puede
haber multiples rutinas, esto se puede traducir en que se estd observando el mismo
periférico en distintos puntos del programa (por ejemplo se puede observar la
configuracién del periférico y posteriormente el funcionamiento del mismo), o que se
observan distintos periféricos a lo largo del mismo. El MDE comprueba que no se
ha producido ningun error durante la ejecucion de cada una de las rutinas. Si el

error se produce fuera de la rutina no se detectaria.

En primer lugar, el microprocesador configura el médulo, indicando las rutinas a
observar. Para ello proporciona al médulo las direcciones de los periféricos que se
desea observar, almacenando las direcciones de los mismos en el banco de
registros del MDE como las direcciones de inicio de las rutinas a observar. El MDE
esta disefiado para que el procesador pueda cambiar la configuracion del mismo en
cualquier momento, aunque se encuentre observando la transferencia a un
periférico, siempre que no se intente cambiar la configuracion de una rutina en la
gque todavia no se hayan finalizado las dos iteraciones. En este caso el MDE activa
una sefal de error de escritura, que indica que se ha intentado realizar una
escritura en una posicién de una rutina en la que todavia no han finalizado sus dos

iteraciones.

El MDE detecta transferencias entre el procesador y el Bridge [2], por lo que se
puede observar cualquiera de los periféricos conectados al bus AMBA APB [2].
Para seleccionar un periférico a observar se utiliza su direccién, que es almacenada

como la direccion de inicio de una rutina.

El MDE comienza a observar el bus, cuando se produce una transferencia del
procesador al Bridge y aparece la direcciéon del periférico que se quiere observar en
el bus de direcciones, es decir, se comienza a observar el bus cuando hay una
transferencia del procesador al Bridge y la direccion del bus de direcciones coincide
con una de las direcciones de inicio almacenada en el MDE. La observacién del bus
finaliza cuando se escribe un dato cualquiera en una direccion especifica del MDE,

utilizada como direccién de fin de la rutina.
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A lo largo de la ejecucion de una rutina se pueden dar dos casos. Por un lado
puede suceder que se finalicen las dos iteraciones de la rutina, por lo que se
pueden comparar ambas iteraciones para comprobar si se ha producido un error.
Para ello se utiliza una firma pseudoaleatoria (ver apartado 4.2.5) con los datos de
la transferencia del procesador al periférico. Esta firma es diferente si alguno de los
datos utilizados para generarla varia. Una vez finalizadas las dos iteraciones de una
rutina se comparan las dos firmas, si difieren indica que se ha producido un error
durante alguna de las dos iteraciones. También puede suceder que se pierda la
secuencia de la ejecucion, lo que impediria comparar ambas iteraciones y la firma
pseudoaleatoria no serviria para detectar el error. En este caso se utiliza un
Contador (wacthdog-timer). El wacthdog-timer se configura con un valor
ligeramente superior al nUmero de ciclos que dura la rutina a observar. Si la rutina
alcanza un numero de ciclos de reloj superior al almacenado en el wacthdog-timer
indica que se ha producido un error durante la ejecucion. Mediante el watchdog-
timer se pueden detectar errores producidos por la pérdida de secuencia de la
ejecuciéon, o una ejecucion en la que nunca llega la direccion de fin como

consecuencia del error.

Durante la primera iteracion de una rutina se bloquea la transferencia de datos del
procesador al periférico para evitar problemas durante la segunda iteracién, ya que
el dispositivo que esta conectado al periférico posiblemente sélo deba recibir los

datos una sola vez.

Mientras que se observa el bus durante una rutina, cada vez que se detecte una
transferencia de escritura, es decir, una transferencia del procesador al Bridge se
capta el dato al ciclo siguiente si estd disponible en el bus para actualizar la firma.
El dato es captado al ciclo siguiente de detectar la transferencia, porque durante el
primer ciclo de una transferencia se proporcionan en el bus, la direccién y las

sefiales de control, proporcionando el dato en el siguiente ciclo de relo;.

Si durante la ejecucion de una rutina salta el watchdog-timer se activa una sefial de

error gue indica que se ha producido un error de ejecucion, y se finaliza la rutina.

En el caso de que la duraciéon de las dos iteraciones de una rutina no sobrepase el
namero de ciclos almacenado en el watchdog-timer, una vez finalizada las dos
iteraciones se comparan las dos firmas generadas para comprobar si se ha

producido un error. Cuando se produce un error se activa una interrupcion.
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En la Figura 21 se muestra un esquema en el que se resume de manera sencilla el
funcionamiento del MDE. En este esquema no se muestra la posibilidad de que el
procesador configure el médulo en cualquier momento. Como ya se ha comentado
anteriormente el procesador puede comunicarse con el MDE para configurarlo en

cualquier momento, aunque se encuentre en medio de una rutina.

Configuracion
MDE

Bus de Direcciones = Direccidn de inicio
¥
Transferencia de
Escritura

Inicio Rutina
Observacion del Bus

Watchdog

<
Duracidn Ruting

MNo

5 ~Fin Rutina

12 Iteracion

Transferencia del
Procesador al Bridge

Comparacidn de
Firmas

Almacenar Firma

Difieren

Activar Interrupcidn

Bloguear Actualiza Firma
| Transferencia

Actualiza Firma
[

Figura 21: Esquema funcionamiento MDE.

El MDE esta conectado directamente al bus AMBA AHB, ademas se interpone entre

la salida del bus AMBA AHB y la entrada del Bridge, tal y como se muestra en la
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22, con la finalidad de bloquear la transferencia de datos del procesador

hacia el periférico durante la primera iteracion de una rutina. La salida del Bridge
hacia el bus AMBA AHB no se bloquea.

Leand
Processor

AMBA AHB

| 1

AHB Mamiary o
Controller Controiler MDE A;E_;APE.
ridge
| | | AMBEA APB
PROM o SDRAM APB APB
Slave 1 il Slave n

Figura 22: Esquema general del sistema Leon3-amba con el MDE afadido.

Para facilitar el disefio del MDE se ha estructurado en cuatro modulos, Interfaz,

Banco

de registros, Control y Espia. El c6digo de todos los blogues puede

consultarse en el Anexo B. Cédigo del MDE.

A continuacidn se describe brevemente la funcionalidad de cada uno de los

modulos:

Médulo interfaz: mdédulo encargado de la comunicacién con el procesador
para la configuracién del MDE, asi como de detectar transferencias entre el
procesador y el periférico que se desea observar (ver apartado 4.2.2).
Banco de registros: modulo cuya funcién es almacenar datos necesarios
para el funcionamiento del MDE, asi como resultados de las rutinas
ejecutadas (ver apartado 4.2.3).

Moédulo de control: maquina de estados encargada del control del MDE,
posibilita el correcto funcionamiento del mismo (ver apartado 4.2.4).

Moédulo espia: médulo encargado de generar la firma, la cual se utiliza para
comprobar que no se haya producido ningln error durante la ejecucién del

programa (ver apartado 4.2.5).
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En la Figura 23 podemos observar la estructura del MDE, asi como la interconexion

entre los distintos moédulos:

————> Reéplica ahbsi

hacia Bridge
BSEHEE;A address block_readi
us firstresult
waddress timer
H iniaddress
ahbsi Interfaz o Banco de Registros
ahbso Error_w
fin
write
ahb_addr
newdata block ahb
Error_spy
data
wresult
result_reghank
clear
raddress
enable block_write
. black_en
Espia Control
result_spy

Figura 23: Estructura interna del MDE.

4.2.1. Genéricos y puertos del MDE

A continuacion se muestran los puertos de los que consta el MDE disefiado, asi

como los genéricos utilizados en el disefio del mismo.
Genéricos:

e hindex: indica el numero de esclavo que corresponde al MDE, se
corresponde con el bit de la sefal hsel [2] que se utiliza para indicar que se
va a entrar en comunicacién con el mdédulo. EI MDE tiene la posicion de
esclavo 4 por defecto.

e spyaddr: parte alta de la direccién utilizada para comunicarse con del MDE,

por defecto es BOO en hexadecimal.
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hirg_w: nimero de interrupcion para error de escritura.

hirg_spy: nimero de interrupcién para error de ejecucion.

venid: identificador del proveedor, VENDOR_SP.

devid: identificador de dispositivo, SP_SPY.

nummaster: posicion del maestro del que se quiere observar la
transferencia.

numslave: posicion del esclavo del que se quiere observar la transferencia.
addrsize: numero de bits utilizados para direccionar el banco de registros, el

namero de rutinas soportadas es 2"adrrsize.

Entradas:

rst: sefial de reset.
clk: reloj del microprocesador.

ahbsi: entrada del bus AHB hacia los esclavos.

Salidas:

ahbso: salida del esclavo hacia el bus AHB.

ahbsi2: replica de la sefal de entrada del bus AHB, salida hacia el Bridge.
Esta sefial se utiliza para bloquear la entrada del bus AHB al Bridge durante
la primera iteracion, es decir, se intercepta la escritura en el periférico

durante la primera iteracion.

4.2.2. Modulo Interfaz

La interfaz se encarga de realizar las funciones de un esclavo del bus AMBA AHB,

de manera que permita al procesador comunicarse con el MDE para configurarlo.

También tiene la funcion de detectar las transferencias del procesador al periférico

gue se desea observar, de manera que indique al modulo espia cuando tiene que

captar el dato del bus de datos.

Los puertos de los que consta la interfaz se detallan a continuacion:

Entradas:

rst: sefial de reset.
clk: reloj del microprocesador.

ahbsi: entrada hacia los esclavos del bus AHB.
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block_ahb: sefial que indica que se intercepte la escritura en el periférico,
proveniente del moédulo control.

err_spy: error de ejecucion. Sefial que indica que ha habido un error de
ejecucion durante la ejecucion la rutina actual, proveniente del médulo
control.

err_w: error de escritura, proveniente del banco de registros. Sefial que
indica que se ha intentado escribir en una posicidn del banco de registros

inexistente.

Salidas:

ahbso: salida del esclavo hacia el bus AHB.

ahbsi2: replica de la sefal de entrada del bus AHB, salida hacia el Bridge.
Esta sefial se utiliza para bloquear la entrada del bus AHB al bridge durante
la primera iteracién, es decir, se intercepta la escritura en el periférico
durante la primera iteracion.

ahb_addr: direccion del bus AHB, salida hacia el médulo control.

newdata: sefal de nueva transferencia, salida hacia el médulo espia. Indica
que ha habido una transferencia entre el procesador y el Bridge.

data: bus de datos, salida hacia el mddulo espia y el banco de registros.
address: direccion del banco de registros, salida hacia el banco de registros.
Sefal que indica en qué posicion del banco de registros se debe almacenar
el dato proveniente del bus de datos, siempre que se habilite la escritura de
direcciones.

waddress: sefial de habilitacion de escritura de direcciones, salida hacia el
banco de registros. Sefial que indica que se debe de recoger el dato del bus
de datos y almacenarlo en la posicion del banco de registros indicado por la
sefial address.

fin: sefal de fin de rutina, salida hacia el médulo control. Sefial que indica
gue se debe finalizar la observacién del bus en la primera o segunda
iteracion de la rutina actual.

write: escritura del maestro al esclavo, salida hacia el médulo control. Sefal
gue indica que se ha producido una escritura entre el procesador y el

Bridge.
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Para poder entender el funcionamiento del modulo interfaz, es necesario conocer el

modo de direccionamiento que se utiliza en el médulo:

Los 12 bits mas significativos de la direccion conforman la sefial ahbsi.hsel
[2], la cual se utiliza para seleccionar el esclavo que entra en comunicacion
con el maestro.

Los bits 19 y 18 se utilizan para finalizar la rutina que se esta ejecutando. Si
llega una direccién en la que alguno de los bits 19 y 18 estan a nivel alto se
finaliza la observacion de la rutina actual.

Los bits desde 2 hasta addrsize+2 conforman la direccién del banco de
registros donde se almacena el dato.

El resto de los bits deben ser cero, sino seria una direccién no valida del

modulo.

A continuacion se detalla el funcionamiento del moédulo interfaz como esclavo del

bus AHB, es decir, se explica la respuesta del moédulo como esclavo del bus AHB.

Primeramente se comprueba que el bus esté disponible, para ello se utiliza
la sefial ahbsi.hready [2]. Si ahbsi.hready esta a nivel alto el bus esta
disponible.
Si el bus esta disponible se comprueba si el maestro quiere comunicarse
con el MDE por medio de la sefial ahbsi.hsel [2]. La sefal ahbsi.hsel
contiene la informacion de cudl es el esclavo con el que el maestro que tiene
el control del bus quiere comunicarse. El MDE tiene la posicién de esclavo 4
por defecto, por tanto cuando el maestro proporcione la sefial ahbsi.hsel con
el bit cuatro a nivel alto, indicara que quiere entrar en comunicacion con el
MDE.
Una vez que el MDE conoce que el maestro del bus quiere entrar en
comunicacion con el mismo, se comprueba si el maestro quiere realizar una
transferencia de escritura o de lectura. Si el maestro quiere realizar una
lectura, el MDE da una respuesta de error HRESP_ERROR [2], ya que el
modulo no ha sido disefiado para que el maestro realice lecturas del mismo.
Si la transferencia es de escritura, se analiza el modo de transferencia para
dar la respuesta adecuada.

0 Modo de transferencia SEQ o NONSEQ [2]: en primer lugar se

comprueba si los bits 19 y 18 estan a nivel alto, en dicho caso se

activa la sefal de fin de rutina fin y se deja disponible el bus,
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ahbso.hready [2] a nivel alto. Si no se produce el fin de la rutina se
comprueba que la direccion sea valida, los bits desde el 19 al
addrsize+3 deben ser cero. Si la direccion no es valida se da una
respuesta de error HRESP_ERROR [2], ya que se esta intentando
escribir en una direccion del MDE que no existe. Si la direccion es
correcta se da una respuesta HRESP_OKAY [2], dejando el bus
disponible, ahbso.hready a nivel alto. Ademas se habilita la escritura
en el banco de registros, waddress a nivel alto, y se genera la
direccién del banco de registros address.

0 Modo de transferencia BUSY o IDLE [2]: se deja el bus disponible,

ahbso.hready a nivel alto.

Una de las funciones de la interfaz es bloquear la transferencia del procesador al
Bridge durante la primera iteracion de una rutina cualquiera, asi como proporcionar

una respuesta al maestro en lugar del Bridge cuando se produzca el bloqueo.

Durante la primera iteracién de una rutina cada vez que el procesador indica que va
a realizar una transferencia de escritura al Bridge, el médulo interfaz bloquea dicha
transferencia, bloqueando la entrada del bus AHB hacia el Bridge, e indica al
modulo espia que debe captar el dato. Si se bloquea la transferencia del
procesador hacia el Bridge, el MDE debe de proporcionar una respuesta al maestro
en lugar del Bridge, para evitar que la comunicacion quede bloqueada esperando

una respuesta del mismo.

e Modo de transferencia SEQ o NONSEQ: se proporciona una respuesta
HRESP_OKAY, dejando el bus disponible, ahbso.hready a nivel alto.
e Modo de transferencia BUSY o IDLE: se deja el bus disponible,

ahbso.hready a nivel alto.

Sin embargo si el procesador quiere realizar una transferencia de lectura, no se
bloquea la entrada del bus AHB al Bridge, de manera que es éste el que

proporciona la respuesta adecuada.
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En la Figura 24 se muestra un esquema del funcionamiento del mddulo interfaz

como esclavo del bus AHB.

Mo
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disponible
Mo
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Figura 24: Esquema de respuesta de la interfaz como esclavo del bus AHB.
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Otra de las funciones de la interfaz es detectar cudndo se produce una

transferencia del procesador al Bridge. EI método seguido para la observacion del

bus se detalla a continuacion:

En primer lugar se comprueba que se haya establecido comunicacion entre
el procesador y el Bridge, para ello se utilizan las sefiales del bus AHB
ahbsi.hsel y ahbsi.hmaster [2]. La sefial ahbsi.hmaster indica el maestro
gue tiene el control del bus y la sefial ahbsi.hsel el esclavo con el que el
maestro quiere entrar en comunicacion.

Una vez que entran en comunicacion el procesador y el Bridge, se espera a
gue haya una escritura del procesador al Bridge para ello se utiliza la sefal
del bus AHB ahbsi.hwrite [2]. La sefial ahbsi.hwrite adquiere el valor ‘1’
durante una escritura y ‘0’ en una lectura, por parte del maestro.

En el momento en que se produce una escritura se comprueba el modo de
transferencia, para ello se utiliza la sefial del bus AHB ahbsi.htrans [2].
Unicamente se produce una transferencia cuando el modo de transferencia
es secuencial o no secuencial.

Por ultimo se comprueba que el dato esté disponible en el bus, para ello se
utiliza la sefial ahbsi.hready, esta sefal indica que la transferencia ha
finalizado, es decir, que el dato se encuentra disponible en el bus y que
éste estd preparado para la siguiente transferencia. En el momento que la
sefal ahbsi.hready se pone a ‘1’ se activa la sefial newtrans que indica al

modulo espia que capte el dato disponible del bus.

En la Figura 25 se muestra un esquema de la metodologia utilizada para realizar la

observacioén del bus.

El mdédulo interfaz se encarga ademas de activar la interrupcién correspondiente

cuando se produce un error. Si se intenta realizar una escritura en el MDE en una

posicion del banco de registros con proteccion contra escritura, se indica al médulo

interfaz mediante la sefal err_w, y el médulo activa la interrupcién correspondiente

al error de escritura. Si se produce un error durante la ejecucion, se indica al

moédulo interfaz mediante la sefal err_spy, y el mddulo activa la interrupcion

correspondiente al error de ejecucion. Las interrupciones se pueden configurar en la

herramienta de configuracion xconfig, como se detalla en el apartado 4.3.
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Figura 25: Esquema de la metodologia de observaciéon en el médulo interfaz.

4.2.3. Banco de Registros

El banco de registros es el médulo que nos permite almacenar datos relativos a la
configuracién de cada una de las rutinas, asi como los resultados de la primera

iteracion de cada rutina.
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El banco de registros esta formado por tres tipos de registros que se detallan en la
Tabla 13:

Registro Funcién

_ » o Registro que almacena las direcciones de inicio de
Direccion de Inicio _
cada una de las rutinas a observar.

Registro que almacena el resultado de la primera
Resultado _ » , _ ,
iteracion de cada rutina, si esta ya se ha producido.

_ Registro que almacena el tiempo a partir del cual el
Wacthdog-timer , _
wacthdog-timer salta para cada una de las rutinas.

Tabla 13: Banco de Registros.

Los puertos de los que consta el Banco de Registros se detallan a continuacion:
Entradas:

e rst: sefial de reset.

e clk: reloj del microprocesador.

¢ Data: bus de datos, proveniente del médulo interfaz.

e address: direccién del banco de registros, proveniente del médulo interfaz.
Sefal que indica en qué posicion del banco de registros se debe almacenar
el dato proveniente del bus de datos, siempre que se habilite la escritura de
direcciones.

e waddress: sefial de habilitacion de escritura de direcciones, proveniente del
modulo interfaz. Sefial que indica que se debe de recoger el dato del bus de
datos y almacenarlo en la posicion del banco de registros indicado por la
sefial address.

o wresult: sefial de habilitacion de escritura del resultado, proveniente del
modulo control. Sefal que indica que se debe de almacenar el dato de la
sefial resultado en la posicién del registro de resultados indicado por
raddress.

e resultado: resultado de la primera iteracion de la rutina, proveniente del
mddulo control.

e raddress: direccion del registro de resultados, proveniente del modulo
control. Sefial que indica en qué posicion del registro de resultados se

almacena el resultado.
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e block_write: proteccién contra escritura, indicado por el médulo control. Esta
sefial impide que se cambie la direccion de inicio o el valor del watchdog-
timer si la rutina no ha finalizado.

e block_en: sefial de modificacién de proteccion contra escritura, proveniente

del médulo control.
Salidas:

e iniaddress: direccién de inicio de todas las rutinas que se desea observar,
salida hacia el modulo control.

e timer: sefial de watchdog-timer, salida hacia el médulo control. Sefial donde
se almacena el tiempo a partir del que salta el watchdog-timer, para la rutina
actual.

o firstresult: sefial que almacena el resultado de la primera iteracién de la
rutina actual, en caso de que haya habido una primera iteracion de dicha
rutina. Salida hacia el modulo control.

e block _readi: sefial de proteccion contra lectura, salida hacia el modulo
control.

e err_w: error de escritura, salida hacia la interfaz. Sefal que indica que se ha

intentado escribir en una posicién del banco de registros inexistente.

El banco de registros funciona de manera secuencial con el reloj del

microprocesador.

El direccionamiento del dato a almacenar en el banco de registros se realiza por

medio de las sefiales address y raddress.

El bit mas significativo de la sefial address se utiliza para diferenciar si el dato se
almacena en el registro de direcciones de inicio o en el registro del wacthdog-timer,
tomando un valor de ‘1’ para el primero y ‘0O’ para el segundo respectivamente. El
resto de los bits se utilizan para indicar en qué posicién del registro seleccionado

por el bit mas significativo se debe almacenar el dato.

La sefial raddress se utiliza para indicar en qué posicion del registro de resultados

se almacena el resultado de la primera iteracion de la rutina que se ejecuta.

Cuando la interfaz indica que se quiere realizar una escritura en el banco de

registros, por medio de la sefial waddress, se comprueba si esta habilitada la

63|Pagina



Disefio de un Mdodulo IP Capaz de Detectar Errores

Capitulo 4

proteccion contra escritura en la posicién del banco de registros donde se desea

almacenar el dato. En el caso de que la proteccion contra escritura se encuentre

activa se genera la sefial err_w, que indica que se ha intentado escribir en una zona

protegida, si no esta activa se almacena el dato en la posicion del banco de

registros indicada por la sefal address, tal y como se ha indicado anteriormente.

Si se indica que se quiere almacenar el resultado, mediante la sefal wresult, se

almacena la sefial resultado, que almacena el valor de la firma, en la posicion

indicada por raddress.

En la Figura 26 se puede observar un diagrama de flujo que resume la metodologia

seguida para la escritura de la direccion de inicio o el watchdog-timer.

Si

Intento escritura en
zona protegida
err_w="1'

Figura 26: Diagrama de flujo, escritura direccion

Proteccidn contra
escritura

address{addrsize) ="1'

Mo

Mo

Escritura de direccidn
de inicio
posicidn indicada por
address(addrsize-1:0)

Escritura de watchdog-
timer
posicion indicada por
address|{addrsize-1:0)

inicio y watchdog-timer.

El banco de registros tiene una proteccion contra lectura para el banco de registros

de direcciones de inicio. Esto es debido a que todos los registros del banco de

registros se inicializan a “0000000” cuando se produce el reset, entonces si no
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hubiera proteccion contra lectura se iniciaria una rutina cuando apareciera la
direccién “0000000" y se estaria observando el bus para detectar errores en un
momento en el que no se desea, provocando un mal funcionamiento del MDE. Para
resolver este problema se ha puesto una proteccion contra lectura para los registros
que almacenan las direcciones de inicio, de manera que esta proteccion es
desactivada en el momento en el que se escribe la direccion de inicio, pero
Unicamente se desactiva la proteccién contra lectura en el registro donde se ha
almacenado la direccién de inicio, el resto de los registros permanecen con

proteccion.

Los datos almacenados en el banco de registros son accesibles en todo momento
por el modulo control. Mediante la salida iniaddress el modulo control puede
conocer todas las direcciones de inicio de las rutinas, y mediante timer vy firstresult
el modulo control puede conocer el nimero de ciclos al que salta el watchdog-timer

y el resultado de la firma en la primera iteracion para la rutina actual.

4.2.4. Modulo Control

El médulo de control es el encargado del control durante la ejecucion de una rutina,
de manera que coordina el resto de los mddulos del MDE con la finalidad de poder
observar las transferencias que se produzcan en el bus y detectar un error en caso

de que éste se produzca.
Los puertos de los que consta el médulo control se detallan a continuacion:
Entradas:

o rst: sefial de reset.

o clk: reloj del microprocesador.

e iniaddress: direccion de inicio de todas las rutinas a observar, proveniente
del banco de registros.

o timer: sefial de watchdog-timer, proveniente del banco de registros. Sefial
gue indica el tiempo a partir del que salta el watchdog-timer, para la rutina
actual.

o firstresult: sefial que proporciona el resultado de la primera iteracion de la
rutina actual, en caso de que haya habido una primera iteracion de dicha

rutina. Sefial proveniente del banco de registros.
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e result_spy: sefal de resultado, proveniente del médulo espia. Sefal que
proporciona el valor de la firma generada, se actualiza cada vez que hay
una nueva transferencia del procesador al periférico que se quiere observar.

e ahb_addr: direccién del bus AHB, proveniente del mdédulo interfaz.

e block readi: sefial de proteccidon contra lectura, proveniente del banco de
registros. La proteccion contra lectura de una rutina se desactiva una vez
almacenada la direccion de inicio de dicha rutina, de esta manera se evita
entrar en una rutina inexistente cuando aparezca la direccién “00000000".

¢ fin: sefial de fin de rutina, proveniente del mddulo interfaz. Sefial que indica
gue se debe finalizar la observacion del bus en la primera o segunda
iteracion de la rutina actual.

e write: escritura del maestro al esclavo, proveniente del médulo interfaz.
Sefal que indica que se ha producido una escritura entre el procesador y el

Bridge.
Salidas:

e result regbank: sefial de resultado, hacia el banco de registros. Sefial que
proporciona el resultado de la firma, para la primera iteracién de la rutina
actual, se envia al banco de registros para que lo almacene y pueda ser
comparado posteriormente con el resultado de la segunda iteracién.

e enable: sefal de habilitacion, salida hacia el médulo espia. Sefial que
habilita el moédulo espia, siempre que nos encontremos en un rango de
direcciones de alguna rutina.

e clear: sefial de borrado del resultado, salida hacia el médulo espia. Sefal
gue indica el borrado del resultado del modulo espia al finalizar una de las
iteraciones de la rutina actual.

e raddress: direccion del banco de registros de resultados, salida hacia el
banco de registros. Sefial que indica en qué posicién del banco de registros
de resultado se debe almacenar el resultado de la primera iteracién de la
rutina actual.

e wresult: habilitacion de escritura del resultado, salida hacia el banco de
registros. Sefal que indica que se almacene el resultado de la primera

iteracion de la rutina actual en el banco de registros de resultado.
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e block_write: proteccidn contra escritura, salida hacia el banco de registros.
Sefal que activa la proteccion contra escritura hasta que finalicen las dos
iteraciones de una rutina.

¢ block_en: sefial de modificacion de proteccion contra escritura, salida hacia
el banco de registros.

o block_ahb: sefial que intercepta la escritura en el periférico durante la
primera iteracion, salida hacia el médulo interfaz.

e err_spy: error de ejecucion, salida hacia el médulo interfaz. Sefial que indica

gue se ha producido un error durante la ejecucion del programa.

El médulo de control se ha disefiado como una maquina de estados tal y como se

muestra en la Figura 27. Los estados de los que consta el control son: espera,

rutina, iteracionl e iteracion2.

direccion_amba=direccidn_inicio
i
Transferencia del maestro al esclavo

Salta watchdog

RUTINA

Genera la firma

direccion_amba=direccidn_fin
¥
Iteracidnl ejecutada

direccion_amba=direccién_fin

Iteracidnl no ejecutada

ITERACION 1
Almacena resultado

ITERACION 2
Compara resultado
Detecta error

Figura 27: Maquina de estados del control.
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A continuacion se detalla el funcionamiento de la maquina de estados:

Espera: en el estado de espera se comprueba constantemente si la
direccion actual del bus de direcciones coincide con alguna de las
direcciones de inicio del banco de registros que no tengan proteccion contra
lectura. Si se produce una transferencia del procesador al periférico que se
desea observar y hay coincidencia de direcciones se pasa al estado de
rutina. Durante la transicion del estado espera a rutina, se almacena la
posicién del banco de registros de la direccién de inicio que ha coincidido y
se activa la proteccién contra escritura para la rutina que se va a pasar a
ejecutar.

Rutina: durante el estado de rutina se habilita el médulo espia para que
capte el dato del bus de datos cada vez que el médulo interfaz le indique
gue ha habido una transferencia del procesador al Bridge.

Si durante la ejecucioén de la rutina salta el watchdog se vuelve al estado de
espera activando la sefal error_spy que indica que se ha producido un error
durante la ejecucion.

Si el watchdog no salta, una vez que llega la direccidon de fin se pasa al
estado iteracionl o iteraciébn2 dependiendo si ya se ha ejecutado o no la
primera iteracion de la rutina actual.

Si es la primera iteracién de la rutina se bloquea la transferencia entre el
procesador y el Bridge, y Unicamente se utilizan los datos de la transferencia
en el MDE para generar la firma. Si es la segunda iteracién de la rutina no
se bloquea la transferencia.

Iteracion_1: en el estado iteraciébn_1 se almacena la firma generada en el
modulo espia en la posicion del banco de registros de resultado
correspondiente para la rutina actual, ademas se activa la sefal clear para
que se produzca el borrado del resultado en el modulo espia y quede
preparado para la segunda iteracion. En el siguiente ciclo de reloj se pasa al
estado de espera.

Iteracion2: en el estado iteracion_ 2 se compara la firma generada en el
moédulo espia con la firma almacenada en el banco de registros de
resultado. Si las firmas difieren se activa la sefial error_spy indicando que se
ha producido un error de ejecucion. Al igual en el estado iteracién_1 se
activa la sefal clear para que se produzca el borrado del resultado en el

modulo espia y quede preparado para una nueva rutina. Ademas se
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desactiva la proteccién de la rutina actual ya que ha finalizado el proceso de
observacion para la misma. En el siguiente ciclo de reloj se pasa al estado

de espera.

El control esté disefiado de manera que para una misma rutina no se tienen porque
ejecutar las dos iteraciones de la misma antes de ejecutar una iteracién de una
rutina diferente, sino que se puede estar ejecutando la primera iteracién de una
rutina nueva mientras que la rutina anterior todavia no ha ejecutado la segunda
iteracién. La Unica restriccién es que Unicamente se puede estar ejecutando una
rutina cada vez, es decir s6lo puede estar en el estado rutina uno de los bloques o

periféricos que se van a observar.

El médulo de control ademas se encarga del funcionamiento del watchdog-timer, de
manera que posibilita detectar un error producido por la pérdida de secuencia de la
ejecucion, o una ejecucion en la que nunca llega la direccion de fin como

consecuencia del error.

4.2.5. Mobdulo Espia

El médulo espia se encarga de generar la firma recogiendo los datos del bus
siempre que se encuentre activo y se produzca una transferencia del procesador al

Bridge. La activacion del mddulo se realiza por el médulo control.
Los puertos de los que consta el modulo espia se detallan a continuacion:
Entradas:

o rst: sefial de reset.

o clk: reloj del microprocesador.

e data: bus de datos, proveniente del médulo interfaz.

o enable: sefial de habilitacion, proveniente del médulo control. EI modulo
espia permanece activo mientras se encuentre dentro del rango de
direcciones de alguna de las rutinas.

e newdata: sefial de nueva transferencia, proveniente del médulo interfaz.

Esta sefal indica que hay una nueva transferencia del procesador al Bridge.
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e clear: sefial de borrado, proveniente del modulo control. Al finalizar cada
rutina el control indica al médulo espia el borrado del resultado, de manera

gue el médulo queda preparado para la siguiente rutina.

Salidas:

e resultado: sefial de resultado, el resultado se envia al médulo control. Sefial
donde se almacena la firma generada, cada vez que hay una nueva
transferencia del procesador al Bridge durante la ejecucién de una rutina se

actualiza la firma.
El médulo funciona completamente de manera secuencial con el microprocesador.

El médulo espia permanece inactivo hasta que se produzca una transferencia del
procesador al Bridge y la direccion del bus de direcciones sea igual a una de las
direcciones de inicio de las rutinas a ejecutar, momento en el que es habilitado por

el moédulo control mediante la sefial enable.

Mientras el modulo espia permanece activo, cada vez que se produce una
transferencia del procesador al Bridge (la sefial newdata se activa) se capta el dato

del bus y se actualiza el resultado mediante una firma pseudoaleatoria.

El médulo espia permanece activo hasta que se escribe un dato cualquiera en una
direccién especifica del MDE utilizada para finalizar la observacién del bus. En este
momento el médulo control deshabilita el modulo espia, por medio de la sefal
enable, y borra el resultado, mediante la sefial clear, dejando el modulo espia

preparado para la siguiente rutina.

Los datos capturados en la observacion del bus se utilizan para generar una firma
pseudoaleatoria. La firma es generada partiendo de unos valores semilla y
realizando una serie de xor en cascada con los datos de entrada. Si alguno de los
datos de entrada utilizados para generar la firma varia, el resultado de la misma
cambia enormemente. Ademas hay una posibilidad infima que dos series de
nameros parecidas pero con algunos numeros distintos den como resultado la

misma firma.
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4.3. Insercion del MDE en el sistema

En este apartado se va a explicar como insertar el MDE como esclavo en el bus

AHB. Para ello en primer lugar se registra el MDE en el paquete de librerias GRLIB

[3], la informacién necesaria para registrar un médulo IP cualquiera en la libreria

GRLIB se ha obtenido de [6]. Los pasos a seguir para insertar el MDE en el sistema

son los siguientes:

Crear la carpeta que contiene la libreria. Por ejemplo: grlib-gpl-1.0.20-
b3403/lib/sp.
Registrar la carpeta, afiadiendo en el fichero libs.txt, que se encuentra en
grlib-gpl-1.0.20-b3403/lib, el nombre de la carpeta (en este caso sp).
Crear la carpeta que va a contener los ficheros de la libreria: grlib-gpl-
1.0.20-b3403/lib/sp/spy
Registrar la carpeta creada, se crea un fichero con el nombre dirs.txt en el
directorio grlib-gpl-1.0.20-b3403/lib/sp y se afiade el nombre de la carpeta,
en este caso spy.
La carpeta spy contiene los archivos de la libreria a afadir, es decir,
contiene los archivos del MDE.
Crear el archivo vhdlsim.txt en el directorio grlib-gpl-1.0.20-b3403/lib/sp/spy
y afiadir en el mismo el nombre de los ficheros de la libreria, para que estos
sean simulados.
Crear el archivo vhdlsyn.txt en el directorio grlib-gpl-1.0.20-b3403/lib/sp/spy
y afadir en el mismo el nombre de los ficheros de la libreria que se usan
para generar el sistema para programar la FPGA.
Afadir a la herramienta de configuracién Xconfig [1], [3] las opciones de
menu del MDE. Para ello generaremos 4 archivos:

0 spy.in.vhd, definicién de las variables para el config.vhd.

0 spy.in, definicién de las opciones del menu.

0 spy.in.h, definicion de las variables para el mendu.

o}

spy.in.help, ayuda del menu.

En la Figura 28 se puede observar como aparece la pestaiia del MDE
afadido a la herramienta xconfig, con el nombre de SPY. Pinchando sobre

la pestafia SPY se accede a la ventana de configuracion del MDE disefiado.
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LEON3MP Design Configuration

Synthesis Debug Link Save and Exit

Clock generation Peripherals Quit Without Saving
Processor VHDL Debugiging Load Configuration from File
AMBA configuration SPY Store Configuration to File

Figura 28: Menu inicial Xconfig con MDE afiadido.

La ventana de configuracibn del MDE se muestra en la Figura 29. Se

pueden observar una serie de pestafias a través de las cuales se puede

configurar:

(o}

SPY Enable: esta pestafia se utiliza para habilitar o deshabilitar el
MDE.

rutinas soportas: se indica el nimero de rutinas maximas que
gueremos que el médulo pueda ejecutar.

Target Master: se selecciona el maestro que se desea observar, por
defecto el procesador LEONS3.

Target Slave: se selecciona el esclavo que se desea observar, por
defecto el Bridge.

Spy Address: se indica la parte alta de la direccion del MDE en
hexadecimal, utlizada para comunicarse con el mismo. Esta
direccion se debe cambiar dependiendo del disefio en el que sea
utilizado. Por defecto la direccion es B0O.

interrupcién para error de ejecucion: indica el nimero de interrupcion
gue se genera en caso de que se produzca un error durante la
ejecucion.

interrupcién para error de escritura: indica el nimero de interrupcion
gue se genera en caso de que se produzca un intento de escritura en

una zona del banco de registros protegida contra escritura.
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3 rutinas soportadas Help

leon3 || Taryet Master Help
APE_bridge | Target Slave Help

E0O 3py Address Help

10 interrupcion para ervor de ejecucion Help

3 interrupcion para error de escritura Help 7

kain Menu Prev

Figura 29: Configuracién del MDE, mediante Xconfig.

El cédigo de los cuatro archivos se puede consultar en el Anexo C. Cédigo

de la herramienta de configuracién Xconfig

Para que el Plug & Play que tiene el sistema detecte el IP afiadido se debe
de construir la sefal de configuracién, en el mddulo interfaz, como se detalla
a continuacion:

constant hconfig : ahb_config_type := (
0=> ahb_device_reg (VENDOR_SP, SP_SPY, 0, version, 0),

4 => ahb_membar(spyaddr,0,0,16#FFF#),
others => zero32);

ahbso.hconfig <= hconfig;

Instanciar el MDE dentro del archivo leon3mp.vhd, en el caso del médulo

disefiado el cddigo a afadir en el leon3mp.vhd es el siguiente:

SPYgen0 :if CFG_SPY_EN = 1 generate

SPYO : spyslv generic map( hindex => 4, spyaddr => CFG_SPY_ADDR,
nummaster => CFG_SPY_NUMMASTER, numslave =>
CFG_SPY_NUMSLAVE, addrsize => CFG_SPY_ADDRSIZE, hirq_w =>
CFG_SPY_HIRQ_W, hirq_spy => CFG_SPY_HIRQ_SPY)
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port map (rstn,clkm,ahbsi,ahbso(4),ahbsi2);

end generate;

Ademas hay que modificar el cédigo de instanciacion del Bridge como se
muestra a continuacion:
apb: apbctrl
generic map(hindex => 1, haddr => CFG_APBADDR)
port map (rstn, clkm, ahbsi2, ahbso(1), apbi, apbo);

Afadir en el archivo devices.vhd, el cual se encuentra en el directorio grlib-
gpl-1.0.20-b3403/lib/grlib/amba/devices.vhd, los siguientes datos:
o Vendor Code:

--vendor codes
constant VENDOR_SP : amba_vendor_type := 16#03#;

o Identificador de la libreria:

-- cnm cores added

constant SP_SPY : amba_device_type := 16#0111#;

constant sp_device_table : device_table_type := (
SP_SPY =>"Spy ",

others => "Unknown Device ");

constant SP_DESC : vendor_description := "SPY SP *;

constant sp_lib : vendor_library_type :=(
vendorid => VENDOR_SP,
vendordesc => SP_DESC,

device_table => sp_device_table
constant iptable : device_array := (

VENDOR_GAISLER => gaisler_lib,

VENDOR_NASA => nasa_lib,

VENDOR_SP => sp_lib,

others => unknown_lib);
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e Finalmente se comprueba que el sistema reconoce el MDE afiadido, como

se muestra en la Figura 30.

Workspace =
¥ |nstance |Design unit
+H ddrspl leon3mp(rt)
- aphl aphotrl(ril)
=l ual leon3mp(rl]
- irgetrd leon3mp(rl]
= gpt leon3mp(r)
=H gpiol lean3mp(rl)
+ nobpromgen lean3mpirl)
= nram leon3mpirtl)
=l Spygen lean3mp(rl)
= spy0 spysh(spysiv)
- +/H interfazl interfaz(interfaz)
+H reghankl reghank(reghank
_+_}. cantrold control{cantral)
= spyD spy(spy)
< naml__ lean3mpirl)
=8 naml_ 2 leon3mpirtl)
+ naml__3 leon3mpirtl) -
f-d -
# Project | I} Library ‘ & sim | Z Files | g4

Figura 30: Insercion del MDE en el disefio.
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5. Resultados

En este capitulo se realiza una descripcion de la metodologia utilizada para la
simulacién y sintesis del médulo de deteccién de errores, MDE, y el test para la
verificaciéon de errores realizado al mismo con la finalidad de comprobar su

capacidad para detectar errores.

También se presentan los resultados obtenidos en cada una de las pruebas

realizadas.

5.1. Pruebas funcionales

Se han desarrollado una serie de bancos de prueba para realizar las simulaciones
del MDE y poder comprobar que la funcionalidad del mismo es la requerida. En este
apartado se va desarrollar una explicacion detallada de cada uno de las pruebas

realizadas al médulo.

Para facilitar la comprobacion del correcto funcionamiento del MDE se ha seguido
una metodologia consistente en dividir la simulacion del MDE en dos simulaciones,
en las que se comprueba en una de ellas el correcto funcionamiento de la interfaz y
en la otra la funcionalidad. Finalmente se ha realizado un banco de pruebas para

realizar la simulacién del MDE en conjunto.

Para realizar todas las simulaciones se ha utilizado el programa Modelsim [3].

5.1.1. Validacioén de la Interfaz

El banco de pruebas de la interfaz ha sido utilizado para comprobar que la
comunicacion del MDE con el procesador es correcta, es decir, que se comporta
como un esclavo del bus AMBA AHB [2]. Se ha realizado una simulacién de un
disefio basico del LEON3 [1] en el cual se ha afiadido el mddulo interfaz (ver

apartado 4.2.2) como uno de los esclavos del bus AMBA AHB.

Con la simulacion realizada a la interfaz se puede comprobar que el MDE se

comunica correctamente con el maestro del bus AHB, que es capaz de detectar
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transferencias entre el procesador y el periférico que se desea observar, y que
bloguea la transferencia del procesador al periférico durante la primera iteracion de

cada rutina.

Se utiliza el banco de pruebas que se proporciona para probar el disefio original

como banco de pruebas para realizar la simulacion de la interfaz.

En la Figura 31 se puede observar una transferencia entre el procesador y el
moédulo interfaz. Se realiza una transferencia de escritura, en la que el procesador
indica mediante la direccibn B0O000024 que la comunicacion es con el MDE (ver
apartado 4.3) y ademas la posicién del médulo donde se debe escribir el dato
80000804, el cual se capta en el ciclo de reloj siguiente a la direcciéon. La interfaz
habilita la escritura por medio de la sefial waddress en la posicion del banco de
registros indicada por address (ver apartado 4.2.3), y proporciona una sefial de
respuesta resp 00, que se corresponde con una respuesta OKAY, y ready [2] a nivel

alto que indica que la transferencia ha sido correcta.

e

¢ .hterfaz0fert

Figura 31: Transferencia procesador- MDE, simulacion interfaz.

Si el procesador intenta una transferencia de escritura en una posicién inexistente
del banco de registros, como se muestra en la Figura 32, la interfaz del MDE da una
respuesta de error durante dos ciclos, la sefal resp adquiere un valor de 01

correspondiente a la respuesta ERROR [2].
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Figura 32: Transferencia procesador- MDE errénea, simulacion interfaz.

En la Figura 33 se puede observar una transferencia entre el procesador y el
periférico que se desea observar. El médulo interfaz activa la sefial que indica que

se esta produciendo dicha transferencia, newtrans.

..chicpuresetn |1
.thenchicpwclk |0
..cpuwahbsihsel 11000

40001714

I D D e e
T T T The!
| rr—rrrrrrr r 7 17 7
s s S B
- rrrrrrrr1 1T [ T T
e

Figura 33: Deteccién de transferencias procesador-periférico, simulacion interfaz.

5.1.2. Validacioéon de la funcionalidad

Se ha utilizado un banco de pruebas que emule las sefiales del médulo interfaz
para probar la funcionalidad del MDE. Se realiza una simulaciéon en la que se
comprueba el funcionamiento de los moédulos banco de registros (ver apartado

4.2.3), control (ver apartado 4.2.4) y espia (ver apartado 4.2.5) en conjunto.
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Durante el banco de pruebas se simulan y comprueban una serie de puntos
relacionados con la funcionalidad del MDE, algunos de los mismos son los

siguientes:

e Los datos de configuracion del médulo y los resultados se almacenan en la
posicién que les corresponde del banco de registros.

e La firma pseudoaleatoria (ver apartado 4.2.5) se genera de manera
adecuada con los datos correctos.

e Se comprueba el correcto funcionamiento de la maquina de estados del

moédulo de control.

En el Anexo D. Banco de pruebas de la funcionalidad, se muestra el banco de

pruebas utilizado para realizar la simulacion de la funcionalidad.

En la Figura 34 se puede observar como se almacenan en el banco de registros los
datos relativos a la configuracion del médulo, cuando la sefial waddress esté a nivel
alto en la posicion indicada por la sefial address. Una vez que se escribe una
direccidn en una posicién del banco de registros de direcciones de inicio (reginicio)

queda desbloqueado la proteccion contra lectura en dicha posicion, block_readi.

OOFFOO14
1]

1

aot1o

Figura 34: Configuracion del MDE, simulacion funcionalidad.

Cuando la direccion del bus de direcciones (ahb_addr) coincide con la direccién de
inicio almacenada en el banco de registros (reginicio), se inicia la rutina y por tanto

la observacion del bus, tal y como se muestra en la Figura 35. Nada mas entrar al
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estado de rutina se activa el watchdog-timer que inicia la cuenta y se activa la
proteccion contra escritura para la rutina actual mediante la sefial block write.
Mientras el médulo estd observando las transferencias en el bus cada vez que llega
una nueva transferencia, newtrans a nivel alto, se capta el dato actualizando la

firma, que se almacena en la sefial resultado.

fdata
hb_addr |DOFFOD10 [00FEQ0T0  JO0FFO0T4  JO0FFO0TE  JOOFFOOTC 00

uiente
chdog

Figura 35: Inicio rutina, simulacion funcionalidad.

En la Figura 36 se puede observar un intento de escritura en una posicion del
banco de registros protegido contra escritura, ya que se encuentra en medio de una

rutina. Al intentar escribir en una zona protegida se activa la sefal err_w.

000a0;
WOOFFOOTC 00 (] W

reginicio
egtime

Figura 36: Error de escritura, simulacion funcionalidad.
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Mientras el mddulo se encuentre en el estado rutina, si se le indica que finalice la
observacion del bus mediante la sefal fin y se encuentra en la primera ejecucion de
la rutina se pasa al estado iteracion_1, almacena el resultado de la firma en la
posicién del banco de registros de resultados que corresponde a la rutina actual
(regresult), como se puede observar en la Figura 37. Ademas se borra la sefal
resultado que almacena la firma, para que el moédulo quede preparado para la

siguiente iteracion.

Figura 37: Fin rutina primera iteracién, simulacién funcionalidad.

Mientras el mddulo se encuentre en el estado rutina si se le indica que finalice la
observacion del bus mediante la sefal fin y se encuentra en la segunda ejecucion
de la rutina, se pasa al estado interacion_2 donde se compara el resultado de la
iteracién actual con el resultado de la primera iteracién, como se puede observar en
la Figura 38. Si ambos resultados coinciden la sefial error_spy permanece a nivel
bajo, pero si difieren se activa la sefial error_spy indicando que se ha producido un
error durante la ejecucion de la rutina. Ademas se borra la sefal resultado que

almacena la firma, para que el médulo quede preparado para la siguiente rutina.
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iguiente
Ofwatchdog

JOO0000/F — JO0O0000E  JA0A0aTsF  JA0A00eTE  JO00006TE  jO00000ciFE  jooootgtie |

Figura 38: Fin rutina segunda iteracion, simulacién funcionalidad.

5.1.3. Validacién del MDE

Una vez probados la interfaz y la funcionalidad del MDE por separado, se
comprueba el correcto funcionamiento del médulo en conjunto, para ello se utiliza el
banco de pruebas que se proporciona para probar el disefio original como banco de
pruebas para realizar la simulacion. Al disefio basico del LEON3 [1] se afiade el
MDE completo como un esclavo del bus AMBA AHB [2].

En la memoria del disefio se carga un programa que en primer lugar configura el
MDE con la direccion del periférico que se desea observar, en este caso la
direccién del puerto de entrada/salida. Posteriormente saca los mismos datos por el
puerto dos veces consecutivas. De esta manera se realizan dos iteraciones y se
generan dos firmas, con los datos que se sacan por el puerto, para poder

compararlas.
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En la Figura 39 se puede observar como se almacena en el banco de registros de

inicio (reginicio) la direccién del puerto que se quiere observar posteriormente.

.chicpuiresetn

Jiregtime
kDfregresult

vatchdog
sultado

Figura 39: Almacenamiento direccion de inicio, simulacion MDE.

La Figura 40 muestra el inicio de una rutina. Cuando se produce una transferencia
de escritura del procesador al Bridge [2], ahbsi.hwrite a nivel alto, y la direccién de
inicio de la rutina almacenada (reginicio) coincide con la direccion del bus de
direcciones (ahbsi.haddr) se inicia la rutina, y por tanto la observacion del bus. El
control pasa a estar en el estado rutina, se inicia la cuenta del watchdog-timer y se
capta el dato del bus de datos que corresponde a la primera transferencia
actualizando la firma, resultado. Como se puede observar al ser la primera iteracion

se bloquea la salida de los datos por el puerto dout.
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.chicpuiresetn

tchdog
sUitado

Figura 40: Inicio rutina, simulacién MDE.

En la Figura 41 se puede observar que mientras que el modulo esté observando las
transferencias que se produzcan en el bus, es decir, mientras el modulo se
encuentre en el estado rutina, cada vez que se produce una transferencia del

procesador al puerto de salida, el MDE capta el dato y actualiza la firma, resultado.

.Chitpuiresetn

e A e
800, 000, 600, {0000

JA00.., 000, 16a0.,, \a0n0a0ng

Figura 41: Captura de datos, simulacion MDE.

La Figura 42 muestra el fin de la primera iteracién de una rutina. Cuando se escribe
un dato cualquiera en la direccion del MDE que indica el fin de la rutina, BOOFFFFO,
finaliza la observacién del bus. Si es la primera ejecucién de la rutina se pasa al
estado iteracion_1 donde se almacena el resultado de la firma en el banco de

registros de resultados (regresult).
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..chicpuresetn
..thenchicpu/clk

e ST T ToT .l

..Cpuahbsihsel oo o000,/

Wahbsihaddr a0 B0 0 Looooooon BO0000aa

lteracidn 1 iespera
I"T'—|I' o

713 7107 13 7134 [

Figura 42: Fin rutina primera iteracién, simulaciéon MDE.

Al final de la segunda iteracion de una rutina, no se almacena el resultado de la
firma, sino que se compara con el valor de la primera iteracion. Se compara la sefial
que almacena la firma de la segunda iteracion, resultado, con la firma de la primera
iteracion almacenada en el banco de registros de resultado, regresult. En la Figura
43 se puede observar el final de la segunda iteracion de una rutina. En este caso ha
habido un error en la salida de los datos por el puerto y se activa la sefial que indica

un error de transferencia error_spy.

e

iguiente
atchdog
sultado

Figura 43: Fin rutina segunda iteracion, simulacién MDE.
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En la Figura 44 se muestra un error en la transferencia detectado por desborde del
watchdog-timer, al alcanzar el valor con el que ha sido configurado se activa la
sefal error_spy, que indica que se ha producido un error en la rutina que se estaba

ejecutando.

fsiguiente

Fage | Tang | Faas T Faom | Fagg | Fernn e T
5 : i \ 15 I I:|IIII ] ]

tchdog e, 7496 iz

Figura 44: Error detectado por desborde watchdog-timer, simulacion MDE.

5.2. Resultados de sintesis

En este apartado se va a detallar la metodologia utilizada para la sintesis del
disefio.

En primer lugar se ha realizado la sintesis de un disefio basico del LEON3 [1] en el
que esta deshabilitado el MDE, posteriormente se vuelve a repetir la sintesis del
mismo disefio pero con el MDE habilitado. Comparando los resultados de ambas
sintesis se puede obtener el espacio asociado a afadir el MDE. Asi mismo en
ambas sintesis se comprueba si se cumplen las restricciones de frecuencia

impuestas.

La sintesis del disefio se ha realizado por medio del programa Quartus Il [3].
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A continuacion se muestra la configuracion del disefio basico utilizado para la

sintesis:

e Un procesador LEON3 SPARC V8.
Reloj Altera-ALTPLL, factor multiplicador 30 y factor divisor 10, reloj
resultante de 150 MHz.

e Integer Unit: 8 ventanas de registros, instrucciones de multiplicacion y
divisién habilitadas, 2 hardware breakpoints.

e Caché de instrucciones de 8 Kbytes.

e Caché de datos de 4 Kbytes.

e Habilitada DD2 SDRAM, frecuencia de 200 MHz y ancho datos 64 bits.

e UART FIFO 8 bits.

e Dos Timers 32 bits.

e DSU, FPU y MMU deshabilitadas.

La sintesis se ha realizado en una FPGA de la familia Stratix Ill, dejando al

programa Quartus seleccionar el modelo que se adapte mejor al disefio.

Los resultados de sintesis y place&route del disefio basico con el MDE

deshabilitado se muestran en la Tabla 14.

ALUTs combinacional 5787
Registros 3478

Bloques Memoria 9 Kbytes 52
Bloques DSP 18 bit 4

Tabla 14: Sintesis del disefio con MDE deshabilitado.

Se ha obtenido una frecuencia maxima de 160,33 MHz para una restriccién del
reloj de 150 MHz.
Se han realizado varias sintesis del disefio con el MDE habilitado con diferentes

configuraciones, en cuanto al nimero maximo de rutinas a observar.

Para la primera sintesis con el MDE habilitado, se ha configurado el mismo de
manera que permita observar un namero méximo de dos rutinas, es decir, el

genérico addrsize (ver apartado 4.2.1) se ha configurado con un valor de 1.
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Los resultados de sintesis y place&route del disefio basico con el MDE habilitado

para observar un maximo de dos rutinas se muestran en la Tabla 15.

ALUTs combinacional 6049
Registros 3746
Bloques Memoria 9 Kbytes 52
Bloques DSP 18 bit 4

Tabla 15: Sintesis del disefio con MDE habilitado para observar 2 rutinas.

Se ha obtenido una frecuencia maxima de 152,65 MHz para una restriccion del
reloj de 150 MHz.

Para la segunda sintesis con el MDE habilitado, se ha configurado para que pueda
observar un nimero maximo de cuatro rutinas, es decir, el genérico addrsize se ha
configurado con un valor de 2.

Los resultados de sintesis y place&route del disefio basico con el MDE habilitado

para observar un maximo de cuatro rutinas se muestran en la Tabla 16.

ALUTs combinacional 6144
Registros 3973

Bloques Memoria 9 Kbytes 52
Bloques DSP 18 bit 4

Tabla 16: Sintesis del disefio con MDE habilitado para observar 4 rutinas.

Se ha obtenido una frecuencia maxima de 150,25 MHz para una restriccion del
reloj de 150 MHz.

Comparando la sintesis con el MDE deshabilitado con las sintesis en el que se
encuentra habilitado se puede obtener el espacio que ocupa el modulo, en la Tabla
17 se muestra en porcentaje el aumento que ha supuesto afiadir el MDE al disefio
béasico.
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Configuracion Incremento de ALUTs | Incremento de registros
addrsize =1 4,53 % 7,70 %
addrsize = 2 6,17 % 14,23 %

Tabla 17: Incremento de l6gica asociado a afiadir el MDE.

Normalmente no es necesario para realizar la observacion de la ejecucion de un
programa mas de dos rutinas, por lo que afiadir el MDE a un disefio basico del
LEONS3 supone en la mayoria de los casos un incremento del 4,53 % de ALUTs y

un 7,70 % de registros.

5.3. Validacion de las capacidades de deteccion de

errores

Una vez comprobado el correcto funcionamiento del MDE se ha realizado un test
para verificar las capacidades del médulo para detectar errores. En el test de
errores realizado se comprueba la capacidad del MDE para detectar errores en las

transferencias de escritura del procesador a un periférico seleccionado.

El test de errores ha consistido en 1000 simulaciones en las que se ha insertado un

error de forma aleatoria en cada una de ellas.

A lo largo del presente apartado se muestran las caracteristicas y la metodologia

seguida para llevar a cabo las simulaciones del test de errores.

En primer lugar es importante mencionar que el periférico que se ha seleccionado
para realizar el test de errores ha sido el puerto de entrada/salida. Por tanto el MDE
realiza la observacion del bus en las transferencias del procesador al puerto de

salida, para detectar errores que se produzcan en dichas transferencias.

Para realizar cada una de las simulaciones del test de errores se ha utilizado el
banco de pruebas que se proporciona en el disefio original del LEON3 [1]. Se han
realizado por tanto 1000 simulaciones de un disefio bésico basado en el
microprocesador LEON3 al que se ha afiadido el MDE como un esclavo del bus
AMBA [2], ademas en cada una de las simulaciones se ha afiadido un error de
forma aleatoria. El programa que se ha utilizado para llevar a cabo las simulaciones

ha sido Modelsim.
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Se ha cargado en memoria un programa consistente en los siguientes puntos:

e Configuracion del médulo con las rutinas a observar, es decir, el periférico a
observar y la duracion de cada rutina, es decir, limite del watchdog-timer
para cada rutina.

e Se carga en una zona de la memoria una serie de niumeros que van del 10
al 1 en orden descendente.

¢ Ordenacién de la anterior serie de nimeros por medio del algoritmo de la
burbuja.

e Salida de los datos ya ordenados por el puerto de salida.

e Se vuelve a repetir la carga, ordenacion y salida de los datos.

Se puede consultar el codigo del programa en el Anexo E. Programa utilizado en el

Test de Errores.

El MDE ha sido configurado con una Unica rutina a observar, de manera que la
observacion del bus comienza con el inicio del algoritmo de la burbuja y finaliza con
la salida del ultimo dato por el puerto de salida. Es importante destacar que la firma
pseudoaleatoria Unicamente se actualiza con los datos que se sacan por el puerto,
lo que quiere decir que durante la ejecucion del algoritmo de la burbuja no se capta
ningun dato para generar la firma ya que no se produce ninguna transferencia del
procesador al puerto de salida. Sin embargo se realiza la observacién del bus a lo
largo de la ejecucién del algoritmo de la burbuja para que el watchdog-timer esté
activo y sea capaz de detectar errores que produzcan la pérdida de secuencia de la
ejecucion.

El watchdog-timer ha sido configurado con un valor ligeramente superior al nimero
de ciclos que dura el algoritmo de ordenacion y la salida de los datos por el puerto
de salida, es decir, un nimero de ciclos ligeramente superior a la duracion de la
rutina. De esta manera si se pierde la secuencia de la ejecucion o la rutina dura un
numero de ciclos mayor como consecuencia del error, el watchdog-timer puede

detectar el error.

La insercion de los errores se ha realizado siempre a lo largo de la rutina, es decir,
la insercion de errores ha comenzado con el inicio del algoritmo de la burbuja y
finaliza con la salida de los datos por el puerto. Los errores se han insertado en los
biestables de la Integer Unit y en el banco de registro de memoria. La insercion del

error consiste el cambiar el valor que tenga el biestable por el contrario.
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Para generar mil errores de manera aleatoria se ha utilizado el programa
Kfinfasimv0.3, desarrollado en la Universidad Carlos 1ll de Madrid. Al programa se
le indican las sefiales y el intervalo de tiempo en el que se quieren insertar los
errores, el numero de errores por simulacion y el nimero de simulaciones, y éste
genera un archivo con mil errores, uno por simulacion, en el que se indica para

cada error el tiempo y la sefial en el que debe ser insertado.

Para insertar los errores en cada una de las simulaciones se ha utilizado una
herramienta de Modelsim que permite forzar el valor de una sefial, en la Figura 45

se puede observar la forma en que se han insertado los errores.

Force Selected Signal

iaan

Signal Name; sim:ftesthench/cpw!3cpu_ 0Aulip0diud
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Figura 45: Utilidad Modelsim para insercion de errores.

Para poder comprobar de manera sencilla si el error insertado ha producido una
variacion o error de la ejecucion se utilizan dos herramientas de Modelsim
denominadas Waveform Compare y Dataset Snapshot. La herramienta Dataset
Snapshot permite almacenar una simulacion como un conjunto de instantaneas de
la simulacion, y la herramienta Waveform Compare permite comparar la simulacion

almacenada con la simulacién actual.

Antes de iniciar el test de errores se ha realizado una simulacién sin introducir
ningun error, y se ha almacenado por medio de la herramienta Dataset Snapshot.
Posteriormente se ha utilizado esta simulacion sin errores para compararla con

cada una de las 1000 simulaciones en las que si se ha insertado un error. No se
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han comparado todas las sefiales de la simulacion sino que Unicamente se han

comparado el bus de direcciones ahbsi.haddr y el bus de datos ahbsi.hwdata [2].

En la Figura 46 se puede observar una simulacion en la que se han producido
variaciones en el bus de direcciones y el bus de datos como consecuencia de la
insercion del error, y la forma en que Modelsim indica que se ha producido dicha
variaciéon. Como se puede observar la utilizacién de estas dos herramientas facilita
enormemente la deteccidn de una variacion en la ejecucion, ya que marca de color

rojo las zonas de la simulacién que no son iguales a la simulacién almacenada.

T T T GO0O0004 00000000
1 1 i 1 I !
Q0000001 RO00GA0G 00000007

0../00000001  eO00ODDO  jpoOoonoy

Figura 46: Comparacion de simulaciones mediante Waveform Compare.

Cada vez que se detecta una variacion en la ejecucion se procede a comprobar
cual es la variacién que se ha producido, se comprueba si los datos que salen por
los puertos son correctos y si estdn ordenados, si se ha producido una pérdida de
secuencia de la ejecucion, etc... Una vez comprobado que efectivamente se ha
producido un error en la ejecucion se comprueba si el MDE ha detectado dicho
error. Gracias a esta manera de realizar la comprobacion de la ejecucion se han
podido determinar qué tipos de errores se han producido y cuales de ellos se han
detectado por el MDE.
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Una vez insertado el error de forma aleatoria y realizada la simulacion se pueden

dar los siguientes casos en la ejecucion del programa:

e Silent: el error insertado no ha producido ninguna variacion en la ejecucion.

e Error: el error insertado ha producido una variacion o fallo en la ejecucion.
Se puede clasificar en error detectado y error no detectado por el MDE.

e Error de simulacion: el error insertado genera un error de simulacién lo que

provoca que finalice de manera inmediata.

En la Tabla 18 se pueden observar los resultados obtenidos al realizar las mil

simulaciones del test de errores.

Resultado de ejecucion N° simulaciones
Total simulaciones 1000
Total errores 206
Silent 794
Error detectado 176
Error no detectado 27
Error simulacion 3

Tabla 18: Resultados del Test de Errores.

Si ponemos los resultados en porcentaje, se puede observar en la Tabla 19 que en
el 20,6 % de las simulaciones se ha producido un error, es decir, la ejecucién ha

cambiado. En el resto de las simulaciones, el 79,4 %, el error insertado no ha

producido variacion en la ejecucion.

Resultado de ejecucion Porcentaje
Silent 79,4 %
Errores detectados 17,6 %
Errores no detectados 2,7 %
Errores Errores de simulacion 0,3%
Total 20,6 %

Tabla 19: Porcentajes de los resultados del Test de Errores.
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En la Tabla 20 se pueden observar los porcentajes de errores detectados y no
detectados, teniendo en cuenta Unicamente las simulaciones en las que se ha
producido un error en la ejecucion, el 85,44 % de estos errores son detectados por
el MDE, mientras que el 13,10 % no se detectan y el 1,46 % son errores de

simulacion.

N° simulaciones | Porcentaje
Errores 206 100 %
Errores detectados 176 85,44 %
Errores no detectados 27 13,10 %
Errores de simulacién 3 1,46 %

Tabla 20: Porcentajes de errores del Test de Errores.

Como ya se ha comentado anteriormente, para cada simulacion realizada se ha
comprobado si se ha producido una variacién o error en la ejecucion. En caso de
que se haya producido un error en la ejecucion se ha comprobado que tipo de error
se ha producido y si ha sido detectado o no por el MDE. Gracias a esta metodologia
utilizada para realizar el test de errores se puede conocer qué tipo de errores se
han producido y cuales ha sido detectados por el MDE, y lo que es mas importante
se conocen que tipos de errores no se han detectado por el MDE, de manera que
se puede utilizar dicha informacion para mejorar el porcentaje de errores
detectados.

A continuacion se van a detallar los tipos de errores que se han producido y cuales

de ellos se han conseguido detectar y cuéles no.

En primer lugar, hay que comentar que en algunos casos, (el 0,3 % de las
simulaciones), el error insertado ha provocado un error de simulacién. Al introducir
el error en uno de los biestables de la Integer Unit, mas concretamente en ral y ra2
se cambia la posicion del banco de registros de memoria que se va a utilizar. Si se
cambia a una posicién superior al tamafio del banco de registros se da un error de

simulacion, y esta finaliza.
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El mensaje de error que proporciona Modelsim es:

# ** Fatal: (vsim-3421) Value 194 is out of range 0 to 135.

#Time:201469 ns lteration:2 Process:

Ntestbench/cpu/I3/cpu__ 0/u0/rf0/sO/rhu/line__180 File:
.[../lib/techmap/inferred/memory_inferred.vhd

# Fatal error in Architecture rtl at ../../lib/techmap/inferred/memory_inferred.vhd line
181

A continuacién se muestran los tipos de errores que se han conseguido detectar por
medio del MDE.

Los errores que se han detectado se pueden dividir en errores detectados por
medio de la firma pseudoaleatoria, y los detectados por medio del watchdog-timer.
Comenzamos exponiendo los errores que se han detectado gracias a la firma

pseudoaleatoria.

Si el error insertado produce una salida de datos desordenados por el puerto de
salida en una de las iteraciones de la rutina, la firma que se genera es distinta a la

de la otra iteracion y por tanto el error es detectado.

Otro caso similar es que en una de las iteraciones los datos que se sacan por el
puerto sean incorrectos, es decir, se sacan datos que no son numeros del 1 al 10,
puede suceder que todos los datos sean incorrectos hasta que Unicamente sea uno

de ellos, en cualquier caso la firma que se genera es diferente y el error se detecta.

También puede suceder que los datos que se sacan por el puerto sean numeros del
1 al 10 y ordenados, pero al menos falta uno de ellos, es decir, salen por el puerto
una menor cantidad de numeros ordenados, por tanto la firma es diferente. Un
ejemplo de este tipo de error seria la siguiente secuencia de salida de datos: 1, 2, 3,
5,6, 7, 8,9, 10. En este ejemplo se puede observar cOmo se sacan por el puerto

nameros del 1 al 10 ordenados, pero falta el nUmero 4.

El dltimo caso detectado mediante la firma es que se produzca una salida de datos
ordenados por el puerto, pero el primer dato captado para generar la firma sea
incorrecto. La salida de los datos por el puerto se realiza de manera correcta, es
decir, se sacan los numeros del 1 al 10 ordenados, pero la firma que se genera es
distinta pues el primer dato captado es incorrecto. Para conseguir iniciar la rutina, y
por tanto la observacién del bus, es necesario sacar un dato cualquiera por el

puerto de salida. Este dato que se saca por el puerto para iniciar la observacion del
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bus no se utiliza en la ordenacion y por tanto no tiene influencia en la misma, pero

se utiliza como primer dato para generar la firma, por tanto se detecta el error.

Todos estos tipos de errores tienen en comdn que Unicamente se producen en una
de las iteraciones de la rutina, es decir, en una de las iteraciones la ejecucién es
correcta y en la otra se produce el error, de manera que las firmas de ambas

iteraciones son distintas detectandose el error.

Mediante la firma pseudoaleatoria se han conseguido detectar un elevado nimero
de errores en la ejecucién, sin embargo hay un elevado porcentaje de simulaciones
en las que no se finalizan las dos iteraciones de la rutina a causa del error
insertado, en estos casos el error en la ejecucion no puede ser detectado por la
firma y es necesario la utilizacion del watchdog-timer. A continuacion se muestran

los tipos de errores que han sido detectados por medio del watchdog-timer.

Un error muy comun es que se produzca la pérdida de la secuencia de la ejecuciéon
a causa del error aleatorio insertado. Si se pierde la secuencia de la ejecucion en
medio de una rutina, una vez que se supere el nimero de ciclos con el que ha sido

configurado el watchdog-timer, éste salta indicando que se ha producido un error.

Otro caso que puede suceder es que la duracién de la rutina sea mayor de lo
normal, es decir, que el numero de ciclos que dura el algoritmo de ordenacion de
los nUmeros sea mayor como consecuencia del error insertado. Una vez que se
supera el numero de ciclos para el que ha sido configurado el watchdog-timer, éste

salta detectando el error.

Una vez mostrados los errores en la ejecucion que han sido detectados por el MDE,
pasamos a explicar de manera detallada los errores que no han sido detectados y

la causa por la que no han sido detectados.

En muchos casos el error insertado ha producido que se ejecute el programa un
namero de veces muy elevado pero siempre de manera correcta. El error insertado
modifica el registro que tiene almacenado el nUmero de veces que se debe ejecutar
el programa, por tanto se ejecuta el mismo mudltiples veces, pero siempre de

manera correcta por lo que el error en la ejecucién no se detecta.

Otro caso no detectado es que se ejecute el programa de manera incorrecta en las
dos iteraciones. La salida de datos por el puerto es incorrecta en las dos
ejecuciones y ademas la ejecucion es exactamente igual en ambas iteraciones, por

tanto la firma que se genera es igual. Ademas el nUmero de ciclos que dura la rutina
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es muy similar a la duracion de la rutina ejecutada correctamente, por lo que el
watchdog-timer no llega a desbordarse. Por tanto no se consigue detectar el error ni

con la firma pseudoaleatoria ni con el watchdog-timer.

En algunos casos ha sucedido que el error insertado ha producido la pérdida de la
secuencia de la ejecucion pero al finalizar la rutina. Es importante destacar que el
error ha sido insertado a lo largo de la ejecucién de la rutina, pero la pérdida de la
secuencia de la ejecucibn no se ha producido hasta finalizar alguna de las
iteraciones de la rutina, de manera que no ha sido detectado. Ha habido algunos
casos en los que se ha perdido la secuencia de la ejecucion al finalizar la primera
iteracién, de manera que nunca se ha llegado a ejecutar la segunda iteracién, en
otros casos se ha perdido la secuencia de la ejecucion al finalizar la segunda
iteracion, una vez que se ha finalizado la ejecucién del programa. En ambos casos

no se ha detectado el error, ya que se ha producido fuera de la rutina.

En el ultimo caso que no se ha detectado, el error insertado produce que los datos
no se saquen por la direccion correcta de salida del puerto. Los datos se ordenan
de manera correcta pero no se sacan por el puerto, sino que son enviados a una
direccion relativa al mismo, por ejemplo se envian a una direccion del puerto
relacionada con la configuracion. Como los datos son enviados a una direccion
relativa al puerto, el MDE detecta una transferencia del procesador al Bridge y se
utilizan los datos de la transferencia para generar la firma. Como los datos si estan

ordenados la firma que se genera es correcta y el error no se detecta.

En la Tabla 21 se pueden observar el porcentaje de errores no detectados de cada
tipo. Como se puede observar un elevado porcentaje de los errores no detectados
se corresponden a simulaciones donde se producen mdultiples ejecuciones como
consecuencia del error insertado. Esto quiere decir, que mediante pequefas
modificaciones del software que permitieran comprobar el nUmero de ejecuciones,

se podrian detectar un 40,70 % de los errores que no han sido detectados.

También se puede observar como en un 22,22 % de los casos el error no detectado
se debe a la pérdida de la secuencia de la ejecucion fuera de la rutina. Una posible
solucion para detectar este error seria utilizar una segunda rutina en la que el MDE
estuviera observando la transferencia del bus entre las dos iteraciones de la
primera rutina. Esta rutina se configuraria para que iniciara nada mas finalizar la

primera iteracion de la primera rutina y finalizara antes de iniciar la segunda
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iteracion. De esta manera si se perdiera la secuencia de la ejecucion en este
intervalo de la ejecucion seria detectado por el watchdog-timer, y se reduciria el
porcentaje de errores no detectados debido a la pérdida de la secuencia de la
ejecucion.

Por tanto se puede deducir que realizando pequefias modificaciones en el software
0 en la configuracion del moédulo se puede conseguir disminuir de forma

significativa el nimero de errores no detectados.

Tipo de error no detectado Numero de errores | Porcentaje
Multiples ejecuciones correctas 11 40,70 %
Salida de datos por una direccion incorrecta 9 33.33 %
del puerto
Dos iteraciones incorrectas 1 3,70 %
Perdlda.de secuencia de la ejecucion fuera 6 2222 %
de la rutina

Tabla 21: Porcentaje de los distintos tipos de errores no detectados por el MDE
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6. Conclusiones

En este capitulo se presentan las principales conclusiones teniendo en cuenta los

resultados obtenidos a lo largo de la realizacion del proyecto.

Se ha disefiado un modulo IP para ser utilizado en un sistema embebido. Como
caso de aplicacion se ha insertado en la libreria GRLIB IP [3], de manera que
puede ser utilizado en un disefio basico basado en el microprocesador LEONS3 [1],

sin necesidad de realizar modificaciones en el disefio del mismo.

El médulo IP se ha disefiado como un esclavo del bus AMBA AHB [2], de manera
que puede comunicarse con el procesador para que éste lo configure, ademas tiene
la capacidad de observar las transferencias entre el procesador y un periférico, y es
capaz de detectar errores que se produzcan en dichas transferencias. El médulo de
deteccién de errores (MDE) disefiado puede ser aplicado a otros sistemas, ya que

el bus AMBA es un bus estandar utilizado en sistemas embebidos.

Habiendo realizado el test de errores para la evaluacién de las capacidades del
MDE a la hora de detectar errores y a la vista de los resultados, se puede concluir
que el MDE tiene una eficiencia notable a la hora de detectar errores en la
transferencia de escritura del procesador a un periférico seleccionado, ya que el
85,44 % de las simulaciones en las que se produjo un error en la ejecucion fueron

detectadas, mientras Unicamente el 13,10 % de los errores no se detectaron.

Teniendo en cuenta que sélo el 20,6 % de los errores insertados han producido
error en la ejecucion y que el porcentaje de errores que no se detectan es del 13,10
%, se tiene que Unicamente en el 2,70 % de las simulaciones realizadas se ha
producido un error en la ejecucion y no ha sido detectado. Si a esto afiadimos que
se ha aumentado en un 4,53 % el nimero de ALUTs y en un 7,70 % el nimero de
registros al insertar el MDE, configurado para que permita observar dos rutinas, en
el disefio basico del LEONS3 utilizado en la sintesis, se puede concluir que el coste
asociado a afadir el modulo es aceptable comparado con la eficiencia que tiene a
la hora de detectar errores en la transferencia. Ademas hay que considerar que

otras soluciones alternativas son mucho mas costosas.

También es importante destacar que el disefio del LEON3 con el MDE afiadido

cumple las restricciones temporales impuestas en la sintesis, en cuanto a la
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frecuencia del reloj. Para una restriccion de reloj de 150 MHz, se ha obtenido que el

reloj puede alcanzar una frecuencia maxima de 152,65 MHz.

Los resultados demuestran que es posible detectar un elevado porcentaje de
errores con un impacto reducido en las prestaciones, el area y el consumo del
circuito. Por tanto, se puede concluir que la solucion propuesta en este proyecto es
una solucién interesante para el desarrollo de sistemas tolerantes a fallos

transitorios.

Gracias a la metodologia utilizada en el test de errores, se ha podido obtener
informacién sobre los tipos de errores que se han producido y cuales no han sido
detectados por el MDE. Esta informacion abre futuras posibilidades de mejoras en

cuanto a la deteccion de fallos transitorios en circuitos electrénicos.

Una de posibles mejoras, teniendo en cuenta la importante informacion obtenida del
test de errores, es desarrollar test mas exhaustivos con la finalidad de detectar
nuevos tipos de errores. De esta manera se seguiria recopilando mas informacion

gue seria muy util para el disefio de futuros sistemas de deteccion de fallos.

Otra opcidn seria realizar un estudio sobre los posibles métodos de mejora para el
maodulo disefiado, teniendo en cuenta la informacion de los errores no detectados. A
la vista de los resultados se deduce que realizando pequefas modificaciones en el
software o en la configuracion de las rutinas a observar se puede disminuir de
manera significativa el nimero de errores no detectados. Por tanto una de las
posibilidades mas interesantes seria desarrollar una metodologia de disefio
software, que permitiera aumentar el nimero de errores detectados realizando
pequefias variaciones en la forma de escribir el software. Esta posibilidad es muy
interesante ya que una de las conclusiones que se deducen de la informacién
obtenida del test de errores es que cuanta mas informacion de la ejecucién se
saque hacia fuera, mas errores se pueden detectar. Otra opcidon seria realizar un
analisis de cudl es la forma mas eficiente de realizar la observacion del bus,
teniendo en cuenta las capacidades del mdédulo para detectar errores. Esto quiere
decir, que sin realizar modificaciones en la arquitectura del modulo, realizando
pequefias modificaciones en el software y en la configuracién de las rutinas se

podria disminuir el nimero de errores no detectados de manera significativa.

100|Pagina



Bibliografia

Bibliografia

[1] Jiri Gaisler, Marko Isoméaki: LEON3 GR-XC3S-1500 Template Design Based on
GRLIB. Gaisler Research. Octubre 2006.

[2] AMBA Specification (Rev 2.0). ARM. 1999.

[3] Jiri Gaisler, Sandi Habinc: GRLIB IP Library User’'s Manual. Version 1.0.22.
Aeroflex Gaisler. 2010.

[4] Jiri Gaisler: BCC - Bare-C Cross-Compiler User's Manual. Version 1.0.34.
Aeroflex Gaisler AB. Junio 2010.

[5] TSIM2 Simulator User’'s Manual. ERC32 LEON2 LEONS3. Version 2.0.15.
Aeroflex Gaisler AB. Marzo 2010.

[6] Sergio Morlans Iglesias: DISENO DE UNA PLATAFORMA DE LECTURA, TEST
Y CARACTERIZACION PARA ROICS DE RAYOS X BASADA EN EL
MICROPROCESADOR LEON. 15 de Septiembre de 2009.

[7] Z. Alkhalifa, V.S.S. Nair, N. Krishnamurthy, y J.A. Abraham: “Design and
Evaluation of System-Level Checks for On-Line Control Flow Error Detection”.
IEEE Trans. Parallel and Distributed Systems, vol. 10, no.6. Junio 1999.

[8] A. Aho, R. Sethi, y J. Ullman: Compilers: Principles, Techniques and Tools.
Harlow, U.K.: Addison-Wesley. 1986.

[9] N.Oh, P.P.Shirvani, y E.J.McCluskey: “Control-Flow Checking by Software
Signatures”. IEEE Trans. Reliability, Vol. 51, no.2. Marzo 2002.

[10] P.Cheynet, B.Nicolescu, R.Velazco, M.Rebaudengo, M.Sonza Reorda, y
M.Violante: “Experimentally Evaluating an Automatic Approach for Generating
Safety-Critical Software with Respect to Transient Errors”. IEEE Trans.Nuclear
Science. Vol.47,n0.6. Diciembre 2000.

[11] N.Oh, S.Mitra, y E.J.McCluskey: “EDA4I: Error Detection by Diverse Data and
Duplicated Instructions”. IEEE Trans.Computers. Vol 51, no.2. Febrero 2002.

101|Pagina



Bibliografia

[12] M.Namjaoo y E.J.McCluskey: “Watchdog Processor and Capability Checking”.
Proc.Int’| Symp.Fault-Tolerant Computing. 1982.

[13] A.Mahmood, D.J.Lu, y E.J.McCluskey: “Concurrent Fault Detection Using a
Watchdog Processor and Assertions”. Proc.IEEE Int’| Test Conf.1983.

[14] M.A.Schuette y J.P.Shen: “Processor Control Flow Monitoring Using Signature

Instruction Streams”. IEEE Trans.Computers. Vol.36, no.3. Marzo 1987.

[15] M.Namjoo: “CERBERUS-16: An Architecture for a General Purpose Watchdog
Processor”. Proc.IEEE Int'| Symp.Fault-Tolerant Computing. 1983.

[16] K.Wilken y J.P.Shen: “Continuous Signature Monitoring: Low-Cost Concurrent
Detection of Processor Control Errors”. IEEE Trans Computer-Aided Design of

Integrated Circuits and Systems. Vol.9, no.6.Junio 1990.

[17] J.Ohlsson y M.Rimen: “Implicit Signature Checking”. Proc.IEEE Int’l| Symp.
Fault-Tolerant Computing. 1995.

[18] P.Bernardi, L.M. Veiras Bolzani, M.Rebaudengo, M.Sonza Reorda, F.L.Vargas,
y M.violante: “A New Hybrid Fault Detection Technique for Systems-on-a-Chip”.
IEEE Trans Computer. Vol.55, no.2. Febrero 2006.

[19] O.Goloubevra, M.Rebaudengo, M.Sonza Reorda y M.violante:"Soft-Error
Detection Using Control Flow Assertions”. Proc.IEEE Int’| Symp. Defect and
Fault Tolerance in VLSI Systems. 2003.

102|Pagina



Presupuesto del Proyecto

Anexo A

Anexo A. Presupuesto del Proyecto

En el presente proyecto se ha realizado el disefio de un moédulo IP para ser utilizado
en un sistema embebido. Como caso de aplicacion se ha insertado en la libreria
GRLIB IP [3], para que pueda ser utilizado en un disefio del microprocesador de
aplicacion aeroespacial LEON3 [1] como un esclavo del bus AMBA AHB [2], sin
necesidad de modificar el disefio del mismo. El médulo disefiado tiene como
funcion principal la deteccion de errores durante la transferencia del procesador a

un periférico seleccionado.

Para ello en primer lugar ha sido necesario el estudio de la arquitectura del LEON3

y su entorno de desarrollo y el bus AMBA.

Posteriormente se ha realizado el disefio del médulo como un esclavo del bus
AMBA AHB y se ha insertado en la libreria GRLIB IP.

Finalmente se ha realizado una serie de pruebas para comprobar el correcto
funcionamiento del MDE, el espacio asociado a afiadir el mismo a un disefio del
LEON3 y su capacidad para la deteccion de errores en la transferencia del

procesador a un periférico.

En este capitulo se muestra detalladamente el coste total de la realizacién del
proyecto. Para calcular dicho coste, se ha dividido el proyecto en las diferentes
fases seguidas para el desarrollo del mismo y las tareas realizadas en cada una de

ellas.

Para cada una de las tareas individuales realizadas en las diferentes fases del
proyecto se indica la informacion relevante de las mismas, asi como el tiempo

dedicado a la misma. Por ultimo, se calcula el coste total del proyecto.
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A. 1. Descomposicion en fases

El proyecto se compone de diversas fases. En este apartado se aporta informacion

detallada para cada una de las fases, como su descripcion, los objetivos, el

esfuerzo asociado a cada una de ellas en cuanto a tiempo dedicado.

A continuacion se indican las fases en las que se ha dividido el proyecto:

Estudio del LEON3: estudio de la arquitectura del LEON3, bus AMBA y

entorno de desarrollo.

Objetivos: adquisiciéon de los conocimientos necesarios del microprocesador
LEONS3 y el bus AMBA necesarios para realizar el disefio del médulo de

deteccién de errores (MDE) como un esclavo del bus.
Tiempo dedicado: 240 horas.

Disefio del MDE: disefio de un mddulo IP capaz de observar las
transferencias del procesador a un periférico, y detectar errores en dichas

transferencias.

Objetivos: disefiar un modulo IP como un esclavo del bus AMBA AHB, que
sea capaz de detectar errores en las transferencias del procesador a un

periférico.
Tiempo dedicado: 280 horas.

Simulacion y depuracién del mdédulo: se ha realizado la simulacién de la
interfaz y la funcionalidad del MDE por separado. Posteriormente se ha

realizado la simulacion y depuracién de todo el MDE en conjunto.

Objetivos: comprobar que la funcionalidad del MDE es la requerida y

corregir posibles errores.
Tiempo dedicado: 80 horas.

Sintesis: realizacion de la sintesis de un disefio del LEON3 con el MDE

conectado como un esclavo del bus AMBA AHB.

Objetivos: Comprobar el coste y espacio asociado a afiadir el MDE a un
disefio basado en el LEON3. Comprobar que el MDE cumple una serie de
restricciones temporales en cuanto a la frecuencia maxima de

funcionamiento.
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Tiempo dedicado: 40 horas.

e Verificacion de las capacidades para la deteccion de errores: realizacion de
mil simulaciones en las que se inserta un error de manera aleatoria en cada

una de ellas.

Objetivos: comprobar la eficiencia del MDE a la hora de detectar errores en

la transferencia del procesador a un periférico seleccionado.

Tiempo dedicado: 120 horas.

En la Figura A. 1 se muestra un diagrama de Gantt del proyecto.

6-may 26-may 15-jun 5-jul 25-jul  14-ago  3-sep

csio t£ons

Disefo del MDE E—
Simulacién del MDE e B Duracién (dias)
Sintesis B

Test de errores —

Figura A. 1: Diagrama de Gantt del proyecto.

A. 2. Coste del proyecto

En este apartado se muestra el coste del proyecto estimado. El coste esti

desglosado en coste de personal y coste de material.

El coste de personal es de 35 €/hora, en este coste se engloban los costes
estructurales, costes de servicio, instalaciones, ubicacion, equipamiento elemental,

licencias, etc...

Para realizar el proyecto ha sido necesario la utilizacién de un ordenador, cuyo
periodo de amortizacion se estima en dos afos. Se estima que un afio tiene 1776

horas laborables. Para calcular el coste del ordenador se prorratea.
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El coste hora del ordenador suponiendo que el coste de adquisicion ha sido de

1000 €, y teniendo en cuenta el periodo de amortizacion y las horas laborables

anuales es de 0,2815 €/hora.

En la Tabla A. 1 se muestra el coste del proyecto desglosado en coste de personal

y coste de material.

Concepto Cantidad Coste Unitario Importe
Costes de personal
Ingeniero Superior 760 horas 35 €/hora 26600 €
Industrial
Total costes de personal 26600 €
Costes de material
Ordenador 760 horas 0,2815 €/hora 214 €
Total costes de material 214 €
Total Coste del Proyecto 26814 €

Tabla A. 1: Coste del Proyecto.

El presupuesto total del proyecto asciende a veintiséis mil ochocientos catorce

euros.
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Anexo B. Cédigo del MDE

B. 1. Cédigo del modulo Interfaz

library ieee;

use ieee.std_logic_1164.all;
use ieee.numeric_std.all;
library grlib;

use grlib.amba.all;

use grlib.stdlib.all;

use grlib.devices.all;
library gaisler;

use gaisler.misc.all;
library sp;

use sp.genericos.all;

entity interfaz is
generic (

hindex : integer := 4;

spyaddr : integer := 16#B00#;

hirg_w : integer := 0; -- ndmero de interrupcion para error de escritura

hirg_spy: integer := 0; -- ndmero de interrupcidn para error de ejecucion

venid : integer := VENDOR_SP;

devid : integer := SP_SPY;

version : integer := 0;

chprot : integer := 3;

incaddr : integer :=0;

nummaster: integer:= 0; -- posicion del maestro que se quiere observar

numslave: integer := 0; -- posicion del esclavo que se quiere observar

addrsize: integer := 4); -- nimero de bits para direccionar el banco de
registros_resultados, el nimero de rutinas soportadas sera 2**adrrsize

port (

end;

rst:in std_ulogic;

clk : in std_ulogic;

ahbsi : in ahb_slv_in_type;

ahbso : out ahb_slv_out_type;

ahbsi2 : out ahb_slv_in_type;

block_ahb: in std_ulogic; -- intercepta la escritura en el periférico durante la primera

iteracion
ahb_addr : out std_logic_vector(31 downto 0); -- direccién del bus amba ahb para
el control
newdata: out std_ulogic; -- nuevo dato en el bus
data : out std_logic_vector(31 downto 0); -- bus de datos
address: out unsigned(addrsize downto 0); -- direccion del banco de registros
waddress: out std_ulogic; -- habilitar escritura de direcciones
err_spy :in std_ulogic;  -- error de ejecucién
err_w :in std_ulogic; -- error de escritura
fin : out std_ulogic; -- final de la rutina
write : out std_ulogic -- escritura del maestro al esclavo

);

architecture interfaz of interfaz is
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-- registro de configuracion
constant hconfig : ahb_config_type := (
0 => ahb_device_reg ( venid, devid, 0, version, 0),
4 => ahb_membar(spyaddr,'0','0', 16#FFF#),
others => zero32);

constant zeros : std_logic_vector (19 downto addrsize+3) := (others =>"'0";

-- sefales internas

signal fallo: std_ulogic_vector (1 downto 0); -- error de comunicacion (registro de
desplazamiento)

signal newtrans: std_ulogic; -- nueva transferencia

signal ready: std_ulogic_vector (1 downto 0); -- ahbso.hready

signal resp: std_logic_vector (1 downto 0);  -- ahbso.hresp

signal s_address: unsigned(addrsize downto 0); -- direccion del banco de registros

signal s_waddress: std_ulogic; -- habilitacién de escritura en registro

signal newtrans_c : std_ulogic; -- escritura del maestro al esclavo seleccionados
begin

-- espionaje del bus — detecta
process (ahbsi)
begin
newtrans_c <="'0";
if ahbsi.hmaster = conv_std_logic_vector(nummaster,4) and ahbsi.hsel(numslave) = '1'
then
--transferencia entre esclavo y maestro deseados
if ahbsi.hwrite ='1' then -- transferencia del maestro al esclavo
case (ahbsi.htrans) is  -- modo de trasferencia
when HTRANS_NONSEQ => newtrans_c <="'0’;
if ahbsi.hready ='1' then
newtrans_c <="1"
end if;
when HTRANS_SEQ => newtrans_c <='0';
if ahbsi.hready ='1' then
newtrans_c <="1";
end if;
when HTRANS_ BUSY => newtrans_c <='0";
when HTRANS_IDLE => newtrans_c <='0’;
when others => newtrans_c <="'0';
end case;
else -- transferencia del esclavo al maestro
newtrans_c <='0";
end if;
else -- transferencia entre médulos incorrectos
newtrans_c <="'0";
end if;
end process;

process(clk,rst)
begin
if rst ='0" then
newtrans <='0";
elsif clk'event and clk ='1' then
newtrans <= newtrans_c;
end if;
end process;
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--interfaz de comunicaciones
process (clk,rst)
begin
if rst ="0"'then -- se inicializan todas las sefiales relacionadas con el bus amba y el
estado de transferencia
s_address <= (others =>'0");
s_waddress <='0';

fallo <="00";
resp <= HRESP_OKAY;
ready <= "00"l
fin<="0"

elsif clk'event and clk ='1' then
fallo(0) <=0}

fallo(1) <= fallo(0);
ready(0) <= "0
ready(1) <= ready(0);
resp <= HRESP_OKAY,
s_address <= (others =>'0";
s_waddress <='0';
fin <=0}
if fallo /= "00" then
resp <= HRESP_ERROR;
ready(0) <= fallo(1);

end if; -- END IF ya que podria continuar la transmision de datos ain con
error
if ahbsi.hready ='1' then -- bus disponible
if ahbsi.hsel(hindex) = '1' then -- el ledbn se comunica con nuestro modulo
if ahbsi.hwrite = '1'then  -- transferencia del maestro al esclavo

case (ahbsi.htrans) is -- modo de transferencia (provisionalmente
no se acepta el modo rafaga)
when HTRANS_NONSEQ|HTRANS_SEQ =>
if ahbsi.haddr(19 downto 18) /="00" then -- para finalizar la
rutina, uno de los 2 bits mas significativos de la direccién debe estar a 1
fin <="'1"
ready(0)<='1";
elsif (ahbsi.haddr(19 downto addrsize+3) = zeros)then
-- los 12 bits mas significativos forman el HSEL
-- los bits desde 2 a addrsize+2 conforman la direccion del banco
de registros
-- las direcciones en el bus amba aumentan de 4 en 4
-- direccion vélida
resp <= HRESP_OKAY;
ready(0) <="1"
s_address <= unsigned(ahbsi.haddr(addrsize+2 downto 2));
s_waddress <='1";
else
-- direccion no valida
ready <= "00";
fallo(0) <="1"
end if;
when HTRANS_BUSY|HTRANS_IDLE =>s_waddress <=0
ready(0) <="1";
when others =>s_waddress <= '0';
ready(0) <="1"

end case;

else -- transferencia del esclavo al maestro
fallo(0) <="1";

end if;

109|Pagina



Cddigo del MDE

Anexo B

elsif ahbsi.hsel(numslave) = '1' then -- transferencia con el esclavo a observar
if ahbsi.hwrite ='1' then -- transferencia del maestro al esclavo
if block_ahb ="1"then -- intercepta la escritura en el periférico
durante la primera iteracion
case (ahbsi.htrans) is -- modo de transferencia (provisionalmente no
se acepta el modo rafaga)
when HTRANS_NONSEQ|HTRANS_SEQ =>
resp <= HRESP_OKAY;
ready(0) <="1"
when HTRANS_BUSY|HTRANS_ IDLE =>s_waddress <= '0';
ready(0) <="'1";
when others =>s_waddress <='0';
ready(0) <="1"
end case;
end if;
end if;
else -- transferencia con otro modulo
if ready /= "00" then
if ahbsi.htrans = HTRANS_IDLE then
ready(1) <="1
end if;
end if;
end if;
end if;
end if;
end process;

-- asignacion de interrupciones
process (err_spy,err_w)
variable irq : std_logic_vector (NAHBIRQ-1 downto 0) := (others =>'0";
begin
if err_spy ='1"then
irg(hirg_spy) :='1";
else
irg(hirg_spy) :='0";
end if;
if err w="1"then
irg(hirq_w) :="'1";
else
irg(hirq_w) :='0";
end if;
ahbso.hirq <= irq;
end process;

process (block_ahb, ahbsi.hwrite)
begin
if ahbsi.hwrite ='1' then -- transferencia del maestro al esclavo
if block_ahb ='1' then -- intercepta la escritura en el periférico durante la primera

iteracion
ahbsi2 <= ahbs_in_none;
else
ahbsi2 <= ahbsi;
end if;
else -- transferencia del esclavo al maestro
ahbsi2 <= ahbsi;
end if;

end process;

110|Pagina



Cddigo del MDE

Anexo B

-- asignacion de salidas
ahb_addr <= ahbsi.haddr;
ahbso.hresp <= resp;
ahbso.hready <= ready(0) or ready(1);
ahbso.hconfig <= hconfig;
data <= ahbsi.hwdata;
newdata <= newtrans;
address <= s_address;
waddress <= s_waddress;
ahbso.hindex <= hindex;
write <= newtrans_c;

end interfaz;

B. 2. Cédigo del Banco de Registros

library ieee;

use ieee.std_logic_1164.all;
use ieee.numeric_std.all;
library grlib;

use grlib.amba.all;

use grlib.stdlib.all;

use grlib.devices.all;
library gaisler;

use gaisler.misc.all;
library sp;

use sp.genericos.all;

entity regbank is

generic (
hindex : integer :=0;
chprot : integer := 3;
incaddr : integer :=0;
nummaster: integer:= 0; -- posicién del maestro que se quiere observar
numslave: integer := 0; -- posicion del esclavo que se quiere observar
addrsize: integer := 4); -- nUmero de bits para direccionar el banco de

registros_resultados, el nUmero de rutinas soportadas sera
2**adrrsize

port (
rst:in std_ulogic;
clk:in std_ulogic;
data : in std_logic_vector(31 downto 0); -- bus de datos, proveniente de la interfaz

address: in unsigned(addrsize downto 0);  -- direccién del banco de registros,
proveniente de la interfaz

waddress: in std_ulogic; -- habilitar escritura de direcciones

wresult: in std_ulogic; -- habilitar escritura de resultado

resultado: in std_logic_vector(31 downto 0); -- resultado
raddress: in integer range 0 to (2**addrsize)-1; -- direccion del banco de registros de
resultado, proveniente del control
iniaddress:out banco_reg (0 to (2**addrsize)-1); -- direccion de inicio de todos los
intervalos
timer: out std_logic_vector(31 downto 0); -- salida del watchdog-timer hacia el
control

firstresult: out std_logic_vector(31 downto 0); --resultado de la primera iteracién del
intervalo actual (en caso de que haya habido una primera iteracion)

111|Pagina



Cddigo del MDE

end;

Anexo B

block_write : in std_ulogic; -- proteccidn contra escritura mientras se comprueba una
rutina, indicado por control
block_en:in std_ulogic; -- habilitar modificacién de proteccion contra escritura,
indicado por control
block _readi : out std_ulogic_vector (0 to (2**addrsize)-1); -- proteccion contra lectura,
direccion_inicio =>"1'
err_w :out std_ulogic -- error de escritura

);

architecture regbank of regbank is
-- banco de registros
-- por cada rutina soportada hay 3 registros: direccion de inicio, direccion de fin y resultado de
las operaciones realizadas sobre los datos de esa rutina
signal reginicio : banco_reg (0 to (2**addrsize)-1);
signal regtime : banco_reg (0 to (2**addrsize)-1);
signal regresult : banco_reg (0 to (2**addrsize)-1);
signal block_ri: std _ulogic_vector (0 to (2**addrsize)-1); -- proteccion contra lectura,

direccion_inicio =>'1'

signal block_w : std ulogic_vector (0 to (2**addrsize)-1); -- proteccién contra escritura =>'1'
signal error_w : std_ulogic;

begin

-- entrada de datos
process(clk,rst)

variable indice : integer range 0 to (2**addrsize)-1;

begin

if rst="0" then
foriin O to (2**addrsize)-1 loop
reginicio(i) <= (others =>'0";
regtime(i) <= (others =>'0";
regresult(i) <= (others =>'0");

block_ri(i) <="1"

block_w(i) <='0";

error_w <="0"
end loop;

elsif clk'event and clk="1" then
error_w <="0%

if block_en="1"then -- modificar proteccién contra escritura
block_w(raddress) <= block write;
elsif waddress = '1'then  -- escritura en el bloque de direcciones, si lo permite la

proteccidén contra escritura
indice :=to_integer(address(addrsize-1 downto 0));

if block_w(indice) = '0" then -- proteccién contra escritura desactivada
if address(addrsize) ='1' then -- escritura de la direccion de inicio
reginicio(indice)<= data;
block_ri(indice) <='0"; -- proteccion contra lectura desactivada

elsif address(addrsize) = '0' then -- escritura del tiempo del watchdog-timer
regtime(indice)<= data;

end if;
elsif block_w(indice) = '1' then -- intento de escritura en zona protegida
error_ w <="1"; -- error de escritura
end if;
end if;
if wresult="1"then -- escritura en el bloque de resultados
regresult(raddress)<= resultado;
end if;

end if;
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end process;

-- salida de datos
iniaddress <= reginicio;
timer <= regtime(raddress);
firstresult <= regresult(raddress);
block_readi <= block_ri ;
err_w <= error_w;

end regbank

B. 3. Codigo del moédulo Control

library ieee;

use ieee.std_logic_1164.all;
use ieee.numeric_std.all;
library grlib;

use grlib.amba.all;

use grlib.stdlib.all;

use grlib.devices.all;
library gaisler;

use gaisler.misc.all;
library sp;

use sp.genericos.all;

entity control is

generic (
hindex : integer := 0;
chprot : integer := 3;
incaddr : integer :=0;
nummaster: integer:= 0; -- posicion del maestro que se quiere observar
numslave: integer := 0; -- posicion del esclavo que se quiere observar
addrsize: integer := 4); -- numero maximo de rutinas soportadas

port (
rst:in std_ulogic;
clk :in std_ulogic;
iniaddress : in banco_reg (0 to (2**addrsize)-1); -- direccion de inicio de todos los

intervalos
timer: in std_logic_vector(31 downto 0); -- salida del watchdog-timer hacia el control
firstresult ; in std_logic_vector(31 downto 0); --resultado de la primera iteracion del
intervalo actual (en caso de que haya habido una primera iteracion)

result_spy: in std_logic_vector(31 downto 0); -- resultado proveniente del espia
result_regbank : out std_logic_vector(31 downto 0); -- resultado hacia el banco de

registros
enable : out std_ulogic; -- habilitacién, en el rango de direcciones de algin bloque que
se debe observar
clear: out std_ulogic; -- borra el resultado, indicado por control
raddress: out integer range 0 to (2**addrsize)-1; -- direccion del banco de registros de
resultado
wresult: out std_ulogic; -- habilitar escritura de resultado
ahb_addr: in std_logic_vector(31 downto 0);  -- direccion del bus amba ahb

proveniente de la interfaz
block _write : out std_ulogic; -- proteccion contra escritura mientras se comprueba una
rutina, indicado por control
block_en: out std_ulogic; -- habilitar modificacién de proteccién contra escritura,
indicado por control
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block_readi : in std_ulogic_vector (0 to (2**addrsize)-1); -- proteccién contra lectura,
direccion_inicio =>"1'
block_ahb : out std_ulogic; -- intercepta la escritura en el periférico durante la primera

iteracion
err_spy : out std_ulogic; -- error de ejecucién
fin:in std_ulogic; -- final de la rutina, indicado por la interfaz
write : in std_ulogic -- escritura del maestro al esclavo

);

end;

architecture control of control is
signal check : std_ulogic_vector (0 to (2**addrsize)-1); -- 12 iteracién '0' o 22 iteracion '1'
para cada rutina

signal checki : std_ulogic; -- toma el valor de uno de los bits de check para operar en la
parte combinacional
type estado is (espera, rutina, iteracion_1, iteracion_2);
signal actual, siguiente : estado;
signal pos_intervalo : integer range 0 to (2**addrsize)-1; -- posicion de la rutina actual
(combinacional)
signal pos_en: std_ulogic; -- habilitar registro de posicion
signal pos : integer range 0 to (2**addrsize)-1; -- posicion de la rutina actual (secuencial)
signal watchdog : integer range 0 to (2**31)-1; -- temporizador
begin
process(actual,iniaddress,firstresult,result_spy,ahb_addr,pos,watchdog,checki,fin,
write,check,block_readi,timer)
variable indice : integer range 0 to (2**addrsize)-1;
variable coincidencia : std_ulogic;

begin
enable <=0}
clear <='0";
err_spy <='0
wresult <='0";
result_regbank <= (others =>"0");
block_write <="'0";
block_en <="0';
block_ahb <="'0";
pos_en <='0
pos_intervalo <= pos;
checki <= check(pos);
case (actual) is
when espera =>
coincidencia :='0’;

indice := 0;
foriin O to (2**addrsize)-1 loop
if block_readi(i) = '0' then -- se comprueba la proteccién contra lectura
if iniaddress(i)= ahb_addr then
indice :=i;
coincidencia := coincidencia or '1’;
else
coincidencia := coincidencia or '0’;
end if;
else
coincidencia := coincidencia or '0’;
end if;
end loop;

if coincidencia = '1"' and write ='1' then
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siguiente <= rutina;
pos_intervalo <= indice;
pos_en <=1}
block_write <="1";
block_en <="1";

if checki="'0"then

block_ahb <="1";
end if;
else
siguiente <= espera;
end if;

when rutina =>
if checki='0'then

block_ahb <="1";
end if;
enable <="1";

if watchdog < to_integer(unsigned(timer)) then -- comprobacién del watchdog
if fin="1"and write = '1' then
if checki="'0"then
siguiente <= iteracion_1;

else
siguiente <= iteracion_2;
end if;
else
siguiente <= rutina;
end if;
else -- error de ejecucion - limite de tiempo
siguiente <= espera,;
err_spy <="'14
clear <="'1";
end if;
when iteracion_1 => -- toma el resultado del espia y lo guarda en el banco de
registros
clear <="1"

wresult <="1";
result_regbank <= result_spy;
checki <="1"
siguiente <= espera;
when iteracion_2 => -- toma el resultado del banco de registros y lo compara con el
del espia
checki <='0";
block_en <="1"
if (result_spy = firstresult) then -- correcto, ambas iteraciones coinciden

err_spy <='04
else -- error, las ejecuciones han sido distintas
err_spy <="'14
end if;
clear <="1";
siguiente <= espera;
end case;

end process;

process(clk,rst)
begin
if rst='0' then
actual <= espera;
pos <= 0;

115|Pagina



Cddigo del MDE

Anexo B

watchdog <= 0;

foriin O to (2**addrsize)-1 loop
check(i) <=0

end loop;

elsif clk'event and clk = '1' then

actual <= siguiente;

if actual = espera then
watchdog <= 0;

elsif actual = rutina then
watchdog <= watchdog + 1;

end if;

if pos_en ="1"then
pos <= pos_intervalo;

end if;
check(pos)<=checki;

end if;

end process;
raddress <= pos_intervalo;
end control;

B. 4. Codigo del médulo Espia

library ieee;

use ieee.std_logic_1164.all;
use ieee.numeric_std.all;
library grlib;

use grlib.amba.all;

use grlib.stdlib.all;

use grlib.devices.all;
library gaisler;

use gaisler.misc.all;
library sp;

use sp.genericos.all;

entity spy is
generic (

hindex : integer := 0;

chprot : integer := 3;

incaddr : integer := 0;

nummaster: integer:= 0; -- posicion del maestro que se quiere observar
numslave: integer := 0); -- posicién del esclavo que se quiere observar

port (

end;

rst:in std_ulogic;

clk : in std_ulogic;

data : in std_logic_vector(31 downto 0); -- bus de datos, proveniente de la interfaz

enable : in std_ulogic; -- habilitacion, en el rango de direcciones de algun bloque que se
debe observar

newdata: in std_ulogic; -- nuevo dato en el bus

clear: in std_ulogic;  -- borra el resultado, indicado por control

resultado: out std_logic_vector(31 downto 0) -- se pasa el resultado al control

);
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architecture spy of spy is
-- registros del modulo
signal result: std_logic_vector (31 downto 0); -- total acumulado
constant poli_prim : unsigned (32 downto 0) :=
"100011000000000000000000000000011";

begin
process (clk,rst)
begin
-- reset
if rst="0"then

result <= (others =>'0");
elsif clk'event and clk ='1' then
if clear ='1' then -- inicializacion del resultado
result <= (others =>'0";
elsif enable = '1' then -- lectura del dato del bus y actualizacién del resultado
if newdata ='1' then
-- generacion de la firma
result(0) <= data(0) xor (result(31) and poli_prim(32));
foriin 1to 31 loop
result(i) <= data(i) xor result(i-1) xor (result(31) and poli_prim(32-i));
end loop;
end if;
end if;
end if;
end process;

-- salida del resultado
resultado <= result;
end spy;

B. 5. Cédigo de Genéricos

library ieee;

use ieee.std_logic_1164.all;
use ieee.numeric_std.all;
library grlib;

use grlib.devices.all;

use grlib.amba.all;

use grlib.stdlib.all;

library gaisler;

use gaisler.misc.all;

package genericos is
type banco_reg is array(integer range <>) of std_logic_vector(31 downto 0);
--constant SP_SPY : amba_device_type := 16#0111#;
-- maestros
constant nmaster: integer := 2;
constant leon3 : integer := 0;
constant dma : integer ;= 1; -- comprobar posicién del dma
subtype master_name is string(1 to 10);
type master_table type is array (O to nmaster-1) of master_name;
constant master_table : master_table_type := (
leon3 => "leon3 ",dma => "dma "

);
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--esclavos
constant nslave : integer := 2;
constant memory : integer ;= 0;
constant apb : integer := 1; -- comprobar posicién del APB bridge
subtype slave_name is string(1 to 10);
type slave_table_type is array (0 to nslave-1) of slave_name;
constant slave_table : slave_table_type := (
memory => "memory ", apb =>"apb "

);

-- declaracion de componentes
component interfaz is
generic (
hindex : integer := 4;
spyaddr : integer := 16#B00#;
hirg_w : integer := 0; -- nimero de interrupcion para error de escritura
hirq_spy: integer := 0; -- nimero de interrupcion para error de ejecucién
venid : integer := VENDOR_SP;
devid : integer := SP_SPY;
version : integer :=0;
chprot : integer := 3;
incaddr : integer :=0;
nummaster: integer:= 0; -- posicion del maestro que se quiere observar
numslave: integer := 0; -- posicion del esclavo que se quiere observar
addrsize: integer := 4); -- nimero de bits para direccionar el banco de
registros_resultados, el nimero de rutinas soportadas sera 2**adrrsize
port (
rst:in std_ulogic;
clk: in std_ulogic;
ahbsi : in ahb_slv_in_type;
ahbso : out ahb_slv_out_type;
ahbsi2 : out ahb_slv_in_type;
block_ahb: in std_ulogic; -- intercepta la escritura en el periférico durante la primera

iteracion
ahb_addr : out std_logic_vector(31 downto 0); -- direccion del bus amba ahb para el
control
newdata: out std_ulogic; -- nuevo dato en el bus

data : out std_logic_vector(31 downto 0); -- bus de datos
address: out unsigned(addrsize downto 0); -- direccién del banco de registros

err_spy :in std_ulogic; -- error de ejecucion

err_w :in std_ulogic; -- error de escritura

fin : out std_ulogic; -- final de la rutina

write : out std_ulogic -- escritura del maestro al esclavo
)i

end component;

component regbank is
generic (
hindex : integer := 4;
chprot : integer := 3;
incaddr : integer := 0;
nummaster: integer:= 0; -- posicion del maestro que se quiere observar
numslave: integer := 0; -- posicion del esclavo que se quiere observar
addrsize: integer := 4); -- nimero de bits para direccionar el banco de registros-
resultados, el nimero de rutinas soportadas sera 2**adrrsize
port (
rst:in std_ulogic;
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clk :in std_ulogic;

data : in std_logic_vector(31 downto 0); -- bus de datos, proveniente de la interfaz

address: in unsigned(addrsize downto 0); -- direccién del banco de registros,

proveniente de la interfaz

waddress: in std_ulogic; -- habilitar escritura de direcciones

wresult: in std_ulogic; -- habilitar escritura de resultado

resultado: in std_logic_vector(31 downto 0); -- resultado

raddress: in integer range 0 to (2**addrsize)-1; -- direccién del banco de registros de
resultado, proveniente del control

iniaddress:out banco_reg (0 to (2**addrsize)-1); -- direccion de inicio de todos los
intervalos

timer: out std_logic_vector(31 downto 0); -- salida del watchdog-timer hacia el
control

firstresult: out std_logic_vector(31 downto 0); --resultado de la primera iteracion del

intervalo actual (en caso de que haya habido una primera iteracion)
block write : in std_ulogic; -- proteccion contra escritura mientras se comprueba una
rutina, indicado por control
block _en:in std_ulogic; -- habilitar modificaciéon de proteccién contra escritura,
indicado por control
block readi : out std_ulogic_vector (0 to (2**addrsize)-1); -- proteccion contra lectura,
direccion inicio => "1’
err_w : out std_ulogic -- error de escritura
)i

end component;

component control is
generic (

hindex : integer := 4;

chprot : integer := 3;

incaddr : integer :=0;

nummaster: integer:= 0; -- posicién del maestro que se quiere observar

numslave: integer := 0; -- posicion del esclavo que se quiere observar

addrsize: integer := 4); -- numero maximo de rutinas soportadas

port (

rst:in std_ulogic;

clk : in std_ulogic;

iniaddress : in banco_reg (0 to (2**addrsize)-1); -- direccion de inicio de todos los

intervalos

timer: in std_logic_vector(31 downto 0) ; -- salida del watchdog-timer hacia el control

firstresult : in std_logic_vector(31 downto 0); --resultado de la primera iteracion del
intervalo actual (en caso de que haya habido una primera iteracion)

result_spy: in std_logic_vector(31 downto 0); -- resultado proveniente del espia

result_regbank : out std_logic_vector(31 downto 0); -- resultado hacia el banco de

registros
enable : out std_ulogic; -- habilitacién, en el rango de direcciones de algin bloque que
se debe observar

clear: out std_ulogic; -- borra el resultado, indicado por control

raddress: out integer range 0 to (2**addrsize)-1; -- direccion del banco de registros de
resultado

wresult: out std_ulogic;  -- habilitar escritura de resultado

ahb_addr: in std_logic_vector(31 downto 0); -- direccién del bus amba ahb proveniente
de la interfaz

block_write : out std_ulogic; -- proteccion contra escritura mientras se comprueba una
rutina, indicado por control

block_en: out std_ulogic; -- habilitar modificacién de proteccién contra escritura,
indicado por control

block_readi : in std_ulogic_vector (0 to (2**addrsize)-1); -- proteccién contra lectura,

direccion inicio =>'1'
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block_ahb : out std_ulogic; -- intercepta la escritura en el periférico durante la primera

iteracion
err_spy : out std_ulogic;  -- error de ejecucion
fin:in std_ulogic; -- final de la rutina, indicado por la interfaz
write : in std_ulogic -- escritura del maestro al esclavo

);

end component;

component spy is

generic (
hindex : integer := 4;
chprot : integer := 3;
incaddr : integer :=0;
nummaster: integer:= 0; -- posicion del maestro que se quiere observar
numslave: integer := 0); -- posicion del esclavo que se quiere observar

port (
rst:in std_ulogic;
clk : in std_ulogic;
data : in std_logic_vector(31 downto 0); -- bus de datos, proveniente de la interfaz
enable : in std_ulogic; -- habilitacién, en el rango de direcciones de algun bloque que se

debe observar

newdata: in std_ulogic; -- nuevo dato en el bus
clear: in std_ulogic; -- borra el resultado, indicado por control
resultado: out std_logic_vector(31 downto 0) -- se pasa el resultado al control
)i

end component;

component spyslv is
generic (
hindex : integer := 4;
spyaddr : integer := 16#B00#;
hirg_w : integer := 0; -- nimero de interrupcion para error de escritura
hirg_spy: integer := 0; -- nimero de interrupcion para error de ejecucion
venid : integer := VENDOR_SP;
devid : integer := SP_SPY;
version : integer := 0;
chprot : integer := 3;
incaddr : integer :=0;
nummaster: integer:= 0; -- posicion del maestro que se quiere observar
numslave: integer := 0; -- posicion del esclavo que se quiere observar
addrsize: integer := 4); -- nimero de bits para direccionar el banco de registros-
resultados, el nUmero de rutinas soportadas sera 2**adrrsize
port (

rst:in std_ulogic;
clk : in std_ulogic;
ahbsi : in ahb_slv_in_type;
ahbso : out ahb_slv_out_type;
ahbsi2 : out ahb_slv_in_type
)i

end component;

end genericos;
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B. 6. Codigo de la entidad de mayor nivel

library ieee;

use ieee.std _logic_1164.all;
use ieee.numeric_std.all;
library grlib;

use grlib.amba.all;

use grlib.stdlib.all;

use grlib.devices.all;
library gaisler;

use gaisler.misc.all;
library sp;

use sp.genericos.all;

entity spyslv is
generic (
hindex : integer := 4;
spyaddr : integer := 16#B00#;
hirg_w : integer := 0; -- nimero de interrupcidn para error de escritura
hirg_spy: integer := 0; -- nimero de interrupcion para error de ejecucion
venid : integer := VENDOR_SP;
devid : integer := SP_SPY;
version : integer := 0;
chprot : integer := 3;
incaddr : integer := 0;
nummaster: integer:= 0; -- posicion del maestro que se quiere observar
numslave: integer := 0; -- posicién del esclavo que se quiere observar
addrsize: integer := 4); -- nimero de bits para direccionar el banco de
registros_resultados, el nimero de rutinas soportadas sera 2**adrrsize
port (
rst:in std_ulogic;
clk : in std_ulogic;
ahbsi : in ahb_slv_in_type;
ahbso : out ahb_slv_out_type;
ahbsi2 : out ahb_slv_in_type
)i

end;

architecture spyslv of spyslv is
-- declaracion de componentes
component interfaz is
generic (
hindex : integer := 4;
spyaddr : integer := 16#B00#;
hirg_w : integer := 0; -- nUmero de interrupcién para error de escritura
hirg_spy: integer := 0; -- nimero de interrupcidn para error de ejecucion
venid : integer := VENDOR_SP;
devid : integer := SP_SPY;
version : integer := 0;
chprot : integer := 3;
incaddr : integer := 0;
nummaster: integer:= 0; -- posicion del maestro que se quiere observar
numslave: integer := 0; -- posicion del esclavo que se quiere observar
addrsize: integer := 4); -- nimero de bits para direccionar el banco de
registros_resultados, el nimero de rutinas soportadas sera 2**adrrsize
port (
rst:in std_ulogic;
clk : in std_ulogic;
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ahbsi : in ahb_slv_in_type;

ahbso : out ahb_slv_out_type;

ahbsi2 : out ahb_slv_in_type;

block_ahb: in std_ulogic; -- intercepta la escritura en el periférico durante la primera

iteracion
ahb_addr : out std_logic_vector(31 downto 0); -- direccién del bus amba ahb para el
control
newdata: out std_ulogic; -- nuevo dato en el bus

data : out std_logic_vector(31 downto 0); -- bus de datos
address: out unsigned(addrsize downto 0); -- direccion del banco de registros

err_spy : in std_ulogic; -- error de ejecucion

err_w :in std_ulogic; -- error de escritura

fin : out std_ulogic; -- final de la rutina

write : out std_ulogic -- escritura del maestro al esclavo
)i

end component;

component regbank is
generic (
hindex : integer := 4;
chprot : integer := 3;
incaddr : integer :=0;
nummaster: integer:= 0; -- posicion del maestro que se quiere observar
numslave: integer := 0; -- posicion del esclavo que se quiere observar
addrsize: integer := 4); -- nimero de bits para direccionar el banco de registros-
resultados, el nimero de rutinas soportadas sera 2**adrrsize
port (
rst:in std_ulogic;
clk: in std_ulogic;
data : in std_logic_vector(31 downto 0); -- bus de datos, proveniente de la interfaz
address: in unsigned(addrsize downto 0); -- direccién del banco de registros,
proveniente de la interfaz
waddress: in std_ulogic; -- habilitar escritura de direcciones
wresult: in std_ulogic; -- habilitar escritura de resultado
resultado: in std_logic_vector(31 downto 0); -- resultado
raddress: in integer range 0 to (2**addrsize)-1; -- direccion del banco de registros de
resultado, proveniente del control
iniaddress:out banco_reg (0 to (2**addrsize)-1); -- direccion de inicio de todos los
intervalos
timer: out std_logic_vector(31 downto 0); -- salida del watchdog-timer hacia el
control
firstresult: out std_logic_vector(31 downto 0); --resultado de la primera iteracion del
intervalo actual (en caso de que haya habido una primera iteracién)
block _write : in std_ulogic; -- proteccién contra escritura mientras se comprueba una
rutina, indicado por control
block_en :in std_ulogic; -- habilitar modificacion de proteccion contra escritura,
indicado por control
block_readi : out std_ulogic_vector (0 to (2**addrsize)-1); -- proteccion contra lectura,
direccion inicio => "1’
err_w :out std_ulogic -- error de escritura
)i

end component;

component control is
generic (
hindex : integer := 4;
chprot : integer := 3;
incaddr : integer :=0;
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nummaster: integer:= 0; -- posicion del maestro que se quiere observar

numslave: integer := 0; -- posicion del esclavo que se quiere observar

addrsize: integer := 4); -- numero maximo de rutinas soportadas

port (

rst:in std_ulogic;

clk: in std_ulogic;

iniaddress : in banco_reg (0 to (2**addrsize)-1); -- direccidon de inicio de todos los

intervalos

timer: in std_logic_vector(31 downto 0) ; -- salida del watchdog-timer hacia el control

firstresult : in std_logic_vector(31 downto 0); --resultado de la primera iteracion del
intervalo actual (en caso de que haya habido una primera iteracion)

result_spy: in std_logic_vector(31 downto 0); -- resultado proveniente del espia

result_regbank : out std_logic_vector(31 downto 0); -- resultado hacia el banco de

registros
enable : out std_ulogic; -- habilitacién, en el rango de direcciones de algin bloque que
se debe observar

clear: out std_ulogic; -- borra el resultado, indicado por control

raddress: out integer range 0 to (2**addrsize)-1; -- direccion del banco de registros de
resultado

wresult: out std_ulogic;  -- habilitar escritura de resultado

ahb_addr: in std_logic_vector(31 downto 0); -- direccién del bus amba ahb proveniente
de la interfaz

block_write : out std_ulogic; -- proteccidn contra escritura mientras se comprueba una
rutina, indicado por control

block_en : out std_ulogic; -- habilitar modificacién de proteccion contra escritura,
indicado por control

block_readi : in std_ulogic_vector (0 to (2**addrsize)-1); -- proteccion contra lectura,

direccion inicio =>'1'
block_ahb : out std_ulogic; -- intercepta la escritura en el periférico durante la primera

iteracion
err_spy : out std_ulogic; -- error de ejecucién
fin:in std_ulogic; -- final de la rutina, indicado por la interfaz
write : in std_ulogic -- escritura del maestro al esclavo

):

end component;

component spy is

generic (
hindex : integer := 4;
chprot : integer := 3;
incaddr : integer := 0;
nummaster: integer:= 0; -- posicién del maestro que se quiere observar
numslave: integer := 0); -- posicién del esclavo que se quiere observar

port (
rst:in std_ulogic;
clk : in std_ulogic;
data : in std_logic_vector(31 downto 0); -- bus de datos, proveniente de la interfaz
enable : in std_ulogic; -- habilitacion, en el rango de direcciones de algun bloque que se

debe observar

newdata: in std_ulogic; -- nuevo dato en el bus

clear: in std_ulogic; -- borra el resultado, indicado por control
resultado: out std_logic_vector(31 downto 0) -- se pasa el resultado al control
)i

end component;
-- declaracion de sefales

signal ahb_addr : std_logic_vector(31 downto 0); -- direccion del bus amba ahb para el
control
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signal newdata: std_ulogic; -- nuevo dato en el bus
signal data : std_logic_vector(31 downto 0); -- bus de datos
signal address: unsigned(addrsize downto 0); -- direccion del banco de registros
signal waddress: std_ulogic;
signal wresult: std_ulogic; -- habilitar escritura de resultado

signal raddress: integer range 0 to (2**addrsize)-1; -- direccién del banco de registros de
resultado, proveniente del control

signal iniaddress: banco_reg (0 to (2**addrsize)-1); -- direccion de inicio de todos los
intervalos

signal timer: std_logic_vector(31 downto 0); -- salida del watchdog-timer hacia el control

signal firstresult:std_logic_vector(31 downto 0); --resultado de la primera iteracion del

intervalo actual (en caso de que haya habido una primera iteracion)
signal result_spy: std_logic_vector(31 downto 0); -- resultado proveniente del espia
signal result_regbank:std logic_vector(31 downto 0); -- resultado hacia el banco de
registros
signal enable : std_ulogic; -- habilitacién, en el rango de direcciones de algun bloque que
se debe observar
signal clear: std_ulogic; -- borra el resultado, indicado por control
signal block_write : std_ulogic; -- proteccién contra escritura mientras se comprueba una
rutina, indicado por control

signal block_en : std ulogic; -- habilitar modificacion de proteccion contra escritura,
indicado por control

signal err_spy : std_ulogic; -- error de ejecucion

signal err_w : std_ulogic; -- error de escritura

signal block_readi : std_ulogic_vector ((2**addrsize)-1 downto 0);

signal fin : std_ulogic; -- final de la rutina, indicado por la interfaz

signal block_ahb: std_ulogic; -- intercepta la escritura en el periférico durante la primera
iteracion

signal write : std_ulogic;
begin
interfaz0: interfaz generic map (hindex, spyaddr, hirq_w, hirg_spy, venid, devid, version,
chprot, incaddr, nummaster, numslave, addrsize)port map (rst, clk, ahbsi, ahbso, ahbsi2,
block_ahb, ahb_addr, newdata, data, address, waddress, err_spy, err_w, fin,write);

regbankO: regbank generic map(hindex,chprot,incaddr,nummaster,numslave,addrsize)
port map(rst, clk, data, address, waddress, wresult, result_regbank, raddress, iniaddress,
timer, firstresult, block_write, block_en, block_readi, err_w);

control0: control generic map (hindex,chprot,incaddr,nummaster,numslave,addrsize)
port map(rst, clk, iniaddress, timer, firstresult, result_spy, result_regbank, enable, clear,
raddress, wresult, ahb_addr, block_write, block_en, block readi, block_ahb, err_spy, fin,
write);

spy0: spy generic map(hindex,chprot,incaddr,nummaster,numslave)

port map(rst,clk,data,enable,newdata,clear,result_spy);
end spyslv;
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Anexo C. Cbédigo de la herramienta de configuracion Xconfig

C. 1. Archivo spy.in

mainmenu_option next_comment
comment 'SPY"
bool 'SPY Enable’' CONFIG_SPY_ENABLE
if["$CONFIG_SPY_ENABLE" ="y"]; then
int 'rutinas soportadas' CONFIG_SPY_ADDRSIZE 3
choice 'Target Master' \
“Leon3 CONFIG_SPY_LEONS3\
Dma CONFIG_SPY_DMA" leon3
choice 'Target Slave' \
"Memory_controller CONFIG_SPY_MEMORY \
APB_bridge CONFIG_SPY_APB" Memory_controller
hex 'Spy Address' CONFIG_SPY_ADDRESS C00
int 'interrupcién para error de ejecucion’' CONFIG_SPY_HIRQ_SPY 10
int 'interrupcién para error de escritura' CONFIG_SPY_HIRQ_W 9
fi

endmenu

C. 2. Archivo spy.in.h

#define CONFIG_SPY_NUMMASTER dma
#endif

#if defined CONFIG_SPY_MEMORY
#define CONFIG_SPY_NUMSLAVE memory
#elif defined CONFIG_SPY_APB

#define CONFIG_SPY_NUMSLAVE apb
#endif

#ifndef CONFIG_SPY_ENABLE
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#define CONFIG_SPY_ENABLE 0
#endif

#ifndef CONFIG_SPY_NUMMASTER
#define CONFIG_SPY_NUMMASTER 0
#endif

#ifndef CONFIG_SPY_ADDRSIZE
#define CONFIG_SPY_ADDRSIZE 0
#endif

#ifndef CONFIG_SPY_NUMSLAVE
#define CONFIG_SPY_NUMSLAVE 0
#endif

#ifndef CONFIG_SPY_ADDRESS
#define CONFIG_SPY_ADDRESS C00
#endif

#ifndef CONFIG_SPY_HIRQ_SPY
#define CONFIG_SPY_HIRQ_SPY 10
#endif

#ifndef CONFIG_SPY_HIRQ W
#define CONFIG_SPY_HIRQ_W 9
#endif

C. 3. Archivo spy.in.help

SPY Enable
CONFIG_SPY_ENABLE
Say Y here to enable SPY
rutinas soportadas
CONFIG_SPY_ADDRSIZE
Indicar el nUmero de bits para direccionar el banco de registros (el nUmero de
rutinas soportadas sera 2**addrsize)
Prompt for Target master
CONFIG_SPY_LEONS3

Indicar el Maestro a espiar

126 |Pagina



Caddigo de la herramienta de configuracion Xconfig

Anexo C

Prompt for Target slave
CONFIG_SPY_MEMORY

Indicar el esclavo a espiar
Prompt for Spy Address
CONFIG_SPY_ADDRESS

Indicar la direccién del modulo espia
Interrupciones
CONFIG_SPY_HIRQ_SPY

Indicar el nimero para la interrupcion de error de ejecucién
Interrupciones
CONFIG_SPY_HIRQ_ W

Indicar el nimero para la interrupcion de error de escritura

C. 4. Archivo spy.in.vhd

-- Configuracion del espia
constant CFG_SPY_EN . integer := CONFIG_SPY_ENABLE;
constant CFG_SPY_NUMMASTER: integer :=
CONFIG_SPY_NUMMASTER,;
constant CFG_SPY_NUMSLAVE : integer := CONFIG_SPY_NUMSLAVE;
constant CFG_SPY_ADDRSIZE : integer := CONFIG_SPY_ADDRSIZE;
constant CFG_SPY_ADDR :integer := 16#CONFIG_SPY_ADDRESS#;
constant CFG_SPY_HIRQ_SPY :integer := CONFIG_SPY_HIRQ_SPY;
constant CFG_SPY_HIRQ_W :integer := CONFIG_SPY_HIRQ_W;
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Anexo D. Banco de pruebas de la funcionalidad

library ieee;

use ieee.std_logic_1164.all;
use ieee.numeric_std.all;
library work;

use work.genericos.all;

entity

prueba_spyslv is

generic(addrsize: integer :=4);
end prueba_spyslyv;

architecture test of prueba_spyslv is
component spyslv is
generic (

hindex : integer := 0;
hirq : integer := 0;
chprot : integer := 3;
incaddr : integer :=0;

nummaster: integer:= 0;  -- posicion del maestro que se quiere observar
numslave: integer := 0; -- posicion del esclavo que se quiere observar
addrsize: integer = 4); -- nimero de bits para direccionar el banco de

registros-resultados, el
numero de rutinas soportadas sera 2**adrrsize

port (

rst:in std_ulogic;

clk :in std_ulogic;

data : in std_logic_vector(31 downto 0);

ahb_addr : in std_logic_vector(31 downto 0); -- direccion del bus amba ahb para el
control

nuevo dato en el bus

direccion del banco de registros
habilitar escritura de direcciones
final de la rutina, indicado por la
interfaz

escritura del maestro al esclavo

newdata: in std_ulogic; -
address: in unsigned(addrsize downto 0); -
waddress: in std_ulogic; -
fin:in std_ulogic; -

write : in std_ulogic -

);

end component;

signal rst : std_ulogic;

signal clk : std_ulogic;

signal data : std_logic_vector(31 downto 0);

signal ahb_addr : std_logic_vector(31 downto 0); -- direccién del bus amba ahb para

el control
signal newdata : std_ulogic; -- nuevo dato en el bus
signal address : unsigned(addrsize downto 0); -- direccion del banco de registros
signal waddress : std_ulogic; -- habilitar escritura de direcciones
signal fin : std_ulogic; -- final de la rutina, indicado por la
interfaz
signal write : std_ulogic ; -- escritura del maestro al esclavo
begin
process
begin
rst <="'0"
wait for 20 ns;
rst<="1"
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wait;
end process;

process
begin

clk <="0"

wait for 10 ns;

clk <="1";

wait for 10 ns;
end process;

process
begin

waddress <= '0";

Anexo D

address <= "00000";

wait for 20 ns;

waddress <= "1";

address <= "10001";

wait for 20 ns;

waddress <= "'1";

address <= "00001";

wait for 20 ns;

waddress <= '0";

address <= "00110";

wait for 400 ns;

end process;

process
begin

ahb_addr <= std_logic_vector(to_unsigned(16#00FF0000#,32));

fin <='0";
write <= "'1";
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

fin <='0"
write <="1";
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

fin <='0"
write <="1"
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

fin <='0"
write <="'1";
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

fin <='0"
write <= "1";
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

write <="'1";
fin <='0"
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

fin <='0"
write <="'1"
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));
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write <= "'1"
fin <='0"
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

write <= '0";
fin <='0
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

fin <='0"
write <= "'0";
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

write <="1";
fin <='0"
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

fin <='0"
write <="1";
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

fin <='0"
write <="'1"
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

fin <='0"
write <= "1";
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

fin<='0";
write <="'1";
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

fin <='0"
write <="'1"
wait for 20 ns;

ahb_addr <= std_logic_vector(unsigned(ahb_addr)+to_unsigned(4,32));

fin <="1"

write <="1";

wait for 20 ns;
end process;

process
begin
data <= std_logic_vector(to_unsigned(16#00000000#,32));
wait for 20 ns;
data <= std_logic_vector(to_unsigned(16#00FF0014#,32));
wait for 20 ns;
data <= std_logic_vector(to_unsigned(16#0000020%#,32));
wait for 20 ns;
data <= std _logic_vector(to_unsigned(16#00000001#,32));
wait for 1140 ns;
data <= std _logic_vector(to_unsigned(16#00000021#,32));
wait;
end process;

process
begin
newdata <='0";
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wait for 60 ns;
newdata <="1";
wait for 20 ns;
newdata <= "'0";
wait for 20 ns;
newdata <="1";
wait for 20 ns;
newdata <="'0";
wait for 20 ns;
newdata <="1";
wait for 20 ns;
newdata <= "0";
wait for 20 ns;
newdata <="1";
wait for 20 ns;
newdata <= "'0";
wait for 20 ns;
newdata <="1";
wait for 20 ns;
newdata <="'0";
wait for 20 ns;
newdata <="1";
wait for 20 ns;
newdata <= "0";
wait for 20 ns;
newdata <="1";
wait for 20 ns;
newdata <= '0";
wait for 40 ns;
newdata <="1";
wait for 20 ns;
newdata <= '0";
wait for 20 ns;
newdata <="1";
wait for 20 ns;
newdata <= "'0";
wait for 20 ns;
newdata <="1";
wait for 20 ns;
newdata <= '0";
wait for 20 ns;
newdata <="1";
wait for 20 ns;
newdata <="'0";
wait for 20 ns;
newdata <="1";
wait for 20 ns;
newdata <= "'0";
wait for 20 ns;
newdata <="1";
wait for 20 ns;
newdata <= "'0";
wait for 20 ns;
newdata <="1";
wait for 20 ns;
newdata <="0";
wait for 20 ns;
newdata <="1";

Anexo D
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wait for 20 ns;
newdata <= "'0";
wait for 20 ns;
newdata <="1";
wait;

end process;

spysiv0: spyslv port map (rst,clk,data,ahb_addr,newdata,address,waddress,fin ,write);

end test;
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Anexo E. Programa utilizado en el Test de Errores

#define SPY_FIN OXxBOOFFFFO
#define SPY_INICIO 0xB0000020
#define SPY_TIMER 0xB0000000
#define MEM_BASE 0x60000000
#define BRIDGE 0x80000804
#define WORKLOAD 10
#define SUCCESS 0
#define FAILURE -1
void bubble_sort(int numbers[], int array_size);
int main(int argc, char **argv)
{
int *inicio;
int *fin;
int *result;
int *timer;
int *bridge;
inti, j, k;
inicio = (int *)SPY_INICIO;
fin = (int *)SPY_FIN;
result = (int *YMEM_BASE;
timer = (int *)SPY_TIMER,;
bridge = (int*)BRIDGE;
inicio[1] = (int) &bridge[0];
timer[1]= 2500;
for(k =0; k< 2; k++) {
j = WORKLOAD;
for(i = 0; i < WORKLOAD; i++) {
resultfi] = j;
)=

}

bridge[0]=1;

bubble_sort(result, WORKLOAD);

for (i=0; i<kWORKLOAD; i++) {
bridge[0] = result]i];

}
fin[0]= 1;
return(0);

void bubble_sort(int numbers[], int array_size)
{
inti, j, temp;
for (i = (array_size - 1); i >=0; i-) {
for j=1;j<=i;j++) {
if (numbers[j-1] > numbers][j]) {
temp = numbers[j-1];
numbers[j-1] = numbers][j];
numbers[j] = temp;
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