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Resumen

Hoy en dia son innumerables los avances tecnoldgicos, incluso han llegado hasta al
campo automovilistico, pero el desarrollo tecnoldgico en este ambito es mas pausado y
costoso que en muchos otros. Una de las principales causas de tales hechos es el coste
en la realizacion de dispositivos innovadores, cuya integracion en un vehiculo esta
asociada a un elevado coste econémico. Por otro lado, también hay que tener presente la
infraestructura en la que realizar las pruebas de cada una de las innovaciones
propuestas, ya que la creacion del entorno adecuado dista de ser gratuita.

Motivados por el coste de desarrollo de nuevo avances en el mundo del automovil, se
presentan los simuladores, facilitando la creacion y posterior experimentacién con
distintos vehiculos, distintos entornos y distintos modelos de comportamiento, de
trafico, etc. Existen gran variedad de simuladores que proporcionan extensas
posibilidades de juego, pero no en todos se puede simular aquello que se desee.

El presente proyecto, atendiendo a la falta de flexibilidad en muchos simuladores, se
basa en la implementacion del protocolo EVIGEN para integrarlo como nuevo modelo
de comportamiento de un simulador, en concreto, en el simulador NCTUns 5.0 (1).

Considerando todo lo comentado en péarrafos anteriores, los objetivos de este proyecto
son:

» Implementacién del protocolo EVIGEN, entorno inaldmbrico, como nuevo
modelo de comportamiento incorporado al simulador NCTUns 5.0 (1).

= Desarrollo para la visualizacién de los mensajes intercambiados en el protocolo
EVIGEN.
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1 Introduccién

Actualmente muchos son los adelantos tecnoldgicos realizados en todo tipo de campos,
la tecnologia inunda casas, colegios, empresas, etc. ;Quién no dispone de internet? o
¢quién no ha realizado alguna vez fotos con un teléfono movil?, todo en nuestro
alrededor esta bafiado por aires tecnoldgicos.

Sin embargo, a pesar de todos los grandes avances existentes y otros muchos en proceso
de desarrollo, los vehiculos han permanecido al margen de gran parte de todo ello,
aunque si es cierto que desde los comienzos del automdvil muchas han sido las mejoras
realizadas. Tras la creacion del coche de caballos, de vapor y de motor de combustion
impulsado por aceite, llega el vehiculo de motor impulsado por gasolina, el cual, aunque
con considerables mejoras, se corresponde con el coche que conocemos hoy en dia.

Del mismo modo, aunque de forma mucho méas abrumadora, ha sido el avance
producido en las tecnologias de la informacion, cada dia se promueven nuevas
creaciones, como el desarrollo de un raton tactil o la implantacion de un nuevo buscador
gue aumenta la seguridad, como ocurrié con Google SSL.

Por otro lado, aungue son indiscutibles los grandes progresos realizados en el mundo de
las tecnologias de la informacion, jahora toca el turno de los vehiculos!. Los motivos
son completamente sustanciales ya que se precisa mejorar muchos aspectos
relacionados con la conduccion, siendo unos de los prioritarios, el aumento de la
seguridad. Muchas de las muertes producidas en carretera podrian haberse evitado si el
vehiculo hubiese facilitado informacion sobre el estado de la misma, advirtiendo de una
carretera deslizante por la abundancia de agua o de un vehiculo estacionado por averia.
Ademas, también podria informarse, no sélo de datos relativos a la seguridad vial o al
trafico, sino también datos de caracter puramente informativo como por ejemplo la
proximidad de un centro de ocio o de un restaurante.

No obstante, la creacion de un dispositivo para un automovil requiere una gran
inversion, tanto en coste de infraestructura como en coste asociado al entorno de
desarrollo. Es por este motivo por el que muchas de las propuestas, por ejemplo el
establecimiento en cada vehiculo de un pequefio chip que permita la identificacion del
mismo, no son llevadas a cabo, sino que Unicamente se desarrollan de forma
experimental. De hecho, muchas de las propuestas son realizadas por los investigadores
de las universidades, mediante la utilizacion de simuladores que faciliten y reduzcan el
coste asociado.

Considerando lo comentado en relacion con el campo automovilistico, los simuladores
son esenciales en el mundo empirico, de modo que permiten probar modelos de
comportamiento, de tréafico, etc., tambien denominados protocolos, que establecidos en
vehiculos reales, serian excesivamente costosos. Sin embargo, existen gran cantidad de
simuladores, unos orientados a la creacion de modelos de movimiento, otros enfocados
en la generacién de modelos de trafico, etc., ademas de que unos son de libre
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distribucion y otros comerciales. Por ello, no todos los simuladores proporcionan las
mismas funcionalidades y, por el mismo motivo, no todos permiten la integracion del
protocolo deseado.

Cierto es que la utilizacion de simuladores es una buena practica pero realizar ensayos
sobre la adecuacion de un protocolo en distintos escenarios, pero no es tarea facil. Por
un lado, se requiere el completo conocimiento del funcionamiento del simulador
escogido vy, tras esto, se necesita que dicho simulador permita llevar a cabo la
implantacion del desarrollo deseado.

En conclusion, muchos de los simuladores existentes en la actualidad aportan grandes
funcionalidades y son faciles de utilizar, sin embargo, la integracion de cualquier tipo de
protocolo no es siempre viable, siendo éste el principal objetivo del presente proyecto,
la integracion del protocolo EVIGEN como nuevo modelo de comportamiento asociado
al simulador NCTUns 5.0 (1).
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1.1 Objetivos del presente proyecto

El proyecto que se desea realizar consta del analisis y estudio del simulador NCTUns
5.0 (1) para la inclusién del protocolo EVIGEN (el cual se explica en la seccion 2.2)
dentro de los modelos de comportamiento proporcionados por el mismo. Ademas, se
pretende la creacién de un desarrollo que posibilite la visualizacion de los mensajes
intercambiados en dicho protocolo.

Las funcionalidades que permiten la simulacion de EVIGEN son demasiado amplias
como para realizar una completa implementacion del mismo en este proyecto. Por este
motivo, el presente proyecto se desarrolla en paralelo a otro complementario (2).

La llustracién 1 refleja la funcionalidad global que se pretende conseguir a través de
ambos proyectos, integracion de EVIGEN en el simulador NCTUns 5.0 (1),
visualizacion de los mensajes intercambiados y generacion de las estadisticas asociadas
al funcionamiento de dicho protocolo. En concreto, en el presente proyecto se
desarrollan los mddulos sombreados de morado, correspondientes a parte de la
integracion del protocolo EVIGEN vy a la visualizacion de los mensajes, mientras que en
el complementario se abordan los mddulos destacados en color gris, asociados a la
integracion de la parte restante del protocolo, al desarrollo de un moédulo criptografico y
a la creacion de estadisticas basadas en los resultados obtenidos.

IMPLEMENTACION SIMULACION

PROTOCOLO EVIGEN
DATOS
VisorSimulacion

Desarrollo NCTUns 5.0

Protocolo EVIGEN
EntormnoInalambrico

ESTADISTICAS

Protocolo EVIGEN

EntomoInfraestructura
DATOS

Criptografia

VisorEstadisticas

llustracién 1: extension simulador NCTUns, objetivos.

Del lado de la implementacion del protocolo EVIGEN se va a realizar la integracion de
dicho protocolo en dos modulos, ‘“ProtocoloEVIGEN Entornolnaldmbrico” y
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“ProtocoloEVIGEN Entornolnfraestructura”, asi como la asociacion de secciones
previamente implementadas en el simulador NCTUns 5.0(1), “Desarrollo NCTUns 5.0”.

Asimismo, para el correcto desarrollo del protocolo es imprescindible hacer uso del
modulo “Criptografia” (desarrollado en el proyecto complementario (2)), en el que se
proporcionan operaciones criptograficas aplicables a los mensajes intercambiados en
EVIGEN.

Por otro parte, se desean visualizar los mensajes intercambiados en el protocolo para su
posterior analisis, médulo “VisorSimulacion”.

Finalmente, subrayar la existencia de un flujo de datos desde la propia implementacion
del protocolo EVIGEN al desarrollo creado para la visualizacion de los mensajes
intercambiados, de modo que dichos mensajes puedan ser representados.

Considerando lo mencionado, los objetivos de este proyecto son:

= Implementacion del protocolo EVIGEN, entorno inalambrico, como nuevo
modelo de comportamiento incorporado al simulador NCTUns 5.0 (1).

= Desarrollo para la visualizacion de los mensajes intercambiados en el protocolo
EVIGEN.
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1.2 Organizacion del presente documento

Este documento se compone de ocho secciones y cinco anexos complementarios (3):

1.

Introduccion: en esta seccién se describe la motivacion del presente proyecto y
se presentan los objetivos perseguidos.

Contexto: redes vehiculares y protocolo EVIGEN: en esta seccion se describen
las principales caracteristicas de las redes vehiculares y se desarrolla el
funcionamiento del protocolo EVIGEN en su totalidad.

Analisis: en esta seccion se estudia la situacion actual y los elementos
disponibles en la actualidad para abordar cada uno de los objetivos planteados.
Ademas, se establece la arquitectura del sistema, detallando los componentes
requeridos. Asimismo, se especifican los requisitos del sistema y el plan de
pruebas que garantice el cumplimiento de cada uno de dichos requisitos.

Disefio: en esta seccion se especifican todos los componentes del sistema,
profundizando en el disefio de clases y funciones 0 métodos comprendidos en
cada una de ellas. Del mismo modo, se detallan los diagramas de secuencia
oportunos para conseguir comprender las interacciones efectuadas entre las
clases desarrolladas.

Implementacién: en esta seccion se exponen los detalles de implementacion y
los resultados de las pruebas de aceptacion.

Conclusiones y lineas futuras: en esta seccién se exponen las conclusiones
obtenidas tras la finalizacién del presente proyecto y las vias que aun pueden ser
exploradas y desarrolladas en proyectos futuros.

Bibliografia y referencias: listado de las fuentes utilizadas a lo largo del
desarrollo de este proyecto.

Glosario de términos: descripcion de las definiciones y acrénimos,
caracteristicos de este proyecto, los cuales pueden ser consultados a modo
informativo.

En al documento asociado (3) al presente proyecto se sitian los siguientes anexos:

1.

2.

ANEXO I: Pruebas de aceptacion: especificacion de las pruebas de aceptacion
que verifican la satisfaccion de los requisitos.

ANEXO 1I: Evaluacidn del sistema: exposicion de simulaciones realizadas para
evaluar el correcto funcionamiento de la extension de NCTUns para la
simulacion del protocolo EVIGEN vy del sistema de visién de mensajes de la
simulacion.
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3. ANEXO lII: Gestidn del proyecto: en esta seccion se realiza la descripcion de la
planificacion del proyecto, asi como de las herramientas disponibles para
Ilevarlo a cabo y los costes asociados al mismo.

4. ANEXO 1V: implantacién del software: descripcion del proceso de arranque y
puesta en marcha del sistema.

5. ANEXO V: Anélisis de seqguridad: especificacion del andlisis de seguridad de
aspectos relativos al intercambio de mensajes del protocolo.
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2 Contexto: redes vehiculares y protocolo EVIGEN

Especificados los objetivos del proyecto y teniendo en cuenta que el protocolo es
utilizado para simular un determinado comportamiento mediante la comunicacion entre
distintos vehiculos y en distintos entornos, lo cual comprende una red vehicular, en esta
seccion se exponen los fundamentos basicos de las redes vehiculares (seccion 2.1) y la
descripcion del protocolo EVIGEN en su totalidad (seccién 2.2), incluyendo las partes
“ProtocoloEVIGEN Entornolnalambrico” y “ProtocoloEVIGEN Enotnolnfraestructura”
presentadas en la seccion de objetivos (seccion 1.1).

Previamente al desarrollo de la seccidn, es imprescindible sefialar que ha sido realizada
conjuntamente con el autor del proyecto complementario (2).
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2.1 Redes vehiculares

Dado que el protocolo EVIGEN se desarrolla sobre una red vehicular, en esta seccion se
describen los fundamentos de este tipo de redes de comunicacion.

Principalmente, en una red vehicular se distinguen dos tipos de nodos, los vehiculos,
nodos mdviles, y las RSU (Road Side Units), nodos fijos. Por un lado, los vehiculos
constan de un pequefio hardware integrado, denominado OBU (On Board Side Unit),
encargado de la comunicacion wireless con otros vehiculos. Por otro lado, las RSU,
dispuestas en puntos criticos a lo largo de las carreteras, se responsabilizan del envio de
informacidn hacia y entre los vehiculos.

Ademas, en este tipo de infraestructuras también pueden existir otro tipo de nodos,
como son las autoridades de certificacion. Uno de los papeles fundamentales de
entidades como éstas es el envio de CRL a las distintas RSU, para que estas Gltimas
sean las encargadas de reenviarlas a los vehiculos y, de este modo, aumentar la
seguridad puesto que se descartan los mensajes procedentes de un vehiculo con
certificado revocado.

Otro de los aspectos a considerar en las redes vehiculares es la recepcion de la
informacién del entorno, de modo que tanto vehiculos como RSU dispongan de
informacion de su entorno préximo. Esto se realiza mediante el envio de mensajes de
beaconing a los vehiculos 0 RSU que se encuentran situados en un determinado radio
de cercania, lo cual queda reflejado en la lustracién 2.

. Informacion RSU

. Informacidn vehiculo A

“6 RSU

¥
.- _
m.{ - > ﬁ,’@f,_.-&"

Vehiculo A R
- Vehiculo B

llustracién 2: envio mensajes de beaconing.
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2.2 Descripcion del protocolo EVIGEN implementado en este
proyecto

El propdsito del protocolo EVIGEN (cuyo nombre procede de EVIdence GENeration)
es el de de permitir la creacion de pruebas electronicas en el contexto del procedimiento
sancionador que permitan describir el comportamiento del vehiculo en el momento al
que se refiere la sancion. Para conseguir este objetivo, la aproximacion de EVIGEN se
basa en la comunicacion del vehiculo sancionado con otros cercanos, los cuales puedan
emitir una descripcion (“testimonio”) de dicho comportamiento. Como ejemplo de
aplicacion, este protocolo se podria ejecutar si un vehiculo recibiera una notificacion de
sancion por exceso de velocidad, el cual es el enfoque en el que se basa la descripcion
del protocolo y el que sustenta el desarrollo de este proyecto.

2.2.1 Roles participantes

Teniendo en cuenta los distintos nodos que pueden existir en una red vehicular
(introducidos en la seccion 2.1), en EVIGEN se identifican distintos roles para cada uno
de ellos. En particular los nodos mdviles pueden tomar tres roles distintos: Requester,
Witness y NoEquipped, mientras que los nodos fijos se corresponden con RSU, AC y
DGT. Es conveniente indicar que un vehiculo, en un primer momento, sélo puede ser
Witness o NoEquipped, pasando, conjuntamente, a tomar el rol de Requester en el
momento de recepcién de un mensaje procedente de una RSU, en este caso
correspondiente con una notificacion de sancion.

Previamente a la descripcién del protocolo y con el propdsito de facilitar la
comprension del mismo, se presentan las funciones asociadas a cada uno de los roles:

= Requester: encargado de cuestionar a los Witness, que se encuentren dentro de
su radio de cercania, sobre la velocidad a la que iba en un determinado
momento. Tras recibir y procesar los testimonios recibidos, ha de construir la
evidencia y, en caso de que la velocidad resultante sea inferior a la que fue
sancionado, debe enviar dicha evidencia a la RSU mas cercana para que
posteriormente sea recibida en la DGT.

= Witness: encargado de crear los testimonios de acuerdo con una solicitud
realizada por un Requester. El testimonio creado puede ser enviado al propio
Requester o, en caso de no encontrarse éeste lo suficientemente cerca, se enviaria
a nodos con rol NoEquipped considerados cercanos o, de no ser posible, a nodos
con rol RSU. Teoricamente, se corresponde con un nodo con sensores capaces
de detectar los acontecimientos ocurridos en un determinado radio.

» NoEquipped: encargado de realizar reenvios de testimonios para que el
Requester pertinente pueda recibirlo. En caso de no poder enviarlo al Requester,
por no encontrarse cerca, se enviaria a nodos con rol NoEquipped considerados
cercanos o, de no ser posible, a nodos con rol RSU. TeoGricamente, representa a
aquellos vehiculos que no disponen de informacién sensorial util para el
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desarrollo del protocolo pero que, sin embargo, estan equipados con una unidad
de comunicaciones a bordo (OBU).

= RSU: encargada de la deteccion de infracciones cometidas por vehiculos, nodos
moviles, y de su notificacion a la DGT. Ademaés, actUan de intermediarios de los
mensajes que transmiten los distintos participantes del protocolo. Tedricamente
representan a las unidades que se encuentran bajo el control del gobierno,
situadas a lo largo de las carreteras.

= DGT: encargada de la emision de las sanciones de los vehiculos, de la
verificacion de las evidencias que demuestran la inocencia de los mismos, y de
determinar los vehiculos cuyo certificado se debe revocar. Tebricamente
representa una autoridad legal.

= AC: encargada de la gestion de la CRL y de su transmision a las RSU.
Teodricamente asume el rol de la autoridad de certificacion emisora de los
certificados de cada una de las entidades del protocolo.

2.2.2 Descripcion basica de los mensajes intercambiados

Con el propésito de clarificar el intercambio de mensajes producido, la descripcion del
protocolo se va a realizar mediante la creacion del entorno mas simple, el cual se
presenta posteriormente, en la lustracion 3.

DGT AC
F 3 T 1 Not
v
“5 RSU
A 3 Motificacion
¥ L
— 4 - i —— 1
B e
twitness,l’NthHui;ped -Requester) 5. Testimonio th;:fi;;le;s]

llustracién 3: descripcion basica del protocolo EVIGEN.

La descripcion, de acuerdo con los mensajes presentados en la llustracion 3, es la
siguiente (4):
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1. La RSU detecta que un vehiculo, en adelante nodo A, circula por encima del
limite de velocidad establecido, notificandoselo a la DGT.

2. La DGT genera la notificacion correspondiente y se la envia a la RSU para que
ésta realice el envio al nodo oportuno.

3. La RSU envia la notificacion de la sancién al nodo A.

4. El nodo A, al cual ha asumido el rol de Requester, envia una solicitud a un
vehiculo Witness, en adelante nodo B, para obtener un testimonio y poder
revocar la sancion.

5. El nodo B, Witness, responde al nodo A con un testimonio. (En caso de haberse
desplazado lo suficientemente lejos como para que el mensaje no pudiese ser
recibido por el nodo A, se deberia realizar un reenvio a nodos NoEquipped o
RSU que se consideren cercanos).

6. Elnodo A crea la evidencia asociada al testimonio recibido y la envia a la RSU.

7. LaRSU realiza el envio a la DGT.

2.2.3 Escenario alternativo

Conocido el funcionamiento principal del protocolo, se presenta un escenario que
permanece al margen del protocolo pero cuyo conocimiento es necesario para la
correcta comprension del desarrollo presentado.

Este escenario se corresponde con lo que sucede si la DGT no recibe la evidencia
asociada a una notificacion de sancion enviada o si dicha evidencia se considera no
fiable, lo cual puede ocurrir por distintos motivos. Por una parte, si alguno de los
mensajes intercambiados en el protocolo se pierde (considerar el envio via wireless), la
evidencia no podria ser enviada. Otra posible circunstancia es que un vehiculo no envie
una evidencia no favorable aunque el protocolo se desarrollase adecuadamente, lo cual
se asume. Finalmente, también puede suceder que un vehiculo construya una evidencia
no fiable, enviandola a la DGT para poder evitar la sancion.

La descripcion de este escenario se realiza bajo la suposicion de que se produce un fallo
en la recepcion de uno de los mensajes del protocolo y, por ello, la evidencia no puede
ser enviada a la DGT. El desarrollo se muestra posteriormente, en la llustracion 4.
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- de nodo A no AC

¥
' —
=W o
Modo A MNodo B
[Witness/MNoEquipped -Requester) (Witness)

llustracion 4: escenario alternativo vinculado al desarrollo del protocolo EVIGEN.

La descripcion es la siguiente:

1. La RSU detecta que un vehiculo, en adelante nodo A, circula por encima del
limite de velocidad establecido, notificandoselo a la DGT.

2. La DGT genera la notificacion correspondiente y se la envia a la RSU para que
ésta realice el envio al nodo oportuno.

3. La RSU envia la notificacion de la sancién al nodo A.

4. Pasado un tiempo, la DGT no recibe respuesta y le comunica a la AC la falta de
la recepcion de la evidencia procedente del nodo A.

5. La AC revoca el certificado del nodo A, introduciéndolo en la CRL y enviandola
a la RSU para propagar la modificacion realizada.

6. La RSU envia, a todos los nodos que permanezcan en su radio de cercania, la
CRL recibida.
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3 Analisis

En esta seccion se analiza el problema que se pretende resolver, es decir, la simulacion
del protocolo EVIGEN mediante NCTUns 5.0. Para ello, se presenta en primer lugar la
descripcion detallada de los objetivos a alcanzar (seccion 3.1). La seccion posterior
(seccion 3.2) aborda el andlisis de la situacion actual, mostrandose el estudio del
simulador NCTUns 5.0 (1). En la tercera seccion (seccién 3.3) se presenta la
arquitectura preliminar establecida. Posteriormente, se establecen las tecnologias
impuestas (seccidn 3.4) para, en la seccion siguiente, realizar un estudio tecnolégico de
todas las tecnologias que pueden ser utilizadas (seccion 3.5). Seguidamente, se presenta
la arquitectura definitiva de acuerdo a los objetivos del proyecto (seccion 3.6). Tras el
andlisis tecnoldgico realizado, se especifican las tecnologias escogidas (seccion 3.7).
Posteriormente, se muestran los casos de uso (seccion 3.8), para en la seccidn siguiente
(seccion 3.9) establecer los requisitos del software. Por ultimo, se describe el disefio del
plan de pruebas para garantizar la satisfaccion de los requisitos (seccion 3.10).
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3.1 Descripcion de los objetivos del proyecto

Establecidos de forma global los objetivos del presente proyecto (seccion 1.1), en esta
seccion se profundiza cada uno de ellos.

3.1.1 Descripcion de la implementacion del protocolo EVIGEN:
mensajes intercambiados
Descrito el funcionamiento del protocolo, en este apartado se especifica la parte a
realizar en el presente proyecto, la cual se corresponde al desarrollo de las

funcionalidades efectuadas por los nodos con rol Requester, Witness y NoEquipped.
Ademas, se presenta el contenido de cada uno de los mensajes intercambiados.

Con el fin de simplificar la presentacion de los mensajes se va a utilizar la notacion
expuesta posteriormente, Tabla 1.

Cert, Certificado del nodo X.

E kounx Cifrado con la clave publica del nodo X.

posX Posicién, en m, en el eje X de la pantalla de simulacion en la que
se encuentra el nodo X.

posY Posicién, en m, en el eje Y de la pantalla de simulacion en la que
se encuentra el nodo X.

S Firma con la clave privada del nodo X.

tipoV Tipo de rol que estd desempefiando un nodo en un determinado
momento, puede ser W para Witness u O para NoEquipped. El
rol de Requester no se contempla puesto que puede ser ejercido
por ambos al recibir una notificacién de sancion.

Vy Velocidad, en m/sg, a la que circula el nodo X.

. Intervalo de velocidad [X1.X2] al que circulaba el nodo X.

Ve Velocidad, en m/sg, final correspondiente con la interseccion de
los intervalos recibidos y la media del intervalo resultante.

+ Operador de concatenacion.

Tabla 1: notacion mensajes protocolo.

Primeramente, indicar que a lo largo de toda una simulacion se intercambian mensajes
de beaconing y, tal y como se indica en la seccion 2.2.3, mensajes con la CRL, los
cuales no se incluyen como parte del protocolo pero que seran considerados como tal.
El contenido de dichos mensajes es el siguiente:

= Mensaje beaconing: contiene la informacién de estado de cada nodo.
Posteriormente se presenta el mensaje:
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Mensaje _beaconing =id, + posX, + posY, +V, +tipoV

= Mensaje CRL: contiene la lista de nodos cuyo certificado ha sido revocado. En
la siguiente linea se presenta el mensaje:

Mensaje _ CRL = Cert., + S, c(listaldCoches) + listaldCoches + TTL

Por otra parte, para realizar la descripcion de los mensajes participantes en el protocolo
EVIGEN se asume el siguiente escenario de ejecucion, llustracion 5. Es necesario
indicar que con el nombre “ProtocoloEVIGEN Entornolnfraestructura” se referencia la
parte desarrollada en el proyecto complementario a este (2), mencionada en la
seccion 1.1.

o AL e MET
[ [ e
A N
IL‘; Rsus (te3) RSU 2
T O »
.-r" "
. 4
2 1
¥ \
= 2 A, 3 AT,
i h - = —— 1 F = 1
(Witn Esstq':;EHui;iped -Requester) [Witness) (MoEquipped)

llustracion 5: ejemplo protocolo EVIGEN.

Observando la lustracion 5 hay que subrayar que el mensaje 4 se podria propagar tanto
a RSU 2 como a RSU 1 pero se presenta un escenario simplificado para que los
mensajes intercambiados en la ejecucion del protocolo se comprendan con mayor
facilidad.

El protocolo EVIGEN se desarrolla, en términos generales, de la siguiente forma (4):

1. Por medio de una RSU, un vehiculo (en adelante nodo A), Witness o
NoEquipped, recibe una notificacion de sancion, convirtiéndose a su vez en
Requester y verificando que la sancién recibida es valida. Dicha notificacion
contiene lo siguiente:

Notificaci on =
Certper + Sypuper (id 4 + fecha +vMulta +id g, ) + (id , + fecha +vMulta +id g, )
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2. El nodo A solicita a otro vehiculo (en adelante nodo B), con rol Witness, la
creacion de un testimonio en el que se indique la velocidad a la que circulaba.
Esta solicitud se enviara, por tanto, a todos los nodos situados en una
determinada area geogréfica cercana al solicitante. La solicitud consta de lo
siguiente:

Solicitud =
Cert, +Sy,a(id , + TTLL+marcaTl) +(id , + TTLL+ marcaTl)

3. El nodo B verifica la solicitud, tras lo cual deberia realizar el envio del
testimonio al Requester, nodo A. Sin embargo, como circulaban a distintas
velocidades, el nodo A no es alcanzable y el testimonio se envia a un vehiculo
NoEquipped (en adelante nodo C), al cual si se considera cercano. Tras verifica
la correccion de la solicitud, el testimonio a crear consta de lo siguiente:

ticket = By, pca(Certy + Sy, (ClaveAES ) + claveAES)
condTesti = E, 55 (V)

Testimonio =
Eounalhash(id; +TTL2 +marcaT2) + hash(ticket + condTesti) +ticket + condTesti
+V,)+(id; +TTL2+ marcaT 2)

4. El nodo C reenvia el testimonio a una RSU, puesto que es la Unica cercana.
Testimonio =
Epuna(hash(idg + TTL2 +marcaT 2) + hash(ticket + condTesti) +ticket + condTesti
+V,)+(id. + TTL3+ marcaT 3)

5. La RSU reenvia el testimonio al Requester que lo solicitd. El testimonio
reenviado es el siguiente:

Testimonio =
Epuna(hash(idg + TTL2 +marcaT 2) + hash(ticket + condTesti) +ticket +condTesti
+V,)+(idg, +TTL4A+marcaT 4)

6. El nodo A, Requester, crea la evidencia. Una vez verificada la validez del
testimonio recibido (o recibidos, puesto que se puede recibir mas de uno por
cada solicitud) se crea la evidencia, que consta de lo siguiente:
ticketsCondTesti = ticket1+ condTestil(+ticket2 +condTesti2 +... + ticketN + condTestiN )
Evidencia = Cert, +S,,,,(V¢) +V, +ticketsCondTesti

7. El nodo A envia la evidencia a la RSU mas cercana para que sea entregada a la
DGT.
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3.1.2 Descripcion del desarrollo de la visualizacion de los
mensajes del protocolo

Una vez descrito el protocolo EVIGEN y con el objetivo de simplificar el analisis de su
funcionamiento, se especifican las bases del desarrollo que permita visualizar los
mensajes intercambiados en la simulacion del mismo. Ademas, se deben visualizar los
datos que, por limitaciones del simulador NCTUns 5.0 (1), no pueden ser mostrados.

Por un lado, se necesita observar los mensajes intercambiados a lo largo de una
simulacion, detallando los datos contenidos en cada uno de ellos. Teniendo en cuenta el
alcance de este proyecto, estos mensajes seran los numerados con 1, 2, 3, 4,5,6y 7 en
la explicacion del protocolo (seccion 3.1.1). Asimismo, teniendo en cuenta la gran
cantidad de mensajes que pueden ser intercambiados, se ofrece la posibilidad de limpiar
la pantalla en cualquier momento para que el usuario supervisor de la simulacién pueda
visualizar los mensajes con mayor comodidad.

Por otro lado, asumiendo la existencia de una lista de identificadores de nodo cuyo
certificado esta revocado (CRL), es adecuado poder comprobar los identificadores
incluidos en ella puesto que, de este modo, se puede conocer el motivo por el que unos
mensajes son respondidos y otros, por el contrario, son descartados.

Por otra parte, se tiene que mostrar, en cada paso de la simulacion, la informacion de
estado correspondiente a cada uno de los vehiculos. Se estima conveniente poder
conocer el identificador, la posicién, la velocidad y el tipo de vehiculo/rol, asi como la
informacion de estado del vecindario asociado a cada nodo, en cada instante de la
simulacion.

Finalmente, para poder analizar los mensajes intercambiados y poder verificar que los
contenidos son los adecuados, se precisa almacenar los mensajes en un fichero con
formato PDF.
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3.2 Analisis de la situacion actual

Tal y como ya se ha mencionado, este proyecto se ha de integrar con el simulador
NCTUns 5.0 (1) vy, por ello, es imprescindible el estudio y el analisis del mismo para,
posteriormente, poder resolver las necesidades especificadas, a saber, cdmo emplearlo
para simular el protocolo EVIGEN y como mostrar los mensajes intercambiados en
dicho protocolo. Hay que subrayar la realizacion de un anélisis interno, quedando fuera
del ambito de estudio la creacion de entornos de simulacion puesto que para ello se
puede hacer uso del manual de usuario del simulador NCTUns 5.0 (5).

Para comenzar, es muy importante tener en cuenta que este simulador se ejecuta sobre
un ndcleo desarrollado especialmente para su ejecucion, de modo que las direcciones de
red no se corresponden con las establecidas cominmente.

A grandes rasgos, esta aplicacion estd compuesta por cuatro componentes claramente
diferenciados cuya relacion se muestra en la llustracion 7. El propdsito de cada uno de
ellos es el siguiente:

= Dispatcher: su funcién principal es la asignacion de un determinado
Coordinator a la GUI para que realice la simulacién del mismo.

= GUI: también denominado cliente, responsable de proporcionar las herramientas
necesarias para que un usuario pueda crear y visualizar una simulacion.

En relacion con este componente se debe tener en cuenta que, a pesar de que
NCTUns 5.0 es un simulador de libre distribucion, no se proporciona la
implementacién de la interfaz gréafica, cuya imagen se muestra en la
[lustracion 6.

A (2) NCTUns 5.0 version (4/1/2009)/home/nctuns/Desktop/NCTUNS pruebas/PrusbaSergioLorena/PruebasergioLorena2/Pruebasergiolorena2tpl ——— ) @ ®
File Edit G Tools N Tools G _Setting N Setting Simulation View Help
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£ 8 o
30 4
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S
&
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&
} | r
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\ \ |(530,-547)

llustracién 6: GUI simulador NCTUns 5.0.
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= Coordinator: encargado de la transmision de datos desde y hacia la GUI, de
modo que se observen por pantalla los resultados de una simulacién realizada.
Ademas, se relacionaré con el SimulationEngine para efectuar las operaciones y
crear los objetos solicitados por la GUI.

= SimulationEngine: responsable de la realizacion de las operaciones necesarias
para efectuar la simulacién solicitada.

Dispatcher

Coordinator

Simulation
Engine

llustracidn 7: estructura NCTUNS 5.0.

De acuerdo con el diagrama presentado, el flujo de ejecucion es el siguiente:

1. Desde la GUI se indica al Dispatcher el comienzo, desconexion o reconexion de
una simulacion.

2. Operaciones efectuadas por el Dispatcher.

2.1. Se indica a un Coordinator que atienda una peticién proveniente de la GUI,
de modo que el Dispatcher establezca a dicho Coordinator como ocupado.

2.2. Se indica al cliente el puerto y la direccion del Coordinator que va a atender
su simulacion.

3. Establecimiento de la conexién entre Coordinator y la GUI, de modo que por
esta conexidn se realicen peticiones desde la simulacién ejecutada en la GUI al
Coordinator junto con los comandos de parada, pausa, continuacion y aborto de
una ejecucion. De igual modo, de Coordinator a GUI se indicara informacion
relacionada con el progreso de la simulacion.
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4. Establecimiento de la conexion entre el Coordinator y el SimulationEngine. Por
un lado, el Coordinator solicita al SimulationEngine los comandos de gestion de
la simulacion indicados por la GUI. Mientras que el SimulationEngine
proporciona respuesta a las solicitudes requeridas asi como realiza las
actualizaciones adecuadas a la informacion que alberga.

Otra de las consideraciones a realizar, es el funcionamiento interno de una simulacion
cuya ejecucion se realiza en el componente GUIL. En cada una de las simulaciones
participan una serie de nodos, vehiculos en este caso, a los que se les asocia un
determinado programa, el cual proporciona un comportamiento concreto para cada uno
de los nodos, como puede ser un vehiculo roto o un vehiculo que Unicamente se
desplaza hacia abajo.

Teniendo en cuenta lo comentado, la comunicacion realizada entre cada uno de los
programas y el componente SimulationEngine se basa en el establecimiento de una
conexion TCP por la que cada nodo se comunica con este componente para,
posteriormente, solicitar datos del entorno y actuar de acuerdo con el funcionamiento
establecido. Todo lo mencionado se ejemplifica en la llustracion 8.

create TCPSocket

A

PROGRAMA CAR1
OK

v

SIMULATION ENGINE

setCurrentWavyPoint

-
-

OK

A J

N

Actualizacion CAR1

llustracion 8: funcionamiento NCTUNS 5.0.

Ademas, para la creacion de las comunicaciones y los envios de informacion entre
nodos, es muy importante considerar, tal y como se mencioné al comienzo de la
seccion, que las direcciones de red no se corresponden con las cominmente utilizadas.
Por tanto, hay que tener presente que la direccion para el envio masivo de informacion
entre nodos, direccion de broadcast, se corresponde con la 1.0.1.255.

Estudiado todo el sistema, es necesario profundizar en el SimulationEngine puesto que
es el componente en el que, tras este estudio analitico, parece necesaria una mayor
intervencion para lograr los objetivos de este proyecto. Las siguientes imagenes,
llustracién 9 e llustracion 10, muestran la estructura interna de este componente.
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- m_mapTriggerMap: TRIGGER_MAP
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- nfds: int
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cmd_server()
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llustracion 9: diagrama 1 SimulationEngine.
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event
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+cmd_Interp_

TclObject

+scheduler_

do_int(int) : void

do_stopiint) : void
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llustracion 10: diagrama 2 SimulationEngine.
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Brevemente, el funcionamiento de este componente es el siguiente:

1. Se registran todos los mddulos de los diferentes protocolos que pueden ser

utilizados (clase “NCTUns”) y se lee el fichero de configuracion de la
simulacion correspondiente (clase “app_init”), en el cual se encuentran campos
como la velocidad del nodo o la posicion inicial. Dicho fichero es especifico
para cada simulacion y se crea al guardar cada una de las simulaciones, su
extension es .xtpl.

Se ejecutan una serie de comandos encargados de construir el entorno en el que
se va a ejecutar la simulacion (clase “tclObject”). Entre estos comandos se puede
destacar la construccion de los nodos, como son los vehiculos.

Se procede a la ejecucion de las operaciones que definen el funcionamiento de la
simulacion.

Para comenzar, se realiza la asignacién de direcciones a los diferentes nodos de
la interfaz de simulacién y se crea un evento encargado de lanzar un proceso
independiente para ejecutar un programa correspondiente por cada uno de dichos
nodos. Esto es una de las funcionen principales para la puesta en marcha de la
simulacion (clase “event”).

Después se crean otros eventos para que fluya la comunicacion entre el
Coordinator, el Dispatcher y el SimulationEngine.

En dltimo lugar, se activa el planificador para comenzar la ejecucion de la
simulacion y encargarse de la gestion y ejecucion de los eventos (clase
“scheduler”).

Todo lo descrito en este punto se desarrolla dentro de la clase “init”.

Tras finalizar el estudio, las conclusiones mas relevantes que han sido obtenidas son:

No se proporciona la implementacién de la interfaz grafica del simulador.

En el fichero de configuracién .xtpl se dispone de campos pertenecientes a las
caracteristicas de cada nodo, como son la velocidad o la posicion inicial.

Una simulacién esta compuesta por una serie de nodos, que en este caso
coinciden con vehiculos, a los que se les asocia un programa correspondiente
con un comportamiento a simular. Ademas, es en la clase “event” en la que se
efectla la lectura de cada uno de los programas.

El simulador NCTUns 5.0 (1) se ejecuta en un ndcleo especialmente
desarrollado para su ejecucion. Por tanto, la direccion de broadcast no se
corresponde con 255.255.255.255, sino que se ha realizado una implementacion
en la que la direccion asociada a este propésito es la 1.0.1.255.
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3.3 Arquitectura preliminar

En secciones anteriores se ha presentado el protocolo EVIGEN (seccién 3.1.1), el cual
constituye la base de este proyecto, y el estudio del simulador NCTUns 5.0 (1)
(seccion 3.2) con el que se pretende simularlo. Por tanto, en este punto del analisis se
puede efectuar una arquitectura preliminar del sistema a desarrollar, lo cual servira de
punto de partida para el posterior disefio.

Teniendo en cuenta que los dos objetivos de este proyecto (seccion 1.1) afectan a partes
distintas del simulador, en esta seccién se presentan ambas cuestiones de manera
separada. La seccion 3.3.1 aborda el desarrollo de la visualizacién de los mensajes
intercambiados en las simulaciones del protocolo y la seccién 3.3.2 presenta la
arquitectura preliminar para la creacion del protocolo de intercambio de mensajes entre
los distintos tipos de nodos. Sin embargo, entre ambas partes hay un flujo de datos, el
cual se representa en la llustracion 11.

Implementacion del protocolo Desarrollo de la
EVICEN DATOS visnalizacion de los
_ mensajes del protocolo
EVIGEN

llustracion 11: definicion preliminar del flujo de datos EVIGEN-visualizacion de mensajes.

3.3.1 Arquitectura preliminar para el desarrollo de la
visualizacion de los mensajes del protocolo

Considerando lo comentado en la seccion 3.2, en la que se indicaba que el cddigo de la
GUI no es proporcionado, hace imposible la modificacién o ampliacion de la interfaz
del simulador NCTUns 5.0 (1). Por tanto, se establece que el desarrollo de la vision de
los mensajes intercambiados en el protocolo EVIGEN se va a llevar a cabo mediante la
creacion de un sistema independiente, denominado, a partir de este momento, sistema
de vision de mensajes de la simulacion.

La llustracion 12 muestra la arquitectura preliminar establecida.
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llustracion 12: arquitectura preliminar del sistema de vision de mensajes de la simulacién.

Se aprecia la existencia de tres componentes que se corresponden con el uso del patrén
modelo-vista-controlador (MVC) (6) puesto que es un patron que permite la
independencia de componentes y se adecUa en gran medida a las tres partes en las que
se ha escogido dividir el sistema, presentacién de la informacién, control de la
informacidn y almaceén de la informacién.

Por un lado, el Modelo incluye la recepcion de informacion proveniente del simulador y
referente a los mensajes intercambiados, los nodos que intervienen en la simulaciéon, los
nodos con certificado revocado y la informacion de estado de cada uno de ellos
(velocidad, localizacion, identificador y tipo de vehiculo/rol). Ademaés, sera el
encargado de proporcionar al Controlador toda la informacion que se le solicite.

Por otra parte, el Controlador sera el componente encargado del control de informacion
y, por ello, en él se estableceran condiciones que garanticen que todo lo que se solicite
desde la Vista no contenga errores o, de lo contrario, notificar el error para que se actue
en consecuencia. Asimismo, solicitara respuesta al Modelo para las peticiones realizadas
por la Vista.

Finalmente, la Vista sera la encargada de presentar al usuario la informacién referente a
los mensajes intercambiados, a los nodos con certificado revocado y al estado de cada
uno de los nodos participes en la simulacion.

3.3.2 Arquitectura preliminar de la implementacion del
protocolo EVIGEN

Teniendo en cuenta las caracteristicas del protocolo (seccion 3.1.1) y la estructura
fundamental del simulador (seccion 3.2), en esta seccion se describen los aspectos
fundamentales de la adaptacion necesaria para la integracion del protocolo EVIGEN en
dicho simulador y siendo denominada, a partir de este momento, extension de NCTUns
para la simulacién del protocolo EVIGEN.
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En este diagrama, llustracion 13, se presenta la parte correspondiente con la
implementacion del protocolo.
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ProtocoloEVIGEN_Entornolnalambrico
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llustracion 13: arquitectura preliminar de la extension de NCTUns para la simulacion del protocolo EVIGEN.

Se pueden apreciar tres componentes, NCTUns, correspondiente con los componentes
del simulador presentados en la seccién 3.2,
ProtocoloEVIGEN_Entornolnfraestructura, relativo a la implementacion del proyecto
complementario (2) y ProtocoloEVIGEN_Entornolnalambrico, donde se lleva a cabo el
desarrollo del protocolo EVIGEN vinculado a este proyecto.

Primeramente, en la parte derecha de ProtocoloEVIGEN_Entornolnalambrico se
presentan los componentes correspondiente con los roles existentes en el protocolo
(componentes Requester, Witness, NoEquipped) en donde se realizardn las acciones
propias de cada uno de ellos, mientras que las operaciones comunes a ambos se
incluirdn en el componente Operaciones. Ademas, se dispone del componente
enlazador, Enlace, para realizar el acceso a las operaciones comunes como pueden ser
inserciones en listas o comprobaciones de datos, y, también, para acceder a las
operaciones de envio y recepcion de mensajes, realizadas en el componente
Comunicacion, parte de las cuales corresponderan con la entrega de mensajes al sistema
visor de mensajes de la simulacion.

Por otra parte, dado que hay que efectuar la integracion con el simulador NCTUns 5.0
(1) se hace uso del componente NCTUns, sefialado en azul y mencionado en los
objetivos con el nombre “Desarrollo NCTUns 5.0” (seccion 1.1). Por tanto, a este
componente se solicitan datos necesarios para la realizacion de determinadas
operaciones como es la creacion de la movilidad de los vehiculos.
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Por ultimo, se aprecia ProtocoloEVIGEN_Entornolnfraestructura, representandose la
interaccion entre el desarrollo del protocolo realizado en este proyecto y el desarrollo
del protocolo efectuado en el complementario (2). De este modo, se ofrecen datos para
facilitar el cumplimiento de los requisitos establecidos en dicho proyecto y se obtienen
datos para poder representar correctamente todos los mensajes intercambiados y
satisfacer los objetivos establecidos en el presente proyecto.
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3.4 Analisis de las tecnologias impuestas

Dado que los artefactos software que se desarrollen en este proyecto, como respuesta
informatica a las necesidades planteadas, deben relacionarse con un producto software
preexistente (en concreto, el simulador NCTUns en su version 5.0), es necesario
analizar los condicionantes tecnoldgicos que vienen impuestos por esta circunstancia.

Es importante tener en cuenta que uno de los requisitos para el funcionamiento del
simulador NCTUns 5.0 (1) es el de ejecutarse en el sistema operativo Fedora (7) y
preferiblemente FedoralO para evitar problemas de incompatibilidades. Ademas, el
simulador esta desarrollado en el lenguaje de programacién C++ y la conexién entre los
nodos, correspondientes con los vehiculos, se realiza mediante el uso de sockets UDP
no bloqueantes.
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3.5 Estudio tecnologico

En esta seccion se presentan distintas tecnologias necesarias para conseguir los
objetivos establecidos. La exposicion se divide en el estudio de las tecnologias
aplicables al sistema de vision de mensajes de la simulacion y las aplicables al
desarrollo de la extension de NCTUns para la simulacion del protocolo EVIGEN.

El contenido de este estudio queda resumido en forma tabular en la Tabla 2, presentada
posteriormente.

Sistema de vision de mensajes de la simulacion

Necesidad tecnolégica Alternativas Posibles

Java
Lenguajes de programacion aplicables al =~

sistema de vision de mensajes de la

; ", C++
simulacion.

HTML
Librerias para la creacion de la interfaz ~ Java Swing (8)

grafica del sistema de vision de mensajes  Windows Forms (9)
de la simulacién. GTK+ (10)

Tecnologias aplicables para la creacion ~ iText (11)
de ficheros PDF. iTextSharp (12)

Extension de NCTUns para la simulacion del protocolo EVIGEN

Necesidad tecnolégica Alternativas Posibles
Java RMI
Tecnologias aplicables para sistemas  AXIS (13)
distribuidos. CORBA (14)
Sockets
Tuberias

Paso de mensajes
Tecnologias aplicables a la ejecucion en  Ficheros
paralelo, comunicacion Yy sincronizacion. Variables de memoria Compartida
Mutex
Variables condicionales
Tecnologias para el almacenamiento de  Ficheros

los elementos configurables. Base de datos
Tabla 2: entorno tecnolégico estudiado.

Previamente al comienzo del andlisis, es conveniente indicar que asumiendo la
existencia de herramientas y tecnologia de libre distribucion, lo suficientemente
potentes como para realizar un buen desarrollo, asi como la necesidad de no incrementar
el presupuesto establecido en el proyecto, se va a descartar el uso de herramientas y
tecnologias comerciales.
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3.5.1 Tecnologias aplicables al sistema de visién de mensajes de
la simulacion

En esta seccion se mostraran lenguajes en los que es posible realizar la implementacion
del sistema de vision de mensajes de la simulacién, las posibles librerias para el
desarrollo de la interfaz gréfica del sistema y las librerias viables para la creacién de
ficheros PDF.

3.5.1.1 Lenguajes de programacion aplicables al sistema de
vision de mensajes de la simulacion

Para comenzar, los lenguajes mas adecuados escogidos para la realizacion de este
sistema son C++. C# o Java, asi como HTML para la creacion de paginas web que
puedan ser incluidas como soporte. Todos ellos son estudiados en los siguientes
parrafos.

Por un lado se encuentra el lenguaje C++ en el que se puede programar por medio de
aplicaciones como Microsoft Visual Studio (15), que proporcionan buenas herramientas
para crear interfaces gréaficas. Por otro lado, hay que considerar que ha de ser compilado
en el sistema en el que se vaya a ejecutar y, de este modo, maximizar las prestaciones
ofrecidas por cada plataforma (Windows, Mac, Solaris, etc.).

Otra opcidn viable es la utilizacion de C#. La sintaxis es similar a C/C++ y esta
orientado a objetos. Ademads, es un lenguaje similar a Java, desarrollado para la
plataforma .NET de Microsoft, que proporciona ciertos mecanismos para facilitar la
programacion funcional.

El lenguaje Java también es otra alternativa para la creacion de interfaces graficas. Una
de las principales ventajas es la cantidad de documentacion que puede ser encontrada
para el desarrollo de cualquier aplicacion, no s6lo es méas sencillo encontrar manuales
sino que se dispone de un completo Javadoc que proporciona ayuda en el momento
deseado. No obstante, es un paradigma orientado a objetos que no puede ser combinado
con otros como el de la programacion procedural. Finalmente indicar que por ser
compilado para una JVM es independiente de la plataforma, pudiendo ser ejecutado en
muchos entornos aungque sin obtener el maximo rendimiento.

Otros de los lenguajes, utilizados como base para la creacion de paginas web, es HTML,
el cual puede ser integrado en multiples sistemas para presentar cierta informacién que
requiera ser actualizada o como soporte 0 medio de contacto para los usuarios de la
aplicacion con los desarrolladores del sistema.

Existen otros muchos lenguajes de programacion pero quedan fuera del ambito de este
proyecto ya que, de acuerdo con el proposito a conseguir, no son lenguajes que se
consideren tan adecuados como los citados.
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3.5.1.2 Librerias para la creacion de la interfaz grafica del
sistema de vision de mensajes de la simulacion

Por otra parte, en cuanto a la libreria que puede ser escogida para la creacién de la
interfaz gréfica, las opciones més adecuadas son Java Swing (8),Windows Forms (9) o
GTK+ (10), analizadas posteriormente.

En lo referente a Java Swing (8) hay que indicar que es una biblioteca, independiente de
la plataforma, que se utiliza para la creacion de interfaces graficas en lenguaje Java.
Asimismo, es de uso libre y posee documentacidn de ayuda y soporte, pero es gracias a
la ayuda de editores como el proporcionado por NetBeans (16) lo que simplifica su
utilizacion.

En cuanto a GTK+ (10), es una libreria multiplataforma viable para Windows, Linux y
Mac, que permite programar en lenguajes de programacion como Java, C++, C, PHP,
etc. Ademas, es de libre distribucion y, de igual modo que Java Swing (8), se puede
hacer uso de editores como NetBeans (16) para facilitar la implementacion.

En lo referente a Windows Forms (9), sefialar que es una aplicacion para crear
aplicaciones graficas por medio de la plataforma .NET. Del mismo modo que Java
Swing (8), dispone de manuales e informacion de soporte, asi como de editores para
simplificar el desarrollo de las interfaces, en este caso un ejemplo seria Microsoft Visual
Studio (15).

3.5.1.3 Tecnologias aplicables para la creacion de ficheros PDF

Teniendo en cuenta la necesidad de crear ficheros PDF en los que se presentan los
mensajes intercambiados en una simulacién, se han de analizar las librerias existentes
para la realizacion de este objetivo. Las posibilidades ofrecidas, consideradas mas
adecuadas, son principalmente dos, la libreria itext (11) o bien la libreria
itextSharp (12).

Las funcionalidades incluidas en ambas librerias son practicamente idénticas, ambas son
sencillas y ofrecen un gran nimero de ejemplos y manuales para poder aprender con
facilidad la sintaxis y las funciones a utilizar.

Sin embargo, la diferencia entre ambas es que itext (11) puede ser utilizada siempre que
el lenguaje en el que se incluya sea Java, mientras que itextSharp (12) debe ser utilizada
si el lenguaje en el que se hace uso de ella es C#.
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3.5.2 Tecnologias aplicables de la extension de NCTUns para la
simulacion del protocolo EVIGEN

Por otro lado, para el desarrollo del protocolo EVIGEN se estudian las tecnologias que
permitan el intercambio de datos entre dos programas, independientes, en ejecucion.
Ademas, en el protocolo se debe considerar la existencia de distintos procesos
ejecutandose simultdneamente por lo que es necesario analizar las tecnologias que
permitan la sincronizacion y comunicacion de los mismos. Asimismo, el protocolo
requiere elementos configurables y, por este motivo, es imprescindible escoger un modo
de almacenamiento.

3.5.2.1 Tecnologias aplicables para sistemas distribuidos

Tal y como se expuso en la seccion 3.2, dado que no se dispone del codigo de la interfaz
de NCTUns 5.0, el visor de mensajes debe desarrollarse de forma independiente al
simulador. Por este motivo, es imprescindible analizar las tecnologias existentes para la
creacion de aplicaciones distribuidas.

En este caso se han de realizar intercambios de mensajes desde el protocolo
desarrollado en el simulador NCTUns 5.0 (1) al sistema de visién de mensajes la
simulacion. Finalmente, teniendo en cuenta lo mencionado y sin haber establecido los
lenguajes a utilizar, se analizaran las formas mas comunes de intercambio de mensajes
en aplicaciones distribuidas: Java RMI, AXIS (13), CORBA (14) y sockets.

Para comenzar, Java RMI proporciona un modo sencillo de invocacion de métodos
remotos exclusivamente para ser utilizado en Java.

Por un lado, AXIS (13) es una implementacion de SOAP, el cual es un protocolo basado
en XML para realizar la comunicacion y el intercambio de informacién por medio de
HTTP, soportado tanto para Java como para C++. Ademas, unas de sus fortalezas son la
interoperatibilidad y la extensibilidad, debido a la utilizacion de estandares y protocolos
abiertos. No obstante, una de sus debilidades es el rendimiento proporcionado ya que
los paquetes se han de encapsular en SOAP y, posteriormente, ser enviados via HTTP.

Por otra parte, CORBA (14) es un modo de comunicacion de aplicaciones desarrolladas
en distintos lenguajes de programacion, lo cual es una de sus ventajas. Ademas, es un
modo de programacién en el que Gnicamente se realizan llamadas teniendo en cuenta el
nombre de los servicios sin necesidad de establecer puertos, de hecho, ofrece un
conjunto de servicios de alto nivel. No obstante, no es uno de los modos mas sencillos
de programar y, por ello, requiere el manejo del lenguaje IDL y el correcto
conocimiento del estandar para que la programacion sea fluida. Asimismo, es un
mecanismo que proporciona un rendimiento relativamente lento, en comparacion con
otros como los sockets, debido a la sobrecarga producida por las cabeceras.

Finalmente, los sockets son otro de los modos de programacion distribuida, rapidos y
sencillos pero que, por el contrario, requieren programar a bajo nivel. Por tanto, es
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necesario analizar los tipos de sockets que podrian ser utilizados teniendo en cuenta el
tipo de transporte. Por un lado, se puede utilizar el protocolo TCP de modo que las
comunicaciones sean seguras Yy se garantice que los datos llegan al extremo en el que se
solicitan. Por otra parte, la utilizacion de sockets con UDP implicaria considerar que los
mensajes pudiesen no ser recibidos en el extremo deseado. Ademas, es conveniente
indicar que los sockets también pueden ser blogueantes o no bloqueantes, en el primer
caso se espera hasta que llega informacion por el socket y en el segundo, Unicamente se
comprueba si un dato ha sido o no recibido.

3.5.2.2 Tecnologias aplicables a la ejecucion en paralelo

Otra de las consideraciones a realizar es que en este sistema se van a ejecutar,
simultaneamente, tantos nodos, internamente denominados procesos, como se deseen.
Esto conduce a la necesidad de paralelizar las tareas realizadas por cada proceso, ya que
de lo contrario el protocolo seria muy lento, credndose mdltiples hilos por proceso para
poder ejecutar dichas tareas. Por ello, hay que analizar los lenguajes en los que puede
ser permisible crearlos y los modos de sincronizacion y comunicacién existentes.

Recordando que el simulador estd implementado en el lenguaje C++, se establece que el
lenguaje C sea el utilizado para la creacion de los hilos. Sin embargo, dicha eleccion
requiere la programacion a bajo nivel, apareciendo limitaciones como la
implementacion de la encapsulacion o el polimorfismo mediante variables estaticas o
estructuras. No obstante, son precisamente tales limitaciones, asi como otras, las que
provocan que pueda ser un lenguaje utilizado para maximizar la eficiencia de los
sistemas.

Por otro lado, para la comunicacién y sincronizacion de procesos se encuentran las
tuberias y el paso de mensajes. En cuanto a las tuberias, sefialar que se realiza la
comunicacion de modo que el flujo de datos sea unidireccional. Y, en cuanto a paso de
mensajes, es otro mecanismo en el que se necesita realizar, explicitamente, las
operaciones de recepcién y envio, y en el que los procesos pueden estar en la misma o
en distinta maquina.

En lo referente a mecanismos que Unicamente garantizan la comunicacion, se
encuentran los ficheros y las variables de memoria compartida. Los ficheros, por su
parte, son un modo sencillo de comunicacion en el que es muy importante considerar las
escrituras, en el caso de ser concurrentes. Por otro lado, las variables de memoria
compartida son un recurso comodo para realizar la comunicacion y comparticion de
recursos entre procesos gue se ejecutan en una misma maquina, sin embargo, al igual
que ocurria en el caso de los ficheros es conveniente establecer mecanismos de
sincronizacion adecuados.

En lo relacionado con los mecanismos Unicamente de sincronizacion se encuentran los
seméforos, los mutex y las variables condicionales. Por una parte, los semaforos son
generalmente utilizados para sistemas con memoria compartida y a cada seméforo se le

Pagina 42 de 187



Universidad Carlos 111 de Madrid Proyecto Fin de Carrera

asocia una cola de procesos. Por otro lado, los mutex y las variables condicionales son
mecanismos sencillos para la sincronizacion de procesos ligeros cuyas funciones son
unicamente bloquear y desbloquear la zona en la que se establezcan.

3.5.2.3 Tecnologias para el almacenamiento de los elementos
configurables

De igual modo que sucede en otros sistemas, se han de almacenar elementos para
posteriormente ser cargados en el sistema. Con el fin de conseguir este propdsito se
puede escoger, principalmente, entre realizar el almacenamiento en un fichero o en una
base de datos.

Por un lado, la eleccion de un fichero como método de almacenamiento proporciona
grandes ventajas como son la facilidad de manejo de las operaciones de ficheros y la
posibilidad de eleccidon del modo de insercién y obtencidn de los elementos puesto que
se pueden almacenar de forma secuencial, con saltos de linea, etc. Ademas, no es
necesaria la instalacion de ningun sistema ni el aprendizaje de ningun tipo de sintaxis.
Sin embargo, hay que tener presente que sélo es adecuado si la cantidad de informacion
a manipular no es muy elevada y si el control de concurrencia en el acceso se puede
realizar de manera sencilla.

Por otro lado, la eleccidn de una base de datos facilita la gestion de los datos puesto que
se proporcionan funciones para el acceso directo y la manipulacién de los mismos.
Asimismo, se pueden establecer distintas politicas de control de concurrencia,
dependiendo del uso requerido. No obstante, en contraste con al almacenamiento
mediante ficheros, es indispensable conocer el lenguaje utilizado en la base de datos
escogida.
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3.6 Arquitectura definitiva de alto nivel

Estudiadas las tecnologias y teniendo una vision de los objetivos a realizar, en esta
seccion se presenta, en profundidad, la arquitectura sobre la que se va a disefar el
sistema. Ademas, al igual que en ocasiones anteriores, esta seccion se divide en la
arquitectura definitiva del sistema de vision de mensajes de la simulacion y la
arquitectura definitiva de la extension de NCTUns para la simulacién del protocolo
EVIGEN.

Asimismo, tal y como se indico en la arquitectura preliminar, y recordando el flujo de
datos existente entre el simulador NCTUns y el sistema de vision de mensajes de la
simulacion, se muestra la llustracion 14, equivalente a la presentada en la seccién 3.3.

Extension NCTUXNns 5.0 para Sistema de vision de
la simulacién del protocolo DATOS mensajes de la simulacion
EVIGEN

llustracion 14: definicidn definitiva del flujo de datos EVIGEN-visualizacion de mensajes.

3.6.1 Arquitectura definitiva sistema de vision de mensajes de la
simulacion
Para la realizacion de este componente, correspondiente con el sistema visor de la

simulacion, se va a hacer uso del patron MVC (6), tal y como se coment6 en la
arquitectura preliminar y como se ilustra en la siguiente imagen, llustracion 15.
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llustracién 15: arquitectura definitiva sistema de vision de mensajes de la simulacién.
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Tras realizar el analisis preliminar hay que subrayar la modificacion realizada en el
comportamiento del componente Modelo, asi como en la descomposicion realizada en el
mismo.

Por un lado, el cambio de funcionamiento se corresponde con el envio de determinada
informacion recibida desde el simulador NCTUns 5.0 (1), a la Vista, de modo que ésta
ultima se encargue de mostrarla por pantalla.

Ademas, se puede apreciar la aparicion de tres nuevos componentes. Por un lado, el
componente ConfiguracionPuertos se centra en la actualizacion y almacén de los
puertos establecidos en la interfaz para la comunicacion con el simulador NCTUns 5.0

(D).

Por otro lado, en el componente Datos se centran dos grandes funciones asociadas a los
tres tipos de datos que pueden ser recibidos, la lista de identificadores de nodos con
certificado revocado, los mensajes intercambiados en la simulacion y la informacion de
estado enviada en los mensajes de beaconing junto con la lista de nodos participantes en
cada simulacién. Una de las grandes funciones se desarrolla en el componente
RecepcionDatos, cuyo objetivo es el de realizar la recepcion de los datos procedentes
del simulador NCTUns 5.0 (1), los cuales se corresponden con los tres tipos de datos
mencionados. La otra funcion es abordada por el componente Almacen, donde se
produce el almacenamiento de los datos mencionados, asi como la preparacion de los
mismos para su posterior presentacion. Por todo lo comentado, se puede apreciar la
existencia de un patron Observer (17) que tras la recepcion de un dato lo notifica para
su posterior visualizacion.

Por ultimo, el componente Comunicador actla como un patron Facade (17) para
proporcionar una interfaz comun, tanto para el acceso a los elementos configurables, los
puertos, como para el acceso a la informacion recibida del simulador NCTUns 5.0 (1).

En cuanto a la funcionalidad a desarrollar por el resto de componentes, Vista y
Controlador, hay que sefialar que no se ha modificado con respecto a la descrita en la
arquitectura preliminar (seccion 3.3.1).

3.6.2 Arquitectura definitiva de la extension de NCTUns para la
simulacion del protocolo EVIGEN

En el diagrama correspondiente con la llustracion 16 se presenta la parte del sistema en
el que se desarrolla el protocolo EVIGEN.
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llustracién 16: arquitectura definitiva de la extension de NCTUns para la simulacion del protocolo EVIGEN.
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Tal y como se puede apreciar, se requieren tres componentes para el desarrollo del
protocolo. Por un lado se sitda ProtocoloEVIGEN_Entornolnalambrico, el cual es el
asociado al desarrollo de este protocolo. Por otro lado, Criptografia, TomarMedidas y
ComponenteX son los componentes vinculados al proyecto complementario a éste (2).
Por ultimo, NCTUns se corresponde con los componentes del simulador NCTUns 5.0
(1) presentados en la seccién 3.2.

Primeramente se describen los componentes asociados al desarrollo de
ProtocoloEVIGEN_Entornolnalambrico.

En la parte superior derecha se aprecian los componentes correspondientes con los
distintos roles participes en el protocolo, Requester, Witness y NoEquipped. En dichos
componentes se realizaran las operaciones propias de cada rol. Ademas, se puede
observar el componente Nodos, utilizado como enlazador de todos los roles, de modo
que se establezca una interfaz comun para el acceso a maltiples operaciones. (Patron
Facade (17))

En la zona inferior se observan dos componentes. Por un lado, Operaciones es el lugar
en el que se realizan las acciones comunes a todos los roles y, por otro lado,
Movimiento, donde se incluye la accion que proporciona movilidad a los vehiculos, la
cual se crea por medio de operaciones proporcionadas por el componente NCTUns.

En la parte central de diagrama se aprecia el componente Enlace, utilizado como
enlazador entre los componentes  Configuracion, CriptografiaNodos vy
Comunicacioninterfaz, y, de este modo, poder presentar una interfaz comdn tanto para
el componente Nodos como para el componente Operaciones.

En la parte inferior izquierda se presenta el componente Configuracion, donde se realiza
la lectura de los distintos puertos con los que establecer la comunicacion, las rutas
donde se almacenan los certificados y las claves privadas y las variables que pueden ser
modificadas en distintas simulaciones.

Otro de los componentes es el de Comunicacion, donde se incluyen las operaciones
relacionadas con la creacién de sockets, la creacion de hilos asociados a las recepciones
de datos y los envios y las recepciones de mensajes.

En la zona central izquierda se localiza el componente CriptografiaNodos responsable
de la realizacion de las operaciones criptograficas para lograr que los mensajes
intercambiados no puedan ser alterados o examinados.

En la esquina superior izquierda se observa el componente Comunicacioninterfaz,
encargado de la preparacion de datos y del envio de los mismos al sistema de vision de
mensajes de la simulacion. Ademas, es necesaria la creacion de una interfaz con la que
otros componentes externos puedan enviar datos sin necesidad de ningun tratamiento
previo.
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Por otra parte, en la zona inferior de la ilustracion se encuentra el componente NCTUns,
sombreado de color azul, el cual es el responsable de la vinculacion del protocolo
EVIGEN con el simulador NCTUns 5.0 (1). En este componente se proporcionan
operaciones necesarias para el funcionamiento de los nodos, correspondiendo con la
obtencion de las posiciones de cada uno de ellos y la creacion del movimiento. Ademas,
habiendo estudiado (seccion 3.2) que es en este componente donde se crean los nodos
participantes en la simulacién, se deberan desarrollar las operaciones necesarias para
proporcionar la identidad de cada uno de ellos al sistema de vision de mensajes de la
simulacion y, posteriormente, representar los mensajes asociados a dichos nodos.

En ultimo lugar, tal y como se mencion6 al comienzo del apartado, los componentes
sombreados de color morado se corresponden con los desarrollados en el proyecto
complementario a éste (2). Por un lado, el componente
ProcoloEVIGEN_Entornolnfraestructura refleja la integracion con
ProtocoloEVIGEN_Entornolnlambrico, mostrandose asi el desarrollo completo del
protocolo. Concretamente, con el nombre de TomarMedidas se alude al componente al
que se envian los datos pertinentes para la correcta creacion de las estadisticas deseadas.
Por otro lado, con el nombre de Criptografia se referencia al lugar donde se efectua la
implementacién de operaciones criptograficas y que es utilizado para la creacion y
verificacion de los mensajes del protocolo. Finalmente, con el nombre ComponenteX se
sefialan el o los componentes que hardn uso de Comunicacioninterfaz para poder
mostrar, también, mensajes intercambiados en la parte del protocolo desarrollada en el
proyecto complementario (2).
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3.7 Seleccion de las tecnologias no impuestas

Una vez presentada la arquitectura preliminar (seccion 3.3), es preciso finalizar con la
seleccion de aquellas tecnologias que no quedaban impuestas por el contexto técnico
preexistente. Asi, en esta seccion se efectia la seleccion definitiva de las tecnologias,
teniendo en cuenta las alternativas tecnoldgicas presentadas en la seccion 3.5.

Tal y como se ha realizado en secciones anteriores, se divide en las elecciones
realizadas para el sistema de vision de mensajes de la simulacion y las realizadas para la
extension de NCTUns para la simulacién del protocolo EVIGEN.

En la Tabla 3 posterior, se presentan, en verde, las elecciones escogidas en relacion con
las posibilidades especificadas.

Sistema de vision de mensajes de la simulacion

Necesidad tecnologica Alternativas Posibles

. - . Java
Lenguajes de programacion aplicables al — ~

sistema de vision de mensajes de la

; ", C++
simulacion.

HTML
Librerias para la creacion de la interfaz  Java Swing (8)

grafica del sistema de vision de mensajes Windows Forms (9)
de la simulacién. GTK+ (10)

Tecnologias aplicables para la creacion de iText (11)
ficheros PDF. iTextSharp (12)

Extension de NCTUns para la simulacion del protocolo EVIGEN

Necesidad tecnologica Alternativas Posibles
Java RMI
Tecnologias aplicables para sistemas AXIS (13)
distribuidos. CORBA (14)
Sockets
Tuberias

Paso de mensajes
Tecnologias aplicables a la ejecucion en  Ficheros
paralelo, comunicacion y sincronizacion.  \/ariables de memoria compartida
Mutex
Variables condicionales
Tecnologias para el almacenamiento de  Ficheros
los elementos configurables. Base de datos

Tabla 3: tecnologias escogidas.
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3.7.1 Seleccidn realizada para desarrollar el sistema de vision de
mensajes de la simulacion

Para comenzar, considerando la facilidad y la flexibilidad que proporciona Java asi
como la gran extensién de este lenguaje, ain mas para el desarrollo de interfaces
gréficas, se ha decidido que es la mejor opcidn para llevar a cabo este propaésito.

Ademas, hay que indicar que dentro de este sistema se hard uso del lenguaje HTML
para la creacion del manual de usuario, de modo que ante cualquier problema o duda, se
pueda consultar en internet o incluso enviar un correo al fabricante en el que se indique
alguna debilidad del sistema, y poder mejorarla en futuras versiones.

Asimismo, hay que indicar que para la implementacion de la interfaz grafica se escoge
la libreria Java Swing (8) por disponer de un mayor conocimiento de la misma.

En Gltimo lugar, para la creacion de ficheros PDF, asumiendo la utilizacion del lenguaje
Java, se hard uso de la libreria itext (11).

3.7.2 Seleccidn realizada para la extension de NCTUns para la
simulacion del protocolo EVIGEN

Por otra parte, para la comunicacion entre el sistema de vision de mensajes de la
simulacion y el protocolo EVIGEN se ha descartado el uso de Java RMI debido a la
incompatibilidad de los lenguajes, y se han escogido los sockets. Esta decision se basa
en la simplicidad de la implementacion, puesto que no hay necesidad de crear interfaces
o utilizar modos mas complejos de programacion, como ocurriria en el caso de hacer
uso de CORBA (14).

En lo referente a los sockets hay que indicar que se seleccionan los bloqueantes, de
forma que no haya que realizar operaciones de lectura cada cierto tiempo y comprobar
si ha llegado un dato, asumiéndose un buffer de recepcion ilimitado para evitar
problemas de descarte de paquetes. Asimismo, es indispensable considerar el tipo de
protocolo que puede ser utilizado, TCP, por su parte, es la mejor opcion ya que siempre
habria garantias de que los datos llegasen en la secuencia establecida y sin errores. Sin
embargo, la rapidez es menor que en los sockets UDP debido a todos los controles que
han de realizarse, pudiéndose producir una sobrecarga en el sistema. Por tanto, teniendo
en cuenta que la aplicacion necesita varios procesos funcionando simultdneamente
(tantos como nodos), se ha decidido escoger los sockets UDP y prevenir, de este modo,
un decremento en la velocidad y en el rendimiento de la maquina.

En lo referente a la creacién de procesos ligeros, sefialar que se va a hacer uso del
lenguaje C y, para la comunicacion de los mismos, se ha escogido el mecanismo de
paso de mensajes puesto que es el que mas se adapta a la comunicacion de redes
vehiculares, las cuales realizan intercambios de mensajes.
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Ademas, indicar que el intercambio de mensajes entre los nodos participantes en la
simulacion también se va a implementar utilizado sockets. Sin embargo, la base de esta
decision es distinta con respecto a la indicada para la eleccién del mecanismo de
comunicacion entre protocolo y el sistema de vision de los mensajes de la simulacion,
en este caso hay que considerar la necesidad de la aplicacion de funciones criptograficas
en los mensajes intercambiados. Por tanto, si el mecanismo de comunicacion es de un
nivel de abstraccion superior, la aplicacion de criptografia no tendria sentido puesto que
se utilizarian mecanismos que encapsularian los mensajes e implicitamente se
proporcionarian funciones de distintos tipos como es la de la seguridad, un ejemplo de
ello es lo que ocurre en AXIS (13), por viajar los mensaje por medio de HTTP.
Asociado a los sockets esté la eleccion del transporte, el cual también coincide con el
indicado anteriormente, UDP, pero esta vez sin tener en cuenta el aumento o
decremento de rendimiento, sino considerando que en un entorno real los mensajes
entre vehiculos se intercambian utilizando como medio el aire y, de este modo, se
simula, en la medida de lo posible, la realidad.

Por otro lado, es importante indicar el uso de mutex para que los datos compartidos
entre los distintos procesos ligeros sean correctos y no se produzcan modificaciones
indebidas.

Finalmente, con el fin de realizar el almacenamiento y gestién de los elementos
configurables y considerando que la cantidad no va a ser elevada, asi como indicandose
la simplicidad de uso, se decide que la utilizacion de ficheros es el modo méas apropiado
para dicho almacenamiento.
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3.8 Diagramas de casos de uso

Tras estudiar las tecnologias y la arquitectura a realizar, en esta seccidn se presenta la
forma y el desarrollo de los casos de uso del sistema, los cuales facilitan la obtencion de
parte de los requisitos necesarios para el cumplimiento de los objetivos del presente
proyecto.

3.8.1 Formato para la especificacion de los casos de uso

La tabla de especificacion de casos de uso es la Tabla 4.

CASO DE USO

Titulo:

Identificador: Version: Fuente:
Actores:

Objetivo:

Precondiciones:

Postcondiciones:

1.- Accion

2.- Accion

N.- Accion

ESCENARIO ALTERNATIVOS

Escenario 1
X.- Condicién
X+1. Accion alternativa

X+s. Accion alternativa
Escenario 2

(..)

Escenario N

(..)

Tabla 4: formato casos de uso.

El propdsito de cada uno de los campos es:

= Titulo: frase en la que se resume el caso de uso.

= Identificador: identificador del caso de uso. El formato serd CU-XX, donde XX
se corresponden con digitos comenzando por el 01.

= Version: version actual del caso de uso. El formato es X.Y, donde X se
corresponde con la version e Y se corresponde con la revision.

= Fuente: origen del que se ha obtenido el caso de uso.
= Actores: entidades que interacttian con el sistema.
= Objetivo: breve descripcion del propdsito a conseguir.

= Precondiciones: estado del sistema necesario para la ejecucion del caso de uso.
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= Postcondiciones: estado del sistema tras la ejecucion del caso de uso.

= Escenario basico: situacion en la que el caso de uso se desarrolla siguiendo el
flujo de ejecucion normal.

= Escenarios alternativos: flujos de ejecucion distinto al principal que se llevan a
cabo si se cumple una determinada condicion en un determinado punto del flujo
de ejecucion basico.

3.8.2 Actores del sistema

Dentro de este proyecto los casos de uso se centran en la interaccion que se produce
entre el usuario del sistema de vision de mensajes de la simulacion y el usuario que
ejecuta las simulaciones en el simulador NCTUns 5.0 (1). Por tanto, los actores son los
siguientes:

= Usuario sistema: persona que hace uso de la interfaz grafica de visualizacion de
los mensajes intercambiados durante la simulacion.

= Usuario NCTUns: persona que hace uso del simulador NCTUns 5.0 (1) para
visualizar la simulacién del protocolo EVIGEN.

3.8.2.1 Casos de uso del actor Usuario sistema

Los casos de uso del sistema se presentan en las tablas posteriores.

CASO DE USO

Titulo: escoger nodo.
Identificador: CU-01 Version: 1.0 Fuente: cliente
Actores: usuario sistema.
Objetivo: escoger un nodo del que observar el intercambio de mensajes.
Precondiciones:
e Sistema visor de mensajes de la simulacién arrancado.
e Simulacion ejecutada en NCTUns arrancada.
Postcondiciones:
e Visualizacion del nodo escogido.
1. Seleccionar “Eleccion de nodo”.
2. Seleccionar un nodo.
3. Terminar.
Escenario 1
1-3a No existe informacion.

1. Volver apaso 1.
Tabla 5: CU-01 escoger nodo.
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CASO DE USO

Titulo: visualizar mensajes.
Identificador: CU-02 Version: 1.0 Fuente: cliente
Actores: usuario sistema.
Objetivo: observar los mensajes intercambiados entre un nodo y el resto de nodos
participantes en la simulacion.
Precondiciones:
e Sistema visor de mensajes de la simulacién arrancado.
e Simulacion ejecutada en NCTUns arrancada.
Postcondiciones:
e Visualizacion de mensajes.
ESCENARIO BASICO
1. Seleccionar “Eleccién de nodo™.
2. Seleccionar un nodo.

3. Terminar.
Tabla 6: CU-02 visualizar mensajes.

CASO DE USO

Titulo: visualizar estado.
Identificador: CU-03 Version: 1.0 Fuente: cliente
Actores: usuario sistema.
Objetivo: observar la localizacién, la velocidad, el tipo, el identificador y el vecindario
de un nodo entre los participantes en la simulacion.
Precondiciones:

e Sistema visor de mensajes de la simulacién arrancado.

e Simulacién ejecutada en NCTUns arrancada.
Postcondiciones:

e Visualizacién de la informacion de estado de un nodo.
ESCENARIO BASICO

1. Seleccionar “Eleccién de nodo”.

2. Seleccionar un nodo.

3. Pulsar el “icono del nodo”

4. Terminar.
Tabla 7: CU-03 visualizar estado.

CASO DE USO

Titulo: visualizar CRL.
Identificador: CU-04 Version: 1.0 Fuente: cliente
Actores: usuario sistema.
Objetivo: observar la lista de nodos, participantes en la simulacion, cuyos certificados
estan revocados.
Precondiciones:
e Sistema visor de mensajes de la simulacion arrancado.
e Simulacién ejecutada en NCTUns arrancada.
Postcondiciones:
e Visualizacion de la CRL.
ESCENARIO BASICO
1. Seleccionar “Visualizacion de CRL”.

2. Terminar.
Tabla 8: CU-04 visualizar CRL.
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CASO DE USO

Titulo: obtener fichero PDF.
Identificador: CU-05 Version: 1.0 Fuente: cliente
Actores: usuario sistema.
Objetivo: obtener un fichero con extension PDF en el que se presenten los mensajes
intercambiados entre los nodos participes en la simulacion.
Precondiciones:

e Sistema visor de mensajes de la simulacién arrancado.
ESCENARIO BASICO

1. Seleccionar “Guardar”.

2. Seleccionar el identificador del nodo deseado o “Todos”, en caso de desear

almacenar la informacion de todos los nodos.

3. Seleccionar una ruta en donde almacenarlo.

4. Escribir un nombre para el fichero.

5. Terminar.
ESCENARIO ALTERNATIVOS
Escenario 1
1-6a No existe informacion.

1. Volverapaso 1.
Escenario 2
5-6b Nombre del fichero incorrecto.

1. Volver apaso 4.
Tabla 9: CU-05 obtener fichero PDF.

CASO DE USO

Titulo: limpiar pantalla.
Identificador: CU-06 Version: 1.0 Fuente: cliente
Actores: usuario sistema.
Objetivo: limpiar la pantalla y dejarla vacia para poder seguir mostrando mas
mensajes.
Precondiciones:

e Sistema visor de mensajes de la simulacion arrancado.

e Simulacioén ejecutada en NCTUns arrancada.
Postcondiciones:

e Pantalla limpia de mensajes.
ESCENARIO BASICO

1. Seleccionar “Limpiar”.

2. Terminar.
Tabla 10: CU-06 limpiar pantalla.

CASO DE USO
Titulo: acceder a manual.
Identificador: CU-07 Version: 1.0 Fuente: cliente
Actores: usuario sistema.
Objetivo: acceder al manual de usuario.
ESCENARIO BASICO
1. Seleccionar “Manual”.

2. Terminar.
Tabla 11: CU-07 acceder a manual.
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CASO DE USO

Titulo: visualizar mensajes de simulacion previa.
Identificador: CU-08 Version: 1.0 Fuente: cliente
Actores: usuario sistema.
Objetivo: visualizacion de los mensajes previamente almacenados y, tras reanudar la
ejecucion del sistema, los mensajes visualizados aumentan.
Precondiciones:
e Sistema visor de mensajes de la simulacién pausado.
e Simulacion ejecutada en NCTUns arrancada.
Postcondiciones:

e Visualizacion de mensajes, sistema visor de mensajes de la simulacién continda
su ejecucion.
ESCENARIO BASICO
1. Seleccionar “Continuar”.
2. Terminar.

Tabla 12: CU-08 visualizar mensajes de simulacion previa reanudar sistema.

En ultimo lugar, el diagrama correspondiente a la representacion de los casos de uso es
mostrado en la siguiente imagen, Ilustracion 17:

VisorSimulacion |

CU-06: Limpiar
pantalla

CU-0T: Acceder

manual

CU-08: Visualizar
mensajes de
simulacion previa.

Usuario sistem
CU-M:Escoger nodo
CU-02: Visualizar
mensajes

CU-04: Visualizar
CRL

AN

.

CU-03: Visualizar
CU-05: Obtener PDF

estado

llustracién 17: diagrama casos de uso, usuario sistema.
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3.8.2.2 Casos de uso del actor Usuario NCTUns

El caso de uso asociado al protocolo EVIGEN se presenta posteriormente, Tabla 13.

CASO DE USO

Titulo: simular.
Identificador: CU-09 Version: 1.0 Fuente: cliente
Actores: usuario NCTUns.
Objetivo: visualizar la ejecucion del protocolo EVIGEN en la interfaz grafica
proporcionada por el simulador NCTUns 5.0 (1).
Precondiciones:
e Simulacion creada en el simulador NCTUns.
Postcondiciones:
e Simulacién en ejecucion en el simulador NCTUns.
ESCENARIO BASICO
1. Seleccionar “Simulation Run”.

2. Terminar.
Tabla 13: CU-09 simular.

El diagrama vinculado al caso de uso presentado es el siguiente, Ilustracién 18.

ProtocoloEVIGEN_Entornolnalambrico |_

CU-09:Simular

Uzuario NCTUns

llustracién 18: diagrama de casos de uso, usuario NCTUns.
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3.9 Catalogo de requisitos software

En esta seccion se exponen los requisitos de software necesarios para el cumplimiento y
desarrollo de los objetivos especificados en este proyecto. El desarrollo de esta seccion
se realiza siguiendo la metodologia ESA (18) y estableciendo que aquellas categorias de
requisitos que no se presenten se consideran no aplicables.

3.9.1 Formato para la especificacion de los requisitos

La tabla de especificacion de requisitos es la siguiente:

REQUISITOS DE SOFTWARE

Tipo:
Id Ver. Titulo Descripcion Estabilidad Prioridad
Tipo:
Id Ver. Titulo Descripcion Estabilidad Prioridad

Tabla 14: formato requisitos de software.

El propdsito de cada uno de los campos es:

= Tipo: valor dependiente del identificador, a continuacion se exponen los tipos
posibles. Los valores que puede tomar son “Funcional”, “Rendimiento”,
“Interfaz”, “Manejo de errores”, “Seguridad” o “Mantenibilidad”.

= |d: identificador del requisito. Los requisitos pueden ser funcionales, con
identificador RF-XX, no funcionales, con identificador RNF-XX, e inversos con
identificador RI-XX. Ademas, dentro de los no funcionales pueden ser de
rendimiento, interfaz, manejo de errores, seguridad y mantenibilidad. Los XX se
corresponden con digitos, comenzando por el 01.

= Titulo: frase en la que se resume el requisito.
= Descripcion: descripcion del requisito.

= Ver.: version actual del requisito. EI formato es X.Y, donde X se corresponde
con la version e Y se corresponde con la revision.

= Estabilidad: probabilidad de que un requisito cambie durante la realizacién del
proyecto. Los valores que pueden ser utilizados son “Alta”, “Media” y “Baja”.

= Prioridad: grado de preferencia en el que un requisito ha de ser desarrollado,
desde el punto de vista del cliente o del programador, dependiendo de la fuente
del mismo. Los valores que pueden ser utilizados son “Alta”, “Media” y “Baja”.
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Ademas, para cada tipo de requisitos se indicaran las siguientes propiedades:

e Necesidad: grado en el que un requisito se hace necesario en el desarrollo del
proyecto. Los valores que pueden ser utilizados son “Imprescindible” y
“Opcional”.

e Fuente: origen del que se ha obtenido el requisito.

3.9.2 Requisitos funcionales

En esta seccion se presentan los requisitos funcionales del sistema a desarrollar.
Ademas, se tiene en cuenta la division existente entre la parte correspondiente con el
sistema de vision de mensajes de la simulacién y el desarrollo del protocolo EVIGEN.

3.9.2.1 Requisitos funcionales de la extension de NCTUns para la
simulacion del protocolo EVIGEN

Los requisitos correspondientes con esta seccion del proyecto se presentan en la
Tabla 15.

Es conveniente indicar que, para todos ellos, la fuente es el cliente y que la necesidad
es imprescindible.
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REQUISITOS DE SOFTWARE

Tipo: funcional

Id

RF-01
RF-02
RF-03
RF-04
RF-05

RF-06

RF-07

RF-08

RF-09

RF-10

RF-11

RF-12

Ver.
1.0
1.0
1.0
1.0
1.0

1.0

1.0

1.0

1.0

1.0

1.0

1.0

Titulo

Recepcidn de notificacion.
Comprobacién de la
notificacion.

Recepcion de CRL.

Comprobacién de la CRL.
Recepcion de informacion
estado RSU, mensaje de

beaconing.
Envio de informacién de
estado, mensaje de
beaconing.

Envio solicitud de Requester
a Witness.

Comprobacién solicitud.
Comprobacién testimonio.

Envio de testimonio desde
Witness a NoEquipped/RSU.

Envio de testimonio desde

NoEquipped a
NoEquipped/RSU.
Envio de testimonio a

Requester.

Descripcion

Recibir una notificacion desde de una RSU.

Verificar que el mensaje de notificacion recibido es correcto y
que el tipo de notificacién es el adecuado.

Recibir la CRL desde de una RSU, para descartar las
solicitudes realizadas por nodos con certificado revocado.
Comprobar que la CRL recibida es correcta.

Recibir la posicion (en metros, m), e identificador en el que se
encuentra una determinada RSU.

Enviar la informacion correspondiente con la posicion (en
metros, m), la velocidad (en metros/segundo, m/sg), el
identificador (digito mayor que 0) y el rol que desempefia en
cada momento un determinado nodo.

Enviar una solicitud a un nodo o nodos con rol Witness para
que con la evidencia recibida, la sancion pueda ser revocada.
Verificar que la solicitud recibida en un nodo con rol Witness
es correcta y proveniente de un nodo adecuado.

Comprobar que el testimonio recibido en un nodo con rol
Requester es correcto.

Enviar los testimonios desde un nodo que desempefia el rol de
Witness a otro u otros con rol NoEquipped considerados
cercano o, de no ser posible, a nodos con rol RSU.

Enviar testimonio desde nodo que desempefia el rol de
NoEquipped a otro u otros con rol NoEquipped considerados
cercano o, de no ser posible, a nodos con rol RSU.

Enviar desde un nodo que desempefie el rol de Witness,
NoEquipped o RSU el testimonio solicitado por un nodo con
rol Requester.

Estabilidad Prioridad

Alta
Alta

Alta
Alta
Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta
Media

Alta
Media
Alta

Alta

Alta

Media

Media

Alta

Alta

Alta
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REQUISITOS DE SOFTWARE

Tipo: funcional

Id
RF-13

RF-14

RF-15

RF-16

RF-17

RF-18

Ver.
1.0

1.0

1.0

1.0

1.0

1.0

Titulo
Creacion de beaconing.

Creacién de evidencia.

Envio de evidencia.

Establecimiento de movilidad
en vehiculos.
Reenvio de solicitud

Configuracion  rutas  de
certificados y claves privadas.

Descripcion
Implementar beaconing, de modo que s6lo los coches situados
en un determinado rango puedan recibir ciertos mensajes, lo
cual se corresponde con el establecimiento del vecindario de un
nodo dado. El rango de cercania sera indicado en el fichero de
configuracion de variables (RF-20).
Filtrar las velocidades recibidas realizando la interseccion de
todas ellas y la posterior media del intervalo resultante. Tras
esta operacion se obtiene el dato con el que se creard la
evidencia.
Envio, a la RSU maés cercana, de la evidencia creada por un
nodo con rol Requester tras recibir los testimonios creados por
distintos Witness.
Establecer el movimiento en cada uno de los nodos con roles
Requester, Witness y NoEquipped.
Reenviar una solicitud, desde un nodo con rol Requester, si en
un cierto tiempo (en milisegundos, ms), indicado en RNF-54,
no se ha recibido alguna respuesta satisfactoria, es decir, cuya
evidencia contenga una velocidad inferior a la sancionada.
Configurar la ruta en la que se sitdan:

= Ruta del certificado de un nodo con rol Requester,

Witness o NoEquipped, denominad.
= Ruta de la clave privada de un nodo con rol Requester,
Witness o NoEquipped.
= Ruta del certificado de la AC.

= Ruta del certificado de la DGT.

Estabilidad Prioridad

Alta

Media

Alta

Alta

Alta

Alta

Alta

Media

Media

Alta

Media

Baja
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REQUISITOS DE SOFTWARE

Tipo: funcional

Id Ver. Titulo Descripcion Estabilidad Prioridad
RF-19 1.0  Creacion de los intervalos de Establecer la velocidad a la que circulaba el nodo Requester Alta Media
velocidad. que envio la solicitud. Esto se realiza en nodos que desempefian

el rol de Witness, mediante la creacion de un intervalo. Dicho
intervalo debe establecerse segun la ecuacion
(velocidadEmisor + (velocidadEmidor X numintervalo)),

siendo numlintervalo un numero comprendido en el intervalo
[0,1; 0,4].
RF-20 1.0  Configuracion de variables Las variables configurables son®: Media Baja
= Para la implementacion del intercambio de mensajes se
establecen tres variables asociadas a las distancias
méaximas a la que un nodo con rol Requester, Witness o
NoEquipped acepta/rechaza la recepcion o el envio de

mensajes. Se denominan,
DISTANCIA_ACEPTADA REQUESTER,
DISTANCIA ACEPTADA WITNESS y

DISTANCIA_ACEPTADA _NOEQUIPPED.

= Tiempo maximo aceptado para el almacenamiento de
los mensajes de beaconing, denominado
TIEMPO_MAX_DESCARTE_GEOCASTING.

= Variable correspondiente con el nidmero maximo de
veces que un envio puede ser realizado, denominada
NUMERO_MAX_REENVIOS.

1 . . - . o) . . ..
Los nombres proporcionados a cada una de las variables Unicamente tienen el propdsito de facilitar |la referencia a cada una de ellas en distintas partes del documento,
no teniendo relacién con los nombres que puedan ser especificados finalmente.
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REQUISITOS DE SOFTWARE

Tipo: funcional

Id
RF-20

Ver.
1.0

Titulo
Configuracion de variables

Descripcion

Tiempos maximos transcurridos desde que un mensaje
fue enviado hasta que es procesado en un nodo con rol
Requester, Witness o NoEquipped, denominados
TIEMPO_MAX_RESPUESTA REQUESTER,
TIEMPO_MAX_RESPUESTA_ WITNESS y
TIEMPO_MAX_RESPUESTA NOEQUIPPED,
respectivamente.

Variable correspondiente con el tiempo maximo
transcurrido desde que un mensaje ha sido creado hasta
que es procesado tras haberse almacenado en la lista de
mensajes almacenados por estar otro mensaje
procesandose previamente, denominada
TIEMPO_DESCARTE_ALMACENADOS.

Variable correspondiente con la ruta del fichero en el
que se encuentra la velocidad a la que circula cada
nodo, denominada RUTA_VELOCIDAD. Este fichero se
corresponde con el fichero de configuracion de la
simulacion a ejecutarse, mencionado en el estudio del
simulador (seccién 3.2), el cual dispone de datos como
la velocidad o la posicion inicial de cada nodo. Ademas,
la extension es .xtpl.

Variable correspondiente con el numero méximo de
saltos que un mensaje puede realizar hasta llegar el
Requester, nodo solicitante, denominada MAX_TTL.

Estabilidad Prioridad
Media Baja
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REQUISITOS DE SOFTWARE

Tipo: funcional

Id Ver. Titulo Descripcion Estabilidad Prioridad
RF-20 1.0  Configuracion de variables = Variable correspondiente con el tiempo tras el cual se Media Baja
realizan los reenvios de las solicitudes si no se ha
recibido ningun testimonio, denominada
TIEMPO_MAX_REENVIOS.
RF-21 1.0  Configuracion puertos Los puertos configurables son: Media Baja
comunicacion, protocolo = Puerto de recepcion de mensajes de beaconing de
EVIGEN. nodos con rol Requester, Witness 0 NoEquipped.

= Puerto de envio de mensajes de Requester a Witness.

= Puerto de envio de mensajes de Witness o0 NoEquipped
a Requester.

= Puerto de envio de mensajes entre NoEquipped.

= Puerto de envio de mensajes de Witness a NoEquipped.

= Puerto de recepcién de mensajes de beaconing de RSU.

= Puerto de recepcién de mensajes desde RSU.

= Puerto de envio de testimonio a RSU.

Tabla 15: requisitos funcionales de la extension de NCTUns para la simulacion del protocolo EVIGEN.

Pagina 65 de 187



Universidad Carlos 111 de Madrid Proyecto Fin de Carrera

3.9.2.2 Requisitos funcionales del sistema de vision de mensajes
de la simulacion

Los requisitos funcionales correspondientes con el sistema de vision de mensajes de la
simulacion se detallan en la Tabla 16.

Es necesario indicar que, para todo ellos, la fuente es el cliente y la necesidad es
imprescindible.
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REQUISITOS DE SOFTWARE

Tipo: funcional

Id Ver. Titulo Descripcion Estabilidad Prioridad
RF-22 1.0 Observacion intercambio de Mostrar los siguientes mensajes, intercambiados por nodos con Alta Alta
mensajes Requester-Witness.  rol Requester y Witness.
e Envio/Reenvio de solicitud de testimonio de Requester a
Witness.
e Envio de testimonio de Witness a Requester.
RF-23 1.0  Observacion intercambio de Mostrar el siguiente mensaje, intercambiado por los nodos con Alta Alta
mensajes rol Witness y NoEquipped o RSU.
Witness-NoEquipped/RSU. « Envio de testimonio de Witness a NoEquipped 0 RSU.
RF-24 1.0  Observacion intercambio de Mostrar el siguiente mensaje, intercambiado por los nodos con Alta Alta
mensajes rol NoEquipped y NoEquipped.
NoEquipped-NoEquipped. e Envio de testimonio de NoEquipped a NoEquipped.
RF-25 1.0  Observacion intercambio de Mostrar los siguientes mensajes, intercambiados por los nodos Alta Alta
mensajes NoEquipped-RSU.  con rol NoEquipped y RSU.
e Envio de testimonio de NoEquipped a RSU.
e Recepcion de testimonio en NoEquipped desde RSU.
RF-26 1.0  Observacion de llegada Mostrar los siguientes mensajes, intercambiados por nodos con Alta Alta
notificacion. rol RSU, Witness o NoEquipped.
e Envio de notificacion desde RSU.
e Recepcion de notificacion en nodo Witness o
NoEquipped desde RSU.
RF-27 1.0  Observacion de evidencia Mostrar el siguiente mensaje, intercambiado por nodos con rol Alta Alta

enviada.

RSU y Requester.
e Envio de evidencia de Requester a RSU.
e Recepcion de evidencia en RSU.
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REQUISITOS DE SOFTWARE

Tipo: funcional

Id Ver. Titulo Descripcion Estabilidad Prioridad
RF-28 1.0  Observacion del contenido de Mostrar el contenido de los mensajes indicados en RF-22, Alta Alta
mensajes. RF-23, RF-24, RF-25, RF-26 y RF-27.
RF-29 1.0  Observacion del estado de Mostrar la velocidad, la posicion, el identificador y el tipo de Alta Alta
nodo, recibido en los nodo, en cada momento, por cada uno de los nodos que
mensajes de beaconing. desemperien el rol de Requester, Witness, NoEquipped o RSU.
RF-30 1.0  Observacion vecindad. Indicar la informacion de estado de cada vecino, por cada nodo Alta Alta
que desempefie el rol de Requester, Witness, NoEquipped o
RSU.
RF-31 1.0  Parar sistema. Parar en el momento que se desee. Alta Alta
RF-32 1.0  Pausar el sistema. Pausar el sistema en el momento que se desee Alta Media
RF-33 1.0  Continuar el sistema. Continuar la ejecucion del sistema de vision de mensajes de la Alta Media

simulacion en el momento que se desee, tras haber realizado
una pausa del mismo.
RF-34 1.0  Almacén mensajes. Ofrecer la posibilidad de almacenar los mensajes Media Media
intercambiados por cada uno de los nodos, asi como su
contenido. El almacenamiento se realizara en un fichero con
formato PDF.

RF-35 1.0  Limpieza de pantalla. Limpiarlos mensajes existentes en pantalla, en el momento que Alta Baja
se desee.
RF-36 1.0 Observacion de nodos con Mostrar la lista de los nodos cuyo certificado esta revocado. Alta Alta

certificado revocado.
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REQUISITOS DE SOFTWARE

Tipo: funcional

Id Ver. Titulo Descripcion Estabilidad Prioridad
RF-37 1.0  Configuracion de puertos, Los puertos configurables son: Alta Media
sistema de visualizacion de » Puerto de envio de informacion de estado desde la
mensajes. simulacion ejecutada en el simulador NCTUns 5.0 (1) al

sistema de vision de mensajes la simulacion.

= Puerto de envio de mensajes desde el simulador NCTUns
5.0 (1) al sistema de vision de mensajes la simulacion.

= Puerto de envio de la CRL desde el simulador NCTUns
5.0 (1) al sistema de vision de mensajes la simulacion.

Tabla 16: requisitos funcionales del sistema de vision de mensajes de la simulacién.
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3.9.3 Requisitos inversos
Los requisitos inversos presentes en este sistema se muestran en la Tabla 17.
Conviene indicar que este tipo de requisitos no requieren la especificacion de la

necesidad ni de la prioridad. Sin embargo, hay que sefialar que la fuente de todos los
requisitos inversos presentados es el equipo de desarrollo.
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REQUISITOS DE SOFTWARE

Tipo: inverso
Id Ver. Titulo Descripcion Estabilidad Prioridad
RI-38 1.0 DGT y AC no presentadas en Los mensajes intercambiados entre los nodos con rol DGT y Alta -

interfaz. AC no podran ser visualizados puesto que el protocolo esta
centrado en los nodos con roles Requester, Witness vy
NoEquipped y RSU en el momento que tome el rol de
NoEquipped o reciba o envie una notificacion de sancion.
RI-39 1.0  Recepcién de notificaciones Una notificacién no puede ser recibida en un nodo antes de que Alta -
limitadas. dicho nodo finalice el tratamiento de una notificacién de
sancion recibida con anterioridad.

Tabla 17: requisitos inversos.
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3.9.4 Requisitos no funcionales

Estudiados los requisitos funcionales e inversos, en esta seccion se presentan los no
funcionales, que complementan el sistema, y que se corresponden con rendimiento,
interfaz, manejo de errores, mantenibilidad y seguridad.

Al igual que en otras ocasiones se divide en los requisitos correspondientes con el
protocolo EVIGEN vy los asociados al sistema de vision de mensajes de la simulacion.

3.9.4.1 Requisitos no funcionales de la extension de NCTUns
para la simulacion del protocolo EVIGEN

Los requisitos correspondientes con esta seccion del proyecto se presentan en la
Tabla 18.

Es conveniente indicar que, para todos ellos, la fuente es el equipo de desarrolladores y
que la necesidad es imprescindible.
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REQUISITOS DE SOFTWARE

Tipo: rendimiento

Id Ver. Titulo Descripcion Estabilidad Prioridad
RNF-40 1.0 Sobrecarga  de nodos Establecer las medidas adecuadas para que un nodo no pueda Alta Alta
controlada. procesar mas de un mensaje simultdneamente. De este modo,
los mensajes recibidos mientras uno de ellos esté procesandose
se han de almacenar para su posterior procesamiento.
Tipo: interfaz
Id Ver. Titulo Descripcion Estabilidad Prioridad
RNF-41 1.0  Comunicacion. Establecer un modo de comunicacion entre los nodos creados Alta Alta
en el protocolo y el mismo u otro modo de comunicacion entre
el protocolo y el sistema de vision de mensajes.
Tipo: manejo de errores
Id Ver. Titulo Descripcion Estabilidad Prioridad
RNF-42 1.0 Descarte si exceso de Descartar los mensajes que sobrepasen un cierto tiempo tras Alta Alta
tiempo. haber sido creados, comprendido entre 1 y 10 segundos.
RNF-43 1.0 Descarte de  mensajes Descartar los mensajes de solicitud que hayan sido contestados Alta Alta
contestados. con anterioridad, un nimero maximo de veces, entre 0 y 20, en
nodos que desempefien el rol de Witness, Requester, o
NoEquipped.
RNF-44 1.0  Descarte de solicitudes. Descartar, en los nodos que desempefien el rol de Witness, las Alta Alta
solicitudes provenientes de un nodo que disponga de un
certificado revocado.
RNF-45 1.0 Descarte de mensajes si Descartar, en cualquiera de los nodos, los mensajes en los que Alta Alta
obtencion de certificado la obtencion de un certificado no haya sido correcta.
incorrecto.
RNF-46 1.0 Descarte de mensajes si Descartar, en cualquiera de los nodos, los mensajes en los que Alta Alta

comprobacion de certificado
incorrecto.

la comprobacion de un certificado no sea correcta.
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REQUISITOS DE SOFTWARE

Tipo: manejo de errores

Id
RNF-47

RNF-48

RNF-49

RNF-50

RNF-51

RNF-52

RNF-53

RNF-54

Ver.
1.0

1.0

1.0

1.0

1.0

1.0

1.0

1.0

Titulo

Descarte de mensajes si
verificacion firma
incorrecta.

Descarte de mensajes si
obtencién de clave
incorrecta.

Descarte de mensajes si

comprobacion de resumen
incorrecta.
Descarte si exceso TTL.

Descarte de mensaje de
solicitud si nodo en CRL.

Comprobacién
de puertos.
Comprobacién de puertos.

duplicidad

Comprobacién reenvio

solicitud.

Descripcion
Descartar, en cualquiera de los nodos, si la operacion de
verificacion de firma no resulta exitosa.

Descartar, en cualquiera de los nodos, los mensajes en los que
la obtencion de una clave no sea correcta.

Descartar, en cualquiera de los nodos, los mensajes en los que
las operaciones de comprobacion de resumenes no sean
exitosas.

Descartar, en los nodos que desempefian el rol de NoEquipped
0 Requester, los mensajes cuyo TTL sea inferior a o igual a 0.
ElI TTL se inicializa con un valor entre 3 y 20.

Descartar los mensajes de solicitud recibidos en un Witness
siempre gue el Requester que envid dicha solicitud se encuentre
en la CRL.

Comprobar que ninguno de los puertos establecidos en el
fichero de configuracion esté duplicado.

Comprobar que ninguno de los puertos establecidos en el
fichero de configuracién contenga nimeros menores a 1024 o
mayores a 65536.

Comprobar cada cierto tiempo, comprendido entre 1 y 15
segundos, si se ha realizado alguna recepcion de testimonio en
el nodo con rol Requester.

Proyecto Fin de Carrera

Estabilidad Prioridad

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta
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REQUISITOS DE SOFTWARE

Tipo: mantenibilidad

Id Ver. Titulo Descripcion Estabilidad Prioridad
RNF-55 1.0  Modularidad del sistema. Implementar las funcionalidades del sistema en mddulos que Alta Alta
faciliten el mantenimiento, la extensibilidad, y la reusabilidad.
De este modo, se asegura que el sistema sea mantenible, que
pueda ser ampliado con nuevas funcionalidades y que, partes de
él, puedan ser utilizadas de forma independiente para integrarse
en otros sistemas.
Tipo: seguridad
Id Ver. Titulo Descripcion Estabilidad Prioridad
RNF-56 1.0 Integridad y autenticidad. Utilizar operaciones criptograficas en mensajes que contengan Alta Alta
informacién que pueda ser modificada, de forma que los
mensajes no puedan ser modificados por terceras personas.

Tabla 18: requisitos no funcionales de la extension de NCTUns para la simulacion del protocolo EVIGEN.
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3.9.4.2 Requisitos no funcionales del sistema de vision de
mensajes de la simulacion

Los requisitos correspondientes con esta seccion del proyecto se presentan en la
Tabla 19.

Es conveniente indicar que, para todos ellos, la fuente es el equipo de desarrolladores y
que la necesidad es imprescindible.
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REQUISITOS DE SOFTWARE

Tipo: interfaz

Id Ver. Titulo Descripcion Estabilidad Prioridad
RNF-57 1.0  Formato de mensaje. Representar en formato NVT ASCII tanto los mensajes Alta Alta
utilizados en la comunicacion de los nodos participantes en el
protocolo como los presentados en el sistema de vision de
mensajes de la simulacién.

RNF-58 1.0  Formato PDF. Utilizar el formato PDF para la presentacion de los mensajes Media Alta
intercambiados en la simulacion, asi como el contenido de los
mismos.
RNF-59 1.0 Opciones del sistema de Ofrecer opciones que permitan almacenar informacion en PDF, Media Alta
vision de mensajes de la arrancar, parar, pausar/continuar la visualizacion de una
simulacion. simulacion, configurar puertos y obtener ayuda.
RNF-60 1.0 Habilitacion/deshabilitacion Indicar las funciones que pueden ser realizadas y aquellas que Alta Media
de funciones. no.
RNF-61 1.0  Mensajes de error. Presentar un cuadro de dialogo que muestre los errores Alta Alta

cometidos y advertencias que puedan ocurrir tanto previamente
al arranque del sistema como durante o posteriormente.
RNF-62 1.0  Eleccion de almacenamiento Permitir elegir el nodo o nodos de los que se desea almacenar, Alta Alta
en PDF. en PDF, los mensajes intercambiados.
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REQUISITOS DE SOFTWARE

Tipo: interfaz

Id Ver. Titulo Descripcion Estabilidad Prioridad
RNF-63 1.0 Formato del contenido de Presentar los mensajes intercambiados durante una simulacion, Alta Alta
mensajes. indicando la siguiente informacion:

e Receptor/Emisor del mensaje.

e Identificador del mensaje

e TTL del mensaje.

e Marca de tiempo del mensaje.

e Velocidad a la que un nodo es sancionado/ Velocidad
establecida en un evidencia para evitar la sancion.

RNF-64 1.0 Formato del contenido de Presentar en PDF los mensajes intercambiados durante una Alta Alta
mensajes en PDF. simulacion indicando la informacion indicada en RNF-63, pero
incluyendo las operaciones criptograficas que se realicen.
RNF-65 1.0  Establecimiento de manual. Establecer un manual para poder resolver las dudas que puedan Media Media
surgir.

REQUISITOS DE SOFTWARE

Tipo: manejo de errores

Id Ver. Titulo Descripcion Estabilidad Prioridad
RNF-66 1.0  Comprobacion campos Comprobar que todos los campos para poder crear un fichero Alta Alta
guardar. con extensibn PDF (la ruta y nombre del fichero) son

establecidos correctamente.

Tabla 19: requisitos no funcionales del sistema de visiéon de mensajes de la simulacion.
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3.10 Disefio del plan de pruebas de aceptacion

Realizado un estudio de las caracteristicas del sistema a desarrollar, en esta seccion se
va a realizar una descripcion tanto de las pruebas que se han de efectuar como de los
resultados que se han de obtener tras la realizacion de cada una de ellas.

3.10.1Formato para la realizacion de pruebas de aceptacion
En esta seccion se han de establecer los formatos adecuados tanto para indicar las
pruebas a realizar como para indicar el resultado de la realizacion de las mismas.

En la tabla posterior, Tabla 20, se presenta el formato en el que se mostraran las pruebas
que se han de realizar:

PRUEBAS DE ACEPTACION

Id Ver. E. prueba  Entrada Salida

Tabla 20: formato pruebas de aceptacion.

El propoésito de cada uno de los campos es:
= |d: identificador de la prueba. El formato serd P-XX, correspondiendo los XX
con digitos comenzando por el 01.

= Ver.: version actual de la prueba. El formato es X.Y, donde X se corresponde
con la version e Y se corresponde con la revision.

= E. prueba: elemento que ha de ser probado.
= Entrada: elementos de entrada necesarios para la ejecucion de la prueba.

= Salida: elementos de salida que se esperan obtener tras la ejecucion de la prueba.

Posteriormente, en la siguiente tabla, Tabla 21, se indica el formato en el que se ha de
presentar el resultado obtenido tras la realizacion de las pruebas:

RESULTADOS PRUEBAS DE ACEPTACION

Id Ver. Resultado

Tabla 21: formato resultado pruebas aceptacion.

El objetivo de cada uno de los campos es:
= Id: identificador de la prueba. El formato serd P-XX, correspondiendo los XX
con digitos comenzando por el 01.

= Ver.: version actual de la prueba. El formato es X.Y, donde X se corresponde
con la version e Y se corresponde con la revision.
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= Resultado: resultado obtenido tras la realizacion de la prueba con identificador
“Id”. Los valores que pueden ser utilizados son “Superada”, si la prueba se ha
realizado exitosamente e “Fallida”, si la prueba no ha sido superada.

3.10.2 Pruebas de aceptacion

Las pruebas especificadas se presentan en la primera seccion del anexo asociado a este
documento (3).
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4 Disefo detallado

Finalizado el analisis, en esta seccion se presenta la fase de disefio detallado. En este
punto se describen los principales diagramas que muestran la estructura y el
funcionamiento de los artefactos software que se desarrollan en el presente proyecto
para dar respuesta a las necesidades expuestas en la seccion 1.1.

En particular, en la seccion 4.1 se muestran los diagramas de clases y la descripcién de
cada uno de ellos, en relacion con el componente al que estan asociadas, los cuales
fueron presentados en la arquitectura definitiva (seccion 3.6). Por otra parte, en la
seccidn 4.2 se muestran los diagramas de secuencia, proporcionando una vision global
del camino a recorrer para llevar a cabo la correcta ejecucion de cada una de las
funcionalidades establecidas.
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4.1 Diseno del software

Tal y como se ha realizado en otras ocasiones, esta seccion, en la que se presenta la
descripcion de los componentes establecidos, se va a dividir teniendo en cuenta que el
proyecto engloba la extensién de NCTUns para la simulacion del protocolo EVIGEN y
la creacion del sistema de vision de mensajes de la simulacién. Debe recordarse que el
visor de mensajes se implementa de forma independiente al conjunto del simulador ya
que no se dispone del cadigo de la interfaz de usuario.

Antes de comenzar con la descripcion del disefio, conviene subrayar que, por claridad,
no se mencionaran los métodos relacionados con la asignacion y obtencion del valor
de las variables (i.e. métodos “get” y “set”).

4.1.1 Disefio del sistema de vision de mensajes de la simulacion

En las siguientes secciones se estudiaran cada uno de los componentes establecidos en
la seccién 3.6.1, correspondientes con Vista, Modelo, subdividido en tres, y
Controlador.

Ademas, en la siguiente imagen, llustracion 19, equivalente a la presentada en la
seccidn indicada en el parrafo anterior, se sefialan las partes en las que se va a centrar el
desarrollo de este disefio.

Controlador | [Contolacery  Vfjsta

ConfiguracionPuertos | i
|

5]
VisorSimulacion
4.1.1.3
g
4.1.1.3.2 Modelo {}g?\delor? 4.1.1.2 - 4.1.1.1
E IConfiguracicnC i PMC ] E I _©_ E

T
IContmIadDrMPJ IVistalP
IModeloCP
11131 ¥ ;3
JE O LIS L |
f I
Datos  ——|l< } :
A o T |
Al |&macenCP LRI M:l— __________ . i
macen IComunicadorAR :
__-: IVistaMR I
IFecepcionMensajes I | I
,rf’+\ A A | I ! !
5-.) C _ 1 rc : 'L Flista Jl
IRecspeionCRL | SIS I ;{} _________ L R '5,.[]_ _______________________________
RecepcionDatos

llustracidén 19: division de componentes del sistema de vision de mensajes de la simulacion.
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4.1.1.1 Diseino del componente Vista
Para comenzar, el componente Vista se corresponde con la implementacion de la
interfaz de visualizacion de los mensajes.

Considerando que las clases de Vista son “Simulacion” e “ISimulacion”, se presentan
las operaciones que han de implementarse:

= M¢étodo “escogerNodo”: eleccion de un nodo entre todos los participantes en una
simulacion.

=  M¢étodo “limpiar”: limpieza de la pantalla en la que se presentan los mensajes
intercambiados en la simulacion del protocolo EVIGEN por un nodo en
concreto.

=  Me¢étodo “observarCRL”: observacion de la lista de identificadores de nodo cuyo
certificado esta revocado.

=  Método “almacenarPDF”: almacenamiento en un fichero PDF de los mensajes
intercambiados en la simulacion del protocolo EVIGEN por un nodo en
concreto.

= Mcétodo “pintarInfoEstado”: presentacion en pantalla de todos los datos
relacionados tanto con la informacion de estado de cada nodo, como con la
informacién de estado de cada uno de los nodos considerados vecinos de uno
indicado. Esta informacion se corresponde con:

o Id del nodo.

o Velocidad del nodo, en caso de no ser RSU no es necesario mostrar un
valor.

o Posicion en el eje X en la que se encuentra el nodo en la pantalla de
simulacion del simulador NCTUns 5.0 (1).

o Posicion en el eje Y en la que se encuentra el nodo en la pantalla de
simulacion del simulador NCTUns 5.0 (1).

o Tipo de vehiculo/rol del nodo: “R” Requester, “W” Witness, “O”
NoEquipped y “U” RSU.

o Informacién de vecindario, para todos los nodos que se consideren
vecinos a uno dado y que no desempefien el rol de RSU. La informacion
se corresponde con:

= |d del nodo.

= Velocidad del nodo.
= Posicion en el eje X.
= Posicioneneleje .

= Tipo de vehiculo/rol.
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En cuanto a la informacion de estado de las RSU, identificador y posicion, se
dispone de los campos mostrados anteriormente para su presentacion. Por tanto,
aquellos de los que no se reciba informacién se han de completar con algun
carécter que lo indique, como pueden ser “?” 0 “-.

=  Me¢étodo “pintarNotificaciones”: presentacion en pantalla de todos los mensajes
asociados al nodo mostrado en la interfaz grafica. Es importante tener en cuenta
el requisito no funcional RNF-63, de modo que se presenten por pantalla:

o Receptor/Emisor del mensaje.
o ldentificador del mensajes.

o TTL del mensaje.

o Marca de tiempo del mensaje.

Ademas, en los mensajes de recepcion de la notificacion de sancién o envio de
evidencia, también debe mostrarse la velocidad. Del mismo modo, en los
mensajes correspondientes con los testimonios, siempre que se disponga de la
informacidn adecuada, se debe mostrar el intervalo de velocidad establecido por
cada nodo Witness con respecto a una solicitud realizada.

Finalmente, sefialar que, tal y como se ha comentado con respecto a la
informacién de estado de las RSU, los campos que no puedan ser completados
por falta de datos se han de rellenar con un caracter que lo indique, como puede

SGI' “?” 0 “_’,.
Jjavax.swing.JFrame
Simulacion
- controlador: IControladorDatos
- nodoEnPantalla: int
+ almacenarPDF{int) : void
+ arrancar) : void
+ continuan() : void
+ escogerModo(int) - void
+ establecerPuertos(int, int, int) : int
+ limpian() : void
+ observarCRL() : void
+ observarManual() : void
+ parar) : void
+ pausar() : void
+ pintarinfoEstado(LinkedList<javax_swing.JLabel=, Objectll[) : void
+ pintarNotificaciones(LinkedList]]) : void
+ Simulacion()

V

winterfaces
ISimulacion

+ pintarinfoEstadofLinkedList<favax.swing.JLabel=, Cbject[l[]) - void
+ pintarNotificaciones(LinkedList{]) - void

llustracion 20: disefio componente Vista.
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4.1.1.2 Diseino del componente Controlador

Posteriormente al estudio de la Vista, en esta seccién se presenta el disefio del
componente Controlador, el cual fue presentado en la seccion 3.6.1.

En este componente, llustracion 21, compuesto por la clase “ControladorDatos”, cuya
interfaz es “IControladorDatos”, se caracteriza por efectuar la funcion de intermediario
entre las solicitudes realizadas por la Vista al Modelo, quedando las operaciones mas
estructuradas y facilitando modificaciones posteriores. De acuerdo con su funcién, las
operaciones que en él se incluyen se asocian con las situadas dentro de
“IComunicacionlnterfaz” (componente Comunicador), que son arrancar, parar,
continuar, reanudar la ejecucion, crear el fichero PDF, obtener datos, obtener la CRL y
obtener los nodos participantes en una simulacion ejecutada en NCTUns 5.0.

Ademas, indicar que es en cada uno de los métodos de la clase “ControladorDatos”
donde se verifica la correccion de los datos y de las acciones realizadas por el Modelo.
Tomando en consideracion lo comentado, se elimina de la Vista la funcion de controlar
las salidas obtenidas por cada método invocado, quedando centralizado el control de
errores en este componente.

ControladorDatos

datosR: IComunicacioninterfaz ginterfaces

IControladorDatos

arrancar() : int

continuar() : void
ControladorDatos{Simulacion)
crearPdf{String, String) :int ) _[}
getDatosEstado(int) - void

getlistaCRL({) : LinkedList<Integer=
getlistaNodos() - LinkedList<Integer=
parar) - void

pausar() - void
setModoEnPantalla{String) : int
setPuertos(String, String, String) : int

arrancary) - int

continuar() ; void

crearPdf{String, String) - int
getDatosEstadofint) : void
getlistaCRL{) - LinkedList<Integer=
getlistaNodos() - LinkedList<Integer=
parar() : void

pausar() - void
sefiNodoEnFantalla(Siring) - int
setPuertos(Siring, Siring, String) - int

L T R S R

+ + + + + + + + + + +

llustracion 21: diseiio componente Controlador.

4.1.1.3 Diseio del componente Modelo

Finalmente, se encuentra el componente Modelo, en el que se realiza el almacenamiento
y gestion de los datos recibidos desde el simulador NCTUns 5.0 (1), correspondientes
con la ejecucion de cada una de las simulaciones del protocolo EVIGEN. A la vista del
diagrama de componentes de la Ilustracion 19, se puede apreciar la existencia de tres
subcomponentes, uno de ellos subdividido en dos. Por tanto, en esta seccion se expone
la descripcion del disefio de cada uno de dichos componentes, a saber, Datos,
ConfiguracionPuertos y Comunicador.

Pagina 85 de 187



Universidad Carlos 111 de Madrid Proyecto Fin de Carrera

4.1.1.3.1 Disefio del componente Datos

En este componente, Datos, subdividido en dos, se resumen las funciones maés
importantes del sistema, que son la recepcion de datos desde el simulador NCTUns 5.0
(1), componente RecepcionDatos, Yy el almacenamiento y procesamiento de la misma,
componente Almacen.

Por una parte, coincidiendo con las cinco clases situadas en la parte inferior de la
llustracion 22, se presenta el componente RecepcionDatos en el que se produce la
recepcion de tres tipos distintos de datos, la lista de identificadores de nodos con
certificado revocado, los mensajes intercambiados en la simulacion y la informacion de
estado enviada en los mensajes de beaconing junto con la lista de nodos participantes en
cada simulacion, mencionados en la seccion 3.6.1. Ademas, es conveniente indicar que
para la recepcion de cada uno de los tipos se dispone de un hilo de ejecucion que
permite abordar, de forma simultadnea, la recepcién de dichos datos junto con la
realizacion de tareas de procesamiento.

Seguidamente se presentan las distintas clases comprendidas en este componente.

Por una parte se sitaa la clase “RecibirDatos”, responsable de la recepcion tanto de la
informacidn de estado de cada nodo como de la lista de nodos considerados vecinos y la
lista de nodos participantes en la simulacion.

Por otra parte, otro de los tipos de datos son los mensajes intercambiados en la
gjecucion del protocolo EVIGEN, los cuales son recibidos en la clase
“RecibirNotificaciones”.

Por otro lado, el Gltimo tipo de dato que puede ser recibido se corresponde con la lista
de identificadores de nodos cuyo certificado esta revocado, clase “RecibirCRL”.

Finalmente, la clase “RecibirInfoSimulador”, cuya interfaz es “IRecibirIlnfoSimulador”,
es la encargada de proporcionar el acceso a cada una de las clases mencionadas en
parrafos anteriores.

Las operaciones contenidas en cada una de las clases se pueden describir
conjuntamente:

=  M¢étodo “arrancar”: arranque de cada uno de los hilos asociados a los distintos
tipos de datos que pueden ser recibidos.

* M¢étodo “parar”: parada de cada uno de los hilos asociados a los distintos tipos
de datos que pueden ser recibidos.

* M¢étodo “run”: asociado a cada hilo de ejecucion y encargado de la entrega de la
informacion recibida a la clase apropiada, mediante los métodos “reciboDatos”,
“reciboCRL” o “reciboNotificaciones”.

Pagina 86 de 187



Universidad Carlos 111 de Madrid Proyecto Fin de Carrera

En cuanto al componente Almacen, cuyas clases se corresponden con las cinco
presentadas en la zona superior de la llustracion 22, indicar que es responsable del
procesamiento y almacenamiento de la informacion proporcionada por el componente
RecepcionDatos, la cual se guarda para una posterior presentacion en la interfaz grafica,
por medio del componente Vista. En los siguientes parrafos se presentan cada una de las
clases que comprenden este componente.

Por un lado, se encuentra la clase ‘“NotificacionesRecibidas”, encargada del
procesamiento de los mensajes intercambiados entre los nodos del protocolo (excepto
los de beaconing y CRL), recibidos mediante “RecibirNotificaciones”. Ademas, es
importante indicar la creacion de un hilo de ejecucién para el envio a la interfaz gréafica
de los mensajes recibidos en cada momento, siempre que dichos mensajes estén
asociados al nodo situado en pantalla, del cual se deseen observar los intercambios de
informacion realizados. Las operaciones comprendidas en esta clase son:

=  M¢étodo “reciboNotificaciones”: recepcion de los mensajes enviados desde una
simulacion en la que se ejecuta el protocolo EVIGEN, por medio de “run”,
situado en “RecibirNotificaciones”. En este lugar se procesa el mensaje y se
invoca “anyadirEtiqueta” para realizar el almacenamiento del mismo.

» Me¢étodo “anyadirEtiqueta”: creacion de los elementos correspondientes con el
mensaje recibido, asi como su posterior almacenamiento. Todo esto se realiza
teniendo en cuenta cada uno de los campos mencionados en
“pintarNotificaciones”, componente Vista.

= Método “crearPdf’: creacion del fichero PDF con nombre dado vy
correspondiente con el o los elementos almacenados y asociados a cada uno de
los mensajes recibidos. Esto se realiza haciendo uso de la libreria itext (11) pero
sin ninguna restriccién en cuanto a la utilizacion de la misma. Ademas, se debe
considerar lo comentado en el componente Vista.

= Me¢étodo “limpiarDatos”: eliminacion de toda la informacion de los mensajes
recibidos y almacenados previamente.

Por otro lado, en este componente se realiza el procesamiento y recepcién tanto de la
lista de nodos participantes en la simulacién como de la informacion de estado de cada
uno de ellos, obtenido a través de “RecibirDatos”. Asimismo, es importante indicar la
creacion de un hilo de ejecuciodn para el envio a la interfaz grafica de la informacion de
estado y de la informacion de vecindad recibida en cada momento, siempre que dicha
informacidn esté asociada al nodo situado en pantalla. La clase en la que se efectlia esta
funcionalidad es “DatosRecibidos”. Las operaciones realizadas en esta clase son las
siguientes:

= M¢étodo “reciboDatos”: recepcion de la lista de nodos o de la informacion de
estado y vecindario, procedente de la ejecucion del protocolo EVIGEN.
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Dependiendo del tipo de mensaje obtenido, bien la lista de nodos o bien la
informacion de estado, se realiza la invocacion de “crearPanelEleccion” o
“crearListaCoches”, respectivamente.

Meétodo “crearPanelEleccion”: creacion de la lista con los nodos participantes en
la simulacion, para, posteriormente, ser enviados al componente Controlador
debido a una solicitud realizada desde el componente Vista.

Método “crearListaCoches”: creacion de los elementos correspondientes con la
informacién a presentar por pantalla, la cual se ha indicado en
“pintarInfoEstado”, componente Vista, junto con su posterior almacenamiento.

Método “limpiarDatos”: eliminacion de toda la informacion recibida y
almacenada previamente.

Otra clase vinculada a este componente es “CRLRecibidas”, la cual es responsable del
procesamiento de la CRL entregada desde “RecibirCRL”. Los métodos comprendidos
en esta clase son:

Método “reciboDatos”: recepcion de la lista de identificadores de nodos con
certificado revocado, procedente de la ejecucion del protocolo EVIGEN, junto
con su posterior procesamiento y almacenamiento.

Método “limpiarDatos”: eliminacion de toda la lista de identificadores, recibida
y almacenada previamente.

Por otro lado, se puede apreciar la clase “InfoSimulacionRecibida”, cuya interfaz es
“IInfoSimulacionRecibida”, responsable de proporcionar el acceso a cada una de las
clases del componente Almacen previamente comentadas.

Por otra parte, conviene tener en cuenta que el motivo por el que Unicamente se envia al
componente Vista la informacion correspondiente con el nodo visualizado en un
determinado momento, es el de conseguir que dicho componente muestre la
informacién proporcionada sin necesidad de realizar ninguna comprobacion o
procesamiento previo.

Por ultimo, conviene apreciar la utilizacion del patron Observer (17) para realizar la
notificacion al componente Vista de cada una de las recepciones de datos.
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MotificacionesRecibidas

Runnabie

- nodoEnPantalla: int
- gim: ISimulacien

CRLRecibidas

- listaCRL: LinkedList<Integer=

Proyecto Fin de Carrera

Runnable
DatosRecibidos

- nodoEnPantalla: int

+ CRLRecibidas() - sim: 1Simulacion
_ . . LN + gellistaCRL() : LinkedList<Integer=>
. awaﬂﬁuj;ma{g:'_lm'l_m’ imng].\.'old + limpiaDatos() : void - crearListaCoches(String) - void
i ::;";a mé;@gg’v oi’;"g}"“" + reciboDatos{byte]]) : void - crearPanelEleccion(String) - void
. DatosRecibidos(Simulaci
+ qucaci?neﬁmibﬂm(SimulaFion} _criRecibidas : g etl?ato:gs;a[;oi(ir:tn;?j;lgm
e + gelListaNodos() : LinkedList<Integer>
+ munf):voi ] , + limpiarDatos() : void
+ setNodoEnPantallafint) - void + reciboDatos{byte]]) - void
1 I )
-notificacionesRecibidas ] . N + runi) : void ] .
InfoSimulacionRecibida + setNodoEnPantalla(int) - void
- criRecibidas: CRLRecibidas
- - datosRecibidos: DatosRecibidos o
interfaces - nofificacionesRecibidas: MofificacionesRecibidas -datosRecibidos
linfoSimulacionRecibida
+ crearPdf{String, String) - int <}___ + crearPdf{String, String) : int
+ getDatosEstadofint) - void + getDatosEstadel(int) : void
+ getinstancia() : infoSimulacionRecibida + getinstancia() : InfeSimulacionRecibida
+ getlistaCRL() : LinkedList<Infeger= + getlistaCRL() : LinkedList<Integer=
+ getListaNodos() : LinkedList=Integer= + getlistaMNodos() : LinkedList<Integer=
+ limpiarDatos{) : void + InfoSimulacionRecibida( Simulacion)
+ reciboCRL(bytel]) - void + limpiarDatos() - void
+ reciboDatos{byte]) - void + reciboCRL{byte[]) : void
+ reciboNotificaciones(byte[]) : void + reciboDatos(byte[]) - void
+ sefNodoEnPaniallafint) : void + reciboNofificaciones(byte[]) - void
+ setNedoEnPantallafint) - void
-datosRecibidos sificacionesRecbidas
datosRecibidos noticaronesTed
|
|
Runnable Runnable
RecibirCRL RecibirDatos
- conf: ConfiguracionPuertos - conf ConfiguracionPuertos
- datosRecibidos: linfoSimulacionRecibida - datosRecibidos: linfoSimulacionRecibida
+ amancar) :lvoid + amrancar() : void
+ parar() : void + parar{) : void
+ RecibirCRL(InfoSimulacionRecibida, ConfiguracionPuerios) + RecibirDatos(InfoSimulacionRecibida, ConfiguracienPuerios)
+ run() : void + unf)  void
ecihirCRL recibirDatos
Runnable

Recibirflotificaciones

- conf. ConfiguracionPuerios
- notificacionesRecibidas: linfoSimulacionRecibida

arrancar() - woid
paran() - void

o

run) : void

RecibirMotificaciones|InfoSimulacionRecibida, ConfiguracionPuertos)

RecibirinfoSimulador

-recibimeotificaciones

- recibirCRL: RecibirCRL

- recibirDatos: RecibirDatos
- recibirMofificaciones: RecibirMotificaciones

+ amancan() : void
+ parar() : void

+ RecibirinfeSimulador{infoSimulacionRecibida, ConfiguracionPuertos)

llustracién 22: disefio componente Datos.

IRecibirinfoSimulador

winterfaces

+ amancar() : void
+ parar() : void
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4.1.1.3.2 Disefio del componente ConfiguracionPuertos

Otro de los componentes comprendidos dentro de Modelo, es el de
ConfiguracionPuertos, llustracion 23, responsable de la obtencion y actualizacion de
los puertos de configuracion y cuya clase es “ConfiguracionPuertos”, con interfaz
“IConfiguracionPuertos”. Ademas, se establece la existencia de un fichero de
configuracién de puertos en el que se almacenen los puertos especificados en RF-37.
Las operaciones comprendidas en este componente son:

=  M¢étodo “leerConfiguracion”: carga en memoria del valor de los puertos
asociados a la recepcion de la informacion recibida, bien procedentes de la
interfaz gréfica o del fichero de configuracion de puertos. En caso de ser
modificados en la interfaz se realiza la actualizacion de los mismos en el fichero
de configuracion de puertos, invocando “actualizarFichero”.

= M¢étodo “actualizarFichero”: actualizacién del fichero de configuracion de
puertos con los valores establecidos en la interfaz grafica.

ConfiguracionPuertos

puertoCRL: int
puertolE: int

meiod: - ] ~ ainterfaces

IConfiguracionPuertos

actualizarConfiguracion{int, int, int) : void

ConfiguracionPuertos() + leerConfiguracion(int, int, inf) - int

getPuertoCRLY{) : int
getPuertolE() : int

getPuertoM() - int
leerConfiguracion(int, int, int)  int

+ o+ o+ o+ o+ o+

llustracion 23: disefio componente ConfiguracionPuertos.

4.1.1.3.3 Disefio del componente Comunicador

En ultimo lugar se encuentra el componente Comunicador, cuyo propoésito es el de
realizar la funcion de fachada, mostrando una Unica interfaz al cliente para llevar a cabo
las distintas operaciones ofrecidas. Ademas, se consigue que el cliente se mantenga al
margen del funcionamiento interno de las operaciones y se faciliten las modificaciones
de las clases ocultas tras la fachada por ser las Unicas afectadas por un cambio.

Las clases incluidas en este componente son ‘“ComunicacionInterfaz” e
“IComunicacionlnterfaz”, la interfaz asociada, la cual proporciona la interfaz hacia el
cliente correspondiente con las funciones proporcionadas por el componente Datos y el
componente ConfiguracionPuertos.
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ComunicacionInterfaz

- conf. IConfiguracionPuertos sinterfaces
- infoSimulacionRecibida: InfoSimulacionRecibida IComunicacioninterfaz
- recibirinfoSimulador:  IRecibirinfoSimulador + arrancary) - void

—— + continuar() : void
+ arrancar() : void ) _ + crearPdf{String, String) - void
+ Comunicacioninterfaz{Simulacion) + getDatosEstado(int) - void
+ cofinuarhovold 1. getiistaCRLY - LinkedList<infeger=
+ crearPdi{String, String) : void + getlistaNodos() - LinkedList<Integer=
+ getDatosEstado(int) - void + leerConfiguracion(int, int, int) - int
+ getlistaCRL({) : LinkedList=Integer= + parar() : void
+ getlistaModos() : LinkedList<Integer= o pausar(;l S o]
+ leerConfiguracion(int, int, int) : int + sethNodoEnPantaliafint - void
+ parar() - void
+ pausarn) - void
+ setModoEnPantallaling) © void

llustracién 24: disefio componente Comunicador.

4.1.2 Disefio de la extensién de NCTUns para la simulacién del
protocolo EVIGEN

En las siguientes secciones se estudiaran cada uno de los componentes establecidos en
la arquitectura definitiva asociada al desarrollo del protocolo EVIGEN, seccion 3.6.2.

Conviene indicar que se van a presentar diez grandes secciones, correspondientes con
los componentes que han sido sefialados en la siguiente imagen, llustracion 25,
equivalente a la presentada en la arquitectura definitiva (seccion 3.6.2).
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llustracién 25: division de componentes de la extension de NCTUns para la simulacion del protocolo EVIGEN.
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4.1.2.1 Diseno del componente
ProtocoloEVIGEN_Entornolnalambrico

Previamente a la descripcion de las clases incluidas en cada uno de los componentes que
comprenden ProtocoloEVIGEN_Entornolnalambrico, resulta conveniente indicar la
utilizacion de las siguientes estructuras, establecidas para facilitar la implementacion de
algunas de las funciones y pudiendo ser utilizadas segun el programador lo considere
oportuno:

» Estructura “Geocasting”: responsable del almacenamiento de los datos de
informacion de estado de cada uno de los nodos.

» Estructura “Testimonio”: responsable del almacenamiento de los datos enviados
en cada uno de los mensajes intercambiados en el protocolo EVIGEN.

» Estructura “Velocidad”: responsable del almacenamiento del intervalo de
velocidad resultante tras el procesamiento de cada uno de los testimonios
recibidos en un nodo con rol Requester.

= Estructura “almacenMensajes”: responsable del almacenamiento de los mensajes
gue no pueden ser procesados en un determinado momento, por estar otro
mensaje procesandose.

» Estructura “Datos”: responsable del almacenamiento de los datos que contienen
la informacién de estado, junto con otros datos de soporte que se necesiten
mantener vinculados a dicha informacion.

» Estructura “almacenDatos”: responsable de la creacion de una lista de
estructuras “Datos”.

* Estructura “PeticionesRecibidas”: responsable del almacenamiento de los
mensajes de notificacién de sancion recibidos, o de un identificador de los
mismos, para tener constancia de cada uno de ellos.

» Estructura “Notificacion™ responsable del almacenamiento de los datos
recibidos en cada notificacion.

» Estructura “MensajeNotificacion”: responsable del almacenamiento de una
estructura “Notificacion” asi como de los datos que se consideren adecuados
para adjuntarlos en un mensaje de notificacion.

»  Estructura “CRL”: responsable del almacenamiento de los datos relacionados
con la CRL.

* Estructura “MensajeCRL”: responsable del almacenamiento de una estructura
“CRL” asi como de los datos que se consideren adecuados para adjuntarlos en
un mensaje de CRL.
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4.1.2.1.1 Diseiio del componente Configuracion

Para comenzar, en el componente Configuracion se localizan las lecturas tanto de
puertos y variables de configuracién como de certificados y clave privada utilizados en
las operaciones criptograficas, llustracion 26.

Por un lado, indicar la creacion de la clase “Configuracion” asociada a la interfaz
“IConfiguracion”, la cual proporciona una interfaz comun para el acceso a los
elementos configurables, puertos, variables y rutas, de modo que se proporcione tanto
funciones para la lectura de los elementos como para la obtencion de cada uno de ellos.

Por otro lado, en la clase “ConfiguracionPuertos” se presentan las operaciones
necesarias para conseguir los puertos de comunicacion especificados en RF-21. Por
tanto, se establece que en un fichero de configuracién de puertos se han de almacenar
cada uno de los puertos existentes, realizdndose la obtencion de cada uno de ellos por
medio de la funcion “leerConfiguracion”.

Por otro lado, en cuanto a las \variables de configuracion, clase
“ConfiguracionVariables”, se establece que en un fichero de configuracion de variables
se almacenen todas las necesarias, indicadas en RF-20, para posteriormente ser
cargadas al sistema por medio de la funcion “leerVariables”.

Finalmente, también es posible configurar la localizaciéon de los certificados y clave
privada, clase “ConfiguracionRutas”. Por ello, se establece que en un fichero de
configuracion de rutas se han de almacenar las rutas indicadas en RF-18 para,
posteriormente, ser cargadas al sistema mediante la funcion “leerRutaFicheros”.
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IConfiguracion

Ty

getDistAceptNE() - int
getDistAceptR() - int
getDistAcep W) - int
getMaxRecnvios() - int
getMaxTTL() : int

getPuerfa ARSI - int
getPuerfoCRL() : int
getPuertaG() - int
getPuertolE() - int
getPuertalN() : int
getPuertaNE() - int
getPuerfoRSUGeo() . int
getPuerfoRSUMensaje() - int
getPuerfolRW() - int
getPuertaWNE() - int
getPuerfta WRNE() : int
getRutaCertA{char™) : void
getRutaCertDG Tichar*™) : void
getRutaCertVichar*®) : void
getRutaClaveVichar*®) . void
geiTiempoMaxAlmacenados() - void
getTiempoMaxGeof) - int
getTiempoMaxNE() - int
getTiempoMaxR() - int
getTiempoMaxResnvios() ;- int
getTiempoMax W) - int
getVelocidady{ing) . inf
leenConfiguracion() - int
leerRutaFicheros() - int

confPusrtcs: ConfiguracionPuertos®
confRutas: ConfiguracionRutas*
confvar. Configuracion/ariables®

R EEEE RN R R EEEEE R

Configuracion()
~Configuracion()
getDistAceptME() - int
getDistAceptR() - int
getDistAceptW() - int
getMaxReenvics() - int
getMaxTTL() : int
getPuertcARSIU() - int
getPuertoCRL() : int
getPuertoG() - int
getPuertolE() : int
getPuertolM() : int
getPuertoME(]) © int
getPuertoRSUGeo() | int
getPuertoRSUMensaje() : int
getPuertoRW() : int
getPuertoWMNE() : int
getPuertoWRNE() - int
getRutaCertA{char™) : void
getRutaCerDGT{char ) - void
getRutaCertV{char**) : void
getRutaClave'char*) : woid
getTiempoMaxalmacenados() - void
getTiempoMaxGeo() : int
getTiempoMaxMNE() - int
getTiempoMaxR() : int
getTiempoMaxReenvics() © int
getTiempoMaxWi) : int
getVVelocidad(int) : int
leerConfiguracion() - int
leerRutaFicheros() - int

-confPuertos

ConfiguracionPuertos:

puertcARSU: int
puertcCRL: int
puerto: int
puertclE: int
puertoM: int
puertoMNE: int
puertcRSUGeo: int
puertcRSUMensaje: int
pusrtcRWW: int
puertcWMNE: int
puertcWRME: int

[ S N S SR

ConfiguracionPuertos()
~ConfiguracionPusrios()
getPuertoARSL) © int
getPuertoCRL() : int
getPuertoG() : int
getPuertolE() : int
getPuertolMN() : int
getPuertoNE() : int
getPuertoRSUGeo() : int
getPuertoRSUMensaje() - int
getPuertoRW () - int
getPuertoWME() - int
getPuertoVVRMNE() : int
leerConfiguracion() : int

-confvar

Proyecto Fin de Carrera

ConfiguracionVariables

distAcepMNE: int
distacepR: int
distacepW: int
maxReenvios: int
maxTTL: int
rutaVelocidad: char {[2048])
tiempoMaxGeo: int
tiempoMaxMNE: int
tiempoMaxR: int
tiempoMaxzReenvios: int
tiempoMaxW: int

-confRutas

llustracion 26: diseiio componente Configuracion.

ConfiguracionRutas

certificadoA: char ([1024])
certificadoDGT: char ([1024])
cerificadoV: char ([1024])
clave: char ([1024])

O S S

ConfiguracionRutas()
~ConfiguracionRutas()
getRutaCertA(char*®) : void
getRutaCertDGT (char**) : veid
getRutaCerf\(char**) : void
getRutaClaveV/(char*) : void
leerRutaFicheros() - int

EE S R S S S S S S

ConfiguracionVarables()
~Configuracion Varables({)
getDistAceptME) - int
getDistAceptR() - int
getDistAceptW() : int
getMaxReenvios() : int
getMaxTTL() : int
getTiempoMaxAlmacenados() - void
getTiempoMaxGeo() - int
getTiempoMaxMNE() : int
getTiempoMaxR() : int
getTiempoMaxReenvios() : int
geitTiempoMaxW() : int
get\Velocidad(int) : int
leer'Vanables() - int
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4.1.2.1.2 Disefio de los componentes Nodos, Requester, Witness y NoEquipped

Otros de los componentes participantes en este protocolo son Nodos, Requester, Witness y
NoEquipped, los cuales se presentan conjuntamente para que el disefio sea comprendido
con mayor claridad. La funcionalidad que caracteriza a los tres Gltimos componentes es la
de centralizar las funcionalidades de los roles Witness, NoEquipped y Requester
participantes en la simulacion.

Previamente, considerando que a lo largo de esta seccion se indicard la utilizacion de
distintos hilos, la gestion de la concurrencia en cada uno ellos, acorde a lo especificado en
la seccidn las tecnologias escogidas (seccion 3.7.2), se debe realizar utilizando los mutex
que se consideren apropiados.

Por un lado, en el componente Nodos, llustracion 27, se encuentran las clases “Car” e
“ICar”, la interfaz asociada, en las que se concentran llamadas a las clases “IEnlace”
(componente Enlace), “ICarsOperations” (componente Operaciones), “IRequester”
(componente Requester), “IWitness” (componente Witness) e “INoEquipped” (componente
NoEquipped), de modo que se proporcione una Unica interfaz de acceso para los
componentes asociados a dichas clases. Por tanto, se puede indicar la utilizacion de un
patron Facade (17).

Por otro lado, las clases “IWitness” y “Witness” se corresponden con el componente
Witness, las clases “IRequester”, “Requester” y “ComprobarRecepcionTestigo” se
corresponden con el componente Requester y las clases “INoEquipped” y “NoEquipped”
se corresponden con el componente NoEquipped, llustracién 28. En cada uno de ellos se
realizan las operaciones propias de un nodo con cada tipo de rol. En cuanto a las
asociaciones, es importante subrayar la creada con “ITomarMedidas” puesto que se
corresponde con el componente TomarMedidas, del cual se hace uso pero que, como se
expuso en la seccion 3.6.2, queda fuera del ambito de este proyecto.

Las operaciones incluidas son:

* Rol Requester

En el componente Requester, a diferencia del resto, hay que sefialar la existencia
de la clase “ComprobarRecepcionTestigo”, la cual es responsable de la creacion de
un hilo de ejecucién para la verificacion de la existencia de testimonios recibidos,
asi como la posterior creacion y envio de la evidencia asociada. Esta decision se
basa en el beneficio de recibir mas de un testimonio antes de la creacion de una
evidencia, puesto que a mayor namero de testimonios mayor es la probabilidad de
construir una evidencia fiable. Por tanto, el Unico modo de proporcionar tiempo
para la formacién de una evidencia, ain dependiendo esto de muchos factores, es
creando un hilo de ejecucion que cada cierto tiempo, TIEMPO_MAX_REENVIOS,
verifique si se han recibido testimonios para, de lo contrario, reenviar la solicitud
hasta un maximo de veces, NUMERO_ MAX_ REENVIOS. Con esta clase se asocian
las siguientes funciones:
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©)

Funcién “crearComprobacionRecepcionTestigo”: creacion del hilo que
verifica los testimonios recibidos.

Funciéon “comprobar”: asociada al hilo y encargada de la espera de un
tiempo oportuno, TIEMPO_MAX_REENVIOS, para posteriormente invocar
a “comprobarRespuestas” de la clase “Requester”.

Funcién “finHiloComprobacionRespuestas™: finalizacion de la ejecucion
del hilo, invocada una vez que se haya finalizado el procesamiento de una
evidencia, de modo que éste no permanezca activo indefinidamente.

Por otra parte, las funciones asociadas al rol Requester, clase “Requester” son:

(@]

Funcidén “arrancarRequester”: inicializacion y carga de las variables y
elementos necesarios para el comienzo de un nodo que desempefie el rol
Requester. Ademas, se realiza la creacion del cliente emisor de los mensajes
por medio de la funcion “cliente” de “ICar”.

Funcién “inicializarComprobacionRespuestas™: arranque del hilo de
comprobacion de la recepcion de testimonios indicado en parrafos
anteriores.

Funcion “filtrarVelocidad”: obtencion de la velocidad a incluir en la
evidencia por medio de los testimonios recibidos. Esto se efectia mediante
la interseccion de los intervalos enviados en los distintos testimonios y el
promedio del intervalo resultante.

Funcion  “comprobarRespuestas™: creacion de la evidencia, mediante
“crearEvidencia” de “ICar”, y envio de la misma a la RSU mas cercana.
Esta funcion se realizara cada cierto tiempo, TIEMPO_MAX_REENVIOS,
por medio del hilo mencionado anteriormente.

Funcion “enviarPeticion”: recepcion de notificaciones de sancion para
realizar el posterior envio de la solicitud correspondiente.

Previamente a la realizacion del envio se comprueba si dicha solicitud no se
ha enviado, con anterioridad, un ndmero superior al establecido en
NUMERO_MAX_REENVIOS, lo cual se realiza por medio de la funcion
“comprobarPeticion” de “ICar”.

Del mismo modo, el TTL incluido en el mensaje de solicitud ha de ser
inicializado con el MAX_TTL.

Para concluir, una vez creada la solicitud se envia a los nodos Witness
considerados cercanos, utilizando las funciones “crearPeticion” 'y
“comprobarCercania” de “ICar”.

Funcién “recibirPeticion”: arranque del hilo correspondiente con la
recepcion de testimonios procedentes de nodos con rol Witness,
NoEquipped o RSU. Este hilo serd detallado en el componente
Comunicacion.
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o Funcion “recibidasPeticion”: recepcion de los testimonios correspondientes
con las solicitudes enviadas.

Primeramente se comprueba la correccién de cada uno de los mensajes
recibidos, lo cual se relaciona con la utilizacion de operaciones
criptogréficas realizadas a través de la funcion “verificarRespuesta” de
“ICar”.

Ademas, se verifica tanto que la marca de tiempo no sobrepasa
TIEMPO_MAX_RESPUESTA_REQUESTER como que el TTL es superior a
cero.

= Rol Witness, clase “Witness”.

o Funcion “arrancarWitness”: inicializacion y carga de las variables y
elementos necesarios para el comienzo de un nodo que desempefie el rol
Witness. Ademas, se realiza la creacion del cliente emisor de los mensajes
por medio de la funcion “cliente” de “ICar”.

o Funcion “recibirPeticionesdeR”: arranque del hilo correspondiente con la
recepcion de solicitudes provenientes de un nodo con rol Requester.

o Funcion “recibidasPeticion”: recepcion y procesamiento de las solicitudes
realizadas por un nodo con rol Requester y envio del testimonio
correspondiente.

Concretamente, tras la recepcion de un mensaje, se garantiza que la
solicitud es correcta realizando las operaciones criptograficas adecuadas
mediante la funcidon “comprobarPeticion” de “ICar”, asi como se verifica
que la marca de tiempo no sobrepasa la cantidad establecida en
TIEMPO_MAX_RESPUESTA_WITNESS.

Del mismo modo, se comprueba la validez del certificado del nodo emisor
de la solicitud, puesto que de estar revocado, el mensaje seria descartado.
Esto se realiza a través de la funcion “comprobarPertenenciaCRL” de
“ICar”.

Por ultimo, se envia el testimonio al Requester o, en caso de no encontrarse
cercano, a otro u otros nodos con rol NoEquipped considerados cercanos o,
de no ser posible, a nodos con rol RSU. Este proceso se efectda utilizando
las funciones “crearRespuesta” y “comprobarCercania” de “ICar”.

No hay que olvidar que, tras el envio de un mensaje, es necesaria la
comprobacion de la existencia de mensajes en la lista de recibidos mientras
uno de ellos estaba siendo procesado, lo cual se efecta por medio de la
funcién “comprobarListaMensajesAlmacenados” de “ICar”. Por el mismo
motivo, si se recibe un mensaje que no puede procesarse debido a otro cuya
ejecucion estd en proceso, debe almacenarse. Por ejemplo, esto puede
suceder en el momento en el que un nodo con rol Witness esté creando un
testimonio y, en ese instante, recibe una nueva solicitud.
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Funcion “establecerRangoVelocidad”: creacion del intervalo de velocidad
asociado al emisor de la solicitud recibida. Dicho intervalo debe
establecerse segun la ecuacion

(velocidadEmisor + (velocidadEmidor X numintervalo)), siendo
numIintervalo un niamero comprendido en el intervalo [0,1;0,4].

= Rol NoEquipped, clase “NoEquipped”:

©)

Funcién “arrancarNoEquipped”: inicializacion y carga de las variables y
elementos necesarios para el comienzo de un nodo que desempefie el rol
NoEquipped. Ademas, se realiza la creacion del cliente emisor de los
mensajes por medio de la funcion “cliente” de “ICar”.

Funcion “peticionesDeW”: arranque del hilo correspondiente con Ia
recepcion de testimonios procedentes de un nodo con rol Witness.

Funcion “peticionesEntreNoEquipped”: arranque del hilo correspondiente
con la recepcion de testimonios procedentes de un nodo con rol
NoEquipped o RSU.

Funcion “recibidasPeticion™: recepcion, creacion y envio del testimonio
pertinente.

Tras recibir un testimonio, un primer paso es considerar si el mensaje no ha
sido recibido un namero superior a NUMERO_MAX REENVIOS,
descartandolo en caso contrario. Esta funcionalidad se realiza a través de la
funcién “comprobarPeticion” de “ICar”.

Asimismo, se verifica si  la marca de tiempo sobrepasa
TIEMPO_MAX_RESPUESTA_NOEQUIPPED vy se comprueba que el TTL
es superior a cero.

Por otra parte, se crea el testimonio a enviar.

Finalmente, se realiza el envio del testimonio al nodo correspondiente y se
comprueba la existencia de nuevos mensajes para Su posterior
procesamiento, tal y como queda descrito anteriormente en la funcion
“recibidasPeticion” de la clase “Witness”.
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ICar

- enlace: IEnlace*

- nodoMNE: INoEquipped*

- nodoR: IReguester*

- nodoWW: IWitness*

- operaciones: |CarsOperations*

arrancar() - void

codificarTestimoniocACadena( Testimanio, char*) : int
comprobarCercania(Geocasting, int, almacenDatos?) : int
comprobarListaMensajesAlmacenados(ist=almacenMensaje=&, Testimonio™) - int
comprobarPertenenciaCRL{int) - inf

comprobarPeticion(int, PeticionesRecibidas*) : void

arrancan() : void

~Car() crearEvidencia(int, unsigned char®, int, unsigned char*) - int -operaciones
Car{ICarsOperations*, int) crearPeficion{ Testimonio, unsigned char*®, int*) - int
cliente() : int crearRespuesial Testimonio, char**, int*) - int

decodificarCadenaA Testimonio(Testimonio®, char®) - void
enviarPeticion(int, inf, MensajeNoatificacion®) - int

enviarTestigofint, unsigned char®, int, sockaddr_in) : int

getCRL{) - int*

getEnvioTodes() : Geocasting

getMaxTTL() : int

getMyid() - int

getPuertofint) - int

getR3UY) : almacenDatos*

getTiempoMaxNE() - int

getTiempoMaxRy) - int

getTiempoMaxReenvios() : int

getTiempoMaxW{] - int

procesarCRL (Mensaje CRL*) - void

procesarinfoEstado(Geocasting®, almacenDafos®, almacenDafos®) - void
procesariNotificacion| Testimonio®, inf, int, inf) © void
recibidasPeticion{unsigned char*) . void

recibirTestigoNE(int) - void -opsraciones
recibirTestigoR(int) : void

recibirTestigoW{int) : void

recibirTestigo WINE(ini) - void

tiempoRespuesta() - double
verficarFirmaCRL(MensajeCRL?) - int
verficarFirmalNotificacion/MensajeNofificacion®, inf) - int
verificarPeticion{unsigned char®, Testimomio®) : int
verficarRespuesta(char®, Testimonio®, unsigned char™) : int

codificarTestimonicACadena(Testimonio, char™) : int
comprobarCercania{Geocasting, int, almacenDatas®) : int
comprobarDistancia{double, double, int) : int
comprobarlListaMensajesAlmacenados(list=almacenMensaje=&, Testimonio™) : int
comprobarPertenenciaCRL{int) - int

comprobarPeticion(int, PeticionesRecibidas®) : void L [:)
crearEvidencia(int, unsigned char®, int, unsigned char**) : int
crearPeticion(Testimonio, unsigned char*®, ini*) : int
crearRespuesta(Testimonio, char*™, int*) : int
decodificarCadenaATestimonio(Testimonio®, char) : void
enviarPeticion(int, int, MensajeNotificacion®) - void

enviarT estigo(int, unsigned char?, int, sockaddr_in) : int
getCRL() - int*

getEnvioTodos() : Geocasting

getMaxTTL() : int

gethMyid() - int

getPuerto(int) - int

getR3U() : almacenDatos*

getTiempoMaxNE() - int

getTiempoMaxR({) : int

getTiempoMaxReenvics() : int

getTiempoMaxW() - int

procesarCRL{MensajeCRL*) : void
procesarinfoEstado{Geocasting®, aimacenDatos®, almacenDatos®) : void
procesarMNotificacion(Testimonio®, int, int, int) - void
recibidasPeticion{unsigned char®) : void
recibirTestigoME(int) ; void

recibirTestigoR(int) : void

recibirTestigoW (int) - void

recibirTestigoVWME(int) : void

tiempoRespuesta() : double
verificarFirmaCRL{MensajeCRL*) : int
verificarFirmaiotificacion{MensajeMotificacion®, int) - int
verificarPeticion{unsigned char®, Testimonio®) : int
verificarRespuestalchar*, Testimonic®, unsigned char™) : int

-operaciones

L I R G S T R S S S S S S S SR S T S S S R

R

llustracién 27: disefio componente Nodos.
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ComprobarRecepcionTestigo

IRequester
- cocheAceptados: almacenDatos* + finalizar int
- maxTiempoRespuesta: int + amancarRequester() - void Hrequester g pihread_t
- medir: _ITDmarMedida.s' + comprobarRespuestas() : void + reguester: IRequester”
- opera_cmnes_: Iz + enviarPeficion(int, inf, MensajeNofificacion®) - void + ftiempoComprobacion: int
= IENELE L + recibidasPeticion{unsigned char*) - void
- pE’_“f'DR: .'”t + comprobar(void®) - void*
| - peticion: int + crearComprobacionRecepcionTestigo(lRequester*, int) - void
- PReciboR: int + finHiloComprobaciones() : void
+ ammancarWitness() : void i -
- es‘.table{:erﬁango(gfelocidad {unsigned char**, int) : void Requester L P R TE T TS T
*  reciidasPelicion(unsigned char®) - void - cochefceptades: almacenDatos™ + crearComprobacionRecepcionTestigo(lRequester®, int) - void
+ recibirPeticionesDeR() : void - maxTiempoRespuesta: int B ] .
+  Witness({lCar*) _ maxTTL: int i
+ ~Witness(] - medir: [TomarMedidas®
I - operaciones: |Car*
v - pReciboTestimonios: int MNoEquipped
0L0mEss + amancarfequesten() : void - cocheAceptados: almacenDatos*
_ + comprobarPeticion(int, PeticionesRecibidas*) - void - maxTiempoRespuesta: int
: ;"gg;i’:::;ﬁ?ﬂ;:ged char*) - void + comprobarRespuestas() - void - medir: [TomarMedidas*®
+ recibirPeticionssDeR() - void : + enviarPeti cfion(im, _int, MensajeMotificacion®) - void - operﬁ_ciongs: ICar*
- filtrarvelocidad() : int -  pEnvicR: int
- inicializarComprobacionRespuestas() : void - pRecdboRSUNE: int
+ recibidasPeticion{unsigned char®) : void - pRecboW: int
+ ~Requester()
+ Requester(ICar*) + arrancarNoEquipped() : void
+ MoEquipped(ICar*)
+ ~NoEguipped()
+ peticionesDeWiness() : void
+ recibidasPeticion{unsigned char*) : void
+ reenvicEntreMNoEquipped() - void
INoEquipped
+ armancarifoEguipped() - void
+ pelicionesDeWitnessy) - void
+ recibidasPeficionfunsigned char*) - void
+ reenvicEmireNoEquipped() - void

llustracion 28: disefio componentes Requester, Witness y NoEquipped.
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4.1.2.1.3 Disefio del componente Movimiento

El componente Movimiento, llustracion 29, se caracteriza por ser el utilizado para la
creacion del movimiento de los nodos, siendo éste el lugar en el que se produce una
interaccion entre funciones propias del simulador NCTUns 5.0 (1) y funciones creadas
para el desarrollo del protocolo.

Por una parte, en la clase “Movimiento” se efectuan las operaciones necesarias para
proporcionar movilidad a cada nodo, lo cual se consigue tras realizar el estudio de la
situacion actual, presentado en la seccion 3.2, y la integracion de funciones previamente
desarrolladas en el simulador NCTUns 5.0 (1), correspondientes con
“DetermineAcceleration”, “DetermineVc”, “FulTheQueue”, “RandomDirection”,
“RandomTheNextTriggerPointOrNot”, “SelectMaximun” y “SelectMinimun”.

Teniendo en cuenta lo comentado, en la clase “Movimiento” s6lo se han de crear tres
funciones, dos de ellas encargadas de proporcionar las coordenadas de la pantalla en las
gue se situan cada uno de los nodos y la tercera, responsable del movimiento:

= Funcion “getCoorX”: obtencion de la coordenada X en la que se encuentra un
determinado nodo en la pantalla del simulador NCTUns 5.0 (1).

* Funcion “getCoorY”: obtencion de la coordenada Y en la que se encuentra un
determinado nodo en la pantalla del simulador NCTUns 5.0 (1).

» Funcién “mover”: creacion de movimiento mediante la integracion de las
funciones desarrolladas previamente en el simulador NCTUns 5.0 (1).

Por otra parte, en la clase “EfectuarMovimiento” es donde se realiza la peticion de
movimiento asi como donde se crea y ejecuta el hilo que realiza esta funcionalidad. De
lo contrario, un mismo hilo deberia realizar simultineamente el movimiento y las
funciones correspondientes con su rol. Asimismo, esta clase es utilizada para conocer la
posicién de cada nodo en la pantalla de simulacion, por lo que cada vez que un nodo se
desplaza, se comunica dicho desplazamiento a la clase “ICarsOperations”, componente
Operaciones. Considerando lo comentado, se puede tener constancia de la localizacién
de cada nodo para enviarla en los mensajes de beaconing. Concretamente las
operaciones asociadas a esta clase son:

*  Funcion “crearMovimiento”: creacion del hilo que inicia el movimiento de cada
nodo.

* Funcién “moverH”: asociada al hilo y encargada de notificar las coordenadas a
las que se ha desplazado un nodo, a través de la funcion “obtenerCoordenas” de
la clase “ICarsOperacions”, tras la recepcion periddica de cada una de ellas.
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EfectuarMovimiento

Mowimiento

+ crearMovimiento{lCarsCperations™) © void™

EfectuarMovimiento

c_X: double

c_¥: double

mow:  IMovimiento™
mowversy: ICarsOperations*

R

W

crearMovimiento(iCarsC perations™) - void*
inician) - void
+  mowerH{wvoid*) © woid*

W

IMovimiento

+mov

+ getCoorX() - double
+ getCooryY() - double
+ moverfint, int) ;- int

senumerations -ct

ConnectionType

CT_ROAD_SEGMENT
CT_INTERSECTIOMN
CT_LT_INTERSECTION
CT_RT_INTERSECTION
CT_PT_INTERSECTION
CT_TT_INTERSECTION

llustracion 29: diseiio componente Movimiento.

a: double
agentReceivedBrokenCarMs=g:- int
b: doubile
brokenCarDirection: doulbile
brokenCarlD: int

c: double

c_X: double

c_¥: double

CacheOriMot: int

ct ConnectionType
curAcceleration: double
CumentAcceleration: double
CumentDirection: int
CumentEwent: Ewent
CurmrentPOS_=: double
CurmrentPOS_y: double
CurrentPOS_=: double
CurmrentWelocity: doulxle
curRoadDirection: double*
curspeed: double
endPOS_X: doulde
endPOS_%: doulble

endx: double

endY: double
EventQueus: deque<BEwvent>
ExpectedDirection: double
MaxAcceleration: double
MaxDeceleration: double
MaxWelocity: doubile
mynid: int

myTCPsockfd: int
nodeMotion: int

now:  timewval
numCurDiirection: int
numOTDirections: int
oldCollisionCarlD: int
RoadType: int
SeenTheTraficLightOrMot: int
SigLight: int

SigPOS_x: double
SigPOSsS_y: double
socketfd2: int
WakedTimes: int
WamingDecelerate: int

DetermineAcceleration() : double
Determine\c{doubles, doublef) : woid
FullTheQusus(double, double, doubls | int, double*, double®, double™, double, double, double) - void
getCoorX() - double

getCoory () : double

mower(int, imt) - int

Movimientolint, int, double, double, double)
~Adovimuentol}

RandomDirection(int., double*) : double
ReachTheMNextTriggerPointCriNot() - int
SelectMaximumidouble, double) - double
SelectMinimumi{double, double) : double
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4.1.2.1.4 Disefio del componente Operaciones

Otro de los componentes es Operaciones, llustracion 30, el cual esta asociado con
Nodos, anteriormente presentado, IConfiguracion e IEnlace. Este componente
comprende las operaciones comunes a todos los roles, situadas en “ICarsOperations”.

Ademaés, es importarte subrayar la asociacion creada con “ITomarMedidas” puesto que
se corresponde con el componente TomarMedidas, del cual se hace uso pero que, como
se expuso en la seccion 3.6.2, queda fuera del ambito de este proyecto.

Las funcionalidades asociadas a este componente son:
= Lectura de la configuracion y establecimiento del movimiento:

o Funcién “comenzar”: responsable del arranque de la creacion del
movimiento de cada uno de los nodos, continuado en el componente
Movimiento presentado anteriormente. Asimismo, en esta misma funcién
se efectla la lectura de los puertos de comunicacion, de modo que
muchos de los puertos sean proporcionados a la clase “ICar” para que los
envios de mensajes entre nodos con distintos roles se lleven a cabo
satisfactoriamente. Ademas, se realiza la creacion del cliente emisor de
los mensajes por medio de “cliente” de “IEnlace”.

= Arranque de los hilos correspondientes tanto con la recepcion de notificaciones,
de CRL vy de informacién de estado de una RSU como con la recepcion de la
informacion de estado de nodos con rol Requester, Witness y NoEquipped :

o Funcion “recibirGeoRSU”: arranque del hilo correspondiente con la
recepcion de mensajes de informacion de estado de un RSU.

o Funcion “recibirMensajeRSU”: arranque del hilo correspondiente con la
recepcion de mensajes de notificacion y CRL procedentes de una RSU.

o Funcién “recepcionGeocastingTodos”: arranque del hilo correspondiente
con la recepcion de mensajes de beaconing, responsables del almacén de
la informacién de estado de nodos con rol Requester, Witness o
NoEquipped.

= Recepcion y envio de la informacion de estado:

o Funcion “envioGeocastingTodos”: envio de la informacion de estado,
identificador, velocidad, tipo de vehiculo/rol y posicidn, en cada uno de
los mensajes de beaconing, a todos los nodos participantes en la
simulacion.

Teniendo en cuenta que los nodos son moviles, los mensajes de
beaconing se han de enviar cada segundo, de modo que la informacion
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de estado de cada nodo permanezca actualizada. Ademas, es fundamental
considerar, tal y como se sefiald en el estudio del simulador
(seccion 3.2), que la direccion de broadcast se corresponde con la
1.0.1.255.

o Funcion “reciboGeocastingTodos™: recepcion de la informacion de
estado presente en cada uno de los mensajes de beaconing, procedente de
los nodos participantes en la simulacion cuyo rol sea Requester, Witness
0 NoEquipped.

o Funcion “recibidasGeoRSU”: del mismo modo que en la operacion
anterior, en esta funcién se recibe la informacion de estado, posicion e
identificador, asociada a los nodos con rol RSU.

Posteriormente, tras recibir cualquiera de los datos mencionados, si el
nodo receptor se encuentra del emisor lo suficientemente préximo como
para considerarlo vecino, se han de almacenar dichos datos. De este
modo, posteriormente se puede tener constancia de los considerados
cercanos, enviando unicamente datos a aquellos que se mantengan dentro
de una distancia maxima. Considerando lo mencionado, es gracias a este
procedimiento por lo que se tiene constancia de la informacion de
vecindad de un determinado nodo, la cual habré que enviar al sistema de
vision de mensajes de la simulacion. Esto se realiza haciendo uso de
“anyadirCocheAceptado” y “comprobarCercania”.

»= Recepcién de mensajes de notificacion y de mensajes con la lista de
identificadores de nodos con certificado revocado:

o Funcion “recibidosMensajeRSU”: recepcion tanto de los mensajes de
notificacién de sancion como de la CRL. Dependiendo del tipo de
mensaje recibido se invocara “rellenarNotificacion” o “rellenarCRL”.

o Funcion “rellenarNotificacion”: procesamiento de la notificacion
recibida, asi como la llamada adecuada para que se produzca la
activacion del comienzo del protocolo y el nodo oportuno inicie las
funciones asociadas a la ejecucion del rol Requester.

Asimismo, es imprescindible la verificacion de la correccion de la firma
adjunta al mensaje, a través de la funcién “verificarFirmaNotificacion”
de “IEnlace”, lo cual queda indicado en la descripcion de los mensajes,
seccion 3.1.1.

o Funcion “rellenarCRL”: procesamiento de la CRL con el fin de poder
consultar la existencia de un determinado identificador de nodo y
conocer la validez de su certificado.
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Ademas, es imprescindible la verificacion de la correccion de la firma
adjunta al mensaje, mediante la funcion “verificarFirmaCRL” de
“IEnlace”, lo cual queda indicado en la descripcion de los mensajes,
seccion 3.1.1.

= Comprobaciones necesarias para el correcto funcionamiento del protocolo, las
cuales satisfacen muchos de los requisitos no funcionales, presentados en la
seccion 3.9.4, y relacionados con el control de errores y el rendimiento del
sistema:

o Funcion “comprobarPertenenciaCRL”: comprobar la pertenencia de un
determinado identificador en la lista de identificadores de nodos cuyo
certificado esté revocado.

o Funcién “comprobarListaMensajesAlmacenados”: verificacion de la
existencia de un mensaje en la cola de mensajes que han de ser
procesados. Considerando que en nodos con rol Witness o NoEquipped
se pueden recibir mensajes mientras uno de ellos se esta procesando, se
han de almacenar los recibidos en ese momento, pudiéndose obtener
posteriormente para ser procesados siempre que la marca de tiempo no
sobrepase TIEMPO_DESCARTE_ALMACENADOS.

o Funciéon “comprobarCercania”: efectuar las operaciones necesarias para
indicar si un nodo se encuentra cercano a otro dado. Concretamente, con
esta funcion se realiza la implementacion del intercambio de mensajes,
de modo que se toma como base la posicién de cada uno de los nodos,
emisor y receptor, y se determinada, de acuerdo a los parametros
DISTANCIA_ACEPTADA_REQUEESTER,
DISTANCIA_ACEPTADA_WITNESS y
DISTANCIA_ACEPTADA NOEQUIPPED, la aceptacién o el rechazo
del procesamiento del mensaje recibido o el mensaje a enviar.

Es una de las funciones principales para el funcionamiento del protocolo
y se analizard en la seccion de implementacion (seccién 5.1),
especificamente en la parte correspondiente con “Implementacion del
intercambio de mensajes”.

o Funciéon “anyadirCocheAceptado™: tras la recepcion de un mensaje de
beaconing, si el nodo se encuentra cercano, la informacién es
almacenada. De este modo, se almacena informacién de un nodo
considerado vecino, al que posteriormente se pueden realizar envios de
los mensajes asociados al protocolo EVIGEN.

o Funcion “obtenerCoordenadas”: almacenamiento de las coordenadas a
las que un nodo se ha desplazado. Esta funcion en invocada desde el hilo
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creador de movimiento, de modo que se actualicen las posiciones del
nodo y se envie la posicion correcta en cada uno de los mensajes de

beaconing.

o Funcion “comprobarPeticion”: verificacion de la recepcion previa de una
solicitud, es decir, se ha de poder comprobar si una solicitud ha sido
reenviada, o no, un numero superior a NUMERO_MAX_REENVIOS, de
modo que se descarte el reenvio en caso contrario.

CarsOperations

coche: ICar*

cocheR: ICar*

configuracien; IConfiguracion™
CumentPOS_x: double
CumentPOS_y: double
dishAcepME: int

distcepR: int

distAcepW: int

enlace: [Enlace*

medir: [TomarMedidas*
mynid: int

pEnvioARSU: int
pReciboEnNEdeRSUNE: int
pReciboEnNEdeW: int
pReciboENR: int
pReciboENRSU: int
pReciboEnW: int
pReciboGeoRSU: int
tiempoDescMensajesAlma: int
tiempoMaxGeo: int

ICarsOperations

+ + + + + + + + + + + + + + + + + + !

+ + + + o+ !

anyadirCocheAceptado(Geocasting, aimacenDatos™, int) - void
~CarsOperations()

CarsOperations(int)

comenzar() - void

comprobarCercania(Geocasting, int, almacenDatos®)  int
comprobarListaMenzajesAlmacenados(list=almacenMensaje=8&, Testimonio®™) © int
comprobarPertenenciaCRL(int) - int
comprobarPeticion(int, PeticionesRecibidas®) - void
envioGeocastingTodos(int, int) : void

getCRL() : int*

getEnvioTodos() - Geocasting

getMaxTTL{) - int

gethyid() : int

getPuertofint) - int

getRSU) : almacenDatos*

gefTiempoMaxNE() : int

gefTiempoMaxR() - int

gefTiempoMaxReenvios() - int

gefTiempoMaxW() : int

obtenerCoordenadas(double, double) : void
recepcionGeocastingTodos() - void
recibidasPeticionGeoRSU(Geocasting) - void
recibidosMensajeRSU{unsigned char®) : void
recibirMensajeRSU|) - void

recibirPeticionGeoRSU) : void
reciboGeocastingTodos(Geocasting) - void
rellenarCRL{unsigned char*) : void
rellenarMotificacion|{unsigned char®) : void

+ 4+ + + + + + + + + + + + + + + + + + + + + + +

comenzar() - void

comprobarCercania{Geocasting, int, almacenDatos®) - int
comprobarListaMensajesAlmacenados|lisi<almacenMensaje=&, Testimonio™) . int
comprobarPertenenciaCRL(int) ; in
comprobarPeticion(int, PeticionesRecibidas*) - void
enviarGeocasting Todos() . void

envioGeocasting Todos(int, int) - void

getCRL() . int*

getEnvioTodos{) . Geocasfing

getMaxTTL() : inf

getMyid() - int

getPuertofint} : int

getRSU() : almacenDatos*

getTiempoMaxNE() - in

getTiempoMaxR() : int

getTiempoMaxReenvios() : int

getTiempoMaxW() : int
obtenerCoordenadas{double, double) : void
recepcionGeocasting Todos() : void
recibidasPeticionGeoRSU(Geocasting) : void
recibidosMensajeR S U unsigned char®) : void
recibirMensajeRSUY) : void
recibirPeticionGeoRSU) - vaid

reciboGeocasting Todos(Geocasting) - void

llustracién 30: disefio componente Operaciones
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4.1.2.1.5 Disefio del componente CriptografiaNodos

Teniendo en cuenta la necesidad de hacer uso de la seguridad para el envio de mensajes,
se ha desarrollado el componente CriptografiaNodos, clases “OpeCriptograficas” e
“IOpeCriptograficas”, llustracion 31, en el que se engloban las funciones
correspondientes con la creacion de mensajes en los que se requieren operaciones
criptograficas, tal y como queda descrito al comienzo de la seccion de analisis
(seccion 3.1.1).

Ademas, es importarte subrayar la asociacion creada con “ICriptografia” puesto que se
corresponde con el componente Criptografia, del cual se hace uso pero que, como se
expuso en la seccién 3.6.2, queda fuera del ambito de este proyecto.

Las funciones que comprendidas en este componente son:

* Funcion “crearPeticion”: creacion del mensaje de solicitud que es enviado desde
un nodo con rol Requester a un Witness. Este mensaje es firmado asi como
adjuntado el certificado correspondiente.

*  Funcion “verificarPeticion”: comprobacion de la validez de la firma incluida en
el mensaje y de la correccion del certificado adjunto.

* Funcion “crearRespuesta”: creacion del mensaje que es enviado a un nodo con
rol Requester, correspondiente con la respuesta a una solicitud. En €l se incluye
un ticket firmado que contiene el intervalo de velocidad cifrado por una clave.

* Funcidn “verificarRespuesta”: comprobacion de la validez de la firma incluida
en el mensaje y de las operaciones de cifrado realizadas.

* Funcion “crearEvidencia”: creacion del mensaje a enviar para poder revocar una
sancion recibida. Este mensaje se firma y se adjuntan todos los tickets recibidos
en los distintos testimonios.

* Funcion “verificarFirmaNotificacion”: comprobacion de la correccion de la
firma adjunta en un mensaje de notificacion de sancion.

*  Funcion “verificarFirmaCRL”: comprobacion de la correccion de la firma
adjunta en un mensaje de CRL.
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OpeCriptograficas
- configuracion: |Configuracion™®
- criptografia; |Criptografia*
- medir: [TomarMedidas*
+ crearEvidencia(int, unsigned char*, int, unsigned char**) - int
+ crearPeticion{Testimonio, unsigned char*, int*) - int
+ crearRespuesta(Testimonio, char*™, int*) : int
+ (OpeCriptograficas()
+ ~OpeCrhptograficas()
+ venficarFimaCRL{MensajeCRL*) : int
+ venficarFimaNofificacion{MensajeNotificacion®, int) - int
+ venficarPeticion{unsigned char*, Testimonic®) : int
+ venficarRespuestalchar®, Testimonic®, unsigned char*®) : int
i
IOpeCriptegraficas
+ crearEvidencia(int, unsigned char®, inf, unsigned char*®) - inf
+ crearPelicion{ Testimonio, unsigned char*®, int*®) - it
+ crearRespuesiaTestimonio, char*®, int*) : imt
+ verficarFirmaCRL{MensajeCRL?®) - int
+ wverificarFirmaNotificacion{MensajeNotificacion®, int) - int
+ werficarPeticion{unsigned char®, Testimonio®) - int
+ wverficarRespuestajchar®, Testimonio®, unsigned char™) - int

llustracion 31: disefio componente CriptografiaNodos.

4.1.2.1.6 Disefio del componente Comunicacion

Uno de los componentes mas importantes es el de Comunicacion, llustracién 32 e
llustracion 33, puesto que en él se realizan cada una de las comunicaciones necesarias
para la correcta ejecucion del protocolo, las cuales se corresponden con la recepcion de
notificaciones de sancion, el envio de evidencias, el envio de solicitudes y el envio y
recepcion de testimonios.

Por un lado, las clases “IComunicacionInterfaz” y “ComunicacionInterfaz” se
corresponden con la creacién del cliente y las llamadas a las funciones adecuadas para
el envio de informacidon hacia el sistema de vision de mensajes de la simulacion.

Por otro lado, se encuentra la clase “MsgOperations”, en la que se implementan las
operaciones de recepciéon y envio de datos, de modo que se puedan modificar los
mecanismos de envio y recepcion en el momento que se desee. Las operaciones
incluidas son:

* Funcion “enviarMensaje”: envio de cualquier tipo de mensaje cuyo formato sea
una cadena.

*  Funcion “recibirTestigo”: recepcion de cualquier tipo de mensaje cuyo formato
sea una cadena, correspondiéndose, en este caso, con la recepcion de
testimonios.
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*  Funcion “recibirMensajeGeoRSU”: recepcion de mensajes de beaconing con la
informacion de estado de una RSU. Esta es la funcion invocada por nodos con
rol RSU, anexos a este proyecto, para enviar su informacién de estado,
identificador y posicion.

* Funcion “recibirMensajeRSU”: recepcion de mensajes de notificacion y CRL
procedentes de una RSU. Del mismo modo que la funcion anterior, es invocada
por nodos con rol RSU, anexos a este proyecto, para enviar las notificaciones y
CRL adecuadas.

*» Funcion “enviarPropiedades”: envio de mensajes correspondientes con la
informacion de estado de un nodo con rol Requester, Witness 0 NoEquipped.

» Funcion “recibirPropiedades™: recepcion de la informacion de estado procedente
de un nodo con rol Requester, Witness 0 NoEquipped.

Por otra parte, en la clase “Sockets” se centralizan las operaciones de creacion y
destruccion de clientes y servidores creados mediante sockets, de esta forma, la
funcionalidad queda desacoplada y puede ser modificada en el momento en el que se
requiera, estableciendo otro mecanismo de comunicacion. Las funciones de esta clase
son las siguientes:

=  Funcidn “cliente”: creacion de un cliente.
=  Funcidn “servidor”: creacion de un servidor.

=  Funcién “cerrar”: cierre de la conexiéon de acuerdo con un determinado
descriptor.

Otro gran blogue lo comprenden las clases  “Comunicacion” y su interfaz
“IComunicacion”, siendo en ellas donde se efectdan las llamadas de recepcion y envio
de datos, actian a modo de fachada para que otros componentes hagan uso de ellas.

Por otra parte, es imprescindible indicar que la realizacion de la implementacion de las
recepciones de datos, en cada uno de los roles, se ha efectuado a través de la creacion de
hilos independientes para que la ejecucion no quede suspendida hasta la recepcion de un
dato, sino que se puedan realizar tareas paralelamente. La base de la decision tomada
asociada a la creacion de dichos hilos, es la de mejorar la sobrecarga del sistema,
satisfaciendo, de este modo, requisitos no funcionales descriptos en la seccion 3.9.4, los
cuales estan relacionados con el rendimiento del sistema. Los distintos hilos y la
informacidn a recibir en cada uno de ellos se corresponden con:

= Hilo de recepcién de la informacion de estado, enviada en los mensajes de
beaconing, procedente de una RSU, clase “RecepcionRSU”.
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= Hilo de recepcién de la informacion de estado, enviada en los mensajes de
beaconing, procedente de nodos con rol Requester, Witness y NoEquipped,
clase “RecepcionPropiedades”.

» Hilo de recepcién de mensajes enviados desde un nodo Requester a un nodo
Witness, clase “RecepcionTestimonioW”.

= Hilo de recepcién de mensajes enviados desde un nodo Witness a un nodo
NoEquipped, clase “RecepcionTestimonioWNE”,

= Hilo de recepcion de mensajes enviados desde un nodo NoEquipped 0 RSU a
un nodo con rol NoEquipped, clase “RecepcionTestimonioNE”.

» Hilo de recepcion de mensajes enviados desde un nodo Witness, NoEquipped o
RSU a un nodo con rol Requester, clase “RecepcionTestimonioR”.

En todas las clases mencionadas se presentan dos funciones las cuales,
descriptas genéricamente, se corresponden con:

o Funcion “crearX”: creacion del hilo receptor de cada uno de los
mensajes.

o Funcidon “recepcionX”: asociada al hilo y responsable tanto de la
creacion del servidor para la recepcion de los mensajes, como de la
llamada a la funcion oportuna de clase “Comunicaciones”, tras la
recepcion de cada uno de los mensajes. Todo esto se realiza haciendo
uso de “servidor” de “IComunicacion” y de las funciones
“testigoRecibidoWNE”,  “testigoRecibidoW”, “testigoRecibidoNE”,
“testigoRecibidoR”, “propiedadesRecibidas”, “geoRecibidoRSU”, y
“mensajeRecibidoRSU” de “Comunicaciones”.

Finalmente se presenta la clase “Comunicaciones”, a la que se accede para realizar el
arranque de los hilos mencionados anteriormente, junto con la recepcion de datos
procedentes de los mismos y la entrega de dichos datos a las clases adecuadas. Las
operaciones situadas en esta clase son las siguientes:

e Funcion “recibirTestigoR™: realizacion de la llamada a
“crearRecepcionTestimonio” para arrancar el hilo correspondiente a la recepcion
de mensajes en un nodo con rol Requester.

e Funcion  “recibirTestigoWNE”: realizacion de la llamada a
“crearRecepcionTestimonioWNE” para arrancar el hilo correspondiente a la
recepcion de mensajes en un nodo con rol NoEquipped, procedentes de un nodo
con rol Witness.
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e Funcion “recibirTestigoNE”: realizacion de la llamada a
“crearRecepcionTestimonioNE” para arrancar el hilo correspondiente a la
recepcion de mensajes en un nodo con rol NoEquipped, procedentes de un nodo
con rol NoEquipped o0 RSU.

e Funcién “recibirTestigoW””: realizacion de la Ilamada a
“crearRecepcionTestimonioW” para arrancar el hilo correspondiente a la
recepcion de mensajes en un nodo con rol Witness.

e Funcion “recibirRSU”: realizacion de la llamada a “crearRecepcionRSU” para
arrancar el hilo correspondiente a la recepcion de los mensajes de beaconing
procedentes de un nodo con rol RSU.

e Funcion  “recibirMensajeRSU”:  realizacion de la llamada a
“crearRecepcionMensajeRSU” para arrancar el hilo correspondiente a la
recepcion de los mensajes de notificacion y CRL procedentes de un nodo con rol
RSU.

e Funcion  “recibirPropiedades”: realizacion de la llamada a
“crearRecepcionPropiedades” para arrancar el hilo correspondiente a la
recepcion de mensajes de beaconing procedentes de nodos con rol Requester,
Witness o NoEquipped.

e Funcion “enviarTestigo”: realizacion de la llamada a “enviarMensaje” de la
clase “MsgOperations”.

e Funcion “enviarPropiedades™: realizacion de la llamada a “enviarPropiedades”
de la clase “MsgOperations”.

e Funcion “propiedadesRecibidas”: tras recibir un mensaje de beaconing se
prepara la posterior recepcion, por medio de la llamada a “recibirPropiedades”
de “MsgOperations”. Ademds, se notifica la recepcion mediante
“recibidasPeticion” de “ICar”.

e Funcion “testigoRecibidoW”: tras recibir un mensaje de solicitud en un nodo
con rol Witness, el servidor se prepara para una recepcion posterior por medio
de la llamada a “recibirTestigo” de “MsgOperations”. Ademas, se notifica la
recepcion mediante la funcion “recibidasPeticion” de “ICar”.

e Funcion “testigoRecibidoNE”: tras recibir un testimonio, desde un nodo con rol
NoEquipped o RSU en un nodo con rol NoEquipped, el servidor se prepara para
una recepcion posterior por medio de la llamada a “recibirTestigo” de
“MsgOperations”. Ademds, se notifica la recepcion mediante la funcion
“recibidasPeticion” de “ICar”.
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e Funcion “testigoRecibidoWNE”: tras recibir un testimonio, desde un nodo con
rol Witness en uno con rol NoEquipped, el servidor se prepara para una
recepcion posterior por medio de la llamada a “recibirTestigo” de
“MsgOperations”. Ademas, se notifica la recepcion mediante la funcion
“recibidasPeticion” de “ICar”.

e Funcidon “testigoRecibidoR”: tras recibir un testimonio, en un nodo con rol
Requester, el servidor se prepara para una recepcion posterior por medio de la
llamada a “recibirTestigo” de “MsgOperations”. Ademas, se notifica la
recepcion mediante la funcion “recibidasPeticion” de “ICar”.

e Funcién “geoRecibidoRSU”: tras recibir un mensaje de beaconing de una RSU
el servidor se prepara para una recepcion posterior por medio de la llamada a
“recibirMensajeGeoRSU” de “MsgOperations”. Ademas, se notifica la
recepcion  mediante  la  funcién  “recibidasPeticionGeoRSU”  de
“ICarsOperations”.

e Funcion “mensajeRecibidoRSU”: tras recibir un mensaje notificacion o CRL el
servidor se prepara para una recepcion posterior, por medio de la llamada a
“recibirMensajeRSU” de “MsgOperations”. Ademas, se notifica la recepcion
mediante la funcion “recibidosMensajeRSU” de “ICarsOperations”.
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Comunicacion

IComunicacion

operacicnes; Comunicaciones®
sock: Sockets®

+comunicacionME

Proyecto Fin de Carrera

cermarn{int) - void
cliente() : int

+ + + + + + + + + + + + + + + + + + + + + + +

cerrar(int) : void

cliente() : int

Comunicacion()
Comunicacion{lCarsOperations*)
Comunicacion{lCar*)
~Comunicacion|)
enviarPropiedades(int, Geocasting®, sockaddr_in) : woid
enviarTestigo{int, unsigned char®, int, sockaddr_in) : int
geoRecibidoRSU(int) : void
mensajeRecibidoRSU(int) : void
propiedadesRecibidas(int) : void
recibirMensajeRSU(int) : void
recibirPropiedades(int) : void
recibirRSU(int) - void
recibirTestigoMNE(int) : void
recibirTestigoR(int) : void
recibirTestigoW (int) : void
recibirTestigoWME(int) - void
servidor(int) : int
testigoRecibidoME(int) : void
testigoRecibidoR(int) : void
testigoRecibidoW/{int) : void

enviarFPropiedades(int, Geocasting®, sockaddr_in) - void
enviarTestigofint, unsigned char®, int, sockaddr_in) . inf
geoRecibidoRSU(Int) - void

mensajeRecibidoR-SUfInt) - void
propiedadesRecibidas(int) - void
recibirMensafeR S Uint) - void

recibirPropiedades{int) . void

recibirRSUfint) : void

recibirTestigoNE(int) . void

recibirTestigoR(int) : void

recibirTestigoW{int) . void

recibirTestigoWNE(int) ; void

servidorint) - it

festigoRecibidoNE({int) : void

fesfigoRecibidoRy{int) : void

fesfigoRecibidoW(int) - void

fesfigoRecibidoWNE(int) : void

L N R N R R I R I O

+comunicacionP

+comunicacionRS

+comunicacionMsiRSU

+comunicacionWME

+comunicacioniy

+comunicacion

-operaciones |

Comunicaciones

car: ICar*
carOperaciones: ICarsOperations*
comunicar: MsgOperations™

-comunicar

testigoRecibidoW NE(int) : void
SeCllEREs St fint) - voi MsgOperations
-sock Comunicacioninterfaz - comunicar: Comunicaciones®
Sockets - operaciones: MsgOperations® -operaciones enviarMensaje(int, unsigned char®, int, sockaddr_in) : int
- sock: Sockets® + enviarPropiedades(int, Geocasting®, sockaddr_in) - void
+ cermar{int) : woid |-sock - - + MsgOperations{Comunicaciones®)
+ cliente() : int * ﬂ?nar(lnl]_:\.'md + MsgOperations()
+ senvidor(int) - int + cliente() - int + ~MsgOperations()
+ Sockets() + Comunicacioninterfaz() + recibirMensajeGeoRSU(int, Geocasting®) : void
+ ~Sockets() ¢ SEILCEIERUREED ) ) _ + recibitMensajeRSU(int, unsigned char*) - void
+ envprh'le_majt?(lm, unsigned char*, int, sockaddr_in) : void + recibirPropiedades(int, Geocasting®) - void
+  senvidor(int) : int + recibirTestigo(int, unsigned char*, int) - void
IComunicacioninterfaz
+ cemarfint) : woid
+ cliente() : int
+ enviarMensaje(int, unsigned char*, inf, sockaddr _in) - void
+ senvidor(int) - int

-comunicar

llustracion 32: disefio componente Comunicacion 1.

B e e e T T T S S Y

~Comunicaciones()

Comunicaciones()
Comunicaciones(ICarsOperations*)
Comunicaciones(ICar*)

enviarPropiedades{int, Geocasting*, sockaddr_in) : void
emviarTesfigofint, unsigned char®, int, sockaddr_in) - int
geoRecibidoRSUint) - void
mensajeRecibidoRSU(int) : void
propiedadesRecibidas{int) : woid
recibirMensajeGeoRSU(int, Geocasting®) : void
recibirMensajeRSU(int) : void
recibirPropiedades(int) : void

recibirRSU(int) : woid

recibirTestigoME(int) : void

recibirTestigoR(int) - void

recibirTestigoW(int) : void
recibirTestigoWMNE(int) : woid
testigoRecibidoME(int) - void
testigoRecibidoR(int) : void
testigoRecibidoW (int) © void

testigoRecibidoW NE(int) - void

* . *
+cornunicacinnesNEﬂhnicacimcomunicaciﬂnesWNEJPaneswﬁ‘nesRq\
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RecepcionPropiedades

+ oomunicacionesP: Comunicaciones®
+ comunicacionP: IComunicacion®
+ puertoP: int

RecepcionPropiedades

RecepcionTestimonioMNE

comunicacionesMNE: Comunicaciones™

+ crearRecepcionPropiedades{Comunicaciones®, int) : woid

recepcionPropiedades(void®) - void*

RecepcionRSU

+ comunicacionesRS: Comunicaciones®
+ comunicacionRS: Comunicacion®
+ puertoRSU: int

+ crearRecepcionRSU(Comunicaciones®, int) - void
- recepcionRSU(void*) © void*

RecepcionMensajeRSU

+ comunicacionesMsjRSU: Comunicaciones®
+ comunicacionMsjRSU: IComunicacion™®
+ puertoMsjRSU: int

- recepcionMensajeRSU(void*) - void™

+ crearRecepcionMensajeRSU(Comunicaciones®, int) - void

RecepcionTestimonioWHNE

+ comunicacionesWMNE: Comunicaciones®

+ comunicacionWWMNE: IComunicacion®

+ puertohWHME: int

+ crearRecepcionTestimonioWNE(Comunicaciones®, int) : void

recepcionTestimonioW ME(void™) : woid*

RecepcionTestimonioW

&

&

comunicacionesW: Comunicaciones®
comunicacionWVW: IComunicacion®
puertoV: int

crearRecepcionT estimonioVW (Comunicaciones®, int) : woid
recepcionTestimonioW (void*) - wvoid*

RecepcionTestimonioR

comunicacionesR: Comunicaciones*
comunicacionR: IComunicacion*
puertohR: int

crearRecepcionTestimonio{Comunicaciones®, int) - void
recepcionTestimonio(void®) - void®

¥ EEIOTEEETREE EETE comunicacionNE: IComunicacion™
N N - = N _ puertoMNE: int
+ crearRecepcionPropiedades{Comunicaciones®, int) : void
crearRecepcionTestimonioNE(Comunicaciones®, int) - void
recepcionTestimonioME (void*) : woid*
RecepcionRSU RecepcionTestimonioMNE
+ Comunicaciones: class + Comunicaciones: class
i = i B a* - i . - - N - = .
+ crearRecepcionRSU{Comunicaciones®, int) : void + crearRecepcionTestimonioNE{Comunicacionss®, int) - void

RecepcionMensajeRSU
+ Comunicaciones: class
+ crearRecepcionMensajeRSU{Comunicaciones®, int) : void

RecepcionTestimonioWMNE
+ Comunicaciones: class
+ crearRecepcionTestimmonioW NE{Comunicaciones®, int) : void

RecepcionTestimomioW
+ Comunicaciones: class
+ crearRecepcionTestimonioW (Comunicaciones®, int) - void

RecepcionTestimonioR
+ Comunicaciones. class

+

crearRecepcionTestimmonio| Comunicaciones®, int) - void

llustracién 33: disefio componente Comunicacion 2.
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4.1.2.1.7 Disefio del componente Comunicacionlnterfaz

Una de las funciones necesarias, para la creacion del sistema de vision de mensajes de la
simulacion, es el envio de los mensajes intercambiados en cada simulacion, siendo esto
solventado en este componente. Se pueden describir tres grandes funcionalidades.

Para comenzar, es imprescindible indicar que la creacion de cada uno de los mensajes
que han de ser enviados al sistema de vision de mensajes de la simulacién, puede
realizarse conforme a los criterios establecidos por el programador, pero teniendo en
cuenta los requisitos funcionales presentados en la seccién 3.9.2.1 y todo lo comentado
en el componente Vista descrito anteriormente, seccion 4.1.1.1.

La principal funcién es la creacion de los mensajes que han de ser enviados, lo cual se
realiza en la clase “ProcesarMsglInterfaz”, cuya interfaz es “IProcesarMsglnterfaz”. Las
operaciones que realizan esta funcionalidad son:

* Funcién “procesarMensajeCRL”: creacion del mensaje de CRL correspondiente
con una lista de identificadores de nodos.

* Funcion “procesarInfoEstado”: creacion del mensaje de beaconing
correspondiente con la informacién de estado de cada uno de los nodos con rol
Requester, Witness y NoEquipped.

* Funcion “procesarInfoEstadoRSU”: creacion del mensaje de beaconing
correspondiente con la informacion de estado de cada uno de los nodos con rol
RSU, la cual procedera de la parte “ProtocoloEVIGEN EntornoInfraestructura”
comentado en la arquitectura definitiva, seccion 3.6.2.

* Funcion “procesarNotificacion”: creacion de todos los mensajes intercambiados
entre los nodos del protocolo, a excepcion de los de CRL y beaconing.

Otra de las funciones a realizar es el envio de los mensajes, ejecutado en
“EnviarInterfaz” y cuyas funciones son:

» Funcion “enviarInfoEstado”: envio de los mensajes de beaconing por medio del
componente Comunicacion, al sistema de vision de mensajes de la simulacion.

* Funcion “enviarNotificacion”: envio de los mensajes intercambiados en el
protocolo, excepto los de beaconing, por medio del componente Comunicacion,
al sistema de vision de mensajes de la simulacion.

Y finalmente, la dltima funcidon es la de proporcionar una interfaz para que el
componente “ProtocoloEVIGEN_p2”, anexo a este proyecto y mencionado en la
arquitectura definitiva (seccién 3.6.2), pueda realizar las invocaciones convenientes para
que en el sistema de visién de mensajes de la simulacion también se puedan presentar
los mensajes intercambiados entre los nodos con rol RSU y los nodos con rol Requester,
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Witness o NoEquipped. Todo lo mencionado se realiza en “EnlaceComponente”, cuya
interfaz es “IEnlaceComponente”, y contiene las siguientes funciones:

* Funcion “recibidaEvidencia”: formacion del mensaje asociado a la recepcion de

una evidencia en un nodo con rol RSU,
“procesarNotificacion” de “IProcesarMsglInterfaz”.

invocando posteriormente

Funcién “enviadaNotificacion™: formacion del mensaje asociado al envio de una
notificacion de sancion desde un nodo con rol RSU, invocando posteriormente
“procesarNotificacion” de “IProcesarMsglInterfaz”.

Funcién “recibidoMensajeNE RSU”: formacién del mensaje asociado a la
recepcion de un testimonio en un nodo con rol RSU, invocando posteriormente a
“procesarNotificacion” de “IProcesarMsglInterfaz”.

Funcion “enviadoMensajeNE RSU”: formacion del mensaje asociado al envio
de un testimonio desde un nodo con rol RSU, invocando posteriormente
“procesarNotificacion” de “IProcesarMsglnterfaz”.

Funcion “procesarInfoEstadoRSU”: formacion del mensaje de beaconing, con la
informacién de estado, enviado desde una RSU e invocando posteriormente
“procesarInfoEstadoRSU” de “IProcesarMsglnterfaz”.

IEnlaceComponente

+ o+ o+ o+ 4+

enviadaNotificacion(int, int, int, unsigned char®) : void
enviadoMensafeDesdeNE_RSU(int, int, inf, inf, int) © void
procesarinfoEstadoRSUint, dowuble, double) - void
recibidaEvidencia(int, int, inf, unsigned char®) - void
recibidoMensafeNE_RSU{int, int, int, int, inf) : void

L,-'l'l

EnlaceComponente

procesar: |IProcesarMaginterfaz*

IProcesarMsglnterfaz
+ EnlaceComponente()
+ ~EnlaceComponente() ROCESAT| ., procesarCRI(MensajeCRL*) - void
+ enviadaNotificacion(int, int, int, unsigned char®) - void | + procesarinfoEstado{Geocasting®, almacenDatos*, almacenDatos®) - void
+ enviadoMensajeDesdeNE_RSU(Nt, int, int, int, int) : void + procesarinfoEstadoRSU{Geocasting®) - void
+ procesarinfoEstadoRSUNint, double, double) : void + procesarNotificacion(Testimonio®, int, int, int) - void
+ recibidaEvidencia(int, int, int, unsigned char*) : void
+ recibidoMensajeNE_RSU(int, int, int, int, int) : void [r
Enviarinterfaz ProcesarMsglnterfaz
comunicacion: |Comunicacioninterfaz* enviar: Enviarinterfaz*
- configuracion: IConfiguracion®
-enviar + procesarCRL(MensajeCRLY) - void
+ emviarinfoEstadojchar®, int) : void = + procesarinfoEstado{Geocasting™, almacenDatos®, aimacenDatos®) : void
+ Enviarinterfaz() + procesarinfoEstadoRSU|Geocasting®) © void
+ ~Enviarinterfaz() + ProcesarMsginterfaz()
+ emviarNotificacicon(char®, int, int) : void + ~ProcesarMsginterfaz()
+ procesarMotificacion|{Testimonio®, int, int, int) : void

llustracion 34: diseiio componente Comunicacioninterfaz.
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4.1.2.1.8 Disefio del componente Enlace

Para concluir, se presenta el componente Enlace, realizado con el fin de simplificar el
acceso por parte de “ICar” (componente Nodos) e “ICarOperations” (componente
Operaciones) a “IComunicacion” (componente Comunicacion), “IOpeCriptograficas”
(componente  CriptografiaNodos) e  “IProcesarMsglInterfaz”  (componente
Comunicacioninterfaz).

De acuerdo con todo lo comentado, este componente proporciona una fachada para
acceder a las operaciones de comunicacion y, de este modo, realizar el envio y la
recepcion de datos. Asimismo, proporciona un acceso comun para la creacion de
mensajes que requieran operaciones criptogréficas y para la creacion de los mensajes a
enviar al sistema de vision de mensajes de la simulacion.
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Enlace

comunicar: IComunicacion™
criptografia: OpeCriptograficas®*
procesar: |IProcesarhsginterfaz*

Proyecto Fin de Carrera

IEnlace

E T I T T O T S O T T T TS S S S S

cemariint) - vaid

cliente]) : int

codificarTestimoniofCadena(Testimonio, char*) - int
crearEvidencialint, unsigned char*, int, unsigned char**) - int
crearPeticion{Testimonio, unsigned char**, int*) - int
crearRespuesta(Testimonio, char*™, int*) - int
decodificarCadenaATestimonio{Testimonio®, char*) - void
~Enlace(]

Enlace()

Enlace(lCarsOperations®)

Enlace(lCar*)

enviarPropiedades{int, Geocasting*, sockaddr_in) - void
enviarTestigo{int, unsigned char®, int, sockaddr_in) - int
gecRecibidoRSU(int) - void

mensajeRecibidoRSU(int) - void
obtenerCliente{sockaddr_in) - void
procesarCRLIMensajeCRLY) © void
procesarinfoEstado(Geocasting®, almacenlCates*, almacenDatas®) - woid
procesarbotificacion{Testimonic®, int, int, int) - woid
propiedadesRecibidas(int) - void

recibirfMensajeRSU(int) - void

recibirPropiedades{int) : void

recibirRSU{int) - void

recibirTestigoNE(int) - woid

recibirTestigoR({int) - vaid

recibirTestigoW(int) : void

recibirTestigoWHNE{int) - void

senvidon(int) - int

testigoRecibidoMNE{int) - void

testigoRecibidoR{int) - wvoid

testigoRecibidoW (int) - void

testigoRecibidoWME(int) : void
werificarFirmaCRL(MensajeCRL*) - int
verificarFirmaMotiicacion{MensajeMotificacion®, int) : int
wverificarPeticion{unsigned char*, Testimonio®*) : int
verificarRespuestalchar®, Testimonio*, unsigned char*™) : int

R R T

cerrar(int) - void

cliente() : int

codificar TestimonioA Cadena( Testimaonio, char**) - inf
crearEvidencia(int, unsigred char®, inf, unsigned char**) - int
crearPeficion|{ Testimomo, unsigned char*®®, int*) - int
crearRespuestal Testimonia, char*®, int®) . int
decodificarCadenad Testimaoniof Testimonio®, char®) - void
enviarPropiedades|int, Geocasting®, sockaddr_in) : void
enviar Testigofint, unsigned char®, inf, sockaddr_in) - inf
geoRecibidoRSU(Int) - void

mensajeRecibidoR:SUint) - void
abfenerCliente{sockaddr_im) - void
procesarCRL{MensajeCRLY) © void

jprocesarinfoEstadof Geocasiing®, almacenDalos®, almacenDalos®) - void
procesarfdotificacion| Testimonio®, int, int, int) - void
propiedadesRecibidas(int) - void

recibirMensajeRSLUint) - void

recibirPropiedades|int} - void

recibinRSLUYInt) - void

recibirTesfigoNE(int) - void

recibir TestigoR{int) - woid

recibirTesfigoW{int) - void

recibir TestigoWNE(int) - void

servidaor{int) - int

festigoRecibidoNE(int) - wvoid

festigoRecibidoR(int) - void

festigoRecibidoW{int) - void

festigoRecibidoWNE(int) - void
verificarFirmaCRL{Mensaje CRL*) - int
veriicarFirmaiNofificacion{MensajeNotificacion®, inf) © int
vericarPeticion{unsigned char®, Testimonio®) - int
verificarRespuestaichar®, Tesfimonio®, unsigned char*™) - inf

llustracién 35: disefio componente Enlace.
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4.1.2.2 Diseino del componente NCTUns

Por otra parte, este componente es el responsable del funcionamiento del simulador
NCTUns 5.0 (2).

Teniendo en cuenta el estudio del simulador realizado en la seccion 3.2 y las
conclusiones obtenidas, se determina que es necesaria la modificacion de una de las
clases incluidas dentro del componente SimulationEngine, en concreto la clase “event”
y mas detalladamente la funcién “read  trafficGen”, en la que se produce la creacién de
los nodos participantes en cada una de las simulaciones.

Considerando lo comentado, se realiza la identificacion y almacenamiento de una lista
con los nodos con rol Witness, NoEquipped o RSU participantes en la simulacion, el
procesamiento de dicha lista y el envio de la misma. Las operaciones incluidas son:

* Funcion “read trafficGen™: desarrollada previamente, pero la cual hay que
modificar para conseguir conocer el tipo y los identificadores de los nodos
participantes en la simulacion.

* Funcion “leerPuertoInterfaz”: lectura del puerto correspondiente para el envio de
los nodos participantes en la simulacién al sistema de visién de mensajes.

»  Funcion “enviarInfoEstado”: envio de la lista de nodos participantes en la
simulacion al sistema de vision de mensajes.

Es importante subrayar que el componente SimulationEngine consta de un gran nimero
de clases y estructuras, pero dado que Unicamente se tiene que modificar la clase
“event” no se han incluido en la llustracion 36 para simplificar la comprension de los
cambios.

event event

+

currentTime_: u_int64_t* MslObject: class
dispatcher_: Dispatcher*
dispatcher_: Dispatcher®
ermo: int

scheduler_: scheduler*

std: namespace

advanceModeClock(Event_*) - int
advanceModeClock_Event{u_int32_t) : int
checkCallout(Event_*) - int
checkCallout_Event{u_int32_£) : int
checkIPC{Event*) : int
checklPC_Event{double) : int
enviarinfoEstado({char®, int) - woid
leerPuertointerfaz() - int
procesarinfoModos(char®, int) : void
read_trafficGen(wvoid) : int
rec_created_event(Event*) - int
rev_deleted_event(Event*) : int
showCurmmentTime(Event_*) : int
showCurrentTime_Event{u_int32_t)  int
SyncWithGUI{Event*) : int
SyncWithGUI_Event{double) - int
SyncW ithRealtime{Event®) : int
SyncWithRealtime_Ewvent{double) : int
frafficGen_Ewvent(Event*) : int

+ o+ + + + +

B T T T T T S T S

llustracidn 36: disefio componente NCTUns.
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4.1.2.3 Diseino del componente
ProtocoloEVIGEN_Entornolnfraestructura

Primeramente, es imprescindible sefialar que la descripcion completa y detallada de este
componente se desarrolla en el proyecto complementario (2). Por ello, en esta seccidn
Unicamente se describiran las funciones que han de ser utilizadas en el presente
proyecto.

4.1.2.3.1 Disefio del componente TomarMedidas

Considerando lo comentado, se hace uso del componente TomarMedidas para la
colaboracion con la obtencion de estadisticas, realizadas en el proyecto complementario
(2). La clase utilizada se denomina “TomarMedidas”, en concreto la interfaz
“ITomarMedias”. Seguidamente se describen y muestran las funciones que deben ser
utilizadas, correspondientes con la llustracion 37:

*  Funcién “medirBytesTransmitidos”: medicion de los bytes transmitidos en un
mensaje determinado.

= Funciones “comenzarMedirTiempoEnvio”/“terminarMedirTiempoEnvio”:
comienzo/finalizacion de la medicion del tiempo de envio de un mensaje.

* Funcion “comenzarMedirTiempoRespuestaGeocast™: inicio de la medicion del
tiempo de envio de un mensaje de solicitud.

* Funcién “terminarMedirTiempoRespuesta”: finalizacion de la medicion tras la
recepcion de testimonios correspondientes a la solicitud que se comenzo6 a medir
en “comenzarMedirTiempoRespuestaGeocast™.

* Funcion “comenzarMedirTiempoComputacion™/
“terminarMedirTiempoComputacion”: comienzo/finalizacion de la medicion del
tiempo requerido para la realizacién de una operacion criptogréafica.

= Funciones “aceptarParticipacionProtocolo”/“rechazarParticipacionProtocolo”:
determinacion de la aceptacion o el rechazo en la participacién en el protocolo
por parte de un nodo con rol Witness o NoEquipped.
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TomarMedidas

- enviarMedidas: EnviarMedidas*

- emorTomarMedidas: ErmmorTomarledidas*
realizarMedidas: RealizarMedidas* ITomarMedidas

+ aceptarParticipacionProtocolo{) : void + aceplarParticipacionProtocolo() - void

+ comenzarMedirTiempoComputacion() : int + comenzarMedirTiempoComputacion() - int
+ comenzarMedirTiempoEnvio() : int ™~ + comenzarMedirTiempoEnvio() - int

+ comenzarMedirTiempoRespuestaGeocast() : int + comenzarMedirTiempoRespuestaGeocast() - int
+ medirBytesTransmitidos(int) - int + medirBytesTransmitidos(int) : int

+ rechazarParticipacionProtocolo() : void + rechazarParticipacionProfocolof) : void

+ terminarMedirTiempoComputacion(int) : int + teminarMedir TiempoComputacion(ing) - int
+ terminarMedirTiempoEnvio(int) © int + temminarMedir TiempoEnvio(int) - int

+ terminarMedirTiempoRespuesta(int) - int + terminarMedirTiempoRespuesta(int) - int

+ TomarMedidas()

+ TomarMedidas(char®)

+ ~TomarMedidas()

llustracion 37: diseiio componente TomarMedidas.

4.1.2.3.2 Disefio componente Criptografia

Este componente es el que comprende la implementacion de las operaciones
criptograficas necesarias para la creacion de los mensajes intercambiados en el
protocolo, tal y como se detall6 al comienzo de la seccion de analisis (seccion 3.1.1).
Del mismo modo que se comentd anteriormente, Gnicamente se describiran y mostraran
las funciones que han de ser utilizadas, cuya implementacion se sitia en la clase
“Criptografia”, con interfaz asociada “ICriptografia”, y cuyo diagrama se corresponde
con la llustracion 38. Las funciones requeridas son:

=  Funcion “obtenerCertificadoNombreFichero”: obtencién del certificado de un
determinado nodo.

=  Funcion “cifrar”/’cifrarNombreFichero”: cifrado de una determinada cadena,
bien proporcionando el certificado o bien indicando el fichero en el que se sitla
el certificado con el que realizar la operacion.

*  Funcion “descifrar”/“descifrarClaveFichero”: equivalente a
“cifrar”/”cifrarNombreFichero” pero para la operacion de descifrado.

= Funcion  “verificarFirma”/’verificarFirmaNombreFichero”:  verificar la
correccion de una firma, bien proporcionando el certificado o bien indicando el
fichero en el que se sitla el certificado con el que realizar la operacion.

*  Funcion “comprobarCertificado”: verificar la correccion de un certificado.

»  Funcion “firmar’/“firmarClaveFichero”: firmar una determinada cadena, bien
proporcionando la clave privada o bien indicando el fichero en el que se sitla la
clave privada con la que realizar la operacion.
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* Funciéon “realizarSHAL”: creacién de un resumen con el algoritmo SHAL a

partir de una determinada cadena.

=  Funcién “generarClaveAES”: obtencion de una clase AES.

=  Funcidn “cifrarAES”: cifrado de una cadena mediante la utilizacion de una clave

AES.

Criptografia

criptografiaAES: CriptografiaAES*
criptografiaRSA: CriptografiaRSA*
criptografiaSHA1: CriptografiaSHA1*
criptografiaXs09: CriptografiaXS09*
emmorCriptografia: EmorCriptografia*
logCriptografia: LogCriptografia*

+ + + + + F + + + + + F + + + + +

cifrar{unsigned char*, int, unsigned char*, int, unsigned char**, int*) : int
cifrarAES{unsigned char*, unsigned char*, int, unsigned char**, int*) - int
cifrartMombreFichero{char*, unsigned char*, int, unsigned char**, int*) - int
comprobarCertificado(unsigned char*, int, unsigned char®, int) : int
Criptografia()

Criptografia(char®, char®)

Criptografia(char®, char®, char®, char”)

~Criptografia()

descifrar{unsigned char*, int, unsigned char*, int*) : int
descifrarClaveFichero(char®, unsigned char®, int, unsigned char™, int*) : int
firmar{unsigned char*, int, unsigned char™, int*) : int
firmarClaveFichero{char®, unsigned char®, int, unsigned char*™, int*) : int
generarClaveAES (unsigned char™, int*) : int
obtenerCertificadoMombreFichero(char®, unsigned char*™, int*) - int
realizarSHA1{unsigned char*, int, unsigned char*, int*) - int
verificarFirma(unsigned char*, int, unsigned char*, int, unsigned char*) : int
verificarFirmaNombreFichero(char®, unsigned char®, int, unsigned char®) : int

ICriptografia

+ + + + + + + + + + + + +

cifrar{unsigned char®, int, unsigned char*, int, unsigned char**, int*) - int
cifrarAE S{unsigned char* unsigned char®, int, unsigned char*® int*) - int
cifrarNombreFichero{char®, unsigned char®, int, unsigned char*, int*)  int
comprobarCertificade{unsigned char®, int, unsigned char®, int) : int
descifrar{unsigned char®, int, unsigned char*, int") - int
descifrarClaveFichero(char®, unsigned char®, int, unsigned char®®, int*) - int
firmar{unsigned char® inf, unsigned char™, int*) . int
firmarClaveFichero(char®, unsigned char*, inf, unsigned char*, int*) . in
generarClaveAES (unsigned char*, int*) - int
obtenerCertificadoNombreFicherofchar®, unsigned char™, int*) - int
realizarSHA 1{unsigned char*, int, unsigned char™, int*) . int
verificarFirma(unsigned char*, int, unsigned char®, int, unsigned char®) . int
verificarFirmaNombreFichero(char®, unsigned char®, int, unsigned char®) : int

llustracién 38: disefio componente Criptografia.
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4.2 Diagramas de secuencia

Una vez concluida la descripcion de las clases de cada uno de los componentes del
sistema, se procede a la presentacién de los diagramas de secuencia que permitan
mostrar la interaccion entre las distintas clases.

Al igual que en otras ocasiones, esta seccion se divide en los diagramas de secuencia del
sistema de visualizacion de mensajes y en los diagramas de secuencia de la extension de
NCTUns para la simulacion del protocolo EVIGEN.

Previamente a la presentacion de cada uno de ellos es conveniente subrayar la
eliminaciéon de las interfaces en todos los diagramas que van a ser presentados,
facilitando la comprensién de los mismos. Por tanto, hay que considerar que todas las
Ilamadas a funciones situadas en distintos componentes han de ser realizadas a través de
interfaces.

4.2.1 Diagramas de secuencia del sistema de vision de mensajes
de la simulacién.

En esta seccion se presentan los diagramas asociados a cada uno de los casos de uso del
usuario sistema, establecidos en la seccion 3.8.2.1.

CU-01 Escoger nodo

La interaccion entre las clases necesarias para la eleccion de uno de los nodos
participantes en la simulacion se presenta en la llustracion 39.

Para comenzar, el usuario accede a la lista de nodos participantes por medio de un
elemento proporcionado, como puede ser un boton, dependiente de la eleccion tomada
por el programador y asociado al método “escogerNodo”. Para realizar esta funcion se
accede al método “getListaNodos” situado en el componente Controlador.

Por otra parte, una vez obtenida la lista, Gnicamente es necesaria la eleccion de uno de
los nodos presentados, lo cual también se realiza considerando el elemento
proporcionado segun la decision del programador. Es importante resaltar la necesidad
de notificar al Modelo, método “setNodoEnPantalla” de las clases
“NotificacionesRecibidas” y “DatosRecibidos”, el nodo que ha sido escogido para que
en las peticiones posteriores solo se reciba informacion relativa a dicho nodo.

Estas dos pequefias acciones, tal y como se pueden apreciar en el diagrama, requieren la
solicitud de informacién al componente Controlador y la posterior solicitud al
componente Modelo. Ademas es conveniente observar, considerando la descripcion de
clases del Modelo, que los nodos participantes en la simulacién son procesados y
almacenados en la clase “DatosRecibidos”. Por ello, una vez recibida la lista, mediante
“RecibirDatos”, procesada y almacenada, puede ser presentada en la Vista tantas veces
como se desee.
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5

ﬂ{ VISTA:: Simulacion CONTROLADOR::ControladerDatos

Usuanio sistema

MODELO::Comunicacioninterfaz

MODELO:ZInfoSimulacionRecibida

MODEL O::NotificacionesRecibidas

MODELO::DatosRecibidos

MODELO::RecibirDatos

T T T
| | |
escogeriodolint) I I I
| | |
| | |
1 I |
getlistaModos{) ‘LinkedList=Integers : :
1 |
| |
getlistaModos() -LinkedList<Integer= I I
|
| |
} 1 1 1 |
| 1 1 1 |
| I I I |
| | | | |
| I I I getlistaNodos() ‘LinkedList<Integer= I
| I I
| I I
| I I
| 1 1
| 1 1
| 1 1
| I I
. : :
| "
I I ‘Lista nodos
I | | e ——
I Modos : :
| | paricipantes : 1 ‘Lista nodos
| 1= clistamodos | ST T
I ; T
B T .
' T i i
I | setModoEnPantalla(String) -int | 1
| = }
| setNodoEnPantalla(int) |
|
: setNodoEnPantallalint)
|
|
|
|
|
|
|
|
I T L
|

llustracién 39: diagrama secuencia CU-01 escoger nodo.

[
getlistaNodes() :LinkedList<Integer=

recibidas):

[Lista nodos

reciboDatos(byte(])

sethNodoEnPantalla(int)

1
‘Lista nodos

setModoEnPantallalint)

e e L A T

i
|
|
|
|
|
|
|
|
|
|
|
|
|
|
W
:
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Pagina 124 de 187




Universidad Carlos 111 de Madrid Proyecto Fin de Carrera

CU-02 Visualizar mensajes

La interaccion entre las clases necesarias para la visualizacion de los mensajes
intercambiados, por un determinado nodo, es descrita en el siguiente diagrama de
secuencia, llustracion 40.

Para comenzar se realizan las dos funciones correspondientes con CU-01, obtencion de
la lista de nodos participantes en la simulacién y eleccion de uno de ellos.

Posteriormente, se espera por los mensajes recibidos desde el protocolo EVIGEN,
ejecutado en el simulador NCTUns 5.0 (1), para mostrarlos por pantalla. Para
conseguirlo, una vez que el hilo receptor de notificaciones dispone de un mensaje, se lo
notifica, mediante el  método “reciboNotificaciones”, a la clase
“NotificacionesRecibidas” y es ésta la responsable del envio del mensaje al componente
Vista, haciendo uso de “pintarNotificaciones”, siempre que el emisor o receptor del
mensaje coincida con el nodo en pantalla. Por tanto, en este caso Unicamente se produce
la interaccion entre los componentes Vista y Modelo.

EE VISTA Simulacion MODELO::NotificacionesRecibidas MODELO: :RecibiMotificaciones

Usuario sistema

|

! |
| cu-01 I
I |
! . |

I
l
| [Id nodo en pantalla = Id nodo
|
I
I

[Mensaje recibido]:
reciboNotificaciones(bytefl)

d

emisor de mensaje]:
pintarMotificaciones(LinkedList])
|

T ——

L [
Mensajes
asociados al
nodo escogido
en CU-D1

llustracion 40: diagrama secuencia CU-02 visualizar mensajes.

CU-03 Visualizar estado

La interaccion entre las clases necesarias para la visualizacion de la informacion de
estado de cada uno de los nodos, asi como de la informacion de estado de los nodos
considerados vecinos a uno escogido, se muestra en el siguiente diagrama de secuencia,
llustracion 41.

Del mismo modo que en el caso anterior, tras realizar las operaciones asociadas a
CU-01, obtencidn de la lista de nodos participantes en la simulacion y eleccion de uno
de ellos, se espera por la informacion recibida por parte del simulador NCTUns 5.0 ().
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El procedimiento de recibo de informacidn es equivalente al mencionado anteriormente,
por medio del método “reciboDatos” de la clase “DatosRecibidos” se proporcionan los
datos recibidos para ser procesados, almacenados y, en este caso, presentados en la
Vista a través de “pintarInfoEstado”, siempre que dichos datos estén asociados al nodo
en pantalla.

o VISTA-Simulacion MODEL O -DatosRecibidos MODELO::RecibirDatos

Usuario sistema

S

| CUD1

[Informacian estado recibida]:

[ld nodo en pantalla = Id nodo emisor de reciboDatos{byte[])

I
I mensaje]:

: pintarinfoEstado{LinkedList<javax.swing.JLabel=,
|

|

Objectll)

Informacion de
estado del
nodo escogido
en CU-D1

-i— :

llustracion 41: diagrama secuencia CU-03 visualizar estado.

CU-04 Visualizar CRL

La interaccién entre las clases necesarias para la visualizacién de la lista de
identificadores de nodos con certificado revocado es presentada en el diagrama
posterior, llustracion 42.

Esta funcion Unicamente requiere la pulsacion del elemento indicado por el
programador, asociado a la funcion de “observarCRL”. Ademas, hay que considerar que
desde la clase “RecibirCRL” se proporcionara a la clase “CRLRecibidas” la CRL
procedente de la ejecucion del protocolo EVIGEN en el simulador NCTUns 5.0 (1).

En este caso se realiza una solicitud al Controlador y de éste al Modelo, de modo que
sea el Controlador el que verifiqgue la informacion obtenida y responda en
consecuencia.
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% VISTA::Simulacion

Usuario sistema

CONTROLADOR::ControladorDatos

MODELO::Comunicacioninterfaz

MODELO::InfoSimulacionRecibida

MODELO::CRLRecibidas

MODELO::RecibirCRL

observarCRL{)

getlistaCRL() :LinkedList<Integer=
I

Lista de
identificadores
de node con
cerificado
revocado

getListaCRL() :LinkedList<Integer>

‘Lista CRL

llustracion 42: diagrama secuencia CU-04 visualizar CRL.

‘Lista CRL

getlistaCRL() ;LinkedList<Integer=
Lo

o]

o LstaCRL_______

[CRL recibida]:
reciboCRL{byte[])

-E,’_E ______

.___________i

getlistaCRL{) -LinkedList=Integers=_
N

ListaCRL___ _

.____________________________|:__________________
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CU-05 Obtener PDF

La interaccion entre las clases necesarias para la creacion de un fichero PDF se presenta
en el siguiente diagrama de secuencia, llustracion 43.

La funcionalidad unicamente requiere la pulsacion del elemento que el programador
determine para este fin, vinculado al método “almacenarPDF”, asi como la completitud
de los campos necesarios para concluir el proceso.

Del mismo modo que ocurre en situaciones anteriores, se produce la interaccion entre
los componentes Vista, Modelo y Controlador, realizando la solicitud requerida y
actuando en consecuencia.
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VISTA:Simulacion

CONTROLADOR: ControladorDatos

MODELO:-:Comunicacioninterfaz

MODELO:InfoSimulacionRecibida

MODELO:-NotificacionesRecibidas

almacenarPDF({int)

T
|
-._I_

Fichero PDF
creado

crearPdf{String, String) -int

|_________

.n_-\_;: _____

L

crearPdf{String, String)

:‘Resultado

llustracion 43: diagrama secuencia CU-05 obtener PDF.

- _____Resutade ______ |

-

crearPdf({String, String)

- ____Resulado _____|

L

crearPdf{String, String)

‘Resultado

e e e T
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CU-06 Limpiar pantalla

La interaccion entre las clases necesarias para realizar la limpieza de la pantalla se
presenta en el siguiente diagrama, llustracion 44.

En este caso sdlo es necesario pulsar en el elemento proporcionado por el programador
para la realizacion de esta funcion, asociado al método “limpiar”.

% VISTA::Simulacion

Usuario sistema

I
|
|
I limpiar()
] g
1

llustracion 44: diagrama secuencia CU-06 limpiar pantalla.

CU-07 Acceder manual

La interaccién entre las clases necesarias para acceder al manual de usuario se muestra
en el siguiente diagrama, llustracion 45.

Del mismo modo que se ha comentado en el diagrama anterior, sélo se tiene que pulsar
el elemento indicado por el programador para la realizacion de esta funcion.

33 VISTA::Simulacion

Usuano sistema

observarManual()

! -

llustracion 45: diagrama secuencia CU-07 acceder manual.

CU-08 Visualizar mensajes simulacion previa

La interaccion entre las clases necesarias para visualizar los mensajes intercambiados en
una simulacion tras la realizacion de una pausa se muestra en el siguiente diagrama,
llustracion 46.

Tal y como se ha descrito en otras ocasiones, sélo se requiere pulsar el elemento
indicado por el programador para la realizacién de esta funcién, el cual se vincula al
método “continuar”.

Posteriormente se realizan las mismas operaciones que se describieron en el diagrama
“CU-02 Visualizar mensajes”, de modo que a la pantalla lleguen los mensajes
procedentes de la ejecucion de una simulacion efectuada en el simulador.
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% VISTA:Simulacion || CONTROLADOR::ControladorDatos | MODELO::Comunicacioninterfaz | MODELO::InfoSimulacionRecibida ||MODELC::RecibiDatos || MODELO: NefificacionesRecibidas || MODELO::RecibiMotiicaciones | | MODELO::RecibirCRL
Usuarnio sistema
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llustracidn 46: diagrama secuencia CU-08 visualizar mensajes simulacion previa.
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4.2.2 Diagramas de secuencia del protocolo EVIGEN

En esta seccidn se presenta el diagrama asociado al caso de uso del usuario NCTUns,
establecido en la seccion 3.8.2.2, el cual se corresponde con la ejecucion completa del
protocolo EVIGEN.

Sin embargo, a pesar de la existencia de un Unico caso de uso, el diagrama de secuencia
resultante es demasiado extenso como para presentarlo y describirlo en una Unica
imagen, de modo que se descompone en tres grandes secciones. En la primera de ellas
se describe el arranque del sistema. En la segunda se detalla el intercambio de mensajes
realizado entre los distintos tipos de roles, subdividida en dos, los diagramas de la
recepcion de datos y los diagramas del procesamiento de mensajes recibidos y el envio
de los mensajes respuesta. En la tercera y Ultima, se especifican operaciones de soporte,
las cuales son el establecimiento de la configuracion y la realizacién de las operaciones
criptograficas.

Por otra parte, con anterioridad al desarrollo de esta seccion, se subraya que las
interacciones con las funciones vinculadas a los componentes Criptografia y
TomarMedidas, desarrolladas en el proyecto complementario (2), no serdn mostradas.
De este modo, se simplifica y visualiza con mayor claridad las interacciones propias del
desarrollo realizado en el presente proyecto. No obstante, el programador debe
considerar las relaciones establecidas con ambos componentes, presentadas en la
arquitectura definitiva (seccion 3.6.2), y hacer uso de las funciones especificadas en el
disefio de dichos componentes (seccion 4.1.2.3.1 y seccion 4.1.2.3.2) para contribuir
tanto en el éxito del proyecto complementario (2) como en el éxito del presente
proyecto.

4.2.2.1 Diagramas de secuencia del arranque del sistema

Esta seccidn, en la que se presentan las secuencias de las funciones ejecutadas para el
arrangue del protocolo EVIGEN, se divide en cuatro secciones. Por un lado, se presenta
el arranque general, responsable de la inicializacion de hilos y almacenamiento de
variables. Otra de las secciones se corresponde con el arranque del rol Requester, el cual
es realizado por todos los nodos de la simulacion con rol Witness y NoEquipped. Por
otra parte, se muestra el arranque del rol Witness, necesario para aquellos nodos que
desempefien este tipo de rol. Finalmente, se describe el arranque del rol NoEquipped,
realizado en los nodos que asuman este rol en lugar del rol Witness.

CU-09 Parte 1.1 Arranque general del protocolo

La secuencia de clases relacionadas con el arranque general del protocolo se muestra en
los diagramas de secuencia posteriores, relativos a la llustracion 47, a la llustracion 48,
a la llustracion 49, a la llustracion 50 y a la Hustracion 51.

Previamente a la descripcion del diagrama se ha de sefialar que el nodo que en este caso
se arranca se corresponde con el rol de Witness, requiriéndose el mismo diagrama pero
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con el componente NoEquipped, para presentar el arranque general en un nodo con
dicho rol.

Tras la ejecucion de todas las funciones del componente NCTUns, el arranque general
del protocolo comienza, llustracion 47, con la lectura de las variables y puertos de
configuracién, asi como cargando en memoria los elementos necesarios para la
ejecucion del protocolo, lo cual se corresponde con las distancias maximas a las que los
nodos son considerados vecinos, el tiempo maximo que un mensaje puede mantenerse
almacenado, el tiempo maximo tras el cual se reenvia una solicitud, el nimero de veces
gue un mensaje puede enviarse y los puertos de comunicacion de datos entre los
distintos nodos. Todo ello realizado por medio de las funciones necesarias
pertenecientes al componente Configuracion y ampliado en el diagrama de la
llustracion 73, “Establecimiento de la configuracion”.

Posteriormente, en el segundo de los diagramas, llustracién 48, se realiza el arranque
del movimiento del nodo, mediante el arranque del hilo creado para este propdsito, a
través de “crearMovimiento”. Asimismo, se efectia tanto el arranque del rol
correspondiente, Witness en este caso, como el arranque del rol de Requester para
ejecutarse en el momento que se reciba una notificacién de sancion. Todo esto continla
en los diagramas de la llustracion 52 y de la llustracion 53, “Arrancar Requester” y
“Arrancar Witness”, respectivamente.

Por otro lado, en la llustracion 49, en la llustracién 50 y en la llustracién 51, se
muestran los diagramas de secuencia correspondientes con el arranque del hilo de
recepcion de mensajes de beaconing de nodos con rol Requester, Witness o
NoEquipped, el arranque del hilo de recepcion de mensajes de beaconing de nodos con
rol RSU y el arranque del hilo de recepcién de mensajes de notificacion de sancion y
CRL. Considerando todo lo mencionado, dentro de cada hilo de ejecucion se crea un
servidor, funcion “servidor” de la clase “Sockets”, y se inicia el proceso de espera por
mensajes, haciendo uso de funciones de la clase “MsgOperations”. Cada una de estas
acciones lleva asociado un diagrama que continta la descripcion de la ejecucion del
protocolo.

Finalmente, en el diagrama llustracion 51, es imprescindible sefialar la dltima funcion
presentada, “envioGeocastingTodos”, requerida para realizar el envio periddico del
mensaje de beaconing con la informacidn de estado asociada a cada nodo.
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llustracidn 47: diagrama secuencia CU-09 Parte 1.1 arranque protocolo 1.
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L | | L

llustracion 48: diagrama secuencia CU-09 Parte 1.1 arranque protocolo 2.
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L
I
|
|

recibirRSINint)

recibirRSU{int)

crearRecepcionRSU{Comunicacionas*, int)

llustracion 49: diagrama secuencia CU-09 Parte 1.1 arranque protocolo 3.
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llustracion 50: diagrama secuencia CU-09 Parte 1.1 arranque protocolo 4.
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|._____________
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_________________ |l Deselptor _ __{f ™
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llustracion 51: diagrama secuencia CU-09 Parte 1.1 arranque protocolo 5.
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CU-09 Parte 1.2 Arranque Requester

Seguidamente al arranque general, se realiza el arranque del rol Requester, cuya
secuencia de ejecucion se muestra en el diagrama de la llustracion 52.

La primera funcion a realizar es la carga de la variable asociada al tiempo maximo
aceptado, transcurrido desde la creacion de un mensaje recibido en el nodo que
desempefia este rol, y el puerto necesario para la recepcion de mensajes. Para realizar
las acciones comentadas, se hace uso de funciones asociadas con el componente
Configuracion y se amplia en el diagrama de la Ilustracion 73, “Establecimiento de la
configuracion”.

Posteriormente, por medio del componente Enlace se accede a la clase “Sockets”,
funcion “cliente”, para realizar la creacion de los clientes necesarios para el envio de
solicitudes y de las correspondientes evidencias.

Por ultimo, se arranca el hilo receptor de los testimonios vinculados a las solicitudes
enviadas, creandose el servidor asociado, también mediante la clase “Sockets”, funcion
“servidor”, e iniciando el proceso de espera por los mensajes, haciendo uso de la
funcién “recibirTestigo” de “MsgOperations”. Este proceso continda en el diagrama de
la llustracién 60, “Recibo testimonio en Requester”.
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MNeodos::Requester

Modos::Car

OperacicnesNodos::CarsOperations
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[
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:Descriptor envig solicitud _

|
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1
|
cliente() :int
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]

-
o
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|
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recibirTestigoR({int)

Ay __]

llustracién 52: diagrama secuencia CU-09 Parte 1.2 arranque Requester.
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N L "Recibo testimonio 1
Lo ___Deseiptor ____ OOV _______________ en Requester I
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CU-09 Parte 1.3 Arranque Witness

Otro de los arranque que han de ser realizados, excepto al realizar el arranque de un
NoEquipped, es el del rol de Witness, cuya secuencia de ejecucion se muestra en el
diagrama de la llustracion 53.

Al igual que en el rol Requester, lo primero a realizar es la carga de las variables y
puertos necesarios para el correcto funcionamiento de este rol, los cuales se
corresponden con la variable asociada al tiempo maximo aceptado, transcurrido desde
la creacion de un mensaje recibido en el nodo que desempefia este rol, el puerto para la
recepcion de solicitudes y los puertos para el envio de los testimonios creados ya sea
direccion Requester, NoEquipped o RSU. Para efectuar las acciones comentadas se hace
uso de funciones vinculadas al componente Configuracion y se amplia en el diagrama
de la llustracion 73, “Establecimiento de la configuracion”.

Posteriormente, por medio del componente Enlace se accede a la clase “Sockets”,
funcion “cliente”, para efectuar los envios de los testimonios.

Por altimo, se arranca el hilo receptor de los testimonios correspondientes con las
solicitudes enviadas, creandose el servidor asociado, también mediante la clase
“Sockets”, funcion “servidor”, e iniciando el proceso de espera de los mensajes,
haciendo uso de la funcion “recibirTestigo” de “MsgOperations”. Este proceso continda
en el diagrama de la llustracion 58, “Recibo solicitud en Witness”.
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Nodos:-Witness MNodos::Car OperacionesNodos::CarsOperations Enlace::Enlace Comunicacion::Comunicacion | | Comunicacion::Comunicaciones || Comunicacion::RecepcionTestimonioW | [Comunicacion::Sockets | | Comunicacion::MsgOperations
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getPuerto{int) :int - 1 1 1 1 !
1 | 1 1 1 !
‘Puerto establecer en testimonios para Regquester | 1 | 1 |
e __ e | | | | |
l | I | I I
getPuerto{int) :int T I I I I I
T - - 1 1 1 1 1
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=] recibirTestigoW(int) ! : : : : :
| = recibirTestigoWiint) | | | [ |
| | | | |
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| - i 1 |
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| T 1 |
1 recepcionTestimonioW{void*) :void* 1
1 1
| i |
| i |
I servidor(int) int I
| o o |
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llustraciéon 53: diagrama secuencia CU-09 Parte 1.3 arranque Witness.
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CU-09 Parte 1.4 Arrangue NoEquipped

El ultimo de los arranques a presentar es el del rol NoEquipped, cuya secuencia de
ejecucion se muestra en el diagrama de la lustracion 54 y la llustracion 55. Tal y como
se ha comentado, este arranque se produce siempre que el nodo desempefie el rol de
NoEquipped y, por ello, no se realiza el “CU-09 Parte 1.3.1 Arranque Witness”.

Tal y como ocurre en el resto de roles, la primera de las funciones es la de cargar las
variables y puertos necesarios para el funcionamiento del rol, los cuales se corresponden
con la variable asociada al tiempo maximo aceptado, transcurrido desde la creacién de
un mensaje recibido en el nodo que desempefia este rol, el puerto para la recepcion de
testimonios procedentes de un nodo con rol Witness, el puerto para la recepcion de
testimonios de nodos con rol NoEquipped o RSU y el puerto para el envio de los
testimonios creados direccion un nodo con rol Requester, NoEquipped o RSU. Para
realizar las acciones comentadas se utilizan funciones situadas en el componente
Configuracion y se amplia en el diagrama de la Ilustracion 73, “Establecimiento de la
configuracion”.

Posteriormente, considerando que los envios pueden realizarse tanto a Witness como a
NoEquipped o RSU, se han de crear dos clientes responsables de esta funcion, lo cual se
efectua haciendo uso de la clase “Sockets”, funcion “cliente”.

Finalmente, del mismo modo que se necesitan dos clientes para realizar envios a nodos
con distintos roles, se han de crear dos servidores por los que recibir tanto los
testimonios procedentes de los nodos con rol Witness como los recibidos de otros
NoEquipped o RSU. Esta funcion se realiza mediante la invocacion de “servidor” de la
clase “Sockets” y el establecimiento posterior de cada uno de los servidores a la espera
de los mensajes, haciendo uso de la funcion “recibirTestigo” de “MsgOperations”. Este
proceso continla en el diagrama de la llustracion 59, “Recibo testimonio en
NoEquipped”.
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llustracion 54: diagrama secuencia CU-09 Parte 1.4 arranque NoEquipped 1
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llustracién 55: diagrama secuencia CU-09 Parte 1.4 arranque NoEquipped 2.
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4.2.2.2 Diagramas de secuencia del intercambio de mensajes

En esta seccidn se presentan los diagramas de secuencia asociados el envio y recepcion
de los mensajes intercambiados en el protocolo EVIGEN.

Con el fin de facilitar la comprension de las interacciones entre los distintos
componentes, se van a mostrar diagramas de recepcion de mensajes y de procesamiento,
creacion y envio de mensajes de respuesta asociados a la informacion recibida.

4.2.2.2.1 Diagramas de secuencia de la recepcion de mensajes

Considerando todos los tipos de mensajes que pueden ser recibidos asi como los
receptores de dichos mensajes, se van a describir las interacciones asociadas con la
recepcion de la CRL, la recepcion de las notificaciones de sancidn, la recepcion de
solicitudes en un nodo con rol Witness, la recepcién de testimonios en nodos con rol
NoEquipped, la recepcion de testimonios en nodos con rol Requester y las recepciones
de la informacién de estado.

CU-09 Parte 2.1 Recibo CRL

La secuencia de clases relacionadas con la recepcion de la lista de identificadores de
nodo con certificado revocado se muestra en el diagrama de secuencia posterior,
llustracion 56.

Tras la recepcion, en el hilo receptor de notificaciones y CRL, de un mensaje en el que
se encuentre almacenada la CRL, se envia, procesa y almacena por medio de la llamada
a “mensajeRecibidoRSU” de la clase “Comunicaciones”. Ademas, en lo referente al
procesamiento y almacenamiento de la lista, indicar que, tal y como queda expuesto al
comienzo del analisis (seccion 3.1.1), se necesita el acceso al componente
CriptografiaNodos para realizar la operacion de “verificarFirmaCRL”. La ejecucion de
dicha operacion criptogréafica queda ampliada en el diagrama de la llustracion 74,
“Operaciones asociadas a la criptografia”.

Por otro lado, se envia, al sistema de visidbn de mensajes de la simulacion, la
informacion conveniente, relativa a la CRL recibida, mediante la funcion
“procesarCRL” de “ProcesarMsglInterfaz”. Posteriormente, se realiza el envio a través
del mismo componente, Comunicacioninterfaz, ampliandose dicha operacion en el
diagrama de la llustracion 71, “Envio mensajes desde NCTUns 5.0”.

Para terminar, es importante indicar la necesidad de invocar “recibirMensajeRSU”, de
la clase “MsgOperations”, para que el servidor se mantenga a la espera de nuevos
mensajes.
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llustracidn 56: diagrama de secuencia CU-09 Parte 2.1 recibo CRL.
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CU-09 Parte 2.2 Recibo notificacion

La secuencia de clases relacionadas con la recepcion de las notificaciones de sancion se
presenta en el diagrama posterior, llustracion 57.

Una vez recibido, en el hilo receptor de notificaciones y CRL, un mensaje
correspondiente con una notificacion de sancion, se envia, procesa e inicia el protocolo,
comenzando por la llamada a “mensajeRecibidoRSU” de la clase “Comunicaciones”.

En cuanto al procesamiento de la notificacion, es imprescindible el acceso a
CriptografiaNodos para verificar que la firma incluida en el mensaje, especificada al
comienzo del analisis (seccion 3.1.1), es correcta. La ejecucion de dicha operacion
criptogréfica queda ampliada en el diagrama de la llustracion 74, “Operaciones
asociadas a la criptografia”.

Otra de las funciones a realizar es el envio, al sistema de vision de mensajes de la
simulacion, de la informacion conveniente, relativa a la notificacién recibida, mediante
la funcion “procesarNotificacion”, de la clase “ProcesarMsglnterfaz”. Posteriormente,
se ejecuta el envio en el mismo componente, Comunicacionlnterfaz, ampliandose dicha
operacion en el diagrama de la llustracion 71, “Envio mensajes desde NCTUns 5.0”.

Por otro lado, debido a la recepcién de una notificacion y de acuerdo con los pasos a
realizar en este protocolo, se inicia la ejecucién del rol Requester a través de la
invocacion de la funcion “enviarPeticion” de la clase “Car”. Esto continta en el
diagrama de la llustracién 65, “Creacion y envio de solicitud”.

Por ultimo, es importante indicar la necesidad de invocar “recibirMensajeRSU”, de la
clase “MsgOperations”, para que el servidor se mantenga a la espera de nuevos
mensajes.
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llustracién 57: diagrama de secuencia CU-09 Parte 2.2 recibo notificacion.
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CU-09 Parte 2.3 Recibo solicitud en Witness

La secuencia de clases relacionadas con la recepcion de solicitudes en nodos con rol
Witness se muestra en el diagrama posterior, Ilustracion 58.

Una vez recibido, en el hilo receptor de solicitudes procedentes de un nodo con rol
Requester, un mensaje correspondiente con una solicitud, se procesa y se responde de
acuerdo a los datos disponibles, lo cual sera presentado en el diagrama de la
llustracion 67 y de la llustracion 68, “Creacion y envio testimonio desde Witness”.

Ademas, se envia la informacion conveniente, relativa a la solicitud recibida, al sistema
de vision de mensajes de la simulacion. Esto se realiza haciendo uso de
“procesarNotificacion”, de la clase “ProcesarMsglnterfaz”, para posteriormente ejecutar
el envio en el mismo componente, Comunicacioninterfaz. La operacion de envio es
ampliada en el diagrama de la llustracién 71, “Envio mensajes desde NCTUns 5.0”.

Finalmente, es imprescindible establecer que el servidor se mantenga a la espera de
nuevos mensajes, haciendo uso de “recibirTestigo” de la clase “MsgOperations”.
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Comunicacion::RecepcionTestimonioW

Comunicacion::MsgOperations

Comunicacion::Comunicaciones
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Modos::Car
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Comunicacioninterfaz:-ProcesarMsginterfaz

L]
|
|
I
|
|
|
|
|
|

[Solicitud recibidal:
testigoRecibidoW (int)

recibirTestigo(int, unsigned char®, int)

|

llustracion 58: diagrama de secuencia CU-09 Parte 2.3 recibo solicitud en Witness.
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CU-09 Parte 2.4 Recibo testimonio en NoEquipped

La secuencia de clases relacionadas con la recepcion de testimonios en nodos con rol
NoEquipped se muestra en el diagrama posterior, llustracion 59.

Las recepciones se pueden obtener por medio del hilo receptor de testimonios
procedentes de un nodo con rol Witness o mediante el hilo receptor de testimonios de
nodos con rol NoEquipped o RSU.

Tras la recepcion de un testimonio, por alguno de los hilos mencionados, se procesa y se
crea un testimonio respuesta de acuerdo a los datos disponibles, lo cual serd presentado
en el diagrama de la llustracidon 69 y de la Ilustracion 70, “Creacion y envio testimonio
desde NoEquipped”.

Por otra parte, se envia la informacion conveniente, relativa al testimonio recibido, al
sistema de vision de mensajes de la simulacién. Esto se realiza haciendo uso de
“procesarNotificacion”, de la clase “ProcesarMsglnterfaz”, para posteriormente ejecutar
el envio en el mismo componente, Comunicacioninterfaz. La operacién de envio es
ampliada en el diagrama de la llustracion 71, “Envio mensajes desde NCTUns 5.0”.

Para terminar, es imprescindible establecer que el servidor se mantenga a la espera de
nuevos mensajes, haciendo uso de “recibirTestigo” de la clase “MsgOperations”.
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llustracion 59: diagrama de secuencia CU-09 Parte 2.4 recibo testimonio en NoEquipped.
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CU-09 Parte 2.5 Recibo testimonio en Requester

La secuencia de clases relacionadas con la recepcion de testimonios en nodos con rol
Requester se muestra en el diagrama posterior, llustracién 60.

Una vez recibido, en el hilo receptor de testimonios, un mensaje correspondiente con un
testimonio vinculado con una solicitud enviada previamente, se han de procesar y
almacenar los datos adecuados, conforme a lo establecido al comienzo del analisis
(seccion 3.1.1), para la correcta creacion de la evidencia asociada.

En lo referente al procesamiento, es necesaria la verificacion de la correccion del
mensaje recibido y, puesto que para la creacién del mensaje se ha hecho uso de
operaciones criptogréfica, para efectuar la comprobacién se necesita acceder al
componente CriptografiaNodos, funcion “verificarRespuesta”. La ejecucion de dicha
operacion criptografica queda ampliada en el diagrama de la llustracion 74,
“Operaciones asociadas a la criptografia”.

Por otra parte, se envia la informacion conveniente, relativa al testimonio recibido, al
sistema de vision de mensajes de la simulacién. Esto se realiza haciendo uso de
“procesarNotificacion”, de la clase “ProcesarMsglnterfaz”, para posteriormente ejecutar
el envio en el mismo componente, Comunicacioninterfaz. La operacién de envio es
ampliada en el diagrama de la llustracion 71, “Envio mensajes desde NCTUns 5.0”.

Para concluir, es imprescindible establecer que el servidor se mantenga a la espera de
nuevos mensajes, haciendo uso de “recibirTestigo” de la clase “MsgOperations”.
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llustraciéon 60: diagrama de secuencia CU-09 Parte 2.5 recibo testimonio en Requester.
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CU-09 Parte 2.6 Recibo informacién estado nodos Requester, Witness y NoEquipped

La secuencia de clases relacionadas con la recepcion de la informacion de estado,
intercambiada en los mensajes de beaconing por los nodos con rol Requester, Witness y
NoEquipped, se presenta en el diagrama posterior, llustracion 61.

Una vez recibido, en el hilo receptor de la informacién de estado procedente de un nodo
con rol Requester, Witness o NoEquipped, un mensaje correspondiente con la
informacidn de estado de un nodo, se procesa y almacena en caso de ser conveniente.

Por un lado, se garantiza que el emisor del mensaje se considera cercano, haciendo uso
de “comprobarCercania”, en cuyo caso se procede al almacenamiento de la informacion
pertinente por medio de la funcion “anyadirCocheAceptado”.

Por otra parte, se envia la informacion conveniente, asociada al mensaje recibido, al
sistema de vision de mensajes de la simulacién. Esto se realiza haciendo uso de
“procesarInfoEstado”, de la clase “ProcesarMsglnterfaz”, para posteriormente ejecutar
el envio en el mismo componente, Comunicacioninterfaz. La operacién de envio es
ampliada en el diagrama de la llustracion 71, “Envio mensajes desde NCTUns 5.0”.

Para concluir, es imprescindible establecer que el servidor se mantenga a la espera de
nuevos mensajes, haciendo uso de “recibirPropiedades” de la clase “MsgOperations”.
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llustracion 61: diagrama de secuencia CU-09 Parte 2.6 recibo estado nodos Requester, Witness y NoEquipped.
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CU-09 Parte 2.7 Recibo informacién estado nodo RSU

La secuencia de clases relacionadas con la recepcion de la informacion de estado,
intercambiada en los mensajes de beaconing, por los nodos con rol RSU, se muestra en
el diagrama posterior, llustracion 62.

Una vez recibido, en el hilo receptor de la informacion de estado procedente de un nodo
con rol RSU, un mensaje correspondiente con la informacion de estado, se procesa y
almacena invocando de la funcion “anyadirCocheAceptado”.

Finalmente, es imprescindible establecer que el servidor se mantenga a la espera de
nuevos mensajes, haciendo uso de “recibirMensajeGeoRSU” de 1la clase
“MsgOperations”.

Comunicacion::RecepcionRSU Comunicacion::MsgOperations | | Comunicacion::Comunicaciones OperacionesNodos::CarsOperations

T
[Mensaje beaconing RSU I
recibido].geoRecibidoRSU(int) |

| et

{
I
I
I
I
I

recibidasPeticionGeoRSU(Geocasting)

i
i
I
i
I
|
|
|
|
|
I
I
I
I
recibirMensajeGeoRSU(int, Geocasting*)

| & I
I |
| |
| |
| |

llustracién 62: diagrama de secuencia CU-09 Parte 2.7 recibo estado nodo RSU.

4.2.2.2.2 Diagramas de secuencia del procesamiento de los mensajes
recibidos y envio de mensajes de respuesta

Una vez descritas las secuencias de interaccion entre los distintos componentes y clases
para la recepcion de cada uno de los datos del sistema, se presenta el procesamiento y la
creacion de los mensajes de respuesta asociados a la informacion recibida.

CU-09 Parte 3.1 Creacién y envio de evidencia

La secuencia de clases relacionadas a la creacion y al envio de una evidencia se presenta
en los diagramas de secuencia posteriores, llustracion 63 e Ilustracién 64.

Cada vez que finaliza el tiempo establecido en TIEMPO_MAX_REENVIOS se ejecuta el
hilo de comprobacion de testimonios recibidos, presentado en el disefio de los
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componentes Nodos, Requester, Witness y NoEquipped (seccion 4.1.2.1.2), realizando
una invocacion a “comprobarRespuestas”. En dicha funcion se efectta un filtro que
permite la obtencion de la velocidad a incluir en la evidencia, teniendo en cuenta cada
uno de los intervalos recibidos en los testimonios.

Posteriormente, haciendo uso de operaciones criptograficas, mediante la funcion
“crearEvidencia” del componente CriptografiaNodos, se efectia la creacion de la
evidencia. La ejecucion de dicha operacion criptografica queda ampliada en el diagrama
de la llustracion 74, “Operaciones asociadas a la criptografia”.

Por otro lado, como se muestra en la parte inferior de la llustracion 63, se realiza el
envio al sistema de vision de mensajes de la simulacion de la informacion conveniente,
asociada a la evidencia creada. Esto se efectla haciendo uso de “procesarNotificacion”,
de la clase “ProcesarMsglnterfaz”, para posteriormente ejecutar el envio en el mismo
componente, Comunicacioninterfaz. La operacion de envio es ampliada en el diagrama
de la llustracion 71, “Envio mensajes desde NCTUns 5.0”.

Seguidamente, llustracién 64, de todos los nodos con rol RSU se busca el méas cercano y
se envia la evidencia a dicho nodo, a través de las funciones “enviarTestigo” y
“enviarMensaje”, pertenecientes al componente Comunicacion.

Para terminar, se finaliza el hilo de comprobacion de testimonios recibidos, mediante
“finHiloComprobaciones”. Esta funcion es ejecutada puesto que al finalizar el
procesamiento de una notificacion de sancion no es necesario continuar realizando
comprobaciones de recepcion de testimonios, las cuales ya no serian de utilidad,
mejorandose asi el rendimiento del protocolo.
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Modos Requester Nodos::Car Enlace:.Enlace Comunicacion: :Comunicacion CriptografiaModos :OpeCriptograficas Comunicacioninterfaz:.ProcesarMsginterfaz
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llustracion 63: diagrama de secuencia CU-09 Parte 3.1 creacion y envio de evidencia 1.
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llustracion 64: diagrama de secuencia CU-09 Parte 3.1 creacion y envio de evidencia 2.
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CU-09 Parte 3.2 Creacion y envio de solicitud

La secuencia de clases relacionadas con la creacion y el envio de una solicitud se
muestra en los diagramas de secuencia posteriores, llustracion 65 e llustracion 66.

Tras la recepcion de una notificacion se arranca el hilo de comprobacion de testimonios,
recibidos a través de la funcién “crearComprobacionRecepcionTestigo”, puesto que
aqui se inicia el procesamiento y creacion de una solicitud.

Seguidamente, utilizando las operaciones criptogréaficas descritas en la 3.1.1, por medio
de “crearPeticion”, se crea la solicitud. La ejecucion de dicha operacion criptografica
queda ampliada en el diagrama de la llustracion 74, “Operaciones asociadas a la
criptografia”.

Posteriormente, se verifica la cantidad de envios que se han realizado asociados a la
notificacion recibida, funcién “comprobarPeticion”, de modo que si ha sido enviada una
cantidad inferior a NUMERO_MAX_REENVIOS se permita realizar el envio/reenvio.

Por otro lado, se realiza el envio al sistema de vision de mensajes de la simulacion de la
informacion conveniente, asociada a la solicitud creada. Esto se efectda haciendo uso de
“procesarNotificacion” de la clase “ProcesarMsglInterfaz”, para posteriormente ejecutar
el envio en el mismo componente, Comunicacioninterfaz. La operacién de envio es
ampliada en el diagrama de la llustracion 71, “Envio mensajes desde NCTUns 5.0”.

Para terminar, considerando todos los nodos con rol Witness, previamente almacenados,
se han de escoger aquellos que se consideran cercanos, funcion “comprobarCercania, y
realizar el envio de la solicitud a cada uno de ellos, por medio del componente
Comunicacion, funcion “enviarTestigo”. Este proceso es continuado en el diagrama de
la llustracién 58, “Recibo solicitud en Witness”.
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llustracion 65: diagrama de secuencia CU-09 Parte 3.2 creacion y envio de solicitud 1.

Pagina 163 de 187




Universidad Carlos Il de Madrid

Proyecto Fin de Carrera

Modos::Requester

MNodos::ComprobarRecepcionTestigo

Modos::Car

Enlace::Enlace

Comunicacion::Comunicacion

Comunicacion::Comunicaciones

Comunicacion::MsgOperations

[Modo cercano]-enviarTestigo(int, unsigned char®, int,
sockaddr_in) -int

..—.:"_: _____

‘Resultado
|
|
I

==

‘Resultado___|

enviarTestign(int,: ungigned char?, int, sockadd:r_in] ink
—...J_

enviarTestigo(int, unm!gned char*, int, sockaddr_in) :int

L
|
|
|

llustracion 66: diagrama de secuencia CU-09 Parte 3.2 creacion y envio de solicitud 2.
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enviarMensaje(int, unsigned'char': int, mckaddl:lr_in} sint

‘Resultado
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CU-09 Parte 3.3 Creacion y envio de testimonio desde Witness

La secuencia de clases relacionadas con la creacién y el envio de un testimonio desde
un nodo Witness hacia el nodo emisor de la solicitud o hacia nodos con roles
NoEquipped o RSU, lo cual es dependiente de la distancia a la que se encuentre cada
uno de ellos, se muestra en los diagramas de secuencia posteriores, llustracion 67 e
llustracion 68.

Una vez recibida una solicitud se comprueba la validez de la misma vy, al igual que en
otras ocasiones, se accede al componente CriptografiaNodos, esta vez haciendo uso de
la funcion “verificarPeticion”.

Posteriormente es necesaria la creacion del intervalo a incluir en el testimonio,
invocando “establecerRangoVelocidad”, para obtener la respuesta a la solicitud recibida
a través de la funcion “crearRespuesta”, de nuevo situada en el componente
CriptografiaNodos. La ejecucion de ambas operaciones criptograficas queda ampliada
en el diagrama de la llustracion 74, “Operaciones asociadas a la criptografia”.

Seguidamente, es conveniente constatar que el nodo emisor de la solicitud es confiable,
verificdndose su certificado en “comprobarPertenenciaCRL”.

Por otro lado, se envia al sistema de vision de mensajes de la simulacion de la
informacion conveniente, asociada a la solicitud recibida. Esto se efectia haciendo uso
de “procesarNotificacion”, de la clase “ProcesarMsglnterfaz”, para posteriormente
ejecutar el envio en el mismo componente, Comunicacioninterfaz. La operacién de
envio es ampliada en el diagrama de la llustracion 71, “Envio mensajes desde NCTUns
5.0”.

Después, teniendo en cuenta la informacion almacenada relacionada con los nodos
participantes en la simulacion, se verifica si el Requester solicitante se encuentra lo
suficientemente cerca para realizar el envio, puesto que de lo contrario habria que
obtener los nodos NoEquipped considerados cercanos y realizar el envio a cada uno de
ellos y, en caso de no disponer de nodos NoEquipped proximos, el envio se realizaria a
todas las RSU almacenas. Todo esto se realiza por medio de la funcién
“comprobarCercania” y las funciones “enviarTestigo” y “enviarMensaje” del
componente Comunicacion. Este proceso es continuado en el diagrama de la Ilustracion
60, “Recibo testimonio en Requester”, o en el diagrama de la llustracion 59, “Recibo
testimonio en NoEquipped”.

Finalmente, tras finalizar las funciones de procesamiento de un mensaje recibido, se
verifica la existencia de otro en la lista de mensajes que han de ser procesador por haber
sido recibidos cuando habia uno en proceso. Por tanto, por medio de la funcién
“comprobarListaMensajesAlmacenados” se verifica la existencia de un mensaje, en
cuyo caso se realizard, nuevamente, cada una de las funciones presentadas en la
llustracion 67 y en la lustracion 68, “Creacion y envio de testimonio desde Witness 17
y “Creacion y envio de testimonio desde Witness 2”, respectivamente.
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MNodos:Witness Modos: :Car Enlace::Enlace OperacionesModos: . CarsOperations| | Comunicacioninterfaz:.ProcesarMsginterfaz CriptografiaMNodos: :OpeCriptograficas

reci bidaspeﬁcion{unsigned char®)

[

T
|
|
1 Ejecutado tras k&
|
H

T T T
| | |
| | |
| | |
—— L. I k I I
R T TSN I recepcion de un | I
verificarPeticionjunsigned char*, Testimonio®) sint 1 1 5‘35“"_"9”"3‘- diagrama 1 1
bl 1 1 Recibo testimonio 1 1
: : desde Witness" : :
veriﬁc:arF'eticiDntiJnuigned char*, Testimonic™) :int : :
| | |
| | |
1 1 1
: werificarPeticion(unsigned char*, Testimonio*) Zint !

: ‘Resultado :

——————————————— e T e P e e

_:Resultado | : |
=T I : I I
‘Resultado 7 : : :
=TT IL : : Ampliado en el : :
| | diagrama | |
| establecerRangoelocidad(unsigned char*™, int) I "Operaciones I I
1 1 asociadas a la 1 1
C i 1 criptografia™ ! !
crearRespuesta(Testimonio, char™, int*) :int | | |
1 1 v 1 1
I I ! I I
crearRespusstal Testimonio, char*, int*) cint : '_ : :
| d | |
| crearRespuesta(Testimonio, char*™, int*) -int |

1 ‘FRes 1

_______________ - fResiade L

:Resultado : :
‘Resultado e ——————— H H 1
_________ - | | |
= ] | | |
| | | |
1 1 1 1
comprobarPertenenciaCRL(int) tint ! ! ! !
au i i i i

'

comprobarPertenenciaCRL(Int) tint : : :
T Ampliador en diagrama : :
e “Resultade "Envio mensajes desd | |
‘Resultado i nctuns 5.0 ! !
=———————— M 1 1 1 1
1 1 1 1
| | ' | |
procesarMotificacion({Testimonio®, int, int, int) : : :
i procesarMotificacion{T estimonioc®, int, int, int) I - I I
procesa.rﬂc-tiﬁcécion{"l’estimonio*. int, int, int) ! :
| - |
T | | |

llustracién 67: diagrama de secuencia CU-09 Parte 3.3 creacion y envio de testimonio desde Witness 1.
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‘Resultado
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[
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|
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1

enviarTestigo{inlt, unsigned char®, int, sockad{ir_in] Zint
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ed char®, int, sockaddr_in) int

H
|

|
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1

e
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inicio de diagrama 1
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_|
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llustracion 68: diagrama de secuencia CU-09 Parte 3.3 creacion y envio de testimonio desde Witness 2.

enviarTestigo{int, unsigned char®, int, sockaddr_in) :int '
[ !

_— |

. 1
enviarMensaje(int, unsigned char*, int, sockaddr_in) :int
L [

‘Resultado
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CU-09 Parte 3.4 Creacion y envio de testimonio desde NoEquipped

La secuencia de clases relacionadas con la creacion y el envio de un testimonio desde
un nodo NoEquipped hacia el nodo emisor de la solicitud o nodos con roles
NoEquipped o RSU, lo cual es dependiente de la distancia a la que se encuentre cada
uno de ellos, se muestra en los diagramas de secuencia posteriores, Ilustracion 69 e
llustracion 70.

Tras la recepcion de un testimonio y la modificacion de los campos oportunos, tal y
como se ha expuesto en la seccion 3.1.1, se verifica que la cantidad de recepciones de
dicho testimonio sea inferior a NUMERO_MAX REENVIOS, siendo descartado en
caso contrario, y realizandose esta operacion a través de la funcion
“comprobarPeticion”.

A partir de este punto se realizan las mismas operaciones de envio a la interfaz de la
informacion conveniente asociada al testimonio recibido, de comprobacién de cercania,
de envio al nodo correspondiente y de comprobacion de la existencia de mensajes
almacenados, que fueron descritas en la “Creacion y envio de testimonio desde
Witness”.
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Nodos::NoEquipped

Modos:Car

Enlace::Enlace

Comunicacion::Comunicacion

Comunicacion::Comunicaciones

Comunicacion::MsgOperations

OperacioneshNodos::CarsOperations|

Comunicacioninterfaz::ProcesarMsginterfaz

‘Resultado

comprobarCers

‘Resultado

|
recibidasPeticion{unsigned char*)

comprobarPeticion(i
4F

nt, PeticionesRecibidas®)
- -

1
.

Ejecutado tras la
recepcion de un
testimonio diagrama
"Recibo testimonio
desde NoEquipped

.e::_ _________

procesarMetificacion(Testimonio®, int, int, in

1

_'

|
|
'
t
|
L
|
|
|

[
t)
1

procesarMotificacion(Testimonio®, int, int, int

comprobarPeticion(int, PeticionesRecibidas™)

Ampliador en diagrama "Envio
mensajes desde nctuns 5.0

5N

cania(Geocasting, int, almacenDatos®) int
1

comprobarCercanialGeocasting, int, almacenDatos®) :int
T

|
|
‘Resultado!

llustracion 69: diagrama de secuencia CU-09 Parte 3.4 creacion y envio de testimonio desde NoEquipped 1.
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Modos::NoEquipped
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Enlace:Enlace

Comunicacion::Comunicacion

Comunicacion::Comunicaciones

Comunicacion::MsgOperations
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‘Resultado
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1
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—
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e ——————————
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enviarTestigo{int, unsigned char*, int, sockaddr_in) :int
|

enviarMensaje(int, unsigned char*, int, sockaddr_in) :int
1
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[

Si enviado a Requesten

.| micio de diagrama

"Recibo testimonio en
Requester”, si enviado
a NoEquipped inicio
diagrama "Recibo
testimonic en
MoEquipped”

‘Resultado

e o

| recibidasPeticion{unsig

llustracion 70: diagrama de secuencia CU-09 Parte 3.4 creacion y envio de testimonio desde NoEquipped 2.

ned char*)
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I I
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Pagina 170 de 187




Universidad Carlos 111 de Madrid Proyecto Fin de Carrera

4.2.2.3 Diagrama de secuencia del envio de datos al sistema de
vision de mensajes de la simulacion

En esta seccion se va a realizar la descripcion de las clases utilizadas para el envio de
mensajes y nodos participantes en la simulacion al sistema de vision de mensajes de la
simulacion.

CU-09 Parte 4.1 Envio mensajes desde NCTUns 5.0

La secuencia de las interacciones producidas entre clases para enviar los mensajes
utilizados en el protocolo al sistema de vision de mensajes de la simulacion se presenta
en el siguiente diagrama, llustracion 71.

Para conseguir este proposito se requiere la participacion del componente
Comunicacioninterfaz, de modo que a partir de los nodos participantes en la simulacion
se efectien Illamadas a las funciones “procesarCRL”, “procesarNotificacion”,
“procesarInfoEstado” y “procesarInfoEstadoRSU”. En la implementacion de cada una
de las funciones indicadas se invoca la funcion adecuada de la clase “EnviarInterfaz”
para gque toda la informacién sea recibida correctamente en el sistema de vision de
mensajes de la simulacion.

Comunicacioninterfaz:ProcesarMsginterfaz ComunicacionInterfaz::Enviarinterfaz

(M
N
Modo

procesarCRL{(MensajeCRLY)

-

|.____

enviarMotificacion{char®, int, int) 2

procesarMotificacion|Testimonio®, int, int, int)

|
|
g I
I
enviarMotificacion{char*, int, int) | !
L |
procesarinfoEstado{Geocasting®, almacenDatos*, almacenDatos*) I
- |
|
enviarinfoEstadoichar*, int) |
L [:‘
procesarinfoEstadoRSU|Geocasting®) Jl_

-

enviarinfoEstadoichar®, int)

llustracion 71: diagrama de secuencia CU-09 Parte 4.1 envio de mensajes desde NCTUns 5.0.
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CU-09 Parte 4.2 Envio nodos participantes desde NCTUns 5.0

La secuencia de funciones ejecutas para el envio de los nodos participantes en la
simulacion al sistema de vision de mensajes de la simulacion se muestra en el siguiente
diagrama, llustracion 72.

Posteriormente a todas las operaciones realizadas en los componentes del simulador
NCTUns 5.0 (1), se produce una llamada a “read_trafficGen”, funcion en la que se han
de realizar la obtencion, el procesamiento y el envio de los nodos participantes.

Para comenzar, se realiza la lectura del puerto al que se debe enviar la lista de nodos,
funcion “leerPuertolnterfaz”. Después se realiza el procesamiento de dicha lista, funcién
“procesarInfoNodos” y, finalmente, se envia al sistema de vision de mensajes de la
simulacion, funcion “enviarlnfoEstado”.

I NCTUNS: -event
NS
NCTUNS

| |
read_trafficiGen{void) -int
Ll

| leerPuertolnterfaz() -int

| procesarinfoMNodos(char*, int)

| enviarinfoEstadolchar®, int)

llustracion 72: diagrama de secuencia CU-09 Parte 4.2 envio
nodos participantes desde NCTUns 5.0.

4.2.2.4 Diagrama de secuencia de operaciones de soporte

En esta seccion se procede a la descripcion de las interacciones producidas en el
establecimiento de la configuracion y en la utilizacion de las operaciones criptograficas.

CU-09 Parte 5.1 Establecimiento de la configuracién

La secuencia de las interacciones producidas entre clases para realizar el
establecimiento de la configuracion de puertos, variables y rutas, se muestra en el
siguiente diagrama de secuencia, llustracion 73.

Esta funcionalidad consta de dos partes diferenciadas. Por un lado, se realiza la lectura
tanto de los puertos como de las variables de configuracion, puesto que ambos tipos de
datos son necesarios simultdneamente a lo largo de la ejecucion del protocolo. Sin
embargo, por otro lado se sitla la lectura de las rutas en las que se localizan los

Pagina 172 de 187



Universidad Carlos 111 de Madrid Proyecto Fin de Carrera

certificados y la clave privada ya que unicamente son necesarios en la realizacion de
operaciones criptograficas.

Q Configuracion::Configuracion | | Configuracion::ConfiguracionPuertos | | Configuracion::ConfiguracionRutas | | Configuracion::ConfiguracionVarables

T
|
|

leerConfiguracion() :int

T T
| I
| |
| |
s | |
! leerVariables() iint |
| |
! ‘Resultado !
Mo~ —mmmm—m :— --------------------- ': ---------------------
| | I
leerConfiguracion() int | | i
| |
‘Resultado ! !
__________________ | |
= | |
L | |
i | | |
leerRutaFicheros() :int I I 1
= leerRutaFicheros() :int ' :
| |
‘Resultado |
S iEE— |
T T ! !

llustracién 73: diagrama de secuencia CU-09 Parte 5.1 establecimiento de la configuracion.

CU-09 Parte 5.2 Operaciones asociadas a la criptografia

La secuencia de las interacciones producidas entre clases para realizar la creacion o
verificacion de mensajes que requieren el uso de operaciones criptograficas se presenta
en el siguiente diagrama de secuencia, llustracion 74.

Para comenzar, es imprescindible cargar las rutas de los certificados y la clave privada,
lo cual se presenta ampliado en el diagrama de la llustracion 73, “Establecimiento de la
configuracion”.

Por otra parte, se muestran todas las invocaciones que se realizan por los distintos nodos
participantes en la simulacion para realizar tanto la creacion de mensajes en los que se
incluyen operaciones criptograficas como para realizar comprobaciones de mensajes en
los que se hayan incluido dicho tipo de operaciones.
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|-__ _Resuitado ___ |

T
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1

:Resultado

o
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—h._l_
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"0

llustracién 74: diagrama de secuencia CU-09 Parte 5.2 operaciones asociadas a la criptografia.

Pagina 174 de 187



Universidad Carlos 111 de Madrid Proyecto Fin de Carrera

5 Implementacion

Una vez analizado y disefiado el sistema se implementan cada una de las
funcionalidades especificadas. Tras ello, se sefialan las decisiones tomadas para efectuar
la implementacion (seccion 5.1) y se presentan los resultados obtenidos tras la
realizacion de las pruebas de aceptacion (seccion 5.2).

5.1 Decisiones de implementacion

La implementacion de los objetivos del proyecto, integracion del protocolo EVIGEN en
los modelos de comportamiento establecidos en el simulador NCTUns 5.0 (1) y
visualizacion de los mensajes intercambiados en el mismo, aun habiendo realizado un
preciso anélisis y disefio, requieren la decision de determinados aspectos relativos a la
implementacidn, los cuales son presentados en los parrafos posteriores.

Certificados v claves privadas

La primera de las decisiones se basa en la consideracién de que en los mensajes
intercambiados se utilizan operaciones criptogréaficas en las que se incluye la utilizacién
de certificados y claves privadas, de modo que es necesaria la eleccion de la
herramienta de creacion de los mismos y de la cantidad requerida.

Por un lado, los certificados y las claves privadas han sido creados mediante OpenSSL
(19) por ser una aplicacién potente, muy utilizada y que comprende los requisitos
necesarios para el propdésito a conseguir.

Por otro lado, en cuanto a la cantidad realizada, se podria haber decidido crear un
certificado y una clave privada por cada nodo, de modo que se necesitasen tantos
certificados y claves como nodos participantes en la simulacién. Sin embargo, por
simplicidad, se ha creado un mismo certificado y clave privada para todos los nodos con
rol Requester, Witness y NoEquipped.

Esta decision se ha tomado teniendo en cuenta que la eleccion de un certificado u otro
no afectaria al rendimiento ni al propdsito del protocolo y, por ello, se piensa que es la
opcion més acertada, a la vez que la opcion mas sencilla.

Sockets UDP

Otra de las decisiones a tomar, teniendo en cuenta la utilizacion de sockets UDP, es la
cantidad de datagramas UDP que se han de enviar por cada mensaje, ya que
considerando que es un protocolo en el que la entrega no es ordenada, en caso de
utilizar mas de un datagrama en cada envio, habria que tener en cuenta los posibles
desordenamientos de los datos.

Para tomar esta decision es imprescindible realizar un estudio de los tamafios de los
mensajes intercambiados en el protocolo. Analizados los mensajes, el Unico que puede
producir problemas, debido a la variabilidad de su tamafio, se corresponde con la
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evidencia creada tras la recepcion de los distintos testimonios, presentada al inicio del
analisis, en la seccion 3.1.1.

ticket = By, pca(Certy + Sy, (claveAES) + claveAES)
condTesti = E, e (V,)

ticketsCondTesti = ticket1+ condTestil(+ticket2 +condTesti2 +... +ticketN + condTestiN )
Evidencia = Cert, +S,,,,(V¢) +V, +ticketsCondTesti

Seguidamente, indicar que los tamafios obtenidos empiricamente para los siguientes
campos son:

Tamarnios (en bytes)

Certificado Clave Firma Intervalo velocidad Cifrado con clave Resumen

827 45 256 8 44 20

Tabla 22: tamaiio campos.

Realizados los célculos, se indica que el tamafio de este mensaje es de
(1091 + cadenaTicketsCondTesti) bytes, siendo el tamafio aproximado de un ticket de
1128 bytes y de un condTesti de 256 bytes.

Por tanto, dado que en un paquete UDP pueden enviarse un maximo de 65535 bytes, se
ofrece la posibilidad de adjuntar, aproximadamente, un total de 46 tickets y condTesti,
lo cual se considera una cantidad lo suficientemente razonable como para establecer que
cada mensaje sera enviado en un Unico datagrama UDP.

Implementacidn del intercambio de mensajes

Es imprescindible indicar que la implementacién sobre la que el creador de NCTUns
desarroll6 el intercambio de mensajes, se basa en establecer una potencia de antena
configurable para cada nodo participante en la simulacién y, de este modo, aumentar o
disminuir el radio de envio y recepcion de mensajes. La potencia de la antena puede ser
modificada mediante la propiedad “Transmission Power” de cada uno de los nodos.

Sin embargo, a la vista del analisis y del disefio presentado, se puede observar la propia
implementacién realizada para efectuar el envio y la recepcion de los mensajes, de
modo que se toma como base la posicidn de cada uno de los nodos, emisor y receptor, y
se determinada, de acuerdo a las variables DISTANCIA_ ACEPTADA REQUEESTER,
DISTANCIA ACEPTADA _WITNESS y DISTANCIA ACEPTADA_NOEQUIPPED, la
aceptacion o el rechazo de los mensajes. Hay que subrayar que en los mensajes de
beaconing, al enviarse por inundacion, la comprobacion sobre la cercania o lejania de
un determinado nodo se realiza en el receptor, descartando o aceptando el mensaje
recibido. Sin embargo, en el resto de mensajes, con el fin de disminuir el trafico de los
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mismos, es el nodo emisor el responsable de efectuar la comprobacion y realizar los
envios Unicamente a los nodos considerados cercanos.

En la siguiente imagen, llustracion 75, se presenta un ejemplo para comprender la
implementacion realizada.

Si mensaje beaconing:
D A W/E=DISTANCIA ACEPTADA WITNESS/ Nodo3 envia mensaje a
REQUESTER nodo6
- Nodo6 recibe y descarta
mensaje de nodo3
- Nodo6 envia mensaje a
nodo3
- Nodo3 recibe y procesa
mensaje de nodo6

Si no mensaje beaconing:

- Nodo3 solo recibe mensajes
de nodo6

- Nodo6 s6lo envia mensajes
a nodo3

llustracion 75: implementacion intercambio de mensajes.

El motivo de realizar la implementacion de algo que estaba desarrollado previamente,
ha sido el desconocimiento. Fue un proceso laborioso y que requiri6 mucho esfuerzo el
concluir que el creador del simulador NCTUns, por medio del parametro “Transmission
Power”, especificaba la potencia de las antenas y, con ello, aumentaba o disminuia el
radio en el que se aceptaban o rechazaban mensajes, implementando de este modo el
intercambio de los mismos.

Teniendo en cuenta lo comentado y dado que el hallazgo se efectu6 con posterioridad al
analisis, se decidio realizar el envio de los mensajes de acuerdo con el planteamiento
inicialmente expuesto en este proyecto, estableciendo “Transmission Power” a un valor
elevado (i.e. 15000) y proporcionando libertad para desarrollar la implementacion. No
obstante, para realizar este procedimiento tal y como lo proporciona el simulador,
Unicamente seria necesaria la eliminacion de la llamada a la funcion
“comprobarCercania”, presentada en el disefio del componente Operaciones (seccion
4.1.2.1.4), en los lugares en los que se haga uso de ella y establecer el valor de
“Transmission Power” a la cantidad deseada.
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Envio de los nodos participantes en la simulacion al sistema de visidén de mensajes

La implementacion del envio, al sistema de vision de mensajes de la simulacion, de los
nodos participantes en la simulacion, se puede llevar a cabo mediante distintas técnicas.

Primeramente, hay que tener presente que es en la clase “event” donde se realizan
modificaciones para conseguir este proposito, lo cual ha sido especificado en la seccion
4.1.2.2.

Por un lado, se podria crear la lista de nodos en la clase “event” y, posteriormente, hacer
Ilamadas a clases ya implementadas como son “Socket”, “Comunicacion”, etc., Y
realizar el envio adecuado.

Por otro lado, se podria realizar tanto la creacion de la lista como el envio, en la propia
clase “event”, sin necesidad de acceder a otro tipo de clases.

Considerando que la realizacion de llamadas a clases implementadas implicaria el
establecimiento de dependencias entre el protocolo desarrollado y uno de los
componentes creados para la ejecucion del simulador NCTUns 5.0 (1), se piensa que es
mas acertada la inclusion de todo el codigo, tanto de procesamiento como de envio, en
esta misma clase.
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5.2 Resultado de las pruebas de aceptacion

Los resultados obtenidos tras la realizacion de las pruebas de aceptacion se presentan en
la Tabla 23.

RESULTADOS PRUEBAS DE RESULTADOS PRUEBAS
ACEPTACION DE ACEPTACION

Id Ver. Resultado Id

P-01 1.0 Superada P-25 1.0 Superada
P-02 1.0 Superada P-26 1.0 Superada
P-03 1.0 Superada P-27 1.0 Superada
P-04 1.0 Superada P-28 1.0 Superada
P-05 1.0 Superada P-29 1.0 Superada
P-06 1.0 Superada P-30 1.0 Superada
P-07 1.0 Superada P-31 1.0 Superada
P-08 1.0 Superada P-32 1.0 Superada
P-09 1.0 Superada P-33 1.0 Superada
P-10 1.0 Superada P-34 1.0 Superada
P-11 1.0 Superada P-35 1.0 Superada
P-12 1.0 Superada P-36 1.0 Superada
P-13 1.0 Superada P-37 1.0 Superada
P-14 1.0 Superada P-38 1.0 Superada
P-15 1.0 Superada P-39 1.0 Superada
P-16 1.0 Superada P-40 1.0 Superada
P-17 1.0 Superada P-41 1.0 Superada
P-18 1.0 Superada P-42 1.0 Superada
P-19 1.0 Superada P-43 1.0 Superada
P-20 1.0 Superada P-44 1.0 Superada
P-21 1.0 Superada P-45 1.0 Superada
P-22 1.0 Superada P-46 1.0 Superada
P-23 1.0 Superada P-47 1.0 Superada
P-24 1.0 Superada

Tabla 23: resultados pruebas de aceptacion.

Sin embargo, a pesar de haberse superado satisfactoriamente todas las pruebas,
conviene indicar el coste en la elaboracidn de las mismas puesto que al realizarse en un
simulador, se requiere de un nimero aproximado de 5 0 6 simulaciones por prueba para
verificar la salida.
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6 Conclusionesy lineas futuras

Tras la finalizacion del proyecto se presentan las conclusiones obtenidas (seccion 6.1) y
las posibles vias de desarrollo por las que este proyecto puede ser ampliado
(seccion 6.2).

6.1 Conclusiones sobre el proyecto

Concluido el desarrollo del proyecto, en esta seccion se exponen las dificultades que
han tenido que superarse y las aportaciones que pueden obtenerse tras la finalizacion del
mismo.

6.1.1 Dificultad del proyecto

A lo largo del proyecto ha sido necesario superar ciertas barreras, relacionadas tanto con
la integracion del protocolo como con el modo de implementacidn del mismo, asi como
determinados aspectos de la implementacion del sistema de visualizacién de mensajes y
aspectos vinculados a la creacion de un proyecto colaborativo.

Para comenzar, el principal problema encontrado a lo largo del proyecto fue el analisis
de la implementacién interna del simulador NCTUns, especialmente apreciar que esta
creado sobre un ndcleo especialmente desarrollado para su funcionamiento. Por ello,
identificar que la direccion de broadcast es 1.0.1.255, en lugar de 255.255.255.255,
requirio un gran esfuerzo. Por otra parte, vinculado al simulador, tampoco fue tarea facil
conseguir identificar la clase “event” y en concreto la funcion “read_trafficGen” como
el lugar en el que se obtiene la informacion de los nodos participantes en la simulacion,
para poder ofrecer la identidad de dichos nodos al sistema de visualizacion de mensajes.
Por otro lado, en lo referente a la implementacion de la transmision de los mensajes
realizada por el creador de NCTUns, la deteccion del empleo del parametro
“Transmission Power”, presentado en la seccion de implementacion (seccion 5.1), fue
otra de las cuestiones dificiles de resolver.

En relacién con el sistema de vision de mensajes de la simulacion, fue laboriosa la
implementacién de una interfaz en la que, presentando mucha informacion, la
visualizacion fuese clara y sin retardos en la actualizacién de los elementos.

Por otra parte, teniendo en cuenta la inexperiencia en el desarrollo de sistemas, la
creacion de componentes y clases que, en la medida de lo posible fuesen reutilizables,
no ha resultado facil.

Finalmente, no hay que olvidar citar los conflictos de realizar un trabajo de integracion
con otro proyecto, especialmente en un caso como éste, en el que se necesita una
elevada sincronizacion para que ambos proyectos se realicen de forma continuada, sin
necesidad de que uno de ellos se detenga por retardos en el desarrollo del
complementario. Por tanto, el problema principal no es debido a errores en la
integracion de ambas partes sino al hecho de tener que realizar un trabajo en paralelo,
puesto que en determinados momentos surgen problemas que dificultan el
mantenimiento de dicho paralelismo.
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6.1.2 Aportaciones obtenidas

Muchas son las conclusiones que se pueden obtener tras la realizacion de un proyecto
como el presentado en este documento, sin embargo, se pueden resumir realizando
cuatro consideraciones, las cuales se corresponden con la visién obtenida tras la
creacion de un sistema completo, el aporte personal adquirido tras la finalizacion del
mismo, el producto obtenido mediante un desarrollo en paralelo y el contraste entre lo
esperado y lo realizado.

Por una parte, se puede afirmar que la creacién de un sistema, desde el estudio del
problema hasta la realizacion de las pruebas y con independencia de sus objetivos, es un
proceso laborioso que supone muchas horas de trabajo y sacrificio. Ademas, aquellos
proyectos a los que se les asocia una investigacion previa a la realizacién del mismo,
requieren un esfuerzo adicional para estudiar la situacion actual. Dicho estudio es
imprescindible y anterior al verdadero comienzo del desarrollo del proyecto, lo cual es
un trabajo altamente gratificante y valioso pero con un gran esfuerzo asociado.

Por otro lado, es indiscutible el aporte personal obtenido tras la realizacion de este
proyecto puesto que se adquiere una vision realista de lo que es la creacion de un
sistema en su completitud. Se consigue, también, una percepcion sobre la habilidad
personal para la distribucion y estructuracién del trabajo y se aumenta la fluidez tanto en
la propuesta de soluciones como en el modo de llevarlas a cabo, bien programando o
bien buscando caminos alternativos.

Por otra parte, considerando la integracion de este proyecto con otro complementario,
para el completo funcionamiento del protocolo EVIGEN en el simulador NCTUns 5.0
(1), hay que subrayar la coordinacion y el trabajo en equipo como principios
fundamentales para el éxito de los objetivos. De hecho, es indispensable el desarrollo en
paralelo en gran parte del tiempo planificado para que ambos proyectos avancen
adecuadamente. Ademas, la creacidn de un proyecto de forma colaborativa conduce a
obtener un resultado mas llamativo, por aportar mayores funcionalidades, que de ser un
desarrollo individual no hubiesen podido efectuarse por motivos de tiempo y esfuerzo.

Finalmente, hay que afirmar la satisfaccién de los objetivos puesto que se ha evaluado,
con éxito, el correcto funcionamiento de la integracion del protocolo y del sistema de
vision de mensajes de la simulacion. Por este motivo, los resultados obtenidos son
equiparables a los deseados.
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6.2 Lineas futuras

Aunque finalizado el presente proyecto se dejan varias puertas abiertas que pueden ser
cerradas en proyectos futuros.

Por una parte, actualmente los nodos mdviles, correspondiéndose con los roles
Requester, Witness y NoEquipped, recogen informacion del entorno por medio de
mensajes de beaconing en los que se informa, individualmente, de la identificacion, la
velocidad, la posicion y el tipo de vehiculo/rol de cada uno de ellos. Sin embargo, en el
mundo real los vehiculos estan dotados de sensores que recopilan la informacion de su
entorno de forma independiente, siendo esto un proceso pendiente en este proyecto.

Por otra parte, desde el comienzo del proyecto se ha considerado la utilizacion del
protocolo EVIGEN como herramienta para la revocacion de sanciones por exceso de
velocidad, pero podria utilizarse para la revocacion de otro tipo de sanciones, como por
adelantos indebidos o por no realizar una parada en un determinado semaforo.

Otra de las posibles lineas de desarrollo se relaciona con el estudio empirico de la
correccion, validez y satisfaccion del protocolo EVIGEN, de modo que realizando un
namero sustancial de pruebas, modificando los parametros mas relevantes de todos los
presentados, se determine detalladamente el éxito o fracaso de la implantacion del
protocolo.

Por otro lado, considerando la gran carga computacional requerida para el
funcionamiento de EVIGEN, se podria modificar la implementacién realizada para que
el sistema fuese ejecutado de forma distribuida, contribuyendo a la reparticion del
trabajo entre distintos computadores. De este modo, se podrian realizar escenarios mas
variados, con multitud de combinaciones en cuanto a la creacion de circuitos y a la
cantidad de nodos participantes.

Finalmente, verificandose la existencia de una nueva version del simulador NCTUns,
version 6.0, una posible via de desarrollo se basaria en la migracién de toda la
implementacion correspondiente con el desarrollo del protocolo EVIGEN al simulador
NCTUns 6.0.
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8 Glosario de términos

Este glosario se compone de las definiciones y acronimos utilizados a lo largo del
documento, junto con su correspondiente descripcion.

Las definiciones se presentan en la Tabla 24 posterior.

Definiciones Descripcion

AES También conocido como Rijndael, es uno de los algoritmos mas
populares para las operaciones de cifrado simétrico.

El algoritmo estd basado, principalmente, de una cadena de
sustituciones y permutaciones.

Beaconing Envios periddicos de mensajes informativos, en este caso
informacién de estado de cada nodo. Estos envios se realizan a un
numero indeterminado de nodos, los cuales se encuentran dentro de
la zona de transmision.

CondTesti Cadena cifrada que contiene el mensaje solicitado, en este caso se
corresponde con el intervalo de velocidad a la que se indica que
circulaba un determinado nodo.

CORBA Estdndar que establece una herramienta para el desarrollo de
aplicaciones distribuidas desarrolladas utilizando los mismos o
distintos lenguajes de programacion.

CRL Lista correspondiente con los identificadores de nodo cuyo
certificado esta revocado. Es el equivalente a la propia definicion de
CRL, lista de los certificados revocados.

Evidencia Mensaje enviado a una RSU tras haber recibido una notificacion, de
sancion en este caso, y realizado por medio de las respuestas
recibidas de nodos con rol Witness y NoEquipped.

GTK+ Libreria, desarrollada por el equipo GTK+, para el desarrollo de
interfaces de usuario. Permite la programacién en multitud de
lenguajes como son C, C++, C#, etc.

HTTP Protocolo que define el intercambio de datos en internet. Se
caracteriza por ser un protocolo sin estado y orientado a
transacciones.

IDL Es una parte del estandar CORBA. Se corresponde con el lenguaje
de definicion de interfaces para la comunicacion de componentes
desarrollados en distintos lenguajes de programacion.

Informacion Referente a un nodo con rol Requester, Witness o NoEquipped, esta

estado informacion se corresponde con la posicion en la que se sitdan en la
pantalla del simulador NCTUns, la velocidad, el tipo de vehiculo/rol
(Witness o NoEquipped) vy el identificador.

Referente a un nodo con rol RSU, esta informacién se refiere a la
posicion e identificador de cada uno de ellos.
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Definiciones Descripcion

Javadoc Documentacion en HTML, proporcionada por Sun Microsystems,
que describe cada una de las librerias disponibles para la
programacion en lenguaje Java.

Java RMI Estdndar que establece una herramienta para el desarrollo de
aplicaciones distribuidas desarrolladas utilizando Java como
lenguaje de programacion.

Java Swing Libreria desarrollada para la creacion de interfaces de usuario
haciendo uso del lenguaje Java.

MVC Patron de disefio basado en el aislamiento de la parte logica del
sistema con respecto a la interfaz de usuario, permitiendo un
desarrollo independiente. Consta de tres partes: modelo, el cual
almacena los datos, controlador, encargado de las solicitudes al
modelo, y vista, responsable de la interfaz de usuario.

Netbeans Plataforma desarrollada para la creacion de aplicaciones de
escritorio, ofrece servicios como la administracion de interfaces de
usuario, la administracion de la configuracion del usuario, la
administracion del almacenamiento o la administracién de ventanas.

Nodo Entidad que hace referencia a un elemento de la interfaz presentada
en el simulador NCTUns. En este caso corresponde con cada uno de
los iconos con la imagen de un vehiculo, a los cuales se les asocian
roles del protocolo, Witness, NoEquipped, Requester, RSU, DGT o
AC.

NoEquipped Rol, tomado por cualquiera nodo participe en la simulacién,
encargado de realizar los reenvios de testimonios que reciba de
Witness u otros NoEquipped o RSU.

Notificacion Mensaje asociado a la recepcién de una sancion por medio del cual
se comienza la ejecucion del protocolo.

NVT ASCII Formato de representacion de mensajes para la comunicacion de
distintas maquinas.

PHP Lenguaje interpretado disefiado principalmente para el desarrollo de
paginas web. Normalmente se sitia del lado del servidor,
utilizandose como entrada y creandose paginas web como salida.

Requester Rol, tomado por cualquier nodo participe en una simulacion,
encargado de recibir las notificaciones, sanciones en este caso, Yy
enviar la solicitud de un testimonio a nodos con rol Witness para
poder revocar la sancion.

RSU Rol, tomado por cualquiera nodo participe en la simulacion,
encargado de realizar la funcion de intermediario entre los distintos
nodos participes en la misma.

SHA-1 Funcion criptogréafica para la creacion de resumenes de 20 bytes. Es
una de las funciones mas utilizadas tanto en aplicaciones de
seguridad como en protocolos.
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Definiciones Descripcion

Simulador Sistema en el que se pueden visualizar las simulaciones y en el que
NCTUns se ha desarrollado el protocolo.

SOAP Protocolo desarrollado para el intercambio de informacion en un

entorno distribuido, con independencia del lenguaje y del sistema
operativo. El transporte de los mensajes se produce mediante HTTP
y el formato de los mensajes esta basado en XML.

Socket Elemento utilizado tanto para la comunicacion de sistemas como
para el desarrollo de aplicaciones distribuidas.

TCP Protocolo de nivel de transporte utilizado para el intercambio de
segmentos. Proporciona servicios que garantizan que los datos son
entregados, en el orden adecuado y retransmitidos en caso de
pérdida. Es un protocolo fiable.

Testimonio Mensaje construido por nodos con rol Witness, NoEquipped y RSU
(actuando como NoEquipped), tras la recepcion de una solicitud.

Ticket Cadena cifrada que contiene la clave utilizada en CondTesti para
realizar la operacion de cifrado.

UDP Protocolo de nivel de transporte, utilizado para el intercambio de
datagramas. No se proporcionan mecanismos para garantizar la
llegada de los mensajes ni el orden de los mismos. No es un
protocolo fiable.

Vecino Nodo que se sitda dentro de la zona de transmision de mensajes.

Vehiculo Nodo correspondiente con la ejecucion del rol Witness, NoEquipped
0 Requester.

Witness Rol, tomado por cualquiera nodo participe en una simulacion,
encargado de crear el testimonio con el intervalo de velocidad a la
iba el nodo que realiza la solicitud.

XML Modo de definir lenguajes, para distintas necesidades, basado en el
intercambio de informacidn estructurada entre distintas plataformas.

Tabla 24: definiciones
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Los acrénimos utilizados se muestran en la Tabla 25 posterior.

Acroénimos Descripcion

AC
AES
CORBA

CRM
DGT
ESA
HTTL

IDL

JMV

MVC

NVT ASCII
PDF

RSU

SHA-1
SOAP

TCP

TTL
UDP
XML

Tabla 25: acronimos.

Autoridad de Certificacion.
Advance Encryption Standard

Common Object Request Broker Architecture (Arquitectura comun
de intermediarios en peticiones a objetos)

Certificate Revocation List (Lista de certificados revocados).
Direccion General de Trafico.
European Space Agency (Agencia Espacial Europea)

Hypertext Transfer Protocolo (Protocolo de transferencia de
hipertexto).

Interface Definition Language (Lenguaje de definicion de
interfaces).

Java Virtual Machine (Méaquina virtual de Java)
Model-View-Controller (Modelo Vista Controlador).

Network Virtual Terminal ASCII.

Portable Document Format (Formato portable para documentos).
Road Side Unit.

Secure Hash Algorithm

Simple Object Access Protocol.

Transmission Control Protocol (Protocolo de control de
transmision).

Time To Live (Tiempo de vida).
User Datagram Protocol.

Extensible Markup Language (Lenguaje de marcado extensible).
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