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Resumen

El presente proyecto estd basado en una oferta presentada por la empresa
COSINSA, en la cual he trabajado como alumno de practicas durante el afio
2008, para participar en un concurso publico convocado por una sociedad de
refineria de petréleo que solicita el estudio, disefio, fabricacién, entrega y
puesta en funcionamiento de un sistema de videovigilancia que garantice la
cobertura durante el dia y la noche de una terminal petrolifera y refineria.

La solucion adoptada consiste en un sistema de videovigilancia digital en red
basado en equipos de codificacion/decodificacion de video y software de
General Electric-Visiowave junto con otros componentes de diferentes
fabricantes.

Esta solucion es una de las mas avanzadas dentro del mercado profesional y
posee numerosas ventajas en relacion a otras. Ha sido ya utilizada con éxito
para implementar otros proyectos importantes como la vigilancia del
aeropuerto de Madrid y Toronto y en el transporte urbano de Paris, entre
otros.

El sistema estd compuesto de varios médulos interconectados entre si;
camaras IP, el servidor de almacenamiento central, codificador, decodificador,
la base de datos central de configuraciéon, y el analizador de contenido del
video. La topologia de red debe ser en anillo, acorde a las especificaciones. El
equipo debe determinar el numero de camaras a emplear, el tipo de
almacenamiento, el mecanismo de backup en caso de caida de la red
eléctrica, los dispositivos de proteccion contra posibles ataques vandalicos y
condiciones meteoroldgicas adversas, etc.

Para la realizacion completa estructurada del proyecto se ha llevado a cabo
un sistema de gestion de la calidad integral documentado bajo los requisitos y
de acuerdo a las especificaciones, que permite asegurar la calidad del
proyecto, la mejora continuada, el mantenimiento y monitorizacion de este
durante las fases de planificacién, disefio, implementacién, pruebas y periodo
de garantia, estableciendo una serie de procesos para el control de
dispositivos, su verificacién, medicién y seguimiento. También se ha incluido
un estudio de los riesgos principales que pueden afectar al proyecto,
aportando para estos un plan de accion que deberd ser implementado
inicialmente y un plan de contingencia para el posible caso de fallo.

Se ha realizado la planificacion del proyecto de acuerdo a las tareas, plazos y
costes, que incluye un diagrama de Gantt, que es una herramienta basica en
la gestion de proyectos de todo tipo, con la finalidad de representar las
diferentes fases, tareas y actividades programadas como parte de un proyecto
0 para mostrar una linea de tiempo en las diferentes actividades haciendo el
método mas eficiente.
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Abstract

El objetivo es disefiar un sistema completo de red inteligente de
videovigilancia, basada en equipos de codificacion/decodificacion,
almacenamiento, sensores, alarmas, cdmaras y con software de gestion y
sistema operativo de General Electric-Visiowave para un proyecto de
ingenieria real de videovigilancia llevado a cabo en la empresa COSINSA de
una terminal petrolifera y refineria. La oferta también incluye un plan de
calidad, estudio de riesgos, planificacion y presupuesto de la solucién
ofrecida. Las soluciones de videovigilancia ofrecidas por la empresa estan
basadas en técnicas de video en red, buscando simplicidad, integrabilidad,
modularidad, y versatilidad en el software y hardware utilizados para la
compresion, procesamiento y transmision en tiempo real de video de alta
calidad sobre cualquier tipo de red (IP, ATM, ADSL, cable y wireless)
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Capitulo 1 Introduccion
1.1 Motivacion del proyecto

En los afios que he pasado en la universidad Carlos Il como alumno de
ingenieria en Telecomunicaciones he tenido la oportunidad de profundizar en
aspectos teoricos de la ingenieria asi como de poner estos conocimientos
tedricos en practica a través de los multiples laboratorios cursados. Desde el
principio he podido contrastar la importancia de estas practicas para poder
completar el ciclo del aprendizaje, y poder ademas incrementar mi interés en
las materias. También he entendido que de esta forma se fijan las ideas mas
alla de la memoria, pues el concepto, una vez aplicado, cobra una forma mas
visual y mas fisica. Es por este motivo que he querido aprovechar la ocasion
para realizar mi proyecto fin de carrera en una empresa de ingenieria, y asi
obtener un aprendizaje aplicado. En el primer momento tuve la dificultad de
encontrar una empresa donde podria hacer un proyecto real, y que se me
permitiera presentarlo en la universidad. Por suerte encontré en COSINSA
esa oportunidad, y ademas en un campo que me parecid muy interesante.
Durante los 12 meses que he estado en la empresa he visto que mi eleccién
ha sido acertada, y me he sentido muy satisfecho con el aprendizaje que he
realizado. La empresa es pequefa, y he podido tratar directamente con todos
los miembros de esta. El trabajar en una empresa pequefia tiene unas
grandes ventajas, ya que he podido participar en casi todo lo que se hace
dentro. He podido aprender no sélo acerca de las tecnologias aplicadas, sino
también acerca de la organizacibn de la compafia, de sus formas de
financiacion, del trato con proveedores, de la captacion de clientes, y de la
manera de resolver los problemas que van surgiendo sobre la marcha.

La tecnologia tiene sentido porgue mejora las vidas de las personas. Esa es la
satisfaccion principal de los que nos queremos dedicar al mundo de la
tecnologia. Por eso, encontrar aplicaciones utiles de las tecnologias es parte
fundamental del proceso. Las telecomunicaciones originan como respuesta a
una necesidad principal de los seres humanos, que es comunicarse. Hoy nos
comunicamos con una facilidad pasmosa, tenemos tantos medios de
comunicaciébn a nuestra disposicibn que no seguramente en muchas
ocasiones no seamos conscientes del prodigio que supone este servicio. Las
telecomunicaciones han cambiado el mundo de la forma mas radical que ha
habido en la historia de la humanidad, esa es mi opinion. También creo que
ha cambiado para mejor. Las comunicaciones hacen el mundo més asequible,
Y NOS acercan a otras personas.

Como decia, las telecomunicaciones han cubierto una necesidad fundamental
de los seres humanos, que es la comunicacion, pero las aplicaciones siguen
creciendo y desarrollandose para satisfacer otras necesidades. En este caso,
la videovigilancia ha contribuido a satisfacer otra de las necesidades basicas,
que es la seguridad. Se han conducido estudios de comportamiento que
demuestran que el desorden induce a mayor desorden. Es decir, cuando las
personas se encuentran ante un escenario carente de reglas son mas
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propensas a comportarse de manera irresponsable. Por ejemplo, en una calle
sucia, donde las paredes estan llenas de pintadas, es mas probable que una
persona que pase por alli tire algun papel al suelo en vez de tirarlo a la
basura. Nuestros comportamientos civilizados los hemos aprendido a base de
educacion. En muchos casos nos vemos tentados a romper las normas para
hacer algo que nos beneficia o simplemente por pura falta de cuidado. Es por
ello que en nuestra sociedad tiene que haber control. El control fomenta la
responsabilidad, que a su vez genera confianza, que es la base de nuestra
sociedad.

Por esta serie de motivos creo que la videovigilancia contribuye a la mejora de
nuestra sociedad, y por eso me satisface poder participar en esta industria. No
tiene sentido trabajar en algo en lo que no crees. Todavia no sé con seguridad
a qué dedicaré el resto de mi carrera profesional, pero es posible que la
enfoque a aplicaciones de las telecomunicaciones de este tipo, u otras que
sigan evolucionando.
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1.2 Objetivos

Los sistemas de video digital en red han redefinido completamente sus
posibilidades y tendencias en el mercado tecnoldgico. Pero las condiciones y
requisitos de los profesionales y usuarios de seguridad se mantienen:

- Alto rendimiento de video (resolucion y fluidez de PAL/NTSC)

- Sistema integrado con centralizacion de configuracion y gestion.
- Gestion del telecontrol.

- Gestion del almacenamiento de video.

- Gestion de alarmas y eventos.

- Interfaces graficos de usuario de alto nivel de gestion (IGUs).

- Utilizacion inteligente y optimizada de la red de transporte.

- Aplicaciones de andlisis del contenido de la imagen.

El éxito de esta solucion en particular se fundamenta en la capacidad
que tiene de proporcionar respuestas completas que cumplen perfectamente
todos los requisitos anteriores.

Los principales objetivos de la solucion proyectada se basan en
proporcionar a todos los dispositivos principales de:

Compatibilidad con todas las camaras y monitores analogicos
disponibles en el mercado.

Enrutamiento optimizado de flujos de video sobre la red IP.
Almacenamiento local y centralizado.

Descompresion centralizada, visualizacion y almacenado del flujo de
video.

Manejo de camaras moviles (cualquiera disponible).

Gestidn de tarjetas Input/Output y gestion de eventos.
Aplicaciones de analisis del contenido de imagen.

Configuracion simple a través de una interfaz de encadenamiento.
Aplicacion de seguridad ejecutada en PC.
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1.3 Contenido de la memoria

En esta memoria se incluyen varios apartados donde, primero se introduce la
motivacion de este proyecto, tecnologia que se esta utilizando, de manera que
el lector pueda obtener una idea global de lo que se ofrece actualmente en el
mercado, conociendo las ventajas de cada tecnologia.

A continuacién se detallan las especificaciones publicadas por el cliente del
proyecto. En estas se especifica las funciones que debe satisfacer la solucidon
ofrecida y se explican las condiciones contractuales que se fijardn una vez se
haya firmado el acuerdo. Estas especificaciones son la base sobre la que se
fundamentard el inicio del disefio. También se detalla una lista de documentos
administrativos que se deben cumplimentar para el ejercicio del proyecto.

Seguidamente se especifica la solucion técnica del sistema. En este apartado
se describen la arquitectura, caracteristicas y los equipos en detalle que seran
empleados. Se incluyen mapas de la distribucion de los equipos sobre el
terreno.

Ademas se incluye un plan de calidad, que incorpora la documentacion, donde
se incluyen aquellos documentos generados o archivados por la compaiiia
para el seguimiento, monitorizacion y certificacion de determinadas
actividades que realiza la compafiia a lo largo de la planificacion y ejecucion
del proyecto. Procesos para conseguir una ejecucion mas eficaz se identifican
las diferentes tareas, que estan relacionadas entre si, y se gestionan. Cada
actividad cuenta con una serie de recursos y tiene un objetivo. Los resultados
de algunos procesos pueden servir para poder continuar otros procesos,
porque estan relacionados entre si. Normativa técnica, que especifica los
requisitos para el sistema de calidad que pueden utilizarse para ser aplicados
dentro de la compaiia, para certificacion o con fines contractuales. Y las
métricas de calidad, que son determinadas medidas de caracter importante
para la comprobacion de la calidad en el rendimiento de la solucion adoptada
y de la adecuacion a las necesidades del cliente.

Se incluye también un plan de prevencién de riesgos, que analizan la
magnitud del impacto que se podria producir, y se disefia un plan de acciéon y
de contingencia para cada caso.

Seguidamente se introduce la planificacion del proyecto, con un detalle de las
actividades, recursos asignados a estas, diagrama de Gantt y el presupuesto.

Termina con la historia del proyecto, conclusiones y apéndices, donde se
adjuntan entre otras cosas, las hojas de caracteristicas de los equipos.
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Capitulo 2 Estado del arte.

2.1 Introduccion

¢ Por qué necesitamos videovigilancia?

El nUmero de camaras instaladas por calles y edificios esta creciendo a un
ritmo acelerado, constituyendo una herramienta muy potente para resolver
crimenes después de que estos hayan ocurrido. Pero, ¢qué pasaria si
pudiéramos usar estas camaras para prevenir que estos crimenes llegaran a
ocurrir? Esto requiere que alguien, o algo, vigile estos videos a gran velocidad
24 horas al dia, 7 dias a la semana.

Ese es precisamente el problema, pagar a alguien para que monitorice
docenas o incluso cientos de camaras puede resultar caro. Ademas, los seres
humanos tienden a cansarse y comienzan a perder capacidad de
concentrarse en la pantalla delante de la cual se sientan dia tras dia. La
monitorizacion informatizada parece ser la respuesta, pero crear software que
pueda reconocer actividades sospechosas o0 individuos sospechosos ha
resultado ser algo dificil.

Hay negocios que han experimentado incrementos en la tasa de robos cada
afo. Algunas areas no tienen altas tasas de robo, pero cuando las tiendas en
las zonas mas peligrosas van mejorando los sistemas, los ladrones van a
aguellas tiendas desprotegidas. En muchos casos si el ladrén sale corriendo o
en coche, aun en el caso de que consiguieras coger el numero de la
matricula, seria dificil ganar un juicio sin tener una foto del criminal.

Otra gran ventaja de la videovigilancia es que muchas aseguradoras ofrecen
buenos descuentos a aquellos establecimientos que cuentan con estos
sistemas.

2.1.1 Necesidad en los gobiernos

Para los gobiernos la seguridad es una cuestion de gran importancia. Estan
invirtiendo en estas tecnologias en respuesta a los ataques terroristas
recibidos en los ultimos afios, con la finalidad de proteger a los individuos. La
crisis originada por estos ataques produce inseguridad y miedo entre los
ciudadanos. Control de grandes masas de gente y trafico, prevencion de
accidentes, capacidad de reaccion inmediata, y verificacion visual en caso de
alarmas se han convertido en temas prioritarios. Determinadas instalaciones
automaticas como las plantas energéticas o las depuradoras de agua
requieren una monitorizacion 24 horas al dia para prevenir dafios o ataques.
También existe la necesidad de proteger a los ciudadanos e industrias contra
el crimen callejero. Camaras situadas en zonas publicas disuaden a los
criminales del robo o el vandalismo.
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Servicios de emergencia.

En situaciones de emergencia es bastante comdn que se les otorgue acceso a
los cuerpos de policia y bomberos a los sistemas de vigilancia. Esto les
permite determinar con precision la localizacion de las personas que necesitan
mas su ayuda de forma mas rapida y eficiente.

Entradas y salidas.

Cémaras situadas en las entradas y salidas de los edificios publicos mantiene
un registro de quien entra y sale 24 horas al dia. Este video se puede usar
para disuadir a los criminales y como evidencia en caso de crimen. También
se puede usar para proporcionar estadisticas sobre cuanta gente utiliza los
servicios publicos tales como museos, librerias y centros de trabajo.

Uso exterior.

Las camaras situadas fuera de los edificios publicos previenen el vandalismo y
aumentan la seguridad de la gente que vive y trabaja dentro de los edificios.
De forma similar, areas abiertas tales como las plazas publicas pueden ser
vigiladas para la seguridad de los peatones.

Seguridad en el transporte.

La monitorizacion del trafico en las autopistas ayuda a las personas que van a
trabajar a planificar su ruta. Imagenes transmitidas a través de la red
proporcionan informacion en tiempo real acerca del trafico y pueden ayudar a
reducir la congestién. Los servicios de emergencia pueden usar las imagenes
para gestionar los accidentes de manera mas eficiente.

Los pasajeros en transporte publico pueden ser protegidos del crimen en
paradas de autobus y estaciones de tren, ademas de en el propio autobus o
tren. Sin embargo, debido a los ataques terroristas, los aeropuertos se han
convertido en las zonas clave para el uso de sistemas de videovigilancia. El
video en red puede ser usado para evitar robos, trafico de droga, inmigracion
ilegal y mucho mas.

2.1.2 Uso industrial

El video en red se esta utilizando para monitorizar lineas de produccion,
procesos industriales y farmacéuticos, automatizacion, almacenes y sistemas
de control de existencias, por nombrar algunas aplicaciones.

La eficiencia en wuna planta de produccibn puede ser mejorada
considerablemente mediante el uso de “ojos virtuales”. Algunos puntos
concretos donde pueden ser utilizadas estas camaras son:

Sala de control

En plantas de procesamiento de productos quimicos, por ejemplo, donde
existen riesgos para la salud de los empleados que se ven expuestos
directamente, la monitorizacion remota ofrece una solucion ideal. Un sistema
de video en red que manda imagenes a la sala de control le da la opcion al
trabajador de la planta de controlar que no haya funcionamientos errébneos en
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ninguna de las maquinas, sin que tenga que verse expuesto al riesgo de
inhalar gases toxicos.

Lineas de produccion y robots

Las cdmaras que observan una linea de produccion automatica o a los robots
de la fabrica pueden ser programadas para enviar un email de alerta en caso
de que algo inusual ocurra. De esa forma el personal de la planta se ve
desahogado del mondétono y lento proceso de observar las maquinas para
asegurar que no haya problemas.

Localizar averias

En caso de que haya una averia y no haya ingenieros de servicio en el area,
el video en red puede ser utilizado para realizar una conferencia virtual y
obtener soporte técnico a distancia.

Entradas de materiales y salidas de produccion.

Los costes acumulados por hurtos de materiales de construccion o fabricacién
y productos fabricados, pueden acabar siendo un problema grave. Las
camaras de red tienen la funcién de disuadir a los causantes de este
problema, ademas de ser una buena manera de controlar la eficiencia de los
métodos de carga y descarga utilizados.

Areas de almacenamiento

Asegurarse de que el sistema de almacenamiento funciona correctamente,
gue los productos pueden ser accedidos y son gestionados de manera
eficiente, pueden afectar el resultado final de la planta de produccion.
El hecho de que habitualmente el almacenamiento se gestione desde zonas
remotas, normalmente para reducir costes, hace que este sea otro sitio ideal
para instalar video en red.

2.2 Tecnologias

Las lineas de investigacion mas recientes tratan de buscar respuestas a estos
problemas. Se estan desarrollando sistemas de inteligencia artificial que
pueden monitorizar de forma segura imagenes y detectar ciertos movimientos
sospechosos o individuos y alertar al personal de seguridad. Este tipo de
software se basa en el reconocimiento de modelos o patrones. Las
aplicaciones que este software tiene son la mejora de sistemas de seguridad
en areas sensibles, tales como bases militares, terminales de transporte
publico, o zonas de alta seguridad.

Una de las lineas de investigacion mas recientes trabaja en el analisis de la
forma de andar, o determinadas actividades caracteristicas, como el
transporte de objetos, o mochilas, maletines, etc. La forma de andar es
caracteristica y esta definida por un patrén, que se altera cuando se lleva un
peso, o se lleva una pistola cerca de la cintura por ejemplo. También se esta
trabajando en el desarrollo de un software de reconocimiento de rostros. Este
software podria ser usado para identificar a ciertos criminales o terroristas
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buscados, o para catalogar a determinados individuos que aparecen
repetidamente en una determinada zona.

Otro algoritmo novedoso incorpora la posibilidad de identificar la altura de los
individuos en el campo de vision. Esto proporciona un método adicional
importante para reconocer Yy rastrear individuos en ambientes muy
congestionados. Otro algoritmo es capaz de detectar paguetes abandonados.

Por lo general la tendencia actual en las tecnologias mas modernas es la
integracion de la vigilancia fisica con las funciones de vigilancia a traves del
analisis de informacion. Para ello es conveniente el uso de sistemas all-digital
IP-based.

2.2.1 Redes All IP based

La videovigilancia lleva siendo una herramienta popular bastantes afios. Las
camaras de seguridad se encuentran ya por todas partes. Los bancos y
tiendas ya dependen totalmente del uso de camaras para proporcionarles
proteccién. Sin embargo, los sistemas analégicos CCTV! son caros, requieren
instalaciones complejas y mantenimiento permanente, haciendo que estén
fuera del alcance de pequefios negocios con presupuestos limitados.

Por suerte, los avances en tecnologia digital ha hecho que la videovigilancia
sea mas flexible y facil de usar que nunca. Los sistemas de seguridad
basados en IP son faciles de instalar y mantener, y son infinitamente
adaptables, permitiendo crear sistemas de seguridad que se adaptan a cada
necesidad.

Las camaras IP y el almacenamiento son el futuro, y cada vez aumenta la
oferta de estas. Se pueden comprar individualmente o en paquetes que
incluyen software y soporte. En un sistema de camaras IP lo Unico que hay
que hacer es decidir donde se quiere poner las cAmaras y ponerlas. La parte
mas dificil es encontrar la camara mas adecuada a tus necesidades. Existe
una gran variedad de camaras IP. ¢ Qué hace a una camara distinta de otra?
¢, Como puedes saber cuales son tus necesidades?

La videovigilancia basada en IP ha mejorado a pasos agigantados la
eficiencia de los sistemas de vigilancia en comparacion con los sistemas
CCTV a los que estdbamos acostumbrados. Los sistemas de hoy en dia
utilizan la red IP, en vez de complejas instalaciones de cables, como
infraestructura de transporte de datos. Esto permite soluciones mas flexibles,
costes menores, monitorizacion remota, almacenamiento mejorado, y muchas
otras ventajas.

1 CCTV (closed-circuit television): se refiere abue camaras de vigilancia analégicas para generar
sefiales de video a un conjunto concreto de mositdddratarse de un sistema cerrado, sélo un ndimer
limitado de usuarios pueden visualizar el videaldasy emplazamiento Unico. Desde la llegada del
video IP, los sistemas CCTV estan siendo sustituido
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Las ventajas de estos sistemas son:

» Percepcion y respuestas mas rapidas: la tecnologia inteligente y
analitica avanzada proporciona percepcion de la situacion en tiempo
real para reconocer y responder a los problemas mas rapidamente y de
forma més exitosa.

* Bajo coste: las soluciones de seguridad basadas en IP Wireless son
mas rapidas y menos costosas de instalar porque no hay que cavar
zanjas ni cablear. También es menor el coste de implementacion y
gestion. Los costes operativos y de mantenimiento se pueden reducir
significativamente, y el ahorro de eliminar el alquiler de lineas T1/E1l es
substancial.

* Aprovechamiento de las inversiones existentes: la tecnologia
basada en IP es compatible con los sistemas analdgicos o hibridos de
video vigilancia existentes, por lo que se puede extender o mejorar la
red actual sin la molestia y el gasto de tener que empezar desde el
principio. La red puede ser aprovechada mas aun para acomodarla a
nuevas tecnologias como VolP

 Redes convergentes: las redes IP se pueden usar como
infraestructuras centrales de transporte de cualquier tipo de trafico IP
de vigilancia. Esto incluye video, voz, datos capturados por los
sensores, radar perimetral, biométrica (identificacion de huellas
dactilares, cara, o0jo 0 sistemas de reconocimiento y vo0z) e
identificacion por radio frecuencia.

* Monitorizacion remota: para ayudar a centralizar las operaciones de
monitorizacion, los sistemas basados en IP permiten a los operadores
de red integrar la operacion y gestion de las nuevas camaras en el
centro de comandos existente.

* Seguridad de datos mejorada: las soluciones ofrecen multiples
niveles de seguridad que permiten utilizar las imagenes almacenadas
como evidencia, ya que incorporan mecanismos que garantizan la
autenticidad de las imagenes asociadas a una fecha concreta

» Escalabilidad: expandir un sistema de video vigilancia en red es tan
sencillo como afiadir mas camaras IP a la red. Las camaras IP se
pueden situar en cualquier parte de la red, y no hay necesidad de
afadir cableado.
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2.2.2 Soluciones Wireless

Las soluciones Wireless estan transformando la manera en que los gobiernos
y agencias de seguridad protegen las comunidades, asi como a su propio
personal. Las tecnologias Wireless ofrecen la posibilidad de monitorizar
remotamente, video mévil y transmision a alta velocidad. Tecnologias como
Wimax y LTE ofrecen mejores posibilidades. Al permitir la transmision de
video a mas sitios, estas soluciones extienden el alcance del personal
existente, permitiéndoles monitorizar mejor las &reas de alto indice de crimen,
zonas fuera de la vista, de alto trafico o intersecciones, o para ocasiones
especiales. Como resultado, los sistemas de video Wireless ayudan a mejorar
la eficiencia de los profesionales de la seguridad.

La esencia de las soluciones wireless de video es la velocidad y la movilidad.
Es el poder montar una solucion completa de manera rapida y eficiente, para
cualquier uso. La parte mas visible de una solucion wireless consiste en
camaras digitales conectadas a una red de banda ancha. Hacen la funcién de
‘ojos’ de la solucion, y pueden ser desplegadas de tres maneras basicas:

* Fijas: camaras fijadas a edificios, sefiales de tréafico, postes de luz o
similares, permitiendo vigilar areas concretas 24h al dia.

« Moviles: montadas sobre vehiculos tales como camiones de
bomberos, coches patrulla, o transporte publico, autobuses, trenes o
metro.

» Portétiles: similares a las camaras fijas, pero no estan adheridas a
objetos fijos. Las camaras portatiles se despliegan sobre tripodes y se
alimentan con energia solar o baterias. Estan disefiadas para ser
montadas y desmontadas de forma rapida en emergencias y eventos
especiales. Una vez capturada, la imagen se transmite a través de una
red inaldmbrica de banda ancha. Teniendo en cuenta que ni las
camaras ni las redes van amarradas a una infraestructura de cables,
las soluciones inalambricas pueden ser significativamente mas
eficientes y baratas, ademas de flexibles y escalables.

Una solucion wireless puede incluir cientos de camaras, todas ellas
produciendo un flujo de video, y siendo monitorizadas por un grupo reducido
de personas. ¢COmo pueden mantener el ritmo? Las ultimas soluciones de
video incluyen sofisticado software de analisis que pueden monitorizar de
forma metddica un area y alertar al personal en la calle o en un centro de
control de problemas potenciales.
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2.2.3 Analisis del video

El analisis de video se puede hacer de forma local en cada camara, en un
vehiculo, o en un centro de control. Buscan cosas cotidianas que un humano
podria no ver. Podria ser movimiento en un area donde no deberia haber
movimiento, 0 varias personas juntandose de manera sospechosa.
Basandose en parametros predefinidos, los analisis pueden detectar:

* Violaciéon de perimetros

» Paquetes o bultos abandonados

* Accidentes de trafico

* Vehiculos robados

» Otras situaciones peligrosas.

El andlisis de video actia como una fuerza multiplicadora, permitiendo al
personal manejar cientos de camaras a la vez, haciéndoles mas efectivos y
precisos en el proceso.

2.2.4 Software NRV 2

El software de gestion de video es un componente clave en cualquier
solucion. Es el software que proporciona las herramientas para monitorizar y
analizar video, ademas de almacenarlo. Mientras que un navegador web
estandar permite la visualizacion remota, para visualizar y gestionar varias
camaras a la vez es necesario usar un software de gestion dedicado.

El software mas basico permite la visualizacion en tiempo real y la
recuperacion de video archivado. Software mas avanzado permiten la
visualizacion simultanea de multiples camaras y varios modos de
almacenamiento (incluyendo continuo, programado, y activado por alarma).
Otras funciones incluyen la habilidad de manejar archivos de imagen de gran
tamafo, altas tasas de imagenes por segundo, busqueda rapida, control de
movimiento y zoom de camaras, soporte de audio, y acceso remoto a traves
de un navegador web ademas de teléfonos o dispositivos portatiles. Algunos
programas software también soportan la vigilancia inteligente mediante el uso
de sofisticados algoritmos de andlisis de video como los que se describen
anteriormente.

2 Network Video Recorder software
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2.3 Consideraciones sobre las camaras de red

Las camaras IP tienen su propia direccion IP, y al contrario que una WebCam,
Nno necesita estar conectada a un PC para operar. Ademas de enviar flujos de
video, las camaras de red incluyen una gran cantidad de funcionalidades,
como movimiento, zoom, deteccion de movimiento, micréfonos, integracion
con alarmas y otros dispositivos, alertas autométicas, analisis inteligente de
video y mucho mas. Muchas camaras permiten también el envio de multiples
flujos de video, utilizando diferentes tecnologias de compresién para la
visualizacion en tiempo real que para el archivo

Una camara de red es esencialmente una cdmara y un ordenador en uno. Ya
se comentaban antes las grandes ventajas de estas camaras. Lo complicado
es saber que caracteristicas son las necesarias para satisfacer nuestras
necesidades.

2.3.1 Tipos de camaras

2.3.1.1 Camaras IP fijas:

Son camaras ideales para aquellos que desean monitorizar un area muy
especifica y ademas quieren que se vea la direccion a donde apunta
claramente. Una vez que la camara apunta a una direccién sélo puede ver esa
area. Casi todas las camaras fijas permiten intercambiar las lentes y las
cubiertas para diferentes tipos de ambientes.

2.3.1.2 Camaras fijas con cupula:

Habitualmente son pequefias y discretas, con una camara fija instalada
dentro de la cupula. Proporcionan una vigilancia modesta, y la cubierta ayuda
a ocultar la direccién hacia donde apunta.

2.3.1.3 Camaras PTZ (Pan Tilt Zoom):

Al contrario que las camaras fijas, las camaras PTZ de red permiten al usuario
controlar la posicion de la camara, direccion y zoom de tal manera que se
permite monitorizar areas mas amplias y acercarse a detalles mas concretos.
En las tiendas estas camaras permiten seguir a algun sospechoso. Casi todas
las cédmaras PTZ ofrecen tanto control manual como automético. La
desventaja de estas camaras es su coste, mucho mas elevado que el de las
camaras fijas.
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2.3.2 Caracteristicas de las camaras

Tipos de lentes: muchas camaras IP aceptan la posibilidad de intercambiar
las lentes para diferentes tipos de aplicaciones. Para elegir la lente mas
adecuada para cada camara hay que tener en cuenta una serie de factores.

Tamafio del sensor : las camaras de red se disefian con diferentes tamafios
de sensores de imagen como 2/3, 1/2, 1/3y 1/4 de pulgada. Las lentes de las
camaras estan disefiadas para funcionar con estos sensores, y obtener una
calidad de imagen Optima, por lo que es mejor usar una lente que sea del
mismo tamafio que el sensor de imagen.

Longitud focal : determina el campo de vision horizontal a una distancia dada.
A medida que la longitud focal aumenta, el campo de vision se estrecha.

Iris: el objetivo del iris es ajustar la cantidad de luz que pasa por la lente. La
lente puede ofrecer o bien control manual del iris o control automatico. Con
control manual del iris, la lente se ajusta a un valor medio para poder ser
usada en condiciones de luz cambiantes. Las lentes con control automatico de
iris son preferibles para el uso en aplicaciones exteriores, y en lugares donde
la luz puede cambiar dramaticamente a lo largo del dia. La lente se ajusta a
medida que la luz cambia.

F-number : nimero de foco, es la relacion entre la distancia del foco de la
camara y el perimetro de abertura de la lente. Determina la cantidad de luz
gue entra en el sensor. Cuanto menor es el niumero de foco, mas luz entra en
el sensor. Por ello, numeros de foco bajos permiten mayor calidad de imagen
en situaciones de poca luz.

Resolucién: las nuevas cdmaras de varios megapixeles permiten una
resolucidon mucho mayor que las tradicionales. La resolucién mejorada no solo
resulta en imagenes mas claras de video, también incrementa el campo de
vision sin perder detalle en la imagen. De hecho, una sola camara megapixel
permite monitorizar areas que sino precisarian varias camaras. Se trata de
mejorar la calidad de las imagenes grabadas y de proporcionar flujos de video
de gran resolucion.

Las camaras IP megapixel son especialmente Uutiles para aplicaciones de
vigilancia donde los detalles son criticos para poder realizar identificaciones.
Bancos, aeropuertos, y otras zonas de alta seguridad son buenos ejemplos.
Con los precios de las cAmaras cada vez mas asequibles, el uso de camaras
megapixel para todo tipo de aplicaciones de vigilancia es muy probable que
vaya incrementando en los proximos afnos.
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2.3.3 Carcasas

Carcasas de las camaras de seguridad: existe una gran variedad de
carcasas que facilitan la instalacion y proteccion de las camaras contra el
vandalismo, alteracion o falsificacién, y contra condiciones extremas como el
frio, la humedad, el polvo, el calor, etc.

Carcasas resistentes al vandalismo : para las camaras situadas en areas
vulnerables, las carcasas contra vandalismo son una excelente opcion. Estan
disponibles tanto para exteriores como para interiores, y tipicamente estan
construidas con metales robustos, una cupula resistente a golpes y tornillos a
prueba de alteraciones.

Carcasas para camaras fijas : disefladas para proteger las camaras fijas.
Estas carcasas estan disponibles para instalaciones interiores o exteriores.
Protegen las camaras de red y vienen con varios formatos de montaje sobre
paredes y techos.

Carcasas exteriores : estan construidas a prueba de agua, resistentes a la
humedad, e incluso en ocasiones incorporan ventilacion y calefaccién para
ambientes frios y calidos. Estas cubiertas vienen en diferentes tamafos para
poder ser usadas en diferentes tipos de cAmaras tales como fijas IP o PTZ, y
también estan disponibles en versiones anti-vandalismo para entornos
hostiles.

2.3.4 Conectividad

Power over Ethernet (POE): es una tecnologia que permite a los dispositivos
LAN, tales como camaras de red, ser alimentados a través de la red IP
usando cableado estandar Ethernet. En el caso de un sistema basado en IP
con PoE, cada camara individual transmite datos y recibe energia a través del
mismo cable Ethernet, eliminando la necesidad de un complicado y caro
cableado, dado que el sistema opera sobre una red ya existente.

PoE permite instalaciones flexibles, dado que las camaras pueden ser
situadas en areas donde no haya enchufes disponibles. Esto implica que los
usuarios pueden instalar las camaras donde son necesarias, no solamente
donde haya enchufes. La energia se suministra directamente desde los
puertos de datos a los que esta conectada la camara.

Otra ventaja de PoE es que permita la instalacion de UPS3 para aplicaciones
de videovigilancia que requieren funcionamientos 24 horas al dia incluso en
momentos de cortes de luz.

Conectividad Wireless: las camaras de red son utilizadas principalmente en
situaciones donde la instalacion de cableado extra puede causar dafio, 0 en

3 UPS (uninterruptible power supplies): abastecimiéninterrumpido de energia.
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lugares donde las camaras necesitan ser reposicionadas frecuentemente.
Basicamente en todas aquellas instalaciones que requieran la movilidad que
una solucion inaldmbrica ofrece.

Los modos mé&s comunes de comunicaciones inaldmbricas son las LANS
wireless o los Bridges wireless. Una LAN wireless es una red local
inalambrica. Tipicamente se utilizan en entornos interiores y cubren distancias
pequefias. Los estandares de este tipo de redes wireless estan habitualmente
bien definidos de manera que los productos de diferentes fabricantes pueden
operar en conjunto sobre la misma red. Los Bridges wireless se usan para
conectar edificios o multiples emplazamientos usando enlaces punto a punto
que permiten a los datos recorrer largas distancias en conexiones de gran
velocidad.

2.3.5 Estandares de compresion de video

En el ambito de las camaras IP, el objetivo principal de la compresion es
optimizar el ancho de banda y capacidad de almacenamiento mediante la
reduccion del tamafio de los archivos de datos. La cuestion, sin embargo, es
mantener la alta calidad de las imagenes de video. Varias tecnologias de
compresion de video estan ya disponibles en diferentes modelos de camaras,
cada cual intentando proporcionar la tasa de compresion 6ptima para las
funciones de gestién especificas.

Motion JPEG (MJPEG) : es un estandar de compresion bastante comun,
disponible para casi todas céamaras. Al usar MJPEG, una cdmara de red
puede presentar el video como una serie de imagenes JPEG individuales. La
tasa de fotogramas por segundo se puede ajustar, y cualquier tasa por encima
de 16 fotogramas por segundo es considerada video movimiento completo
(full motion video).

MPEG-4: es otro estandar muy comun usado en camaras IP. Con MPEG-4 la
tasa de bit de las imagenes se disminuye o incrementa para adaptarse a
cualquier nivel de calidad requerido por la aplicacién especifica.

H.264: es lo ultimo en compresion de video. Mejora tanto MJPEG como
MPEG-4 al reducir significativamente el tamafio de los archivos digitales sin
comprometer la calidad de la imagen. Los beneficios de H.264 incluyen la
reduccion en costes por almacenamiento y ancho de banda, mayor resolucién
y tasa de fotogramas por segundo, y comportamiento mejorado de las
camaras megapixel

2.3.6 Gestion de videovigilancia

La camara de red es s6lo una pieza del sistema de vigilancia IP. Debido a que
las camaras de red transmiten datos digitalmente sobre la red IP, se abren
nuevas oportunidades en términos de gestién del video. Los usuarios pueden
acceder a sus camaras desde cualquier sitio usando un navegador web, y se
les ofrecen posibles herramientas avanzadas para monitorizar y almacenar.
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Monitorizacidbn remota a través de Internet: teniendo en cuenta que cada
camara incorpora un servidor y su propia direccion IP, los usuarios solo
tendrian que escribir la direccion IP en el navegador para poder visualizar el
video.

Monitorizacion con Software dedicado: ofrece mayor flexibilidad en términos
de visualizacién y gestidn. Se incorporan funciones para visualizar varias
camaras simultaneamente, gestion de eventos, notificacion de alarmas,
almacenamiento y mas. El software de gestidon de video ofrece un abanico que
abarca desde soluciones basicas para individuales, hasta soluciones
avanzadas que permiten a varios usuarios acceder a la misma camara IP
simultdneamente desde distintas posiciones.

Almacenamiento de video: tipicamente el video generado por las camaras se
almacena en discos duros, se sube a un servidor FTP o se guarda en un NVR
dedicado (Network Video Recorder, Grabador de Video en Red). Para las
aplicaciones mas basicas, la funcién interna de la cadmara de grabacion
captura el video usando modo programado o al dispararse una alarma.
Después sube el video al servidor FTP o al disco duro del ordenador. Los
NVRs capturan flujos de video proveniente de camaras remotas y servidores,
y almacena el video en un disco duro. El software de gestion de video
proporciona las herramientas para el almacenamiento mas sofisticado y la
gestion de eventos. Al usar software de gestién, los operadores pueden
programar rutinas continuas, ciclos programados y almacenamiento activado
por eventos.

Deteccion de movimiento: la deteccion de movimiento es una herramienta
muy 0til que te permite programar las camaras para empezar a grabar, y
realizar otras operaciones tales como enviar emails de alerta o hacer saltar las
alarmas, cuando se detecta movimiento en una escena. Esta funcionalidad
puede venir integrada en la camara IP o a través del software de gestion de
video.

Utilizar deteccidn de movimiento tiene varias ventajas. Al poder limitar la
grabacion a los momentos en que la actividad esta ocurriendo, se ahorra en
ancho de banda, en capacidad de almacenamiento, reduce la carga a la CPU
en los servidores, y permite la integracion con otros sistemas tales como
alarmas y sistemas de control de acceso. El sistema se puede establecer de
forma que a no ser que se detecte movimiento, no se almacena el video.
También se puede ajustar para que envie video a baja resolucion hasta que
se detecta movimiento.

Varias acciones se pueden activar al usar deteccidbn de movimiento. Por
ejemplo: guardar imagenes antes o después de un evento, enviar imagenes a
un destino concreto para almacenamiento o monitorizacion, enviar emails o
alertas al teléfono, activar cerraduras de puertas y luces, activar alarmas, y
mas.

Grabacion de video: varios modelos de camaras IP soportan funciones de
audio. Algunas incorporan microfonos que permiten a los operadores
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escuchar en las areas bajo vigilancia, mientras que otras proveen
comunicacion audio de dos sentidos, usando un micréfono y altavoces
externos. El sonido se transmite a través de la red de la misma forma que el
video. Tanto si se usa un microfono incorporado en la propia camara o uno
externo, el mecanismo es el mismo, se captura el sonido y se integra en el
flujo de video, que se envia posteriormente a traves de la red.

Al igual que el video en red, las grabaciones de audio pueden ser accedidas
desde posiciones remotas. Los usuarios pueden escuchar lo que pasa en un
determinado radio en torno a la posicion de la camara o incluso pueden hablar
a aquellos que estan bajo la vigilancia de las camaras. Las camaras pueden
ser programadas también para transmitir mensajes pregrabados informando a
los posibles perpetradores de que se encuentran bajo vigilancia. Otra funcién
util es la deteccion de audio. En este proceso se ajusta la camara para que
empiece a grabar cuando los niveles de sonido alcanzan un determinado
valor. La deteccion de audio también puede ser usado para activar alarmas y
enviar alertas.

Entradas y salidas digitales: estan disponibles en varios productos distintos
de video en red, incluyendo varios modelos de camaras. Las entradas/salidas
digitales permiten conectar las cdmaras a dispositivos externos tales como
detectores de movimiento y sonido, detectores de humo, timbres de puertas,
cerraduras, detectores de rotura de vidrios, y por supuesto sistemas de
alarma. La comunicacion entre los dispositivos de red pueden ser gestionadas
de forma remota desde un PC con acceso a la red, o automaticamente
utilizando las funciones incorporadas en la camara.

Las entradas/salidas digitales ayudan a limitar las transmisiones de video, de
forma que el video se envia Unicamente cuando alguno de los elementos de la
red se activa por un evento como la deteccion de choque, nivel de sonido,
apertura de una puerta, etc. Esto optimiza el uso del ancho de banda y
conserva la capacidad de almacenamiento. La funcién principal de los puertos
de entrada digitales de una camara IP es poder soportar dispositivos tales
como sensores Yy detectores, mientras que los puertos de salida permiten a la
camara activar acciones especificas, como por ejemplo sirenas, alarmas, y
transferencias de video activadas por eventos.

2.4 Consideraciones en los sistemas de
videovigilancia

Hay varios factores a tener en cuenta cuando se disefla un sistema de
vigilancia basado en IP. Las camaras de red transmiten los datos a través de
la red IP existente, por lo que optimizar el ancho de banda es importante.
También hay que tener en cuenta el almacenamiento: ¢cuanto tiempo de
video se debe almacenar? ¢Qué calidad de imagen se requiere? ¢Se
almacenara de manera continua o activada por movimiento? Otras
consideraciones clave incluyen la seguridad en la red y la escalabilidad del
sistema. Pensar bien en este tipo de detalles te asegura que utilizaras el
equipamiento adecuado y la planificaciébn que cumpla con tus requisitos.
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2.4.1 Almacenamiento de video

Mientras que los sistemas analdgicos CCTV usan abultadas cassetes para el
almacenamiento, los sistemas basados en IP son capaces de almacenar el
video directamente el un disco duro. Este proceso ofrece varios beneficios
clave, incluyendo un incremento considerable en la capacidad de
almacenamiento, y habilidad de busqueda muy mejorada. Dado que las
imagenes de video son almacenadas digitalmente, los usuarios pueden
buscar entre los archivos por tiempo y fecha, e incluso pueden afadir
etiquetas.

Hay varios factores a tener en cuenta al calcular la cantidad de disco duro
requerido para tus necesidades especificas de almacenamiento.

» ¢Cuantas camaras de seguridad vas a utilizar?

e ¢Las camaras estdn permanentemente grabando o sélo a
determinadas horas del dia?

» ¢Van a grabar solo cuando se detecte movimiento?

» ¢ Durante cuanto tiempo se va a mantener el video almacenado en el
disco duro?

* Qué nivel de calidad es requerido (esto determinard parametros tales
como la tasa de fotogramas y compresion)

2.4.2 Seguridad

En cualquier sistema de videovigilancia la privacidad y seguridad son factores
importantes cuando se disefia una solucién. Los usuarios quieren tener la
seguridad de que nadie podra hacer uso de sus flujos de video. Estas
preocupaciones son comprensibles, pero con las camaras de red IP es
bastante sencillo proteger tus archivos contra espectadores no autorizados y
falsificadores. En casi todos los casos la camara de red encripta el video antes
de enviarlo por la red. Esto ayuda a garantizar que sélo los usuarios
autorizados podran acceder a los flujos de video. Casi todos los sistemas
también incluyen proteccion de contrasefias y diferentes niveles de
autenticacion que evitan la pirateria y el acceso externo.

En el caso de camaras IP wireless, WPA (WiFi Protected Access, proteccion
de acceso WiFi) es considerado el nivel mas basico de proteccion en redes
wireless. Con WPA, el video es encriptado y la clave para cada fotograma
transmitido es modificada usando TKIP (Temporal Key Integrity Protocol,
protocolo de integridad de clave temporal). Otros estandares de seguridad
avanzados en redes wireless de camaras incluyen WPA2, AES, vy
autenticacion 802.1x.

Otra herramienta para la proteccion de los flujos de video es la marca de agua
digital. Las camaras IP son capaces de afiadir marcas de agua digitales
encriptadas en el flujo de video. Las marcas de agua pueden incluir
informacion tal como la hora, posicion, y actividad del usuario. Se puede saber
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quien ha accedido a cada imagen concretamente y si se han producido algun
tipo de alteraciones en los archivos.

2.4.3 Ancho de banda

El ancho de banda usado por las camaras de red esta determinado por varios
factores, fundamentalmente: resolucién de la imagen, tasa de fotogramas por
segundo, y ratio de compresion.

Resolucién : la resolucion de una camara esta determinada en pixeles.
Cuanto mas alta la resolucién, mas alto el nimero de pixeles, y mayor en nivel
de detalle que podras capturar en una imagen. Es importante determinar
cuanto detalle es suficiente para cumplir con los requisitos de tu aplicacion de
vigilancia particular. Tipicamente, a medida que la calidad de la imagen va
subiendo, también sube el ancho de banda necesario, por lo que es mejor
encontrar un nivel que satisfaga tus necesidades a la vez que se optimiza el
ancho de banda utilizado.

Compresion : la compresion de video es una herramienta importante para
reducir la carga en la red. Tecnologias de compresion, tales como MJPEG,
MPEG-4 y H.264 permiten a los usuarios transferir y almacenar flujos de video
sin acaparar el ancho de banda. H.264 es la técnica ma&s moderna,
reduciendo draméaticamente el tamafio de los archivos a la vez que incrementa
la eficiencia total y disminuye los costes de almacenamiento.

Tasa de fotogramas por segundo : la tasa de fotogramas es algo que se
puede ajustar dentro de tu camara IP, servidor de video o software de gestion
de video. Controlando la tasa de fotogramas, se puede reducir
considerablemente el uso de ancho de banda y eliminar fotogramas
innecesarios, evitando que circulen por la red. Una técnica comun es ajustar el
sistema de forma que la tasa de fotogramas incremente soOlo cuando se
detecte movimiento. Otra es enviar tasas mas altas para la visualizacién local
y tasas mas bajas para la monitorizacion remota.

2.4.4 Escalabilidad del sistema

Una de las mayores ventajas de los sistemas de vigilancia IP es la
escalabilidad. Con los sistemas de vigilancia analogicos, afadir camaras
nuevas a menudo requiere afadir cableado complejo y caro. Pero con un
sistema basado en IP, es tan simple como conectar las nuevas camaras a la
red IP existente, de la misma manera que conectarias cualquier otro
dispositivo. Power over Ethernet (PoE) y las camaras de red inalambricas
incrementan aun mas la flexibilidad al permitir la instalaciébn de camaras en
lugares donde no existe una conexion a la red eléctrica.

Teniendo en cuenta que un PC almacena y gestiona el video en un sistema de
vigilancia IP, no hay limite en el tamafio y alcance de la instalacion. Diferentes
tipos de servidores pueden ser elegidos dependiendo de cuantas camaras
sean necesarias y que tasa de fotogramas por segundo se requiera.
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2.5 Fabricantes de equipos de videovigilancia

ACTI: ACTI desarrolla soluciones de videovigilancia IP que van desde
camaras asequibles hasta modelos de alta gama equipados con las ultimas
tecnologias. La seleccion de ACTI en camaras IP incluye camaras fijas
MPEG-4, PTZ, y otras. En conjunto con las camaras IP, incluye grabadoras de
video en red, servidores de video, y un modulo de grabacion de video que
permite centralizar y gestionar el video ademas de la facil integracion de las
camaras IP con las analégicas CCTV existentes.

Arecont Vision : esta especializada en las soluciones de camaras IP de varios
megapixeles. La compaiiia incluye camaras de alta gama como las camaras
de bdoveda con giro de 360° tales como la AV8360 y las AV8180, o los
modelos para dia y noche como la Arecont Vision AV3130, todas ellas con
resolucién en megapixeles para conseguir video de gran claridad y detalle.
Algunas caracteristicas avanzadas disponibles con todas las camaras Arecont
Vision IP incluyen un procesador de imagenes, MegaVideoR, posibilidad de
harcer zoom ‘forense’ foto por foto, un sofisticado detector de movimiento y
Power over Ethernet.

Axis : Axis communications ofrece una amplia oferta de productos que utilizan
las ultimas tecnologias en camaras IP. Las cdmaras incorporan funcionalidad
sofisticada independiente, y permiten monitorizacion remota. Tiene soluciones
flexibles, innovadoras y potentes para todo tipo de proyectos.

Bosch : proporciona soluciones completas, con una oferta amplia de camaras
cableadas o inaldmbricas IP, cdmaras PTZ, codificadores de video, DVRs
(Digital Video Recorder), NVRs (Network Video Recorder) y mas. Una de las
especialidades de la compafia es proporcionar a los clientes las herramientas
necesarias para integrar las camaras existentes con las nuevas, y mas
avanzadas. Con productos tales como su codificador VIDOS-NVR, Bosch
permite construir sistemas de vigilancia sofisticados, flexibles y facilmente
extensibles.

Canon: ofrece una linea de sofisticadas camaras IP y soluciones. Las
camaras permiten el acceso remoto a través de Internet o de una conexion
LAN. Su linea de sistemas de vigilancia digital a nivel profesional incluye
potentes camaras de red y cAmaras PTZ, todas ellas con una Optica avanzada
y tecnologia de procesamiento de imagenes.

Cisco: con la fuerte reputacion que ya tiene en la industria de las redes, se
espera que la incursion de Cisco en la vigilancia IP lleve las aplicaciones a un
nuevo nivel. Las soluciones que ofrece tienen aplicacién en un amplio rango
de usuarios, desde pequefios negocios hasta grandes corporaciones. Cisco
incorpora soluciones con camaras IP wireless o cableadas de alta gama en
paralelo con una integracion a nivel de red y seguridad sin igual, con el
objetivo de ofrecer una oferta de sistemas en red a gran escala.

D-Link : D-Link se esfuerza en proporcionar sistemas para la seguridad en el
hogar y pequefia-mediana empresa. Con la oferta de productos IP sofisticados
tales como Securicam Network Cameras y DCS-2100+ Internet Camera
series, D-Link opera a la vanguardia de la tecnologia de vigilancia también.
Las camaras IP incorporan algunas funciones interesantes como la grabacién
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activada por movimiento, streaming de alta resolucion, alertas automaticas por
email, y monitorizacion remota a través de moviles o PDAs.

Extreme CCTV: Extreme CCTV produce camaras de alta tecnologia para los
entornos mas exigentes. La compafia estd especializada en sofisticados
iluminadores de por infrarrojos y visibn nocturna opto-electrénica para
verdadera vigilancia 24 horas al dia. También ofrece una amplia variedad de
camaras muy robustas con carcasas a prueba de agua y vandalismo. Los
sistemas de Extreme CCTV se utilizan para un abanico de aplicaciones
desafiantes incluyendo seguridad en medios de transporte, seguridad
nacional, defensa, e infraestructura critica. La linea de productos de la
compafia destaca por sus camaras de vigilancia noche y dia, camaras IP con
vision infrarrojos incorporada, cupulas protectoras a prueba de vandalismo,
camaras a prueba de balas y protegidas contra explosiones, y mucho mas.

General Electric : la linea de productos que ofrece GE destaca por su
simplicidad y sofisticacion en la forma de soluciones en red que incorporan
camaras IP, switchers, grabadoras digitales (DVR), y codificadores. GE
SymSuite, por ejemplo, es una plataforma de video IP que transmite video
digital a través de la red IP para que pueda ser visualizado remotamente con
un ordenador conectado a la red. Para aquellos que quieren cambiarse a la
vigilancia digital sin tirar sus camaras CCTV, la compafia ofrece productos
como SymDec, un grabador de video digital, y SymNet, un codificador digital,
que convierten el video analdgico en video digital.

Honeywell : Honeywell ofrece sistemas de vigilancia completos con un amplio
abanico de camaras de alta resolucion, camaras PTZ y DVR (grabadoras de
video digital) de alto rendimiento. Las soluciones incorporan aplicaciones
software y hardware que permiten al usuario establecer sistemas de gestion a
nivel profesional. También ofrece una serie de equipos especiales tales como
las camaras Night Hawk de vision nocturna, o los iluminadores de infrarrojos
Luma View, camaras a prueba de balas, y cAmaras con giro a 360 grados.

ioimage : loimage es pionero en el area de vigilancia inteligente. La compafia
desarrolla codificadores de alto rendimiento y cémaras de red con
analizadores de video incorporados. Las camaras son ideales para un amplio
rango de aplicaciones, tanto pequefias como grandes. La intencion de
loimage es prevenir y evitar la actividad criminal mediante herramientas de
accion anticipada. Estas herramientas incluyen todos los dispositivos, desde
camaras IP, codificadores de video, hasta el software de gestion inteligente.

IQInvision : 10Invison esta especializado en camaras de alta definicién
especialmente enfocados a video IP megapixel. La linea 10eye ofrece una
seleccién de camaras IP, desde la serie 10eye 700, especializada en camaras
para entornos con poca luz en calidad megapixel, hasta la nueva I0Oeye
Vandal Dome, que ofrece giro 360 grados y proteccion antivandalismo. Todas
las camaras de IOeye ofrecen alta definicion, LightGrabber, que es una
tecnologia para entornos con poca luminosidad, y ademas todas ellas son
moviles PTZ.

JVC: ofrece una linea completa de camaras IP y accesorios. Su seleccion
varia desde camaras analédgicas CCTV de alta gama hasta camaras fijas IP y
camaras de red PTZ. También fabrica grabadoras de video en red (NVRS) que
aceptan tanto video analégico como video IP, proporcionando asi mayor
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flexibilidad a los usuarios y la oportunidad de integrar las camaras CCTV
existentes con soluciones mas avanzadas digitales.

Linksys : Linksys proporciona soluciones eficientes para hogares y pequefias
empresas. Los sistemas utilizan camaras wireless digitales que transmiten el
video a través de Internet permitiendo asi el acceso remoto. Las cadmaras
Linksys son compactas y capaces de conectarse directamente a la red a
través de conexion wireless o cable Ethernet. Algunas caracteristicas
especiales incluyen deteccion de movimiento, alertas automaticas por email,
soporte multi-cAmara y la posibilidad de grabar el video directamente en el
disco duro.

Logitech : conocido por sus cadmaras web, Logitech ha introducido lo dltimo en
vigilancia facil de utilizar. Las camaras de Logitech son perfectas para los
hogares y empresarios autonomos, aportando video de buena calidad y la
flexibilidad de las camaras IP, con un precio asequible para todo el mundo.

Lumenera : Lumenera es un fabricante de camaras IP especializado en
camaras megapixel de alta definicibn que combinan rendimiento y coste.
Desde empresas medianas hasta grandes corporaciones, hospitales o
aeropuertos, las camaras ofrecen una amplia gama de opciones avanzadas y
diferentes Opticas. Algunos modelos, como el Lel1059, utilizan lentes SLR
(Single Lens Reflex, réflex de un solo objetivo) para aplicaciones criticas
donde el detalle méas intimo es requerido. Deteccion de movimiento
incorporado, vision nocturna, Power over Ethernet, y conexion con las alarmas
son solo algunas de las caracteristicas que ofrece Lumenera en sus cadmaras
de serie 0 como extras.

Merit LILIN CCTV : uno de los fabricantes de equipos analégicos CCTV, ha
expandido su negocio para incluir equipos IP. La compafiia tiene experiencia
en grabacién digital, camaras infrarrojos, y las Ultimas y vanguardistas
tecnologias de vigilancia. Merit LILIN ofrece varias camaras IP sofisticadas,
incluyendo camaras fijas, moviles 360° de precisién, y modelos de infrarrojos
para dia y noche con lentes varifocales. También ofrece servidores de video
para almacenar y gestionar eventos.

MOBOTIX: Mobotix desarrolla camaras de seguridad IP y productos de
vanguardia. Ofrece un amplio abanico de camaras de red, incluyendo modelos
megapixel de alta resolucion. Utilizan un formato MxPEG innovador de
transmision para optimizar el uso del ancho de banda. También ofrecen
camaras con funcién de audio bidireccional, VolP, almacenamiento de larga
duracion, sensibilidad dia/noche, y software integrado de gestion. Algunos
ejemplos de los productos son la serie M22M, la serie M12D-DualNight
nocturnas, las camaras de red D22M, y la serie de camaras maoviles 360°
D12D-DualDome.

Panasonic : Panasonic, que ya tiene una reputacidon en el campo de la
electronica, ahora también ofrece camaras IP que permiten la integracion facil
con equipos ya existentes. Las cadmaras vienen en una amplia variedad de
formas, incluyendo camaras megapixel fijas, PTZ a 360° y modelos a prueba
de vandalos. Las camaras de Panasonic permiten monitorizacion remota y
control remoto a través de Internet. También ofrece soluciones hibridas que
pueden operar en redes de coaxial y en redes Ethernet IP.
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Pelco: Pelco trabaja para ofrecer productos innovadores con las ultimas
tecnologias IP. La camara Pelco Comclosure IP de red incorpora un servidor
web y opera usando Power over Ethernet lo cual le permite transmitir y
alimentarse a través del mismo cable. Proporcionan video de gran detalle y
definicion en condiciones de luminosidad cambiante. La plataforma hardware
Endura proporciona gran flexibilidad y permite a todos los componentes del
sistema interactuar y comunicarse libremente sobre una red Ethernet. La
camara Spectra IV IP es la Unica camara movil PTZ que ofrece Pelco.

Samsung : Samsung ofrece productos de videovigilancia centrandose en la
facilidad de manejo y precios asequibles para seguridad en el hogar y en
pequefias empresas. Los sistemas completos de Samsung son faciles de
instalar e incorporan todos los componentes necesarios para una
videovigilancia eficiente, incluyendo monitores, un abanico de opciones para
las camaras de seguridad, y grabadoras de video digitales (DVRS). El sistema
también puede ser monitorizado de forma remota a través de Internet.

Smartvue : Smartvue se enorgullece al ofrecer soluciones de vigilancia IP de
calidad professional que pueden ser instaladas rapidamente y facilmente sin la
necesidad de ser un experto en telecomunicaciones. La compafiia ofrece
sistemas para interiores y exteriores haciendo énfasis en las tecnologias
wireless y funciones inteligentes. Los sistemas Smartvue, tales como el
Smartvue S4, S6 y S8 se comunican sin cables con un grabador de video de
red conectado a la red. En minutos, el sistema localiza automaticamente las
camaras, configura las direcciones IP, y ajusta los parametros de seguridad.
Smartvue ofrece monitorizacion remota en tiempo real para PCs y teléfonos
moviles.

Sony: Las soluciones de Sony proporcionan a los usuarios las ultimas
tecnologias IP en sistemas faciles de usar con gran flexibilidad y capacidad de
almacenamiento. La linea de productos de vigilancia IP incluye camaras IP
fijas, moéviles PTZ y méviles en tamafio reducido ‘mini’, asi como cdmaras
CCTV, grabadoras de video en red (NVRs), software de monitorizacion y
accesorios. Las soluciones Sony IPELA Visual Communications pueden ser
utilizadas mas alla de los sistemas de seguridad, para aplicaciones tales como
la video conferencia, aprendizaje a distancia, formacion médica, vy
aplicaciones en salas de justicia.

StarDot: es un proveedor de soluciones de videovigilancia remota. La
comparfia desarrolla equitacion adecuada para una amplia variedad de
aplicaciones, incluyendo colegios, centros del gobierno, terrenos de
construccion, complejos de oficinas y mas. Stardot esta especializado en
camaras que proporcionan imagenes de alta resolucién. La camara StarDot
NetCam por ejemplo, incorpora un servidor web y genera video con una
resoluciébn de 5 megapixeles a la vez que soporta los servidores StarDot
Express y el software de gestion StarDot DVR. Los productos se diferencian
por la calidad de imagen, fiabilidad de la conexién remota, y facilidad de
manejo.

Tamron : compafia establecida en areas de fotografia y video, y también lider
en el desarrollo de lentes de alta calidad para camaras IP y CCTV. Las lentes
de Tamron ofrecen un rendimiento Optimo y fiabilidad para cualquier
aplicacion de vigilancia. La oferta en lentes ofrece lentes varifocales y lentes

Pagina - 38 -



DISENO Y PLANIFICACION DE UNA RED INTELIGENTE DE VIDEOVIGILANCIA

fiias. Tamron también ofrece una linea completa de lentes para camaras
megapixel IP. Ademas de lentes de alta calidad, Tamron ha lanzado su propia
linea de camaras moviles 360°, como por ejemplo su modelo DCV12 Mini-
Dome.

Toshiba : Toshiba ofrece una linea completa de productos de vigilancia, desde
camaras IP, camaras analdgicas CCTV, monitores LCD, y su linea de
grabadoras digitales y en red (DVRs y NVRs) de alta definicién. Las camaras
IP de Toshiba tienen buena reputacion por su rendimiento en condiciones de
baja visibilidad y por su calidad de imagen y nivel de detalle. Ofrecen un
amplio abanico de estilos, incluyendo camaras fijas de red, moviles PTZ de
red, moviles a prueba de vandalismo, camaras IP con Power over Ethernet
para dia/noche y mas.

TRENDnNet: es una compafiia con gran experiencia en equipos de red. Sus
camaras cuentan con la infraestructura necesaria para crear un sistema solido
y fiable. Apto para casi cualquier tipo de aplicacion. Desde colegios y hogares
hasta grandes centros comerciales.

Tyco: proporcionan componentes tales como camaras moviles a 360°,
analizadores de video, conmutadores, multiplexadores, teclados y accesorios.
También ofrece un sistema de gestion de video, Intellex, flexible y facil de
usar.

VideolQ iCVR : VideolO ofrece soluciones asequibles, versatiles, inteligentes y
faciles de usar. Su intencion es fabricar analizadores de video sofisticados
aptos para cualquier sistema de vigilancia, pequefio o grande. El analizador
de video VideolO Smart Video Analyzer es un sistema inteligente en tiempo
real que utiliza analisis avanzado para detectar amenazas potenciales en sus
etapas tempranas. Dado que los sistemas VideolO permiten operar en modo
‘enchufar y listo’, los costes de instalacién son bajos y la configuracion es
sencilla. VideolO iCVR es una familia de camaras inteligentes y productos
para grabacion. Los sistemas iCVR optimizan el ancho de banda y
almacenamiento, a la vez que utilizan los dltimos avances en tecnologia de
vigilancia IP.

Vivotek : Vivotek integra funciones de audio y video en las operaciones de red.
Su intencién es competir con precios bajos en camaras, servidores de video, y
software de grabacion utilizando los ultimos avances en tecnologia de
vigilancia IP. Ofrecen la posibilidad de integrar dispositivos CCTV, instalacion
de camaras wireless y vigilancia movil.

WiLife : WifiLife ofrece soluciones faciles de usar, instalar y muy eficientes en
precio. WifiLife Video Security es un sistema de vigilancia para PC disefiado
para cubrir las necesidades de pequefios negocios y hogares. En 15 minutos
se puede conseguir una instalacion totalmente operativa con capacidad para
monitorizacion remota, video de alta resolucién, y software avanzado. Los
sistemas son capaces de manejar hasta seis camaras.
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Capitulo 3 Requisitos

3.1 Pliego de clausulas técnicas.

Adquisicion de un sistema de video vigilancia.
l. Objeto

El presente pliego de clausulas técnicas particulares define las exigencias
minimas de la sociedad convocante, denominada de ahora en adelante SC,
para el estudio, concepcion, la fabricacion, entrega y puesta en
funcionamiento de un sistema de video vigilancia que garantice la cobertura
durante el dia y la noche:

» Latotalidad del perimetro de la cerca, incluidos los accesos.

* Las bombas de extraccion situadas delante de la sala de control, el
movimiento de los productos, asi como el contorno de la refineria.

» La cerca de la terminal petrolifera.

» Los conductos que conectan la terminal petrolifera con la refineria.

Se precisa que esta oferta se dirige a aquellos integradores que tengan la
capacidad y la competencia de elaborar soluciones integrales y funcionales
para la seguridad de la refineria. No se trata de la adquisicion de materiales
simplemente.

1. Documentos de referencia.
La solucién suministrada debe ser técnicamente conforme a:

* Normas y reglamentos en vigor.
» La presente especificacion.
« Norma CENELEC*

4 CENELEC (en francés Comité Européen de Normalisation Electrotechnique) es el Comité
Europeo de Normalizacion Electrotécnica. CENELEC es la responsable de la estandarizaciéon
europea en las areas de ingenieria eléctrica. Junto a la ETSI (telecomunicacion) y al CEN
(otras areas técnicas), forma parte del sistema europeo de normalizaciones técnicas.
CENELEC se fundé en 1973, y agrupé las organizaciones CENELCOM y CENEL, que eran
antes responsables de la normalizacion electrotécnica. Es una organizacién no lucrativa bajo
la ley de Bélgica, y tiene la sede en Bruselas. Los actuales miembros de CENELEC son:
Austria, Bélgica, Chipre, Republica Checa, Dinamarca, Estonia, Finlandia, Francia, Alemania,
Grecia, Hungria, Islandia, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos,
Noruega, Polonia, Portugal, Espafia, Eslovaquia, Eslovenia, Suecia, Suiza y el Reino Unido.
Albania, Bosnia/Herzegovina, Bulgaria, Croacia, Rumania, Turquia y Ucrania son 'miembros
afiliados' con vistas a integrarse proximamente como de pleno derecho. Aunque trabaja
activamente para la Unién Europea, no es una institucion de la CEE.
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« Norma NEMA®

I". Bases Generales.
I11.1 Condiciones medioambientales.

Los equipos seran sometidos a las condiciones medioambientales siguientes:

Entorno: petroquimico.

Atmosfera : salina (proximidad al mar). EI material sobre el emplazamiento se
vera expuesto al sol y a viento arenoso.

Temperatura ambiente (a la sombra): de -4° a 48° C.

Humedad relativa: 90%.

Parasitos electromagnéticos:  provocados por los motores situados dentro
de las unidades de produccion y los transformadores instalados cerca de la
sala de control.

Radiofrecuencias parasitas: generados por ejemplo por puestos de walki-
talkie.

Alimentacion eléctrica:  red 220V / 50 Hz.

I11.2 Proteccion de la zona.

Salvo por excepciones resultantes del estudio y las estipulaciones del licitador
o de las caracteristicas particulares del material propuesto, el conjunto del
material serd planificado para ser montado dentro de las zonas no
confidenciales alrededor del perimetro de la cerca del emplazamiento, dentro
de la sala de control del sistema y a la entrada. El equipo a instalar en el
interior de la refineria serd estudiado y concebido para ser situado igualmente
en zonas fuera de peligro.

V. DESCRIPCION DEL EQUIPO
IV.1 Generalidades.
El conjunto del suministro propuesto, debe ser estudiado, fabricado y
construido segun las reglas de la industria, las normas en vigor y debe

satisfacer como minimo las condiciones siguientes:

e Garantia de funcionamiento y fiabilidad del conjunto.
» Disponibilidad del conjunto de funcionalidades del sistema.

5 NEMA, la National Electrical Manufacturers Association (Asociacion Nacional de Fabricantes
Eléctricos es una asociacion industrial norteamericana, creada el 1 de septiembre de 1926
tras la fusiébn de la Associated Manufacturers of Electrical Supplies (Fabricantes de
Suministros Eléctricos Asociados) y la Electric Power Club (Club de Energia Eléctrica). Su
sede principal esta en el vecindario de Rosslyn, en Arlington (Virginia), y cuenta con mas de
400 miembros asociados. Este organismo es el reponsable de numerosos estandares
industriales comunes usados en el campo de la electricidad. Entre otros, la NEMA ha
establecido una amplia gama de estandares para encapsulados de equipamientos eléctricos,
publicados como NEMA Standards Publication 250.
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» Adaptacion a las necesidades de la SC.
» Adaptacion a las condiciones de servicio y medio ambientales.
* Mantenimiento reducido.

El conjunto de elementos y accesorios que forman parte de la solucidn
suministrada y que deban ser montados en el exterior se veran expuestos a
las siguientes condiciones:

* Proteccion contra las acciones malevolentes de vandalismo (en
particular el arrojo de piedras).

* Proteccion contra las radiaciones UV e IR de la radiacién solar
intensiva durante la estacion estival.

* Proteccion contra el entorno corrosivo marino. En particular todos los
elementos metélicos deben ser de acero inoxidable.

* Grado de proteccion IP66 segun la norma NEMA para el material
situado al exterior.

El sistema de video vigilancia serd de naturaleza modular y extensible,
permitiendo de una manera facil, la integracion futura de otros focos y
camaras para cubrir otras areas suplementarias de explotacion en el interior
de la refineria. El licitador debe indicar dentro de su oferta los limites del
sistema propuesto de acuerdo a este aspecto.

El sistema de video vigilancia propuesto sera capaz de integrar un sistema
anti-intrusion para ser instalado en una posible fase de ampliacion futura.

El licitador debe precisar dentro de su oferta todos los temas previamente
mencionados.

Por motivos de seguridad y de viabilidad de la obra del cableado, el
encaminamiento de los cables debe ser a lo largo de la cerca y en ningun
caso debe ser instalado en la zona interna de la refineria o la terminal. Como
consecuencia, y para reducir la longitud del cableado necesario, la topologia
de la red deseada debe ser de tipo anillo y no de tipo estrella.

La cerca actual se encuentra en parte en un estado degradado, y debe ser por
lo tanto consolidada, reparada o hecha entera de nuevo, de forma gradual y
por secciones.

La cerca recorre en parte un terreno accidentado. Por tanto, el licitador debe
indicar en su oferta los limites de su sistema y las precauciones a tomar para
la instalacion y el montaje del sistema propuesto teniendo en cuenta la
naturaleza del terreno y las condiciones ambientales.

El licitador indicard en su oferta las restricciones, los limites y las reglas
ligadas al montaje de las camaras y los focos asi como del resto de los
elementos propuestos. A parte de esto el licitador podra proponer alternativas
para el montaje de las camaras y los focos.
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Es a precisar que ciertas secciones de la cerca pasan a lo largo de rutas de
paso y/o lineas de media tension. El funcionamiento asi como la duracién de
la vida de las camaras y los focos en particular, no deben ser alterados o
disminuidos por estas particularidades del emplazamiento.

La terminal petrolifera esta aislada de la refineria, a unos 800 metros.
El puesto de control del sistema sera situado dentro de la sala de control.

Teniendo en cuenta la extension del emplazamiento y de la distancia entre la
sala de control y la terminal petrolifera, el sistema propuesto debe garantizar
la transmision segura de datos y sefiales de comandos de la camara mas
alejada hasta el puesto de supervision dentro de la sala de control. El licitador
indicara dentro de su oferta los limites de su sistema en relacion a la
capacidad de transmision y aquellos para determinar y verificar el
encaminamiento del cableado.

IV.2 Alcance de la solucion aportada.

La solucion aportada integrara todos los accesorios y facilidades necesarias
para el control, el montaje, concatenacion, y mantenimiento del conjunto.
Todos los elementos del sistema de video vigilancia seran suministrados por
el licitador, en particular el licitador debe aportar:

* Proteccion eléctrica (barreras, filtros) de los componentes electronicos
contra las sobretensiones y las perturbaciones electromagnéticas
causadas por el fallo de la red eléctrica o por los efectos de los
relampagos.

e Todas las alimentaciones necesarias para el funcionamiento del
sistema, a parte de la tension del sector, asi como el transformador
permitirdn una autonomia del conjunto de al menos una hora. El
transformador sera equipado con filtros, estabilizadores, barreras,
transformadores de aislamiento, etc., para asegurar la proteccion del
conjunto contra las sobretensiones, los armonicos, los cortocircuitos y
cualquier otro fallo de la alimentacion. Téngase en cuenta la distancia
relativamente importante entre la refineria y la terminal, el licitador
puede proponer dos o mas transformadores instalados en las zonas de
la red especificadas de tal forma que se reduzcan las pérdidas debidas
a caidas de tension.

* Todos los elementos de conexion del conjunto de componentes del
sistema en cantidad suficiente y de la calidad requerida (cables, fibra
Optica, conexiones, tubos, accesorios de adaptacion, etc.)

* Todos los dispositivos necesarios de soporte o de fijacion, entre ellos
comprendidos los soportes de las camaras (postes), y que deben tener
una altura suficiente para permitir vigilar las caras interior y exterior de
la cerca.

* Todos los componentes del sistema de video vigilancia para asegurar
como minimo y con toda seguridad las funcionalidades estipuladas
dentro del presente pliego de cargas y garantizar todas las actividades
propuestas por el licitador en su oferta.
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IV.3 Composicion del sistema de video vigilancia.
e |V.3.1 Solucién aportada.

La solucion incluird todos los accesorios materiales y logisticos necesarios
para la instalacion, para la puesta en funcionamiento, uso y el mantenimiento
del sistema. Debe incluir en particular las provisiones siguientes:

o Todos los accesorios de fijacion y soportes especiales.

o Todos los accesorios y Utiles especiales necesarios para el montaje,
para el alineamiento, parametrizacibn y cualquier otra operaciéon
necesaria para la instalacion, mantenimiento o uso de las camaras y
focos.

o Todos los elementos del sistema y en particular las camaras, los focos,

los dispositivos de transmision, amplificacion, filtrado, control,

visualizacion y grabado de datos.

Las alimentaciones, a parte de la tension del sector.

o El puesto PC de supervision con los medios para las conexiones.

0 Accesorios de sefializacion, como luces giratorias y alarmas.

(@)

e Camaras

Las camaras serdn como minimo en color, méviles, de alta resolucion, que
ofrezcan claridad de vision a cualquier hora del dia o de la noche. Estaran
equipadas por tanto de un dispositivo automatico de obturacién para la
adaptacion a la luz ambiental de diferente intensidad.

El licitador mostrara en su oferta todos los elementos técnicos relativos a las
caracteristicas de las cAmaras propuestas. La oferta técnica debe incluir una
explicacion de la eleccion técnica, el nimero y el emplazamiento de las
camaras propuestas.

Las camaras seran orientables a distancia y seran controladas desde la sala
de control.

La funcidn ‘zoom 6ptico’ sera también controlada a distancia desde la sala de
control.

e lluminacion
Actualmente el emplazamiento cuenta con una iluminacion perimétrica. Sin
embargo, y en funcion de la sensibilidad de las camaras propuestas, la

iluminacion actual podria resultar no adecuada, mal orientada, o insuficiente.

El licitador debe tener en cuenta estos aspectos en la elaboracion de su oferta
y proponer focos de luz para cada camara.
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» Transmision de imagenes y de sefiales de control.

La transmision de imagenes y de comandos desde las cAmaras hasta la sala
de control y a la inversa sera realizada a través de cable. Sin embargo, el
licitador tendrd total libertad, teniendo en cuenta la extension del
emplazamiento, de proponer la solucidon técnica (fibra 6ptica, transmision
radio, transmision telefénica por modem, etc.) que presente ventajas en
relacion con las consideraciones siguientes:

- La cobertura del conjunto de areas de la refineria y del terminal
petrolero distante.

- El facil montaje de los accesorios del sistema en los puntos mas
distantes o de dificil acceso.

- La reduccion del cableado, la arquitectura de la red deseada es de tipo
anillo “Daisy Chain®", alrededor de la cerca del emplazamiento.

- La proteccion de las transmisiones en un entorno industrial con
perturbaciones en la alimentacion e interferencias electromagnéticas.

Ademas el sistema de transmision integrara todos los accesorios necesarios,
en particular para la adaptacion, filtrado y amplificacion de sefiales.

e Multiplexor o matriz de conmutacion.

Permitira la convergencia entre las camaras, el puesto de control, los
comandos de control, el dispositivo de almacenamiento y las pantallas de
visualizacion situadas dentro de la sala de control. Permitira seleccionar
autométicamente de una manera secuencial parametrizable por programacion
o voluntad todas las camaras conectadas a la red. Este dispositivo estara
preparado también para la gestion de alarmas generadas por un sistema anti-
intrusion que sera instalado en una fase posterior.

El multiplexor permitira también el almacenamiento de datos sin que por ello
se altere la visualizacién en tiempo real y el acceso a todos los comandos y
funcionalidades de las camaras conectadas a la red.

Esta unidad debera ser extensible en capacidad, numero de entradas, de
salidas, etc. El licitador indicard los limites de modularidad y extension, y las
medidas, materiales y logistica previstas para cada extension.

® Es una sucesion de enlaces tal que un dispositivo A es conectado a un dispositivo B, el
mismo dispositivo B a un dispositivo C, este dispositivo C a un dispositivo D, y asi
sucesivamente.

Las conexiones no forman webs (en el ejémplo anterior, el dispositivo C no puede ser
directamente conectado al dispositivo A), estas no hacen retorno de lazo desde el dltimo
dispositivo al primero. La Cadena Margarita o Daisy Chain se puede usar en fuentes de
potencia, sefiales analdgicas, datos digitales, o en una combinacién de éstas.
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Por ultimo, este dispositivo debe estar protegido de las sobretensiones
provocadas por los reldampagos caidos sobre los cables de transmision
repartidos por las zonas de la refineria y la terminal.

« Almacenamiento de video.

Esta unidad permitira el almacenamiento de secuencias de video generadas
por las camaras en red. El almacenamiento puede ejecutarse de manera
secuencial preprogramada, a voluntad del operador o automaticamente al
saltar una alarma del sistema anti-intrusion (que serd instalado
posteriormente). El video serd marcado con la fecha y hora, y con una
referencia de la camara en cuestion. La capacidad de almacenamiento de
video generado serd de al menos 48 horas. El licitador puede proponer
soluciones diferentes para el almacenamiento de video.

* Puesto de control

Estara compuesto de un PC asi como los accesorios materiales y logisticos
que permitan configurar, controlar, seleccionar, diagnosticar a distancia, etc.,
el conjunto de camaras del sistema de video vigilancia. Desde el puesto se
podra también acceder a la informacion almacenada.

El puesto de control proporcionara al mismo tiempo la interfaz de usuario con
la integracion de un plano del emplazamiento de las diferentes camaras del
sistema de video vigilancia.

Las operaciones de administracion y de uso del sistema, seran protegidas por
claves de acceso con diferentes niveles de acceso.

El licitador puede proponer un sistema de deteccion de movimientos
sospechosos registrados por las camaras.

+ Monitores

Las pantallas propuestas estaran en funcién de sus dimensiones, resolucion,
ajustes posibles y calidad de imagen, perfectamente adaptadas al conjunto del
sistema y en particular al rendimiento de las cadmaras en términos de
resolucion y de calidad de imagen. Habra al menos dos pantallas, para que
haya redundancia en caso de fallo de alguna de ellas. Seran configuradas de
forma que proporcionen la visualizacion secuencial o reagrupada de campos
de vision sobre una pantalla y la visualizacion en gran formato de la cAmara
seleccionada manualmente por el operador o automaticamente por el sistema
de anti-intrusion, al saltar una alarma. Los monitores deben ser en color.
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* Sefalizacion de las alarmas

Este dispositivo proporcionara la sefializacion luminosa (giratoria) y sonora
(sirena) en la sala en caso de que se active una alarma, de tal forma que el
supervisor se dé cuenta aunque no esté frente al monitor.

El sistema incluira asi mismo un método de ajuste del volumen de la alarma.
IV.3.2 Cables

El licitador propondra en su oferta el conjunto de cables y/o fibras Opticas para
la alimentacién y transmision de datos, segun su propia estimacién, aportara
asi mismo la especificacion técnica de todos los cables utilizados. Indicara en
particular el tipo y las caracteristicas mecanicas (proteccion, blindaje, etc.),
geomeétricas (secciones, grosor de la cubierta, etc.) y eléctricas (capacidad
maxima entre conductores y blindaje, la resistencia lineal maxima, etc.).

El cable debe proporcionar todos los aspectos de seguridad para ser utilizado
dentro de una zona de peligro (resistencia a los hidrocarburos, no propagacion
de la llama, blindaje exterior, cubierta comun del cable y pantallas separadas
de los hilos conductores).

La longitud y el encaminamiento definitivos del cableado seran determinados
por SC segun la arquitectura y el principio de cableado del sistema usado. Sin
embargo el licitador debe proveer una lista de los diferentes cables con las
longitudes aproximadas para cada tipo de cable, que seran determinadas por
si mismos durante la visita al emplazamiento y en base al plano general de la
refineria, aportado por SC. El licitador proporcionara en su oferta comercial el
precio unitario de cada tipo de cable utilizado.

Si en la oferta se contempla el uso de fibras opticas para la transmision, el
licitador aportard la especificacion exhaustiva de los cables y sus accesorios
(conexiones, adaptaciones, etc.)

IV.3.3 Piezas de recambio y consumibles

El licitador proveera en su oferta las especificaciones y una lista de precios de
todas las piezas de recambio y de los consumibles, necesarios para asegurar
la explotacion del sistema de forma totalmente independiente durante al
menos 5 anos.

El licitador garantizara que la lista incluira todas las piezas de recambio y
consumibles en nimero suficiente y de la calidad requerida para asegurar el
uso del conjunto del sistema por un periodo de 5 afios.

El licitador indicara en su oferta la cadencia media de reemplazamiento de los
consumibles y de las piezas de recambio para un uso normal.
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V. DEFINICION DEL RENDIMIENTO
Este capitulo cubre y define las prestaciones siguientes:

* Los estudios

* Los aprovisionamientos

» Lainstalacion y puesta en servicio

» Laformacion del personal de mantenimiento y uso de SC.
* La documentacion técnica.

V.1 Estudios

El licitador deberd, de manera explicita, tomar todas la notas que le sean
necesarias, en particular acerca de la SC (condiciones de funcionamiento,
implantacion, obstrucciones, naturaleza del terreno y de las zonas a proteger,
etc.) para la realizacion de su estudio, la eleccion del material, el
establecimiento de documentos y planos de montaje, la elaboracién de
procedimientos y consignas de instalacion, de uso y de mantenimiento.

El licitador sera llamado a hacer una visita al emplazamiento para conocer las
particularidades de la refineria, para tomar todos los datos, necesarios para la
elaboracion de su oferta y finalmente ofrecer una solucién optima en términos
de rendimiento y prestaciones méaximas con el minimo coste.

En base a que:

- La cantidad de camaras y focos de luz IR asi como los accesorios y el
cableado no pueden ser determinados hasta después de un estudio en
profundidad y la toma de medidas sobre el emplazamiento.

- Un estudio en profundidad asi como las medidas consistentes del
emplazamiento no se pueden hacer por motivos econdmicos hasta
después de haber firmado un acuerdo.

Todo licitador es llamado a:

- Proponer una solucion técnico comercial, tras una visita al
emplazamiento, con una estimacion cuantitativa en base al plano de la
instalacion, el rendimiento y las caracteristicas de su propio material,
asi como el precio unitario dentro de su oferta comercial.

- Determinar la cantidad definitiva de la provision tras haber firmado un
contrato en base a un estudio en profundidad, y de las medidas
efectuadas sobre el emplazamiento
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V.2 Aprovisionamiento

El licitador proveera todos los materiales, materias, consumibles y aparejos
necesarios para la construccion, control y puesta en servicio del sistema de
video vigilancia.

El licitador se encargara de transportar todos los suministros, desde el origen
hasta el destino.

El licitador se encargara del conjunto de formalidades asociadas a la
exportacion.

V.3 Instalacion y puesta en servicio

La instalacion del sistema de video vigilancia sera realizada por la SC segun
los estandares, planos y documentos aportados por el licitador.

Las operaciones de montaje comenzaran cuando sea posible, teniendo en
cuenta la amplitud de las intervenciones a realizar por un lado y de las
restricciones de explotacion y seguridad de la refineria por otro lado.

Tras la consecucion del despliegue de cableado y de la instalacion del sistema
de video Vvigilancia, el licitador sera llamado a proceder, bajo su
responsabilidad, a la verificacion de la instalacion, la puesta en servicio y las
pruebas de rendimiento de la solucion aportada.

- Cada intervencioén requerira una orden de la SC.

- Los trabajos realizados seran registrados en un cuaderno de bitacora que
sera firmado cada dia por las dos partes.

- Al final de cada tarea un archivo adjunto sera firmado por las dos partes,
indicando el numero de dias de presencia efectiva para tenerlo en cuenta en
la facturacion.

V.3.1 Verificacion de la instalacion
Esta verificacion comprendera particularmente:

- El montaje del conjunto de elementos que constituyen los sistemas de
video vigilancia.

- El cableado implementado.

- Los circuitos de tierra.

- La alimentacion de los aparatos.

- De una forma general, de la conformidad de la instalacion y de las
interconexiones propias del sistema.

Todo desperfecto causado por algun fallo en la instalacion sera bajo la
responsabilidad y a costa del licitador, siendo él quien debe asegurarse desde
el principio de que los trabajos de instalacion realizados por SC o por una
empresa subcontratada sean conformes a sus especificaciones.
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V.3.2 Puesta en servicio

Tras la verificacion de las instalaciones, el licitador procedera a la puesta en
servicio del sistema:

- Alimentacion del sistema.

- Instalacion de software.

- Parametrizacion y calibracion del sistema.

- Verificaciébn del buen funcionamiento del conjunto de hardware y
software.

- La verificacion del conjunto de funcionalidades del sistema.

- Todas las demas operaciones de adaptacion, de parametrizacion o de
modificacion que puedan resultar necesarias fruto de los riesgos o
malos funcionamientos.

Esta puesta en funcionamiento sera realizada por el licitador con la asistencia
de técnicos de SC que seran puestos a su disposicion.

Las malas maniobras, malos funcionamientos, o la destruccion de material no
podran ser en ningun caso imputado a la SC y quedan a cargo del licitador.

V.3.3 Pruebas de rendimiento

El conjunto de la solucién aportada sera sometida a pruebas para verificar
la aptitud para cumplir correctamente con las funciones para las cuales ha
sido prevista y su conformidad a las estipulaciones del mercado, a la oferta
del licitador y a los documentos aportados por este.

V.3.4 Periodo de prueba — Recepcion provisional

Este periodo permitira verificar el buen funcionamiento del equipo y el
software y de asegurarse de que cumplen con las funciones descritas en el
pliego de responsabilidades asi como las propuestas en la oferta.

Este periodo se considerara concluido si durante 30 dias consecutivos:

- No hay constancia de ningun fallo en el funcionamiento del hardware o
el software.

- El hardware y el software han conservado sin cambios sus
caracteristicas y su rendimiento sin necesidad de ajuste o modificacion
alguna.

Los cambios constatados seran anotados por el responsable de compras de
SC y sefalados al licitador para la modificacion, reemplazamiento o
correccion.

Al final del periodo de pruebas se pronunciara la recepcion provisional. A este
efecto un proceso verbal firmado por las dos partes sera emitido.
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V.3.5 Garantias — periodo de garantia — Recepcion d  efinitiva

El licitador garantiza que el conjunto de elementos de la propuesta, hayan
sido fabricados por él o no, sean:

- Conformes a las estipulaciones del presente dossier.
- Conformes a la propuesta.
- Exentos de cualquier fallo de fabricacion.

En particular el licitador no podra evocar la naturaleza del terreno, las
particularidades del terreno ni las condiciones climaticas o de servicio para
justificar el mal funcionamiento del sistema de video vigilancia.

Si durante el periodo de garantia, que comienza a correr a partir de la
declaracion de la recepcion provisional y expira con el transcurso del periodo
de garantia, una parte cualquiera de la solucidon aportada se revela
defectuosa, el licitador remplazard a su costa y sin limites todos aquellos
elementos necesarios para remediar definitivamente esos defectos.

Esta garantia cubre asi mismo todos los costes derivados por desplazamiento
y alojamiento del personal, del acondicionamiento, embalaje, transporte y
seguro, puesta en servicio, etc., necesarios para la reparacion o el
reemplazamiento.

Si los problemas constatados proviniesen de errores del disefio o de defectos
de fabricacion, el licitador procedera al reemplazamiento de las piezas
defectuosas por otras idénticas.

La SC tendra derecho a cobrar intereses en base a los danos sufridos en caso
de verse privada de la capacidad de ejercer el disfrute de sus instalaciones.

Durante el periodo de garantia, el licitador tendra la obligacién de ejecutar las
reparaciones que la SC estime, aunque el licitador puede solicitar la
regulacion de las reparaciones ejecutadas, si estima que el uso de la garantia
no esté fundada.

Cuando el periodo de garantia expire y si no existe ninguna incidencia, la
recepcion definitiva sera pronunciada por la SC.

En caso de que haya alguna incidencia pendiente, el periodo de garantia sera
extendido.

En el caso de que durante el periodo de garantia el licitador tuviera que
proceder a la modificacién o reparacion de algun elemento, se producira una
nueva recepcion provisional, que marcara el comienzo de un nuevo periodo
de garantia.
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V.4 Formacion.

Durante la recepcion en fabrica, el licitador aportara todos los elementos,
conocimientos y documentos de caracter general, al responsable de la obra
para permitirle la supervision de los trabajos de montaje y de instalacién del
sistema sobre el emplazamiento.

Una formacion exhaustiva en beneficio de los agentes de SC, de apoyo a los
aspectos tedricos, de uso y de mantenimiento del sistema de video vigilancia
sera proporcionada durante la puesta en funcionamiento del sistema y durante
el funcionamiento normal del sistema.

Como resultado de esta formacién el licitador garantiza que todos los técnicos
formados seran capaces de procurar de forma independiente todas las
operaciones de instalacion, de configuracion, de uso, y de mantenimiento.

El licitador precisara en su oferta el programa detallado (contenido, duracion,
perfil del instructor) de la formacion que €l propone.

V.5 Documentacion técnica
El licitador realizara todos los documentos, en particular aguellos relativos a:

- Datos recogidos, detalles y descripcion del emplazamiento.

- Organizacion y principio conceptual del sistema de video vigilancia.

- Plan de implantacion: emplazamiento de las camaras de vigilancia y de
los focos IR y los campos de accion y cobertura. Los emplazamientos
seran trazados

- Especificacion  funcional: principios y diferentes modos de
funcionamiento.

- Especificaciones técnicas: las fichas técnicas y descriptivas del
conjunto de hardware y software propuesto asi como las tecnologias
utilizadas.

- Especificacion y definicion de la arquitectura y la infraestructura de red
para la transmision de imagenes, datos y comandos.

- Caracteristicas de la sala de control y los acondicionamientos exigidos
para permitir un uso racional y facil del sistema (superficie, altura,
climatizacion, luminosidad, etc.)

- Hojas de caracteristicas, documentos y planos de instalacién.

Una simulacién completa del conjunto de las instalaciones del sistema de
video vigilancia sera realizada en las instalaciones del constructor a fin de
verificar el correcto funcionamiento de estas conforme al presente pliegoy a la
oferta presentada por este.
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3.2 Documentos Administrativos

Durante el tiempo empleado en la elaboraciéon de este proyecto,
también se han elaborado los documentos administrativos necesarios para
poder presentar la oferta a concurso. Es por ello que se hace referencia a
cada uno de ellos a continuacion, explicando brevemente su significado, ya
gue no son de gran interés al no tener relacién con el desarrollo técnico.

1. Licitacion.

El Director General de COSINSA hace oficial su propuesta para
presentarse al concurso para la adjudicacion del proyecto.

2. Caucién Provisional de Garantia.

En este documento se hace oficial el depdsito de la cantidad exigida a
las empresas que concursan para la adjudicacion del proyecto como
garantia econdmica para la sociedad convocante del mismo.

3. Compromiso Solidario.

En él se pone por escrito el compromiso del Director General de
COSINSA de cumplir con la propuesta presentada en caso de que sea
adjudicado el proyecto a la misma.

4. Declaracion de No Influencia.

Aqui el Director General de la empresa que concurre para adjudicarse
el proyecto se compromete a no intentar influir en el resultado del
proceso mediante promesas, obsequios, etc.

5. Declaracion sobre el Honor.

El Director General de COSINSA, en nombre de la sociedad declara

gue la empresa no esta en estado de quiebra ni de liquidacion judicial.

Todos estos documentos, junto con otros como la caucion definitiva, de
restitucion, etc. son requeridos en el pliego administrativo emitido por la
sociedad convocante y que se ha preferido no reproducir por su escaso
interés en relacion con la parte técnica de este proyecto.
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Capitulo 4 Desarrollo del proyecto:
Solucion tecnoldgica

4.1 Introduccion

Los sistemas de video vigilancia digital ofrecen un abanico muy amplio
de posibilidades, los servicios son convergentes y modulares. El disefio se
debe hacer acorde a las prestaciones requeridas por los clientes, en base a
los elementos fundamentales, que son: calidad del video, centralizacion y
configuracion, métodos de gestién del telecontrol y del almacenamiento de
video. Existe la posibilidad de dotar al sistema con funciones de gestion de
alarmas y eventos, que automatizan parte del proceso de vigilancia, ademas
de aplicaciones mas avanzadas que analizan el contenido de la imagen.
También es importante el interfaz de usuario del software de gestion (IGU).

De acuerdo a las condiciones presentadas por el cliente, el resto de mis
comparferos de equipo y yo hemos disefiado un sistema completo que a
continuacion explicaré por partes. El éxito de nuestro disefio se mide en
relacion a las expectativas del cliente, este debe cubrir todos los requisitos y
aportar soluciones innovadoras.

Parte fundamental del trabajo consiste en la seleccion de los elementos
que constituiran el sistema completo. Existe un gran nimero de productos, y
hay que conocerlos bien para poder seleccionar los mas apropiados a cada
solucion.

Pagina - 54 -



DISENO Y PLANIFICACION DE UNA RED INTELIGENTE DE VIDEOVIGILANCIA

4.2 La arquitectura funcional

El sistema esta compuesto de varios moédulos interconectados como se
muestra en la siguiente figura:

llustracién 1 Visién general del sistema completo.
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Camaras IP: puede haber camaras fijas y camaras moviles (PTZ).

Servidor de almacenamiento central: almacena todo el video de todas las
camaras en un sitio seguro y centralizado de manera que se pueda acceder a
este de forma facil.

Codificador: Recibe la sefal de video directamente de las camaras y lo
convierte al formato configurado. Puede tener ademas una unidad de
almacenamiento local, que es de utilidad en caso de que por ejemplo haya un
fallo en la red y no se puedan recibir los datos en la unidad de
almacenamiento central.

Decodificador: genera la sefial de video a partir de la informacidn
almacenada (o en tiempo real) para transmitirla a los monitores.

CCS: Base de datos central de configuracion (Centra | Configuration
Server Database):

Permite configuracién centralizada, gestion, implantaciéon de software y
monitorizacion.

VCA: Analizador de contenido del video (Video Conte  nt Analysis (VCA)):
Contiene funcionalidades de codificacion y almacenamiento local:

* Detector de actividad.

» Agente de camara de mantenimiento.
Servidor del analizador de contenido del video.
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La instalacién tiene la siguiente distribucion por bloques:

llustracion 2 Distribucion por bloques de la arquit

ectura

Desde el punto de vista del sistema la distribucién es la siguiente:

llustracién 3 Distribucién desde el punto de vista del sistema
Control Inputs “Soft" Audio inputs  Digital Inputs
[Keyboards) Keyboards (Micro & Line] [Sensors]
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Distributed and/or  Audio Outputs

central storage AV (Speakers / PC)  [Actors)

Pagina - 56 -



DISENO Y PLANIFICACION DE UNA RED INTELIGENTE DE VIDEOVIGILANCIA

La red de datos tiene la funcién de matriz virtual:

llustracion 4 Matriz virtual de la red de datos

Control Inputs "Soft” Audio Inputs  Digital Inputs
{Keyboards) Keyboards {Micro & Line] (Sensors)
——————————————————————————————————— e e et
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- ol || aon i Ter: Analog
___________ gﬁg' "f_ __{_: Lﬁ“““: Monitors
VisioWave -IVP
IP or ATM
network
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J’ ! VisioWave-IVP

R L P sy | Sy

Distributed andfor Audic Outputs  Digital Qutputs
central storage AV [Speakers / PC)  [Actors)

En el cuadro anterior podemos ver los diferentes elementos funcionales del
sistema:

Camaras: envian video sin comprimir a través de la red. Las camaras fijas
sélo introducen informacion en el sistema (video). Las cAmaras mdviles tienen
ademas una entrada de datos a través de la cual se las puede controlar:
mover, hacer zoom. Las camaras moviles ofrecen mejores prestaciones, y
suelen tener mejor resolucion, pero son mucho mas caras.

Controles: Desde un PC se puede configurar el sistema, elegir las entradas,
salidas a monitores, visualizar video grabado, etc. También hay paneles de
control de movimientos de las camaras moviles.

Sensores digitales: envian una sefial al sistema central si detectan
movimiento, o cambios de luz.

Entradas de audio: microfonos que envian la sefial de audio al sistema
central.

Salidas de audio y dispositivos de alarma: se accionan en caso de que el
sistema central genere una alarma. Altavoces para escuchar lo que se recibe
desde los micréfonos.

Monitores: desde el propio PC o desde monitores analdgicos.

Almacenamiento : puede ser local y centralizado, o s6lo centralizado.
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El video se transmite “virtualmente” desde las cdmaras a los monitores y
sistemas de almacenamiento central.

llustracion 5 Transmision virtual del video

Control Inputs
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El audio se transmite “virtualmente” desde los micr6fonos hasta el sistema de
almacenamiento central y a los altavoces que se encuentran en la sala de

vigilancia.

llustracion 6 Transmision virtual del audio
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Las sefales de control permiten manejar las camaras moviles desde los
paneles de control o desde el teclado del ordenador.

llustracion 7 Transmision virtual de las sefiales de control
Control Inputs "Sott” Audio Inputs  Digital Inputs
[ﬂeybanfdsb Keyboards {Micro & Line] (Sensors)
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Digital Outputs
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Desde el ordenador se pueden enviar comandos a través de la red para
seleccionar las fuentes de origen de los monitores o de los altavoces.

llustraciéon 8 Transmision de comandos virtual
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4.2.1 Descripcion del hardware:

El hardware esta clasificado en cuatro grupos, de acuerdo a la funcién que
desempeiie:

Video: médulos de codificacion y compresion de video.
Almacenamiento: se hace de manera local y/o centralizada.
Camaras IP: las hay moviles o fijas.

Andlisis de imagen (VCAS)

llustracién 9 Descripcién del hardware
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VIDEO: Tenemos diferentes elementos, varian en el numero de camaras,
entradas, salidas, capacidad de codificacion/decodificacion simultanea, y en
las funcionalidades adicionales, como almacenamiento local. Tendremos que
utilizar aquellos elementos que se adapten mejor a nuestras necesidades. Las
funciones de codificacion o decodificacion pueden ir en moédulos separados o
integradas en un solo modulo.

Discovery 105E/105D

* Codificador de un sélo canal (105E)

» Decodificador de un sélo canal (105D)
* 1 DI (canal de entrada)

* 1 DO (canal de salida)

* 1 puerto serie

* Peso: ~ 300 gr

* 2 versiones:

Normal y adaptada a altas temperaturas.

Pagina - 60 -



Discovery 1205

* Chasis de 19", 2U

» 8 0 12 canales independientes de alta
definicion.

» Puede soportar hasta 24 camaras

* Codificador: Discovery 1205

* Codificador y Decod: Discovery 1205-D
* Almacenamiento: 2 o 4 HDD internos

» 3 mbdulos opcionales:

— Entrada/Salida (1/0O) (8D, 4DO)

— Serie: (2 puertos serie)

— Médulo combinado (1 puerto serie, 4 DI,
2D0O)

— Audio: full duplex, 2 IN, 1 OUT

Discovery 2415

* Chasis de 197, 4U

* 8,12, 16, 20 0 24 canales
independientes de alta definicion de
codificacion

 Soporta hasta 24 camaras IP

» Almacenamiento:

— 4 *1TB RAID 5, hot swappable
—8*1TB RAID 5, hot swappable

* 4 modulos opcionales:

—1/0 (8DlI, 4DO)

— Serial (2 serial ports)

— Combo module (1 puerto serie, 4 DI,
2D0O)

— Audio: full duplex, 2 IN, 1 OUT

Evolution 3005

* Chasis industrial de 197, 4U.

* 6,12, 18, 24 0 30 canales
independientes de alta definicion

* Soporta hasta 12 camaras IP

» Maxima fiabilidad y redundancia.

* Tarjeta para manipulacion de alarmas.
* Tarjeta serie RS232/RS422/RS485

* Almacenamiento:

— Hasta 2 HDDs (500 GB)
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ALMACENAMIENTO : utilizaremos tantos médulos ECVRS como nos sea
necesario, en funcién del nimero de camaras que tengamos, la calidad del
video y el niumero de dias que queramos guardar el video en la memoria.

Servidor de almacenamiento de video central (Enhanc  ed Central Video
Recording Server (ECVRS))

* Chasis de 19” industrial, 4U

» Soporta hasta 64 camaras

» Maxima fiabilidad y redundancia.
*Gestiona hasta 120  grabaciones
(analogicas y/o IP)

* 5 unidades RAID para almacenamiento
externo.

» Tecnologia Hot-swappable

— Discos duros.

— Alimentacion.

» 3 modelos disponibles:

—VRU810: 2U, 19" con 4 0 8 HDDs (500GB) => 2.9 TByte utilizables.
—VRU1210: 2U, 19" con 8 0 12 HDDs (500GB) => 4.6 TByte utilizables
—-VRU1610: 3U, 19" con 8 o 16 HDDs (500GB) => 6.3 TByte utilizables.

ANALISIS DE IMAGENES: esta unidad procesa en tiempo real el video y
activa las alarmas y eventos previamente configurados. Tiene un procesador
sobre el cual se ejecuta un software (Visiowave) que contiene todas las
funciones de procesado de imagenes. Se pueden instalar otros paquetes de
software si fuera necesario.

Servidor para el analisis del contenido del video ( Video Content Analysis
Server (VCAS))

* Chasis industrial 4U — 19”

» Maxima fiabilidad y redundancia.
— Dual hot-swappable power supply
— Dual network 10/100/1000BaseT
interfaces

— RAID1 (mirroring) system hard
drives

* Puede procesar el video mediante el software de Visiowave 0 en
combinacion con otros paquetes de software.
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CAMARAS IP:

» Camara IP conectada fisicamente a la red.

» Camaras IP conectadas virtualmente al codificador/decodificador
Visiowave o al ECVRS

» La camara IP tiene el mismo uso que una camara analdgica.

 Las camaras IP configuradas a través del CCS (base de datos central
de configuracion)

» Compresién nativa del video generado por la camara IP.

e Camara IP guardada en un chasis.

* Menor latencia en tiempo de acceso.

— H.264 ready
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4.2.2 Descripcion del software: VOS

llustracién 10 Descripcion del software

’/’Encnder & local storage B fDecuder & local storage ( Client PCls) _ 7
« o =o. 1® - &
: " Wy — .
l’ Video j"' == "'5”3'; jOpermLur'_—;
}, Operating Operating .
A i System = Scftware | video-wall }
. guad ]
[P cameras e i
SW ? Esw ?
y v - | - J - )
e —— ! I
=1 L:l. = {-}—
| [—
rF\.-'idei:: content | f'-’-Cemrul storage seruer\" Central Configuration ( Handheld
analysis server Server [Database) " =
4 SW 7 | ﬂ(f 1 SW?
Video - =
Operating L )]\ - _ﬁ
System System administratoers

VOS - EL “Cerebro” del sistema de video vigilancia:

Gestion de Video y Audio:
* Adquisicion de video, codificacion y decodificacion.
+ Alternacion de video, secuenciacion, volcado sobre monitores.

Gestion de Almacenamiento
+ Almacenamiento de video & audio

Gestidn de eventos y alarmas:
» (Gestion de eventos locales y globales.
* Mapeado de acciones a eventos. Cuando ocurre un determinado
evento se ejecuta una accion como respuesta.

Gestion de comunicacion serie:
* Gestion del interfaz serie.
* Control de la camara PTZ

Gestion de entradas y salidas digitales 1/O:
» Entradas digitales: micréfonos, sensores, etc.
« Salidas digitales: alarmas rotativas, sirenas, etc.

Gestidn de datos externos:
e API para abrir mecanismos de streaming del VOS o cualquier tipo de

datos en tiempo real del sistema.
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Gestion de procesamiento de video:
» Gestidon de plug-ins para el analisis del contenido del video: enviar
fluos de datos a los plug-ins del VCA y recibir eventos y otra
informacion.

Gestion del equipo:
» Control del estado del equipo de video y del sistema de generacion de
alarmas.
e Monitorizacién avanzada (SNMP, SYSLOG, ...); Watchdogs

I. VOS — Video Operating System

* Codec de video independiente, clara separacion entre:
Funciones de gestion de video.
Funciones de codecs de video
* Provee de varias APIS
 Soporta Full Unicode
* VOS es un conjunto de 4 servicios inicializados automaticamente al
arrancar el equipo.
* VOS NO es una aplicaciéon
* VOS no tiene GUI (interfaz de usuario).

IIl. Interfaz grafica de usuario (GUI ): el software Visiowave Security Center
incorpora una interfaz gréafica que se puede utilizar para configurar y gestionar
todo el sistema, sin embargo existe la opcion de crear una interfaz nueva a
partir del SDK (Software Development Kit) que se proporciona, junto con el
servidor central de configuracion (CCS). La GUI puede estar instalada en
cualquier PC del cliente para que se gestione el sistema por los operarios.

llustracién 11 Interfaz grafica de usuario (GUI)

/;Encoder & local storage Decoder & local storage ( Client PCls) _
[ TN — ) ,_I! "-p_-ﬁ.-_ml@'/!j a
. t\—% - _ erator GU| [
-’ VOs E = Operators
/

> =

Customized Solution
Software Development Kit (SDK)
& Central Configuration Server (CCS)

Off-The-Shelf GUI
VisioWave Security Center (VSC)

System administrators -
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La GUI proporcionada es intuitiva y permite la gestion del sistema
completo.

* Instalacion rapida y facil.

» Alternacion de video digital usando mapas de posicion donde se
selecciona la camara haciendo clic sobre el mapa.

» Multi-vision (se puede dividir la pantalla en varios quad)

 Eventos en tiempo real y monitorizacion de alarmas.

» Andlisis de contenido de video incluido: deteccion de actividad y plug-ins

agente de mantenimiento de las camaras

» Programacion de las funciones de grabacion y archivado en CD, DVD,

USB, etc.

[ll. Centro de Seguridad, Visiowave Security Center VSC):
llustracién 12 Centro de Seguridad, Visiowave Secur ity Center (VSC)

Config Panel

System configuration tool
(corresponds to
CCS web-GUI)

Panel de Configuracién: herramienta para configurar todo el sistema,
corresponde a la interfaz grafica del CCS (Servidor de Configuracién Central).

Centro de Seguridad: interfaz de visualizacion y control para los operadores.

Multi-visién: decodificador software multi-cuadro para la visualizaciéon de un
méaximo de 36 camaras (corre sobre un solo PC).

Requisitos Hardware y Software para el VSC

Requerimientos minimos Hardware del PC MASTEMASTER
— PC Pentium 4 CPU (3.2 GHz o0 més alto)

— Windows XP SP2

— RAM: 1 Ghyte 0 més,
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— Tarjeta grafica: 32 MB con soporte para DirectX9, HW 3D
acceleration y Pixel Shaders 2.0

— Disco duro: 120 GB o0 mas.

— Ethernet network adapter: min. 100 Mbit/s

Requerimientos Hardware minimos del PC CLIENT:
— PC Pentium 4 CPU (3.2 GHz 0 mas)
— Windows XP SP2
— RAM: 256 MB 0 mas,
— Tarjeta gréfica: 32 MB con soporte para DirectX9, HW 3D
acceleration and Pixel Shaders 2.0; Doble pantalla altamente
recomendado.
— Disco duro: 40 GB o0 més,
— Ethernet network adapter: 100 Mbit/s

llustracién 13 Distribucion de componentes del VSC en el sistema

/,Encoder & local storcge\ /Decocier & local storoge\ Client PCls) _ h

come e | =ee W _ A
mn | a@ \

Software
quad

IP cameras

Multivision

e

D-

Video content
analysis server

i

Central storage server Master PC
VoS & database server System

o —— administrator
‘ Config | Security |G & operators

Panel ' Center

IV. Software Development Kit (SDK)

» Permite el desarrollo y personalizacion de la interfaz gréfica (GUI)

* Puede ser usado por programadores software

» Basado en la tecnologia ActiveX

» Puede ser programado en: Visual C++, Visual Basic, JavaScript, Java, C#...
» Mas de 300 funciones totalmente documentadas

» Extensa muestra de aplicaciones de ejemplo con codigo fuente para un
comienzo rapido.

* Permite el acceso a todas las funcionalidades del VisioWave VOS

» Soporta Full Unicode
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V. Servidor de Configuracion Central: Central Confi ~ guration Server (CCS )

» Herramienta de administracion remota basada en la web

» Basada en un servidor web Apache y una base de datos Firebird.

» Configura de forma centralizada, mantiene y actualiza el sistema completo.

» Configuracion estatica de sistema.

» Configuracion almacenada en la base de datos central con backup
redundante en cada equipo.

« Una vez que el sistema haya sido configurado, el sistema funciona sin CCS.
* Instalado en un servidor dedicado en la red, no en un moddulo
decodificador/codificador.

VI. Andlisis de video:

¢ Por qué se hace analisis de video?
« Un gran numero de camaras hace que la vigilancia sea muy compleja.
* Se pretende reducir el nUmero de operadores contratado.

Detector de Actividad (AD)
* Deteccidén en multiples regiones.
« Sensibilidad configurable
* El fondo se actualiza de forma automaética.
» SOlo para uso en zonas interiores.

Agente de Mantenimiento de Camaras (CMA)
» Deteccion de subexposicion (un cuadro negro, se interpreta
como un fallo en la camara)
* Deteccion de sobre-exposicidon
* Deteccion de borrosidad
* Deteccién de oclusion de lente (rotura de una lente)
 Deteccion de desplazamiento.

Arboles de busqueda del Centro de Seguridad:

Arbol de busqueda de posicion:
* Muestra el mapa de vectores configurado en el Panel de
Configuracion.
* Cuatro niveles: emplazamiento, edificio, mapas y zoom.

Grupos de camaras:
* Muestra todas las camaras disponibles, en grupos configurados:
* Cuatro tipos de camaras:
Camara fija (con/sin audio)
Camara PTZ (con/sin audio)

Arbol de busqueda ciclico:
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» Muestra todos los ciclos disponibles (secuencias) definidas por los
administradores y/o operadores
* Se definen/modifican los ciclos desde aqui

Arbol de busqueda mosaico:
* Muestra todos los grupos configurados en formato multivision de tipo
mosaico.
* Se definen/modifican los mosaicos desde aqui.

Arbol de busqueda sobre foto de fondo:
» Muestra todas las “fotos de fondo” disponibles
* Se definen/modifican las fotos de fondo desde aqui

Arbol de equipo:
» Muestra todos los equipos VisioWave IVP en el sistema
» Se comprueba el estado de los datos y de los ajustes desde aqui.

Panel de vistas de monitores:
» Muestra todos los monitores configurados
» Cambia las camaras de monitor
* 2 vistas:
- Vista de fotos de fondo
- Vista de lista de monitores

Arbol de equipos:
» Muestra todos los equipos VisioWave configurados en el sistema
» Se muestran el estado de los datos y los ajustes desde aqui

Grabadora de Video Digital del Centro de Seguridad:

Grabadora Digital:
» Panel con vista de todas las grabaciones disponibles almacenadas en
el sistema
* Multiple reproduccién de videos simultdneos en PC o en monitores
analogicos.
* Sincroniza la reproduccion de audio y video.
* Busqueda de video en funcion de la camara seleccionada, alarmas,
usuario o fecha/hora.
» Exporta imagenes jpeg que pueden ser exportadas y mandadas por
email.
* Permite la grabacion de archivos de video directamente sobre CD
desde el archivo central.
* Velocidad de reproduccion ajustable.
» Avance de pista, reproduccion hacia atras.
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4.2.3 Descripcion en detalle del Discovery 1205/120 5D

o .:l1 ._“.5 A "

AT L

Es un sistema muy versatil para la compresion y almacenamiento de
video para un sistema completo de video vigilancia IP

Integrado y compactado para ser montado en rack industrial (19” 2U)
Soporta hasta 12 entradas de video

Codificador solo (1205) o todos los puertos bidireccionales (1205D)
Compresion de alta calidad a baja tasa de bit MPEG-4 utilizando
MPEG-4 AVC (H.264), y MPEG-4 SVC

Permite la codificacion en multiples resoluciones diferentes en tamafio
de imagen y tasa de bit.

Grabador de video de alta capacidad integrado (JBOD: Just a Bunch of
Disks)

Varias opciones de conectividad (audio in/out; digital 10; telemetria)
Funciones software avanzadas (andlisis de contenido de video,
autenticacion)

Permite la monitorizacion local y remota

Todos los conectores accesibles desde la parte frontal.

Totalmente compatible con el resto de equipos VisioWave MPEG
Compatible con equipo VisioWave Wavelet en soluciones software
Apto para ser utilizado en sistemas CCTV (Circuito Cerrado de
Television) con interfaces graficas (VSC) o con kits de desarrollo (SDK)
para crear soluciones personalizadas.

llustracion 14 Sistema Discovery 1205/D VisioWave d e video vigilancia

[

D1205 or 1205D :
.- :
B

IP cameras assigned to J SW decoders Client PC(s)
[

ﬁiscovery 1205 equipmerm hi. .j&”éfm "

\ /( ey ®)
. II. o # - -'.
C B
e —_—
Discovery 1205D -]
equipment /

Wireless links Storage server Database server
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Descripcion de la conectividad del Discovery1205D

Las camaras pueden estar conectadas directamente al Discovery o pueden
ser camaras remotas asignadas a este a traves de la red. El Discovery puede
tener un sistema de almacenamiento local o mandar el video a un sistema
central de almacenamiento. El Discovery 1205D puede tener conectadas tanto
camaras (envian video para que este realice la compresion vy
almacenamiento) como monitores (ya que también lleva incorporada una
unidad decodificadora, y todos los puertos son bidireccionales, configurables).
Podemos también monitorizar el video a través de un PC que lleve instalado
un software decodificador. También incorpora entradas y salidas digitales para
la conexion de sistemas de audio, dispositivos de alarma, etc. Los puertos
serie van conectados los sistemas de control de movimiento de camaras PTZ.

llustracién 15 Conectividad del Discovery1205D

Audio Input/output Analog Video Input || Analog Video Output IP cameras
Up to 6 inputs and 3 Up to 12 channels Up to 12 channels Up to 24 assigned
outputs i i — IP cameras
= 0. L] - L)
3 — - ‘
Micro Speaker Fix PTZ ’ Fix IP PTZIP
(Lineln)  (LineOut] Cameras Cameras Monitors Cameras Cameras

Soril Polts \ / Discovery1205D
up to 6+2 ports

(RS422/RS485+ RS232)

v <¥

Control gateway

Di?ggﬂ';?ﬁ"}f‘?gﬁ?"t Embedded Recording

1 JBOD: 1700 GByte
I I

Dig. Inputs Digi. Outputs @ %
{sensors) relays)

Arquitectura Software:

* Motores de compresion totalmente independientes a través de tarjeta
codificadora — hasta 3 tarjetas codificadoras.

» Potente codificador software con procesador de doble nucleo.

« MPEG4-AVC/H.264 y MPEG4-SVC multi-resolucion

e MicrosoftTM WindowsTMWIiPOS (XP embd.)

» Sistema operativo VisioWave para la gestion de los equipos de video.
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Placa Madre:

* CPU: procesador Dual Intel®CoreTM Core Solo 440

* BIOS: Award BIOS

e Chipset: Intel®945GM and ICH7R

* Frecuencia del bus del sistema: 667/533MHz

* Interfaz PCI Bus: 32-bit 33 MHz/64-bit 66MHz

* RAM: 1 GB DDR2 667/533 SDRAM

* Puertos serie: 2 puertos serie (RS232x1, seleccionable
RS232/422/485x1)

* Ethernet: Dual 10BASE-T/100BASE-TX/1000BASE- T Ethernet

* Ethernet: PCI Express x1 interfaz basada en Gigabit Ethernet

e Soporta IP multicast y unicast; Soporta Ethernet/IP CoS (802.1p/Q)

e Conexién de teclado/mouse

* Interfaces USB: ocho puertos USB2 (4 puertos en el panel de
entrada/salida; 4 puertos internos)

* Ranuras de expansiéon: una ranura de 32-bit PCI, una ranura PCI-
Express x4, una ranura PCI-Express x16.

» Controlador grafico: GMCH integrado Intel®Graphics Media Accelerator
950 (Intel®GMA950)

» Memoria grafica: memoria dinamica compartida con el sistema de hasta
224MB (Intel DVMT 3.0) o memoria estatica compartida del sistema de
hasta 128MB

* Interfaz visual: visualizacién con resolucion de hasta 2048x1536

* Ranuras PCI-4 Video Codec Board en zonas separadas.

llustracién 16 Arquitectura del Discovery 1205/1205 D

PCI-4 AP or APD
Video In Chl
Video In Ch2 UsB2
> Topcl T
Video In Ch3 VCE bridge) Motherboard @
Q
Video In Cha 2
- Main e % "
CPU o
PCl-4 AP or APD g
@
-

1t PCl backplane 1

Video In Ch21iE]
Video In Ch22{{ UsBe2
“* To i)
Video In Ch23({g} bridge
JBOD controller
Video In Ch24{)
Internal

SATA HDD array |8
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Capacidad de almacenamiento:

* Cuatro puertos serie ATA (Advanced Technology Attachment)

» Tasa de transmission de datos — Hasta 1.5 Gbps por puerto

« Monitorizacién S.M.A.R.T del disco duro’

* Mas de 2TB per volume set for 64-bit LBA

* Array de controles de 4 discos de 500 GByte (capacidad fisica):
JBOD: 4*420GByte = 1.7 TByte almacenamiento util de video

llustracién 17 Capacidad de almacenamiento en funci  6n de la calidad

Frame Rate 8 12
PAL / NTSC Cameras Cameras

25 / 30 FPS

12.5 /15 FPS

6.25 / 7.5 FPS
3.13 / 3.75 FPS
1.56 / 1.87 FPS

llustracién 18 Conectividad del Discovery1205

Power cable

' NO connectors on the
b rear side

» | sssssssssesss

l.l;.Qll.ll |

T Base connectors for Up to 3x4 video BNC
. R , PC peripherals and connectors for
Extension Modules cameras
network
(DIO, COM—port, & (75 Ohms connect)
Audio) Optical status LEDs

’ La tecnologia.M.A.R.T. acrénimo deSelf Monitoring Analysis and Reporting
Technology consiste en la capacidad de deteccion de fallodist= duro. La

deteccion con anticipacion de los fallos en la Hige permite al usuario el poder
realizar una copia de su contenido, o reemplazdiseb, antes de que se produzca una
pérdida de datos irrecuperable.
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Configuracion Software para equipos nuevos:

1. Conectar el teclado, ratén, monitor, cable de alimentacion al Discovery 1205
2. Encender el equipo.

3. Comprobar la versién del Sistema Operativo (VOS) instalado

4. Ajustar hora y zona horaria (procedimiento habitual de Windows)

5. Ajustar el nombre del equipo (procedimiento habitual de Windows)

6. Ajustar la direccion IP y mascara de subred (recomendado: direccion fija IP,
DNS/DHCP posible)

7. Conectar alared IP

8. Hacer un ping al servidor central de configuracion / master PC

9. Configuracion del NTP (Network Time Protocol)

10. Listo para la instalacion en el rack (montante).

11. CONFIGURACION FUNCIONAL final se hace a través del Centro de
Configuracion Central CCS (Central Configuration Server) / Master PC

Herramienta Express Config:

Utilizar esta herramienta para la configuracion de equipos de video vigilancia
en caso de que:

» Sea la primera vez que se instala o

* Se quiera hacer una re-configuracion completa.

Se puede obtener una configuracion funcional en tan solo unos minutos:
* Se hace un pedido de recuperacion de informacion a una base de
datos automaticamente.
 Se configuran los parametros por defecto de cada recurso.

La configuracion obtenida con Express Config siempre se puede modificar
mas tarde a través del Panel de Configuracion.

Pasos del Express Config: procedimiento en 10 pasos

1. Lanzar el Express Config

2. Enviar solicitud — simplemente introducir la direccién IP

3. Define el nombre del equipo y el nombre de la unidad de
almacenamiento

4. Define el canal de entrada de video

5. Define los parametros por defecto del codificador de video

6. Opcional: define la configuracion por defecto del almacenamiento de
video.

7. Define los puertos COM del equipo (puertos de comunicaciones
serie)

8. Define las entradas digitales

9. Define las salidas digitales

10. Revisar y aceptar la configuracion
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4.2.4 Sistema central de base de datos del VSC ®
llustracién 19 Sistema central de base de datos del SvC
0 A
Encoder & local storage Decoder & local storage Client PCls) _
e = 18 | Ime. Ve W N
i - =] —
’ Hf— ul hj c Operators
3// S . \ _._,
\_ E a ._.__I,l / Software
quad
IP cameras S~
o M
(TCPIP Network i )

Security Center |

Central storage server

@/_

Master PC .
1

System
administrator

ﬁ & operators

Este sistema va instalado en el Master PC, al cual sélo tiene acceso el
administrador del sistema. En este sistema de base de datos no se almacena
el video, sino que se almacena informacion de configuracion de equipos, de
configuracion del software e informacion histérica.

Config Panel

o -

. o — 4
. 15-- —_a
Misc.Tools [ Re==asll] ﬁi;“'

Database

Contenido de la estacion central base de datos del VSC:

« Toda la informacion requerida por el VOS <
(sistema operativo de video) para configurar los el
equipos de \_/ideo vigilancia y las interacciones IVP equipment
entre los equipos. configuration data
e Toda la informacién requerida por el VSC e
(Video Security Center) para configurar la

interfaz de usuario (GUI), las estaciones de - VsC
trabajo, las interacciones entre las estaciones de configuration data
trabajo y los equipos de video vigilancia |
* Informacion historica de todas las interacciones :
humano-maquina (configuraciones, operaciones, History log data

alarmas, etc.)

8 VSC: Video Security Center
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Informacién de configuracién de equipos

* Nombres y parametros de los equipos ¢ Impresién, tomar fotografias.
» Canales de video y ajustes de estos

* Ajustes de compresién de camara I

* Ciclos de video y flujos por defecto & i
« Ajustes de monitores y pantallas. N ]
» Espacios de almacenamiento :

* Ajustes de entrada/salida i
 Configuracion del gestor de eventos VP equment

» Acciones de los equipos ante eventos COﬂfIg uration data
(almacenamiento, movimientos de las «_ /‘
PTZ, flujos de datos, cambio de salidas) B
* Ajustes de audio

« Almacenamiento normal y en caso de

alarma

* Ajustes de red

Informacién de configuracion del VSC

» Usuario y derechos de usuario = ~
* Clientes y camaras registrados = _
« Acciones del VSC en caso de alarma S

(cambio de pantalla)

« Mapas VSC

» Configuracion de teclado configuration data

* Definicion de fotos de fondo y mosaicos

« Estaciones registradas de multi-vision \'““‘a_-____ ________,,./

* Disposicion de pantallas
* Ajustes de usuario del GUI

VSC History Log Data

* Inicio y fin de session del usuario

* Reanudamiento de connexion con la

base de datos en caso de caida.

« Acceso a grabaciones B ———

» Desactivacion y activacion de alarmas < N
» Comienzo y parada de grabacion en [~ e
camaras e

» Exportar/consultar contexto

* Restaurar el sonido de la alarma o History |OQ data
silenciarla

» Operaciones de exportacion de video Vg |
* Proteccién/no proteccion/ eliminacién de _— P
grabaciones
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4.2.5 Almacenamiento de video:

llustracién 20 Esquema del almacenamiento de video.

IP cameras Client PCls)
Customized GUI
.-v L]

: Operators

Encoder & storage

equipment !

Dec nder
equipment ——

#!" System

administrators
Central Configuration

Server (Database)

Availability

Wavelet | 2.2 5P6

Wavelet 3.15P1
MPEG-&AVC | 40x
MPEG-45VC | &41x

(]
',-F

1

|

Elfl

Storage server

Cualquier camara o entrada de audio (un microfono) del sistema se puede
almacenar en cualquier disco duro del sistema, independientemente de si es
remoto o local, siempre y cuando este disco duro haya sido declarado como
espacio de almacenamiento en el sistema de configuracion.

Cualquier camara puede ser almacenada con diferentes tasas de campo
(wavelet) y diferentes tasas de fotogramas (MPEG4) en el mismo espacio de
almacenamiento.

Se puede seleccionar almacenamiento local y/o remoto para cada camara.
También se puede seleccionar entre almacenamiento redundante (RAID)® o
almacenamiento no redundante (un sélo disco duro HDD o JBOD™9).

5 RAID: Redundant Array of Independent Disks, ‘conjur@dundante de discos
independientes’) hace referencia a un sistemandacginamiento que usa multiples
discos duros entre los que distribuye o replicalkss.

19 La concatenacién de discos (también llams@D, deJust a Bunch Of Drives,
‘S6lo un Montén de Discos’) es un método populaca®mbinar multiples discos
duros fisicos en un solo disco virtual. Como su Im@mndica, los discos son
meramente concatenados entre si, de forma quergeden como un Unico disco.
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4.2.6 Escalabilidad de codificacion de video

Cada usuario/cliente puede necesitar diferentes formatos de video, lo cual
implica que una mala eleccion del formato de codificacion significaria la
necesidad de hasta 5 codificadores de video trabajando simultaneamente.

La solucion mas eficiente es utilizar el formato de codificacion H.264 SVC
(Scalable Video Coding). La escalabilidad del video es una propiedad muy
deseable para casi cualquier aplicacion multimedia. La necesidad surge a raiz
de las posibles degradaciones que puede sufrir el video debido a las
limitaciones establecidas por algunas conexiones de red, o a la necesidad de
adaptacion del formato espacial, tasa de bit o potencia. Para cumplimentar
estas necesidades es beneficioso que el video se transmita o almacene con
una variedad de resoluciones espaciales y temporales.

llustracion 21 Escalabilidad de formatos de codific acion.

fEncuder & local Stt:lrugt;\ local 5tcrug;‘ d Client PCls) _ N
1 1 1
— \ -
R i /J «! video | ~ o
- iy — 1 — B R i
L encoder - s 3, | Operators
’ . generates y | X -
. all streams \ — e SE——
N on the fly ! !.f__‘_)’l Software Video-wall i

. . quad
P cameras

.

~
Central sto r-::tge server

One Camera:

« Live streaming: FULL, 25 ips r

= \Wireless: QCIF, 1 ips

= Local recording 5 days
FULL, 12 ips, on alarm: 25 ips

Ventajas del sistema Visiowave:

* Sistema de circuito cerrado IP escalable desde 1 hasta 10000 camaras
« Sistema flexible, apropiado para cualquier aplicacion.

» El mejor formato de video de su clase

* Plataforma preparada para futuras aplicaciones

* Integracion con software para analisis de contenido de video.
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* Integracion con el acceso a los sistemas de control

H.264-SVC Video Codec

» La mejor tecnologia de su categoria de codificacion de video:
o Compresion de vanguardia H.264
o0 Combinado con la caracteristica SVC de multi-resolucion
escalable.
o Unico proveedor de esta tecnologia

» Cada canal de video tiene las siguientes caracteristicas:

Configurable independientemente

o Codificador software sobre procesador de doble ndcleo
o Software puede ser actualizado para las futuras mejoras
0o Maxima calidad de video
0
0

(@)

Escalabilidad temporal
Escalabilidad espacial

llustraciéon 22 Formato escalable H.264 SVC

MPEG-4
' PEG-4 ASP H264
: |_I 2 MFEG—*._‘“E
Mobile phones Divi Video over IP, CoTy
1998 2002 Video conferencing 2007

2003

Pagina - 79 -



DISENO Y PLANIFICACION DE UNA RED INTELIGENTE DE VIDEOVIGILANCIA

4.2.7 Nociones basicas sobre video digital

Caracteristicas del ojo humano:
2 tipos de células:

» Bastones: 120 millones
— Sensibles a la intensidad de la luz (cantidad de luz o
luminosidad)
» Conos: 6 millones
— Sensibles a las diferentes longitudes de onda de la luz,
como la luz verde, roja, azul (cualidad cromatica de la luz o colorido)

Caracteristicas:

* Mayor sensibilidad a la luminosidad de las sefiales que al color
* Insensible a las sefales de alta frecuencia

N =
/"l.

. CCD Sensor
Composite light (Charge Coupled
(Photon) Device)

La camara

* Es un Ojo eléctrico.

« Sensores CCD (Charge coupled device) o sensores de luz CMOS™:
Transforman los fotones en niveles eléctricos, en tres componentes de
color (rojo, azul y verde).

« Codificador PAL/INTSC codifica la sefial analégica de TV

1 £ sensor CMOS, al igual que el CCD, se basa en el efecto fotoeléctrico. Esta formado por
numerosos fotodiodos, uno para cada pixel, que producen una corriente eléctrica que varia en
funcion de la intensidad de luz recibida. En el CMOS, a diferencia del CCD se incorpora un
amplificador de la sefial eléctrica en cada fotosito y es comun incluir el conversor digital en el
propio chip. En un CCD se tiene que enviar la sefial eléctrica producida por cada fotosito al
exterior y desde alli se amplifica.

12 NTSC (National Television System Committee, es un sistema de codificacién y transmisién
de television a color analdgica desarrollado en EEUU en torno a 1940, y que se emplea en la
actualidad en la mayor parte de América y Japén, entre otros paises. Un derivado de NTSC
es el sistema PAL (Phase Alternating Line) que se emplea en Europa y paises de
Sudameérica.

Pagina - 80 -



DISENO Y PLANIFICACION DE UNA RED INTELIGENTE DE VIDEOVIGILANCIA

Video analdgico:

¢ F—

Una Buena camara proporciona una resolucion analdgica horizontal de 480-
540 HTVL (Horizontal TV Lines), es decir, nimero de muestras.

e.g. 520 HTVL x 625 lines

El nimero de lineas por imagen es fijo por standard (e.g. PAL: 625)
Visualizacion de imagenes:
Entrelazadas:

» 2 campos se entrelazan para crear un cuadro: lineas pares e impares

2 fields 1 frame

« Esto evita ver la progresion de la difusion de la imagen en la pantalla.
» Mejor comportamiento dindmico de la imagen

Progresivo

eLa imagen se muestra de una sola vez:

» Usada por los monitores actuales de PC
» Usada por televisiones modernas
 Estandares modernos de HDTV (720p, 1080p, ....)
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llustracion 23 Estandares CVBS TV

NTSC PAL SECAM
Year of introduction 1953 1967 1967
USA, Canada, Western Europe, o EraRsE R
Countries Mexico, Japan part of Asia and
: . Eastern Europe
and Australio Africa
Vertical lution 525 lines 625 lines 625 lines
lincl. blanking)
Refresh frequency 60 fields/sec 50 fields/sec 50 fields/sec
Field display duration 16.67 msec 20 msec 20 msec
Line display duration 65 psec b4 psec 64 psec
L interlacing Interlacing Interlacing
Image display (262.5 lines/field) | (312.5 lines/field] | (312.5 lines/field)

NTSC: National Television Standards Committee
PAL: Phase Alternating Line
SECAM: Séquentiel Couleur Avec Mémoire

llustracién 24 Transmision de video digital

@ P

Camera ImT T T T TS smm e m e s ST Em sy i
(image to i Video equipment :
electrical - MHZI i
Signal gemmy Digital | 200-270 Mbps :
:
1

_ Digital raw video
Analog video (uncompressed)
CVBS ITU-R BT.601
Monitor (PAL/NTSC) ITU-R BT.656
(electrical [mm e e -
signal Video equipment

to image)

s I Digital 200-270 Mbps

Analog !

13 CVBS (Composite Video): El video compuesto es una sefial de video analdgica que se
utiliza en la produccidn de televisién y en los equipos audiovisuales domésticos. Esta sefial
eléctrica es una sefal compleja en la que se codifica la imagen en sus diferentes
componentes de luz y color afiadiendo los sincronismos necesarios para su posterior
reconstruccion.
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llustracion 25 Tamafios de imagen (PAL) con ITU-R BT

.601/656

FULL PAL

(720 x

576)

FULL PAL 4:3

(768 x

576)

Typical
computer
resolutions

XGA (1024x768)

Pasos para la codificacién del color digitalmente

Paso 1: Transformar el pixel RGB (rojo-verde-azul) en un pixel YUV
(blanco&negro, diferencia-de-color-azul, diferencia-de-color-roja)

RGB
{24 bit/pixel)

:‘>-U

vV

YUV

(24 bit/pixel)

Paso 2: Sub-muestreo del color (reducir la informacion de color)

bils:ly Linen |V MOV FUYV SOV
color format
(24 bit/pixel) | Line n+1 ||[¥IUV KUV ¥UNMV UV
4:2:2 Linen |V ® ) §OV &
color format
(16 bit/pixel) | Linen+l |\HOV & |FOV @
4:2:0 Line n (i B )
color format UV
(12 bit/pixel) | Linen+1 || 8 & &

1|TU-R BT.601, conocida comtnmente como Rec. 601 o BT.601 (o su nombre anterior, CCIR

601) es la primera norma sobre la televisién digital, encargandose del muestreo de la sefial.
Se aplica solamente en estudios, sin llevar a cabo ningln tipo de compresion.
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¢ Por qué necesitamos sub-muestreo?

1 cuadro ITU-R BT.601 FULL/4:2:2 > 800 Kbyte
a 25 cuadros/seg => ~160 Mbps solo de video => ~ flujo de 200 Mbps aprox.

Limitaciones de las capacidades de las redes y dispositivos de
almacenamiento:

* Una red tipica tiene un ancho de banda de 100 o 1000 Mbps
» Almacenar 1 minuto de video sin comprimir requiere un espacio de 1.2
GByte

=>» Necesidad de comprimir video (desde 50:1 hasta 200:1)

Raw uncompressed
digitized video

(D1 - ITU-R BT.601) Compressed digital video
2O Mips 4CIF@25 fr/sec (4:2:0)
VisioWawve 1.5 Mbps
T
P

4

llustracién 26 Transmision de video digital comprim ido

Camera

1 1

(image to i "
electrical BW-8 MHZ‘: _ _ i
sugnaL i " : D 200-270 Video 1-10 !
: g . o compres Mbps |

" A ps sion :
[} 1

ession -

Digital Digital
Analog video raw video compressed
CVBS (uncompr.) video
: (PAL/NTSC) ITU-R BT.601 MPEG-4,
igelioed ITU-R BT.656 Wavelet, ...
lglectrlcul PR W=
Agnal ] Video equipment ]
to image) ] |
: 200-270 |Video 1-10 !
MbpS decompr Mbps E
]
1
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llustracion 27 Tamafios de imagen (PAL) con VisioWav e H.264-SVC

FULL PAL
CIF
(172: 144) (720 % 576)
FULL PAL 4:3
2CIF (704 x 488) (768 x 576]
CIF (352 x 288) Size of a field

—
Typical
computer
resolutions
4CIF (704 x 576) 00)
\ 4CIF, CIF, QCIF
supported by
VisioWave H.264-SVC
(4:2:0 color format) XGA (1024x768)

¢ Qué es un estandar de compresion de video?

Un estandar de compresion sélo define el flujo de bits y el decodificador.

Bit stream

—| Encoding C011001001001110

‘Digital
network

Cotiooiooto0tio D~ Decoding

Bit stream
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¢, Quién define los estandares?

Motion Picture ISO ITU

Experts Group

Video Coding
Experts Group

Joint Video Team

Estandares de compresién de video MPEG e ITU

MPEG 1: Aplicaciones multimedia, grabacion en CD-Rom
MPEG 2: TV y emission satélite (1994)

MPEG 4: Video sobre la red (aplicaciones multimedia)
MPEG 7: Meta datos audio-visuales

H.264/
VT MPEG-4 AVC
MPEG-4 SP
( MPEG-1 MPEG-4 ASP
MPEG
VCEG = S
1984 1988 1992 1996 2000 2004 2008
Most-advanced CCTV
VT
MPEG-4 SP Mobile telephony
MPEG IR L — DivX (2000)
VCEG :

1984 1988 1992 1996 2000 2004 2008

llustracién 28 Estandares de compresion de video MP EG e ITU
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Compresioén de video, ¢como?
Caracteristicas del sistema visual humano:
* Relativamente insensible a los contenidos de las sefiales de alta frecuencia
de luz y color
=» Suprimir componentes de alta frecuencia en la imagen.
* Mayor sensibilidad a los cambios en la luz que en el color
=» Reducir la informacion de color (down-sampling)

Caracteristicas de las secuencias de video:

» Cuadros consecutivos contienen informacién similar
=>» Usar técnicas predictivas/diferenciales para codificar

* A menudo el movimiento de una imagen no es uniforme
=» Usar esquemas de compensacion de movimiento.

Los dos tipos fundamentales de compresion

Caodigos no predictivos: codigos wavelet. Se codifica cada campo/cuadro de
forma independiente. Tienen baja eficiencia de compresion. Acceso rapido.

Cédigos predictivos: MPEG. Se codifica la diferencia entre cuadros o campos.
Alta eficiencia de compresion. El tiempo de acceso es mayor, y por tanto es
mas lento.

| Non-predictive codecs™ ‘ | Predictive codecs* |

Wavelet codecs MPEG x

Motion JPEG H.26x

Code each field/frame
independently

P
Low compression
efficiency

[connect to

‘ Fast access time ‘
L live stream & storage) y

Code the difference
between frames/fields

-

High compression
efficiency

[connect to

Slower access time
\_live stream & storage)

llustracién 29 Los dos tipos fundamentales de compr esion
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Codec Wavelet NO predictivo de VisioWave

Tamafo de un campo codificado en un flujo de bits (codificador de tasa
constante):

Escalabilidad temporal:

Posibilidad de crear cualquier sub-flujo escalado temporalmente simplemente
saltando algunos campos:

oo BBBBBBBBEBEEBREER
Field rate / 2 . . . . . . . . .

Field rate / 4

Predicion de cuadros en MPEG4 ASP

|-frame
{Intro-coded frame)

1 GOP = Group of Pictures; GOP size = 8

I-frame

Tamarfio de un cuadro codificado:
NN P P P P P P P HEmEmEN P P

Escalabilidad temporal: NO hay escalabilidad excepto por el flujo “solo I-
frame”:

Full frame rate .----[- - .---- -
|-frame only - .
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Prediccion de cuadros en MPEG4-AVC/H.264

I-frame
{(Intra-coded frame)

1 GOP-= Group of Pictures; GOP size = 8

I-frame

Tamarfio de cada cuadro codificado:
I P P P P P P p NS P P

Escalabilidad temporal: escalado mediante division sucesiva entre 2:

Full frame rate -.-..-----...
Frame rate /2 - - . - . - -
Frame rate / 4 - . - .

¢ Por qué usamos multi-resolucién?

1. Rendimiento superior del decodificador en el receptor - Sélo se decodifica
lo que se va a mostrar por pantalla.

2. Posibilidad de realizar un andlisis de contenido del video eficiente > el VCA
(analizador de video) requiere resoluciones espaciales y temporales inferiores.

3. Configuraciéon del almacenamiento Optima vy flexible (local y remotamente)
- es posible crear perfiles complejos diferentes para cada camara

4. Optimizar el uso del ancho de banda de la red - se envia al destino video
a la resolucién espacial y temporal requerida - uso eficiente de redes con
anchos de banda distintos en cada segmento de la red, o mezclados.

5. Se usa sélo un codificador para crear diferentes resoluciones temporales y
espaciales en tiempo real - eficiencia en Software y en Hardware

Con el codec escalable de VisioWave H.264-SVC para redes IP solo un
codificador provee de multiples flujos con diferentes resoluciones espacio-
temporales.
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llustraciéon 30 Codec escalable de VisioWave H.264-S VC

Live streaming: FULL, 25 ips

Local recording 5 days:
FULL, 12 ips,
on alarm: 25 ips

Wireless: QCIF, 1 ips

Video analysis: CIF, 12 ips

VisioWave

VT

e

VCEG

1984 1988 1992 1996 2000 2004 2008

La implementacion de VisioWave MPEG-4 estd basada en un codec de
cuadros:

» Los campos se digitalizan desde la sefial PAL/NTSC

* Los cuadros se recombinan y comprimen en la tarjeta de codificaciéon

* Los cuadros se almacenan en discos duros.

* Los cuadros se envian en flujos a través de la red

* Baja latencia en la codificacion (flujo de visualizacion tiempo real): ~200 ms

» Latencia en tiempo de acceso (conectarse a un flujo): varia en funcion del
tamafo del grupo de cuadros.

» Ancho de banda tipico a maxima resolucion:

e - Camarafija @ 25 fps: 1.5 Mbps

e - Camara PTZ @ 25 fps: 2 Mbps
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» Escalabilidad espacial FULL/CIF/QCIF - visualizacion en la pantalla del
cliente 6ptima

 Escalabilidad temporal sobre un amplio rango

» Codec optimizado para alta velocidad y 6ptimo rendimiento en camaras PTZ
(no hay retardo ni desgarro de imagen al hacer un escaneado de la zona)

» Siempre tasa completa de cuadros, no hay reduccion de cuadros en caso de
movimientos rapidos

* Bajo retardo en camaras PTZ

llustracién 31 Video Codec Engine (VCE)

VIDEO CODEC ENGINE (codec board)

& N fully independent video compression engines
per codec board

MH.264-SVC multi-resolution codec

VisioWave Video Operating System
equipment management software

Ajustes del VCE (Video Codec Engine = Motor de Codificacion)

» Tasas de bit seleccionables de 0.5 a 4 Mbps (factor de compresion
tipico>100:1)
» Resolucion de video seleccionable (mas adelante se explica cada tipo):
- FULL
- FULL+CIF
- FULL+CIF+QCIF
- CIF
- CIF+QCIF
- QCIF
« Tamafio de GOP'® seleccionable (8-24), existe un compromiso entre el
tiempo de acceso y la calidad de la imagen a una determinada tasa de bit.
» Tasa de cuadro seleccionable: 25 cps/12.5 cps/ 6.25 cps
- Retardo de codificacion ~200 ms
- Retardo de connexion al flujo 0-960 ms (depende del tamafio de
GOP)

15 GOP: MPEG-2 es para la codificacién genérica de imagenes en movimiento y el audio
asociado que crea un flujo de video mediante tres tipos de datos de marco (cuadros intra,
cuadros posteriores predecibles y cuadros predecibles bi-direccionales) arreglados en un
orden especifico llamado “La estructura GOP”(GOP = Group Of Pictures o grupo de
imagenes)
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Ajustes del VOS (Video Operating System = Sistema Operativo de Video)

* Resolucion del flujo de video en tiempo real

* Resolucion del video almacenado

» Tasa de cuadros del video en tiempo real entre 25 cps y 0.5 cps

» Tasa de cuadros del video almacenado entre 25 cps y 0.5 cps
- La tasa de bit eficiente, tanto para flujo en tiempo real como para
almacenamiento, es igual o menor que el ancho de banda del VCE
- El tamafio de GOP influye en las posibles tasas de cuadro
seleccionables

Tasas de cuadros del codificador MPEG4-AVC:

El tamafio de GOP seleccionado (8,12,16,24) define la tasa de cuadros del
flujo disponible (también para almacenamiento). No todas las combinaciones
son posibles.

llustracion 32 Tasas de cuadros del codificador MPE ~ G4-AVC
Capture@25fps Capture@12.5fps Capture@éfps

GOPg 12 16 24 8 12 16 24 8 12 16 24

size

25 fps
12.5 fps
6.5 fps

3 fps

LT [T ]
2 fps
1.5 fps
1 fps
0.5 fps

I:l Streaming rate available
- Streaming rate NOT available

Tamaro de GOP y retardo en el tiempo de acceso:

Retardo en tiempo de acceso: retardo que se produce cuando el usuario se
conecta a un codificador
Depende el tamafio del GOP

Access Time in ms @ 25 fps

Min Max Average
8 0 320 160
12 0 480 240
16 O 640 320
24 0 960 480

Importante: esto no es lo mismo que el retardo de codificacion (200 ms en
VisioWave H.264-SVC)
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Esquemas de compresiéon Wavelet:

Compresion en Tiempo Real (2D):
Se comprime cada campo
independientemente.

Baja latencia de codificacion: ~170
ms

Ancho de banda a maxima res:

- Camara fija @ 25 cps: 4 Mbps

- Camara PTZ @ 25 cps: 6 Mbps

- Camara fija @ 50 cps: 6 Mbps

- Camara PTZ @ 50 cps: 8 Mbps
Total escalabilidad espacial

Total escalabilidad temporal

Baja latencia de acceso y acceso
aleatorio rapido

Compresion Temporal (3D):

Se comprimen grupos de 4 campos
juntos

Latencia de codificacion: ~320 ms
Ancho de banda a maxima res:

- Camara fija @ 25 cps: 2 Mbps

- Camara PTZ @ 25 cps: 3 Mbps

- Camara fija @ 50 cps: 3 Mbps

- Camara PTZ @ 50 cps: 4 Mbps
Total escalabilidad espacial

No tiene escalabilidad temporal
Baja latencia de acceso y acceso
aleatorio rapido

Compresion Wavelet: Parametros Software

Tarjeta de codificacion del equipo:

1. Ancho de banda (del flujo comprimido) en Mbps
2. Resolucion espacial (tamafio de la imagen): FULL/CIF/QCIF

3. Resolucion temporal: 25/50/30/60 cps

Sistema Operativo de Video en el equipo:
1. Resolucién espacial (tamafio de imagen): FULL/CIF/QCIF
2. Resolucion temporal: total flexibilidad.

Tabla 1 VisioWave Wavelet Versus H.264-SVC

Codificador VisioWave Wavelet
Formato de color: 4:2:2 (16 bit/pixel)

Codificador VisioWave H.264-SVC
Formato de color 4:2:0 (12 bit/pixel)

* PAL * PAL
— FULL: 720x576 — FULL: 704x576
— Field: 720x288 — Field