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그림 기업 규모별 정보보호 침해 사고 현황 년[ 1] (2015 )

출처 한국인터넷진흥원: (2016)









1) 한편 정보유출은 종이나 전자적으로 된 문서의 정보가 불법적으로 국가나 조직 밖‘ ’ ‘

으로 나가는 것 박종일 등으로 정의되고 있다’( , 2013) .



2) 본 논문에서는 독립변수인 정보보호 체계에 개인정보보호 정책을 포함시켰다‘ ’ ‘ ’ .
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그림 주요 업종별 정보보호 정책 수립 현황 년[ 2-1] (2015 )

출처 한국인터넷진흥원: (2016)
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출처 한국인터넷진흥원: (2016)















3) 정보보호 교육 이외의 수단으로는 캠페인 홍보 활동과 같은 정보보호 인식 제고 프,

로그램이 있다.



0

75

150

1-4인 5-9인 10-49인 50-249인 250인 이상

8.7
26.4

55.3
78.1 89.8

(단위: %)

그림 기업 규모별 정보보호 교육 실시 현황 년[ 3-1] (2015 )

출처 한국인터넷진흥원: (2016)

4) 외부 위탁 교육을 포함한다.
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그림 연구가설 의 연구모형[ 5-1] < 1>

5) 본 논문에서는 통제변수로 기업의 업종 규모 및 소재 지역을 선정하였다 이에 관한, .

자세한 내용은 아래에서 기술하도록 한다.



그림 연구가설 의 연구모형[ 5-2] < 2>



6) 한국인터넷진흥원 에 근거하여 작성되었다(2016) .

7) 통계청의 년 기준 전국사업체조사 및 한국정보화진흥원의 년 정보화2014 2015『 』 『

통계조사 에서 조사된 자료를 근거로 한다.』



구분 업종 규모/ 사업체 수
네트워크 구축

사업체 수

업종별

농림수산업 광업 포함( ) 5,197 2,714

제조업 397,171 182,905

건설업 128,215 59,478

도매 및 소매업 997,120 447,380

운수업 378,884 90,655

숙박 및 음식점업 703,364 225,034

출판 영상 방송 통신 및/ /

정보서비스업
40,664 30,271

금융 및 보험업 41,909 37,445

부동산 및 임대업 141,186 70,824

전문 과학 및 기술서비스업/ 96,376 66,982

사업시설관리 및 사업지원

서비스업
50,785 29,660

협회 단체 수리 및 기타 개인/ /

서비스업
399,723 196,570

기타 420,130 263,540

규모별

명1~4 3,097,951 1,222,598

명5~9 412,960 259,704

명10~49 245,904 182,646

명50~249 39,968 34,919

명250~999 3,458 3,108

명 이상1,000 483 483

전체 3,800,724 1,703,458

표 종사자 수 명 이상 사업체 및 네트워크 구축 사업체 현황[ 1] 1







종속변수 문항 변수 측정

정보보호

교육

귀사는 년 년 간 다음의 임직원“ 2015 1

대상 정보보호 교육 개인정보보호 포(

함 을 실시했습니까 해당 교육의 교) ? (

육시간과 교육평가 여부를 기입해 주

십시오)”

각 교육대상에 대한

연간 교육시간의 총

계를 측정

등CEO

경영진

교육 실시 여부:

교육 실시 미실시,

교육 시간 기입

정보보호

책임자급 직원

교육 실시 여부:

교육 실시 미실시,

교육 시간 기입

개인정보보호

책임자

교육 실시 여부:

교육 실시 미실시,

교육 시간 기입

개인정보

취급자

교육 실시 여부:

교육 실시 미실시,

교육 시간 기입

및IT

정보보호

실무자

교육 실시 여부:

교육 실시 미실시,

교육 시간 기입

컴퓨터

사용하는

일반 직원

교육 실시 여부:

교육 실시 미실시,

교육 시간 기입

표 종속변수의 정의 및 측정 정보보호 교육[ 2-1] :



종속변수 문항 변수 측정

정보보호

점검 활동

귀사는 정보시스템에 대한 보“

안점검 취약점 점검 등 을 어떻( )

게 실시하십니까 해당하는 항?

목을 체크해 주십시오.”

정기적 연 회 이상1) ( 1 )

비정기적 연 회 미만 문2) ( 1 ,

제발생시 등)

실시하지 않음3)

응답에 대하여 점수화하여

서열척도로 측정:

실시하지 않음=0

비정기적=1

정기적=2

표 종속변수의 정의 및 측정 정보보호 점검 활동[ 2-2] :



독립변수 문항 변수 측정

정보보호 정책
귀사에는 공식 문서로 작성된“

정보보호 정책이 있습니까?”

더미 변수로 측정:

예=1

아니오=0

개인정보보호

정책

귀사에는 공식 문서로 작성된“

개인정보보호 정책이 있습니

까?”

더미 변수로 측정:

예=1

아니오=0

정보보호 조직

귀사는 공식적인 정보보호 개인“ (

정보보호 포함 조직을 운영하)

고 있습니까?”

더미 변수로 측정:

예=1

아니오=0

정보보호

관리자 인력

귀사에는 다음의 책임자가 임“

명되어 있습니까?”

정보관리책임자1) (CIO)

정보보호최고책임자2) (CSO)

개인정보관리책임자3) (CPO)

각각의 응답에 대1)~3)

하여 예 아니오‘ =1’, ‘ =0’

으로 점수화하여 총계를

측정:

최저< =0>

중 어느CIO, CSO, CPO

한 직급도 임명되어 있

지 않을 경우

최고< =3>

가 모두CIO, CSO, CPO

임명되어 있는 경우

정보보호 귀사의 인력 중 정보보호 담“ IT 응답에 대하여 다음과

표 독립변수의 정의 및 측정 정보보호 체계[ 3] :



담당 인력

당 인력이 차지하는 비중은 어

떻게 됩니까?”

미만1) 1%

미만2) 1% 3%∼

미만3) 3% 5%∼

미만4) 5% 7%∼

미만5) 7% 10%∼

이상6) 10%

정보보호 담당 인력 없음7)

같이 점수화하여 측정:

정보보호 담당 인력 없

음=0

미만1% =1

미만1% 3% =2∼

미만3% 5% =3∼

미만5% 7% =4∼

미만7% 10% =5∼

이상10% =6

정보보호 예산

귀사의 년도 년간 예“ 2015 1 IT

산 총액 중 정보보호 개인정보(

보호 포함 관련 예산 비중은)

몇 퍼센트 였습니까(%) ?”

미만1) 1%

미만2) 1 3%∼

미만3) 3 5%∼

미만4) 5 7%∼

미만5) 7 10%∼

이상6) 10%

정보보호 예산 없음7)

응답에 대하여 다음과

같이 점수화하여 측정:

정보보호 예산 없음=0

미만1% =1

미만1 3% =2∼

미만3 5% =3∼

미만5 7% =4∼

미만7 10% =5∼

이상10% =6



8) 조직 형태는 개인사업체 회사법인 회사 이외의 법인 비법인단체로 분류된다, , , .

9) 사업 형태는 단독사업체 본사 본점 등 공장 지사 점 영업소의 항목을 통해 조사되, / , / ( )/

었다.

통제변수 문항 측정

업종

농림수산업

제조업

건설업

도매 및 소매업

운수업

숙박 및 음식점업

출판 영상 방송통신 및 정보서비스업/ /

금융 및 보험업

부동산 및 임대업

전문 과학 및 기술서비스업/

사업시설관리 및 사업지원 서비스업

더미 변수로 측정

기타( =0)

표 통제변수의 정의 및 측정 업종 규모 지역[ 4] : , ,



10) 비정규직을 포함한 근로자 수를 기준으로 측정되었다.

협회 단체 수리 및 기타 개인서비스업/ /

기타

규모10)

명1) 1~4

명2) 5~9

명3) 10~49

명4) 50~249

명5) 250~499

명6) 500~999

명 이상7) 1,000

연속 변수로 측정

지역

서울

부산

대구

인천

광주

대전

울산

세종

경기

강원

충북

전북

전남

경북

경남

제주

더미 변수로 측정

서울( =0)



11) 본 조사를 위한 업종 분류는 의 분류 권고안과 한국표준사업 분류를 기준으로OECD

하여 이루어졌다 한국인터넷진흥원( , 2016).



구분 내용 빈도 개( ) 비율(%)

업종

농림수산업 394 4.1

제조업 1242 13.0

건설업 757 7.9

도매 및 소매업 966 10.1

운수업 680 7.1

숙박 및 음식점업 731 7.6

출판 영상 방송통신 및 정보서비스업/ / 711 7.4

금융 및 보험업 699 7.3

부동산 및 임대업 560 5.8

전문 과학 및 기술서비스업/ 765 8.0

사업시설관리 및 개인 사업지원 서비스업 823 8.6

협회 단체 수리 및 기타 개인서비스업/ / 605 6.3

기타 653 6.8

합 계 9,586 100

표 기업의 업종에 대한 기술통계량[ 5-1]



구분 내용 빈도 개( ) 비율(%)

규모

명1~4 1972 20.6

명5~9 1684 17.6

명10~49 2361 24.6

명50~249 2228 23.2

명250~999 1099 11.5

명 이상1,000 242 2.5

합 계 9,586 100

표 기업의 규모에 대한 기술통계량[ 5-2]



구분 내용 빈도 개( ) 비율(%)

지역

서울 2647 27.6

부산 625 6.5

대구 371 3.9

인천 447 4.7

광주 277 2.9

대전 326 3.4

울산 212 2.2

세종 24 0.3

경기 1875 19.6

강원 315 3.3

충북 322 3.4

충남 398 4.2

전북 297 3.1

전남 328 3.4

경북 415 4.3

경남 541 5.6

제주 166 1.7

표 기업 소재 지역에 대한 기술통계량[ 5-3]



β β

β

β β

합 계 9,586 100





β

β



β

β β

β β

β β β

변수 구분

회귀계수

( )β

추정치

표준오차

(Standard

Error)

값t- 유의확률

독립변수

정보보호 정책

더미( )
0.030 0.938 1.426 0.154

개인정보보호

정책 더미( )
0.041 0.966 1.884 0.060

정보보호 조직

더미( )
0.055 0.797 3.045 0.002

정보보호 관리자

인력
0.185 0.294 10.672 0.000

정보보호 담당

인력
0.091 0.216 6.571 0.000

정보보호 예산 0.049 0.206 3.886 0.000

표 정보보호 교육의 회귀분석 결과[ 6-1]



통제변수

농림수산업 0.018 1.242 1.613 0.107

제조업 -0.012 0.925 -0.831 0.406

건설업 -0.022 1.034 -1.734 0.083

도매 및 소매업 0.015 0.969 1.096 0.273

운수업 -0.004 1.052 -0.331 0.740

숙박 및

음식점업
-0.009 1.033 -0.693 0.489

출판 영상 방송/ /

통신 및

정보서비스업

-0.011 1.036 -0.862 0.389

금융 및 보험업 0.152 1.054 12.078 0.000

부동산 및

임대업
-0.009 1.102 -0.742 0.458

전문 과학 및/

기술서비스업
0.002 1.010 0.180 0.857

사업시설관리 및

사업지원

서비스업

-0.022 0.999 -1.708 0.088

협회 단체 수리/ /

및 기타 개인

서비스업

-0.015 1.081 -1.211 0.226

규모 0.071 0.179 6.252 0.000

부산 0.011 0.847 1.150 0.250

대구 0.037 1.059 3.993 0.000

인천 0.007 0.972 0.793 0.428

광주 -0.008 1.197 -0.850 0.395

대전 0.046 1.109 5.010 0.000



12) 등 경영진 정보보호 책임자급 직원 정보보호 책임자 개인정보 취급자CEO , , , , IT

및 정보보호 실무자를 아울러 편의상 경영진 및 정보보호 인력으로 칭하기로 한다‘ ’ .

울산 0.029 1.352 3.214 0.001

세종 0.004 3.856 0.415 0.678

경기 0.023 0.585 2.111 0.035

강원 0.004 1.134 0.459 0.647

충북 0.034 1.128 3.661 0.000

충남 0.038 1.033 3.965 0.000

전북 0.014 1.173 1.482 0.138

전남 -0.009 1.145 -0.947 0.344

경북 -0.001 1.023 -0.083 0.934

경남 0.015 0.911 1.587 0.112

제주 0.018 1.518 2.007 0.045

1) n=9,586

제외된 변수 업종더미 기타 지역더미 서울2) : ( ) , ( )



β

β β

β

β

β β

β

β β

13) 이 표에서는 회귀계수 추정치와 값을 제시한다( ) t- .β

(* :p<0.1, **: p<0.05, ***: p<0.01)



β β

변수 구분

경영진 및 정보보호

인력
일반 직원

회귀계수

( )β

추정치

값t-

회귀계수

( )β

추정치

값t-

독립변수

정보보호 정책

더미( )
0.024 1.103 0.055** 2.468**

개인정보보호 정책

더미( )
0.031 1.395 0.080*** 3.521***

정보보호 조직

더미( )
0.045** 2.481** 0.089*** 4.759***

정보보호 관리자

인력
0.205***

11.800

***
0.070*** 3.898***

정보보호 담당 인력 0.099*** 7.145*** 0.042** 2.899**

정보보호 예산 0.058*** 4.601*** 0.002 0.168

통제변수

농림수산업 0.013 1.160 0.037** 3.151**

제조업 -0.016 -1.129 0.008 0.560

건설업 -0.023* -1.820* -0.014 -1.037

도매 및 소매업 0.008 0.564 0.043** 3.066**

운수업 -0.009 -0.747 0.019 1.446

표 정보보호 교육의 회귀분석 결과[ 6-2] :

경영진 및 정보보호 인력과 일반 직원의 분류



숙박 및 음식점업 -0.012 -0.949 0.007 0.498

출판 영상 방송 통신/ /

및 정보서비스업
-0.016 -1.259 0.012 0.944

금융 및 보험업 0.138***
10.902

***
0.190***

14.505

***

부동산 및 임대업 -0.012 -0.990 0.005 0.429

전문 과학 및/

기술서비스업
0.001 0.053 0.009 0.668

사업시설관리 및

사업지원 서비스업
-0.026** -2.002** -0.002 -0.160

협회 단체 수리 및/ /

기타 개인 서비스업
-0.017 -1.442 0.000 -0.017

규모 0.065*** 5.751*** 0.083*** 7.066***

부산 0.008 0.818 0.023** 2.290**

대구 0.030** 3.234** 0.062*** 6.321***

인천 0.006 0.626 0.013 1.320

광주 -0.006 -0.679 -0.013 -1.386

대전 0.044*** 4.769*** 0.048*** 5.003***

울산 0.026** 2.854** 0.039*** 4.057***

세종 0.002 0.254 0.009 0.994

경기 0.022** 2.023** 0.023** 2.051**

강원 0.003 0.367 0.007 0.744

충북 0.028** 3.036** 0.053*** 5.502***

충남 0.034*** 3.618*** 0.045*** 4.600***

전북 0.014 1.469 0.012 1.237

전남 -0.008 -0.818 -0.013 -1.292



β

β β

β β

β

경북 0.001 0.099 -0.008 -0.816

경남 0.009 0.911 0.041*** 4.054***

제주 0.015 1.607 0.031** 3.250**

1) n=9,586

2) * :p<0.1, **: p<0.05, ***: p<0.01

제외된 변수 업종더미 기타 지역더미 서울3) : ( ) , ( )





β

β

β β

β β

β

β β

β

β



β

β β β

β β

변수 구분

회귀계수

( )β

추정치

표준오차

(Standard

Error)

값t- 유의확률

독립변수

정보보호 정책

더미( )
0.094 0.029 4.965 0.000

개인정보보호

정책 더미( )
0.139 0.030 7.157 0.000

정보보호 조직

더미( )
0.096 0.024 6.091 0.000

정보보호 관리자

인력
0.110 0.009 7.158 0.000

정보보호 담당

인력
0.034 0.007 2.801 0.005

정보보호 예산 0.057 0.006 5.129 0.000

통제변수

농림수산업 -0.014 0.038 -1.406 0.160

제조업 0.078 0.028 6.215 0.000

건설업 0.025 0.032 2.236 0.025

표 정보보호 점검 활동의 회귀분석 결과[ 7]



도매 및 소매업 0.046 0.030 3.878 0.000

운수업 0.018 0.032 1.652 0.099

숙박 및

음식점업
-0.039 0.032 -3.477 0.001

출판 영상 방송/ /

통신 및

정보서비스업

0.062 0.032 5.656 0.000

금융 및 보험업 0.114 0.032 10.232 0.000

부동산 및

임대업
-0.037 0.034 -3.548 0.000

전문 과학 및/

기술서비스업
0.049 0.031 4.448 0.000

사업시설관리 및

사업지원

서비스업

0.000 0.031 0.034 0.973

협회 단체 수리/ /

및 기타 개인

서비스업

0.020 0.033 1.912 0.056

규모 0.183 0.005 18.169 0.000

부산 -0.018 0.026 -2.099 0.036

대구 -0.012 0.032 -1.451 0.147

인천 0.010 0.030 1.141 0.254

광주 -0.010 0.037 -1.182 0.237

대전 0.036 0.034 4.407 0.000

울산 0.000 0.041 0.033 0.973

세종 0.018 0.118 2.347 0.019

경기 0.016 0.018 1.652 0.099



강원 -0.008 0.035 -0.993 0.321

충북 0.079 0.035 9.574 0.000

충남 0.067 0.032 8.005 0.000

전북 0.010 0.036 1.175 0.240

전남 -0.008 0.035 -0.925 0.355

경북 -0.001 0.031 -0.137 0.891

경남 0.001 0.028 0.066 0.948

제주 -0.026 0.047 -3.208 0.001

1) n=9,586

제외된 변수 업종더미 기타 지역더미 서울2) : ( ) , ( )







연구 가설 검증 결과

연구가설 1.

기업의 정보보호 체계 구축 수준이 기업의 정보보호 교육

수준에 정 의 영향을 미칠 것이다(+) .

기업의 정보보호 체계 구축 수준이 높을수록 기업의 정보-

보호 교육 수준이 높을 것이다.

연구가설 1-1.

기업의 정보보호 정책 수립 여부가 기업의 정

보보호 교육 수준에 정 의 영향을 미칠 것(+)

이다.

기각

연구가설 1-2.

기업의 개인정보보호 정책 수립 여부가 기업

의 정보보호 교육 수준에 정 의 영향을 미(+)

칠 것이다.

채택

연구가설 1-3.

기업의 정보보호 조직 구축 여부가 기업의 정

보보호 교육 수준에 정 의 영향을 미칠 것(+)

이다.

채택

연구가설 1-4.

기업의 정보보호 관리자 인력의 활용이 기업

의 정보보호 교육 수준에 정 의 영향을 미(+)

칠 것이다.

채택

연구가설 1-5.

기업의 정보보호 담당 인력의 활용이 기업의

정보보호 교육 수준에 정 의 영향을 미칠(+)

것이다.

채택

연구가설 1-6.
기업의 정보보호 예산이 기업의 정보보호 교

육 수준에 정 의 영향을 미칠 것이다(+) .
채택

연구가설 2.
기업의 정보보호 체계 구축 수준이 기업의 정보보호 점검

활동에 정 의 영향을 미칠 것이다(+) .

표 연구결과의 요약[ 8]



기업이 정보보호 체계 구축 수준이 높을수록 기업의 정보-

보호 점검 활동 수준이 높을 것이다.

연구가설 2-1.

기업의 정보보호 정책 수립 여부가 기업의 정

보보호 점검 활동 수준에 정 의 영향을 미(+)

칠 것이다.

채택

연구가설 2-2.

기업의 개인정보보호 정책 수립 여부가 기업

의 정보보호 점검 활동 수준에 정 의 영향(+)

을 미칠 것이다.

채택

연구가설 2-3.

기업의 정보보호 조직 구축 여부가 기업의 정

보보호 점검 활동 수준에 정 의 영향을 미(+)

칠 것이다.

채택

연구가설 2-4.

기업의 정보보호 관리자 인력의 활용이 기업

의 정보보호 점검 활동 수준에 정 의 영향(+)

을 미칠 것이다.

채택

연구가설 2-5.

기업의 정보보호 담당 인력의 활용이 기업의

정보보호 점검 활동 수준에 정 의 영향을(+)

미칠 것이다.

채택

연구가설 2-6.
기업의 정보보호 예산이 기업의 정보보호 점

검 활동 수준에 정 의 영향을 미칠 것이다(+) .
채택



14) 연구가설 의 검증 결과 정보보호 정책이 정보보호 교육에 미치는 영향력은 통< 1> ,

계적으로 확인되지 않았다.
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