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This paper proposes a methodology to measure the risk level in real-time for Business Activity Monitoring (BAM). A 
decision-tree methodology was employed to analyze the effect of process attributes on the result of the process execution. 
In the course of process execution, the level of risk is monitored in real-time, and an early warning can be issued de-
pending on the change of the risk level. An algorithm for estimating the risk of ongoing processes in real-time was 
formulated. Comparison experiments were conducted to demonstrate the effectiveness of our method. The proposed method 
detects the risks of business processes more precisely and even earlier than existing approaches.
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1. 서  론1)

급변하는 비즈니스 환경의 변화 속도에 적응하고 경

쟁력을 창출하기 위해 현대의 기업들이 지향하고 있는 

패러다임은 실시간 기업(Real Time Enterprise; RTE)이다. 
경영 환경의 변화에 적응하기 자신들이 보유하고 있는 

자산이자 곧 경쟁력의 밑거름이 되는 비즈니스 프로세

스를 체계적으로 관리하기 위한 도구로 비즈니스 프로

세스 관리시스템(Business Process Management System； 

BPMS)을 도입하게 되었으며, 동시에 프로세스 관리의 
수준 향상을 위해서는 비즈니스 프로세스에 대한 실시

간 모니터링의 중요함을 인식하게 됨에 따라 비즈니스 

활동 모니터링(Business Activity Monitoring, BAM)에 대
한 수요가 증가하였다[1, 12]. 

BAM이란 프로세스를 구성하는 요소들의 상태와 변
화를 관측하여 무슨 일이 일어나고 있는지를 사용자에

게 보여주는 시스템이다[3, 8]. 기업의 업무 프로세스의 
활동에서 발생하는 변화, 기회, 위협 및 다양한 트랜잭
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션 등을 이벤트라고 정의하면, 이 이벤트를 빠르고 정
확하게 감지하여, 내부 프로세스의 상태를 투명하게 모
니터링 함으로써 빠른 대응을 가능하게 하는 것이 BAM
의 핵심적인 기능이다.
이벤트 처리란 프로세스에서 발생하는 이벤트를 관측

하고 분석하여 그에 따른 적절한 행동을 실행하기 위한 

기술이다. 초기의 이벤트 처리 연구는 프로세스 진행 과
정에서 발생하는 모든 이벤트에 순서를 부여하고 상관

관계를 밝히는 것을 목적으로 하였다[11, 13, 15, 16, 20]. 
이와 같은 이벤트 처리 기술이 BAM과 접목하여, 프로
세스가 진행되면서 발생하는 이벤트들의 상관관계가 결

과에 미치는 영향을 분석하여 효과적인 모니터링을 하

기 위한 기술이 개발되었고[14], 이벤트 처리 기반 모니
터링 시스템이 제안되었다[1, 17]. 일반적인 이벤트 처리 
기반 모니터링 시스템은 룰 추출을 이용한 접근 방식을 

사용하였다. 룰 기반 시스템은 과거 프로세스 정보를 바
탕으로 프로세스의 결과가 비정상적으로 종료되게 하는 

결정적인 요인들을 추출하며, 룰은 ‘If (condition)-Then 
(action)’으로 표현한다[2, 4-6, 10]. 만약 비정상적인 결과
를 초래하는 원인이 등장하면 이를 감지하고 경보를 내

린다. 룰 기반 경보 시스템의 성능은 ‘If-Then’ 룰의 정
확도에 따라 결정된다[9]. 또는 결정적인 위험 요인들과
의 유사도 측정으로 경보 여부를 결정할 수 있다[1, 19]. 
룰 기반 시스템은 룰의 수정과 추가가 용이하여 시스템

의 유지보수가 간단하다는 장점이 있다. 하지만 프로세
스의 진행 단계에 따라 실시간으로 위험 수준을 표현하

기 힘들다는 한계점이 있다. 일반적인 룰 기반 시스템
에서 측정되는 위험 수준은 프로세스가 진행된 시점까

지 룰의 조건에 해당하는 이벤트가 발생하지 않으면 위

험 수준을 측정할 수 없으며 해당 이벤트가 발생해야만 

룰의 조건의 충족 여부가 판단이 가능하다. 이때 만족
되지 않으면 0%, 만족되면 100%가 되어 경보를 내린
다. 따라서 기존에 제안된 룰 기반 시스템[1, 17]은 위험
에 대한 조기 경보(early warning)가 힘들 수 있다. 즉, 사
전에 정의된 룰이 감지되고 난 뒤에 경보를 발생시키는 

원리에 의해 이미 프로세스의 비정상적인 결과를 초래

하는 원인이 발생하고 난 뒤에야 경보를 발생시켜 실시

간 모니터링의 효율이 떨어질 우려가 있다.
따라서 본 논문은 기존의 접근 방법들의 한계점을 해

결하기 위해 비즈니스 프로세스의 실시간 위험 수준 측

정 방법론을 제안한다. 실시간으로 진행 중인 프로세스
의 위험 수준을 매 관측 시점마다 0～100% 구체적인 수
치로 측정하기 위한 방안을 제시한다. 이를 위해 의사결
정나무를 이용한 실시간 위험 수준 측정 알고리즘을 제

안하였다. 제안된 알고리즘을 적용함으로써 BAM의 사
용자는 실시간으로 진행 중인 비즈니스 프로세스의 위험 

수준을 관찰할 수 있다. 이 위험 수준의 변화를 살펴 한
계값을 초과하는 경우 경보를 내림으로써 기존의 룰 기

반 시스템이 경보를 내릴 수 있는 시점보다 빠르게 위

험 요소의 발생을 예측하고 조기 경보를 내릴 수 있다. 

2. 비즈니스 활동 모니터링

본 논문에서는 프로세스 모델이 BPMS 환경 내에서 
정의되고 실행된다고 가정한다. 프로세스 모델이란 프
로세스의 구성 요소들을 정의하고, 프로세스의 목적을 
달성하기 위하여 구성 요소들이 어떤 순서로 어떻게 실

행되어야 하는지를 명시하기 위한 모델이다[18]. 일반적
으로 프로세스 모델은 활동(Activity)의 흐름으로 표현된
다. 활동이 실행되면 그에 해당하는 이벤트가 발생하고, 
이 발생한 이벤트는 프로세스 또는 활동의 상태를 나타

내는 속성값의 정보를 보유한다. 정의된 프로세스 모델
이 실행됨으로써, 프로세스 인스턴스가 생성된다. 프로
세스 인스턴스는 프로세스 모델에 의해 생성된 활동들

의 흐름 또는 이벤트들의 흐름이라 정의된다. 본 논문
에서는 프로세스 인스턴스를 프로세스 모델이 실행되면

서 발생하는 이벤트의 집합으로 정의한다. 본 논문에서 
사용하는 표현들을 다음과 같다.

• PIk：k번째 프로세스 인스턴스(1 ≦ k ≦ n)
• Ai：i번째 활동(1 ≦ i ≦ l)
• Eijk：k번째 프로세스 인스턴스의 i번째 활동에 의해 

발생한 j번째 이벤트의 속성 값(1 ≦ j ≦ m)

다음 <그림 1>의 예제 프로세스를 통해 프로세스 모
델과 그에 의해 생성된 프로세스 인스턴스들이 갖는 특

성을 살펴보자. 예제 프로세스는 7개의 활동으로 구성
되어 있으며( = 7), 각 활동은 하나의 이벤트를 발생시
킨다고 가정하였다(m = 1). 또한 프로세스 인스턴스들을 
기존의 룰 기반 시스템 환경 하에서 모니터링하는 상황

을 가정한다.

Process 
Model

Predefine
d Rule

Process 
Instances

&
Risk level

A1

{ E11 }
A2

{ E22 }
A3

{ E31 }
A4

{ E41 }
A5

{ E51 }
A6

{ E61 }
A7

{ E71 }

If  ( E11 > X1, E31 > X2, E51 > X3 ),  Then  warning

E111 E211

E112 E212 E312

E113 E213 E313 E413 E513

PI1

PI2

PI3

Unknown

Unknown

0% or 100%

<그림 1> 프로세스 모델과 프로세스 인스턴스
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<그림 1>의 프로세스 인스턴스는 모두 진행 중이며 
따라서 제한된 정보만을 보유하고 있다. 또한 진행정도
에 따라 이벤트 정보의 차이를 보이게 된다. PI1은 {E111, 
E211}의 이벤트가 발생하였고 그 속성 값을 보유하고 있
다. PI2는 추가로 {E312}의 이벤트 속성값을 보유한다. 
PI3은 {E412, E513}의 이벤트 속성값을 추가로 보유한 것으
로 관측되었다. 만약 사전에 정의된 룰, ‘If(E11 > X1, E31

> X2, E51 > X3), Then warning’,을 이용하여 모니터링한다
면 실시간으로 진행 중인 프로세스 인스턴스는 그 진행 

정도에 따라 제한된 이벤트 속성값만을 보유하고 있으

므로, 룰 기반 시스템에서는 위험 수준의 평가와 경보 
여부의 결정이 힘들 수 있다. 즉, PI1과 PI2가 각각의 진

행 시점까지 관측된 속성값으로는 룰의 조건을 만족시

키는지의 여부를 평가할 수 없다. 따라서 각 관측 시점
의 제한된 정보로는 위험 수준의 평가 및 경보 여부 결

정이 불가능하다. 이때의 위험 수준을 ‘unknown’ 또는 
0%라 할 수 있다. PI3의 경우, 관측된 속성값들을 통해 
룰의 조건에 명시된 이벤트의 조건을 만족시키는 지를 

판단할 수 있다. 하지만, 룰의 조건이 프로세스 진행 상
태에서 후반부에 발생하는 이벤트 속성값의 판단을 필

요로 한다면 경보가 더욱 무의미해지는 상황이 발생할 

수 있다.
따라서 본 연구에서는 매 관측 시점마다 보유하고 있

는 제한된 이벤트 정보만을 바탕으로 프로세스 인스턴

스의 위험 수준을 의미 있는 수치로 측정하는 알고리즘

을 제안한다. 제안된 알고리즘은 의사 결정나무를 이용
한 Grigori et al.[9]의 연구가 가지는 룰 기반 시스템의 
문제점을 극복할 수 있다. 즉, 위험 수준의 변화를 살펴 
기존의 BAM 시스템보다 빠르게 위험 수준의 상승을 감
지하고 경보의 여부를 결정하게 된다. 기존 시스템과 
본 논문이 제안하는 실시간 조기 경보 비즈니스 활동 

모니터링 시스템의 차이를 <표 1>에 요약하였다. 

<표 1> 룰 기반 경보 BAM과 실시간 조기 경보 BAM의 비교

 룰 기반 경보 BAM 실시간 조기 경보 BAM

위험 수준 
측정 시점

결정적인 위험 요소가 
등장하였을 때만 가능

이벤트 속성값이 
입력되는 매 시점

경보 발령 
시점

결정적인 위험 요소가 
등장하였을 때만 가능

룰 기반의 경보 BAM이 
가능한 시점보다 빠르게 

감지 가능

위험 수준 
측정 수치

unknown, 
0% 또는 100%

0%부터 100%까지 
연속적인 수치

경보 대상 
프로세스 
인스턴스의 
위험 수준 
변화

3. 실시간 조기 경보 비즈니스 활동 모니터링

3.1 시스템 아키텍처

본 절에서는 프로세스 모델로부터 실행된 과거 프로세

스 로그(Historical Process Logs)를 바탕으로 의사결정나
무를 생성한다. 또한 의사결정나무를 이용한 위험 수준 
측정 알고리즘을 제시하여 실시간으로 진행 중인 프로

세스 인스턴스들의 전 관측 시점에 걸친 위험 수준을 

구체적인 수치로 측정한다. 위험 수준의 변화를 관측하
여 한계값을 초과하는 프로세스 인스턴스에 대해서는 

경보를 발생시킨다. 경보 발령의 근거가 되는 한계값은 
프로세스 인스턴스의 속성값의 분포에 의존적이다. 따
라서 실험적으로 설정하여야 한다. 실시간 조기 경보 
BAM 아키텍처는 다음 <그림 2>와 같다.

A1 A2 A3 A4 A5 A6 A7
Process 
Model

E11k E21k E31k E41k E51k
Process 

Instances E11k E21k E31k E41k E51k

execution execution

Preprocessing

(Create 
Decision Tree)

Real-time Risk 
Measurement

Warning 

(If Risk 
Level >Threshold)

E11k E21k E31k
Historical 

Process Logs

<그림 2> 실시간 조기 경보 BAM의 아키텍처

3.2. 프로세스 인스턴스의 실시간 위험 수준 측정

3.2.1 과거 프로세스 로그의 전처리

알고리즘의 선행 단계로, 먼저 과거 프로세스 로그로
부터 의사결정나무를 생성한다. 의사결정나무를 생성하
기 위해서는 해당 프로세스의 과거 실행 데이터가 필요

하다. 

<표 2> 과거 프로세스 로그 테이블

Process 
Instance A1 A2 A3 A4 A5 A6 A7 결과

PI1 E111 E211 E311 E411 E511 E611 E711
정상/
비정상

… … … … … … … … …

PIn E11n E21n E31n E41n E51n E61n E71n
정상/
비정상

<그림 1>에 제시된 예제 프로세스의 과거 프로세스 
로그는 <표 2>의 형태로 n개의 프로세스 인스턴스들과 
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그 속성 값들로 구성되어 있다.
각 프로세스 인스턴스(PIk)는 이벤트 속성값(Eijk)과 결

과 정보(정상/비정상)를 보유한다. 정상적으로 종료되었
을 경우 ‘정상’, 비정상적으로 종료되었을 경우 ‘비정상’
의 값을 갖는다. 과거 프로세스 로그를 테이블의 형태로 
입력받아 의사결정나무를 생성할 수 있다[9]. 즉, 과거 프
로세스 로그는 의사결정나무의 훈련집합(training set)이 된
다. 프로세스 인스턴스들의 결과는 목표(target), 이벤트의 
속성값들을 특성(feature)에 해당한다. 의사결정나무의 각 
노드(node)에 들어가게 될 특성값의 쿼리(query)문의 선
택은 엔트로피 불순도(entropy impurity)를 따른다. 엔트
로피 불순도란 각 노드에서의 불순도를 엔트로피지수를 

통해 측정하고, 분기 이후 엔트로피 지수의 감소가 가
장 큰 쿼리문을 분기 기준으로 삼는 방법이다[7, 21]. 루
트노드(root node)에서 단말노드(leaf node)까지 상의하달
(top-down) 방식으로 분기되면서 최종 단말노드에 도달
하면, 하나의 가지에 해당하는 특성의 분기 조건들 즉, 
프로세스 인스턴스의 이벤트의 속성값들의 조건에 해당

되는 프로세스 인스턴스의 위험수준을 알 수 있다[9]. 의
사결정나무를 구축하게 되면 단말노드는 루트노드로부

터 해당 노드까지의 분지조건(branching condition)들의 
교집합에 해당하는 과거 프로세스 인스턴스들의 결과 

정보를 보유하고 있다. 이를 이용하여 프로세스 인스턴
스의 위험 수준을 정의한다.

•xnormal：단말노드의 정상 종료 프로세스 인스턴스의 수

•xabnormal：단말노드의 비정상 종료 프로세스 인스턴스의 수

•위험 수준 = 
 , (단말 노드에 이르는 가

지의 속성값 조건들을 만족하는 프로세스 인스턴스의 

위험 수준)

위험 수준을 이와 같이 정의했을 때, 의사결정나무의 
생성은 단말노드에서 위험 수준이 80% 이상 또는 20% 
미만일 때까지 생성하였다. 즉, 의사결정나무의 분류 정
확도가 80% 이상일 때와 동일하다.

3.2.2 의사결정나무를 이용한 실시간 위험 수준 측정 

알고리즘

본 절에서는 의사결정나무를 이용한 실시간 위험 수

준 측정 알고리즘을 설명한다. 실시간으로 진행 중인 
프로세스 인스턴스의 관측된 이벤트 속성값들과 앞 절

에서 설명한 의사결정나무를 이용하여 위험 수준을 측

정할 수 있다. 의사결정나무의 노드들은 이벤트 속성값
의 쿼리문들로 이루어져 있다. 그러므로 루트노드부터 
단말 노드까지 상의하달 방식으로 의사결정나무를 탐색

할 수 있다. 하지만 구축된 의사결정나무는 종료된 과
거 프로세스 이력으로부터 추출한 의사결정나무이므로 

진행 중인 프로세스 인스턴스로부터 관측된 정보와 차

원(dimension)이 다르다. 과거 프로세스 이력의 차원은 하
나의 프로세스 인스턴스가 보유한 총 이벤트 속성 값의 

수이다. 하지만 실시간으로 진행 중인 프로세스 인스턴
스의 차원은 그 이하다. 따라서 일반적인 의사결정나무
의 탐색 방법으로는 진행 중인 프로세스의 위험 수준을 

측정하는 것은 불가능하다. 따라서 다음과 같은 방법을 
제안한다.
제한된 이벤트 정보, 즉 관측 시점에서 프로세스 인

스턴스가 보유한 이벤트 속성값만으로 의사결정나무의 

가지를 탐색하면 노드에서 이벤트 값의 조건에 의한 분

기를 결정할 때, 다음 2가지 상황 중 하나가 발생할 수 
있다.

•Case I：노드의 쿼리문이 관측된 이벤트 정보의 쿼리
문인 경우이다. 이때는 관측된 이벤트 속성값을 이용
하여 분기를 직접 결정할 수 있다. 

•Case II：노드의 쿼리문이 관측된 이벤트 정보의 쿼
리문이 아닌 경우이다. 즉, 아직 발생하지 않은 이벤
트 정보의 쿼리문인 경우이다. 실시간으로 진행 중이
라는 특성으로 현 시점에서는 분기를 결정할 수 없어 

의사결정나무의 가지를 더 이상 따라갈 수 없다. 이
때, 해당 분기 조건에서 과거 프로세스 이력의 분기 
비율로 분기하고 복수개의 가지를 따라 탐색을 계속 

진행한다.

•N：속성값이 관측되지 않아 분기를 결정할 수 없는 
노드

•Ny：N의 쿼리를 만족하는 분기 노드
•Nn：N의 쿼리를 만족하지 않는 분기 노드

•Py =
 의 모든 부모 노드들의
를 만족하는 인스턴스들

과 의모든부모 노드들의를만족하는 인스턴스들 , 

     (Ny로의 분기 비율)
•Pn = 1-Py, (Nn으로의 분기 비율)

같은 방식으로 단말노드까지 탐색한다. Case II가 발
생하면 복수개의 가지를 탐색하게 되고, 따라서 복수개
의 단말노드에 도달할 수 있다. 
탐색이 완료되면, 탐색한 모든 단말노드로부터 하의

상달(bottom-up) 방식으로 모든 위험 수준을 Ny와 Nn의 

비율로 가중합(weighted sum)을 구하면, 실시간으로 진
행 중인 프로세스 인스턴스의 위험 수준을 측정할 수 있

다. 2분기 의사결정나무의 경우 다음 <표 3>의 알고리
즘을 따른다.



의사결정나무를 이용한 비즈니스 프로세스의 실시간 위험 수준 측정 53

<표 3> 실시간 위험 수준 측정 알고리즘

1: N = the root node
2: procedure RiskLevel(observed attributes E, node N)
3:    if N is the leaf node
4:       then return(the risk level)
5:    elseif the split of N can be determined
6:       then call RiskLevel(E, the next node after split)
7:    else
8:       return Py*RiskLevel(E, Ny) + Pn*RiskLevel(E, Nn)
9: end RiskLevel

생성한 의사결정나무에서 각 가지에서 노드의 속성값

들의 순서는 프로세스 모델에서 발생하는 순서와 다를 

수 있다. 의사결정나무에서의 순서는 속성값들이 결과
에 미치는 영향에 따라 다양하게 나올 수 있기 때문이

다. 이와 같은 순서의 불일치로, 실시간으로 진행 중인 
프로세스 인스턴스의 제한된 정보를 바탕으로 의사결정

나무를 탐색할 때, 분기의 결정이 불가능한 상황이 발
생하는 것이다. 이 알고리즘의 의의는 이러한 정보 부
재의 상황에서 과거 프로세스 이력으로부터 추출한 사

전 확률을 이용한다는 것이다. 알고리즘에서 정의한 Py

와 Pn은 관측된 프로세스 인스턴스가 앞으로 진행될 수 

있는 각 방향으로의 확률을 의미한다. 따라서 본 알고
리즘은 과거 정보를 바탕으로 앞으로의 진행을 예측하

여 현재의 위험 수준을 측정한다. 동시에 의사결정나무
의 정확성을 잃지 않으면서 제한된 정보만으로도 의사

결정나무의 탐색이 가능하다. 
프로세스 네트워크에서 발생 가능한 여러 상황들을 

과거 데이터가 많이 보유하고 있을수록 이 알고리즘이 

실시간으로 측정한 위험 수준의 신뢰도는 높아진다. 과
거 프로세스 이력에서 발견되지 않은 새로운 형태의 프

로세스 오작동에 대해서는 대처가 힘들다. 하지만 추가
적으로 의사결정나무를 다시 학습하여 생성시킴으로써 

추후의 대처가 가능하다. 그리고 프로세스의 진행상 종
료 시점에 가까워질수록 즉, 보유 데이터가 늘어날수록 
측정된 위험 수준은 신뢰도가 높아지는 특성을 갖는다.
아래 <그림 3>과 같이 {, , , , , , }의 이

벤트들의 속성 값으로 구성된 의사결정나무를 생성하였

다고 하자. 현재 진행 중인 프로세스 인스턴스의 관측
값은 {, , } = {5, 10, 20}으로 가정한다.
루트노드의 분기 조건이 ‘  ’이고 ‘Y’로 분기된

다(Case I). 의 노드로 진행된다. 이 노드에서의 조건이 
‘  ’이다. 이때, 선행 노드의 조건(  )을 만족
시키는 과거 프로세스 로그를 추출해서 ‘  ’의 노
드에서의 분기 비율을 찾는다(Case II). 의 노드 이후, 
의 노드에서도 같은 방법의 가중합 방식을 수행한다. 

의 분기이후 하위 노드들에서의 총 위험 수준은 각

각 90%와 10%였다. 따라서 실시간으로 진행 중인 프로
세스 인스턴스, {, , }={5, 10, 20}의 위험 수준은 
70%(0.75 * 90% + 0.25 * 10%)로 측정된다.

<그림 3> 의사결정나무를 이용한 실시간 위험 수준 측정

4. 실험 및 결과 분석

본 장에서는 룰 기반 경보 BAM과 본 연구에서 제안된 
실시간 조기 경보 BAM간의 비교를 위하여 실험을 수
행하였다. 실험의 목적은 두 가지이다. 먼저 본 논문이 
제안하는 알고리즘을 이용하여 실시간으로 진행 중인 프
로세스 인스턴스의 상태를 구체적이고 유의한 수치(0～
100%)로 측정할 수 있음을 보이는 것이다. 그리고 동일
한 비정상 종료 프로세스 인스턴스에 대해서 기존의 시

스템보다 본 논문이 제안하는 시스템이 보다 빠르게 위

험 수준의 상승을 감지하고 경보의 시점을 앞당길 수 

있음을 보여주고 그 효용성을 입증하고자 한다.
실험을 위해 <그림 4>의 프로세스 모델을 가정하였

다. 프로세스 인스턴스는 7개의 활동으로 구성되고 각 
활동마다 하나의 이벤트가 발생한다(l = 7, m = 1). 각 이
벤트가 순차적으로 발생하며, 이벤트 값이 발생하는 매 
시점을 관측시점으로 정의하였다. 따라서 각 프로세스 
인스턴스마다 7개의 관측시점이 존재하며 7단계에 걸쳐
서 위험 수준의 변화를 살펴볼 수 있다. 

A1 A2 A3 A4 A5 A6 A7
Process 
Model

Process 
Instance E1 E2 E3 E4 E5 E4 E5

execution

<그림 4> 프로세스 모델과 프로세스 인스턴스

동일한 프로세스 인스턴스를 대상으로 한 룰 기반 기
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법과 제안하는 기법의 작동 방식을 비교하기 위해, 실
험에 사용한 데이터들은 4가지 비정상 종료 룰(Critical 
Failure Factors, CFFs)과 4가지 정상 종료 룰(Critical Suc-
cess Factors, CSFs)을 가정하고 그 룰을 기반으로 생성
하였다. 
훈련집합으로 총 200개의 과거 프로세스 인스턴스가 

의사결정나무의 생성에 사용되었다. 132개의 정상 종료 
프로세스 인스턴스와 68개의 비정상 종료 프로세스 인
스턴스로 구성되어 있다. 시험집합(test set)에 해당하는 프
로세스 인스턴스는 12개의 정상 종료 프로세스 인스턴
스, 12개의 비정상 종료 프로세스 인스턴스로 구성되었
다. 각 룰마다 3개의 프로세스 인스턴스가 사용되었다. 
별첨에 실험 데이터를 첨부하였다.

<그림 5>와 <그림 6>은 각각 실시간으로 진행 중인 
12개의 시험집합 프로세스 인스턴스들의 위험 수준 변
화를 나타낸다. 본 논문이 제안하는 알고리즘을 통하여 
프로세스 인스턴스의 전 관측 시점에 걸쳐 위험 수준을 

수치로 측정하였다. 각 그래프는 동일한 룰에 의해 생
성된 3개의 프로세스 인스턴스의 위험 수준 변화를 나
타낸다. 

<그림 5>와 <그림 6>을 통하여 프로세스 인스턴스가 
시작 초기에는 어느 정도의 위험 수준을 갖고 있다는 

것을 알 수 있다. 보유한 정보가 제한적이라는 특성으
로 프로세스 인스턴스의 결과에 대한 불확실성을 내포

하고 있는 것이다. 하지만 프로세스 인스턴스가 진행되
고 보유 정보량이 늘어나면서 위험 수준은 그 종료의 

성격에 따라 일정한 변화 추세를 가진다는 것을 관찰할 

수 있다. <그림 5>의 비정상 종료 프로세스 인스턴스의 
위험 수준은 종료 시점으로 진행될수록 점차 상승하는 

추세를 보이고 있으며, 반대로 <그림 6>의 정상 종료 
프로세스 인스턴스의 위험 수준은 점차 하락하는 추세

이다.

<그림 5> 비정상 종료 프로세스 인스턴스의 위험 수준 변화

<그림 6> 정상 종료 프로세스 인스턴스의 위험 수준 변화

경보 발령의 근거가 되는 한계값(threshold)은 프로세스 
의존적이기 때문에 실험을 통해 결정하게 된다. 실험에 
사용된 프로세스 인스턴스들의 위험 수준 추이를 살펴 

한계값을 설정한다. 실험 결과, 모든 정상 종료 프로세
스 인스턴스들의 모든 시점에서의 위험 수준의 최고 값

은 46.3%였다. 그리고 모든 비정상 종료 프로세스 인스
턴스들의 최종 시점에서의 위험 수준의 최저값은 80%이
다. 한계값은 이 두 값의 사이에 위치하도록 정의한다. 
이는 정상 종료 프로세스 인스턴스에 대한 경보(false 
alarm)를 방지하고, 비정상 종료 프로세스 인스턴스에 
대해서는 종료되기 전에 경보를 발령하기 위함이다. 따
라서 본 실험에서는 경보 발령 한계값을 80%로 정의하
였다.
본 논문이 제안하는 시스템의 경보 시점은 기존 룰 기

반 시스템의 경보 시점과 같거나 빠를 수 있다. <그림 
7>은 한계 값이 80%일 때, 두 시스템의 경보 시점 비교 
실험의 결과이다. 실험을 위해 가정한 데이터는 4가지의 
CFFs에 의해 생성되었는데, 각 룰에 해당하는 프로세스 
인스턴스들의 측정된 위험 수준을 나타내었다. 각 그림
의 왼쪽은 기존의 룰 기반 시스템이 프로세스 인스턴스

를 실시간으로 관측하였을 때, 측정되는 위험 수준과 
그에 따른 경보 시점이다. 오른쪽은 제안하는 시스템에 
의한 것이다. 왼쪽의 경우, CFFs의 룰이 모두 E7의 조건

을 포함하고 있다. 이와 같이 프로세스 인스턴스의 진
행 후반부에 룰이 정의된 경우, 그 이전 시점까지 진행
된 프로세스 인스턴스의 위험은 감지하지 못하는 경우

가 발생한다. 하지만 본 논문의 알고리즘으로 측정된 
위험 수준은 구체적이고 연속적인 수치로 측정되었으

며, 위험을 품고 있는 프로세스 인스턴스에 대해서는 
위험 수준이 점차 상승하는 추세로 측정되어 이를 조기

에 감지할 수 있다. 4가지 형태의 결과를 살펴보면, 제
안하는 시스템은 적어도 기존의 시스템보다는 빠르게 
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<그림 7> 룰 기반 경보 BAM과 실시간 조기 경보 BAM의 경보 시점 비교

경보를 내릴 수 있다. 단, 한계값을 100%로 설정할 경
우, 기존 시스템과 경보 시점은 같게 된다.

5. 결론 및 추후 연구 과제

본 논문에서는 실시간 조기 경보 BAM을 위한 비즈
니스 프로세스의 실시간 위험 수준 측정 방법론을 제안

하였다. 제안된 방법론은 실시간으로 진행 중인 프로세
스 인스턴스의 전 관측 시점에서 위험 수준을 구체적인 

수치(0～100%)로 측정하며 측정된 위험 수준의 변화를 
모니터링하여 정의된 한계값을 넘어설 경우 경보를 발

생한다. 
기존의 룰 기반 시스템은 위험 수준을 측정하기 보다

는 위험 요소가 등장하였는지를 감지하는 것이 목적이

기 때문에 룰의 조건이 등장할 경우에만 이를 감지하고 

경보를 내리는 데 반해, 본 논문에서 제안한 방법론은 
이진(binary) 형태의 감지 여부가 아닌 연속적인 수치로 
프로세스의 위험수준을 측정한다. 이를 위해 실시간으로 
진행 중인 프로세스 인스턴스의 제한된 이벤트 속성값 

정보만으로 의사결정나무를 탐색하여 위험 수준을 측정

하는 방법론을 제시하였다. 의사결정나무의 탐색 과정
에서 관측되지 않은 속성값의 처리를 위하여 과거 프로

세스 로그로부터 사전 확률을 추출하여 탐색하였다. 측

정된 위험 수준은 의사결정나무의 단말노드, 즉 가지에 
해당하는 룰의 조건에 따른 결과들의 조합으로 나타난

다. 실험을 통하여 기존의 시스템보다 경보의 시점이 
빠를 수 있음을 입증하였다. 
추후 연구 과제로는 측정된 위험 수준의 정확성과 개

량의 문제가 있다. 위험 수준의 신뢰도는 프로세스 인
스턴스의 진행 정도가 종료 시점에 가까울수록 높아지

는 반면, 상대적으로 적은 정보를 바탕으로 하는 경우
(프로세스 인스턴스의 진행 정도가 초반부인 경우)에는 
측정된 위험 수준의 값은 신뢰도가 떨어진다. 또한 위
험 수준의 신뢰도는 의사결정나무 자체의 정확성에 절대

적으로 영향을 받기 때문에 이의 개선이 중요하다. 그리
고 프로세스를 구성하는 이벤트들 사이의 연관관계나 각 

이벤트의 중요도를 고려해서 평가한다면 더욱 정확하게 

위험 수준을 측정할 수 있을 것이다. 의사결정나무를 변
형한다거나 다른 데이터마이닝 기법 또는 통계 기법을 적

용시켜 그 결과를 비교해볼 수 있다. 
또한 프로세스의 흐름을 고려한 위험 수준 측정의 연

구가 필요하다. 분기 조건이나 루프, 그리고 분기 이후 
정보의 동기화 문제를 고려해야 한다. 그리고 의사결정
나무를 이용한 학습을 통해 룰을 찾는 사전 데이터 처

리가 필요한 알고리즘이므로, 과거 프로세스 데이터가 
추가되는 것에 대한 업데이트의 문제가 있다. 프로세스
의 소요 시간에 따라 일정 주기마다 배치형식으로 업데
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이트를 해야 한다. 그 적절한 주기에 대한 연구가 필요
하다.
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<Appendix A> 훈련집합 프로세스 인스턴스

실험에 사용한 데이터는 <그림 4>의 프로세스 모델을 바탕으로 4개의 CFF 룰과 4개의 CSF 룰을 바탕으로 생성
되었다. 아래 표는 훈련집합으로 사용된 200개의 프로세스 인스턴스의 일부이다.

Instances E1 E2 E3 E4 E5 E6 E7 Result

PI1 6 8 46 1 76 83 0.61 정  상

PI2 8 4 45 1 42 97 0.67 정  상

PI3 6 4 44 2 50 63 0.91 정  상

PI4 10 2 44 1 23 93 0.90 정  상

PI5 7 2 49 1 58 92 0.82 정  상

PI6 6 7 50 1 42 87 0.58 정  상

PI7 6 10 44 1 60 100 0.56 정  상

PI8 8 5 42 1 30 96 0.89 정  상

PI9 6 8 43 1 45 94 0.67 정  상

PI10 10 8 45 2 90 51 0.45 정  상

PI11 8 7 43 1 86 87 0.54 정  상

PI12 2 9 49 2 50 93 0.53 정  상

PI13 1 4 46 1 59 66 0.59 정  상

PI14 3 8 41 1 42 55 0.55 정  상

PI15 2 4 43 1 14 56 0.42 정  상

PI16 5 10 18 2 37 35 0.29 비정상

PI17 9 0 10 3 57 63 0.35 비정상

PI18 1 1 19 1 60 65 0.34 비정상

PI19 4 4 11 3 57 68 0.37 비정상

PI20 1 6 10 3 65 69 0.34 비정상

PI21 2 6 14 3 74 61 0.39 비정상

PI22 5 0 16 2 31 44 0.34 비정상

PI23 2 2 15 2 22 15 0.30 비정상

PI24 4 4 11 3 57 68 0.37 비정상

PI25 1 6 10 3 65 69 0.34 비정상

PI26 2 6 14 3 74 61 0.39 비정상

PI27 5 0 16 2 31 44 0.34 비정상

PI28 2 2 15 2 22 15 0.30 비정상

PI29 7 5 11 2 95 63 0.38 비정상

PI30 5 6 12 3 57 70 0.59 비정상

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯
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<Appendix B> 시험집합 프로세스 인스턴스

아래 표는 시험집합으로 사용된 24개의 프로세스 인스턴스이다.

Instances E1 E2 E3 E4 E5 E6 E7 Result

PI1 2 8 43 2 31 65 0.85 정  상

PI2 4 9 38 1 67 80 0.79 정  상

PI3 1 6 21 1 44 77 0.69 정  상

PI4 4 8 44 1 67 63 0.92 정  상

PI5 6 7 31 1 71 15 0.50 정  상

PI6 9 9 10 2 42 41 0.85 정  상

PI7 5 5 36 3 32 50 0.50 정  상

PI8 8 8 44 3 46 76 0.85 정  상

PI9 7 6 31 3 70 63 0.68 정  상

PI10 6 3 30 1 46 61 0.85 정  상

PI11 3 6 26 2 70 21 0.68 정  상

PI12 7 5 31 1 68 40 0.59 정  상

PI13 10 1 18 3 27 98 0.33 비정상

PI14 3 6 19 2 61 49 0.32 비정상

PI15 5 3 8 2 52 31 0.24 비정상

PI16 2 2 6 3 27 45 0.57 비정상

PI17 4 1 43 3 49 39 0.63 비정상

PI18 3 7 21 3 61 49 0.48 비정상

PI19 8 8 8 3 66 24 0.75 비정상

PI20 5 2 5 3 57 70 0.68 비정상

PI21 6 3 6 3 95 63 0.73 비정상

PI22 5 3 33 1 13 41 0.73 비정상

PI23 7 6 47 2 55 36 0.42 비정상

PI24 4 2 36 2 42 23 0.62 비정상

<Appendix C> 훈련집합을 이용하여 생성한 의사결정 나무 


