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Resumen

En el contenido de este proyecto se recoge un trabajo practico consistente en la recogida de datos en tiempo real
de los distintos parametros eléctricos evaluables en un cuadro general de baja tension, a través de unos
dispositivos llamados "Powertags" (Schneider Electric) que se comunican a través de protocolo modbus wireless
con su maestro, un dispositivo inteligente dotado con tecnologia wireless, ethernet y serial, asi como E/S
distribuidas y una entrada analogica llamado "Smartlink SI B Ethernet (Schneider Electric)". A través de este
dispositivo se controlaran las lineas de alimentacion a las mesas de trabajo, las lineas de climatizacion de la nave
industrial, asi como la iluminacién exterior y las lineas de extractores.

A través de un PLC "TM241CE24R" (Schneider Electric) se recavaran los datos a través de Modbus TCP
programado con el software SoMachine (Schneider Electric), creando también una interfaz web a modo de
Scada, con distintas paginas y graficos que mostraran la informacion y donde se podra interactuar con ella. El
sistema realizara una gestion de los datos de forma que ira escribiendo en archivos con extension "csv" la
informacion y se enviara a final de cada mes via email.

Finalmente se desarrolla de forma adicional una aplicacion de Realidad Aumentada con el software Augmented
Operator Advisor y Node-Red, donde se veran datos en tiempo real en un dispositivo mévil gracias al servidor
OPC UA del PLC.



12 Sistema de adquisicion, gestion y supervision de datos en tiempo real de un cuadro de baja tension




Abstract

The content of this project includes practical work consisting of the collection of real-time data of the
different electrical parameters evaluable in a general low-voltage circuit, through devices called
"Powertags" (Schneider Electric) that communicate through modbus wireless protocol with its master,
an intelligent device equipped with wireless, ethernet and serial technology, as well as distributed | /
O and an analog input called "Smartlink SI B Ethernet (Schneider Electric)". Through this device, the
power lines to the work tables, the air conditioning lines of the industrial building, as well as the exterior
lighting and the exhaust lines will be controlled.

Through a "TM241CE24R" PLC (Schneider Electric) the data will be collected through Modbus TCP
programmed with SoMachine (Schneider Electric) software, also creating a web interface as a Scada,
with different pages and graphics that will display the information and where you can interact with her.
The system will manage the data so that the information will be written in files with the extension "csv"
and will be sent at the end of each month via email. Finally, an Augmented Reality application is
further developed with the Augmented Operator Advisor and Node-Red software, where real-time
data will be seen on a mobile device thanks to the OPC UA server of the PLC.
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1 INTRODUCCION

en el cual se tiene una nave industrial con un cuadro general de baja tension con elementos de medida y

control instalados en €l. Se propone pues, realizar una integracion de los elementos dispuestos en el cuadro
en la linea de los nuevos proyectos en el ambito de la Industria 4.0, pasando de tener elementos aislados a
conectados y controlados a través de tecnologias de internet. De esta forma, se tratara de sacar el maximo partido
con los elementos dispuestos y con los conocimientos de nuevas tecnologias como la realidad aumentada,
teniendo control del cuadro eléctrico y atrayendo asi a potenciales clientes para proyectos similares.

Este proyecto surge como un trabajo de mejora interna en una empresa del sector eléctrico en Sevilla,

1.1 Contexto historico

La nueva industria del Siglo XXI o Industria 4.0 es el Gltimo capitulo de las sucesivas revoluciones que se han
ido dando en la industria a lo largo de la historia como respuesta a una necesidad. La maquina de vapor en el
Siglo XVIII supuso el primer capitulo en la historia de revoluciones industriales, produciendo un cambio no solo
industrial, sino social, econémico y tecnoldgico.

Tras esto, en el siglo XIX, se produciria una necesidad de producir mas rapido y con una mayor calidad, ya que
la red de transporte ferroviario y la aparicion de nuevos materiales como el acero, aluminio o cobre lo favorecia.
Nace entonces la division de tareas y la produccion en masa, siendo Henry Ford su precursor, haciendo que el
coste de productos anteriormente destinados a la clase alta de la sociedad, pudiesen ser accesibles a todos.

Por ultimo, de la necesidad de expansion y globalizacion de la sociedad y la industria en el siglo XX, nace
Internet, concepto reciente y sobre el que se desarrolan todas las Tecnologias de Informacién y Comunicacion,
llegando asi a la automatizacion de los procesos y por tanto a la tercera revolucion industrial.

En 2011, en la Feria anual de Hannover, se propone un objetivo a nivel industrial, una aspiracion: Una industria
inteligente. Es la primera vez que surge el concepto de Industria 4.0 y aunque en un principio fue una iniciativa
alemana, hoy en dia, practicamente todos los paises se han sumado a ella. Una necesidad de mejora, eficiencia
y flexibilidad junto con el desarrollo de nuevas tecnologias como la Inteligencia Artificial (Al), el Big Data, el
Internet de las Cosas (I0T) o los Sistemas Ciberfisicos hace que recibamos este cambio en el paradigma de la
industria como la cuarta revolucion industrial.
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Figura 1-1. Esquema representativo de las revoluciones Industriales

1.2 Eficiencia energética e Industria 4.0

La evolucion en ciernes que permitira este tipo de industria tiene cimientos muy firmes en la optimizacion de
procesos. Y este fendmeno no puede darse si no se considera la monitorizacion del consumo energético y la
implementacion de sistemas y procesos sostenibles. Es decir, se trata de reducir costes, no solo con el objetivo
de ahorrar, sino de ofrecer soluciones inteligentes que reduzcan la demanda de recursos y de energia.

De acuerdo con la Comision Europea habria que invertir 2 000 millones de euros anualmente para mejorar la
eficiencia energética en un 25%. Sin embargo, esa inversion puede generar un ahorro de 9 000 millones de euros
hacia el afio 2030. Estas cifras dan medida de la significacion de estas alternativas y de la importancia de apostar
por una revolucion tecnologica que asiente las bases de procesos mas competitivos e innovadores.

1.3 Objetivo

Teniendo en cuenta el avance frenético de la industria 4.0, y la alta competitividad en el sector industrial, se
propone como objetivo la mejora interna en lo que a eficiencia energética se refiere y una imagen de empresa
moderna e innovadora. En este caso, el trabajo que se expone en este proyecto es un desarrollo para una empresa
del sector eléctrico que realiza también la ingenieria en ciertos proyectos, por ello se tratard también como
objetivo la posible compra de este proyecto adaptado a las necesidades del cliente.
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1.4 Alcance

Como alcance del proyecto se tiene el control y monitorizacion de datos en tiempo real, asi como el tratamiento
de esos datos de las distintas lineas de un cuadro general de baja tension. No se define en el alcance el disefio
del cuadro, eleccion de Hardware especifico ni eleccion de Software para la visualizacion.

En este caso el cuadro ya estd montado y funcionando correctamente con el Hardware necesario para la
realizacion del proyecto propuesto. Se aporta también por parte de la empresa los esquemas multifilares.

Por tltimo, se realiza un estudio de como seguir ampliando el proyecto, utilizando tecnologias IoT con
servidores Linux y realidad aumentada que haran del proyecto mucho mas atractivo a clientes, ya que afiadiran
valor y funcionalidades muy interesantes.
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2 HARDWARE

que los elementos estaban ya instalados en el momento de la realizacion del trabajo, por lo que se puede

En este capitulo se describe todo el elemento fisico del que se dispone para realizar el trabajo. Cabe destacar
considerar la extrapolacion a cualquier sistema similar ya existente.

2.1 Cuadro general de baja tension

En una instalacion de Baja Tension la diferencia de potencial maxima entre dos conductores es inferior a 1000
voltios (1 kV), pero superior a 24 voltios. En el caso particular de nuestro cuadro, tenemos 200 Amperios en el
embarrado principal, protegido ante sobretensiones permanentes y transitorias, que deriva en las distintas lineas
destinadas a alimentar los aparatos eléctricos y electronicos de la nave industrial.

Cada elemento de cada linea independiente esta protegido con Interruptores Magnetotérmicos contra
sobrecorrientes y en algunos casos, estos magnetotérmicos llevan acoplados unos relés que serviran para
controlar el apagado y encendido de la linea.

2.2 Automata

Un PLC (Programmable Logic Controller) es un ordenador usado en la industria para realizar el control de
sistemas. El uso de los PLC en la industria es extenso y variado: refineria, packaging, sistemas de ventilacion,
control de elevadores, etc. Los PLC estan compuestos por una CPU (Computer Process Unit) que se dedica a
ejecutar el programa cargado en él y a monitorizar las diferentes entradas y salidas que existen en el mismo
dispositivo para manipularlas con la 16gica programada segtin la forma que se quiera controlar el sistema. Estos
dispositivos estan pensados para ser flexibles y robustos, ya que trabajan bajo condiciones diversas de
temperatura y humedad dentro de los cuadros o méquinas donde normalmente estan alojados, pudiéndose
ampliar con ciertos modulos de entradas y salidas o de comunicaciones.

El PLC que se utilizara en el proyecto serd el TM241CE24R de Schneider Electric, dotato con un médulo Switch
Ethernet de 4 puertos que permitird conectar a la red de la nave industrial todos los elementos del cuadro.

Figura 2-1. Automata TM241CE24R de Schneider Electric

11
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Hardware

Las caracteristicas principales de este autdmata son:

14 Entradas Digitales

6 Salidas a relé (24Vdc) o transistor(5-125Vdc o 5-250Vac)
Protecciones en entradas y salidas

Memoria: 8Mbytes para Programa y 64Mbytes de RAM
2 Puertos Serie

1 Puerto Ethernet (RJ-45)

Cliente y Servidor Modbus TCP

Ethernet

Servidor OPC UA

DHCP

Servidor y Cliente FTP

Web Server

Cliente y Servidor SNMP

Cliente SQL

Memoria ampliable con Tarjeta SD hasta 32Gbytes

2.3 Smartlink SI B (Ethernet)

El Smartlink SI B (Ethernet) del fabricante Schneider Electric, es un dispositivo inteligente destinado a controlar
dispositivos Modbus, tanto TCP/IP como RTU. También es posible controlar hasta 7 entradas y salidas digitales,
normalmente destinadas a contactores auxiliares, y 1 entrada analdgica. El dispositivo no es programable,
solamente podra controlar elementos dentro de la gama Acti9 de Smartlink, que comprende estos medidores,
contadores de pulsos, contactores auxiliares y otros dispositivos destinados al control de cuadros de baja tension,
pero en este proyecto se utilizard como maestro Modbus para acceder a los datos en tiempo real de los medidores.
Cabe destacar la importancia de este dispositivo dado que los medidores se comunican por ondas de radio y no
es posible acceder a ellos directamente desde el PLC.

Figura 2-2. Dispositivo Smartlink SI B (Ethernet)

12
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A continuacion, se describen las caracteristicas principales del Smartlink SI B (Ethernet):
e 7 Canales de Entradas y Salidas digitales
e (Canal con 2 entradas analdgicas
e Conector Modbus de 4 polos
e Puerto de comunicacion Ethernet
e Servidor web
e Protecciones contra cortocircuitos y sobetensiones

e Servidor Modbus TCP/IP

24 Acti9 PowerTag

El dispositivo Acti 9 Powertag (Schneider Electric) es un medidor de energia con tecnologia wireless, facil de
instalar ya que se conecta encima o debajo del dispositivo de proteccion de la linea a medir, haciendo asi que se
ahorre espacio y tiempo de instalacion, ya que son visibles en todo momento por el Smartlink.

Las medidas se realizan conforme a la norma IEC 61557-12 siendo el dispositivo un sersor de energia de clase
1, de modo que proveé datos sobre: Tensiones Fase-Fase y Fase-Neutro, Corriente por Fase, Potencias Activa 'y
Reactiva, Potencia Aparente total y factor de potencia.

La gama PowerTag pueden medir lineas monofasicas y trifasicas hasta 630A por lo que son ideales para los
cuadros de baja tension.

Figura 2-3. Modulo de comunicacion Acti 9 Powertag

13
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3 SOFTWARE

SoMachine se utilizara para programar el PLC, Node-Red sera la herramienta que se utilizara para recibir
las variables del servidor OPC en el PLC y enviarlas al servidor HTTP vinculado a la aplicacion de
realidad aumentada Augmented Operator Advisor.

E ; e expone el software utilizado para este proyecto, en este caso se hara uso de tres herramientas, la primera

Se ha utilizado Software gratuito, siendo el caso del Augmented Operator Advisor una version de prueba.

3.1 SoMachine

SoMachine es el software destinado a la programacion de automatas de la gama Modicon de Schneider Electric.
Este software esta basado en el software de programacion Codesys, anadiendo las librerias correspondientes al
hardware del fabricante, haciendo que los dispositivos conectados aparezcan automaticamente.

Al igual que Codesys, SoMachine permite la programacion de PLC en distintos lenguajes segin la norma IEC
61131-3:

e CFC (Continous Function Chart)
e ST (Structured Text)

e LD (Ladder)

e SFC (Sequential Function Chart)

Otra caracteristica principal de SoMachine es la compatibilidad de Librerias de Codesys, ademas de las
importadas por Schneider Electric para sus disposivos. Esto es importante para este tipo de proyectos en materia
de comunicacion ya que existen numerosas librerias de codigo abierto para Codesys, por ejemplo, Oscat, donde
se pueden utilizar bloques especiales de funciones para comunicar por ejemplo por protocolo MQTT.

El resto de las caracteristicas que definen a este Software son las siguientes:

e Posibilidad de crear un archivo de datos de texto con la funcion Datalog, con la que se creard
directamente un archivo con extension txt en la carpeta “/ust/log”.

e Se podran crear visualizaciones con diversos objetos existentes en la aplicacion, como trazas o
histogramas de barras. Una vez se hayan creado estas visualizaciones se podran cargar en el servidor de
visualizacion web del dispositivo (si tuviera). El dispositivo utiliza un servidor http donde se carga
automaticamente la visualizacion en formato htm y a través del puerto 8080 se puede acceder a ella.

e Permite la Configuracion de Simbolo, que da la posibilidad de seleccionar directamente qué variables
se van a comunicar con los diferentes dispositivos y aplicaciones dentro de un mismo proyecto, por
ejemplo, un HML

e Es posible enviar y recibir variables en red mediante Modbus RTU directamente sobre SoMachine
eligiendo las variables que se han definido en el proyecto y en caso de enviarla, definir a qué direccion
y puerto se van a mandar. En caso de recibirlas, habria que proceder de forma inversa.

e Configuracion sencilla del servidor OPC UA simplemente eligiendo qué variables van a poder ser
visibles por un cliente, el tipo de identificador, y el puerto.

15
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3.2 Node-Red

Node-Red es una herramienta de programacion basada en un sistema de modulos de tipo Scrach que combina
la simplicidad de la programacion con moédulos, con la posibilidad de implementar codificaciones en JavaScript.

Figura 3-1. Ejemplo de proyecto en Node-Red

=< Node-RED
Bookmark ths page Flow 1 io debug
hello-workd
~ soclal
timastamp 3 Hello World
m=mail ,Jj
F
twittesr f
e hall-warld m—
e-mall :I
f
; f
twitier 1
S mag.payload
« storage

Esta herramienta consiste en una Runtime basada en Node.js, accediendo al editor de la herramienta cuando se
apunta a la direccion del servidor que esta ejecutando Node-Red desde el explorador de internet.

Creado con el propdsito de visualizar y manipular los 'topics' del protocolo de comunicaciones MQTT,
rapidamente se adaptd a propositos generales, al ser una herramienta muy potente y de codigo abierto. De manera
muy sencilla se pueden instalar nuevos paquetes de nodos con propositos diversos de distintos desarrolladores
gracias a que los proyectos se guardan en formato JSON (JavaScript Object Notation), haciendo que se puedan
importar y exportar de forma sencilla entre la comunidad de Node-Red.

3.3 Augmented Operator Advisor

Augmented Operator Advisor utiliza la tecnologia denominada realidad aumentada para optimizar el
funcionamiento y el mantenimiento de los emplazamientos y equipos industriales:

e El operador apunta una tableta hacia el emplazamiento o equipo a supervisar.

e EcoStruxure Augmented Operator Advisor utiliza técnicas especiales de comparacion de imagenes
para emparejar la escena visible del campo de vision de la camara de la tableta con fotografias
almacenadas previamente de la misma escena.

e Cuando se logra una coincidencia, los marcadores denominados puntos de interés se superponen sobre
la escena en tiempo real visible en la tableta.

e El operador pulsa los marcadores de punto de interés para mostrar informacion. Se puede visualizar

16
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una gran variedad de informacion, que incluye:

Figura 3-2. Ejemplo de runtime Augmented Operator Advisor en dispositivo movil.

Variables de proceso

Valores extraidos de una base de datos SQL

Documentos, hojas de instrucciones o diagramas de cableado
Paginas web

Videos

Audio

Procedimientos

La aplicacion de desarrollo de proyectos de realidad aumentada es accesible desde 1a web de Schneider Electric,
con una cuenta de partner del fabricante se puede acceder a la version de prueba del Software. Una vez en el
entorno de desarrollo del proyecto, se procede a cargar la imagen o tag que posteriormente sera reconocida por
la cdmara de nuestro dispositivo mévil, a continuacion, se modifica el area, en el que se podran introducir los
elementos visibles en realidad aumentada: variables, subescenas, imagenes, texto, etc.

17
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4 PROTOCOLOS DE COMUNICACION

n protocolo de comunicacion es un conjunto de reglas que permiten la transferencia e intercambio
de datos entre los distintos dispositivos que conforman una red. Estos han tenido un proceso de
evolucion gradual a medida que la tecnologia electronica ha avanzado y muy en especial en lo que

se refiere a los microprocesadores.

Los buses de datos que permiten la integracion de equipos para la medicion y control de variables de proceso
reciben la denominacion genérica de buses de campo. Un bus de campo es un sistema de transmision de
informacion (datos) que simplifica enormemente la instalacion y operacion de maquinas y equipamientos
industriales utilizados en procesos de produccion.

El objetivo de un bus de campo es sustituir las conexiones punto a punto entre los elementos de campo y el
equipo de control a través del tradicional lazo de corriente de 4-20mA o 0 a 10V DC, seglin corresponda.
Generalmente son redes digitales, bidireccionales, multipunto, montadas sobre un bus serie, que conectan
dispositivos de campo como PLCs, transductores, actuadores, sensores y equipos de supervision. Varios grupos
han intentado generar e imponer una norma que permita la integracion de equipos de distintos proveedores. Sin
embargo, hasta la fecha no existe un bus de campo universal.

A continuacion, se exponen con detalle los protocolos utilizados para este proyecto.

41 MODBUS

41.1 Introduccion

Modbus es un protocolo de mensajes situado en la capa de aplicacion en el modelo OSI, que provee una
comunicacion Cliente/Servidor entre dispositivos conectados a través de diferentes buses o redes. Este protocolo
es el estandar de facto en la industria desde 1979m doénde actualmente habilita millones de conexiones entre
dispositivos dedicados a la automatizacion. La comunidad de internet puede acceder a Modbus a través del
puerto 502 reservado en la pila de TCP/IP.

Modbus es un protocolo de Solicitud/Respuesta y ofrece servicios especicos con codigos de funcion especificos,
llamados PDUs (Protocol Data Unit).

Actualmente esta implementado usando:
e TCP/IP sobre Ethernet.

e Transmision serie asincrona sobre varios tipos de medios (Cable: EIA/TIA-232-E, EIA-422, EIA/TIA-
485-A,; Fibra, Radio, etc.)

e MODBUS PLUS, un método de paso de token a través de una red local a gran velocidad.

Modbus on TCP
A——
TCP
A——
™
Amnieeny sl— A—— +
Other MODBUS* / HDLC Master / Slave Ethernet T /802.3
: EIA/TIA-232 or Ethernet
Other Physical layer EIA/TIA-485 Physical layer
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Figura 4-1. Pila de Comunicacion Modbus

41.2 Descripcion de la comunicacion

La unidad de datos de la aplicacion Modbus esta construida por el cliente que inicia una transaccion Modbus.
La funcién indica al servidor qué tipo de accion realizar. En la aplicacion Modbus, el protocolo establece el
formato de una solicitud iniciada por un cliente.

El campo de codigo de funcion de una unidad de datos Modbus esta codificado en un byte. Los codigos validos
estan en el rango de 1 ... 255 decimal (el rango 128 - 255 esta reservado y se usa para respuestas de excepcion).
Cuando se envia un mensaje desde un Cliente a un dispositivo Servidor, el campo de codigo de funcion le dice
al servidor qué tipo de accion realizar. El codigo de funcion "0" no es valido.

i P
-t

ADU i
Addiional adaress | [[Fincion coder| [T Pata ]

PDU

Figura 4-2. Trama general de comunicacion Modbus

Los codigos de subfuncidn se agregan a algunos codigos de funcion para definir maltiples acciones.

El campo de datos de los mensajes enviados desde un cliente a los dispositivos del servidor contiene informacion
adicional que utiliza el servidor para realizar la accion definida por el codigo de funcion. Esto puede incluir
articulos como direcciones discretas y de registro, la cantidad de articulos a manejar y el recuento de bytes de
datos reales en el campo.

El campo de datos puede ser inexistente (de longitud cero) en ciertos tipos de solicitudes, en este caso es el
servidor no requiere ninguna informacion adicional. El codigo de funcion solo especifica el tipo de accion.

Si no se produce ningun error relacionado con la funcion Modbus solicitada en un ADU (Application Data
Units) de Modbus recibido correctamente, el campo de datos de una respuesta de un servidor a un cliente
contiene los datos solicitados. Siuna se produce un error relacionado con la funciéon Modbus solicitada, el campo
contiene un codigo de excepcion que la aplicacion del servidor puede usar para determinar la siguiente accion a
tomar.

Por ejemplo, un cliente puede leer los estados ON / OFF de un grupo de salidas o entradas discretas o puede leer
/ escribir el contenido de datos de un grupo de registros.

Cuando el servidor responde al cliente, utiliza el campo de codigo de funcidn para indicar una respuesta normal
(sin errores) o que se produjo algln tipo de error (llamado respuesta excepcion). Para una respuesta normal, el
servidor simplemente hace eco a la solicitud del Codigo de funcién original.

Client Server

Initiate request ]\

I | oo e cion

/ Initiate the response

Receive the response |

Figura 4-3. Comunicacion Modbus Cliente/Servidor sin errores.
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El cédigo de operacion puede tomar cualquier valor comprendido entre el 0 y el 127 (el bit de mas peso se
reserva para indicar error). Cada cdodigo se corresponde con una determinada operacion. Algunos de estos
codigos se consideran estandar y son aceptados e interpretados por igual por todos los dispositivos que dicen ser
compatibles con Modbus, mientras que otros codigos son implementaciones propias de cada fabricante. Es decir
que algunos fabricantes realizan implementaciones propias de estos codigos “no estandar”.

Function Codes
code Sub |fhex)|Section
code
Physical Discrete |Read Discrete Inputs 02 02 6.2
Inputs
’ . Read Coils 01 01 6.1
Lo | IntermalBis e Single Co 05 05 | 65
Physical coils  |Write Multiple Coils 15 OF | 6.11
Data Physical Input Read Input Register 04 04 6.4
Access Registers
Read Holding Registers 03 03 6.3
;:ct;i!t; Internal Registers |VWrite Single Register 06 06 | 6.6
Or Write Multiple Registers 16 10 | 6.12
Physical Output |Read/Write Multiple Registers 23 17 | 6.17
Registers Mask Write Register 22 16 | 6.16
Read FIFO queue 24 18 | 6.18
Read File record 20 14 6.14
File record access Write File record 21 15 | 6.15
Read Exception status 07 07 6.7
. . Diagnostic 08 |00-18,20( 08 6.8
Diagnostics Get Com event counter 11 0B 6.9
Get Com Event Log 12 0C | 6.10
Report Server ID 17 1 6.13
Read device ldentification 43 14 2B | 6.21
Other Encapsulated Interface 43 13,14 | 2B | 6.19
Transport
CANopen General Reference 43 13 2B | 6.20

Figura 4-4. Definiciones de Codigos de Funcioén publicos en Modbus

42 OPCUA

OPC Unified Architecture (UA) sigue los requisitos actuales y futuros de las necesidades de comunicacion
industrial. Unifica y extiende los estdndares individuales de la OPC de primera generacion (también [lamada
OPC COM u OPC Classic) utilizando un paradigma de arquitectura orientada a servicios (SOA). Este resultado
es una infraestructura de comunicacion independiente de la plataforma, escalable y de alto rendimiento. El uso
en dispositivos pequefios de tecnologia de proceso y medicion con sus sistemas operativos especializados es tan
posible como el uso en aplicaciones empresariales en maquinas Unix / Linux o Mainframes.

La capa de transporte transforma estos métodos en un protocolo, lo que significa que serializa / deserializa los
datos y los transmite a través de la red. Actualmente hay dos protocolos basados en TCP / IP especificados para
este proposito. Uno es un protocolo TCP optimizado de alto rendimiento binario y el segundo, un protocolo
basado en servicios web. El protocolo binario es obligatorio y es compatible con todas las pilas UA. Los
protocolos adicionales son posibles y se pueden agregar cuando sea necesario.

El Modelo de informaciéon OPC ya no es solo una jerarquia basada en carpetas, elementos y propiedades, sino
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una llamada Red de malla completa basada en nodos. Esta red de nodos también puede transmitir todas las
variedades de metainformacion y datos de diagnostico. La imagen mas cercana de un nodo seria un objeto,
conocido por la programacion orientada a objetos (OOP). Puede estar compuesto de variables que se pueden
leer o escribir, métodos que se pueden llamar y eventos que se pueden disparar. Un evento contiene, entre otras
cosas, un tiempo de notificacion, un mensaje y una gravedad. Los nodos se utilizan para procesar datos, asi como
para todos los demas tipos de metadatos. El espacio de nombres OPC recientemente modelado ahora contiene
el modelo de tipo utilizado para describir todos los tipos de datos posibles también.

3 o "B on &

| =

Figura 4-5. Mapa de integracion de OPC UA con diferentes dispositivos.

Sobre la base de esta nueva arquitectura, otras organizaciones estdn especificando su propia fuente de
informacion, las llamadas especificaciones complementarias. Una de las primeras de estas especificaciones es
el modelo DI (integracion de dispositivos). Describe dispositivos y forma una base para otras especificaciones
complementarias como ADI, PLCopen o FDI, que por su parte definen sus propios modelos de informacion. El
software del cliente tiene la capacidad de verificar cudl de los llamados Perfiles admite un servidor. De esta
forma, los clientes pueden detectar si un servidor solo admite la funcionalidad DA (acceso a datos) o, ademas,
A&C (alarmas y condiciones), HDA (acceso a datos histdricos), etc.

Las caracteristicas adicionales importantes de OPC UA son:
e Arquitectura orientada a servicios utilizando un paradigma asincrono de solicitud / respuesta.
e Combina todas las caracteristicas de las especificaciones anteriores "OPC clasico".
e Operaciones masivas para todas las operaciones de acceso.
e Transmision amigable con el ancho de banda.
e Soporte de redundancia en el lado del cliente y servidor, redundancia multiple.

e Latido para monitorizar la conexion en ambas direcciones; es decir, tanto el servidor como el cliente
reconocen fallas.

e Almacenamiento en bufer de datos y acuses de recibo de datos transmitidos.

e Las conexiones perdidas ya no conducen a la pérdida de datos; los paquetes de datos perdidos pueden
recuperarse nuevamente.
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+NodelD : NodelD
+NodeClass : NodeClass
+Bri Name : QualifisdN;
+DisplayName : LocalizedText

= |

+ContainsNoLoops : Boolean
+EventNotifier : Byte

+Executable : Boolean
+UserExecutable : Boolean

ReferenceType I VariableType I DataType I

+IsAbstract | Boolean +|sAbstract ; Boolean +Value
+Symetric : Boolean +DataType : NodelD
+InverseName : LocalizedText +hrraySize : Int32
+IsAbstract : Boolean

Figura 4-6. Modelos de datos de OPC UA

OPC UA define un modelo de objeto genérico que incluye el sistema de tipos asociado. Ademas de este modelo
de datos, se han definido reglas para describir como transformar cada sistema fisico en un modelo conforme con
OPC UA para representarlo en un servidor OPC UA. Se puede describir todo tipo de dispositivo, funcion e
informacion del sistema utilizando este metamodelo. El sistema de tipo base admite relaciones entre objetos, las
denominadas referencias, asi como la herencia multiple. Por lo tanto, se puede comparar con un lenguaje de
programacion modermno orientado a objetos. El modelo base proporciona tipos de objetos y variables, asi como
tipos de referencia y datos. Basado en este modelo, OPC UA puede representar todo tipo de datos, incluidos sus
metadatos y semantica.
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5 EJECUCION

n este apartado se abordara la parte practica del trabajo, tratando la configuracion de los dispositivos,
la comunicacion entre ellos y como se han afiadido las funcionalidades al sistema.

No sera objeto de este apartado la instalacion del software que se utiliza de apoyo para conseguir el
resultado final, ni la instalacion y configuracion del servidor virtual en base Linux.

5.1 Puesta en marcha del Smartlink

Como tarea inicial se aborda la configuracion del Smartlink con los Powertags. En este proyecto se tienen de
partida todos los dispositivos conectados en el cuadro de baja tension, entre ellos y a la red de internet local.
Gracias al servidor DHCP del Smartlink, automaticamente al conectar el dispositivo a la red, esta asignara una
direccion ip dentro del rango del servidor DHCP establecido por el servidor.

P4
() Automate  DHCP ~
(®) Manus

IPv4 Address: * | 182.182.115.18 |

Subnet Mask: * | 265.266.266.0 |

Default Gateway: | 182.182.115.1 |

Figura 5-1. Configuracion manual del protocolo IPv4 del Smartlink.

Apuntando a la direccion ip del Smartlink en el buscador de internet, se nos redirige al portal de configuracion
de este, donde primero se deben introducir las credenciales de usuario.

&« C  ® Noesseguro | 192.168.115.19/#monitoringcontrol/general o aQ % P S -

9 Admin + | Logout

Zax) Acti 9 Smartiink S1 B

MONITORING & CONTROL DIAGNOSTICS SETTINGS
e

GEMNERAL ALARMS

ELECAM_FRIDEX

ELECTRICAL STATUS

Asset Name Ussge Product Gateway Status Contral
Extractor_Ecif HVAC Standard Output ELECAMSEV Opsn Cloze.
Froyectores Ext Lighting Standard Output ELECAMSEV Open Cloze
Tomss ADENTECH Computers Standard Output ELECAMSEV Opan Clese
Tomss ELECAM Computers Standard Output ELECAMSEV Opzn Clese.
Tomas EWS Computers Standard Output ELECAMSEV Open Cloze
Tomss Elecam-SE2 Gompuiers Standard Output ELECAMSEV Opsn Cloze.
Tomas Elacem-SEV Computers Standard Output ELECAMSEV Open Cloze

CONSUMPTION BY USAGE

Usage Gatewsy Parial Activa Energy Deliversd | Totsl Active Energy Delivered
HVAT ELECAMSEV 4758181 kivh 4752181 KWh
Computers ELECAMSEV 25241 B £45.623 KN

CONSUMPTION BY LOAD

Asset Name Usage Product Gateway Partial Active Energy Delivered Lo=d By Phase (11.12,13 )
0%
DIF CLIMA 2 HVAC FowerTag 1542 ELECAMSEV 2701.480 kWh 0%
3%
5%
DIF_CLMA_1 HVAT FowerTag 1542 ELECAMSEV 2056.682 kWh 1%
0%
TOMAS ADENTECH Computers PowerTag 1522 ELECAMSEV 41.217 KWh 2%
TOMAS ELECAM G Computers PowerTag 1522 ELECAMSEV 53.745 KWh 4%
TOMAS ELECAM JGR Computers FowerTag 1522 ELECAMSEV 58.431 KWh 1%
TowAs sLECAN s Campuers [——— EymS—" JIps— 25
TOMAS EWS Computers FowerTag 1522 ELECAMSEV 215.622 KWh T%

Figura 5-2. Panel de monitorizacion de Smartlink SI B
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Una vez dento del portal web lo primero que se realizara serd cambiar la configuracion DHCP del dispositivo
por una configuracion de red con ip fija, ya que en caso contrario el servidor podria dar una direccion distinta al
dispositivo y esto derivaria en un error de comunicacion con el autdbmata, que como ya se vera en el siguiente
apartado, esta programado para conectarse al Smartlink a través de una direccion ip especifica. Tras ello,
accedemos a la configuracion de dispositivos, donde configuraremos las entradas y salidas digitales y los
dispositivos Modbus wireless Powertags.

o Entradas y Salidas Digitales: Gracias a los planos eléctricos proporcionados por el disefiador eléctrico
del cuadro, damos nombre a las diferentes entradas y salidas digitales para una mejor monitorizacion
y control posterior por parte del automata.

e Powertags: En este caso se utiliza un método sencillo de configuracion gracias a la posibilidad de
visualizar todos los dispositivos Powertags activos con la opcion de descubrir dispositivos wireless.
Una vez se hayan descubierto todos los powertags activos, se realiza una inspeccion visual para
averiguar qué dispositivo descubierto pertenece a linea a medir correspondiente, una vez realizado
este proceso, se les da un nombre correspondiente y un niimero de esclavo para identificarlos.

CONSUMPTION BY LOAD

Asset Name Ussge Product Gatewsy Partial Active Energy Deliversd Load By Phasa (11,12, 13}
0%
2701.508 kWh D%

8%

- DIF CLIMA 2 HVAC PowerTag 1542 ELECAMSEV

Rezltims data -

Total Active Energy Delivered :
Partial Active Energy Delivered -

Total Active Power -

2701.607 KWWh

27071.507 KWn

0.586 kW

Load Operating Time Counter - 8288 23 hours {Last Set/Reset- 2018/10/18 at 15:53:.07)
PF: 0.85
H:-000A V1 - 22650 U1z - 38700V P14 - 0000 kKW

12: 0.O0A V2 : 22080V U23: 28520V P2 : 0.000 kW

122 204 A V3o 22420V U3i: 232840V P3: 053G KW

Figura 5-3. Detalles de las medidas de un sensor Powertag

Una vez realizada la puesta en marcha del Smartlink, en la pagina principal del portal web se pueden visualizar
y las entradas y salidas digitales y visualizar los valores medidos por los powertags. También se pueden
configurar alarmas que quedaran notificadas en el portal, como sobrecargas. Estas funcionalidades del Smartlink
son realmente utiles, pero estos datos son en su mayoria instantdneos, salvando la energia consumida por linea,
y las alarmas configuradas.

5.2 Configuracion del PLC

El objetivo principal del control a través del autdmata serd afiadir funcionalidades que no son posibles con el
sistema de Smartlink con Powertags por si solo.

Antes de comenzar la programacion del autdmata se procede a conectarlo a la red local, para que el autémata
pueda ser visible por el software SoMachine. En este caso en concreto se decide realizar de esta forma ya que el
cuadro esta situado en un lugar separado de la zona de trabajo, por lo que se decide operar a través de la red local
en vez de por cable USB conectado diréctamente al dispositivo.

El automata y el Smartlink estan conectados a una tarjeta Switch de 4 puertos Ethemet de expansion del PLC,
la cual se situa a su izquierda y conectamos los cables UTP con conectores RJ45, de cada dispositivo al Switch
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y del Servidor al Switch, de esta forma estan conectados todos los dispositivos a la red local.

Una vez esté conectado el automata a la red, cuando accedemos al software SoMachine, si esta todo correcto,
aparecera el dispositivo, sus caracteristicas y el programa que esta cargado en él. Lo primero sera configurar los
parametros de red de forma que el automata disponga de una ip fija, al igual que el Smartlink, asi evitaremos
conflictos con los distintos dispositivos conectados a la misma red local, como PCs, impresoras, etc.

5.3 Comunicacion a través de Modbus TCP

La lectura y escritura de variables entre el autdomata y el Smartlink se realiza a través del protocolo Modbus
TCP/IP. Esta comunicacion se puede realizar a través de una funcionalidad de SoMachine llamada 10 Scanner,
en la cual se introduce la direccion ip del maestro Modbus, el nimero de esclavo, y las palabras de memoria que
se quieren leer. Se decide no utilizar esta funcionalidad del sistema, ya que abre un socket por cada elemento
que se lee o escribe, lo cual no es eficiente en el sistema que se va a controlar ya que el autdmata solo puede
tener 16 Sockets TCP abiertos a la vez.

5.3.1 ADDM

Se dispone de un bloque ADDM donde se introduce la direccion del puerto ethernet del automata, la direccion
ip del maestro Modbus, el puerto TCP que utiliza (por defecto en el protocolo es el 502) y el nimero de esclavo
(En el caso de la lectura de parametros del maestro modbus, habria que eliminar el niimero de esclavo). Para
realizar el muestreo se utiliza un bloque de funcién BLINK a la que se le introduce como entradas los tiempos
de on/off de la salida del bloque, que se utiliza como entrada del enable del bloque ADDM, asi se abrira y cerrara
el socket, en caso de tener muchos mas dispositivos se podria hacer una secuencia de apertura y cierre de sockets
para que nunca se supere el maximo de 16. La salida del bloque ADDM sera la direccion en formato ADDRESS
que se le pasara a los bloques de lectura y escritura de variables. La salida DONE, que supone que el socket se
ha abierto correctamente, se utiliza como entrada para ejecutar las lecturas y escrituras en los bloques.

532 READ_VARyWRITE_VAR

Para leer y escribir variables se utilizan los bloques de funciones READ VAR Y WRITE VAR
respectivamente. En ambos casos como entradas se les pasaran los espacios de memoria Modbus definidos en
el datasheet del Smartlink SI B, teniendo en cuenta que en el protocolo Modbus direcciona la memoria
comenzando desde el nimero "1" y en la memoria del dispositivo se guarda comenzando desde el ntimero "0",
por tanto al leer y escribir desde los bloques de funciones se les pasara el espacio de memoria o la entrada de
registro que venga reflejada en la tabla de direccionamiento Modbus restando una unidad. Se le pasa la direccion
que procede del bloque ADDM, los espacios de memoria que se van a leer o escribir y un puntero al vector
donde se van a guardar que se van a enviar. Por tltimo, se debe especificar el tipo de objeto que se va a leer o
escribir en la entrada ObjectType, en la cual se introduce un numero constante entero sin signo que no es otro
que el codigo de funcion Modbus (Figura 4-4). En SoMachine, utilizando los bloques de funciones READ VAR
y WRITE VAR solo podremos utilizar cuatro coédigos de funcion que vienen definidos en el tipo estructura
ObjectType: I(Read Coil), IW(Read Input Register), Q(Write Single Coil), MW (Write Multiple Register). La
unica salida que vamos a utilizar seré la salida DONE que marcara que se ha realizado con éxito la lectura o
escritura, por tanto se pasa a la entrada 'Execute' del siguiente bloque READ VAR o WRITE VAR.
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5.3.3 Tratamiento de variables en memoria

Una vez estamos leyendo las variables a través de Modbus TCP y las tenemos guardadas en vectores, es
necesario pasar esas variables al formato que viene especificado en las tablas Modbus del dispositivo, en este
caso todos los parametros estan en formato flotante de 32-bits, lo cual quiere decir que tendremos un vector de
dos componentes de 16-bits cada uno, o lo que es lo mismo, dos "palalabras".

Para pasarlo a formato flotante, habra que mover ese vector a un espacio de memoria libre, de forma que las
componentes del vector sean consecutivas, siendo la primera de ellas en un espacio de memoria par y la segunda
en el espacio consecutivo. En SoMachine se especifican las palabras de memoria como "%MWx" donde x es el
espacio que ocupan, por tanto, tras leer o escribir las variables hay que guardarlas en memoria como se especifica
anteriormente, y tras ello, tendremos automaticamente una variable "doble" (32-bits) en el espacio de memoria
%MDx/2, tras esto, definimos una variable global en ese mismo espacio de memoria para poder tener control
sobre ella, y la definimos como REAL, lo cual en SoMachine significa que sera de formato flotante.

En el caso de las entradas y salidas digitales, leemos la palabra de memoria donde se alojan los bits asociados a
las entradas y se desglosa dicha palabra con el bloque WORD_ AS BIT, por tanto, podremos asociar un bit a
cada entrada. Con las salidas hacemos el mismo trabajo, pero a la inversa, creamos una palabra que sera la que
se introducira como orden de cerra o abrir los contactos, siendo dicha palabra construida a partir del bloque
BIT AS WORD, donde se le pasan los bits asociados a la salida que se quiera cambiar y se forma la palabra
que se introducira en el bloque WRITE_VAR.

[ Para feer Modbus Slave 753 > ADENTECH |

myblink. M my_addm 3

BLINK ] ADDM
TRUE l— EMAELE ouT HAddiT able Daone
TH1S TIMELOW Execute Error
THIS TIMEHIGH Addr CommE rror

[ '3192188.11519:502053 |

READ_WaR_0 '
| My_aDDRESS I READ_VAR —
L—— Execute Dore
—{&bart Busy—
Addr Aborted - L
100 Timeout Eror—
ObjectType. W ObiType CommErrar —
3053 FirstObj OperErmar —
2 Quantity
ADR[POTEMCIA) } Buffer
WovE 2]
FOTEMCIA[D] Zhwd200
e T
MOVE E
POTEMCIA[T] b d201

Figura 5-4. Comunicacion Modbus TCP y reserva en memoria para una variable tipo Float32
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5.4 Funciones del Sistema

Tras haber realizado la programacion mediante la cual se recogen todos los datos en tiempo real, se programan
las funcionalidades particulares del sistema, la mayoria de ellos programados en lenguaje CFC, con la ayuda de
las librerias de Codesys y los bloques de funciones que lo forman.

5.4.1 Control Horario

Se realiza una programacion horaria de las lineas que estan conectadas a las sefiales digitales del Smartlink, la
cual se realiza de forma que se puedan cerrar los disyuntores de linea a una hora y un minuto determinado y
abrir a otra. La particularidad es que, al producirse la apertura de las lineas, tras acabar la jornada laboral, se
programa un reconocimiento de estado de apertura, de este modo nunca se quedara encendida ninguna linea en
caso de que el sistema falle si se programase con una simple sefial de apertura en un momento determinado. Se
realiza el control mediante bloques biestables RS, en los cuales prevalece el reset sobre el set.

(&
q_ui Hour ANHD R%_0
HORA_OMN_ADENT I—I

1z
—| CIERRA_ADEMTECH HURARIIJq

—= ]
EQ
—
EQ |
q_uibkdinute I—I
MINUTO_ON_&DENT I—I_ 5]
uiSecond
1 I—

[ STATUS TOMAS_ADEWTECH |

| EMNABLE_CONTROL_HORARIO_ADENT  |-—1—
a
GE
q_uiHour I—I
HOFRA,_OFF_ADENT I—I AND
z
GE
—
= RE1 o
OR —| RS —
ET 0i——  ABRE_ADENTECH_HORARIO a
[ sTATUS_TOMA&S ADENTECH | L] ,—CRESET1
—= 0]
LE
q_uiHour l—l |:._,
HORA_ON_&DENT |—| AND
— )
LT
q_ui hdinute I—I T
FINUTO_ON_&DENT }—I

Figura 5-5. Control horario de las tomas de la nave del Smartlink

5.4.2 Energia Consumida

Los sensores Powertag poseen un contador de energia parcial y total consumida, pero no es realmente util en
este caso, ya que tras revisar la factura eléctrica de la empresa se aprecia que estd discriminada en dos tramos:
valle, de 12 de la noche a 12 de la mafiana, y punta, de 12 de la mafiana a 12 de la noche. Para contabilizarlo,
creamos una variable de energia por linea medida en kWh (kilovatios hora) y la aumentamos una vez por
segundo sumando esa misma variable a la potencia actual de la linea, dividido entre 3600, que son los segundos
que hay en una hora. Puesto que el automata da la posibilidad de crear hasta 12 tareas distintas, creamos una
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separada de la tarea principal, con un tiempo de ejecucion de 1 segundo, por lo que no deberemos el tiempo de
muestreo del contador. Tras ello, se discrimina en los dos tramos, haciendo que solo esté activo en su horario.

En caso de la energia diaria se reiniciara al llegar a las cero horas y cero minutos de cada dia, en el caso de la
energia semanal se reiniciara al llegar a las cero horas y cero minutos del lunes y en caso de la energia mensual,

se reiniciara a las cero horas y cero minutos del dia 1 de cada mes.
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IF (_UIDAY = L AHD Q_UTHO
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CONSUMO_153_MES_P
CONSIMO_154_MES_P
CONSIMO_155_MES_P
CONSIMO_156_MES_P
CONSIMO_150_MES_V
CONSIMO_151_MES_V
CONSIMO_152_MES_V
CONSUNO_153_MES_V
CONSTNO_154 MES_V
CONSTMO_L55_MES_V
CONSTNO_156_MES_V

EHD_IF
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IF 0_UIHOUE >= 12 RHD Q_UIHOUR < Zi THEH

CONSUMO_150 MES_P
CONSUMO_151_MES_P
CONSUMO_152 MES_P
CONSUMO_153 MES_P
CONSUMO_154 MES_P
CONSUMO_155 MES_P
CONSUMO_156 MES_P

EWD_IF

1= CONSUMO_L50_MES_P
1= CONSUMO_L51 _MES_P
1= CONSUMO_L52_MES_P
1= CONSUMO_153_MES_P
1= CONSUMO_154 MES_P
1= CONSUMO_LS5_MES_P
1= CONSUMO_156_MES_P

IF (Q_UIHOUE »>=2:Z OR (_UIHOUR < 12 THEW

CONSUMO_150_MES_¥
CONSUMO_151_MES_¥
CONSUMO_152 MES_V

CONSUMO_156 MES_V

EHD_IF

5.4.3 Estadisticas basicas

Se calculan a partir de los bloques de funcion la méxima, minima y la media de la potencia actual de cada linea,
reiniciandose cada dia. Se programa de una forma muy sencilla, solo introducimos al bloque la entrada que sera
la potencia actual y el reset se dispara cuando cada dia se llega a las cero horas y cero minutos.

Py 150 M

’—HESET

Figura 5-7. Estadisticas sobre la potencia actual por linea.

1= CONSUMO_L50_MES_¥
1= CONSUMO_L51 MES_¥
1= CONSUMO_L52_MES_V
CONSUMO_153 MES ¥ :=
CONSUMO_154 MES ¥ :=
CONSUMO_155 MES ¥ :=
1= CONSUMO_L56_MES_V

CONSUMD_153 MES_W
CONSUMD_154 MES W
CONSUMO_155 MES_W

STATISTICS_REAL_D

STATISTICS_REAL '—
N
b

AE

PEW_150/3600;
PEW_151/3600;
PEW_152/53600;
PEW_153/53600;
PEW_154,/53600;
PEW_155/53600;
PEW_156/3000;

PEW_150/3600;
PEW_151/3600;
PEW_152/53600;
PEW_153/53600;
PEW_154,/53600;
PEW_155/53600;
PEW_156,/53600;

Figura 5-6. Discriminacion de los consumos mensuales en lenguaje ST.
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5.44 Generacion de archivos ‘.csv’

Quizas la funcionalidad mas importante del sistema, para cada sensor Powertag se crea un vector con todos los
valores recogidos y los calculados que vayamos a guardar en un archivo, y cada 5 minutos escribimos en una
tabla en formato csv, la cual se puede abrir con el software Microsoft Excel, el vector con los valores, con la
particularidad que dicho vector cada vez que se escribe, 1o hace de forma consecutiva a la vez anterior, creandose
un registro en el archivo. Cada mes, y por motivos de limite de almacenamiento, se sobreescribiran los archivos
con una tabla vacia creada, de forma que nunca se llegue a sobrepasar el limite de la memoria sd. Por supuesto,
antes de sobreescribir esos archivos se descargaran gracias al servidor FTP alojado en el autdmata. En siguientes
apartados se abordara una forma alternativa de guardar el registro de datos, en este caso desde un servidor externo

Figura 5-8. Escritura de archivo csv programado en lenguaje CFC.

il
[ PERDIDA_TEMSION_153 | [:
[ SOBRE_CARGA_153 — AND i
[ FinMes ——q FB_Caviwiite_D
FFU_FB_Cs¥wiite
i_Execute q xDone
[ /sd0/BDENTECH.cev' | 5 i_sFilePath q #Busy
Bl sDelimiter FFU_5T_CsvWwritef | i_stwiiteP arameter q =Ermor
| FFU ET_ModeFie0pen.AppendPlus |— ettodeFilelpen i_timT imeout q_etResult
1 uditumORow i_atT ablewriteVf alues q_zResulttsg
Columnas udiMumQfColumn q_udiFileSize
\ ADR[abla_ADENTECH] _ |——{pbuTable FFU ST Coviabe—

1 uiMurn0 R ows
Columnas uiMurnOfCalurnts

[ SIZEOFilabla_ADENTECH] | udiSizeOfT able

5.4.5 Servidor OPC UA

El autémata contiene la funcionalidad de servidor OPC UA integrada, lo que se utilizard para comunicar con
distintas aplicaciones externas. En el caso de SoMachine, entramos en la pestafia del controlador llamada
‘Servidor OPC UA’ y activamos el servidor, sabiendo que una vez activo, las variables que puedan ser leidas
por los clientes tienen dos componentes, un indice definido por un nimero entero y un identificador que en
nuestro caso es una cadena de caracteres, o lo que es lo mismo, el nombre de las variables que hemos definido
en SoMachine. Para realizar la comunicacion con el servidor, deberemos abrir un socket de escucha tcp a la
direccion: ‘opc.tcp:// ¢ + ‘url del autdbmata’ + ‘> + ‘puerto’. En este caso concreto, al haberse programado un
grupo de usuarios, deberemos presentar credenciales al acceder a las variables del servidor desde los clientes.

Por tltimo, creamos un obeto en la aplicacién de SoMachine que permite seleccionar las variables disponibles
en el servidor hasta un maximo de 3000.
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Security sektings
Disable anonymous login

U User credentials are managed in the Users and groups tab:  Users and Groups

Server configuration

Server part 48049 |5
Max subscriptions per session (20 = Min publishing interyal (1000 = ms
Max monitored ikems per 300 4 MinKeepdlive inkereal (900 5 ms
subscription
Max nurmber of sessions 4 =
Identifier type String -
Diagnostic
Enable trace all

Sampling rates {ms)
Dauble-click ko edit L] *

500
1000
2000

Reset to default
Figura 5-9. Configuracion del Servidor OPC UA en el automata.

5.4.6 SCADA en Web Server

A través del web server, apuntando a la direccion ip del automata mas el puerto 8080, y el nombre de la
aplicacion de la visualizacion, se puede visualizar y controlar todo el sistema a modo de Scada. Se programa a
través de la aplicacion de disefio de paginas visuales en SoMachine, en la que tenemos figuras y herramientas
muy bésicas pero programables.

Se realiza el disefio de la aplicacion Scada programando la aplicacion para que sea sencilla e intuitiva de utilizar.
Primero se disefia una pagina principal en donde se sitia la planta de la nave y sus lineas dispuestas en su
situacion real. Por cada elemento se dispone una caja donde se puede apreciar un boton de apagado y encendido
que conmuta de imagen dependiendo de su estado, y un botdn de control horario en en el caso de las salidas
digitales que no llevan Powertag asociado. El control horario abre una ventana pop-up que pregunta las horas
de on/off y habilita el control con un botén de ‘enable’. A las paginas asociadas a los sensores Powertag se
acceden ‘clickando’ en las mesas, en caso de las lineas asociadas a las mesas de trabajo, las cuales tienen un
tratamiento visual que permite el reconocimiento de que realmente son un objeto con el que se puede interactuar.
En el caso de las lineas de clima, se accede a los parametros eléctricos a través de un boton situado en la propia
caja.

Al acceder a los parametros eléctricos de las lineas en tiempo real, se pueden observar todos los valores leidos
en tiempo real dentro de un cuadro de texto y una grafica temporal, donde se observa una traza de la potencia
consumida por la linea en cuestion en las tltimas 24 horas.
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Figura 5-10. Pagina principal de la visualizacion web del automata.
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Figura 5-11. Pagina de visualizacion de parametros eléctricos en web server.

33



Ejecucion

5.5 Realidad Aumentada

Una funcionalidad adicional que acerca el trabajo ain mas a las nuevas tecnologias [oT es una integracion del
sistema con una aplicacion de realidad aumentada y un sistema de almacenamiento en una base de datos
MySQL.

En este caso lo que se va a hacer es simular un servidor en base Linux, con una imagen virtual de Ubuntu 16.04
alojado en nuestro portétil, de esta forma podremos utilizar todas las aplicaciones y probarlas en caso de adquirir
el servidor industrial. La instalacion y puesta en marcha del servidor y sus aplicaciones se desarrollara en el
apartado Anexo.

Primero habra que descargarse de la pagina oficial de Schneider Electric el software Augmented Operator
Advisor, en este caso lo haremos mediante la version de prueba. Una vez se haya descargado lo inico que
debemos hacer es iniciar las aplicaciones teniendo especial cuidado en que los puertos de cada aplicacion que
utiliza el software estén disponibles para su uso.

Una vez hecho esto se procede a entrar a la aplicacion de desarrollo de proyectos de realidad aumentada, la cual
se gjecuta en linea.

Esta aplicacion es simple e intuitiva, lo primero que se hara sera crear las escenas que se van a reconocer, en
nuestro caso el cuadro desde el exterior y cada una de las lineas.

Tras ello introducimos las variables que se van a visualizar, con el mismo nombre que en el automata para evitar
confusiones. Finalmente modificamos la escena, afladiendo los valores de las variables situadas sobre los
elementos que estan midiendo, afiadimos también el logo de la empresa para que sea visible desde el exterior, y
en algunos casos afiadimos la url de los pdf con las especificaciones técnicas de ciertos elementos como el
autémata o el analizador de redes. También se pueden introducir pasos a seguir en caso de averia, pero en este
caso concreto no se va a programar.

Las variables las situamos en formato de texto introduciendo ‘{0}’, lo cual hara que al "cargar” la variable en el
servidor http del que se sirve la aplicacion, se podra visualizar.

Tras terminar el disefio del proyecto, deberemos cargarlo en la aplicacion, para ello hacemos build y lo
descargamos, y descomprimiremos en el directorio de proyecto de Nginx.

Para ‘mandar’ las variables desde el autdmata a la aplicacion de realidad aumentada vamos a utilizar node-red.
Node-red est4 disponible en el software Augmented Operator Advisor, pero en nuestro caso lo instalaremos
independiente del software en el servidor virtual. Lo que se hara serd descargar la libreria especifica de
Augmented Operator Advisor que contiene los dos modulos que nos hacen falta para realizar la tarea, ademas
instalamos también el paquete de mdédulos de OPC UA, que nos servira para comunicarnos con el automata.

Tras esto, programamos los dos modulos necesarios para recoger las variables del autdmata a través de OPC
UA:

e Inject: Especificamos el tiempo de muestreo y las direcciones de las variables

e Read: Leemos las variables del servidor OPC UA, especificando la direccion del automata y el puerto
que utiliza. Como salida, este modulo dara como resultado un vector de msg.payload, que contiene los
valores de las variables leidas.

Para que la aplicacion de realidad aumentada reciba las variables leidas, creamos un par de médulos por cada
variable.

e  Augmented-operator-variable: Este modulo recibe la salida del modulo Read OPC UA.
Especificamos el tipo y nombre de la variable, y especificamos la ruta en la que se sitiia el valor de
dicha variable en la entrada, que serd msg.payload[k].value, donde k puede valer desde 0 hasta el
numero de variables que se estan leyendo menos uno.

e Augmented-operator-server: Este modulo recibe la salida del modulo anterior, y simplemente se
especifica el puerto que recibe o manda la informacion (El puerto que se especifica como Python en el
software, en nuestro caso 8082) y el método: Put para mandar la informacion al servidor, y Get para
recibirla, este ultimo no lo utilizaremos.
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Por ultimo, descargamos la aplicacion en nuestro dispositivo movil, y especificamos la direccion y el puerto del
servidor http Nginx, e introduciendo nuestras credenciales, que habremos creado previamente en el Augmented
Operator Advisor Manager, entramos en la aplicacion.

Se puede observar que se nos abre automaticamente la camara, y sin realizar ningiin tipo de accion, al enfocar a
los objetos que hemos programado como areas, apareceran los objetos en realidad aumentada.

Figura 5-12. Runtime de la app Augmented Operator Advisor en dispositivo Android

5.5.1 Integracion de MySQL con el proyecto

MySQL es un sistema de gestion de bases de datos relacional desarrollado bajo licencia dual: Licencia ptblica
general/Licencia comercial por Oracle Corporation y esta considerada como la base datos de codigo abierto mas
popular del mundo, 12 y una de las mas populares en general junto a Oracle y Microsoft SQL Server, sobre todo
para entornos de desarrollo web.

Esta desarrollado en su mayor parte en ANSI C y C++.4 Tradicionalmente se considera uno de los cuatro
componentes de la pila de desarrollo LAMP y WAMP.

Para los propdsitos de nuestro proyecto, instalaremos el paquete mysql en el servidor Ubuntu virtual, y
gestionaremos la informacidn de la base de datos desde Node-Red.

El por qué de una base de datos SQL es la posible ampliacion del proyecto pasando del nivel local a la
nube, lo cual seria la evolucion ldgica de este trabajo. En un servidor Cloud tendriamos la misma
estructura de trabajo, en vez de crear unos archivos en un sistema de almacenamiento fisico, podriamos
contratar una gran cantidad de espacio y almacenar toda esa informacién directamente en bases de
datos relacionales SQL de manera que en en el futuro se pueda integrar con sistemas empleados para el
estudio de dichos datos.

Para la puesta en marcha de la base de datos, una vez hayamos instalado los paquetes y abierto el
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puerto 3306, por donde se comunicara la base de datos con el exterior, y afladido un usuario con acceso
a todas las bases de datos, crearemos una base de datos para cada linea, y crearemos una columna para
cada dato.

En Node-Red, afiadiendo al flujo que ya tenemos creado para la aplicacidn de realidad aumentada el
médulo “mysqgl” y un mdédulo de funcion:

e Funcidn: Pasamos al mddulo como entrada la salida del médulo Read OPC UA, y programamos
el mensaje de salida de la siguiente forma:

o Topic: Serd una cadena de caracteres donde se especificard el ‘Query’ que entrara ala
base de datos, en este caso tendra esta forma:
“INSERT INTO table_name (column1, column2, column3, ...)
VALUES (?,2,?...);"

o Payload: En este caso sera el valor a escribir, que sustituird en el topic a “?”, por tanto
igualaremos al valor que entra en el bloque de esta forma: “msg.payload =
[msg.payload[k].value,msg.payload]j].value,...]”, donde k y j son nimeros enteros desde
0 hasta el nimero maximo de variables leidas menos uno.

e Mysql: Se le pasa como entrada la salida del médulo de funcién y dentro de este médulo se especifica
el nombre de la base de datos, la direccidn ip donde se situa, el puerto mediante el cual se comunica,
y las credenciales de usuario con privilegios para acceder a dicha base de datos.

timestamp (5 ( Read
3

e
C . function 5 o

— i
e

connected

Figura 5-13. Integracion en Node-Red de OPC UA con MySQL

Para visualizar los valores que se estan escribiendo en la base de datos, entramos en el terminal del servidor
virtual, y entramos a la aplicacion MySQL con el comando ‘sudo mysgl -u root -p’, seguidamente, y a modo de
ejemplo, seleccionamos una de las columnas de una de las tablas dentro de nuestra base de datos. En nuestro
caso la base de datos que hemos creado se llama “fridex’ y la tabla para una de las lineas se llama ‘adentech’.
Escribimos pues “SELECT potencia FROM fridex.adentech;”
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Figura 5-14. Visualizacion de valores en base de datos MySQL en Ubuntu 16.04
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