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With the arrival of the Internet of Things (IoT) and the Industrial Internet of Things (lloT), the
connectivity of all the elements along the supply chain is a reality that offers the possibility of
tracking any element that integrates it. To use the information that is obtained from a supply chain
that is always connected and working, “digital twins” (a virtual clone of its physical elements,
processes and systems) are used. As soon as real conditions change, those changes are made
also along the virtual world (digital twin) in real time and that allows an instantaneous simulation
of the environment and generates the opportunity to take better, more optimized and faster
decisions. All that is translated into a competitive advantage and an improvement in performance.
This paper will establish a review of the main concepts around the supply chain from the
perspective of digitalization. A review of the main concepts related to supply chain will be done in
this paper using the digitalization perspective.
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CADENA DE SUMINISTRO INTELIGENTE Y CONECTADA

Con la llegada del internet de las cosas (loT) y el internet industrial de las cosas (lloT) la
conectividad de todos los elementos de la cadena de suministro es una realidad que brinda la
posibilidad de rastrear cualquier elemento de la misma. Para aprovechar la informacion que se
genera de una cadena de suministro continuamente conectada y en funcionamiento, se
empiezan a emplear los denominados gemelos digitales, una réplica virtual de dicha cadena
incluyendo los activos fisicos, los procesos y los sistemas. A medida que cambian las condiciones
reales que afectan a la cadena de suministro, estas son registradas en el modelo virtual (gemelo
digital) en tiempo real lo que permite una simulacion instantanea del entorno y genera la
oportunidad de tomar decisiones mejores, mas optimizadas y en menor tiempo, hecho que
supone una ventaja competitiva y una mejora en el desempefio. En este trabajo se va a
establecer una revisién de los principales conceptos en torno a la cadena de suministro desde la
perspectiva de la digitalizacion.
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1. Introduccién

La cadena de suministro se define como la secuencia de procesos que estan involucrados
en la produccién y distribucion de un determinado producto, como pueden ser el
aprovisionamiento, la planificacion, la logistica, la produccion, etc. (Chopra & Meindl, 2008).

Se consideran como principales caracteristicas de la misma las siguientes (Sepulveda,
2019):

e El cliente es la parte mas importante puesto que la finalidad ultima del entramado de la
cadena de suministro es poder satisfacer sus necesidades.

e Los procesos estan interconectados, de manera que cualquier cambio en uno de los
eslabones de la misma afecta a los demas.

e Esta en continuo cambio y requiere de un flujo de informacién constante entre los
diferentes eslabones.

e Su configuracién ha de adaptarse a la idiosincrasia de cada empresa y sector, es decir,
no hay un modelo unico y universal de cadena de suministro.

Si bien se ha indicado que no hay una cadena de suministro universal, todas deben tener
una estrategia sustentada en dos pilares fundamentales:

e Debe ser integral, es decir, todos los procesos o elementos que intervienen deben ser
tenidos en cuenta.

e La informacion es el principal elemento facilitador hacia el éxito. Generar informacion y
ser capaz de procesarla permitira el alineamiento de todas las partes integradoras.

Todos los procesos que integran la cadena de suministro se estan viendo afectados en los
ultimos afos por un cambio sin precedentes debido al desarrollo de la tecnologia y la
innovacion, principalmente impulsados en la industria manufacturera bajo el paraguas del
Internet de las Cosas (IoT) que recoge y explota otros avances como son la nube, el gemelo
digital, las fabricas inteligentes, la inteligencia artificial, etc.

Todo esto esta haciendo que las empresas se vean obligadas a gestionar con cautela la
integracion de los facilitadores digitales para mantener su ventaja competitiva ya que son
evidentes los beneficios que se obtienen de la implantacion adecuada de la digitalizacion a
lo largo de toda la cadena de suministro: optimizacion de costes, flexibilidad en los procesos,
mejoras en las previsiones (forecast accuracy), satisfaccion del cliente, etc.

No obstante, capturar esta oportunidad que brinda la digitalizacion supone pensar en la
inversion requerida. En la actualidad, para hacer frente a la implantacion de las mejoras
tecnolégicas es necesario plantearse una inversién cuantiosa en términos monetarios y de
recursos, por lo que es necesario que se desarrollen estudios exhaustivos previos sobre
cada uno de los elementos integradores de la cadena de suministro inteligente y conectada
y realizar, a su vez, un analisis de la propia organizacion que permita determinar si la
compania es lo suficientemente madura para abordar la integracion de tecnologia de
vanguardia y un cambio en los procedimientos y procesos, si hay talento suficiente para
desarrollar los cambios y si la estructura favorece la mejora continua requerida y es que, el
verdadero empuje que hay tras la digitalizacion de la cadena de suministro y su evolucion
hacia un conjunto de eslabones inteligentes y conectados es la mejora continua: lo que no
se mide no se puede mejorar.
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2. Objetivos

La creacion del articulo responde a una serie de objetivos que han sido marcados para su
desarrollo y que pueden verse resumidos en los siguientes puntos:

1. Revisidén de los principales conceptos en torno a la cadena de suministro desde la
perspectiva de la digitalizacion.

2. Dar a conocer la relacion entre los distintos conceptos dentro de la digitalizacion de la
cadena de suministro.

3. Metodologia

Para la preparacion del texto se ha realizado una revision bibliografica asociada a los
siguientes términos:

e Cadena de suministro

e Cloud (nube)

o Digitalizacion de la industria
e Gemelo digital

e Industria 4.0

¢ Internet de las Cosas (loT)
e Smart manufacturing

Las busquedas de articulos de interés relacionados con los conceptos listados
anteriormente han sido realizadas, principalmente, en la base de datos bibliografica Scopus.

La estructura seguida en el presente articulo consiste en realizar una revision de los
conceptos relacionados con la cadena de suministro inteligente y conectada y determinar la
confluencia e interrelacién de los distintos agentes que en ella participan a fin de recopilar en
un solo documento el estado de arte de la literatura afin a esta tematica.

4. Estructura Conceptual de la Industria 4.0

4.1 Internet de las Cosas (loT)

El internet de las cosas es un término que se acuid en el Instituto de Tecnologia de
Massachusetts (MIT) y hace referencia a una extension de la aplicacion de internet.
Consiste en la conexion de dispositivos de diversa indole a través de la red de forma que
estos puedan intercambiar informacion y comunicarse, llegando a interactuar los unos con
los otros y pudiendo ser monitoreados y gestionados a distancia.

Como ya se ha comentado, el internet de las cosas, o Internet of Things, supone un avance
tecnolégico de amplio calibre que permite conectar dispositivos “inteligentes” a través de
internet, creando una red de objetos que son la base del gemelo digital de cualquier
industria (De Vass, Shee & Miah, 2018) y que permitira realizar pruebas en el mundo virtual
y predecir comportamientos antes de que estos ocurran o se lleven a cabo en el mundo
fisico.

Un area donde el loT puede resultar particularmente revolucionario es la produccion. El
empleo de sensores integrados en todos los elementos a pie de fabrica permite recopilar
datos a tiempo real sobre la produccién, teniendo una monitorizacién del proceso muy
precisa que puede ayudar en el mantenimiento predictivo (reduciendo las paradas por
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averias), flexibilizar el proceso productivo para adaptarlo a los cambios del mercado o
gestionar mejor los inventarios, por ejemplo.

A pesar de que hoy en dia ya existen numerosos dispositivos con sensores y actuadores
que permiten asegurar que esta ya implantada una primera fase del internet de las cosas,
tanto en el ambito industrial como en los hogares, es necesario recalcar que aun existen
numerosos retos que deben ser superados dentro del paradigma de la hiperconexion
(Tadejko, 2018):

1. Privacidad y seguridad. Precisamente la caracteristica de empoderamiento del IoT, la
hiperconexion, es también su punto mas débil. Los sistemas de seguridad y los
protocolos de privacidad deberan de generarse de una forma mas robusta para evitar el
uso fraudulento de la informacion y los ciberataques.

2. Estandarizacién e interoperabilidad. Es necesario asegurar una serie de modelos y
estandares que permitan la proliferacion de los dispositivos asociados al loT.

3. Big Data. Se debe abordar la gestion de datos captados continuamente de innumerables
dispositivos que estaran conectados, asi como la ubicacion y forma en la que se
guardaran estos datos y cédmo podra analizarse el gran volumen de los mismos para
convertirlos en informacion.

4. Tecnologia. Integracion de los elementos necesarios teniendo presentes las
restricciones de energia y medioambiente, principalmente.

Si se focalizan los retos del loT al ambito de la cadena de suministro, se puede realizar una
lista mas detallada sobre los retos que, sin ser exhaustiva, resultaria asi (Pishdar et al.,
2018):

1. Dificultad en conseguir predicciones. No es facil determinar como y dénde se puede usar
el loT exactamente, de manera que las consecuencias de sus aplicaciones son
impredecibles.

2. Falta de estrategia y escenario de planificacién. A muchas empresas les falta definir sus
estrategias relacionadas con el lIoT y desconocen como utilizar la informaciéon que se
genere para controlar la cadena de suministro.

3. Escalabilidad e interoperabilidad. Se ven dificultadas por la necesidad de personalizar
las soluciones relacionadas con el loT.

Cuestiones financieras. Se debe valorar la inversion en base al retorno de la misma.

5. Nuevos modelos de negocio. EI mundo digital altamente conectado cambiara los
modelos de negocio actualmente empleados.

6. Responsabilidad compartida. Se debera fijar la responsabilidad de cada actor en relacion
con los posibles errores que devengan en un contexto en el que se pretenden eliminar
las barreras de la informacion.

7. Marco legal. Es necesario crear una legislacién robusta en torno a la legitimidad, la
transparencia y las responsabilidades.

Si bien el loT no se trata de tecnologia Unicamente, esta si juega un papel fundamental en
su desarrollo. Las empresas deberan ser detallistas a la hora de seleccionar su tecnologia
(sus datos seran tan buenos como sus sensores lo permitan) y seguir estrictos procesos de
mantenimiento y validacion porque las condiciones de los entornos industriales propician el
deterioro de la tecnologia implantada.

Asi mismo, para discriminar qué datos son informacién potencial y cémo tratarlos para
hacerlos utiles sera necesario la aparicion de una nueva figura, el denominado “cientifico de
datos” (data scientific) que los contextualice e interprete.
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4.2 Cadena de Suministro

La cadena de suministro que se conoce hoy en dia debe transformarse dentro de la ola de
cambios impuesta por la globalizacion hasta convertirse en una red sensible a la demanda
que pueda implementar los requisitos volubles del mercado de forma rapida para que las
empresas mantengan su ventaja competitiva (Agrawal & Narain, 2018).

En la actualidad la cadena de suministro ya integra el uso de diferentes tecnologias como el
intercambio electronico de datos (EDI), los ERP, el RFID, el comercio electrénico, etc., pero
precisamente por estar ya tan extendidas estas practicas dejan de marcar la diferencia y son
insuficientes para captar los patrones de demanda y los comportamientos de compra con los
que los clientes ejercen tanta presion sobre la cadena de suministro (Agrawal & Narain,
2018).

La integracion de la cadena de suministro se suele definir como una gestion colaborativa
inter- e intraorganizacional en los procesos que incluyen los tres niveles del negocio
(estratégico, tactico y operativo). Dicha integracién persigue el flujo efectivo y eficiente de
productos, informacion y fondos para maximizar la satisfaccién del cliente al menor precio y
con la mayor velocidad posible (De Vass, Shee & Miah, 2018).

Dentro de la facilitacion del flujo al que se hace referencia en el parrafo anterior, entra en
juego el loT, ensalzando o mejorando caracteristicas a través de la digitalizacion en la
cadena de suministro (Tadejko, 2018) (Agrawal & Narain, 2018) (Uhlemann et al., 2017):

1. Mejora en la toma de decisiones gracias a la gestion de informacion.

2. Mejora en la gestiébn de inventarios. El recuento de inventarios puede llegar a
desaparecer gracias a la visién en tiempo real de los elementos que lo componen y la
optimizacion de la capacidad de los almacenes emerge como consecuencia de una
mayor transparencia en su gestion.

3. Optimizacion de la logistica. La captacion en tiempo real de datos puede ser empleada
para desarrollar aplicaciones de optimizacion de la ruta, mejora en la entrega de la ultima
milla, etc.

4. Gestion de la cadena de suministro en tiempo real. La gestion de informacion de manera
mas fluida desde los proveedores hasta los clientes evitaria el efecto latigo y aumentaria
la satisfaccion de los clientes gracias a la flexibilizacion de toda la cadena.

5. Visibilidad sobre la logistica. Mediante dispositivos inteligentes se puede tener
informacion del transporte (ubicacién, incidencias.) disponible para todos los actores de
la cadena de suministro, hecho que puede reducir los costes al evitar o minimizar los
rechazos en el cliente, por ejemplo.

6. Mantenimiento predictivo. La generacion de informacion permitiria la creacion de planes
de mantenimiento predictivo mas eficaces a lo largo de toda la cadena de suministro.

7. Reduccion de costes gracias a la satisfaccion del cliente, a mayores ventas y la
reduccion de los riesgos asociados a la rigidez actual.
4.3 Cloud

El cloud computing, o computacion en la nube, es la practica de usar una red de dispositivos
remotos conectados a lo largo de diversos puntos para almacenar, gestionar y procesar
datos, es decir, los datos se almacenan en una serie de servidores, no de forma local en los
dispositivos, lo que permite hacer mas robusto el sistema y reducir costes, principalmente.
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Este paradigma ha sido desarrollado gracias a una serie de tecnologias previas como son el
cluster, el peer-to-peer y la computacién en malla (grid computing) (Araujo et al., 2018) v,
junto al M2M se descubre como uno de los dos habilitadores principales de la Industria 4.0
(Pilloni, 2018).

La nube entra en juego dentro de la interconexién de los elementos de la cadena de
suministro en la medida en que la comunicacion hace inteligentes a los objetos. Los
elementos regulares pueden aprovechar los recursos de los objetos inteligentes, estén estos
0 no ubicados cerca gracias a que se comparte en la nube la informacién (Pilloni, 2018).

La eleccién de utilizar recursos locales o remotos depende de la aplicacion y de la ubicacién
de los recursos necesarios, es decir, de las capacidades de deteccién y/o procesamiento, y
la capacidad de almacenamiento del sistema. Si los objetos que deben interactuar se
encuentran cerca unos de otros sera recomendable emplear tecnologias de comunicacion
de corto alcance, mientras que si los elementos no pueden contactar directamente unos con
otros para intercambiar la informacion requerida sera necesario el empleo de tecnologias
Edge o Cloud (Pilloni, 2018).

En cuanto a la aplicacion de la nube en la cadena de suministro, los principales problemas
se deben a (Benotmane, Belalem & Neki, 2018) (Hatem et al., 2018):

1. Falta de inversién en IT.
Falta de experiencia en IT.
Recursos humanos insuficientes para operar en el ambito de IT.

Dificultad de desarrollar nuevos componentes en IT e integrarlos con los existentes.

ok~ 0N

Creacién de sistemas seguros en la nube. Esta preocupacion obstaculiza el crecimiento
proyectado del paradigma.

4.4 Gemelo Digital

Actualmente es posible ver simulaciones en 3D de productos, comportamiento de los
materiales y procesos productivos, pero la creacion de gemelos digitales persigue crear
simulaciones sobre las operaciones en toda la cadena de suministro también. Con estas
simulaciones se busca aprovechar la captacion de datos en tiempo real para actualizar el
modelo sobre el que se actua en el mundo virtual y tener un mayor control y una mejor toma
de decisiones sobre las acciones a implementar en la realidad antes de hacerlo.

El concepto del modelo digital fue presentado por primera vez por Grieves en la Universidad
de Michigan (Qi et al., 2018) y cabe destacar que la formula habitual empleada a la hora de
teorizar sobre la modelizacion de los gemelos digitales es a través de modelos de
informacion que describen las maquinas fisicas (Hu et al., 2018). No obstante, se persigue
con ellos crear modelos virtuales de alta fidelidad de los objetos fisicos en un entorno digital
para simular sus comportamientos (Qi et al., 2018), por lo que no basta con una
representacion de la parte mecanica o geométrica solamente, sino que también es
necesario incluir la parte electronica, el software, etc. (Rabah et al., 2018).

El gemelo digital provee una forma efectiva para la integracion ciberfisica de la produccién.
Gracias a él se podra generar una planificacion de la produccién mas razonable y precisa en
la denominada produccion inteligente (smart manufacturing) (Qi et al., 2018).

Los entornos de IT dentro de las empresas, que van desde los sistemas integrados a pie de
planta hasta los sistemas de ejecucién de operaciones y fabricacion o los sistemas de
planificacién de recursos, formaran la base para el Digital Twin de las plantas de produccién
(Uhlemann et al., 2017) y los gemelos digitales podran ser empleados tanto para la puesta
en marcha de proyectos como durante todo su ciclo de vida (Schamp et al., 2018), por lo
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que resulta interesante generar un gemelo digital (DT) de la cadena de suministro cuando se
esta disenando esta y permitir su actualizacion mediante la correcta parametrizacion de la
captacién de datos para determinar su comportamiento una vez implantada.

4.5 Industria 4.0

La transformacion digital es el proceso de cambio por el que las organizaciones emplean
tecnologias digitales (como computacién en la nube, impresion 3D, loT, analisis de big data,
etc.) para generar valor en los productos, cambiar la interaccion con los proveedores,
partners y consumidores y para cambiar la forma de competir en el mercado global (Agrawal
& Narain, 2018). Como puede observarse, este concepto asume la creacion de un sistema
integrado de proveedores, productores y clientes (Saniuk & Saniuk, 2018).

Esta transformacion digital fue bautizada como Industria 4.0 por el gobierno aleman que la
presentd dentro de su plan estratégico de accion tecnolédgica para el 2020 y de acuerdo al
cual las tecnologias basadas en internet serian usadas para mejorar los procesos
industriales, desde la produccion hasta la distribucién. En el mismo periodo, otros paises
tomaron iniciativas similares como es el denominado Internet + en China y el Internet
Industrial en EEUU. Todas estas iniciativas tienen en comun el hecho de considerar los
nuevos paradigmas del loT, los sistemas ciberfisicos (CPS), crowdsensing, crowdsourcing,
la computacion en la nube y big data como facilitadores para convertir entornos normales en
entornos inteligentes (Pilloni, 2018).

Los sistemas integrados tradicionales son concebidos como sistemas independientes,
mientras que las tecnologias introducidas por la Industria 4.0 facilitan la comunicacion y
cooperacion entre los integrantes del sistema por lo que aumenta el nivel de inteligencia del
proceso en conjunto (Pilloni, 2018).

Los dominios de aplicaciéon de la Industria 4.0 son muy diversos y la captura de datos se
realiza de forma automatica gracias a la digitalizacion de los procesos. Sin ser exhaustivos,
se pueden destacar como aplicaciones de la 14.0 las siguientes (Pilloni, 2018):

e Control de la calidad

e Gestion de la cadena de suministro
e Monitoreo del producto

e Seguridad en el puesto de trabajo
e Uso de activos

Si bien es cierto que los dispositivos del 1oT son uno de los principales impulsores, cabe
destacar que la Industria 4.0 incluye puentes inteligentes entre sistemas CRM, SCM y ERP,
redes sociales y otras fuentes de informacién para crear una red de informacion, gestién y
control sin precedentes.

Se puede considerar que, gracias a todo esto, la 14.0 combina las ventajas de la produccién
personalizada con los beneficios de la produccién de grandes lotes. Ademas, existe la
posibilidad de obtener mejoras sustanciales gracias al uso de recursos materiales,
productivos y humanos de las redes de cooperacion con los socios con capacidades
productivas sin utilizar (Saniuk & Saniuk, 2018).

4.6 Smart Manufacturing

Con el término smart manufacturing o digital manufacturing se hace referencia al uso de un
sistema integrado que emplea simulacion, visualizacién 3D, analisis, etc. para crear de
manera simultanea las definiciones de los productos y sus procesos de fabricacion.
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Son los avances en la tecnologia de generacion de informacion como loT, big data, cloud
computing, inteligencia artificial, etc, y todas sus aplicaciones en la produccion los que estan
posibilitando esta evolucion de la industria manufacturera clasica a la produccion inteligente
(smart manufacturing) (Qi et al., 2018).

No obstante, esta transformacion se estd viendo retada por numerosas cuestiones
relacionadas con la cantidad masiva de datos, como es la proliferacion de datos
multimodales, la dimension del espacio caracteristico y la multicolinealidad entre las
mediciones de dichos datos (Wang et al., 2018).

Las instalaciones inteligentes deben centrarse en crear inteligencia dentro de la produccion
para impactar de manera positiva a lo largo de toda la organizacién. Esto se consigue a
través de los sensores que recolectan datos de diferente indole a lo largo de toda la
empresa, incluidas las lineas de produccion, la maquinaria, el proceso, la actividad laboral y
las condiciones del entorno (Wang et al., 2018).

Dentro de esta inteligencia en la produccion el aprendizaje en profundidad (deep learning,
en inglés) juega un papel crucial ya que persigue que la instalacion aprenda de forma
automatica a partir de los datos que se recolectan, identificando patrones y tomando
decisiones (Wang et al., 2018).

5. Conclusiones
Las conclusiones que se recogen de la generacion de este documento son:

1. Confluencia de los conceptos de loT, smart factory, cloud, Digital Twin, etc. en la
denominada Industria 4.0.

2. El principal lastre que frena en la actualidad el avance de la Industria 4.0 es la seguridad
que debe desarrollarse entorno a los sistemas, los cuales se ven expuestos por la
hiperconexion.

3. La cadena de suministro conectada e inteligente es la maxima expresion de la Industria
4.0 y pretende explotar al maximo la hiperconexion de todos los elementos y agentes
integrantes.

4. Una cadena de suministro conectada e inteligente requiere que todos los actores que la
integran tengan similares estados de desarrollo en lo referente al paradigma de la
Industria 4.0 para poder aprovechar las sinergias.

5. Las grandes empresas deben asumir el mando en el desarrollo del paradigma de la 14.0
y crear estandares que ayuden a sus partners a introducirse de forma satisfactoria en su
cadena de suministro 4.0.
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