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Sazetak

Racunarstvo u oblaku je koncept koji se zbog niza prednosti sve vise koristi od strane tvrtki i
pojedinaca. Medutim, vazno je obratiti paznju na sigurnost pri koriStenju oblak usluga.
Budu¢i da postoji viSe modela racunarstva u oblaku, u radu ¢e se prikazati kakva je sigurnost
tih modela. Cilj ovoga rada jest prikazati neke od specificnih sigurnosnih rizika, glavne
prijetnje sigurnosti ra¢unarstva u oblaku te sigurnosne zahtjeve koje je posluzitelj usluge
duzan osigurati. Takoder ¢e se opisati aspekti sigurnosti racunarstva u oblaku koji se smatraju
jako vaznima sa stajaliSta organizacija kao §to su: pravna regulativa, sigurnosne kontrole i sl.
Mnoge se medunarodne organizacije bave pitanjem sigurnosti raCunarstva u oblaku te ¢e se u
ovom radu navesti standardi koji su produkti njihova rada. Na temelju tih standarda i
sigurnosnih rjeSenja unutar rada ¢e se usporediti razine sigurnosti nekih od najpoznatijih
oblak servisa. Osim toga, opisat ¢e se neki od naj¢es¢ih napada ne oblak servise. Svrha rada

jest prikazati na §to je sve potrebno obratiti paznju pri odabiru oblak servisa.

Kljuéne rije€i: racunarstvo u oblaku, sigurnost, oblak servisi.



1. Uvod

Racunarstvo u oblaku je koncept koji se u posljednje vrijeme sve vise koristi, kako od strane
velikih tvrtki tako i od strane pojedinih korisnika. Postoje razne definicije navedenoga
koncepta, a prema Americkom drzavnom institutu za standarde i tehnologiju (eng. National
Institute of Standards and Technology, NIST) racunarstvo u oblaku je model obrade podataka
koji omogucuje sveprisutan jednostavan pristup djeljivih racunalnih resursa poput racunalnih
mreza, posluziteljskih raunala, medija za pohranu podataka, aplikacija i usluga, koje je
moguce konfigurirati i stavljati na raspolaganje korisnicima uz njihov minimalan osobni

angazman ili uz najmanju moguéu interakciju s posluZiteljem tih resursa.*
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Slika. Ra¢unalni oblak?

! Panian, Zeljko. Elektroni¢k poslovanje druge generacije. Zagreb: Ekonomski fakultet Zagreb, 2013. Str. 172
2 Radi¢, Branimir. Sigurnost u ra¢unalnom oblaku. URL:

http://www.fer.unizg.hr/_download/repository/KDI1%2C_Branimir_Radic.pdf (2017-04-02)
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Postoje tri glavna modela usluga rac¢unarstva u oblaku:

1.) Softver kao servis (eng. Software-as-a-Service, SaaS) u kojem korisnik oblaka kontrolira
samo konfiguracije aplikacija

2.) Platforma kao servis (eng. Platform-as-a-Service, PaaS) u kojoj korisnik oblaka takoder
kontrolira hosting okruzenja

3.) Infrastruktura kao servis (engl. Infrastructure-as-a-Service, laaS) u kojoj korisnik oblaka

kontrolira sve osim infrastrukture podatkovnih centara.
Nadalje, postoje ¢etiri glavna modela implementacije:

1.) Javni oblak koji je dostupan $iroj javnosti
2.) Zajednicki oblak koji sluzi nekoliko organizacija
3.) Privatni oblak koji je ograni¢en na jednu organizaciju

4.) Hibridni oblak koji je mjesavina drugih.®

Racunarstvo u oblaku koristi informaticko okruzenje i informacijske sustave koji za
sobom povlade pitanje sigurnosti. Za korisnike ove usluge vazna je sigurnost buduc¢i da se
njihovi podaci pohranjuju u oblaku. Zbog toga pruzatelji oblak usluga svojim korisnicima

trebaju pruziti uvid u njihov rad na tom podrudju.

Unutar ovoga rada razradeno je pitanje sigurnosti koriStenja racunarstva u oblaku.
Prije svega navedeni su 1 opisani aspekti sigurnosti koji su vezani uz racunarstvo u oblaku.
Osim toga, navedeni su sigurnosni problemi i rizici kojima se korisnici izlazu pri upotrebi
usluga u oblaku. Naime, problemi i rizici pri koriStenju ovakvih usluga su uvijek prisutni, ali
je potrebno uciniti odredene korake kako bi se oni sveli na minimum. Korisnici takoder
moraju istraziti koje sigurnosne usluge pruzaju oblak servisi kako bi se mogli odluciti kojem

od njih ¢e povjeriti svoje podatke.

U radu ¢e se takoder navesti prikladna sigurnosna rjeSenja pomocu kojih pruZatelji
oblak usluga mogu korisnicima pruziti sigurnost. Mnoge medunarodne organizacije i

udruzenja nude razliCite certifikate za sigurnost i privatnost. Svaki certifikat je potvrda za

3 Chen, Yanpei; Paxson, Vern; Katz, Randy H. What’s New About Cloud Computing Security?. Electrical
Engineering and Computer Sciences University of California at Berkeley, 2010. URL:
http://www.utdallas.edu/~muratk/courses/cloud13s_files/what-is-new-in-cloud-security.pdf (2017-03-29)


http://www.utdallas.edu/~muratk/courses/cloud13s_files/what-is-new-in-cloud-security.pdf

odredenu sigurnosnu znacajku, a korisnik pomocu certifikata koje ima pojedini oblak servis

moze procijeniti koliko je on siguran za KoriStenje.

Na temelju odredenih sigurnosnih rjeSenja i certifikata provedeno je istrazivanje tri
najpoznatija oblak servisa. Nakon prikupljenih podataka s njihovih stranica, napravljena je
usporedba istrazivanih oblak servisa kako bi se vidjelo koji od njih pruza korisnicima sigurno
koriStenje njihovih usluga te im omogucuje uvid u njihov rad na podrucju sigurnosti. lako se
neprestano radi na pruzanju i poboljSavanju sigurnosnih postavki, napadi se dogadaju. No
svaki napad omogucuje ucenje i napredovanje. U radu se navode neki od najcesc¢ih napada na

oblak servise.



2. Modeli racunarstva u oblaku i sigurnost

Kao S§to je navedeno u uvodu, racunarstvo u oblaku pruza usluge kroz tri osnovna modela
(SaaS, PaaS i laaS). Ti modeli pruzaju korisniku infrastrukturne resurse, aplikacijske
platforme i softversku podrsku. Prema tome je ideja o individualnoj procjeni i ispitivanju
platformi te pruzanju individualne sigurnosti za svaku uslugu nakon njihove diferencijalne
procjene prihvacena u pruzanju informacijske sigurnosti. Korisnici ra¢unarstva u oblaku

prvenstveno ocekuju kako ¢e sigurnost svih pruzatelja usluga biti na istoj razini.

2.1 SaaS i sigurnost

SaaS platforma je usluga kroz koju racunarstvo u oblaku nudi softverske usluge svojim
korisnicima. Postoji niz gotovih softverskih programa za obradu sigurno pohranjenih
podataka. Dok SaaS usluga pruza korisnicima neke osnovne funkcije kao $to su autentikacija
(eng. authentication) za sigurnu komunikaciju, kontrolu autorizacije (eng. authorization) i
sigurnu pohranu podataka, moze se povezati i s korisnicima razli¢itih usluga. Osim toga,
mnogi IT odjeli i vladine agencije koriste SaaS platforme. Najvaznija tocka jest razina
sigurnosti posluzitelja na kojima se pohranjuju podaci korisnika. Cinjenica da su vrlo
povjerljivi podaci drzave, posebni osobni podaci ili podaci o kupcu tvrtke pohranjeni na istim
posluziteljima, potrebna je izuzetna opreznost u smislu sigurnosti informacija i privatnosti. U
suprotnom je mogu¢ pristup povjerljivim informacijama od strane neovlaStenih osoba. Zbog

toga je vrlo vazno ¢uvati sigurnost podataka na Saa$S platformi.*

2.2 PaaS i sigurnost

PaaS je platforma na kojoj postoje aplikacije i razvojni alati za korisnike unutar racunarstva u
oblaku. Ova platforma nudi alate za razvoj pohrane, upravljanja i virtualnih aplikacija
potrebnih korisnicima. Virtualni strojevi ukljueni u PaaS moraju  biti zaSticeni od
zlonamjernih programa (eng. malware) i trojanaca (eng. trojans). Zastita privatnosti podataka
osigurava oCuvanje integriteta sadrzaja u razvijenim aplikacijama i olakSava prijenos

podataka izmedu pouzdanih mreza. Osim toga, ona takoder mora osigurati provjere valjanosti

4 Yesilyurt, Murat; Yalman, Yildiray. New approach for ensuring cloud computing security: using data hiding
methods. // Indian Academy of Sciences 41, 11(2016), str. 1289-1298. URL:
http://web.b.ebscohost.com/ehost/pdfviewer/pdfviewer?vid=2&sid=b3d70d07-b48e-4193-95ff-
6ed17fb6cd45%40sessionmgr102&hid=118 (2017-05-21)


http://web.b.ebscohost.com/ehost/pdfviewer/pdfviewer?vid=2&sid=b3d70d07-b48e-4193-95ff-6ed17fb6cd45%40sessionmgr102&hid=118
http://web.b.ebscohost.com/ehost/pdfviewer/pdfviewer?vid=2&sid=b3d70d07-b48e-4193-95ff-6ed17fb6cd45%40sessionmgr102&hid=118

profila na potpuni i siguran nacin. Jo$ jedna toCka koju treba uzeti u obzir je provodenje
pregleda u redovitim razmacima kako bi se sprijecio prolazak zlonamjernih aplikacija kroz

arhitekturu oblaka.®

2.3 laas i sigurnost

U prvom redu laaS igra ulogu kao davatelj osnovnih sigurnosnih alata poput vatrozida (eng.
firewall). Na platformi laaS sigurnosne ranjivosti koje se mogu pojaviti u upravljanju
virtualizacijom manje su uobicajene u usporedbi s ostalim platformama, a taj se proces bolje
kontrolira. S druge strane, drugi vazan faktor je primjenjivanje razli¢itih tehnika kako bi se
osigurala maksimalna privatnost i sigurnost uz virtualizaciju koja se primjenjuje zbog pohrane
podataka u fizickoj strukturi. Zbog razlike izmedu modela oblak usluga, kako bi se osigurala
sigurnost informacija, pruzatelji usluga moraju primijeniti razli¢ite tehnike. U tom smislu,
druga aplikacija koja se koristi kao sigurnosni protokol na laaS platformi i ima mnoge
prednosti u pruzanju usluga racunarstva u oblaku je sigurnosni protokol za automatizaciju
sadrzaja (eng. security content automation protocol, SCAP). Naglaseno je kako je vazno

razviti SCAP kao univerzalni sigurnosni standard.®

5Isto

6 Isto



3. Aspekti sigurnosti racunarstva u oblaku

Kada je rije¢ o ra¢unarstvu u oblaku, potrebno je obratiti paznju na aspekte sigurnosti koji su
vezani za njega. Postoje tri razli¢ita aspekta iz kojih je potrebno sagledati sigurnost koristenja
raCunarstva u oblaku. Ti aspekti se odnose na pravnu regulativu, sigurnosne kontrole i

federalizaciju sigurnosnih usluga.

3.1 Pravna regulativa

Pravna regulativa se odnosi na zakone i ostale pravne akte koji odreduju sigurnosne
zahtjeve koji su viSeg prioriteta od onih funkcionalnih i tehnic¢kih. U razli¢itim zemljama
svijeta vlast izrazava svoju zabrinutost zbog sve intenzivnije primjene koncepta racunarstva u
oblaku u zonama njihove ingerencije. Neke zemlje su pak donijele rigorozne propise o zastiti
privatnosti koje zabranjuju pohranjivanje odredenih podataka na fizickim medijima 1
uredajima koji su locirani izvan zemlje. Tako pokuSavaju zastititi vlastite podatke i podatke
svojih stanovnika. Na primjer, ako su podaci pohranjeni unutar teritorija Europske Unije,
pruzatelj usluga racunarstva u oblaku iz SAD-a morat ¢e znati europske propise koji se u
nekim slucajevima uvelike razlikuju od americkih. Mnoga stru¢na udruzenja, poslovne
asocijacije i interesne grupacije razvijaju vlastitu regulativu koja nema zakonsku snagu, ali

ipak ima snaZan utjecaj unutar zajednice.’

3.2 Sigurnosne kontrole

Kada je rije¢ o sigurnosnim kontrolama postoji niz kontrola koje treba prakticirati u
informati¢kom okruzenju i informacijskom sustavu pri ¢emu okruzenje racunarstva u oblaku
nije nikako izuzetak. Pojedine sigurnosne kontrole koje su neophodne, danas su u velikoj

mijeri standardizirane. Primjer takvih kontrola jest serija standarda ISO 27000.2

Postoji viSe sigurnosnih kontrola, a jedna od njih je upravljanje imovinom. Ona
predstavlja omogucavanje upravljanja svom hardverskom mrezom 1 softverskom imovinom
koja tvori infrastrukturu oblaka. Sljedeca je kriptografija (eng. encryption) tj. upravljanje
kljucevima 1 certifikatima koja ukljucuje primjenu kriptografskih funkcija i usluga zasnovanih
na standardima za podrSku sigurnosti informacija u mirovanju, ali i u pokretu. Sigurnost
podataka 1 uredaja za pohranu jest sigurnosna kontrola koja zahtijeva omogucavanje

pohranjivanja podataka u kriptografski zasticenom formatu. Sigurnost krajnjih tocaka je

7 Panian, Zeljko. Nav. dj., str. 197 - 198
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kontrola koja konzumentima usluga u oblaku osigurava krajnje tocke pristupa njihovima
resursima u oblaku. Tu je svakako i revizija i izvjeStavanje o dogadajima koja kaze kako
korisnici usluga oblaka moraju imati mogucnost pristupanja podacima o dogadajima koji su
se dogodili u oblaku, osobito ako je rije¢ o padovima sustava i provalama sigurnosti. Pristup
dogadajima uklju¢uje mogucnost saznavanja proteklih dogadaja i obavjeStavanja o novim

dogadajima odmah po njihovom zbivanju.

Jedna od sigurnosnih kontrola takoder je identitet, uloge, kontrola pristupa i atributi
Sto zna¢i kako mora biti moguée definirati identitet, uloge, ovlastenja i ostale atribute
pojedinaca i1 usluga na konzistentan, strojno citljiv nacin. To ¢e omoguciti ucinkovito
implementiranje kontrole pristupa i provodenje sigurnosnih politika prema resursima
smjestenim u oblaku. Sigurnosne politike osiguravaju mogucnost definiranja i primjenjivanja
politike koje ¢e pruzati podrsku kontroli pristupa, alokaciji resursa i ostalim odlukama na
konzistentan 1 strojno ¢itljiv na¢in. Automatizacija usluga je kontrola koja odreduje obvezu
postojanja autoriziranog na¢ina upravljanja i analize sigurnosnih kontrolnih tokova i procesa
kako bi se mogla provoditi revizija sigurnosti i sukladnosti. Upravljanjem radnim
optereCenjem 1 uslugama znaci kako mora biti moguée konfigurirati, koristiti i nadzirati
usluge u suglasju s definiranim sigurnosnim politikama i ugovorima o licenciranju

sklopljenima s klijentima.®

3.3 Federalizacija sigurnosnih usluga

Pod pojmom federalizacije podrazumijevamo mogucnost djelovanja veceg broja nezavisnih
resursa kao jednog jedinstvenog resursa. Racunarstvo samo po sebi jest primjer federalizacije
resursa buduci da se u njemu mnogi elementi, identiteti, konfiguracije i ostali detalji rjeSenja
za raCunarstvo U oblaku moraju federalizirati kako bi oblik racunarstva bio prakti¢no

primjenjiv.

Sigurnosni zahtjevi se mogu implementirati primjenom koncepta federalizacije u
oblicima povjerenja, upravljanja identitetom, upravljanja pristupom, jednostrukom prijavom i
odjavom, revizije i sukladnosti te upravljanja konfiguracijom. Koncept federalizacije u obliku
povjerenja podrazumijeva mogucnost ostvarivanja povjerenja za dvije strane pomocu nekoga

autentikacijskog autoriteta. Autentikacijski autoritet moze izdavati i razumijevati potvrde o

9 Isto



identitetu ili pak digitalne vjerodajnice u formi certifikata X.509 koje ¢e kasnije sluziti pri

osiguranju poruka te za digitalno potpisivanje, najée$¢e prema SAML standardu.®

Upravljanje identitetom obuhvacéa definiranje pruzatelja identiteta koji prihvaca sve
korisnikove digitalne vjerodajnice (poput korisnickog imena i lozinke ) i vra¢éa mu potpisanu
poruku odnosno tzv. token koji jednozna¢no identificira tog korisnika. Upravljanje pristupom
jest moguénost generiranja politika koje provjeravaju tokene pri upravljanju pristupom
resursima u oblaku. Jednostruka prijava i odjava je mogucnost federalizacije jednostruke
prijave (eng. Single Sing-on) za koriStenje usluga oblaka koja omogucuje korisniku prijavu za
koristenje jedne aplikacije, a zatim i pristup drugim aplikacijama koje vjeruju istom

autentikacijskom autoritetu.

Federalizacija jednostrukih odjava (eng. Single Sing-off) je sli¢na jer ¢e u nekim
situacijama korisniku biti vazno da se odjavom jedne koriStene aplikacije istovremeno odjavi i
na drugim aplikacijama koje koristi. Revizija i skladnost oznacavaju moguénost prikupljanja
podataka potrebnih za reviziju i provjeru sukladnosti regulativa rasprSenih po mnogim
domenama, ukljucujuéi i hibridne oblake. Federalizirane revizije su neophodne kako bi se
osigurala i dokumentirala sukladnost s odredbama ugovora o razini usluga i relevantnim
regulatornim zahtjevima. Upravljanje konfiguracijom je moguénost federalizacije podataka

potrebnih za konfiguriranje usluga, aplikacija i virtualnih strojeva.l!

Kada je u pitanju racunarstvo u oblaku, svi pruzatelji usluga bi trebali primjenjivati
relevantne postoje¢e standarde za ostvarivanje navedenih oblika federalizacije sigurnosti.

Tako bi doprinijeli sigurnom koristenju oblak usluga.

10 |sto
1 Isto, str. 201



4. Sigurnosni problemi i rizici

Budu¢i da se racunarstvo u oblaku koristi informatickim okruzenjem i informacijskim
sustavom, moguce je pretpostaviti kako ono obiluje sigurnosnim rizicima. Zbog toga bi svaki
korisnik usluga raCunarstva u oblaku, prije odabira oblak servisa, trebao napraviti procjenu
sigurnosti koriStenja ovakve vrste usluga. To je moguce napraviti samostalnim istrazivanje ili
pomocu strucnih konzultanata. Racunarstvo u oblaku ima jedinstvena obiljezja koja
zahtijevaju procjenu rizika u podru¢jima kao S$to su integritet, oporavak i privatnosti. Osim
toga, zahtjeva i procjenu pravnih problema u podrucjima poput inovacija, nadzorne
uskladenosti i revizija. Postoji niz sigurnosnih rizika povezanih s racunarstvom u oblaku koji

moraju biti adekvatno rijeseni.

Kao sto je vidljivo na slici 2, postoji Sest specificnih podrucja oblika racunarstva u oblaku

gdje softver zahtijeva znatnu paznju sigurnosti. Tih Sest podrucja su:

sigurnost podataka u mirovanju

sigurnost podataka u tranzitu

autentikacija korisnika / aplikacija / procesa

razdvajanje podataka koji pripadaju razli¢itim korisnicima

oblak pravnih i regulatornih pitanja

o g ~ w b oE

odgovor na incident.

b \ O

Slika 2. Podrugja sigurnosnih rizika u oblak okruzenju?2

12 Sen, Jaydip. Securitiy and privacy issues in cloud computing. URL:
https://pdfs.semanticscholar.org/4dc3/70d253020947a8e66b701e12dd0233161229.pdf (2017-05-05)
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Neki od specifi¢nih sigurnosnih rizika su: privilegirani korisni¢ki pristup, nadzorna
uskladenost, adresa podataka, odvajanje podataka te oporavljanje. Korisnici oblak servisa bi
trebali prikupiti Sto viSe informacija o ljudima koji upravljaju podacima. Od davatelja usluga
bi trebali zatraziti informacije o zapoSljavanju i nadzoru privilegiranih administratora i
provjerama ovlasti njihovih pristupa te tako smanjiti rizik privilegiranog korisnickog pristupa.
Kada govorimo o riziku nadzorne uskladenosti korisnici se moraju informirati o davatelju
usluga kojeg odabiru. One pruzatelje usluga koji se podvrgavaju vanjskim revizijama
korisnici mogu smatrati vrijednima za pruzanje usluga. Pruzatelj usluga mora pruziti dokaze o
vlastitoj uskladenosti s relevantnim zakonima te o posjedovanju odgovarajucih certifikata.
Kada su podaci u oblaku, korisnik ne zna gdje su oni to¢no pohranjeni. No moze od davatelja
usluga zatraziti pohranu podataka na tocno odredenoj adresi. Budu¢i da se u oblaku podaci
nalaze u zajednickoj okolini, korisnik mora znati $to je ucinjeno za odvajanje podataka.
Pruzatelji usluga bi trebali pruziti dokaze o napravljenim shemama zastitnog Kriptiranja (eng.
encrypting) koje su ispitane. Takoder korisnik mora znati $to u sluc¢aju gubitka podataka usred

neplaniranih nesre¢a.'®

Jedan o rizika jest ¢injenica da se resursima u oblaku moze pristupiti s bilo kojeg
mjesta na Internetu. Zbog toga se povecava potreba za utvrdivanjem korisnikovog identiteta.
Snazna provjera autenti¢nosti 1 autorizacija postaju klju¢na briga. VazZno pitanje je i zaStita
podataka. Kada je rije¢ o podacima glavna briga je izloZenost ili oslobadanje osjetljivih
podataka, ali 1 nedostupnost ili pak gubitak podataka. Korisniku oblak usluge moze biti tesko
provjeriti praksu rukovanja podacima te je ovaj problem pogorSan u slucajevima visestrukog
prijenosa podataka (npr. izmedu federaliziranih usluga u oblaku). Jos jedan rizik predstavljaju
zlonamjerne radnje ljudi koji rade unutar organizacije zbog pristupa i ovlasti koje uZivaju. To
je sastavni oblik racunarstva u oblaku jer se takva aktivnost moze dogoditi unutar klijentove
organizacije ili organizacije pruZatelja usluga. JoS jedan rizik moze biti nedostupnost usluge

oblaka uzrokovane kvarovima hardvera, softvera ili komunikacijske mreze.'*

13 Nacionalni CERT. Cloud Computing: NCERT-PUBDOC-2010-03-193, 2010. URL:
http://www.cert.hr/sites/default/filessNCERT-PUBDOC-2010-03-293.pdf (2017-03-27)

14 Cloud Standars Customer Council. Security for Cloud Computing: 10 Steps to Ensure Success, 2015. URL:
http://www.cloud-council.org/deliverables/CSCC-Security-for-Cloud-Computing-10-Steps-to-Ensure-
Success.pdf (2017-03-29)
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5. Sigurnosna rjeSenja

Racunarstvo u oblaku je virtualno okruzenje koje zahtijeva prijenos podataka diljem oblaka.
Upravo zbog toga moze doc¢i do zabrinutosti prilikom pohrane podataka. Korisnici uglavnom
ne znaju gdje su pohranjeni njihovi podaci niti koji se podaci pohranjuju kolektivno s
njihovima. Za odrzavanje podataka u oblaku klju¢no je ili pozeljno nadmasiti razinu
sigurnosti koju korisnici imaju u tradicionalnom IT okruzenju. Osim toga, za osiguranje
povijerljivosti podataka, provjere autenti¢nosti, integriteta i dostupnosti, pruzatelj usluga bi
trebao ispunjavati odredene uvjete. Ujedno se tako priblizavaju svojim korisnicima te
dobivaju njihovo povjerenje. Korisnici takoder tako mogu procijeniti je li pojedini pruzatelj
oblak usluga pravi za njih. Unutar ovoga poglavlja objasnjeni su nizovi koraka za korisnike
oblak usluga kako bi procijenili sigurnost oblaka s ciljem ublazavanja rizika 1 pruzanja

odgovarajuce razine podrske.

Koraci koji ¢e biti objasnjeni u nastavku:
. Osigurati postojanje u¢inkovitog upravljanja, rizika i postupaka uskladivanja
. Provjeriti operativne i poslovne procese
. Upravljati ljudima, ulogama i identitetima
. Osigurati odgovarajucu zastitu podataka i informacija
. Prosiriti pravila o privatnosti
. Procijeniti sigurnosne odredbe za aplikacije u oblaku
. Osigurati sigurnost mreza i veza

. Procijeniti sigurnosne kontrole na fizickoj infrastrukturi i objektima

©O© 0 N O »n B~ W N P

. Osigurati sigurnosne uvjete u ugovoru o usluzi oblak

10. Razumijeti sigurnosne zahtjeve izlaznog procesal®

Za svaki pojedini korak navedeni su uvjeti i najbolje prakse. Osim toga, svaki korak
uzima u obzir stvarnost danasnjeg oblika ra¢unarstva u oblaku i postavlja pitanje kako ¢e se
taj prostor vjerojatno razvijati u buduénosti, ukljucujuéi vaznu ulogu koju ¢e standardi igrati

kako bi poboljsali interoperabilnost i prenosivost medu pruzateljima usluga.

15 Cloud Standars Customer Council. Security for Cloud Computing: 10 Steps to Ensure Success, 2015. URL:
http://www.cloud-council.org/deliverables/CSCC-Security-for-Cloud-Computing-10-Steps-to-Ensure-
Success.pdf (2017-03-17)
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5.1 Osigurati postojanje u¢inkovitog upravljanja, rizika i postupaka uskladivanja

Kada je u pitanju osiguranje uéinkovitog upravljanja, rizika i postupka uskladivanja vecina
organizacija uspostavila je sigurnosne i uskladene politike te postupke koji se koriste za
zastitu intelektualnog vlasniStva i korporativne imovine, posebno u IT prostoru. Takoder je
uspostavljena kontrola i daljnji postupci za ublazavanje rizika koji sluze kao mjerilo za
izvrSavanje 1 potvrdivanje uskladenosti. Ta nacela 1 politike, sigurnosni plan poduzeca i
proces okoline za poboljSanje kvalitete predstavljaju upravljanje tvrtkom, upravljanje rizicima
i model uskladenosti. Korisniku je od vaznog znaCaja razumjeti sve uvjete vezane uz

sigurnost i osigurati da ti termini odgovaraju njihovim potrebama.

Najpriznatija medunarodna norma za informacijsku sigurnost je ISO / IEC 27001. ISO
ima nove standarde, 1SO / IEC 27017 "Kodeks prakse za kontrolu informacijske sigurnosti
temeljen na ISO / IEC 27002 za oblak usluge" 1 ISO / IEC 27018 "Kodeks prakse za zastitu
osobno prepoznatljivih informacije (eng. Personally Identifiable Information, PII) u javnim
oblacima koji djeluju kao PII procesori® koji se posebno bave problemima sigurnosti i
privatnosti oblaka i koji se temelje na ISO / IEC 27001. Neke organizacije pruzaju okvire i
certifikate za procjenu IT sigurnosti koji se mogu primijeniti na pruzatelje oblak usluga,
ukljucuju¢i Americki institut certificiranih javnih ra¢unovoda (eng. American Institute of
Certified Public Accountants, AICPA) i Udrugu za reviziju i kontrolu informacijskih sustava
(eng. Information Systems Audit and Control Association, ISACA). Druge organizacije
pruzaju okvire za odredene usluge ili industrije kao $to je Industrija platnih kartica (eng.
Payment Card Industry, PCI) i Standard sigurnosti podataka industrije (eng. Data Industry
Security Standard, DSS). Grupe kao $to je Savez za sigurnost raCunarstva u oblaku (eng.
Cloud Security Alliance, CSA) pruzaju smjernice koje ukljuc¢uju Matricu kontrole oblaka (eng.
Cloud Controls Matrix, CCM), Inicijativu za procjenu konsenzusa (eng. Consensus
Assessment Initiative, CAl) i Certifikat znanja o sigurnosti u oblaku (eng. Certificate of Cloud
Security Knowledge, CCSK).1

5.2 Provjeriti operativne i poslovne procese

Tvrtke razumiju vaznost revizije uskladenosti informati¢kih sustava kako bi se osiguralo
postivanje njihovih korporativnih, industrijskih ili vladinih zahtjeva i pravila. Razina pristupa

klju¢nim informacijama o reviziji klju¢ je razmatranja ugovora 0 razini usluge s bilo kojim
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pruzateljem u oblaku. Kao dio bilo kojeg uvjeta, pruzatelji oblak usluge bi trebali ponuditi
pravovremeni pristup dogadajima revizije, prijaviti i izvjeStavati informacije relevantne za

specificne podatke ili aplikacije klijenta.

5.3 Upravljati ljudima, ulogama i identitetima

KoriStenje rjeSenja za oblak znac¢i da ¢e zaposlenici pruzatelja usluga imati mogucnost
pristupa korisni¢kim podacima i aplikacijama, kao i zaposlenici korisnika koji trebaju
obavljati operacije na sustavima davatelja. Korisnici oblak usluge osiguravaju davateljima
usluge procese i funkcije koje upravljaju time tko ima pristup podacima i aplikacijama
korisnika. Isto tako, pruzatelji oblaka moraju omoguciti klijentu dodjeljivanje i upravljanje
ulogama i pridruzenim razinama autorizacije za svakog svog korisnika u skladu s njihovim
sigurnosnim pravilima. Ove uloge i prava autorizacije primjenjuju se na temelju resursa,
usluge ili aplikacije. Na primjer, kupac u oblaku, u skladu sa svojim sigurnosnim pravilima,
moze imati zaposlenika ¢ija uloga omogucuje generiranje zahtjeva za kupnju, ali druga ulogu
I prava autorizacije dodjeljuje se drugom zaposleniku koji je odgovoran za odobravanje

zahtjeva.l’

5.4 Osigurati odgovarajucu zaStitu podataka i informacija

Sigurnost podatak i1 informacija koje se nalaze u oblaku predstavlja srediSte pozornosti za sve
organizacije i korisnike. Pitanja koja su vezana za sigurnost podataka u oblaku odnose se na
razliCite oblike rizika koji ju ugrozavaju. Neki od takvih rizika su: rizik od krade ili
neovlastenog otkrivanja podataka, rizik od neovlaStenog manipuliranja ili neovlaStene
izmjene podataka, rizik gubitka ili nedostupnost podataka. U oblaku "imovina podataka"
moze ukljucivati aplikacijske programe, Sto moZe predstavljati iste rizike kao i sadrzaj baza
podataka ili podatkovnih datoteka. Pruzatelji oblak usluga trebaju brinuti o svim rizicima koji
mogu uzrokovati gubitak podataka bilo zbog greske uzrokovane ljudskim faktorom ili
sustavom. Prema tome oni moraju osigurati pohranjivanje redundantnih kopija korisnickih

podataka kako bi se mogli nositi s bilo kojom situacijom koja bi dovela do gubitka podataka.

5.5 ProSiriti pravila o privatnosti

Privatnost 1 zaStita podataka dobivaju vaznost Sirom svijeta, a cesto ukljucuju zakone i propise

koji se odnose na nabavu, pohranu i upotrebu osobnih podataka. Vazno je napomenuti kako
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su sigurnost i privatnost povezani, ali 1 razli¢iti. Klju¢na razlika je u tome $to se sigurnost
prvenstveno bavi branjenjem od napada, a nisu svi usmjereni na kradu podataka, dok je
privatnost osobito povezana s osobnim podacima koja moze biti ugrozena zbog nepaznje ili

pogreske (eng. bug), a ne nuzno zlonamjerne osobe.

Zastita podataka zahtijeva nametanje ograni¢enja na koristenje i dostupnost osobnih
podataka koji se temelje na politikama koje piSe ne-IT osoblje, a posebno odjeli za pravo i
rizik koji su u skladu s vaze¢im propisima i zakonima, te su odobreni na najvi$im razinama
organizacije. Provodenje takvih ogranicenja podrazumijeva pridruzene zahtjeve za prikladno
oznaCavanje podataka, sigurno pohranjivanje i1 dopusStanje pristupa samo ovlastenim
korisnicima. To zahtijeva odgovarajuce kontrole, §to moze biti izazovnije kada su podaci
pohranjeni unutar infrastrukture pruzatelja oblak usluga. Standard ISO / IEC 27018 odnosi se

na kontrole potrebne za zastitu osobnih podataka.®

5.6 Procijeniti sigurnosne odredbe za aplikacije u oblaku

Organizacije moraju proaktivno zastititi svoje poslovne aplikacije od vanjskih i unutarnjih
prijetnji tijekom c¢itavog zivotnog ciklusa, od projektiranja do implementacije i proizvodnje.
Jasno definirane sigurnosne politike i procesi su neophodni kako bi se osiguralo aplikacijama
omogucéavanje poslovanja umjesto uvodenje dodatnog rizika. Pitanje sigurnosti aplikacija
predstavlja velike izazove organizacijama i kupcima. Ako je sigurnost aplikacije ugroZena,

ugrozena je 1 sigurnost korisnika, ali 1 ugled organizacije.

5.7 Osigurati sigurnost mreza i veza

Mreze su klasificirane u razlicite vrste kao S§to su na primjer: zajednicke, javne ili privatne,
mala ili velika mreZna podrucja, a svaka od njih ima niz sigurnosnih prijetnji. Kako bi se
osigurala mrezna sigurnost tocaka kao $to su: povjerljivost i integritet u mrezi, odgovarajuca
kontrola pristupa i odrzavanje sigurnosti od vanjskih prijetnji treba uzeti u obzir pruZzanje
sigurnosti na razini mreze. Problemi povezani s mreznom sigurnos¢u su ponovljene IP adrese
(eng. reused IP address), napadi uskracivanjem usluga (eng. Denial-of-service, DoS),

distribuirani napadi uskraéivanjem usluga (eng. Distributed Denial-of-service, DDoS), itd.*°
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Pruzatelj oblak usluga mora omoguciti zakonit mrezni promet i blokirati zlonamjerni
mrezni promet, ba§ kao i svaka druga organizacija povezana s internetom. Medutim, za
razliku od mnogih drugih organizacija, pruzatelj oblak usluga ne mora nuzno znati koji
mrezni promet klijenti namjeravaju poslati 1 primati. Ipak, korisnici bi trebali ocekivati neke

sigurnosne mjere vanjskih mreznih parametara od svojih pruzatelja oblak usluga.

5.8 Procijeniti sigurnosne kontrole na fizi¢koj infrastrukturi i objektima

Sigurnost IT sustava takoder ovisi o sigurnosti fizicke infrastrukture i objekata. U slucaju
raCunarstva u oblaku, to se odnosi na infrastrukturu i objekte pruzatelja oblak usluga.
Sigurnost se moze osigurati putem revizijskih izvje$¢a o procjeni koja pokazuju uskladenost

sa sigurnosnim standardima kao $to je ISO 27002.%

5.9 Osigurati sigurnosne uvjete u ugovoru o usluzi oblak

Budu¢i da racunarstvo u oblaku obi¢no ukljuéuje dvije organizacije, odnosno korisnika oblak
usluge i davatelja oblak usluga, sigurnosne odgovornosti svake strane moraju biti jasno
definirane. To se obi¢no vrsi putem ugovora o usluzi koji se odnosi na pruzene usluge 1 uvjete
ugovora izmedu kupca i pruzatelja usluga. Ugovor o usluzi trebao bi navesti sigurnosni

odgovor te bi trebao ukljucivati aspekte kao Sto su izvjes¢ivanja o krSenjima sigurnosti.

Jedna znacajka ugovora o usluzi koja se odnosi na sigurnost jest da se svi zahtjevi koji
se odnose na pruzatelja oblaka moraju prenijeti i na one pruzatelje oblak usluga u
medusobnom odnosu koji davatelj usluga moze koristiti kako bi pruzio bilo koji dio svoje
usluge. To bi trebalo biti izri¢ito dokumentirano u ugovoru o oblak uslugama kojim davatelji
moraju pravodobno obavijestiti kupce o nastanku bilo kakvog krSenja njihovog sustava, bez

obzira na stranke ili podatke koji su izravno utjecali.

5.10 Razumijeti sigurnosne zahtjeve izlaznog procesa

Ukupna potreba za dobro definiranim i dokumentiranim postupkom izlaska opisana je u
Prakti¢nom vodicu za sporazume o uslugama u oblaku (eng. Practical Guide to Cloud Service

Agreements, CSCC). Iz sigurnosne perspektive vazno je da se, nakon $to kupac dovrsi

http://web.a.ebscohost.com/ehost/pdfviewer/pdfviewer?sid=5d9b7a3a-36a8-46f8-94d9-
791561ef3a03%40sessionmgr4010&vid=0&hid=4109 (2017-05-24)

20 Cloud Standars Customer Council. Security for Cloud Computing: 10 Steps to Ensure Success, 2015. URL:
http://www.cloud-council.org/deliverables/CSCC-Security-for-Cloud-Computing-10-Steps-to-Ensure-
Success.pdf (2017-03-17)
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postupak prestanka, postize "reverzibilnost" - tj. ni jedan podatak o korisniku oblak usluga ne
bi trebao ostati kod pruzatelja usluga. Davatelj usluga mora osigurati da se svaka kopija
podataka trajno briSe iz svog okruzenja, gdje god da su pohranjene (ukljucujuéi rezervne
lokacije, kao i internetske pohrane podataka). Imajte na umu da podaci dobiveni uslugom u
oblaku koje posjeduje davatelj usluga mozda trebaju "CiS¢enje" informacija

(npr. dnevnici), premda neke jurisdikcije mogu zahtijevati zadrzavanje zapisa ove vrste za

razdoblja odredena zakonom.

Jasno je postojanje i suprotnog problem tijekom izlaznog procesa - korisnik mora biti
u moguénosti osigurati glatki prijelaz, bez gubitka ili krSenja podataka. Stoga izlazni proces
omogucava klijentu dohvacanje vlastitih podataka u prikladnom obliku. Sigurnosne kopije
moraju se cuvati za dogovorena razdoblja prije uklanjanja i pridruzene dnevnike dogadaja, a

podaci izvje$é¢ivanja moraju biti zadrzani sve dok se izlazni postupak ne zavrsi.?

21 Cloud Standars Customer Council. Security for Cloud Computing: 10 Steps to Ensure Success, 2015. URL:
http://www.cloud-council.org/deliverables/CSCC-Security-for-Cloud-Computing-10-Steps-to-Ensure-
Success.pdf (2017-03-17)

17


http://www.cloud-council.org/deliverables/CSCC-Security-for-Cloud-Computing-10-Steps-to-Ensure-Success.pdf
http://www.cloud-council.org/deliverables/CSCC-Security-for-Cloud-Computing-10-Steps-to-Ensure-Success.pdf

6. Sheme certificiranja za sigurnost i privatnost

Budu¢i da je velika paznja posveéena sigurnosti i privatnosti informacija koje se nalaze u
oblaku, neka udruzenja su razvila certifikate koji osiguravaju upute za pruzanje sigurnosnih
postavki. To nisu zakonski okviri, ali uvelike pomazu pruzateljima usluga U omogucavanju
sigurne pohrane podataka. Posjedovanje jednog od navedenoga certifikata u nastavku znaci
rad na sigurnosnim pitanjima i briga za korisnike oblak usluga. Samim time i korisnici mogu

lakse odluditi koji oblak servis ¢e odabrati za pohranu svojih podataka.

6.1 1SO standardi

ISO je razvio obitelj standarda za informacijsku sigurnost koji pruzaju okvir organizacijama
kako bi mogle razvijati procese za rjeSavanje pitanja vezanih uz sigurnost informacija. Kao
vode¢i standard u grupi istice se najcesce priznat standard za zastitu osjetljivih informacija od
nezeljene distribucije i neovlastenog pristupa tj. ISO / IEC 27001. On opisuje kako uspostaviti
neovisno ocijenjeni i certificirani sustav upravljanja informacijskom sigurnosé¢u. To nam
omogucuje ucinkovitije osiguranje svih financijskih i povjerljivih podataka, ¢ime se smanjuje
vjerojatnost ilegalnog pristupanja ili pristupanja bez dopustenja. S ISO / IEC 27001 moZemo
demonstrirati predanost i uskladenost s najboljom svjetskom praksom, dokazati korisnicima,
dobavljac¢ima i dionicima kako je sigurnost najvaznija. Standard prati pristup koji je uobicajen
u medunarodnim standardima sustava upravljanja, Sto olakSava integraciju s drugim
sustavima i organizacijama. Sedam osnovnih elemenata nove verzije standarda objavljenog
2013. godine su: kontekst organizacije, rukovodstvo, planiranje, podrska, rad, evaluacija 1

poboljsanje.??

Ukupno sadrzi 114 kontrola te zajedno s ISO / IEC 2002 ublaZzava rizike vezane uz
prikupljanje, pohranu 1 Sirenje informacija putem pruzanja zahtjeva za ucinkovit sustav

upravljanja informacijskom sigurno$¢u, dopustanja organizacijama pridrZzavanje povecane

22 Cloud Watch. Cloud certification guidelines and recommendations. 2015. URL:
http://cordis.europa.eu/docs/projects/cnect/4/610994/080/deliverables/001-

D41Cloudcertificationguidelinesandrecommendationsrevisedversion.pdf (2017-04-01)
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regulacije drzavne uprave 1 stroge zahtjeve specifi¢ne za pojedinu industriju te omogucavanje

rasta organizacijama znaju¢i da ée sve njihove povjerljive informacije ostati sigurne.?

Zastita privatnih informacija nikada nije bila veéi prioritet. Mnoga nacionalna i
medunarodna tijela, uklju¢uju¢i Medunarodnu organizaciju za standardizaciju (eng.
International Organization for Standardization, 1SO), ameri¢ku vladu i Europsku uniju,
poduzimaju sve korake za rjeSavanje ovog problema. Jedna zajednicka inicijativa je

medunarodni standard ISO / IEC 27018.%*

ISO / IEC 27018 preuzima opsezan skup sigurnosnih kontrola opisanih u 1ISO / IEC
27002 kao bazu, a zatim ih proSiruje na dva nacina. Prvo, postojeée sigurnosne kontrole se
prosiruju u brojnim podrucjima kako bi se bavile dijeljenjem odgovornosti izmedu korisnika
oblak usluge i pruzatelja usluga oblak. Drugo, dodaje se novi skup sigurnosnih kontrola, koje
odrazavaju nacela privatnosti definirana u standardu zastite privatnosti ISO / IEC 29100. ISO
/ IEC 27018 osigurava pruzatelju oblak usluga odgovarajuce postupke za rukovanje PII-om.
Takoder, moze pomoci u izradi jac¢ih sporazuma o uslugama u oblaku. Potencijalno izlaganje
osobnih podataka nalazi se na vrhu medunarodnog dnevnog reda. Standardom se definira
nacin na koji pruzatelji oblak usluga mogu obucavati osoblje o PII-u, o tome koje su
procedure dokumentacije potrebne i pruzaju smjernice za njihovo pracenje. ISO / IEC 27018
ima za cilj pruziti stvarnu transparentnost za klijenta, tako da klijent razumije ono S§to

pruzatelj usluga radi s obzirom na sigurnost 1 zastitu osobnih podataka.

Unutar standarda sadrZzano je nekoliko ciljeva medu kojima je i pomo¢ javnom
davatelju usluga da bude u skladu s primjenjivim obvezama kada se ponasa kao PII procesor,
bez obzira hoce li takve obveze na PII procesor biti izravne ili putem ugovora. Postoje tri

podrucja u kojima organizacija treba obratiti posebnu pozornost pri provedbi standarda:

1.) Postoje li zakonske odredbe koje organizacija mora slijediti, ukljucujuci sva pravila i
propise odredene industrijom

2.) Podrazumijeva li pridrzavanje ISO / IEC 27018 dodatne rizike za organizaciju

2 Bsi. 1ISO / IEC 27108: SafeguardingPersonal Information in the Cloud. URL:
https://www.bsigroup.com/Documents/iso-iec-27018/ISOIEC-27018-Safeguarding-information-in-the-cloud-
whitepaperDec2015.pdf
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3.) Hoc¢e li usvajanje standarda zahtijevati promjene korporativnih politika organizacije i

poslovne kulture.?®

ISO / IEC 27018: 2014 se primjenjuje na sve vrste i veliCine organizacija, ukljucujuci
javne 1 privatne tvrtke, drzavne subjekte 1 neprofitne organizacije koje pruzaju usluge obrade
informacija. Smjernice iz ISO / IEC 27018: 2014 takoder mogu biti relevantne za organizacije
koje djeluju kao kontrolori PIl. Medutim, kontrolori PII mogu biti podlozni dodatnim
zakonima, propisima i obvezama zastite privatnosti. ISO / IEC 27018: 2014 nije namijenjen

za pokrivanje takvih dodatnih obveza.?®

6.2 SSAE16 - SOC 1-2-3

Naziv ovoga programa je Kontrole organizacije usluga (eng. Service Organization Controls,
SOC), a obuhva¢a SOC 1, SOC 2 i SOC 3. Cilj SOC-a je pruziti korisnicima servisnih
organizacija osiguran ucinkovit rad IT kontrole usmjerene na rjeSavanje IT rizika u obradi
informacija. Kako bi osigurao okvir za ispitivanje kontrola i pomo¢i upravljanja povezanim
rizicima, Americki institut certificiranih javnih ra¢unovoda (eng. American Institute of
Certified Public Accountants, AICPA) utvrdio je tri opcije izvjeStavanja o servisnoj

organizaciji. U nastavku je objasnjena svaka od tih opcija.?’

6.2.1SOC 1

Kontrole organizacija usluga 1 (eng. Service Organization Controls 1, SOC 1) su kontrole
relevantne za unutarnju kontrolu nad financijskim sredstvima korisnika. Angazman SOC 1
obavlja se u skladu s Izjavom o standardima za angazman ovjere (eng. Statement on
Standards for Attestation Engagement, SSAE). SOC 1 izvjeséa se usredotocuju isklju¢ivo na
kontrole u organizaciji koja ¢e vjerojatno biti relevantna za reviziju financijskih izvjestaja

korisnika.

% |sto

26 |nternational Organization for Standardization. ISO/IEC 27018:2014: Information technology -- Security
techniques -- Code of practice for protection of personally identifiable information (PII) in public clouds acting
as PII processors. URL: https://www.iso.org/standard/61498.html (2017-04-02)

27 Cloud Watch. Cloud certification guidelines and recommendations. 2015. URL:
http://cordis.europa.eu/docs/projects/cnect/4/610994/080/deliverables/001-

D41Cloudcertificationguidelinesandrecommendationsrevisedversion.pdf (2017-04-01)
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KoriStenje izvjeS¢a SOC 1 ograni¢eno je na postojece korisniCke entitete, a ne

potencijalne kupce. Postoje dvije vrste SOC 1 izvjesca:

1.) izvjesCe o ispravnosti prezentacije opisa sustava usluge u organizaciji i prikladnosti

dizajna kontrolnih mehanizama u svrhu postizanja opisanih ciljeva u odredenom roku

2.) izvjeSce o ispravnosti prezentacije opisa sustava usluge u organizaciji, prikladnosti dizajna
i operativne efektivnosti kontrolnih mehanizama u svrhu postizanja opisanih ciljeva kroz

zadani vremenski period.?

6.2.2 SOC 2

Prepoznajuci potrebu klijenta za osiguranjem koja se proteze izvan financijskih ciljeva,
AICPA je u suradnji s Kanadskim institutom ovlastenih racuna (eng. Canadian Institute of
Chartered Account, CPA) oblikovao Nacela i kriteriji povjerenja usluge (eng. Trust Services
Principles and Criteria, TSPC) kako bi pomogao u posredovanju povjerenja i odnosa izmedu
sve vec¢ih IT servis i obrade podataka i njegovih kupaca. TSPC pruza okvir CPA-u za
izvjeStavanje o dizajnu i operativnoj ucinkovitosti sigurnosti, povijerljivosti, dostupnosti,

privatnosti i kontroli integriteta obrade. SOC 2 izvjesce je slicno SOC 1 izvjescu.

IzvjeS€e pruza opis sustava organizacije usluga. SOC 2 izvjeS¢a posebno se bave

jednim ili vise od sljedecih pet klju¢nih atributa sustava:

1.) Sigurnost - Sustav je zasti¢en od neovlastenog pristupa (fizicki i logicki)

2.) Dostupnost - Sustav je dostupan za rad i uporabu kao pocinjen ili dogovoren

3.) Procesiranje integriteta - Obrada sustava je potpuna, to¢na, pravodobna i ovlastena
4.) Povjerljivost - Podaci povjerljivi kao zasti¢eni, po¢injeni ili dogovoreni

5.) Privatnost - Osobni podaci se prikupljaju, koriste, zadrzavaju, otkrivaju i zbrinjavaju.

Danas, s porastom racunarstva u oblaku, potraznja za izvjeS¢ivanjem CPA tvrtki o
kontrolama vezanima uz sigurnost, povjerljivost i dostupnost dozivjela je ponovni procvat, a
veliki pruzatelji oblak usluga imaju ili su u procesu pruzanja svojim klijentima SOC 2

izvjeséa za rjesavanje ovog zahtjeva.?®
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6.2.3 SOC 3

SOC 3 angazmani takoder koriste unaprijed definirane kriterije u TSPC koji se koriste u SOC
2 angazmanu. Klju¢na razlika izmedu izvjes¢a SOC 2 i izvjes¢a SOC 3 je da izvjesce SOC 2,
koje je uglavnom izvjesce s ogranic¢enim ucinkom, sadrzava detaljan opis testova kontrolora i
rezultata testova servisa te rezultata tih testova, kao i uslugu misljenja revizora o opisu sustava
usluga organizacija. Izvjes¢e SOC 3 je izvjesce opce uporabe koja daje samo izvjesce revizora
o tome je li sustav postigao kriterije za usluge povjerenja (bez opisivanja testova i rezultata ili
misljenja o opisu sustav). Takoder dopusta organizaciji za uslugu upotrebu pecata SOC 3 na

svojoj internetskoj stranici.*

6.3 Cloud Security Alliance Open Certification Framework

Opseg ovoga standarda jest sigurnost i privatnost. Program se naziva Sustav otvorenih
potvrda - STAR (eng. Open Certification Framework — STAR), a standardom upravlja Savez
za sigurnost racunarstva u oblaku (eng. Cloud Security Alliance, CSA). CSA otvoreni okvir za
certifikaciju moze se opisati kao inicijativa industrije kako bi se omogucilo globalno,
akreditirano, pouzdano certificiranje pruzatelja oblaka. Program je za fleksibilnu,
inkrementalnu i viSeslojnu certifikaciju pruzatelja oblaka u skladu s CSA sigurnosnim
smjernicama. Program se integrira s popularnom procjenom tre¢e strane (ISO27001) i
izjavama o potvrdivanju (SOC2) koje su razvijene unutar javne racunovodstvene zajednice
kako bi se izbjeglo dupliciranje napora i troskova. CSA otvoreni okvir za certifikaciju se
temelji na kontrolnim ciljevima i kontinuiranoj strukturi pracenja. Strukturiran je u tri razine
kako bi se rijesio razli¢itih uvjeta uvjerenja i razine dospijeca pruzatelja i potrosaca. Tri razine
programa OCF-a su:
1. Razina— CSA STAR Samoprocjena (eng. CSA STAR Self-Assessment)
2. Razina — CSA STAR Certificiranje (eng. CSA STAR Certification) / Razina 2 — CSA
STAR Ovjeravanje (eng. CSA STAR Attestation)
3. Razina— CSA STAR Kontinuiranje (eng. CSA STAR Continuous)

STAR Samoprocjena je procjena procesa koji se temelji na najboljoj praksi upitnika
inicijative za procjenu konsenzusa (eng. Consensus Assessments Initiative Questionnaire,
CAIQ) i Matrici kontrole oblaka (eng. Cloud Controls Matrix, CCM). CSA STAR
Certificiranje je neovisna procjena sigurnosti treCe strane pruzatelja oblak usluga. To je

tehnoloski neutralan certifikat koji koristi zahtjeve standarda ISO / IEC 27001: 2005 s CSA
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CCM-om. CSA STAR Ovjeravanje je postavljeno na razini dva kao i CSA STAR
Certificiranje jer se radi o procjeni sigurnosti pruzatelja oblak usluga pomocu treée strane.
CSA STAR Kontinuiranje se temelji na kontinuiranoj reviziji/procjeni relevantnih sigurnosnih

svojstava.3!

6.4 EuroCloud Star Audit

EuroCloud Star Audit (ECSA) je shema certifikacije koja je osmisljena za procjenu sigurnosti
oblak usluge. Procjenjuje usluge u oblaku prema zahtjevima revizijske sheme i obuhvaca sve
sudionike oblak usluge. Ovaj certifikat je znaCajan alat za korisnike koji se Zele koristiti i
odabrati pouzdan oblak te smanjuje potrebu za obavljanjem skupe pojedinacne revizije.
ESCA donosi vrijedan instrument s visokom razinom transparentnosti i smjernice za kupce i

pruzatelje oblak usluga. Program ECSA se temelji na:

e Detaljnoj analizi trziSta o postavljanju europskog pruzatelja oblak usluga

e Modularnoj strukturi certifikacijskih stupova i dopustanju svakom ukljuéenom entitetu
brigu o svojim podruc¢jima

e Dopustanju djelomicne certifikacije kako biste osigurali pripremljeno odobrenje za
potpunu certifikaciju oblak usluge

e Snaznom angazmanu IT pravnika na uklju¢ivanju zakona i uskladenosti s odredenim

zemljama. EuroCloud Star Audit (ECSA) temelji se isklju¢ivo na europskom trzistu.

6.5 EuroPrise: The European Privacy Seal

Standardom upravlja EuroPrise GMBH s odborom dionika ukljuujuéi i njemacku zastitu
podataka Schleswig-Holsteina. Opseg koji obuhvaca standard jest zastita podataka. Nije
specificna za oblak (bas kao 1 ISO 27001), ali se moze primijeniti na oblak usluge, a ve¢ je
dodijeljena pretrazivackoj i oglasavackoj mrezi za ponasanje. EuroPrise je europska
certifikacijska shema koja potvrduje sukladnost IT proizvoda i usluga s kriterijima koji se
temelje na europskim direktivama o zastiti podataka (95/46 / EC 1 2002/58 / EZ).

Povjerljivost EuroPrisea dodjeljuje se nakon:
1.) procjene od strane nezavisnog akreditiranog revizora
2.) potvrdivanja proizvedenog evaluacijskog izvje$¢a od strane certifikacijskog tijela

Europske unije. 33
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7. Organizacije za zaStitu informacija 1 sigurnost

Zbog sve prisutnije brige za zaStitu informacija i sigurnost koristenja usluga na Internetu
razvile su se razliCite organizacije koje se bave tim podrucjem. Neke od njih su vezane
isklju¢ivo za sigurnost raCunarstva u oblaku, a neke pak i za druge usluge koje su nam
dostupne. Navedene organizacije aktivno djeluju na ovom podrucju te pokuSavaju pruziti
sigurnost svim korisnicima. Njihov konstantan rad koji ukljucuje analize, revizije i izrade

smjernica pomazu pruzateljima oblak servisa stvaranje sigurnog okruzenja za korisnike.

7.1 Cloud Security Alliance

Savez za sigurnost racunarstva u oblaku (eng. Cloud Security Alliance, CSA) je neprofitna
organizacija osnovana kako bi promicala uporabu najboljih na¢ina na koje se koriStenje
raCunarstva u oblaku moze uciniti $to sigurnijim. Osnovana je 20. kolovoza 2008. godine. Od
samoga osnutka u organizaciji djeluju stru¢njaci iz razli¢itih podrucja koji se bave pitanjem
sigurnosti racunarstva u oblaku. CSA se takoder bavi educiranjem korisnika o nafinima
uporabe racunarstva u oblaku i tako pomaze u osiguravanju svih drugih oblika ra¢unarstva
(mobilnog racunarstva (eng. mobile computing), grid-ra¢unarstva (eng. grid computing) i
mnogih drugih).
CSA ¢ini mnostvo stru¢njaka iz razlicitih disciplina ujedinjenih kako bi:
e promicali medusobno razumijevanje izmedu korisnika i pruzatelja usluga racunarstva u
oblaku vezano za potrebne sigurnosne zahtjeve i potvrde osiguranja,
e promicali nezavisna istraZzivanja u podru¢jima sigurnosti racunarstva u oblaku,
e pokretali kampanje za podizanje svijesti 1 edukacijske programe o prikladnom koristenju
racunarstva u oblaku 1 sigurnosnim rjeSenjima te
e stvarali liste problema i smjernica za povecanje sigurnosti ra¢unarstva u oblaku. **
Osim na podrucju edukacije djeluje 1 na podru¢jima certificiranja, izgradnje standarda
i istrazivanja u polju ra¢unalnog oblaka. CSA je trenutno apsolutni predvodnik u integraciji na
polju sigurnosti racunalnog oblaka, a istrazivacki rad je u CSA podijeljen u dvadeset

inicijativa od kojih su najznacajnije:

33 Cloud Watch. Cloud certification guidelines and recommendations. 2015. URL:
http://cordis.europa.eu/docs/projects/cnect/4/610994/080/deliverables/001-
D41Cloudcertificationguidelinesandrecommendationsrevisedversion.pdf (2017-04-01)
34 Nacionalni CERT. Cloud Computing: NCERT-PUBDOC-2010-03-193, 2010. URL:
http://www.cert.hr/sites/default/filesssNCERT-PUBDOC-2010-03-293.pdf (2017-03-27)
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1.) Matrici kontrole oblaka (eng. Cloud Controls Matrix, CCM) koja radi na definiranju
sigurnosnih pravila i uputa za pruzatelje oblak usluga, kao i na aktivnoj izgradnji baze znanja
za korisnike kako bi bolje razumjeli sigurnosne koncepte. Takoder djeluje na integraciji s
drugim standardima i normama.
2.) Protokol za povjerenje u oblaku (eng. The Cloud Trust Protocol, CTP) koji radi na razvoju
mehanizma za razmjenu informacija o ugradenim sigurnosnim mehanizmima izmedu
korisnika i CSP.
3.) Inicijativa pouzdanog oblaka (eng. The Trusted Cloud Initiative, TCI) koja djeluje na
podruc¢ju upravljanja identitetima, autorizacijom (eng. authorization) i autentikacijom (eng.
authentication).®

Zahvaljujuéi ovoj organizaciji danas se konstantno javljaju rjeSenja za sigurnosne
probleme racunarstva u oblaku. Pomocu njihovog vodica pruzatelji oblak usluga svojim

korisnicima omogucavaju sigurnu pohranu podataka.

7.2 European Union Agency for Network and Information Security

Agencija Europske unije za mreznu i informacijsku sigurnost (eng. European Union Agency
for Network and Information Security, ENISA) je agencija kojoj je srediSte djelovanja mrezna
i informacijska sigurnost u Europi. Agencija je osnovana 2004. godine te doprinosi visokoj
razini mreZzne 1 informacijske sigurnosti. Agencija blisko suraduje s drZzavama ¢lanicama 1
privatnim sektorom kako bi pruzila savjete i rjeSenja. To ukljucuje i paneuropske vjeStine
internetske sigurnosti (eng. cyber security), razvoj nacionalnih internetskih sigurnosnih
strategija, ali i studije o sigurnosti racunarstva u oblaku, rjeSavanju pitanja zastite podataka,

tehnologijama za poboljSanje privatnosti.

ENISA takoder podupire razvoj 1 provedbu politike 1 zakona Europske unije o
pitanjima koja se odnose na mreznu i informacijsku sigurnost. ENISA radi na procjenama
rizika oblak usluga prema kojima objavljuje okvir osiguranja za upravljanje rizicima
informacijske sigurnosti u oblaku. Neki od tih okvira se koriste kao osnova pojedinih
industrijskih inicijativa za sigurnost u oblaku. Agencija takoder izvjes¢uje o incidentima u
oblaku te Cesto istiCe sigurnosne mogucnosti ra¢unarstva u oblaku. Godine 2013. ENISA je
objavila rad koji analizira kako pruzatelji oblaka, korisnici u kritiénim sektorima 1 vladine

vlasti mogu postaviti sheme izvje$¢ivanja o sigurnosnim incidentima u oblaku.

% Radi¢, Branimir. Sigurnost u ratunalnom oblaku. URL:

http://www.fer.unizg.hr/_download/repository/KDI1%2C_Branimir_Radic.pdf (2017-04-02)
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ENISA je kao dio aktivnosti u okviru strategije EU-a za oblak razvila popis razli¢itih
shema certifikacije koje bi mogle biti relevantne za potencijalne Korisnike racunarstva u
oblaku. Ovaj popis je razvila ENISA u uskoj suradnji s Europskom komisijom i privatnim
sektorom. Neki od certifikata koji se nalaze na popisu su: EuroCloud Star Audit Certification,
SO/IEC 27001 Certification, CSA Self Assessment - OCF Level 1, SOC 1, SOC 2, SOC 3,
itd.>®

7.3 The National Institute of Standards and Technology

Nacionalni institut za standarde i tehnologiju (eng. The National Institute of Standards and
Technology, NIST) osnovan je 1901. godine i sada je dio Ureda za trgovinu SAD-a. NIST se
ne bavi iskljucivo racunarstvom u oblaku i njegovom sigurnosti, ali dio svoga rada posvecuje
i tom podrucju. Dugoro¢ni cilj na tom podruéju je pruziti vodstvo i smjernice oko paradigme
racunarstva u oblaku kako bi katalizirao njegovu upotrebu unutar industrije 1 vlade. NIST ima
za cilj poticati praksu racunarstva u oblaku koja podrZava interoperabilnost, prenosivost i

sigurnosne zahtjeve koji su prikladni i ostvarivi za vazne scenarije koristenja.®’

36 European Union Agency for Network and Information Security. URL: https://www.enisa.europa.eu/ (2017-05-
23)
37 |EEE Cloud Computing URL: http://cloudcomputing.ieee.org/standards (2017-24-05)
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8. Istrazivanje sigurnosti racunarstva u oblaku

Nakon s§to smo naveli sigurnosne probleme i rizike koji su prisutni pri koriStenju racunarstva
u oblaku, provedeno je kratko istrazivanje o sigurnosti najpoznatijih oblak servisa. Cilj i
svrha istrazivanja jest prikazati koliko su najpoznatiji oblak servisi sigurni te kojim se
nacinima osiguravanja sigurnosti koriste. Hipoteza na kojoj je temeljeno istrazivanje jest da su
najpoznatiji oblak servisi sigurni te svoje korisnike informiraju o nacinima na koje

osiguravaju sigurnost.

8.1 Metodologija

Za uzorak su odabrani Microsoft Azure, Amazon Web Services i Google Cloud Platform
oblak servisi. Potrebni podaci za istrazivanje prikupljane su na stranicama pruzatelja oblak
usluga. Za prikupljanje podataka koriStena je metoda analize sadrzaja. Metoda analize
sadrzaja pripada metodama prikupljanja primarnih podataka. Ona se moze provoditi temeljem
razlicitih izvora informacija kao Sto su pisani tekstovi, vizualni zapisi, audio zapisi, audio-

vizualni zapisi i drugo.®

Posjecéena je stranica svakog oblak servisa te su prouceni svi podaci koji se nalaze na
njima, a vezani su uz sigurnost koriStenja oblak usluga. Nakon prikupljanja potrebnim
podataka, usporedba je provedena na temelju sigurnosnih elemenata koji ukljucuju neke od
navedenih 1 objaSnjenih kontrola. Na taj su nacin dobiveni rezultati koji prikazuju razlike 1

slicnosti sigurnosti koriStenja navedenih oblak servisa.

8.2 Rezultati i rasprava

Nakon provedenoga istrazivanja dobiveni rezultati (Tablica 1) prikazuju kako sva tri oblak
servisa posebnu paznju posvecéuju sigurnosti svojih korisnika. 1z tablice je vidljivo kako sva
tri oblak servisa imaju SOC 1, SOC 2 i SOC 3 certifikat sigurnosti. Osim toga, sva tri servisa
podrzavaju i djeluju prema 1ISO 27001 i ISO 27018 standardima. Microsoft Azure je bio prvi
pruzatelj oblak usluga koji je usvojio novi medunarodni standard zastite privatnosti oblaka,
ISO 27018. Kada su u pitanju CSA STAR certifikati, Amazon Web Services je jedini od tri

analizirana oblak servisa koji nema taj certifikat.

38 Tkalac Veréi¢, Ana; Sin¢i¢ Corié, Dubravka; Poloski Voki¢, Nina. Priruénik za metodologiju istrazivadkog
rada: Kako osmisliti, provesti i opisati znanstveno i stru¢no istrazivanje. Zagreb: M.E.P. d.o.0., 2010, 90-94
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Tablica 1: Rezultati istrazivanja

Sigurnosni elementi Microsoft Azure Amazon Web Google Cloud
Services Platform
SOC1 Da Da Da
SOC 2 Da Da Da
SOC3 Da Da Da
1ISO 27001 Da Da Da
1ISO 27018 Da Da Da
CSA STAR certifikati Da Ne Da
Na EC2 usluzi
Kriptiranje podataka AES-256 (SafeNet, S3, AES-256
Glacier, EBS)
Autorizacija pristupa Da Da Da
MreZna sigurnost Da Da Da
Revizije i izvjeStavanje o D Da Da
dogadanjima
Uskladenost Da Da Da

Podaci su najvrjednija i nezamjenjiva imovina, a kriptiranje sluzi kao posljednja i
najsnaznija linija obrane u viSeslojnoj strategiji zaStite podataka. Za kriptiranje podataka u
mirovanju Azure koristi AES-256 (Advanced Encryption Standard-256), a za podatke u
tranzitu koristi standardne transportne protokole izmedu korisnickih uredaja i Microsoftovih
podatkovnih centara kao i unutar samih podatkovnih centara. Amazon nudi kriptiranje na EC2
usluzi (SafeNet, S3, Glacier, EBS). Fleksibilne opcije upravljanja kljucevima, ukljucujuci
AWS Servis za upravljanje kljuevima (eng. Key Management Service), omoguéujuci vam
odabrati Zelite 11 da AWS upravlja klju¢evima za kodiranje ili da vi imate potpunu kontrolu
nad klju¢evima. Kriptografski kljucevi (eng. encryption keys) su pohranjeni na bazi hardvera
pomocu AWS CloudHSM (AWS Cloud Hardware Security Module), ¢ime ¢ete zadovoljiti
zahtjeve za sukladnost. Osim toga, AWS pruza aplikacijska programska sucelja (eng.
application programming interface, API) za integraciju kriptiranja (eng. encryption) i zastite

podataka s bilo kojom od usluga koje razvijete ili implementirate u AWS okruZenju.
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Googleova platforma oblak usluge nudi kriptiranje sadrzaja korisnika koji su pohranjeni u
mirovanju koriste¢i jedan ili viSe mehanizama za kriptiranje, uz nekoliko manjih iznimaka.
Na primjer, svi novi podaci pohranjeni u stalnim diskovima kriptirani su AES-256
standardom, a svaki klju¢ za kriptiranje sam je kriptiran redovnim rotiraju¢im skupom glavnih
kljuceva. Iste politike Kkriptiranja, upravljanja kljuéevima (eng. key management) i
kriptografske biblioteke (eng. cryptographic libraries) koje se koriste za vaSe podatke na

platformi Google Cloud koriste mnoge Googleove produkcijske usluge, ukljucujuc¢i Gmail.

Sva tri oblak servisa zahtijevaju autorizaciju (eng. authorization) pristupa te tako Stite
podatke pojedinih korisnika. Azure omogucuje autorizaciju s vise faktora za sigurnu prijavu,
ukljucujuéi specijalizirani administrativni pristup kroz upravljanje privilegiranim identitetom
Azure Active Directory. IzvrSava provjeru autenti¢nosti (eng. authentication), autorizacije i
kontrole pristupa putem standardnih protokola poput SAML 2.0, WS-Federation i OpenID
Connect. Amazon takoder nudi autorizaciju pristupa tj. nudi moguénost definiranja,
provodenja 1 upravljanja pravilima o korisnickom pristupu preko njega. To uklju¢uje AWS
menadzment za identifikaciju i pristup (eng. ldentity and Access Management, 1AM) koji
omogucuje definiranje pojedina¢nih korisni¢kih racuna s dozvolama u svim resursima
Amazon sustava, AWS autentikaciju vise faktora (eng. AWS Multi-Factor Authentication) za
povlastene racune, ukljucujuci opcije za hardverske autorizacije i AWS upravnu sluzbu (eng.
Directory Service) koja omogucava integriranje s korporativnim direktorijima. Kada je rije¢ o
Googleu svaki pristup resursima reguliran je autorizacijom koja ovlaséuje druge Googleove
usluge, Sto zna¢i da mozemo koristiti postoje¢e Google racune. Znacajke koje su dostupne
korisnicima prilikom upravljanja ukljucuju pravila za lozinku (eng. password), provodenje
provjere autenti¢nosti i nova inovacija za povjeru autenti¢nosti u obliku hardverskih

sigurnosnih kljuceva.

Jo§ jedan vaZan sigurnosni element koji ispunjavaju sva tri servisa oblak usluga jest
mrezna sigurnost. Microsoft Azure ostvaruje to prvenstveno putem vatrozida (eng. firewall),
dijeljenih lokalnih mreza (eng. Local Area Network) i fizickog odvajanja posluzitelja od
suCelja s javnos¢u. Korisnici mogu implementirati viSe logicki izoliranih privatnih mreza, a
svaka virtualna mreZa izolirana je od drugih virtualnih mreza. Za lokalne klijente, Windows
Server 2016 ukljucuje vatrozid, analizu prijetnji i brojne znacajke mrezne sigurnosti. Azurov
centar za sigurnost (eng. Azure Security Center) pruza centralizirani portal s kojeg mozete
osigurati resurse koje ste postavili u Azure. Kada omogucéite Azure Security Center on nudi

preporuke i1 upozorenja o pitanjima sigurnosti mreZe, s centraliziranim portalom iz kojeg
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mozete pomoc¢i u osiguravanju vasih Azure implementacija i sprijeciti, otkriti 1 reagirati na
prijetnje. Koristi analizu ponasanja za u¢inkovito otkrivanje prijetnji i pomaze vam izgraditi
vremensku linijju napada za brzi oporavak. Amazon takoder pruza nekoliko usluga za
povecanje privatnosti i kontrole pristupa mrezi. One uklju¢uju mrezni vatrozid ugradeni u
Amazonov virtualni privatni oblak (eng. virtual private cloud, VPC) i mogu¢nosti vatrozida
web aplikacija (eng. AWS Web application firewall, WAF) koje omogucavaju stvaranje
privatnih mreza i kontrolu pristupa vasim aplikacijama i kodiranje u tranzitu s kriptografskim
protokolom koji omogucuje siguran prijenos podataka (eng. Transport Layer Security, TLS)
na svim uslugama. Korisnici AWS-a imaju koristi od AWS usluga i tehnologija izradenih za
postizanje otpornosti u odnosu na distribuirane napade wuskrac¢ivanjem usluga (eng.
Distributed Denial-of-service, DD0S). Budu¢i da je povezan s ve¢inom pruzatelja internetskih
usluga (eng. Internet Service Provider, ISP) u svijetu, Googleova globalna mreza pomaze
poboljsanju sigurnosti podataka u tranzitu. Skener sigurnosti oblaka (eng. Cloud Security
Scanner) pomaze programerima razvojnih aplikacija da u svojim web aplikacijama
identificiraju najce$¢e ranjivosti, posebno skriptiranje na vise mjesta (eng. Cross-site

Scripting, XSS) i mjesoviti sadrzaj.

Revizija 1 prijava dogadaja vezanih uz sigurnost i povezana upozorenja vazna su
komponenta u uc¢inkovitoj strategiji zastite podataka. Sigurnosni zapisnici 1 izvjestaji pruzaju
vam elektroni¢ki zapis sumnjivih aktivnosti i olakSavaju otkrivanje obrazaca koji mogu
ukazivati na pokusaj ili uspjesan vanjski prodor mreze, kao i interni napadi. Microsoftove
poslovne usluge 1 proizvodi pruzaju vam sigurnosne revizije i mogucnosti zapisivanja kako
biste lak$e identificirali praznine u sigurnosnim politikama i mehanizmima. Microsoftove
usluge nude neke (i u nekim slucajevima sve) sljede¢e moguénosti: centralizirano pracenje,
prijavljivanje (eng. login) i sustave analize kako bi se osigurala kontinuirana vidljivost,
pravodobna upozorenja, izvjeS¢a koja ¢e vam pomoci upravljati velikom koli¢inom
informacija koje generiraju uredaji i usluge. Stroge revizije tre¢e strane potvrduju da Azure
postuje sigurnosne kontrole propisane standardima. Kod Amazona certifikacije i potvrde o
sukladnosti ocjenjuju nezavisni revizori trece strane i rezultiraju certifikacijom, revizijskim
izvjes¢em 1ili potvrdom uskladenosti. Google redovito posjecuje nekoliko neovisnih revizija
trece strane kako bi pruzio jamstvo privatnosti i uskladenosti. To znaci da je neovisni revizor
pregledao kontrole prisutne u njihovim podatkovnim centrima, infrastrukturi i operacijama.
Googleov revizijski pristup trece strane osmisljen je tako da bude sveobuhvatan kako bi

osigurao jamstvo Googleove razine informacijske sigurnosti s obzirom na povjerljivost,
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integritet i dostupnost. Korisnici mogu Koristiti ove revizije treée strane kako bi procijenili
kako Googleovi proizvodi mogu zadovoljiti njihove zahtjeve za uskladenost i obradu

podataka.

8.2.1 Ostali elementi sigurnosti

Osim sigurnosnih elemenata koriStenih za usporedbu ova tri oblak servisa, zabiljeZeni su i
neki drugi elementi koji su uoceni tijekom istrazivanja. Azure svojim korisnicima daje do
znanja tko ima pristup njihovim podacima. Microsoft svojim inzenjerima daje pristup
korisnickim podacima za obavljanje klju¢nih zadataka, kao Sto su odrzavanje i nadogradnje.
Kooperantima je odobren pristup za obavljanje ograni¢enih usluga. Koriste stroge kontrole
kojima upravljaju pristupom podacima o korisnicima, dodjeljuju najnizu razinu povlastica
potrebnih za dovrSavanje klju¢nih zadataka i opozivaju pristup kada viSe nije potreban. Osim
toga, Azure pomaze u zastiti od prijetnji zlonamjernim softverom (eng. malicious software)
na viSe nacina. Microsoft Antimalware izgraden je za oblak, a dodatne =zaStite od
zlonamjernog softvera pruzaju se u odredenim uslugama. Microsoftove tehnologije za
upravljanje prijetnjama pomazu u zastiti sustava od zlonamjernog softvera, kako u oblaku
tako i u lokalnim okruzenjima. Zlonamjerni softver je vode¢i uzrok kompromitiranja
identiteta. Moze se izvoditi u pozadini i prikupljati informacije, kao $to su korisnicka imena
(eng. user names) i lozinke (eng. passwords), te ih vratiti napadacu. S ukradenim
vjerodajnicama, napada¢ moze pristupiti, mijenjati ili unistiti vrijedne podatke. Ako ugrozeni
racun ima administratorske ovlasti, napada¢ moze promijeniti postavke sustava ili rauna i
uciniti mnogo vecu Stetu. Dakle, vazan element u zastiti korisni¢kih identiteta je zastita od

posljedica zlonamjernog softvera.

AWS pak nudi niz alata koji omogucuju uskladenost resursa u oblaku s

organizacijskim standardima i najboljim praksama. To ukljucuje:

1.) Amazon Inspector, usluga procjene sigurnosti, koja automatski procjenjuje aplikacije za
ranjivosti ili odstupanja od najboljih praksi, ukljuujuci i utjecajne mreze, operativni
sustav i prilozenu pohranu

2.) Alate za implementaciju, upravljanje stvaranjem i stavljanjem u pogon AWS resursa
prema organizacijskim standardima

3.) Alati za upravljanje zalihama i konfiguracijama, ukljuc¢uju¢i AWS Config, koji
identificiraju resurse AWS, a zatim prate i upravljaju promjenama tih resursa tijekom

vremena
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4.) Alati za definiranje i upravljanje predloscima, ukljucuju¢i AWS CloudFormation za

stvaranje standardnih, unaprijed konfiguriranih okruzenja.

AWS takoder pruza alate koji vam omogucuju da vidite tocno $to se dogada u vasem
AWS okruzenju. To ukljucuje: duboku vidljivost u aplikacijskim programskim suceljima
(eng. application programming interface, API) putem AWS CloudTrail, opciju agregacije
zapisnika, pojednostavljivanje istraga i izvje$¢ivanje o sukladnosti te  obavijesti 0
upozorenjima putem Amazon CloudWatch-a kada se pojave odredeni dogadaji. Ti alati i
znacajke vam pruzaju vidljivost koja vam je potrebna kako biste utvrdili probleme prije nego
Sto utjecu na vas 1 omogucuju vam poboljSanje sigurnosti 1 smanjivanje profila rizika vaseg

okruzenja.

Googleova oblak platforma takoder pruza alate, kao Sto su Google Cloud Logging i
Google Cloud Monitoring, koji olakSavaju prikupljanje i analiziranje zapisnika zahtjeva i
pracenje dostupnosti vasih infrastrukturnih usluga. Ti alati takoder olakSavaju stvaranje

prilagodenih nadzornih ploca i postavljanje upozorenja kada se problemi pojavljuju.

Prema ispitanim sigurnosnim elementima moze se zakljuciti kako sva ti oblak servisa
zadovoljavaju sigurnosna pitanja. Naime, svi svoje usluge standardiziraju prema
medunarodno priznatim certifikatima. Jedina iznimka je Amazon koji nema CSA STAR
certifikat. Svaki od njih je omogucio korisnicima, i onima koji ¢e to tek postati, jasan uvid u
njihovo djelovanje 1 poduzete mjere po pitanju sigurnosti. To je naravno vazna stavka kada
biramo oblak servis. Osim medunarodnih standarda ovi oblak servisi zadovoljavaju i ostale
mjere sigurnosti kao Sto je kriptiranje podataka, autentikacija, mrezna sigurnost, uskladenost i
dr. Microsoft Azure najdetaljnije opisuje svoje korake pri osiguravanju sigurnosti. Na
njihovim stranicama moguce je pronaci najviSe informacija. No to ih ne ¢ini najsigurnijim
oblak servisom. Na temelju ovoga istraZivanja mozemo re¢i kako su sva tri oblak servisa
relativno sigurna. Iako su sigurnosne znacajke na visokoj razini, mjesta za napredak ima te je

potreban neprestan rad na tom podrucju.
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9. Najceséi napadi na oblak servise

Oblak servisi nude razli¢ite dokaze o sigurnosti njihovih usluga. Raznim certifikatima
korisnicima daju do znanja kako je pohrana podataka u oblaku sigurna te kako je njihov servis
najbolji za njih. No unato¢ tome dogadaju se napadi na oblak servise. Kao $to je ve¢ navedeno

u radu postoji mnogo razlicitih prijetnji sigurnosti, a neke od njih se ostvaruju i ugrozavaju

-----

9.1 Povreda podataka

Na prvom mjestu naj¢e$¢ih napada na oblak servise nalazi se povreda podataka (eng. Data
Breaches). To je incident u kojem se oslobadaju, pregledavaju, kradu ili upotrebljavaju
osjetljive, zasti¢ene ili povjerljive informacije od strane pojedinca koji nisu ovlasteni za to.
Ova vrsta napada moze biti rezultat ljudske pogreske, ranjivosti aplikacije ili pak primarni cilj
napada. Povreda podataka moze ukljucivati sve informacije koje nisu bile namijenjene
javnom izdavanju. Podaci koji se pohranjuju u oblaku mogu imati vrijednost napadac¢ima iz
razli¢itih razloga. Cesto se traze financijski, zdravstveni i osobni podaci za provodenje
razlicitih laznih aktivnosti. Neki od pruzatelja oblak usluga koji su dozivjeli ovakav napad
jesu GoGrid i Dropbox Inc. GoGrid je 2012. objavio kako je neovlastena treca strana
pregledala podatke o racunima klijenata ukljucujuéi podatke o kreditnoj kartici. Pruzatelj je
odmah obavijestio federalne organe za provedbu zakona. Dropbox je viSe puta potvrdio

napade u kojima su procurili podaci vise od 68 milijuna korisnika.

9.2 Nedostatan identitet, vjerodostojnost i upravljanje pristupom

Povrede podataka i omogucavanje napada mogu se pojaviti zbog nedostatka stabilnih sustava
upravljanja identitetom, neuspjehom koriStenja autentikacije, slabe lozinke i nedostatka
automatske rotacije kriptografskih klju€eva, lozinki i certifikata. Identitetni sustavi moraju biti
mjerljivi za upravljanje Zivotnim ciklusom za milijune korisnika. Sustavi za upravljanje
identitetom moraju podrzavati neposredno osiguranje pristupa resursima kada dode do
promjene kadrova, kao §to je prestanak radnog odnosa ili promjena uloga. Identitetni sustavi

postaju medusobno povezaniji, a povezivanje identiteta s pruzateljem oblaka usluga postaje

39CSA. The Treacherous 12: Cloud computing top threats in 2016. URL:
https://downloads.cloudsecurityalliance.org/assets/research/top-threats/Treacherous-12_Cloud-Computing_Top-
Threats.pdf (2017-05-30)
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sve ceSc¢e kako bi se olakSalo odrzavanja korisnika. Organizacije koje zele povezati identitet s
pruzateljima oblak usluga trebaju razumjeti sigurnost oko rjeSenja identiteta, ukljucujuci

procese i infrastrukturu.*°

9.3 Nesigurna sucelja i API-ji

Sigurnost i dostupnost oblak usluga ovisi o sigurnosti osnovnih aplikacijskih programskih
sucelja (eng. application programming interface, API). Od provjere autenti¢nosti i kontrole
pristupa do enkripcije i pracenja aktivnosti, ta sucelja moraju biti dizajnirana za zastitu od
slucajnih 1 zlonamjernih pokusaja krade. Organizacije se mogu graditi na tim suceljima kako
bi svojim korisnicima ponudile dodatnu vrijednost. No tu se javlja rizik od izlaganja vrijednih
podataka. Jedan od primjera takvog napada jest Ameri¢ka unutarnja prihodna usluga (eng. US
Internal Revenue Service, IRS) koja je 2015. godine izlozila preko 300 000 zapisa putem

ranjivog API-ja.

9.4 Gubitak podataka

Mogucénost trajnog gubitka podataka (eng. data loss) je zastrasujuci za korisnike i poslovne
subjekte. Podaci pohranjeni u oblaku mogu se izgubiti iz razloga koji nisu zlonamjerni.
Slu€ajno brisanje od strane pruzatelja oblak usluga ili, jo§ gore, fizicke katastrofe poput
pozara ili potresa, moZe dovesti do trajnog gubitka podataka o korisnicima, osim ako pruZzatelj
ili potroSac oblak ne poduzme odgovarajuc¢e mjere za sigurnosno kopiranje podataka. Nadalje,
teret izbjegavanja gubitka podataka ne spada iskljucivo u pruzateljeve obaveze. Ako klijent
Sifrira svoje podatke prije nego Sto ih prenese u oblak, ali izgubi kljué za $ifriranje, podaci ¢e
se izgubiti. U travnju 2011. godine, Amazon EC2 pretrpio je pad koji je doveo do znaajnog

gubitka podataka za mnoge korisnike.**

9.5 Ranjivosti sustava

Ranjivosti sustava (eng. System Vulnerabilities) se moze iskoristiti u programima koje
napada¢i mogu koristiti za infiltriranje racunalnog sustava u svrhu krade podataka,
preuzimanja kontrole nad sustavom ili ometanja servisnih operacija. Ranjivosti unutar
komponenti operacijskog sustava stavljaju sigurnost svih usluga i podataka u znacajni rizik.

Ova vrsta prijetnje nije niSta novo. U oblaku se sustavi razli¢itih organizacija nalaze u

40 |Isto
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neposrednoj blizini 1 daju im pristup zajednickoj memoriji 1 resursima, stvaraju¢i novu

povrsinu napada.

9.6 Otmica rac¢una

Metode napadanja poput krade identiteta, prijevare i1 iskoriStavanja softverskih ranjivosti i
dalje postizu rezultate. Cesto se upotrebljavaju vjerodajnice i lozinke, $to pojatava utjecaj
takvih napada. Ako napadaci dobiju pristup vjerodajnicama, oni mogu prisluskivati vase
aktivnosti i transakcije, manipulirati podacima, vratiti krivotvorene informacije i preusmjeriti
svoje klijente na nelegitimne web stranice. U travnju 2010. Amazon je dozivio pogresku
skriptiranja na viSe mjesta (eng. Cross-site Scripting, XSS) koja je omoguéila napadac¢ima
okupljanje vjerodajnica s web mjesta. U lipnju 2014., racun za Code Spaces Amazon AWS je
ugrozen kada nije uspio zastititi administratorsku konzolu pomocu visekratne autentikacije.

Sva imovina tvrtke bila je unistena.

9.7 Nedovoljna paznja

Kada rukovoditelji kreiraju poslovne strategije, moraju se razmotriti tehnologije oblaka i
pruzatelji oblak usluga. Razvijanje dobrih smjernica i kontrolne liste za dubinsku procjenu
prilikom ocjenjivanja tehnologija i pruzatelja oblak usluga od klju¢ne je vaznosti za uspjeh.
Organizacija koja Zzeli usvojiti tehnologije oblaka i odabrati pruzatelja bez obavljanja
dubinske analize izlaZe se bezbrojnim komercijalnim, financijskim, tehnickim, pravnim i
uskladenim rizicima koji ugrozavaju njegov uspjeh. To vrijedi ako tvrtka razmislja o
preseljenju u oblaku. U 2012. javni oblak Amazon web servisa (AWS), koji se oslanja na
Netflix, iskusio je prekid u regiji SAD-a zbog sluéajnog brisanja podataka koji kontroliraju

balansiranje optere¢enja.*?

9.8 Zlouporaba i nezeljena upotreba oblak usluga

Lose osigurana implementacija oblak usluge, besplatne probne usluge u oblaku i lazne prijave
racuna putem prijevare otkrivaju zlonamjerne napade. Zlonamjerni glumci mogu iskoristiti
resurse racunalnog oblaka za ciljanje Kkorisnike, organizacije ili druge pruzatelje oblaka.
Primjeri zloupotrebe resursa temeljenih na uslugama u oblaku ukljucuju pokretanje DDoS
napada, e-mail spama i phishing kampanje, itd. Pruzatelji oblak usluga moraju imati okvir

odgovora na incident kako bi se rijesili zlouporabe resursa, kao i nacin da korisnici mogu

42 Isto
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prijaviti zloupotrebu. Amazonov Elastic Cloud Computing patio je od vrlo sofisticiranog
napada skupine nepoznatih hakera, koji su pronasli nacin za preokretanje koncepta kodova 1

stvorili lako dostupan ulaz za sebe u Amazonovu banku raspoloZive procesorske snage.

9.9 Uskrac¢ivanje usluge

Napadi uskra¢ivanjem usluga (eng. Denial-of-service, DoS) su napadi kojima se
onemogucava korisnicima pristupiti njihovim podacima ili njihovim aplikacijama.
Asimetri¢ni DoS napadi na razini aplikacije iskoriStavaju ranjivosti na web posluziteljima,
bazama podataka ili drugim resursima u oblaku, ¢ime zlonamjerni pojedinac moze izdvojiti
aplikaciju s jednim iznimno malim sadrZajem napada. Drugi se napadi mogu usmjeriti na
jednako ograni¢ene resurse. Ekonomski DoS ugrozava novcani tijek tvrtke, koristeci
dinami¢nu prirodu u oblaku kako bi prevladao sposobnost placanja za pokretanje. Isto tako,
ljudski kapital neke organizacije mozZe se brzo vezati za pravni posao za birokratski DoS i
ostaviti tvrtku jednako nesposobnu za pruzanje usluge. Pruzatelj oblak usluga, Rackspace,
dozivio je DDoS napad na svoje usluge 2014. godine. U jos$ jednom spektakularnom primjeru
napada, Amazon EC2 suocio se s jo$ jednim velikim DDoS napadom. Ovi napadi doveli su do
prekida rada, poslovnih gubitaka te dugoro¢nih i kratkoro¢nih u¢inaka na poslovne procese

7rtava.*®
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10. Zakljucak

Na temelju ovoga rada mozemo zakljuciti kako je pitanje sigurnosti pri koristenju oblak
servisa jako vazno. Toga su svjesni korisnici, pruzatelji oblak usluga i mnoge organizacije
koje su svoj rad i djelovanje posvetili sigurnosti i privatnosti informacija koje korisnici
pohrane u oblaku. One propisuju odredene standarde i upute kojima olakSavaju pruzateljima
oblak usluga oformljivanje sigurnog okruzenja. Osim toga, pomocu certifikata koje dobiju
svojim korisnicima pruzaju dokaze kako je njihov oblak siguran za pohranu informacija. Svim
korisnicima je potreban dokaza o sigurnosti njihovih informacija. Na temelju provedenoga
istrazivanja najpoznatijih oblak servisa zakljuCujemo kako se smjernice medunarodnih
organizacija poStuju. Mnogim certifikatima i sigurnosnim mjerama oni dokazuju kako su
informacije pohranjene u njihovim oblacima sigurne. Takoder, svojim korisnicima pruzaju
detaljne informacije o tome $to se dogada s njihovim informacijama u oblaku. No usprkos
svim sigurnosnih mjerama, napadi se dogadaju. Na temelju njih oblak servisi poboljSavaju
svoj rad i zakljucuju $to je potrebno uciniti kako se isti incident ne bi ponovio. Na kraju je
potrebno reci kako je sigurnost analiziranih oblak servisa sada na zadovoljavajucoj razini, ali

je moguci napredak i razvijanje na ovom podrucju.
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