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ABSTRAK
Kelematan moausie vorgy memilill Leterbatason vk reperii perfumpa Ndur elau friirghar,
membetkan sehuah sistens ponp dopad melskbsarakan pelevfackiya Fecarg ammany R
dimerggn, Demeikin fugn teorang Nerwork ddminisrraier vang kane selali memanton faringan
yang dikelols ckan membufubra MNetwert Manfforirg vewp Bengr-bewar dopal membaniy
deferhatasan rerrelul, Sisfem peringnfon menggrakar SME adelab raleh sand solis vang snggap
cubnp bagus aptnk sead il Nerwark Menifariag adalal siafem WG JeTUS meneris mgma R
kondisi rerver, rouder, dan device jaringer laiepan, sehinpge behiiko ada masalah ol Jaripgan
dapar df ketahei deagan cepar ofel adminisiaier joringan. Nerwork Monitoring System (W)
dibangun wnik mevingewkan Behaw mamitoring efar pempawater  pedg aflaknker olsh
manrsia sisfam moniferag Jaringan yaag memarfeaikan provocs SV dilicraptanr membani
wearang asdmirisirater pringan wnivk menpavesd secara dotadf trlE dor pemokein handwith selap

user dalam sebuah jeringan kompater vang dibowah fongpung jowakmpr.

Foato kyaet @ SNMP, Trafil, Bardwith. nevwork.

1. PENDAHULUAN

Metwark moritering dapnt di artikan
Saant =slem Vanmp  secara  lemis-mensnis
memanilor kendisi jaringan seperly router,
servel maupuan device jarmgan lamnya dan
mencaint setiap kejadian ke dalam basis dala
untuk di jadikan repset. Medliorag Lo
sendirl adalah memanlad jacingan, jikn pada
suate  jaringzn  adn device wang  tidak
berfungst atsupun ada masalnh, maka sistem
aknn melakukan perfagetan kepadn seorang
webwork  adminisTates ataw system
odministrsior. Sedongkan repoiting adalah
mennmpilkan dan dalam benmk visaal

LY
_ke=pada petwork administrator atae syslem

T L= PL L L Ppenpes, DAL, SP I, PR - B
dalam  bentuk dats yang telah di olah
sedemikian nipa oleh sistem, sehinggs data
lebth mudzh uniuk di baca.

Universitas  Banjuruhan  Malang
mierupakan institusi perguruan tingpd Vang
meemanfasikan  jaringon  computer  mmuk
herbagai  macam  Eeperluan  aslministrasi
perkantoran dan dalom menyelengearan
pendidikan.  Pada  saat  ini Universitas
Kanjurubar Malang sudah menggunakan
network  monitoring  asiuk melakukean
memilaring terhadap aktifitas router, server,
dan device jaringam lsinya, Apabila ada

masalah pada rowuber, server dan device
Jaringan lainya yang <0 momitering akan di
fompilkan dalam beoluk visual sehinggn
memudobikan administrates jafingan dalam
TEMANCAY SeUa rowler, server, dam device
jeringan lxinwva yeng ada Tetapi nelwork
menatacing yeng ada pada sont ind s
beberapa kelemahan, yaitu sistem ini
desklop s=hinggn bnoya dapat di 15
administrator jarmgon vong besads dalss
rsngan MUIS  (dwaiemer  Sybremsiion
System), jika administrator jaringan tidak
berads di dalam mongan, maka tidnk dopat
ok, 'eomdien, dom, wiamas wraes oy wla
peniin saxa T SETIR DECQID WAATY R o e—
TR R R R |
sebush ssiem network monitoring yang bew
unluk mempearmudaly administrator jarng
dalam micmoulior jaringan walanpun sodesg
lulak berndn di dalam mogan Selam s
nuptast pefwert menitorieg yong bare
dapat di jadiknn sebuah acuan atau telak e
uphak popgganbian atou pEmwntan secmm
berkaln poda server yang & panian dengem
melihal data yang ada.

3. TIMJALUAN PUSTAKA
2.1 Metwork Moritesing
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Terdepat dus alasan uhma ek
memanitor  suafu  jeringan, yadu  unmk
mreamalknn perabahan uniuk perkembangan
vang akan datang dan jugas ok mictdeleksi
perubahan vang tidak lerdiapa dalam starus
Jjaringan  Perubahan tidak lerduga  yang
mungkin erjadi seperi kegagalan reuter ataw
swilch, seorang hacker berusaka miLpakees
Jaringan s=onrn idegal, atau kegagalon jalur
korunikesi.  Tanpa kebampunn  ummlk
MEMOmLT jaringan, secmong sdministraioy
lsanym dapal bereaksi terbadap problem, jika
problem  fersebi  mumcw  barulah
disclesnikan  dibandingkan mencegab
problem ini sebelumnys {(Cisee Nerwarking
Acuredemy Program. Secamd- Year Companion
Crwide 2nd Edirion, 2001 pdd4,

LL1 Conmection Manitoring

Conpeciion Mowitoreng adalah eslah
satl teknik uniuk  memonior janngnn.
Tebmik i dopat  dilakukan dengan
melnkukan les ping noas IHUTOrTg Staticn
dan device target, sehingga dapat diketnli
hila koneksinya dowr, lelapl metde in tedak
dapnt — mengindikasikas  digsna Jerak
masalabuya. Metods ini kisang beik, sebals
Pl faringnn yang besar, di mans terdapar
banyak host akan memertukan sumler sishza
vamg besar, {Cisen Memworking  Acodemy
FPrograw: Second-Year Companion (Guide
I Edition, 2001, pd2 1)

2.1 Trafflc Monitoring

Fraffict moniforing adalah sehuah
melnde yang lebih conpgily e networking
moitering. Metade ini melihat paket akia)
dari traffic padn jaringsn dan menglsslkin
loporan berdasarknn taffic jaringan. Program
ni tidak homya mendeteksi peralalan vang
gapal, 1edapi mercka juga menentukan apnkah
suntu komponen overload atan ferkon fgurasi
secara buruk. Kelemahan dari program mi
adalah karena beasanya bekerja peds sua
wepmn bmggal pada salu wokiug jika daia
perlu didapng dar sepren laim, software
axmitoring  hans hergerak pada segmen
tersebut, tapi hol im dapat distnsi dengan
meaguunakon agent pads segmen resmole
network. (Cives Networking Acsicdemy
Prograom:  Second-Yegr Campanion e
E'W.-J'.Ec.l'l'dn‘m_é'ﬂﬂfumd'.':".'l':l

L.5.1 Slimple Network Munitaring Protocol
(ENME)

Seenra wmim SMMP adalah sebuak
protokel vang didesain nnmk memberikan
kemampung pengunipulan dita manajeimen
perungkal jaringan dam peogkontfigurnsian
PeTangkal  jaringan  secomn  jarnk JE ]
{remotedys. Penpgelolaan ini dilakukas denznn
i nelakukan palling dan setting wnriabel-
varinbel elemen janngnn vany dikelolanya
SNMP didesain oleh Iniemet Engiiering
Tazk Fowee (ETF) untuk pemakninn de
ffemer,  SKME memanfaatkan  datagrnm
UDF unluk memymmpaikon pesannys padu
Peramgkal  jaringan  Karena pesan TP
bersifat ameelinhie (tidok dapat deanelalican)
maks SNMP menggunskan prosedur time aal
g peitry eount unluk memecnbkan masslal
1,

AGERT

SNAIR

vnF

IF

|_ LOWER LAYER

- Gulr;l‘.;a:r 1. Hi:rl;.i:'hlr.' El.‘ﬂrﬂ’

SINME terdirl dan 3 bogian:

& MID (Managamians infornasizn Hipge)

b Apem

E. Mhll.u.jqﬁ'
BN Bisa dikstakan sebagni strekinr datshase
varishle  clemen  janmgnn yung  dikelols
Suktur ini bersial hierarki dan memdliki
aturan sedemikian mupn sehingga informasi
mlai setiap variabel dopat diketahui atng di
sel  dengan  mudah.  Apeni merupikin
sofware vang dijalnkan di sgtiap node atau
elemen  jaringan  vang uknn dimoniter
Tugasnya adalah mengumpulkan  sefurul
nlermasi yang telah ditentukan dalam MIB.

Manager menupakan safiwane vang

Berjalin di sebunl host di janngan. Manager
ini bertugns menpumpulknn infrmasi dluri
apen-agen, ek semun dformns yung
dimiliks  apent  diminta  aleh miakager,
Informssi-informasi  vang  dindnia  oleh
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adimmsindor jorinpan, vang  wenjalinkam
host yang berfungsi schagai manager saja
vang akan d:kumpulkan olch agent. SMNMP
bekegjo secara sederhonn, Moonger dan agent
saling berlukar pesan berupa permiriiam
manager dan jewaban dari apent lenlang
informasi jaringam. Pesam-peson ini dibawa
olch paket-paker data yang dischat P
(Protocol Dt Uik, 10207 mempakan unit
wany, berdiri dari scbuah header dan bebempn
data yung ditempelkan pada header tersebat,
PIY it elapat dilihat schagol scbush benda
vame mengandung varinbel-variabel, dunana
vartalsel-varabel tersebat memiliki nama dan
miloi. Lima P yamg telah didefinisikan
dnlam standard adalal sehaga benkut -
a. GlET RECHUIEST
PDumanfaatkan univk membaca informas:
(i} M1 ketikn manajer mengetahui
mbormnz vang spesilik mengenni suat
abjek.
b. GET-MEXT REQUEST
Seperli G Ripuest, t=inpi
memmgkinkan  peogambilan ioformaosi
paca lgrcal identifier selowjutnya dalam
BB Tree secom beruruinn,  Gei-Nexr
melakukan pengambilan objek dewsgan
mclokukan traverse pcda MI1B free.
¢ GET RESPOMSE
POLT ini untuk mesespons unit dadn Gt
Reguest,  Cref-Nexd  Beguest dan Key
Kegquest. et Responise dikelusrkan oleh
aget,
d. SET REQUES
Dipakai wetuk mengelaskan aksi yang
horus dilsbsanakon di elemen jaringan.
Bigsanya  wntuk  mengubabiselakukan
madifikasi milai suata dnftar vasiabel,
£, TRAF Y
FIMY mi memungkinkas sl
mamagemicil jaringan (agent’ membeia
laporan fentang kejsbian pade elemon
Jaringan kepada manaper.

PN Request dari mansger  dikinmibkan
mezlalul port UIDP 161 dan dibalas oleh agen
melalui pott yang sama. Semweniara ngent
akan menginmikan peson tap melalu port
162, Dengan menggumakan dun port berbeda,
sebuah hined bisa menjalankai funes sebapai
msanAger dan agenl sskaligus,

Ada empal formae dain prinntil vang
didefinisiknn bagi ENMP unhak
iherepreseniasikan infonmas] manajemermyn
Beberapa Lipe ahstrak kemudiai
dikembanpkan dislas Hpe data primitif ind,
Keempal Lipe duta primitif ini adalah:

Suds Ensus @ niveraitas Kemjunshan Malang

« INTECGER

Memupakan  sebush  pilai  32-bit dalam
represeifas: 2 komplomen.  INTEGER
mierniliki range il antam -

Z14TAR3048 sampai 2147483047, dan b
dipunakan uniuk merepresentasikan scbish
ETUINELRE],

sMITET STRING

Adalah satw ataw Jebih okter. Tiap oktetnya
memailiki pilad anfars 0-233, Tipe data ioi
hizsanyn dipunakan unluk merspresentosikan
sebuah teks siring.

ORTECT [DENTIFIER

Adlalah sebunh uriton integer yang men-
trarverae sebuah MIE free,

* NTILL

1. PEMBAHASAN

Hassl  wong  diinginkan — dalam
pembalasm  karye  imish  id  adalab
bagimana  Protocol  Siwiple Neraork
Monitoring i dapal diguonkan schapai ala
unhik mendeteksi penggumnan trafik pada
Jeringan olch  nessing-masing user  vang
herada pada suaty jarinean. Derikot despin
Joringan yang digunakan sehagni obyek
upicabn dori pembahasan md sehagni berikat ©

CGarmbar 2. Desain jaringan ujicobs

A.1 Bisnis Prascs

Pada Bisnds Proses ini digambarkan
bapaimana dplikosi dnri sigtein mondtoering
tmafik bekeja sesuni alr sistem wvang telah
ditemiukan sehefumnya.
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Lambinr 3. Bisnis preses svstem

Pada gambar 3 dijelasknn bagaimana sistem
pertamakali melnkukan menpgambil datn host
ke dalmbnse, setelah nengnmibil  systzm
menampilkan - dats  kennsdian  system
mlalukan cok terhndap bost yang ada podn
datnbase, apaknh host mercapon “reg", Jika
responyn “oue” sisfem menyimpan staus
bost hidup pada database jika status false
Eyslem meoyimpnn data sinsus bost mab dag
mengiriu sms pada sdministrator jaringan.

3.1, Flowchurt MIE SNMP
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Gambar 4. Flowelsr MIB SMMP

Puda gombar 4 menjelaskon  proses
penmambilan data MO SENMIP, sebelum
mergaminl diin sistern menampilkan host
dan comununily SKMP pedn tabel mosier
host,  setelah i sisfem  melakukan
peogeceknn kepsda hast, jika host akuif maks
siatem akan mengambil data trafik in dan owl,
poda  awalnyn data in dan out masih
merupakan dato tocal trafik, kemudian sistem

melakukan perhitingan deigan
menguritgkan lotnl walik ternkhir dengnn
totnl tralik ternkher sebelumays, setelah itu
hasil perhiniogan akan di simpon pada label
trafik.

5.3 Manajemen Servlpe
Mrigunakan wntk mengelola service-

geTvice 1nany sain pada computer wser YAILE

akan dimonitering
L e FT R C——

Gambar 4, Manajemen scrvice

Fadn pamibar diatas dijelaskon bagnimaia
ear memilih service-service spn saja yang
aknn dunl:m:ilurjue_
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Gambar 5, Hasil Monitoring servece

Sednngkan  pads  pamber 3 merupakan
laporan hnsil monitoting dan COMPULET user
dalam  bentuk  grafik.  Vanable yaing
mnjukkan poda gk tersela ndalah
heberapa kg ying d: Entegorikan sepepi

Frror, Warmdne, Infe, dan Moliee,
‘E.lbh. o i o =y ---‘—Hﬂh-.:-.-ﬂ-'

—

: = e e e e

=
1

h
Larnhar &, Leg host activity
Pada gambar & menunjukkan bagaimana
aplikasi monitering dapat merekony kiehaar
masuknya semua dadn o semon poet dan
protacol pado scbuah hast dedentu, sehingga
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network  xlmimistrater  dapat menganalisa
trafik data.
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Cinmiar 7. Monitoring barklwath

.-"|.|:l||k.a:.1 11 -:l1|i='|'r_|,|;kn|:||_ dmgan |_'|j:||-_'||_1|:||;u13
ptmﬂ.k&wll hamlwalth  clan Tnﬂsmgmgﬂ_u_g
user pada sebush janngan. Seperti ynng
terlibnt pada pambar 7 erhilal penggunann
hincedwith spsirean dan dewnstream Aphkas
hMomitoring  dileppkopi dempan SME wlen
apdizn, dimema jikn ferjadi sesuana bal dalam
aktifitas monikering  yang mana se0rang
admindstrator jaringan perlu mengetnhaime
maka sisfemn secara olomatis okan
mengirimkan pesan singhat ke telpon selueler
}Emnh ::Itdafm]:a.n MO sehe!mmg,-a

Cramnbinr 8. Lisr SME alert sectem

Uambar 8 mepunjukkan  daflar  aleny
peringatan aps saja yaong perdu dikifimkon ke
prouse] seorang administrator jaringan.

4. KESIMPULAN

Praocoel Himple Nerwark .Hu;:-lrrml-fng
ini dapat digunaken sebaga alal umbuk
mendeteksi pengoasanu ralik pada jaringan
oleh masing-masing wser yong berada pada
st jasidgan.
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