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Resumo

Arquiteturas de micromobilidade vém sendo propostas paredar ao crescente interesse por
tecnologias de mobilidade IP. MPAMEbility Plane Architecturg desenvolvida na FEEC/Unicamp,
€ uma solucdo de micromobilidade baseada em tunelamentacdéep que emprega apenas proto-
colos bem estabelecidos. Quando estudou-se aplicac@empétiroria de desempenho éandover
e engenharia de trafego na arquitetura MPA, verificou-seeqtas aplicacoes necessitavam servicos
comuns. Este trabalho descreve a plataforma M8h(lity Infrastructure Serviceque fornece um
conjunto de servigos para suporte as funcionalidadesdshsamuns de aplicacdes de geréncia de
rede, engenharia de trafego e geréncia de mobilidade. Afptaia proposta facilita o desenvol-
vimento de tais aplicagcbes compartilhando solucbes assigegles encontradas na arquitetura de
micromobilidade MPA e outras arquiteturas similares. Siesentados o projeto, implementacéo e
testes da plataforma, juntamente com dois estudos de aasgsréncia de mobilidade e engenharia
de trafego.

Palavras-chave redes IP méveis, micromobilidade, geréncia de rede, dragende trafego.

Abstract

Micro-mobility architectures have been proposed to meetgfowing interest in technologies
supporting mobility in IP networks. MPA (Mobility Plane Arnitecture), developed at the FEEC/Uni-
camp, is a micro-mobility solution based on tunneling ofkeds that employs only well standardized
protocols. When applications for supporting seamless tnagrcand traffic engineering in MPA star-
ted to be designed, it was noticed that these applicationsdd a set of common services. This
dissertation presents the MIS (Mobility Infrastructuren&ees) platform which provides a set of ser-
vices that meet the common basic features demanded by afptis of network management, traffic
engineering and mobility management. The proposed piatfacilitates the development of these
applications when they are targeted to MPA and other micobility architectures. This disserta-
tion reports the design, implementation, ant test of the p&sform, along with two case studies in
mobility management and traffic engineering.

Keywords: IP mobile networks, micro-mobility, network managemersffic engineering.
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Capitulo 1

Introducao

A crescente difusdo da mobilidade verificada nos ultimos aeadeve ao barateamento dos dis-
positivos moveis e aos avanc¢os tecnoldgicos que permitgrammiaturizacdo desses dispositivos e
um menor consumo de energia. Como conseqiéncia, obserwou-sumento do interesse por novas
tecnologias de mobilidade no ambito das redes TCP/IP.

Na solucao de mobilidaddobile Internet Protoco(MIP) [1] [2], proposta pela IETF (Internet
Engineering Task Forgeum né mével sempre mantém a conectividade ao se deslocar de sua rede
de origem gracas ao mapeamento entre o endereco fixo do nbendweendereco temporario obtido
na rede visitada. Contudo, a conectividade do n6 mével fiogpocometida devido ao intervalo de
tempo gasto na sinalizacdo cada vez que o né mével obtém umemulereco temporario. Para
amenizar este problema foram propostas algumas soluc@egenobilidade para reduzir o atraso
e a perda de pacotes quando ocorrerhandovef. Solugdes de micromobilidade procuram evitar
que o n6 movel tenha que obter um novo endereco ao se destdmampentos de conexao de um
mesmo dominio ou criar uma hierarquia de mapeamentos gigecenecessidade de propagacao da
sinalizacao até a rede de origem.

MPA (Mobility Plane Architecturg[3] é uma arquitetura de micromobilidade desenvolvida no
ambito da FEEC/Unicamp. Essa arquitetura é baseada n@kestiatiento de uma rede de sobrepo-
sicdo que utiliza tuneis IP/IP ou MPL$®I(ltiprotocol Label Switching A solucéo é centralizada na
rede, ou seja, nao exige atualizacéo ou software adiciomals moveis para suportar a mobilidade.
MPA tem por objetivo manter a melhor performance duranteocgsso déandovervisando dimi-
nuir a quantidade de informacéo perdida, de forma a mininaizaterferéncia para as aplicacdes de
rede.

1.1 Motivaches

A arquitetura MPA apresenta uma solucéo para micromobléidpie, embora apresente resulta-
dos que satisfazem as necessidades de diversas aplicagdesa ter seu desempenho melhorado
no sentido de solucionar problemas de congestionamentseengeenho no processo dandover
Tais melhorias de desempenho visam atender requisitoslidagiies que exigem baixa perda de

IDispositivo que pode se movimentar e mudar seu ponto de &orierede.
2Troca de ponto de conex&o a rede.



2 Introducéo

pacotes durante a comunicagcdo, como, por exemplo, apdisad® audio e video em tempo real.
Dessa maneira, foram conduzidos estudos na area de engetdh&nafego e geréncia dendover
com objetivo de propor novos algoritmos e componentes pataarar o desempenho da arquitetura
MPA.

Em um estudo visando melhorias no processbatelovema arquitetura MPA [4] foram anali-
sados processos de antecipacabaedoverpara prover agdes que visam a diminuicdo na perda de
pacotes que sdo destinados ao n6é mével. Neste estudo fosmmvatias necessidades especificas de
algumas funcionalidades como histérico de conexdes de mélpifusdo destes eventos de conexao
e atuacdo em recursos da rede.

Outro estudo com relacéo a engenharia de trafego no codeaengestionamento foi conduzido
visando melhorar o desempenho conforme enlaces véo sadorsaturados. A obtencao de dados
de recursos da rede para monitoramento e atuacao sob os sTegstoou-se necessaria nesse estudo.

Diante das necessidades encontradas nos estudos reslimdoquitetura MPA tornou-se evi-
dente que existiam diversas funcionalidades comuns e das asabariam sendo implementadas
independentemente para cada uma das aplicacfes. Destg amia aplicacdo incorporada a arqui-
tetura MPA demandaria esfor¢co de implementacdo dessagfiatidades além de torna-las especi-
ficas para cada aplicacdo. Uma solucéo para estes probleadefi@icdo de uma plataforma Gnica
gue desse suporte as funcionalidades comuns requeridasgpdicacdes de geréncia de mobilidade
e engenharia de trafego na arquitetura MPA.

Essa plataforma teria o funcionamento de onadleware pois tem como objetivo atender as
necessidades de uma diversidade de aplicacdes. Os dessglorek utilizam interfaces de nivel
mais alto, o que esconde a complexidade da rede e protomloivel mais baixo. Os servi¢os de
middlewaresao definidos por APIsApplication Programming Interfagee protocolos que devem
suportar, podendo ter diversas implementacdes que seadexpiespecificacdes da interface e pro-
tocolo [5]. Servicos deniddlewarepossuem diversas propriedades que os definem: n&o comstitue
aplicacbes ou servicos especificos, mas sdo genéricos iparsag aplicacdes; sdo distribuidos e
suportam protocolos e interfaces padronizadas [5].

A plataforma foi proposta como um conjunto de servi¢cos deitebtrutura para arquiteturas de
mobilidade denominad®obility Infrastructure ServicegMIS). Na plataforma MIS, os servicos per-
mitem a comunicagdo com os componentes de modo padronzadpartilhando funcionalidades,
dando suporte e simplificando a constru¢do de novos moédalger@ncia de mobilidade, geréncia
de rede e engenharia de trafego. O presente trabalho afaresgesenvolvimento da plataforma MIS
com detalhamento de seus componentes.

1.2 Obijetivos

Este trabalho tem como objetivo desenvolver uma plataf@uesforneca um conjunto de servi-
¢cos comuns a aplicagBes de geréncia de mobilidade, gedmcizdes e engenharia de trafego em
arquiteturas de mobilidade. Os objetivos especificos séo:

» Estudo das funcionalidades necessérias e levantamergquisitos;

» Descricéo e especificacdo dos servicos e arquitetura td@laa,;
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* Modelagem da plataforma,;

* Implementacédo da plataforma;

Testes de validagéo da plataforma;

Cenarios de utilizacdo da plataforma em aplicacdes deigere mobilidade e engenharia de
trafego.

1.3 ContribuicGes

No presente trabalho foram conduzidos estudos em argaisade mobilidade, com foco na arqui-
tetura MPA. Ao explorar aplicagdes em geréncia de mobigdadngenharia de trafego constatou-se
gue era necessario um conjunto de servigos para fornea@ofiaidades comuns a essas aplicacoes.

A contribuicdo deste trabalho € a proposta e o desenvolvords uma plataforma que reldne
um conjunto de servicos para prover funcionalidades quersepmuns a aplicacdes de geréncia de
mobilidade, engenharia de trafego e geréncia de rede,daacarquiteturas de mobilidade.

Essa plataforma atua como uma camada intermediaria enitac@®s de um nivel mais alto e
a arquitetura de mobilidade, padronizando a comunicaciie eamponentes, acesso aos recursos
da rede, armazenando eventos e provendo autenticagéotafoptaa proposta facilita o desenvolvi-
mento de aplica¢cfes, assim como a integracdo com outrosoc@miges, cComo por exemplo, agentes
gue controlam recursos da rede.

1.4 Organizacéao do texto

O trabalho est4 organizado da seguinte forma. O Capituloesapta uma descricdo do con-
texto de mobilidade e algumas solucées disponiveis. E adordom um maior nivel de detalhes a
arquitetura MPA, motivacao para o desenvolvimento da fuatea MIS.

O Capitulo 3 apresenta a plataforma MIS e descreve cada usedosos suportados. Posterior-
mente, no Capitulo 4 é conduzida uma modelagem detalhadatdfopma proposta e identificadas
as tecnologias empregadas na implementacéo da mesma.

O Capitulo 5 é dedicado a dois estudos de casos de uso daptadfllS. Por fim, o Capitulo 6
apresenta as conclusdes e trabalhos futuros.
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Capitulo 2

Mobilidade em redes IP

A proliferagéo e o crescimento do uso de dispositivos méu@is acesso a Internet causa a ne-
cessidade de manter a conexdo conforme o usuario mude decahpéra outro, ou seja de uma
subrede para outra. Este movimento ocasiona uma troca despie conexao estabelecendo novos
enlaces e alterando configuracfes de parametros de re@eo Bsmario movel tal movimento deve
ser imperceptivel quando comparado a utilizacdo de umaimgqstatica Durante um percurso de-
vem ser transparentes estas mudancas para as aplicagdegieshaja interferéncia alguma em seu
funcionamento. Esta transparéncia € um requisito basiogui¢ € inviavel forcar usuarios moveis
trocarem suas aplicacdes por outras que sejam compatoraiga enobilidade [4]. A transparéncia
de migracéo significa que um usuario ndo necessita exearthum tipo de acao especial, como por
exemplo, a reconfiguracdo manual, antes, durante ou depaisyacdo do né movel [6].

Em redes de comunicacéo IP como a Internet, ao consideranrmesdereco IP, verifica-se que
0 mesmo possui dupla funcionalidade. Em uma primeira agerdaos enderecos sao utilizados
como identificadores Unicos, e que deveriam ser mantidstaiotes, independente da mobilidade do
no [7]. Neste sentido, os enderecos IP estariam sendo ésntiva em funcionalidade com Bslly
Qualified Domain Name@~QDNs). Ou seja, um endereco IP poderia ser utilizado pkmatificar
um no dentre milhdes de nés que compde a internet [8]. Coneadaima outra abordagem, os en-
derecos IP atuam como ponteiros de localizagéo, e que davenudar conforme um né movel se
movimenta [7]. Esta funcéo de localizacdo remete a enacomtna rota entre dois pontos. Tal rota
nao necessita ser a mesma em ambas as dire¢cfes, dado quéausedemonada para um datagrama
depende somente do endereco IP de destino (outros paréroetno IP de origem, tamanho gday-
load, ndo interferem nesta rota). Um fator que pode ter releadmeiescolha de uma rota é o estado
atual da rede. Neste caso, uma rota que poderia ser tipitasedacionada por um roteador pode ser
alterada, caso haja trafego excessivo, atraso ou deseaitie congestionamento na rede [8].

Ao analisar estas duas funcionalidades principais de egdgilP € verificado uma situagédo de
contradicdo quando pensamos em um cenario atual de malgiliddm n6 moével necessita ter um
endereco IP estatico e constante por meio do qual ele éfidadt, ndo afetando as camadas altas de
rede. Por outro lado, se este endereco é constante, a rataggamé maével consequentemente sera
estética, os pacotes serdo encaminhados sempre para o tbeamanulando assim a mobilidade.
Como solugéo, as informagdes de localizagéo e identificdgdon n6 movel devem estar contidas
em locais distintos e propagadas através da rede quanderidapi[6]. A proposta mais aceita
atualmente é o protocoldlobile IP [2] que estende o protocolo IP permitindo que um né movel

5
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efetivamente utilize dois enderecos IP, um para identéicagoutro para roteamento [8].

Outra proposta para o problema de localizacdo e identificdgand movel € o protocolo HIP
(Host Identity Protocgl [9]. Esse protocolo apresenta como principal caracteasigtroduzir um
novo espaco de nomes entre as camadas de rede e transpartieptficacdo do ndé moével [9].

2.1 MIP - MobileIP

O protocoloMobile IP (MIP ou MIPv4) surgiu pela necessidade de um mecanisnalésd que
suporte a mobilidade de um né na Internet. MIP permite quemdédem seus pontos de conexao
na internet sem alterar seus enderec¢os IPs e que um né m{aveapaz de manter comunicagéo
com outros n6és mesmo apos mudar seu ponto de conexdo nairgeinda mantendo seu endereco
IP inalterado. MIP também pressupde que um né movel possansenicar com outros nés co-
muns, que ndo implementem qualquer funcédo de mobilidade.ndb efetua nenhuma modificagao
em protocolos de entidades intermediarias do processordernioacdo que ndo estejam atuando na
arquitetura MIP [2].

De maneira geral, MIP permite que um né movel possua um egmlestatico denominadéome
Address utilizado como identificador para camadas de nivel madg aloutro endereco, chamado
Care of AddresgCoA), que pode ser alterado conforme 0 né mével muda de uro glenconexao
para outro. Este endereco é responsavel pela localizag@alatné moével, permitindo que os pacotes
sejam roteados para 0 novo ponto de conexdo. O esquema amamento do MIP pode ser pensado
como um trabalho conjunto de trés subsistemas. O primeiro gnacanismo de descoberta. Neste
mecanismo, o n6é moével pode determinar seus novos pontosngd@m conforme se movimenta
dentro da Internet obtendo um endereco CoA. No segundosselvs, 0 nd movel deve registrar seu
endereco CoA em um agente da sua rede de origem. E por ultitRogddline mecanismos simples
para entrega de pacotes quando o n6 movel se encontra fana dede de origem [8].

No protocolo MIP existe um roteador especiajame AgenfHA), que pertence a rede de origem
do n6 movel e é responsavel por tunelar pacotes até o n6 méaetlq o mesmo encontra-se em
uma rede diferente da sua rede de origem. O roteador HA tardbeéenmanter informacdes sobre a
localizacao atual do né mével, como o seu enderegco CoA. Haéamum outro roteador diferenciado
na rede visitada pelo n6 movelForeign Agen{FA), que deve fornecer servicos de roteamento para o
nd movel, enquanto ele permanecer conectado nesta rededdaoFA desencapsula os datagramas
tunelados pelo roteador HA do né movel, e também pode atuao oaroteador padrédo do né movel.

De acordo com a RFC 3344 [2], o funcionamento do protocolo #tkfinido pelos seguintes
passos:

» Agentes HA e FA anunciam sua presenca na rede através dageasdgent Advertisement

* Um nd movel tem a opgéo de solicitar tais mensagens atravgaalquer agente por meio de
um tipo de mensagem chamagigent Solicitation

* Um nd movel ao receber mensagégent Advertisememtode determinar se ele se encontra
em sua rede de origem, ou em uma rede visitada;

* Um n6 moével, ao perceber que esta localizado em sua redeggemmpode operar entdo sem
0s servicos de mobilidade. Caso esteja retornando a sudeeda&em apos ter sido registrado
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em uma outra rede, o né movel devera retirar seus regisfersnées a mobilidade do roteador
HA, através da troca de mensagens do Registration RequestRegistration Reply

« Em uma situacado que um ndé moével detecte que se moveu pareedmaisitada, ele executa
procedimentos para obter um endereco CoA nestarede. Tegadpode ser determinado pelo
roteador FA ou por algum mecanismo externo como o DHByhé&mic Host Configuration
Protoco));

» No caso de estar operando fora da sua rede de origem e aptsiter um endereco CoA na
rede visitada, o né movel devera registar seu novo ender@8@@ seu roteador HA. Tal pro-
cedimento sera feito através da troca de mensagens dedgstration RequestRegistration
Reply possivelmente, por intermédio do roteador FA;

* Na comunicacdo do né mével com algum outro né, os datagramaados ao seHome Ad-
dressdeverao ser interceptados pelo roteador HA e entao tureefzada o endereco CoA refe-
rente ao n6 movel. Estes datagramas serao entao recebidailaalo tunel e entregues ao n6
movel;

« Em um sentido oposto, os datagramas que forem enviados dwwél para outro né corres-
pondente serdo entregues ao seu destino utilizando mewende roteamento IP padrdo, sem
ter a necessidade de passar pelo roteador HA.

2. 3.
Datagrama ¢ interceptado pelo home agent Datagrama ¢ desencapsulado e entregue
e tunelado para o care-of address ao no movel F
HA FA 7
4 ~ N6 moével

1.

Datagrama para o nd movel
chega na rede de origem do
n6 movel via roteamento |
padréo

Datagramas enviados pelo n6 mével s&o entregues
ao destino através de roteamento IP padréo. Nesta,
flgyralo foreign agent é o roteador padrdo para o né
move

LJg

No6 correspondente

Fig. 2.1: Operacéao dulobile IPv4.

De acordo com funcionamento do protocolo MIP os datagramey&o para o né moével neces-
sitam passar pelo roteador HA quando o né mével se encomaadéosua rede de origem. Ja os
datagramas que vao do n6 movel para um né correspondenensegwteamento IP padrdo para o
seu destino, como pode ser observado na Figura 2.1. Esietimeamento, € chamado roteamento
triangular [8] e esta longe de ser otimizado. Se 0s n6s em wmicagdo estdo proOXimos e o rotea-
dor HA de um outro lado da Internet, ha um consumo desned@skabanda e recursos em muitos
enlaces e roteadores.
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2.1.1 MIPv6 -Mobile IPv6

O protocolo MIP permite a mobilidade na camada de rede edaa@scia para as demais camadas.
Porém, devido as desvantagens apresentadas, o IETF iitralprotocoloMobile IPv6 (MIPv6)
como um sucessor ddlobile IPv4 e com suas deficiéncias solucionadas [10]. MIPv6 pibisgsib
um roteamento otimizado onde é permitido que um dispositiGuel se comunique com outro né
utilizando o menor caminho possivel provido pelo roteamé&af11].

MIPv6 compartilha muitas caracteristicas do MIPv4, beraiio-se das experiéncias obtidas no
desenvolvimento do protocolo, e propondo solucdes pamadeficiéncias. MIPv6 aproveita-se das
novas caracteristicas fornecidas pelo protocolo IPv6 ipgsglementar estas melhorias. Algumas das
melhorias notadas no protocolo MIPv6 de acordo com a RFC R{&30:

* Nao ha necessidade dos roteadores FA. MIPVv6 é capaz de epegaialquer rede sem nenhum
suporte especial requerido;

* A otimizacao de rota é parte fundamental e nativa do préeoodo uma extenséo tal como no
protocolo MIPv4;

» A otimizacao de rota do protocolo MIPv6 pode operar segerdeimesmo sem associacoes de
seguranca preé definidas, podendo ser empregada em esdalheagitre todos os n6s moéveis e
seus noés correspondentes;

« Possibilita a coexisténcia da otimizac&o de rota com dutiess que executaingress filtering;

» Os pacotes que sdo enviados para um n6 movel quando ensergna uma rede visitada, sdo
enviados utilizando o cabecalho de roteamento do IPv6, aéessitando encapsulamento tal
como no protocolo MIPv4.

Com estas melhorias 0os nGs mdveis ndo necessitam enviaagesssde controle de forma se-
parada dos datagramas IP dado que estas informacdes esiatidaesino proprio datagrama IP. Os
datagramas que sdo enviados de um né movel para um correspenatilizam o CoA como ende-
reco de origem, e paralelamente o home address é adiciooadimagrama. Sendo assim, a pilha
IPv6 do no correspondente escondera o endereco CoA, exppedas ¢Home Addresas camadas
superiores.

No modelo de comunicacdo com otimizacdo de rota do protdddRv6, que é opcional, um
noé movel envia uma mensagemir(ding updatg que contém seu endereco CoA atual para o né
correspondente. Este né armazena estas informacfes tedo@a em untachede binding Este
cacheé consultado quando o n6 correspondente envia um datagraa mo mével. Verifica-se
nestecachese ha uma entrada valida para este nd, esta entrada contérasspw@acao entre 0s
endereco$iome Addrese CoA. Caso exista esta entrada o datagrama sera roteado @adareco
CoA do né movel diretamente, eliminando um trafego desrsécescom o roteador HA. No modelo
tradicional de comunicacao, sem a otimizacéo de rota, nameéessidade do né correspondente ter
suporte a otimizacao do protocolo MIPv6. Neste caso, o néeim@o envia mensagens dimding
updatepara ele: os pacotes sao roteados do né correspondenternpéeador HA e entéo tunelados

1E uma técnica especificada pela RFC2827 que verifica nosgssiogiressantes se o endereco de origem pertence a
rede de onde eles estéo vindo.
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para o n6 movel. No caminho reverso, os pacotes irdo por tianed mével para o roteador HA que
entdo serdo encaminhados para o né correspondente [1].

2.2 HIP - Host | dentity Protocol

O protocolo HIP prop8e a criagdo de um novo espa¢o de nomasigemntidade de néHost
Identity), que preenche o espago entre os enderecos IP e os nomégattores FQDN. Este novo
espaco de nomes consiste em identificadoredHds( Identifie), que representam um nome Unico,
global e estético para identificar um ndé. O identificador Hia0 uma ligacao dindmica com o ende-
reco IP, que atua como localizador do n6 sendo responsaveeépempenhar fungdes de roteamento.
Este identificador é codificado e constituido por um par deehassimétricas. Cada n6 possui pelo
menos um identificador HI, porém pode possuir mais de um. éreliica entre identidade e iden-
tificador HI é que o identificador se refere a uma entidaderaiastiue pode ser identificada, ja o
identificador se refere a um padrédo concreto que é usado negsmde identificacdo [9].

O identificador HI é criado por um n6 HIP a partir de um valoratdeio e tem um significado
global no sistema de nomes. O identificador HI € uma chaveddapor um par de valores publico-
privado, sendo que o valor publico é acessivel por todos®biH®e o privado representa a identidade
do n6, sendo que somente ele a possui. A camada de identidadembde criar uma marca HIT
(Host Identity Tagque € uma representacao de 128 bit para uma identidade @evador da marca
HIT é calculado por uma funcédmashsobre o correspondente identificador HI [9]. As vantagens de
se usar unhashingé que o tamanho é fixo, facilitando a utilizagcéo por protogctatambém nao ha
a necessidade de uma entidade externa para identificagao.

Na arquitetura HIP, o identificador e localizador de um néssjimrados, de forma que o endereco
IP continua atuando como localizador sendo responsavelrpetamento e o identificador HI atua
como o identificador do n6. O protocolo HIP atua entre as casdd rede e transporte permitindo o
desacoplamento das camadas superiores com os enderggaelRificacdo do no é feita na camada
de identidade introduzida pelo protocolo HIP. As difereneatre as ligacdes das entidades l6gicas
na arquitetura tradicional e HIP podem ser observadas nad®y2. Pode-se verificar que o espago
de nome identidade é responsavel pela identificacéo do ngjnidedura HIP enquanto na arquitetura
tradicional o endereco IP seria 0 responsavel por tal funcéo

Arquitetura tradicional Arquitetura HIP

Servigo keamaeacaaaaa Socket Servico peamaeacaaaaa Socket
.
'
' '

i i

: i
: i
: .
:
. Identificag8o pammmmmnn- Identidade
.

Identificacéo '

_________ E%_ Ligagdo dinanica
Localizag8o fammmmaaan Endereco IP
Fig. 2.2: LigacOes de entidades l6gicas da arquitetura Hil&décional.

="

HIP prové mobilidade no sentido que as associacdes da cameailansporte estdo ligadas as
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identidades HI, desta forma ndo sao interferidas as cosad@é&ansporte caso o endereco IP do n6
movel mude. Quando um no efetua um handover durante a coagdioicseu endereco IP muda, e,
desta forma, o nd movel deve enviar um pagetedresHIP para informar ao n6é correspondente
seu novo endereco IP. O n6 correspondente deve efetuar ualzatédo para que o n6 moével seja
atingido através deste novo endereco IP. Neste procesdoalezacao pode ser utilizado um meca-
nismo chamadoendezvousEste mecanismo armazena as informacdes do identificadde ehda

ndé movel associando ao seu endereco IP atual. O né correspengbde acessar este mecanismo
obtendo associacdes atualizadas do endereco IP com diasetdiHI do ndé movel.

2.3 Solucdes de micromobilidade

MIPv6 e MIPv4 apresentam solucdo para mobilidade de magetzl, ou macromobilidade,
gue se refere a mobilidade através de diversas redes e demifiP supde que o movimento de nés
moveis entre pontos de acesso (AP) pertencentes a uma malsradesé gerenciado pela camada 2
do protocolo sem envolver mecanismos de camada 3. Porémm 86 movel se conecta em um AP
em uma outra subrede do mesmo dominio, o endereco IP do nd n&wvé mais topologicamente
valido. Sendo assim, ha a necessidade de atualizacéo tledoaa, owbinding updadelo protocolo
MIP, o que gera um trafego alto de sinalizacdo e uma latémrisideravel durante o processo de
troca de pontos de acesdmfidove). Esta mobilidade dentro de um Unico dominio de rede, é cha-
mada micromobilidade. O protocolo MIP utiliza 0 mesmo méao para ambos os casos, macro e
micromobilidade [10] [12] [3].

Os problemas se intensificam quando um né movel efetua uanaa# dhandoverem uma area
de cobertura de pequenas celulas, provocando com isto ssiade ddinding update para todo
handover Como osoverheadsle sinalizacéo altos impostos pelo protocolo MIP aumentti@&acia
e a perda de pacotes durante handover havera severa interferéncia nas aplicacdes dos usuarios.
Como solucao a este problema, tém sido propostos diverstixplos de micromobilidade [13] [14]
que apresentam como objetivo melhorar a mobilidade locahigiandohandovergapidos, dimi-
nuindooverhead® perda de pacotes, de maneira a causar menor interfer@naiagpaplicacoes dos
USUArios.

2.3.1 FMIPvVG6 -Fast Handoversfor Mobile IPv6

Fast Handovers for MobiléPv6 (FMIPv6) [15] é uma extensdo do protocolo MIPv6 que tem
como objetivo reduzir a laténcia e a perda de pacotes dusamteandover No protocolo FMIPv6
guando um n6 moével detecta que vai se mover para uma novalsybreesmo pode adquirir infor-
macdes para obter um endereco CoA para 0 novo ponto de coeegéanto ainda esta conectado
em sua rede atual. Isto também permite que o n6 movel useaaiendereco CoA imediatamente
guando estiver conectado [16]. Um n6 mével pode descobsisipeis pontos de acesso aos quais
pode se conectar, utilizando mecanismos de camada de @sleeificos, como uscanem uma
WLAN, e entéo requerer informacdes da subrede corresptagara um ou mais destes pontos de
acesso descobertos [15].

FMIPVv6 procura eliminar a laténcia que é envolvida duramepuocesso de atualizacdo de lo-
calizacdo, owinding update Para isto, um tanel bidirecional do roteador de acessoianfera o
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novo é estabelecido, e paralelamente os procedimentoisdiag updateestdo sendo executados.
O procedimento que é executado pelo protocolo FMIPv6 quandad movel esta para efetuar
umhandoveré expresso pelas seguintes etapas [17]:

* O n6 mével deve obter um novo endereco CoA com 0 novo rotedelacesso enquanto ainda
esta conectado ao anterior;

* O n6é mébvel deve enviar uma mensagenbdwling updatgara o seu roteador de acesso, para
que este, atualize seachepara o novo endereco CoA do né movel;

» O roteador de acesso atual deve comecar a redirecionaepatastinados ao né mével para o
novo roteador de acesso.

Um ponto relevante no protocolo FMIPv6 é que os roteadorescdsso necessitam ter conhe-
cimento dos roteadores de acesso que estdo localizadampsdande um né moével deseja se co-
nectar. Para isto é necessario conhecimento dos pontosdsoaassociados a cada roteador de
acesso. Tais requisitos sugerem que uma implementacaotizgio € facilitada em redes intra-
organizacionais [16].

Comparando-se FMIPv6 com a operacéao convencional do plotbiPv6, verifica-se vantagens
no protocolo FMIPv6 que procura ser mais eficiente elimioamdtraso introduzido pela configura-
cdo de endereco e os procedimentoditeling updategque sdo executados pelo né6 movel junto ao
roteador HA e o0 n6 correspondente [16]. Isto porém € atingaio algum custo, ja que existe um
aumento no niamero de mensagens de sinalizacao, entre daotkaacesso e 0 nd movel, visando
prover um procedimento dendoverantecipado [17]. FMIPv6 também requer que a implementacgéo
do protocolo MIPv6 em nds méveis seja atualizada, para quepore mobilidade local kandover
antecipado [12].

2.3.2 HMIPvVG6 - Hierarchical Mobile IPv6

Hierarchical MobilelPv6 (HMIPv6) introduz um novo elementoMobility Anchor Poinf MAP).
MAP é uma entidade local para auxiliahandovere pode ser localizado em qualquer nivel da hierar-
guia da rede, incluindo um roteador de acesso. O objetivotéador MAP é limitar a quantidade de
sinalizacao interdominio e com isto restringir localmeagesinalizacdes deandover Um né movel
envia mensagens ténding updatgoara o respectivo roteador MAP local, evitando que tal siagfio
seja direcionada ao roteador HA fora do dominio, que usughresta em uma rede distante [18].

Quando um n6 mével chega em um dominio de uma rede visitadajéscoberta dos roteadores
MAP existentes, e informacdes de seus enderecos, e regpatiitancias, através de mensagens de
Router AdvertisementO né mével configura dois enderecos CoA, um referente a sadidacao
dentro do dominio local (LCoA), sendo um endereco rotedveltgm o mesmo prefixo do roteador
padrdo do n6 mével, e outro referente a subrede do rotead®; Mdicando um endereco regional
(RCoA).

Em seguida o0 né movel se registra com o seu roteador HA erviasdu endereco RCoA, que é
associado ao seu enderdgame addressUm registro local no roteador MAP também é necessario,
onde o no envia 0 seu endereco LCoA que é associado ao endegonocachede bindingdo
roteador MAP. Sendo assim, MAP atua como um roteador HA lqualira receber todos os pacotes
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pertencentes ao nd moével que esta servindo, encapsuldtoslé-los diretamente para o endereco
atual (LCoA) do n6 mével [19].

Ao se mover dentro do mesmo dominio do roteador MAP, 0 n6 nrauela apenas o seu ende-
reco LCOA, e portanto sé necessitara se registrar juntoteador MAP. O endereco RCoA néo se
modificara enquanto o né se movimenta dentro do dominiocataima mobilidade transparente para
o roteador HA e os nds correspondentes [18]. Deste modo ragimedo roteador HA e dos nds cor-
respondentes ndo é afetada, porém os ndés moveis necessitamachtualizacdo na implementagéo
do protocolo MIPv6 para que suporte ao protocolo HMIPv6 [12]

2.3.3 PMIPv6 -Proxy Mobile IPv6

Usando uma abordagem diferente do protocolo MIPaxy MobilelPv6 (PMIPv6) foi proposto
para prover suporte ao gerenciamento de mobilidade |Patkntra rede, sem necessitar da participa-
¢cdo do n6 mével em qualquer sinalizacdo de mobilidade. Bata,tentidades de mobilidade na rede
cuidarao do suporte a movimentagao do né iniciando sir@emnecessarias [20].

As entidades funcionais principais do protocolo PMIPv6c&obile Access GatewdWAG) e
o Local Mobility Anchor(LMA). Quando um no entra pela primeira vez no dominio e se@as um
ponto de acesso, ele deve ser autenticado. O roteador MABGBA se as politicas de autenticacéo
foram satisfeitas e, em seguida, o roteador MAG estabelecinel bidirecional com o roteador
LMA. Este tunel é compartilhado por todos os n6s méveis daes a partir deste roteador MAG
ao roteador LMA e possibilita 0 n6 movel utilizar um endereom prefixo de sua rede de origem.
MAG é responsavel por detectar os movimentos do n6 mévekairsinalizacdes relacionadas a
mobilidade com o roteador LMA.

Da perspectiva de um né mével, o dominio todo se apresentasoarede de origem. Sendo as-
sim, € desnecessario configurar um endereco CoA no né méyahd@ um né movel se movimenta
para longe do roteador MAG que o estéa servindo, o tunel nameéwvido, pois ainda é utilizado por
outros nés. Este tunel s6 sera removido quando o seu tempdalexpirar ou quando nao houver
nenhum n6 mével associado a ele [21].

O roteador LMA é similar a um roteador HA no MIPv6, apresedtaalgumas capacidades adi-
cionais que sdo necessarias para o suporte do PMIPv6. Opapmpal do roteador LMA é manter
alcancaveis os enderecos do n6 movel enquanto ele se mave derum dominio PMIPv6. LMA
inclui uma entrada noachede bindingpara cada n6 movel atualmente registrado. Esta entrada con-
tém informacdes adicionais referentes ao né movel, queariassom seu roteador MAG servidor,
possibilitando o relacionamento entre os roteadores MAGIA [22].

Conforme um né moével se move dentro do dominio, os tuneis &G e LMA, e as rotas no
roteador LMA séo atualizadas. Desta forma, quando o rotdadé recebe um pacote enderecado
para o n6 mével ele o encaminha para o tlnel referente aamwtbBAG que o n6 esta associado [12].

2.3.4 MPA - Mohility Plane Architecture

MPA € uma arquitetura de micromobilidade em redes IP, MPMB?GS. O objetivo desta ar-
quitetura € tornar o processo kdandovermais rapido para minimizar a interrup¢do na comunicacao
guando um n6é movel mudar seu ponto de conexdao. Um dos olgjeteésia arquitetura € colocar os
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requisitos necessarios para micromobilidade, na redeg @mosinds moveis. O ponto chave da ar-
quitetura MPA é empregar uma rede sobreposta sobre umaeddndporte para direcionamento de
trafego aos nés moveis. Esta rede sobreposta emprega paméismultiponto (P2MP) para encap-
sular o trafego aos nés moveis. Um outro requisito destatatgra € idealmente utilizar, protocolos
de rede bem estabelecidos [3] [12].
A rede sobreposta é composta por elementos chaniMdbiity Aware Route(MAR), que sao

roteadores providos de funcionalidades da arquitetura.MPdrquitetura funcional e os elementos
basicos que compdem a arquitetura MPA podem ser observadagura 2.3.

Backbone

MAR de Ingresso

— Tunel P2MP

A Rede Movel Sobreposta

Rede de
Transporte

Rede de
Acesso

N6 Moével

Fig. 2.3: Arquitetura funcional e os elementos basicos da MP

A rede de transporte, € uma rede IP, MPLS/GMPLS na qual sgadefsgecer os servi¢os de
micromobilidade. MAR é um roteador que incorpora funcoéacienadas a mobilidade na rede de
trasporte, sendo responsavel pelo tunelamento e rediauiento de trafego para os nés moveis. Os
tuneis P2MP formam uma topologia de arvore, sendo que osand®teadores MAR e 0s arcos séo
segmentos de tuneis. A raiz da topologia € um roteador MAR@gi®$s0, as folhas séo roteadores
MAR de egresso, além de roteadores MAR de ramificacdo quealkézimm nos niveis intermediarios
desta topologia. A rede légica € constituida pelos tuneis s§o responsaveis pelo encaminhamento
de trafego para os n0s moveis.

Segundo [3] a operacao basica da arquitetura MPA é definidagim de quatro blocos funcio-
nais:
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» Gerenciamento de Tuneis (GT): Este bloco funcional é mespeel pelo estabelecimento, desa-
tivacdo e re-roteamento de tineis P2MP. Para tal, € netegsé@reste disponibilize interfaces
de interacdo com o sistema de gerenciamento de rede e tanupéroperadores humanos.
Gerenciamento de tuneis é uma atividade desempenhadagieladores MAR;

* Roteamento Mdével (RM): RM rastreia a posicao atual do né eh(respectivo roteador de
acesso) e atua sobre os roteadores MAR de maneira que ootisdgg redirecionado para
a nova posicao do n6 movel. Esta funcdo é desempenhadaiexaieste pelos roteadores
MAR;

» Configuracéo de Endereco (CE): Esta entidade é responsavebnfigurar um endereco de
camada 3 para 0 n6 movel no momento que ele se conecta a redaraognuda de rede de
acesso. A configuracéo de endereco é um procedimento nagt@btrede (roteadores MAR)
guanto o né mével cooperam;

 Facilitador de Handover (FH): Este bloco funcional tem ooabjetivo prover servicos que
facilitem o processo deandoverdo né6 mével dentro da mesma rede de acesso. Isso inclui
notificacdo de associacao ao roteador MAR de egresso. Ese foincional envolve MARS,
pontos de acesso, servidores de autenticacdo e o propriovel.m

Quando um pacote enderecado para um n6 movel chega a umomk¢AR de ingresso, ele é
tunelado até chegar ao roteador MAR de egresso que € capatede @ pacote para 0 n6 movel.
Quando um né movel executa unandover o bloco CE no né moével e na rede interagem para
prover um endereco de camada 3 para 0 n0 movel. Se o ende&ati€o ao anterior as conexdes
de transporte ndo sdo quebradas devidbawdover O processo ddandovertambém gera uma
atualizacdo de localizacdo para o bloco RM. O processo @dizgao de localizagéo atualiza a
tabela de roteamento moével nos roteadores MAR, de tal foneaugn pacote enderecado ao no
movel é roteado para o roteador MAR de egresso referentel@weeque 0 n6 esta conectado.

As atualizacOes nas tabelas de roteamento movel sdo fesias que as mensagens do protocolo
de roteamento moével indicando o novo ponto de conexdo s@essadas pelos roteadores MAR.
As entradas na tabela s&oft-state significando que as entradas sado descartadas se mensagens d
atualizacao de localizagdo cessam (param de chegaitystate® uma maneira de descartar rotas de
nds moveis quando eles ndo sao mais atingidos por estasEstagsquema requer que um né movel
confirme sua presenca na rede periodicamente para que sise@m atualizadas. Uma maneira de
forcar um n6 movel executar esta acédo € prover um enderegniida 3 com um tempo de validade
curto, forcando o né movel executar renovagdes de endeegifmras que irdo disparar mensagens
de atualizagdo de localizacao [3]. Uma maneira mais efei@otponto de acesso notificar a conexao
e desconexdo de nds moveis.

Geréncia de Mobilidade e Engenharia de Trafego na MPA

Na arquitetura MPA, visando melhorar o desempenho da caracéd do n6 movel durante o
handovey foram definidos componentes responséveis por prever enfewipar as acdes necessarias
no caso dénandover [4]. O objetivo é tornar a interrup¢édo da comunicacao caugatbhandover
mais suave, com menor perda de pacotes deixando transppegatcamadas superiores a ocorréncia
do handover
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Um servico de previsao doandover[4] foi proposto. Este servigo envolve um conjunto de ta-
refas que sé@o responsaveis por restabelecer a comuniazg@dogum né movel muda de um ponto
de acesso para outro, a fim de torndramdoverproativo. Para isto, algum tipo de sinalizag&o pode
ser trocado entre os roteadores de acesso antes do n6é me&tualreshandover As informacdes
necessarias para previsédo e antecipacaoamoloverpodem ser obtidas através de um historico de
conexdes do n6 movel, obtendo-se padrbes de movimento emmdehdo periodo de tempo, tra-
cando um perfil de movimento do n6 mével. Este histérico pedeobtido através dépgging de
eventos de conexao.

Por meio de um perfil de movimentacéo € possivel antecipaca tte informacfes necessarias
para a conexdo do né movel ao novo roteador de acesso e tarfidbéanpicastingde pacotes, ou
seja, replicar durante o periodo l@ndoverpacotes enderecados ao né movel direcionando-os tanto
ao ponto de acesso anterior como ao novo ponto de acessm,Asscebimento de pacotes, caso a
previsao se efetive, sera imediato no novo ponto de acesso.

A engenharia de trafego é definida como os aspectos da red&guorecom questdes de avali-
acao e otimizacdo de desempenho [23]. Geralmente incluiGaefo de principios tecnoldgicos e
cientificos para medir, caracterizar, modelar e control@afego da rede visando atingir objetivos
especificos de desempenho. Os mecanismos para controlegiEsttonamento de engenharia de
trdfego podem ser caracterizados como preventivos oweedfi4]. Na arquitetura MPA, o controle
preventivo é feito mediante a aplicacao de algoritmos pa&scalha adequada da topologia l6gica,
isto €, quais roteadores fazem parte da rede sobrepostajagisiroteadores cada segmento de tunel
deve passar. Os algoritmos de controle preventivo ainda esh fase de estudo. O controle reativo
€ realizado por meio de agentes inteligentes que, em casandestionamento ou eminéncia deste,
fazem a reconfiguracdo de tuneis e dos parametros das dessayico (CoS€Elass of Servicgisto
€, 0s parametros das filas de saida dos roteadores sao@dtpead acomodar o congestionamento
do trafego.

Na arquitetura MPA foi introduzida a diferenciacao de gafasando-se classes de servico como
definida pela arquitetura DiffSenD(fferentiated Services Architectyrf25]. Essa implementacéo
utiliza o esquema de controle de trafego do Linux [26] patabedecer classes de servico para o
trdfego dos tlneis. Em cada interface de rede de cada rofd@d®dusando a disciplinélierarchical
Token Buckétsdo criadas trés filas de saida. A fila de encaminhamentoat@lpde mais alta recebe
uma garantia de banda minima como uma porcentagem da bapdaidiel para o tinel, por exemplo
60%, a de prioridade média uma quantidade menor, por exe30pty e a de prioridade mais baixa
recebe o restante da banda. Estas filas definem trés classewige: ouro, prata e bronze. Assim,
pode-se, por exemplo, atribuir a classe ouro para o trafegddio e audio e a classe prata para o
trafego Web. A classe bronze seria atribuida aos clientesdo estivessem inscritos no servico com
QoS Quality of Servickg As filas sdo removidas quando o tanel ponto-multipontosérdalo. Um
sistema de controle de congestionamento recalcula os pagamas filas de encaminhamento dos
roteadores envolvidos e solicita a reconfiguracao dessaspos.

A atuacgdo na configuracao e reconfiguragdo dos tuneis e daddikaida dos roteadores a fim de
prover um melhor desempenho na rede requer a atuacao nosoeedistentes (como os roteadores
MAR). Isto nos remete a necessidade de um sistema que spgms@sel pela atuacdo e monitora-
mento dos recursos, permitindo, respectivamente, ler éficendo estado dos mesmos.

2http://luxik.cdi.cz/ devik/qos/htb/ .
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Durante o estudo e implementacédo de aplicagfes de geréndel engenharia de trafego e ge-
réncia de mobilidade ficou evidente que estas aplica¢cdeartlam um conjunto de servicos comuns
como, por exemplo, servigos dlmyging notificacdo, acesso centralizado a recursos e autergicaca
Este servicos foram agrupados em uma plataforma Unicai@desarCapitulo 3.



Capitulo 3

Servicos de suporte a mobilidade

Aplicacbes de geréncia de rede, engenharia de trafego recipece mobilidade sado importantes
guando se deseja obter melhorias no desempenhartovere de trafego em redes moveis. Estudos
de aplicacbes nesta area foram conduzidos no escopo déetutpide micromobilidade MPA e
observou-se que tais aplicagbes apresentavam necessotenens, dentre elas:

» Comunicagéao padronizada entre aplicacoes;
 Notificagao de eventos;
* Armazenamento de eventos para uma analise futura;

* Monitoramento e atuagao em recursos ou servicos da rede.

Neste sentido, como solugéo a estas necessidades vesfit@idaroposto o desenvolvimento de
uma plataforma que contemple servigcos para suprir est&ssidades, formando uma camada que
desse suporte ao desenvolvimento destas aplicacfes. |&stipna, denominada MISVIobility
Infrastructure Servicgg27] corresponde ao conjunto de servigos que oferecemrasofualidades
basicas comuns as aplicacdes de geréncia de rede, engahdérafego e geréncia de mobilidade.
Os servicos providos pela plataforma MIS séo:

* Notificacao;

Persisténcia lpgging);

Relatorio;

AAA (Authentication, Authorization, Accountiing

Redirecionamentdiroxy).

17
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3.1 Arquitetura MIS

A comunicacao com 0s servi¢cos providos pela plataforma Mp&rée fundamental, ja que cli-
entes podem estar na mesma rede ou ndo. Considerando extwm aspplataforma deve possuir
acessibilidade independente de onde esteja o cliente,exprarer a utilizacao de qualquer software
ou protocolo especifico. As informacgdes trocadas entrei@stes e a plataforma MIS também ne-
cessitam possuir um padréao de facil manipulacéo e processamempregando um formato bem
estabelecido, para que as aplicacdes clientes possaamjintde forma facil.

O modelo de comunicacao da plataforma é baseado no protd@dlB (Hypertext Transfer Pro-
tocol) [28], por se tratar de um protocolo estabelecido no amlatmternet e que trafega na maioria
dos sistemas de comunicacao de dados sem qualquer tipaueigo@s dados a serem transportados
sdo documentos no formato XML [29], por se tratar de um foornaiversal para dados estruturados,
escalavel e de facil processamento por aplicacdes clientes

A plataforma MIS é estruturada na forma de componentes quacessados pelos clientes atra-
veés de suas respectivas URUnfversal Resource IdentifierA Figura 3.1 apresenta a arquitetura de
componentes da plataforma MIS e suas interac6es com aagj@i cliente de nivel mais alto e com
aplicacbes ou agentes de um nivel mais baixo. Os agentestredsalho correspondem a compo-
nentes de software tais como agentes que controlam reaitgdzam o protocolo SNMPSimple

Network Management ProtogdBO].
Aplicacdes ﬁgﬁcr‘éggés H

N Acessar
gentes de recurso
Registrar Eventd Publicar
Servigo AAA
Servigo de Servico de Servico de Servico de
Relatério Logging Notificagdo Proxy

Mobility Infrastructure Services

<> <>
Base de Base de
dados dados

Fig. 3.1: Plataforma Mobility Infrastructure Services.




3.2 Servico de Notificacao 19

3.2 Servico de Notificacao

Um sistema de comunicacao entre as diversas aplicacfemnteageesentes na rede é parte
essencial, pois é através dele que as informacdes trafegam gonto ao outro e séao difundidas por
toda a rede. Para tanto foi proposto o servico de notificapd®tem como objetivo permitir uma
forma padronizada e centralizada para comunicacao enicages.

O servigo de notificagdo sera o ponto Unico para comunicagdi@nde toda informacéo de no-
tificacdo passara, facilitando o envio e recebimento de agams (eventos). Este servico também
€ importante para a persisténcia, pois tera comunicacacmc®rvico ddogging detalhado na Se-
cao 3.3. A interacdo com o servico de notificacdo sera feiliaamndo o protocolo HTTP e XML
como conteudo, conforme mencionado na Sec¢éo 3.1.

As mensagens do modelo de notificacdo de eventos sdo estlaglem duas partes principais, 0
cabecalhol{eade) e o corpo body). O cabecalho deve conter informacdes que identificam aeyven
devendo possuir uma marca obrigatoria, “type“, que inditi@p@do evento e pode conter algumas
marcas adicionais referentes ao evento que séo: “from“jrgliea quem o enviou; “to“, qual é o
destino; “ttl“, que indica o tempo de permanéncia em memdoigervico; “log“ que indica se o
evento € para ser enviado ao servicdatging

O corpo se refere ao conteudo do evento, podendo possuiugunaipo de informacéo em qual-
guer estrutura XML, ndo passando por nenhuma regra de gabdpie seja restritiva. As mensagens
deverao seguir obrigatoriamente este modelo, para qua sej@itas no servigco de notificacdo, caso
contrario serdo rejeitadas gerando um erro ao cliente.

A Figura 3.2 € um exemplo de evento do servico de notificacddefd ser identificadas as duas
partes principais do evento, o cabecalho (marca XML “héaéav corpo (marca XML “body").

1 <2xm version="1.0" encoding="1SO-8859-1"?>
2 <message>

3 <header>

4 <type>TriggerEvent</type>

5 <from>00:0c:42:1b:a7:df</from>
6 <ttI>10000</ttl>

7 <log>true</log>

8 </header>

9 <body>

10 <mn>

11 <mac>00:16:6f:2f:e9:b8</mac>
12 <ip>10.20.9.100</ip>

13 <router>10.20.9.13</router>
14 </mn>

15 <ap>

16 <ip>10.20.9.31</ip>

17 <mac>00:0c:42:1b:a7:df</mac>
18 <lap>

19 </body>

20 </message>

Fig. 3.2: Evento XML pardogging

Dois modelos de funcionamento foram propostos para o sed@qotificacdo com objetivo de
atender as necessidades de aplicacdes clientes, sendo rledelogpushe opull.
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3.2.1 Modelo de notificacagush

O modelopushfunciona de forma sincrona, ou seja, o cliente receberdicagiio quando al-
gum produtor de eventos enviar uma mensagem que seja dessdedo cliente. Neste sentido, 0
cliente devera se registrar (ou subscrever) no serviceapds o endereco onde ira receber as noti-
ficagcdes; um filtro pelo qual sera verificado se um evento é degeresse; e também um tempo de
permanéncia no recebimento de notificacdes.

O funcionamento do modeloushpode ser observado na Figura 3.3. Quando um evento chega
no servico de notificacdo, é percorrida uma lista que condéimstos clientes que foram registrados
para receber notificacdo, se o filtro passado pelo clieneea@s 0 evento que chegou, o cliente é

notificado.

Chega novo evento

/

|Lista Clientes registrad+s \

|

Proximo da lista

|

Né&o

N&o confere ‘ Sim
—_—

Verifica
Filtro

l Confere

Notifica Cliente

Fig. 3.3: Fluxograma modelaushdo Servico de Notificagao.

O registro no modelpushdo servico é feito através de uma requisicdo HTTP POST, ¢endo
como parametros: URI, XPATH e TTL. URI corresponde a um exglepara envio de mensagens
contendo o evento; XPATH representa o filtro que € aplicada gaterminar qual evento deve ser
notificado no formato XPath [31]; e TTL € o tempo de validadeelgistro, ou seja, o intervalo de
tempo durante o qual as notificacdes vao ser enviadas. Odawvinotificacdes para o cliente também
sera feito por HTTP POST contendo o evento no formato XML.

3.2.2 Modelo de notificacagull

O modelopull tem um funcionamento de forma assincrona, neste casonbtectieve fazer uma
requisicdo ao servigco de notificagéo, recebendo uma lisevel@os como resposta. Na requisicao
deve ser passado apenas um filtro XPath, que sera respopsaselecionar as mensagens presentes
no servigo que sejam de interesse do cliente.
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Na Figura 3.4 pode ser observado o funcionamento do maudloQuando um cliente faz uma
requisicdo o servigo efetua uma busca nos eventos disg®niue confiram com o filtro passado
pelo cliente. Caso o resultado da busca seja diferente d® vazseja, caso a busca retorne eventos
de interesse do cliente, € montado uma resposta no formado &h a lista de eventos. Caso
contrario, € gerado uma resposta para o cliente indicanelm@o foram encontrados eventos de seu
interesse.

(Cliente faz Requisica}

|

Busca de Eventop

Sim
EventosVazio H(Retoma ndo encontra)jo

i Né&o

Monta reposta

(Retorna eventos para o cliente

Fig. 3.4: Fluxograma modelaull do Servico de Notificag&o.

A requisi¢ao do cliente no modefuull é feita através de uma requisicdo HTTP GET passando
como parametro um filtro no formato XPath [31]. O servigoaentretorna uma mensagem XML
com uma lista de eventos que estdo de acordo com o filtro.

3.3 Servico delogging

A necessidade do armazenamento de eventos € importantdiparsas aplicacfes, visto que
informacdes registradas podem ser analisadas a posté@toreste que motivou o desenvolvimento
do servigco ddogging Este servico, € responsavel por armazenar de forma gertsistventos que
ocorram na rede e sejam difundidos pelo servigo de notificalgs eventos podem ser enviados por
qualquer aplicagdo que tenha acesso a plataforma MIS.

A consulta aos dados armazenados deve ser flexivel podanefetsmda conforme as necessida-
des das aplicagcbes. Dessa forma, o servicloggingtambém prové uma interface para consulta de
eventos. Uma aplicacdo podera acessar esta interfacerelatites fornecendo parametros de busca
de eventos, por exemplo, tipo de evento, intervalo de teetpo,

O servigo deve ter suporte para incorporar novos eventoseréo exclusivo de nenhum padrao
de conteudo, desde que o0 modelo de mensagens XML seja mdbédta maneira, conforme novas
aplicacdes necessitem de novos tipos de eventos, estesapa®r armazenados e consultados sem
gue haja mudancas no servicoldgging
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Para que um evento possa ser armazenado no servigggiag quando a notificacdo contendo
as informacdes deste evento é enviada, sua mensagem dewé posa marca “log“, presente no
cabecalho, com o valor marcado cotnge. Esta marca € opcional e, caso ndo exista, 0 evento nao
sera armazenado pelo servicoldgging A Figura 3.5 ilustra o funcionamento do servico e o fluxo
de dados do envio de eventos para logging.

Um exemplo de evento enviado para o servigdodging pode ser observado na Figura3.2 com
indicagao para armazenamento persistente pelo servifggdmg Observe que a marca “log” na
linha 7 do cabecalho foi definida conrue. Este evento trata-se de uma notificacdo de conexao de
um né movel, onde pode ser notado no corpo do evento a idagéiftado né movel através da marca
“mn“ e do referente ponto de acesso que 0 né movel se conectimua marca “ap*.

( Evento para Iogging)

|Servic;o de notificagéh

Armazena no
banco de dado$
Sim

: : Mapeamentgaral
_ o | Sservico de logging| ——> banpco de dados

Verifica se ira
para logging

Prossegue no
servico de notificacég

————————
zZ
o
o

Fig. 3.5: Fluxograma do envio de eventogging

As informacdes providas por este servico serdo utilizadaamglicacdes que necessitem de infor-
macodes de eventos ao longo do tempo, mostrando-se impmop@istatraves da analise destes dados
sera possivel encontrar padrbes de mobilidade, predic@ooganentos de nés moveis, antecipar
acOes ddandovey detectar e prever falhas, etc.

3.3.1 Armazenamento de eventos

O armazenamento persistente de eventos no servico é feitngdo de banco de dados. Foram
realizados estudos para determinar o tipo de banco de dadmsriado para o servigo degging
Para isto foram analisados dois modelos: XML nativo e ohjetacional.

Em banco de dados XML nativo, os documentos XML sdo armazsnaah estruturas de dados
otimizadas para estes documentos e as consultas empregamagem XPath [31] ou XQuery [32].
Ja em banco de dados relacional os documentos XML s&o aratizeam tabelas usando linguagem
SQL (Structured Query Languaggue néo € adequada a recuperacao de documentos XML.
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Para andlise de desempenho e flexibilidade foram condualdoss testes que abordam os dois
modelos em questao, utilizando-se bancos bem estabedemdoercado. Foi utilizado o banco XML
nativo de cédigo aberto Sednao banco de dados objeto-relacional de cddigo aberto R&YF.

No banco de dados Sedna, o armazenamento dos eventos affstona XML sem que seja ne-
cessario nenhuma alteracdo. Entretanto, no PostgreSQiegs#io que seja feito um mapeamento
em tabelas. No modelo em questédo foram empregadas mulablelss, baseadas em data, tipo de
evento, endereco MAC, endereco IP e marcas presentes o é¢semente o nome da marca). Estas
tabelas foram escolhidas visando um melhor desempenh@nssltas, e mantendo um formato ge-
nérico nos eventos sem que haja restricdes caso um noveeamintroduzido. O modelo do banco
proposto com os relacionamentos entre tabelas pode sevatisaa Figura 3.6. De maneira geral
existe a tabela “Event” que representa um evento, armadermoonteudo e informacdes temporais.
Esta tabela se relaciona com possiveis valores de IP e MACegfé0 presentes nas referentes tabe-
las. A tabela “Event” também se relaciona com “EventTypeg cepresenta o tipo de evento, e esta
por sua vez possui diversas marcas expressas na tabela Aagéxemplo, o evento da Figura 3.2
seria mapeado nas tabelas ilustradas na Figura 3.6.

EventType_has_Tag -
¥ EventType_idEventType: INTEGER (FK)

@ Tag_idTag: INTEGER (FK)

-

EventType Fel

-

Tag

¥ idEventType: INTEGER 1
@ name: VARCHAR 3 EveniType_has_Tag Fiindext —0— ¥ idTag: INTEGER
# EventType_idEventType @ value: VARCHAR
Fiel 3 EventType has Tag FRindexs
¢ W Tag_idTag
Event " Event has_IP -
% idEvent INTEGER ¥ Event_idEvent INTEGER (FK)
& EventType_idEventType INTEGER (FK) Fel @ IP_idlp: INTEGER; {FK) Rel 13 ¥
@ time: DATE ——p——|-3 Event_has_IP_Fiindex1 - >———| ¥ idinINTEGER
@ xml: VARCHAR # Event_idEvent & value: VARCHAR
3 Event Fiindext — 3 Event_has IP Fillndexz
@ EventType_idEventTyps ? IP_dlp
Rel
Event_has_MAC x|
# Event_idEvent: INTEGER (FK)
F MAC_idMac: INTEGER (FKj Rel MAC -
—_a Event has MAC FHindext + P idMac: INTEGER
¥ Event_idEvent @ value: VARCHAR
:5 Event_has MAC_Fiindexs
¥ MAC_idMac

Fig. 3.6: Modelo do banco objeto-relacional para o serviglmdging

No modelo objeto-relacional proposto, séo utilizados pa&téos de busca nas tabelas para uma
consulta inicial que retorna um conjunto de documentos Xptir,exemplo, aqueles que possuem
um determinado endereco MAC em um intervalo de tempo datedoi Consultas mais refinadas
podem ser feitas aplicando-se filtros XPath a estes docosieBtesta forma é possivel fazer uma
consulta prévia de eventos para diminuir o espaco de bugaesteriormente aplicar o filtro XPath

Ihttp://www.modis.ispras.ru/sedna/ .
2http://lwww.postgresql.org .
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Banco de dados| Forma de Armazenamento| Linguagem N° Elementos| Tempo de Busca
PostgreSQL Tabelas Java/JDBC 10.000 50 ms
PostgreSQL Tabelas Java/Hibernate 10.000 300 ms

Sedna Documento XML Java/XML:DB® 10.000 300 ms

Tab. 3.1: Comparacao entre os modelos de banco de dados.

em cada evento. Este procedimento tem um desempenho meftforrae a qualidade da pré busca
efetuada, que diminuird o conjunto de eventos a serem dpboa filtro XPath, que trata-se de um
processo custoso.

Testes foram realizados utilizando-se a linguagem Jajael83uma maquina com processador
Intel Core Duo T2300 de 1.66 Ghz com 1 GB de memoria. O temp@dsuita foi medido para os
bancos PostgreSQL e Sedna, cada um deles com 10.000 doosmistintos. Em ambos os casos o
tempo foi de aproximadamente 300 ms para retornar apenasamtoeXML. No PostgreSQL, 250
ms se devem ao Hibernate [34], um sistema baseado em Jawapapeamento de dados persistentes
em objetos; ja que utilizando-se apenas a APl JDBC [35] asbigscle aproximadamente 50 ms. Na
Tabela 3.1 ha uma comparacéao entre os dois modelos analisado

Eventos ddoggingtendem a crescer ao longo do tempo. Desta forma, um bancadde dae
suporte um crescimento continuo € necessario. O servipggdmgpode operar com banco de dados
relacional ou XML nativo, porém acreditamos que o banco dslaelacional seja mais robusto
e escalavel do que o XML nativo, devido a maturidade do codiger um banco de dados bem
estabelecido. Sendo assim, este foi o0 padrao definido pa&igs

3.4 Servico de Relatério

Como diferentes aplicacdes podem requerer consultasisantet ao servico deggingfoi pro-
posto o servigo de relatério, que tem como principal obgapirover relatorios pré-definidos, simpli-
ficando as consultas e deixando o cliente livre de conhecgeddace do servico degging

Este servico, portanto, tem por objetivo facilitar a recapé&o de dados degginge promover
consultas atoggingde forma simples. Um relatdrio é definido como uma consuliedeterminada,
em que 0s parametros ja estdo configurados e, caso necetmabém € possivel serem enviados
parametros adicionais na requisicao de um relatorio.

O servico de relatorio recebe uma requisicéo do cliente tan@r®nvia uma consulta ao servico
delogging, recupera eventos armazenados e 0s estrutura na forma @atdnio que é devolvido ao
cliente. A requisigdo é feita através de uma mensagem HTTP ddktendo os parametros de en-
trada, o tipo do relatério e, opcionalmente, informac¢fési@aiis de busca. A resposta € uma lista de
eventos. Observe que o cliente ndo precisa fornecer a sgoré$ath ou parametros para uma con-
sulta, como é necessario acessando diretamente a intddaszvico ddogging O funcionamento
de uma requisi¢ao de relatério pode ser verificado na Figidra 3

O servico também disponibiliza uma interface para o caolasrmovos tipos de relatorio e lis-
tagem e detalhamento dos tipos existentes. Para cada tifdadi@&rio criado devem ser definidos
0s parametros usados na requisi¢cdo. Esta interface peaimtia, a visualizacdo de relatérios em
HTML (HyperText Markup Language Desta forma o cliente tem a opc¢éo de visualizar relatorios
ou entdo obté-los no formato XML. O armazenamento dos medatéadastrados é feito de forma
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( Requisi¢do de relatéria
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tipo cadastradg
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Retorna relatério
Monta requisi¢do com
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Monta relatério | <——— | Consulta servigo de logging

Fig. 3.7: Fluxograma requisicéo de relatorio.

persistente em banco de dados.

O modelo de banco de dados para o servigo de relatério poadservado na Figura 3.8. No
modelo proposto ha uma tabela principal que se refere aodtpielatério. Esta tabela contém
atributos referentes a este tipo, como 0 nome e descric&@l®noais atributos serdo utilizados como
parametros para consulta ao servicolaigging como tipo de evento e filtro XPath. A tabela de
tipo de relatério se relaciona com outras tabelas que covadores IP, MAC e outras marcas. Estes
valores também poderao ser utilizados em consultas agsetgiogging

3.5 Servico deProxy

O gerenciamento de recursos existentes na rede, como smeagdwitches e servicos, é parte
fundamental no ambito da geréncia de redes, mobilidade enbaga de trafego, pois é necessario
um monitoramento e atuagao nestes recursos, conformedm@staque se encontre a rede. Para este
fim tem-se o servico dproxy, que centraliza 0 acesso a estes recursos atraves de apentEerao
responsaveis por atuar e monitorar tais recursos. Estesesgestdo descritos com um maior nivel
de detalhes na Secao 3.5.1.

Através do servico dproxy, 0 acesso aos agentes pelas aplicacdes clientes é feitontetfans-
parente, sendo que o servi¢o funciona como um intermed&passando a requisicdo ao agente alvo
e retornando a resposta ao cliente. Desta maneira, umechéat necessita ter acesso diretamente
ao agente de recurso, que pode estar localizado em uma nedacesso restrito. Ao centralizar
0 acesso, a seguranca dos recursos também é facilitada preeida por meio do servico AAA
(Authentication Authorization Accountipglescrito na Secéo 3.6

O servico dgroxytambém fornece uma lista dos agentes e servigos disponoraisma descri-
¢cao de cada um deles. A Figura 3.9 apresenta a interacéoldagaes e agentes com o servico de
proxye informacdes sobre agentes mantidas pelo servico. Untefd acessa 0 servico pi@xy,
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Feporthac -
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Fig. 3.8: Modelo do banco de dados para o servico de relatério

e entdo o servigco passa a requisicdo para o agente espegfifictando a resposta para a aplicagéao.
Uma aplicacdo também pode verificar quais agentes estas adiviando uma requisicao ao ser-
vico deproxy, que retorna uma lista com detalhes sobre cada agente. G&s@vos no servico
de proxy necessitam ser registrados. Este registro é feito por neeiovth mensagem HTTP POST,
contendo informacdes do agente, como a sua URI, detalheseddgos que ele é capaz de prover e
uma descricao referente ao agente.

O servico degoroxy mantém informacdes e servigcos referentes aos agentesrgoe riegistrados
de formasoft-state 0 que exige um registro peridédico de agentes. O servicoémanin conta-
dor temporal e periodicamente verifica e remove 0s agengsigrem seu tempo de permanéncia
expirado. Ao ser efetuado o registro de um agente, o contaflerente ao agente sera reiniciado.
Desta forma, as requisicdes de registro no servigmabeyfuncionam como mensagenskiepalivé
mantendo o estado ativo dos agentes e servicos.

Os servicos disponibilizados pelo servigo mlexy e por agentes de recurso S&80 expressos na
forma de uma URI especifica, como ilustrado na Figura 3.9 gatirdo de comunicagéo esta de-
talhado na Secédo 3.5.4. O armazenamento dos agentes aiigesuico deproxy é feito atraves
de uma estrutura de arvore visando uma busca por servicez.eflesta estrutura de armazena-
mento no servico deroxy foi denominada arvore de recursos. A Figura 3.10 ilustracceép
armazenados 0s servi¢os e agentes nesta arvore. De magrairaag ser buscado um servigo ex-
presso por uma URI, deve ser retornado o agente que disjmmibste servico. Caso nao exista
nenhum agente cadastrado para um servi¢o, devera seragoonagente que tenha um servigco
disponibilizado que mais se aproxime hierarquicamenteRbdue esta sendo buscada. Por exem-
plo, o “Agente A" disponibiliza um servicérouters/dcaOl/interfaces e tém-se um cli-
ente busque pelo servigmis/proxy/routers/dcaOl/interfaces no servico deproxy,

a requisicdo devera ser encaminhada para o “Agente A“. Casaliente busque pelo servico

4Sinal enviado em intervalos pré-definidos, caso n&o hapmsts 0 agente € tido como inativo.
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Fig. 3.9: Servico d@roxy.

/mis/proxy/routers/dcaOl/interfaces/ethO/tc/class , € este servico nao exista
registrado no servico deroxy, a requisicao devera ser encaminhada para o “Agente A“, gue-n
erarquia da URI € o que mais se aproxima. Hierarquias desea#io similares ao esquema de
identificacdo de objetos de geréncia em MIB&(agement Information Bas&NMP [30], exceto
gue numeros sao substituidos por nomes simbdlicos.

N
y N D Agente A
»
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Fig. 3.10: Arvore de recursos do servigogtexy.

3.5.1 Agentes de Recurso

Os agentes de recurso apresentam a capacidade de col@tauaigbes de um ou mais recursos ou
servicos da rede e alterar seus estados e configuracdes agetees sdo compostos por duas partes
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principais: sensor e atuador, responsaveis por ler e atteeatado e configuracées de um recurso
especifico.

Um agente além de controlar um recurso, pode requisitan agente em uma determinada acéo
gue necessite realizar. Sendo assim, um agente pode sea@e@elo servico deroxyou por outros
agentes. A Figura 3.11 mostra a relacdo entre os agentes\@g@ sk proxy.

Aplicages de Geréncia || AplicacBes de Engenharia de Trafego

\

Proxy Notificacdo Logging Relatorio

Publica Agentes

Agente
Agente de descobela
[Agente de descob

Agente Agente
[Sensof Atuadiol [ Sensptuadol

SSH, TELNET, SNMP] ... SSH, TELNET, SN b,

\ Y
( Recurso ) Recurso D

Fig. 3.11: Agentes e servico @eoxy.

Os agentes de recurso necessitam ter acesso aos recursa@oqrantrolar, podendo estar lo-
calizados no préprio recurso, ou em um né que tenha acessie aleegeréncia da arquitetura. A
comunicacao dos agentes com 0s recursos pode ser feitagam totocolo de controle especifico,
como por exemplo SSH [36], SNMP [30], Telnet [37], dependeta implementacao do agente. Ja a
comunicacao dos clientes (via servicomiexy) com os agentes de recurso é feita utilizando o modelo
REST Representational State Transf¢B8], descrito na Secéo 3.5.3. Este modelo apresenta-carac
teristicas que se mostraram relevantes para forma de a@messecursos. A utilizacdo do modelo
REST no servigo dproxye agentes esta descrita ha Se¢éo 3.5.4.

3.5.2 Agente de Descoberta

Os agentes de recurso em atividade necessitam ser regssjuatio ao servico dproxypara que
este possa armazenar em sua arvore de recursos quais seraigentes podem ser acessados pelos
clientes. Um agente especial denominado agente de detcélmapaz de descobrir os agentes ativos
na rede e fazer o registro deles junto ao servicprday. A descoberta pode ser feita poolling
nos agentes, ou seja, requisicdes sdo enviadas periodittaaus agentes de forma que quando um
agente responde, este é marcado como ativo. Um outro méswdalpscoberta pode ser baseado



3.5 Servigco deProxy 29

nos agentes, em que o agente é capaz de enviar mensadeepdkivepara o agente de descoberta
indicando que 0 mesmo encontra-se ativo.

Um agente de recurso ao ser iniciado devera enviar uma igéide registro junto ao agente de
descoberta que ird armazenar os agentes existentes mossi€deregistro de um agente de recurso é
constituido pelos seguintes campos:

* URI referente ao agente;
 Servicos disponibilizados;
» Descricéo do agente.

O registro inicial de um agente é necessario, pois 0 agerdestmberta ird armazenar todos 0s
agentes existentes na rede para que em um segundo momesdgwenBcar a atividade dos mesmos
e, assim, registra-los no servico pxy. Este registro deve ser persistente para que caso o agente
de descoberta cesse a execucao por algum motivo, ao saiaenpossa recuperar informacoes
dos agentes de recurso que tinham se registrado anteri@ni@esta forma, este agente apresenta
tolerancia e recuperacao a possiveis falhas.

3.5.3 Arquitetura REST

REST Representational State Transf& um estilo de arquitetura de software para sistemas de
hypermidia distribuida. Foi proposto por Roy Fielding [38]é baseado na arquitetura Web. Os
principios basicos do REST séo:

 Cliente-servidor: necessidade uma arquitetura que ssgaola no modelo cliente-servidor;

» Sem estado: a interagdo cliente-servidor deve ser senoesta seja, cada requisicdo feita ao
servidor deve conter toda informac&o necessaria paradd&tanndo sendo necessario gravar
nenhum estado das comunicacoes;

» Cache é utilizado para melhorar a eficiéncia eliminando algunassiveis interagbes. Uma
resposta armazenada @achepode ser reutilizada posteriormente caso uma requisigdie eq
valente seja feita. ©@acherequer que os dados contidos na resposta para uma reqssjaéo
marcados para serem mantidos @wxheou n&o;

* Interface uniforme: REST enfatiza a existéncia de umafate comum entre componentes.
Esta interface segue o0s conceitos de generalidade da emgetd software sendo que todas as
interacfes de componentes seguem um mesmo padrdo, tendmjuntc de operacdes bem
definidos que vao ser aplicados a todos os recursos de irfaona

» Sistema em camadas: permite que uma arquitetura seja stang® diversas camadas hie-
rarquicas respeitando o comportamento dos componentés| fiema que um componente
nao possa ter conhecimento da camada seguinte a que eleméstagindo. Um sistema de
camadas melhora a escalabilidade e é utilizado para efaapswicos legados, ou proteger
novos servigos. Permite a introdugdo de pontos intermedida comunicacdo, sem que seja
necessario mudar as interfaces dos componentes, melbagsiformance em grande escala.
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REST propde uma abstracdo dos elementos arquiteturaistemsi, ignorando detalhes de im-
plementacdo de componentes e sintaxe de protocolo tendw @ojetivo focar na fungéo dos com-
ponentes e nas interacdes com outros componentes. O campatb dos elementos no REST é
fundamentado em aplicacdes baseadas na rede.

Recurso € o elemento principal de abstracdo de informac&E8Y. Qualquer tipo de infor-
macéo que pode ser nomeada pode ser considerada um re@rsn, por exemplo, um servico
disponibilizado, um arquivo de texto, uma imagem, ou umwaig de outros recursos. Cada recurso
possui um identificador especifico que é utilizado nas ipfE®mentre componentes. A abstracao de
elementos de informacéo em recurso permite que eles sejaitdecados fontes de informacéo, sem
diferenciacdo por tipo de implementacdo. E possivel aiedag diversas representagdes para um
recurso, eventualmente com negociacdo de contetdo basasdaracteristicas da requisicao feita
para este recurso.

Representacdes em REST capturam o estado de um recursa, dfeamacdes que representam
determinado recurso. Um formato de dados de uma repredergéazpnhecido como tipo de midia.

Em REST conectores sao interfaces abstratas para a cogémicam um componente. Todas
as interacoes sdo sem estado, ou seja, cada requisicdmdodgeinformacéo que € necessaria para
um conector entendé-la, ndo importando quantas requssiofem processadas anteriormente. Uma
aplicacao pode acessar um recurso conhecendo apenas @sgficatior e a acado desejada. Uma
requisicéo pode passar por diversos conectores (sergid@ehesproxy, clientes) que existam entre
o cliente e o servidor que mantém a informacao. A aplicacée denhecer o formato da informacéo
da resposta, a representacéo, que pode ter sido especifecagquisicao.

3.5.4 REST na comunicacgao de agentes e servicomexy

De maneira geral o modelo REST pressupde que cada recusa posidentificador expressado
por sua URI; um conjunto de operacfes bem definidas que smaplienericamente a todos os
recursos; um protocolo cliente-servidor sem estado, @j safla requisi¢do contém toda informacéo
necesséria para ser compreendida e o uso de hipermidiaccotetido de informacéo e transicdes de
estado. No caso da plataforma, o protocolo a ser utilizadd ETd°, as operacdes sado definidas pelos
meétodos padrdao do HTTP (POST, GET, PUT, DELETE). As inforead¢rafegam no formato XML
da mesma forma que nos outros servigos. Cada agente e sgispoaivel por ele € identificado por
uma URI especifica. A Tabela 3.2 faz uma associacao entretodoseHTTP e possiveis operacdes a
serem executadas. Os elementos nos recursos podem sen@ides, como por exemplo o endereco
IP de uma interface de rede em um roteador, ou também inatgamm caso do servigo geoxy 0s
agentes de recurso ativos, armazenados na arvore de ecurso

Método HTTP Operagéo associada
GET Ler estado de um recurso
POST Criar um elemento no recurso
PUT Atualizar um elemento no recurso
DELETE Apagar um elemento no recurso
OPTIONS | Listar informacdes de representagao

Tab. 3.2: Métodos HTTP e operacdes associadas.
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A utilizacdo do modelo REST e o esquema de identificacdo pdrpggRmite uma nomeacéo
de recursos mais abstrata, diferente da identificacdo adosbgm MIBs SNMP que é numérica.
Desta maneira, ao se identificar cada recurso por uma URI@ioado 0 acesso aos recursos e a
granularidade da informacéo.

Por exemplo: se um cliente deseja verificar qual o enderegmdéenterface do roteaddcalQ a

URI http://mis/proxy/routers/dcalO/interfaces/ethO poderia retornar informa-
cOes pertinentes a interfaethOdeste roteador, como endereco MAC, IP, etc. Neste mesmaééxem
se fosse acessado a URtp://mis/proxy/routers/dcalOl/interfaces , poderiam ser

obtidos dados de todas as interfaces presentes no rotdealld Pode-se notar que na propria hie-
rarquia da URI é possivel se obter 0 acesso a um recurso rpaisi#so ou mais genérico.

Os métodos HTTP sao utilizados conforme a acao desejada edet@nminado recurso ou ser-
vico. De forma semantica, requisicdes do tipo GET indicanbteregdo de informacao, ou leitura
de dados; do tipo POST indica a insercéo de dados; do tipo PAfEracdo de dados ja inseridos;
do tipo DELETE a remoc¢éo de dados. Desta forma, todos oss@eyossuirdo um padrao para
as acOes e utilizacdo delas usufruindo do padrdo do propstognlo sem que se seja necessaria
qgualquer alteracéao.

3.6 Servico AAA

O servico autorizagdo, autenticacdo e contabilidade ou A&ésponsavel pelo acesso seguro a
plataforma MIS, permitindo que apenas clientes autorigaeloham acesso aos Sservigos e recursos.
Toda requisicdo antes de atingir determinado servico gassaservico AAA que ir4 bloquear ou
permitir o acesso dependendo das informacdes de identitadéente. Desta forma, este servigco é
intermediario e obrigatério para toda requisicao a plamaoMIS.

O servigco AAA constitui uma camada de seguranca na platafoume além de permitir ou negar
acesso também pode ser responsavel pela criptografia de tlatkyados, visando uma seguranca
maior nas transacdes entre os clientes e a plataforma.

Um cliente ao acessar algum servigo ou recurso da platafdti8alevera se autenticar previa-
mente. Para isto, deve fornecer uma credencial, que podarseertificado digital, uma chave ou
usuario e senha. O servico AAA, ao receber esta credenfdtlaea autenticacdo do cliente, que em
caso negativo retorna um erro de autenticacdo e em caswpasitverificar a permissao do cliente
para o recurso que ele deseja acessar. Caso o cliente naopemhissdo para acessar 0 recurso é
enviado um erro de autorizacdo, caso contrario é liberadessa a este recurso. O funcionamento
do servico AAA ¢ ilustrado pelo fluxograma da Figura 3.12.

Os acessos a plataforma MIS podem ser controlados pelgseddA e umlogging pode ser
mantido de quais clientes acessaram a plataforma casoesmasdrio algum tipo de auditoria. O
servico AAA também sera utilizado por uma interface de ggeéda plataforma MIS, descrita na
Secdao 3.7, ja que um cliente ao acessar esta interface taddv@na ser autenticado e autorizado.

O cliente do servigo AAA pode ser um administrador da rederfda o acesso viéd/eb browser
ou uma aplicacdo. Além disso, ha a possibilidade de umadéstantrole de acesso (ACLAccess
Control List) ser consultada para determinar quais operacdes sao igasb cliente.
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Fig. 3.12: Fluxograma do Servico AAA.

3.7 Interface de Geréncia

A geréncia dos servigos presentes na plataforma MIS é ianpterpara controlar e verificar seus
estados, ter acesso as funcionalidades providas por elesdimo facilitar a realizacdo de testes.
Neste sentido € necessario uma interface Web para a ged&scsarvicos MIS que permita ser aces-
sada facilmente por um navegador Web em qualquer ponto dagrexipossua acesso a plataforma
MIS. Por meio dessa interface é possivel visualizar, enwiadificar e remover dados de cada ser-
vico disponibilizado pela plataforma. Um menu podera sérzatio para navegar entre 0s servicos e
selecionar as op¢des em cada um deles.

No servico de notificacdo no modedall a interface permite efetuar busca por eventos, listar todos
0s eventos ativos e remover um evento. Pode-se, tambémmredetegistro de clientes no servigco de
notificacdo (model@usl), obter uma lista dos clientes registrados, modificar e vemas registros.

E possivel também, efetuar o envio de um evento para o seséndo importante para realizagéo de
testes tanto no proprio servigo quanto nas aplicacdes dedadem uso.

A interface de geréncia possibilita uma consulta ao sem&lmgging provendo uma tela que
permite o envio de uma requisicdo de consulta ao servi¢ogigng, com todos os parametros dis-
poniveis. A resposta € exibida em formato HTML para o cliente

No servico de relatério todas as funcionalidades podemcemsadas pela interface Web de ge-
réncia. O cliente podera efetuar operacao de cadastro @s nelatdrios de acordo com parametros
como tipo de evento ou marcas no evento. Estas informacé@s Isescadas no banco de dados do
servico delogging e exibidas para o cliente no momento do cadastro para querdelselecione
opcdes que ja estejam armazenadas no servigogdgng, como por exemplo tipos de eventos ja
armazenados, facilitando a tarefa de cadastramento dérrela

Ainda no servico de relatorio, uma listagem dos tipos dedetaja cadastrados pode ser obtida,
permitindo uma visualizacéo da resposta gerada por cadlaépelatorio no formato HTML, bem
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como a modificagdo dos parametros e remocao de um tipo cadiastNeste servico também é
possivel gerar um relatério em tempo de execucdo, sem cueesgssario criar um tipo e salva-lo,
sendo necessario apenas fornecer os parametros de busca.

No servico deproxy a interface de geréncia tem a funcionalidade do controleadestes de
recurso ativos no servico, permitindo listagem dos agertgstrados, exibicdo de descricdes destes
agentes, tempo de permanéncia deles no servico, modifieagdioocdo dos mesmos.

O capitulo a seguir apresenta a modelagem e implementagaseddacos da plataforma MIS
descritos neste capitulo.
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Capitulo 4

Modelagem e implementacao da plataforma

O desenvolvimento da plataforma MIS é descrito detalhadsmeeste capitulo. Primeiramente
€ apresentada uma modelagem estrutural e comportameiplakai®mrma e dos servicos disponibili-
zados. Posteriormente sdo apresentados informagodbedetaecnologias utilizadas na implemen-
tacdo do modelo de servi¢o proposto. Por fim, séo descrittsstes realizados com a plataforma
implementada.

4.1 Modelagem UML

A modelagem da plataforma MIS emprega a linguagem de moslelatp software UML [39]
(Unified Modelling Language

UML é uma linguagem visual, isto €, toda modelagem do soévparde ser representada de
forma grafica. UML tem com objetivo fornecer uma maneira conale capturar e expressar relacoes,
comportamentos e idéias de um nivel mais alto na forma dededajue sejam simples e eficientes
de escrever e entender [40].

UML em sua versao 2.0 define duas categorias de diagramastueste comportamental, que,
respectivamente, definem a arquitetura e organizacadcestiétsistema e as interacdes e comporta-
mento dos elementos do sistema [40]. Desta maneira, a ngetelda plataforma MIS seguira este
padréo fazendo uso de diagramas para abordar modelosiess @ comportamentais.

4.1.1 Diagramas de Casos de Uso

Os diagramas de casos de uso da linguagem UML capturam aerfahdades e requisitos do
sistema. Estes diagramas séo utilizados para descre\@iazede utilizacdo do sistema, neste caso,
a plataforma MIS e seus servicos. Os casos de uso apresemtaniséio de alto nivel do com-
portamento dos servi¢os, funcionalidades e utilizacadatafprma MIS e através deles podem ser
analisados os requisitos de cada servigo disponibiliz&oprincipais casos de uso da plataforma
MIS sao detalhados a seguir.

35
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Servigo de notificagdo: modgush

As funcionalidades do servico de notificagdo no mpdshe o envio de eventos podem ser
observados no diagrama de casos de uso da Figura 4.1. Os, ateste caso, sdo um produtor
de eventos e um consumidor de eventos. Um consumidor deosveode se registrar para receber
eventos de seu interesse. O servico de notificacdo armadenaacdoes referentes a este consumidor
de eventos. Um produtor de eventos pode enviar um eventaégQaéde notificacdo. O servico, ao
receber o evento, pode envia-lo a um consumidor de evenfistreelo caso o evento seja de interesse
desse consumidor de eventos. Este mesmo evento € armazenselyvico de notificacdo para ser

consultado no modpull.
efetua registro
no modo push
Consumidor aeM
envia evento para
cliente registrado

] < <includes > armazena
<JF— enviaevento J----""""TTTTTTN eyvento

Cliente Produtor de eventos

Fig. 4.1: Casos de uso mogashdo servi¢o de notificacéo.

Servico de notificacdo: modaqoull

As principais funcionalidades no mogalll do servigo de notificacdo podem ser observadas no
diagrama de casos de uso da Figura 4.2. Neste caso, um cdosdeieventos efetua uma requisicéo
de busca no servigo, que por sua vez recupera eventos alddaseue sejam compativeis com a
requisicao feita. De posse destes eventos, 0 servico deagdio monta uma resposta retornando-a
ao cliente.

busca
eventos

%
< <imclude > >
\\
n
recupera eventos
Consumidor de eventos

Fig. 4.2: Casos de uso mogall do servi¢o de notificagao.
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Servico de notificagéo: interagdo com o servico degging

Os casos de uso no envio de evento paggingpodem ser observados no diagrama da Figura 4.3.
Os atores sao um produtor de eventos e o servigogtgng Um produtor de eventos, submete um
evento marcado para armazenamentol@yging ao servico de notificacdo. Este servico verifica o
evento e 0 encaminha para o servicdatgying O servico ddogging efetua acdes necessarias para
armazenar o evento no banco de dados.

submete evento

Produtor de eventos armazena
evento

Servico de logging

Fig. 4.3: Casos de uso do envio de evento jagging

Servico delogging

Os casos de uso para consulta no servictodging podem ser observados no diagrama da Fi-
gura 4.4. O ator € um cliente do servi¢co. O cliente efetua wgaisicdo de consulta ao servico
de logging passando os parametros necessarios. Este servico faz nsdtacmo banco de dados
obtendo eventos armazenados e monta uma resposta no fespatificado pela requisicéo.

consulta
logging
/ T _<<includes s
tSdy

;-:_ ': consulta eventos
Cliente armazenados

Fig. 4.4: Casos de uso de consulta no servictodging

Servigo de relatério

Os casos de uso do servigco de relatério podem ser observadtiagrama da Figura 4.5. Os
atores sdo um cliente e o servicoldgging Um cliente podera requisitar um relatorio ao servico de
relatorio que ira consultar o tipo de relatorio no banco ddaiecuperando parametros de busca. De
posse destes dados o servi¢o de relatdrio enviara umaigggquae consulta ao servigo tEyging
e retornard uma resposta ao cliente com os dados obtidoswvigoséelogging Um cliente tam-
bém podera cadastrar, consultar ou alterar tipos de reelatOrservico de relatorio ira consultar ou
armazenar estes tipos no banco de dados conforme a acaaddese]
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requisita < <include > »
relatdrio TEmeeaaL

cadastra tipo de
relatdrio
% consulta tipos
; de relatdrio
Cliente

altera tipos

de relatdrio Servigo de logging
cadastrados

- = rconsulta
logging

Fig. 4.5: Casos de uso do servico de relatorio.

Servico deproxy

Os casos de uso de acesso ao servigarobey podem ser observados no diagrama da Figura 4.6.
Os atores sé@o um cliente e um agente de recurso. Um clieneggadessar um recurso enviando
uma requisicao ao servico geoxyque ira verificar qual agente mantém o recurso que o cliestgjae
acessar, redirecionando a requisicdo para o agente gue falaecurso. Esse agente, ao receber a
requisicao, ird acessar o recurso em questdo. Um client®tamodera requisitar uma lista de quais

S&80 0s agentes ativos no servigapaexy.
para o agente

acessa
FECUrSO S --e.__  =<indudes>

cmme\
lista agentes
ativos

Agente de recurso

ACessa recurso

Fig. 4.6: Casos de uso de acesso ao serviguabey.

Registro de agentes de recurso e Agente de Descoberta

Os casos de uso para o registro de agentes de recurso jurgovam sleproxy e no agente de
descoberta, podem ser observados no diagrama da Figur@glatores sdo o agente de descoberta
e um agente de recurso. O agente de descoberta é respormaefdtpar o registro de agentes de
recurso ativos junto ao servico geoxy. Para isto, um agente de recurso deve efetuar um registro
ao ser iniciado junto ao agente de descoberta, este por guevarmazenar o agente e também
podera recuperar agentes que foram previamente registrél@gente de descoberta ira verificar
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periodicamente quais agentes estdo ativos no sistema.e@teagjue estiverem ativos permanecerao

registrados junto ao servigo de proxy.

verifica agentes

ativos

/ registra-se ao ser / 5 ':
iniciado

% Agente de recurso
Agente de descob
salva agentes
registrados
recupera agentes previamente
registrados

Fig. 4.7: Casos de uso de registro de agentes de recursote dgatescoberta.

Casos de uso do servigo AAA

Os casos de uso do servico AAA podem ser observados no diaglamigura 4.8. O ator € um
cliente do servigco. Um cliente ao acessar a plataforma M8 de autenticar previamente no servi¢o
AAA enviando suas credenciais junto a requisicdo de ace@seervico AAA, por sua vez, deve
inspecionar as credenciais fornecidas pelo cliente, pieichoi 0 acesso a plataforma caso estejam
corretas. Caso contrario, o servico retorna um erro de Bcé€fo e bloqueia a requisicao.

.@‘ % <includes »

=

inspeciona
credenciais
- f M
cliente < cextends > <<\ex1end>>
/f * ~
¥ IS

J
-
bloquea acesso permiti acesso

Fig. 4.8: Casos de uso do servico AAA.

Casos de uso da interface de geréncia da plataforma MIS

Os casos de uso da interface de geréncia da plataforma MErpser observados no diagrama
da Figura 4.9. O ator neste caso € um gerente, que poder&igeneaos os servicos providos pela
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plataforma MIS. Em cada servico é disponibilizado um cotguie tarefas especificas para gerencia-
lo. No servigo de notificacdo seré possivel efetuar a bustagém e remocgéo de eventos. Também é
possivel registrar um cliente para o mquishdo servigo e listar os clientes registrados. No servigo
de logging sera possivel enviar um evento pdwgging ou efetuar uma consulta. No servico de
relatorio é possivel visualizar um relatério, cadastiatat e alterar tipos de relatério. No servico
de proxy é possivel visualizar, alterar e remover 0s agentes des@euservicos ativos. No servigo
AAA o gerente podera inserir, alterar ou remover um usu&ipldtaforma MIS.

insere
> usudrio
<<includes=
e altera
-7 < <includesrs. - 2N usudrio
gerencia y--" "7 G
servigo AAA - - - sginclude > >
5 TEEEE remove busca evento
usuirio

Cliente

.\.Q‘F |

< <inclycte® > lista eventos

Lefincluess =
L e registra
<7 s<includeses A cliente

gerencia
servigo de
notificagdo

~< - 3" lista clientes
Ceincludes > registrados

|V‘

<<lheludes > remove
N evento
Gerente T

.
f

envia evento

gerencia
servigo de

10gging z<includes >
gerencia & consulta

servico de logging
relatorio

.

Seinclude > >

gerencia
servigo de .

’ ' o Lo

proxy ' \ . RS
- T i . <<ifclude > > 3
) i . > . <L cadastra tipo
) - J - scindudes > s de relatério
<<mc|«m><><mt|}ide>><<m‘c¢ude>> < <inciice = \\ <,
- < ' N
-7 I 5 ' A =\
' : ' v consulta
; \ ' -
lista agentes remove i ¥ tipos de
ativos relatdrio
altera agente Aleny altera tipos
visualiza de relatorio

refatdrio cadastrados

Fig. 4.9: Casos de uso da interface de geréncia.

4.1.2 Diagramas de Classes

Os diagramas de classe representam uma visao estéatica dstemmasorientado a objetos, des-
crevendo também os atributos e métodos das classes. Emfeandas sao utilizados também para
ilustrar as relacdes entre classes: heranca, composigitegdes. No caso da plataforma MIS, os
diagramas serdo modelados por servicos, sendo apreseasatlasses e relacoes entre elas para cada
servigo.

Servico de notificacéo

O diagrama de classes para o servi¢co de notificacdo estadasta Figura 4.10 e as principais
classes definidas sao:
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* NotificationServiceServleesta classe é responsavel por receber as requisi¢cdes HTIé?-n
vigo de notificagéo e invocar as devidas operagoes da daggeationServicecomo o registro
de cliente no modelpush envio de eventos e busca de eventos no maudlp

* NotificationServiceé a classe principal do servico de notificacdo e contém osduogtprin-
cipais do servico para o modqumshe pull. Esta presente nesta classe uma lista de clientes,
instanciados pela clasSeibscribere uma lista e eventos instanciados pela cla&ssmtMessa-
geBean Nesta classe é iniciado uma instancia da clagseCheckepara checagem de TTL
das mensagens de eventos;

* Notify. esta classe € responsavel por notificar clientes subsc@&@cordo com o objeto ins-
tanciado da class@ubscribeypassado como parametro;

» Subscriber esta classe representa um cliente subscrito no servicotifecagdo. Contém
como atributos a URI do cliente, que se refere ao enderecelguecebe as notificacdes; um
filtro XPath, que se refere ao tipo de evento que ele desegheee, também, um TTL, que
representa o tempo que ele deseja receber notificacdo desven

* EventMessageBearesta classe representa um evento no servico de notificalgéopntém
um atributo que representa o documento XML do evento, um Tid_rgpresenta o tempo de
permanéncia em memoria no servico de notificacédo e o tipoeitev

» TimeCheckeresta classe é responsavel por verificar o tempo de permar{@it.) dos even-
tos no servico de notificagéo, removendo 0s que possuameesp® texpirado. Esta classe &
instanciada e iniciada na classe principal do servico décagtao.

Servico delogging

O diagrama de classes para o servicdatging esta ilustrado na Figura 4.11 e as principais
classes definidas sao:

» LoggingServiceServlegsta classe € responsavel por receber as requisi¢cdes HBERPMCO de
logginge por invocar as devidas operacdes da clasggingServicecomo o envio de eventos
paralogginge a busca de eventos;

» LoggingServiceesta é a classe principal do servigcologging contém os principais métodos
para o envio de eventos pdmyging e a busca por eventos. Esta classe se relaciona com a
classeloggingParserque efetua o processamento de eventos XML e também com as<las
gue estendem a classeggingDaq que sdo responsaveis pela persisténcia dos dados;

* LoggingParser esta classe € responsavel pelo processamento de eveqtosigdes e respos-
tas no formato XML para o servico degging

» LoggingDao esta classe € uma classe abstrata responsavel pelos mééoacesso aos dados
persistentes no servico diegging permitindo inserir, buscar, atualizar e remover dados. As
classes responsaveis pela persisténcia dos dados estemtissd oggingDag
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Motify MotificationServiceServiet
~uri: String ~ config ;. senvetConfig = null
~ messages | String - notification © Motificationzervce = null
+ Matify(uri ; String, messages : String) + init{conf : ServetConfig) @ woid
+ rung) ; woid + doGetirequest : HitpServetRequest, response | HitpSerdetResponse) @ void
+ doPosti{request : HttpSerdetReguest, response © HitpSendetResponse) © woid

MotificationService

~msgCounter ;int = 1
=~ |l : LinkedList<EventMessageBean> = new LinkedList

~ ht : Hashtable <String EventMessageBean> = new Hashtahle TimeChecker

~ subscribers : Hashtable<5string Subscribers = new Hashtabled = =

~ jcMsgList © JAXBContext FAMERAL L INL= 2000
~ factory : OhjectFactory + TimeChecker(

~ xpf o XPathFactony + rung  wvoid
~mutex . Object = new Object

~ mutex2 : Ohject = new Chject()
~ persistence : PersistenceType = PersistenceTypne MEMORY
- Started © boolean

Subscriber EventMessageEean
- uri > String =™ - timeStamp © Long
- ¥guery: String =™ - msgType : String
- timeStamp : long = 0 - ¥xmiMessage ; 5tring
+ Subscriber(uri © String, xguery : String, 1l long) + EventMessageBeant)
+ setUrifuri : String) ; woid + EventMessageBean(fMessage ; 5tring, timeStamp © long, msgTyae ; String)
+ getUrid) : String + EwentMessageBeanifiessage | 5tring, timeStamp ; long)
+ set¥guendxguerny : Stringd - woid + geti¥miMessagel) ; String
+ getguery) | 3tring + set¥XmiMessageiimiMessage ; Stringy  woid
+ setTimeStampittl : long) © woid + getTimestampg : Lang
+ getTimestampd © long + setTimeStampitimestamp ; Long) : woid
+ getMsgTyped : String
+ setMsgType(msgType @ String) @ woid

Fig. 4.10: Classes do servico de notificacao.

» Event esta classe é uma entidade persistente que representanto,@ontém o documento
XML e dados referentes ao evento, como tipo, data que fobsahderecos MAC e IP presentes
e marcas existentes no evento;

» LoggingQueryRequesesta classe representa uma requisicdo de busca feitavap sirlog-
ging contendo atributos utilizados em uma consulta ao servigo;

» ParsedEventesta classe representa um evento XML processado.

Servico de relatério

O diagrama de classes para o servico de relatério estailiastra Figura 4.12 e as classes defini-
das sao:

» ReportingServiceServieesta classe é responsavel por receber requisicées HTTérndoos
de relatério e invocar as devidas operacdes da cRspertingServicecomo a geracao de
relatorio, cadastro de tipos, busca por tipos, alteracdipds;
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| TagDao | | MacDao | | EventDao | | IpDao | | EventTypeDao

LoggingServiceServiet

NN T/F

~ config : SerdetCanfig = null

LoggingDao

# em  EntityManager

+ Daod
+ persist{object : Object) : void

+ init{conf ; SerdetConfig) : woid
+ doGetiregquest | HupSerdetRequest, response | HitpServetResponse) @ void
+ doPostirequest : HitpSendetRequest, response : HitpSendetResponse) | woid

+ merge(object : Object) : Object
+ executelguendtr : String) o List
+ finalized : woid

\

LoggingService

+ logEvent{xmiEvent : String) © boolean
+ getBwvents(xmlQuery : String) : String
+ getEventsList{xmlQuery ; String) ; List<Event >

LoggingParser

- parsedBEwent : ParsedBvent = null

+ LoggingParseri)

+ parseBEventXml{xmlEvent : String) : ParsedEwvent

- parseBody(current : Elerrenty © void

- parseHeader{current : Element) : woid

+ parseRequest{xm|Regquest : 5tring) ; ParsedLogging®mlApi

+ maings : Strin woid + parseReponse(ewvents : List<BEwent:=) : String
+ xpathFilter(events © List<Events, xpath : String) - List<Events
+ rnainfargs : String(l) © void
ParsedEvent
- type : String
- tags : List<String >
Event - ip: List<String>
e LoggingQueryRequest mac ; List<string >
- time : Date - ipList : List<5tring> + tostringd : String
= ¥ml: 5tring - macList : List<Strings + getType( : 5tring
- eventtype | Bventtype ~ timeList © List<String> + setTypeityne : String) : woid
= racCollection : List<Macs = new Arrayistd ~ tagsList : List<5trings + getTags( : L\st<Strmg_> )
- ipCaollection : List<lp> = new Arraylist( - xpath : String + setTags(tags : L\_st<Str|ng>) * wiid
- seralversionUID : long = 1L - eventType - String + getlp() | List<5tring>
£ RaRE DA + setip(ip © List<Siring >} © void
Vent . + getMach : List<String>
. - datef : Date 4 . :
getideventg . Integer + setMaci{mac : List<String=) : woid

setldevent(idavent © Integer) ; void
getTime() : Date

setTimedtime : Date) : woid

getxmlg : String

setmiixml © String) © void

getBventtyped : BEventtype
setBventtypeleventtyie | BEventtype) : woid
getMacCallectiond : List<Macs
setMacCollection{macCaollection ; List<Mac>) : void
getlpCallectiond) : List<lp>
setlpCollection{ipCollection : List<lps)  woid

B R T S T S

/L

|Ma[| |Tag| |Ip|

| Eventiype |

getEventTyped - String
setEwventTypeleventType @ String) : woid

LoggingQueryRequest()

getDatel) : Date

setDatel{datel : Date) : void

getDatef( @ Date

setDateF(datef : Date) ; void

getlplist( : List<String >

setlplistipList © List<String =) ; woid
gethaclist) ; List<String >
setMaclistimacList : List<5tring) : woid
getTimeListd : List <String >
setTimeListitimelist ; List<String =) : woid
getTagsListd) © List<String>
setTagsListitagsList ; List<5String>) : woid
get¥path( : String

set¥path{xpath : String) ; woid

B e S S S A

Fig. 4.11: Classes do servico igging

ReportingServiceg a classe principal do servico de relatorio e apresentdarusris méetodos

para a geracdo de um tipo de relatério, cadastro, alteraésca por tipos de relatorio. Esta

classe efetua comunicagao com o servictodging

ReportingParseré a classe responsével pelo processamento de eventasig&egie respostas

no formato XML para o servico de relatério;

ReportTypeDaoesta classe € responsavel pelo acesso persistente aoddipalatorio, efetu-

ando insercao, busca, alteracao

e remocao de dados;

ReportType classe que representa um tipo de relatério com informagfesentes ao tipo,
como nome e também parametros de busca junto ao serviggglag
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ReportType ReportTypeDao
- idreporttype © Integer
- name : String + find{id : Integer) : ReportType
- venttype ; String + getReporiTypefalue : 5tringd | ReportType
- description : String + getAllReponType( @ List
- wpath  String + registerReponTypeiname : String, description : String, ewentType @ Eventtype, listTags | List<Tagds, ¥path : String) © void
- reportmacCallection : List<Reportmac >
- reporttagsCallection : List<Reporttags >
= reportipCollection : List<Reportip >
= serialversionID : long = 1L

ReportingService

- dao: ReportTypeDao = new ReportTypelaol
- reportingParser : ReportingParser = new ReportingParser

+ Reporingseniced

+ reportByReponTyoe(reponTyRpestr | String, macs ; String, ips @ String, datel : String, dateF @ String) @ List<Events>

+ repontByReponTypoexXMLreport TyeStr | String, macs : 5tring, ips : 5tring, datel : String, dateF : 5tring) : String

+ getBwventsFrombLogging{ewventType : String, macs @ String, ips : String, datel : String, dateF : 5tring, xpath : 5tring, tags : List<5tring>) : List<Bwvent>
+ tnain(s ; Strin : wiidl

ReportingServiceServiet

~ tanfig : SerdetConfig = null
~ s ReportingService = new ReportingServiced

+ IniCont © SerdetCantia) | waid
+ doGetirequest | HitpservetRequest, response | HitpServetRasponse) © void
+ doPost{reguest ; HitpSerdetRequest, response | HitpSendetResponse) | woid

ReportingParser

+ parsestrToList{str : String, delim : String) : List<5tring>

+ parseReportResponsexML{events @ List<Event=] : String

+ parseloggingRequestieventType © String, xpath : String, listlps @ List<String>, listMacs © List<String>, tags ; List<5tring>, datel : String, dateF ; String) : String
+ parseloggingResponse() : woid

Fig. 4.12: Classes do servico de relatorio.

Servico de proxy

O diagrama de classes para o servicpuayesta ilustrado na Figura 4.13 e as principais classes
definidas sao:

» ProxyServiceesta é a classe principal do servicguiexye armazena a arvore de recursos, que
contém os agentes de recurso associados aos servicosiblisgemos. Disponibiliza métodos
para registro, remocéo e busca de agentes e servi¢cos. &sta tlicia uma instancia da classe
CheckAvailableAgentgue verifica 0os agentes que possuem tempo de permanéncizodexpi

» CheckAvailableAgentesta classe é responsavel por verificar quais agentera€egis no ser-
vico deproxypossuem o tempo de permanéncia expirado e remové-los da ée/oecursos;

* ProxyAgentBearesta classe representa um agente de recurso no senpgaxgeOs atributos
presentes sdao uma URI, que se refere ao endereco do ageatéstanue servicos providos
pelo agente, uma descricdo e o tempo de permanéncia nosseeEXy,

» RedirectApplication esta classe se refere a aplicacdo que ira receber as ¢égsisiTTP e
associa-las a alguma acéo. Neste caso, a aplicacéo var intldiltro para redirecionamento
dos servicos para os agent@®sdxyFilter) e também classes responsaveis pela insercéo, lista-
gem e remocao de servicos e agenBreXyAgentResourceBroxyServicesResouige

» ProxyAgentResourcessta classe é responsével por invocar as operacdes deoregisgen-
tes presentes na cladBeoxyServicee também retornar uma lista de agentes ativos com infor-



4.1 Modelagem UML 45

macoes sobre eles. Se relaciona com a clBsseyServiceParselpois invoca métodos para
efetuar o processamento da resposta na representacédadaeqLcliente;

» ProxyServicesResourcesta classe é responsavel por retornar uma lista dos @eatigos no
servico deproxy, o que inclui todos os servicos disponilizados pelos agemédere da classe
ProxyAgentResource® sentido que ela apresenta apenas 0s Servicos mas naoafstci-
acao com os agentes responsaveis. Se relaciona com aRtazg8erviceParsemo sentido
gue invoca meétodos para efetuar o processamento da respostpresentacdo adequada ao
cliente;

» ProxyFilter. esta classe € um filtro responsavel por interceptar red@sia servicos disponi-
bilizados e redireciona-las ao agente responsavel porsesgigo. Deve retornar ao cliente a
resposta que foi recebida do agente;

* ProxyServiceParseresta classe é responsavel por processar os dados resesestagentes
da arvore de recursos do servicomtexy e disponibiliza-la pra no formato XML ou HTML,
conforme a representacao requisitada pelo cliente;

* NodeMap esta classe € a estrutura de arvore de recursos preseet®igo seproxy, apresen-
tando métodos para busca, inser¢éo e remoc¢ao de elementos;

* Node classe que representa um elemento, ou no, da estruturaaite ée recursos referente a
classeNodeMap

4.1.3 Diagramas de Sequéncia

Os diagramas de sequéncia sao utilizados para repressiniégracoes entre objetos ao longo do
tempo através de mensagens. E possivel verificar como de®bgcomunicam e quais mensagens,
ou operacoes, séo invocadas. Na modelagem da plataformasiS diagramas sao utilizados para
ilustrar as interacdes entre 0s objetos e entre 0s cliers®viEosS.

Os diagramas de sequéncia serdo separados pelas priogpeagdes na utilizacdo dos servigos
da plataforma MIS, visando uma melhor representacao dasofuadidades e comunicacéo entre
classes e objetos.

Diagramas de sequéncia para o servi¢o de notificacao

A Figura 4.14 apresenta a sequéncia de mensagens e o ralaeioto entre classes e elementos
qguando um evento é enviado para o servico de notificacdo. -$@dbservar também o envio de
notificacéo aos clientes subscritos. De maneira geral, ooupor de eventos envia uma mensagem,
por uma requisicdo HTTP POST ao servico de notificacdo, cilexecutados trés passos basicos.
Primeiro é verificado se ha um cliente subscrito que tenleaasse neste evento, e entao notifica-se
este cliente. Depois o0 evento € armazenado em memoria rigasergm seguida € verificado se este
evento deve ser enviado ao servicdatging Em caso afirmativo, o evento sera encaminhado a este
servico.
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T
NodeMap 3
CheddvailableAgonts - serialversionlIiD - long = 11

sintenval 1ong.= SO0 + put(key : String, value . Node<T>)  MNode<T»
“pEOXSRERACE SPRORACTES - putitokenizer : StringTokenizer, value ; Node<T»>): Mode<T»>
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Fig. 4.13: Classes do servico peoxy.

O registro de um cliente no mogaishdo servico de notificacdo pode ser observado no diagrama
da Figura 4.15. Neste caso um cliente envia uma requisicadPHPIOST ao servi¢o de notificacao,
gue ira adicionar o cliente com seus dados em uma lista em rieemo

O diagrama de sequéncia para se efetuar uma invogagbio servico de notificacdo pode ser
observado na Figura 4.16. Um cliente envia uma requisicatFHIET ao servico de notificacao, que
seleciona os eventos de acordo com o parametro XPath pagsadeguida, efetua o processamento
da resposta no formato XML devolvendo-a ao cliente recigit

Diagramas de sequéncia para o servico de Logging

O diagrama de sequéncia do envio de um evento para o servipgglag pode ser observado
na Figura 4.17. Um produtor de eventos envia um evento a@;eeate notificacdo que encaminha
0 evento ao servi¢co degging E efetuado um processamento do evento XML que em seguida é
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Fig. 4.14: Diagrama de sequéncia do envio de eventos e pustmo servico de notificacéo.
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addsubscriber)

Fig. 4.15: Diagrama de sequéncia do registro mmakhdo servi¢o de notificacéo.

armazenado no banco de dados.

A consulta ao servi¢co degging pode ser observada no diagrama de sequéncia da Figura 4.18.
Um cliente faz uma requisi¢éo de consulta passando um data®®IL que representa os parame-
tros da consulta. O servigo teyging necessita fazer o processamento deste documento XML con-
vertendo os dados em um formato que seja utilizado na cansalbanco de dados. E efetuada a
consulta no banco de dados, e, caso exista um filtro XPatkeedeaplicado no resultado da busca.
Em seguida, a resposta € convertida para o formato XML enadarao cliente.

Diagramas de sequéncia para o servico de relatorio

O diagrama de sequéncia para a geracao de um relatério podessevado na Figura 4.19. O
cliente faz uma requisicdo HTTP GET passando um tipo dedréa¢, opcionalmente, possiveis
parametros. Primeiramente € buscado no banco de dados dotigdatorio. Em seguida é gerado
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Fig. 4.16: Diagrama de sequéncia do madd no servico de notificacéo.
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Fig. 4.17: Diagrama de sequéncia do envio de evento paraigseelogging

uma requisicdo XML baseada nos dados do tipo de relatéricosgmarametros para busca no servico
de logging Posteriormente, é consultado o servicolagging com essa requisicdo. De posse da
resposta obtida é feito um processamento de formatacag@@aa resposta ao cliente.

O cadastro, alteracao e listagem de tipos de relatério segoemodelo de sequéncia semelhantes
e podem ser observados na Figura 4.20. O cliente envia ssigiudesejada ao servico de relatorio,
que devera efetuar operacdes para consultar ou inseris dadgo de relatério no banco de dados.

Diagramas de sequéncia para servico daroxy

No servico dgoroxyas requisigdes sao feitas aos servigos providos pelosesgeéatrecurso que
estdo ativos. O diagrama de sequéncia da Figura 4.21 ilesteaprocesso. O servico @geoxy
captura a requisicao e passa para um filtro de redireciortarriesse filtro verifica para qual servico
esta requisicao se destina e efetua uma busca na arvoreudgosedo servico dproxy para obter
0 agente responsavel pelo servi¢o requisitado. Em segaiidEquisicdo € redirecionada para este
agente. A reposta recebida do agente é encaminhada paeatecli

O registro de agentes de recurso no servigordrye feito pelo agente de descoberta. O diagrama
de sequéncia deste processo pode ser observado na FigurBdn2eiramente, um agente de recurso
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Fig. 4.18: Diagrama de sequéncia da consulta de eventoswngosdelogging

ao ser iniciado efetua um registro no agente de descobesta pbr sua vez verifica periodicamente
guais agentes estao ativos. Os agentes de recurso que ferficados como ativos séo registrados
junto ao servico deroxyque insere o agente na arvore de recursos.

Diagramas de sequéncia para o servico AAA

O servigo AAA é utilizado para a autenticagdo e autorizagididnte antes obter acesso aos ser-
vicos da plataforma MIS. O diagrama de sequéncia desteggop®de ser observado na Figura 4.23.
O cliente ao fazer uma requisi¢ao a um servico da plataform$agvivia credenciais de autenticacao.
O servico AAA verifica estas credenciais e, em caso posiilvera o acesso ao servico requisitado.

4.1.4 Diagrama de Componentes

Os diagramas de componentes ilustram em um nivel mais adtbsieacéo, as partes que compde
o software. Um componente pode ser constituido por um ctmje classes que formam blocos
funcionais. No caso da plataforma MIS, este diagrama reptasos servicos e as interfaces de
comunicacao entre eles e os clientes.

A Figura 4.24 exibe o diagrama de componentes da plataforiSadvide se pode observar as
interfaces de comunicacao entre o0s servicos, agentesigesli€Jm cliente pode acessar cada servico
da plataforma MIS por uma interface de comunicacao e tamloéi® prover uma interface para rece-
ber notificacdes caso ele se registre no servigo de notiicag&nodopush O servico de notificacao
e relatério comunicam-se com o servicooggingpelas interfaces providas por este servico. No ser-
vico deproxy, ha além da interface de comunicagcédo com o cliente, umdaneepara comunicacao
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Fig. 4.19: Diagrama de sequéncia da geracao de relatorio.

I cadastrarTipod I

Fig. 4.20: Diagrama de sequéncia para o tipo de relatorio.

com o agente de descoberta que pode efetuar o registro desgenmecurso. O agente de descoberta
prové uma interface para que agentes de recurso possanmsigaregp serem iniciados. Os agentes
de recurso possuem interface para comunicacdo com o seejixoxye o agente de descoberta.

4.2 Implementacédo da plataforma MIS

A implementacédo da plataforma MIS foi baseada na modelagepopta na Secao 4.1. Foi
aplicado o padréo de projeModel View ControllefMVC) [41] para a implementacdo. O desen-
volvimento utiliza a plataforma Java EE [42] que foi escdéhpor implementar os conceitos MVC
multicamadas. Java EE é baseada em componentes que sda@asem um servidor de aplicacdes.

Toda comunicacao com as aplicacdes, servi¢cos e comporeieies através do protocolo HTTP.
Desta forma os servi¢os fazem uso de Servlets Java [43]mara¢ao das requisicdes HTTP com a
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Fig. 4.21: Diagrama de sequéncia do servicpuxy.
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Fig. 4.22: Diagrama de sequéncia do registro de agentesudesoee agente de descoberta.

aplicacdo que é executada no servidor. O servidor de apésagilizado para desenvolvimento foi o
Apache Tomcat [44] em sua verséao 6.

Na plataforma MIS as informacdes sao trafegadas na formaaententos XML entre os servi-
cos e clientes. Para o processamento destes documentdiiZzado a bibliotecalava Architecture
for XML Binding[45] (JAXB), que permite um mapeamento de documentos XML bjatos Java
por meio de um conjunto de classes e interfaces que repaesendocumento e seu contetdo. Para
cada estrutura de documentos XML foi construido um X8themausado na construcéo das classes
e interfaces referentes aos tipos de documentos XML ulitizgana plataforma MIS. JAXB também
efetua uma validacdo dos documentos que séo processadospEesivel gerar excegcdes caso um
documento enviado por um cliente ndo tenha um formato adequ@s detalhes referentes a imple-
mentacgao de cada servigo sao fornecidos a seguir.

ILinguagem para defini¢éo de regras de validac&do para dotas¥éNIL, define a estrutura, contetido e semantica de
documentos XML.
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Fig. 4.23: Diagrama de sequéncia para o servico AAA.
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Fig. 4.24: Diagrama de componentes da plataforma MIS.

4.2.1 Implementacao dos servicos

No servico de notificagdo foi utilizado uma lista de docurosrem memodria, esta lista arma-
zena os documentos para o mqudl do servico e é compartilhada por todas as instancias do ser-
vico. Ha também uma tabela hash que armazena os clientegitagao modgush utilizando a
URI do cliente como chave. S&o utilizadas threads para earifjuais eventos tiveram tempo de
permanéncia expirado e também para efetuar a notificacaledées quando € recebido um novo
evento. Desta forma, a notificacdo de clientes é feita engbanao afetando a sequéncia de pro-
cessamento do servico de notificacdo. O servico de notificagéle ser acessado através da URI
http://[endereco IP do servidor]:[porta]/mis/naotificat ion/

No servico delogging a tecnologia utilizada para persisténcia de dados foi Javsideence
API [46] (JPA) com implementacdo Hibernate [34]. JPA peenatmapeamento de objetos Java
persistentes, denominados entidades, em tabelas no bardaxds objeto-relacional. O banco de
dados utilizado foi o PostgreSQL. Este modelo adotado pefiekibilidade quanto a base de dados
utilizada e, caso necessario, é realizada a troca da basasap@am uma modificacdo em um arquivo
de configuracao do sistema. Um processamento para tradog@vehtos XML em entidades persis-
tentes € executado neste servico. A consulta a eventog@feértir de documentos XML contendo
parametros de busca lmging (exemplo no Apéndice A, Figura A.2). E executado a tradugsed
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XML para uma sintaxe de busca especifica do JPA. A consuleraigs deloggingpode ser acessada
através da URNttp://[endereco IP do servidor]:[porta]/mis/logging/

O servico de relatério possui um Servlet Java para reqoisigérelatorios em XML. As fun-
cionalidades de cadastro, listagem e alteracdo dos tiposla®rio sdo integradas junto a inter-
face de geréncia. Deste modo, o cliente possui uma intevifate para efetuar estas operacoes.
Os relatorios podem ser gerados atraveés de uma requisi¢dRIrtatp:/[endereco IP do
servidor]:[porta]/mis/reporting/

O servico AAA é implementado no proprlo servidor de aplie;domcat. Esse servidor possui
implementacéo dos métodos de autenticacéo e autorizagiiotdeolo HTTP. Através de configura-
¢Oes no servidor é possivel habilitar estas funcionalisla@ecliente por sua vez devera se autenticar
através dos métodos HTTP para esta finalidade. Toda re@uigara algum servi¢o da plataforma
MIS passa por uma prévia autenticagdo no servidor e que,réasge confirme, € retornado um
erro. Uma outra possibilidade que foi implementada é a #otm@o através de filtrdspresentes
na especificacdo da plataforma Java EE. Estes filtros podemdiamente interceptar requisicoes e
interpretar informacdes contidas, como por exemplo, credes do usuario, permitindo com isto o
fluxo normal da requisicéo ou entdo seu bloqueio retornanderto como reposta.

O servigo deproxy € baseado nos conceitos da arquitetura REST. Para a impbayaerioi uti-
lizado a biblioteca Restiégue prové todas funcionalidades e conceitos do REST. O nasée
terfaces e classes da API do Restlet derivaram diretamesteahceitos do REST, o que facilita a
implementacéo e uso dos conceitos da forma correta dessteturp. Os agentes de recurso e agente
de descoberta também fazem uso dessa biblioteca. Paragéaddesejada em um recurso é imple-
mentado algum método, no caso do HTTP os métodos POST, GHTePMELETE. No servi¢co de
proxyeé utilizado um conceito de filtros e redirecionadores dadtiita Restlet, que interceptam uma
requisicdo e a encaminham para o respectivo agente degeQuservico dgroxypode ser acessado
através da URNttp://[endereco IP do servidor]:[porta]/mis/proxy

4.2.2 Interface de geréncia

A implementacéo da interface de geréncia da plataforma Mi&éada no modelo Web. Desta
forma, é possivel ser acessada por um navegador Web em gualgar que tenha acesso a rede
onde estd sendo executada a plataforma. Esta interfacéntasdgue o padrdo Java EE e possui
acesso direto aos servigos disponibilizados pela platefdi|S. A interface de geréncia é executada
no servidor de aplicacdo Tomcat. Deste modo, é possiveltocot®sobre todos os dados e operacdes
implementados nos servicos.

A interface de geréncia foi desenvolvida utilizando JavaSd-aces [47] (JSF). Esta API permite
uma comunicagédo de elementos HTML da camada de visao corarosmios da camada de modelo
e, também, implementar ag6es de controle e fluxo de daddsan@workRichfaces foi utilizado
para implementacédo de funcionalidades AJAX (Asynchrodauascript And XML) e efeitos visuais.
Esteframeworké utilizado junto ao JSF.

Ainterface de geréncia da plataforma MIS pode ser acessaygégada URhttp://[endereco
IP do servidor]:[porta]/mis

2http://java.sun.com/products/servlet/Filters.html .
Shttp://lwww.restlet.org .
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A Figura 4.25 é uma captura da tela de visualizacao de eveatesrvico de notificacdo. Pode-se
observar que a interface de geréncia possui um menu super® acesso aos Servigos providos
pela plataforma MIS. Cada item deste menu permite a selegdondservico que possui subitens
representando acdes de geréncia para o servico selecioNadocaso da Figura 4.25 foi acessada
a funcionalidade de visualizar todos os clientes subscritoservico de notificacdo no mogash
Pode-se observar detalhes referentes a cada cliente, ddRlp@filtro XPath para selecdo de eventos
e uma opcao para remover o cliente do servico.

menu que permite acesso
as funcionalidades disponiveis
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Fig. 4.25: Visualizagdo de clientes subscritos no servegodatificacdo através da interface de gerén-
cia da plataforma MIS.

A Figura 4.26 € uma captura da tela de cadastro de um tipo aéniel utilizando a interface de
geréncia. Nesta figura podemos observar que foi acessagta pdtra registro de um tipo de relatério.
Na tela podem ser identificados campos com informacoes qlenpser inseridas ou selecionadas,
referentes ao tipo de relatério que esta sendo criado, camme, o tipo de evento, tags presente no
evento, etc.

A Figura 4.27 é uma captura da tela de visualizacdo de agéetescurso ativos no servico de
proxy utilizando a interface de geréncia. E possivel verificar lista dos agentes com respectivas
informacdes, como a URI, descricéo e os servi¢os providosggente. Ha uma opgao para remover
0 agente do servigco gaoxy.

4.3 Testes da plataforma MIS

Os testes da plataforma MIS foram conduzidos para cadacegovovido. Para execucédo dos
testes foram utilizados a interface de geréncia e algungege€e testes para os servicos. Em cada
servigo procurou-se comprovar e validar todas as fundiendés propostas.

No servigo de notificagao foi testado o envio de alguns egedlisiintos e, em seguida, foram
efetuadas requisicognill com diversos filtros XPath para selecdo. Foram recebidastaorente
as requisicOes feitas. Para testar o mpdshfoi implementado um agente de teste que recebe
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Fig. 4.26: Cadastramento de relatorio usando a interfagedcia da plataforma MIS.

eventos em uma determinada porta. Foi efetuado a subsdesi®agente no servi¢o de notificacao
no respectivo endereco e porta com um filtro XPath. Em segtodanviado um evento que fosse
condizente ao filtro cadastrado para o agente. O agentetdedesbeu corretamente o evento que foi
enviado ao servico de notificacdo. De maneira similar, feia&o um evento que ndo era condizente
ao filtro XPath e o agente ndo recebeu este evento. Atravésettace de geréncia pode-se verificar
os dados enviados ao servigo além de facilitar no envio deese

Ainda no servico de notificacdo foi testada a remocéo de eseudr tempo de permanéncia
expirado. Neste caso foram inseridos diversos eventos eopd de permanéncia variados. Foi
comprovado que os eventos foram removidos corretamentelquatempo de permanéncia se expi-
rou.

No servico ddoggingpara testar o armazenamento de eventos, foram enviadosafive/entos
marcados com a marca “log“ tendo vatoue ao servico de notificagdo. Em seguida, foi verificado
o banco de dados onde pdde-se comprovar que 0s eventos foremeaados corretamente. Para
testar a consulta de eventos foi utilizado a interface déngé acessando 0 menu para consulta ao
servico ddoggingonde foram passados alguns parametros para busca de evémtas obtidos os
dados esperados condizentes aos eventos enviados.

No servico de relatorio os testes foram realizados prinmerde cadastrando alguns tipos de
relatorio para testes com parametros de consulta. Em setpiiglerificado no banco de dados se
os dados referentes ao tipo de relatério cadastrado fonaazanados de forma correta. Para testar
os relatorios, foram efetuados requisicdes referentegipos cadastrados. Foram obtidos dados
esperados, que estavam armazenados no servipggeg A interface de geréncia foi utilizada
neste caso para efetuar o cadastro dos tipos de relatdriiicareos tipos cadastrados e também para
requisitar um relatorio no formato HTML.

No servico deproxy foram feitos testes de registro de agentes e servicos. iPammente foram
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Fig. 4.27: Visualizacdo de agentes ativos no servic@rday atraves da interface de geréncia da
plataforma MIS.

implementados agentes de recurso de testes. Estes agemsucso efetuam um registro inicial
junto ao agente de descoberta e provém alguns servicostdeqtes permitem a visualizacdo de
informacéo das requisices destinadas ao servico. E geradaesposta de teste para cada método
HTTP. Neste teste também foi possivel verificar o funciordméo agente de descoberta que recebeu
os dados dos agentes de recurso e verificou a atividade dosamesgistrando-os junto ao servico
de proxy. Através da interface de geréncia pode-se listar os agdatescurso de testes que foram
cadastrados e 0s respectivos servigcos providos por esrieag

Os testes de redirecionamento de requisi¢cdes para 0s sgEnt@curso no servico geoxy
foi feito através da implementacdo de um outro agente destést TP. Este agente envia diversos
tipos requisicdes HTTP (GET, POST, PUT, DELETE) a URI edjmzaa e permite a visualiza¢ao
da resposta obtida. Nestes testes foram efetuadas divetgasicdes aos servigos providos pelos
agentes cadastrados. Verificou-se que o redirecionamast@duisi¢coes foi correto para os agentes,
sendo possivel visualizar nos agentes de recurso as i@gssjue foram feitas e no agente de testes
HTTP aresposta condizente com a requisicao feita ao agente.

Ainda no servico d@roxyfoi testada a remocao de agentes por tempo de permanéndefan
desativado um agente de recurso de teste. O agente de dése@bpdicou que 0 agente de recurso
ndo estava mais ativo e deste modo néo efetuou o registdmpeErjunto ao servigo deroxy. Quando
tentou-se acessar servicos providos por este agente fdo@sto de servico ndo encontrado.

No servico AAA foram realizados testes de autenticacadzatiio métodos HTTP para este
propésito. O servidor de aplicaces foi configurado parauafea autenticacao. Foi implementado
um agente de testes de autenticacéo, este agente acessnuqus slisponibilizados pela plataforma
MIS e previamente deveria se autenticar seguindo métod@®He autenticacdo. Quando utilizando
credenciais validas foi possivel acessar os servigos thoenée, contudo, ao se utilizar credenciais
invalidas foi retornado erro de autenticacdo conformeresioe
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4.3.1 Testes de desempenho da plataforma MIS

Foram conduzidos testes visando medir o desempenho déoptagaMIS por meio do tempo de
resposta de alguns servigos. Estes testes foram execaedasma maquina com processador Intel
Core Duo T2300 de 1.66GHz com 3GB de memoria. A plataforma @S agentes de testes foram
ambos executados na mesma maquina, com isso 0 atraso inpetestede é reduzido permitindo
uma melhor verificacdo do desempenho dos servi¢os da platafo

Primeiramente no servi¢co de notificacdo foram submetid@sel@ntos. Em seguida, foi feito
uma requisicagull passando um filtro XPath que retornasse um Unico evento. poses a esta
requisicao foi obtida na média em 350 ms. Em um outro testarfaubmetidos 1.000 eventos e uma
requisicao similar retornando um unico evento. Neste @sesposta foi obtida na média em 1.500
ms.

Prosseguindo os testes de desempenho foram enviados Eo€tds com a marca “log“ com
valor true, para serem armazenado no servicdadgying Em seguida, foi enviada uma requisicéo
ao servigo déoggingpassando parametros para que fosse retornado um Unicaédethoebanco de
dados (desta forma, o filtro XPath é aplicado apenas uma velenwento retornado). A resposta a
essa requisicao foi recebida em 200 ms na média. Posteriteniei feito uma requisicdo de modo
a retornar 100 eventos pré selecionados no banco de dadwssegeida, aplicado um filtro XPath
no resultado obtido para que fosse retornado um Unico evéntempo de resposta para esse teste
foi de aproximadamente 500 ms na média. Os tempos obtidatesend ao do testes executados no
banco de dados da Secéo 3.3.1, pois a consulta utilizou pax@e busca diferentes e a maquina
de teste apresentar melhor desempenho.

Analisando esses testes de desempenho nos servigcos deagatfdogging € possivel concluir
que:

* Filtros XPath aplicados em documentos XML sao relativamenstosos, demandando elevado
tempo de processamento;

» O servico de notificacdo tem seu desempenho no moliprejudicado caso o tempo de perma-
néncia de eventos seja elevado, fato este que ocasionala@levado de eventos, diminuindo
com isto a performance de consulta;

» No servico delogging a consulta ao banco de dados é eficiente. Quanto melhor fosem o
parametros de busca escolhidos, menor o resultado da ecdselCom isso ha um desempenho
mais elevado no servico, ja que a consulta ao banco de dadtetigamente rapida, mas os
filtros aplicados ao resultado séo custosos.

Para testar o desempenho do servicopdixy ao redirecionar requisi¢cdes, foram conduzidos
testes com requisicdes feitas ao servicqdexy destinadas a um agente de recurso. Em seguida,
foram realizadas as mesmas requisi¢cdes, porém, destidedtsmente ao agente de recurso, sem
gue tivesse a necessidade de passar pelo servigoxle Nos testes realizados pode-se observar que
na média a diferenca de resposta das requisicdes feitagvigosge proxy e diretamente ao agente
foi de aproximadamente 100 ms. Com esses resultados caeodie o servico de proxy adiciona as
requisicbes um atraso dessa ordem de grandeza.
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Capitulo 5

Estudos de casos de utilizacao da plataforma
MIS

Para validar as funcionalidades da plataforma MIS propossée trabalho, serdo apresentados
dois estudos de casos que fazem uso dessa plataforma. Orprirata-se de uma arquitetura de
handoversuave, e 0 segundo uma arquitetura de agentes inteligemt@®pgenharia de trafego.
Através destes estudos de casos é possivel verificar conatadopina MIS pode ser utilizada bem
como o suporte no desenvolvimento de aplicacdes para etas de mobilidade.

5.1 Uma arquitetura de handover suave

Foram conduzidos estudos visando melhorias de desempetiamdovema arquitetura MPA e
COMm iSso surgiu a proposta de uma arquiteturaadeloversuave baseada em previsdo de movimento.
Este € um estudo de caso na utilizacdo da plataforma MIS. Deimaageral, quando ocorre um
handoveré enviada uma mensagem a uma aplicagdo de geréncia de mdbiliEssa aplicacao
acessa dados degging e por meio desses toma a decisdo de acionar elementos r@spisnsor
antecipar acdes dendoverisando diminuir a perda de pacotes durante esse processo.

5.1.1 Elementos da arquitetura

A arquitetura proposta pode ser observada na Figura 5.1.s&v@b fazer uma divisdo em ca-
madas referente a localizacéo e funcionalidades dos canpesinessa arquitetura. Na camada de
aplicacbes para geréncia de mobilidade encontra-se a;seatei predicdo daandover que é res-
ponsavel por prever o movimento de um né movel e solicitaesp@ra determinados roteadores de
acesso antecipadamentetemdover Na camada MIS encontram-se 0s servigos providos pela plata
forma MIS e, também, agentes de recurso que atuam junto dQaeeproxy. Neste caso temos o
Handover Helpere o AgBicasting O primeiro € responsavel por efetuar acdes que auxilidwane
dover, como por exemplo, autenticacdo antecipada. O segund@eénses/el por efetudsicasting
de pacotes, ou seja, replicacdo de pacotes para o hovoootaeécessoBicastingé importante
para melhorar o desempenho no processhateloverpois pacotes destinados ao n6 movel seréo
entregues tanto no roteador de acesso antigo quanto noewotando com isto a perda de pacotes

59



60 Estudos de casos de utilizacdo da plataforma MIS

enquanto se completalmndover Na camada MPA encontram-se 0s elementos que comp®e a ar-
quitetura MPA, conforme detalhado na Secéo 2.3.4. Adid¢ineate, h4 um componente especial
denominadd®gTrigger, responsavel por notificar a ocorréncia de hemdover

Aplicagdes de
geréncia de mobilidade

| Servico de proxy | | Servico de notificacdo |_>| Servico de logging H Servigo de relatério

7
MIS

Agente de

descoberta \ 2

| Handover Helper | |AgBicasting |

MPA

/4@. ’ g @ MAR
«—— G
|:| Componentes MIS
l' |:| Produtor de eventos
g I:I Aplicagdes clientes do MIS
= |:| Agentes de recurso do MIS
N6 mével

Fig. 5.1: Cenério da arquitetura andoversuave.

5.1.2 Funcionamento da arquitetura

Na Figura 5.1 pode-se identificar mensagens numeradas dgrenaaquencial, que se referem
ao fluxos de controle quando um n6 movel efetuahandoverentre roteadores MAR de acesso.
Primeiramente um né movel efetua imandoverentre os roteadores MAR de acesso G e F (indicado
pela seta continua entre esses roteadores). No momehmndovero componentégTriggercap-
tura uma mensagem (1) que indica que o né movel se conectomnavwomoteador MAR de acesso e
envia um evento do tiptrsigger de associacédo (2) ao servi¢o de notificacdo. O servico depecede
handoverja registrado previamente para receber eventos ddrigger de associacdo recebera este
evento (3) verificando que o n6 moével efetuou handover Desta maneira ele faz uma requisicao
(4) ao servico de relatorio, recebendo um histérico de egetéhandoverreferentes ao né movel.
De posse desse historico o servico de predicduatheloverefetua um processamento (5) para deter-
minar um provavel deslocamento futuro do né movel. Em seguoigervico de predi¢do ti@ndover
acessa (6) no servico geoxy, os agentes de recurstandover Helpee AgBicasting que provéem
servicos para antecipacao l@ndover O servico dgroxypor sua vez redireciona essas requisi¢coes
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(7) para os agentddandover Helpere AgBicasting Os agentes por sua vez atuam diretamente nos
recursos (8) da MPA. ®Glandover Helpeprové acbes de auxilio dmandovemo roteador MAR de
acesso E e égBicastingé responsavel pela replicacdo de pacotes destinados aovab pada 0s
roteadores MAR de acesso E e F, agindo no roteador MAR A qusposnexao com 0s ramos que
ligam esses dois roteadores MAR.

As informacdes presentes no servicdatpgingreferentes ao histérico de conexdes do nd mével
foram armazenadas por meio de eventos dottigger de associagdo marcados como persistentes,
enviados ao servigo de notificagéo previamente no decasremapo. Esses eventos sdo enviados da
mesma forma expressa na mensagem (2) na Figura 5.1.

Para testar a integracdo da plataforma MIS na arquitetogopta, foram implementados proto-
tipos do servico de predicao tiandovere dos agentes de recurggBicastinge Handover Helper
Foram conduzidos testes iniciais utilizando os prototpaglataforma MIS implementada. Primei-
ramente foram enviados eventos do tifgger de associagéo (referentes a um né mével) marcados
como persistentes para o servico de notificacdo. Os evartos irmazenados corretamente no ser-
vico delogging Foi criado um tipo de relatdrio para retornar eventos decagao referentes ao no
movel. O servico de predicdo tendoverefetuou um registro para receber eventos do tiijgger
de associagao e, ao ser enviado um evento deste tipo acosdevigotificacdo, o servigo de predi-
¢ao dehandoverque havia sido registrado, recebeu a notificacdo corretanéhteste no servico
de relatério prosseguiu com sucesso, ao ser enviada umaigdgude relatorio do tipo previamente
cadastrado para recuperacao dos eventos de associacdion,Roservico de predicdo deandover
enviou requisi¢des via servico geoxyaos agentes de recurdgBicastinge Handover Helperque
receberam corretamente estas requisi¢cdes efetuandoreggiessarias. Nos testes realizados foram
obtidos resultados satisfatorios, mostrando que a platafatingiu os objetivos.

No funcionamento da arquitetura nesse cenario pode-deaeque sao utilizados o servigo de
notificacéo para recebimento de eventos pelo servico dégcgeedehandover o servigco ddogging
e relatorio para o armazenamento e recuperacéo de everntoa@dio de n6s moveis. O servico de
proxy é acessado para atuacao na arquitetura MPA quandoanaioveré previsto. A plataforma
MIS fornece suporte e facilita o desenvolvimento da artwiéedehandoversuave. Essa arquitetura
esta sendo implementada como um trabalho distinto no grepeshuisa e sera parte de uma tese de
doutorado [4].

5.2 Uma arquitetura de agentes inteligentes para engenharide
trafego

Um estudo de caso proposto para utilizacdo da plataformaéviga arquitetura de agentes
inteligentes para engenharia de trafego. Essa arquitetunsiste em agentes que podem atuar na
arquitetura MPA controlando as classes de servi¢co (CoSjateadores MAR e também na recon-
figuracdo da topologia logica de tuneis. O objetivo destéesaé melhorar o desempenho da rede
conforme a situacao que se encontre o trafego, evitandala petescarte de pacotes. De maneira su-
cinta, um agente terd como entrada informacdes referentestado da rede e das classes de servico
de cada roteador MAR. Conforme o nimero de pacotes que restiviendo descartados e enlaces
sobrecarregados, os agentes poderdo atuar requisitaetigab nas configuragdes das classes de
servico ou da topologia logica. O objetivo da atuacéo € mmathm desempenho da rede evitando
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consumo desnecessario de recursos em enlaces sobregasregambém minimizar o descarte de
pacotes para classes de alta prioridade.

5.2.1 Elementos da arquitetura

A arquitetura de agentes inteligentes para engenhariafégtrpode ser observada na Figura 5.2.
Os elementos que compde a arquitetura sao posicionadogeratnadas. A camada de agentes de
engenharia de trafego contém os ageAgSo0S AgReroutinge AGQET. AgCoSé um agente que pode
atuar nas classes de servico dos roteadores MAR confororena€des referentes aos enlaces e clas-
ses de servico enviadas a ele. O agémgReroutingem a funcdo de reroteamento de tlneis na MPA,
sendo responsavel por rearranjar a topologia l6gica dadedeordo com informacdes referentes ao
estado dos tuneis. O agem®gET € responsavel por monitorar a rede e, conforme o estado da red
decidir acionar o ageni®gCoSou AgReroutingrisando melhorar o desempenho da rede. Na camada
MIS encontram-se 0s servigcos que compde esta plataforrmabeta os agentes de recuSgMAR
e AgTopology O agentéAgMARé responsavel por controlar recursos presentes nos ro¢sddéR,
como por exemplo, as classes de servigo, atuando nas filasammhamento das interfaces de rede
por meio da ferramenta [26]. E possivel obter o estado das filas de encaminhamesttdadas em
um determinado roteador MAR, definir e alterar parametrgdities instaladas, por exemplo, banda
minima garantida em cada fila ou banda maxima do tunel. O @deffopologytem conhecimento
de quais séo os roteadores MAR que compde a rede fisica ertaqua a topologia atual de taneis
(rede légica). Esse agente é responsavel por consultar,ecremover a topologia de tuneis. No
momento da criacdo dos tuneis o ageitdopologypassa os parametros do tinel e das classes de
servico.

A camada MPA contém os elementos que constituem a arq@tstBA conforme detalhado na
Secao 2.3.4.

5.2.2 Funcionamento da arquitetura

No cenario ilustrado na Figura 5.2 0 ageAtgET primeiramente faz uma requisicéo para o agente
AgTopologypara descobrir quais séo os roteadores MAR ativos na atayaitiel PA e qual é a topolo-
gia légica (tuneis). De posse destas informacdes o agayid efetua um monitoramento em todos
os roteadores MAR através gelling no servico dgroxy, para saber qual o estado da rede. Atraves
desse monitoramento sao obtidas informagdes, como porpéxetaxa de pacotes descartados em
cada fila de encaminhamento, banda passante de cada fila, inémidha garantida para cada fila e
banda méaxima do tanel. O servi¢o pgexy por sua vez encaminha estas requisicées de monitora-
mento para o agenttgMARque € o agente de recurso responsavel por obter as inforsneo8e
roteadores MAR. O agent®gET analisa as informac6es obtidas visando métricas para neeli®
desempenho e controle de congestionamento. Por meio degamitralo de decisdo ele aciona o
agenteAgCoSou AgReroutingenviando um evento ao servi¢o de notificacdo. Os ag&g€oSe
AgReroutingestao previamente registrados no servigo de notificac@orpeeber eventos destinados
a eles. Dessa maneira, quando o agAgET enviar eventos para acionar esses agentes de recurso,
eles receberdo esses eventos que contém informacdes @stadle, roteadores, enlaces) necessérias
para iniciar um procedimento de atuacao na rede.
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Fig. 5.2: Cenario da arquitetura de agentes inteligentesgrayenharia de trafego.

O agenteAgCo$S ao ser requisitado, recebe informacdes sobre a topolaggdias de encami-
nhamento, de modo que com estes dados é feito 0 processamaemdva configuracéo para essas
filas de encaminhamento. O ageAlgCoSpode ser requisitado quando o descarte de uma fila atinge
um determinado nivel ou quando deixa de haver descarte déepatas filas. O agente recalcula os
parametros das filas de encaminhamento dos roteadores MARigos e, via servigproxy, solicita
ao agentdAgMARa reconfiguragéo desses parametros.

Quando é solicitado uma atuacao do ag&gRerouting sdo enviados dados referentes a topo-
logia atual, o estado dos enlaces e dos roteadores MAR. QeaygReroutingefetua um processa-
mento para o reroteamento dos tineis em uma nova topologiste Inodo, é solicitado ao agente
AgTopologya execucdo dessa nova topologia de tlneis por meio do selejgoxy.

No funcionamento descrito para o cenario da arquiteturayeetas inteligentes para engenharia
de trafego, € possivel verificar a utilizacdo do servi¢co ddicacao, que é utilizado para a comu-
nicacao entre os agentes de engenharia de trafego. O sdeqizoxy e 0s agentes de recurso séao
utilizados para a leitura de estado e atuacao nos recursoguitetura MPA.

Nesse mesmo cenario ainda pode-se observar a possibitidaaigenteAgET ser um produtor
de eventos, enviando eventos ao servi¢o de notificacdo gesesmpem como contetdo informacdes
referentes ao estado da rede, tréfego, recursos e filas dmiemamento. Essas informacdes séo
obtidas durante o processo de monitoramentogmdiing. Os eventos podem ser marcados para
armazenamento ehlogging Com isso € possivel efetuar uma requisicao ao servico atriel para
obtencédo de dados visando uma analise do histérico dasnaddes armazenadas no servico de
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logging Por meio desta analise o ageAgET pode tomar decisfes baseadas em padrbes de trafego
encontrados. Nessa abordagem sao utilizados adiciondmeservicos degginge relatorio.

Alguns testes funcionais foram realizados com o objetiveatiicar a integracao dos elementos
da arquitetura proposta com a plataforma MIS. Foram utibsamplementacdes iniciais dos agentes
AgMAR AgTopologyAgCoSe AgET. Nos testes realizados o ageAgCoSse registrou no servico
de notificacdo para receber eventos de atuacao nas classavige. O agentAgET efetuou moni-
toramento nas filas de encaminhamento dos roteadores MA&eiowrequisicoes ao agerigMAR
via servico dgoroxy. Foram obtidas informagdes corretamente e, em seguidadenym evento de
atuacao nas classes de servico ao servico de notificaca@nBAgCoSque havia se registrado, re-
cebeu corretamente o evento e solicitou a reconfiguracacatses de servico nos roteadores MAR
enviando uma requisicdo ao servico @lexy que a encaminhou ao agerAgMAR corretamente.
Nos testes funcionais realizados foram obtidos resultadtisfatorios, mostrando que a plataforma
atingiu os objetivos propostos.

A implementacdo da arquitetura de agentes inteligentes gragenharia de trafego esta sendo
desenvolvida como um trabalho distinto no grupo de pesgusatituindo parte de um trabalho de
mestrado [48].



Capitulo 6

Conclusoes

Diversos sistemas que apresentam solucdes de micronaat@licEem sendo propostos como res-
posta ao crescente interesse por tecnologias de mobiliBadearquitetura MPA € uma solucao de
micromobilidade baseada em tunelamento de pacotes dirsdiaas ndés moveis que visitam um do-
minio. Na arquitetura MPA foram realizados estudos visatidonuir o tempo déhandovere dessa
maneira diminuir o nimero de pacotes perdidos neste prochbtsdhorar o desempenho da rede li-
dando com situac¢des de congestionamento de enlaces etdeslegpacotes em classes de servigo foi
uma outra area de estudo nesta arquitetura. Durante a implagdo da arquitetura MPA e dos estu-
dos realizados, ficou evidente que diferentes aplicacGeamigavam um conjunto de funcionalidades
comuns.

A plataforma MIS apresenta uma solucdo para o problema deir@oatéo entre aplicacoes,
armazenamento persistente de informagdes e monitoramentacado em recursos da rede. A plata-
forma fornece suporte ao desenvolvimento de aplicacdesr@éacja da rede, engenharia de trafego e
geréncia de mobilidade. Em arquiteturas de mobilidadeasdi¢stas funcionalidades séo implemen-
tadas pelas proprias aplicacfes. A proposta do presehtdhoafoi de centralizar e padronizar estas
funcionalidades para que possam ser utilizadas por dvensiicacdes que venham a surgir, bem
como permitir que esta arquitetura proposta seja expandatlaionando-se mais funcionalidades
conforme sejam necessérias. A plataforma MIS funciona aomecamada intermediaria no suporte
a aplicacOes para arquiteturas de mobilidade, facilitandesenvolvimento dessas aplicagdes.

Os servicos disponibilizados pela plataforma MIS foramvige de notificacéo, responsavel pela
difusdo de eventos e informacédo na arquitetura; servi¢ogigng responsavel pelo armazenamento
de eventos para analise futura; servico de relatorio, respel pela recuperacdo de eventos arma-
zenados; servigo daroxy, centraliza 0 acesso e controle dos recursos da rede ec&wis que €
responsavel pelo acesso seguro a plataforma MIS.

A plataforma MIS foi utilizada em uma arquitetura de agemésligentes para engenharia de
trafego e em uma arquitetura dandoversuave. Através destas aplicacdes pode-se comprovar como
€ possivel integrar aplicagcdes de um nivel mais alto comtafptana proposta utilizando as fun-
cionalidades providas pelos servigcos. Estes servicogdem suporte para comunicacao, acesso a
informacdes persistentes e atuacdo nos recursos da resies fgciais com prototipos da aplicacédo
de predicdo ddéandovere dos agentes de engenharia de trdfego demonstram quefarpiatdIS
facilitou o desenvolvimento destas aplicacdes.

O presente trabalho atingiu os objetivos propostos nodemiie a plataforma MIS forneceu
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suporte efetivo as aplicagbes em arquiteturas de mobdideaimpartilhando funcionalidades que
facilitam a implementacdo além de motivar o surgimento desaplicacdes.

6.1 Trabalhos Futuros

O objetivo da plataforma MIS € de reunir e compartilhar sgvique fornecem funcionalida-
des que possam ser de interesse comum a multiplas aplic@iEsa maneira, a arquitetura proposta
para a plataforma MIS permite que sejam adicionados novegees conforme necessidades que sur-
jam durante a implementac&o de aplicacdes em arquitetarambilidade. E necessario um estudo
visando uma metodologia para a introducéo de novos semaptataforma.

Uma outra area para trabalhos futuros € o estudo e deseneolio de aplicacbes em arquiteturas
de mobilidade que facam uso da plataforma MIS. Além de faciti desenvolvimento, a plataforma
também oferece novas possibilidades para atuacdo, madivasurgimento de novas aplicacées para
arquiteturas de mobilidade.

Finalmente, o desenvolvimento de agentes de recurso destag@ra monitoramento e atuacéo
em arquiteturas de mobilidade é outro trabalho futuro sdger



Referéncias Bibliograficas

[1] D. Johnson, C. Perkins, and J. Arkko. Mobility supportlilv6é. RFC 3775, The Internet
Engineering Task Force (IETF), June 2004.

[2] Ed C. Perkins. Mobility support for IPv4. RFC 3344, Theédmet Engineering Task Force
(IETF), August 2002.

[3] Eduardo Zagari, Rodrigo Prado, Eleri Cardozo, Mauridiagalhdes, Tomas Badan, José Car-
rilho, Rossano Pinto, André Berenguel, Daniel Barboza,i®aoraes, Thienne Johnson, and
Lars Westberg. MPA: a Network-Centric Architecture for kidMobility Support in IP and
MPLS Networks. INEEE Sixth Annual Conference on Communication NetworksSerdices
Research - CNSR’Q&alifax, Canada, 2008.

[4] R. Prado, E. Zagari, T. Badan, E. Cardozo, M. MagalhaeSadrilho, R. Pinto, A. Berenguel,
D. Barboza, D. Moraes, T. Johnson, and L. Westberg. A Reteré&uchitecture for Micro-
mobility Support in IP Networks.Computers and Communications, 2008. ISCC 2008. IEEE
Symposium grpages 624—-630, July 2008.

[5] Philip A. Bernstein. Middleware: a model for distribdtesystem servicesCommun. ACM
39(2):86-98, 1996.

[6] Andrew Myles and David Skellern. Comparing four IP baseabile host protocolsComput.
Netw. ISDN Syst26(3):349-355, 1993.

[7] A. G. Valko. Cellular IP: A New Approach to Internet Hostdility. In ACM Comp. Commun.
Rev, January 1999.

[8] Charles E. Perkins. Mobile IREEE Communications Magazin0(5):66—82, May 2002.

[9] R. Moskowitz and P. Nikander. Host Identity Protocol BJIArchitecture. RFC 4423, Internet
Engineering Task Force, May 2006.

[10] Mohammed Hadi Habaebi. Macro/Micro-Mobility Fast Hiver in Hierarchical Mobile IPv6.
Computer Communication29(5):611-617, 2006.

[11] Hesham SolimarnMobile IPv6 - Mobility in a wireless InterneAddison-Wesley, Boston, 2004.

[12] Eduardo Zagari, Rodrigo Prado, Eleri Cardozo, MaorMiagalhdes, Tomas Badan, José Carri-
Iho, Tiago Dolphine, André Berenguel, Daniel Barboza, fhie Johnson, and Lars Westberg.

67



68 REFERENCIAS BIBLIOGRAFICAS

Design and Implementation of a Network-Centric Micro-MakiArchitecture. INIEEE Wire-
less Communications and Networking Conference (WCNC 280@gpest, Hungary, 2009.

[13] Pierre Reinbold and Olivier Bonaventure. A Survey ofrifcro-mobility protocols. IEEE
Communications Surveys and Tutorid@s40-57, 2002.

[14] Debanjan Saha, Amitava Mukherjee, Iti Saha Misra, M@ Chakraborty, and N. Subhash.
Mobility support in IP: a survey of related protocol&EE Network 18(6):34—40, 2004.

[15] R. Koodli. Fast Handovers for Mobile IPv6. RFC 4068, Theernet Engineering Task Force
(IETF), July 2005.

[16] Martin Dunmore. Mobile IPv6 Handovers: Performanceafsis and Evaluation6NET Con-
sortium, Deliverable D4.1,32005.

[17] Sangheon Pack and Yanghee Choi. Performance Analy$tast Handover in Mobile IPv6
Networks. volume 2775 ofecture Notes in Computer Science (LNCBages 679—-691.
Springer-Verlag, 2003.

[18] H. Soliman, C. Castelluccia, K. ElI Malki, and L. BellieHierarchical Mobile IPv6 Mobility
Management (HMIPv6). RFC 4140, The Internet Engineerirgk Rorce (IETF), August 2005.

[19] Fabio M. Chiussi, Denis A. Khotimsky, and Santosh Kniah. Mobility Management in Third-
Generation All-IP Networks.IEEE Communications Magazinpages 124-135, September
2002.

[20] S. Gundavelli, K. Leung, V. Devarapalli, K. Chowdhuayd B. Patil. Proxy Mobile IPv6. RFC
5213, IETF, August 2008.

[21] Kang won Lee, Won-Kyeong Seo, Dong-Won Kum, and You-Z® CGlobal Mobility Mana-
gement Scheme with Interworking between PMIPv6 and MIPr@dtworking and Communi-
cations, 2008. WIMOB '08. IEEE International ConferencéMineless and Mobile Computing
pages 153158, Oct. 2008.

[22] Ki-Sik Kong, Wonjun Lee, Youn-Hee Han, Myung-Ki Shinné HeungRyeol You. Mobility
management for all-IP mobile networks: mobile IPv6 vs. grmobile IPv6.Wireless Commu-
nications, IEEE 15(2):36—45, April 2008.

[23] D. Awduche, J. Malcolm, J. Agogbua, M. O’Dell, and J. MaNus. Requirements for Traffic
Engineering Over MPLS. RFC 2702, The Internet EngineerigkTorce (IETF), September
1999.

[24] D. Awduche, A. Chiu, A. Elwalid, 1. Widjaja, and X. Xiadverview and Principles of Internet
Traffic Engineeriing. RFC 3272, The Internet EngineeringKlgorce (IETF), May 2002.

[25] S. Blake, D. Black, M. Carlson, E. Davies, Z. Wang, andWgiss. An Architecture for Diffe-
rentiated Services. RFC 2475, Internet Engineering Tasge®ecember 1998.



REFERENCIAS BIBLIOGRAFICAS 69

[26] Bert Hubert, Remco van Mook, Martijn van OosterhoutyH& Schroeder, and Jasper Spaans.
Linux Advanced Routing & Traffic Control HOWTO. http://latbrg/, 2004.

[27] Tiago Dolphine, André Berenguel, Rodrigo Prado, aneriECardozo. Plataforma de servigos
de infra-estrutura para geréncia de mobilidadeXIM Workshop de Geréncia e Operacao de
Redes e Servicos - Simpoésio Brasileiro de Redes de CompesadSistemas Distribuidos 2009
Recife, PE, May 2009.

[28] R. Fielding, J. Gettys, J. Mogul, H. Frystyk, L. MasintB. Leach, and T. Berners-Lee. Hyper-
text transfer protocol — http/1.1. RFC 2616, Internet Erginng Task Force, June 1999.

[29] W3C. Extensible Markup Language (XMLbttp://www.w3.org/ XML/ .Acesso em julho
de 2009.

[30] J. Case, M. Fedor, M. Schoffstall, and J. Davin. A Simpketwork Management Protocol
(SNMP). RFC 1157, Internet Engineering Task Force, May 1990

[31] James Clark and Steve DeRose. XML Path Language (XP&a#99. http://www.w3.
org/TR/xpath . Acesso em julho de 2009.

[32] Scott Boag, Don Chamberlin, Mary F. Fernandez, Darit@eescu, Jonathan Robie, and Jéréme
Siméon. XQuery 1.0: An XML query language, 200#p://www.w3.org/TR/xquery
Acesso em julho de 2009.

[33] Sun Microsystems. The Source for Java Developbettp://java.sun.com . Acesso em
julho de 20009.

[34] Red Hat. Hibernatehttp://www.hibernate.org/ . Acesso em julho de 20009.

[85] Sun Microsystems. JDBC API. http://java.sun.com/products/jdbc/
overview.html . Acesso em julho de 2009.

[36] T. Ylonen and C. Lonvick. The Secure Shell (SSH) Autlieatton Protocol. RFC 4252, Internet
Engineering Task Force, January 2006.

[37] J. Postel and J. Reynolds. TELNET Protocol SpecificatRFC 854, May 1983.

[38] Roy Thomas Fielding Architectural Styles and the Design of Network-based So&wrchi-
tectures Ph.D. dissertation, University of California, Irvine,@m

[39] OMG. Unified Modeling Languagéhttp://www.uml.org/ . Acesso em julho de 2009.
[40] Dan Pilone and Neil PitmartJML 2.0 in a nutshell O’Reilly Media, Inc., 1 edition, 6 2005.

[41] F. Buschmann, R. Meunier, H. Rohnert, P.Sommerlad,Mn8tal. Pattern-Oriented Software
Architecture: A System of Patterndohn Wiley and Sons Ltd, 1996.

[42] Sun Microsystems - Sun Developer Network. Java platfoenterprise edition.http://
java.sun.com/javaee/ . Acesso em julho de 2009.



70 REFERENCIAS BIBLIOGRAFICAS

[43] Sun Microsystems. Java Servlet ARittp://java.sun.com/products/serviet/
Acesso em julho de 2009.

[44] Apache Software Foundation. Apache tomdattp://tomcat.apache.org/ . Acesso
em julho de 20089.

[45] JAXB Reference Implementation Projedtttps://jaxb.dev.java.net/ . Acesso em
julho de 2009.

[46] Sun Microsystems - Sun Developer Network. Java Persigt API. http://java.sun.
com/javaeel/technologies/persistence.jsp . Acesso em julho de 20009.

[47] Sun Microsystems - Sun Developer Network. JavaSeraee$ Technologyhttp://java.
sun.com/javaeel/javaserverfaces/ . Acesso em julho de 20009.

[48] André Berenguel and Eleri Cardozo. Agentes Inteligerpara Controle de Engenharia de
Trafego em Arquiteturas de Micromobilidade. InEADCA - Segundo Encontro dos Alu-
nos e Docentes do Departamento de Engenharia de Computagidoenacao Industrial
Campinas, SP, 200%ttp://www.dca.fee.unicamp.br/portugues/pesquisa/
seminarios/2009/artigos/berenguel_cardozo.pdf . Acesso em julho de 2009.



Apéndice A

Exemplos de utilizacao da plataforma MIS

Este apéndice apresenta alguns exemplos de utilizacdooedmdntos na utilizacéo dos servicos
providos pela plataforma MIS.

A.1 Servico de notificacéo

Para enviar um evento para o servi¢co de notificacdo bastailseresido uma requisicdo HTTP
POST na URI do servigo contendo como parametro o evento XMbeiklemplo pode ser verificado
na tabela A.1.

URI http://localhost:8080/mis/notification
Método | POST

Parametros
xml | documento figura 3.2

Tab. A.1: Servico de notificacdo: envio de evento.

Para recuperar eventos no servico de notificacdo no mpollad enviado uma requisicao do tipo
HTTP GET para URI do servico, contendo o filtro XPath como peeto. Um exemplo para retorno
de eventos do tipo “TriggerEvent® pode ser observador neldah.2.

URI http://localhost:8080/mis/notification?xpath=//
message/header[type="TriggerEvent’]
Método | GET

Tab. A.2: Servigo de notificacao: requisigaall.

O documento XML com o resultado obtido com a requisipéiti pode ser observado na fi-
gura A.l1.

Para efetuar registro de um cliente no servico de notificagdmodopushé enviado uma requi-
sicdo HTTP POST para a URI do servico. Um exemplo pode senamiena tabela A.3.
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1 <?xm version="1.0" encoding="ISO-8859-1" st andal one="yes"?>
2 <messages>
3 <message>
4 <header>
5 <type>TriggerEvent</type>
6 <from>Agente</from>
7 <ttl>1249503417856</ttl>
8 <seg>1</seq>
9 <log>true</log>
10 </header>
11 <body>
12 <mn>
13 <mac>00:13:02:de:26:ca</mac>
14 <ip>192.168.1.200</ip>
15 <router>192.168.1.1</router>
16 </mn>
17 <ap>
18 <ip>192.168.1.5</ip>
19 <mac>00:13:02:de:26:ca</mac>
20 <ssid>teste</ssid>
21 <lap>
22 </body>
23 </message>
24

25 </messages>

Fig. A.1: Resposta XML parpull no servi¢o de notificacéo.

URI http://localhost:8080/mis/notification
Método | POST

Parémetros

uri http://192.168.1.120:321

xpath /Imessage/header[type="TriggerEvent’]
ttl 10000

Tab. A.3: Servico de notificagao: registro de cliente mpdsh

A.2 Servico delogging

A consulta ao servico degging pode ser feita enviando uma requisicdo HTTP do tipo POST
contendo um documento XML de consulta na URI do servico. Uamgto de documento XML
de consulta pode ser observado na figura A.2. Os paramefersrntes a data na plataforma MIS
seguem um padrédo do tipo: yyyy/mm/dd hh:MM:ss:SSS, ondséyefere ao ano, “m“ ao més, “d*
ao dia, “h* a hora, “M“ a minuto, “s" a segundo e “S* a milissegios.

O exemplo de uma consulta ao servicdalgging é expresso na tabela A.4.

URI http://localhost:8080/mis/logging
Método POST

Parédmetros | Valor

xml documento figura A.2

Tab. A.4: Servico déogging requisicéo de consulta.

A resposta obtida com a requisicdo de consulta ao servidogigng pode ser observada no
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1 <2?xm version="1.0" encoding="ISO-8859-1"?>
2 <message>

3 <header>

4 <type>LoggingQuery</type>

5 <from>PredictionService</from>

6 </header>

7 <body>

8 <datel>2009/07/16 15:24:02:661</datel>
9 <dateF>2009/08/06 17:09:47:745</dateF>

10 <macs>

11 <mac>00:16:6f:2f:e9:b8</mac>
12 </macs>

13 <ips>

14 <ip>10.20.9.100</ip>

15 <lips>

16 <eventType>TriggerEvent</eventType>
17 <xpath>//message</xpath>

18 </body>

19 </message>

Fig. A.2: Documento XML para consulta ao servicoldgging

documento da figura A.3.

A.3 Servico de relatorio

A requisicao de um relatério pode ser feita enviando umaseggio HTTP do tipo GET contendo
o tipo do relatério e opcionalmente parametros como dataaine final, na URI do servico. Um
exemplo da requisicao de um relatério pode ser observaddeatA.5.

URI http://localhost:8080/mis/reporting?reportType=
Reportl&datel=2009/07/202012:00:00:000&dateF=2009/
08/062000:00:00:000

Método | GET

Tab. A.5: Servico de relatorio: requisicao de relatorio.

A.4  Servico deproxy

O servigo deproxy pode ser acessado através da URI do servigpraey seguida do caminho
do servico provido pelo agente de recurso a ser requisitaffo. exemplo de acesso ao servico
routers/dcaOl/interfaces pode ser observado na tabela A.6.

URI http://localhost:8080/mis/proxy/ rout ers/ dcaOl/interfaces
Método | GET, POST, PUT, DELETE

Tab. A.6: Servico d@roxy. requisi¢cado de um agente de recurso.
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<?xm ver si on="1.0" encoding="ISO-8859-1" st andal one="yes"?>

OO~NOUITRARWNE

<events>
<event>
<time>2009-08-06 00:32:57.356</time>
<message>
<header>
<type>TriggerEvent</type>
<from>00:0c:42:1b:a7:df</from>
<ttl>1249529587230</ttl>
<seg>1</seq>
<log>true</log>
</header>
<body>
<mn>
<mac>00:16:6f:2f:e9:b8</mac>
<ip>10.20.9.100</ip>
<router>10.20.9.13</router>
</mn>
<ap>
<ip>10.20.9.31</ip>
<mac>00:0c:42:1b:a7:df</mac>
</ap>
</body>
</message>
</event>
<event>
<time>2009-08-06 00:36:35.312</time>
<message>
<header>
<type>TriggerEvent</type>
<from>00:0c:42:1b:a7:df</from>
<ttl>1249529805299</ttl>
<seqg>3</seq>
<log>true</log>
</header>
<body>
<mn>
<mac>00:16:6f:2f:e9:b8</mac>
<ip>10.20.9.100</ip>
<router>10.20.9.13</router>
</mn>
<ap>
<ip>11.20.9.31</ip>
<mac>11:0c:42:1b:a7:df</mac>
</ap>
</body>
</message>
</event>
</events>

Fig. A.3: Resposta XML para consulta ao servicdatging





