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Resumo

Esta dissertacao apresenta um modelo discricionario de delegagao que permite contro-
lar a formacao de cadeias de delegacoes, tanto através da limitacao no comprimento de
tais cadeias, como através da definicao de condi¢oes para utilizacao e aceitacao de no-
vas delegagoes. Juntamente com o mecanismo de delegacao proposto, é apresentado um
mecanismo de revogacao que considera o maximo comprimento de cada cadeia de dele-
gacoes, e a relacao de forca entre delegacoes, permitindo assim que os sujeitos existentes
permane¢am com o maior conjunto de direitos ap6s uma revogagao.

Uma das principais vantagens em relacao a definicao de condigoes associadas a cada
delegacao é possibilidade de reforcar restricoes por contetido e contexto. Enquanto o
controle de acesso por contetido permite que o acesso a determinado objeto, ou recurso,
seja controlado com base em atributos e caracteristicas do proprio objeto em questao, o
controle de acesso por contexto considera caracteristicas de contexto relativas ao sistema
como um todo, ou referentes ao contexto em que o usuario solicitou determinado acesso.
Sera apresentado um mecanismo que permite a utilizagao deste tipo de informacao na
definicao de condicoes em delegacoes.

Sera apresentado um mecanismo para defini¢cao de proibigoes, que torna possivel proi-
bir que usuarios utilizem determinadas direitos, mesmo que estes usuarios tenham recebido
tais direitos através de delegacoes de outros usuarios do sistema.

Através da utilizacao de condigoes também é possivel a definicao de delegacoes tempo-
rais, que sao delegacoes que devem ser consideradas validas somente durante determinados
periodos de tempo, ou enquanto condigoes de dependéncia em relagao a outras delegacoes
forem atendidas, como seréa discutido.

Finalmente, sera apresentado um arcabouco de um servidor de autorizacoes, que
permitiu avaliar o modelo proposto. Neste arcabouco foram implementados os principais
algoritmos apresentados, e foi formulada uma arquitetura unificada para criacao e
revogacao de delegacoes, bem como para verificagao de autorizagoes.

Palavras-chave: Delegacao, Revogagao, Autorizacao, Discricionario



Abstract

This thesis presents a model of delegation that makes it possible to control the creation of
delegation chains, both by limiting the lenght of such chains, and by defining restrictions
for the use and acceptance of new delegations. Together with the proposed delegation
mechanism, it is presented a revocation mechanism that considers the maximum length of
each delegation chain, and the strength relation between delegations, allowing the existing
subjects to retain the maximum set of rights after a revocation.

One of the biggest advantages regarding the definition of conditions associated with
each delegation is the possibility of enforcing context and content based restrictions. While
the content based access control allows the access to a specific object to be controlled based
on its attributes and characteristics, the context based access control considers context
information related to the system as a whole, or regarding the context in which a user
made an access request. It will be presented a mechanism that allows the use of this type
of information in the definition of conditions in delegations.

A prohibition mechanism will be presented, which prevents users from using certain
rights, even though these users have received such rights through other users delegations.

As it will be discussed, it is also possible, through the use of conditions, to define
temporal delegations, which are delegations that must be considered valid only during
specific periods of time, or while dependency condition regarding other delegations are
met.

Finally, it will be presented a prototype of an authorization server, that was used to
validate the proposed model. In this prototype, the main algorithms were implemented,
and a unified architecture was formulated both for the creation and recation of delegati-
ons, as well as for the verification of authorizations.

Keywords: Delegation, Revocation, Authorization, Discretionary
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Capitulo 1

Introducao e Motivacao

Entre as principais politicas de controle de acesso atualmente utilizadas destacam-se a
politica de controle de acesso discricionaria (DAC) e a politica baseada em papéis (RBAC)
[Samarati and di Vimercati 2001|. Entre os tipos de sistemas que normalmente utilizam a
politica DAC, embora nao de forma isolada, estao os sistemas de gerenciamento de bases
de dados (DBMS).

O modelo de autorizagao proposto por Griffths e Wade |Griffiths and Wade 1976], re-
lacionado ao framework de bancos de dados relacionais System R [Astrahan et al. 1976],
foi utilizado como base para a maioria dos sistemas DBMS comerciais atuais. Este modelo,
como proposto inicialmente, possuia carater essencialmente discricionario e descentrali-
zado. O criador, ou dono, de um objeto podia conceder autorizacoes sobre este objeto
a outros sujeitos do sistema. Opcionalmente, era possivel conceder o direito de admi-
nistracao sobre este objeto a outros sujeitos. Desta forma, os sujeitos com direito de
administracao, assim como o criador, podiam conceder autorizacoes, ou ainda direito de
administracao, a outros sujeitos do sistema, formando assim uma cadeia de delegacoes.
Neste modelo, ao se revogar uma autorizagao, todas as autorizagoes concedidas apos a
autorizagao revogada, e que nao possuam outras autorizagoes de suporte, também sao
recursivamente revogadas. Este mecanismo de revogacao considera que uma autoriza-
cao pode suportar somente autorizagoes que tenham sido criadas posteriormente a ela
mesma. Ou seja, durante uma revogacao considera-se o conjunto de direitos existentes
no momento da criacao de cada delegacao, e nao o conjunto atual de direitos, o que seria
mais adequado na maioria das aplicacoes.

Com base neste historico, a maioria dos mecanismos de autorizacao atuais, seja vol-
tados aos sistemas de bases de dados, ou voltados a aplicacoes de uso geral, permitem
utilizar o conceito de delegacao, que é a concessao de autorizacoes de um sujeito a outro.
Embora seja necessario em sistemas descentralizados que outros sujeitos, além do criador
de um objeto, tenham o privilégio de conceder autorizagoes, esta possibilidade pode levar



a dois problemas principais.

Primeiramente, as cadeias de autorizacoes podem crescer sem controle, tornando dificil
para o dono de um objeto controlar quais sujeitos possuem acesso a este objeto, e em quais
condicoes este acesso deve ser autorizado. Isto é especialmente significativo em sistemas
onde sujeitos, objetos e autorizacoes representam, respectivamente, pessoas, recursos, €
processos reais dentro de uma empresa ou organizacao. Como exemplo, observe que
um gerente deveria ser capaz de garantir que uma tarefa especialmente importante nao
seja delegada a funcionarios em um nivel hierarquico distante, digamos, dois niveis dele
proprio, o que poderia tornar dificil o acompanhamento sobre a execucao da tarefa.

Além disso, sujeitos com interesses conflitantes em relacao ao dono do objeto podem
receber autorizagoes sobre este objeto via uma cadeia de delegacoes. Uma solugao co-
mum para este problema, empregada pela maioria dos modelos de controle de acesso, é
a utilizacao de autorizagoes negativas. Entretanto, empregando-se esta solu¢ao em um
sistema discricionario, o dono de um objeto deve atribuir autorizacoes negativas a todos
os sujeitos que nao deseja que o acessem. Isto nem sempre é factivel, especialmente se o
nimero de sujeitos é grande, ou se novos usudrios sao acrescentados com uma freqiiéncia
alta. Outra abordagem utilizada com o objetivo de controlar quais sujeitos tém acesso a
determinadas autorizacoes ¢ a definicao de regras, ou restrigoes, genéricas. Esta aborda-
gem ¢ utilizada principalmente em modelos avancados de controle de acesso que permitem
a especificacdo de autorizacoes através de linguagens logicas [Woo and Lam 1993|.

Resumindo, além de ser possivel transmitir direitos de administracao a sujeitos em
um sistema, sao necessarias também formas de se controlar a profundidade das cadeias
de delegacoes formadas a partir do dono de um objeto e, além disso, prover mecanismos
de controle que permitam especificar as condi¢oes que os sujeitos devem satisfazer para
que possam adquirir determinadas autorizacoes, evitando assim conflitos em relacao ao
dono do objeto.

Neste documento, primeiramente, serao resumidamente apresentados os trabalhos
principais na area de modelos de autorizacao e revogacao. Em seguida sera apresentada
a base do modelo conceitual proposto. Serao tratadas questoes relacionadas a revogagao
de delegacoes simples, e serd apresentado um algoritmo eficiente para revogacao de tais
delegacoes. Em seguida, este algoritmo sera estendido para considerar delegacoes condi-
cionais, que serao utilizadas como base para um mecanismo de controle de acesso baseado
em contexto e contetido nas se¢oes seguintes. No restante do documento sera apresentado
um mecanismo de autorizacoes negativas, permitindo um controle ainda mais fino sobre
delegacoes e, finalmente, serd apresentado um mecanismo para definicao de delegacgoes
temporais, e um algoritmo para aplicacao de dependéncias entre delegacoes.



Capitulo 2

Trabalhos Relacionados

Dentre os principais modelos de autorizacao, os mais conhecidos sao
08 modelos Take-Grant [A.K. Jones and Snyder. 1976/, e Action-Entity
[U. Bussolati and Martella. 1993], sendo o segundo basicamente um aprimoramento
do primeiro com um conjunto de privilégios de administragao, e suporte a predicados
em autorizacoes. O modelo Take-Grant utiliza uma estrutura em forma de grafo para
representar sujeitos e objetos, bem como autorizacoes. Um determinado arco rotulado
com um ou mais direitos indica que o sujeito, representado pelo vértice fonte, é autorizado
a exercer os direitos sobre o objeto, representado pelo vértice destino.

Na area de sistemas de gerenciamento de bases de dados, o modelo proposto por
Griffths e Wade dentro do framework do System R [Griffiths and Wade 1976], foi utilizado
como base na maioria dos sistemas comerciais utilizados atualmente |Bertino et al. 1997].
O modelo baseado em grafos proposto em [Ruan and Varadharajan 2004|, suporta delega-
cao de autorizagoes e, ao contrario do modelo Take-Grant possui a vantagem de suportar
autorizagoes negativas, e possuir mecanismos para resolucao de conflitos quando autori-
zagoes divergentes sao atribuidas ao mesmo sujeito.

Na literatura é ampla a gama de trabalhos relacionados ao emprego de delega-
coes em sistemas que utilizam a politica RBAC. Em especial, o modelo RBDMO
[Barka and Sandhu. 2000| é proposto como uma extensao ao modelo RBAC para permitir
a inclusao de delegacoes. Neste modelo, todas as autorizacoes associadas a um papel sao
delegadas, como um conjunto. O modelo de delegacdo proposto em |[Zhang et al. 2003a|
permite delegacoes na forma DLGT(Userl, Rolel, User2, Role2), onde Userl, associado
ao papel Rolel, delega este papel ao usuario User2, o qual ji se encontra associado ao
papel Role2. Assim como o modelo RBDMO, as autorizagdes sao delegadas em conjunto.
A necessidade de delegacoes parciais, isto é, de somente um subconjunto das autorizagoes
associadas a um papel, é considerada pelo modelo PBDM |Zhang et al. 2003b|. Este mo-
delo traz a vantagem de permitir delegacoes parciais, além de permitir delegacoes de um



papel a outro, bem como de um usuério a outro. O modelo proposto em |Yao et al. 2001]
utiliza o conceito de nomeagcao, ou designacao. Um usuario nomeia outro usuario, através
da passagem de uma credencial, permitindo que este usuario ative um ou mais papéis.
A ativacao de papéis é baseada em regras. Assim, é possivel que usuario nomeie outro
usuario, mesmo que o nomeador nao possua as autorizagoes que o nomeado venha a rece-
ber. Este conceito é similar ao conceito de delegacoes fortes, que serd apresentado neste
artigo, na medida em que usudrio delega a outro usuario autorizacoes que ele mesmo nao
possui.

O modelo UCON 4p¢ [Park and Sandhu 2004| introduz o conceito de controle de uso,
em uma tentativa de unificar as varias formas de controle de acesso modernas e DRM
(Digital Rights Management). A base deste modelo é uma familia de submodelos que
consistem de oito componentes bésicos: sujeitos, atributos de sujeitos, objetos, atributos
de objetos, direitos, autorizagoes, obrigacoes e condig¢oes. Autorizacoes sao predicados que
devem ser avaliados com base em atributos do sujeito ou objeto, e em relacao ao direito
requisitado, e que retornam se o sujeito tem permissao para executar o direito requisitado
sobre o objeto. Obrigagoes sao predicados que verificam pré-requisitos obrigatérios que
um sujeito tem que satisfazer para o uso do direito. Em relacao a obrigacoes, os atributos
de sujeitos e objetos sao utilizados somente para selecionar o conjunto de obrigacoes
que devem ser satisfeitas, e nao para decidir o acesso. Condi¢oes tém a mesma funcao de
autorizagoes, mas podem ser baseadas somente em informacoes de ambiente, ou orientadas
ao sistema, que nao tém relacao direta com atributos do sujeito ou objeto. Autorizacoes,
obrigacoes e condicoes podem ser avaliadas antes, durante ou apés a utilizacao do direito,
ao contrario de modelos convencionais de controle de acesso. Os atributos de sujeitos e
objetos podem ser considerados mutaveis ou imutaveis. No primeiro caso, os atributos
podem ser utilizados para refletir o uso do direito, podendo ser utilizados como fatores de
decisao no acesso corrente ou em requisi¢oes futuras. O modelo UCON gpc permite um
controle preciso sobre o uso de direitos, porém nao permite controlar como tais direitos
sao delegados ou revogados.

Em relagao a mecanismos de revogacao, o modelo Griffths-Wade utiliza timestamps
para identificar as dependéncias entre as delegagoes existentes no sistema. Quando uma
delegacao é revogada, todas as delegacoes dependentes, ou seja, conferidas depois desta
sendo removida, e que nao possuam outra delegacao de suporte, sao também removidas.
O mecanismo de revogagao proposto em |Bertino et al. 1997|, denominado noncascading-
revocation, € uma extensao ao modelo Griffths-Wade. Este mecanismo também utiliza
o timestamp das autorizagoes como um modo de se determinar dependéncias entre as
delegacoes existentes no sistema. Porém, esta extensao permite que as autorizacoes revo-
gadas sejam automaticamente reatribuidas pelo sujeito que as revogou, evitando assim a
revogacao em cascata.



Parte do modelo proposto nesta dissertacao foi baseada no modelo DW-RBAC
[Wainer et al. 2007]. Este modelo, como proposto originalmente, é voltado a area de
sistemas de workflow, permitindo a delegacao de tarefas entre usuérios, sem a necessidade
que o executor da tarefa pertenca a um papel especifico, como exigido por modelos base-
ados puramente no modelo RBAC. Este modelo definiu os conceitos de comprimento de
cadeias de delegacoes, e delegacoes condicionais, que permitem restringir os usuarios que
podem executar uma tarefa segundo propriedades que devem ser obedecidas. O modelo
também permite a definicao de regras de alto nivel que controlam a criagao de delega-
coes segundo restricoes organizacionais. Tais regras, que podem ser tanto gerais quanto
especificas para um determinado caso de execucao, podem ser utilizadas para reforcar a
separacao (separation of duties) ou a ligagao de deveres (binding of duties).

O modelo proposto nesta dissertacao difere do modelo DW-RBAC, visto que o mo-
delo aqui proposto é puramente discricionario, embora ainda possa ser utilizado em con-
junto com o modelo RBAC. Outra diferenca principal se refere ao fato de que o modelo
DW-RBAC nao define uma separacao entre direitos de administracao e utilizacao de
autorizacoes, portanto nao permite que sejam impostas condicoes distintas para utili-
zagao destes direitos. Neste documento, ¢ dada continuidade ao trabalho iniciado em
[Negrello and Wainer 2006], no qual sao definidos os algoritmos principais de aceitagao e
revogacao de delegacoes, e sao propostas extensoes ao modelo, tais como delegagoes tem-
porais e autorizagoes negativas, além do mecanismo de controle de acesso por contetudo e
contexto.



Capitulo 3

Modelo de Delegacao

3.1 Representacao de Autorizacoes

Uma autorizagao representa o direito, ou privilégio, de execucao de determinada operacao
sobre um objeto, ou recurso, do sistema.

A cada autorizacdo, é associada uma condicdo @, que limita a utilizacio desta au-
torizacao. Esta condicao pode ser baseada em informagoes relativas ao contexto atual,
bem como relativas ao objeto, receptor ou delegador de determinada autorizagao. Seja O
o conjunto de objetos a serem autorizados no sistema, e F' o conjunto de operacoes que
podem ser executadas sobre estes objetos. Uma Autorizacao é entao definida por uma
tripla (o, f, Q) tal que 0 € O, f € F e Q é a condigao restritiva da autorizagao.

Uma autorizacao pode também ser considerada um objeto de outra autorizagao. Neste
caso, as operagoes possiveis sao delegar ou revogar a autorizacao. Vamos representar a
autorizacao de delegar uma autorizagio a; = (o, f, Q1) como as = (a1, delegate, Q3).
Neste caso, a condigao restritiva ()2 se refere a acao de delegar em si, e nao a execucao da
operacao f sobre o objeto 0. Enquanto a condicao (); deve ser respeitada pelos sujeitos
que vierem a usufruir da autorizagao ai, a condicao ()2 deve ser respeitada pelos sujeitos
que a delegarem. Chamamos a autorizacao a; de autoriza¢ao de dominio, por se referir a
objetos e operacoes reais do dominio considerado, enquanto que chamamos a autorizacao
as de autorizacao de controle, por controlar aspectos internos relativos ao modelo de
autorizagao.

Neste modelo consideramos que uma delegacao ¢ a acao através da qual um sujeito
concede a outro sujeito determinada autorizacao, e que tal delegacao nao implica na
perda da autorizagao por parte do delegador, mas sim que o receptor da delegacao passa
a possuir esta autorizacao enquanto houver uma cadeia de suporte valida. Tal tipo de
delegacao é chamada de monotdnica.

Observe que é possivel que um sujeito possua somente o direito de delegar determinada
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autorizacao de dominio, sem entretanto possuir a autorizacao delegada em si. Chamamos
de delegacao forte esta situagao, em que o delegador nao possui a autorizagao delegada,
mas somente a autorizacao de delegar.

Permitir que um sujeito receba somente o direito de delegar determinada autorizagao é
desejavel para assegurar separacao de deveres. Por exemplo, em um hospital, um médico
chefe pode ser responsavel por encaminhar pacientes a outros membros da equipe, sem ne-
cessariamente possuir ele mesmo o direito, ou a funcao, de medicar o paciente. Da mesma
forma, um meédico que possui autorizacao para medicar um paciente pode nao possuir
autorizagao para delegar esta funcao a outro médico, visto que a delegacao de tarefas é
responsabilidade do médico chefe. Entretanto, em outras situacoes, pode ser necessério
requerer que o delegador de determinada autorizagao possua a autorizacao delegada em si.
Neste modelo, isto poderia ser obtido associando-se uma condigao restritiva que obrigue
o delegador a possuir a autorizacao de dominio delegada.

3.2 Cadeias de Suporte

Além de definir condicoes para que determinada autorizacao seja delegada, é necessario em
alguns casos definir se determinada autorizagao pode ser delegada adiante a terceiros, ou
nao. Caso seja possivel delegé-la a terceiros, é interessante definir em até que profundidade
isto é possivel. Se um sujeito possui a autorizagao (a, delegate, Q)), este sujeito possui o
direito de delegar a autorizagao a adiante, mas os sujeitos que a receberem nao possuem
tal direito. Para que isto seja possivel, é necessario delegar o direito de delegar.

Se um sujeito possui a autorizagdo aninhada ((a, delegate, @), delegate, Q)), entao este
sujeito possui autorizagao de delegar o direito de delegar. Podemos generalizar este tipo de
autorizagao aninhada como (a, delegate, QQ)". Desta forma, a autorizagao (a, delegate, Q)"
permite que seu possuidor crie uma cadeia de delegagoes de no maximo n passos. Neste
documento iremos nos referir a n como o peso de uma delegacao. No restante do docu-
mento, a autorizac¢ao de delegar a autorizagao a, ou seja (a, delegate, Q)", seré represen-
tada de forma abreviada por del(a)™, ou por del(a, Q)" quando for necessério especificar
explicitamente a condi¢ao Q.

Seja S o conjunto de sujeitos definidos no sistema, e A, o conjunto de autorizacoes
possiveis. Entdo uma delegacao é representada por del(g, r, a), onde g e r € S, a €
A. Denotamos por g e r, o delegador e o receptor da delegacao, respectivamente. A
autorizagao sendo delegada é representada por a.

A funcao decrement, utilizada para representar a perda natural do poder de delegacao
ao longo de uma cadeia de delegacoes, possui a seguinte propriedade:

o decrement(del(a)™)) = del(a)"™* para n > 1.
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Uma delegacao com peso n é uma delegacao que pode criar uma cadeia de delega-
¢oes de no maximo n passos, tal que uma delegacao no passo 7 suporta a delegacao
no passo i+1. Dizemos que uma delegacao d; = del(gq, r1, a;) suporta outra delegagao
dy = del(ga, 72, as) se as seguintes condigoes sao satisfeitas:

e 1 = go: 0 receptor de d; é o delegador de dy;

o decrement(a;) J ag: o direito de delegacdo em dy é no maximo tao forte quanto
decrement(ay).

A relagao de for¢a entre duas autorizagoes T—(o, f, Q) e T'=(o, f', Q'), utilizada
acima, é definida como T I T’ se e somente se:

T =T, ou
o0 e f O f, definidos segundo critérios especificos do dominio em questao.

A relacao de forca entre operacoes ou entre objetos pode ser baseada em crité-
rios especificos de uma aplicacaio. Como exemplo, em uma aplicacao da area de
saude, podemos definir que a operacao tratar paciente é composta pelas operacoes
medicar paciente e dar alta a paciente. Portanto, tratar paciente 2 medicar paciente e
tratar paciente 3 dar alta a paciente. Similarmente, podemos definir que o objeto pron-
tudrio compreende os objetos dados cadastrais e exames realizados, portanto um médico
com acesso ao prontuario de um paciente teria acesso tanto aos dados cadastrais quanto
aos exames realizados por este paciente.

Observe que as condigoes restritivas nao sao utilizadas na relacao de forca entre au-
torizacoes. Portanto, uma delegacao pode suportar outra delegacao independentemente
da condicao restritiva imposta pela autorizacao desta outra delegacao. A relacao de forca
entre duas delegacoes é definida como:

o del(g, r, del(a)™) 3 del(g, r, del(a)¥) se n > k
e del(g, 7, del(a)™) O del(g, r, del(a’)™) se a J o

Se para duas delegacoes D e Dy, temos que D Dy, dizemos que Dy é mais fraca que
D. Podemos também definir D 33 Dy como D 3 Dy e D # Dy, e chamamos 1 de relagao
estritamente forte.

Finalmente, uma cadeia de delegacoes é representada por uma lista ordenada de dele-
gagoes do tipo d; = del(G;, R;, A;), tal que:

e dj ¢ a raiz da cadeia de delegacoes;

e d; suporta d;;q;
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e ndo ha nenhum par d; e d; na cadeia, tal que d; = d; (ciclos sdo permitidos mas nao
sao considerados na formacao de cadeias de suporte).

Uma vez que del(a)’ 3 del(a)® para todo i > k, nao necessariamente uma delegacio
deve ocorrer a partir do ultimo sujeito de uma cadeia de delegacoes. Intuitivamente,
isto significa que se um delegador possui o direito de delegar o direito de delegar uma
autorizagao, este sujeito possui também o direito de delegar diretamente a autorizacao
em questao. Observe também que um delegador pode escolher qual o poder de delegacao
que serd passado adiante, podendo até mesmo escolher nao delegar o poder de delegar.

O conjunto de delegacoes é representado através de um grafo simples ciclico, dirigido,
com pesos, em que cada aresta representa uma delegacao, e o peso da aresta representa o
peso da delegacao correspondente. Para cada objeto o, o grafo G|o] é utilizado para repre-
sentar todas as delegagoes em relagoes ao objeto o. Seja Glo] = (V, E) um grafo dirigido
com pesos, onde V é um conjunto finito de vértices representando os sujeitos que possuem
alguma autorizacao em relacao a o, E é um conjunto finito de arcos tal que se existe uma
delegacao del(g, r, a), entdo (g, ) € E. Desta forma, o conjunto total de delegacoes G
pode ser representado como G = {GJo| | o € O}, ou seja, a unido dos subgrafos relativos
a cada objeto o. As definicbes apresentadas acima serao utilizadas a seguir na discussao
do problema de revogagao de delegagoes com rebaixamento (diminui¢ao de peso).

3.3 Algoritmo para Revogacao com Rebaixamento

Uma delegacao inicial pode permitir a formacao de uma cadeia independente de delegacoes
de tamanho arbitrariamente grande, possuindo possivelmente ciclos. Ao revogarmos uma
delegacao que pertenca a uma cadeia de suporte, para cada delegacao d; restante poderé
ser necessario:

1. remover a delegacao d; pois a mesma nao é mais alcancavel a partir de outras cadeias
de delegacoes, ou

2. diminuir o peso de d;, para que esta delegagao passe a possuir uma cadeia de suporte
alternativa valida.

Estes dois casos sao ilustrados na figura 3.1. Ao revogarmos a delegacao de A a B, a
delegacao de B a C passa a nao possuir uma cadeia de suporte, pois B nao é alcancavel
a partir de qualquer outro sujeito. Portanto, a delegacao de B a C deve ser removida.
Isto ilustra o caso (1). As delegacoes CD, DE e EC devem ter seus pesos atualizados
para que possam utilizar uma cadeia de suporte alternativa valida. No caso do sujeito
D, que antes possuia a cadeia de suporte (AB, BC, CD), passa a possuir a cadeia de
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suporte alternativa (AE, EC, CD), ilustrando o caso (2). Entretanto, é necessario que os
pesos ao longo da seqiiéncia de delegacoes (AE, EC, CD) sejam atualizados, para que a
mesma possa ser considerada uma cadeia de suporte valida, com inicio no sujeito dono da
autorizacao, representado por A.

/@\

10 5
9 6
(&) ? (&) —
8
7

ye

(®)

N

Figura 3.1: Revogacao da Delegacao AB

Uma determinada delegacao d possui uma cadeia de suporte valida se e somente se
existe a0 menos uma cadeia de delegacoes dy...d; tal que di suporta d, o que nos leva a
seguinte definicao:

Definicao 1: Um conjunto de delegacoes é valido se e somente se toda delegacao
possui ao menos uma cadeia de suporte valida.

Claramente, se um conjunto de delegacoes em relacdo a um tdnico objeto e operacao,
representado pelo grafo G = (V, E), é valido, entao toda aresta uv € G apresenta a
seguinte propriedade:

Propriedade 1: w(uv) < maz{w(t;u)}, para todo t;u € E.

Isto é, o peso da aresta entre os vértices u e v, representado por w(uv), é inferior ao
maior peso das arestas incidentes em wu.

Definicao 2: Seja P = vp...v um caminho em G. Dizemos que P é vélido se para
todo par de arestas subsequentes e; e €;;1 em P, temos que w(e; 1) < w(e;).

Defini¢do 3: o maximo peso acumulado em um vértice v;, denotado por A(v;), é o
maximo peso que toda aresta v;v;.1 pode adquirir, sem ferir a propriedade 1, e tal que o
caminho vy...v;11 seja um caminho valido.
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Definigao 4: o peso efetivo de uma aresta uv, denotado por ¢ (uv), & o minimo valor
entre w(uv) e A(u). Ou seja: Y (uv) = min(w(uv), A(u))

Claramente, se G é valido, temos que w(uv) < A(u) para todo uv € E. Portanto a
seguinte propriedade também é valida:

Propriedade 2: ¢(uv) = w(uv), para todo uv € E.

Suponha que uma aresta tenha seu peso diminuido, tornando o grafo G invalido, ou
seja, nao obedecendo as propriedades 1 e 2. Temos que recalcular os pesos de todas
as arestas de G, de forma que estas propriedades sejam novamente satisfeitas, e que as
delegacoes mantenham o maximo peso possivel. Para tanto, é necessario para todo v €
G, calcular A(v). Em seguida, é necessario recalcular os novos pesos de todas as arestas
uwv em G, denotados por w'(uv), utilizando-se a seguinte formula:

w' (uv) = Y(uwv) = min(w(uv), A(u))

Assim garantimos que todas as arestas possuem o peso méaximo permitido pelas
cadeias alternativas, assim obedecendo as propriedades 1 e 2. O algoritmo de Dijkstra
|[Bondy and Murty 1976|, ou uma varia¢ao deste, normalmente ¢ utilizado para o célculo
do caminho mais curto de um vértice inicial a todos os outros vértices de um grafo.
Entretanto, este algoritmo pode ser facilmente modificado para calcular o caminho mais
longo, em lugar do caminho mais curto, de um vértice inicial ug aos outros vértices do
grafo. Neste caso, uy representa o sujeito dono da autorizagao, e portando a raiz da
cadeia de delegacoes. Suponha que S é um subconjunto de V tal que ug € S, e seja S o
conjunto complementar V\S. Se P = ug...w0 é o caminho mais longo de uy a S entio cla-
ramente T € S e a sec¢ao (ug, u) de P deve ser o caminho mais longo entre ug e u. Portanto:

dist(ug,0) = dist(ug,w) + w(uv)

A distancia mais longa de wuy a S é dada pela formula:
dist(ug, S) = max, g ,cg{dist(uo,u) + w(uv)}.  Utilizando esta idéia, utilizaremos
(uv) em lugar de dist(up, u) + w(uwv), para refletir o peso efetivo de cada aresta. Desta
forma, obtemos: dist(ug, S) = maz,cg,c5{t(uv)}. Para o calculo de ¥ (uv), é necessdrio
o valor de A(u). A medida que o algoritmo apresentado a seguir prossegue, os vértices

sao rotulados de tal que forma que no estagio i, temos:

l(u) = dist(ug,u) para u € S;
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[(v) = mazyes, ,{¢(uv)} para v € S,

Podemos notar que [(u) é exatamente igual ao valor A(u), necessario para o calculo
de ¢ (uv) para toda aresta uv € E.

Algoritmo de Rebaixamento:
1. Seja l(ug) = oo, I(v) = -00 para v # ug, Sop = {ug} e i = 0.

2. Para cada v € Sj, substitua {(v) por max{l(v), ¢ (u;v) - 1}. Calcule maz,g {l(v)}
e seja u; 41 0 vértice em que esse maximo é obtido. Faga S;11 = S; U {u;41}.

3. Sei =wv—1, pare. Se 1 < v — 1, substitua ¢ por ¢ + 1 e volte para o passo 2.

4. Para cada e € E, substitua w(e) por ¢(e), e se (e) < 0, remova a aresta e.

Através da figura 3.2 sao representados os caminhos, a partir do né raiz até os outros
nos, com maiores pesos acumulados () antes (figura 3.2.a) e apos (figura 3.2.¢) a revoga-
cao da delegacao AB. Na figura 3.2.b sao apresentados os pesos acumulados em cada no,
que sao obtidos, neste exemplo, apds quatro iteracoes do passo 2. Ao término deste algo-
ritmo temos os pesos de todas as arestas substituidos pelos seus respectivos pesos efetivos
Y(e). Portanto, todas as arestas remanescentes pertencem a ao menos um caminho valido.
A ordem de complexidade deste algoritmo é similar & do algoritmo de Dijkstra, citado
acima. Para o algoritmo de Dijkstra sdo necessarias aproximadamente v(v-1)/2 adi¢oes
e v(v-1) comparagoes. O algoritmo de rebaixamento, entretanto, necessita de A(G) x
v(v-1) comparagoes, devido ao calculo de ¢, onde A(G) é maximo grau dos vértices em
G. Desta forma, a complexidade do algoritmo proposto ¢ da ordem de O(V?).

e =) (oy—lo—To) G-

b) ©)

Figura 3.2: Caminhos com Maiores Pesos Acumulados ()



3.4. Conclusao 13

3.4 Conclusao

Neste capitulo foram introduzidos os principais conceitos necessarios para o desenvolvi-
mento do modelo de delegacao e revogacao, tais como os conceitos de cadeia de suporte
e rebaixamento de delegacdes.

O algoritmo de revogacao proposto caracteriza-se por manter as delegacoes com o
maior peso possivel, considerando as cadeias de suporte validas para cada delegacao. As
delegacoes que nao podem ser rebaixadas, por nao possuirem cadeias de suporte alternati-
vas, sao revogadas. Este algoritmo serd utilizado como base no restante deste documento
para outros algoritmos necessarios para a definicao do modelo.

No proximo capitulo, o modelo sera estendido para considerar delegacoes condicio-
nais, e serao apresentados os algoritmos para aceitacao de delegagoes e verificacao de
autorizacoes.



Capitulo 4

Delegacoes Condicionails

Uma autorizacao é considerada valida, isto é, pode ser utilizada, somente se a condicao
associada a esta autorizacao for satisfeita. Uma vez que o proprio direito de delegar pode
ser representado como uma autorizagao, a criacao de novas delegacoes também pode ser
restringida utilizando-se 0 mesmo mecanismo para autorizacoes comuns.

Enquanto a condicao imposta pela autorizacao de dominio é mais adequada para
controlar a utilizacao de recursos do sistema, a condicao imposta pela autorizacao de
controle é mais adequada para restringir os sujeitos que possivelmente podem adquirir
determinada autorizacao, ou restringir os sujeitos que podem delegar autorizagoes.

A condicao de uma autorizacao pode ser baseada em atributos da autorizagao em si,
tais como o delegador, o receptor, a operagao, ou o objeto referenciado pela autorizacao,
permitindo com isso definir uma ampla gama de critérios tanto para aceitacao quanto
para utilizagao de delegacoes.

A condicdo de uma autorizacao pode ser utilizada para representar restricoes tem-
porais. Como exemplo, digamos que que um sujeito possui autorizacao para acessar
determinado modulo de um sistema. Entretanto, visto que a execucao do moédulo con-
some quantidade significativa de recursos das maquinas de determinada rede, queremos
restringir o hordrio em que tal moédulo pode ser executado. Neste caso, podemos associar
a esta autorizacao uma condicao temporal restringindo o horério de utilizacao do modulo.

Muitas aplicacoes requerem que o acesso a recursos seja restringido tanto com base
no contexto atual do sistema, quanto com base em determinados atributos dos recursos
acessados, ou seja, com base em informacoes de conteido de objetos, portanto também
deve ser permitido que estas informacoes sejam utilizadas na formulagao de condigoes.

14
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4.1 Funcoes Avaliadoras

Uma fungao avaliadora tem como objetivo avaliar o valor de uma informacao utilizada
na definicao da condicao de uma autorizacao.

Defini¢ao 5: Uma Funcao Avaliadora é definida como uma fun¢io Av(d, t, S), onde
d representa uma delegagao, t representa o instante atual do sistema, e S representa o
conjunto de informagoes de contexto do sistema.

O resultado da execucao de uma funcgao avaliadora pode ser qualquer valor, ou tipo, ne-
cessario para a definicao de condicoes. As informagoes obtidas por uma funcao avaliadora
podem ser:

1. Informagoes relativas a uma delegagao d = del(g, r, a):

e Sujeito concessor da delegacao (g).

e Sujeito receptor da delegagao (7).

[\]

. Informagoes relativas a autorizagao a = (o, f):

e Modo de acesso (f).
e Identificador do objeto (o).

3. Informacdes de contetido do objeto o.
4. Informagoes relativas ao mecanismo de autorizacao:

e Relacionamento de sujeitos com grupos.?

e Relacionamento de sujeitos com papéis.

ot

. Informacoes relativas a uma sessao especifica:

e Sujeito executor, ou seja, o sujeito cujo acesso a determinada autorizagao estéa
sendo verificado.

e Forma de autenticacao utilizada para iniciar a sessao. Esta informacgao pode
ser utilizada para restringir o acesso a determinados objetos, dependendo do
grau de confianca correspondente ao mecanismo de autenticacao utilizado.

e Localizacao do acesso: endereco de rede, localizagao fisica, ou simplesmente
uma categorizacao da localizacao, tal como acesso remoto ou local.

!Embora o modelo proposto seja essencialmente discricionario, os conceitos de papel e grupo sao
ortogonais a este modelo, e podem ser suportados por mecanismos que o implementem.
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6. Informacodes relativas a uma determinada regra de negbcio do sistema que utiliza o
mecanismo de autorizacao:

e Relacionamento entre o objeto e os sujeitos receptor e delegador. Como exem-
plo, pode-se determinar se o prontuario que um médico quer acessar pertenca
a um de seus pacientes.

e Disponibilidade de determinado pré-requisito para possuir acesso a um objeto.

7. Informacoes dependentes do instante ¢ da verificagao de acesso.

4.2 Representacao de Condicoes

As fungoes avaliadoras utilizadas em uma condicao sao representadas como um literal,
ou como uma funcao f(po,...,pn), onde p; sao fungoes avaliadoras das quais o resultado
de f depende. Funcoes sao mais adequadas para representar o relacionamento entre dois
ou mais objetos. Por exemplo, podemos definir a funcdo tratou(médico, paciente) para
representar se um meédico tratou de determinado paciente. Funcoes avaliadoras também
podem ser definidas pela notacao Objeto. Atributo.Sub-Atributo, para representar atributos
de um objeto ou sujeito.

As implementacoes de funcoes avaliadoras podem utilizar bibliotecas, ou invocacao a
servicos, permitindo que condi¢oes sejam definidas externamente ao sistema de autoriza-
¢ao. As funcoes avaliadoras predefinidas, isto é, disponibilizadas pelo préprio mecanismo
de autorizacao, sao listadas a seguir:

Sujeito concessor de uma delegacao: Grantor

Sujeito receptor de uma delegagao: Delegate

Sujeito executor de uma autorizacao: Ezecutor

Modo de acesso de uma autorizacao: AccessMode

Objeto de uma autorizagao: Object

Instante da verificacao de autorizagao: ¢

Definida a representacao de informacoes, podemos definir a representacao de uma
condicao:

Definigao 6: Uma condigdo @) é definida como uma funcao Q(d, t, S), onde d
representa uma delegacao, t representa o instante atual do sistema, e S representa o
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conjunto de informagoes de contexto do sistema.

Os parametros d, t e S nao sao obrigatoriamente utilizados pela condi¢ao, permitindo
a existéncia de condi¢oes dependentes de somente um tipo de informagao. Como exem-
plo, em uma empresa, considere a seguinte condicao para a delegacao de uma autorizacao:

Q) = Delegate € Coordenadores

Esta condicao depende de informagdes sobre a delegagao (d) e informagoes de contexto
(S). Ela restringe que uma delegacdo somente pode ser criada se o receptor da delegacao
pertencer ao grupo de coordenadores.

No restante deste documento, para uma delegagao d = (g, r, a), onde a = (o, f, Q),
quando verificarmos se uma outra delegacao d’ satisfaz a condicao (), iremos representar
esta verificagao por Q(d').

Definicao 7: Uma condicao () é representada por uma expressao logica que recebe
os valores de n funcoes avaliadoras, e retorna Verdadeiro ou Falso.

Q: {Av;, 0 <@ < n} — {Verdadeiro, Falso}

Os operadores permitidos em uma condi¢ao sao:

e Aritméticos: +, - (unario e binario), *, /, div, %, mod.
e Logicos: A, V, —.

e Relacionais: =, #, <, >, <, >.

e Sobre conjuntos: D, DO, C, C, €, U, N.

e Condicionais: (E 7 Y : N). Retorna Y se a expressao E é verdadeira, N caso
contréario, onde Y e N sao duas expressoes.

e De dependéncia entre delegagoes (sera explicado no capitulo 7): —.

Neste documento, chamaremos as delegacoes com condicoes dependentes de ¢ de de-
legagoes temporais. As delegacoes condicionais dependentes de S serao referidas como
delegagoes contertuais. No restante deste capitulo, serao discutidos os conceitos e algorit-
mos relacionados a delegagoes condicionais em geral. As questoes especificas de delegacgoes
temporais serao discutidas separadamente no capitulo 7 e as contextuais serao discutidas
no capitulo 5.
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4.3 Propriedades de Delegacoes Condicionais

Podem ser definidas condicoes tanto para a criacao de novas delegacoes, quanto para a
utilizacao de autorizacoes ja delegadas.

Uma delegagao dy = del(g, r, aq) somente pode ser criada se for obedecida a condi-
¢ao Q. imposta pela autorizacao de controle a. = (aq4, delegate, Q).)", ou abreviadamente
del(aq, Q.)", que esta associada ao sujeito g. Isto é, a utilizagao da autorizagao de delegar
somente é permitida se a sua condicao for satisfeita.

A associacao de condigoes a autorizagoes de controle e dominio permite que os sujeitos
limitem ainda mais os poderes de utilizacao e delegagao de uma autorizacao. Por exemplo,
um sujeito s; pode acrescentar a restricao de que somente sujeitos pertencentes ao papel
de coordenador devem delegar determinada autorizacao. Um outro sujeito s,, que recebeu
a autorizagao de delegacao de s;, pode impor uma outra restricao, tal como que somente
coordenadores seniores devem delega-la. Um terceiro sujeito ss, que recebeu a autorizacao
de delegacao de s9, pode nao querer impor restricoes novas. Embora o sujeito s3 nao
tenha imposto novas condicoes, as delegagoes criadas a partir de s3 devem ainda obedecer
as condigoes impostas por s; e so. Isto é, as condigoes sao acumulativas, ou seja, sao
propagadas ao longo das cadeias de delegacoes.

@ del(ag, Qlf@ del(ag, ngﬁ@ del(aq)! @ ayg @

Figura 4.1: Propagacao de Condicoes de Controle

No exemplo da figura 4.1, a delegacao de sy a s3 deve satisfazer a condicao )1, enquanto
as delegacoes de s3 a s4, e de s4 a s5, devem satisfazer as condig¢oes Q1 e ()s.

@ del(aq, Qlf@ del(aa, QQG@ del(al;)! @ a, @

Figura 4.2: Propagacao de Condig¢oes de Dominio

No exemplo da figura 4.2, suponha que o sujeito sz altere a autorizacao a; = (o, f, Q)
substituindo a sua condigdo @4 pela condigao Q). Denotemos por a), = (o, f, Q)})) esta
nova autorizagdo. Para que s, utilize a autorizagdo a; sera entdo necessario satisfazer
nao somente a condigdo @), mas também (4. Ou seja, as condi¢oes de autorizacoes de
dominio também sao propagadas.

A propagacao de condi¢oes permite que cada sujeito preocupe-se somente com as
restricoes que ele mesmo deve impor. Nao é necessario repetir as restricoes impostas an-
teriormente, visto que isto seria invidvel em sistemas com miultiplas cadeias de delegacoes



4.3. Propriedades de Delegacoes Condicionais 19

chegando a cada sujeito. Além disso, caso as condi¢oes nao fossem automaticamente pro-
pagadas, algum sujeito poderia remover restrigoes impostas anteriormente, ou substitui-
las por restricoes mais fracas, criando assim possiveis falhas de seguranca. A propagacao
de restricoes também permite que novas restricoes adicionadas a uma delegacao sejam
automaticamente propagadas a todas as delegacoes dependentes desta delegacao.

Portanto, para que uma delegacao seja aceita é necessario satisfazer nao somente
a condi¢ao imposta pela autorizagao de controle associada ao sujeito que deseja criar
a delegacao, mas é também necessario satisfazer as condicoes impostas pelos sujeitos
pertencentes a pelo menos uma cadeia de suporte desta delegacao.

Anteriormente, com relagao a delegacoes nao condicionais, foi definida a seguinte
propriedade para que um conjunto de delegacoes seja valido:

Propriedade 1: w(uv) < max{w(s;u)}, V s;u em E.

Esta propriedade reflete o fato de que cada delegacao uv deve pertencer a pelo menos
uma cadeia de delegacoes tal que a delegagao anterior possua um peso maior que o
proprio peso de uv. Para delegacoes nao condicionais, esta propriedade é intuitivamente
suficiente para garantir a validade de todas as delegacoes referentes a uma autorizacao.
Entretanto, com a introducao de delegacoes condicionais ao modelo, torna-se necessario
redefinir o conceito de validade de uma cadeia de suporte.

Definicao 8: Uma cadeia de suporte parcial de uma delegacao d é uma ca-
deia de n delegacoes condicionais dy...d,,_1, com condicoes denotadas respectivamente
por Qo...Q,_1, tal que d; suporta d; 1, d,,_1 suporta d, e Q;(d) é verdadeiro para 0 < i < n.

Em uma cadeia de suporte parcial de uma delegacao d, é necessario que esta
delegacao satisfaca todas as condicoes impostas ao longo desta cadeia. Entretanto, nao é
necessario que cada delegacao satisfaca as condicoes impostas pelas delegacoes anteriores
pertencentes a esta mesma cadeia de delegagoes.

Definigao 9: Uma delegagao condicional d possui uma cadeia de suporte valida se e
somente se existe ao menos uma cadeia de n delegacoes dy...d,_1 tal que d; suporta d;.1,
d,_1 suporta d, e toda delegacao d; possui ao menos uma cadeia de suporte parcial.

A definicao acima significa que ao longo de uma cadeia véilida de delegagoes condici-
onais toda delegacao deve satisfazer as condicoes impostas pelas delegacoes pertencentes
a pelo menos uma cadeia de delegacoes. Ou seja, toda delegacao deve ter uma cadeia
de delegacoes que justifique sua existéncia. No exemplo da figura 4.3, a delegacao EF
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pode possuir as cadeias de suporte parciais <AB,BC,CE> ou <AB,BD,DE>, enquanto a
delegacao FG pode possuir as cadeias <AB,BC,CE,EF> ou <AB,BD,DE,EF>. Mesmo
que EF possua a cadeia de suporte parcial <AB,BC,CE>, a delegacao FG pode possuir
a cadeia de suporte parcial <AB,BD,DE,EF>. Ou seja, embora a delegacao EF pertenca
necessariamente a cadeia de suporte de FG, suas cadeias de suporte parcial podem ser
distintas.

del(a, QQ)Q del(a, Q4)8
@del(a, Q)" @del(a, Qs)” @del(a, Q7)° @

del(a, Qs)° del(a, Qs)®

Figura 4.3: Cadeias de Suporte Parciais

Tomando-se como base a nova definicao de validade apresentada, é necessario estabe-
lecer uma propriedade suficiente para garantir que um conjunto de delegacoes seja vélido,
assim como foi estabelecido para condi¢oes nao condicionais utilizando-se a propriedade
1. Considere a delegagao condicional entre dois sujeitos, denotada por d = del(g, r, a),
onde a = (o, f, Q). Sejam dj, — del(sg, g, a) as k delega¢oes da autoriza¢do a ao sujeito
g. Observe que a seguinte propriedade ¢é valida:

Propriedade 3: \/f:0 (Qi(d) N (w(d) < w(dy)))

Entretanto, esta propriedade nao é suficiente para garantir a validade de um conjunto
de delegacoes, visto que a concordancia com a condicao imposta por uma delegacao
imediatamente anterior nao implica que todas as condicoes ao longo de determinada
cadeia sejam obedecidas, o que é necessario segundo a definicao de validade apresentada
acima. De fato, estamos interessados na condicao efetiva imposta por determinada
delegacao, isto é, a condi¢ao que ela propria impoe, somada as condicoes ao longo da
cadeia de suporte desta delegacdao. Apesar de ser necessaria somente uma cadeia de
suporte valida para cada delegacao, é possivel a existéncia de mais de uma cadeia de
suporte. Portanto, a condigao efetiva imposta por determinada delegacao deve refletir as
condic¢oes impostas por todas as cadeias as quais esta delegagao pertenca. Nao é possivel,
portanto, definir uma propriedade local, tal como no caso de delegacoes nao condicionais,
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que seja suficiente para garantir a validade de um conjunto de delegacoes. Entretanto, a
condigao efetiva () de uma autorizagdo a = (o, f, Q) pode ser recursivamente definida
COomo:

Definicido 10: Q— Q A (\/f:0 (QZ A (w(d) < w(d;))))

del(a, Qs)° del(a, Q4)®
del(a, Q)" ( >del(a, Qe)” @
del(a, del(a, Qs)*

Figura 4.4: Exemplo de Célculo da Condicao Efetiva

Como exemplo, utilizando a definicao da condicao efetiva, podemos calcular a
condicao efetiva Qg da delegagao DE da figura 4.4. Segundo a definigao de @, temos:

Qs = Qs A ((Qa A (7T < 8)) V(@5 A (T < 4)))

= Q@' = Qs N (Q4)

:>Q6:Q6/\( A (@2 A (8 <9)))

= Qs = Qs N (Qa A (Q2)

= Qs = Qﬁ A (Qs N (Qa A (Q1 A (9 < 10))))

= Qs = Qs A (Qa A (Qa A (Q1)))
QG Qs N Qs N Qa N (1

Com base na expressao para o calculo da condicao efetiva de delegacoes, podemos
redefinir a propriedade necessaria para a validade de uma delegacao:

Propriedade 4: \/fzo (Qz(d) A (w(d) < w(d;)))

Esta propriedade, se atendida por todas as delegacoes, é suficiente para que um con-
junto de delegacoes seja valido. Prova: Por definicao, um conjunto C de delega¢oes em
relagao a uma autorizacao é valido se toda delegacao d em C possui uma cadeia de su-
porte parcial valida. Seja C um conjunto vélido de delegagoes condicionais. Desta forma,
segundo a definicao de condicao efetiva, a propriedade 4 é valida para toda delegacao
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em C. Suponha, por contradi¢ao, que ao acrescentarmos ao conjunto uma nova delegacao
d = del(g, 7, a), este conjunto passe a ser invélido, entretanto ainda obedecendo & pro-
priedade 4. Sejam t...t; as delegacoes em C cujo receptor seja g. Pela proposicao, as
delegacoes ty...tx possuem cada uma ao menos uma cadeia de suporte valida. Seja t; a
delegacio tal que Q;(d) A (w(d) < w(d;)) é verdadeiro, e seja do...d; a cadeia de suporte
desta delegacao. Entao a cadeia dy, ..., dy, t; € uma cadeia de suporte valida para d, o que
contraria a suposicao de que C é invalido.

4.4 Aceitacao de Delegacoes Condicionais

A introducao de delegacoes condicionais ao modelo, como explicado acima, impde nao
somente uma condi¢ao a aceitacao de cada nova delegagao, mas um nimero de condicoes
igual ao da cadeia de suporte desta delegacao. Intuitivamente, quando mais distante
uma delegacao se encontra do dono da autorizagao, mais condicoes o sujeito receptor de
determinada delegacao deve satisfazer. Para determinar se determinada delegagao pode
ser concedida, devemos verificar se a mesma possui uma cadeia de suporte valida, tanto
em relacao ao seu peso, quanto em relacao as condigoes impostas ao longo da cadeia de
suporte.

Para uma mesma delegacao, pode ser possivel a existéncia de uma ou mais cadeias
de suporte validas, entretanto estamos preocupados em estabelecer um algoritmo para
determinar se nova delegacao possui ao menos uma destas cadeias. Ou seja, devemos
garantir que a propriedade 4, anteriormente apresentada, é valida para a nova delegacao,
j& que esta propriedade é suficiente para garantir a validade do conjunto de delegacoes.

Algoritmo para Verificagcao de Cadeia de Suporte Parcial:
Entrada: Grafo G e delegacao dy — wugvp.
Saida: Verdadeiro se dy possui uma cadeia de suporte parcial em G.

1. Seja ry a raiz de G.

2. Seja G’ = (V’, E’) o subgrafo induzido pelos caminhos de 7y a uy.
3. Para todo uwv € E’, faca:

4. Se Q(dp) ¢ Falso, faga:

d. E—E-w

6. Aplique Rebaixamento(G’).

7. Se dy € E’ Retorne Verdadeiro, Senao Retorne Falso.
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Este algoritmo primeiramente remove as delegagoes que possuem condi¢oes que nao
sao atendidas pela delegacao dy. A condicao de cada delegacao, @), é sempre avaliada
em relacao a dy, isto é, verifica-se se a condicao @) definida pela delegacao uv é satisfeita
pela delegacao dyp. Uma vez removidas as delegagoes que nao podem pertencer a cadeias
de suporte de dy, aplica-se o algoritmo de rebaixamento para verificar se os pesos das
cadeias restantes podem suportar a delegacao dy. A complexidade deste algoritmo é a
mesma do algoritmo de rebaixamento. Uma vez definida esta rotina auxiliar, podemos
apresentar o algoritmo que verifica se existe uma cadeia de suporte valida para dj tal que
a propriedade 4 seja satisfeita.

Algoritmo para Verificagcao de Cadeia de Suporte:
Entrada: Grafo G e delegacao dy — ugvy.
Saida: Verdadeiro se dy possui uma cadeia de suporte em G.

1. Seja ry a raiz de G.
2. Seja G’=(V’,E’) o subgrafo induzido em G pelos caminhos de 7 a .
3. Fa(;a C «— {7"01)1‘ | ToU; € E’}, W «— E’\C

4. Enquanto W # 0, faca:

5. Para todo {uv | uv € W, u in C'}, faca:

6. Se PossuiSuporteParcial(G’|C], uv), faca:
7. Se uv = dy, retorne Verdadeiro.

8. C — C + {uv}.

9. W — W - {uv}.

10. Retorne Falso.

Em cada iteracao, todas as delegacoes do subgrafo induzido pelo conjunto C, ou seja,
G|C], possuem uma cadeia de suporte valida. Uma delegacao uv somente é acrescentada
ao conjunto C' se possui ao menos uma cadeia de suporte parcial em G|C|. Portanto,
a delegacao wv também possui uma cadeia de suporte valida. A complexidade deste
algoritmo é O(n®), ja que o algoritmo de rebaixamento é aplicado para cada aresta de G.
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4.5 Verificacao de Autorizacoes de Dominio

A verificacdo de uma requisicao de acesso, ou seja, a verificagdo se um sujeito s possui
uma autorizagdo de dominio ag = (o, f, Q) deve considerar:

1. Se existe ao menos uma delegagao da autorizagao de dominio d = del(g;, s, aq).

2. Se existe uma delegacdo de uma autorizacdo de controle a. = (aq4, delegate) a g;,
com uma cadeia de suporte valida.

3. A condicao acumulada de utilizagdo da autorizacao ay é satisfeita.

Além de verificarmos se existe uma delegacao da autorizacao com uma cadeia de
suporte valida, devemos verificar se as condicoes de dominio existentes nesta cadeia
também sao satisfeitas. A propagacao de condigoes de controle é realizada da mesma
forma que para condi¢oes de dominio. Portanto, na verificacao de existéncia de cadeia
de suporte parcial, devemos verificar também se as condi¢oes de dominio sao satisfeitas.
Esta alteracao é apresentada a seguir:

Algoritmo Modificado para Verificagao de Cadeia de Suporte Parcial:
Entrada: Grafo G e delegacao dy = ugvp.
Saida: Verdadeiro se dy possui uma cadeia de suporte parcial em G.

1. Seja ry a raiz de G.

2. Seja G = (V’, E’) o subgrafo induzido pelos caminhos de ry a .
3. Para todo uwv € E’, faca:

4. Se (Qq ¢ Falso) V (Q.(dy) é Falso), faca:

D. E—FE -uv

6. Aplique Rebaixamento(G’).

7. Se dy € E’ Retorne Verdadeiro, Senao Retorne Falso.

Em cada delegacao uv, a condicao da autorizacao de controle é representada por @Q.,
enquanto a condi¢ao de dominio é representada por (J4. Se a delegacdo dy nao satisfaz
a condicao @, ou a condicao (g nao é atendida, uv nao é utilizada como na cadeia
de suporte parcial de dy. Desta forma, garante-se a propagacao tanto de condicoes de
controle quanto de condigoes de dominio.
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Algoritmo para Verificagcao de Autorizagoes de Dominio
Entrada: Grafo G, sujeito s, e autorizacao de dominio a, .
Saida: Verdadeiro se s possui autorizacao valida ag.

1. Seja a. = (aq, delegate) a autorizacao de delegacao de ag.

2. Para cada delegagao d; — del(g;, s, aq) faga:

3. Para cada delegacao d; = del(g;, ¢;, a.) faca:

4. Se (Qa N PossuiCadeiaSuporte(G, d;)) retorne Verdadeiro.

5. Retorne Fualso.

O algoritmo de verificacao de autorizacoes de dominio verifica se existe uma cadeia de
suporte valida para as delegagoes de autorizacoes de dominio cuja condicao seja atendida,
ou seja, (g é verdadeiro.

Qq
aq Qaq aq = (07 f7 Qd)

@ a. = (aq, delegate, Q.)

Figura 4.5: Autoriza¢oes de Controle e Dominio

Na figura 4.5 é apresentado um exemplo de grafo em que o sujeito s recebe uma
autorizacao ay via diferentes cadeias de delegacoes. As arestas representadas com rétulo
a. sao delegagoes de autorizagoes de controle, ou seja, a. = del(aq)"™, enquanto ay sao as
delegacoes de autorizacoes de dominio.

4.6 Revogacao de Delegacoes Condicionais

Contrariamente ao que ocorre em um conjunto formado somente por delegacdes nao condi-
cionais, o efeito da revogagao de uma delegagao em um conjunto de delegacoes condicionais
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depende nao somente do peso desta delegagao, mas também da condicao por ela imposta.
Se determinada delegacao nao pertencer a uma cadeia de suporte de outras delegacoes,
sua revogacao nao tera efeito algum, a nao ser sobre o proprio sujeito que a recebeu, que
possivelmente perdera o direito sobre a autorizacao anteriormente delegada. Por outro,
caso esta delegacao pertenca a uma cadeia de suporte, possivelmente outras delegacoes
deverao ter seus pesos reduzidos para poderem utilizar cadeias de suporte alternativas.

Com base no algoritmo para revogacao com rebaixamento anteriormente proposto,
obtemos uma forma eficiente de se manter consistente o conjunto de autorizagoes refe-
rentes a uma determinada autorizacao. Neste caso, entretanto, considerou-se a validade
de cadeias de delegacoes somente com base nos pesos maximos permitidos para cada de-
legacao. Agora, ao introduzirmos o conceito de delegacoes condicionais ao modelo, para
determinar a validade de uma cadeia de delegacoes, torna-se também necessario satisfazer
as condicoes impostas ao longo desta cadeia, como discutido acima. A introducao do con-
ceito de delegacoes condicionais tem conseqiiéncias, portanto, no algoritmo proposto para
revogacao com rebaixamento, na medida em que uma cadeia de suporte valida formada
por delegacoes nao condicionais pode passar a ser invéilida se considerarmos a concordan-
cia ou nao das condicoes ao longo desta cadeia em relacao a delegacao em questao. O
algoritmo para revogacao com rebaixamento para delegagoes nao condicionais utiliza o
conceito do peso efetivo de cada aresta: ¥ (uv) = min(w(uv), A(u))

O peso efetivo foi utilizado para recalcular o peso de cada delegacao levando-se em
consideracao o maximo peso permitido por sua cadeia de suporte. Observe que 1) nao pode
ser diretamente utilizado no caso de delegagoes condicionais, visto que A(u), 0 méaximo
peso acumulado em um vértice, depende da aresta de destino. A principal conseqiiéncia
desta observacao é que temos que considerar que o peso a ser transferido de uma delega-
¢ao a outra imediatamente adjacente pode ser menor que o peso da primeira delegacao
subtraido de uma unidade. Isto se deve ao fato de que duas delegacoes adjacentes podem
possuir cadeias de suporte diferentes, mesmo que a primeira delegacao pertenca a cadeia
de suporte da segunda. Ou seja, a cadeia que permitiu determinado peso a primeira dele-
gacao, pode nao ser valida como suporte para a segunda delegacao. Portanto, neste caso,
é possivel que a segunda delegagao tenha que utilizar uma cadeia de suporte que permita
um peso inferior ao que seria possivel se utilizasse a mesma cadeia de suporte da primeira
delegacao. Ou seja, o peso da primeira delegacao, digamos w, impoe restrigoes ao peso
da segunda delegacao, neste caso no maximo w — 1, mas nao é suficiente para garantir
que o peso da segunda delegagao seja realmente w — 1.

Um exemplo desta situagao é apresentado na figura 4.6. Para tornar o entendimento
mais simples, foi representado somente um subgrafo do conjunto total de delegacoes em
relagdo a uma determinada autorizagao. Considere que delegacoes AC, BC e CD possuem
as condicoes Que, Qpe € Qcq, respectivamente. Suponha que estas trés condigdes sao
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atendidas pela delegacao DE, mas somente as condigoes (), € Q.4 sao atendidas por DF.
Observa-se que o méaximo peso acumulado em D em relacao a DE é 6, enquanto que o
méaximo peso acumulado neste mesmo vértice em relagao a DF é 3. Isto ocorre porque a
delegagao DE pode utilizar a cadeia de suporte (BC, CD), enquanto que delegacao DF
deve utilizar a cadeia de suporte alternativa (AC, CD), visto que a condi¢do imposta
por Q. nao é atendida por DF. Observe que se este mesmo subgrafo fosse formado por
delegacoes nao condicionais, o maximo peso acumulado em D seria o mesmo para DE e
DF, ou seja, 6. Portanto, ao rebaixarmos a delegacao AC de 5 para 3, como apresentado
na figura, devemos também rebaixar a delegacao DF de 3 para 1, uma vez que o maximo
peso acumulado em D em relacao a DF passa a ser somente 1.

Figura 4.6: Cadeia de Suporte da Delegacao DF

4.7 Algoritmo de Rebaixamento Condicional

A seguir sera apresentado um algoritmo de rebaixamento para delegacoes condicionais,
considerando as questoes levantadas acima. A solucao mais simples para um algoritmo
de rebaixamento condicional, é utilizar a mesma idéia do algoritmo para delegacoes nao
condicionais. Entretanto, para tanto, é preciso recalcular A(u), necessario para o calculo
de ¥(uv) no passo 2, dependendo da aresta uv em questao. Denotemos este novo valor
de A(u), por Ay, (u), representado o méximo peso acumulado em u em relagdo a aresta
uv. A definicao de ¥ pode ser reformulada como:

P (uwv) = min(w(uv), Ay, (u))

Observe que \,, reflete o fato de que as arestas cuja condicao nao seja atendida por uv
possuem um peso efetivo nulo em relacao a uv. Isto é, tais arestas nao podem pertencer a
uma cadeia de suporte de uv. Para obtermos \,,, podemos, primeiramente, ajustar os pe-
sos das arestas para refletir esta propriedade. Denotemos por wy,(€e) o peso da aresta e em
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relacao a aresta uv. Este peso é obtido aplicando-se a seguinte regra a toda aresta e em E:

o wy,(e) = w(e) se Qc(uv) é verdadeiro
® wy,(e) = 0 caso contrario.

Denotemos por G, o grafo obtido ap6s a aplicagao desta regra. Observe que,
se obtermos o valor de A(u) neste novo grafo, este valor serd justamente o valor que
queremos obter, ou seja, Ay, (u). Podemos obté-lo aplicando o algoritmo para delegagoes
nao condicionais em G,,. Com este modificacao, a complexidade do algoritmo também
é altamente alterada, uma vez que em cada iteracao do passo 2, devemos aplicar uma
instancia do algoritmo de rebaixamento nao condicional ao subgrafo induzido pelo
conjunto S;. Assim, a complexidade deste algoritmo inicialmente proposto é da ordem
de O(V?).

Algoritmo de Rebaixamento Condicional:
1. Seja l(ug) = oo, I(v) = -00 para v # ug, Sop = {up} e i = 0.

2. Para cada v € S;, aplique Rebaizamento (G,,[Si]), e substitua [(v) por
max{l(v), ¥'(u;v) - 1}. Calcule max,.5{l(v)} e seja u;y; o vértice em que esse
maximo é obtido. Faga S;y1 = S; U {ui11}.

3. Sei=wv-1, pare. Se ¢ < v -1, substitua ¢ por ¢ + 1 e volte para o passo 2.

4. Para cada e € E, substitua w(e) por ¢(e), e se 1(e) < 0, remova a aresta e.

4.8 Revogacao com Delegacoes Contextuais

O algoritmo de revogacao anteriormente apresentado considera que condigoes sao avali-
adas somente no momento em que as delegacoes sao criadas. Isto é, se uma delegacao
d atende a condicao (), entao isto é sempre verdadeiro a menos que () seja alterada,
adicionando-se um novo predicado. Entretanto, com a utilizacao de referéncias de con-
texto, esta mesma delegacao d pode nao mais satisfazer a condicao (), caso o contexto que
levou a isto seja alterado. Portanto, ao aplicarmos o algoritmo de rebaixamento condici-
onal, o conjunto de delegacoes que sao revogadas, ou sofrem rebaixamento, pode variar
significativamente. Podemos lidar com esta situacao segundo as seguintes opcoes:

Adicionar a cada autorizagao uma condicao de reavaliagao (),: se esta condi¢ao
é verdadeira em um dado momento, sabemos que a condicao deve ser reavaliada,
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nao importando se a ultima avaliacao resultou verdadeiro ou falso. Esta abordagem
possui grande flexibilidade, porém requer que o delegador preveja quando seré reava-
liada a condicao que impos para que uma delegagao seja aceita. Isto nao é intuitivo,
e pode levar a resultados nao desejados, tais como negar determinado acesso mesmo
quando pudesse ser concedido. Outra dificuldade desta abordagem é o aumento da
complexidade dos algoritmos propostos, e conseqiiente perda de desempenho.

Nunca reavaliar condigoes: impossibilita a vantagem principal de fun¢oes de avalia-
cao, que é permitir o controle de acesso a recursos dependendo do contexto atual
do sistema.

Sempre reavaliar condigoes: esta solucao pode levar a uma revogacao em cascata no
caso de uma revogacao, visto que as delegacoes validas podem variar expressiva-
mente dependendo de cada contexto. Isto pode levar a um sistema de dificil manu-
tencao, que necessita que delegacoes sejam reatribuidas com uma frequéncia dema-
siadamente grande.

Reavaliar quando mudangas importantes de contexto ocorrem: no caso de um
banco de dados, tal evento poderia ser por exemplo a alteragao de dados em ta-
belas. Entretanto, tais eventos podem ocorrer com uma frequéncia grande, levando
em tultimo caso a mesma semantica da reavaliacao continua, discutida acima, le-
vando aos mesmos problemas apresentados naquele caso.

Reavaliar somente quando explicitamente requisitado: o administrador do sis-
tema poderia requisitar a reavaliacao das condigOes existentes no sistema. Se o
sistema for altamente complexo, é dificil determinar com que frequéncia, ou em
quais situacoes a reavaliacao deve ser solicitada.

A principal dificuldade em relacao a utilizagao de condicoes dependentes de contexto,
é que tais condicoes podem levar a revogacao em cascata, qualquer que seja a abordagem
adotada. Portanto, a melhor solugao seria nao considerar tais condicoes durante a execu-
cao de uma revogacao, ou rebaixamento. Isto é, as cadeias de suporte sao consideradas
somente em relacao ao peso das delegacoes, como definido anteriormente para o algoritmo
de rebaixamento simples.

Por outro lado, durante a criacao de uma nova delegacao devemos considerar tais
condi¢oes na formacao das cadeias de suporte. Se uma delegacao d possui uma cadeia
valida de suporte sem considerarmos as condicoes desta cadeia, mas deixa de possui-
la se passarmos a considerar tais condigoes, esta delegagao permanece temporariamente
inativa. Isto é, ela nao é removida do sistema, e pode ser reativada caso volte a atender
as condigoes impostas ao longo de ao menos uma cadeia de suporte.
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Esta abordagem, além de trazer grande flexibilidade, permite simplificar o processo
de revogagao, ja que somente o algoritmo simples de rebaixamento deve ser utilizado,
e nao mais o algoritmo condicional. Isto é, durante uma revogacao, devemos aplicar
o algoritmo de rebaixamento sem considerar as condigoes impostas por cada delegacao.
Estas condigoes devem consideradas somente durante a aceitagao de novas delegacoes, ou
verificacao da validade de autorizagoes, no caso de requisi¢coes de acesso. Outra vantagem
desta abordagem refere-se ao fato de que o sistema pode ser mais facilmente gerenciado,
j& que nao ha o risco de revogacoes indesejaveis em cascata, como discutido.

4.9 Rebaixamento de Delegacoes com Forcas Diferentes

Quando permitimos a existéncia de autorizacoes de diferentes forcas em um mesmo con-
junto, pode ser necessério dividir uma tinica delegacao em uma ou mais novas delegacoes,
de forma a manter cada sujeito com o maior conjunto possivel de direitos ap6s uma re-
vogagao. Isto é, cada sujeito deve ter revogados apenas os direitos que nao possuem mais
cadeias de suporte validas. Desta forma, evita-se revogacoes em cascata de direitos que
ainda sao suportados por delegagoes alternativas.

No exemplo a seguir, considere que x 1 y. Como apresentado na figura 4.7.a, ao
diminuir o peso da delegacio AC, de del(z)” para del(x)®, a delegacao CD também deve
ser alterada, isto é, sofrer rebaixamento, de forma a manter o grafo consistente. Se nos
simplesmente diminuirmos o peso de CD de del(z)" para del(x)*, a delegagao DF del(y)*
nao sera mais suportada, apesar de poder ainda ser suportada pela cadeia de suporte
iniciada em BC. Analogamente, se diminuirmos CD de del(x)% para del(y)®, a delegacao
DE del(x)? nao serd mais suportada, mesmo se diminuirmos seu peso também. Portanto
a delegacdo CD deve ser dividida em duas delegacoes, del(z)* e del(y)®, mantendo assim
as delegacoes DE e DF ainda suportadas.

O algoritmo de rebaixamento simples, anteriormente apresentado neste documento,
pode ser utilizado somente para aplicar o rebaixamento em um grafo composto por dele-
gacoes de mesma for¢a. Suponha que o grafo seja composto por um conjunto parcialmente
ordenado de delegagoes del(R;), tal que R; J R;.1, Vi e j. As delegagdes sao agrupadas
em uma lista de conjuntos .5;, tal que cada conjunto é composto somente por delegagoes
com a mesma for¢ca. Por exemplo, delegacdes del(z)* e del(x)® pertencem ao mesmo
conjunto, enquanto que as delegagoes del(z)® e del(y)® pertencem a diferentes conjuntos.
Note que, de acordo com este procedimento, para quaisquer duas delegacoes r e s, r
sser C S;,es C Sk, et < k. Denotemos por Right(S;) o direito sendo delegado pelas
delegacoes no conjunto S;.

Como uma delegacao pode ser suportada somente por delegacoes que sao mais fortes
que ela mesma, podemos afirmar que cada delegacao é suportada pelo subgrafo induzido
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ENIV AN

Figura 4.7: Rebaixamento da Delegagao AC

por estas delegacoes. Denotemos por G,, o subgrafo induzido pela uniao das delegagoes
nos conjuntos S;, Vi < n. Por exemplo, G5 = G[S;| U G[Ss]. Similarmente, podemos
afirmar que as delegacoes em um determinado conjunto .S; sao suportadas pelo subgrafo
G;_1. Como citado acima, o algoritmo de rebaixamento apresentado anteriormente, pode
ser utilizado para aplicar o rebaixamento em um grafo composto de delegagoes de um
mesmo direito, portanto este pode ser utilizado para aplicar o rebaixamento nos subgrafos
induzidos por cada conjunto S;. Em adicao, este também pode ser utilizado para aplicar
o rebaixamento em cada subgrafo GG;, se considerarmos cada subgrafo GG; como composto
por delegacoes do mesmo direito.

A principal idéia do algoritmo a seguir é progressivamente aplicar o rebaixamento em
um grafo, comecando com o grupo de delegacoes detendo o direito mais forte (Sp), e
terminando com as delegagbes mais fracas (S,). Este procedimento pode ser realizado
devido ao fato que cada conjunto S; nao pode afetar, isto é suportar, nenhuma delegacao
mais forte no subgrafo G;_;.

Em cada passo, as delegacdes no subgrafo GG;_; sao copiadas para o subgrafo Gj,
substituindo o direito em cada delegacao no grafo G;_; pelo direito sendo delegado no
conjunto S;, ou Right(.S;), como definido. Por defini¢ao, note que del(u) U del(v) = del(u),
se v J v. Portanto, este procedimento nao confere mais direitos aos sujeitos, do que eles
ja possuiam, uma vez que Right(S;) 3 Right(S;—1), por construgao.

O grafo final é a uniao das delegacgoes obtidas em cada subgrafo (G;. Entretanto, para
evitar delegacoes desnecessérias, todas delegacoes comparaveis entre os mesmos usuarios
sao substituidas pela mais forte dentre elas. Assim, delegacoes sao divididas somente se
estritamente necessario.



4.10. Autorizacoes para Revogacao 32

Algoritmo de Rebaixamento Composto
1. Faca Gy — 0.

2. Para i = 1 a n, copie as delegagdes em G;_; para GG;_;, substituindo todos direitos
por Right(S;). Faca G; = G'_; U G[S;], e aplique o algoritmo de rebaixamento em
G;.

3. Faca G = |J;_, G;. Substitua todas delegacoes comparéveis entre os mesmos usué-
rios pela mais forte dentre elas.

As iteragOes necessarias para aplicar o algoritmo ao grafo 4.7.a sao apresentadas na
figura 4.8. Como existem somente dois direitos distintos, somente duas iteragoes sao
necessarias. No grafo final, as delegacoes del(z)® e del(y)® sao substituidas pela mais
forte, del(x)®. O mesmo acontece para del(x)? e del(y)?. Como as delegagoes del(z)* e
del(y)® nao podem ser comparadas, ambas sio mantidas no resultado (figura 4.8.c).

A, A 0 ©
S <@>

() © @

a) b)

Figura 4.8: Passos para Rebaixamento de AB

4.10 Autorizacoes para Revogacao

Na maioria dos modelos convencionais de autorizacao, normalmente derivados do modelo
Griffths-Wade [Griffiths and Wade 1976], um sujeito pode revogar diretamente somente
suas proprias delegacoes. Entretanto, este sujeito somente pode revogar delegacoes reali-
zadas por outros sujeitos se estas revogacoes forem realizadas de forma indireta, através
do mecanismo de revogacao em cascata. Isto é, ao revogar uma delegacao, todas as
delegacoes dependentes também sao revogadas.
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Entretanto, em algumas situacoes é necessario que um sujeito revogue diretamente
determinada delegacao mesmo que esta delegacao seja concedida por outro sujeito. Porém,
a revogacao de autorizagoes deve ser realizada somente por sujeitos autorizados, de forma
similar & delegacao de autorizagoes.

Em nosso modelo, assim como a autorizacao para criacao de delegacoes, a autorizagao
para revogacao é uma autorizacao de controle, pois diz respeito ao funcionamento interno
do mecanismo de autorizacao. A autorizagao para revogacao de uma autorizacao a pode
ser representada como a,, = (a, revoke, Q).

Definigao 11: Um sujeito R é autorizado a revogar a delegacao del(A, B, a) sse:
e R = A, ou seja, R é o delegador da delegacao AB, ou
e R possui uma autorizagao valida a,, = (a, revoke, Q).

O sujeito R deve receber a autorizacao a,, através de uma cadeia de delegagoes, assim
como é feito para autorizacoes de dominio. A verificacao se um sujeito possui a autorizagao
valida a,, deve ser realizada através do mesmo algoritmo proposto anteriormente para
autorizacoes de dominio (ver se¢do Verificagao de Autorizagoes de Dominio). Ou seja,
devemos verificar tanto se existe uma cadeia de suporte valida para a autorizagao, quanto
se sao obedecidas as condicoes para utilizacao desta autorizacao.

Este mecanismo permite grande controle e flexibilidade sobre o mecanismo de
revogacao. Por exemplo, assim como definimos a autorizacao de revogacao de uma
autorizacao de dominio a, podemos definir a autorizagao de revogagao de uma autorizagao
de delegacao:

ar, = (a, revoke, QQ): revogar a delegacao da autorizacdo a.

arq = ((a, delegate, Q), revoke, Q)): revogar a delegacao da autorizagao de delegacao

de a.

A autorizagao de delegacao de uma autorizacao de revogacao é representada por
((a, revoke, Q), delegate, Q). O recebimento de uma autoriza¢do a nao esta condicio-
nada ao recebimento da autorizagao de revogacao de a. Portanto, podemos controlar
quais sujeitos poderao realizar revogacoes no sistema, independentemente dos direitos de
delegacao possuidos por estes sujeitos.

Finalmente, por se tratar de uma autorizacdo como qualquer outra, a autorizagao
de revogacao também pode sofrer restricoes através da sua condicao. Desta forma, por
exemplo, podemos conceder a determinado administrador o direito de revogar delegacoes
que atendam determinados critérios especificos da aplicagao que utiliza o mecanismo de
autorizacao.
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4.11 Conclusao

Neste capitulo, primeiramente, foi apresentado um mecanismo que permite definir con-
di¢oes com base em informacoes de contexto, contetido, ou tempo, através da utilizacao
de delegacoes condicionais. Este mecanismo permite grande flexibilidade, uma vez que as
condicoes podem ser definidas com base em informagoes externas ao proprio mecanismo
de autorizacao, de acordo com as necessidades de uma aplicacao especifica.

A avaliacao de cadeias de suporte considera tanto os pesos das delegagoes, quanto as
condi¢oes impostas ao longo das cadeias de delegacoes. As condi¢des impostas por uma
delegacao sao automaticamente propagadas as delegacoes dependentes, evitando possiveis
falhas de seguranca, e ao mesmo tempo facilitando o gerenciamento do sistema. Conforme
discutido, cada delegacao que pertence a uma cadeia de suporte deve possui uma cadeia
de suporte parcial que permita que esta delegacao seja utilizada.

O algoritmo para aceitacao de novas delegacoes verifica se a delegacao a ser criada
possui ao menos uma cadeia de suporte valida, com base nas condigoes das autorizacoes
de controle e nos pesos das delegacoes das cadeias de suporte. O algoritmo para verificagao
de autorizacoes de dominio verifica tanto se as condigoes impostas pelas autorizacoes de
controle quanto pelas autorizacoes de dominio sao validas. Isto é, as delegagoes das cadeias
de suporte devem ser validas, e as condicoes para a utilizagao da autorizacao de dominio
devem ser satisfeitas.

O algoritmo de rebaixamento inicialmente proposto foi estendido para considerar dele-
gacoes com diferentes forcas na composicao de cadeias de suporte. Este algoritmo possui
a propriedade de manter os sujeitos com o maior conjunto de direitos suportados apos
a execucao de revogacoes. Foi apresentado um algoritmo de rebaixamento que consi-
dera as condicoes impostas pelas delegacoes além dos seus pesos. Foram apresentadas as
alternativas e implicagoes da utilizagao deste mecanismo de revogacao em especial.

Finalmente, foi discutido como o modelo proposto permite controlar também a revo-
gacao de delegagoes, uma vez que a revogacao de delegagoes também é controlada através
de autorizacoes condicionais de controle.

A partir desta base construida, no proprio capitulo iremos tratar em particular a
questao da definicao de delegacoes contextuais, que sao delegacoes cujas condicoes sao
baseadas em informacoes de contexto do sistema.



Capitulo 5

Delegacoes Contextuais

Uma condigao @ foi definida como uma fungao Q(d, t, S), onde d representa uma dele-
gacao, t representa o instante atual do sistema, e S representa o conjunto de informa-
coes de contexto do sistema. Uma delegacao contextual é definida como uma delegagao
del(g, 7, a), com a = (o, f, @), onde @ é uma funcao de S. Ou seja, uma delegagao
contextual é uma subclasse de delegacoes condicionais.

Neste capitulo serao apresentados os principais trabalhos relacionados ao controle de
acesso baseado em contexto e ao controle de acesso baseado em contetido. Em seguida,
serao discutidos exemplos de utilizacao de delegagoes contextuais na implementagao destes
mecanismos.

5.1 Controle de Acesso Baseado em Conteudo

O Controle de acesso baseado em conteiido visa limitar o acesso a recursos através de
seus conteudos, ou atributos. Por exemplo, utilizando este tipo de controle de acesso,
um paciente poderia restringir o acesso a seus registros baseando-se no tipo de doenga,
ou tratamento, que estes descrevem. Desta forma, uma enfermeira poderia ter acesso
a testes rotineiros de sangue, enquanto nao poderia ter este acesso a testes de sangue
para deteccao de HIV. Sob o ponto de vista conceitual, sistemas de anti-virus podem
ser considerados um tipo de controle de acesso baseado em conteddo, na medida em que
permitem o acesso somente se 0 arquivo, ou recurso, a ser acessado for livre de codigo
potencialmente danoso ao usuario.

Freqiientemente, a granularidade relativa ao controle de acesso dos sistemas atuais nao
é suficiente para satisfazer os requisitos de uma aplicagao especifica. Como exemplo, os
sistemas DBMS atuais de uso comercial nao fornecem funcionalidades para se restringir
a acesso de usuarios a somente um subconjunto das linhas de uma tabela especifica. Este
necessidade ¢ normalmente implementada através de visoes, o que nao garante que o

35
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acesso a tabela original seja devidamente controlado.

Igualmente, em sistemas especificos, normalmente é necessario definir critérios de
acesso dependentes do contetido do recurso a ser acessado. Como exemplo, em um hos-
pital um médico normalmente deve ser autorizado a acessar somente os dados relativos a
seus proprios pacientes. Este caso em especifico representa um caso de restricao positiva,
ou binding of duties.

Os exemplos referem-se a instancias especificas de determinados tipos de objetos. E
comum, especialmente em sistemas que suportam o mecanismo RBAC, a atribuicao de
autorizagoes em relacao aos objetos pertencentes a determinadas classes de objetos. Como
exemplo, um médico possui autorizagao para ler prontuarios. Neste caso, prontuério re-
presenta uma classe especifica de objetos. Entretanto, note que neste mesmo exemplo, o
médico nao deve ter autorizagao para ler todos os prontuarios, mas sim um subconjunto
especifico de prontuarios que digam respeito aos pacientes atendidos por este médico
especifico, ou que sejam, como exemplo, referentes aos atendimentos realizados em deter-
minado setor do hospital.

Este tipo de restricao também é caracterizado como um tipo especifico de binding of
duties, como no exemplo anterior. Normalmente estas restricoes sao conseguidas através
de regras, agrupadas na forma de uma politica de acesso. Um determinado conjunto de
regras aplica-se a uma classe de objetos, permitindo-se que restricoes sejam especificadas.
Embora a utilizagao de regras seja uma forma normalmente empregada para impor res-
tricoes de acesso, este mecanismo pode ser de dificil gerenciamento, especialmente se o
conjunto de regras, e igualmente excecoes a estas regras, é muito grande.

Outra abordagem para se limitar o acesso a um subconjunto de objetos de uma deter-
minada classe é a enumeragao manual destes objetos especificos. Este tipo de abordagem
¢ comumente utilizado em conjunto com o mecanismo RBAC. Neste caso, enquanto o
papel é responsavel por associar autorizacoes genéricas de acesso a determinadas classes
de objeto do sistema, as listas de objetos obtidas através de enumeracao sao utilizadas
para indicar quais instancias destas classes de objetos podem ser acessadas pelo usuério
especifico associado ao papel. Esta soluc¢ao nao é suportada pelo modelo RBAC, portanto
deve ser reforcada pela aplicacao em que os acessos devem checados. Ou seja, além de
trabalhosa, esta solucao diminui a vantagem intrinseca do modelo RBAC, que é a sua
capacidade de facilitar o gerenciamento de autorizacoes e usuarios do sistema.

O agrupamento de instancias é uma abordagem também utilizada, sendo mais eficiente
que a anterior em relagao ao trabalho de gerenciamento. Neste caso, as instancias nao sao
associadas diretamente aos usuarios do sistema, mas sim indiretamente através de grupos
de objetos. O critério para se incluir uma instancia em um grupo pode ser arbitrario,
sendo normalmente realizado manualmente, ou de forma dependente da aplicagao, fora
do controle do sistema de autorizacao. Os grupos podem ainda ser computados em tempo



5.2. Controle de Acesso Baseado em Contexto 37

de execucao, através de caracteres coringa. Nesta direcao, o modelo conhecido como
Generalized RBAC [Covington et al. 2000] inclui o conceito de papéis de objetos (object
roles), que sao basicamente grupos de instancias computados com base em determinadas
propriedades dos objetos.

Também no dominio do modelo RBAC, o mecanismo proposto em [Kumar et al. 2002]
utiliza o conceito de contexto de papel (role contert), que é uma construgdo que permite
a aplicabilidade das autorizacoes de um papel a um subconjunto de instancias. A cada
contexto de papel, é associada uma restricao booleana, chamada de context filter, que é
avaliada em tempo de execucao com base nos atributos do usuario que requisitou o acesso,
e nos atributos do objeto especifico requisitado. Assim pode-se restringir o conjunto de
instancias a que as autorizacoes do papel sao aplicaveis.

O modelo proposto em |Giuri and Iglio 1997| utiliza a idéia de templates de papéis,
bem com permissoes parametrizadas. Neste modelo, é possivel especificar politicas em que
o acesso depende do contetido do objeto acessado. Isto é conseguido através de restricoes,
que podem referenciar atributos do objeto acessado. No momento da verificagao, os
valores reais dos atributos do objeto acessado sao substituidos nas varidveis pertencentes as
autorizacoes parametrizadas. Através deste mecanismo, é possivel, por exemplo, restringir
o acesso de um meédico aos registros dos seus proprios pacientes.

5.2 Controle de Acesso Baseado em Contexto

O controle de acesso baseado em contexto é muito similar ao baseado em contetido, na
medida em que ambos permitem definir condigoes para o acesso a determinados recursos.
Entretanto, o controle baseado em contexto pode refletir condi¢oes dinamicas que inde-
pendem dos atributos dos objetos acessados. Com a crescente preocupacao em relacao a
seguranca e controle de acesso é comum a necessidade de suporte a decisoes complexas
de acesso, que dependem de parametros dinamicos, baseados no contexto atual do acesso,
ou do sistema como um todo.

Algumas aplicagcoes, ou até mesmo sistemas de auto-atendimento, podem disponibili-
zar determinadas funcionalidades dependendo do tipo de autenticacao, e correspondente
grau de confianca, utilizado por determinado usuério. Entre os tipos de autenticacao
normalmente utilizados estao a autenticagao por retina, iris, impressao digital, e senha,
correspondendo, respectivamente, a graus decrescentes de confianca. Em um sistema, o
administrador pode definir uma regra tal como: O acesso a dados laboratoriais deve ser
permitido somente se o nivel de confianga da autenticagao é maior ou igual ao da autenti-
cagao por retina. Este tipo de restricao refere-se ao contexto de autenticacao do usuério,
e faz sentido quando o sistema pode ser acessado através de diferentes mecanismos de
autenticagao.
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Também é comum a utilizacao de autorizacoes que sao validas em determinadas situ-
acoes que dependem do estado geral do sistema, e nao das caracteristicas de um acesso
especifico. Por exemplo, um médico pode ter autorizacao para acessar o prontuario de pa-
cientes que se encontram em uma situagao de emergéncia , ou analogamente, caso ocorra
um caso de calamidade publica. Neste ultimo caso, o contexto se refere ao sistema como
um todo, portanto independe das caracteristicas do paciente, ou médico, em questao.

Mecanismos convencionais de controle de acesso nao sao adequados para aplicagoes
moveis, ja que tais mecanismos nao consideram informagoes de contexto. Em um am-
biente distribuido, os usuérios podem acessar recursos, tais como servicos ou sensores,
através de dispositivos moveis. Assim, estes usuérios tém a liberdade de mudar sua loca-
lizagao freqiientemente. Como resultado, o contexto do usuario (localizagao, recursos do
sistema, estado ou configuracao de seguranca da rede, etc) pode ser alterado na mesma
freqiiéncia. Permitir o acesso ao sistema sem considerar informacoes de contexto pode
comprometer a seguranca, ja que os direitos do usuario dependem nao somente de sua
identidade, mas também do estado deste usuério, bem como do ambiente computacional
ao seu redor. Mesmo um usudario com credenciais validas de autenticacao pode com-
prometer o sistema, ja que diferentes contextos podem requerer diferentes contextos de
seguranca e autorizacao.

Em computagao moével é cada vez mais comum que o acesso a determinados recursos
seja baseado em informacoes sobre a localizacao do usuério em potencial. Um possivel
cenario é o de usudrios de linhas ferroviarias, que acessam anonimamente servicos on-
line através de redes Wireless dispostas ao longo destas linhas. Neste caso, é necessario
garantir que somente os usuérios de trens tenham acesso ao servico. Note ainda que o
acesso é completamente realizado com base em informacoes contextuais, nao necessitando
da identificacao destes usuarios. Este cendrio, e as possiveis dificuldades em relacao a
necessidade de se determinar a veracidade de informacoes de localizacao, sao discutidos
em [Hulsebosch et al. 2005].

5.3 Aplicando Restricoes MAC ao Modelo

A politica de seguranca MAC (Mandatory Access Control) impoe restrigoes de acesso
com base na classificacao de sujeitos e objetos no sistema segundo classes de acesso,
visando impedir fluxos indevidos de informagoes, tanto de forma direta quanto indireta
[Samarati and di Vimercati 2001].

As classes de acesso existentes sao ordenadas segundo uma relagao de dominancia.
Uma classe de acesso pode ser simplesmente um roétulo, ou pode corresponder a um
nivel de seguranca associado a um conjunto de categorias. Os niveis de seguranca sao
normalmente representados por TS (ultra secreto), S (secreto), C (confidencial) e U (sem
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classificagdo), possuindo a relagdo de dominancia TS > S > C > U. As categorias nao
possuem uma relacao de forca, e representam divisoes logicas ou funcionais dentro de
uma organizacao. Quando uma classe de acesso é composta por um nivel de segurancga
associado a categorias de acesso, uma classe de acesso ¢; domina outra classe de acesso ¢y
se e somente se o nivel de seguranca de ¢; é maior ou igual ao nivel de seguranca de co, e
as categorias de c; incluem as de cs.

O nivel de seguranca de uma classe de acesso associada a um objeto reflete o grau
de confidencialidade da informacao contida neste objeto, e a importancia relativa de se
manter esta informacao sigilosa. O nivel de seguranca associado a um usuéario, também
denominado de Clearance, por sua vez, reflete o grau de confianca de que este sujeito nao
ird revelar informagdes sigilosas a usuérios nao autorizados.

Segundo o modelo Bell LaPadula [Bell and LaPadula 1976| um sistema é composto de
um conjunto de sujeitos S, objetos O, e agdes A, que incluem read e write. O modelo tam-
bém assume que exista um conjunto L de classes de acesso e uma funcao \: S U O — L,
que quando aplicada a um sujeito ou objeto retorna a sua classificacao neste estado. Vi-
sando manter a confidencialidade de informacoes, este modelo propoe os seguintes prin-
cipios:

1 - Proibida leitura acima (No-read-up): Um sujeito s possui acesso de leitura
(read) a determinado objeto o somente se A(s) > A(o).

2 - Proibida escrita abaixo (No-write-down): Um sujeito s possui acesso de escrita
(write) somente se A(0) > A(s).

A concordancia com estes dois principios previne fluxos de informacao de sujeitos e
objetos em direcao a outros sujeitos e objetos pertencentes a classes de acesso com niveis
de seguranca inferiores. Com isso, assegura-se que nenhum sujeito terd acesso indevido a
informacoes que nao sejam permitidas para seu nivel de seguranca, mesmo que de forma
indireta.

De uma maneira geral, pode-se dizer que as politicas DAC e MAC nao sao mutua-
mente exclusivas, pois podem ser utilizadas em conjunto. Neste caso, para que o acesso
a determinado objeto seja permitido, é necessario tanto que as condicoes de confiden-
cialidade impostas pelo mecanismo MAC sejam satisfeitas, quanto que o sujeito possua
autorizagao para o acesso, segundo o modelo discricionario. Ou seja, em tal situacao a
politica DAC atua dentro dos limites impostos pela politica MAC, uma vez que a politica
DAC pode restringir somente os acessos que sao permitidos pela politica MAC.

Em nosso modelo, os dois principios de confidencialidade, acima citados, podem ser
garantidos através da utilizacao de delegagoes condicionais. Para tanto, é necessario:
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e Definir uma func¢ao avaliadora, como discutido anteriormente no capitulo referente
a delegacoes condicionais, que indique o nivel de seguranca de um sujeito. Vamos
representa-la por Ezecutor.Clearance.

e De forma similar, definir uma funcao avaliadora que indique o nivel de seguranca
de um objeto. Vamos representa-la por Object. AccessClass.

O principio 1 do modelo Bell LaPadula é reforcado pela condicao:
Q)r = (Ezxecutor.Clearance > Object. AccessClass)

O principio 2, por sua vez, é reforcado pela condicao:

Qw = (Object. AccessClass > Executor.Clearance)

Enquanto a condigdo @, deve ser associada a autorizacoes de leitura (o, read, @),
a condigdo @, deve ser associada a autorizacoes de escrita, ou seja, (o, write, Q).
Assim como a funcao A\ do modelo Bell LaPadula reflete mudancas de estado, as fungoes
avaliadoras também dependem do estado do sistema, refletindo possiveis alteracoes em
relacao as classes de acesso de sujeitos e objetos do sistema.

Como discutido anteriormente, a inclusao de uma condicao nova em uma delegagao é
automaticamente propagada as delegacoes dependentes desta delegacao. Portanto, nao é
necessario repetir a condicao acima para cada delegacao no sistema, basta que a condicao
seja imposta pela raiz da cadeia de delegacoes de cada objeto que possua restricoes de
confidencialidade.

5.4 Representacao da Politica Chinese Wall

A politica Chinese Wall |Brewer and Nash 1989| foi criada com a finalidade de intro-
duzir controles similares ao da politica MAC em sistemas que utilizam a politica DAC.
Procurou-se definir um mecanismo para prevenir fluxos de informacao que poderiam cau-
sar conflitos de interesse quando uma tnica pessoa possui informacoes sobre corporacoes
concorrentes, ou conflitantes. A idéia desta politica é similar ao conceito de separacao
de deveres (separation of duties), que é o impedimento de que um mesmo individuo ad-
quira direitos conflitantes sobre um objeto, tal como criar e aprovar uma mesma ordem
de compra. Entretanto, a politica Chinese Wall procura restringir o acesso a informacoes
conflitantes, em lugar de direitos. Esta politica também difere da politica MAC na me-
dida em que o acesso aos dados nao é restringido com base em classificacoes, tais como
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confidencial ou secreto, mas com base nas informacoes que o individuo ja acessou. Este
modelo ¢ baseado em uma organizagao hierdrquica dos objetos:

e (Objetos bdsicos sao itens individuais de informacao relacionados & uma tnica cor-

poracao.

e Conjuntos de dados de empresas definem grupos de objetos bdsicos relacionados a
uma mesma corporacao.

e Classes de conflito de interesse definem conjuntos de dados de empresas que sao
relacionados a corporacoes competidoras.

A politica Chinese Wall restringe o acesso aos dados segundo as seguintes propriedades:

Propriedade Simples: Um sujeito s pode ter acesso a um objeto o somente se este
objeto:

e a) pertence a um dos conjuntos de dados referentes aos objetos ja acessados por s;

e b) pertence a um conjunto de dados que estd em uma classe de conflito cujos con-
juntos de dados nunca foram acessados por s.

Propriedade Geral: um acesso de escrita é permitido somente se:
e a) o0 acesso é permitido pelo regra simples;

e b) nao pode ser lido nenhum objeto que pertenga a um conjunto de dados diferente
daquele do objeto para o qual esta sendo solicitada permissao de escrita.

Enquanto a regra simples impede fluxos indesejaveis que podem ocorrem com relagao
a um dnico usuario, a propriedade geral impede fluxos que podem ocorrer com a interagao
entre dois ou mais usuérios.

Um aspecto importante a ser notado é o fato de que a aplicacao da politica Chinese
Wall requer um mecanismo de historico de acessos, visto que é necessario verificar a quais
conjuntos de dados pertencem os objetos ja acessados por cada sujeito do sistema.

Por simplicidade, podemos considerar em nosso modelo que a verificacao se um sujeito
s possui uma autorizacao a = (o, f, )) como a prova de que s de fato acessou o objeto o.
Neste caso, um registro (usuério, autorizagao) = (s, a) é automaticamente armazenado no
histérico de acessos do mecanismo de autorizagao a partir de cada verificagao de acesso.
Com base no mecanismo de historico, devemos definir as seguintes fungoes avaliadoras:

1. Funcao que verifica no historico de acessos todos os conjuntos de dados ja acessados
por um sujeito: DataSets(s)
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2. Funcao representando o conjunto de dados a que um objeto pertence:
Object. DataSet (o)

3. Funcao que retorna as classes de conflito a que um ou mais conjuntos de dados
pertencem: conflictClasses(DataSets)

4. Funcao que retorna todos os conjuntos de dados a que um sujeito s possui acesso,
isto é, os conjuntos de dados dos objetos para os quais s possui a0 menos uma
autorizac¢ao na forma (o, read, @), para qualquer Q: readableDataSets(s)

A propriedade simples é assegurada pelas condigoes:

(1o = DataSet(Object) € DataSets(Ezecutor)

Qu — conflictClasses(DataSet(Object)) N conflictClasses(DataSets(Executor)) # &
A propriedade geral é assegurada pela condicao:

Qo = (Q1a N Q1) N (readableDataSets(Ezecutor) C DataSet(Object))

5.5 Reforcando Restricoes com Funcoes Avaliadoras

Existem dois tipos principais de restricoes implementadas por mecanismos de controle de
acesso. O primeiro tipo, denominado ligacao de deveres (binding of duties), representa
uma restricao positiva. Restricoes negativas, por sua vez, sao denominadas de separacao
de deveres (separation of duties). Enquanto o primeiro tipo visa garantir que um sujeito
desempenhando determinada funcao possua as autorizacoes necessérias relativas as ativi-
dades que desempenha, o segundo tipo procura impedir acessos que levem a conflitos de
interesse sob o ponto de vista global de uma organizagao.

Por exemplo, observe que um médico deve ter permissao para dar alta aos pacientes
que ele mesmo tratou. Nao estamos interessados em proibir que este médico dé alta aos
pacientes que nao tratou, mas estamos interessados em garantir que ele possua as auto-
rizacoes necessarias para realizar as tarefas relativas aos pacientes que tratou. Portanto,
este ¢ um exemplo de ligacao de deveres.

Em uma empresa é comum a necessidade de se impedir que uma mesma pessoa rea-
lize determinada atividade, e ao mesmo tempo, realize a fungao de regulacao sobre esta
atividade. Por exemplo, uma pessoa que faz ordens de compra deveria ser impedida de
aprovar ordens de compra. Este caso representa um tipo estéatico de separacao de deveres,
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j& que estamos tratando das atividades fazer e aprovar, sem considerar ordens de compra
especificas.

Outra empresa pode ser mais permissiva, impedindo somente que uma pessoa aprove
as ordens que ela mesma criou. Neste caso, trata-se de uma separacao dinamica de
deveres, ja que se considera uma ordem de compra especifica, e portanto nao se pode,
a priori, determinar se o acesso deve ser autorizado ou nao. Através de referéncias
de contexto que avaliem regras especificas de negocio, é possivel reforcar restrigoes.
Considere a seguinte restrigao:

e Um médico m pode dar alta a um paciente p se m admitiu p.

Neste caso, é necessario definir através de uma funcao avaliadora o relacionamento
admitiu, existente entre médico e paciente: admitiu(médico, paciente). A autorizagao de
conceder alta é representada por a = (x, conceder Alta, @), onde:

Q) = admitiu(Ezecutor, Object)

Note que ao verificarmos a autorizagao a, Frecutor é o médico, e Object é o paciente
a ser concedida alta. Considere outro exemplo de restri¢ao:

e Um funciondrio s pode aprovar uma ordem de compra o somente se s nao criou o.

E necessario definir o relacionamento criou, existente entre funcionario e ordem
de compra: criou(funciondrio, ordem de compra). A autorizagdo é representada por
a = (*, aprovar, @), onde:

Q) = = criou(Ezecutor, Object)

Note que ao verificarmos a autorizacao a, Fzecutor é o funcionério, e Object é a
ordem de compra. Nestes dois exemplos, estamos concedendo autorizacoes sobre todos
os objetos. Ou seja, em lugar de restringirmos as autorizacoes a um objeto especifico,
concedemos autorizacoes sobre todos os objetos, com a restricao que a condi¢ao () seja
atendida. Porém, no momento de uma verificacao de acesso, somente um tinico objeto é
referenciado.

Também, observe que no segundo caso nao estamos proibindo que o funcionario aprove
uma ordem de compra caso ele nao a tenha criado, mas estamos concedendo a autorizacao
para aprovar qualquer ordem de compra que ele nao tenha criado. Isto é, se outro sujeito
diferente conceder uma autorizagao para que A aprove mesmo as ordens de compra que
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ele tenha criado, A poderéd aprové-las apesar de nossa restricao. Podemos evitar que isto
ocorra através da criacao de uma proibicao explicita de que A aprove ordens de compra
que ele mesmo tenha criado. Assim, mesmo que outro sujeito conceda a A o direito de
aprovar qualquer ordem de compra, A nao poderéa fazé-lo devido & proibicao. A utilizacao
de proibicoes sera discutida a seguir no capitulo 6.

5.6 Conclusao

Delegacoes cujo controle é baseado em informacoes de contexto do sistema tém uma ampla
gama de aplicacoes, tais como sistemas na area de saide, aplicagoes moveis, e outras
aplicagoes de uso especifico. Como citado, existem diversas abordagens para a definicao
do controle de acesso baseado em contexto, principalmente em relacao ao modelo RBAC,
com base em definicao de regras que visam controlar a aplicacoes de autorizacoes de um
papel com base em informagoes de contexto. O controle de acesso baseado em contetdo
possui igual importancia, tendo também abordagens similares a do controle de acesso
baseado em contexto.

Como discutido, o modelo proposto neste documento permite a implementacao de
restricoes de contexto e conteddo, com base em um mesmo mecanismo. A vantagem
principalmente em relacao a outros modelos de delegagao ou autorizagao ¢ a possibilidade
de controlar individualmente determinadas delegagoes, com base no mecanismo ja definido
para delegagoes condicionais.

Neste capitulo foi apresentado como o mecanismo anteriormente proposto de delega-
¢oes condicionais pode ser utilizado para reforcar restricoes de separagao ou ligacao de
deveres. Foi discutido como é possivel implementar controles mandatarios, que podem
ser utilizados para fornecer um grau de controle adicional sobre o sistema. Finalmente,
através da definicao de um historico de acessos, o modelo permite também a implemen-
tacao da politica Chinesse Wall, que caracteriza-se por controlar o acesso a recursos de
forma a evitar fluxos indesejados de informagoes.



Capitulo 6

Autorizacoes Negativas

Proibigoes, ou autorizagoes negativas, como sao normalmente denominadas na literatura,
provéem um mecanismo para impedir que sujeitos exercam direitos sobre objetos do sis-
tema. Este mecanismo é especialmente importante em sistemas descentralizados, onde
outros sujeitos, além do proprio criador de determinado objeto, podem delegar autoriza-
coes sobre este objeto. Nestes casos, sem o emprego de autorizagoes negativas, um sujeito
poderia adquirir autorizacoes sobre este objeto mesmo que o seu criador nao o queira.

Em nosso modelo, autorizagoes negativas nao sao estritamente necessarias, visto que
podemos impedir que um sujeito tenha acesso a determinado objeto, através somente da
utilizacao de delegacoes condicionais. Por exemplo, se o criador do objeto o quer impedir
que o usuario s tenha acesso a este objeto, o criador do objeto o pode incluir em cada
delegacao realizada a outros sujeitos a condi¢ao que os receptores das delegacoes realizadas
por estes sujeitos sejam diferentes de s. Uma vez que as condi¢oes sao propagadas em
futuras delegacoes, s nunca recebera uma delegagao que permita o acesso ao objeto o.
Entretanto, se o niimero de sujeitos que devem ser impedidos de acessar um objeto for
demasiadamente grande, esta solucao pode levar a um ntmero grande de condigoes a
serem checadas durante a criacao de cada nova delegagao, além de tornar a administracao
do sistema demasiadamente complexa. Portanto, o conceito de autorizagoes negativas
deve também ser considerado em nosso modelo, como uma forma auxiliar de limitar o
acesso a objetos.

A introducao de autorizacoes negativas leva a alteracoes nos algoritmos de aceita-
cao e revogacgao de delegacoes, visto que devemos considerar a existéncia de autorizagoes
negativas direcionadas a sujeitos pertencentes as cadeias de suporte. Além disso, deve
ser estabelecido um modelo formal que permita definir politicas para resolucao de confli-
tos, quando determinado sujeito possuir autorizacoes positivas e negativas em relagao ao
mesmo objeto.

45
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6.1 Utilizacao de Autorizacoes Negativas

Embora o modelo de delegacoes proposto neste documento ja permita controlar de forma
precisa a atribuicao de autorizacoes, o uso de autorizacoes negativas pode ser utilizado
como um mecanismo estatico que impeca definitivamente que um sujeito adquira auto-
rizagoes sobre determinado objeto. O uso de delegacoes condicionais, ao contrario, é
mais adequado para restringir o acesso a determinado objeto com base em caracteristicas
de contexto ou conteiido que podem sofrer alteracoes com o decorrer do tempo, sendo
portanto um mecanismo inerentemente dinamico.

Normalmente, o emprego de autorizagdes negativas é especialmente tutil para a defi-
nicao de excecoes, quando autorizacoes sao concedidas a grupos de sujeitos, tornando o
gerenciamento do sistema mais simples. Como exemplo, imagine que queiramos delegar
uma autorizacao a todos os membros de grupo especifico, com excecao de um membro s.
Sem o emprego de autorizagoes negativas, teriamos que especificar autorizagoes a cada
membro deste grupo, com excecao de s. Entretanto, o mesmo resultado pode ser obtido
se atribuirmos uma tnica autorizagao positiva ao grupo, e uma autorizagao negativa ao
membro s, impedindo assim que este adquira a autorizagao destinada ao seu grupo.

De uma maneira geral, as diferentes abordagens, ou politicas, em relacao ao controle
de acesso podem ser classificadas em:

e Politicas fechadas: permitem o acesso a um determinado objeto ou direito somente
se existir uma autorizagao explicita que permita isto;

e Politicas abertas: negam o acesso se existir uma proibi¢ao explicita, e o permitem
caso contrario;

Politicas abertas sao normalmente utilizadas em aplicacoes que nao requerem um
controle de acesso muito restrito, seja porque os dados ou acoes considerados nao sao
especialmente criticos, ou em razao de comodidade na administracao de usudrio e suas
respectivas permissoes. As politicas fechadas, por outro lado, consideram que o acesso
deve ser normalmente negado. Este tipo de politica oferece maior protecao ao sistema, na
medida em que um nimero menor de usuarios tende a possuir direitos, ao mesmo tempo
em que tais direitos sao geralmente delegados segundo critérios ou papéis especificos.

E comum a existéncia de sistemas que utilizem nio somente uma tnica politica aberta
ou fechada, mas sim uma composicao de tais politicas. Isto é, dependendo do contexto
considerado, tal como um conjunto especifico de objetos ou direitos, utiliza-se uma po-
litica fechada ou, se for mais conveniente, uma politica aberta. Em razao de eficiéncia
na administracao, além da composicao de politicas, é possivel a utilizacao de uma poli-
tica flexivel, que nao torne o acesso tao direto como no caso de politicas abertas, mas
que também nao torne a administracao demasiadamente trabalhosa, o que normalmente
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ocorre em politicas fechadas. Ou seja, é necesséario que politicas flexiveis permitam que se
especifique permissoes para um conjunto grande de usuarios e objetos, mas que ao mesmo
tempo suportem excecoes considerando determinados conjuntos especialmente criticos de
objetos ou usuarios, que devem ter acesso finamente controlado. Este tipo de idéia é nor-
malmente utilizando em conjunto com a idéia de agrupamento de usuéarios, de acordo com
um critério especifico, tal como departamento, projeto, funcao, etc. Neste caso, atribui-se
uma permissao para o conjunto desejado, e em seguida proibe-se o acesso para determi-
nados usuérios que nao devem, por alguma razao, ter acesso ao objeto sendo considerado,
e vice-versa.

A idéia de proibir, ou negar, o acesso a determinados objetos é normalmente relacio-
nada ao conceito de autorizagoes negativas. Estas sao comumente utilizadas tanto para
representar uma excecao, como no caso do agrupamento de usuérios citado acima, mas
também podem ser utilizadas para proibir o acesso de um usuario a determinado recurso
critico, mesmo que este usuario nao esteja inserido em grupo maior de usuarios que possua
tal acesso.

Embora o conceito de autorizagoes negativas facilite a administragao com o suporte a
excegoes, sua utilizagao leva a questao de como tratar os casos em que tanto autorizacoes
negativas quanto positivas sao atribuidas a um mesmo sujeito e objeto. Ou seja, é ne-
cessaria a definicao de politicas de resolucao de conflitos, que considerem os varios casos
em que tal situacao pode ocorrer. Em sistemas que permitem a atribuicao de autoriza-
¢oes tanto a grupo, papéis e usuarios, ¢ normalmente empregada a politica que diz que
a autorizacao mais especifica é a que deve prevalecer. Como exemplo, em uma empresa,
imagine que um usuério trabalhe em um projeto, tal que todos os empregados possuem
acesso a determinados documentos. Entretanto, por razoes especificas, tal usuario espe-
cifico foi explicitamente proibido de acessar estes documentos. Neste caso, a autorizacao
mais especifica, ou seja, a proibicao, é a que deve prevalecer.

Este é o exemplo mas simples de conflito que normalmente se encontra. Entretanto,
sa0 comuns 0s casos em ue um usuario especifico pertence a grupos disjuntos de sujeitos,
com autorizagoes muitas vezes conflitantes. Além disso, tornando a definicao de politicas
de resolucao de conflitos ainda mais dificil, ha casos em a autorizacao mais especifica nao
deve prevalecer. Baseando-se no mesmo exemplo, considere que, por se tratar de uma
decisao estratégica, definiu-se que o acesso a determinados documentos deve ser proibido
a funcionérios que trabalhem em determinado projeto, sem excecoes. Se utilizarmos a
politica do mais especifico prevalece, é claro que a proibi¢ao nao serd obedecida, visto que
uma autorizacao atribuida a um usuéario especifico ird prevalecer sobre tal proibicao.

Como solucao a este tipo de conflito, uma possivel abordagem utiliza a idéia de atribuir
prioridades as autorizacoes presentes no sistema, enquanto outra abordagem se caracteriza
simplesmente definir um conjunto de autorizacoes fortes que nunca deve ser sobrescrito
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[Rabitti et al. 1991]. Enquanto a primeira abordagem, caracterizada por definir priorida-
des, pode resultar em um sistema de dificil gerenciamento, a segunda solucao exige que as
todas autorizacoes sejam consistentes, ou seja, que nao haja conflitos entre autorizacoes
fortes. Entretanto isto nem sempre é possivel, dependendo da complexidade inerente ao
sistema.

Existem ainda outras abordagens para resolucao de conflitos, ainda com a intencao
de definir prioridades entre autorizacoes, tal como se basear em uma ordem de listagem
arbitraria, estabelecida pelo administrador do sistema [Shen and Dewan 1992|, ou ainda
definir as prioridades de acordo com a ordem temporal de criacao das autorizagoes.

A abordagem andloga, que consiste em atribuir prioridades aos sujeitos do sistema
também ¢é utilizada. Neste tipo de abordagem, para a resolucao de conflitos considera-se
a prioridade relativa dos sujeitos que concederam autorizacoes conflitantes. Por exemplo,
segundo esta politica, as autorizagoes delegadas por um coordenador de projetos em uma
empresa poderiam ser sobrescritas por um sujeito com prioridade maior, tal como um
gerente, mas nao por funcionario comum. Entretanto esta politica nao é suficiente nos
seguintes casos:

e Um dos sujeitos, ou possivelmente os dois sujeitos, nao pertence a grupos ou papéis,
e portanto os sujeitos nao podem ser comparados segundo este critério.

e Os sujeitos pertencem a grupos e papéis que nao podem ser comparados por per-
tencerem a hierarquias disjuntas.

e Os sujeitos pertencem exatamente aos mesmos papéis e grupos, e portanto possuem
a mesma prioridade.

Visto que esta politica nem sempre resulta em um vencedor e, além disso, o0 modelo
de delegagao proposto neste documento apresenta carater principalmente discricionério,
nao iremos optar por estabelecer prioridades com base em papéis ou grupos.

E importante notar que nao existe uma solucao perfeita, que seja adequada para todos
0s casos. Sempre existirao situacoes que nao haviam sido previstas no momento em que
o modelo foi formulado, ou que simplesmente nao sao suportadas por se tratarem de
casos muito especificos. Entretanto, é possivel utilizar uma composicao de politicas de
resolugao de conflitos nos casos em que uma tunica politica nao ¢ suficiente, visto que
politicas de resolucao de conflitos nao sao necessariamente exclusivas. Isto é, pode-se
utilizar uma primeira politica, e caso a resolucao do conflito nao seja possivel com esta
politica, aplica-se uma segunda politica ao caso considerado.

Recentes trabalhos nesta dire¢ao [Al-Kahtani and Sandhu 2004], [Jajodia et al. 2001],
[Siewe et al. 2003] procuram tornar flexivel a escolha da politica adotada, tanto com re-
lagao a decisao de acesso em si, quanto em relacao a resolucao de conflitos. Geralmente,
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isto ¢ conseguido através da utilizacao de regras que se aplicam a determinados objetos
ou sujeitos no sistema. Este abordagem, embora torne o sistema extremamente flexivel,
também torna a sua administracao complexa. Da mesma forma que podem existem con-
flitos entre autorizacoes negativas ou positivas, podem haver conflitos entre tais regras.
Além disso, pelo fato destas regras se aplicarem a cada tomada de decisao, esta solugao
pode nao ser aplicavel, dependendo da complexidade do sistema em termos de nimero
de regras, objetos e usuarios. Uma vez que nao estd no escopo deste trabalho permitir
tal flexibilidade, iremos adotar uma politica tinica de resolucao de conflitos que seja ade-
quada ao contexto de delegacoes entre sujeitos, sem considerar informacoes hierdrquicas
de grupos e papéis, ou regras flexiveis como nas abordagens citadas.

6.2 Algoritmo para Resolucao de Conflitos

Antes de apresentar a politica adotada, devemos definir quando ocorre uma condicao de
conflito. Primeiramente devemos estender a definicao de autorizacoes para incluir o sinal
da autorizagao: negativo ou positivo. Uma autorizagao passa a ser representada por uma
quadrupla (o, f, @, t), onde t € {+,—} indica uma autorizagdo positiva ou negativa,
respectivamente.

A delegacao de uma autorizagao negativa, representada da mesma forma que para
autorizacoes positivas por del(g, r, —a), significa que o sujeito g esta impedindo que o
sujeito r usufrua da autorizacao a, caso r venha a receber esta autorizacao de um terceiro
sujeito. Por definicao a O —a. Portanto, um sujeito que possui direito de delegar a
autorizagao a, possui direito de atribuir uma proibicao, através da delegacao de uma
autorizacao negativa. Portanto, a relacao de forca entre delegacoes pode ser estendida
como a seguir:

e del(g, 7, del(a)™) O del(g, r, —del(a)), V n.
e del(g, r, —del(a)) 3 del(g, r, —del(a’)) se a 3 a

Dizemos que uma autorizacao r = (o,, fr, @, t.) é comparavel a uma autorizagao
S — (037 fs; Qs; ts) Sse O ; Os € fr ; fs ou 0Og g Oy € fs ; fr-

Definicao 12: Duas delegacoes sao conflitantes se as duas autorizacoes delegadas
sao comparaveis, e se seus sinais sao divergentes.

Finalmente, dizemos que dois sujeitos Sy e S estao em conflito sobre o sujeito S, se
Sy recebeu delegacoes conflitantes de Sy e Si.
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Como exposto acima, quando é possivel a atribui¢ao de autorizagoes negativas a grupos
e, simultaneamente a sujeitos individuais, sao possiveis varias politicas para resolucao de
conflitos. Entretanto, considerando o modelo até agora proposto neste documento, que
visa prover mecanismos de delegacao somente entre sujeitos individuais do sistema, torna-
se necessario selecionar uma politica de resolucao de conflitos adequada a este contexto.
Isto é, estamos mais preocupados em definir politicas para resolucao de conflitos entre
sujeitos, e nao entre sujeitos e grupos. Com o fim de adotar uma politica adequada para
resolugao de conflitos, devemos estabelecer uma ordem de prioridade entre os sujeitos
existentes no sistema, tal como citado anteriormente. Primeiramente, deve ser observado
que uma autorizacao delegada por um sujeito inicial Sy nao pode ser sobrescrita por
um sujeito S, se a autorizacao conflitante delegada pelo sujeito S; tiver sido recebida
indiretamente através do sujeito Sy. Esta situagao é representada na figura 6.1.

del(a)®

()

—del(a)

Figura 6.1: Conflito entre Sy e S; sobre S

Observe que a proibicao imposta por S; a Sy, nao pode sobrescrever a autorizacao
delegada por Sy a Sy, visto que S; recebeu a autorizacao também de Sy em primeiro
lugar. Assim, chegamos a primeira regra da politica que iremos adotar:

Regra 1: Seja Glo,f]| o subgrafo induzido pelas delegacoes da autorizagdo de execugao
da operacao f sobre o objeto o. Dados dois sujeitos quaisquer Sy e S, se Sy perten-
cer a todas as cadeias de suporte do sujeito S7, entao Sy tem prioridade sobre o sujeito ;.

Se Sy pertence a todas as cadeias de suporte de Si, dizemos que S; é subordinado
a Syp. Observe que é necessario que Sy pertenca a todas as cadeias de suporte de S
para podermos afirmar que S; recebeu sua autorizacao, seja direta ou indiretamente,
através de Sy. Nao é suficiente exigir que exista ao menos um caminho de Sy a S, ou
seja, que Sy pertenca a ao menos uma cadeia de suporte de S;. Basear a relacao de
prioridade nesta tnica condicao, o que é feito em modelos similares ao apresentado em
[Ruan and Varadharajan 2004], seria uma falha de seguranga. Como exemplo, suponha
que dois sujeitos S; e S deleguem autorizacoes conflitantes a um mesmo sujeito. Para
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que, por exemplo, S; adquira artificialmente maior prioridade sobre Sy, e portanto ganhe a
disputa, bastaria que S; delegasse a autorizacao conflitante a S;. Assim, S; obteria maior
prioridade sobre S, embora Sy ja possuisse a autorizacao antes desta delegacao realizada
por S;. Solucionado o caso mais simples através da Regra 1, em que a autorizacao de
um sujeito depende do outro sujeito, é necessario agora considerar o caso que os sujeitos
conflitantes possuem cadeias de suporte independentes.

Observe que intuitivamente um sujeito com maior "poder de delegacao'deve possuir
maior prioridade em casos de conflitos. Lembrando, uma autorizacao de controle pode
ser representada, de forma abreviada, por del(a)”, onde n é o peso da delegagdes e a é a
autorizacao a ser delegada. Como definido anteriormente, a relagao de forca entre duas
delegacoes é definida como:

o del(g, r, del(a)™) 3 del(g, r, del(a)*) sen > k

e del(g, r, del(a)™) 3 del(g, r, del(a’)™) se a 3

Seja ¢ a autorizacao conflitante recebida via delegagao pelo sujeito S. Seja Dg, o
conjunto de delegagoes recebidas pelo sujeito S;, e seja maz.{Dg,} a delegacao mais forte
neste conjunto cuja autorizacao é comparavel a autorizagao c.

Definicao 13: Um sujeito Sy possui maior poder de delegacao que um sujeito i,
com relagdo a uma autoriza¢ao c, sse maz.{Dgs,} 3 max.{Dsg, }.

Observe que se S; é subordinado a Sy entao obrigatoriamente Sy possui maior poder
de delegac¢ao que 5.

Prova: Suponha que S; seja subordinado a Sy, e mesmo assim S; possua maior poder
de delegacao que Sy. Por definicao, se S; é subordinado a Sy, entao todas as cadeias
de suporte de S; passam por Sy. Seja G5y a delegacao de maior peso recebida por 5.
Por outro lado, se S; possui maior poder delegacao que Sy, entao existe uma cadeia de
suporte valida <dy, di, ..., G151>, tal que w(G1S1) > maz.{Ds,} = w(GySp). Mas como
So pertence a todas as cadeias de suporte validas de S;, entao deve existir uma cadeia
de suporte valida <dy, dy, ..., Go.Sy, ..., G1S1>. Entretanto, isto contraria a definicao de
cadeia de suporte valida, uma vez que w(G1S7) > w(GpSy), por hipotese.

A figura 6.2 apresenta outro exemplo de conflito. Neste caso, os dois sujei-
tos conflitantes, Sy e S;, nao sao dependentes um em relacao ao outro. Visto que
maz.{Ds,} = del(a)® 3 max.{Ds,} = del(a)®, Sy possui maior prioridade na resolugio
do conflito sobre Ss.

Desta forma, podemos reformular a Regra 1, tornando-a mais geral:
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N N v
N\,
del(a)®
del(a)®
del(a)®

Figura 6.2: Conflito entre Sy e S Independentes

Regra 1 (Geral): Dizemos um sujeito S; possui maior prioridade que outro sujeito
Sy sobre um sujeito S, com relacao a autorizacao c, se S; possui maior poder de delegacao
que Ss.

A definicao de poder de delegacao é util na resolucao de conflitos porque reflete a
idéia intuitiva de que um sujeito que recebeu determinado direito diretamente, ou via
uma cadeia de delegacoes curta, possui maior prioridade, ou confianca, que outro sujeito
que recebeu esta mesma autorizacao via uma cadeia longa de delegagoes. Este tipo de
comparacao seria de dificil obtencao em modelos convencionais de autorizacao, mas é
facilmente obtido no nosso modelo através do peso das delegacoes.

Agora devemos prover uma regra que resolva os conflitos que ocorrem quando os dois
sujeitos conflitantes pertencem a cadeias disjuntas de delegacoes, e possuem o mesmo
poder de delegacao, pois neste caso as duas regras ja definidas nao sao suficientes para
resolver o conflito.

Uma das primeiras abordagens para resolu¢ao de conflitos [Bertino et al. 1993] é a
abordagem de atribuir prioridade as autorizagoes negativas (conhecida como denials take
precedence). Esta abordagem sempre leva a resolugao do conflito, e é adequada ao modelo
de delegacoes essencialmente discricionario proposto, pois independe de informacgoes de
papéis ou grupos. Além disto, esta abordagem reforca o principio do menor privilégio,
especialmente adequado a sistemas que utilizam politicas fechadas de decisao de acesso.

Regra 2: Uma autorizacao negativa possui maior prioridade que uma autorizacao
positiva comparavel a esta.

Se nao for possivel definir prioridade entre os sujeitos conflitantes, a regra 2 deve
ser utilizada para resolver o conflito. Assim chegamos & politica final para resolugao de
conflitos, composta por duas regras que devem ser aplicadas na ordem definida a seguir:

Regra 1: Sy possui maior prioridade que S; se Sy possui maior poder de delegacao que
Sy.
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Regra 2: Uma autorizagao negativa possui prioridade sobre uma delegacao positiva com-
paravel.

6.3 Bloqueio de Delegacoes

Quando uma autorizagao negativa possui maior prioridade sobre a autorizagao positiva,
a autorizagao negativa permanece ativa, e a autorizacao positiva permanece bloqueada.
Isto é, a positiva nao é revogada; simplesmente nao pode ser utilizada pelo sujeito que
a recebeu através de delegacoes. O inverso ocorre se a autoriza¢ao positiva possui maior
prioridade: neste caso a autorizacao positiva permanece ativa, enquanto a autorizacao
negativa permanece bloqueada.

Como exposto anteriormente neste documento, existem dois tipos de autorizagoes:
autorizagoes de dominio e de controle. Enquanto as autorizagoes de dominio conferem
direitos sobre os objetos de um sistema especifico, as autorizacoes de controle conferem
direitos de delegacao e revogacao aos sujeitos deste sistema.

Um sujeito somente pode delegar uma determinada autorizacao se possuir o respectivo
direito para delegar esta autorizacao. Representamos este direito de delegagao como
del(a)™. Neste cenario, existem duas situagoes principais que podem ocorrem devido &
utilizacao de autorizacoes negativas:

e 0 sujeito possui através de delegacao uma autorizacao de dominio a, e recebe a
autorizagao negativa correspondente.

e 0 sujeito possui uma autorizac¢ao de controle del(a)", e recebe a autorizagao negativa
correspondente —del(a).

Vamos assumir que apés a aplicacao da politica para resolucao de conflitos a autori-
zagao negativa foi ativada em ambos casos. Em relagao ao primeiro caso, simplesmente
a autorizacao de dominio a permanece bloqueada. Esta autorizacao nao tem efeito sobre
outras autorizacoes existentes no estado de autorizagao atual, ou seja, nao possui efeitos
em relacao ao conjunto de autorizagoes correntemente ativas no sistema. Outra alterna-
tiva seria revogar a autorizacao a. Entretanto, esta solucao limita o poder de utilizacao de
autorizagoes negativas, na medida em que impossibilita que estas sejam utilizadas como
uma forma temporaria de se retirar direitos de sujeitos no sistema. E desejavel, além
de tornar o sistema mais facilmente administravel, que a atribuicao de uma autorizacao
negativa, e posterior revogacao desta mesma autorizacao, leve novamente o sistema ao
estado de autorizacao inicial. Caso contrario, poderia ser necessario atribuir novamente
autorizagoes com uma frequéncia demasiadamente grande. Outro problema associado
a solucao de revogar a autorizacao a é que isto significaria que um sujeito, através da
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atribuicao de uma autorizagao negativa, poderia revogar autorizagao positivas de outros
sujeitos. Isto deve ser evitado, pois teriamos que formular uma politica que definisse
quando um sujeito possui direito de revogar autorizacoes de outro sujeito, o que tornaria
o modelo demasiadamente complexo.

O segundo caso exige uma andlise mais detalhada por se tratar de uma autorizacao de
controle, pois esta pode ter efeito sobre outras autorizacoes, de dominio ou de controle, no
sistema. Suponha que a autoriza¢ao bloqueada del(a)”™ tenha sido utilizada para criacao
de uma delegacao d = del(g, r, a), que pertenca a cadeias de suporte de outras delegacoes.
Precisamos decidir o efeito do bloqueio desta autorizacao com relacao a:

e a autorizagao de dominio a, delegada a r
e outras delegagoes cujas cadeias de suporte passem por d (delegagoes dependentes).

e outras delegacoes cujas cadeias de suporte passem por d, mas tenham cadeias de
suporte alternativas.

e as autorizagoes de dominio delegadas pelas delegacoes cujas cadeias de suporte pas-
sem por d.

del(a)?

@m@

Figura 6.3: Bloqueio de Delegagoes Dependentes

Primeiramente, se um sujeito tem seu direito de delegacao bloqueado, é desejavel que
as autorizacoes por ele delegadas tornem-se igualmente bloqueadas. Uma outra alterna-
tiva seria revogar estas autorizacoes, uma vez que estas nao podem mais ser utilizadas.
Entretanto, decidimos deixé-las no sistema, na forma de autorizacoes bloqueadas, pois
desta forma estas autorizacoes podem ser reativadas novamente se a delegacao da auto-
rizacao negativa que causou o bloqueio for revogada. Este tipo de situacao representa a
perda temporaria de direitos por parte do sujeito que recebeu a autorizagao negativa.
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Imaginando um cenério em que isto seja factivel, imagine um funcionario com acesso a
dados confidenciais que deva ser impedido de delegar direitos de acesso a estes dados caso
esteja de férias. Uma forma de desativar os direitos dos funcionarios que tenham recebido
autorizagoes deste funcionario seria atribuindo autorizacoes de controle negativas, que
desativariam temporariamente os direitos delegados por este funcionério.

Com relacao as delegagoes que sao dependentes de d, ou seja, que possuem todas as
cadeias de suporte passando por d, temos as seguintes opcoes:

1. Revogar as delegagoes dependentes.
2. Nao tomar acao alguma.
3. Bloquear as delegacoes dependentes.

Este caso é apresentado na figura 6.3, através da delegacao GH, que é dependente da
delegacao CG, bloqueada devido & autorizacao negativa atribuida em AC.

A primeira opcao, revoga-las, apresenta o mesmo problema discutido para delegacoes
de dominio. Nao seria possivel desativar temporariamente certas delegacoes, além de
eventualmente levar a efeitos de revogacao em cascata de dificil previsao, ou controle,
pelo administrador do sistema.

A segunda opc¢ao, nao tomar acao alguma, apresenta o mesmo problema discutido
para delegacoes de dominio, ou seja, nao permite que delegacoes sejam desativadas, di-
minuindo assim o potencial de utilizacao de autorizagoes negativas, mais especificamente,
autorizagoes de controle negativas que controlam o direito de delegacao de sujeitos.

Portanto, a terceira opg¢ao, pelos mesmos motivos apresentados para autorizagoes de
dominio, é a mais adequada a situacao apresentada. Bloquear as delegacoes dependen-
tes impede que direitos bloqueados sejam utilizados na construcao de novas cadeias de
suporte, a0 mesmo tempo em que permite um mecanismo de revogagao temporaria de
direitos.

Continuando no préximo cendrio, se as delegacoes apresentam cadeias de suporte
alternativas as cadeias que passam pela delegacao bloqueada, temos as mesmas opcoes
apresentadas para delegacoes dependentes. Este caso é também apresentado na figura
6.3, através da delegacao EF, que possui a delegacao bloqueada CE em uma de suas duas
cadeia de suporte: <AB, BC, CE> e <AB, BD, DE>.

A mesma opc¢ao adotada para delegacoes dependentes parece, a principio, ser a melhor
opcao para o caso de delegacoes nao dependentes: simplesmente bloqueéd-las. Porém,
note que nao é desejavel bloquear certa delegacao se esta pode ser ainda suportada, sem
sofrer rebaixamento, por outra delegacao ativa no sistema. Considerando isto, poderiamos
adotar a solugao de bloquear somente as delegacoes que nao possuam cadeias de suporte
alternativas que as possibilitem manter o peso atual. Entretanto, observe que mesmo as
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delegacoes que nao podem ser suportadas por cadeias alternativas podem ser utilizadas
para criacao de novas delegacoes, supondo que exista uma cadeia de suporte véalida para
as novas delegacoes.

Assim, ha a opcao de aplicar rebaixamento nestas delegacoes, de forma que os pesos
de novas delega¢oes nao sejam influenciados pela delegagao bloqueada. Esta opcao, entre-
tanto, pode levar ao mesmo problema da revogacgao direta, pois caso nao existam cadeias
de suporte alternativas para as delegacoes, estas serao revogadas. Portanto, a melhor
solucao, neste caso, é aplicar o algoritmo de rebaixamento somente para determinar as
delegacoes desbloqueadas do sistema. Caso somente parte do peso de uma delegacao seja
suportado por cadeias de suporte ativas, esta delegacao deve ser dividida em duas delega-
¢Oes: uma ativa, refletindo os direitos correntemente ativos, e uma bloqueada, refletindo
os direitos totais no sistema, estejam estes bloqueados ou nao.

Finalmente, com relacao as autorizagoes de dominio originadas de delegacoes bloque-
adas, também é desejavel que estas sejam bloqueadas, ja que autorizacoes originadas de
delegacoes bloqueadas diretamente devem ser bloqueadas, como discutido anteriormente.
Nao ha motivos para se diferenciar os dois casos: bloqueio direto de uma delegacao via
autorizagao negativa de controle, ou bloqueio de forma indireta, via bloqueio de sua cadeia
de suporte.

Definidas condicoes para ativacao ou bloqueio de autorizagoes, devemos agora con-
siderar o efeito de delegacoes bloqueadas no algoritmos de aceitacdao e revogacao com
rebaixamento, considerando as questoes levantadas.

Com relacao a aceitacao de delegacoes, devemos considerar considerar somente as
autorizagoes ativas como pertencentes a cadeias de suporte vélidas. Isto é, se uma
autorizagao de controle positiva esta bloqueada, devido a uma autorizagao negativa, esta
autorizacao positiva nao deve ser considerada na criacao de novas delegacoes. Observe
que, pelo fato de possiveis cadeias de suporte estarem bloqueadas, é necessario verificar
o méaximo peso disponivel para uma nova delegacao com base nas cadeias alternativas de
suporte que se encontram ativas.

Definicao 14: O estado de autorizacao é o conjunto de autorizacoes positivas e
negativas existentes no sistema. Denotaremos este conjunto por AS.

Definicao 15: O estado ativo é o conjunto de autorizagoes positivas ativas no
sistema, denotado por Ativo(AS). Este conjunto é obtido a partir de AS, apds a aplicagao
da politica de resolucao de conflitos composta pelas regras definidas anteriormente.

Definicao 16: O estado valido, denotado por Vilido(AS) é o conjunto de autoriza-
coes positivas ativas no sistema com cadeias de suporte validas. Este conjunto é obtido
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a partir de Ativo(AS), apos a aplicacdo do algoritmo de rebaixamento.

Como exemplo, o estado valido do grafo da figura 6.3 é apresentado na figura 6.4.

y
del(a)®

del(a)®
del(a)*®

(o)
Aa)‘*

%@

Figura 6.4: Delegagoes Ativas da Figura 6.3

A aplicacao do algoritmo de rebaixamento no estado de autorizacoes ativas é neces-
sario para impedir que delegacoes bloqueadas, e seus respectivos pesos, sejam utilizadas
como cadeias de suporte para a nova delegagao a ser criada. Portanto, o algoritmo de
aceitacao de delegagbes deve ser aplicado no conjunto Valido(AS).

Algoritmo para calculo de Valido(AS):

1. Seja l(ug) = oo, I(v) = -00 para v # ug, Sop = {up} e i = 0.

2. Para cada v € S;:

3. Substitua (v) por maz{l(v), ¥(u;v) - 1}, onde u;v é positiva e nao bloqueada.
4. Calcule maw, 5 {l(v)} e seja unu;y1 a aresta em que esse maximo é obtido.

5. Se existe uy tal que maxy,,,{ Dy, } > maxy,, ,{Dy,, } € uru;1 é negativa:

6. Bloqueie toda aresta u; qv.

7. Faca Siy1 = S; U {ui}.

8. Sei=wv-1, pare. Se © < v -1, substitua ¢ por ¢ + 1 e volte para o passo 2.

9. Para cada e € E, substitua w(e) por ¢(e), e se (e) < 0, remova a aresta e.
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Este algoritmo é uma adaptacdo ao algoritmo de rebaixamento simples. A medida

que um novo vértice é acrescentado ao conjunto S;, contendo os vértices com maiores

pesos acumulados até o passo ¢, é aplicada a politica de resolucao de conflitos neste

vértice. Assim, garante-se que somente delegacoes ativas sejam utilizadas na construcao

de cadeias de suporte. No exemplo da figura 6.5, observe que o conflito entre C e D deve

ser solucionado somente apos a conflito entre A e B ser solucionado, ja que a validade da

delegacao CE depende do resultado deste conflito.

del(a)®

—del(a)

O

Figura 6.5: Conflitos Dependentes

Este algoritmo garante que as seguintes propriedades sejam respeitadas:

1.

Cada conflito é solucionado, antes que as delegacoes resultantes sejam utilizadas em
cadeias de suporte, ou na resolucao de outros conflitos: Cada conjunto .S; possui os
vértices com maiores pesos acumulados até o passo ¢. Segundo a politica de resolugao
de conflitos proposta, o vértice com maior peso acumulado possui prioridade no caso
de um conflito. Portanto, o vértice u que possui maior prioridade em um conflito
sobre u;.1 pertence necessariamente ao conjunto S;.

. Delegacoes bloqueadas nao sao utilizadas em cadeias de suporte: para o calculo do

maior peso acumulado somente arestas positivas e nao bloqueadas sao utilizadas
(condigao no passo 3).

Todas delegagoes possuem uma cadeia de suporte valida, isto é, sem autorizagoes
bloqueadas, e com pesos suportados: por construcao, o peso acumulado de um
vértice é o maior peso suportado das arestas que chegam a este vértice.

Com relacao ao algoritmo de rebaixamento, note que mesmo as delegagoes bloqueadas

devem ser atualizadas com relacao aos seus pesos, ou condicoes, visto que estas delega-

coes podem vir a se tornarem ativas novamente, caso a autorizacao negativa de controle
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causando cada bloqueio seja removida. Portanto, durante a execugao de uma revogacao,
devemos aplicar o algoritmo de rebaixamento no conjunto AS, ou seja, tanto nas dele-
gacoes ativas quanto bloqueadas. Por outro lado, tanto a aceitacao de novas delegacoes,
quanto a verificagao de requisigoes de acesso, devem ser aplicadas no conjunto Valido(AS),
refletindo assim somente as delegagoes ativas e com cadeias de suporte validas.

6.4 Conclusao

Neste capitulo foi apresentado um mecanismo para definicao de proibigoes, o que torna
possivel impedir que determinado sujeito faca uso de autorizacoes ja recebidas, ou que
poderao ser recebidas no futuro. A utilizacao de proibigoes, ou seja, autorizacoes ne-
gativas, é também importante para bloquear temporariamente os direitos recebidos por
um ou mais sujeitos que tenham recebido uma autorizagao via uma cadeia de delegacoes.
Como discutido, o bloqueio de uma delegacao é automaticamente propagado, visto que
delegacoes bloqueadas nao podem ser utilizadas na composicao de cadeias de suporte de
novas delegacoes ou delegagoes ja existentes.

Foi apresentado um mecanismo para resolucao de conflitos quando um mesmo sujeito
recebe autorizagoes negativas e positivas concomitantemente. Este mecanismo considera
os poderes de delegacao de cada um dos sujeitos ativos envolvidos no conflito. Caso nao
seja possivel solucionar o conflito, a politica denials take precedence é utilizada.

A definicao de autorizacoes negativas sera utilizada no préximo capitulo, onde sera
possivel definir relacoes de dependéncia entre delegagoes de autorizacoes positivas e nega-
tivas, trazendo ao modelo proposto neste documento um grau adicional de controle sobre
delegacoes.



Capitulo 7
Delegacoes Temporais

Uma extensao especialmente 1til de delegacoes condicionais é possibilidade de definir de-
legacoes temporais. Uma delegagao temporal é uma delegacao cuja condigao seja depen-
dente de ¢, ou seja, do instante atual do sistema. Uma delegagao que depende da existéncia
de outras delegacoes também é considerada uma delegagao temporal, na medida em que
é valida enquanto as outras delegacoes das quais depende permanecerem validas. Neste
capitulo, iremos definir um mecanismo para utilizagao de delegacoes temporais, através
da utilizagao de delegacoes condicionais.

7.1 Principais Conceitos

Um dos primeiros trabalhos relacionados a area de autorizacoes temporais foi proposto
em [Bertino et al. 1996]. Neste modelo, uma expressao temporal é associada a cada auto-
rizacao, indicando os instantes em que esta autorizacao ¢ valida. Uma expressao temporal
é formada por uma expressao periddica, tal como por exemplo 9am to 1pm on Working-
Days, e um intervalo temporal limitando o escopo da expressao periddica definida.

Expressoes peridodicas sao uma representacao de conjuntos infinitos de interva-
los periodicos. A definicdo destas expressdoes é baseada na nocao de calendarios
[Niezette and Stevenne 1992]. Um calendario é definido como um conjunto contéavel de
intervalos consecutivos, onde cada intervalo é numerado por um inteiro, denominado de
indice do calendario. Horas, Dias, Semanas, Meses e Anos sao exemplos de calendarios
béasicos.

Calendarios podem ser combinados para representar conjuntos mais complexos de
intervalos periodicos, nao necessariamente contiguos. Estes conjuntos sao representados
através de uma expressao periodica definida como P = >~ | O;.C; > r.Cy, onde Oy = all,
O;eNu{ally e C;EC;_yparai=2,..,n,Cy < Cper eN.

O simbolo > separa a primeira parte da expressao, identificando o conjunto de pontos
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iniciais, da especificagao da duracao de cada intervalo em termos do calendario Cy. Por
exemplo, all. Years + 3,7.Months > 2.Months representa o conjunto de intervalos come-
cando no mesmo instante em que o terceiro e o sétimo meés de cada ano, e tendo uma
duracao de dois meses. O; é omitido quando seu valor é all, e é representado por seu inico
valor se possui somente um elemento. O termo r.Cy é omitido quando é igual a 1.C,,.

O conjunto de intervalos de tempo correspondente a expressoes periddicas é re-
presentado formalmente pela fungao II(P). Por exemplo, para a expressao periodica
P = Weeks + {2,...,6}.Days + 10.Hours > 4.Hours, II(P) é o conjunto de intervalos de
tempo com uma durac¢ao de 4 horas, comegando com a décima hora (9am a 10am) do
segundo, terceiro, quarto, quinto e sexto dia de cada semana.

A autorizagao periodica ([begin, end], P, (s, o, m, pn, g)) representa que a autorizagao
especificada é vélida em cada instante em II(P) que seja maior ou igual ao instante de-
notado por begin, e menor ou igual ao instante denotado por end, se end for diferente de
oo. Por exemplo, ([1/1/94, oo, Mondays, 6 (s1, 01, read, 1, s3)), especificada pelo sujeito
s, estabelece que o sujeito s; possui a autorizacao para ler o; toda segunda-feira a partir
de 1/1/94.

Observe que a possibilidade de se expressar tanto autorizagoes negativas, isto é, proi-
bigoes, quanto autorizagoes positivas pode levar ao surgimento de conflitos. Isto ocorre
quando duas autorizacoes temporais relativas ao mesmo objeto, operacao e modo de acesso
sao atribuidas ao mesmo sujeito. Neste caso, a politica de resolucao de conflitos estabelece
que a negacao toma precedéncia sobre a autorizacao negativa. Segundo este critério, uma
autorizagao ¢ valida em um determinado instante ¢ somente se uma autorizagao temporal
([begin, end|, P, A), com ¢ € II(P) N {[ts, t+¢]} é especificada, ou pode ser derivada atra-
vés de uma regra de derivagao, e se nenhuma autorizagao negativa (|begin’, end’|, P’, A’),
com o0 mesmo sujeito, objeto e modo de acesso tal que ¢t € II(P’) N {[ty’, t.’|} é especificada
ou pode ser derivada, onde begin’ e end’ denotam, respectivamente, os instantes ¢;’ e t.’.

O segundo componente basico deste modelo é um mecanismo de inferéncia baseado
em regras de derivacao, expressando dependéncias temporais entre autorizagoes. Estas
regras permitem a criacao de novas autorizagoes periddicas com base na validade, ou nao
validade, de autorizagoes periddicas definidas. Assim como autorizac¢oes, cada regra de
derivagao possui um intervalo de tempo e uma indicacao de periodicidade, representando
os instantes em que esta regra é valida.

Uma regra de derivagio é definida como uma tripla (|begin, end|, P, A (OP) ezpres-
sion), onde A é a autorizagdo a ser derivada, erpression é uma expressdo booleana de
autorizagoes, e (OP) é um dentre os trés possiveis operadores WHENEVER, ASLONGAS
e UPON. Autorizagoes derivadas através desta regras sao criadas como se tivessem sido
atribuidas pelo criador da respectiva regra.

A expressao booleana pode ser baseada em um nimero qualquer de autorizagoes,
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conectadas por operadores logicos. Por exemplo, a expressao (= A;) V A, é verdadeira
em cada instante ¢ tal que A; nao seja véalida neste instante, e a0 mesmo tempo As seja
valida.

Os operadores mencionados permitem que se especifique critérios de derivacao basea-
dos na existéncia, ou auséncia, de outras autorizagoes, permitindo assim grande expres-
sividade. Estes operadores funcionam indicando restricoes adicionais sobre a validade
da autorizacao definida, enquanto agindo dentro dos limites especificados pela expressao
temporal P associada ao intervalo de validade.

O operador WHENEVER indica que a autorizacao é valida em todo instante em
II(P) N |{ts, te}| tal que a expressao especificada seja valida. O operador ASLONGAS,
sendo mais restritivo que o primeiro, indica que a autorizacao referenciada é valida em
todo instante ¢ € II(P) que seja maior ou igual a ¢, e menor que t. Por exemplo, A;
ASLONGAS — A, indica que A; é valida até o primeiro instante em que A, é valida.
Funcionando como um complemento ao operador ASLONGAS, o operador UPON indica
que a autorizacao é valida a partir do primeiro instante em que a expressao booleana é
verdadeira.

Um problema importante em relacao a definicao de dependéncias entre autorizacoes
¢ a ordem em que estas dependéncias devem ser aplicadas, visto que nao é desejavel que
esta ordem altere o conjunto final de autorizacoes validas. Por exemplo, considere as duas
dependéncias a seguir:

1. A WHENEVER -~ B

2. B WHENEVER —~ A

Nesse exemplo, dependendo da ordem de aplicacao das autorizacoes, o resultado obtido
é diferente. O modelo citado acima evita este problema através de um algoritmo de
deteccao de dependéncias ciclicas. Isto é, & cada autorizacao é associada uma prioridade,
e caso o algoritmo detecte que uma autorizacao possui maior prioridade sobre si mesma,
isto indica que ha uma dependéncia ciclica.

7.2 Utilizacao de Delegacoes Condicionais Temporais

Considerando o nosso modelo, delegacoes temporais podem ser modeladas como uma
extensao a delegacoes condicionais, tal que a condigao é uma expressao temporal. De
fato, uma autorizacao temporal, como definido no trabalho citado, pode ser traduzida
como uma autorizacao com a conjuncao de dois predicados: um predicado indica o
intervalo de validade da autorizacgao, enquanto o outro predicado indica relagoes de
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dependéncia:
Q = (WeekDay € WorkingDays) A (del(g, r, a))

No exemplo acima, WeekDay é uma funcao de ¢, representando o dia da semana.
WorkingDays é uma expressao periodica definida como P = Semanas + {2, ..., 6} Dias,
representando os dias normais de trabalho durante a semana. Tanto WeekDay quanto
WorkingDays podem ser definidas através de funcgoes avaliadoras, como discutido no
capitulo 4, sobre delegacoes condicionais. Devido ao segundo tipo de predicado, neste
exemplo "del(g, r, a)", representando dependéncias, o mesmo problema de dependéncias
ciclicas, explicado no modelo citado acima, pode ocorrer em nosso modelo. Portanto, é
necessario um mecanismo de dependéncia que previna que esta situagao ocorra.

O operador WHENEVER ¢é essencial & modelagem de delegacoes temporais. Por
outro lado, os operadores UPON e ASLONGAS se assemelham mais 4 um mecanismo
de gatilho que pode ser modelado como um mecanismo independente do conceito de
delegacoes temporais. Portanto, iremos tratar aqui somente de um mecanismo similar ao
operador WHENEVER.

De uma forma geral, note que da mesma forma que uma delegacao del(gy, 71, a1) pode
depender de outra delegacao del(ga, 72, a2), uma proibigao -del(g1, 71, a1) poderia depender
de uma delegagao del(gq, r2, as).

Assim, dada uma delegacao d = del(g, , a), com a = (o, f, @), e Q = "del(¢', 7", —=b)",
indica que d deve estar ativa sempre que a proibi¢ao del(¢’, 7', —b) existir. Podemos ainda
generalizar este tipo de condi¢ao para expressao a auséncia de uma delegacao. Como
exemplo, @ = "= del(¢’,7,b)", ou ainda Q = "— del(¢’, 7', —b)". Esta tltima define que
a delegacdo d deve estar ativa sempre ndo existir a proibicdo del(¢’, ', —b). E permitida
a definicao de uma expressao contendo varias delegacoes dependentes, como por exemplo
a condigao "del(gy, m1, b) A — del(ga, 72, —¢)". As delegagoes utilizadas na definigdo de
dependéncias podem ser tanto contextuais quanto temporais. No caso de delegacoes
que sao somente contextuais, isto é, sem relacoes de dependéncia em relacao a outras
delegacoes, simplesmente é necessario verificar seu estado atual: bloqueada ou ativa.

Portanto, este mecanismo possibilita que tanto delegacoes, quanto proibicoes, tenham
condicoes temporais dependentes de um conjunto de outras delegagoes ou proibicoes,
permitindo assim grande flexibilidade.

Se a condi¢ao de uma delegacao del(g1, r1, a) possui as delegagdes del(a;), para i de 0 a
n, em sua condicdo, dizemos que del(gy, 1, a) depende de cada del(a;). Iremos expressar a
relagao de dependéncia com o operador —. Isto &, se del(gy, r1, a) possui del(gs, 72, b) em
sua condigao, entao del(gy, 71, a) — del(gs, 9, b). Se del(gy, r1, a) possui = del(gq, 72, b)
em sua condicao, chamaremos esta dependéncia de dependéncia exclusiva, no sentido de
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que existe uma relacao de exclusao entre as duas delegacoes. Caso contrario, chamaremos
a delegagao de inclusiva.

Note que nem sempre uma dependéncia ciclica leva a um estado imprevisivel. Como
exemplo, a sequéncia de dependéncias del(gy, 1, a) — del(gz, re, b)) — del(gs, r3, ¢) —
del(g1, 1, a), ndo leva & um estado diferente dependendo da ordem de aplicagbes das
dependéncias. Observe outro exemplo, em que o mesmo nao pode ser dito:

1. del(gy, r1, a) — del(ga, 79, b)
2. del(ga, 12, b) — del(gs, 3, ¢)
3. del(gs, 73, ¢) — — del(g1, 71, a)

Quando a condicao temporal de uma delegacao nao é satisfeita, diremos que ela
esta bloqueada, caso contrario, estd ativa. No caso acima, supondo por simplicidade
que todas as delegacoes estejam ativas em um dado instante ¢, ao aplicarmos as de-
pendéncias (1, 2, 3), nesta mesma ordem, obtemos o conjunto de delegagoes ativas
{del(g1, r1, a), del(ga, r2, b)} e bloqueadas {del(gs, 73, ¢)}. Por outro, se alterarmos
a ordem para (3,2 e 1), obtemos o conjunto de delegacoes ativas {@} e bloqueadas
{del(g1, r1, a), del(ga, r2, b), del(gs, r3, ¢)}. Observe que isto ocorre devido ao fato de
que del(gy, 71, a) depende ciclicamente de si mesma.

7.3 Algoritmo para Aplicacao de Dependéncias

Podemos modelar o problema de deteccao de dependéncias ciclicas conflitantes através
de um grafo de dependéncias, como apresentado na figura 7.1. Dependéncias simples
sao representadas por linhas continuas, enquanto dependéncias exclusiv_a>s Sa0 represen-
tadas por linhas tracejadas. Se del(gi, 71, a) — del(ga, 72, b), entdo AB € (. Se uma
delegacao se encontra ativa, o vértice correspondente aparece destacado, caso contrario,
caso a delegacao esteja bloqueada, ou nao exista, esta é representada por um vértice nao
destacado.

Um exemplo de dependéncia representada no grafo da figura 7.1 é a dependéncia
H — = G A E. Note que é possivel representar expressoes conjuntivas de dependéncias
segundo este modelo.

A deteccao de dependéncias ciclicas conflitantes se resume a deteccao de ciclos que
contenham ao menos uma dependéncia opositiva exclusiva. Isto pode ser facilmente con-
seguido com algoritmos simples com esta finalidade. No exemplo da figura 7.1, é possivel
verificar o ciclo <BC,CF,FI,IH,HG,GB>. Ao criarmos um nova delegacao temporal, tal
como exemplo a delegacao FI, o algoritmo de aceitagao deve rejeita-la, pois levaria a
criacao deste ciclo.



7.3. Algoritmo para Aplicacao de Dependéncias 65

Figura 7.1: Grafo de Dependéncias

O conjunto de delegagoes em que dependéncias devem ser aplicadas é formado por
trés subconjuntos. Sao eles:

1. Delegacoes ativas que nao dependem de outras delegacoes, e que portanto conti-
nuarao ativas apos a aplicacao das dependéncias. Estas delegacoes estao ativas
porque possuem ao menos uma cadeia de suporte valida, e nao estao explicitamente
bloqueadas via proibigoes.

2. Delegacoes bloqueadas que nao possuem uma cadeia de suporte valida, ou estao blo-
queadas explicitamente. Estas delegacoes continuarao bloqueadas, nao importando
eventuais dependéncias a serem aplicadas. Observe que é possivel definir dependén-
cias em relacao a delegacoes que ainda nao existem no sistema. Estas delegacoes,
embora nao existentes, também sao consideradas neste conjunto para permitir a
aplicacao de tais dependéncias.

3. Delegacoes potencialmente bloqueadas que possuem dependéncias entre si, em rela-
cao as delegacoes ativas, ou em relagao as delegacoes bloqueadas. Estas delegagoes
estao inicialmente ativas, mas podem ser afetadas pela aplicacao de dependéncias,
migrando eventualmente para o primeiro ou segundo conjuntos.

Seja G um grafo de dependéncias, A o conjunto de delegacoes ativas em G, B o
conjunto de delegacoes bloqueadas em G, e A, o conjunto de delegagoes potencialmente
bloqueadas. As dependéncias podem ser classificadas em seis diferentes situagoes, ou
conjuntos:

1. A; = {ayd | a, € A, a € A, aya é inclusiva}
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— — L. .
2. Br = {ayb|a, € Ay, b € B, ayb é inclusiva}
3. Pr —{aaj | a, € Ay, a; € Ay, a;a; ¢ inclusiva}
4. Ag = {aya | ap, € Ay, a € A, ya é exclusiva}
— — .
5. Bg = {ayb | a, € Ay, b € B, ayb é exclusiva}
6. Pp = {aa; | ap € Ay, a; € A,, a;a; é exclusiva}

Visto que o algoritmo de aceitagao evita a formacao de ciclos com dependéncias
exclusivas, o grafo final obtido apos a aplicagao das dependéncias é tinico e consistente.
A unicidade ocorre porque nao existem dependéncias ciclicas exclusivas, como discutido
anteriormente, enquanto que a consisténcia se deve ao fato de que se WL € Ag,ea € A,
entao a, € B, e se (ﬁ) € Br, e b € B, entao a, € B. Isto é se uma delegacao depende
de uma delegacao bloqueada, esta primeira também é bloqueada. Além disso, se uma
delegacao possui uma relagao de exclusao com uma delegacao ativa, entao esta primeira
delegacao é bloqueada. Finalmente, se nao existe uma dependéncia que evite a validade
de uma delegacao, esta delegacao é ativa.

Algoritmo para Aplicacao de Dependéncias

1. Enquanto A, # @, faca:

2. Se existe a?) € By, faca B «— B + {ap}, A, — A, - {ap}.
3. Se existe a,a € Ap, faga B «— B + {a,}, A, — A, - {a,}.

4. Se existe um bloco conexo de vértices C, tal que toda aresta H é inclusiva, e j
cA,oujeAfacaA—A+C, A —A,-C.

O passo 4 é necessério para incluir no bloco de delegacoes ativas as delegacoes que sao
dependentes entre si, e que nao possuem restricoes de exclusao com outras delegacoes no
sistema. Este conjunto pode ser determinada em tempo O(V?). Assim a complexidade
total do algoritmo é de O(V?).

O algoritmo de dependéncias funciona como um filtro, bloqueando delegacoes que
nao atendam dependéncias em relacao a outras delegacoes. A aplicacao deste algoritmo
deve ser realizada antes da aplicacao do algoritmo de resolucao de conflitos, uma vez que
autorizacoes bloqueadas devido a existéncia de dependéncias nao devem ser utilizadas
em cadeias de suporte durante a resolucao de conflitos.

Algoritmo para Aceitacao de Delegacoes
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[\V]
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Seja C o conjunto de delegagoes comparaveis a nova delegacao d = del(g, r, a.
Aplique dependéncias em C
Aplique resolucao de conflitos em C

Aplique algoritmo de aceitagao condicional em C.

O algoritmo para aceitagao nao modifica o estado das delegacgoes existentes no sistema,
mas verifica se a nova delegacao possui uma cadeia de suporte valida no momento de sua

criacao, considerando-se todos os eventos que podem levar ao bloqueio de delegacoes que

poderiam pertencer a cadeia de suporte desta delegacao.

A verificagdo de uma requisicao de acesso, ou seja, a verificacao se um sujeito S possui

uma autorizagao de dominio ag = (o, f, Q) deve considerar:

1.

2.

Se existe ao menos uma delegacdo da autorizagdo de dominio d = del(g;, S, aq).

Se existe uma delega¢ao de uma autorizagao de controle a, = (a4, delegate) a g;, com
uma cadeia de suporte vélida. A verificacao da validade da cadeia de suporte deve
ser realizada somente apds os algoritmos de dependéncias, e resolucao de conflitos,
nesta ordem.

Algoritmo para Verificacao de Autorizagoes de Dominio

1.

7.

8

Seja. C o conjunto de delegacoes comparaveis a autorizacao de dominio

Qg — (07 f’ Qd)

. Seja a. = (aq, delegate) a autorizagao de delegagao de ag.

. Aplique dependéncias em C

Aplique resolucao de conflitos em C
Para cada delegacao d; = del(g;, S, aq), tal que Qg é Verdadeiro, faga:
Para cada delegacao d; = del(gj, ¢;, a.) faca:
Se (Q4 N PossuiCadeiaSuporte(G, d;)) retorne Verdadeiro.

Retorne Fualso.

Com a utilizacao deste algoritmo, sao reforcadas tanto restricoes estaticas, como au-

torizacoes negativas, quanto restricoes dinamicas, baseadas no contexto atual do sistema,

e na dependéncia entre delegacoes.
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7.4 Conclusao

Uma delegacao temporal pode possuir tanto um predicado que represente restrigoes tem-
porais, definidas com base na nocao de calendarios, quanto um predicado que represente
relacoes de dependéncia entre delegacoes.

O mecanismo proposto permite que uma mesma delegacao possua dependéncias em
relacao a delegacoes positivas ou negativas. Também é possivel definir dependéncias em
relacao a nao existéncia de determinadas delegacoes, através do operador —. As delegagoes
que sao referenciadas em uma dependéncia podem ou nao ser temporais, permitindo
grande flexibilidade na definicao de dependéncias entre quaisquer delegagoes.

O algoritmo para aplicacao de dependéncias recebe um conjunto inicial de delegacdes
bloqueadas ou ativas, que possuem dependéncias ou sao referenciadas por dependéncias
de outras delegacoes. Progressivamente as delegacoes ativas que possuem dependéncias
nao atendidas sao também bloqueadas, resultando em um estado final Gnico e consistente.



Capitulo 8

Implementacao

O modelo proposto neste documento foi avaliado através da implementacao em Java dos
principais algoritmos propostos em um servidor de autorizagao. Através das interfaces
deste servidor, é possivel:

e Verificar se um sujeito possui uma autorizacao: para tanto, verifica-se se o sujeito
possui a autoriza¢ao, via uma ou mais delegagoes, e se esta autorizagao é valida no
contexto atual.

e Criar delegacoes: a criagao de uma delegacao é permitida a partir da verificacao de
uma cadeia de suporte valida para a nova delegacao.

e Revogar delegacoes: verificagao se o sujeito que requisitou a revogacao possui a
autorizagao valida necessaria para realizar a revogacao.

O sistema de autorizacao define interfaces para a implementacao de avaliadores de
funcoes, e prové o mecanismo para avaliacao de expressoes, conforme a sintaxe de con-
dicoes definida neste documento. Assim, é possivel conectar novas implementagoes que
recuperam informacoes de servigos externos ao mecanismo de autorizagao. O arcabouco
do modelo de delegagao proposto foi implementado conforme ilustrado na figura 8.1. Uma
requisicao de acesso envolve os seguintes passos:

1. O werificador de acesso recebe uma requisicao para verificacao de uma autorizagao.

2. O verificador de acesso recupera os avaliadores de contexto da requisicao, que serao
responsaveis por avaliar funcoes de avaliagao ligadas a aplicacao que requisitou o
acesso.

3. O wverificador de acesso solicita ao ponto de decisao para que verifique se a autori-
zagao solicitada é valida.
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4. O ponto de decisao solicita ao gerenciador de politicas o estado atual de autorizacao,

e posteriormente decide se o acesso é permitido.

O gerenciador de politicas é responsavel por centralizar o gerenciamento do estado

de autorizagoes, mantendo o conjunto de autorizagoes consistente.

O gerenciador

de delegacoes, por sua vez, é responsavel por centralizar a criagao ou revogacao de

delegacoes, com o auxilio do ponto de decisao, que contém a logica para decidir se as

cadeias de suporte necessérias sao validas.
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Gerenciador
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Delegagoes

Verifica

Aplicagao

Solicita
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c Verifica!Acesso

de Contexto
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Figura 8.1: Arcabouco de um Servidor de Autorizagao

Tanto a verificacao de autorizacoes de dominio quanto a verificacao de autorizagoes

de controle sao realizadas pelo ponto de decisao, uma vez que ambos os casos é necessério

verificar a validade das cadeias de suporte das delegacoes.
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[lustrando a chamada aos servicos implementados, considere a seguinte autorizagao,
que representa o direito de aprovar uma ordem de compra com a condicao de que o valor
da compra seja menor que R$1000:

a= (o, f, Q) = ("OrdemDeCompra", "aprovar", "ValorCompra < 1000")

Considere a seguinte seqiiéncia de delegagoes:

1. del(A, B, del(a)?)

2. del(B, C, a)

A requisicao SOAP para a criacao da delegagao BC é apresentada a seguir:

1. <?xml version="1.0"encoding="UTF-8"7 >

2. <soapenv:Envelope
3. xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope /"
4. xmlns:q0="http://ws.auth.ic.unicamp.br"
5. xmlns:xsd="http://www.w3.org/2001/XMLSchema"
6. xmlns:xsi="http://www.w3.org/2001/XMLSchema-instancey
7. <soapenv:Body >
8. <q0:delegate >
9. <q0:grantor>B< /q0:grantor>
10. <q0:delegate>C< /q0:delegate >
11. <q0:action>aprovar< /q0:action>
12. <q0:0bject>OrdemDeCompra< /q0:0bject >
13. <q0:condition>ValorCompra < 1000< /q0:condition >
14. <q0:weight >1</q0:weight >
15. < /q0:delegate >
16. < /soapenv:Body >

17. < /soapenv:Envelope >
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Na requisi¢do acima, foram definidos o delegador (grantor), o receptor (delegate), a
operagao da autorizac¢ao (action), o objeto da autorizagao (object), e finalmente a condigao
para utilizacao da autorizagao (condition). Uma requisi¢ao que verifica se o sujeito C tem
acesso & autoriza¢ao a = ("OrdemDeCompra#475563", "aprovar") é apresentada a seguir:

1. <?xml version="1.0"encoding="UTF-8"7>

2. <soapenv:Envelope
3. xmlns:soapenv="http: / /schemas.xmlsoap.org/soap/envelope/"
4. xmlns:q0="http://ws.auth.ic.unicamp.br"
5. xmlns:xsd="http://www.w3.org/2001/XMLSchema"
6. xmlns:xsi="http://www.w3.org/2001/XMLSchema-instancey
7. <soapenv:Body >
8. <q0:isAllowed >
9. <q0:subject >C< /q0:subject >
10. <q0:action>aprovar< /q0:action >
11. <q0:0bject>OrdemDeCompra#475563< /q0:object >
12. < /q0:isAllowed >
13. < /soapenv:Body >
14. < /soapenv:Envelope >

Para uma verificagao de acesso, é necessario especificar o sujeito que verifica o acesso
(subject), a operagao requisitada (action), e o objeto sobre o qual sera realizada a ope-
racao (object). Note que neste exemplo a requisi¢do depende da avaliagdo da condigdo
"ValorCompra < 1000", definida durante a criacao da delegacao da autorizacao a. Neste
exemplo, é necessério recuperar o valor referenciado pela ordem de compra ntiimero 475563,
e avaliar se a condicao é atendida. Em um sistema real, o valor da ordem de compra po-
deria ser obtido consultando-se um servico externo ao servidor de autorizacao. Neste
exemplo, somente para testes, as condi¢oes foram avaliadas utilizando-se chamadas a
classes implementadas localmente, permitindo simular um sistema real.
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8.1 Futuro Refinamento da Implementacao

Neste momento inicial procurou-se avaliar os algoritmos e modelos propostos. Entretanto,
sugere-se que as seguintes questoes sejam consideradas em um futuro refinamento da
arquitetura proposta:

1. Deve ser garantida a autenticidade e a integridade na comunicacao entre a aplicacao
e o servidor de autorizacao. Isto pode ser refor¢cado com a assinatura de mensagens
com o certificado digital do servidor.

2. O protocolo SAML (Security Assertion Markup Language) |Cover 2007b| é um pro-
tocolo padrao, aprovado em 2002 pela OASIS (Organization for the Advancement
of Structured Information Standards), para troca de informagoes de autenticagio e
autorizagao entre sistemas. Este protocolo pode ser utilizado na definicao de uma
linguagem padrao para comunicacao com o servidor de autorizacao.

3. Deve haver um mecanismo que garanta a veracidade das informagoes de contexto
fornecidas pelo avaliador de contexto, como discutido anteriormente no capitulo 5.

4. As autorizacoes e delegacoes devem ser gerenciadas de uma forma eficiente, permi-
tindo que o conjunto de autorizagoes referentes a um determinado recurso sejam
recuperadas ou alteradas de forma integra. O padrao XACML (Extensible Access
Control Markup Language) |Cover 2007al, também aprovado pela OASIS, que prové
uma linguagem que permite a definicao dos requisitos de controle de acesso para
recursos, ou seja, as politicas de acesso. Este padrao poderia ser utilizado para tanto
para a definicao de autorizacoes no sistema, quanto a sua aplicabilidade, dependendo
do contexto e do tipo de recurso acessado.

5. Nesta implementagao inicial nao foram consideradas funcionalidades tais como cri-
acao e remocao de usuarios, ou a propria associacao entre usuarios e autorizacoes,
papéis ou grupos. Estas funcionalidades nao se referem diretamente ao mecanismo
de delegacao portanto nao foram necessarias em uma validacao inicial. Entretanto,
tais funcionalidades podem ser consideradas em um futuro refinamento, ou integra-
¢ao com mecanismos de autorizacao ja existentes.

8.2 Conclusao

O mecanismo de delegacao e revogacao foi implementado em Java, visando avaliar o
funcionamento dos algoritmos propostos neste documento. O arcabouco implementado
utiliza 0 mesmo mecanismo para verificar autorizacoes de dominio e de controle, através
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de um ponto central de decisao que é responsavel por verificar as cadeias de suporte
necessarias.

Foram realizados testes através de chamadas aos servigos implementados para verifi-
cacao de autorizacoes, bem como para criacao, revogacao e rebaixamento de delegacoes,
simulando a utilizacao em um sistema real.

Através de funcoes avaliadoras, o arcabouco proposto permite que o servidor de au-
torizacao seja estendido utilizando implementacoes que invoquem servicos internos ou
externos ao servidor de autorizacao, dependendo de uma aplicacao especifica.



Capitulo 9

Conclusao

Neste documento foi apresentado um modelo que tem como principal vantagem, em re-

lacao a outros trabalhos relacionados a area de modelos de autorizacao, a capacidade

de controlar de forma precisa a formacao de cadeias de delegagoes. Como apresentado,

os dois conceitos principais que permitem tal controle sao o conceito de comprimento

de cadeias de delegacoes, e o conceito de delegacdes condicionais. Entre as principais

contribuicoes deste documento estao:

definicao de um mecanismo que permite controlar o acesso a recursos com base tanto
em informacoes de contexto quanto em informacoes de conteido destes recursos.
Entre as aplicacoes de tal mecanismo, como discutido, estao a aplicacao de restrigoes
de ligagao ou separacao de deveres, computagao moével e controle de acesso com alta
granularidade.

definicao de um mecanismo que permite controlar separadamente autorizacoes de
administracao (autorizacoes de controle) e utilizagdo de objetos (autorizagoes de
dominio).

definicao de algoritmos eficientes, isto ¢, polinomiais, de revogacao, bem como de
aceitagao, para o modelo apresentado, caracterizando-se por manter os sujeitos re-
manescentes do sistema com o maior conjunto possivel de privilégios apos a revoga-
cao de delegagoes [Negrello and Wainer 2006].

definicao de um algoritmo para resolucao de conflitos quando proibicoes e autoriza-
¢oes sao concedidas a um mesmo sujeito.

definicao de um algoritmo para aplicacao de dependéncias entre delegacoes que
garante um conjunto tnico e consistente de delegacoes apds sua aplicacao.

IB)
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Através do modelo proposto procurou-se lidar com algumas dificuldades enfrentadas
por mecanismos de autorizacao e delegacao atuais. A abordagem apresentada difere de
outras propostas em trabalhos relacionados, na medida em que permite controlar indi-
vidualmente cada delegacao do sistema, seja com informagoes de contetido, contexto, ou
dependéncias, permitindo assim grande flexibilidade e potencial de utilizagao em diversas
aplicacoes.

O conjunto de mecanismos apresentados oferece a possibilidade de controlar delegacoes
tanto dinamicamente, através de condigoes em delegacoes, quanto estaticamente, através
de autorizacoes negativas. O controle dinamico é aplicavel tanto a criacao de novas
delegacoes, quanto a utilizacao de delegacoes ja existentes, visto que é necessario, para
a utilizacao de uma delegacao, que as condi¢oes impostas ao longo de pelo uma cadeia
de suporte sejam atendidas considerando o contexto atual da requisi¢ao de acesso. Um
ponto adicional relacionado a cadeias de delegacoes, e que torna o modelo mais flexivel,
se refere ao fato de que a relacao de forca entre delegagoes é considerada na composicao
de cadeias de suporte. Isto é, para a verificacao se um sujeito possui uma determinada
autorizacao, sao verificadas as delegacoes de todas autorizagdes que possuem ao menos a
mesma forca da autorizacao verificada.

Embora o foco desta dissertagao tenha sido na formulacao de um modelo tedrico de
delegacao e revogagao, procurou-se avaliar o modelo proposto através da construcao de
um arcabouco simples de um servidor para criagao e revogacao de delegacoes, e verificagao
de autorizagoes. Tal arcabouco permitiu verificar que é possivel utilizar os algoritmos e
mecanismos em uma unica arquitetura integrada. Isto é, o mesmo mecanismo utilizado
para verificacao autorizacoes especificas de uma aplicacao, é utilizado para verificar a
autorizagao necessaria para criagao e revogacao de delegacoes.

9.1 Trabalho Futuro

O modelo proposto nesta dissertacao é essencialmente discriciondrio, isto é, visa o controle
de delegagoes somente entre sujeitos do sistema. Entretanto, o modelo pode ser estendido
para considerar tanto o agrupamento de usuarios, quanto a obtencao de autorizacoes
via papéis, ja que a principio é indiferente a forma com que cada delegador recebeu a
autorizacao que deseja delegar. Entretanto, juntamente com a adicao de tais conceitos
ao modelo, é necessario considerar a existéncia de hierarquias, e a politica para resolucao
de conflitos associada, como discutido no capitulo referente a autorizacoes negativas. E
importante notar que trabalho desenvolvido nesta dissertagao é ortogonal a estes conceitos,
e continua valido mesmo que tais conceitos sejam adicionados ao modelo.

Como mencionado anteriormente, varios modelos de delegacao existentes atualmente
permitem controlar delegacoes através da especificacdo de regras gerais para criacao e
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utilizacao de delegacoes. Estas regram nao sao associadas a uma delegacao especifica entre
dois sujeitos determinados, mas se aplicam a todas as delegacoes de um determinado tipo,
permitindo assim a definicao de regras organizacionais, tais como nos casos de separacao
e ligacao de deveres. Portanto, o conceito de regras pode ser incluido no modelo para
permitir um controle adicional mais centralizado, ideal para sistemas baseados em papéis,
mas também aplicavel a sistemas discricionérios, oferecendo assim um grau adicional de
controle.

Um mecanismo de registro de historico de operagoes é especialmente 1til tanto na im-
plementacao do controle de acesso baseado em historico, quanto na definicao de restricoes
relativas a conflitos de interesse, como procurado pela politica Chinese Wall. A existéncia
de um mecanismo de registro é especialmente ttil se associado ao mecanismo de regras,
acima citado, pois permite a definicao de regras organizacionais que especificam restri¢coes
em relacao aos objetos que podem ser acessados por um sujeito, com base nos objetos ja
acessados anteriormente por este mesmo sujeito.

Finalmente, com relacao a validacao do modelo, sao necessarios testes adicionais para
verificar a sua aplicabilidade em sistemas de grande porte, tal como um sistema de ge-
renciamento de bases de dados. Isto permitiria verificar até que ponto os mecanismos
propostos neste documento podem contribuir para o aprimoramento dos mecanismos de
autorizacao destes sistemas.
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