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Sistemas de chave plblica tem sua seguranca depositada sobre um problema matemstico
unanimemente considerado dificil pela comunidade cientifica. De modo geral, a dificuldade
do problema cresce exponencialmente no ndmero de bits das chaves utilizada por tal
sistema.

Sistemas criptogréficos baseados em curvas elipticas, propostos em 1985 a partir de
idéias mateméticas conhecidas desde o século XIX, sao sistemas que permitem que niveis
desejaveis de seguranca sejam obtidos com valores mmito peguenos de chave, guando
comparados com outros sistemas de chave publica como R5A e ElGamal. Por isso, eles tem
despertado um progressivo interesse, especialmente para aplicagbes com sérias restrigtes
de recurso, tal como € o caso de smart cards, handhelds, telefones celulares, aplicagbes
web, etc.

Nesta dissertaco, apresentamos e discutimos cada um dos elementos que compdem um
sistema criptografico baseado em curvas elipticas, dando énfase na descricao detalhada dos
critérios de selecao de um conjunto de algoritmos eficientes para as operacdes aritméticas
envolvidas, a partir de diversas coniribuigbes na literatura relacionada. Também descre-
vemos cada um dos passos de nossa implementacdc de um ECC completo e analisamos

os resultados finais obtidos a partir desta implementacio.

viii



S 111 i@

Hesumo

1 Imtroducao
1.1 Objetivos desta Dissertacdo . . . . . . .. . ... .. .... e

1.2 Organizagdo do Documento . . . . . . .. . . ... oo

2 Conceitos Basicos de Algebra e Teoria dos Nameros

2.1 GTUDOS .« o« o e e e e e e e e e e
211 Subgrupos . . . .. e e e
21.2 Grupos Finitos . . . . . . .. L
2.2 Corpos Finitos . . . . . . . . .. e
2201 BaEseS. . . . .o e e
2.2.2 Corpos Finitos de Interesse a Criptografia . . . .. ... ... ...

3 Introducao & Teoria das Curvas Elipticas

3.1 Curvas sobre Corpos de Caracterifstica #2e=£3. . . . .. . .. ... ...
3.2 Curvas sobre Corpos de Caracteristica 2 . . . . . . . .. .. .. ... ...
3.3 Grupo dos Pontos sobre uma Curva Eliptica . . . . . . . . .. .. ... ..

4 Sistemas Criptograficos

4.1 Sistemas Simétricos . . . . . . . ... e
4.2 Sistemas AsSSimMEtricoS . . . . . ... L e e e
421 Diffie-Hellman . . . . . . . ... .. .o
42.2 RSA . Lo

ix

ii

10
12

20
21
22
23



423 FEiGamal . . . . . . L.

4.2.4 Assinaturas Digitais . . . . .. R e e e
4.3 Hashing . . . . .. . Lo
4.4 Sistemas Hibridos . . . . . .. C . .o
4.5 Seguranca dos Algoritmos Criptogréaficos . . . . . . . .o Lo L

Implementacao de ECCs

5.1 Por que Curvas Elipticas? . . . . . . . . . .. .. ...
5.2 Escolhado Corpo Finito . . . . . . . . .. .. ...
521 Corpos Primos . . . . . . ..o o
522 Corpos Bindrios . . . . . . . ..o
5.2.3 Corpos de Extensiio Otima (OEF) . . . .. .. .. ... ... ...
5.24 Nossas Bscolhas . . . . . . .. oo Lo

implementando a Aritmética do Corpo Finito

8.1 Aritméticaemn GF(2™) . . . . . .. Lo
6.1.1 Representacdo . . . . . . . . ...
6.1.2 Reducdo . . . . . . L
6.1.3 Quadrado . . . . ...l
6.1.4 Inversdo . . . . . .. L. Lo

Algoritmos para Multiplicagao Escalar

7.1 Algoritmo Bindrio . . . . . ... L Lo
7.2 Métodot-dric . . . . . . . L. L
7.3 Método da Janela Deslizante . . . . . . .. .. .. ... ... ... ...
7.4 Representacdo por Digito Sinalizado . . . . . . . .. ..o o000
Resultados

8.1 Objetivo . . . . . . . e e e
8.2 Componentes de um ECC . . . . . . ... ... L Lo L.
8.3 AritméticanoCorpo Finito . . . . .. . . ... o L.
8.4 Aritméticana Curva Elfptica . . . . . . . .. .. .. .. ... ... ...




g Conclusoes B2

9.1 Principais Contribuigtes de Nosso Trabalho . . . . . . .. ... ... ... 83

Bibliografia 84

Xi



Lista de Tabelas

3.1

6.1

8.1

Formulas para adicdce e duplicagdo eliptica de acordo com a caracteristica

docorpobase. . . . . . L e
Tabela Aritmética para Somaem GF(2}. . . . . .. . ... ... ... ...

Tempos obtidos {em microssegundos) para aritmética sobre diversos corpos
bindrios, em maquing Pentium 11 450MHz. . . . . . ... ..o oL L.
Tempos obtidos (em milissegundos) para aritmética em curvas elipticas de-

finidas sobre diversos corpos binédrios, usando maguina Pentium 11T 450MHz.

Xi

80



Lista de Figuras
3.1 Soma eliptica de dois pontos distintos Pe Q.. . . . . . .. . ... .. ... 24
3.2 Soma eliptica de pontos iguals. . . .. . ... ... ... 24
5.1 Tipos de corpos recomendados parausoem ECCs. . . . . . . . .. ... .. 43

Xii



Capitulo 1

Introducao

Frequentemente, informages s@o tdo preciosas guanto bens materias tais como jdias,
dinheiro, ouro, etc. Por isso, ndo € de se surpreender que necessitemn de tanta seguranga
quanto qualquer outro bem material de alto valor agregade. No entanto, informagdes
nio sdo como jéias que podem ser mantidas por muito tempo dentro de um cofre e
transportada por raras vezes em um carro forte. Muitas vezes, para que seja valiosa, a
informacao deve trafegar o mais rapido possivel da sua fonte ao seu destino. Nestes casos,
rapidez € um requisito ta0 indispensdvel quanto seguranca.

Nos tempos atuais, o meic mais rdpido de se transportar informacOes € através de
redes de transmissdo de dados. Nestas redes, dados trafegam por pequenas ou enormes
distancias, estando expostos ao ataque de qualquer individuo disposto a tirar proveito de
informacbes que possivelmente estes dados representam.

Para dificultar a ac¢do desdes intrusos, € necessiario que a associagido entre o dado
transportado e a informagio que ele representa nao seja direta ou facilmente obtida por
alguém alheio ao sistemna. E neste contexto que surge uma ciéncia conhecida a séculos,
desde antes das redes de comunicacao, desde os tempos em que © meio mais rdpido de
transportar informacoes era através de um pombo correio ou um homem correndo a pé -
a Criptografia.

Formalmente, Criptografia € a ciéncia que se preocupa basicamente em transformar

inforragdes de modo a cocultar seu conteddo seméntico. Adicionalmente, ela também
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estuda métodos que permitam estabelecer a autenticidade destas informacbes, detectar
possiveis adulteractes, bem como associd~la & sua origem de maneira inequivoca {nio-
reptdio}. Em resumo, Criptografia estuda meios de garantir que a informagao conduzida
através de um melo ndo confidvel seja preservada e permaneca desconhecida daqueles aos
quais ela nao esta destinada.

Para realizar seu trabalho, a Criptografia se utiliza de algoritmos gue transformam
mensagens, que podem ser vistas como a informacio na sua forma direta de entendimento,
em criptogramas, que correspondem a informacio na sua forma mascarada, onde nao ha
uma relagio imediata ou facilmente obtida com a mensagem original. 580 os criptogramas
gue sdo conduzidos através do meio nic confidvel para posteriormente serem convertidos
em mensagens pelo destinatédrio, o gual deve ser detentor de alguma informacio que o
distingue dos oulres possiveis observadores do meio. Esta informacdo extra é conhecida
como chave.

Os algoritmos criptogréficos podem ser divididos em duas grandes categorias, os algo-
ritmos simétricos, ou de chave secreta e os algoritmos assimétricos ou de chave publica.
Esta ultima categoria permite outras funcionalidades além de sigilo, tais como autentici-
dade, integridade e nao reptdio de dados.

(O maior problema com os algoritmos de chave piblica é que eles sdo computacional-
mente mais custosos que algoritmos de chave secreta, o que pode ser um fator limitante
em ambientes com restrigbes de recursos, tal como é o caso de sistemas wireless, smart-
cards, telefones celulares, pagers, handelds, etc. O mundo viu aflorar diversas modalidades
destes dispositivos, a partir da década de 80. Muitos deles possuem fortes requisicoes de
seguranga porém limitagOes de recursoc tdc sérias que tornam simplesmente invidvel a
utilizacdo da maloria dos algoritmos de chave piiblica conhecidos.

Neste cendrio, cresceu o interesse por um sistema proposto em meados da década
anterior {1985), que parecia exibir uma melhor relagdo entre esforgo computacional e
seguranca do que o entdo mais conhecido sistema de chave publica, o RSA. Este sistema
novo, apresentado pels primeira vez e de forma independente por Neal Koblitz[Kob8&7] e
Victor Miller[Mil86], é baseado em uma estrutura matemética estudada hé mais de 180

anos, chamada curve eliptice.
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De modo informal, o nome curva eliptica ¢ dado a uma familia de curvas definidas por

uma equacao do tipo:
3 s - z :
Y QY - asy = I 4 aed” b o + as.

Pensemos, por enquanto, que 41, Gg, 03, 44 © Q5 S80 RUMErss reais.

Ao conjunto de pontos destas curvas, associa-se umna operacdo, comumenie chamada
de soma eliptica; pontos e soma eliptica constituern um grupo algébrico.

Curvas elipticas tém se tornado muito atraentes sob o ponto de vista criptogréfico
porque podem ser aplicadas a diversos problemas desta drea, dentre eles a fatoracéo
de ndmeros inteiros, teste de primalidade e construgdo de sistemas criptograficos. Esta
dissertacio aborda esta dltima categoria.

Algoritmos de chave piblica, de modo geral, t8m sua seguranga baseada em algum pro-
blema matemadtico considerado dificil de se resolver. Com sistemas criptogrificos bassados
em curvas elipticas, normalmente abreviados por ECC, nao é diferente: sua seguranca de-
pende de um problema conhecido como problema do logaritmo discreto no grupo de pontos
de uma curve eliptica (ECDLP). Este problema é atualmente considerado de dificuldade
maior que a fatoragao de nitimeros inteiros (IFP), sobre o qual o RSA estd baseado.

A dificuldade maior em se resolver o problema do logaritmo discreto no grupo eliptico
permite que ECCs possam operar com valores significativamente menores que outros
sisternas de chave piblica, tais como o RSA. Esta caracteristica motivou e tem motivado
um profundo estudo sobre sistemas desta natureza, tanto sob o ponto de vista de seguranga

quanto em eficiéncia. Esta dissertacio trata o aspecto de eficiéncia de sistemas ECC.

1.1 Objetivos desta Dissertacao

O objetivo desta dissertacao é reunir e analisar um conjunto de informacoes relacionadas a
sistemas criptograficos baseados em curvas elipticas, principalmente sob o ponto de vista
de implementagoes eficientes. Para cumprir tal objetivo, foram realizadas e apresentadas

nesta dissertacdo as seguintes tarefas:

e Descricac dos elementos presentes na implementacio de um ECC.
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Organizacdo do Documento 4

&

]

1.2

Este

@

Descrigic e comparagio de algoritmos eficientes para aritmética nos corpos finitos
do tipo GF{27).

Descricio e comparagio de varios algoritmos para multiplicacdo escalar.

Implementacic de um ECC completo, apresentando todos os passos necessirios para

sua confecgdo.

Organizacac do Documento

documento estd organizado da seguinte forma:

O Capitulo 2 introduz alguns conceitos mateméticos relacionados a grupos e cor-
pos finitos, assim como ¢ conceito de base e sua utilizacdo para representacao dos
elementos de um corpo finito, principalmente através de bases polinomiais e bases

noIrmais.

O Capitulo 3 fornece uma introdugéo a curvas elipticas, classificando-as em suas
duas maiores categorias: curvas elipticas definidas sobre corpos bindrios e curvas
elipticas definidas sobre corpos primos. Também sio apresentadas neste capitulo as

operacoes de adigio e duplicagdo de pontos no grupo eliptico.

O Capitulo 4 aborda aspectos basicos sobre criptografia. Sdo apresentados os con-
ceitos de algoritmos de chave piblica e algoritmos de chave secreta, bem como 0s

servicos normalmente providos por sistemas criptograficos.

O Capitulo 5 apresenta os elementos que compoem um sistema criptogréafico baseado
em curvas elipticas. O capitulo detalha todo o leque de alternativas disponiveis e

justificadas as escolhas tomadas para implementacio de nosso sistema criptogrifico.

O Capitulo 6 apresenta uma série de algoritmos para aritmética nos corpos finitos

GF(2™), sobre os guais foram definidas as curvas utilizadas em nosso ECC.

O Capitulo 7 descreve e compara os algoritmos de multiplicacdo escalar implemen-

tados.
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e O Capitulo 8 detalha 0s tempos obtidos em nossa implementacdo. Este capitulo
compara o desempenho das duas aritméticas escolhidas, bem como confronta os

tempos obtidos pelos algoritmos de multiplicacdo escalar implementados.

e (O Capftulo 9 apresenta as conclustes finais e descreve as principais contribuicOes

desta dissertacio.



Capitulo 2

Conceitos Basicos de Algebra e

Teoria dos Niimeros

2.1  Grupos

Definigao 2.1.1 Um grupo € uma estrutura algébrica constituida de um par (G, ), onde
G € um conjunto de elementos e © € uma operagdo bindria que satisfaz as seguintes

propriedades.

1. Fechamento: Para todo a,b€ G, aob e G.
2. Associatividade:r Para a,b,c € G, {acob)oc=uao(boc).

3. Ezisténcia de elemento neuire (identidade): Emste e € G tal que para todo a € G,

aoe=aqa.

4. Eristéncia de inverso: Pare qualquer a € G, exisie um elemento a™! € G tal que

goa~t=e.

Além destas quatro propriedades, alguns grupos podem possuir uma quinta:

5. Comutatividade: Para todo a,b€ G, aob=boa.

Grupos com esta propriedade sdo chamados de abelianos.
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Ha4 intdmeros exemplos de grupos. Os mais familiares sdo aqueles vindos da aritmética
elementar, como o dos nimeros inteiros (Z), cuja operagio basica é a soma {dai chamado
de grupo aditivo), onde 0 € a identidade e o inverso de um elemento £ o seu negativo.
(s niimeros racionais ndo nulos {QF) também formam um grupo, guando consideramos
a operagao de multiplicacdo {daf chamado de grupo multiplicative}. Este grupo tem 1

como elemento neutro e o inverso de cada x € (F é o seu reciproco 1/x.

2.1.1 Subgrupos

Considerando o grupo maultiplicativo dos niimeros racionais ((J, -}, notamos que apenas
os racionais positives (Q7,-) j& sBo por si s6 um grupo; o mesmo ndc acontece com o
conjunto dos racionais negativos onde nao sio observadas as propriedades de fechamento
{o produto de racionais negativos resulta em um racional positivo) e existéncia de elemento
neutro.

O grupo (@7, ) é um exemplo de subgrupo. Um subgrupo é um subconjunto de um
grupo, que obedece as quatro primeiras propriedades descritas acima, sendo portanto,
também um grupo. De fato, se 5 é um subconjunto de &, € suficiente demonstrar que
(8, <) apresenta as propriedades de fechamento e existéncia de inverso para que seja um
subgrupo de (&, ¢). Isso porque, associatividade é garantida do fato de que os elementos
de S herdam esta propriedade de G. Além disso, se a~* € o inverso de a, pela propriedade

de fechamento a© o' = € € S, 0 que garante a existéncia do elemento neutro em S.

2.1.2 Grupos Finitos

Chamamos de ordem de um grupo (G, ¢} 0 nimero de elementos de G; denotamos a ordem
de G por |G].

Os grupos de ordem finita, chamados de grupos finitos, sdo 0s mais interessantes no
estudo da criptografia. Um exemplo de grupo finito € ¢ grupe aditivo (Z,,, +), onde Z, é
o conjunto dos nimeros inteiros tomados médulo n e + € a operagao de soma seguida de
uma reducgdo moédulo n, isto é o cdlculo do resto da divisao por n.

Outro grupo finito importante & (ZZ -} onde Z7 € o conjunto dos inteiros médulo n com
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a propriedade adicional de possuirem inverso multiplicativo; a operagio - é a multiplicacio

inteira cldssica, seguida de uma redugdo médulo n. Equivalentemente,
Zy=laeZ, | 3b€Z,, a-bmodn =1}

O ntmero de elementos do corpo Z, é portanto o nimero de elementos entre 1 e n gue
tern inverso multiplicativo médulo n. E conhecido gue a € Z possui inverso multiplicativo
médulo n se e somente se mdce{a,n) = 1, onde mdc{a, n) ¢ 0 maximo divisor comum entre

@ e n. Assim, a ordemn de Z, é dada pela seguinte funcio
é(n) = [{z | mde(z,n) = 1}].

Observe que se n € primo, ¢(n) = n — 1. Logo, o corpo Z;, para p primo, possui p — 1
elementos, ou seja, todos os inteiros entre 1 e p ~ 1 tem inverso multiplicativo médule ».
A funcdo ¢{n) é conhecida como fungZo ¢-Euler. Ela possui algumas propriedades

muito interessghies para teoria dos nlimeros. Dentre elas, temos

Fato 2.1.1 Semdc(a,b) =1,
$la-b) = ¢(a) - o(b).

Grupos Ciclicos
Se em um grupc & existe um elemento g tal que paratodo a € G

a= gogoe---¢g
k vezes

para algum inteiro k, dizemos que g gera o grupo (. Neste caso, g é chamado de gerador
e (& é dito ser um grupo ciclico. Por definicao, se k=10, a =e.

A operagio aoao. . .oq, onde a € G ocorre k vezes é comumente chamada ezxponenciacdo
e denotada por a*. O valor o* é frequentemente chamado poténcia de a.

Nao é dificil demonstrar que as poténcias de um elemento a formam um subgrupo de
(7, com 0 mesmo elemento neutro ¢ de G. Neste caso dizemos que este grupo é gerado

por ¢ ¢ ¢ denotamos por {a). Segue dai que para todo elemento ¢ € G, existe um inteiro
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i tal que o’ = e. Claramente, 7 é a ordem do subgrupo {a); i também é chamado ordem
do elemento a.
Um dos teoremas fundamentais da teoria dos grupos, o teorema de Lagrange, diz que

a2 ordem de gualquer subgrupo H de um grupo G divide 2 ordem de G
Teorema 2.1.1 Se H ¢é um subgrupo de G, entdo [H| divide |G].
Desse teorema e da discussédo acima segue gue

Coroldrio 2.1.1.1 Se &G € um grupe ciclico de ordem n, enide a ordem de gualguer

elemento a € G divide n.

2.2 Corpos Finitos

Neste capitulo fazemos uma breve introducdo & teoria dos corpos finites. Para mais

informagdes, consulte [Her64] ou [Kob84].

Definicao 2.2.1 Um corpo finito consiste de um conjunio finito de elementos F, junia-
mente com duas operagdes, chamadas adicdo e multiplicagdo, que satisfazem as seguintes

propriedades.
e (F,+) € wm grupo abeliano;
o (F\{e},-) é um grupo, onde e € o elemento neutro da operagdo +;

e Para todoa € F,
(a+b)-c={a-¢)+(b-c)
a-(b+e)y={a-b)+{a-c)

A ordem de um corpo finito é o namero de elementos no corpo. Existe um corpo finito
de ordem ¢ se e somente se ¢ é uma poténcia de um primo. Além disso, se ¢ é poténcia de
um primo, entio essencialmente ha apenas um corpo de ordem ¢; este corpo é denotado
por F, ou GF{g). Todos os corpos de mesma ordem sao isomorfos.

Se ¢ = p™, onde p é primo e m é um inteiro positivo, entdo p € chamado a caracterisiice

de F, e m é chamado seu grau de erfensdo. Uma importante propriedade dos corpos
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finitos, relacionada a sua caracteristica, € a distributividade da exponenciagdo com relacdo
a soma guando a poténcia € igual a caracteristica do corpo. Assim, sendo = um corpo
de caracteristica p, para quaisquer elementos aq, Gy, ... Gy € Fopm,

{gp+a1+ .. +ap P =ab+al+. .. +af_,.

2.2.1 Bases

O corpo GFg}, para p primo e ¢ = p™, pode ser visto como um espago vetorial de
dimensfo m sobre GF{p). Deste modo, cada elemento a € GF(g) é um vetor cujas
coordenadas pertencem a GF (p).

Sendo GF(g) um espago vetorial sobre GF(p), existem elementos
Qg Ly o0 Q-1
tais que qualquer elemento a € GF{g) pode ser escrito como combinagdo linear destes
elementos. Logo, para todo a € GFlg),

m—1
= E Q0%

=0
onde a; € GF{p) para {0,---,m — 1}.

O conjunto {op, ¢y, --, Qn—1; é chamado de base de GF(g). A definicdo de uma
base nos permite representar os elementos de um corpe GF{p™) como uma seqilencia
ordenada de elementos de GF(p). Assim, é comum se representar o elemento a como o
vetor (Gm-1, Gm-2, -, 41, 80}, uma vez definida a base.

E um fato conhecido da Teoria dos Niimeros que para qualguer corpo finito sempre
existe pelo menos uma base. De modo geral, muitas bases estdo disponiveis para um
mesmo corpo GF (g). Diferentes bases produzem diferentes representagoes para um mesmo
elemento de um corpo GF(g).

Em termos de implementacdo da aritmética de um corpo, a escolha da base tem grande
importancia sobre complexidade de desempenhar cada uma das operacoes envolvidas.
Dentre as diversas possibilidades, duas formas de base sic as mais comumente encontradas
na literatura, para usocs relacionados & Criptografia. S3c elas as bases polinomiais e as

bases normais.
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EBases Polinomiais

Dado um polindmio

f{g} == fmi{m + fmmigmm}‘ ai f@

onde f; € GF{p). Se f(x} é irredutivel, ou seja, nfo pode ser escrito como o produto de
dois polindmios de grau menor do que m, entho para qualguer rafz o € GF(p™) de f{z)

{ isto é, fla) =0}, o conjunto
{me”}, &,m—2’ S 1}

forma uma base sobre GF(p™). Esta tipo de base é conhecida como base polindmial.
(Quando uma base do tipo polinomial é utilizada, os elementos de GF{p™) podem ser
visto como polindmios de coeficientes em GF{p). A soma € desempenhada da mesma
forma como é definida para polindmios. A multiplicacio, no entanto, deve ser acrescida
de um passo extra que consiste em dividir o polinomio produto pelo polindmio irredutivel
f{x}. A representacdo polinomial do elemento produto serd o polinémio resto desta

divisdo.
Bases Normais

Uma base normal sobre GF(p™)} é um conjunto da forma

—3 -2
{gpm }ap”"‘ N

Uma das caracterisiicas mais importantes de bases normais é a baixa complexidade

da exponenciagao por poténcias de p. Isso porque, se ¢ € GF(p™), entéo
m—1 _
a= Z a;of
=0
para algum conjunto de a; € GF{p). Logo,

m—1 7 om-1
£ i+3
af = E a;0F zg aof .
i=0

=0
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Como af = g;, j4 que a; € GF(p) e p— 1 é a ordem do grupo multiplicativo de GF(p), e
ainda o = ¢, uma vez que p™ — 1 é a ordem do grupo multiplicativo do corpo GF(p™),

temos que
-2

i+3
& = Qo+ E a;of .
=0

Assim, uma exponenciagao por p consiste em um simples rearranjo dos cosficientes g; da

base.

2.2.2 Corpos Finitos de Interesse 4 Criptografia

Muitos padrdes que especificam técnicas criptogréficas baseadas em curvas elipticas se
restringem a GF(p) ou GF{2™). Os aspectos mais importantes destes corpos para a

criptografia baseada em curvas elipticas s&0 apresentados nas proximas segbes.

Corpos Primos

Seja p um primo. Qualquer corpo G F{p) pode ser representado pelo conjunto de énteiros-
{0,1,...,p—1}

com as seguintes operacoes aritmeéticas:

» Adicio médulo p: Seq, b € GF(p), entdo r = (a+b) mod p, isto é o resto da divisdo
de (a+b) porp. Assim0<r<p.

e Multiplicaggo médulo p: Se a,b € GF(p), entdo r = a - modp.

e Inversio mddulo 0 Se a & ndo nulo em GF(p), o inverso de a, denotado por ' &

o dnico inteiroctalque 0 <c<pea-c¢=1 (modp).

Apesar de GF(2) satisfazer a defini¢io acima, freqilentemente GF(p) é chamado de
corpe primo quande p > 2. Em especial, para aplicagdes criptogrificas, p é geralmente

um numero grande de pelo menos 160 bits.
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Corpos Binarios

A aritmética para bases polinomias e para bases normais, em corpos G F(2™) séo descritas
a Seguir.
Rases Polinomiais

Considere f{z) = 2"+ frp1x™ 4. .+ fiz+1 (onde f; € {0, 1} parai € {1,...,m—

1}} um polinémio irredutivel de grau m. Desta forma, podemos definir
GF(2™) = {@maz™ '+ ...+ az+ay | a; € {0,1}}.

() elemento Q2™ " + ... + 417 + gy ¢ usualmente denotado por uma cadeia de
bits {Omi1Qmez - .. C10g). Entdo, os elementos de GF{2™) podem ser representados pelo
conjunto de todas as cadeias binarias de comprimento m. A identidade multiplicativa é
a cadeia 1 = (00...01) e identidade aditiva é a cadeia de 0 = {00...00).

Seja f{z) um polindémio irredutivel de grau m com coeficientes em GF{2). As opera-

¢oes aritméticas definidas sobre GF(2™) usando bases polinomiais sgo:

s Adicio mdédulo f(x): Se a = {gm-1...@ma0) € b = (bp_1...b1by) sdo elementos
de GF(2™), entdo a + b = ¢ = {(Cm_1Cm—2...C1Cp), Onde ¢ = a; +b; (mod 2)

(Computacionalmente isto equivale 2 um ou-exclusivo dos bits a; e b;).

e Multiplicacdo médulo f{z}): Se a = {(am-1...01a0) € b = (b1 ...b1Bg) sdo ele-
mentos de GF{(2™), entdo a¢-b = r = (ryp1rm-2...717p), onde o polindmio r =
Tm1E™ Y 4 ... 4 1z + 7y € o resto obtido quando dividimos o polindmio ¢ - b por

().

e Inversdo médulo f{z): Se a é um elemento ndoc nulo de GF(2™), o inverso de q,

i

denotado por o™, é o tnico elemento ¢ € GF(2™) paraoquala-c=1.

Trataremos em maiores detalhes da aritmética em corpos bindrios no Capitulo 6.
Bases Normais
Uma base normal de GF(2™) sobre GF(2) tem 2 forma {a,0?,...,0%" '}, onde

a € GF{2™). Tal base sempre existe ¢ qualquer ¢lemento ¢ € GF(2™) pode ser escrito
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COINO:

Tz 1
i
4 = E a;e”

fami}
onde a; € {0,1}.

A representacac por bases normais tem a vantagem computacional de que ¢ quadrado
de um elemento pode ser calculado de forma bastante eficiente, como veremos a seguir.
Entretanto, a multiplicagdo de dois elementos distintos pode ser muito custosa de modo
geral. Por esta razao, o padrio ANSI X9.62 aconselha o uso de bases normais com

propriedades especiais, chamadas Gaussianas.

Nas préximas secoes apresentaremos os algoritmos basicos para as operagdes em corpos

G F{2™), usando bases normails.

Quadrado

Seja z um elemento de GF (2™} escrito como

m—1 )
T = Z a;0” (2.1}
=0
onde {a,0?,...,a®" 7"} é uma base normal e a; € {0,1}, entdo
m—1 T TR 1 ) m-—1 )
=3 ae?| = Z a0 )= aa®". (2.2)

Mas o = @, uma vez que 2™ —1 é a ordem do grupo multiplicative do corpo GF(2™).
Assim, podemos reescrever a equacao 2.2 como

-2
2 2i+1
T = Gy + E ;0

=0

Para simplificar a notagdo, freqiientemente costuma-se omitir os termos o? da repre-
sentacdo de cada elemento, simbolizando-¢ como uma cadeia de bits, cujos valores s3o 0s
termos a; do somatdric da equagdo 2.1. Assim, z pode ser escrito de forma simplificada

como

T = {Opm-10mez - - - G100}
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e seu quadrado como
2
2° = (Qmz - .. 020001 )

Portanto, a representacao de z° eguivale a um shiff ciclico para a esquerda da repre-

sentacao de .

De modo similar ao quadrado, a raiz quadrada de um elemento z, em bases normais,

node ser caleulada como um shift ciclico para a direita.

Multiplicacio

Sejam z,y € GF{2™), onde

-1
I = Z Eiazl
feel}
© m—1
y= gy’
7=0
Entao,
m~1m~1 ) ]
Ty = Z Z zyjot o (2.3)
1=0 =0

Uma dificuldade na equacao 2.3 é calcular af?ay, para 0 < ¢,7 < m — 1. Evidente-

mente, como a o o” € GF(2™), podemos escrever

m—1
2o k) 2k
o o = z ,\E:ja : (2.4)
k=0
para determinados valores de AS? € {0,1}. Assim, para cada par (, j) temos um conjunto
de m valores /\§f§? que s3o a representacio de o' o nabase {o,a% ..., 02" }. Armazenar

todos estes valores requer espagco O{m?®). A seguir, descrevemos uma maneira de reduzir
o ntimero de valores Agaj} necessarios para o calculo do produto 2.3, que resulta em espago

de armazenamento da ordem de m?.
Defina uma fungiec B : GF{2™) x GF(2™) — Z, que simplesmente retorna o bit que

ocupa a posicdo 0 do produto zy = 2z = (Zm_12Zm-2 ... 2120), Para z,y € GF(2™), entéo

B(‘,’{:a ?}} = Zg.
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Se usarmos B para extrair o bit 0 da raiz quadrada de zy, veremos gue

5{3:1/2??1;2} =2,

j4 que cada kit de 2y estd uma posicdo mais & direita em (zy)"? (com excecdo do bit zp

que se encontra na posicdo m — 1), Assim, z; esta na posicio 0 de (zy)Y/%
O método acima pode ser repetido m vezes, de modo a se obter todos os bifs da

representacao de xy, j4 que
B, ¢# )=% 0<i<m-1

Combinando as equacdes 2.3 e 2.4, temos que

i1 -1 71

By ok

=35 a3 e
=0 =0 k=0

Portanto,

g1 m-1

8)

Blz,y) =z = Z Za:zyyk{
i=0 =G

e entdo é somente necessério armazenar m” valores )\Z(-? para o cdlculo de zy.

Os valores A podem ser armazenados em uma matriz, chamada matriz de multiplicacdo
para a base {a, o, oo “*1, cuja entrada 4, j contém o bif correspondente a A(U) [D
claro que o nimero de entradas diferentes de { nesta matriz determina a complexidade do
calculo da funcio B. O padrio ANST X9.62 aconselha o uso de bases normais Gaussianas,
abreviadas GNB. Estas bases normais possuem um baixo numero de 1's em sua matriz
de multiplicacio. A complexidade da multiplicacio de uma base normal Gaussiana €
expressa pelo seu tipo 7', um inteiro positive. Para um dado valor de m, quanto menor

for valor de T, mais eficiente serd a multiplicacao da GNB daguele tipo. Apresentamos a

seguir as condigdes para que uma GNB do tipo T exista.

Teorema 2.2.1 Seja m wm inteiro positive ndo divisivel por 8§ e seja T ser um inteiro
positive. Entao ume GNB do tipo T existe se e somente se p = Tm + 1 € um primo e

mde(Tm/k,m) =1, onde k ¢ a ordem multiplicativa de 2 médulo p.
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e}

O padréo P1363 IEEE [iee98] apresenta uma {érmula para se calcular a funcio B{z, y),
ou seja, o bif § do produto xy.

Seja p=Tm+1 eseja v € GF(p} um elemento de ordem T . Define-se a sequencia
F(1),F(2),...,Flp—1) por
F{2' mod p) = 1,
prra0<i<m—-1le0<;<T ~1.
Se £ = {Tome1 ... T1%g) €U = (Y1 ---¥1¥g) 580 elementos de GF(2™), representados

usando base normal. entfo se 2y = 2 = (Zp_1Zm—2 - -~ 2120,

i Trpa1)Yrp—k) S€¢ T € par

Blz,y) =z = ,
Z?ﬁ{ﬂfk~1§m,’2+k—-i + T2t k-1Vh—1 )+

o, s s
{ Y e TR YFp—g) S€ 1 € impar

Inversao

Um dos algoritmos mais simples para se efetuar inversao em G F(2™), ndo necessariamente

usandc representagio por bases normais, usa a relagio
=72 e GF(2™), (2.5)

Ttoh, Teechai e Tsujii[IT88] propdem um método eficiente para realizar a exponen-
ciacio da equacdo 2.5, que consiste em reescrever o termo 2™ — 2 como 2(2™"!1 — 1) e em

seguida aplicar uma das seguintes regras

(2 + 1) (2_1 — ;‘) , sern impar

2t - 1=
2(2 +1)( 1)+1, se m par.
(O mesmo processo pode ser aplicado recursivamente para (2m§ ) ( i),
e assim sucessivamente até que nio reste nenhum termo da forma (27 - 1},2 < » - 1.
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Observe que, se definirmos a funcao:

elx,n) =71

para algum z € GF{2™) e algum n < m, teremos

Lr2¥
{6(7‘?%}52 "H, sen par

se i impar.

fi=1 2
T (8(7: %})ET%OI

Apresentamos a seguir um exemplo de aplica¢do do método descrito acima para
GF{2°)
Exemplo: Usando as decomposicbes sugeridas por Itoh ef al, o expoente 2°° — 2 pode

ser reescrito usando as seguintes recorréncias

2% 2 = 2(2% -1

2°2 -1 = (2%~ 1)(2% +1)
2% —1 = (2B 1328+ 1)
28— 1 = 2(2°-1)(2°+1)+1

261 = (P-1)(B+1)

Entéo, a inversdo de um elemento 7 do corpo GF{2%) pode ser implementada calcu-
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lando-se as recorréncias na seguinte ordem:

e{r,3) = (+21)° 7

e(7,6) = e{r, 3)%e(r,3)
e(r,13) =7 (e{’r] 6)%e(r, 6})2
e(r,28) = e{r,13)2 e(r, 13)
e(r,52) = e(r, 26)" e(r, 26)

77 = 722 = (1, 52)2,

Assim, uma possivel implementagio para calcular 77! seria:

z 4 TH{(T?%T)
b
T — x5
2
. 25
x — T * {.’5 * f)
513
z — T xzx
226
z R 2l E 3¢
77— P

onde x é uma varidvel que é capaz de armazenar elementos de GF(2%%).

Como em bases normais a operagac de elevar ao quadrado possui um baixo custo com-
putacional, é vantajoso se utilizar o método de Itoh ef al pois ¢ nimero de multiplicagtes
é reduzido em detrimento do nimero de quadrados. No caso de GF(2°%), por exemplo,
foram necessarias 7 multiplicagdes para se calcular o inverso e 52 quadrados. De modo

geral, o nimero de multiplicacdes do método pode ser calculado pela férmula
M{m) = [logo(m—1)] +w(im—-1) -1

onde w{m — 1) denocta o niimero de bits 1 na codificacio bindria de m - 1.



Capitulo 3

Introducao a Teoria das Curvas

Elipticas

Seja A um corpo. Dizemos que K € algebricamente fechado se todo polinémio de grau
n com coeficientes em K possui n raizes em K. Um exemplo de corpo algebricamente
fechado € o dos ntimeros complexos.

E um fato conhecido que todo corpo tem um supercorpo que é algebricamente fechado,
chamado seu fecho algébrico. Se F, é um corpo finito com ¢ elementos, Fyr, para r > 1,
é uma extensao de Fy. Se considerarmos agora que K = F,, entdo o fecho algébrico
de K, geralmente denotado por K, é a unido de todas as extensdes de F,. Ou seja,
Fpi= U For

O plano projetivo P? (}r?) sobre K é um conjunto de classes de equivaléncia em ?:(‘3\
{{(0,0,0)} onde (z,y, 2} ~ (u,v,w) se e somente se existir 7 € K tal que z = 7u,y = 70

e z = 7w. Uma equacdo de Weierstrass é uma equacao da forma
VZ+a XYZ +aYZ = X3+ X7 + 0, X 27 + a5 7%, (3.1)

onde a,, az, a3, s, ¢s € K. Uma equagio de Weierstrass & nao-singular se para todo ponto
projetivo P = (X,Y, Z) € P*(K), satisfazendo
FIX, VY=Y Z+ a1 XYZ +a3sVZ? — X% 0, X?7 — 0, X 2% — a52% = 0,
8F BF 8F

pelo menos uma das trés derivadas parcials 5%, 57, 55 & diferente de 0 em P.

20
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Uma curva eliptica é o conjunto de todas as solugdes e PYK) de uma equacio de
Weierstrass nao-singular. Ela contém exatamente um ponto onde a coordenada Z é igual
a 0. Este ponto é chamado ponie no infinite e é simbolizado por O,

Algumas vezes € preferivel escrever a equacdo de uma curva eliptica em coordenadas
afim. Para isto, simplesmente usamos as relagfes z = X/Z,y = Y/Z e a equacdo 3.1,
obtendo

3

Y ayzy + asy = 20 + aax’ + e + as. (3.2}

Neste caso, uma curva eliptica é o conjunto de solugdes da equaciio 3.2 no plano K x K,
juntamente com um ponto extra no infinite . Se ai,0s,a3, 64. 05 € K, entido dizemos
que E ¢ definida sobre K e denotamos a curva por £/K. Além disto, o conjunto de todos
os pontos sobre E cujas coordenadas pertencem a K € denotado E(K).

Duas curvas elipticas podem ser isomorfas. O préximo teorema descreve gquando este

isomorfismo ocorre.

Teorema 3.0.2 Duas curvas elipticas E;/K e Eo/K dadas pelas eguagbes
Ey :y? + ajzy + azy = 7° + apx® + a4 + as
Ey:y? +a@izy + @y = 2° + @z’ + gz + 03

sdo isomorfas sobre K, se e somente se existem u,7, 5,1t € K e u# 0, tal qgue ¢ mudanga

de warigveis.
(z,y) — (vPz + r,uly + u’sz + 1) (3.3}
transforma o equacao de E) na equacdo de Fs.
Usando o conceito de isomorfismo entre curvas elipticas, a equagio 3.2 pode ser sig-

nificativamente simplificada de acordo com a caracteristica do corpo A sobre o qual ela

estd definida. A seguir descrevemos estas simplificagOes.

3.1 Curvas sobre Corpos de Caracteristica # 2 e # 3

Seja E/K

y2 + 412y + azy = %+ agz® + as + ds,
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tal que a caracteristica de K é diferente de 2. Uma transformacdo admissivel de varidvel
é
a qual transforma E/K em

Eliig : ?;;’2 == JES -+ 52$2 “+ g};;x"%" ég,

onde

Nos casos em que a caracteristica de K também ¢é diferente de 3, a mudanca de varidvel

‘ 12,’—352 u
() ( 36 ’216)

pode ser aplicada sobre E) /K para transformé-la em
Ey K v =2+azx+b

Como E/K é isomorfa a E)/K e E,/K é isomorfa a E;/K, podemos considerar que
toda curva eliptica, definida sobre um corpo cuja caracteristica é diferente de 2 e diferente

de 3, pode ser escrita como
F:y?=2"+az+b,

onde a,b € K.

3.2 Curvas sobre Corpos de Caracteristica 2

Seja E/K

y2 + a1xy + asy = + a2x2 + a4x - dx,

uma curva eliptica sobre X, de caracteristica 2. Se a, # 0, entdo a mudanga de varidveis

2 H
ajas + a3
23

a
(z,y) ~ (@?2 + f{'f aly +
1
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transforma E/K na curva
B /K o+ oy =2° + bert” + b,
Quando g, = 0, uma mudanca admissivel de varidveis €
(£, y) — [z +a2,9),
que transforma E/K na curva
Ey/K : 4 + cay = 27 + c4 + s,

oM
Oz ™= {ig

C4 = Qg + a2

€y == O + 2402

3.3 Grupo dos Pontos sobre uma Curva Eliptica

Pode-se definir uma operagdo, aplicdvel a quaisquer dois pontos sobre uma curva eliptica.
Esta operagdo, comumente denominada soma elipiica e simbolizada por -+, pode ser des-
crita geometricamente da seguinte forma.

Seja s a reta que passa pelos pontos P e {J. Uma vez que a equacdo de F possui grau
3, deve existir, salvo em certas situagoes especiais que discutiremos em breve, um terceiro
ponto T, tal que T # P, T # QeT € (3N E). Dados dois pontos P, € F, sua soma
P+ Q = -7, onde —T ¢ o ponto obtido pela reflexdo de T em relagio ao eixo z {Veja
Figura 3.1). Existern dois casos especiais a serem considerados agui. O primeiro deles é
quando s é perpendicular ao eixo z: neste caso, ndio existe uma terceira interseccio da
reta 5 com a curva E e convenciona-se que P + = O, onde O é chamado ponto no
infinite. O outro casc especial é quando P = (J: neste caso, s ¢ a reta tangente a £ no

ponto P e o restante da definicdo segue como anteriormente (Veja Figura 3.2).
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R=P+{)

Figura 3.1: Soma eliptica de dois pontos distintos P e 0.

A
v

R=P+P

Figura 3.2: Soma eliptica de pontos iguais.

A soma eliptica possui as seguintes propriedades.

1. Associatividade - Para P,Q,S € E, (P+ Q)+ S=P+{(Q+ 5);

2. Fechamento - Se P,y € £, entdo (P+ Q) € E;
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3. Existéncia de inverso - Paratodo P € Fexisteum @ € Etalque P+ Q =0. O

ponto {J pode ser simbolizado por —F;
4. Existéncia de elemento neutro - Paratodo P £, P+ O = P.

5. Comutatividade - Para P, e E, P+ =+ P.

Assim, pelas propriedades 1-4, a soma elipiica e o conjunto de pontos sobre £ formam
um grupo. Além disto, pela propriedade 5, este grupoe € abeliano.

As guatro ultimas propriedades do grupo eliptico podem ser provadas sem grande
esforgco. Por outro lado, & associatividade exige um conhecimento matemdético mais pro-
fundo.

Usando a definicao geométrica da soma eliptica, P + @ € o ponto no infinito O se

= {z,,Yy) ¢ @ = {z,,y;) possuem & mesma coordenada x. Como O é o elemento
neutro do grupo (Propriedade 4 da soma eliptica), entao —F = (. ¢ pode ser facilmente
encontrade, se fizermos a intersegéo da reta s, de equacdo z = z,, com a curva £, descrita

pela equacio 3.2. O valor encontrado serd

~P== (xpv ~Yp — A1 TLp ~ az). (3.4)

Podemos, a partir da definicio geométrica descrita anteriormente, escrever {érmulas
que exprimem as coordenadas dos operandos P e () em funcdo das coordenadas de P e
(. Usamos para isso a equagio geral de uma curva eliptica no espaco afim (Veja equacio
3.2).

Seja s a reta que passa pelos pontos P = (x,,4p) ¢ @ = {z,,9,), com P # Q. A

equacio de s em funcdo das coordenadas de Qe T €

y = Az — 1) + yp, (3.5)
onde
U .
Lg— Ip

Portanto, substituindo y na eguagdo 3.2, pels expressdo acima, obtemos



3.3. - Grupo dos Pontos sobre uma Curva Eliptica 26

2%+ (@ — X¥ — e N)z® + {ag + ashg — arc — 2ke)z + a5 — & — asc, (3.6)

onde ¢ = Y, — AZp.
Como a equacao 3.6 tem grau 3, o inverso aditivo da soma de suas raizes é igual ao
guociente entre os coeficientes de 22 e 2°. Assim, sendo 7 = {zy,9:) o terceiro ponto de

intersegdo de s com a curva E,
~{Zp + Ty + Ty) = a2 — AT — arh
Neste caso, o valor de z; pode ser calculado pela seguinte férmula
2
Ty = AT arA — Tp Ty — Ga.

Como P,(J e T estdo sobre a mesma reta s, a coordenada y; € obtida a partir da
equacac 3.5

Ye = MT: — Zp) + Yp-

Finalmente, seja B = (z,,y,) 0 inverso aditivo de T. Pela equacao 3.4,

(-'lfr’ yr) = -7 = (-’Em Yy — Ay Ty as)-

Resta~nos agora tratar o caso em que P = . Como dissemos anteriormente, s serd a
tangente & curva £ no ponto P. Nestas condicgdes, a inclinacdo A da reta s é dada pelo

valor da derivada de y em relagdo a z da equacdo 3.2, ou seja,

333}2, + 2a9 — a1Yp -+ Gy

f_’}j; mA:
¥(zs) 2up + a1%p + a3

O restante do cdlculo de P + P segue como descrito anteriormente.

Pelas equagOes acima, podemos resumir a soma e a duplicagdo eliptica nas seguinte

equaches, de acordo com a caracteristica do corpo.
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Fp E(Fp) P+P=5 2P =5
ViAoy=a® a4+ b, | A= BEE A=+ 8
?22 -,{g}:}é@ xgﬂjlz“*é“,;\";"ﬁg“i“Eg“‘?*& &,"33}%2’%‘}\“?“&
ys = Alzy + 23]+ 23y Ly =2t + (4 g
2 __ .3 e  3aita
y* =z’ +az + b, A T A=
p>3 4&3%2'{'&2#{} 23 = A — 3y — Zn Z3 = A% - 2y
ys = Mz — 23) — 1 ys = Mz —z3) — 11

Tabela 3.1: Férmulas para adicdo e duplicagio eliptica de acordo com a caracteristica do

corpo base.

De forma analoga & multiplicacio inteira, a soma eliptica &+ P pode ser escrita como
2P. De modo geral, a soma de & pontos P pode ser simbolizada por &P, Esta operacéo
& chamada de mulliplicacao escalar.

A multiplicacio escalar &P pode ser calculada em tempo polinomial. Entretanto,
nao se conhece nenhum algoritmo deterministico eficiente para, dados kP e P, calcular o
valor de k. Este problema, formalmente definido abaixo, é chamado problema do logaritmo
discreto sobre curvas elipticas (ECDLP). Ele é a base dos sistemas criptograficos baseados

em curvas elipticas. A seguinte defini¢do segue de [Kob94].

Definicio 3.3.1 Seja E uma curva eliptica sobre um corpe K ¢ B e P pontos de E. O
problema do logaritmo discreto sobre £ (para o base B) € o de encontrar um inteiro
k € Z, se existir, tal que kB = P.



apitulo 4
Sistemas Criptograficos

E deseio antigo do homerm proteger suas mensagens do alcance dagueles a quem elas nao
estejam diretamente enderecadas. Hoje, além de objetivos militares, ter privacidade em
suas comunicagoes particulares tem se tornado cada vez mais importante para empresas e
também para cidadaos clemuns., interessados em manter o conteddo do que enviam longe
dos othos de concorrentes ou curiosos, em uma rede de extensao global.

A criptografic é a ciéncia que se preocupa basicamente em transformar a grafia de
textos, de modo a ocultar seu conteido seméntico. Adicionalmente, compreende métodos
que permitam estabelecer a autenticidade de informacoes, detectar possiveis adulteragoes,
bem como associa-las & sua origem de maneira inequivoca.

A transformacdo de textos envolve dois processos: ciframento e deciframenio. Ci-
framento corresponde a conversao de mensagens, ou teztos em claro em criptogramas ou
teztos cifrades. Deciframento, por sua vez, € o processo que recupera a informagao original
a partir do criptograma.

Ciframento e deciframento baseiam-se em dois componentes: um algorilmo criptogrd-
fico e uma chave. O primeiro corresponde a uma transformacio matematica que converte
um texto claro em um texto cifrado e vice-versa. Um bom algoritmo criptogrifico néo
deve depositar sua seguranca na hipdtese de que seu adversario o desconheca. Todos os
algoritmos considerados seguros atualmente dependem da chave utilizada.

Uma chave € uma segiiencia de caracteres ou digitos numéricos que € usada para
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personalizar o processo de ciframento ou deciframento, tornando-o de controle exclusivo
do proprietario da chave.

O conjunto de todos os possiveis textos, criptogramas e chaves, para um determinade
algoritmo criptografico, bem como cada uma de suas possiveis regras de ciframento e deci-
framento, é chamade de sisiema eripfogrifico. A definigio formal de sistema criptogrifico,

extraida de [5ti95], é apresentada a seguir.

Definicho 4.0.2 Um sistema criptogrifico é uma quintuple (P,C,K,E,D), onde as ge-

guintes condigdes sdo satisfeitas:

1. P € um conjunio finito de todas as mensagens possivets, designado por espaco de

MENSTGENS;

2. C € um conjunto fintto de todos os criptogramas possivels, designado por espago de

criptogramas;
3. K, designado por espago de chaves, € o conjunio finiio de todus as chaves possiveis;

4. Para cada K € X, hd uma regra de ciframento e € £ e uma regra de deciframento
dx € D. Cadaex P — C edyg:C— P sdo fungdes tais que di(ex(z)) = x para
cada x € P.

Existem dois tipos de sistemas criptograficos: os sistemas de chave secreta, também
chamados de sistemas siméiricos e os sisternas de chave publica, chamados de sistemas

assimétricos. No que segue, A e B denotam duas partes comunicantes.

4.1 Sistemas Simétricos

Em um sistema simétrico ou de chave secreta, ambos A e B conhecem as chaves de
ciframento e deciframento. Na maioria dos casos as chaves séo iguais. Assim, é impossivel
para alguém externo ao par A e B, determinar a autoria de um criptograma. Por outro
lado, tanto A como B tem certeza da autoria desse criptograma, desde que a chave nédo
seja revelada a mais ninguém.

Exemplos modernos de algoritmos simétricos sdo apresentados a seguir.
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e DES - Data Encryption Standard - cifra textos de até 64 bifs com chaves de 58 bifs.
Estd caindo em desuso pois a chave é pequena o suficiente para permitir o atague

por forga bruta.
e Triple DES - DES reforgado - cifra textos de 64 bits com chave de 128 bits.

¢ [IDEA - International Data Encryption Algorithm - cifra textos de 128 bifs com
chave de 128 bits. Método desenveolvido na Europa. Apds varios anos de utilizagio

e divulgacao plblica, nao se conhecem ataques com éxito.

e AES - Advanced Encryption Standard - Novo padrao internacional, resultado de
um concurso publico, ganho pelo algoritmo Rijndael, dos belgas Joan Daemen, da
Proton World e Vincent Rijmen, da Computer Security and Indusirial Crypto-

graphy(COSIC). Admite chaves de 128, 192 ou 256 bits.

Sistemnas simétricos freqiientemente sao mais répidos que sistemas assimétricos. En-
tretanto a hipGtese de que ambas as entidades devam ter cdpias da chave secreta nem
sempre é pratica. Isso porgue esta hipdtese exige que pelo menos uma das entidades deva
obter a chave através de um canal seguro (o que nem sempre é possivel) ou que exista
previamente uma chave para cada par de entidades. Isso obriga que cada entidade possua
tantas chaves quantos sejam os elementos da rede, ¢ que € invidvel em muitas situaces.
Felizmente, ainda existe uma terceira possibilitade: utilizar um profocolo de distribuicdo

de chaves, como o protocolo Diffie-Hellman, que discutiremos na secio 4.2.1.

4.2 Sistemas Assimeétricos

A maneira de resolver os problemas de distribuicio de chaves da criptografia simétrica é
a utilizacdo da criptografia assiméirice ou de chave pdblica. Na criptografia assimétrica,
cada entidade A possui um par de chaes, uma piblica e outra privada. A chave piblica
de A destina-se ao envio de mensagens cifradas para 4, por outras entidades. A decifra
essas rmensagens usando sua chave privada. Como o préprio nome diz, a chave piiblica de

A & amplamente disponivel ao pablico, enquanto que a chave privada é de conhecimento
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exclusivo de A. E claro que este sistema é efetivo somente se a chave privada ndo puder
ser deduzida facilmente da chave piblica.

A fungdo de deciframento dos sistemas de chave ptiblica é uma funcio unidirecional
com porta de escape (frapdeor one way funciion), ou seja, uma funcBo de ciframento
que & facil de calcular, dificil de inverter {decifrar), mas gue com o conhecimento de
alguma informacao adicional, chamada de frapdoor, pode ser facilmente invertida. Este
conhecimento adicional deve ser mantido em segredo pelo receptor[Sti95]. Assim, a chave
secreta € o conhecimento adicional necessario para que o receptor seja capaz de decodificar
mensagens cifradas com sua chave pdblica.

A grande vantagem de sistemna assimétricos é permitir que qualquer um possa enviar
uma mensagem secreta, apenas utilizando a chave pablica de quem ird recebé-la. Como
a chave plblica estd amplamente disponivel, ndo ha necessidade do envic de chaves como
é feito no modelo simétrico. A confidencialidade da mensagem ¢ garantida enguanto a
chave privada estiver segura. Caso contrario, quem possuir acesso & chave privada terd

aCessC as mensagens.

Apresentamos a seguir uma breve descrigdo de alguns sistemas de chave puablica.

4.2.1 Diffie-Hellman

O sistema de troca de chaves de Diffie e Hellman, foi proposto em [DH76| e marca o inicio
da criptografia de chave piblica. Este sistema néo é um sistema de ciframento, mas sim
um sistema publico de estabelecimento de chaves secretas entre duas entidades, utilizando
um meio de comunicacdo nao seguro. A sua seguranga é baseada na dificuldade aparente
do calculo de logaritmos discretos.

No sistema Diffie-Helman, para um dado grupo ciclico G e um gerador g € G, cada
entidade ¢ gera aleatoriamente um nimero a; € {1,---,{G]—1}. Em seguida, a entidade ¢
calcula o valor ¢%, que é disponibilizado imediatamente ou enviade apds uma solicitagao
de estabelecimento de sess@o por alguma outra entidade. Assim, se duas entidades i e j
desejam se comunicar, a chave comum de sessdo &, ; ¢ calculada independentemente por
i e por j da seguinte forma:

kij ={g%)" = (g)".
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4.2.2 RSA

Um dos sistemas criptograficos de chave piblica mails pepulares é o RBA, sigla consti-
tuida pelas iniciais dos nomes de seus criadores Honald L. Rivest, Adi Shamir ¢ Leonard

Adleman. Seu funcionamentoc € muito simples e pode ser dividido em trés fases:
1. geragaoc de chaves

{a) Encontre dois primos grandes p e ¢ {por exemplo, de 1024 bits) e calcule o

produto n = pg;
{b} Escolha um inteiro e menor do que pg, tal que mde(e, (p — 1){g—~ 1)) = 1;
(c) Compute d tal que de = 1 mod (p — 1){¢ — 1). Uma chave piblica RSA con-
siste no par {n, ¢}, sendo'sua chave privada o ndmero d.
2. ciframento

Mensagens em texto claro sio convertidas em criptograma com a funcao de cifra-

mento:

felm) = m® mod n,
onde n é a mensagem, convertida para um inteiro positive, § < m < n.

3. deciframento

Nesta fase, criptogramas sao convertidos em texto claro, usando a funcdo de deci-

framento:

falm) = (m')* mod n,

onde m’ € o texto cifrado (criptograma) computado pela fungéoe f..

A forga do RSA vem do fato de que obter p e ¢, a partir do valor de n é uma tarefa
muito dificil. De ouirc modo, obter a chave secreta a partir da chave piblica seria simples,
uma vez que d é apenas o inverso multiplicativo de e médulo {(p — 1}(¢ — 1). No entanto,
nads foi provado, de modo genérico, que encontrar d dependa de (ou pelo menos seja tao

dificil quanto) encontrar os valores de p e g. Por isso, prefere-se desvincular o problema



4.2. Sistemas Assimétricos a3

de encontrar p e ¢ a partir de n, conhecido como Problema da Fatoracio de Nameros
Inteiros {IFP}, do problema de encontrar d a partir de e e n, conhecido como Problema
RSA (RSAP).

Um estudo sobre a relac8o entre RSAP e IFP € apresentado por Boneh e Venkatesan,
emn [BV98], no qual os autores mostram que para valores pequenos de e, RSAP pode ser
mais facil gue IFP. No entanto, com excecio de tais valores especiais, ¢ tnico método
conhecido para se atacar o RSA é através da fatoracéo de n.

Se fatorar n for o dnico meio de solucionar RSAP, a analise histérica do IFP fornece
sérios indicios de que este problema é realmente muito dificil. O IFP é um problema
guase tao antigo quanio a teoria dos nimeros e no entanto, nenhum algoritmo prético
fol desenvolvide até o dia de hoje que pudesse fatorar nimeros maiores que 160 digitos

decimais, com tempo e processamento condizentes com a tecnologia disponivel.

4.2.3 FElGamasl

Qutro algoritmo assimétrico bastante popular é o algeritmo de El Gamal, o qual estd
baseado na dificuldade de se resolver o logaritmo discreto para alguns grupos ciclicos.

O esquema de ciframento de ElGamal é geralmente descrito sobre o grupo multipli-
cativo Z,, mas ele pode ser facilmente generalizado para qualquer grupo ciclico finito G.

Para isso, G deve satisfazer duas condicgdes:

1. Eficiéncia~- As operagoes em G devem ser faceis de aplicar.

2. Seguranca- O problema do logaritmo discreto deve ser intrativel no grupo G.

Alguns grupos que aparentemente cbedecem as condigbes acima s@o: o grupo multi-
plicativo Z; de inteiros médulo p, o grupo multiplicativo F. do corpo finito GF(2™), o
grapo multiplicativo ¥} do corpo finito GF{g), onde ¢ = p™, p primo, e, como veremos
no capitulo 3, o grupo de pontos de uma curva eliptica sobre um corpo finito.

Apresentamos a seguir a descricio do algoritmo genérico de ElGamal. Assim como
no RSA, El Gamal pode ser dividido em trés fases: geragdo de chaves, ciframento e

deciframento.
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1. geracac de chaves

Cada entidade cria uma chave publica e uma chave privada correspondente. Para

isto cada entidade A deve executar os seguintes passos:

(a) Selecionar um grupo ciclico apropriado & de ordem 7, com um gerador ¢.
(b) Selecionar um inteiro aleatéric o, 1 < a < n — 1, e calcular o®.

{c} A chave piblicade A é (&, o®) em conjunto com a descri¢do de como multiplicar

elementos em &, e a chave privada € a.

2. ciframento

Para cifrar uma mensagem m e envid-la a uma entidade A, uma entidade B deve

executar 0§ seguintes passos:

{a) Obter a chave piblica (@, o) de A.

{b) Representar a mensagem como umn elemento m do grupo G.
{(c) Selecionar um inteiro aleatério k, 1 <k <n —1.

(d) Calculary=cof e § =m - (a%)*.

(e} Enviar o texto cifrado y = (v, d) para A.

3. deciframento

Para recuperar o texto m, enviade por B, a partir de y, A deve:

{(a) Usar a chave privada a para calcular 4* e entdo calcular v™%.

(b} Recuperar m através do cdleulo (v7%)4.

O sisterna criptografico de ElGamal € ndo deterministico, j4 que o texto cifrado de-
pende tanto da mensagem clara como do valor aleatdrio k escolhide pelo emissor da

mensagem. Assim, uma mesma mensagem pode ser cifrada de vérias formas diferentes.
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4.2.4 Assinaturas Digitais

Assinatura digital € um mecanismo criptografico que permite associar a uma mensagem m,
de forma inequivoca, a identidade do autor de m. Assim, garante-se néo sé a autenticidade
e integridade de m como também a impossibilidade de futura repudiacio da sua autoria.

De forma geral, para gerar uma assinatura digital s de uma mensagem m, uma entidade
A deve calcular uma funcao

s = f(ra,m},

onde r4 € a chave privada de A e f é tal que existe uma func¢io booleana g com a
propriedade de que g{pa4, m, 5}, onde p, é a chave piblicade A, devolve verdadeiro somente
se, com altissima probabilidade, 4 é a 1nica entidade que poderia ter gerade 5 a partir
de r4 & m. Com isso, fica garantida a autoria de A sobre s (e também a autenticidade e

integridade de m). Como exemplo, no sistema RSA,
s = f{ra,m}=m" modn,

enquanto
verdadeiro se sPA modn =m,

g(pA: e, 3) =
falso se sPA modn # m.

Note que assinaturas digitais ndo garantem o sigilo da mensagem. DEste requisito deve
ser obtido com a utilizacio adicional de um algoritmo de ciframento. Assim, A deve
assinar sua mensagem usando sua chave secreta e em seguida cifrar o par (mensagem ,
assinatura) usando a chave pablica de B.

Alguns algoritmos de chave publica podem ser usados também para assinaturas digi-
tais. Como exemplo, temos o RSA, que tem a propriedade de ser comutativo: (m®)¢ =
(m?}* = m. No entanto, alguns algoritmos foram especificamente projetados para serem
utilizados como assinaturas digitais. Este € o caso do DSA, proposte pelo NIST[NIS00]
em agosto de 1991, para utilizacdo como padrio de assinatura digital do governo norte-

americano.
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4.3 Hashing

Todos os algoritmos de assinatura digital sdo muito lentos e usé-los epaa"a. assinar grandes
mensagens, degradaria em muito o desempenho de um sistema criptogréfico.

A solucao deste problema € a utilizacdo de functes de Hashing criptogrifico. Também
denominada Message Digest, One- Way Hash Function, Funcio de Condensagio ou Funcio
de Hspalhamento Unidirecional, uma funcdo Hashing gera, a partir de uma entrada de
tamanho varidvel, um valor fixo pegueno: o digest ou valor hash.

Obviamente, ndo ha uma relacfo de um-para-um entre os valores de entrada e os valo-
res de saida de uma funcdo de hashing h. E perfeitamente possivel que vérias mensagem
tenham o mesmo valor de hash. No entanto, é extremamente dificil, 2 partir de um valor de
hash h{m}, encontrar uma ou mais mensagens mq,...,m; tais que A{my) = ... = A{m;}.
Assim, o valor de hash pode funciona como o digito verificador de uma conta corrente ou
o check sum de uin pacote de dadoes. Assinaturas podem entdo ser calculadas sobre h{m)
sem perda as propriedades de autenticidade e nao-repudio.

A seguir s&o descritas algumas functes hashing criptografico bem conhecidas.

e MD2, MD4, MD5 - As fungdes de hash MD (Message Digest) foram propostas
por Rivest e sao utilizadas por diversas aplicagdes, enire elas pelo SNMP (Secure
Network Management Protocol), pelo PGP e por muitos dos esquemas de assinaturas
digitais utilizados. A funcao proposta inicialmente foi a MD2, havendo entac uma
evolugdo continua até a MD35, a versdo mais recente. O MD4 € o mais réapido e o
MD5 € uma forma mais segura do MD4, porém mais lenta. Todos os trés algoritmos
recebem como entrada mensagens de tamanho arbitrario e produzem valores digest
de 128 bits. Apesar dos MDs possuirem estruturas similares, o projeto do MD2
¢ muito diferente daquele do MD4 e do MD5. MD2 foi otimizade para miquinas
de & bits, a0 passo que MD4 e MDS5 foram feitos para méaquinas de 32 bifs. A
descrigao do cédigo fonte para os trés algoritmos é encontrada nas RFCs 1319-1321
[Jr92, Riv92a, Riv92b]

e SHA, SHA-1 - O Secure Hash Algorithm {(SHA) foi desenvolvido pelo NIST e é
especificado no Secure Hash Standard (SHS, FIPS 180. SHA-1) é uma revisfo para
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esta versdo e fol publicado em 1994, em uma modificacio técnica do padric SHS
(SHS, FIPS 180-1). Ele € também descrito no padrdo ANSI X0.30 (part 2). SHA-1
produz um valor de hash com 160 difs (20 byte}). Embora seja mais lento do que o
MID¥5, é amplamente utilizado devido ao fate de ser menos vulnerdvel a atagques do

tipo forca bruta, uma vez que sua chave possui um nlmerc maior de bifs.

4.4 Sistemas Hibridos

Sisternas simétricos e assimétricos possuem caracteristicas complementares. Assim, eles
podem ser utilizados em conjunto de modo que cada um supra as desvantagens do outro.
Sistemnas que utilizam algoritmos simétricos e assimétricos em conjunto sio chamados de
sisternas hibridos.

Em um sistema hibrido, um algoritmo de chave publica é utilizado para realizar a troca
de chaves secretas entre duas partes comunicantes. Em seguida, um algoritmo simétrico
rapido pode ser utilizado para a efetiva troca de mensagens entre as duas entidades.
Paralelamente, cada mensagem pode ser assinada pelo remetente usando um algoritmo
de assinatura digital, cuja eficiéncia serd garantida por uma funcio de hashing, que reduz

o numero de bits que necessitam ser assinados.

4.5 Seguranca dos Algoritmos Criptogréaficos

E desejavel que sistemas criptograficos sejam projetados de tal modo que o custo para
quebra-lo seja superior ao valor da informacido por eles ocultada. No entanto, construir
sisternas deste tipo € uma tarefa que exige do projetista algum esforco intelectual, cuidado
e pericia. Além disso, todo e qualquer procedimento utilizado para reforgar a seguranca de
um algoritmo deve ser explicitamente documentado e deve estar disponivel aos usuérios
deste sistema. Deve-se ser muito cuidadosc a respeito de algoritmos néo publicados.
Muito vezes, o projetista destes algoritmos néo tem certeza quanto a sua seguranca ou
esta seguranca depende do ocultamento dos procedimentos internos do algoritmo. Neste

dltimo caso, deve-se levar em consideracdo que, especialmente em software, é possivel
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utilizar técnicas de anélise do cddigo executivel e de engenharia reversa para se obter o
algoritmo. Além disso, a histéria tem mostrado que a maioria dos algoritmos secretos, ao
serem tornados de conhecimento publico, se mostraram na realidade fracos.

Na teoria, qualguer método criptografico com uma chave pode ser quebrado tentando-
se todas as possiveis chaves seqiiencialmente. Isto é chamado de afaque por force brute. Se
usar forca bruta é a dnica opgdo, o poder computacional exigido cresce exponencialmente
com o comprimento da chave. Uma chave de 32 bits exige 2% (cerca de 10%) passos.
Isto € algo que qualquer um pode fazer em seu computador pessoal. No entanto, chaves
com 56 bits (tal como um DES) jd exigem um pouco mais de poder computacional, ao
qual se pode acrescentar esforco distribuido ou mesmo a ajuda de hardware especializado.
Apesar do custo para gquebrar ests ultima chave ser um pouco maior, ele estd dentro do
alcance das organizagtes criminals, grandes companhias e governos, que possam ter algum
interesse no contetido das informacodes ocultadas pelo algoritmo.

Em geral, elevar o tamanho das chaves prové acréscimo na seguranga do algoritmo a
atagues do tipo forca bruta. Todavia, muitos algoritmos podem ser quebrados sem que
tentemos todas as possiveis chaves. Entretanto, é muito dificil projetar cifradores que nio
possam ser quebrados mais eficientemente usando outros métodos. Por isso, projetar seus
préprios cifradores nao é recomendado para aplicacdes reais, a menos que o usuario seja

um especialista e saiba ¢ que estd fazendo.



Capitulo 5

Implementacao de ECCs

Implementar um sistema criptogréfico baseado em curvas elipticas é uma tarefa que exige

uma série de escolhas. Tais escolhas envolvem:
1. Tipo de corpo base (GF(p) ou GF{2™));
2. Representacdo (polinomial, normal, etc);
3. Tipo de curva (randdémicas ou de Koblitz);
4. Representacao dos pontos da curva {(afim ou projetiva);

H4 muitos fatores que podem influenciar a decisdo a ser tomada. Todos eles devem ser
considerados simultaneamente de modo a se alcancar a melhor solugio para uma aplicacio

particular. Dentre estes fatores se inclui:

e ConsideracOes de seguranca;

e Disponibilidade de métodos para otimizar a aritmética no corpo (adicdo, multipli-

cacdo, quadrado e inversio);

e Disponibilidade de métodos para otimizar a aritmética na curva eliptica {(adigio,

duplicagao e multiplicacio escalar);

e Plataforma da aplicagdo ( software, hardware, etc);
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¢ Restricdes de um particular ambiente de computacgio ( velocidade do processador,

armazenamento, consumo de poténcia, ete);

e Restrigbes de um particular ambiente de comunicago {largura de banda, por exem-

plo}

Nosso objetivo aqui é dar um exemplo de construciio de um ECC que proverd os
servicos de ciframento e assinatura digital. Pretendemos detalhar cada ums das etapas,
de modo que o leitor seja capaz de identificar todas as escolhas e tomar decistes acertadas

na implementacao de seu préprio sistema criptogréfico.

5.1 Por gue Curvas Elipticas?

A seguranga dos sistemas criptograficos baseados em curvas elipticas (ECC) depende da
dificuidade de determinar o logaritmeo discreto no grupo de pontos de uma curva eliptica
(ECDLP). Este problema ¢ atualmente considerado de dificuldade maior que a fatoragio
de nimeros inteiros (IFP) ou a computacdo de logaritmos discretos em um corpo finito
(DLP). Na verdade, desde que em 1985, V.Miller[Mil86] e N. Koblitz[Kob87] sugeriram,
independentemente, o uso de curvas elipticas em sistemas criptograficos de chave publica,
nenhum progresso substancial em atacar o ECDLP ocorreu, com excecao de alguns casos
especificos, 0s quais podem ser facilmente identificados e evitados. Isto permite que
ECCs possam usar parametros muito menores que sistemas RSA ou sistemas baseados
no cldssico problema do logaritmo discreto sobre corpos finitos. Este overhead reduzido
torna ECCs ideais para aplicagbes com poucos recursos, tais como smaricards, telefones
celulares, transagoes via web, etc. O interesse por curvas elipticas estd profundamente
relacionado ao surgimento e crescimento de tais aplicagoes.

Outra vantagem importante de curvas elipticas é o fato de a geragao de chaves ser um
processo bastante simples e rapido. Como vimos no Capitulo 4.2.2, a geracao de um par
de chaves RSA exige algoritmos para (i) obtengio de niimeros aleatérios para candidatos
a primos; (ii) testar 2 primalidade destes candidatos e (iii} solucicnar a equacdo modular

para determinar o expoente d. Isto é um processo relativamente complexo, sendo que todo
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ele deve ser feito de um modo seguro e sem ervos, exclusivamente pelo futuro proprietério
do par de chaves.

e forma diferente, em ECCs a geracio de chaves possui duas partes: (i) geracdo
de um conjunto valido de parmetros de dominio publico, isto é, valores que podem ser
compartithados por mais de uma entidade; {ii) geracio de um par de chaves associada
com aquele conjunto, isto é, criacdo de chaves exclusivas a uma entidade. Para gerar
um conjunto de pardmetros de dominio publico, um corpo finito deve ser selecionado,
uma curva eliptica precisa ser gerada sobre aquele corpo, a ordem desta curva deve entdo
ser determinada, via contagem de pontos e um ponto gerador P, com uma ordem prima
grande deve ser escolhido. Isto também é um processo complexo mas nac hé nada que
exija gue todo este cdlculo deva ser feito pelo proprietéric da chave.

Dado um conjunto valido de pardmetros de dominio piblico, a geragio do par de chaves
ECC consiste em gerar um ntmero aletdrio d, de certo tamanho (menor gue ordem do
gerador P}, que serd a chave secreta. A chave piblica do usuério serd entdo um ponto
¢ = dP. Isto significa que a geragao de um par de chaves ECC exige apenas a capacidade
de obter numeros aleatorios e calcular multiplicacles escalares, o que é uma operacio
normal em ECCs. Assim, se considerarmos que a parte (i} da geracio ja tenha sido
realizada previamente, gerar unicamente o par de chaves ECC € um processo muito mais
simples e rapido que o equivalente em sistemas RSA.

Outro aspecto interessante dos ECCs é a divisdo das operagbes aritméticas em duas
camadas. Isto permite uma certa independéncia entre corpo, curva eliptica e chaves do
sistema, possibilitando um melhor ajuste desses elementos de acordo com nossos requisitos
de seguranca, eficiéncia e interoperabilidade. Assim, em ECCs é possivel compartilhar
uma biblioteca otimizada de aritmética em um corpo especifico. Isto garante, além de
eficiéncia, um malor grau de interoperabilidade.

No entanto, mesmo com as vantagens apresentadas anteriormente e mais de 16 anos de
existéncia, freqiientemente ECCs sao considerados sistemas imaturos, nao suficientemente
expostos ao escrutinio da comunidade cientifica. Isto acontece porgue, na auséncia de
provas que realmente atestem a seguranca {ou inseguranca} de seus principais algoritmos,

a criptografia de chave piblica é obrigada a conviver com incertezas. Neste contexto,
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sé o tempo e muita pesquisa pode garantir um certo grau de confianga a um algoritmo.
Tal é o caso do RSA, sujeitc & mais de vinte anos de estudo especifico e outros muitos
séculos de conhecimento do problema subjacente da fatoracio de inteiros. Assim, ndo é
de se surpreender que curvas elipticas tenham tido papel secundério por diversos anos e
despertem até hoje receios quanto 4 sua utilizacdo em aplicacbes de grande escala. No
entanto, na década de 90, o surgimento de aplicagbes com sérias restricdes de recursos,
como smartcerds e comunicaces sem fio, despertaram forte interesse por curvas elipticas
e motivaram, paralelamente, intensa pesquisa sobre o ECDLP. E verdade que ECCs ainda
sao relativamente recentes e que o BUDLP ndo tenha sido alvo de tantos atagues como é
o caso do IFP e do DLP. Entretanto, € muito provavel que esta redescoberta dos ECCs
aumente a conflanca em curvas elipticas e que em um futuro préximo, elas ocupem um

papel de destague no seleto mundo dos algoritmos de chave publica.

5.2 Escolha do Corpo Finito

Quando trabalhamos com curvas elipticas, devemos ter em mente que existem dois tipos
de aritmética envolvidas. A primeira delas, 4s vezes chamada de aritmética de baixo nivel,
envolve o corpo finito sobre o qual a curva esté definida. E este corpo que determina o
tamanho dos blocos de ciframento e esti intimamente relacionado ac tamanho das chaves
do sistema criptografico. A chamada aritmética de alto nivel, por sua vez, consiste das
operagdes no grupo de pontos da curva eliptica. A operacdo bésica deste grupo € a soma
eliptica +, da qual deriva a multiplicagao escalar.

A soma eliptica, e portanto a multiplicac@o escalar, consiste de um conjunto de ope-
racbes de baixo nivel. Portanto, uma das escolhas mals importantes a serem feitas é a do
corpo finito F que sera utilizado. A eficiéncia de cada operagéo de alto nivel depende da
eficiéncia das operagoes elementares sobre F.

Apesar de ndo ser um requerimento obrigatdrio, a literatura recomenda basicamente
trés tipos de corpos finitos para usc em ECCs. O primeiro deles corresponde aos cor-
pos GF(p), onde p é um primo grande; o segundo compreende os corpos de Galois de

caracteristica 2 {corpos bindrios); o terceiro compdem-se dos Corpos de Extensao Otima



5.2, Escolha do Corpo Finito 43

(OEF) (Veja Figura 5.1).

g Corpos Finitos
|
Corpos Primos E %Cerpes Estendidos E
I I i I % i
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% GF(py | GF(Z*-¢) | s
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Figura 5.1: Tipos de corpos recomendados para uso em ECCs.

5.2.1 Corpos Primos

Corpos GF(p} de caracteristica p, para p primo grande, sio muito populares, uma vez
que poderm ser eficientemente implementados usando técnicas herdadas de outros sistemas
criptograficos baseados em corpos finitos, tais como RSA e DSA. Os elementos em GF(p)
podem ser representados de forma simples pelos ntimeros inteiros no intervalo [0,p— 1],
com a recomendagao de que p tenha pelo menos 160 bits. Neste caso, as operacoes sobre o
corpo correspondem a operagdes modulares (médulo p) de precisio multipla. Algoritmos
para tals operagbes podem ser encontrados em [MvOV97].

Certos primos possuem caracteristicas que permitem que se utilize técnicas de reducéo
modular muito eficientes. Exemplos destes primos s&o os chamados Primos de M ersenmne,
0s quais tem a forma geral p = 2F — 1. Entretanto, o numero de primos Mersenne de
tamanho apropriado para uso criptografico ¢ limitado. Isto tem levado intimercs autores

a proporem generalizacoes deste tipo de primos.
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Crandall, em [Cra92], propde o uso de primos da forma p = 2F £ ¢, onde ¢ é um inteiro
pequenc {em comparacdo com 2%), com tamanho préximo ac da palavra da arquiteturs
alvo. Primos desta forma freqiientemente s3o chamados Pseudo Primos de Mersenne.

Em outra direcio, Solinas em [Sol99] introduz o conceito de Primos de Mersenne
Generalizados (GM-primos), da forma p = f{2%), onde f € um polindmio de grau pequeno
com poucos coeficientes ndo nulos. O valor de £ é um mltiplo do tamanho da palavra
da arquitetura alvo.

O uso de GM-primos tem se tornado popular nos dltimos anos, devido & adocgao destes

primos nas curvas recomendadas pelos padrdes ANSI [ANS99] e NIST [NIS00].

5.2.2 Corpos Binarios

Existem intdmeras representacoes para os elementos de GF{2™}, cada uma com suas vanta-
gens especificas. A mais popular € a representagio por base polinomiel, também chamada
de base padrio{Veja Secac 2.2.2}. Nela, elementos sdo representados como polindmios de
grau m — 1 com coeficientes em {0, 1} e as operagdes sobre polindmios sdo feitas médulo
um polinémio irredutivel de grau m. Implementacdes usando bases padrio podem ser tor-
nadas mais eficientes através da escolha de um polindmio irredutivel com reduzido nimero
de coeficientes nio nulos, tais como trindmios ou pentandmios. E um fato conhecido que
pelo menos um destes pode ser encontrado para qualquer valor de m.

Os elementos de GF(2™) também podem ser representados por combinagdes lineares
de uma base {3, 82, 5%,..., 57" 7'}, onde 8 € GF(2™). Este tipo de base, chamada de
base normal (Veja Secao 2.2.2), possui caracteristicas que as tornam ideais para imple-
mentacoes em hardware; porém, a experiéncia tem mostrado que tais propriedades néo
sao transferidas para implementacdes em softwere, onde bases polinomiais costumam ser
mais eficientes.

Uma terceira forma de representacdo utiliza um conjunto especial de corpos de ca-
racteristica 2, do tipo GF{(27)"), onde r é geralmente um valor pequeno. Estes corpos
sao chamados de corpos compostos e seus elementos podem ser representados como po-
lindmios sobre o corpo GF(27). Entretanto, o fato destes corpos possuirem uma estrutura

mais rica, pode tornar o ECDLP mais facil, reduzindo a seguranca do sistema resultante.
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Gaudry ef al. em [GHS00, alertam que curvas elipticas baseadas sobre corpos deste tipo

possuem algumas vulnerabilidades.

5.2.3 Corpos de Extensio Otima (OEF)

Um outro tipo de corpo, introduzido em [BP88], corresponde a corpos da forma GF{(p™),
onde p pode ser representado na forma 2™ &£ ¢, para n, ¢ ndmeros inteiros. O tamanho de
p deve ser menor {preferencialmente proximo) gue o tamanho da palavra da arquitetura
alvo, de modo que as instrugtes de multiplicacdo nativas do processador possam ser
usadas. Além disso, m é escolhido tal que o polindmio irredutivel P{z) = 2™ — w exista,
sendo w um elemento gualquer do corpo GF{p}.

E vantajosc escolher valores pequenos para ¢ e w (normalmente 1,2 ou 3}, de tal modo
que algumas multiplicagbes possam ser substituidas por somas. Um fator que contribui
para tornar a aritmética ORF eficiente € o fato de redugdes modulares poderem ser feitas
rapidamente através do uso da equivaléncia 2” = ¢ {mod p). Esta mesma idéia pode ser
usada para agilizar as operagoes modulo o polindmio irredutivel P{z) = 2™ — w, como
pode ser visto em [BP98, BP01].

5.2.4 Nossas Escolhas

Como motivagao para descrevermos passo a passo o desenvolvimento de um sistema crip-
tografico baseado em curvas elipticas, implementaremos um BECC em software, usando
a linguagem de programacao C-+-+. Este sistema terd a habilidade de cifrar e decifrar
mensagens, bem como gerar assinaturas.

Apresentamos a seguir cada uma das escolhas que fizemos para o corpoe base, as cur-
vas elipticas empregadas e os algoritmos de ciframento/deciframento e assinatura digital

utilizados.

Corpo Escolhido

(Os corpos mais populares, ndo somente para curvas elipticas mas para criptografia de

modo geral, s3o os chamados corpos primos GF(p). Estes corpos tem sido de interesse
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para criptografia desde os primeiros algoritmos de chave piublica propostos.

Curvas elipticas fizeram crescer o interesse por uma nova modalidade de corpos, os
corpos bindrio GF{2™). Tais corpos, surgiram com uma opgac direcionada principalmente
para implementacoes em hardware. No entanto, tem crescido, nos anos recente, 0 conjunto
de técnicas relacionadas a implementacio em sofiware.

As propriedades especiais dos corpos GF{2™) parecem se adequar perfeitamente ao
estilo de processamento dos computadores, permitindo que se tome vantagem de carac-
teristicas intringicas destes dispositivos para agilizar os processos aritméticos envolvidos.
Por isso, optamos por estes corpos para o corpo base das curvas de nosso ECC.

Dentre as opgbes de corpos binarios, escolhemos agueles onde o grau de extensido m
seia um numero primo, uma vez que, como dissemos na Secao 5.2.2, corpos onde m é
composto podem enfraguecer o sistema criptogréfico.

A base escolhida foi a polinomial, uma vez que tem sido consenso na literatura de que

este tipo de base € a mais adequada para implementacGes de corpos binarios em soffware.

Escolha da Curva e da Representagao dos Pontos

Como nosso objetivo é apenas analisar a implementacdo de um sistema criptografico
baseado em curvas elipticas sob o ponto de vista de eficiéncia, ndo nos preocuparemos
em desenvolver nenhum método de geracdo ou verificagdo da seguranga de curvas. As
curvas utilizadas ser&o aquelas recomendadas pelo governo federal americano, através do
National Tnstitude Standard Techonology em [NIS00]. Este documento apresenta uma
série de curvas, baseadas tanto sobre corpos bindrios como sobre corpos primos.

Para representacdo dos pontos elipticos, usamos o sistema de coordenadas afim.

Algoritmos Criptograficos Utilizados

O problema do logaritmo discreto no grupo de pontos de uma curva eliptica é analogo ao
problema do logaritmo discreto sobre o grupo multiplicativo dos corpos finitos. Assim,é
possivel adaptar diversos algoritmos criptogréficos originalmente propostos sobre corpos

finitos a0 grupo eliptico. As vezes, pequenas adaptages devem ser feitas, como € o caso
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da versdo do DSA para curvas elipticas. Outras vezes, a aplicagao pode ser imediata, tal
como no algoritmo de ciframento/deciframento de ElGamal.

No nosso caso, para o ciframento/deciframento, optamos pelo método MQV {Menezes-
(Ju-Vanstone), apresentado em [MQVS5]. Este método é uma melhoria do algoritmo de
ElGamal, pois ele resolve o problema de mapear textos claros em pontos de uma curva
eliptica. Essa é uma tarefa complicada pois o mapeamento deve, univocamente, associar
um texto qualquer a um par de coordenadas (z,y) que obedecem 4 equagho da curva
eliptica[MvOV97].

O método MQV nao mapeia textos claros em pontos, ele na verdade usa um ponto
obtido aleatoriamente na curva para mascarar uma mensagem. O processo completo de
ciframento/deciframento, usando MQV é apresentado a seguir.

Geracio das Chaves

Cada entidade cria uma chave publica e uma chave privada proprias. Para isto cada

‘entidade A deve executar 05 seguintes passos:

1. Seleciona uma curva eliptica apropriada F scbre um corpo finito 7, obtendoum

grupo ciclico de ordem n e um ponto gerador P desse grupo.
2. Seleciona um nuUmeroc inteiro aleatéric q, 1 <a <n —1, e calcula aP.
3. A chave piblica de A é (E, P, aP}; a chave privada é o inteiro a.

Algoritmos de Ciframento e Deciframento

A entidade B, deseja cifrar e enviar para A a mensagem m = {my, my), My, M2 € F.
Note que m; e ms devem ser obtidos a partir da mensagem. O método de transfor-
magcao nao influi sobre o comportamento do algoritmo. m, e ms, por exemplo, podem ser

simplesmente as duas metades da seqilencia de bits que compoe m.

(a} Ciframento. B deve executar os seguintes passos:

1. Obter a chave piblica {F, P,aP) de 4;
2. selecionar um inteiro aleatdric k, 1 <k <n—1;

3. calcular kP e kaP = (Z,7);
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4. enviar o texto cifrado ¢ = {(kP,Tm,, Tme) para A. Note que o primeiro elemento

do texto ¢ & um ponto da curva e os dois seguintes sdo elementos do corpo finito.

(b} Deciframento. Para recuperar o texto m = {m, me) a partir de ¢, A deve:

o)

. Usar a chave privada a para calcular a(kP) = kP = (Z,7):

b

. calcular os elementos inversos T e 7! em F;

W]

. recuperar m = (7my, My} calculando

Ty = (Z%'ml )3’::_1

me = (Tma)7 .

Como podemos ver, MQV dobra o tamanho da mensagem, uma vez que, além de Tmy,
e T, que em geral tem o mesmo tamanho de m, e me, também requer que o ponto
“méascara” kP seja fornecido.

Como algoritmo de assinatura digital, escolhemos a versdo para curvas elipticas do
DSA, conhecido como ECDSA.

O DSA {Digital Signature Algorithm) foi especificado no Padr8o de Processamento
de Informagtes do Governo Federal dos Estados Unidos (FIPS), como Digital Signature
Standard(DSS). Ele estd baseado na intratabilidade do problema do logaritmo discreto
(DLP) sobre sub-corpos de ordem prima de Z, p primo.

O ECDSA é um método de assinatura digital andlogo ao DSA. Ele foi proposto em
1992 por Scott Vanstone[Van92] em resposta a uma requisi¢ado do NIST (National Institute
of Standards and Tecnology). Ele foi aceito em 1998 como um padrao ISO (International
Standards Organization), em 1999 como padrao ANSI (American National Standard Ins-
titute) em ANSI X9.62 e em 2000 como padrdo IEEE (Institute of Eletrical and Eletronics
Engineers) em IEEE P1363.

Os procedimentos de geracdo de chave, geracao de assinaturas e verificacao de assina-

turas no ECDSA sdo apresentados a seguir:



5.2.

Escolha do Corpo Finito 49

(Geracao de chave

Cada entidade A4 efetua os seguintes passos:

b

LI

. Seleciona uma curva eliptica E definida sobre Z,. O grapo eliptico sobre E deve ser

divisivel por um nimero primo n acima de 160 bits;
seleciona um ponto P € E(Z,) de ordem n;

seleciona um inteiro d aleatdrio no intervalo [1,n — 1];
computa @ = dP;

A chave ptliblica de 4 é (E, P,n,Q); A chave secreta de 4 é d.

Geracao de assinaturas

Para assinar uma mensagem m, A efetua os seguintes passos:

o

. Seleciona um nidmero inteiro aleatério & no intervalo [1,n — 1;

calcula kP = (z1,11) e ¥ = z: med n. Se r = 0 entdo volte ao passo 1. (Isto é uma
condi¢ao de seguranca: se r = 0 entdo a equacdo s = k~'{h(m) + dr} (mod n)

nao envolve a chave privada d);

compute k™ mod n;

. compute § = k™' {h(m)+dr} mod n, onde & é o Algoritmo de Hash Seguro (SHA-1);

. s¢ 5 = 0 entdc volte ao passo 1. {Se s = 0 entfo s ' mod n ndo existe; s™* é

necessario no passo 2 de verificagio de assinatura );

A assinatura para uma mensagem m é o par de inteiros (r, 5).

Verificagdo de assinaturas

Para verificar a assinatura de A (r, s) sobre m, B deve:
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1. Obter uma cdpia auténtica da chave piblica de A (E, P, n,Q);
2. verificar se r e 5 380 inteiros no intervalo [1,n — 1}
3. computar w = s7" mod n e h{m);
4. computar uy = A{m)w mod n e uy = rw mod n;
5. computar uy P + 1 = (Zp,yp) € v = 2o mod n;
6. aceitar a assinaturs se e somente se v = 7]



Capitulo 6

Implementando a Aritmética do

Corpo Finito

Como dissemos no capitulo 5, cada operagfo aritmética no grupo de pontos de uma curva
eliptica resume-se a um conjunto de operagtes no corpo finito sobre o qual esta curva foi
definida. Assim, antes de qualquer outra implementacéo, se faz necessério disponibilizar
um conjunto de métodos que permitam realizar as principais operagdes no corpo finito
escolhido.

Dentre as opgoes apresentadas na literatura, optamos pelos corpos bindrios do tipo
GF(2™). A implementacio das operagdes fundamentais destes corpos, utilizadas pela

aritmética no grupo eliptico, sdo apresentadas nas proximas segdes.

6.1 Aritmética em GF(2")

Nesta secao descrevemos nossa implementacdo da aritmética no corpo bindric GF{(2™).

6.1.1 Representacao

A representagac escolhida foi a polinomial. Neste tipo de representacio, cada pode ser
visto como um polindmio cujos coeficientes admitem apenas os valores 0 ou 1. Assim,

cada elemento 4 € GF(2™) serd uma seqiiencia bindria (a4, 10m-2a:a5).

51
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A seqilencia bindria correspondente a um elemento A do corpo finito pode ser conve-
nientemente representada em soffware como um array de palavras da arquitetura. Este
tipo de represseniagao consiste em agrupar em palavras, seqilencias de w bifs, onde w é o
numero bits da palavra da arquitetura alvo.

Por convengdo, agrupamos os elementos da seqiiencia bindria do elemento 4 de tal
forma que o bif de mais baixa ordem da palavra de menor indice no erray corresponda
a ag. De modo geral, se 1 € o indice da palavra no array e j é o bif nesta palavra,

correspondente ao termo q,, entéo
i= |r/w]
7 = r mod w.

A soma de dois termos a,, ar € GF(2) é definida pela seguinte tabela

o RSN
G101
14110

Tabela 6.1: Tabela Aritmética para Soma em GF(2).

A Tabela 6.1 mostra que a aritmética GF{2) tem o mesmo efeito que a operacdo de
ou-exclusivo, normalmente representada pelec simbolo ®. Deste modo, a soma de dois
elementos de GF(2™), representados pelos arrays A e B, pode ser efetuada calculando-se
o ou-exclusivo entre cada par de palavras de A e B que possuem mesmo indice. Esta

operacao é apresentada no Algoritmo 6.1.

Algoritmo 6.1 Soma em GF(2™)
ENTRADA: Ae B € GF(2™)
Safpa: C=A+B

para i := 1 até [m/w] faca
O :%i O] Bz'
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Multiplicagao

O algoritmeo padrio para multiplicacdo, chamado método de deslocar-e-somar ¢ baseado
na observacio de que A- B = g, .27 B + ...+ ax’B 4+ a:28 + auB. Deste modo,
podemos calcular iterativamente o valor de Bz® e somé-lo ou ndo a um determinado
acumulador C caso g; seja 1 ou 0, respectivamente.

Toda vez que o termo Bzx®, alcangar grau m, ele deve ser reduzido. Considerando

flzy=2m+ 1+ Ej’;l f:#* o polinémio irredutivel do corpo, podemos usar a relacio

™ =1 +§ firt {mod f(z)).

fa=l

Assim, o termo 2™ de Bz’ poderd ser substituido por seu polindmio congruente de grau

menor do que m. Segue o algoritmo para multiplicagdo em GF{2™), usando o método

padrao.

Algoritmo 6.2 Método de deslocar-e-somar (direita para esquerda)

ENTRADA: Doisarrays Ae B
Saipa: C=A-B
se gy = 1 entdo C + B;senao C + 0
para i = ( até m — 1 faca
B ¢ B -z mod f(z)
se q; = 1 entao
C«C+B

Note que multiplicar um elemento B = (byu.1bu_2---biby) do corpo por x significa
deslocar cada um dos termos b; de sua seqilencia bindria uma posigdo para esquerda. Em
soffware, isso se comporta como a operagdo de deslocamento de bifs (shift). No entanto,
deve-se tomar o cuidado de, ao deslocar as palavras do array que representa B, transferir
o bit de mais alta ordem da palavra B; para o bit de mais baixa ordem da palavra B;..,

paracada z =0--- [m/w].



6.1. - Aritmética em GF(2™) 54

Algoritmo de Lépez e Dahab

A grande guantidade de deslocamentos exigida pelo algoritmo 6.2, no ¢ ftorna muito
atraente para implementacdes em soffware. Lopez e Dahab, em [LD99], apresentam um
método mais rapido, que se beneficia da divisdo em palavras dos elementos de GF(2™) pa-
ra reduzir o numero total de deslocamentos necessarios na multiplicacao de dois elementos
aeb.
Se A; € a i-ésima palavra do array A que armazena um elemento do corpo, entdo A4
pode ser escritc como }
s—1
A=>"Aa® (6.1)
femf)
onde s € o niimero de palavras da representdo do elemento, ou seia, s = [m/w].
Sendo A4; = 2;:{} G ;77 , podemos descrever a multiplicac@o de dois elementos a e b
de GF(2™} como:

sl w1

AB =% "% ay.2"B (6.2)

ja=( gemp)

Rearranjando convenientemente a equacao 6.2, podemos notar que

w—1 -1
AB = Z % Z Qi ; (T B).
j=0 =0
A multiplicagdo Bx™ consiste em deslocar B por um miltiplo do tamanho de cada
palavra (um multiplo de w). A velocidade do algoritmo de Lépez ¢ Dahab (Algoritmo
6.3) estd justamente em explorar o fato de que deslocamentos desta natureza podem ser
realizados sem nenhum custo computacional. Basta simplesmente mudar ¢ alinhamento

das palavras ao adicionar 8 ao valor acumulado pelo somatério.
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Algoritmo 8.3 Método de Ldpez e Dahab
ENTRADA: : Ae Be GF(2™)

Saipa: C=A-B

C 0

para j =0 até w— 1 faca

para t = { até s — 1 faca
S€ Qyy.; = 1 entdo
para k:=0 até s — 1 faca
Cisr = Ci, © By
se j #w— 1 entao
B+ B-z

Apbs a execugdo do algoritmo 6.3, o polindmio U = AB pode possuir grau até 2m — 2.
Assim, serd necessério se fazer a reduclo deste polindmio pelo polindmio irredutivel do

corpo. O algoritmo para efetuar esta operagido é descrito na secdo 6.1.2.

6.1.2 Reducao

Reduzir um polinémio A(z), onde deg{A(x)) > m, consiste em encontrar o tnico po-
lindmio B(z), de gran menor do que m, cuja diferenca entre A(z) e B(z) é um miltiplo
do polindmio irredutivel gue define ¢ corpo. Em outras palavras, precisamos encontrar
B{z) tal que

B(z) = Alz) (mod f(z))

onde f(x) é o polindmio irredutivel que define o corpo.

Em nossa implementacdo, a redugio foi usada como passo final dos algoritmos de mul-
tiplicagdo {Algoritmo de Lépez e Dahab) e quadrado. Tsso exigiu uma escolha criteriosa
do algoritmo para desempenhd-ia, uma vez que o seu tempo de processamento poderia
influenciar o desempenho de outras operacdes.

Apresentamos a seguir um método rapido de reducdo usando trinémios irredutiveis,

proposto em [Her00]. Note que este método pode ser facilmente extendido para cutros
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tipos de polindmio irredutivel.

Suponha que 2™ + z° + 1, onde m > £, é um trindmio irredutivel. Assim,
2 +2'+1=0 (modz™ +zt+1)
e entdo, 2™ =" +1 (mod 2™ + 2! + 1) ou, de outra forma:
'+1)=1 (mod 2™ 4z +1).

Este resultado € importante porque permite que multipliquemos todos os termos de
grau maior ou igual a m de um polindmio A(z) por (z7™* + ™), sem alterar a con-
gruéncia. O resultado é um polindmio com grau deg(A(z)) —m-+1. Ou seja, uma reducio
de m — 1 no grau do polindémio Alx)

Se tivermos um polinémio de 2m — 2 termos, podemos implementé-lo com v palavras
de w bits, onde v = [(2m — 2)/w]. Na reducio de A(z), estamos unicamente interessados
nas palavras que possuem bifs acima de m—1. Estas palavras sio A,, Agp1, o, Ap1, cOM
s = [m/w]. Se m ndo for miultiplo de w, & palavra A,.; deve ser incluida no conjunto.
Entretanto, somente seus m — sw bits mais significativos devem ser considerados.

O processo de reducdo consiste em multiplicar cada uma das palavras com bits de grau
acima de m — 1, das mais significativas 4s menos significativas (ou seja, de A, ; até A,
ou A;_1) por z7™{z* + 1). Esta ordem de reducéo agiliza o processo j& que os bits mais
significativos de A(r) serdo os primeiros a serem eliminados, nic havendo necessidade de
se voltar a uma palavra ja reduzida uma vez gue ela tenha se tornado 0.

Cada termo de A(z) pode ser escrito como A;z™, onde 4; é a i-ésima palavra da repre-
sentagao de A(z). Somar um termo do tipo A;z7*7 2 um elemento B(z) = (Bs—1,- .., By),
equivale a

B, + B, & [4; << g
Bpi1 ¢ Bpa @ [4; >> (w — g)]
Como
Aga™ (a2t ™ + T = AT 4 gt

esendom=rw+ 2z, t=gw+h, com 0 < z,h < w, temos que

Ai:ﬂéw(iitg_—mﬁ“$mm) xAz_x(é—}-gwr)w«é-(h—z) _i_‘ééz(imrwi)w-i-(w'—k}?
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guando b > z. Por outro lade, quando h < z,

Ag‘xéwiﬁfi%m—%‘.@dm} :Aéiﬂ{z’+g—r«1}w+{w+h—z)_"_Az_ﬁii—r—l}w-i-{wwh}‘

Como o grau de A{x} é reduzido de m ~ ¢ em cada iteragdo, a eficiéncia do algoritmo
de reducac depende da diferenca entre m e {. QQuanto maior for o valor de m — ¢, mais

rapido o algoritmo reduzird um elemento A{z).

6.1.3 Quadrado

Em GF{2™), quadrados sao distributives com relacio a soma {Veja 2.2. Isto significa
que, sendo A = 5 tarl, 42 = TV ;0% Portanto, o quadrado de uma segiidncia
qualquer de bits de A possui o dobro de seu tamanho original e pode ser calculado de
forma independente das demais seqilencias de bifs de A.

O quadrado de um elemento A pode ser agilizado utilizando-se uma tabela com os
guadrados pré-computados de todas as possiveis segiiéncias de v bits. Deste modo, pode-
mos converter cada seqliéncia de v bits de A para sua forma expandida equivalente, de 2v
bits. Uma vez feita a conversdo, o passo final serd reduzir A pelo polindmio irredutivel

flz)-

Algoritmo 6.4 Quadrado usando tabela pré-computada

Precompute os quadrados de todas as 2¥ possiveis variaghes de
v bits e insira estes valores no vetor Mat
ENTRADA: Um elemento A = (A,_;,---, A,, 4p), onde A; possui v bits.
Saipa: C = (Cr_y,---,C1,Co), onde C; é uma seqgiiencia de 2v bits e C = A2
para (=0 atr—1 faga

Ci +~ Mat[Aj]




8.1. Aritmética em GF (2™} 52

6.1.4 Inversao

Dentre as operacoes basicas sobre elementos de GF(27), a inversio é aquela com o maior
preco computacional. Tm geral ela é o gargalo da aritmética sobre estes corpos finitos,
sendo muitas vezes preferivel que as aplicaces evitem-na, mesmo ao custo de multipli-
cacbes extras. Tal € o caso, por exemplo, dos ECCs que utilizam coordenadas projetivas.

Os dois algoritmos mais eficientes conhecidos para inversdo em GF(2™) 580 o Algorit-
mo Euclidiano Estendido e o 4dlmost Inverse Algorithm{AIA). Ambos possuem
certas caracteristicas em comum e tempos de processamento equiparavels, com uma ligei-
ra vantagem para o AIA. Em nossa implementagio, optamos por desenvolver uma versao
modificada do AIA, apresentada em [HHMO0] e denominada MATA. MATA apresenta um
tempo de processamento bastante proximo do AIA original e exige um passo a menos que
este ultimo.

Uma pequena descrigdo do Algoritmo Euclidiano Estendido, do AIA e do MATA ¢

apresentada & seguir.

Algoritmo Euclidiano Estendido

Usando a representagao polinomial, o inverso de um elemento 4 € GF(2™), cujo polinémio
irredutivel é f(z), é um elemento B, tal que A(z)B(z) = 1 mod f(z). Isto equivale a dizer
que existe um polindémio M{x} tal que A(x)B(z) + M(z)f(z) = 1. B = A~ pode ser
computados com uma estensio do algoritmo de Euclides para encontrar o maximo divisor
comum. Uma descrigdo em alto nivel do algoritmo € apresentada a seguir. Nela, a funcgao
deg(-) representa o grau do argumento, por exemplo, deg{f(x)} representa o grau do

polinémio f(x).
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Algoritmo 6.1 Algoritmo Luclidiano Estendido

0 - inicialize os polinémios:
B«1
O 0
F A
G+ f

1 - se deg{F) = 0 entao
retorne B

2 - se deg(F) < deg(G) entao
FoG
B«

3 - f ¢ deg{Fy — deg{(F)

4. F e F+29G

B« B+1C

5 - volte a linha 1

Este algoritmo mantém os relacionamentos F = BA-+Mf e G = CA+ N f invariantes,
onde inicialmente F = A4, G = f(z), B =1 e C = 0. Note que para implementacao do
algoritmo, nao hd nenhuma necessidade de se armazenar os valores de M, N. Em cada
iteragdo, o grau do polindmio de maior grau é decrementado pela adigio de um multiple
apropriado do polinémio de grau menor. A invariincia dos relacionamentos é preservada

pela aplicagdo da mesma operacao, tanto para B como para C. Estas operagbes sdo

repetidas até que F ou & seja 1.

Almost Inverse Algorithm

Em [SCOS95], o Almost Inverse Algorithm{AIA) é proposto para calcular inversos em
GF(2™), usando base polinomial. Ele é dividido em duas etapas. Na primeira etapa,

encontra-se um polindmio B e um inteiro %, satisfazendo BA + M f = zF. A partir deste
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resultado, o inverso pode entdo ser computado através de um segundo passo, onde B €

dividido por z*. O pseudo-cédigo da primeira etapa do AIA é apresentado a seguir.

Algoritmo 6.2 Almost Inverse Algorithm - AJA

ENTRADA: Polindmio A que se deseja inverter
SaPolindmio B = A™!
0 - inicialize os polinGmios:

B+1

C+0

F+ A

G+ f

1 - enguanto F nidc contiver termo constante faca
Fe Flz
C+ Cz
ke—k+1

2 -se F'=1 entao
retorne B

3 - se deg(F) < deg(G) entao
FeG
B« C

4. F+ F+G

B« B+C

5 - volte a linha 1

AJA mantém os relacionamentos 2°F = BA + Mf e G = CA + Nf invariantes,
onde os valores iniciaissao F = A, G = flz), B=1e C=0.

Note que o primeiro passo do AIA é muito parecido com o algoritmo Euclidiano Es-
tendido. Entretanto, ele tem algumas diferencas significativas. A principal delas é a

ordem de cancelamento das poténcias de x. Enquanto o Algoritmo Euclidiano cancela
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das poténcias mais altas para as mais baixas, ATA age no sentido inverso. Entretanto,
quando deg{F)=deg(G), também ocorrem cancelamentos nos bits de mais alta ordem.
Consequentemente, espera-se que ATA requeira menos iteragdes que o Algoritmo Buclidi-
ano Estendido.

O passo de reducéo do AIA pode ser desempenhado da seguinte forma. Sendo f{x) =
™ 4 Zi::;‘ szt o polindémio irredutivel que define o corpo e s = min{i > 1| f; = 1},
suponha B’ o polindmio formado pelos s bits de mais baixa ordem de B. Entdo B =
B'f +B {(mod f(x)} e além disso, B'f + B ¢ divisivel por 2°. Se B" = (B'f + B}/z*
entdo B” = Bx™® mod f{z). Este processo pode ser repetido até que Bz~* mod f{z) seja
obtido. E claro que quanto maior for o valor de s, menor serd o nimero de iteracdes do
algoritmo. Em especial, se s > w, onde w € o tamanho em bifs da palavra destino da

implementacac, o algoritmo tem seu melhor desempenho.

Modified Almosi Inverse Algorithm

Utilizamos em mnossa implementagdo uma versio modificada do AIA. Este algoritmo é
chamado de MATA (Modified Almost Inverse Algorithme). A diferencga significativa entre
ATA e MATA é a ausencia neste tiltimo do passo de divisdo por z¥. Isto permite uma ligeira
melhoria no tempo final de processamento e reduz a quantidade de cédigo necessédria para
sua implementacao.

MATA usa as relagoes invariantes F' = AB+ Mf e G = AC + Nf, com os mesmos
valores iniciais do AIA. O grau de F ou G é decrementado da direita para a esquerda
através de divisdes por 27! e somas F + G, do mesmo modo que no AIA original. Entre-
tanto, a invaridncia é preservada mantendo-se a igualdade de cada uma das equagfes, ou
seja, toda vez que F for multiplicado por z71, 4B+ M f também devera ser multiplicado.
Na prética isto significa que toda vez que F for multiplicado por 27!, 2 mesma operacgac
deve ser aplicada sobre B.

Apresentamos no Algoritino 6.1.4 uma versio em pseudo-codigo do MATA.
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Algoritmeo 6.3 Modified Almost Inverse Algorithm - MATA

EnTrRADA: Polindmio A que se deseja inverter
SaPolindmic B = 4™
{0 - inicialize os polindmios:

B+

&0

F+ A

G+ f

1 - enguanto F ndo contiver termo constante faca
F Fl/z
B+ B/zx

2 -se F =1 entao
retorne B

3 - se deg(F) < deg(G) entao
FaG
B O

4-F+ F4+(G

B+« B+C

5 - volte a linha 1

A divisie de B por z, no passo 1, reduzird todos os termos em z de um grau. Isto
é equivalente ao deslocamento dos bits de B uma posicio para a direita. Porém, se B
contém um termo constante, a divisdo por z xd resultar em um termo z™!. Tendo o
polindmio irredutivel f(z) a forma
TR 1
4+ 14+ Z fix®,
i=1

este problema pode ser resolvido usando a seguinte congruéncia

m—1
=™ z fiz™t {med flx)).
i=1
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Assim, quando B contiver um termo constante, deveremos somar seu polindmio congru-

ente com grau menor do que m, apds o deslocamento para a direita.



Capitulo 7

Algoritmos para Multiplicacao

(s protocolos de chave publica sobre curvas elipticas estdo baseados na multiplicagéo

escalar, gque consiste na repeticac da soma eliptica de um ponto P, k — 1 vezes, ou seja,

P4+Pa4---+ P

k vezes P

cujo resultado é denotado por A P.

Para propésitos criptogréficos, & deve ser um valor grande o suficiente para gque sua
obtencdo nio seja possivel por uma simples verificacdo de todos os seus possiveis valores.
Consequentemente, a computacaoc trivial de kP, pelo cdlculo de & — 1 somas, também ¢
um processo invidvel, Felizmente, é possivel implementar métodos eficientes para calcular
kP. A literatura oferece uma grande variedade destes algoritmos.

(Os métodos que apresentaremos nas préximas secdes, sao algoritmos genéricos de
multiplicagao escalar, podendo ser empregados para qualquer tipo de curva eliptica. Todos
eles aproveitam-se da representacao do multiplicador k£ € Z em uma determinada base b,
de modo a reduzir a complexidade do cilculo de kP para algo préximo a logk.

Doravante, usaremos a notagio [k:...kike]s para representar £ na base b, sendo

64
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ki 5£ 0. Essa representacio € tnica e significa que

foul
k=% kb, ke{0,1,b-1}
={}

7.1 Algoritmo Binarioc

O método bingrio, também conhecido como método de duplicar e somar, é uma versio
adaptada de um algoritmo cldssico, usado para efetuar exponenciacio inteira.

O método abaixo varre os bits de k da esquerda para a direita:

Algoritmo 7.1 Método Bindrio Esquerda-Direita
ENTRADA: Pek=[ku.1... kK)o

Saipa: kP

se k = 0 entao
retorne O
R« P
para ¢ = [ — 2 decrescendo até 0 facga
R+ 2R
se k; = 1 entao
R+~ R+P

retorne R

G algoritmo 7.1 pode ser modificado para processar os bifs de k& na ordem reversa.
Esta modificac@o exige uma varidvel a mais que a primeira para armazenar os valores de

2¢P, como pode ser visto a seguir.
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Algoritmo 7.2 Método Bindrio Direita-Esquerda
EnTRADA: Pek=[k_.. . kiko)

Saipa: &P

se k = { entio
retorne O
R« O
S5« F
para i:=0 até ! - 2 faga
se k; = 1 entao
R« R+S5
5 « 25

retorne B4+ 5

O algoritmo bindrio requer no pior caso [log k] somas elipticas e [logk]—1 duplicacGes.
No casc médio sao necessarias {%ﬁ} somas (em média, espera-se que metade dos bits de

k sejam 1) e [logk] — 1 duplicagdes.

7.2 Meétodo t-drio

O método binario possui uma generalizacdo simples que consiste em usar a representacio

de k em uma base maior do que 2. O seguinte algoritmo calcula £P, usando o chamado

método #-drio.
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Algoritmeo 7.3 Método t-dric
ENTRADA: Pek = [k_1... kikols

Safpa: kP

se k = 0 entao
retorne O
B4k P
para ¢ =1~ 2 até { faca
R+ mRKk
se k; # 0 entao
R~ R+KP

retorne B

O algoritmo acima torna-se mais eficiente quando ¢ = 27, uma vez que 2"R pode ser
obtido por apenas r duplicagtes.

A grande vantagem do f-drio sobre o método Binario esta na possibilidade de se reduzir
o nimero de somas elipticas necessarias, através de pré-computacgao de k; P para todas as
t — 1 possibilidades nao nulas de &;. Portanto, o nimerc maximo de operagdes executadas
pelo algoritmo 7.3, comm m = 27, seria [logk] — 1 duplicagdes e l—]—‘zfﬁ-f somas na fase
principal, mais ¢ — 2 adigbes, na fase de pré-computacio.

No método {-drio, usando pré-computacgio, a escolha de ¢ deve levar em consideragio
o compromisso entre velocidade e espago de armazenamento. Isto porque, a medida gue ¢
cresce, cresce também o nimere de valores a serem pré-processados, bem como o espago
necessaric para armazenar este valores. No entanto, quanto mais valores tiverem sido pré-
processados, menor serd a quantidade de somas necessédrias durante a fase de computacéo.
Assim, considerando ¢ = 27 e sendo o numero total de operagoes do método dado pela

funcao

r

C Toplr) = (logh — 1) + (Eng) + (27 - 2),

Top(r) tem um minimo em
logk

2’In 2 — 0

2
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Para valores tipicos de k&, onde logk estd em torno de 170 (bits), o valor 6timo para r
estd proximo de 4, o que significa que 16 pontos devem ser pré-processados e armazenados.
Esta guantidade pode ser muito alta para algumas aplicaches com recursos limitados. Por
isto, algumas modificacdes deste algoritmo tem sido propostas na literatura com o obietivo
de reduzir tal necessidade de espago. Uma delas é pré-computar apenas os valores k, P em
que %; for umn nlimero impar e usar a relagdo &; = 2¥7, com G < v < r e 7; impar, se k; for
par. Este método reduz pela metade o nimero de pontos armazenados. O pseudo-cddigo

para esta modificacdo do i-drio é apresentado no Algoritmo 7.4.
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Algoritmo 7.4 Método t-drio Modificado
ENTRADA: Pek =1k .. kikyl,t=2"

Saipa: kP

se k = 0 entie

retorne O

{Pré-computacio}

P+ F

Py« 2P

para i =1 até 27! —~ 1 faga
Pripr Py + 5

R+« O
{Lago principal}
para i :={—~1 até { faga
se k; é impar entido
R 2R+ P
senao
encontre o maximo v tal que k; = 2" e 0 <v <71
R+« 2"R+F,
R« 2R

retorne R

Podemos ver facilmente que o algoritmo 7.4 requer 1 duplicacio e 27~} — 1 somas
elipticas na fase de pré-computacio ¢ no méaximo [logk] — 1 duplicagdes e {3‘3?‘»] somas,

durante a execucgao.
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7.3 Método da Janela Deslizante

Um outro méiodo que, a exemplo do I-drio, processa um bloco de bits de cada vez é o
Método da Janela Deslizante. Neste algoritmo, o bloco ou janela de bits possui tamanho
varidvel. Estas janelas podem néo ser adjacentes e qualquer segiiéncia de zeros apés uma
janela é totalmente consumida antes gque uma nova janela comece. Deste modo, uma
janela € uma sequéncia de bifs (&, kiq, .. ki), talque by = ki = 1e 0 < j <,

onde 7 € o tamanho maximo da janela de biis.
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Algoritmo 7.5 Método da Janela Deslizante

EnTRADA: Pe k= [kg_i e klkg]g
Saipa: kP

se k = { entao

retorne O

{Pré-computagio}

P+ P

Py« 2P

para i:=1 até 277! — 1 faca

FPopr + Poyy + P

R+ O

P44 ~1

{Laco principal}
enguanto i > 0 faca

se k; = (} entao

R+ 2R
P4—q3—1
senao

encontre o maior 8; = (k;, ki—1,. .., ki_j1), tal que

kizkimj+1=§€j<7"

R+ YR+ P,
11— 3
retorne R

E facil ver que, sem considerar a pré-computacdo, ¢ nimero de duplicacdes € sempre

log k| — 1. Entretanto, o numero de somas pode variar de acordo com o valor de k. K.-
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Y. Lam e L.C.K.Hui em [LHS%4] estimaram o nidmero total de somas em [logk] /(r + 1.
O argumento deles é que, se W,.,, é o niimero total de somas realizadas durante o lago
principal do algoritme 7.5, onde r é ¢ tamanho da janela ¢ n 0 ndmero de bifs da cadeia

a ser processada, entdo o valor médio de W, , pode ser calculado pela seguinte férmula

YOCursiva.
I—5 se 0<n<r,

+ Wit + 3Woner se 7 <.

B3 frs

Isto € justificado pelo fato de que, se n < r, nenhuma soma eliptica é necessaria quando

todos os bits de &k s20 zero, o que ocorre com probabilidade 51,-.- Nos demais casos, apenas

uma soma deve ser efetuada. Assim, o nlinero esperado de somas, se 0 < n < r, serd
WT:HZ%XG—F(l“%) x 1.

Para r < n, podemos avaliar o primeiro bif da representagio. Se ele for 0, o que ocorre
com probabilidade 1/2, ¢ nidmero total de somas serd W, ,,_,. Por outro lado, caso este
bit seja 1, uma multiplicagdo serd necesséria para processar ¢ maior prefixe impar dentro
da janela, duplicacbes removerdo a cadeia de zeros restantes e W, ,_, somas completardo
a execucdo do algoritmo. Assim, quando 7 < n, o ntmero médic de somas elipticas é

1 1
Wr,n = SWT’R_—I -+ 5 (1 + Wr‘,n—?') .

K.-Y. Lam e L. C. K. Hui provam que

 Wea 1
lim ——— = )
e+l 7L 7o 1

o que significa que o niimero total de somas elipticas, para valores grandes de n, estd em
torno de I%f-’f—lﬁ. Assim, incluindo a pré-computacdo, o algoritmo 7.5 realiza, em média,

%}%— + 27 — 1 somas e [logk] — 1 duplicagdes.

7.4 Representacao por Digito Sinalizado

Soma e subtragao eliptica tém o mesmo prego computacional. Esta caracteristica permite
a utilizagdo de um método baseado em cadeias de soma e subtracdo, o qual pode reduzir

o numero total de operagfes elipticas necessdrias em uma multiplicacéo escalar.
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{Considere a representacac z
-1
k=Y k?,
im0
onde k; € {—1,0,1}. Chamamos esta representacao de representacdo por digifo sinalizado.
Claramente esta definicdo inclul a representacio bindria como um caso particular de
representacio sinalizada.

Todos os inteiros k, § < k£ < 2/ - 1, bem como seus correspondentes negativos, podem
ser representados usando uma representacio sinalizada de | bits. Entretanto, 3' configu-
racGes de bits sdo possivels, o que mostra que esta representagac possui redundéncia. Por
exemnplo, o inteiro 3 pode ser representado como {011), ou (101), onde T = —1.

A representacdo por digito sinalizado é dita esparse se ela néo possui dois digitos nao
nulos consecutivos, ou seja, k; x &,y = 0 para todo ¢ > 0. Esta notacdo também pode ser
chamada de Forma Nio Adjacente (NAF). O Lema 7.4.1 descreve algumas propriedades

importantes da NAF.

Lema 7.4.1 Todo inteiro k tem wma Wnica NAF. Além disto, suqa NAF tem o menor
numero de digitos ndo-zero dentre todas as representacdes por digito sinalizado desie
inteiro k e €, no mdzimo, um digito mais longa do que a mais curia representacéo por

digito sinalizado de k.

NAFs em geral tém menos digitos ndo-zero que a representacdo bindria. Morain e
Olivos em [MO90] mostraram que em uma NAF de comprimento /, espera-se que apenas
1/3 digitos sejam ndo-zeros. Esta caracteristica é bastante interessante no contexto da
multiplicacdo escalar, onde reduzir o ntimero de bits ndo nulos significa reduzir o nidmero
total de somas {ou subtragdes) elipticas. Reitwiesner, em [Rei60], descreve um algoritmo
para computar a forma nio adjacente de um inteiro k; este algoritmo foi combinadoe com a
multiplicacéo escalar, a fim de produzir o Método Bindrio Sinalizado, cujo pseudo-cédigo

é exibido no Algoritmo 7.6.
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Algoritmo 7.6 Método Bindrio Sinalizado
ENTRADA: Pek = [kuikiki 1. kikgle, kiny = & =0

Safpa: kP

Safpa kP

se k = 0 entao
retorne O
¢ ¢ 0
R« O
S« P
para i := 0 até ! faca
bk 4+
gse {b+ k1) > 1 entao
c4+1
senso
¢4 0
b b—Ze
se b # 0 entao
R+ R4S
S ¢ 25

retorne R




Capitulo 8

Resultados

Comeo resultado final de nosso trabalho de pesquisa sobre curvas elipticas, procuramos
desenvolver uma biblioteca de rotinas para aritmética no corpo finito, bem como rotinas
para soma, duplicagao e multiplicacdo escalar. Além disso, para que estas rotinas fossem
testadas tanto em corretude como em desempenho, implementamos um algoritmo de
ciframento/deciframento e um algoritmo para assinatura digital.

Algumas das experiéncias adqguiridas nesta implementagao, bem como os tempos ob-

tidos para cada um dos algoritmos implementados sao descritos neste capitulo.

8.1 Objetivo

O objetive de implementar os algoritmos para criptografia em ECCs foi adquirir conheci-
mento pratico sobre possiveis dificuldades de implementacio que uma andlise puramente
tedrica pudesse omitir. Além disso, disponibilizar uma biblioteca com rotinas basicas para
operagdes aritméticas tanto no corpo como na curva eliptica pode ser importante como
ponto de partida para futurcs aprimoramentos e expansoes.

A linguagem escolhida foi C++, pela nossa experiéncia anterior e por esta linguagem

ser muito popular e estar presente em diversas plataformas.
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8.2 Componentes de um ECC

Um sistema criptografico baseado em curvas elfpticas pode ser dividido em trés camadas
de operagtes. Cada camada utiliza um conjunto de sub-operactes, disponibilizadas pela
camada imediatamente anterior. Assim, a camada de aritmética na curva eliptica utiliza-
se das operagles de soma, quadrado, multiplicacfo e inversio da camada de arimética
no corpo finito, localizada abaixo desta, para realizar duplicacles, somas e multiplicacdes
escalares, indispenséveis pelos algoritmos de ciframento/deciframento e assinatura digital
da camada de algoritmos criptograficos, localizada imediatamente acima desta.

Usando esta divisdo, podemos separar as aritméticas envolvidas, permitindo flexi-
bilidade do sistema a mudancas no corpo finito, no grupo eliptico ou nos algoritmos
criptograficos a serem utilizados.

A seguir descrevemos nossa implementacao para cada uma das camadas.

8.3 Aritmética no Corpo Finito

Mesmo restringindo nossa implementacio aos corpos bindrios, nosso escopo ainda inclui
uma ampla variedade de corpos finitos dentro deste conjunto, cuja escolha mais adequada
ird depender de aspectos de seguranca e eficiéncia. Estes aspectos em geral sdo relativos
ao sistema a ser implementado, podendo variar de acordo com condicbes de hardware,
natureza das informacoes, etc.

Independente do que seja eficiente para o sistema em questdo, a escoltha antecipada
de um corpo finito permite que se explore diversas caracteristicas que lhe sdo peculiares,
o que pode melhorar bastante o desempenho do cédigo aritmético implementado. Por
outro lado, os constantes avangos matematicos e tecnolégicos exigem que as fronteiras de
seguranga dos sistemas criptograficos tenham de ser constantemente refeitas. Portanto,
sistemas de média e longa duragao devem ser razoavelmente flexiveis, a fim de perma-
necerem funcionais. Como parte importante de um sistema criptografico, a aritmética
no corpo finito deve refletir esta flexibilidade e dispor de algum mecanismo que permita
mudar o corpo finito de forma simples e transparente para o resto do sistema.

(O mecanismo que adotamos foi desenvolver um gerador de cddigo para a aritmética
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em GF(2™). Este programa ¢ capaz de gerar, a partir da especificacio do corpo finito,
toda a aritmética de tal corpo, podendo se aproveitar do prévio conhecimento do corpo
para fazer algumas otimizagtes no cddigo gerado.

Um bom exemplo da vantagem de se gerar codigo para & aritmética GF(2™) é o
algoritmo de reducdo apresentado na Segéo 6.1.2. Este algoritmo é composto de uma
série de deslocamentos gue dependem unicamente do polindmio irredutivel que determina
o corpo. Assim, uma vez conhecido tal polindmio, estes valores podem ser previamente
computados e tornados constantes no coédigo gerado.

Outra vantagem gue observamos com a utilizacdo do gerador foi facilitar o geren-
ciamento do coédigo quando certos recursos de programagcio, tais como lagos, vetores e
chamadas a sub-rotinas sdo omitidos em detrimento de eficiéncia. Em nossa implemen-
tacao, muitos dos lagos foram omitidos quando se conhecia previamente o namero total
de iteracOes. Além disso, os bits de cada elemento do corpo foram armazenados em va-
ridveis separadas ao invés de um vetor, evitando overheads com cdlculo de indices. A
eliminacéo destes recursos no codigo aritmético pode tornar sua implementacio manual
bastante trabalhosa e propensa a erros. Felizmente, ¢ processo de geragio deste cédigo
pode ser facilmente automatizado.

Cabe aqui, no entanto, fazer uma ressalva sobre a politica que adotamos de eliminagéo
de lacos e chamadas a sub-rotinas, em busca de uma aritmética mais répida. Este processo
nao pode ser feito de forma indiscriminada, uma vez que pode acarretar sérios efeitos
colaterais. O primeiro é o aumento do tamanho do cédigo, que normalmente é indesejavel,
principalmente falando de curvas elipticas cujo principal atrativo é justamente a menor
requisic@o de espago de armazenamento. Qutro efeito é uma inversio do efeito esperado,
na qual eliminar lago incorre em perda de desempenho. Isto foi observado no algoritmo de
multiplicagio (Algoritmo 6.2). Este algoritmo, na sua forma padrio, consiste de dois lagos
aninhados. O lage externo percorre cada uma das palavras que representam o elemento e
o interno percorre os bits de cada uma destas palavras. A eliminagao total de laco neste
algoritmo duplicou o seu tempo de execucio em comparagdo com a versao onde apenas o
lago externo foi expandido. Embora ndo tenhamos esclarecido totalmente o porqué deste

fendmeno, acreditamos que esie aumento drastico no tempo de execuclo seja reflexo de
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Polinémio Multiplicacio de | Multiplicagfio | Quadrado | Inversao
irredutivel Lépez . Standard :
o gt 1 5.5 13 0.4 481
N | 6.0 14.5 0.7 45.1
A 5.5 11 0.35 43
24 il g 5.7 12.3 0.6 41.1
A A A 5.5 12.7 0.3 42.0

Tabela 8.1: Tempos obtidos (em microssegundos) para aritmética sobre diversos corpos
bindrios, em maguinag Pentium 1] 450MHz.

um aumento na taxa de misses do cache de instrucao da maquina, decorrente da perda de
localidade de cédigo que seria proporcionads pelo lago. De gualquer forma, este fendmenc
nos advertiu quantc a possivels perdas em desempenho quando o cddigo € excessivamente
grande.

(s valores obtidos a partir do cédigo gerado para alguns corpos da aritmética G F{2™)
sao apresentados na Tabela 8.1.

Como podemos observar, o calculo do quadrado é uma operacio bastante barata nos
corpos GF(2™). A grande diferenciacio nos tempos desta operagdo entre corpos com o
mesmo namero de bits, como também ocorre no algoritino de multiplicacio de Lopez, deve-
se a0 meétodo de redugio adotado. Como dissemos no Capitulo 6, a forma de reducio
utilizada é mais lenta em corpos cujo bit correspondente ao termo de maior grau do
polindmio irredutivel do corpo é armazenado na mesma palavra que um ou mais dos bits
correspondentes aos termos de menor grau do polinémio. Isto acontece, por exemplo, nos
corpos definidos pelos polindmios 2% + 2182 4 1 e 27 + 2% 4 1, quando implementados
em maguinas de 32 bits, como foi o caso.

Na multiplicagdo de Lépez, podemos ver que mesmo nos casos onde a redugdo € mais
lenta, o algoritmo ainda é cerca de 2,5 vezes mais rapide que o algortimo padrao.

Para a inversdo, o algoritmo implementado foi o MAIA, apresentado na Secdo6.1.4.
Para agilizar o processo, utilizamos a ténica proposta por Schroeppel em [SO0S95], onde
a troca entre os valores dos polindmios: F'— G e B + ' é substituida por um desvio para

uma copia do cddigo na qual os nomes das varidveis estao trocados. Deste modo, um sim-
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ples goto substitul uma série de trocas de palavras. Mesmo com essa otimizacdo, em todos
05 €asos a inversac € a cperacao mais custosa, tendo se mostrado ser aproximadamente

trés vezes mais lenta que a multiplicacdo padrio.

8.4 Aritmética na Curva Eliptica

Como apresentamos no Capitulo 3, tanto a soma como a duplicagho requerem uma ope-
e em seguida uma maultiplicacao. Por exemple, a duplicagdo de um ponto P = {z,v),
sobre uma curva nao-supersingular é feita da seguinte maneira:

A=z 4%

2 =X +A+a

ya =2+ (A + 1)zs.
A divisio y/z, sera implementada como yz~ .

Uma outra forma de se realizar y/z é adaptando o préprio algoritmo de inversdo para
realizar diretamente a divisao de y por x. Isso serd discutido a seguir.
Generalizando o processo de computacao utilizado pelo MAIA, podemos dizer que ele
age sobre variaveis cujos valores se relacionam do seguinte modo
BB+ Mf=F
RC+Nf=G

onde £ ¢é iniclalmente o polindmio que se deseja inverter e G € inicializado com o po-
lindmio irredutivel. Além disso, R, M, N n&o s&o armazenados e nem participam de
nunhuma computagao dentro do algoritmo. No final, o método devolve um valor W tal
que RW + Zf = 1,ouseja, RW = 1 (mod f}. No MAIA, o valor suposto para
R serd o mesmeo de F, o que obriga B = 1 para que as relagfes sejam inicialmente verda-
deiras. Assim, se F for inicializado com o elemento z, W = {mod f}, que resulta em
W = z7!. No entanto, para o processo generalizado, qualquer outro par de valores para
R e B que tornem as relacbes verdadeiras é permitido. Assim, suponha K = zy~ ', entdo

B =y para F = z. No final do algoritmo, W se relacionaréd com os demais valores por

zyTtW =1 (mod f) =W =yz"" (mod f).
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Polindmio Binsrio Binario | &ario Janela NAF
irredutivel {Esq-Dir) | (Dir-Esq) Deslizante
[ A 13.2 13.3 il 18 1G.4
P oL a | 14 14.2 12 10.8 11
T % 41 12.4 12.4 10.5 10 10.4
1 4 g1 11.8 11.9 9.4 8.9 9.3
i N L LR RN | 11.6 11.6 9.3 8.8 9.1

Tabela 8.2: Tempos obtidos {em milissegundos} para aritmética em curvas elipticas defi-
nidas sobre diversos corpos binarios, usando méquina Pentium 111 450MHz.

Deste modo, tudo o gue precisamos fazer para adaptar MATA para “dividir” y por z é
inicializar F com z e B com y. Isso permite que y/z tenha o prego de uma inversio, uma
vez que F e &, que efetivamente determinam o tempo do algoritmo, 880 os mesros que
no MAIA convencional.

Apesar de termos utilizado apenas curvas definidas sobre corpos de caracteristica 2,
implementamos aritmética também para curvas definidas sobre corpos de caracteristica
prima.

Os tempos para as operagoes de adicao, duplicacio e multiplicacgo escalar sdo apre-
sentadas na Tabela 8.2, para curvas definidas sobre corpos bindrios.

Como o objetivo foi apenas medir o desempenho das operagtes, escolthemos curvas
e pontos aleatérios, sem levar em consideracdo aspectos de seguranga. Para cada cor-
po, uma curva ¢ dois pontos foram aleatoriamente determinados. Estes pontos foram
utilizados na operacdc de soma e o primeiro deles nas operagoes de duplicacio e multi-
plicagao escalar. No caso da multiplicacéo escalar, 7000 multiplicadores, aleatoriamente
determinados, também foram usados. O tempo final desta operacgio foi a média das 7000
multiplicacGes escalares realizadas. Além disso, 10 medicdes completas foram realizadas
com os tempos de todas as operagdes elipticas, cada uma com uma curva e dois pontos
diferentes. Os valores da Tabelas 8.2 sdo a média destas 10 medigoes.

Pelos tempos obtidos, as versbes para o algoritmo de multiplicagio escalar Bindrio
esquerda-direita e direita-esquerda, tém tempos aproximadamente equivalentes e servem

de base de comparacio para os algoritmos que usam técnicas mais sofisticadas.
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Em nossa implementacao, a multiplicacdo escalar usando ¢ sinalizado (NAF) levou
vantagem em desempenho, comparada a0 algoritmo -ario. Entretanto, os tempos obtidos
foram um pouco inferiores ao algoritmo da Janela Deslizante. No entanto, essa pequena
diferenga ndo desfavorece ¢ NAF, pois este algoritimo nfo exige nenhuma pré-computacio,
a0 contrario do algoritmo da Janela Deslizante e do f-drio, 0 que € uma caracteristica
bastante atraente para sistemas com quantidade de memdria himitada.

Tanto no algoritmo da Janela Deslizante, quanto no f-dreto, usamos o tamanho de
janela 4. Segundo as férmulas para o numero de operages elipticas, apresentadas no
capitulo 7, este é o tamanho de janela étimo para multiplicadores cujo niimero de biis
pertence ao intervalo entre 96 e 132, no caso do #-drio, e 80 e 241, considerando o método

da Janela Deslizante, como foi o caso medido.




Capitulo 9

Conclusoes

(3 sistema criptografico de chave pablica mais conhecido e mais largamente utilizado, o
RSA, € capaz de prover guase todos o5 servigos atualmente requeridos de um sistema
criptogréfico. No entanto, por que curvas elipticas tém ganho um destaque progressiva~
mente maior nos anos recenies da Criptografia? A razdo estd intimamente relacionada
3 expansao dos sistemas embutidos e das comunicagGes sem fio, onde lentos e limitados
dispositivos tém remetido os desenvolvedores a alge pior do que os primérdios da era dos
computadores, uma vez que no atual contexto, a antiga escassez de recursos é acompa-
nhada de requisitos fortes de seguranca. Em tais dispositivos, fica invidvel a utilizacgao
de sistemas que exijam alto esforgo computacional ou grande espago de armazenamento,
caracteristicas comuns a algoritmos de chave piblica.

Neste cendrio, curvas elipticas surgem como o melhor compromisso entre exigéncia de
recursos e seguranga. Devido a seu problema subjacente ser considerado de dificuldade
superior ao da fatoracio de niimeros inteiros (IFP) ou a computagdo de logaritmos discre-
tos no grupo multiplicativo de um corpo finito (DLP), as chaves utilizadas por um ECC
podermm ser menores que chaves utilizadas por sistemas tais como RSA ou ElGamal, para
niveis similares de seguranga. Além disso, o uso de chaves menores também se reflete em
um esfor¢o computacional menor.

Uma outra caracteristica interessante de sistemas baseados em curvas elipticas é a

forma diferente na qual a aritmética de ECCs esta organizada. Ao invés de uma, como

82
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é comum em outros sistemas criptograficos de chave piblica, ECCs apresentam duas
aritméticas, uma em um corpo finito e outra no grupo de pontos sobre uma curva eliptica.
Ambas as aritméticas sdo independentes o suficiente para garantir uma variacio muito
grande de possibilidades, o que torna estes sistemas mals flexivels, uma vez que s8o

maiores as ajternativas para se adeguar aritméticas de corpo e grupo as caracteristicas do

ambiente alve.

9.1 Principais Contribuicoes de Nosso Trabalho

Nosso trabalho teve como resultado a reunido de informacoes dispersas na literatura sobre
sistemas criptograficos baseados em curvas elipticas, principalmente sobre o ponto de vista
de algoritmos eficientes para suas operaches aritméticas. Buscamos expor e analisar neste
documento grande parte do leque de alternativas para implementacao, tanto da aritmétics
no corpo quanto da aritmética no grupo eliptico.

Além disso, disponibilizamos uma implementacdo completa de um sistema ECC que
pode ser utilizado como ponto de partida para implementagoes de sistemas maiores. Paraa
aritmética no corpo finito, construimos um programa gerador de cédigo para a aritmética
de qualquer corpo finito bindrio do tipo GF(2™), usando bases polinomiais. Também
sdo implementados diversos algoritmos para multiplicagio escalar, os quais podem ser
utilizados por qualquer tipo de curva eliptica. Os algoritmos de ciframento/deciframento

MQYV e assinatura digital ECDDSA completam o sistema com suas funcionalidades fins.
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