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Resumo

Este trabalho tem por objetivo apresentar e avaliar um sistema criado para prover seguranga
a0 ambiente de correio eletrénico do editor Emacs: o programa ProtegeMail. Construido na
linguagem Emacs LISP, o ProtegeMail consiste em uma extensio dos subsistemas de correio
eletrbnico do Emacs (VM, RMAIL, MH-E ¢ GNUS). Ele funciona como uma interface
modular para chamar fungbes criprograficas existentes nos programas de seguranga de e-mail
PGP e RIPEM. Inicialmente, este trabalho apresenta e discute a funcionalidade, a seguranca
e os protocolos, padrdes e programas relacionados com o conceito de correio eletrénico, Em
seguida, apresenta os aspectos especificos da utilizacio de criptografia em correio eletrdnico.
Depots, descreve e compara os pacotes PGP ¢ PEM. Também apresenta e analisa a escolha
do Emacs como ambiente alvo. Por fim, descreve e avalia o sistema ProtegeMail, através de

suas principais fungdes e da seguranga que proporciona ac usuirio.
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Abstract

The major goal of this work is to present and to evaluate a system created to provide
security for the Emacs editor electronic mail environment: the ProtegeMail program.
Developed with Emacs Lisp language, ProtegeMail consists of an Emacs e-mail subsystems
(VM, RMAIL, MH-E and GINUS)} extension. It operates like a modular interface, calling
cryprographic functions existing in PGP and RIPEM e-mail security programs. First, this
work presents and discusses the functionality, security, and the protocols, standards and
programs related with electronic mail concepr. It then presents specific aspects of
criptography applied to electronic mail. After this, 1t describes and compares PGP and PEM
packets. It also presents and analyzes the choice of Emacs as a target environment. Finally,

it describes and evaluates the ProtegeMail system, through its main functions and the

security that it provides to the user.
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PREFACIO

A Importancia do Correio Eletronico Seguro
[Schneier 95]

A linguagem escrita possibilitou a0 ser humano deixar seu testernunho, para ser lembrado ac
longo do tempo e da distdncia. Ela € o principal repositério de cultura de uma civilizagio. Fazer
um testernunho atravessar distincias € ter poder e influéncia. Permite a coordenagio de
atividades envolvendo grandes areas e populagdes. A infraestrutura para se fazer isto &

denominada correlo.

Embora o correio moderno tenha nascido oficialmente com a invencio do selo postal, hd 150
anos, ele remonta a Pérsia antiga. Na maioria das vezes considerado uma funcio governamental,
o correio também tem sido uma funcdo exercida pelas igrejas, universidades ou entidades
comerciais. Sofreu modificagBes a cada avango na tecnologia de transporte. Ele fo1 uma das

primeiras utilizagdes encontradas para a carruagem, para a estrada de ferro e para a aviagdo.

Os governos sempre desejaram controlar o correio por razbes de seguranga de estado e em
fungio da utilizagfo de rendimentos piblicos para seu suporte. Desde os tempos do Impérie

Romano, Isto se justifica, em parte, pelo papel dos governos pa construgio de estradas.
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Entretanto, o controle do correio também tem sido utilizado para justificar a intervengio dos

governos em outras areas, Espionagem industrial e tecnolégica se encaixam como exemplos

deste tipo de Intervencio.

Seguranga tem sido uma preocupagio do correio desde a Antigiiidade, quando as cartas mais
importantes eram redigidas pelos soberanos que, nfio raro, mandavam cortar a lingua de seus

mensageiros. Seguranca ainda é muito importante no correio de hoje.

Seguranca no correio significa enviar uma mensagem somente para o destinatario, com
confidencialidade. O padrfic moderno de confidencialidade no correio consiste no envelope
branco simples, dentro de onde quase toda correspondéencia comercial se movimenta. Uma
combinacio de cultura, leis e capacidade potencial evidenciam o envelopamento como ato de

roteger a confidencialidade.
) g

Somente uma pequena porgio de mensagens requer um grau de seguranca mais elevado. Para esta
por¢io, sio utilizados: dois envelopes, mala postal lacrada de couro ou de lona, ou até mesmo um

mensageiro especial com uma maleta algemada no pulso.

Antes do servigo postal moderno, havia muita correspondéncia que nio alcangava seu destino. O
emissor reagia, entdo, encaminhando mensagens importantes miltiplas vezes por mltiplos

caminthos, Isto aumentava, por outro lado, a probabilidade do conteddo da mensagem ser

descoberto.

A resposta do correio modersno foi oferecer um servico diferenciado, com pregos idem. Os
servigos de primeira classe passaram a contar com opgdes de retorno ao emussor, no caso da
mensagem ou encomenda ndo atingir seu destinatario. Servigos opcionals para uma entrega
segura foram incluidos, rais como: o retorno do recebimento ao emissor e a correspondéncia

registrada e segurada, para prevenir casos de perda ou furto.

H4 dezenas de problemas de seguranga nos sistermnas de correio atuais. Hi problemas internos,
tais como o furto de correspondéncia pelos proprios funcionarios do correio, muitas vezes em
cooperagio ilegal com autoridades judiciais ou da seguranca nacional. Ha problemas externos,

ta1s como o furto de taldes de cheque e de cartes de crédiro das caixas de correspondéncia. HA
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uma enorme gama de fraudes, agravadas também pelo relaxamento das praricas de seguranca de

boa parte dos usudrios, entre elas a nfo confirmacio da mudanca de nomes e de enderecos.

Mas estes problemas nfo afetam a real necessidade da utilizagio continuada dos sistemas de

correio. Em parte porque os usuarios nio reconhecem o risco, em parte porque o aceitam ou
s r B - [ fad

entdo tomam providéncias para se precaver. Em geral, os problemas de seguranga ndo sio graves

o suficiente para danificar o sisterna.

Ha poucas tecnologias sustentando a promessa do correio eletrénico. O correio tem prosperado
ou ficado debilitado de acordo com a civilizagio. Ele cresce quando a civilizacio prospera, e se
enfraquece quando a civilizacio fica em md situagio. Ao surgir uma nova era tecnoldgica, é um

otimo negdeio para ambos o fato do outro prosperar.

Quase todas as implementagSes de correio eletrdnico feitas até hoje podem ser descritas como
tecnologias de brinquedo. Elas sdo diverudas e interessantes, contudo nio podem ser
consideradas sérias. Embora tenham crescido rapidamente, ainda carregam apenas uma pequena
quantidade de trifego de mensagens. Elas nfio foram projetadas para serem bem sucedidas. Foram
apenas concebidas e, com o tempo, aperfeicoadas, A maioria teve um sucesso muito além do

esperado por seus criadores e patrocinadores.

Mas a matoria dos sistemas de correio tradicionais também ndo fof projetada para ser o que sio
hoje: eles apenas cresceram. Na verdade, isto faz parte de sua beleza. Os servigos foram
adicionados, desenvolvidos e introduzidos lentamente. As vezes, em resposta a uma necessidade,

is vezes em resposta a algum desenvolvimento tecnolégico.

O sistema de correio eletrdnico esta crescendo da mesma maneira. Ele estd crescendo pela
interconexio de diversos sistemas. Pela exploragio do uso do telefone, do fax e até mesmo da
tecnologia dos sistemas de pdginas. Pela cooperacio de milhares de pequenos empreendimentos
comerciais com alguns poucos grandes, Em resumo, ele cresce porque seus usuirios, sejam

individuos ou instituigdes, desfrutam de vantagens econdmicas sobre 0s nio-usuarios.

Por enquanto, o papel dos governos ne correio eletrdnico tem sido limitado. Nos EUA, o

governo patrocinou a Internet, principalmente a pesquisa bisica. Em outros paises, como no



Brasil, por enquanto o governo tem simplesmente ficado indiferente. Sendo assim, o correio
eletrdnico ainda ndo é uma fungic governamental. Ele & mais um esforco cooperativo coletivo. E
conduzido mais. por acordos e costumes, de modo formal ou informal, do que por leis ou

regulamentos.

A medida que o correio eletrdnico prove sua importincia, pode-se esperar que haja cada vez mais
tentativas por parte dos governos de coopta-lo, da mesma maneira que cooptaram o sistema de
correto tradicional. A desculpa que sera utilizada estard relacionada 3 seguranga. Mas o real

motivo serd a manutengio do controle e da influéncia politica.

A forca e o valor de um meio de comunicagdo cresce com o niimero de suas conexdes potenciais
e com a velocidade de suas mensagens. O telefone proporciona a habilidade de troca de
informagdes quase instantineas, mas apenas sincronas e somente entre um ntmero limitado de
pessoas a0 mesmo tempo. Para a maioria, ele também ndo deixa nenhum registro. Radio e

televisio sio ambos sincronos e do tipo “um-para-muiros”.

O sistemma de correio eletrbnico consegue ser assincrone e “muitos-para-muitos”. E, enquanto os
sistemas de hoje s¥o limitados a texto, os do futuro prometem uma troca ilimitada de uma

mistura de voz, som, fotografia, tmagem e dados.

O impacto cultural do correio eletrdnico bem sucedido em nossa civilizagio &

potencialmente maior do que o do telefone e rivaliza com o do papel.

Seguranga, isto é, confidencialidade, confiabilidade e autenticidade tornam-se essenciais para o
sucesso do correio eletrOnico. As pessoas ndo irdo utilizar um sistema de correio em que elas nfo
possam confiar para despachar suas mensagens. Embora muitas de suas mensagens poderiam
seguir em um cartdo postal, elas ndo irdo uulizar um sistema em que todas as suas mensagens
devam seguir em um cartdo postal. Embora elas nfio lacrem todos os seus envelopes, elas ndo irfo
wtilizar um sistema em que ndo haja envelopes. Embora elas confiem no carteiro, elas ndo irfio
utilizar um sistema em que sejam obrigadas a confiar neste funciondrio. Embora elas utilizem um
sistema de brinquedo para algumas aplicacdes, elas esperam um sistema maduro e robusto para a

maioria de suas aphcacBes.

e et}



O mecanismo fundamental para prover a seguranca de mensagens codificadas bindrias, em uma
rede aberta, consiste na criptogratia. Ela pdssibilita a emulagio de todos os controles em que
temos, historicamente, conftado. A criptografia de chave piblica permite a emulacio nio
somente de envelopes, mas também de assinaturas. Embora existam as estruturas primitivas

ey , o )
necessarias, ndo ha ainda a também necessiria infra-estrutura para ampara-las.

Além de possuir recursos para o armazenamento de uma mensagem, um sistema de correio

comum deve ter uma infra-estrutura para seu transporte ¢ dstribuicio. Ele precisa contar com:
o » A , . :

caminhSes, avides, agéncias, um sistema de enderecamento e codigos postais. Do mesmno modo,

um sistema eletrBnico de envelopes e assinaturas logicas deve possulr uma infra-estrutura

adequada para atribuigio de nomes e distribuigio de chaves criptograficas.

Assim que o correio eletrnico evoluir de um sistema de brinquedo para um sistema com 2
devida infra-estrutura, virios de seus problemas serdo solucionados. Apesar da seguranga nio ser
o mats significative dentre eles, ela também ndo é o menos importante. A Internet é o
laboratério onde tais problemas sfo pesquisados ¢ onde os protéuipos das solugdes sio

concebidos.

Na condugio destes experimentos na Internet, esperase que seja gerado um modelo andlogo ao
do correio tradicional. Afinal, a maior parte do que os usuirios conhecem sobre seguranca e
controle em um sistema de correio foi aprendida a partir do modelo de papel. Até o ponto em
que © novo sistema seguir este modelo, ele ird explorar os hdbitos dos usudrios. Ao passo que, se
falhar em operar da maneira que os usuarios habitualmente esperam, ele provecara erros de
utilizagio,

A medida que as expectativas de seguranca dos usudrios ndo forem satisfeitas, o sucesso definitivo
do correio eletrdnico estard colocado em risco. A medida que o piblico se tornar cada vez mais

apreensivo e preocupado, a intromissio governamental estard sendo solicitada e serd justificada.

Este trabalho apresenta um protdtipo de solugdo para alguns dos problemas de seguranga de

correio eletronico na Internet: o sistema “ProtegeMail”,
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0. Introdugdo

O Correio Elerrdnico ou simplesmente F-Mail (Flectronic Mail) é, atualmente, o sistema digital
de maior alcance para troca de mensagens, tendo se tornado um grande fator de motivagio paraa
interconexfo de redes. O email tem quebrado as barreiras geograficas. Nio se trata apenas da
troca de mensagens eletrdnicas dentro de empresas: hoje a troca de mensagens eletronicas entre

instituicBes é corriqueira e intensa. Mais de cem mulh8es de emails atravessam as redes de

computadores todos os dias [Garfinkel 95].

As vantagens da utilizagio do email sio evidenciadas por diversos aspectos. A rapidez,
permitindo que uma mensagem atravesse bairros, cidades ou paises, sendo entregue a0 destino
quase imediatamente apés o seu envio. Hi o fato do recebedor nfo precisar estar conectado nem
precisar interromper suas atividades para receber mensagens, representando uma enorme
vantagem sobre o telefone, pois este tleimeo exige a disponibilidade imediata do recebedor. Ha,

também, 2 possibilidade do recebedor manipular digitalmente a mensagem, da forma que desejar.
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Ha, ainda, outra caracteristica vantajosa: a concisio. Quando o usuario escreve suas mensagens,
. g . ~ .
costuma organizar melhor suas idéias, resultando em uma forma de comunicagio mais breve e
- r * A . "
produtiva. Além disso, as mensagens eletrdnicas podem ser compostas de texto, som, imagem,
. ~ PoF 3 # R -
animagdo e até codigo executavel, apesar do uso majoritario do esmail ser na troca de mensagens

do tipo texto [Cavalcant: 96},

Com todas estas caracteristicas ¢ vantagens, os sistemnas de e-mwil sio o meio de comunicacio
mais pratico da atualidade. O correio elerrbnico tem expandido o seu alcance; através dele, ha
troca de mensagens entre amigos, clientes e fornecedores, parceiros de negdcios e até entre drgios
do governo. Seus usudrios podem estar conectados por email, mesmo quando em viagem, no
trinsito, no trabalho ou em case, independentemente do tpo de sistema de correio eletrdnico

empregado, de sistema operacional executado ou do computador utilizado.

Mas os emails trafegam de uma rede a outra até seus destinos, através de canais nem sempre
seguros. O maior servigo de ewmail existente, o da lnternet, nio oferece aos seus usuirios os
£ ;e 5 ' - N . ~ .
recursos minimos necessarios a privacidade e 3 autenticagdo das mensagens que encaminha. Deste
modo, ele expde as mensagens dos seus uswirios 2 uma série de ameagas 2 seguranga e a diversos

tipos de ataques existentes.

A implementagio de mecanismos de seguranca fica, invariavelmente, por conta do préprio
s : : oy : . L )

usudrio. Para impedir o acesso indevido ou a manipulagdo por usudrios nio autorizados, de seus

e-rnails enviados ou recebidos, € necessirio que ele unilize algoritmos de criprogratia externos ao

sey sistema de correio eletrdnico.

Para atender as necessidades de sigilo e de autenticagio em sua troca de mensagens pela Internet,
o usudrio se vé& forcado, entdo, a recorrer aos pacotes de seguranga baseados em criptografia
atualmente disponfveis, como os programas PGP e RIPEM (sendo este ultumo uma
implementacdo do padrio PEM). O fato destes programas de seguranca serem ambientes
externos ao sistema de correio eletrdnico utilizado pelo usuario implica uma enorme perda de

produtividade.
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Também demanda a aprendizagem de novos comandos que, muitas vezes, nio sdo nada
amigiveis para o usudrio final. Assim, para se obter a seguranca desejada, além do programa de
carreio eletrbnico, o usurio precisa gastar um tempo adicional para aprender a manusear um
programa de criptografia externo. E também para ficar importando e exportando arquivos,

contendo mensagens em claro ou cifradas, de um sistema para outro.

0.1, Objetivo

Este trabalho tem come objetivo tratar o aspecto da seguranca na troca de evnails, via Interner,
oferecendo uma sohugio flexivel e modular, no nivel de aplicagio, que embute fungdes de
seguranca criptografica internas ao ambiente de correio eletrOnico do ediror Emacs, com uma

boa relagio de custo/beneficio para o seu usudrio: o programa ProtegeMail.

Construido na linguagem Emacs LISP, o ProtegeMal consiste, portanto, em uma extensdo dos
subsistemas de correio eletrdnico do Emacs (VM, RMAITL, MH-E e GNUS). Ele funciona como
uma interface modular para chamar, de dentro do ambiente Emacs, fungles criptogréificas

existentes nos programas de seguranga de e-mai! PGP e RIPEM.

0.2. Importanciado Trabalho

Artualmente, com a crescente integragio de redes, antes isoladas, 2 Internet, usuirios do mundo
inteiro podem ter acesso a qualquer rede interligada, tornando os problemas de seguranga mais
. N . . - - \ ’ .
evidentes. Entre tais problemas, os mais comuns sfo acessos indevidos as maquinas
r M ! M . * .
{especialmente ds méquinas Unix) e a captura de pacotes que trafegam pela rede. Assim, o sistema
de E-Mail da Internet € um alvo facil de ataque, por nfio tmplementar mecantsmos de protegio as
mensagens. Em geral, elas ficam gravadas em formato texto legivel na mazlbox do usuario ou sio
encaminhadas por este sem nenhum recurso de seguranga. Alem disso, ndo hd garantias quanto 2

integridade dos seus contetidos nem quanto a autenticidade de seus emissores. Também nada
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garante que o emissor, posteriormente, nfo possa negar que tenha enviado uma mensagem que

na verdade tenha despachado, caso isto lhe convenha.

Uma das formas de se obter seguranga na troca de e-matls é ter um programa, no nivel de
aplicacfo, que os assine e cifre, j&4 ncorporado no proprio sistema de correio eletrdnico.
Consistindo de uma extensdo oferecendo seguranga, este prograrmna precisa, entdo, garantir: a
confidencialidade e a integridade do conteiido, a autenticidade e o niio repidio da origem da
mensagem. Além disso, este programa precisa oferecer nio apenas seguranca, mas também
flexibilidade (por exemplo, podendo ser executado em diferentes plataformas, como Unix ou
Windows NT), adaptabdidade (oferecendo o emprego de uma variedade de diferentes

algoritmos) e uma boa interface com o usudrio (contendo menus e comandos amigaves).

Foi com base nesta idéia que fol desenvolvido o ProtegeMail, que uriliza criptografia para esta
finalidade. Dessa forma, obtém-se uma forma segura e amigavel de comunicagio entre o emissor
e o recebedor de uma mensagem, mesmo com ela trafegando por um canal inseguro, como
ocorre na Internet.

Acredita-se, portanto, que este programa contribuiri para a melhora deste aspecto relevante que
consiste na seguranga da troca de e-maifs via Internet, oferecendo um mecanismo adicional de

protecio e autenticacdo entre as partes que se COMuRICAm por esta rede.

0.3. Organizagio

Neste capitulo foram apresentadas as caracteristicas do correio eletrbnico e o aspecto da falta de
seguranga na troca de emails via Internet, bem como o objetivo ¢ a importancia deste trabatho.

Para um methor entendimento, este trabatho encontra-se dividido em quatro partes.

Na Parte I, composta de trés capitulos, foi dada énfase aos assuntos ligadus ao Correro
Eletrdnico. O Capitulo 1 - Funcionalidade - descreve os conceitos basicos, discute sobre a
atribuicdo de nomes, a estrutura da mensagem e a arquiterura do correio eletrbnico, com enfoque

no protocolo SMTP utilizado na Internet.
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O Capitulo 2 - Seguranca - descreve o problema da seguranca do correio eletrbnico. Amalisa o
problema da coleta e cita as possivels ameagas 3 seguranca dos esmails. Discorre sobre o
gerenciamento das chaves e descreve os principais métodos de ataque existentes. Apresenta os
servigos de seguranca pertinentes e os padrdes e produtos de seguranga atualmente em uso.

Termina descrevendo as exigéncias para um sistema de e-n2az! segoro.

O Capitulo 3 descreve o programa mais empregado na troca de mensagens via Internet,

intimamente relacionado com o protocolo SMTT: o Sendmail.

Na Parte II, PGP & PEM, composta de quatro capitulos, procurcu-se enfatizar a descrigio e a
comparacio entre os dois pacotes de seguranca de evnazl utilizados pelo ProtegeMail: 0 PGP e o
PEM. Para um melhor entendimento, o Capitulo 4 Inicia discorrendo sobre as técnicas
criptograficas utilizadas e depois analisa os principais algoritmos criptogrificos empregados no
ciframento, gerenciamento de chaves e autenticagic de mensagens. Em seguida, ressalta os
cuidados para a protegio das chaves criptograficas.

O Capirule 5 descreve o programa PGP e o Capitulo 6, o padrio PEM. O Capitulo 7 comparae
analisa estes dots pacotes de seguranga de e-mail, quanto a0 modelo de confianga, aplicagSes alvo,
ciframento, assinatura e gerenciamento de chaves. Termina apresentando os resultados da

comparagio que levaram 2 criagdo do sisterna ProtegeMail.

A Parte III é composta de dois capitulos e destina-se a descrever e avaliar o sistema ProtegeMail.
O Capitulo 8 - Selegio de Um Ambiente Alve: o Editor EMACS - descreve e cita os principais
comandos do editor de textos que serviu, através de seus subsisternas de correio eletrénico (VM
RMAILL, MH e GNUS), como ambiente alvo do desenvolvimento do ProtegeMail; procura,

também, salientar os motivos para tal escolha.

O Capitulo 9 efetua a descrigio do programa ProtegeMail, comegando pela descrigio do sisterna
que lhe serviu de inspiragio; passando depois para suas principais fungdes e comandos ¢ para a
descrigio das miltiplas formas de seguranca que ele proporciona ao seu usudrio. Termina
efervando uma avaliagio do ProtegeMail, levandose em conta as exigéncias apontadas no

Capitulo 2 para um sistema de e-muail seguro.
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A Parte IV, através do seu Capitulo 10, faz uma conclusdo sobre esta dissertagfo, abordando suas
sugestdes de pesquisa, autocritica e trabalhos futuros. O Anexo “A” deste trabatho consiste no
Guia do ProtegeMail 2.0. Descreve com detalhes os pre-requusitos, a instalagio e a operagio deste
mecanismo de seguranga de correio eletrbnico. O Anexo “B” contém um relatdrio cronolégico

ou Jog das alteragBes introduzidas no ProtegeMail, desde o langamento de sua versdo Ber.



Parte I

CORREIO ELETRONICO

1. Funcionalidade

Este capitulo descreve, na segfio 1.1, 0s conceitos bésicos envolvendo correio eletrénico. Na secio
1.2, comenta a atribuicdo de nomes as mailboxes. Apresenta o formato padric das mensagens, a
sintaxe de enderecos e a arquitetura do correio eletronico na Internet, respectivamente nas segGes
1.3, 14 e 1.5, Termina fazendo, na secic 1.6, uma comparacio dos atributos do correio

eletrénico com os de outras tecnologlas de comunicagio.
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1.1. Conceitos Basicos

[Sproul] 93} [Estrada %3] [Cavalcanti 96]

O correio eletrdnico € a facilidade mais largamente utilizada na Interner. A capacidade de se
comunicar com pessoas de todo o mundo e de encontrar individuos ou grupos que
compartilham um inreresse ou profissio comum torna-o bastante atraente. H4 intimeras pessoas

que se conhecem somente através de trocas de mensagens eletrénicas ou rails.

Em meédia, um usuirio novo recebe entre 10 e 20 mensagens eletronicas por dia. Se for um
usudrio mas ativo, pode facilmente receber entre 50 e 100 mails por dia. Os usuirios mais

engajados podem receber 300 ou mais mensagens em um dnico dia.

Um mail € um estranho hibrido entre uma escrita a miquina e uma conversa telefnica. Sendo
assim, a tecnologia de comunicagdo eletrdnica utiliza processadores de texto e ferramentas de

comunicagdo para prover um servige de troca de mensagens de alta velocidade.

Qualquer pessoa com acesso a um computador pode criar e enviar uma mensagem eletrdnica
para outra. Basta que esta outra pessoa possua uma caixa de correspondéncia ou mailbox no

mesmo computador ou em outro, que esteja conectado através de uma rede de computadores.

Os computadores desta rede podem estar fisicamente proximos, conectados em uma rede local,
Cu podem encontrarse em diferentes estados, paises ou continentes, conectados via
telecomunicagio de longa distincia, formando uma rede permanente ou um elo (fink)

temporario.

Para possibilitar a localizagio do destinatério, o correio eletrénico uriliza o conceito de endereco.
Um endereco de correio eletrbnico equivale a um endereco postal: deve conter todas as

informacSes necessirias para o envio de uma mensagem ao destinatario.

Dependendo da sofisticagio do programa, a informagfio enviada pode ser: uma mensagem, um
documento, um programa, dados estatisticos, som, imagem, animagio ou mesmo uma colegio de

mensagens organizadas - uma discussio - reenviada (“forwerded”) a partir de alguma outra

mailbox.
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Conforme convier ao destinatirio, ele pode ler um email, editd-lo, salvilo, elimini-lo, movélo

para outro arquivo, retransmiti-lo para alguém e/ou responder ao emissor.

1.2. Atribuicdo de Nomes

[Garfinkel 957 [Sproull 75]

Cada mensagem eletrdnica deve indicar precisamente a muailbox a que se destina. Seria érimo
utilizar nomes como: “José da Silva”, mas nomes sdo raramente Unicos, e o sistema de correio
eletrbnico ou E-Mail (Electronic Mail) tem informagdes insuficientes para resolver tais
ambigiiidades de maneira adequada. Alguns sistemas associam nimeros as mailboxes, mas esta

. . . , . :
técnica obriga o emissor a lembrar-se ou a procurar o néimero da mailbox em uma lista.

Uma solugio melhor é adicionar enderegos a nomes, da mesma forma que enderecos sio
colocados em envelopes, de modo que nomes e enderecos juntos idenufiquern uma dnica
maitbox. Por exemplo, “José da Silva, do Institute de Computagio, da Universidade Estadual de
Campinas, no Brasil” pode ser suficiente para o sistema identificar uma Gnica mailbox. E fornecer
ao sistema de correio eletrdnico a informagio necessaria para transportar um mail do emissor ao
destinatario.

Levando-se em conta que mais de cem milhSes de mails atravessam as redes de compuradores
todos os dias, parece evidente que as questdes em torno de atribuigio de nomes e endere¢amento
sio bem mais complexas do que esta discussio sugere. Planejar um esquema que possa ser
utilizado, ac redor do mundo e de maneira harmoniosa, por mithSes de pessoas, ¢ um desahio
que tem sobrecarregado os comités que estipulam padr&es para o correio eletronico. Este assunto

sera detalhado na Segdo 1.4.
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1.3. Formato da Mensagem

fRFC 822} [RFC 1123][Frey 94] [Teixeira 96] [Cavaleanu 96][Costales 941 [ Allman 95) [Sproull 951

Quase todos os sistemas de computacio tém seu proprio sistema de correio eletrdnico. E, com
freqiiéncia, os formaros utilizados nas mensagens sio incompativets. Porém, hd um formato
amplamente utlizado em diversas redes de computadores. Este formato & muitas vezes
identificado pelo nome do documento que o define: RFC 822", Esta RFC faz parte do processo
de padromizagio da IETF (Internet Engineering Task Force) - comité especial que define os padrdes
para o protocolo TCP/IP (Transmission Control Protocol / Interner Protocol). A RFC 822 ¢,

atualmente, largamente utilizada em toda a parte, em pesquisas e no desenvolvimento de redes

mundiais.

1.3.1. O Formato RFC 822

[RFC 323] [Cavalcansi 96][Coscales 34]

O formato de mensagem RFC 822 tornou-se o padrio de transferéneia “de facto” dos sistemas de
correio atuals. Este formato torna-se particularmente 1mportante quando as mensagens cruzam
de uma rede a outra, através dos gatewwys. Os gateways de E-Mail sio miquinas que
implementam mais de um protocolo de transferéncia de mail, resolvendo o problema da

interoperabilidade entre sistemas de correio eletrdnico distintos.

Tais gatewsys irio reconhecer ndo apenas seu préprio formato de mensagem, mas também a
sintaxe de enderegos descrita na RFC 822, Um exemplo consiste no gateway TCP/IP para OS],
onde mensagens recebidas utilizando uma porta TCP/IP em uma rede sio repassadas para uma

porta de outra rede através do MOTIS, o protocolo de correio eletrbnice da ISO.

' RFC ¢ uma abreviagio para “Reguest for Comment”,
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No padrio RFC 822, as mensagens s3o vistas como tendo um envelope’ e um conterido (Figura
1.1). O envelope contém a informagio necessaria para o envio da mensagem. O contetido

cofisiste no objeto a ser despachado para o recebedor.

Mensagem

Envelope

Conteddo

Cabegaiho

Corpo

Figura 1.1 - Asatomia de Uma Mensagem [Allman 951

Este padrio aplicase somente ao formato e a algumas semdnticas do conteddo da mensagem.
Nio possut especificagBes sobre a informagio contida no envelope. Entreranto, alguns sisternas
de E-Mail podem utilizar informagBes do contetdo do mail para criar o envelope. O padrio
RFC 822 facilita a aquisicio destas informagdes por programas, Pelos motivos aqui expostos, o

formato RFC 822 serd utilizado, de agora em diante, como referéncia neste trabatho.

1.3.2. Cabegalbo e Corpo da Mensagem

[Allman 951 Costales 54) [Sproull $31 [Frey 4]

Serue uma mensagemn hipotética para ser examinada (Figura 1.2):

? O coneelto de envelope & andlogo ao envelope fisico utilizado para o envio de uma carra postal. Se for preciso enviar edpias de
v documento para duas pessoas localizadas em lugares distintos, cada copia do mesmo seguird em um envelope diferente,
O mesmo ocorrerd com uma mensagem elerrfnica,
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From: José da Bilva <siiva@xingu.dec.unicamp.br>

To: Jodo de Souza <souza@guttenberg.correionet.com be>

Ce: ATOM32@ DHDCHEM .BITHET (Germanium},
axygen-lovers@chemistry.mit.edu

Bec: chaves@printserv.develop.hg.people.com.br

Subject: novos contatos.

Date: Sat, 31 May 97 15:13:38 0200 (EDT)

Carc Jodo,
Achel suas idéias interessantes e passei adiante seu eshogo (através de um “forward”)
para 0 grupo “oxygen-lovers”, nos EUA. Talvez vocé receba retomo delss, em breve.

Abracos, José,

Figura 1.2 - Exemplo de Urna Mensagem.

O contetido de uma mensagem divide-se em duas partes: um cabegalbo e urm corpo, separados por
exatamente uma linha em branco. Esta linha é uma parte essencial do formaro (Figura 1.3).

Muitos sistemas de E-Mail asseguram sua existéncia de forma automdrica.

Conteldo
Cabegatho .
o Uma linha
T7 em branco
Corpo

Figura 1.3 - Partes do Cenrefido de Uma Mensagem.

O cabegalbo contém informacdes sobre: o emissor, os recebedores, a data do envio e o assunro da
mensagem, entre outras. £ organizado em linhas. Cada linha possui um campo formado por
uma palavrachave, seguida de dois pontos de separagio e de uma informagio. Uma grande parte

dos sistemas de E-Mail oferece somente as linhas de cabegatho essenciass. Sio elas:

v To:
« From:
» Date:

*  Subject:
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As linhas From: e Date: sio, em geral, inseridas automaticamente, mas pode-se acrescentar

mais atributos no cabegalho de uma mensagem eletrdnica. As linhas de cabecatho mais

importantes e seus respectivos significados sfo apresentados a seguir:

From:

_To:

Cer

Bee:

Subject:

Date:

Message-Id:

Enderego do emissor. Deve haver somente uma destas linhas no cabecatho. Seu

formato sera esclarecido na Segdo 1.4

Recebedor(es) principal{ais) da mensagem. Esta linha pode especificar mais de
um endereco de destino. Neste caso, os enderecos devem vir separados por

virgulas ou espagos. Maiores detathes também serfo vistos na préxima Segfio.

Recebedor(es) de copia. Esta € a copia carbono (Cc é a sigla para Carbon Copy)
da era eletronica. Quem estiver nesta linha, recebe uma c¢dpia da mensagem

apenas para sua informacio.

Recebedor{es) de copia “cega” (Bec € a sigla para Blind Carbon Copy). Para o caso
de alguém querer enviar uma cdpila para terceiros, sem notificar ofs} outro(s)

recebedor(es) da mensagem.

Assunto da mensagem. Este é um texto livre. Deve-se escolher um assunto
curto e significativo, sem esquecer-se da pontuacgio. Embora a presenca desta

linha ndo seja obrigatdria, seu uso ¢ altamente recomendivel,

Data e hora em que a mensagem foi enviada. £ importante que a notagio da
data siga um formato padrilo, pois muitos programas podem estar capacitados a
classificar mensagens pela data na mailbox. A maioria dos sistermas de E-Mail
insere linhas Date: corretamente formaradas de modo automatico (exemplo: 02
Jun 97 16:03:17 -0500). Alguns ndo permitem a inclusio manual de informagfes

neste CRITIPO.

Identificador tico da mensagem. E fornecido pelo bost do emissor. A seguir,

observa-se um exemplos

<199706021926 . QAA22414@xingu.docc . unicamp . br>,
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Recetved:

Esta linha é uulizada para se fazer referéncias cruzadas automiricas entre

mensagens. E inserida pela maioria dos sistemas de E-Mail.

Informagio de rastreamento. Utilizada para a andlise de problemas no envio de
mensagens. Geralmente é composta de miltiplas linhas, que demonstram

quando e em que MmAquinas a mMensagem passou.

Resent-From: Enderego da pessca ou programa de onde a mensagem veio. Campos

Reply-Tor

comecando com Resent - indicam que a mensagem foi reenviada (forwarded).
No caso do Resent-From:, pela pessoa identificada na linha. Pode haver outras

linhas, tais como: Resent-To: e Resent-Ce: .

O enderego da pessoa a quem responder. Em muitos casos, contém o endereco
do emissor. Consiste também numa oportunidade para automaticamente
reenviar todas as respostas diretamente para outro fugar ou pessoa, sem precisar
: . -
perguntar pelo endereco do emissor na propria mensagem. Em adicdo, podem
existir outras linhas, tais como Sender:, para identificar o emissor, caso este seja
diferente do autor demonstrado no enderego da mailbox (por exemplo, no caso

de From: postmaster).

O corpo dz mensagem contém o texto propriamente dito da mesma, em formaro ASCII

imprimivel de 7 bits. As mensagens nio-texto, do tipo: voz, fax, imagens, EDI (Elecrronic Data

Interchange), cbdigo bindrio, exigem caracteres de § bivs, precisando ser, de alguma maneira,

codificadas em caracteres de 7 bits,

Em grande parte dos sistemas de Correio Eletrénico, ndo é permitido o envio de binirios de 8

bits, sem antes executar alguns procedimentos especiais. O problema consiste no “owavo bit”,

que pode ser perdido quando transferido em formato ASCII ou EBCDIC.

Para salvar todos os cédigos de controle ou caracteres especiais ligados ao oitavo bit, & necessario

codificar antes os binarios em 7 bits ASCI ou EBCDIC. E, em seguida, efetuar a transferéncia e

posterior decodificagio do formato de 7 bits para o de 8 birs no destino. Na maioria dos sistemas

de E-Mail, ha programas que realizam tais procedimentos de forma transparente ao usudrio.
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Alguns sites estipulam o tamanho maximo de uma mensagem em 10.000 bytes. Qutros, como
por exemplo, os da rede Eunet e CSRG Berkeley UNIX, estipulam este limite em 100.000 bytes.
Ha sites que ndo estipulam limive para o tamanho da mensagem, como os da rede UUNET. Em

geral, o limite de 64.000 bytes € um limite seguro a ser observado.

1.4. Sintaxe de Enderecos

[Frey 947 [Cavalcans 98] [ Chaves 96} {Brico 97] [Bellovin 94}
A seguir, so observadas trés formas de um enderego hipotético de emissor, que podem ser
encontradas no cabegalho de uma mensagem eletrénica: |
rom: Silva@xingu.dcc.unicamp.br (José da Silwva)

From: José da Silva <silvagxingu. dec.unicamp.br>

From: silvag@xingu.dcc.unicamp.br
A cadeia de caracreres José da Silva, embora forneca o nome do emissor, nio faz parte do
endereco utilizado pelo sistema para rotear mensagens. O sistemna de E-Mail tratar? todos os trés
enderecos acima de maneira idéntica, porque ele observa apenas a cadeia de caracteres
silva@cingu.decunicamp.br. Esta cadeia de caracteres consiste no endereco de email ou,
simplesmente, esmail.
Neste exemplo, o nome josé da Silva & considerado um comentario que é repassado, sem
modificacBes, pelo sistema de E-Mail. Pode-se colocar o comentdrio entre parntesis, (), ou o e-

mail entre os stnais < >. Se o comentario incluir caracteres de pontuagio, devese empregar a
forma entre paréntesis, como a seguir:

From: lima@xingu.dcc.unicamp.br (Dr. Antdnio Lima)
O endereco de email serd, agora, dividido em duas partes, a esquerda e A direita do caracter
arroba, @ (deve haver somente umy), para analise.

gsilva @ xingu.deo . unicamp  br
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A parte da esquerda e chamada de parte local e indica o nome da mailbox. A parte da direita é o
dominio. O dominio especifica onde uma muailbox determinada estd localizada. Se o endereco
nfo tiver um @, como em:

From: silva
ele devera ser um enderego local, significando uma muaifbox local na organizagio. A maloria dos
sistemas de E-Mail permite a omiss3o do dominio quando ocorre o envio de mensagem para uma

mailbox local. Porém, o dominio completo precisard ser adicionado pelo sistema antes do

despacho da mensagem.

1.4.1. Nome da Mailbox

[Frey 94] [Cavaleant 96

A caixa de correspondéncia elerrdnica ou muailbox pode pertencer a um usudrio ou a um grupo de
usufrios. Ou pode ser, também, o lugar para deixar mensagens para alguém com uma fungfo
especifica, como o postmaster.

Ela consiste, portanto, em uma drea de armazenamento, onde as mensagens permanecem até que
o usuario execute uma acio de eliminacio ou de transferéncia para outra drea. A mailbox é a

versdo eletrdnica da caixa postal do sistema de correio tradicional.

Ha convencBes para a determinagio da forma de nomes de mailbexes, utlizadas para fins

especlals:

x-lovers Nomes de mailboxes com travessdes no interior sdo provavelmente
especials. Se 0 nome parecer-s¢ com uUm queé perteniga a um grupo de
pessoas, ele & possivelmente uma lista de distribuigdo ou de discussio. O
envio de um mail para nomes deste tipo redistribul a mensagem para
todos aqueles que estiverem inscritos na lista.

x-lovers-request Nomes terminando em - reguest sio enderegos administrativos de listas

de discussdo. E para onde normalmente sio enviados os pedidos de
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Postmaster

Mailer-daemon

Local%domain

José Silva

xyzi123AB

mscrigio (subscribe) ou de cancelamento de inscricio (wmsubscribe) em
listas. No caso da lista ser moderada, é também para enderecos deste tipo

que sdo enviadas as sugestdes a0 moderador’.

Supbe-se que todo dominio ou site possua uma caixa de correspondéncia
postmaster. £ para onde sdo encaminhadas as duvidas e séo relatados os

problemas envolvendo o sistema de mensagens.

Este ¢ o agente do sistema de correlo amigivel propriamente dito.
Mensagens vindas dele s80, na maiorla, relatos de problemas ocorridos
com uma mensagern enviada ou notificagdo do seu envio. Exemplo de um
erro bastante comum: Host Unkrnown ou User Unknown - wmdicando que

2 mensagem seguiu com um endereco incorreto.

A maioria dos sistemas Interpreta nomes de mailbox com um caracter %
1o meio como sendo um enderego completo de email, onde o primeiro
% é substituido por uma arroba, @, e o mail é redirecionado de acordo

com este novo endereco formado.

Um crescente nimero de sistemas de correio vem permitindo o
enderecamento do usuario pelo seu nome completo. Para 15t0, 0 primeiro
nome € 0§ nomes seguintes que compdem o sobrenome devemn vir

separados por um ponto (. J ou por um sinal de sublinhado {_}.

Hi organizagdes que utilizam nGmeros ou cédigos para nomes de
matlbox. Este procedimento ¢ comum em redes EARN e BITNET.
Nestes ¢asos, € uma boa prética acrescentar um comentério contendo o

nome do destinatdrio no enderego.

'O moderador é um editer voluntirie que proporciona uma methor qualidade 3 wm lista de discussio. Ele age como um “filiro
humano”™ para tdpicos relevantes.
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jds Em sistemas UNIX, é bastante comum o uso de partes do nome do
usurio para denominar uma mailbex. Utiliza-se, também, apelidos ou as

iniciais de nome, como jds para José da Silva,

1.4.2,. Dominio

[Bellovin 943 [Frey 94 [Cavalcanti 96][Chaves 95] [Beito 97]
A parte da direnta do sinal de arroba, @, e chamada de nome de dominio. Indica 0 computador
ou o dominio a que pertence o computador onde a mailbox estd sitnada. Para descobrir sua

localizaglo, existe o Domain Name System (DNS)',

O DNS ¢ o sistema que resolve problemas de localizagio de nomes de computadores ou de
dominios, numa rede TCP/IP, pelo mapeamento destes nomes a enderegos I’ e vice-versa . Uma
de suas funcdes consiste em definir um mecanismo universal para encontrar os computadores
destinatarios de mensagens enderegadas a um dominio especifico. Para isto, divide o nome de

dominio onde hi pontos, {.}, separando-c em segmentos denominados sub-dominios.

Deve haver, a principio, de trés a sels sub-dominios. O sub-dominio a direita indica sempre um
nivel superior em relagfio ao corrente. O da extrema direita, mais geral, é o primetro nivel ou o
Dominio do nivel de topo, composto normalmente por duas letras indicando o cédigo do pals

(por exemplo, by para Brasil} ou uma designagio de rede.

Ha vérias excecdes. Nos Estados Unidos e em alguns sites do Canada, o nivel de topo indicando o
pals é omitido. Utiliza-se, como segmento mais 4 direita, um codigo para indicar o tipo de size, ou
seja, a matureza da organizagdo a que o computador pertence, Este cddigo é, via de regra,

utilizado como segundo nivel (sub-dominio 1) nos demais paises (Tabela 1.1) *.

* Os nomes DNS formam um conjunts de nomes registrados, obedecendn a um esquema de enderegaments hierirquico, onde
o topo & o nome situado mais & direita,

# No Brasil, hi woa medida do Comiré Gestor da Interner {CG) para dividir o sub-dominio COM, responsivel por 90 % dos
enderegos brasileiros, em oito novas terminages. Entre elas, temos: INF, ETC P51
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Natureza da Organizagiio do Site

Comercial

Educacional

Governamental

Militar

Organizaghes de Rede

Dutras Orzanizagdes (Por exemplo: Creanizacdes Nao-

Governamentais - ONGs).

O INT O Internacional

NATO - Pertencentes & NATO

Tabela 1.1- Cédigos para Indicar o ’fipo do Site.

Na Europa, a notagio dos sub-dominios é sujeita a um acordo comurm entre as redes de cada pais.
Alguns paises, como o Reino Unido, utilizam AC e CO no lugar de EDU e COM, para

designar, respectivamente, membros académicos e companhias.
& P >

No Brasil, hd também uma excecio: omite-se o sub-dominio EDU no caso de sites de natureza
educacional. Portanto, ao invés de unicamp.edu.br temos, no exemplo dado, unicamp. br. Deste

modo, o nome da instituigio passa para o segundo nivel (sub-dominio 1).

Em outros paises, como a Suiga, ha também virias entidades que omitem o segmento apropriado
para indicar a natureza du organizacio. Por exemplo: who.ch*{(World Health Organization, Suiga),

que deveria ser, pela regra geral, who.org.ch.

O nome da organizagio é, excegdes a parte, normalmente utilizado como terceiro nivel (sub-

dominio 2), como em embratelnet.br (Empresa Brasileira de TelecornunicagBes). £ a prépria

¢ (3 chdigo internaciomal da Suiga & CH, derivade de “Confederatio Helvetica” {latim}, “Conféderation Hélverique” (francds)
ou “Schweiz” (alemio}.
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orgamzacdc que sugere o nome deste sub-dominio que, estando disponivel, serd concedido’. Os

demais segmentos, 4 esquerda, detalham ainda mais a informacio sobre o recebedor.

Como guarto nivel {sub-dominio 3), é comum empregarse o nome do computador ou, se
houver um quinto nivel, o nome da érea dentro da organizacio (nome do Departamento, entre

outras 4reas) em que se situa o computador. Mas este segmento pode ser omitido.
O guinto_nivel {sub-dominio 4), também ndo obrigatério, indica normalmente o nome da
miéquina que prové suporte para o site. Ou, caso haja um sexto dominio, indicard o nome da sub-

area (dentro da drea da organizacio) a que pertence o computador.

O sexto nivel (sub<dominio 5), se existir, indicara 0 nome do computador. A sintaxe genérica
para os enderecos de e-mail é:

mailbox@sub-deminion. .sub-dominio? sub-dominio { .dominicnivel-de-topo

Na mensagem do exemplo (Figura 1.2), os enderecos:

sitva@xingu.dec.unicamp.br,
souza@guttenberg.correionat.com.br,
oxygen-lovers@chemistry mit.edu,
chaves@printsery.develop. ha.people.com.br

podem ser divididos em niveis ou dominios, conforme as regras expostas (Tabela 1.2).

Nével - L - Dominie om0 Desericlio
" Local Nome da Mailbox: sitva, souza, oxygen-lovers e chaves.
T 6% . ] Sub-dominios: priniserv é nome de computador.
©5% | Sub-dominio4: develop indica a sub-drea, referindo-se a Divis3o de
S Deseavolvimento.
4 | Sub-dominio3: xingu ¢ gutlenberg sio nomes de maquinas. J& g
i indica a drea Headgquarters dentro da empresa People,
3" .. | Sub-dominio2: dec e chemistry indicam o departamento. Ja
A .correfonet & people seguem a regra geral e indicam a
- instituigdo. o
2% Sub-deminic1: apicamp e it indicam a instituic3o. JA .com segne a
T regra zeral, indicando o tipo de sizte,
i, indicando o po d
. 1% ..+ | Dominie de Topo: br indica o pais e .edu o tipo deo site (localizado nos
L S EUA),

Tabela 1.2 - Exemplo de Divisio de Enderecos de E-Mail.

7 A partir do terceire nivel, a atribuigio dos niveis seguinies ¢ 2 escolha de seus nomes sio de exclusiva responsabilidade da
nstituigio,
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1.5. Arquitetura do Correio Eletronico

[Allman 95]{Comer 95 Cavalearnt 97] [REC 8211 {RFC 1123] [Sproull 95] [ Teixeira 96][Costales 941 [Cavaleansi 96]

Unm sistema de correio eletrdnico é formado por componentes que interagem para haver troca de
mensagens. Esta troca pode ocorrer entre usudrios de uma mesma maquina; ou entre usuirios
situados em maquinas diferentes, ligadas em rede. Neste caso, pode haver alguma

incompatibilidade entre os sistemas.

Assim, um dos matores problemas com sistemas de correio eletrénico ocorre quando os sistemas
de comunicagio rodando nas diferentes maquinas nio sfio compativeis. Para solucionar este
problema, foram desenvolvidos protocolos especificos para tratar as comunicagdes de correio

eletrdnico.
Os dois grandes fornecedores de padrdes para sistemas de correio eletrdnico sio:

e g ISO/NTU-T (International Standards Organization / International Telecommunications
Union - Telecommunications), através do protocole X400 (X.400 - Recommendations for

Message Handling Systems); e
* 2z Internet, através do protocolo SMTP (Simple Mail Transfer Protocol).

Os protocolos de transferéncia de mensagens X400 ¢ o SMTP sio considerados,

respectivamente, o padrio “de juri” e o padrio “de facto” para protocolos de correio eletrdnico.

A Internet é notoriamente conhecida como a maior rede de computadores do mundo. Ela basela-
se no conjunto de protocolos TCP/IP. No TCP/IP, a transferéncia de esmail ocorre através do
protocolo SMTP. Sendo assim, em funcio da Infraestrutura disponivel na Interner, neste

trabalho serd enfocado o SMTP - o protocolo de correio eletrénico mais utilizado em todo o

mundo.
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1.5.1. Componentes Bdsicos

[Cavalcanti 97] [Coseales 94] [ Teixeira 96] {Cavalcani 96]

Os sisternas de E-Mail sfio constituidos de duas partes distintas. Uma parte prové a inzerface com
o ser humano. Esta parte ¢ chamada de Agente Usudrio (ou UA, de User Agent ¥). O UA consiste
no programa de correio eletrbnico que permite 20 usudrio confeccionar, enviar, receber e ler
mensagens, bem como manipular a caixa de correspondéncia ou meilbox. Equivale & canera e ao

papel utilizados na composicio de uma carta convencional.

A outra parte € a que prové o envio da mensagem 20 recebedor, chamada de Agente de
Transferéncia de Mensagem {ou MTA, de Message Transfer Agent). O MTA é o programa que

encaminha a mensagemn para 4 maquina de destino, utilizando um protocolo de transferéncia de

mensagens.

Deste modo, 0 MTA® é o equivalente eletrdnico de uma agéncia de correlo tradicional. Se o
recebedor for local {na mesma vizinhanga ou na mesma miquina), somente um {nico MTA ou
uma finica agéncia estara envolvida. Se for distante, 2 mensagem sera despachada da agéncia local
(MTA local) para outra distante (MTA. remoto), para ser entregue ao recebedor {mailbox). Um

Sistema de Transferéncia de Mensagens {ou STM) é a denominagdo dada 2 um conjunto de

MTAs (Figura 1.4},

UA UA

Figura 1.4 - Models Geral dos Sist. de Correlo Eletrdnico [Cavaleansi 981

¥ Algumas referéncias empregam a sigla MUA, de Mail User Agent., no lugar de UA,

¥ As maquinas que executam programas MTA. sfo conhecidas como servidoras de E-Mail.
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Os sistemas de correio eletrbnico constituem servicos da camada de aplicacio. O modelo
empregado pelos sistemas de correio eletrbnico segue o paradigma cliente/servidor para

desenvolvimento de aplicacdes distribuidas.

1.5.2. Procedimentos do SMTP

[Teixsica 96][RFC 821} [RFC 1123]{Cavaleanti 57
O SMTP cousiste em um protocolo puro da camada de aplicagdo, ndo se preocupando, portante,
com os servigos de transporte que o apdlam. Tratase de um protocolo simples, orientado a

textos e projetado para transterir mensagens de maneira confiavel ¢ eficiente.

A estrutura de uma maquina que implementa o protocolo de transferéncia de mensagens SMTP
inchui (Figura 1.5):

¢ uma ou mals Areas para Enfileiramento de Mensagens - consistem nas dreas de spool, ou seja,

sio as 4reas onde as mensagens em trinsito sdo armazenadas em uma fila de submissio,

visando futura transmissdo ou remogio para outra érea.

Fila de
Subnussio

Sisterna de

Arprvos

3
§
—
!

UA

Area de Spool

Figura 1.5 - Modelo Funcional do SMTP {Cavaleanti 971

& um ou mals processos Daemons - programas executando na retaguarda (em background), para
entrega e recebimento de mensagens, de forma a permitir que 0 usuario continue com suas

atividades normais de uso da mdiquina . Durante o didlogo entre duas maquinas para
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transferéncia de uma mensagem, z miquina de origem da mensagem age como cliente SMTP.
Por sua vez, a maquina de destino age como servidora SMTPF, aceitando as mensagens que

serdo colocadas, posteriormente, na mailbox do recebedor.

* as mailboxes dos usudrios - como j& exposto, sio as dreas de armazenamento onde as

mensagens permanecem até que o usudrio as elimine ou as transfira para outra drea.

O SMTP normalmente interage com o sistema de correlo eletrdnico ¢ ndo diretamente com o
usuario. Portanto, ele fica & parte de qualquer transferfncia local para uma determinada
mAquina.

Deste modo, 0 SMTP somente entra em cena quando uma mensagem deve ser transferida para

uma maquina diferente ou quando do recebimento de uma mensagem remota.

Sendo assim, apls © usudrio escrever uma mensagem e solicitar seu envio através do UA,
havendo necessidade de encaminhar cdpia para alguma miquina remota, este a deposita na drea

de spool local para mensagens de saida.

O MTA vasculha periodicamente a drea de spool citada em busca de mensagens nio despachadas.
Quando encontra alguma, ele extrai do seu envelope as informacBes necessérias para seu envio,

via SMTP, para a maquina remota destinatéria.

No SMTP, antes de enviar uma correspondéncia eletrbnica, o processo cliente faz a conversio do
nome da miquina destino para seu respectivo endereco [P, atraves do servigo de diretdrios DINS,
Dessa forma, € estabelecida uma conexfio TCP/IP (aberta em uma porta bemn conhecida - no

caso, a porta 25} com o processo servidor em execugiio naquela miquina.

Se a conexdo tiver &xito, o processo cliente envia uma cdpia da mensagem para o servidor remoto.
No caminhe percorrido por uma mensagem que trafega na rede, um caminho reverso também €

executado, tornando possivel a notificagio ao emissor original sobre possiveis falhas.

O servidor armazena temporariamente a copia e uma area de spoo/ para mensagens de entrada.

Quando cliente e servidor concordam com o fato da cédpia da mensagem ter sido corretamente
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transferida ¢ armazenada, o dliente remove a copia local de sua area de spool. E o servidor também

remove sua cdpia, transferindo-a, normalmente, para a mailbox de destino.

Deste modo, tudo o que ¢ usudrio precisa fazer € executar uma interface (JA) para depositar ou
receber mensagens da area de spool. Todas as transferncias sdo tratadas por processos em
execucio na retaguarda (MTA). As filas de submissdo, tanto de entrada quanto de saida de

mensagens, situam-se entre o sistema de E-Mail local ¢ as partes cliente e servidor do SMTP.

O processo cliente SMTP estd ligado 2 inictalizagio da transferfneia de mensagens para outros

sisternas de correto eletrdnico. O processo servidor SMTP cuida do recebimento de mensagens

oriundas dos sistemas remotos (Figura 1.6).

Caso 2 conexfio nio tenha sucesso - por ndo ter sido estabelecida ou devido a falha ocorrida

durante a comurticagio:
* o processo de transferéncia anota a hora em que tentou a entrega e termina a sua execucio;

o o processo de transferfncia em background vasculha periodicamente a drea de spoof

procurando mensagens nio despachadas;
* quando encontra alguma, ele tenta despacha-la para o usuario recebedor; e

passado um longo periodo de tentativas {por exemplo, tés dias), ele envia uma mensagem de

#

EITO Pard O £0UssOr.

Usudrio Area de Speoo! Chiente
Envia para Mensagens S P
Mensagem de Saida Conexiol
Agente TCP/1P
Transfere Mensagerm em (Pm a
Badkgroend Mensagem
Usudrio de Entrada
. ou Sadda)
Usuaric Ar&aM de Spoof Servidor
L& para Mensagens
Mensagem de Entrada SMTP
Aceita ar{casggem

Figura 1.6 - Componentes de Um Sisterna de Correio Eletrdnico SMTP.
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1.5.3. A Transferéncia de Mensagens pelo SMTP

[ Allruan 951 Tepxeira 96) {Cavalean 97][RFC 821]{RFC 1123)[Cavalcand 6]

A transferénicia de e-mails atraves do SMTP envolve uma troca de pacotes espectais PDU's
(Protocol Data Units) conhecidos por comandos e respostas SMTP. Desta forma, a comunicagio
entre o cliente e o servidor SMTP € um dialogo controlado pelo cliente. Este envia um comando

ao servidor que the retribui com uma resposta.

Neste didlogo, rodos os comandos sio compostos por ¢bdigos de quatro caracteres alfabéticos,
nio importando se matisculos ou mintsculos. Ja as  respostas aos comandos SMTP sdo

compostas por um cbdigo numérico de trés digitos transmitidos como trés caracteres

alfanuméricos, seguido por um texto.

A troca de mensagens pelo SMTP estd baseada no seguinte modelo de comunicagio: como
resultado de um pedido de envio de mensagem eletrOnica feito por um usudrio 2 um UA, o
cliente SMTP da méquina local abre uma conexdo de transporte com o servidor SMTP da

mibquina recebedora .

Téo logo iniciado o canal de transmissdo solicitado pelo cliente, o servidor SMTP lhe envia a
resposta 220 (Ready for mail). Em seguida, o cliente envia o comando HELO se apresentando e o
servidor devolve a resposta 250, seguida de sua identificacio. Uma vez estabelecido o canal de
comumnicagio, o cliente SMTP envia um comando MAIL indicando o emissor da mensagem

eletrdnica. Se o servidor SMTP puder receber e-mails, ele encaminha uma resposta 250 {OK).

O cliente SMTP envia um comando RCPT identificando o recebedor existente no e-mail. Se o
servidor SMTT puder aceitar mensagens para o recebedor em pauta, ele devolvera uma resposta
250 (OK); caso contririo, o servidor responderi rejeitando aquele recebedor - por exemplo,

através do codigo 550 (No such user here)''. O cliente e o servidor SMTP podem negociar varios

0 A miéquing recebedora que roda o servidor SMTP pode ser ou a maquina destinatiria o uma intermedsida,

" Neste caso, apenas o recebedor em pavra ¢ rejeitadn. O servidor SMTP nio rejeita toda a trapsagio.
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recebedores™. Apés todos os recebedores terem sidos negociados, o cliente SMTP encaminha o

corando DATA, informando ao servidor que estd pronto para transferir o contetido do e-mail.

O servidor envia a resposta 354 (Enter mail, end with .}, avisando que esta pronto para recebé-lo.
O cliente SMTP envia, entfo, o contetdo da mensagem eletrbnica, tndicando seu término
através de uma seqiiénci ial de b.s idor SMTP

qiiéncia especi caracteres”. Se o servidor PrOCESSar COMm SUCEsso 08

dados do e-mail, ele responderd com o cddigo 250 (OK).

Para encerrar, o cliente SMTP envia um comando QUIT, respondido pelo servidor SMTP com

um 221 (Service closing transmission channel), concordando com o término, O didlogo ocorre

passo a passo (Figura 1.7).

220 gutienberg.correionet.com.br  Simple Mail Transfer Service Ready
HELG xingu.docunicamp.br

250 guttenberg.corelionst com.br

MAIL  From: =silva@xingu.dec.unicamp.br>

250 ak

RCPT To: <souza@uguitenberg.coreionet.com.br>

250 ok

DATA

354 Enter mail, end with .

From:  José da Silva <siiva@xingu_ dee.unicamp. br>

To; Jodo de Souza <souzafgouttenbery . correionet.com.br>

Ce: ATOM3IZ2DHDCHE 1. BITNET (Germanium), oxygen-lovers@chemistry. mit.edu
Subject: novos cantatos.

Date:  Sat, 31 May 97 15:13:38 -0200 (EDT)

Caro Jaso,
Achei suas idéias interessantes e passei adiante seu esbogo (através de um “forward”}
para o grupo “oxygen-lovers®, nes EUA. Talvez vocé receba retomno deles, em breve.

Abragos, José,

éso ak

CHHT

221 guitenberg.correionet.combr  Service closing transmission channel

Figura 1.7 - Exemplo de Didloge Cliente/Servidor SMTP

Cada comando SMTP gera uma resposta. As respostas garantem, deste modo, a sincronizagio

das solicitagBes e da execucio de suas respectivas agbes na transferéncia de um e-mail. O primetro

2 Tantos quantos forem os destinardrios nos campos Tor, Ce: e Beo: constantes do cabecatho do email.

Y Esta seqi€ncia consiste, normalmente, de uma linha com um pomto lnico (KCR> <IF> <CR><LF> ou
<\n>,<\n>, respectivarnente em ambiente MS$-D20S ou Unix).
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caracter de cada resposta indica se a resposta & boa, ruim ou incompleta. Ha cinco valores

possivess (Tabela 1.3},

1 Indica que o comando foi aceito, mas requera confirmacdo
da informag#o contida na resposta.

Comando aceito e acdo requisitada completada com
SUCESS0.

3 Comando aceito, porém aguarda-se mais informagQes para
o a requisico ser atendida.

-1 Oeorren um erro € a acio requisitada ndo sera executada,
-1 mas podera ser solicitadaoutra vez.

<4 Qeorreu wim Ito € a mesma acglo nfo devera ser novamente
solicitada.

Tabela 1.3 - Significado do Primeiro Caracter do Cédigo de Resposta SMTP.

O segundo caracter da resposta indica a categoria da informacfo. Ha quatro valores possivess

{Tabela 1.4):

2. Cargcter do Codigo | - = . Significado

':‘{“?.Ré’.sposfa N e

| Erro de sintaxe, de comando ndo especificado ou de

- comando supérfluo.

24 Informaciio de status ou de ajuda.

i Resposta referente 4 conexéo,

| Starus de uma transferéneia ou de uma ago solicitada.

Tabela 1.4 - Significade do Seguado Caracter do Codigo de Resposta SMTT.
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4 Identificao cliente SMTP para o servidor SMTP.

+| Inicia uma transaco de e-mail <Reverse-parh>.

| Identifica o recebedor (individual) do conteddo do mail.

| O servidor SMTP trata as linhas seguintes como sendo o
1 contetido do e-mail enviado pelo cliente SMTP.

1 Envia o contetdo do mail para wn ou mais terminais.
1envia 0 mail para um ou mais terminais, se o usudrio
recebedor estiver ativo; senfo, envia para sua mailbox,
Envia o contetido do mail para um ou mais terminais e
- 7| também para as mailboxes dos usuérios recebedores.
“RSET . | Indicaque a transaciio corrente estd para ser abortada.

CVRFY o | <User name>. Pede ao servidor SMTP para confirmar se o
R | argumento identifica um usudrio.
. EXPN | <Mailing list>. Pede ao servidor SMTP para confirmar se o

argurmento identifica uma lista de discussfo e, caso
identifigue alguma, pede a relagio dos seus membros .
Solicita informagdo de ajuda ao servidor SMTP, pedindo os
comandos disponiveise instrucdes para utilizé-los.

‘| Nio indica nenhuma agfio; apenas solicita uma resposta ok
do servidor SMTP.

Especifica que o servidor SMTP deve enviar uma resposta
ok & fechar o canal de transmissdo.

Solicitagio de inverséio de papéis enire cliente e servidor
SMTP. O servidor SMTP pode negar ou enviar uma
resposta ok e, entdo, assumir o papel do cliente.

Tabela 1.5 - Os Comandos SMTP.

Os procedimentos para transferéncia de mensagens, os comandos SMTP™ (Tabela 1.5) e suas

respectivas respostas (Tabela 1.6) sfo definidos na RFC 821, que especifica o SMTP.

¥ Além dos comandos ja citados, o SMTP especifica também os seguintes comandes: VRFY, EXPN, SEND, 5OML, SAMI,
TURN, RSET, NQOP e HELP.



Capltule 1- Funcionalidade 30

Erro de sintaxe, comando nfo reconhecido.
Erro de sintaxe nos parAmetros ou argumentos.
Comando nio implementado.

Segtiéncia incorreta de comandos.

Parimetro de comando ndc implementado.
| Status do sistema on resposta de ajuda do’ 51stema. '
coo Mensagemde ajuda, i T
{Dominio) Servico pronto.
{Dominio) Servigo fechando o canal de transmissfo.
(Dominie) Servico indisponivel, fcch cana% transnussao
- Acdopedida concluida com sucesso.” G e
© | Usugrio ndo local; o servidorreenviard para<forward pa:‘h>.‘ .
| Acfionfio realizada: mailbox indisponivel (Ex: cheia). -

'1-Acio ndo realizada: mailbox mdxspomvel (Ex nao achada) T

S 48T | Aglio pedlda abortada: érro no processaxnento
558 1 Usuario ndo Jocal; tente reenviar para<forward- pafh>
452 1 AcAondo realizada: memoria insuficiente L
552 VAcAo pedxda abortada: excedeu alocagdo de) memena.
© 553 |'Ac¢@o'ndo realizada: nome de mailbox invalido. -
35 | Inicieentradado contetido do mazZ temzme com ponto
U354 | A transagdo falhou, SEREIHE

Tabela 1.6 - Cédigos de Resposta SMTP por Grupoes de Fungio.

1.5.4. A Expansdo de Apelidos

[ Teixetra 96]
A maioria dos sistemas de correio eletrOnico possui um programa para transporte de mensagens
que inclul um mecanismo de expansio de apelidos de correspondéncias, permitindo a conversio

de rdentificadores unilizados em enderecos de e-matl para novos enderegos (um ou mais).

O uso de apelidos aumenta a funcionalidade e conveniéncia dos sistemas de correio eletrdnico.
Permite que um size assocle grupos de usudrios por meto de um Unico identificador. Permite

também que um usudrio possua multiplos identificadores para correspondéncia eletrbnica,
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incluindo posigdes e abreviagbes, através do mapeamento de um conjunto de identificadores para
umn {nico individuo. O uso de apelidos também possibilita o estabelecimento de um expansor de
correspondéncias. Este programa recebe uma mensagem de entrada e a retransmite para um

conjunte de recebedores associados a um laico identificador, ou seja, para uma lista de

correspondéncia eletrdnica.

Apds a preparacio de uma mensagem pelo usudrio e a identificagio de cada recebedor ter sido
estabelecida, geralmente o UA consulta os apelidos locais em um banco de dados para substituir
o nome do recebedor pelo nome mapeado. Depots desta substituigio, ele repassa a mensagem a0
MTA rodando em background. Recebedores nfo mapeados, ou seja, sem apelidos, ndo sofrem
alteragio. Tais apelidos também podem ser utilizados para converter nomes de usudrios locais
para mensagens recebidas rerpotamente. Assim, tanto mensagens de entrada quanto de saida

passam pelo mecanismo de expansio de apelidos (Figura 1.8).

Deve-se tomar cuidado com a expansio de apelidos. Se o apelido especificar um endereco
invalido, o emissor ird receber uma mensagem de erro. Ou se dois sites especificarem apelidos
conflitantes, os sistemas de correio eletrdnico de ambos podem entrar era loop. Por exemplo, o
site A pode especificar o endereco estagiol como sendo o enderego estacdo? no size B. E o site B,

por sua vez, pode traduzir o endereco estacio? para enderego estaciol no site A.

Banco de
Dadaos de
Apelides

Area de Spool
para Mensagens
de Saida

Tramshere Mensagem em

Background Conexiol
Usudrio Expande TCPAP
Envia Apelidos e {para a
Mensagem Repassa Mensagem
Agente Mensagens de Entrada
oy Saida)

{syario

Area de Spool
para Mensagens
de Entrada

Usudrio
e
Mensagem

Aceta Mensagem

Figura 1.8 - Um Sistema de Correlo Eletrdnico Completo.
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1.6. Atributos Tecnologicos do Correio Eletronico

{Sproull 951 [Chaves %6]

A tecnologia do correio eletrbnico possui seis caracteristicas que a diferem de outras tecnologias
de comunicagio. A primeira delas consiste no fato do correio eletrdnico ser asstncrono. Emissores
¢ recebedores nio precisam estar presentes ac mesmo tempo em um determinado canal de

comunicagio. Ambos podem enviar e receber suas mensagens conforme acharem mais

conventente,

A segunda diz respeito ao fato do correio eletrdnico ser nipide. Uma mensagem eletrdnica pode
ser transmitida em segundos ou minutos atravessando um prédio, um continente ou dando a
volta ao mundo. As respostas podem fluir com a mesma rapidez. A velocidade nio ¢ apenas uma
questdo de conveniéncia. Ela possibilita conversacio de longa distincia, tomada de decisdes e uma

série de outras interagdes requerendo curto tempo de resposta.

A terceira caracteristica estd ligada 2o aspecto do correio eletrdnico ser baseado em texto. As
mensagers, €M sua maioria, transiutern caracteres, & nio imagens ou sons, embora haja alguns
programas de ¢-mail permitindo o envio destes tltimos. Além de troca de mensagens, o texto na

comunicacio eletronica permite também a troca de documentos.

O mals importante desta caracteristica € que as mensagens parecern-s¢ Muito Umas COm a8 outras.
Nio carregam consigo o tom de voz, a inflexdo, o sorriso, o olhar de quem as redigiu. Carecem,
portanto, de informagio social composta de regras e costurnes que usualmente regulam as
comunicagdes. Uma tentativa de suprir esta caréncia consiste no Codigo de Etiqueta da Rede,

desenvolvido pela comunidade da Internet: o Netiguerte Code.

Os Icones da Emogdo (Smileys ou Emoticons) tém também como objetivo introduzir alguma
comunicagio social no texto escrito (Figura 1.9). Outra convengdo ticita consiste no uso de

maitsculas, indicando que o emissor esta “gritando” um certo trecho da mensagem.
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S Quem escreveu estd brincando ou sorrinde: nio leve a sirio.
1-] O leitor ndo sentendeu.

PR O leitor ficou surpreso.

8-0 2 leitor ficou chocado.

1 Quem esgrevau esti triste.

T-x Quem esgreven e#té irritadeo.

1 Quem escreved mantém segredo.

0:~} Quam escreveu nio tem culpa.

-\ Quam escravau astd indeciso.

%~ Quem egcreveu esti confuso.

-0 Quem egcravau esti rindo,

;-4 Quem escreveu 2s0d com vontade de chorar.

PRy Quem escreveu =25td plscando {maliciosamente).

Figura 1.5 - Os “Emocionicones” dos Sistemas de E-Mail [Chaves 961

A quarta caracteristica diz respeito a0 fato do email poder ser enderecado para multiplos
recebedores. Este aspecto indica que, sem depender do tempo ou do espago, as pessoas podem
delegar trabalthos, formar novos grupos, encaminhar contribuicdes ou até mesmo tomar decisdes

coletivas.

A quinta consiste na memoria externa do correio eletrénico. O contendo das mensagens
eletrdnicas pode ser armazenado e posteriormente reenviado. Esta propriedade é importante para
a meméria social. Por exemplo, os participantes de um grupo eletrénico podem armazenar todas

as suas interagBes ocorridas durante meses ou anos.

Finalmente, 2 memdria produzida é processivel por compurador. Ela pode ser
convenientemente organizada, editada, pesquisada e compartithada com outras pessoas. Este
atributo aumenta a forca da membria social por permutir analises de tendéncias, pontos de

consenso, padrdes de participagdo e outras questdes do género.
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Outras tecnologias de comunicagio possuem algumas destas caracteristicas, mas somente o

correio eletrdnico redine todos estes seis atributos (Tabela 1.7).

Memiéria -
. - Processdvel.
ndo sim nio sim nio ndo
nio sim nfdo sin nio ndo
sim ndo néo ndo sim nifo
sim sim sim nio sim nio
sim sim ndo nio sim nio
Me deVoz sim sim ndo sim nfo nio

Tabela 1.7- Comparagio do Correic Eletrdnice Com Cutras Tecnologias,



2. Seguranca

Este capftulo discorre sobre a seguranga de correio eletrnico: sobre como a confidencialidade e
a autenticidade de uma mensagemn em trinsito pode ¢ deve ser protegida. A seguranga &, entiio,
considerada uma meta abrangendo varios aspectos, destacando-se o sigilo e a autenticagio como
0s mais importantes no contexto deste trabatho. Por sigilo, entende-se que somente os usuarios
autorizados (pessoas ou processos) tenham acesso 2 informacio contida em uma mensagem ou
. ¢ . v A . -u - B
consigam tornila inteligivel. Por autenticagio, entendese o procedimento que visa assegurar a
autenticidade da informagio: assim, por exemplo, o procedimento pode assegurar a integridade

do contetido de um e-maif ou a identidade de seu emissor.

A secio 2.1 descreve o problema da seguranga do correio eletrdnico. Faz uma introdugio sobre

o problema da coleta e sobre algumas possiveis ameagas 2 seguranga dos emmails. Introduz

também os servicos de seguranca do mundo real ¢ os definidos em padrdes. Descreve o

35
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gerenciamento das chaves e apresenta alguns padrdes e produtos atualmente utilizados. A secio

2.2 descreve as exiglncias e as feigbes de um sistema de e-mail seguro.

2.1. O Problema da Seguranga dos Sistemas de E-Mail

{Schneier 95][Levien 96 {Heilikanen 95} {Schneier 961 Lucches 861 [Bellovin 941 [Sunsorn 98] [Cavalcans 6] {RFC 1421-1424]  [RFC 13521}

No ambiente do correio eletrdnico, as mensagens trafegam de uma miquina 2 outra abertas e
disponiveis, como as mensagens escritas no dorso dos cartdes postais. Qualquer individuo
Jocalizado em uma maquina intermediaria pode ler as mensagens, do mesmo mode que um
carteiro pode ler o verso dos cartdes postais manuseados. As pessoas podem optar por nido ler, ou
podem ndo possuir os direitos de acesso para ler tho facilmente, mas a {inica seguranga que o
usudrio do correto eletrdnico tem baseia-se na honestidade, ignorincia e indiferenca daqueles
situados nos pontos intermedidrios. Tais pontos podem ser desde universidades até empresas

rivais ou governos estrangeiros. O emissor do mail ndo tem nenhum controle sobre eles.

As redes de enmil sio sisternas descentralizados. Os diferentes computadores na Internet
possuem tabelas de rotsamento. Quando um compurador recebe uma mensagem destinada a
alguém situado em outra maquina, ele procura por esta maquina em sua tabela de roteamento e
encaminha o email. E comum a existéncia de diversos intermediirios entre o emissor e o
recebedor de uma mensagem. Apenas para seguir a tradi¢gdo, doravante o emissor de uma

mensagem sard chamado de Alice e o recebedor de Bob .

Se um espifio ou intruse”, também por tradicio denominado Eve {de exvesdropper), sentado em

urna destas méquinas intermedidrias, desejar ler teda mensagem eletrdnica que passar, ele o fard,
- - - ‘4. . ’ *

ndo importando pars quem a mensagem se destina. Fve poderd imprimila, mostrdla a um

amigo, despacha-la pela rede ou mandar uma cdpia 4 imprensa. Se for esperto o suficiente, podera

também alterar a mensagem em transito.

B (O espifio ou mtruse pode ser o adminsstrader do sisterna, um haker habilidoso ou, se 1 seguranga da miguina lorermedidriz
for pobre o suficiente, um usuirio comurn.
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Assim, Alice e Bob, 20 trocarem uma mensagem pela Internet, sio obrigados 2 confiar na
seguranga de todas as méquinas por onde a mensagem circular (Figura 2.1). Isto ocorre nio
apenas na Internet, mas fambém nas demais redes: CompuServe, GEnie, America Online,

Applelink e MCIMail. Mensagens enviadas através destas redes sio tdo seguras como as

existentes 1o verso dos cartdes postats.

Cutros
Governos
d

Terroristas

O
fﬂ; Governox
/ —
A \ /A

Competicdo Imprensa Bob
Alive \
O Vizinho
7 Curioso .
A Mée de A Mae de
Alice

Bob

Figura 2.1- Quem Pode Ler Seu Mail [Schneier 93],

Se as mensagens eletrdnicas sdo cartBes postais, ¢ que se deseja sdo cartas dentro de envelopes

(Figura 2.2).

To:
Froem:

Sua Mensagam BECRETO

Sua Mensagem
dentro de um
Envelope

Figura 2.2 - Mensagem e Envelope.
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Da mesma forma que os e-mails, as cartas sdo roteadas através de varios pontos intermediarios.
Sio colocadas em catxas de correspondéncias ou mazlboxes. Um funciondrio do correio faz
coleta e as leva & agéncia de correio local, de onde sfio roteadas para seu destino através de diversas
agéncias de correio e velculos de transporte. Até que o cartelro as entrega nas caixas de
correspondéncia ou mailboxes dos respectivos recebedores. Dezenas de pessoas manusetam as
cartas durante seu trajeto pelo sistema, mas nenhuma delas pode lé-as. Elas ficam protegidas

dentro de seus envelopes.

Como ndo é possivel a colocagiio de um email dentro de um envelope, utiliza-se uma analogia

para representd-lo. Assim, pode-se utilizar criptografia como um “envelope” eletrénico.

Programas de seguranga de correio eletrdnico, tais como o Pretty Good Privacy (PGP} e
implementagSes dos padrdes Privacy Enbanced Mail (PEM), Secure Multipurpose nterner Mail
Fxtensions (S/MIME) e dos protocolos MIME Object Security Services (MOSS} e Message Security

Protocol (MSP) fazem exatamente isto.

Cifrando seu e-mail para que somente Bob possa 1é-lo, Afice garante que Fve ndo podera ler sua
mensagem - mesmo s¢ intercepté-la em trinsito. Adicionando uma assinatura eletrdnica em seu e-
mail, Alice pode garantlr que Bob saberd quem enviou a mensagem. Eve nfio poderd trocar uma
mensagem de Alice por outra e reivindicar que esta outra tenha sido escrita por Alice. Alem disso,
Bob pode até mesmo provar a terceiros que a mensagem foi enviada por Alice, num processo que

seria o equivalente eletrdnico do “reconhecimento de firma”.

Portanto, estes programas de seguranga de correio eletrénico sio melhores do que envelopes
fisicos. Afimal, Fve pode abrir envelopes, velada ou publicamente, e ler seu contetdo. Pode
rambém interceprar uma carta em trinsito, abri-la, ler sua mensagen ¢, em seguida, colocar outra
carta em seu lugar dentro de outro envelope. Porém, Eve nfo pode fazer isto com facilidade no
mundo digital. A combinacio do ciframento com uma assinatura digital proporciona um

“envelope” que Eve nio consegue violar facilmente.
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2.1.1. O Problema da Coleta e As Ameagas & Seguranca

[ellovin 94) [Lucchesi 8] {Sehneier 95

O principal obstaculo encontrado por Ewve na lettura de uma mensagem alheta consiste em
localizé-la dentro de um “mar” de outras mensagens eletrdnicas. Em geral, além de emuails,
costumam circular em um site mensagens de Usenet Newsgroups, logons remotos, conversagdes de
chat em tempo real, downloads de fip e diversas outras mensagens. Armazenar esta quantidade de
dados em um computador, analisd-la e filtrd-la consiste em um grande problema para Eve.

Schneier denominou este problema de problema da coleta (Figura 2.3).

Quantidade de Dados |

0100110°%
0100101
1011011

Quantidade de Dados que |
pode ser analisada por
Eve

Figura 2.3 - O problema da coleta [Schaeier 23],

A filtragem pode basear-se em palavras<chave, tais como: “secreto”, “estravégico” ou
“criptografico”. Se Eve for um agente federal, pode preferir palavraschave do tipo: “assassinato”,

“seqilestro”, “explosio”, “contrabando™ ou “sonegagio”.

H4 outras técnicas para a coleta de mensagens. Pode-se procurar por mensagens contendo dados
com uma determinada estrutura - a de ciframento do seu contelido, por exemplo. Mas a téenica

empregada depende da disposigio de tempo e dos recursos de software ou de hardware utilizados
por Eve.
A colera & iminil sem a andlise das mensagens para verificar se realmente sio do interesse de Eve.

Sera preciso uma andlise pessoal, pois as palavraschave podem estar sendo utilizadas fora do

contexto esperado. As palavras “explosic”, “assassinato” e “seqiiestro” podem estar relacionadas a
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um filme policial, por exemplo. Ou podem também fazer parte do didlogo eletrdnice dos

interlocutores Alice e Bob envolvidos com o crime organizado.

O ciframento torna o trabatho de Eve mais dificil por varios motivos, O mais ébvio & que Fve

ndo poderz ler todos os e-mails. Porém, {sto somente sera verdade se o método de ciframento for
. . : . . .

seguro ¢ suficiente para que Eve nio comsiga quebralo. Se for assim, restard ainda a Fve a

possibilidade de fazer andlise de trifego.

A analise de trifego consiste na verificacio de quem envia 0s emails, para quem sio enderecados,
que tamanho possuer, de que assunto (swdject) tratam e quando foram despachados. Nestes

dados hd uma série de informacbes Uteis a Fve, dependendo de sua perspicacia em saber

interpreta-os,

Caso Eve consiga quebrar o método de ciframento, entdo o problema passa a ser apenas uma
questio de quanto tempo e de quantos recursos pretende utilizar para ler as mensagens de Alzce
ou de Bob. Isto pode significar cinco minutos em um Pentium ou entdo muitas horas em um

supercomputador paralelo.

Se Ewve conseguir quebrar também a assinatura eletrdnica de Alice ou de Bob - ou caso os emails
trocados nio sigam assinados eletronicamente, poderd assumir a identidade de um ou de outro.

Ter4 condigdes, por exemplo, de escrever uma mensagem falsa incriminando Alice ¢ entrega-a 2

Imprensa.

Entretanto, Eve somente conseguira ler uma mensagem crucial se conseguir encontra-la., devido
ao problema da coleta j4 exposto. E isto serd mais dificil de acontecer se o ciframento for uma
pratica largamente utilizada pelos interlocutores. Caso contrario, se Alice e Bob somente cifrarem
umas poucas mensagens, isto servird como uma bandeira vermelha para sinalizar que tais

mensagens sio interessantes para Eve, facilitando, deste modo, seu trabalho de coleta.

Porém se todas as rensagens, inclusive as rotineiras, forem cifradas, Eve nfio poderd discernir as
mensagens cifradas importantes das inbcuas. Assim, o ciframento das mensagens, mesmo sendo

pobre, pode raptdamente tornar o problema da coleta algo intransponivel para Eve.
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De um modo geral, as ameagas 4 seguranca de sistemas computacionais recaem em quatro amplas

classes:

» Vazamento: a aquisi¢io de informacio por recebedores nfio autorizados. Um intruso
Eve pode ser cimplice de um usudrio legltimo {Afice ou Bob) que "vaza” informacGes

para ele.
s Violagio (Tampering): a alteragio nfio autorizada de informagio (incluindo programas).
¢ Furto de Recursos: o uso de facilidades sem autorizagio.

s Vandalismo: interferéncias nas operagdes préprias de um sistema sem ganhos para o

autor,

Nos sistemas de correio eletrdnico, boa parte destas ameagas podem ser atenuadas através do

emprego de um gerenciamento de chaves seguro e adequado, assunto tratado no item a seguir.

2.1.2. O Gerenciamento das Chaves

[Heildkisten 933 [Schneier 98] [Stinson #3] [Schneier 93} [Levien 96]

O ciframento de uma mensagem baseia-se em dois componentes : um algoritmo e uma chave.
Um algoritrmo é uma transformagio matemdtica. Ele converte uma mensagem em claro em uma
mensagem cifrada e vice-versa. Quando Alice cifra uma mensagem, ela utiliza um algoritmo de
ciframento para transformar o contetido em claro da mensagem em texto cifrado. Quando Bob
decifra uma mensagem, ele utiliza o algoritmo de deciframento correspondente para converter o

rexto cifrado de novo em uma mensagem clara (Figura 2.4).
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| ¥ 4

Mensagem C:framento Mensagen Dec:framente Mensagem
Cifrada Clara
E e = L
Lo,
Alice Bob

Figura 2.4 - Ciframento ¢ Deciframento.

Antigamente, a seguranga do ciframento estava baseada na manuteng¢io do algoritmo em sigilo.

Se Eve conhecesse o algoritmo sem chave, poderia decifrar uma mensagem cifrada tdo faciimente

quanto Bob.

Manter um algoritmo sem chave em segredo causa uma série de problemas. As organizagfes
militares de todo o mundo gastam muito tempo e energia para fazer isto, mas mesmo assim
sempre escapa algum detathe. Se o algoritmo estiver incorporado em alguma peca de hardware -
um radio, por exemplo - eventualmente o inimigo poderi capturar esta unidade e aplicar a
engenharia reversa para descobrir o algoritmo.™

Podesse contormar o problema apresentado utilizando o segundo componente basico da
criptografia de mensagens: a chave. Uma chave é uma cadeia aleatéria de bits utilizada em
conjunto com um algoritmo. Cada chave distinta faz com que o algoritmo trabalhe de forma

ligeiramente diferente (Figura 2.5).

% Em uma rede urilizando este sistema, cada par de usudrios precisaria ter sen proprio algoritima!
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Eve
o Chave  peemeee———— T
% ¢ > Ciframento. »
A Pl U Aensagem 5 o
(,%‘i:. Mensagem Cifrads Mensagem
i | {lara Clara 7
e H 'P:!. ¥ it
e P o
L Bosaparas

Bob

Figuea 2.3 - Ciframento € Deciframento com Chave.

Quando Alice cifra uma mensagem, ela uriliza um algoritmo de ciframento e uma chave secreta
para transformar uma mensagem clara em um texto cifrado. Bob, por sua vez, ao decifrar uma
il algori de decif d have”
mensagem, utﬁlza O gorltmo e deciramento COrrespOfl enie € 3 mesma Cnave parad
transformar o texto cifrado em uma mensagem em claro. Eve, por ndo possuir a chave secreta,
mesmo conhecendo o algoritmo, nio conseguira decifrar a mensagem™. A seguranca do sistemna
passa a residir ndo mais no algoritmo e sim na chave empregada. E ela que agora, no lugar do
algoritmo, deverd ser mantida em segredo por Alice e Bob" . Este tipo de ciframento emprega a

criptografia denominada simétrica ou convencional.

O gevenciamento das chaves consiste na parte mais dificil da criptografia de mensagens eletrdnicas.
E fécil escolher um algoritmo seguro para ciframento e Implementd-lo. E simples cifrar

mensagens em uma ponta e decifrélas em outra. O maior desalio consiste justamente pa

distribui¢io segura das chaves.

¥ Na verdade a chave de deciframento ou ¢ a2 mesma que a wtilizada para o ciframenre cu & uma chave faclimente derivads
desta dltima,
1% Funciona igual a uma fechadura. Mesmo se duay pessoas utilizarem duas fechaduras 1d8nticas, ndo poderdo abrir a porta uma

da ontra, 2 0o ser que tenham ambas a mesma chave.

¥ Uma rede inteira de wsudrios pode se comuaicar seguramente wrilizando apenas um algoritmo e muitas chaves secreras
distintas.
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Amntes de Alice enviar uma mensagem cifrada para Bob, ambos precisam entrar em um acordo
quanto & chave empregada. Eles podem se encontrar e combinar previamente a chave a ser
utihizada. Alice também pode gerar a chave sozinha e envid-la para Bob através de um mensageiro

de confianca. Feito 1sto, eles terfo duas opgles:

» armazenar 2 chave em algum lugar, correndo risco de furto, até que ela venha a ser necessarix;

ou
* memoriza-la até sua utilizacio, sob risco de esquecimento.

Historicamente, as organizagdes de inteligincia militar tém obtido muito mais sucesse no ataque
a mecanismos de geréncia de chaves de outros paises do que no ataque a seus algoritmos de
ciframento. A rede de espionagem Walker enviou durante anos, a antiga Umnifio Soviética, copias
das chaves de ciframento da Marinha Americana. Nio importava se o algoritmo de ciframento

da Marinha dos Estados Unidos da América era bom; os soviéticos podiam ler tudo.

Ainda bem que ha uma solucio melhor do que Alice e Bob encontrarem-se em um beco escuro
para combinarem uma chave. Os programas de seguranca de ewail modernos permitem que
Alice errvie uma mensagem a Bob sem ter que convencionar uma chave secreta previamente, Nio
precisam nem mesmo se conhecer ou sequer confiar um no outro. Este prodigio é possivel

devido a existéncia da criptografia de chave piblica {ou assimérrica) .

Chave de Chave dg
Ciframento Decifiamento
iCiframento »{ Deciframento[ <,
AR Mensagem | v 5
. o)
Cifrada HAEEM s
Clara &
P o "
Bk

Alice Bob |

Figura 2.6 - Ciframento e Deciframento com Chave Pablica
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Na criptografia de chave piblica hd duas chaves diferentes: uma para ciframento e outra para
deciframento {Figura 2.6). Elas existern em pares; uma chave de ciframento trabalha junto com
uma chave de deciframento especifica. Como ndo se pode derivar uma chave a partir da outra,

ent3o com apenas a chave de ciframento, ninguém conseguira decifrar mensagens.

De uma forma simplificada, o sistema funciona assim: Bob e todos os que desejam comunicar-se
de modo seguro geram uma chave de ciframento e sua correspondente chave de deciframento.
Ele mantém secreta a chave de deciframento; esta é chamada de sua chave privada. Ele torna

plblica a chave de ciframento: esta é chamada de sua chave priblica.

A chave pdblica realmente condiz com seu nome. Qualquer pessoa pode obter uma cdpia dela.
Bob inclusive encoraja isto, enviando-a para seus amigos, publicando-a em boletins ou em seu
arquivo .plan. Assim, Eve nfo tem nenhuma dificuldade em obtéda. Quando Alice deseja enviar
uma mensagem a Bob, precisa primeiro encontrar a chave publica dele. Podese fazer isto de
varias maneiras

» podese obté-la diretamente de Bol;

¢ pode-se obté-la de um banco de dados centralizado; ou

s pode-se obtd-la de seu préprio banco de dados.

Feito isto, ela cifra sua mensagem utilizando a chave publica de Bob, despachando-a em seguida.
Quando Bob recebe a mensagem, ele a decifra facilmente com sua chave privada. Eve, que
interceptou a mensagem em trinsito, ndo conhece a chave privada de Bob, embora conheca sua
chave plblica, Mas este conhecimento nfo ajuda a decifrar 2 mensagem. Mesmo Alice, que foi

quem cifrou a mensagem com a chave piiblica de Bob, ndo pode decifra-la agora.

Desta forma, mesmo alguém que nunca tenha encontrado Bob antes, pode obter sua chave
phblica de uma banco de dados e enviar-the um emaif cifrado sem anves precisar compartithar

um segredo com ele. Pode-se fazer duas analogias para um melhor entendimento deste conceito:

» imaginar este sisterna Como uma caixa de correspondéncias, onde qualquer pessoa {(A/ice) pode

inserir uma carta através da sua abertura (mensagem cifrada com a chave piblica). Somente o



Capitulo 2 - Seguranga 46

recebedor autorizado {Bof), aquele com a chave da citada caixa (a chave privada), pode abri-a

e ler a carta nela depositada (decifrar a mensagem).

s imaginar este sistemna como uma caixa de metal onde alguém {Afice) insere uma carta e a
trancs, utilizando um cadeado de combinagfio colocado na caixa por outra pessoa (mensagem
cifrada com a chave piblica de Bob). Esta outra pessoa (Bod), portanto, passa a ser a nica a
poder abrir a caixa de metal, pois somente ela conhece a combinagio para a abertura do

cadeado {a chave privada de Bob).

Com um sistema de chave ptblica, o gerenciamento de chaves passa a ter dois novos aspectos:
primeiro, deve-se previamente localizar a chave piblica de qualquer pessoa com quem se deseja
comumnicar e, segundo, devese obter uma garantia de que a chave publica encontrada seja

proventente daquela pessoa (Bod).

Sem esta garantia, um intruso Fve pode convencer os interlocutores (Alice e Bob) de que chaves
& :
piblicas falsas pertencem a eles. Estabelecendo um processo de confianga entre os interlocurores,

Fwe pode fazer-se passar por ambos.

Deste modo, quando um interlocutor (Afice) enviar uma mensagem ao outro (Bod) solicitando
sua chave péblica, o intruso poderd intercepti-la e devolver-the uma chave pablica forjada por
ele. Ele também pode fazer o mesmo com o recebedor (Bob), fazendo com que cada lado pense

que esti se comunicando com o outro, quando na verdade estio sendo interceptados pelo

inEruso,

Eve entdo pode decifrar todas as mensagens, cifri-las novamente ou, se preferir, pode até
substitui-las por outras mensagens, dando infcio ao araque do tipo Man-In-The-Middle, descrito no
ftem 2.1.3. Arravés deste ataque, um intruso pode causar tantos danos ou até mais do que causaria

se conseguisse quebrar o algoritmo de ciframento erapregado pelos interlocutores.

A garantia para evitar este ataque é representada pelos certificados de chave priblica. Tais
certificados consistem em chaves pliblicas assinadas por uma pessoa de confianga. Servem para
evitar tentativas de substituigdo de uma chave piblica por outra {Schneier 96]. O certificado de

Bob contém algo mais do que sua chave pdblica: contém informagdes sobre Bob - seu nome,
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endereco e outras dados pessoats - e é assinado por alguém em quem Alice deposita sua confianga:

urna autoridade de certificagio ou CA (Certification Authority).

Pela assimatura da chave ptblica e das informacSes sobre Bob, a CA garante que a wnformagio
sobre Bob estd correta e que a chave piblica em questio realmente pertence a Bob. Alice, por sua
vez, confere a assinatura da CA e entfo utiliza a chave publica em pauta, segura de que esta
pertence a Bob e a ninguém mais. Certificados desempenham um importante papel em um
grande niimero de protocolos e padrdes utilizados na protegio de sisternas de correio eletrdnico,

conforme descrito no item 2.1.5.

No préximo tem {2.1.3), serfo descritos alguns dos principais mérodos de araque 2 sisternas de
correio eletrdnico utilizados por intrusos. Quando o gerenciamento de chaves € inadequado,

observa-se um melhor desempenho em boa parte dos ataques efetuados.

2.1.3. Métodos de Ataque

Nos sistemas de correio eletrdnico, os principais métodos de ataque utilizados por Eve incluem (

Figura2.7) :

e Escuta clandestina ("eavesdropping™): obtengio de copias de mensagens sem autorizagio,
direramente de uma rede, canal de comunicagio ou pelo exame de informagdes armazenadas e

inadequadamente protegidas.

s Mascaramento : envio ou recepcio de mensagens utilizando a identidade de ourro
interlocutor {Alice ou Bob) sem sua autorizagio. Possibilita uma forma de ataque conhecido
como Man-Fn-The-Middle - onde Eve se mascara de Alice para Bob e se faz passar por Bob

perante Alice, se interpondo na troca de mensagenn.

s Violagio de mensagens: interceptagio de mensagens e alteragio de seus contetidos antes de
passa-los para o recebedor (Bob) a que se destinam. E um tpo de ataque também conhecido

como atague ativo. Inclui também a insergdo € a remogio de mensagens.
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s Repeticdo (Replaying): armazenamento de cdpias de mensagens e reenvio delas em uma data

posterior., Por exemplo, apds a autorizagio para o uso de um recurso ter sido revogada.

Mesmo que ndo se conheca o claro de algum texto, um intruso pode, simplesmente, repetir o

cifrado durante um protocolo para ganbar acesso a outras informagdes. Também conhecido

como atague da meta-noite,

4

Atague do fexto
p!ano conhec:do

Alice “ Alague do fexio
plang esco!hido

Ola, Bob. : Pagu

O!a, Bob. En
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Figura 2.7 -

Mérodos de Ataque & Comunicagio por E-Mail.
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» Inferéncia: tentativa de obter algum item de informagio através de calculos matematicos, por
criptoanalise. A criptoandlise consiste na ciéncia - ou arte - de ler trifego cifrado de mensagens
sem conhecer, a principio, a chave utilizada [Bellovin 94]. Ou seja, ler o conteddo dos textos
cifrados sem que se seja o legitimo destinatario. O objetivo usual & obter os contetdos
somente com o auxilio dos textos cifrados, mas isso pode ser muito dificil; entdo, a
criptoandlise também pode ser baseada em texto escolhido ou texto conhecido, Para
algoritmos de bloco, existem mévodos proprios de araque, tais como a Criptoandlise
Diferencial e Criptoanalise Linear. A tabela a seguir apresenta resultados de criptoanilise do

DES (Tabela 2.1).

-ATAQUE(DES) | .-~ TIPO __COMPLEXIDADE
exaustio “glaro conhecido 253
Diferencial +..¢laro conhecido - 255
Diferencial = glaro escothide 247
Linear ii¢Taro conhecido 243

Tabela 2.1 - Criptoandlise do DES.

Como exemplo de inferdncia por criptoanalise, podese citar o furto de informacio pela

derivagio de uma chave criprografica.

o Busca exaustiva: rentativa de se utilizar todas as chaves possivels. E um ponto de referbncia
para os outros tipos de ataque, também conhecida como método da forgz bruta. E um ataque

£ A 4 4 # N ~
sempre possivel; ndo hd como prevent-lo. O melhor a fazer € tornar este tipo de ataque téo
dispendioso em tempo e recursos de modo a nfio valer a pena sequer inicia-lo. O numero total
de chaves possiveis para um tamanho de chave z & igual a 2% Por exemplo: uma chave de

tamanho igual a 128 bits possibilita 2* chaves distinzas, ou seja, cerca de 710™.

e Ataque somente a0 texto cifrado: um criproanalista (Eve) possui alguns e-mails cifrados com
um algoritmo conhecido, sem ter acesso a0 respectivo texto original das mensagens ou as

chaves utilizadas. Ele tem como meta encontrar 0s correspondentes textos em claro trocados

por Alice e Bob.
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» Ataque do texto plano conhecido: é comum um intruso Eve ter, além do algoritmo, um ou
mais pares de mensagens de Alice com um texto cifrado e seu respectivo texto claro,
empregando a mesma chave. Estes pares, conhecidos como ¢réds, podem prestar auxilio a

criptoandlise. Fve tem como meta encontrar a chave utilizada na comunicagio.

» Ataque do texto plano escolhido: é suposto que o intruso Fue escolhe um ou mais pares de
textos claros e cifrados correspondentes, cada par com uma chave. Pode ser que os claros
escolhidos nio estejam presentes em nenhuma mensagern real. Assim, neste ataque, Fve
escolhe um pedago de um texto em claro para ser cifrado com um determinado algoritmo. Ele
conhece o texto claro que escolheu, seu correspondente texto cifrado e o algoritmo, mas nio
conhece a chave. Tem como meta encontrar esta chave, para poder desvendar outras

mensagens cifradas por Alice ou Bob com o mesmo algoritmo e a mesma chave.

o Corte e cola: dadas duas mensagens cifradas com a mesma chave, é possivel, as vezes,
combinar porges de duas ou mais mensagens para produzir uma nova. Pode ser que nfo se
conhega exatamente o que elas dizem, mas um intruso (Eve) pode utihizd-las para enganar um

usudrio autorizado {Afice ou Bob), de modo a este fazer o que ele deseja.

o "Man-In-TheMiddle": através de uma dupla personificagio, um usudrio pode interferir em

um processo de comunicagio por chave piblica (Figura 2.8).

Figura 2.8 - Araque do Tipo Man-In-The-Middle.

Protocolo utilizado:
1) A usudria Alice envia para Bob sua chave piblica PA, e pede que Bo# lhe envie sua chave

piiblica PB.
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2) O intruso Eve intercepta a mensagem de Alice e envia uma chave Pij para els, que passa a
achar que o intruso € Bob. Em seguida, Eve manda uma chave piiblica PUij a Bob, e pede que

Bob the envie sua chave pliblica.

3) O usuério Bob envia sua chave piblica PB ao intruso, pensando que ele é a usudria Alice.

Deste modo, todo texto cifrado de Alice para Bob e de Bob para Alice & lido por Eve.

Para langar os ataques citados a um sistema de correio eletrdnico, o intruso deve ter acesso ao .
sisterna de modo a executar o programa que implementa o ataque. A malornia dos ataques sio
langados por um dos usvarios legitimos de um sistema. Eles abusam de suas autorizacSes

executando programas designados para "carregar” uma das formas de ataque.

Para usuarios ilegitimos, urn simples método de infiltragio é através de suposigio de passwords ou
pelo uso de programas "quebra senha” para obter a senha de um usudrio conhecido. Em adicio a

estas formas diretas de ataque, ha alguns métodos mais sutis. Eles incluem:

» Virus: um programa que é anexado a um programa hospedeiro legitimo e se instala no
ambiente alve quando o programa hospedeiro esta sendo executado. Uma vez instalado,

ele executa suas agBes criminosas quando lhe convier, freqlientemente utilizando uma

data como seu gatilho.

o Verme (worm): um programa que explora facilidades para executar processos

remotamente em sistemas distribuidos.

e Cavalo de Troia (Trojan Horse): um programa oferecido 2 usudrios de um sistema
como desempenhando uma fungio Gul, mas que tem uma segunda fungdo dissimulada
escondida dentro dele. Por exemplo, o spoof login, um programa que se apresenta 2
usudrios com prompts que ndo sdo distinguiveis de login regulares e didlogos de
password, mas de fato armazenam a entrada inocente do usuirio em um arquivo

conveniente para postertor uso ilicito.

A conclusio a que se chega sobre a discussio dos métodos de ataque com suas respectivas formas

de infiltragio é que, para se produzir um sistema seguro e, particularmente, um sistema de
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correio eletrdnico seguro, deve-se projetar os componentes do sistema (por exemplo, os
diretorios) assumindo-se que as outras partes (pessoas ou programas) nio sfo confidvels, até que

se prove o Contrario.

2.1.4. Servigos de Seguranga

[Heikkinen 93} Schneler 96){Leavien 96)
A muaioria dos servigos de seguranga discutidos neste item ndo sio especificos para email. Por
exemplo: qualquer documento confidencial pode ser cifrado e assinado. Entretanto, 0s servigos

debatidos sfo, na mator parte das vezes, utilizados para correio eletrdnico. S3o eles:

e Confidencialidade de Contetido . Confidencialidade significa proteger a mensagem contra a
divulgagio a usuarios ndo autorizados. Ou seja, a mensagem nio deve ser revelada a ninguém,
exceto a0 recebedor tencionado pelo emissor. Isto é obtido pelo ciframento da mensagem,
utilizando-se algoritmos simétricos {de chave secreta) ou assimétricos (com duas chaves
distintas). A submissio de mensagens a multiplos recebedores exige técnicas simétricas,

& - 4 + - Id M 14 r - - r -
sozinhas ou combinadas com técnicas assimétricas. Ja o emprego de téenicas assimétricas
isoladas para ciframento sai muito caro computacionalmente, o que significa que nfio € prévico

utilizd-las para cifrar mensagens inteiras.

s Autenticidade da Origem da Mensagem. A autenticidade da origem da mensagem
simplesmente fornece urna resposta a seguinte pergunta: “Cuem enviou esta mensagem?” Deve
ser possivel a um recebedor de uma mensagem averiguar sua origem. Um intruso (Fve) ndo
deve ser capaz de se fazer passar pelo emissor legitimo. Ela é tipicamente provida pela
integridade do conteddo. Sendo assim, a autenticidade da origem da mensagem é
proporcionada pela utilizacio de assinatreras digitais. Estas sdo muito semelhantes a assinaturas
feitas a mio. Por serem nfo reutilizdvels, inimitdvels e auténticas, elas provam que o
documento rdo fol alterado e também nio podem ser repudiadas pelo emissor. Mensagens
com assinaturas digitais nio sio reutiliziveis de um modo geral mas, apesar disso, elas podem

ser repetidas (replayed). Embora o conteddo da mensagem nio possa ser muodificado,
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assinaturas digitais ndo garantem necessartamente que linhas de cabecalho, tais como Date e

Subject, nio sejam alteradas. A assinatura e o ciframento podem ser combinados de trés

maneiras distintas:

¥ primeiro cifrando o documento, depois assinando-0;

v’ primeiro assinando o documento, depois cifrando somente o seu contetdo, deixando

a assinatura em claro; ou
¥ primeiro assinando o documento, depois cifrande seu contetdo jumto com a
assinatura.
A terceira solucio ¢ a melhor, sob o ponto de vista de proteger a identidade do emissor

perante utrusos.

« Autenticidade da Integridade do Contetido. A autenticidade da integridade do contetido
assegura que o conteiddo da mensagem ndo foi modificado. Deve ser possivel ao recebedor de
uma mensagem (Bob) verificar que ela ndo foi modificada em trinsito; um intruso (Fuve) nio
deve ser capaz de substituir uma mensagem legitima por outra falsa. A autenticidade da
origem da mensagem é automaticamente provida pela integridade do seu contetido. De fato,
ambas devem sempre ser utilizadas em copjunto: 2 manutengio da integridade nfo vale nada
se a origem da mensagem ndo puder ser confirmada; a origem autenticada ndo possi valor
algum se a integridade ndo puder ser preservada. Verificar a integridade do contetido de uma
mensagem muito grande é uma operagio exaustiva. Enrdo ¢ calculado um pequeno valor hash
* em separado da mensagem e este valor segue incluso nela. Um valor bash consiste em uma
pequena ¢ tinica quantia de wformagio, também chamada de message digest, assoctada a uma
mensagem em particular, porém muito menor do que a mensagem em si. Como
conseqiiéncia, a verificagio da autenticidade da origem da mensagemn (MOAC - Message Origin

Authentication Check) e da integridade do seu conteido torna-se uma operagio bem mats

2 Um valor bash funcions como uma impressio digital que possibilita a distingfo entre uma mensagem e outra, mesmo se
. . . £
arnbas diferirem por apenas um bit.
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simples: a autenticidade completa da mensagem serd averiguada com base na conferéncia de

um pequeno valor bash previamente assinado.

« Nio Repadio. Nio repidio da origem, em sua concep¢do mais simples, consiste apenas ma
autenticagio da origem da mensagem (e também da integridade do contetido) combinada com
algoritmos de ciframento assimétrico. Deste modo, um emussor {A/ice) nio poderia falsamente
negar, mais tarde, que tenha enviado uma mensagem. J4 na utilizacio do ndo repidio do
recebimento existem alguns problemas. Por exemplo, mensagens de trote nio podem ser
detectadas antecipadamente. Para resolver isto, ¢ recebedor Bob poderia primeiro confirmar a
impressio digital de uma mensagem (digital fingerprint), mas neste caso ele poderia rejeitar a
mensagem e, portanto, recusar o seu recebimento. Além disso, ndo hé nenhuma definicio
consensual do termo recebimento. Normalmente, ele significa leitura, mas nio hi nada dito
sobre o entendimento da mensagem ou sobre tomar alguma acfo a respeito dela. Os sistemas
EDI {Electronic Data Interchange) permitem requisitar que os recebedores ndo possam ler as
mensagens sem uma notificagdo de recebimento assinada, Isto pode ser obtido pele uso do
digital certified mail protocol. Este protocolo é teoricamente valido, mas complicado e pouco
pritico, exigindo o envio de 200 mensagens entre o emissor ¢ o recebedor. Baselase na
revelagio de chaves secretas, &t a bit, para ambas as partes. Outra maneira consiste na

utilizagio de um arbitro, que impediria o recebedor de ler uma mensagem antes do envio de

um rectbo assinado.

2.1.5. Padrées e Produtos

[Levien 96] [Schueier 9] [Heiikinen 95] [Schreier 95} Cavaleanti 96 [REC 1421-1424][RFC 1521]
Na pratica, algoritmos criptograficos de chave publica sdo pesados ¢ complicados. Por este
motivo, ninguém os utiliza para cifrar mensagens eletronicas inteiras, como citado no item 2.1.2;
levaria muito tempo. Assim, os programas de seguranga de correio eletrdnico existentes utilizam
a criptograhia de chave pablica voltada para o gerenciamento de chaves, e nio para o ciframento

de mensagens inteiras.
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Para cifrar as mensagens, sio utilizados algoritmos de criptografia convencional ou de chave
secreta - bem mais rapidos, tais como o DES e o IDEA, ambos detathados no Capitule 4 -
Criptografia. A cada novo aframento de mensagem, os programas de ciframento de email
geram uma nova chave secreta a ser utilizada pelo algoritmo convencional - também conhecida
como chave de sessdo aleatdria. Desta maneira, somente esta chave de sessio é cifrada pela
criptografta de chave pdblica. O algoritmo de chave plblica é, portanto, utilizado nio no

ciframento de mensagens inteiras e, sim, na distribuicdo da chave de sessio aleatéria citada.

Seguem alguns exemplos de padres e produtos para tornar mais claro como funcionam, na

pratica, os sistemas de seguranca de correio eletrénico.

o Pretty Good Privacy - PGP. Foi implementado em 1991. E o produto para seguranga de e-
mail com mmalor sucesso - tanto que tornousse o padrio de “facto” para ciframento de email na
Internet. Destinado a ser utilizado com todos os sistemas de correio eletrdnico existentes,
encontra-se disponfvel em quase todas as plataformas. Considerado um programa forte em
termos criptograficos, levantou muita discussio desde que seu criador, Phil Zimmermann, foi
indiciado por facilitar sua exportagio ilegal dos Estados Umidos, tornando o programa

disponivel via Internet. No PGP, uma mensagem ¢ assinada ¢ cifrada como descrito a seguir
(Figura 2.9):
1. Alice escreve a mensagem.

2. B gerado um valor com base no cilculo de uma fungio de espathamento
unidirecional (one-way bash) aplicada a0 contetddo da mensagem - fungio MDS, no

caso do PGP, detalhada no Capitulo 4 - Criptografia.

3. O valor hash ¢ assinado; utiliza-se, para isto, a assinatura do emussor, Afice. Para

assinar, o PGP utiliza o algoritmo de chave piblica RSA, rambém descrito no
Capitulo 4.
4. A mensagem e sua respectiva assinatura sio concatenadas.

5. F criada uma chave de sessdo aleatéria.



Capitule 2 - Seguranga 56

6. A mensagem assinada é cifrada com a chave de sessio, empregando-se um algoritmo

de chave secreta- o IDEA, no caso do PGP.
7. Alice obtém a chave ptblica do recebedor, Bob.

8. A chave de sessio aleatdria € cifrada com a chave péblica de Bob, empregando-se um
algoritmo de chave publica - o RSA, no caso do PGP, detalhado no Capitulo 4
{Criprografia).

9. A mensagem cifrada é concatenada 3 chave de sessio, também cifrada, para se

conseguir, finalmente, a mensagem segura.

10. Alice despacha a mensagem assinada e cifrada para Bob.

R Mensagem
¢ .o 4 Mensagemem Claro em Claro e
Snmnasnans. 3 Assinatura
Alice
Calcula
Valor Hash
Assing # _
Chave Privada Chave Publica -.
de Alice de Bob
Assinatura
Mensazem e o Mensagem Assinada FRA N s
em Claroe ¢ e 5 e Cifrada e Chave de A E————«——mm—-)-
Assinaturg Basasaas 4 Sessio Cifrada, fessanaaa A
Bob

Figura 2.9 - Assinatura e Ciframento de Mensagem ElerrSnica pelo PGP.
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O aspecto mais interessante do PGP é o seu modelo de distribuigio para o gerenciamento de
chaves. Nio ha hierarquia de autoridades para certificacio; ao invés disso, o PGP prové uma
teta de conflanga, composta por uma rede distribuida de individuos. No P..GP, vale a frase: “eu
conhego quem vocé é porgue eu confio em alguém que acredita que vocé é quem diz ser”.
Todo usuirio gera e distribui sua prépria chave ptblica. Ela pode ser distribuida por emails
ou através de paginas Web, arquivos .plan, servidores de chave ou boletins internos.

Os usulrios assinam, conforme desejarem, as chaves publicas uns dos outros, criando, assim,
uma comunidade (informal) de usuirios PGP 1nterligados. Eles decidem em quem confiam
para atesta-los para outros usudrios. Assim, cada usuario pode obter as chaves diretamente,
tornando-se sua propria origem da confianga, e cada terceira pessoa torna-se uma autoridade
de certificacio ou CA {Certification Authority).

Esta propriedade também trds consigo problemas de escala, ligados 3 administracio de
chaves: & o caso de uma rede composta por mulhares de usudrios PGP, onde um usuirio nio
pode verificar a validade de todas as outras chaves, Por outro lado, o PGP nio requer
nenhuma infra-estrutura para seu funcionamento. Duas pessoas podem comegar a utilizé-lo
para comunicarem-se instantaneamente. Mais usuarios podem ser adicionados e a rede cresce
rapidamente. O PGP também nfo proporciona autenticagdo do recebimento. O Capitulo 5
- Descricio do PGP - contém mais detalhes sobre este programa.,

e Privacy-Enhanced Mail - PEM. E o padrio adotado pela IAB (Iuterner Architectuve Board)
para prover seguranca de correio eletrbnico pa Internet. Projetado inicialmente pelo
IRTF/PSRG (Internet Resources Task Force / Privacy and Security Research Group), fol
repassado para o IETF / PEM Working Group, que publicou os documentos finais em 1993.
Encontra-se definido nas RFCs 1421-1424. A primeira RFC {annga 989) fot publicada em
1987. O padrio PEM engloba a esséncia dos servigos de seguranca OSL ciframento,

autenticagio, integridade de mensagens e gerenciamento de chaves, sendo esta baseada em uma

hierarquia de certificados.

Como o PGP, o PEM também nio proporciona autenticagio do recebimento e pode ser

executado em quase todos os sistemas de emai! existentes. Os protocolos e procedimentos
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PEM foram projetados para serem compativeis com uma certa variedade de modelos de
gerenciamento de chaves. Isto faz com que o PEM inclua tanto o esquema de criptografia

simérrica quanto o de chave pablica para o ciframento das chaves de sessio.

O padrio PEM permite diferentes combinacdes entre alguns algoritmos que apdia. Também
utiliza criptografia simétrica para cifrar o contetido das mensagens. E algoritmos hash
criptograficos para garantir a mtegridade dos e-mails. Nio é possivel despachar, pelo PEM,
mensagens sem assinatura, 0 que obriga a assinatura de todas as mensagens, algo bastante

inconveniente e demorado.

O aspecto que mais se destaca no PEM ¢ a sua distribuigio hierdrquica de chaves, O controle
centralizado & obtido através de um pequeno nimero de servidores root {formando a IPRA -
Internet PCA Registration Authority, sendo PCA a sigla para Policy Certification Authority) que
sdo a origem de toda a conflanca. A confianca, no caso do PEM, é obrigatoria, e nio uma
escolha individual de um determinado usudrio. Vale a frase: “eu conheco quem vocé é porque
seu CA assinou por voce, seu PCA pertinente assinou por seu CA e o IPRA assinou por seu

PCA” - onde IPRA, PCA e CA representam entidades organizadas em uma estrutura

hierarquica (Figura 2.10).

Figura 2.10 - A hierarquia de certificados PEM.

Deste modo, dois usuarios sempre possuirfo alguma autoridade hierarquicamente superior

em comum que tenha assinado ambas as chaves para possibilitar uma comunicagio mitua
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segura e confidvel. Em (ltima instAncia, esta autoridade seria o IPRA raiz. Esta auroridade
central, raiz da hierarquia de certificados, cobra uma taxa para o seu funcionamento. Além

disso, todas as chaves precisam ser certificadas, demandando suporte e custo adicional.

Embora na teoria seja altamente escalavel, o padrio PEM ainda carece, na pritica, de infra-
estrutura e de diretdrios piblicos para apotar sua escalabilidade. Deste modo, produtos
desenvolvidos segundo a especificacio PEM, como o RIPEM, nfo implementam a totalidade
de suas especificagBes. O RIPEM (Riordan’s Internet Privacy-Enbanced Mail), por exemplo,
nfo utiliza a certificagio para autenticagio de chaves prevista no padrio X.50%" (RFC 1422).
O Capitulo 6 - Descrigio do PEM - contém mais detalhes sobre o padrio PEM e o programa
RIPEM.

e Qutros padrdes ¢ produtos. O padrio PGP/MIME, especificado pela IETF, adiciona ao
PGP a habilidade de manusear objetos MIMEY (Multipurpose Internet Mail Extensions). Ja o
PEM foi adaprado aos objetos MIME através do MOSS”, definido pelas RFCs: 1848-MIME
Object Security Services (MOSS) e 1847-Security Multiparts for MIME: Multipart/Signed and
Multipart/Encrypted ™.

O S/MIME® (Secure Multipurpose Internet Mail Extensions) consiste em um esforgo de um
consdrcio de empresas, liderado pela RSADSI e pela Microsoft, para adicionar seguranga a
mensagens eletrdnicas no formato MIME. A especificacgio S/MIME esta baseada em dois

Internet Drafts: S/MIME Message Specification e S/MIME Certificate Handling®.

A especificagie X509 define o relacionamento entre as autoridades de certificagio. Faz parte das séries X.50C de
recomendages para uma estratara de diretério global, baseadn em nomes distintos para localizagio.

2 A RFC 1521 descreve as extensdes MIME.

O MOSS nio exige certificados e nio prové servigos de ciframento simétricos como o PEM.

* O formato Multipart / Signed and Multipart / Encrypted permite que diferentes partes de uma mensagem sejacn cifradas €
assirradas individualmente.

B O modsla de gerenciamento de chaves do $/MIME é um hibrido siuado entre a hierarquia de certificados ¢ a veia de
confianga.

* Um inconveniente porencial do S/MIME ¢ que ele permite 2 utllizagio de chaves muito pequenas para garantir a seguranga
adequada. Isto ocorrs porque todas as implementagdes do 5/MIME devem inchuir o RC2, um algoritmo proprietirio da
RSA cuje versfio de exportagio possui uma chave de apenas 40 bits. Como o RC2 representa o menor denominador comur,
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O Message Security Protocol (MSP) é tido como o equivalente militar do PEM?, sendo criado
para ser empregado com o Defersse Secure Data Networking System da agéncia americana NSA
e para ser utilizado com o correio da Internet no formato MIME. O MSP foi padronizado nas
séries de documentos SDN.700 do NIST {(National Institure of Standards and Technology),

enquanto que sua integracio MIME atualmente é um Internet Draft.

2.2. Exigéncias Para Um Sistema de E-Mail Seguro

[Schmetar 93]
Um sistema de e-mail precisa ser seguro e facil de unlizar, No item 2.1.2, verificouse a
necessidade de um adequado gerenciamento de chaves. No mem 2.1.4 venificou-se rambém a
necessidade dos seguintes servicos para prover a seguranga:

+ Confidencialidade de Contetido;

s Autenticidade da Origem da Mensagem;

s Autenticidade da Integridade do Contetdo; e

» Nio Repudio.
Prover tals caracteristicas a um sistema de correio eletrbnico exige um certo conmjunto de

Jerramentas. Do lado do emissor {Afice), é preciso:

s  Ciframento de Chave Piblica. O ponto central de um sistema de seguranga de e-

mail consiste na habilidade de prover comunicagio segura com outras pessoas

quassquer duas implementagdes do S/MIME podem definitivamente comunicar-se entre st - porém ds custas de um
algoninme inseguro.

¥ Tratase de um protocole do ndvel de aplicagio compativel com o X.400. Como o PEM, a5 implementagdes do MSP sio
flexiveis & projetadas para acomodar wma variedade de algoritmos para fungGes de seguranga, incluindo: assinatura, pashing e
ciframento. Possui duas caracteristicas impartantes: wma capacidade de recebimento assinado - ou ndo repridio do recebimento
- bastante forte, em termos criptograficos; e a habilidade de classificar as mensagens - como vltra-secretas, por exemplo.
Assim, um cliente MSP rejettard as mensagens se os usudrios nio possuiremn o credencial ou a autorizagio apropriada para 1é-
bas.
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semn haver a necessidade de trocar chaves secretas com elas primeiro. Criptografia
de chave piblica é uma maneira de se fazer isto.

s Assinatura Digital. ¥ um modo de se prover autenticacio e integridade de
mensagem. A criptogralia de chave publica é uma forma de se fazer isto

eficientemente.
Do lado do recebedor (Beb), € precisor

¢ Deciframento por Chave Piblica; e
s Verificacio de Assinatura Digital,

Adicionalmente, € preciso toda uma infra-estrutura de chaves pitblicas, de modo que um emissor
» &P

qualquer possa enviar uma mensagem cifrada a qualquer recebedor, sem terem que se encontrar
previamente. E preciso também gerar ¢ distribuir chaves, e as vezes revogar aquelas que forem

furtadas ou perdidas.

E necessirto que isto tudo esteja em um pacote ficil de urilizar, que interaja com todos os

sistemas de correio eletrénicos da Internet e que possa ser empregado rotineiramente.

2.2.1. A Exigéncia de Seguranga

[Schneier 5]

Primeiro ¢ antes de tudo, um sistema de protecio de e-mail precisa ser seguro. Do contrario, ndo

ha razio para utilizd-lo. E, como 14 observado na secdo 2.1, seguranga € muito mais do que
. . Fl z F

escother um bom par de boans algoritmos criprograficos. Seguranga € como uma corrente; ela é

tio resistente quanto o seu elo mais fraco. Em um sistema de seguranga de mensagens eletrdnicas,

hi uma porglo de elos com que se preocupar:

¢ Algoritmos convencionais {de chave secreta) para o ciframento do cometido da
mensagem {por exemplo, o IDEA);
»  Algoritmos de chave piiblica para o gerenciamento de chaves (por exemplo, o RSA);

e Algoritmos de chave publica para assinaturas digitais {por exemplo: 0 RSA, o DSA};
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* Fungbes de espalhamento unidirecional para emprego com assinaturas digitais (por
exemplo: o SHA, o MD5);

e Geraglo de nlmeros aleatdrios, para utilizagio na criaglio de chaves de sessio (para o
algoritmo convencional);

»  Geragdo de ndmeros primos, para uso na criagdo de chaves piblicas e privadas;

» Armazenamento de chaves piblicas e privadas;

s Procedimentos de gerenctamento de chaves;

¢ Cuidados ao apagar arquivos;

e Interface com o usuirio.
Esta bista nfo é exaustiva. Se um drgio de inteligéneia do governo desejar bisbilhotar a
comunicagio de alguém, ele ndo o fara através de quebra do IDEA ou do Triplo DES. Afinal, a
Criptografia ¢ uma disciplina académica bastante madura: virios algoritmos na literatura
publicada vém sendo analisados por ilimeras pessoas e tém sido considerados segurcs. Ele
provavelmente o fard pela exploragéo de alguma fraqueza em uma segio obscura do programa de
seguranga de correio eletronico utiizado na comunicagio.
Para validar a afirmagfio do parégrafo anterior, o algoritmo convencional utilizado deve possuir,
arualmente, um tamanho de chave de pelo menos 112 bits. O algoritmo de chave publica deve
possulr um tamanho de chave de pelo menos 1024 bits. Seguem comentérios sobre alguns dos
ftens mencionados:

e A geracio das chaves de sessfo aleatérias é mais dificil do que a escolha e implementacio

de um algoritmo criptografico. Niimeros realmente aleatbrios nio podem ser gerados

nurn computador digital. O que se pode fazer é gerar ndimeros pseudo-aleatérios, isto &,

seqiiéncias de niimeros com uma determinada lei de formagio: o conhecimento da regra

de recorréncia permite determinar um elemento da seqiiéncia™, a partir do anterior,

# (3 primetro elemento da seqiiéncia em pauta ¢ denominado semente,
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- - - ’ ’ 4
» O gerenciamento de chaves, como ja exposto anteriormente, é também uma tarefa drdua.
Ha uma série de ataques possiveis contra as chaves, e um bom sistema deve leva-los todos
em conta. Deve se resguardar contra chaves falsas substituindo chaves legitimas, chaves

furtadas ou anrigas sendo armazenadas para posterior reutilizacio, entre cutros atagues.

» A andlise de trifego deve ser dificultada a0 méximo. E um probieina complexo, que ndo
pode ser solucionado, normalmente, apenas através de um programa de seguranga de ¢
mail.

Finalmente, ¢ mais ficil quebrar um programa de seguranca do que provar que ele ndo pode ser
quebrado. Pode-se provar que uma certa pessoz nio pode quebrdlo com uma determinada
quantidade de recursos em um tempo pré definido, mas isto ndo diz nada sobre outras pessoas

tentando quebri-lo com mais recursos, mais tempo e mais conhecimento técnico.

2.2.2. A Flexibilidade

[Schneier 95]

Um bom programa de seguranca de correio eletrdnico precisa ser flexivel. Ele deve permitir aos
usudrios ¢ envio de mensagens cifradas nfo assinadas, assinadas nio cifradas e mensagens
assinadas e cifradas, Deve cifrar as mensagens que armazena. Deve possibilitar o envio de

mensagens tanto para um Gnico quanto para miltiplos recebedores.

Deve tambeém estar disponivel para todo tipo de plataforma, seja UNIX ou MS-DOS, por
exemplo. Pessoas que utilizam um sistema operacional devem ser capazes de enviar mensagens
seguras para pessoas que utilizam outro sistema. Em resumo, quanto mais flexivel for o
programa de segurangca, maior utiidade ele terd. Quanto maior sua utilidade, mator sua presenca

nos mats variados ambientes ¢ miquinas - objetivo final de todo programa de seguranga de e-mail.
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2.2.3. A Adaptabilidade

[Schneier 951

Um bom programa de seguranga de email deve permitir o emprego de uma variedade de
diferentes algoritmos, Alguns usuérios podem preferir o DES, outros o IDEA ou o Triplo DES.
Se a comunidade cientifica descobrir que um determinado algoritmo criprografico pode ser
quebrado, seria uma simples questio de substitui-lo por outro. Bruce Schneter faz uma afirmaghio

bastante interessante em um de seus Hvros [Schneier 957:
“No minimo, acho que um programa de seguranga de mensagens eletrdnicas deveria utilizar os
seguintes algoritmos:
« Algoritmos para Ciframento de Dados:
Triplo DES.
» Algoritmo para Gerenciamento de Chaves:
ElGamal.
¢ Fungdes de Espathamento Unidirecional:

SHA (sigla para Secure Hash Algorithm, da NSA. Produz um valor hash de

160 bits a partir de uma mensagem de tamanho arbitrério’ ).
s Algoritmo para Assinatura Digital:
ElGamal.

Outros possiveis algoritmos, embora em minha opinido (na dele’) escolhas menos ideais, sio:

» Algoritmos para Ciframento de Dados:
DES
IDEA

¢ Algoritmo para Gerenciamento &e Chaves:
RSA

e Fungdes de Espalhamento Unidirecional:
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MD5

s Algoritmo para Assinatura Digital:
RSA
DSA”

Motivos que Bruce Schneier alega para as escolhas efetuadas:

“Prefiro ElGamal 2 RSA devido a questBes de patente. ElGamal entra em dominio publico em
1997. Os varios algoritmos de chave publica - RSA, ElGamal e DSA deveriam possuir chaves de
pelo menos 1024 bits, Prefiro Triplo DES (112 bits’) no lugar do DES (56bits’) porque é mais
seguro. O DES estd atingindo ¢ final de sua vida criptografica dril.

Prefiro Triplo DES a IDEA porque o Triplo DES foi analisado muito mais exaustivamente do
que o IDEA. Finalmente, prefiro o SHA (valor hash de 160 bits” } ao MID5 (valor bash de 128

bits" ) porque o SHA tem um valor hash mats longo e aparenta ser mais seguro.”

2.2.4. A Interface com o Usudrio

{Schneter 93]

Se for perguntado a um comandante de um submarino se ele deseja ou nfo um nove
componente em seu barco, ele responderd: “somente se ele ndo provocar nenhum ruido, nio
ocupar nenhum espago, nio utilizar nenhuma energia de bordo e contribuir para a methora do
desempenho do submarino”. Seguranga computacional € muito parecido com isto. As pessoas a
desejam, porém somente se ela nio exigir nenhuma memoéria, ndo afetar o desempenho do

sistema e for transparente ao usuario. Infelizmente, 1sto & impossivel.

Mesmo assim, deseja-se que um programa de seguranga de correio eletrdnico chegue o mais perto
possivel desta meta. O envio de uma mensagem eletrOnica assinada e cifrada deveria ser a opglo
rotineira em qualquer programa deste tipo. O usuario deveria realizar uma tarefa extra para o

envio de mensagem sem assinatura e/ou ndo cifrada.
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O programa deveria também estar apto a produzir mensagens cifradas que passam através de
todos os sistemas de e7azl sem alteragfo. E também a decifrar mensagens no destino que renham
passado através de uma grande variedade de gatewsys de email. Em geral, isto deveria ser

eferuado com a mimma intervencio do usudrio; no caso ideal, com nenhuma intervengio.

Em suma, uma boa inrerface de usuino & mais dificil de se conseguir do que boa seguranga. O

rmundo da Internet esta repleto de diferentes computadores, ststemas operacionals, programas de
. PR . N ’ . A - ’ . . ’

e-mail e usuarios. Todas as pessoas tém suas proprias preferéncias, e € virtualmente impossivel

fazer um programa que trabalhe bem em todos os ambientes.

" As informagbes entre parfnteses foram inseridas pelo antor deste trabalho.




3. O Programa Sendmail

Existern varios protocelos, padrdes e programas utilizados na troca de mensagens, dentre os
quais podem ser citados: os protocolos MIME, POP3 e SMTP, o padrio X400, o conjunto de
programas UUCP ¢ o programa Sendmail. No Capitulo 1 - Funcionalidade - foi enfatizado o
protocolo SMTP, utilizado na Internet. Neste Capitulo, serd enfatizado o programa Sendmail,

intimamente ligado ac SMTP e importante para um melthor entendimento do sistema
ProtegeMal.

A secdo 3.1 prové um breve histérico e uma descrigio sucinta do Sendmail. Pretende-se, na seciio
3.2, mostrar come funciona seu arquivo de configuragio {sendmail of). A segio 3.3 fornece uma
visio global do que vem a ser o diretério de enfileiramento (Vvar/spool/mauene). O arquivo de

pseuddniimos e o reenvic automatico de mensagens sdo apresentados na segio 3.4
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3.1, Descrigio do Sendmail

[Alman 951 [Costales 94]{ Cavalcanti 96]{Chaves 96]

O programa sendmail fot :originariameme escrite por Eric Allman, na Universidade da
California, em Berkeley. Seu precursor, o programa delivermail, foi lancado em 1979. Em 1980,
houve uma série de mudangas na ARPAnet”, entre elas a conversio ocorrida do NCP (Network
Control Protocol) para o TCP (Transport Control Protocol), fazendo com que os emails nio mais

fossem enviados pelo protocole fip e sim pelo SMTP.

Em resposta a estas mudangas, Allman converteu o delivermail no programa sendmail. Mas ele
nio foi 0 Gnico 2 trabalhar com o sendmail. Em 1987, Lennart Lovstrand, da Universidade de
Link&ping, Suécia, desenvolveu os incrementos IDA para a versio BSD 5 deste programa,
mjetando uma série de aperfeigoamentos e consertando varios bugs, Neil Rickert e Paul Pomes,
desenvolveram a versio UTUC IDA e Paul Vixte, a versio K]S do sendmail, dando continuidade

a0 trabalho de Lennart.

O sendmail é& bem mais do que um simples programa. Capaz de receber e enviar emails via
SMTP, é o MTA da Internet mais utilizado em ambiente UNIX” . Composto por uma colegio
de programas, arquives, diretérios e servigos, ele oferece uma solugio para a coexisténcia de
diferentes protocolos de troca de mensagens em um mesmo servidor de ewmai! . Age como um
despachante e nio se restringe 2 ser apenas um MTA SMTP; 2o contririo, € um sisterna aberto

que escolhe que MTA é mais adequado para o envio de um determinado email (Figura 3.1).

® ARPAner é 0 antigo nome da Internet. Criads em 1969 pelos militares americanos, inicialmente interligava computadores de
grande porre com o NCP, A partir de 1983, quando comegou 2 utilizar o protacolo TCP/IP, foi se tornando cada vez mais
wma rede de redes e cada vez menos uma rede de computadores. Data desta época a oficializagio ¢ o use do rermo
“Internet”™.

® G sendmail pode ser uma porta aberta a sbusos. Sua m# utilizagiio ou configuracio mal feira pode conduzir a wm sistema de
correio eletrfnico inseguro e possivelmente comprometido. Como normalmente é instalado para executar como um
processo swid rouot, se nio for adequadamente instalade pelo administrador, ele pode ser explorade por um intruso para a
obtencio de privilégios de oot ou para a geragiio de e-mails falsos com a intengio de obter a senha de algum usuirio,

3 A variedade de protocoles e seus correspondentes MTA complicam a configuracio e o supotte de um servidor de esnail
ligado a redes distintas. Mensagens em redes TCP/IP 5o, em geral, enviadas pelo SMTP via sendmail; em redes UUCP, sdo
encaminhadas via sux ou rrail; um outro programa (o UA) encaminha e-mails locais, e assim por diante.
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Figura 3.1 - Roteamento de mensagem via sendmail,

A chave do sendmail consiste em seu arquivo de configuragio (configuration file), que define a
localizagdo e o comportamento de todas as suas partes e inclut regras para a reescrita de
enderegos. Um diretério de enfileiramento (guene directory) armazena a mensagem ndo entregue
até que ela possa ser distribuida. Um arquivo de pseuddnimos (afiases file) permite a utilizagio de

pomes alternativos para usudrios e possibilita o desenvolvimento de listas de discussio pelo

reenvio de mensagens.

Os formatos dos enderecos diferem de um MTA para outro. Por isto, o sendnuail utiliza o
enderego do recebedor de uma mensagem como critério para a escolha de um MTA entregador.
A diferenca no formato de enderego, entre MTA distintos, também gera a necessidade da
reescrita de enderecos do emissor e do recebedor. A reescrita é feita de acordo com o formato
zxigido pelo MTA selecioniado pelo sendmail. Surge, entdo, a necessidade de regras para a veescrita

de enderecos, detalhadas no arquivo de configuracio (endmail.cf).
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3.2. O Arquivo de Configuragio (sendmail.cf)

[Allman 95} [Cossales 94 [Cavalcanti 96]

A posigio do programa sendmail na hierarquia do sisterna de arquivo local pode ser vista como
uma 4rvore. O sendmail, ao ser executado®, 18 ¢ analisa primeiro o seu arquivo de configuracio
Setc/sendmail.cf, situado na raiz desta drvore (Figura 3.2). O arquivo de configuracio do
programa sendmail consiste em um arquivo de texto contendo todas as informagbes de que o

sendmail necessita para funcionar corretamente.

“arquivo |

Lo

Figura 3.2 - O sendmail.f Conduz 2 Todos os Demals Arquivos [Costales 94].

Assim, toda a configuragio do sendmail, com excegio do servigo de pseudénimos (que utiliza o
arquivo /erc/aliases), é feita através do arquivo /ete/sendmail.f. Ele comém as informagdes
requeridas para o encaminhamento de emails, incluindo como deve ser o roteamento das
mensagens ¢ as regras de reescrita de enderecos, conforme o MTA a ser ucilizado. Assim, o

arquivo de configuragio contém opedes para a modificacio do comportamento do sendmatl.

Cada uma de suas linhas contém uma parte destas informagdes. Um tipo de linha proporciona

uma maneira de representar enderegos e outros textos sumbolicamente. Estes simbolos podem,

RO sendmail & execurado toda vez que wm e-maif ¢ enviado.
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posteriormente, substituir o texto original. Um outro tipo de linha permite que mdltiplos itens
de texto sejam representados por um inico simbolo. Ha também um tipo para prover
informagBes necessirias ao sendmail, tais como: localizagBes dos arquivos importantes,

permissBes e modos de operagio.

Regras pava reescriza (comando R} e conjuntos de regras (comando S} sio linhas utilizadas para
converter um endereco em outro que venha a ser requerido para a distribuigio da mensagem.
Consistern no cerne do sendmail. Através delas, é possivel 0 mapeamento de um enderego no

formaro utilizade pelo usuario para o atendimento das necessidades dos diversos MTA

{Tabela 3.1).

| Confunte | - Propdsite .

' de Regras

@ o] Determing um MTA para a entrega do e-mai, a partir do enderego do recebedor.

1 Processa o enderego de urn ermissor.

Processa o endereco do recebedor,

Pré processa todos os enderegos.

Pos processa todos 05 endersgos,

- | Processa os cabecalhos do emissor (somente versao [DA).

Reescreve usuarios locais sem pseuddnimos {somente versdo 8).

Pracessa os cabegathos do recebedor (somente versdo IDA).

Tabela 3.1 - Os propdsitos dos Conjuntos de Regras [Costales 941,

Segue um exemplo de um arquive sendmail.of completo (Figura 3.3).
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$ 2 sendmail.cf file.

#

# $Dave: 1993/09/29 19:30:0% %

ST TSI E LI EEE T R RS LI SRS EESTEEEEL LS B RSS2
# Other names for the local host

Cwilogalhast

# This is the name of the mail hub

DHhub . your.domain

# This is the name of the mail relay

DEmailhost

# Our official canomnical hostname.

I $w

## Standard macros

# name used f£or error Messages

InMailer-Dasmon

# UNIX header format

Difrom $g 3d

# seperator (cperator) characters

Do. 3@t =/{]

# format of a total name

Dy<Sg»

& Process messages in the background.
Qdbackground

# Default permissicns for files

GEOs00

# Default user and group (daemon/dasmon)
gl

oul

# The logging level

QLY

# Accapt oldstyls addresses

o

F Send a copy of bounced messages Lo postmastar
OPPostmasterfsH

# 3MTP razd timeout

Orlhm

# Mota, wa do gueue, in case hub and MX's are all down,
QQfvarispoel/mquens

# Time to live in the gusue

OT5d

##4 Message precedences {all of egqual weight. let hub decide.
Piirst-class=

Papecial ~delivery=i

BFyunk=0

iz Trusrad usars

T roon daemon

## Reguired headers

HReceived: $?sfrom $5 $.by $3 ($vy id $i: 5b

H?0%0ate; $Sa

H?P?From: $q

HeMTMassage-Id: <5t.$i8%)>

H?7C?Resent-Data: Sa

H?F?Rasant-From: $g

H*M?Resent-Message-Id: <S¢.531859>

H?x?Full-Name: $x

30 # Punt to hub

R3* S#ather FESR $:31
53 £ local ussrs made to look like they are from the hub

i

BEEACAL LS SN E A 33 danast
RE*¥<G+>5 52 basic RFCB2Z parsing
RFaBo* 5n AFCLIZE <>
R~ SR &1 & 34 user => usarfhub

RE+E5 $: 51 @ $0$2%) canonify the hostname
R3+85=w 58 51 @ FH vserfithishoss => usarfhub
Ri=w!5+ 5@ $2 @ 3H thishostlusar => userfhub
RE+E 3=y $@ $»3 %1 8@ $2 handle % hack thishost
Rg* $8 31 defaule,
Methar, P=[180], P=mDFMuCH, $=0, R=02, A=IP{ $h

Miocal, P=xxx, A=Reguired by sendmail but snused
Mprog, P==zxx, R=Regquired by sendmail bub unused

Figura 3.3 - Exemplo de Um Arquivo sendmail cf.
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3.3. O Diretorio de Enfileiramento

{Alman 9] [Costales 94][Cavaleanci 96

Uma mensagem pode ficar temporariamente sem ser distribuida por uma série de razdes, tais
como a queda de uma miquina remota ou um problema temporério de disco. Para garantir que
esta mensagem seja difundida, o programa sendmail a armazena em seu diretério de
enfileiramento (/var/spool/mguene) até que ela possa ser entregue. A linha OQ do arquivo de

configuragio indica ao sendmail onde encontrar seu diretério de enfileiramento de e-mails:

OG/var/spoolimauene
Quando uma mensagem é enfileirada, ela ¢ dividida em duas partes, cada uma delas armazenada
dentro do diretdrio de enfileiramento em um arquivo separado. A informacio do cabegalho fica
armazenada em um arquive cujo nome comega com os caracteres gf. O corpo da mensagem é
guardado em um arquivo cujo nome comega com os caracteres df. O sendmail periodicamente
segue 2 fila e tenta entregar cada mensagem. Caso ndo seja bem sucedido, ele devolverd o ewnail

a0 seu emissor, acrescido de uma mensagem de erro.

3.4. O Arquivo de Pseudonimos e o Reenvio de Mensagens

{Allman 95][Costales M4] [Cavaleant: 36]

Um pseuddnimo permite que o envio de uma mensagem eletrnica a um determinado enderego
possa ser redirecionado para outro endereco. Também possibilita que as mensagens sejam
armazenadas em arquivos ou processadas através de programas, formando a base das listas de
discussio. Uma utilidade do servigo de pseuddnimos é converter um nome genérico, como reot,

em um nome de usuario verdadeire. Qurtra é converter um nome em uma Hsta contendo virios

nomes {como nas listas de discussio).

O cerne do servigo de pseudénimos é o arquivo aliases. Sua localizagio é determinada pela linha

de opcio OA do arquivo sendmuail.cf. Por exemplo:
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OA/ete/aliases
No arquivo aliases, as linhas comecando com # séo comentérios. Linhas vazias sdo ignoradas.
ModificagBes feitas neste arquivo somente se tornam validas apds a execugio do comando
newaliases. Ha duas linhas que sdo obrigatdrias em todo arquivo aliases : postraster € MAILER-
DAEMON. A linha postmaster € necessiria porque os esnails sobre problemas no correio
eletrdnico sdo sempre enviadas para este pseudénimo. A linha MAILER-DAFMON é importante
porque, quando uma mensagem retorna por ndo poder ter sido entregue por qualquer motivo,

ela sempre serd emutida pelo MAILER-DAEMON .

Ambas estdo na forma mais simples de pseuddnimo: um nome, seguido de dois pontos e de
outro nome. Assim, o nome 2 esquerda dos dois pontos serd convertido no nome 2 direita. Fla

cinco formas que uma linha em um arquivo aliases pode assumir, conforme exemplo a seguir

(Figura 3.4):

# Pseuddnimos obrigatorios.
postmaster ;| root
MAILER-DAEMON :  postmaster

# As cinco formas de linhas de definigdo de pseuddnimos.

oot ; pagliusi

Xpres: | figueiredo samey,collor itamar,fhe
oldiist: finclude: fusrfiocal/oldguys
nobody, fdevinuli

fiphelin: {usriocalfbin/sendheln

Figura 3.4 - Exemplo de Um Arquivo Jerc/afiases.

s A primeira forma é a mais simples, utilizada nas linhas obrigatérias j4 mencionadas. No
exemplo, um e-mail enviado para o endereco root, serd entregue para o usuario cujo
nome de login é pagliusi.

s A linha xpres: flustra que um nome pode ser expandido em uma lista contendo varios

nomes. E entregue uma copia da mensagem eletrdnica a cada um destes novos nomes,
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sendo que cada um deles se torna um novo nome para um futuro processo de

verificagio de pseuddnimo.

o A linha oldlist : demonstra que uma lista de discussio {ou de distribuigfo) pode ser lidaa
partir de um arquivo. A expressio sinclude: faz com que o sendmail leia um arquivo e

uttlize os nomes contidos nele como a lista de recebedores.

o A linha nobody: tlustra que um nome pode ter um arquivo como um pseuddnimo.
Assim, a mensagem eletrdnica serd anexada 2o arquivo indicado. O arquivo /dev/nul]
do exemplo é umn arquivo espectal. Este arquivo & um “buraco” vazio, onde 2 mensagem

simplesmente desaparece.

* A linha fiphelp: demonstra que um nome pode ser convertido no nome de um
programa. O caracter | faz o sendmail processar (fo pipe) 2 mensagem eletrénica através
do programa cujo caminho encontrase indicado. No exemplo, o caminho £

Lusr/Tocal/bin/sendbelp.

A atnibuigio de pseuddnimos também encontra-se disponivel para o usuario individual através de
um arquivo chamado forward disponivel em seu diretorio home. Para ativar o reenvio das
mensagens para outro endereco, o contelido do forward deve ser composto do enderego

eletrbnico desejado.

No tratamento automatico de mensagens recebidas, o sendmail também oferece, além dos
recursos de reenvio de mensagens, 0 envio automdtico de mensagens em resposta as mensagens
recebidas. A resposta automatica torna-se bastante unil em situagdes em que o usudno nio estd
podendo consultar sua mailbox ; por exemplo, quando tira férias. Este recurso também pode ser
configurado através do arquivo Jforward, utilizandose o comando wacation. Este comando
oy , : , .
editara também o arquivo .vaction.msg, contendo a mensagem de resposta desejada

(informando, por exemplo, que 0 usuario esta ausente e que data estd prevista para seu regresso).

Finalizando, o arquivo de pseudbnmimos do sendmail tem o potencial de tornar-se bastante
complexo. Contudo, ele pode ser utilizado na solugio de virios problemas especiais de correio

..
eletrBnico.
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Parte 1]

PGP & PEM

4. Criptografia

A criptografia consiste na ciéncia de escrever a informacgio em cifras, de forma a que somente as
pessoas autorizadas possam compreendé-la. O seu objetivo é a construgio de cifras inviolaveis

que garantam a privacidade e 2 autenticidade das mensagens transmutidas {Cavalcant 96).

Este capitulo tem como propésito, na segdo 4.1, enfatizar as técmicas criptograficas como
ferramentas para a elaboracfio de um sistema de correio eletrbnico seguro. Além disso, pretende-

se, na segdo 4.2, complementar os conceitos sobre criptografia, )3 introduzidos no Capirulo 2,
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pela descrigio dos algoritmos criptograficos utilizados para o ciframento, o gerenciamento de
chaves e a autenticagio de mensagens eletrbnicas nele cirados. Os cuidados para a protecio de

chaves criptograficas também serfio abordados neste capitulo, através da sua secfio 4.3.

4.1. Técnicas Criptograficas

{Seinson 95} Lucchesi 86} [Schneter 961 [Cavaleant 96} Schneier 95} Tanenbaum 32} [Coulouns 94 [Bellovin 941

A resposta para muitos dos problemas apresentados no Capitulo 2 é o uso de téenicas
criptograficas. Por téenicas criptogréficas entende-se que sdo as fungdes e mecanismos de seguranga
que vio ser usados para garantir a privacidade e a aurenticagio no sistema de correio eletrdnico.
Fungies de seguranga sdo fungdes especificas, relevantes para a seguranga, wtilizadas para prover
um ou mais servicos de seguranga. E mecanismos de seguranga sio métodos especificos que
+ . [ . [ = - £ £
implementam uma ou mais fungBes ou servigos de seguranga. As técnicas criprograficas bisicas

sdo descritas nos itens a seguir.

4.1.1. Ciframento

{Stinson 95] {Lucchesi 86} [Schneier 95]

O ciframento consiste em tornar ininteligivel um certo texto originalmeate claro, pelo uso de
uma fungio que contém um pardmetro secreto chamado chave (trapdoor ou algapido). A maneira
de se fazer isso € usar uma fungio unidirecional {one-way), que é uma funglo com as seguintes

caracteristicas:
o dado x, é facil calcular fx);

¢ dado fx), é muito dificil caleular FIfch ou seja, f%) é computacionalmente invidvel de se

calcular.
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Quando tais funcdes incluem uma chave {trapdoor) - que permite a quem a possui inverter
facilmente a fun¢io, elas sdo denominadas fungdes unidirecionais com trapdoor. Estas sdo as

principais fungdes utilizadas para a construgio de algoritmos de ciframento.

Dessa forma, mesmo que ¢ intruso Eve conhega uma funcio unidirecional com trapdoor, ele nio
podera obter o texto claro correspondente ao texto cifrado, sem antes conhecer sua chave {isto

serd computacionalmente impaossivel de se fazer).

H3 dois tipos principais de algoritmos de ciframento que implementam fungdes unidirecionais
com trapdoor: algoritmos de chave secreta {fambém chamados de convencionais ou simétricos} e

algoritmos de chave piiblica {ou assimérricos).

» Os algoritmos de chave secreta, simétricos ou convencionais sio utilizados para ocultar 2
informacio que fica exposta em algumas partes do sisterna de email, entre elas os canas fisicos
de comunicacio. Este uso corresponde ac uso tradicional da criptografia em atividades
militares e de diplomacia. Ele explora o fato de que uma mensagem cifrada por um emissor
(Alice), com uma chave secreta de ciframento, somente pode ser decifrada por um recebedor
(Bo#) que também conhega a chave em pauta - a chave de deciframento ou € a mesma utilizada
para o ciframento ou é uma chave facilmente derivada desta Gltima. A figura a seguir {Figura
4.1} mostra o esquema de um algoritmo criptografico convencional ou de chave secreta. Nele,
o espiio (pessoa ou processo) é o intruso {Eve} que deseja burlar o sistema, mas ndo consegue,
pois somente possui acesso ao lexto cifrade da mensagem O texto original (ou seja, a mensagem
clara) estd bem guardado, através de uma funcdo criprogréifica de ciframento {que pode ser

inclusive um algoritmo contendo vérias funcdes) e de uma chave secreta de ciframento.
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Chave de Chave de
Ciframento Deciframento
K K
‘ y Texto Cifrado $ ¢ g
——3i  Ciframento > Deciframento  fa———Jw-
Texto e - Texto
Claro Canal inseguro ST e i el GO

de Comunicago

Figura 4.1 - Sistema Criptografico Convencional [Lucches: 84].

Assim, um algoritmo de chave secreta implementa as seguintes operagBes:
S=f(K,claro); e
claro = f(K, ¥ ).
Onde:
fé o algoritmo de chave secreta empregado para cifrar e decifrar ;
K & a chave secreta;
$ é o texto cifrado produzido por Alice; e

claro é o texto original de Alice a cifrar.

A tabela a seguir apresenta e compara alguns algoritmos de ciframento convencional cu de

chave secreta (Tabela 4.1).
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64 ..(..I'ﬁ.avé peqnena.
H2 64 Lento.
var. {<448) &4 Faltam atagues.
64 64 Patenteade, chave pequena
&4 &4 Patenteado, chave pequena.
64 &4 Chave pequena,
160 80 Patenteado.
varidvel 64 Patenteado.
128 64 Patenteado.
varidvel 64 | Proprietério,
80 64 Algoritmo Secreto.
256 64 Faltam especificagides.
128 128 Inseguro.
84 &4 Patenteado, chave pequena.

Tabela 4.1 - Tabela Comparativa de Algoritmaos de Chave Secreta.

¢ o5 algoritmos de chave piiblica ou assimétricos sio normalmente utilizados no suporte 2
mecanismos de autenticagio de comunicagio entre pares de agentes ativos Alice e Bob (agentes
que podem ser pessoas ou processos). Eles utilizam duas chaves distintas: uma para cifrar e
outra para decifrar. Um delas, a chave piblica, é divulgada sem restricBes; a outra, a chave
privada, é mantida em segredo, sendo jamais divulgada. A seguranca de sistemas deste tipo
baseiase no fato de ser computacionalmente caro deduzir a chave privada (SA) a partir da
chave piblica (PA). Um agente que decifra com sucesso uma mensagem, usando uma chave
piblica, como pode ser observado na figura a seguir (Figura 4.2), assume que a mensagem ¢é

auténtica se ela contiver algum valor esperado.
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Usuaric | Chave

Chave Secrata Chave Publica

SA A PA PA
B P8
Lisia de Chaves Publicas
Texto Cifrade
. N T—— .
- Ciframento f(SA,Claro) Deciframento |-
Texto : e % Texto
Criging) . Original
aro Usudrio A Usuario B aro

Figura 4.2 - Sistema de Chave Piblica Para Autenticagio,

Uma grande aplicagio de chave publica ¢ em protocolos de autenticagio, através dos quais
. A s w © o -

garante-se que a4 mensagem, além de ser auténtica, nfo é uma repeticdo, ou seja, um replay.

Estes protocolos asseguram, porianto, que a mensagem ¢ recente, ndo se tratando de reenvio

de uma mensagern antiga.

Um algoritmo de chave piblica implementa as seguintes operagSes para cifrar uma

mensagem™ (Figura 4.3):

Usuaric { Chave

» A PA |-
Chave Publica Chave Secreta
Pe 3 PB | S8
lista de chaves piblicas ¢
: Texto Cifrado §
w3 | Ciframento | {PB,Claro) Deciframento | {85 g,
Texto . i Texto
Claro Usugrio A Usudério B Claro

Figura 4.3 - Sistema de Chave Pilblica para Ciramento.

 Note-se o efeito de confidencialidade obtido a0 se cifrar 56 com a chave pablica, e o efelto de autenticidade =0 se aifrar com a

chave privada,
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$§=f(PB,claro); e
claro = f{SB,$).
Onde:
fé o algoritmo de chave ptiblica empregado para cifrar e decifrar;
PB é a chave piblica de Bob, inserida em um catalogo piblico;
8B ¢ a chave privada de Bob,
§ é o texto cifrado produzido por Alice; e
claro & o texto de Alice onginal a cifrar.,
Um exemplo: o RSA.

Os algoritmos também podem ser classificados quanto 2o comportamento da chave dentro do
algoritmo, e entfo podem ser cifras de bloco ou de stream. Nas cifras de bloco, a chave ndo se
altera durante o ciframento de um texto. Se a mesma entrada em claro ocorrer, é produzido o
mesmo texto cifrado, Nas cifras de stream, também chamadas de runningkey generators, o
preenchimento interno da chave se altera durante o ctframento de uma mensagem, de modo que

a mesma entrada produzira saidas diferentes a0 longo do ciframento.

Os algoritmos de ciframento podem ser utilizados para implementar ndo apenas
confidencialidade, autenticagfo e integridade, como também protocolos de controle de acesso e

de identificacio. Os algoritmos de chave publica sdo particularmente adequados 3 distribuigio de

chaves.

4.1.2. Assinatura Digital

{Sunson 95 [Lucchesi 86] [Schnefer 95}
Uma assinatura digital caracteriza-se por ser: facil de se produzir, facil de se reconhecer, e dificil

de se falsificar. Assim, a assinatura digital Imita a regra das assinaturas convencionats. Fa,
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portanto, uma comprovagio perarte tercetros (que desempenham o papel de cartdrio) de que

uma mensagem € uma cdpia inalterada de uma produzida por um agente especifico.

A capacidade de proporcionar assinaturas digitais depende de haver algo que o emissor (Afice)
original possa fazer que outros ndo possam. Isto pode ser obtido, por exemplo, solicitando-se a
uma terceira pessoa conflavel, que tem prova da identidade do emissor original, para cifrar uma

mensagem ou, entio, uma forma reduzida da mensagem, denominada digest.

A mensagem cifrada resultante ou o digest agem como uma assinatura convencional do emissor,
que acompanha a mensagem. Ela pode ser comprovada por qualquer recebedor que peca 2
mesma terceira pessoa ou a um cartério idbéneo (podendo este ser inclusive um servidor de
autenticacdo) para cifrar a mensagem de novo. Se o resultado conferir, a assinatura estd
comprovada. |

E possivel, ainda, obter assinatura digital também por chave piblica. Dado um texto original
claro, um usudrio (Alice} o assina com um algoritmo de chave péblica £, usando uma chave

privada $A, produzindo um texto cifrado $, da seguinte maneira (conforme a Figura 4.2):

= f(SA,claro)
Assim, somente Alice pode ter assinado este texto. Para ler o texto original assinado desta forma,
é 56 usar a chave pablica de Alice™:

claro = f(PA, $).

Possfveis aplicagdes das assinaturas digitais: na autenticagio de mensagens, al incluidas a
identificacio, integridade e nfo repudio - produgio de provas. Outra aplicagio interessante, onde

se obtém autenticacdo e confidencialidade simultineas, usando-se um algoritmo de chave piblica
fé&
$ = f(PB,f{ SA,claro});

Onde:

* Nem todo sistema de chave piblica é comutativo, ou seja, f{PA . f[SA, daro }} = claro para rodo rexto original claro,
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SA ¢é chave privada do emissor do texto claro (no exemplo, Alice); e
PB & a chave ptiblica do recebedor do texto §, assinado e cifrado (no exemplo, Bob).

A aplicacio acima é Gul em todo protocolo que envolva a necessidade de autenticagio,

confidencialidade, auditoria e distribuigdo de chaves.

4.1.3. Certificados

[Stinson 951 [Lucchesi §6] (Schncier 951

Um certificado é uma mensagem autenticada de modo criptogrifico - por exemplo, contendo
uma chave criptogrifica. Um certificado é uma credencial que serve como prova junto 2
terceiros. O uso de certificados responde 4 seguinte perguntar a chave & auténtica 7 Por 1ss0, 2
resposta a essa pergunta normalmente precisa ser dada por uma rerceira pessoa de conflanga - a

autoridade de certificacio CA (o "tabeliio”), que emite certificados confidveis.
Dado um algoritmo de chave pdblica f; obtém-se um certificado cifrado C§ como a seguir:
C§ = f(ST,f(PA, Alice} };
onde:
Alice £ 0 nome do dono do certificado;
PA ¢ a chave piblica de Alice; e
ST é a chave privada do CA ( 7'de “rabelido™).

Aplicagio : Autenticacio - prova de autorizagdo e gerenciamento de chaves.

4.1.4. Fungbes Hash, Message Digest, Message Authentication Code

fSunson 93] [Lucchest 86] [Schneter 951
Normalmente, cifrar uma mensagem inteira para usar como assimatura digital € muito
demorado. Assim sendo, é mais ripido usar uma funglo especial chamada de fungio de

espathamento {ou hash) que possui as seguintes propriedades (Figura 4.4):
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fungao one- Valor
Mensagem ———p{ Way hash Hash
{tamanho arbitraric) {tamanho fixo)

Figura 4.4 - Fungiio One-Way Hask [Schneier 951

» gera uma saida pequena de tamanho fixo {p. ex.: 128 bits), para uma entrada de qualquer

tamanho;
! ) ot M ’ : A I 33
& & computacionalmente impossivel inverté-la™; e
e E computacionalmente impossivel achar duas mensagens com o mesmo valor bash, ou
S€Ja, © MESIO Message digest .
Outra aplicagio das fungdes hash é na detecgiio de modificagio de mensagens. Isto pode ser feito

usando-se uma técnica chamada de cryprographic checksum (ou MAC - Message Authentication

Code ou MDC). Assim, nfo se consegue adulterar um texto ¢ manter o mesmo resultado ou

valor bash.

Exemnplos de algoritmos que implementam fungdes hash: SHA {criado pelo NIST), MD3 {da
firma RSA Data Security, € usado no PGP).

Aplicacio das fungBes bash:: Autenticagio - assinarura digital e integridade.

4.1.5. Timestamp

[Sutrson 95] {Lucchest 861 Tanenbaurn 92}
Apesar de nfo ser exatamente uma funcio criptografica, é um servigo que ¢ parte importante de
muitos protocolos de seguranga de mensagens. Se uma mensagem eletrénica receber o timestamyp

antes de ser verificada sua validade, o recebedor terd em mios uma garantia de nio repidio da

J—

# O seja, € impossivel recuperar 3 mensagem onginal a partir do valor bash.
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origem, evitando o ataque da meia-noite (ou Replaying, descrito no item 2.1.3), Outra maneira de

se empregar este servigo, é verificar se uma mensagem demorou mais do que um certo perfodo de

tempo para chegar. Caso isto ocorra, entfo ela pode ser um replay.

Um exemplo deste servico: podese criar uma seqliéncia de mensagens encadeadas, usando-se o
chamado lirk value (L), da seguinte maneira:

Ly = H(T,, Hfcdaro),n,L p.1);

onde:
H é uma funglo bash ;
T, € a data’/hora de envio da mensagem;
n € o mamero da mensagem; e
claro & o texro original em claro.

Aplicagio: Autenticagio por timestamp e ndo repudio.

4.1.6. One-Time Passwords e Algoritmos One-Time Pad

[Lucchesi 86 [Schrier 95]
Uma senha descartivel (ou One-Time Password) consiste em uma forma de se evitar que seja
fornecida sempre 2 mesma sentha. Evita-se, assim, que um intruso Fve use algum mérodo de

ataque para obter informagio que permita a ele se autenticar junto ac sistema, derivando dai sua

wdentificacio e autorizagio.

Segue um exemplo:

Nome do usudrio {username): paglius
desafio: 4a82d07¢

resposta: clf1e904
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Protocolo One Time Password:

1) O computador envia:
d= f{(SC, f(PU,a));
2} O usuério calcula:
a=f(PC,f(SU,d));
3) O usudrio envia:

r=f(PC,f(SU,a® FFFFFFFFyg));e

4} O computador confere:

4 ® FFFFFFFF1g 2 f(SC.f(PU,7)).

Onde:

fé o algoritmo de chave piblica empregado para cifrar e decifrar;

PU e SU sio, respectivamente, as chaves piblica e privada do usuirio;

PC e §C sdo, respectivamente, as chaves publica e privada do computador;
¥ , Jo

4 é um numero aleatério;

d é o desafio; e
¢ s

r é a resposta do usudrio,

A chave privada do usudrio SU pode ser guardada em um cartio mteligente (smart card) com

PIN.
Exemplos de produtos j4 existentes: 0 CRYPTOcard ¢ 0 ActivCard.

J& um algoritmo One-Time Pad consiste no tnico esquema de ciframento que provou ser

absclutamente inquebrivel. Ele é bastante utilizado na manipulagio de informagdes ultra-

. : : S
secretas, por ndo precisar de nenhum hardware para ser implementado e devido a sua seguranca
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absoluta. Durante anos a linha direta (botline) entre Moscou e Washington fot cifrada com um
algoritmo one-time pad.

Q algoritmo exige a geragdo de muitos conjuntos ou pads de chaves de ciframento combinadas.
Cada ped consiste de um certo numero de caracteres de chave aleatérios. Estes caracteres de
chave devem ser escolhidos utilizande-se um processo verdadeiramente aleatdério. Eles nido

podem ser gerados por nenhum tipo de gerador de chave criptografica.

Cada parte envolvida em uma comunicagio recebe conjuntos combinados de pads. Cada caracter
de chave do pad é utilizado para cifrar um e somente um caracter do texto claro, nio sendo
nunca mais reutilizado. Qualquer violagio destas condiges anula a seguranca perfeita provida

pelo onetime pad.

Como o nlmero de pads de chave aleatéria gerados precisa ser pelo menos igual a0 volume de
mensagens em texto clare a ser cifrado, os pads de chave precisam ser substituidos depois de um
certo periodo. O algoritmo torna-se invidvel nos sistemas de comunicagio modernos, em que a

quantidade de informagio que trafega & muito grande.

4.1,7. Geréncia de Chaves Criptogrdficas

[Lucchesi 36 [Schneier 95} [Coulouris 94] [Bellovin 94]
Cormo 4 foi descrito no item 2.1.2, o uso de criptografia e ciframento implica lidar com chaves.

Para tratar esse problema, deve-se dar atengio aos segulntes mecanismos:

» (eracio de Chaves. Sio mecanismos pelos quats 2s chaves ou 0s pares de chaves sdo gerados,

garantindo a imprevisibilidade e boas qualidades criptograficas.

o Distribuigio de Chaves. Referese aos mecanismos pelos quais as chaves sio segura e
conflavelmente entregues as partes que as requisitara. O problema da distribuicio de chaves
tem relacio com o tipo de algoritmo empregado para cifrar. Se for um algoritmo simétrico,
entdo cada enlace distinto precisa de uma chave. Se N usuarios quiserem se comunicar entre si,

serfio necessarias N/N-1)/2 chaves. No entanto, se forem utilizados algoritmos assimétricos,
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serdo necessirias somente N chaves. Essa é uma das razdes de se utilizar algoritmos
assimétricos para enviar as chaves de um algoritmo simétrico, que é quem vai efetivamente
cifrar as mensagens. Assim, com um algoritmo assimétrico, € preciso haver somente uma

chave por usuério, o que é uma quantidade bern menor que o niimero de enlaces possivers.

s Armazenamento de Chaves. Referese aos mecanismos pelos quais as chaves sfo

armazenadas de forma segura e confidvel para uso futuro pelas partes envolvidas.

o Atualizacio de Chaves. Referese a0s mecanismos pelos quais as chaves sio segura e

confiavelmente atualizadas pelas partes.

o Destruicio de Chaves. Refere-se aos mecanismos pelos quars se assegura a destruicio de

chaves antigas e ndo mais necessirias.

# Arquivamento de Chaves. Referese aos mecanismos pelos quais as chaves usadas nos
"cartbrios” {notarization) e nas atividades relacionadas ao nfo repidio sio arquivadas de

maneira segura para posterior utilizacio. Por exemplo, como prova em litigios,
gura para p ca

» Key Distribution Center - KDC. Os mecarusmos acima relacionados sdo melhor
administrados se for utilizado um Centro de Distribui¢io de Chaves ou KDC. Além disso, &
bem mais facil proteger chaves centralizadas do que chaves distribuidas. O KDC também
pode funcionar como um "cartorio”, efetuando a certificagio das chaves necessanias; o KDC

normalmente exerce o papel de uma autoridade de certificagdo (CA) confidvel.

Existem virias implementacBes que urilizam essa técnica, como o sistema simétrico de
autenticagio Kerberos. O Kerberos fol desenvolvido no MIT para prover um alcance de
autenticacio e facilidades de seguranca para uso no sistema Arbena e em outros sistemas
abertos. E um sistema de autenticacio de rede, de chave secrera, sendo um cartério confidvel

que valida a identidade de individuos € servidores de rede.

Baseiase no modelo de distribuigio de chaves desenvolvido por Needham e Schroeder.
Permite a entidades, que estdo se comunicando através de redes, provarem suas identidades

mutuamente, enquanto previne ataques de escuta clandestina ou de replay.
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Foram adicionados timestamps no modelo de Needham e Schroeder para ajudar na detecgo e
prevengio de replays. O Kerberos também prové integridade ao fluxo de dados (quanto a

deteccio ou modificagio) e sigilo (prevenindo leitura nfo autorizada), utilizando algoritmos

criptograficos, tais como o DES,

Ele opera sem impor nenhuma carga adicional a0 usudrio, como uma parte do LOGIN

normal (Figura 4.5).

Kerberns Key Distribution Center

Auythentication
Database

Ticket-
granting
servige T

Authen-
tication
service A

3 -Request for
Server Ticke

Server S

4- Server Ticket

ogin
%esgs:on setup

5 - Request encrypted with session key

gerv,er ]
gssion sefup

Bro Operation

£ Reply encrypted with session key

1- (O gliente solicita acesso ag KDC, fornecendo sua identificagdo.

2. O KDOC devolve olicket TGS e a chave de Sessdo Cliente/TGS, ambos cifrados com a
chave do cliente.

3- O cliente solicita acesso ac servigo TGS, enviande oficket TGS & um autenticador,
cifrado comn a chave de sessde Cliente/TGS,

4- D servico TGS devolve o fickef do servige @ a chave de sess&o Cliente/Servidor,
ambos cifrados com a chave de sessdo Cliente/TGS.

5- O cliente acessa ¢ servidor, enviando ofickef do servigo e um autenticador, cifrado
com a chave de sessdo ClientefServidor, a ser utifizada subsegtientemente para cifrar
toda a comunicacdo entre o cliente e o servidor.

&~ O servidor prova que ndc € um impostor, devolvendo ofimestamp utilizade pelo
cliente acrescido de 1, cifrado com a chave de sessdo clientef/servidor.

Figura 4.5 - Sistama de Autenticagio Kerberos [Coulouris 941,
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4.2. Algoritmos Criptograficos

[REC 1321}{Menezes 93] {Srinson 95} {Schnsier 951 (Lucchesi 86] [Cavalcanti 96] [Schrieier 961 (Robshaw 9}]

Como 4 foi descrito no item 2.1.2, 0 uso de criptografia e ciframento também implica lidar com
algoritmos. Em geral, utiliza-se algoritmos que sio ptblicos e conhecidos para cifrar o contetido
das mensagens - DES, TDEA, etc. - e chaves secretas. Assumindo-se que tais algoritmos sio
seguros, entdo as mensagens eletrdnicas cifradas com eles s3o tdo seguras quanto a chave. Como
74 exposto, hd também diversos algoritmos de chave plblica. Muitos deles destinados a
gerenciamento de chaves. Outros destinados a fazerem assinaturas digirais, com a finalidade de
prover autenticagdo as mensagens, em conjunto com as fungdes de espalhamento umdirecional.
Serdo discutidos nesta secfo somente aqueles que provavelmente serdo observados em uso, ou nas

versSes correntes ou nas versdes futuras do programa PGP ou do padrio PEM.

4.2.1. Algoritmos de Ciframento

[Stinson 95] [Schueier 95] [Lucchesi 86]{Cavalcanti 961 {Schneier 56]
Neste item serdo descritos trés dos principais algoritmos de chave secreta existentes, utilizados

para o ciframento de mensagens eletrénicas: o DES, o Triplo DES e 0 IDEA.

o DES (Data Encryption Standard). E o algoritmo de ciframento mais amplamente uzilizado
no mundo, a0 menos para aplicagdes nfo militares. Fol desenvolvido pela IBM no inicio da
década de 70, a partir de um algoritmo denominado Lucifer. Quando a NBS (National Bireau
of Standards) solicitou algoritmos candidatos a padrio de ciframento federal em 1974, 2 IBM
submeteu uma variagio do Lucifer. A NSA ajudou a evoluir o algoritmo™ e a IBM forneceu
a0 mundo uma licenca de nfo exchusividade com isengio de pagamento de direitos autorais

pela utilizagio do algoritmo.

3 Por isto, muitos estudioses de criprografia desconfiam da “mio invistvel” da NSA no desenvolvimento do slgoritmo DES,

Durante o projeto do DES, a IBM desenvolven algumas téenicas eriptogrificas que a NSA nio quis que se tornassern
piiblicas. Para muitos pesquisadores, as escolhas do projeto - ordens das operagdes, valores de determinadas constantes,
empregos da chave - parecem arbirririas e misteriosas.
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Adotado em 1976 como um padrio de ciframento nos EUA pelo NBS, atual NIST, o DES
foi renomeado para DEA-1, um padriic de ciframento internacional. Desde entio ele vem
sendo aplicado em quase todo tipo de comunicacio digital e armazenamento de dados. Vem
sendo bastante analisado pela comunidade mundial de criptografia e, embora possua algumas

fraquezas, ele ainda é o algoritmo eleito para muitas aplicacdes.

O DES é chamado de um afrador de bloco iterativo. Cifrador é apenas outra denominagio
para um algonitmo de ciframento. Um cifrador de bloco é um algoritmo que cifra dados em
pedagos do tamanho de um bloco. O DES tem um tamanho de bloco de § bytes (64 bits).
Assim, o algoritmo aceita 8 bytes de texto claro e devolve 8 bytes de texto cifrado. Se a
mensagem for mais longa do que 8 bytes - como € o caso da maioria das mensagens - ©

algoritmo cifra a mensagem 8 bytes por vez. Na outra ponta, o algoritmo decifra o texto

cifrado em pedagos de 8 bytes.

Irerativo significa que o algoritmo é uma simples fungio repetida virias vezes. O DES possui
16 teragdes. Como uma regra geral, mais iteracles, ou rounds, proporcionariam maior
seguranga. Entretanto, o DES fol construido de tal forma que 16 iteragdes tornameno tdo
seguro quanto possivel; adicionar mais iteragbes ao DES praticamente no altera sua
seguranga.
O DES, portanto, cifra uma string de bits de texto claro x, de tamanho 64, empregando uma
chave K que consiste em uma string de bits de tamanho 56, obtendo uma string de bits de
texto cifrado novamente com tamanho igual a 64. De um modo geral, o algoritmo procede
emn trés estaglos [Sunson 95}
1. Dado um texto claro x, a string de bits x, é gerada por uma permutacio inicial fixa
{(IP} dos bits de x. Assim, x, = IP (x} = L, R,, onde L, abrange os primeiros 32 bits
de x, e R, os tltimos 32 bits.
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2. Eferua-se 16 iteracBes de uma determinada fungdo /7. Calcula-se L, R; {1 £/ £ 16) com
basenaregra: L, =R, , e R, =L, ,® f(K,, R, ), onde cada K consiste em uma
string de bits de tamanho 48, calculada a partir de K. A figura, a seguir, descreve uma
iteragdo de ciframento DES (Figura 4.6).

L.y | Ris
32 32
48 K
32
32 32
L R,

Figura 4.5 - Uima iterago do ciframenro TVES [Suason 251,

3. Aplica-se a permutagio inversa I[P & string de bits R, L, obtendo-se o texto cifrado

y. Isto &,y = IP{R ;s L)
H2 virios ataques possiveis ac DES. Em 1979, W. Diffie ¢ M. Hellman provaram que um
computador paralelo com o propésito especial de quebra do DES poderia recuperar uma

chave de um {nice par de texto claro/cifrado - isto &, 8 bytes de texto cifrado € 8 bytes de seu

correspondente texto claro - em 24 horas. A mdquina custaria entre 20 e 50 milhSes de délares

# A funcio f tem como entrada wm argumento A, que é uma string de bits de ramanho 32, & um segundo argumento ], que é
uma string de bits de tamanho 48, ¢ produr come saida uma string de bits de tamagho 32. O argumento A sofre uma
expansio F(A) para 48 bits, calcula-se B=E(A) @ ], escrevese este resultado B come a concatenagiio de 8 strings de 4 bits cada
B=EB,B; B, B, B; B, B, So unilizadas 8 vetores 4x16 fixos, ou sefa, as Fboxes S, ..., Sy para caleular Cj = §{B.), onde 1 <
%8 ¢ C} ¢ escrito como wma string de bits de 32 bits. Assim, escrevese G = C,C,C,C, C; C, C; C, e permuta-se seus valores
conforme uma permutaglo fixa P, A string de birs P(C )} ¢ definida como sendo a saida da funglo f{A , J).
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para ser construida. Em 1993, uma demonstracdo similar feita por M. Wiener concluiu que o

custo da méquina seria de um milhdo de délares, levando 3,5 horas para recuperar uma chave.

Avangos recentes da criproandlise trouxeram ataques ao DES que sio, na teoria, mais
ehicientes do que a forga bruta mas, na pritica, mais dificeis de serem urilizados. A
criproandlise diferencial ® pode recuperar uma chave DES 512 vezes mais rapida do que a forga
bruta {conforme Tabela 2.1}, mas exige 2 blocos de texto claro conhecido ou 27 blocos de
texto claro escolhido para funcionar ”. A criproandlise linear ®°, de M. Matsul, da Mitsubishi
do Japdo, é mais eficiente do que a criptoandlise diferencial. Porém, este ataque necessita de 2%

bytes de texto claro e seu correspondente texto cifrado para trab ,

M. Hellman e outros pesquisadores estdo tentando combinar as duas técnicas para criar um
ataque mais poderoso. Enquanto 1510, 0 atague da forga bruta continua sendo a maneira mals
eficaz de se quebrar o DES, Ela requer apenas um bloco cifrado com sen correspondente texto
claro; e o tempo, dinheiro e desejo de implementar a méquina de quebra. Alinal, a chave de
56 bits & realmente muito curta. Por outre lado, um milhio de ddlares é um bocado de

dinheiro para alguém gastar para ler um el [Schneser 95].

O DES e, de faro, qualquer algoritmo de bloco, pode operar em um dos seguintes modos

(Tabela 4.2);

# Fista técoica foi inventada pelo menos 3 vezes durante o curso da histéria: pela NSA {embora eles nio reconhegamy); pela
IBM, durante o desenvolvimento do Lucifer ¢ do DES, no infcio dos anos 70; e finalmente por El Biham e Adi Shamir, nos
anos 90, que a toraram pitblica [Schneier 95]

¥ £ uma mensagem tho longa que caberia em 1,8 mithdes de discos de CD-ROM ou tio comprida que levaria 30.000 anos parz
ser vransmitida sobre um moden de 9600 bps [Schneier 957,

# “Matsui descobriu relagSes lineares entre certas posigSes dos 64 bits de entrada e de saida para o DES, e através de
experimentos com uma amostra relativamente pequena de dados de entrada, consegue-se recalcular a chave secreta, Mais

recentemerte, Matsai tem aplicado o mesmo tipo de andlise para outras fungles como o FEAL (Fast Data Encipberment
Algorithm), criado no Japio™ { extraido da palestra do prof. Rouro Terada, de 03/nov/97, proferida na USP - 8P ).

M Ou seja, “apenas” 117.000 CD-ROM carregados de dados [Schreier 951
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Este modo trata cada em dos blocos de 8 byies de forma independente. Oito bytes de texwo claro
que enram equivalem a oitn bytes de cifrado ¢ viceversa. Se urna mensagen tiver dois blogos de &
bytes idénticos em determinada posiglo, o cifiado resuliants também 05 A n1a mesma posiclo,
facifitando a criptoandlise ¢ um ataque denominado SMlock-replay (repeticlo de blocel.

Cada bioco siffado 3 € somade por XOR (ou exclusivo) com 9 proximo bloco em claro x. antes
deste ser ciffado com a chave X Este mode previne o ataque acima (o da repeticio do bloco),
fazendo com que 0s blocos de texto ciftado dependam uns dos outros. Se fve tentar colovar um
bloco no lugar de ouiro ou ocar & ordem de um par de blocos, serd detectade, Dificuita a
criptoandiise, mas requer 3 adiglio de umns vartivel de 8 bytes & chave: © vetor de inicializagio V),
que nfie precisa ser mantido om sigilo, Ou sefa, w =cifa (X, (v B x ), para =1V,

Gura-se uma keystregm que & entlo somada por XOR com ¢ exto ¢laro. B um ciffador de stream
sincrono, que produz a keystrearn pelo ciffamento repetido do vetor 1V: faz-se 2p= /¥ ¢ calculase a
keysiream zizs., pela regra o= ciffa (X, (.49, A seqtiéncia de texto clars s & entio ciffada pelo

cileulo de yi=x: 8B 7.

Coimo o CBC, também faz com que os blocos de texto ciffade dependam uns dos outros, frustando
tentativas de cripoandlise de Eve. O tipo de realimentaglo ¢ diferente, mas o5 resultados $80 08
mesmos. Tambdm requer o vetor [V faz-se ve = I ¢ calcula-se a keysiream o pelo ciffamento 4o
bloce ciftado y prévio, Bt &, 5 = cifra (K, (¥:-,)). Como no OFB, o texto claro xuxr ¢ obtide por ¥

=x Bz,

Tabela 4.2 - Modos de Operagio do DES.

Ha dois pacotes de seguranca de e-mail discutidos com mas detalhe neste trabalho: PGP e
PEM. O PEM especifica o emprego do DES no modo CBC®. O PGP utiliza o IDEA no
modo CFB.

e Triplo DES. O triplo DES é uma simples variagio do DES: cifra a mensagem trés vezes, uma
seguida da outra. Se forem utilizadas diferentes chaves para cada ciframento, o resultado é um

algoritmo muito mais seguro do que o DES.

O PEM possui uma opgio para o triplo DES, Ha vértas formas de implementa-o, e o método
de implementagio tem consideravel importincia na sua seguranga. Os projetistas do PEM

prestaram atencio a este tépico, e implementaram o triplo DES corretamente. A versio

2 Modo Cipher Block Chaining, ou seja, ciframento de blocas com encadeamento.
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utilizada no PEM é denominada modo EDE {Encrypt - Decrypt - Encrypt ). Assim, no PEM, o
triplo DES é chamado de DES-EDE. O DES-EDE cifra um bloco de texto claro com o DES e
uma chave K, decifra o resultado com o DES” e uma segunda chave K, e cifra novamente
este ultimo resultado com o DES e a primeira chave K, (Figura 4.7}, O deciframento é o
reverso: primeiro, decifra o texto cifrado com o DES" e a primeira chave K,, entdo cifra esta
salda com 0 DES e a segunda chave K, ¢, finalmente, decifra o 0ltimo resultado de novo com

o DES! e a primeira chave K.

Ciframento

( » DES > DES > DES }

[ A A A J.:f
Texto Claro | |- G{D @9 Texto Cffrad% I
e “L PRSI S RN

( ¥ L 4

L DES |- DES |-

T Dec:framento

Figura 4.7 - Triplo DES.

O DES-EDE tem uma chave de 112 bits: duas chaves independentes de 56 bits cada. Ela ¢
suficientemnente longa para tornar um ataque de forga bruta impraticavel. O algoritmo DES-
EDE é resistente 3 criproandlise diferencial e linear. E seguro o suficiente contra ataques em

um futuro préximo. Possui também metade da rapidez de um DES regular®.

» IDEA (International Data Encryption Algorithm). Foi desenvolvido em 1991 por James
Massey e Xuejia Lai, na Suiga. O algoritmo ¢ estruturado seguindo as mesmas linhas gerais do
DES. Ele também & um cifrador de bloco iterativo, com um bloco de tamanho igual a 64 bits

e um tamanho de chave de 128 bits. Ele possui apenas 8 iteragdes, em comparagio com o DES

*# Niio possui um tergo da rapidez do DES devido a alguns artiffcios que os programadores utilizam para implementé-lo,
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que possui 16, mas cada iteragio IDEA funciona como se fosse wma dupla iteragdo DES. Na
maioria dos microprocessadores, uma implementacio por software do IDEA é mais rapida do

que uma implementacio por softweare do DES.

O IDEA opera sobre blocos de 64 bits: 64 bits de texto claro produzem 64 bits de texto
cifrado. O mesmo algoritmo é utilizado para cifrar e para decifrar. A filosofia do projeto do
algoritmo consiste na mistura de trés grupos algébricos diferentes, todos facilmente

implementéveis em bardware ou soffware:
v XOR {ou exclusivo);
v adigio médulo 2% e
v multiplicagio médulo 2% + 1 (o?eragé’.o observada nas s-boxes do IDEA).

Todas estas operagSes sdo eferuadas em sub-blocos de 16 bits, o que colabora para torné-o
eficiente mesmo em processadores de 16 bits. Assim, o bloco em claro de 64 bits & dividido
em 4 sub-blocos de 16 bits cada: X, X, X, e X, que sfo a entrada da primeira iteragio do
algoritmo. Ha um total de 8 iteragbes. Em cada uma delas, os 4 sub-blocos sio somados por
XOR, adicionados e multiplicados uns com os outros e com 6 sub-chaves de 16 bits cada,
Entre as iteragdes, o segundo ¢ o terceiro sub-bloco s3o trocados. Finalmente, os 4 sub-blocos

sio combinados com quatro sub-chaves em uma transformagio de saida (Figura 4.8).
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€5 XOR bit 2 bit dos sub-blocos de 18 bits,
3 Adigso modulo 2'¢ de inteiros de 16 bits.
Multiplicacio mddulo 2'5%+1 de inteiros de 18 bils
com ¢ sub-bloco zero correspondendo a 275

Figura 4.8 - IDEA {Schneier 96].

Em cada iteragdo, a seqiliéneia de eventos € a existente na tabela a seguir (Tabela 4.3):
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Mﬁlnpiica—se)i} pela pnmeira sub-chave Z ’

Adiciona-se X, & segunda sub-chave Z;.

Adiciona-se X & terceira sub-chave 7;.

1 Multiplica-se X, pela quarta sub-chave Z,.

Efetua-se um ou-exclusivo ({OR) com os resultados dos passos £ 3.

Efetua-se Um ou-sxclusivo {XOR) com os resultados dos passos 2 e 4.

Multiptica~se o tesultado do passo 3 pela quinta sub-chave 7.

1 Adiciona-se 05 resultados dos passos 6 e 7.

Multiplica~se o resultado do passo 8 pela. sexta sub-chave Zy.

Adiciona-se os resultados dos passos 7 e 9

1 Efetua-se um ou-exclusivo (XOR) com oS resultadps dos passos 1 £ 9,

| Eferua-se um ou-exclusivo (XXOR) com os resultades dos passos 3 e 9.

Efetua-se tm ou-exchusivo {XOR) com os resultados dospassos 2 & 10

Efetua-se um ou-exclusive (XCR) com os resultados dos passos 4 ¢10.

Tabela 4.3 - Passos para uma Ireragio do IDEA,

A saida de cada iteragfio consiste nos 4 sub-blacos resulrantes dos passos 11 a 14, Troca-se os
dois sub-blocos internos (excero para a tltima iteragdo); esta € a entrada para a proxima

iteracio. Apds a oitava iteragio, hi uma transformagio de saida final {Tabela 4.4).

. Desericdo

Multiplica-se X; pela primeira suh.—ehavé Zy.

Adiciona-se X, A segunda sub-chave 2.

1 Adiciona-se X, 4 terceira sub-chave Z;.

1 Multiplica-se X, pela quarta sub-chave Z,,.

Tabela 4.4 - Passos para a Transformacio Final do IDEA.
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O IDEA é muito mais rdpido do que o triplo DES. Tem uma chave de tamanho mais do que
duas vezes mator do que a do DES; seu tamanho de chave é mesmo maior do que a utilizada
no triple DES. Assumindo que o ataque da forga bruta seja o mais eficiente, seriam

necessarios 2 (10%) ciframentos para se recuperar uma chave.

Por cutro lado, talvez a forga bruta ndo seja 0 melhor ataque; e ele ainda é um algoritmo
muito novo™ para qualquer resultado de criptoanalise definitivo. Entretanto, hd muitc mais
teorta matemética construida dentro do IDEA do que ha no DES. O IDEA baseiase na
“mistura de operacdes a partir de grupos algébricos diferentes” [Schneier 951, o que prové i
comunidade de criptografia alguma dimensio para confiar na seguranga do algoritmo. Porém,
amanh3 sempre podera haver uma descoberta que possa quebra-lo. Isto vale também para o

DES. O PGP (a partir da versdo 2.0} utiliza o IDEA no modo CFB.

4.2.2. Algoritmos de Gerenciamento de Chaves

[Menezes 93] Stinson 95] (Schneier 95) [Lucchest 8] [Cavaleanti 96}{Schneier 961 Robshaw 97]
Neste item, serfo descritos dois dos principais algoritmos de chave piblica existentes, utilizados
para o gerenciamento de chaves em sistemas de seguranga de emwil: o RSA e o ElGamal. O
sistema criptogrifico de curvas elipticas de Menezes-Vanstone, embora nfo esteja especificado
nos pacotes de seguranga de correio eletrdnico citados neste trabalho, também serd apresentado a

titulo de sugestio para futura implementagio.

e RSA.ORSA ¢ um algoritmo assimérrico que possui este nome devido a seus 1nventores: Ron
Rivesr, Adi Shamir ¢ Len Adleman. E, arualmente, o algoritmo de chave péblica mais
amplamente utilizado, além de ser uma das mais poderosas formas de criptografia de chave
piblica conhecidas até o momento. O RSA utiliza nitmeros primos®. A premissa por tras do

RSA ¢ que é ficil multiplicar dois mlmeros primos para obter um terceiro ndsmero, mas

* Foram necessirios 13 anos de estudo do DES para a invengio da criproanilise diferencial, algo que 2 NSA conhecia o tempo
todo. Quem pode afirmar algo sobre 6 que a N5SA ji descobriu a respeito do IDEA? [Schaeier 95]

** (u seja, nmeros que somente sio divisfveis por 1 ¢ por eles mestnos.
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muito dificil recuperar os dois primos a partir daquele terceiro niimero. Isto é conhecido

como fatoragio. Por exeraplo, os fatores primos de 3.337 sio 47 e 71,

Gerar a chave publica envolve multiplicar dois primos grandes; qualquer um pode fazer isto.
Derivar a chave privada a partir da chave publica envolve fatorar um grande nimero. Se o
ntmero for grande o suficiente e bem escolhido, entdo ninguém pode fazer isto em uma
quantidade de tempo razoavel. “Assim, a seguranca do RSA baseiase na dificuldade de
fatoragio de nlimeros grandes. Pelo menos todos acreditam que a Gnica maneira de se quebrar
o RSA & através da fatoracio de niumeros grandes. Mas é sempre possivel que alguém possa
descobrir uma forma de quebré-lo sem fazer isto. Deste modo, a fatoragio representa um
limite superior do tempo necessirio para quebrar o algoritmo” {Schneier 95].

Para se gerar as duas chaves, basta escolher dois grandes {de 100 a2 200 ou muais digitos)
miimeros primos aleatdrios p e 4. Para uma seguranga mixima, é bom escolther p e g de igual

tamanho. Calcula-se entdo o produto:

n=pq
Entio escolhese aleatoriamente a chave de ciframento e, de maneira tal que e seja primo
relativo * de {p - 1) {g - 1}. Finalmente, utiliza-se o algoritmo de Euclides estendido para se

calcular a chave de deciframento 4, tal que:
ed=1{mod ({p-1){g-1}))
Ou seja,
d=¢" (mod (p-1) (7- 1))
O ndmero 7 ¢ 0 nimero ¢ sao a chave piblica; o niimero d & a chave privada. Os dois primos

7 e g ndo sio mais necessarios. Eles podem ser agora descartados, porém nunca revelados.

Para cifrar uma mensagem 2, primeiro devese dividida em blocos numéricos menores do
que 7 (com dados binirios, deve-se escolher a maior poténcia de 2 menor do que ). Isto &, se

ambos p e g forem primos de 100 digitos, entdo 7 terd um comprimento abaixo de 200 digitos

* Ser primw relative significa ndo possuir fatores em comunt,
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e, por conseguinte, cada bloco de mensagem m; também. A mensagem cifrada ¢ serd composta
de blocos de mensagem «¢; de tamanho similar. A férmula de ciframento é simples:

¢; =m;° mod n
Para decifrar uma mensagem, entdo deve-se pegar cada bloco cifrado ¢; e calcular:

o 0 d

m; = ¢, modn
Desde que:

Cid =(m£:)d - m‘-““ s m{/e(;)d}(q-l}-» S m, *mik(pd)(q«l} = m, *1 m.

considerando tudo (mod 7}, esta térmula recupera a mensagem.

A mensagem também pode ser cifrada com d e decifrada com ¢ 0 RSA ¢, portanto, um
sisterna comutativo. Ele também pode ser utilizado para assinatura digital, como descrito no

item 4.2.3. A tabela, a seguir, resume o ciframento do RSA (Tabela 4.5).

e Descricdo o

O valor 7 € 0 produto de dofs primos p ¢ ¢ {p ¢ g devem permanecer secretos).

Qvalore érelativamente prime aip - ) {g- 1),

4 Ovalord éigualae  mod ((p- ) {g- 1}

O valor cifrade ¢ ¢ igual am” mod .

0 valor da mensagem m & igual a ¢ ¥ mod n.

- Decxframentom —

Tabela 4.5 - O Ciframento do RSA.

» FElGamal. O ElGamal é outro algoritmo de chave piblica utilizado para gerenciamento de
chaves. Sua matemitica difere da utilizada no RSA, mas também € um sistema comuative, O
algoritmo envolve a manipulagio matematica de grandes quantidades numéricas. Sua
seguranga advém de algo denominado problema do logaritmo discreto”, que lembra bastante o

problema da fatoracio.

O ElGamal obiém sua seguranga da dificuldade de se calcular logaritmos discreros em um corpo finito.
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De faro, “qualquer avango no problema do logaritmo discreto geralmente pode ser aplicado
20 problema da fatoragio” {Schneier 95]. E nio hd garantias de nio existir uma maneira
methor de quebrar o ElGamal sem ser por logaritmos discretos, embora todos suspeitem de

que reaimente ndo haja melhor forma.

Atualmente, nenhum dos principais programas de seguranga de correlo eletrdnico utiliza o
ElGamal®, mas existe a possibilidade dele ser adicionado 2 uma versio do PEM. Ele ndo é
pem mals nem menos seguro do que 0 RSA: baseia-se na mesma teoria matemdtica: a teoria

dos corpos finitos.

Em um sisterna de seguranga de e-nuail, a nica razdo de se optar por um ao invés do outro €
para evitar violag8es de patente. O algoritmo ElGamal nio € patenteado. Mas foi coberto até
29 de abril de 1997 pela patente de Diffie - Hellman, obviamente ja expirada. Como o RSA, o
ElGamal também pode ser utilizado para assinaturas digitais, como serz apresentado no item
42.3.

Para se gerar um par de chaves no ElGamal, primeiro deve-se escolher um valor primo p e

dois valores aleatdrios g e x, tais que ambos sejam menores do que p. Entlo, calcula-se:

y=g modp
A chave piblica é composta por ¥, g e p. Ambos g e p podem ser compartithados entre um
grupo de usudrios. A chave privada é x. Para ¢ifrar uma mensagem M, primeiro deve-se
escolher um valor & aleatdrio, tal que & seja primo relativo de p- 1. Entdo, calcula-se:

a = g*mod p

b=y*Mmodp
O par 4 & b forma o texto cifrado. Observe que o rexto cifrado € duas vezes o tamanho do

texto claro, o que implica um fator de expansio da mensagem igual a 2. Para decifrar a e b,

calcula-se:

*# O FlGamal tanbém peds ser implementado em uma curva ellptica, porfm hi wma dificuldade pratica em tal
imaplementacio: o fator de expansio da mensagem clara passa de dois {quando implementado em Z,, ) para cerca de quatro.
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M= b/a" modp
Desde que:
=g mod p, & bla*=y  M/a"=g"* M/ g* =M (mod p),

tudo isto funciona bem. A rabela, a seguir, resume o ciframento do ElGamal (Tabela 4.6).

1 O valorp € um prime que pode ser compartithado entre um grupe de usudrios.
1 O valor aleatdrio g <p também pode. O valor y € igual 2 g™ mod p.

O valor aleatdrio X tambem precisa ser < p,

O valor & & escolhide aleatoriamente, sendo primo relative de p - 1. O texto
cifrado a ¢ igual a g * mod p, 14 o texto ciffado & (o par e b forma o texto

cifrado) & ipual 2y * A mod o

¢ 1 O valor da mensagem M {texto claro) & igual a b/ a* mod p.

Tabela 4.6 - O Ciframenro do ElGamal.

« Curvas Elipticas. Em 1985, Neal Koblitz e V. S. Miller propuseram de forma independente 2
utilizagio de curvas elipticas para sistemas criptogréficos de chave piblica. Eles nio chegaram
2 inventar um novo algoritmo criptografico com curvas elipticas sobre corpos finitos, mas

implementaram algoritmos de chave plblica ja existentes” usando curvas elipticas.

Assim, os sistemas criptograficos de curvas elipticas consistem em modificacdes de outros
sistemas (o ElGamal, por exemplo), que passam a trabalhar no dominio das curvas elipticas,
em vez de trabatharem no dominio dos corpos finitos. Eles possuem o potencial de proverem

sisternas criptograficos de chave pliblica mais seguros™ com chaves de menor tamanho.

¥ Como o algonitmo de Diffie ¢ Hellman,

* Az curvas elipticas proporcionam uma forma de construir “elementos” ¢ “regras de combinagie” que produzem grupos.
Estes grupos 1ém propriedades familiares o suficiente para 2 construgo de algoritmos criprogrificos, mas nfo possuem certas
propriedades que pedem facilitar a criptoandlise,
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“Estima-se que um sistema criprografico de curvas elipticas, implementado sobre o corpo
tinito de 160 bits GF (2"}, tenha aproximadamente a mesma resisténcia 2 um atague que o

RSA de 1024 bits” I_'Rob_shaw 971.

Muitos algoritmos de chave piiblica, como o Diffie - Hellman, o ElGamal e o Schnorr podem
ser tmplementados em curvas elipticas sobre corpos finitos. Assim, fica resolvido um dos

maiores problemas dos algoritmos de chave piblica: o grande tamatho de suas chaves.

Porém, os algoritmos de curvas elipticas atuais, embora possuam o potencial de serem
ripidos, sio em geral mais demorados do que o RSA. Além disso, 2 implemenragio do
ElGarnal e uma curva eliptica, por exemplo, possui a dificuldade pratica de dobrar o fator
de expansio de mensagem. Quando implementado em Z, (p primo > 3}, a mensagem cifrada
possul o dobro do tamanho oniginal do rexto claro. Quando implementado em uma curva

eliptica, ela possut o quidruplo do tamanho mencionado.

Para resolver este problema, Menezes e Vanstore encontraram uma variagio mais eficiente.

Nela, a curva eliptica & utilizada como “mascara”, e permite-se que 0s textos claros e cifrados

sejam pares ordenados arbitririos de elementos ndo nulos do corpo {isto é, ndo se exige que
. , . .

sejarmn pontos sobre a curva eliptica). Isto produz um fator de expansio de mensagem igual 2 2,

ao invés de 4. Ou seja, o mesmo fator do sistema criptografico ElGamal original (Figura 4.9).
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Seja £ uma curva eliptica definida sobre Z, (p primo > 3), tal que £
contenha um subgrupo ciclico H em gque ¢ problema do logaritmo
discreto seja infratdvel.

Faga P=Z,"xZ,", C=£ x Z,'xZ, e defina:
K={{E o aB): B=an}
onde a ¢ E. Os valores « e § $80 publicos, & o valor a é segrato,

Para K= (E, o & B ) para um nGmero aleatério {secreto) ke ZiH! ,
para X = {X;, Xz) € 2, x Z,", defina

B (X KY={¥o. ¥, Vo)

onde
Yo=Ka,
(C1.C2}= KB,
¥i® 6y Xxymodp, e

Y= Gy Xamed p .
Para um texto cifrado ¥y = { ¥y, ¥y, ¥, ). defina
de(y)=(y; &' modp,y, ¢yt mod p ),

onde

ays = (0, Cs).

Figura 4.9 - O Sistema de Curvas Elipticas de Menezes-Vanstone [Stinson 557

Os sistemas de curvas elipticas também possuem a vantagem de nio estarem patenteados por
completo: na verdade sfo patenteados por familia de corvas. Assim, uma dada curva eliptica

pode estar patenteada, tas uma outra pode ndo estar por pertencer a uma familia distinta.

Diante do exposto até aqui, é possivel concluir que os sistemas crptograficos de curvas

elipticas s%0 bastante interessantes e podern ser implementados com vantagem nos pacotes de

seguranca de correio eletrbnico. A matematica por trds dos sistemas de curvas elipticas é

complexa e foge ao escopo deste trabalho, mas podese encontrar maiores detalhes no
P (4 P P

excelente [ivro de Alfred Menezes [Menezes 931,
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4.2.3. Algoritmos de Autenticacdo

[REC 1321} {Stinson 95 [Schneier 95}{Lucchesi 861 [Cavalcant 96] {Schneier 96]

Os algoritmos de chave piblica ndo se destinam somente a gerenciamnento de chaves. Neste item,
serfo descritos os algoritmos de chave publica destinados a fazer assinaturas digitass, com a
finalidade de prover autenticagio is mensagens nos sisternas de seguranca de esmail estudados.
Comeo normalmente tais algoritmos sdo utilizados em conjunto com hungBes de espalhamento

unidirecional, também serfo descritas algumas fungdes deste tipo.

« RSA. Como ji mencionado, 0 RSA também é comutativo e pode ser utilizado para a geragio
de assinatura digjtal. A matemdtica € a mesma: ha uma chave piblica e uma chave privada, ea
seguranca do sistema baseia-se na dificuldade da fatoragfio de nimeros grandes. O PGP ¢ o
PEM utilizam o RSA para assinatura digital. Basta inverter a ordem de utilizagdo das chaves

apresentada no ciframento,

Utilizando-se a chave RSA privada de Afice para ciframento, obtém-se um texto assinado que
somente pode ter sido cifrado por uma dnica pessoa: Alice. E a assinatura de Afice no texto é
faciimente conferida por Bob ou qualguer outra pessoa (inclusive Fve), pelo uso da chave
piiblica de Alice. Afinal, todos possuem acesso a esta informagéo. A tabela, a seguir, descreve o

esquemna da assinatura digital do RSA (Tabela 4.7).

- Deseriao

0 valof 760 produto de dois primos p e g (p & ¢ devem permanecer

1 secretos). O valor e & relativamente primo a{p - 1} {g - 1).

{ O valor d éiguatae "mod ((p- 1) {g- 1))

{ O valory, que corresponde ao valor x assinade, ¢ caleulado assim:

y =assina (¥, chave privada) = x “med n.

{ A verificagdo da assinatura é feita como a seguir

verifica {x, v, chave piiblica) = verdadeira <> x = v mod n.

Tabela 4.7 - O Esquemma de Assimatzra do RSA.
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» ElGamal. Como o RSA, o ElGamal também é comutativo, podendo ser utilizado tanto para
assinatura digital quanto para gerenciamento de chaves; assim, ele obtém sua seguranca da
dificuldade do cileulo de logaritmos discretos em um corpo finito, A geracio das chaves é
idéntica a descrita no item 4.2.2: primeiro deve-se escother um valor primo p e dois valores

aleatdrios g e x, tais que ambos sejam menores do que p. Entdo, caloula-se:
y = g"modp
Apenas para lembrar: a chave péblica do ElGarmal é composta por y, g e p; arobos g e p podem
ser compartithados entre um grupo de usudnios; e a chave privada é x. Para assinar uma
mensagem M, primeiro deve-se escother um mémero aleatédrio &, tal que £ seja primo relativo
de p- 1. Entdo, calcula-se:
a=g*modp
e utiliza-se o algoritmo de Euclides estendido para obter o valor de & na seguinte equagio:
M={xa+kb)mod(p-1)
O par a e & forma a assinatura. O valor aleatério & deve permanecer secreto.
Para verificar wma assinatura, deve-se confirmar que:
y**a’modp = g¥ mod p
Cada assinatura ElGamal exige um novo valor aleardrio de £. Se um intruso Eve recuperar um
valor k& utilizado por Alice, ou se conseguir duas mensagens assinadas ou cifradas com ¢

mesmo valor £ {mesmo sem saber o valor de &, neste caso), ele poderd recuperar a chave

privada de Alice, ou seja, o valorx.

Atualmente, nenhum programa de seguranca de e-mazl utiliza o ElGamal pafa assinatura, mas
existe a possibilidade dele vir a ser utilizado em versdes futuras do PEM. A tabela, a seguir,

resume o esquema de assinatura do ElGamal (Tabela 4.8).
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O valorp ¢ um primo que pode ser compartithado entre um grupo de
usugrios). O valor aleatdrio g < p também pode. O valory & iguatag”
moed p. :

O valor aleatirio x também precisa ser < p,

O valor & ¢ escolhido aleatoriaments, sendo primo relativode p- 1. O
valor a (assinatura) ¢ igual a g “ mod p. J4 o valor b (o par g e & forma
a assinatura) étal que M={xa+kd}mod(p-1).

Aceita-se como vilidaseya*a dbmodp=g Mmod p.

Tahela 4.2 - O Fsquema de Assinarura do ElGamal.

o DSA. O Digital Signature Algorithm foi proposto pelo NIST, em agoste de 1991, para
utilizacio no seu padrio DSS { Digital Signature Standard ). Adotado como padrio final em
dezembro de 1994, trata-se de uma variagio dos algoritmos de assinatura FlGamal e Schnorr.

Foi inventado pela INSA e patenteade pelo governo americano.

A empresa RSA Data Security langou uma campanha contra o algoritmo, alegando haver nele
um possivel rapdeor que permitiria a0 governo dos EUA quebrar o DSA; e queixou-se de sua

velocidade, do fato dele ndo poder ser wtilizado para ciframento e do tamanho de sua chave.

A fnica questio genuina de seguranca levantada foi sobre o tamanhe da chave. Quando o
padrio foi inicialmente proposto, previa uma chave de 512 bits - muito pequena. O padrio

final permite o uso de chave até 1024 bits, um tamanho bem mais seguro.

O DSA obtém sua seguranga a partir do problema do logaritmo discreto, siznilar a0 ElGamal.
Assim, ndo ha muita vantagem em termos de seguranga na utilizagdo de um algoritmo sobre o
outro. Atualmente, nenhum programa de seguranca de emnwil utiliza o DSA para assinatura,
mas existe a possibilidade dele vir a ser utilizado, como ocorre com o ElGamal, em uma

versdo do PEM, em substituigio a0 algoritmo de assinatura RSA.

e MD5. E uma fungio de espathamento unidirecional inventada por Ron Rivest, do MIT, que
também trabalha para a RSA Data Security. A sigla “MD” significa Message Digest. Este
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algoritmo produz um valor bash de 128 bits para uma mensagem de entrada de tamanho
arbitrario.

Foi inicialmente proposto em 1991, apds alguns ataques de criptoandlise terem sidos
descobertos contra a fungdo de espalhamento unidirecional prévia de Rivest; a MD4. O
algoritmo foi projetado para ser rapido, simples e seguro. Seus detalhes sio piiblicos, e tém

sido analisados pela comunidade de criptografia.

Fol descoberta uma fraqueza em parte do MD3, mas até agora ela no afetou a seguranga
global do algoritmo. Entretanto, o fato dele produzir uma valor hash de somente 128 bits é o
que causa maior preocupagio; é preferivel uma fungfio de espalhamento unidirecional que
produza um valor maior. Ambos PGP ¢ PEM wtilizam o M5 como fungfo de espalhamento

unidirecional. Segue uma descrigio da fungdo MDS5.

Apés iniciada, a fungio MD5 processa o texto de entrada em blocos de 512 bits cada,
divididos em 16 sub-blocos de 32 bits. A saida do algoritmo € um conjunto de quatro blocos

de 32 bits, que concatenados formam um tnico valor bash de 128 bis.

Primeiro, a mensagem ¢ estendida até que seu tamanho fique congruente a 448, médulo 512
(ou seja, seu tamanho fique exatamente 64 bits menor do que um mdluplo de 512). A
expansio é efetuada da seguinte maneira: um bit 1 € acrescentado no final da mensagem,
seguido de tantos bits zeros quantos necessarios. Depols, uma representagio de 64 bits do
tamanho original da mensagem (anres dos bits de expansiio serem adicionados) & anexada ao
resultado. Estes dois passos servem para tornar o tamanho da mensagem um mdltiplo exato

de 512 bits, exigido para o restante do algoritmo®.

Entdo, sfo iniciadas quatro varidveis A4, B, C e D, de 32 bits cada, com quatro valores

hexadecimais fixos:
v A = 01234567

v B = §9%abcdef;

5 Além de assegurarem que mensagens diferentes nfio figuem muito parecidas apos a expansio.
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v C = fedcha98; e

¥ D = 76543210,

O loop principal possui quatro iteragdes, todas bastante parecidas. Cada ireragio wriliza uma
mesma operacio 16 vezes. Cada operagio uriliza uma fungdo ndo linear em trés das quatro

varidvets auxaliares (Figura 4.10).

Bloco de Mensagem

.
/

A - I ol _ I - " - » - o
8 »! lteragho i 3! Heragso kil MRracio jrwwge| HEraCH0 Lt LT} An B -
o > 1 I 2 - 3 e 4 = ) _
D » » »> » — D
hed A :

Figura 4,10 - Loop Principal do MD3 [Schoeter 36],

o SHA. O Secure Hash Algorithm, uma funcdo de espathamento unidirecional inventada pela
NSA, gera um valor hash de 160 bits, 2 partir de um tamanho arbitrario de mensagem. O
funcionamento tnterno do SHA é muito parecido com o observado no MDA4, indicando que

os estudiosos da INSA basearam-se no MD4 e fizeram melhorias em sua seguranga.

De fato, a fraqueza existente em parte do MD3, citada anteriormente, descoberta apés o SHA
ter sido proposto, nfo ocorre no SHA. Atvalmente, ndo hi nenhum ataque de criptoanalise
conhecido contra 0 SHA. Mesmo o ataque da forga bruta torna-se impraticavel, devido ao seu

valor hash de 160 bits. Porém, ndo hi provas de que, no futuro, alguém nfo possa descobrir

como quebrar o SHA.

Nem o PGP nem o PEM arualmente fazem uso do SHA, mas é esperado que ambos

oferecam-no, a0 menos como uma opgio, em breve.
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* MD2 e MD4. O MD4 € o precursor do MD3, tendo sido inventado por Ron Rivest. Apds
terem sido descobertas algumas fraquezas no MD4, Rivest escreveu o MDS5. O MD4 fez parte

das especificagBes originais do PEM, mas nio é mais utilizado.

O MD2 é uma fun¢io de espathamento unidirecional simplificada, e produz um hash de 128
bits. A seguranca do MD2 é dependente de uma permutacio aleatériz de bytes. Esta
permuragio ¢ fixa e dependente dos digitos de 7. “E uma opsdo no PEM; ndo é recomendével
sua utilizagio, pois, em geral, é mais lento do que as outras fungdes hash citadas e acredita-se

que seja menos seguro” [Schneter 951,

4.3. Cuidados Para Manter A Chave Protegida

[Schneier 95} {Schneter 96)
A forga de um programa de seguranga de eonail é totalmente dependente do sigilo da chave
privada. A chave privada identifica uma pessoa; € a parte de informagio que somente uma pessoa

deve conthecer.

Se esta pessoa {A/ice) revelar sua chave privada a alguém (Eve), este alguém pode se fazer passar
por ela, além de poder ler toda sua correspondéneia eletrOnica pessoal. Assim, a chave privada
nio deve ser revelada a ninguém. Nio importa o quanto isto facilite as coisas ou quanto se confia
em outra pessoa. N30 se trata, aqui, de uma questfo de confianga; é uma questio de identidade.
Pornecer a alguém a chave privada equivale a fornecer sua prépria identidade. Isto nfo deve ser

feito; & também ndo se deve facilitar o furto de sua chave privada.

Como ela geralmente é um niimero muito grande, o programa de seguranga armazena-a cifrada
e um disco. O que é preciso memorizar é uma password ou passphrase ** que desbloqueia a

chave privada. Deste modo, deve-se tomar alguns cuidados basicos:

# Uma passphrase £ parecida com uma password ou senha; porém, ela pode ser wma frase inteira ou uma sentenga, ¢ no apenas
wma gnica palavra.
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» Ndo se deve escrever a passphrase em lugar algum, muito menos na agenda pesscal - Jocal mais

visado por alguém que deseja furta-la.
¢ Nio se deve armazend-la em um arquivo de computador.
» Devese manté-la na meméria, tornando-a parte de si préprio.
¢ Deve-se escother uma passphrase que nio seja facil de adivinhar. Para isto, nio se deve utilizar:

v uma passphrase que seja formada pelo proprio nome, imiciais ou nome de alguém

préximo (inclusive animais de estimagdo);
v datas importantes, tais como aniversirios;
v néimeros associados 2 pessoa, tais como namero da identidade ou CPF;

¥ 0 nome da rua ou do bairro onde se mors, o nome do modelo do carro que se dirige ou

qualquer outra palavra que possa ser faciimente ligada & prépria pessoa;

v" palavras que sejam facilmente visiveis quando se esta sentado no computador (tals como

o modelo da miquina ou a legenda do quadro na parede em frente ao compurador); e

¥ palavras mwito curtas; elas devem ser tio longas quanto possiveis e deve-se sempre evitar
palavras existentes em qualquer diciondrio, procurando-se misturar letras, nimeros e

caracteres especiais, tais como marcas de pontuagio.



5. Descri¢ao do PGP

O Pretty Good Privacy (PGP} € um programa de seguranga de correio eletrbnico originariamente
projetado por Philip Zimmermann. Ele emprega: o IDEA, para aframento de dados; o RSA
{com chaves de tamanho até 2047 bits), para gerenciamento de chaves e assinaturas digitais; e o

MD?3, como fungio de espalhamento unidirecional,

Encontra-se disponivel na Internet, em versSes gratuitas ou pagas, operando em uma grande
variedade de plataformas de hardware e de software. Conforme j4 discutido no item 2.1.5, desde
que foi introduzido, em 1991, ele foi amplamente disserninado em todo o mundo e g,

atualmente, um dos mais populares programas de seguranga de esmnail.

O PGP prové uma série de servigos de seguranga para correio eletrdnico, todos 12 discutidos no

item 2.1.4:

e  Confidencialidade.

114
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» Autentcidade da Origem dos Dados.
s Integridade de Mensagem.
¢ Nio Repidio da Origem.

Embora o PGP tenha sido projetado para prover austomaticamente confidencialidade e
autenticidade, & possivel enviar uma mensagem protegida pelo PGP sem prover
confidencialidade. Também & posstvel o envio de uma mensagem protegida pelo PGP sem

prover autenticidade ou integridade.

As estruturas de dados em uma mensagem PGP encontram-se todas em bindrio. Porranto, sio
bastante eficientes. Significa também que, a0 se olhar para uma mensagem PGP, é bem dificil
obter algum detalhe interessante. Um arquivo PGP é uma concatenacio de um ou mais pacotes™

bindrios que pedem ser transformados por ciframento, compressio ou codificagio.
O exterior do arquivo da mensagem PGP permite visualizar apenas:
s o resultado Kfa) do ciframento da mensagem assinada a feito pela chave de sessio aleatéria K

¢ o resultado do ciframento B (K ) da chave de sessio K, utilizando-se a chave pablica 7, de
Boby e

e uma identificacdo id(F, ) da chave piblica 5 de Bob, utilizada no ciframento da chave K.

Somente apds o deciframento da mensagem seus pacotes internos poderdo ser lidos; entdo,

poderd ser extraida a chave de aframento aleatéria utilizada, ou seja, a chave de sessdo
(Figura 5.1).
A secdo 5.1 deste capitulo descreve o ambiente PGP. A segio 5.2 descreve os passos necessarios

para o envio de urma mensagern PGP, enquanto que a se¢do 5.3 descreve os passos necessarios

para o seu recebimento. A secdo 5.4 discute a certificacio e a distribuicio das chaves PGP. As

? Um pacote, no caso, consiste em um envelope digital com dados em seu interior.
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principais funcdes do PGP sfo acionadas pelo programa “ProtegeMail”, descrito na Parte Il
deste trabalho. |

| Mensagem
Mensagem em Claro em Claro e
<> Assinatura

<@

# Chave de
5 Sessdo
# Aleatéria
<R

MD5 IDEA | <

Calcuia Cifra

Yalor Fash

<h>
/! ¥
RSA

i Chave Publica
ih de Bob <Py>

e

Assina e &
Chavg Privada Identificagao
) de dlice <5 4> da Chave de
\ Assinatura Bob <Id(Pg)>
<8, (W)> e y

e Identificacdio da
P S F.
T Chave de Bob
PR =5 A
A 2

_ Chave de Sessio
Mensagem em

Claro ¢ Assinatura Cifrada ¥ .
<a={m, S;(m)> Mensagem Assinada i
e Cifrada

Figura 3.1 - Assioatara, Ciframente ¢ Estrutura de Uma Mensagem PGP,
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5.1. O Ambiente PGP.

[Zimmermana 94} [Cavalcanti 96]{Schneier 95 (Schueier 96]
OPGPeé prbjetado para trabathar junto com sistemas de correio eletronico, com énfase naqueles
utilizados na Internet. Mas ele ndo se encontra integrado com nenhum programa de esmail (UA)
ou editor de texto. Ou seja, é um software totalmente independente do ambiente de correio
eletrbnico. Isto significa que o usudrio precisa escrever a mensagem fora do ambiente de e-mail,
utilizar 0 PGP para assind-la e/ou cifrdla, importar ¢ arquivo assinado e/ou cifrado para o
ambiente de correio eletrnico para, finalmente, enviar sua mensagem. De maneira anéloga, na
recepcdo da mensagem citada, € preciso primeiro exporta-la para depois poder decifri-la e/ou

verificar sua assinatura.

O fato do PGP ser um ambiente externo ao ambiente do correio eletrdnico implica uma enorme
perda de produtividade na sua utilizagdo. Também demanda a aprendizagem de novos comandos
que, muitas vezes, ndo sfo nada amigaveis para o usuario final. Assim, no PGP, para se obter 2
seguranca desejada, além do programa de correio eletrdnico, o usudrio precisa aprender a

manusear um programa de criptografia.

Além disso, no PGP, conforme j4 exposto no item 2.1.5, os usuérios assinam as chaves uns dos
outros para criar uma comunidade de usudrios PGP interligados. Isto faz com que, o usuario que
deseja se comunicar de forma segura, necessite realizar a tarefa adicional de descobrir, de algum

modo, a chave piblica do recebedor e verificar se ela é confidvel.

5.2. Enviando uma Mensagem PGP.

[Zinemermans 347 {Cavaleant 96) [Schaeier 35] {Schneter 96]

O envio de uma mensagem PGP constste de quatro passos (Figura 5.2):
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Texto Clare

Assinatura
{opcionaly

Compressio

Ciframento
{opcional}

Caodificacio da
Transmissio
{opcional}

Texto Cifrado

Figura 3.2 - Preparagio de Uma Mensagem PGP [Schoeaier 951

s Assinatura {opcional). As mensagens PGP podem ser assinadas pelo emissor. As assinaruras

sio opcionais; o emissor ndo € obrigado a assinar sua mensagem. Ha casos em que um emissor

ndo deseja assinar sua mensagem. Por exemplo, quando envia um evnail atraves de um servigo

de remailer andnimo. As assinaturas PGP permitem que o recebedor verifique tanto a

identidade do emissor quanto o fato de que a mensagem nfo foi falsificada durante o trinsito.

A assinatura digital do PGP envolve o uso da fungiio MDS3 e do algoritmo de chave pablica

RSA. Para criar uma assinatura digital, primeiro o PGP calcula o valor bash MD5 da

mensagem. Entdo, ele ctfra o valor hash wtilizando a chave privada do emissor. Finalmente, o

valor hash cifrado € anexado a mensagem.

Embora as assinaturas digitais sejam normalmente anexadas s mensagens ou aos arquivos que

assinam, este nio é o tdnico caso. O PGP também permite assinaturas destacadas. Uma

assinatura destacada pode ser armazenada e transmitida em separado da mensagem que assina.
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Isto pode ser Gul para manter um arquivo de log de assinaturas separado de todas as

mensagens enviadas ou recebidas.

Pode servir também quando mais de uma parte deve assinar um contrato legal. Cada
assinatura pessoal é independente e, portanto, é aplicada somente sobre a mensagem. Isto ¢,
amnbos Alice e Bob assinam somente a mensagem; o segundo assinante nio assina a primeira
assinatura™.

¢ Compressio. Apds a assinatura, o PGP compacta a mensagem. Fsta compressio reduz o
tamanho da mensagem. Contudo, o simples ato de reduzir o tamanho da mensagem elimina

qualguer redundincia no texto claro; isto, em geral, dificulta a criptoanilise.

O algoritmo de compressfic é o mesmo utilizado no programa de compressio de dominmo
ptblico ZIP 2.0. E importante observar que o PGP compacta a mensagem apds aplicar a

N 7 N . . 7 .
assinatura {porém, antes do ciframento). Assim, a assinatura é compactada junto com o

restante da mensagem.

¢ Ciframento (opcional). O PGP prové a confidencialidade cifrando as mensagens a serem
transmitidas ou arquivos de dados a serem armazenados localmente, urilizando o algoritmo de

ciframento convencional (de chave secreta) IDEA.

Contudo, 0 PGP nio obriga o emussor a cifrar a mensagem. Isto pode ser il quando um
emissor deseja enviar uma mensagem para grupos publicos, como os Usenet Newsgroups.
Neste caso, ele deseja que qualquer um possa ler o email e, por 1sto, ndo utiliza ciframento.

No maximo, o emissor 4s5ina a sua mensagemm.

O PGP uttliza, para cifrar mensagens, o algoritmo de ciframento IDEA, no modo CBC,
descrito no item 4.2.1. Deste modo, ele gera uma chave IDEA aleatéria de 128 bits € um vetor
IV aleatdrio de 64 bits toda vez que cifra uma nova mensagem, Esta chave e este vetor sio

utilizados pelo IDEA para cifrar o contetido da mensagem.

* De outra forma, a8 assinameas serfam aninhadas, com o segundo assinunte assinando tanto o documento quanto a primeira
assipatura.
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Apés o aframento da mensagem, o PGP cifra a chave de sessio utilizada através do algoritmo
RSA empregando, para isto, a chave piblica do recebedor (Bod). Se houver mais de um
recebedor, o PGP cifra miltiplas copias desta chave, uma cdpia para cada chave piblica de

recebedor existente.

O PGP pode assinar e cifrar uma tnica mensagem. Primeiro, devese gerar a assinatura e
anexa-la a mensagem. Depots, 2 mensagem e sua assinatura sdo cifradas pelo IDEA, utilizando-
se uma chave aleatdria de ciframento {chave de sessdo). Finalmente, a chave de sessio é cifrada

pelo RSA e anexada ao bloco cifrado {conforme ja foi descritc na Figura 5.1).

Observa-se que a assinatura digital é cifrada junto com a mensagem. Neste caso, é impossivel

verificar-se a assinatura, feita sobre uma mensagem assinada e cifrada desta maneira, sem antes

decifra-ta.

» Codificagdo da transmissdo {opcional). Com o PGP, pelo menos parte do bloco a ser
transmitido segue cifrado. Se for utilizada uma assinatura destacada, entio o valor bash sera
cifrado {com a chave privada do emissor). Se for utilizado ciframento, a mensagem e sua

asstnatura (se presente) serdo ambas cifradas (com uma chave convencional aleatéria nica).

Assim, ou parte ou todo o bloco resultante consiste de uma stream de bytes arbitririos.
Entretanto, muitos sistemas de correio eletrénico somente permitem a utilizagio de blocos de
texto ASCIL Para acomodar-se a esta restrigio, o PGP converte a stream binaria de 8 bits de

texto cifrado para uma streamn de caracteres ASCII imprimiveis—s.

5.3. Recebendo uma Mensagem PGP.

[Zimnermann M1 {Cavaleann 96]{Schneier 951 Schneter 36]
Receber uma mensagem PGP envolve desemaranhar tudo o que foi feito pelo emissor.

Felizmente, o programa PGP cuida de tudo. Primeiro, o programa procura ver que versio do

® O esquema utilizado para este propésito ¢ a conversic radix-baseéd, Este formato também anexa um cddigo pars detecrar
erros de transmissio, sendo o mesmo algoritmo de codificacio utilizado pelo PEM.
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PGP fol utilizada pelo emissor. No momento, a versio corrente gratuita é a 5.0 (antiga 3.0),
embora por enquanto seja mais comum encontrar pessoas utilizando a versio internacional

2.6.31; a versio corrente comercial da ViaCrypt 2 2.7.1, junto com a 4.0.

Hi também vartas versSes comerciais disponfveis do PGP 5.0 para Windows95/NT e para
Macintosh. Para obter uma posigio atualizada das versGes, sugere-se consultar a pigina Web

< bttpe/Vwwwaft.uio.no/ pgp/versions.shtml> (Current PGP Versions).
Para se receber uma mensagem PGP, é necessirio passar pelos seguintes passos:

s Decodificagdo da transmissio. Se 2 mensagem estiver codificada para transmissio, ela serd

decodificada do formate ASCH imprimivel de volta para o texto cifrado de 8 bits.

# Deciframento. O PGP verifica s¢ a mensagem estd cifrada. Se estiver, ele tenta decifré-la.
Primeiro, ¢ programa procura pelo pacote que contém a chave de ciframento aleatdria {ou
chave de sessdo) cifrada, para ver se consegue decifra-la. Pode haver mais de um pacote deste
tipo™. Se o PGP puder, ele entdo decifra a chave de sessfo aleatéria utilizando a chave privada
do recebedor. Entdo, ele decifra o conteddo da mensagem empregando a chave de sessio

aleatdria.

¢ Verificagio da Assinatura. O PGP determina se a mensagem esta assinada. Se estiver, o PGP
decifra o valor hash utilizando a chave pablica do emissor. Entfo, ele gera um novo valor bash
para 2 mensagem recebida e o compara ao valor decifrado. Se ambos forem idénuicos, a

mensagem ¢ aceita como valida e auténtica.

» Disposigio da Mensagem. Apds o recebedor ler a mensagem PGP, ele tem uma série de
opgBes. Ele pode armazenar a mensagem decifrada sem a assinatura anexa. Pode também
armazenar a mensagem decifrada com a informagio da assinatura. Esta forma de
armazenamento é apropriada se o recebedor desejar enviar adiante uma mensagem assinada
por terceiros, e também para prover protecio contra modificagbes enquanto a mensagem ficar
guardada. Qu, se desejar proteger sua confidencialidade, pode também armazenar a mensagem

no formato cifrado.



Capfitulo 5 - Descricio do PGP 122

5.4, Certificando e Distribuindo Chaves Publicas PGP.

[Garfinkel 95§ Cavelcanti 96]{Schneier 95] [Zimmermann 94} {Sclmeier 96}
O irem 2.1.5 52 apresentou uma discussio sobre o gerenciamento das chaves ptiblicas feito pelo
PGP. Pretende-se, agora, complementar a apresentagio, discorrendo sobre alguns comandos para

gerenciamento de chaves PGP (Tabela 5.1) e sobre conceitos ainda ndo abordades.

Gerao pré.p.ri.é.p.ar de chavés.pﬁbhca;’ pnvada

Assina e ceriifica a chave publica de alguém no chaveiro

- 1 piiblico pessoal,

Remove a assinatura selecionada de alguém no chaveiro

publico pessoal.

Acrescenta a chave publica de alguém no chaveiro pablico

pesscal.

Edita os parfimetros de confianga da chave plblica de

algudém selecionado no chaveiro publico pessoal.

Verifica o conteitdo, os atributos de confianga e as
assinaturas de certificacio da chave puiblica de alguém no

-1 chaveiro pdblico pessoal.

Obiém a impress#o digital (fingerprint} da chave pdblica de

alguém no chaveiro piiblico pessoal.

| Extrai a chave plblica de alguém, do chaveiro piblico
' pessoal, para passé-la adiante. A chave fica armazenada no

<arquive_chave>,

Tabela 5.1 - Comandos para Gerenciamento de Chaves PGP,

3 Podem existir miltiplos recebedores, ou um finico recebedor pode possuir miltiplas chaves piblicas.
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5.4.1. Certificacdo da Chave Phblica PGP.

[Zimmermann 34} {Cavalcant 96} {Schneier 95]

Uma chave piblica PGP é composta pelos componentes de chavé e por uma identificacio de
usudrio (em geral, um nome seguido de wm endereco Intermet). Podem existir, também,
assinaturas anexadas a chave. Como ja exposto no item 2.1.5 mencionado, cada pessoa gera seu
proprio par de chaves piblica/privada (opgio kg). Sua chave publica é assinada pelas pessoas que
a conhecem. Estas assinaturas servem como certificados da validade da chave, podendo ajudar a

CONVENcer OULras pessoas sobre este faro.

Um certificado {ou s¢ja, uma chave ptiblica assinada) parece-se com um pequeno arquivo ASCIL
Pode ser colocado em um disco e ser entregue a alguém. Pode ser enviade a outra pessoa pelo
sistema de correio eletrénico. Pode também ser colocado em um servidor de chaves PGP ou
mesmo no arquivo .plan do proprio usulrio. Deve ser distribuido o muals amplamente possivel,

pois é o que as pessoas utilizario para o envio de mensagem seguras para o seu dono.

A certificacio no PGP funciona assirn: Alice extrai {opgio Jog) e passa fisicamente sua chave
plblica para o usudrio Bob, que a assina. Bob, ento, guarda uma cdpia da chave piblica de Alice,

assinada, e devolve-lhe uma cépia também assinada.

Vamos supor que Carol seja uma usudria que também possui a chave pablica de Bob e confia nele
para certificar chaves. Alice deseja se comunicar com Carol e envia para ela sua chave publica.
Carol verifica, entdo, que Bob assinou a chave de Alice e, apds 1sto, finalmente aceita a chave de

Alice como valida. Alice também pode confiar no usvario Dave e utilizar o mesmo

procedimento.

5.4.2. Verificacdo da Chave PGP Albeia.

[Zimmermarn 94 [Garfinked 95 Cavaleany 961 {Schneser 951
Toda chave piblica PGP tem dois atributos referentes 3 verificagio da legitimidade da chave. Sio
eles: a confianga e a validacio. Na realidade, o atributo confianga é relativo ao dono da chave,

enquanto o atributo validagio é relative a chave propriamente dita.
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O valor da confianca € atribuido pelo préprio usudrio e pode ter, tipicamente, os seguintes
valores: indefinida, negativa, completa e absoluta, Esses valores indicam o quanto se confia no
proprietario da chave para certificar (assinar) outras chaves. Se a confianca for indefinida, significa
que vocé ainda nfo definiu, ou nfo sabe definir, se confla ou nfic naquele proprietério. Se
negativa, sigrifica que vocé ndo confia naquele proprietirio para autenticar outras chaves. Se

completa ou absoluta, significa que vocé confia naquele proprietirio para certificar outras chaves.

A diferenca entre a confianga completa e absoluta é que, neste dltimo caso, o proprietario da

chave é o préprio usudrio. A confianga absoluta é automaticamente atribuida & chave piiblica do

préprio usuario quando gerada. Para as demais chaves, esses valores podem ser informados pelo
L e .

usudrio em duas ocasides: quando for acrescentar uma chave a0 seu arquivo pessoal de chaves

piblicas conhecido como chaveiro piblico, discutido no item 5.4.3 a seguir {opgio -ka) ou

durante o processo de edigio dos parfmetros de confianca de uma chave piblica {opgio e).

T4 o atributo de validacio da chave tera seu valor definido, automaticamente, conforme o valor
do atributo de confianga. Os valores possiveis, normalmente, sio: indefinida, ignorada, negativa,
e completa. Serd indefinida se ndo contiver nenhuma assinatura, ou nenhuma assinatura de
usudrio de conflanca definida. Serd ignorada se sé contiver uma ou mais assinaturas

descorthecidas, isto &, de usudrios cujas chaves ndo constem do chaveiro piblico.

Sera negativa se s& contlver assinatura de um ou mais usudrios de confianca igualmente negativa.
Serd completa se contiver pelo menos uma assinatura de usudrio de confianga absoluta. Serd
também completa se contiver pelo menos uma assinatura de usudrio de confianga completa e se a

chave referente a essa assinatura tiver sua validacio igualmente completa, isto €, se essa assinatura

pertencer a uma chave®.

-

E esse atributo, portanto, que dd o grau de legitimidade de determinada chave piblica.
Naturalmente, por principio, s6 se deve empregar chaves péblicas de validagio completa ou

definida. Nio obstante, a observincia ou nio desse preceito € da propria conta ¢ risco do usuario.

¥ Estes parkmerros podem ser modificados para se ajustarem A “parandia” de cada um.
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A verificagio dos atributos de confianga e validagiio € realizada com a2 opgio ke Assim
executado, o PGP, num primeiro bloco, lista todas as chaves do chaveiro piiblico. Num segundo
bloco mostra, para cada chave, o valor do atributo validagio e para cada assinatura o valor do

atributo confianca,

O PGP também permite uma opgio para obter a impressio digital (ingerpring de uma chave,
Uma impressio digital é o valor bash MDS5 de uma chave piblica. Ela facilita a verificagio de

uma chave, Se Alice desejar enviar para Bob sua chave piblica, ela pode envid-la por email.

Quando Bob a receber, precisard verificar se a chave é vilida. Se a chave de Alice nio for assinada
por ninguém em quem Bob confie, ele pode telefonar para Alice e pedir que the dite a impressio
digital de sua chave piblica. Como é um valor pequeno (16 bytes), isto pode ser feito
rapidamente. Apds comparar a impressio digital conseguida pelo telefone com a impressio
digital {resultado do calculo do valor hash) da chave piblica obtida via email, se ambos os valores

combinarem, Bob pade confiar na validade da chave piblica de Afice.

5.4.3. Armazenando Chaves PGP.

{Zimmermann 94] [Garfinke! 95][Schneler 95]
As chaves do PGP sdo armazenadas em chaveiros {key ring). Um chaveiro é um arquivo que faz
o papel de um molho de chaves. Os usudrios PGP armazenam cdpias das chaves publicas de

OULrOS HSUArios.

Assim, se Alice se comunica com Bob regularmente, precisa manter uma cdpia da chave pablica
de Bob em seu chaveiro piblico. Se deseja enviar uma mensagem segura para Bob e nfo possui a
chave piblica dele em seu chaveiro, Afice precisa obté-la de algum modo (pode pedir a Bob, dar
uma clhada em seu arquivo .plan através de um comando finger ou pesquisar em algum servidor
de chaves PGP) . Apds consegui-la, Afice a adiciona em sea chaveiro piblico para poder enviar

mensagens seguras a Bob.

O chaveiro piblico é armazenado de forma nio cifrada. Afinal, no precisa ser mantido secreto.

Mas o PGP mantém dois chaveiros: um chaveiro pablico, contendo todas as chaves pdblicas de
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quem o usudrio conhece, e um chaveiro secreto, que contém uma ou mats chaves privadas
associadas a0 usudrio ( podem estar assoctadas ao seu nome ou ao(s) seuls) pseuddnimols) }. Estas

chaves privadas ficam protegidas por uma passphrase, como ja abordado na segio 4.3,



6. Descrigio do PEM

O PEM nfo & um produto; é um padrio. Cornforme j2 apresentado no item 2.1.5, o PEM é um
padrio proposto que define ciframento de mensagem e procedimentos de autenticagio de forma
a prover servigos de email acrescidos de privacidade na transferéncia de mensagens via Internet.
Ele & normalmente utilizado com o protocolo SMTP (discutido na secio 1.5), mas pode ser

empregado com outro esquema de mensagens eletrdnicas, como o padriic X.400, por exemplo.

O PEM foi projetado para ser compativel com uma série de modelos de gerenclamento de
chaves. Ele possui mecanismos para o emprego de criptografia convencional {de chave secreta) ou
de chave publica para o gerenciamento de chaves {conforme exposto no item 2.1.5). Entretanto,
como todas as implementagBes atuais do PEM utilizam criptografia de chave piiblica para o

gerenciamento de chaves, serd dada énfase a este modelo.

127
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O PEM utiliza dois tipos de chaves: 2 Data Encryption Key (DEK), chave tinica (chave de sessio
secreta) utilizada para cifrar o contelido de uma mensagem; e a Interchange Key (IK), utilizada

para cifrar a chave DEX.

Este capitulo encontrase dividido da seguinte forma: a seglio 6.1 descreve o ambiente PEM, A
segio 6.2 compara 0s tipos de mensagens PEM. A seciio 6.3 descreve os passos para o envio de
uma mensagem PEM, enquanto que a segio 6.4 descreve os passos para seu recebimento. A segio
6.5 descreve os certtficados de chave piblica utilizados peio padrdo PEM (X.509) e, finalmente, 2
secdo 6.6 discute sobre uma das principais implementagBes do padrio PEM: o programa RIPEM,

cujas fungles sio acionadas pelo programa “ProtegeMail”, descrito na Parte I deste trabalho.

6.1. O Ambiente PEM,

[REC 1473} [Schnerer 95] [Schaerer 96]

O PEM foi projetado para trabalhar com os sistemas de e-nmail existentes, principalmente os
sistemas de e-maif utilizados na Internet * . Sendo assim, o PEM foi projetado para adaptar-se as
arquiteturas de sistema de email existentes. As mensagens PEM podem ser criadas com editores
de texto, e a maioria dos sistemas de e-mail ndo corrompem as mensagens PEM em transito. O
PEM possui utilidade em uma variedade de aplicag8es de seguranca, em uma variedade de
contextes e em uma variedade de plataformas de bardware e de software. As principais

caracteristicas de projeto do PEM sdo:

s O PEM nio se restringe 2 uma midquina ou 2 um sistema operacional em particular; ao
invés disso, permite interoperabilidade entre uma extensa gama de sistemas. Ele
independe de qualquer caracteristica do programa de evnail, do sistema operacional, do

hardware ou da rede.

« O PEM é compativel com o correio eletrdnico inseguro normal. E também com uma

variedade de sistemas de e-mail, protocolos e interfaces de usudrios.
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» O PEM prové protegio da privacidade de e-maél enderegado a listas de discussio.

¢+ O PEM é compativel com uma variedade de modelos de distribuigio de chaves,
incluindo {mas ndo limitado 2 eles): a distribuicio manual; a distribuigio centralizada,

baseada em criptografia convencional; e o uso de certificados de chave piblica.

O PEM prové os metos para a dentificagio do algoritmo utilizado em cada mensagem, para cada
recebedor. Atualmente, um conjunto particular de algoritmos estd identificado para utilizagio

pelo PEM, mas o padrdo permite o emprego de diferentes algoritmos.

Os projetistas esperam que 0s novos algoritmos sejam também agrupados em conjuntos; do
contrario, seria facilmente possivel haver muitas combinag@es diferentes de algoritmos utilizados
por diferentes pessoas. Um dado emissor e um determinado recebedor poderiam n&o possuir os
mesmos algoritmnos. Contudo, ¢ possivel para uma implementagio PEM permitir aos seus

usuarios efetuarern variagSes (switch) entre algoritmos.

O conjunto atual de algoritmos do PEM, especificado pela REFC 1423, encontra-se defimdo na
tabela a seguir {Tabela 6.1).

Conjunto de Algoritios para: -,

DES,.no modo C{pher Block Chafnfng.

| DES, no modo Electronic Codebook,

DES, no modo Cipher Block Chaining,

Tabela 6.1 - Conjunte de Algorivmos Atuais do PEM.

# O PEM rambem trabalha com a rede CompuServe, America Quoline, GEnie e Delphi, entre outras,
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6.2. Tipos de Mensagens PEM.

(RFC 1421-1424] [Cavalcant 96]

O cabegalho de uma mensagem PEM possui uma série de campos especiais. O primeiro deles é o

Proc-Type:, que identifica o tipo de processamento executado sobre a mensagem. Hi trés tipos de

mensagem PEM, sendo que cada tipo & processade de uma determinada forma, oferecendo ao

usuario uma diferente combinagio de caracteristicas. $30 eles:

MIC-CLEAR. Uma mensagem do tipo MIC-CLEAR prové integridade e autenticacfo, mas
ndo conhidencialidade. A mensagem ¢ enviada em claro. Qualquer pessoa pode ler a
mensagem, mas 0s usudrios PEM também serfo capazes de verificar a autenticidade da
mensagem. Esta opgiio é Gul para o envio de mensagens para grupos de discussio Usener
Newsgroups, por exemplo.

MIC-ONLY. £ o mesmo que uma mensagem MIC-CLEAR, exceto que possui um passo de
codificagdo adicional. O esquema utilizado para esta codificagio é a conversio radix-base64,
sirnilar ao PGP. Esta codificacio permite que as mensagens PEM passem incolumes atraves de
varios gateways de e-mail.

ENCRYPTED. Uma mensagem ENCRYPTED possui todas as caracteristicas de uma
mensagem MIC-CLEAR - integridade, autenticagio - com a2 adigdo da confidencialidade.
Somente o recebedor tencionado de uma mensagem deste tipo pode ler seu contetido. Um
ittruso nio pode ler a mensagem, mas pode utilizar o PEM para verificar a origem e a
integridade da mensagem. Mensagens ENCRYPTED passam pela mesma codificagio das
mensagens MIC-ONLY.

A figura, a seguir, mostra a estrutura de uma mensagem ENCRYPTED urilizando

gerenciamento de chave péblica (Figura 6.1}.
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BEGIN PRIVACY-ENHANCED MESSAGE

Campo Proc-Typs: 4, ENCRYPTED

Campo Content-Domain: REFCH22

GCampo DEK-Info; DES-CBC, <vetor iV>

Campo Originator-Ceriificate; <certificade do emissor

Campo (opcional) Key-info; RSA, <chave DEK cifrada
cam a chave publica do emissor>

Campo lssuar-Cerfificate <centificada de CA do emissor>

Campo MIC-Info: RSA-MDS, RSA, <valor hash (MIC)>

Campo Recipient-ID-Agymimetric: <CA do recebedor>,
<ersdo/Expiracdo (opcional) >

Campo Key-info: R3A, <chave DEK cifrada com a chave
publica do recebedors

Contetda Cifrado da Mensagem,

ENG PRIVACY-ENHANCED MESSAGE

Figura 6.1 - Estrutura de uma mensagem PEM ENCRYPTED (Chave Pdblica}.

6.3. Enviando uma Mensagem PEM.

[REC 1421-1424] [Cavalcansi 96] [Schneier 95} [Schneier 96]

O envio de urna mensagern PEM envolve quatro passos [Schaeier 95):
1. Padromzacio.
2. Autenticagio da Origem e da Integridade da Mensagem.
3. Ciramento {opcional).

4. Codificagdo da Transmissio {opcional).

Estes passos sio transparentes ao usuario. Ele apenas precisa informar o tipo de mensagem a
enviar e, se estiver utilizando ciframento, para quem estd enviando a mensagem. O PEM faz o

restante,
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Cada mensagern PEM ndo segue exatamente cada passo. Uma mensagern MIC-CLEAR segue
somente os passos 1 € 2. Uma mensagem MIC-ONLY segue os passos 1, 2 € 4. Uma mensagem

ENCRIPTED segue os passos de 1 a 4.
Sera apresentada uma breve descricio do que ocorre em cada passo:

o Padronizagio. O primeiro passo traduz a mensagem, de qualquer representagio em
particular, utilizada por um processador de texto ou programa de correio eletrdnico, para

uma representagio comum, padrio entre todas as plataformas e todas as méquinas na rede.

Assim, uma mensagem enviada por Alzce, a partir de um determinado computador, pode ser
recebida por Bob utilizando uma plataforma de computador totalmente diferente. O padrio

PEM deseja, entio, assegurarse de que Bob sempre possa ler a mensagzm de Alice.

O PEM permite diferentes transformacBes de padronizacio em diferentes ambientes de
mensagem. As transformagdes sio indicadas no campo Content-Domain: (vide Figura 6.1) do
formato de mensagem PEM. Na Interner, urilizase a mesma padronizagio empregada pelo
SMTP, especificada na RFC 822 (vide item 1.3.1). Correntemente, é a dnica transformagio

prevista nos documentos PEM.

» Autenticagio da Origem e da Integridade da Mensagem. Este passo comega pelo calculo
do valor hash da mensagem {chamado de MIC]. Este ¢ o codigo que diz a0 recebedor que a

mensagem nio fol modificada em trdnsito.

O padrio permite a escotha entre algoritmos MIC; atualmente, ha dois especificados nos

documentos PEM: MD? e MD5%. O valor bash ou MIC é calculado com base na versio

padrio da mensagem.

Para prover autenticagio do emissor ¢ integridade da mensagem, o MIC deve ser protegido de
alguma maneira que o relacione a0 emissor. As assinaturas digitais resolvem este problema.
Deste modo, o MIC é assinado pelo emissor da mensagem. Assim, a assinatura digital pode ser

verificada por qualquer recebedor - inclusive um Intruso - mas rdo pode ser falsificada.

¥ Recomendase o MD3, ao invés do MD2, por ser mais seguro.
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O PEM permite uma variedade de algoritmos de assinatura; porém, o padrio somente
especifica ¢ uso do RSA arualmente (conforme descrito na Tabela 6.1). Versdes futuras do

PEM poderio permitir o emprego do DSA ou do ElGamal.

O algoritmo MIC e o algoritmo de assinatura digital sdo especificados no campo MIC-Info: da

estrutura de mensagem PEM (vide Figura 6.1).

» Ciframento, O terceiro passo é o ciframento. Ele é opcional; o PEM somente cifra uma
mensagem se o seu tipo for ENCRYPTED. O padrio PEM pode apoiar miltiplos algoritmos
de ciframento, mas atualmente especifica somente um: 0 DES, no modo CBC (Tabela 6.1). O
algoritmo de ciframento € especificado no campo DEK-Jnfo:;, do cabegalho de mensagem
PEM, junto com qualquer dado adicional que o algoritmo necessite. Como, por exemplo, o

vetor de incializagdo IV, no caso do DES modo CBC (vide Figura 6.1 e Tabela 4.2).

A mensagem ¢é cifrada com uma chave aleatéria inicialmente conhecida apenas pelo emissor.
Para transferic esta chave de modo seguro para o recebedor, o emissor precisa utilizar
criprografia de chave puiblica. Aralmente, 0 RSA é o dnico algoritmo definido nas
especificacBes PEM para este propésitoe (Tabela 6.1). A chave cifrada segue no campo Key-
Info:, unto com o nome do algoritmo de chave piblica empregado; o nome do recebedor

autorizado segue no campo Recipient-ID-Asymetric: (Figura 6.1).

Como no PGP, mesmo que a mensagem tenha méhiplos recebedores, ela serd cifrada apenas
uma vez. Uma copia da chave de ciframento da mensagem é cifrada com a chave piblica de
cada recebedor autorizado. Neste caso, podem existir miltiplos campos Reciprent-ID-
Asymetric:® no cabegalho PEM, cada um seguido por um diferente Key-Info: . Cada par destes

campos de cabecalho PEM prové a informagio necessiria para um recebedor decifrar a

mensagem.

O PEM também possibilita a distribuiciio de chave sem o uso de criprografia assimétrica.

Neste caso, a mensagem ainda é cifrada com uma chave de ciframento aleatéria, sendo esta

% A informagio contida no carpo Recipient-ID-Asymetric : consiste do nome de quem emitiu o certificado de chave piblica do
recebedor e de um nitmero serial que identifica este certificado; uma combinacio que individualiza o revebedor.
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chave cifrada por um algoritmo convencional, uma vez para cada recebedor, utilizando chaves

previamente combinadas entre as partes.

¢ Codificacdo. O dltimo passo do envio de uma mensagem PEM é a codificagio para
transmissdo. E um passo opcional; somente as mensagens do tipo ENCRYPTED ou MIC-
ONLY sfo codificadas. Como ja exposto na segio 5.2, 0 esquema de codificacio corrente é o
mesmo utilizado no PGP. Contudo, o esquema de codificacio é outro parimetro PEM que

pode ser modificado.

A mensagem PEM é, portanto, encapsulada para nio sofrer modificacio feita pelos sistemas

de eomai! durante o transito. Em seguida, ela é enviada para seu destino.

6.4. Recebendo uma Mensagem PEM.

[RFC 1421-1424] [Cavalcant 96] [Schnater 95] [Schnsier 96]
Da mesma forma que no envio, no recebimento de uma mensagem as implementagdes PEM
cuidam de todos os detalhes; o usudrio nfo precisa se preocupar com nenhum dos passos do

recebimento.

Quando um programa PEM recebe uma mensagem, ele primeiro vasculha toda a mensagem até
encontrar os limites PEM * da mensagemn recebida; a seguir, verifica no cabegalho que versio do

PEM foi empregada no processamento da mensagem. Emvdo ele prossegue no trato da mensagem.

e Decodificacio. Se a mensagem for do tipo ENCRYPTED ou MIC-ONLY, o primeiro passo
é inverter o passo da codificagio realizado no lado do emissor. Se a mensagem for cifrada,
entdo a codificacio (no formato de 6 bits) é reverrida para o texto cifrado no formato 8-bit. Se

ndo estiver cifrada, entfo ela ¢ revertida para o texto claro padrio.

» Deciframento. Se a2 mensagem for do tipo ENCRYPTED, o PEM precisa decifrar a
mensagem. (O programa PEM do recebedor vasculha o cabecalho da mensagem PEM para

1 Lighas BEGIN PRIVACY-ENHANCED MESSAGE e END PRIVACY-ENHANCED MESSAGE .
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localizar o campo Recipient-ID-Asymerric: que o individualiza (pode haver mais de um campo
deste tipo, indicando multiplos recebedores). Entio, ele examina o préximo campo, o Key-
Info:;, que especifica o algoritmo de ciframento da mensagem e também contém a chave
cifrada. Assumindo-se o uso de criptografia de chave publica para a distribuicio de chave, o
recebedor utiliza sua chave privada para recuperar a chave empregada no ciframento da

mensagem,

O campo DEK-Info: especifica o algoritmo de ciframento, o modo e qualquer outro
parimetro necessario. Assim, o recebedor pode utilizar a chave de mensagem recém decifrada
e {supondo o emprego do DES-CBC) o vetor [V contido no campo DEK-Info: para decifrar o
texto da mensagem. Apds o deciframento, o contelido da mensagem encontra-se no mesmo
estado de processamento de uma mensagem MIC-ONLY ou MIC-CLEAR. O restante desta

sessdo, portanto, se aplica aos trés tipos de mensagem.

o Verificando a integridade da mensagem e a autenticidade do emissor. O programa
recebedor primeiro verifica o cabecalho PEM para determinar que algoritmos MIC e de
assinatura digital foram utilizados para a mensagem. Assumindo-se que foram utilizades o
MDS e o RSA, o recebedor pega a chave piblica do emissor (contida no certificado do
emissor existente 1o campo Originator-Certificate: da Figura 6.1) e decifra o valor (bash) MIC

assinado.

Finalmente, o programa PEM recebedor calcula o valor MIC sobre a forma padrio da
mensagem, e entio compara este valor com o valor MIC recém decifrado. Se ambos

combinarem, entdo a mensagem foi autenticada. Caso contrario, foi forjada ou adulterada na

transmissio,

Para haver uma verdadeira identificacio do emissor, o programa recebedor deveria examinar
nio somente o certificado do emissor, mas também o certificado da pessoa (CA) que certifica
o emissor (campo [ssuer-Certificate: da Figura 6.1), o certificado da pessoa que certifica esta
Gltima {PCA) e assim por diante, até chegar ao do IPRA mencionado no item 2.1.5 {vide

Figura 2.10).
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O padrio PEM permite a inclusio de todos estes certificados no cabecalho PEM de uma
mensagem. Mas isto ndo ocorre na prética, pois as mensagens ficariam muito longas. Ao invés

disso, espera-se que os usudrios armazenem certificados localmente, para uso posterior.

» Tradugdo. Finalmente, a forma padrdo da mensagem é traduzida para qualquer representagfo
apropriada ao sistema do recebedor, sendo entdo tormada disponivel para a leitura do
recebedor. O sisterna PEM recebedor informa a0 usudrio sobre a verificagio da integridade da

mensagem PEM e sobre a autenticagdo da identidade do emissor,

¢ Disposigio da Mensagem. Apds o recebedor ler 2 mensagem PEM, ele tem uma série de
op¢Bes. Ele pode armazenar a mensagem na forma decifrada, sem estar padronizada e sem
nenhum cabegatho PEM., Pode também armazenar a meﬁsagem decifrada, padronizada e com
o cabegalho PEM necessirio para a verificagio da assinatura. Esta forma de armazenamento é
apropriada se o recebedor desejar enviar adiante uma mensagem assinada por terceiros, ¢

também para prover protecio contra modificagBes enquanto a mensagem ficar guardada.

Ou, se desejar proteger sua confidencialidade, pode também armazenar a mensagem no

formaro cifrado.

6.5. Os Certificados de Chave Pdblica X.509.

{Bchineter 951 [REFC 1422]

Um certificado de chave piblica é uma estrutura de dados especial utilizada para relacionar, de
forma segura, uma chave pliblica a um grupo de atributos, Ele identifica Alice como uma pessoa
com uma chave piblica. Seu certificado é formado por sua chave publica, sea nome e algumas
outras informagBes pessoms, todas agrupadas e assinadas por uma pessoa de confianca (0 CA, na
linguagem PEM, mencionado no item 2.1.5 ). Assim, qualquer pessoa do universo PEM pode

verificar a assinatura do CA e assegurar-se de que a chave pertence a Alice.

O PEM utiliza certificados em conformidade com o padrio X.509. Tais certificados associam

uma chave publica a um nome de diretdrio, ou seja, um endereco Gnico na Interner, e
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identificarn seus respectivos donos. A tabela, a seguir, descreve os campos contidos em um

certificado PEM (Tabela 6.2).

Indica o mimero da versio do formato de certificado. Por enquanto, 6

existe a versio “0°,

Indivichaliza o certificado entre aqueles assinados por quem o emitiu (o
Ca).

Identifica ¢ algoritmo de assinatura digital empregado e especifica seus
pardmetros associados.

Contém 0 nome de quem assinou ¢ certificado {nome do IPRA, PCA ou

CA).

Consiste am um par de indicagio de data‘hora, representando ¢ infcio e o
fim do perfodo de validade do certificado,

Nome do done do certificado.

Contém a chave pablica do dono do certificado ¢ uma indicagio do

algoritmo assimétrice utitizado, junto com seus parfimetros necessirios.

Tabela 6.2 - Conteido de Um Certificado PEM.

Como visto na Figura 2.10, os certificados PEM sio organizados em uma estrutura hierdrquica,
no formato de uma 4rvore, tendo como raiz o IPRA e, logo abaixo, os PCA. Deste modo, os

CA, subordinades aos PCA, assinam os certificados de outros CA ou dos usudrios PEM. Ha trés

tipos diferentes de CA identificados pelo PEM:

» Organizational. Este tipo inclu companhias, organizagbes governamentais, instituigdes
académicas e associacles profissionais.

o Residential. Alternativamente, os usudrios podem receber certificados baseados no lugar onde
residern. Assim, um CA pode emitir certificados para as pessoas que moram em uma certa
regido geografica.

o Personal Finalmente, os usudrios podem se registrar com base apenas em seus nomes oy, se

desejarem, seus pseuddnimos. Obviamente, ¢ usudrio deste Gltimo grupo teria que conseguir
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uma mailbox com o mesmo pseuddnimo com que se registrou. Este tipo de certificado

permite a0 usuario usufruir das caracteristicas de seguranga do PEM e permanecer andnimo,

Todos os usudrios PEM possuem um nome tnico chamado de Distingsished Name (DN). O
PEM ndo utiliza o endereco da Internet pessoal como seu nome; ele segue o padrio do diretério
X.500. Este padrio prové um formato para identificar nio apenas nomes de individuos, mas

também organizagGes, dispositivos, nomes de listas de discussio, entres outros.

Esta convengio de nomes funciona como uma 4rvore. Na base, fica o atributo mais abrangente:
o nome do pats, Os atributos ulteriores detalham mais o DIN: 0 nome do estado ou da provineia,
da cidade, da organizagio, até chegar ao nome do usudrio. Por exemplo, o DN do autor deste

trabalho ficaria assim:

{C=BR, 3= %io Paulp, L= Campinas, O = UNICAMP, CN = Paulo Sergio Pagliusi}.

6.6. O RIPEM.

[Riordan 93] {Schneier 93]

O Riordan’s Internet Privacy Enhanced Mail (RIPEM) é uma implementagio assimétrica do
padrio PEM, escrita originariamente por Mark Riordan® entre maio e julho de 1992, A versio
arual do RIPEM nido implementa todo o padric PEM®, mas mesmo assim € um programa de
seguranga de ernail muito Gril. O RIPEM permite que as mensagens eletrdnicas tenham as
quatro facilidades providas pelo PEM: ciframento (opcional), autenticidade do emissor, avaliagio
da integridade da mensagem e ndo reptdio da origem (sempre). Além disso, possui a grande
vantagem de se optar, no ciframento da mensagem, pelo Triplo DES {opcio -, seguida de -4 des-

ede-chc), bem mais seguro do que o DES {opgio -¢, seguida de -A desch).

& Como o RIPEM competia com o PGP, houve interesse do pessoal da RSA, Data Security Inc. em colock-lo em seu site fip e
em acrescentar nele methorias £ otimizagdes substancials, a pomo dele ganhar o prémio de “Melbor Aplicagio Construida
sobre a REAREF” em 1992,

# O RIPEM nido vtiliza a cernficagfio para sutenticagio de chaves prevista ne padrio X.509.
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A versdo atual do RIPEM é a 2.1. A maioria do seu cédigo é de dominio piblico, a excegio do
cédigo RSA, que é uma biblioteca chamada de RSAREF, licenciada pela RSA Dara Security Inc,
em margo de 1992, Esta biblioteca € considerada muni¢io pelo governo americano. Portanco,

ficou restrita sua exportagio, pela legislacio americana, para distribuigio a quem nfo ¢ cidadio

ou pessoa com residéncia permanente nos EUA ou Canada.

O RIPEM fol desenvolvido para as plataformas: MS-DOS, Macintosh, O8/2, Windows NT e
varios sistemas UNIX (incluindo: NeXT, SunOS8, Solaris, ULTRIX, AIX, HP/UX, Irix, MPIS
RISC/os, V/88, Apollo, SCO, 386BSD, Linux e ESIX). Ele funciona junto com a maioria dos

sistemas de evnadl, O RIPEM unliza:

A figura, a seguir, contém a sinopse das principais opgdes de comando do RIPEM (Figura 6.2).

um arquive de entrada ou stream contendo uma mensagem a ser processada {ou seja, a ser

cifrada (opcicnal), assinada (obrigatdrio}, decifrada ou verificada a assinatura);
um arquivo de saida ou stream do processamento;
um arquive contendo a chave RSA privada aifrada do usudrio; e

um arquivo contendo as chaves pdblicas em claro dos {potencialmente) muitos usadnios.

rpem {-ei-di-g\-c}

[-r recabedarfes)] b # de bits] [-A afg_ciframentof
f-m {encrypted \ mic-only \ mic-clear)j

i nome_emisser] [-hipr] [-T amn]

f-p amy_enirada_ch_publical [-s
arg_entrada_ch_privadal

[k {chave_para_chave_privadal-}}

P arg_saida_ch_publical [-5 arg_saida_ch_privada]
[y nome _servidor_chave,_puablical [-Y 5]
Fiarmg_enifrada] {-o arg_saidaf

0 nivel_debug] L7 arg debug]

R cfkms] [-F amuivo_afealdnio] [-C sting_aleatdrial

<in>out

Figura 6.2 - Sinopse das Opgdes de Comando do RIPEM [Riordan 93}
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Seguemn alguns exemplos de comandos do RIPEM utilizando a plataforma UNIX:

1. para a geragdo de um par de chaves, seguida de seu registro em um servidor de chaves PEM,

pode-se utilizar:
ripem -g -S .ripemprv -P vipempub -R eks
mail ripern-register-keys@ripem.msu.edu < .ripernpub
2. para a alteragio da password da chave privada:

ripern ¢ - ripempre -S newpry
Enter password to private key:  (digitar a password antiga agui.)
Enter new password to private key: (digitar a nova password agut.)
Enter again to verify: {digitar a nova password de novo para verificacio)

U REWPYY  Tipempry

3. Para cifrar um e-mail utilizando o programa “mail” (a linha de comando ~ | ripern pode ser

substituida por inteiro pela seqiiéncia ~e, convertida para um comando de ciframento na

maioria dos sisteras UNIX):
pinheiros% mail lncchesi@cc.unicamp br

Subject: Olab

Esta eh uma mensagem de teste
~ | vipem -e v lucchesi@dcc.unicamp.br
Enter password to private key: (digitar a password agut,)
fcontinue)
(Digitar Ctrl-D)
pinbeiros%

Como ja foi citado, as princpais fungdes do RIPEM sdo acionadas pelo programa “ProtegeMail”,

descrito na Parte I deste trabalho.



7. Comparacio entre PGP e PEM

O PGP ¢ o PEM sdo ambos voltados para a seguranca de correio eletrénico. Ambos assinam e
cifram mensagens. Estio ambos baseados em criptografia de chave pidblica. Contude, eles
possuem diferentes filosofias. A primeira vista, a diferenga pode ser entendida assim: O PEM
baseta-se no conceito de uma organizagio hierdrquica, enquanto o PGP baseia-se em uma rede
distribuida de individuos.

Assim, o PEM é mais adequado para aplicagBes em companhias, governos e orgamizagdes
militares. O PGP ¢ deflinttivamente mais adequado para pessoas se comunicando de maneira
informal via Internet. Por sinal, esta é uma das razdes para seu sucesso. As segdes deste capitulo
comparam o PGP e 0 PEM em maiores detalhes. A segio 7.1 compara os modelos de confianca
assumidos por ambos, enquanto a segdo 7.2 enfoca as aplicacdes alvo. As duas secdes seguintes
comparam o ciframento ¢ a assinatura (segio 7.3), e também o gerenciamento de chaves (se¢io

74) utilizado em cada programa. Finalmente, a se¢io 7.5 analisa os resultados da comparagio,
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que foram decisivos para a idéia do desenvolvimento do sistemna ProtegeMail, descrito na Parte

ITI, objeto de estudo deste trabatho.

7.1. Modelo de Confianca.

[Riordan 93] {Schueier 95] [Zimmermans 94]

O PEM assume uma distribuicio hierdrquica de chaves. O controle centralizado advém de um
pequena nimero de servidores root (IPRAs) que sio a fonte de toda a confianga. Assim, no PEM,
“eu confio em vocé porque, acima de nds, hi uma autoridade {um terceiro hierarquicamente
superlor) em comum que ampara esta confianga distribuindo certificados, ou diretarnente para
n0s ou para nossas respectivas CA e PCA. Ou seja, porque seu CA assinou por vocg, seu PCA
pertinente assinou pelo seu CA e o IPRA assinou pelc PCA”. No PEM, sempre haverd uma

autoridade superior {em dltimo caso, os [IPRAS).

Ja o PGP assume uma distribuicio em rede (teia} da confianca: "eu conhego quem & vocé porque
eu confio em alguém que acredita que voct é quem diz ser". A confianca, neste caso, & uma
decisio solitiria do usudrio. Ele decide em quem confia para atesta-lo para outros usudrios.
Assim, cada usudrio pode obter todas as chaves diretamente, tornando-se sua propria origem de
confianga, e cada terceira pessoa de confianca tornase um CA confidvel. Nio hi nada

equivalente ao PCA ou ao IPRA, neste caso.

Deste modo, 0 PEM assume que o usudrio confia na cadeia de certificados averiguados de uma
mensagem assinada, 20 passo que o PGP assume que somente o usudrio estd qualificado para

decidir em quem confiar.
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7.2. Aplicagbes Alvo.

{Schineier 95)
O PEM foi projetado especificamente para trabalhar com correio eletrdnico. No padrio PEM, a
autenticagio ¢ considerada mais importante do que a privacidade (¢ impossivel enviar uma

mensagem PEM que nfo esteja autenticada).

O PGP considera a privacidade pelo menos tio importante quanto a autenticagio, e talvez aré
mais importante. Ele fol originariamente projetado para seguranca de correio eletrdnico, mas o
PGP também é muito Gl para a seguranga de arquivoes bindrios arbitririos. Em adigfo, o PGP
comprime os arquivos bindrios antes de cifra-los. Isto reduz inclusive o tamanho dos arquivos

convertidos pelo radix-64.

O projetistas do PEM concentraram-se mais na autenticidade de identidade, e menos nos graus
de confianca. O criador do PGP possui uma visfo mais pragmdtica, gerando um modelo de

conflanca flexivel. Ainda que, as vezes, a confianca e a identidade ficam igualadas.

7.3. Ciframento e Assinatura.

[Riordun 93] [Schneier 35]{Zimmermana: 94]

Ambos PGP e PEM podem gerar mensagens assinadas e cifradas; ambos podem gerar mensagens

assinadas em claro. Somente 0 PGP pode aifrar mensagens ndo assinadas. Esta € uma diferenca

significativa. Com o PEM, é impossivel o envio de mensagens nio assinadas. Og usuarios PEM
~ L4 - At = M * -

nio podem se esconder por tras de remailers andnimos, assunto discutido no wem 9.3.1. Uma

mensagem cifrada pelo PGP pode estar sem assinatura e andnima. A préxima tabela resume estas

diferengas (Tabela 7.1).

E impossivel verificar uma assinatura PGP se a mensagem ainda estiver cifrada™. E possivel

verificar uma assinatura PEM mesmo se a mensagem estiver cifrada. Esta é uma diferenca sutil,

# B clare que a assinatura pode ser feita apds o ciframento, mas esta ndo é 2 forma correta de se trabathar com o PGP,
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mas significa que qualquer pessoa (inclusive Eze) pode verificar quem enviou uma mensagem
PEM cifrada, o que pode permitir analise de trifego. Nio somente é impossivel o envio de uma
mensagem PEM andnima cifrada, como também é impossivel o envio de uma mensagem PEM

que seja andnima para a rede, mas que possa ser autenticada pelo recebedor autorizado.

MIC-CLEAR

MIC-ONLY -sta
ENCRYPTED -stea
<pip hi> -tea

Tabela 7.1 - Tipos de Mensagens PGP e PEM [Schoeier 951,

7.4. Geragdo, Distribui¢io e Revogacio de Chaves.

[Riordun 931 [Sehneter 5] [Zimmemmant 94]

Um usuario PGP gera seu préprio par de chave piblica/privada. O certificado de chave piblica

estd baseado em:

s Uma string ASCI arbitraria (normalmente: “nome_usudrio <e-mail_usudrio > ™).

e Um namero aleatdrio derivade da analise das caracteristicas de darilografia durante a
introducio de um texto também aleatdrio®.

O usudric protege sua chave privada com uma passphrase, introduzida a cada vez que o PGP

realiza o acesso a esta chave.

A string arbitriria consiste na forma com que as outras pessoas farfo referéncia 4 sua chave

ptiblica. Normalmente, a fim de garantirem que sfo tnicas, as pessoas utilizam o formato de

% Fste texto também entra na composicio do ndmero citado, por isso & importante que ele seja realmente sleatdrio.
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enderecamento da Interner {0 padrio X.400) para definirem suas strings. Ndo hd, contudo,

nenhum formato Imposto. Porém, o PGP funciona bem sem impor nenhum modelo ou padrio.

No PEM, os certificados X.509 sfo gerados pelo usudrio, por uma pessoa designada ou por um
dispositivo de bardware. O certificado € assinado pelo CA do usuério e é armazenado em um

servidor de diretério. Os detalhes do manuseio da chave privada dependem da implementagio.

A chave publica do usuario é referenciada pelo uso de um nome 3500 {0 DN). Ele ¢
verdadeiramente unico, € 0 seu padriio é projetado para ser descritivo e escaldvel (vide exemplo
no final da secdo 6.5). As chaves PEM incluem um periodo de validade. Apds este periodo, a
vahidade fica expirada.

As chaves publicas do PGP sdo upicamente distribuidas por email, boletins internos ou
servidores de chaves na Internet. Para prevenir falsificagBes, as chaves sdo assinadas por terceiros.
Cada usurio PGP decide em que terceiros ele confia. Deve-se obter as chaves piblicas de pessoas

em quem se confia por meios seguros.

Se for encontrada uma chave pdblica assinada por alguém em quem se confia, entio esta chave
serd considerada confidvel. O “introdutor de confianga” consiste na forma wutilizada para a

disseminagio das chaves plblicas. Mas esta propriedade nio é transitiva™

A versio do PGP para uma Certification Asuthority (CA) & um repositério de chaves publicas
amplamente utilizado, A nogdo de hierarquia de repositdrios é mencionada, mas ndo estd
desenvolvida. O PGP opera tipicamente em um ambiente com uma rede arbitriria de confianga,

20 invés de uma estrita hierarquia.

As chaves publicas PEM podem ser distribuidas por qualquer meio, normalmente por correio
eletrbnico ou por buscas no diretdrio X.500. As chaves péblicas sdo assinadas pela chave privada
do CA (o emitente do certificado), podendo ser verificadas pela obtenciio das correspondentes

chaves piblicas. Estas podem ser obtidas nos CA superiores na hierarquia.

% Se Alive confia em Bob e Bob confia em Carol, entio Alice ndo tem que confiar em Carol,
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No PGP, a distribuigio de chaves é ampla e muitas vezes feita verbalmente. Assim, ¢ impossivel
garantir a revogagio de um certificado, se este for comprometido. Pode-se emitir um certificado
de revogagdo de chave”, mas nfo hé garantia de que ele alcangari todas as pessoas que possuam a

chave piblica de um determinado usudrio em seus respectivos chaveiros.

No PEM, existera as Certificate Revocation Lists (CRL), Elas s3o guardadas no diretério X.500 ou
nas matlboxes mantidas pelos PCA. Portanto, os certificados podem ser rapidamente revogados,
desde que a infra-estrutura de acesso ao banco de dados das CRL permaneca intacta. Assim, o

CRL pode ser distribuido a todo usudrio que mantém um cache local de certificados PEM.

7.5. Resultadosda Compamgﬁo.

[Schneizr 95]

O PEM parece muito bem organizado na teoria. Foi desenvolvido cuidadosamente pela Internet
Society, constando de quatro RFCs. Mas na pritica, carece de infra-estrutura e de direrdrios
publicos. Além disso, no PEM ndo é possivel enviar mensagem sem assinatura, o que obriga a
introducio de passwords a cada envio de mensagem. Embora seja altamente escaldvel, falta no

PEM uma infra-estrutura para apoiar sua escalabilidade.

No PGP, um usuirio nio pode verificar a validade de todas as outras chaves PGP e nem mesmo
confiar na maioria das pessoas usudrias do PGP que encontrar na Interner. Assim, ele nio é
muito escaldvel. Entretanto, nio ha razdes técnicas para que as chaves pablicas, na prética, nio

sejam administradas por autoridades confiaveis.

O PGP nio tem a escalabilidade oferecida pelo PEM mas, em compensagio, ndo requer
nenhuma infra-estrutura. Duas pessoas podem comegar a uiiizalo para se comunicarem

instantaneamente. Mais usudrios poderio ser adicionados ¢ a rede cresce rapida e faciimente (ha

¥ O certificado de revogagio de chave PGP ¢ assinado com a chave privada do usudric, Assim, se ele perdé-da, ndo hd come
revogar sua chave piblica.
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um perigo aqui ... por exemplo, um chaveiro contendo milhares de chaves é algo muito pesado

para a filosofia de gerenciamento do PGP).

Em resumo, as seguintes caracteristicas fazem com que o PGP seja perfeito para o ambiente

distribuido da Internet e menos ideal para organizacBes hierdrquicas:
+ falta de urna politica explicita para certtficados;
¢ falta de revogagio garantida de certificados; e

* falta de um gerenclamento rnigoroso do espago de nomes (gerando o problema da
escalabilidade).

Em suma, o PGP é um programa de seguranca de correio eletronico pragmatico que evolui

conforme seus limites sfo atingidos. O PEM & por vezes mais elegante, porém 3 infra-estrutura

que exige o torna muito pesado. Cada um possui suas préprias vantagens e limitacdes, seu

préprio ambiente e seu proprio mercado. Decidir entre um ou outro, dependendo da situagio,

130 é uma escolha facil.

Foi baseado neste dilema que foi criado o sistema ProtegeMail, objeto de estudo desenvolvido

neste trabatho, descrito na Parte IIL

Assim, no sistema ProtegeMail, estio embutidos tanto o PEM (implementado pelo programa
RIPEM) quanto o PGP. Portanto, o ProtegeMail, em sua versioc 2.0, propicia maior
flexibilidade e rapidez no trato de mensagens cifradas e/ou assinadas por usufruir das vantagens

destes dois programas de seguranga, além de oferecer virias outras facilidades.



Parte II]

O SISTEMA PROTEGEMAIL

8. Selecio de Um Ambiente Alvo: o Editor
EMACS

O sistema ProtegeMail é um pacote de programas feitos em Emacs Lisp que serve para

implementar mecanismos de seguranga nos sisternas de correto eletrdnico existentes no editor

Emacs ou no XEmacs . Tais sistemas sio: o VM, o RMAIL, o MH e o GNUS.
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Este capitulo pretende apresentar o editor de textos Emacs (segio 8.1) e expor os motivos para

sua escotha como ambiente alvo do ProtegeMail (secdo 8.2).

8.1. Descricio do Emacs.

{Gildea 93] [Gobbel 977 [Schneier 95]

O nome Emacs significa editor de macros (Editor MACroS). Assim, nesta segio serd apresentado,

primeiro, o conceito de macro. Depois serd feita uma descrigio do editor Ernacs.

Uma macre é uma maneira de se empacotar um grupo de comandos em um tnico comando,
conhecido como comando de muacro. Assim, uma macro destina-se a evitar que se repita uma

mesma seqfiéncia de agBes de forma tediosa.

Pode-se aplicar o conceito de macros em todo tipo de contexto. Pode-se empacotar sob um Gmico
comando de macro virios comandos complexos ou uma série de comandos simples, como por
exemplo 2 opgio de negrito de um editor de textos. As macros também podem possuir

parfmetros.

Atualmente, as macros do Emacs so na verdade programas completos, escritos em uma

linguagem denominada LISP (de LISt Processor).

LISP é uma linguagem muito simples, com quase nenhuma sintaxe. Os programas LISP
consistern de uma série de chamadas de funcio, com um nome de funcdo seguido de alguns
argumentos, todos cercados de parénteses. Os argumentos também podem ser chamadas de

funcdes, o que pode levar A existéncia de diversos parénteses em um unico programa LISP.

O Emacs possui comandos para tornar os programas LISP mais ficeis de serem lidos, ¢ para
ajudar a localizar os pares de abertura/fechamento de parénteses. Os usuarios podem utihizar o
LISP para criar suas préprias extensdes para o Emacs, O sisterna ProtegeMail foi construido desta

forma, como serd apresentado no Capitulo 9.
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Usualmente descrito como um editor de textos Unix, o Emacs é bem mais do que istos trata-se
de um sistema de janelas ortentado a texto. Diferentemente de outros editores de texto Unix,
como o vi, ed e ex, nio & preciso entrar nenhum comando especial para introduzir textos no
Emacs. Por default, o que se digita 4 é introduzide como texto. Sdo utilizadas seqiiéncelas de

teclas de controle para ativar as fungBes de macro. Segue um breve histérico do Emacs.

Um dos primeiros editores de textos para computadores foi o TECO (Tape Editor and
Corrector). O TECO possuia uma caracteristica de macro, e as pessoas comegaram z €screver
macros cada vez mais complicadas com o passar dos anos. Um dos pacotes de muacro mais

interessantes que surgiram para o TECO, foi o Emacs, escrito por Richard Stallman.

O Emacs percorreu um longo caminho desde entio. A versio corrente do GINU Emacs
descende diretamente da pitha de macros escrita na metade da década de 70, e foi escrita também

por Richard Srallman, que continua trabalhando neste sistema.

Os comandos Emacs mais bésicos sdo caracteres Gnicos. Porém, os comandos que sdo utilizados
com menos freqliéncia sdo chamados pela digitacio de um caracter de prefixo seguido de um ou
mais caracteres. Ha dois caracteres de prefixo principais: 0 Comtrol-x e o Controlc. Os comandos
Controlx sdo utilizados em todos os contexios, e os comandos Controlc sio especificos para
subprogramas dentro do Emacs. Assim, por exemplo, as funcbes do sistema ProtegeMail sio

iniciadas por esta iltima seqiiéncia de caracteres de prefixo.

Ha também aqueles conhecidos como comandos Meta-x. Estes sio chamados pela digitagdo de
la Meta® ida d d d d i '

uma tecla Mdetg™ seguuda GG caracter X € do nome do comando, que consiste erm wuma string

descritiva. Todos os comandos Emacs podem ser chamados come comandos Metax, mesmo os

mals simples. Por exemplo, M forward-char equivale a Cf .

5 Alguns comandos urilizam teclas conhecidas como Meta Keys, Teclas como Shift, Control, Commuand e Option sio conhecidas
coma teckss modificadoras. Mera era uma tecla modificadora existente nos terminais do laboratéric onde o Ermaes foi
inventado, Como nem todo reclado possul uma Mets Key, pode-se digitar a tecla Fsoape (Bsc) em seu hugar.

* Nos comandos Emacs, a recla Meta & normalmente abreviada para 4 ¢ a tecta Control para C.
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O Emacs possui um excelente zutorial construido em seu interior. Para executi-lo e segui-lo passo

a passo, basta digitar C5 £. Outros tipos de comandos de ajuda do Emacs encontram-se descritos

na tabela a seguir (Tabela 8.1).

| Encontra um comando contendo um nome (palavra-chave)

em particular, (Command apropos).

1 Descreve o que faz a digitagBo de wna tecla de comando,
(Key help).
Descreve que tecla digitar para se obter um comando

(Where is).

Ative o leitor da decumentagio de informagdo do Emacs

{Information).

Explica as varias opefes do comando Help.

Tabela 8.1 - Comandos de Ajuda do Emacs.

8.2. Motivos para a escolha do ambiente alvo Emacs.

fGildea 33} [Gobbel 977 {5chneter 951

H4 programas no Emacs para se fazer quase wudo que se pode fazer no Unix. Além dos
subsistemas de lettura de e-mail mencionados, hi subsistemas no Emacs para processamento de
textos, manutengio de uma agenda, edigio de quase todas as linguagens de programagio,
navegacio nas piginas Web, leitura de netnews, € s6 o usuario escolher. Alguns destes pacotes sdc

melhores do que outres, mas a maioria dos programas sio muito bem escritos’ .

Este fato, aliado 4 sua popularidade e A facilidade de construgio de muacros, ja forneceria motivos

suficientes para a escolha do Emacs como ambiente de desenvolvimento do sisterna ProtegeMail.

7 Segue uma sugestio: (b p encontra pacotes Emacs por palavra-chave,
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Mas podem ser acrescentadas mais trés caracteristicas que justificam esta opgio do Emacs como

ambiente alvo para o desenvolvimento de vma ferramenta de protegio de correio eletrdnico.

Desta maneira, o Emacs é um sistema:

¢ Simples. Ha literalmente centenas de comandos no Emacs, mas podese utilizi-lo mesmo
conhecendo somente alguns deles. Seus criadores trabalharam bastante para fazer com que os
comandos seguissem um esquema regular e previsivel, facilitando as suposicdes sobre que

comandos fario o qué, no caso dos comandos mais avangados.

Como os comandos Emacs sio muito curtos, é faci! acidentalmente digitar algumas teclas e
fazer com que o Emacs entre em um estado nfo desejado. A seqiiéncia Controlg é bastante
segura € sax de quase todo estado deste tipo. Além disso, o Emacs possui miltiplos niveis de
comandos undo {comandos para desfazer uma agdo realizada), € mantém 20.000 caracteres de

informacio disponivel para serem desfeitos”™. O comando desfazer pode ser acionado por:
v Control-underscoref )
v’ Control-slash(/); ou

v Control-x u.

O Emacs possui virias facilidades de ajuda embutidas, de forma a se poder encontrar quase

toda a informacic necessiria sem precisar sair de seo ambiente {conforme observado nos

exemplos da Tabela 8.1).

s Universal. O Emacs funciona bem em qualquer tipo de terminal, do mais simples ao mais
sofisticado. Mesmo que se tenha apenas um terminal simples baseado em caracteres, pode-se

utihizar todos os subsisternas do Emacs.

Mas se tiver wm terminal com um mowse, pode-se utilizar uma interface mals interessante,
repleta de menus, cores e icones graficos, como € o caso do XEmacs, uma versio grafica do

Emacs. Ou como no caso do N7Emacs, uma versio do Emacs para o Windows NT.

™ Ou muito mais, desde que se informe a ele 2 quantidade desejada.
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Assim, podese utilizar o Emacs, por exemplo, para leitura de emails no ambiente de
trabalho, baseado em plataforma Unix; ém casa, no PC, pode-se executa-lo para ler mensagens
em ambiente Linux. Ou mesmo ler mensagens eletrbnicas durante uma viagem internacional,
utilizando o Emacs em sisternas Windows NT ou Macintosh. E tudo isto sempre com a

mesma facilidade.

+ Completo. O Emacs tem tudo. No Emacs, como j4 apresentado, hé programas para leitura de
e-mail, e também para percorrer diretérios de arquivos (mesmo pertencentes a outras
méquinas diferentes da que se estd executando) e navegar na WWW (World Wide Web). Ele
possui jogos, facilidades especiais para programas de edigfo, execucio e de rastreamento de

erros, processadores de texte e muito muais.

Além dos motivos acima expostos, convém salientar que o sistema ProtegeMail baseou-se no
sistema Mailerypt, descrito na segdo 9.1 deste trabatho, ja desenivolvido previamente no ambiente

Ermacs em binguagem LISP.



9. Descricdo do Sistema ProtegeMail

QO ProtegeMail & um programa criado para implementar mecanismos de seguranga nos
subsisternas de Correio Eletrénico do editor Emacs ou do XEmacs (vide Capftulo ). Tais
subsistemas sdo: o VM, o RMAIL, o MH-E e 0 GINUS (este tltimo é, na verdade, um sistema de

manuseio de netnews). O ProtegeMail & carregado automaticamente quando da ativagio de um

destes mddulos.

Construido na linguagem Emacs LISP, o ProtegeMail consiste em uma extensio do editor
Emacs, agindo como uma interface modular para chamar funges criptograficas para: ciframento,
deciframento, assinatura de mensagens, busca, geragfo e absorcio de chaves, entre diversas
outras existentes nos programas PGP e RIPEM (Prety Good Privacy e Riordan Privacy
Enbariced Mail, descritos, respectivamente, nos Capitulos 5 e 6 deste trabalho). Ele & ativado em

conjunto com os subsistemas de correio eletrénico existentes no Emacs.
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A figura, a seguir, demonstra a posigio do sisterna ProtegeMail no modelo geral de sisterna de
correio eletronico utilizado na Internet. Ela descreve, portanto, sua posicio em relagio aos
subsistemas de email do Emacs {ou seja, os UA), os programas PGP e RIPEM e o Sistema.de
Transferéncia de Mensagens (STM), formado pelo conjunto de MTAS™ (Figura 9.1).

Pacotes de Seguranga Ambiente (X}Emacs {LISP)

Subsistemas-de E-Mail

/

interface de Seqguranga

PGP

Y

ProteqeMail

Figura 9.1 - O ProtegeMail no Modelo de Correio Eletrdnico da Interner.

O usudrio pode optar pelo pacote criptografico desejado - PGP ou RIPEM, para protegio de
seus emails ou metnews enviados e/ou recebidos. O ProtegeMail, em sua verso 2.0, torna
disponivel esta opgio tanto no modo de leitura de esmnails quanto no modo de escrita. Uma vez

estando na memdria, ele pode ser acionado através de:

» um menu disponfvel na barra de menus principal do (X)Emacs, menu pull down
denominado ProtegeMail;
e um aperto no botio direito do mouse, em cima de uma mensagem a ser lida ou que

esta sendo escrita, ativando o menu ProtegeMail; ou

72 Um exemnplo de MTA consiste no programa Sendmail, anteriormente descrito,
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H_H

» uso da seqiiéncia de caracteres de prefixos Ce/ (tecla Control junto com a tecla c”,

soltando-as e teclando a barra /"), seguido de uma letra que varia conforme a

funcio desejada.

O ProtegeMail foi baseado no software Matlerypt-3.4, de Patric LoPresti, que prové imrerface
entre ¢ Emacs e o PGP, descrito na segio 9.1 deste capirulo. A se¢fo 9.2 descreve as principais
funcdes do ProtegeMail versio 2.0. A secio 9.3 discorre sobre a seguranca que ele prové ao
subsistema de correio eletrdnico Emacs utilizado. Finalmente, a secio 9.4 realiza uma avaliagio
do sisterna ProtegeMail quanto a0 atendimento &s exigéncias de um bom sistema de protecgio de

e-matl.

9.1. O Sistema Mailcrypt

[LoPresti 95) (Pagliust 97]
O sisterna Mailcrypt consiste em um pacote feito em Emacs Lisp que prové aos emails e netnews
urna interface para algumas fungdes criptograficas do PGP, Assim, o ciframento passa a ser uma

parte mtegrante do ambiente de manuseio de mensagens.

Este sisterna foi desenvolvido por Patrick J. LoPresti e Jin Chot, do MIT, em 1995, tendo sido
mspirado no programa pgp.el, de Gray Watson. Fot projetado para utilizagio com ¢ GINU
Emacs versio 19. Trata-se de um software livre e gratuito, podendo ser redistnibuido ¢/ou

modificado sob os termos da GNU General Public License, como publicado pela Free Software

Foundation, de Cambridge, EUA.

O Mailerypt exige que se tenha instalado previamente o PGP e que se esteja familiarizado com
suas fungdes bisicas. Embora possa ser utilizado para o processamento de dados em buffers
arbitririos do Emacs, ele é mais dul em conjuncio com os subsistemas de manuseio de ewnails

netnews. Prové suporte especializado para o RMAIL, 0 VM, o MH-E e o GINUS.
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Todos os comandos Matlerypr sdo ativados por seqiiéncias de trés caracteres, comegando com os
caracteres de prefixos Coc/. Podese obter um resumo dos comandos disponiveis teclando-se a

seqiiéncia C-h m . Suas quatro operagBes mais comuns 580 descritas na tabela a seguir {Tabela 9.1).

Cifra wma mensagem PGP utilizando  a(s) chave(s)
plblica(s) do(s) recebedor{es).

Decifra uma mensagem PGP stifizando a chave privada do

usudrio.

Assina uma mensagem em claro utilizande a chave privada

do usuadrio.

Yerifica a assinatura de uma mensagem assinada em claro

utilizando a chave piblica do emissor,

Tabela 9.1 - Principais Operages do Matlerypt,

O Mailerypt serviu de base para o sistema ProtegeMail. Suas fung@es de imzerface com o pacote
PGP {incluindo a busca de chaves piblicas e o suporte para remailers wiilizando o PGP} sio
comandos de muacro em Emacs Lisp e, desta forma, puderam ser integralmente aproveiradas para

o sistema ProtegeMail, tendo sido inclusas em seus menus pull dowm.

Nos menus do ProtegeMail, para facilitar o gevenciamento das chaves pelo usvirio, foram

acrescentadas 3 (trés) novas chamadas de fungdes do PGP, inexistentes no Mailerype:
s “Mostra Lista de Usudrios PGP (Ce/t)™;
e “Avalia Lista de Usuarios PGP (Co/%); e
e “Impressio Digital de Usudrios PGP (Co/w0)”,

Além disso, o ProtegeMail versdo 2.0 também realiza a interface com outro pacote de seguranga
de correio eletrdnico: o RIPEM. Assim, seus menus de lertura e de escrita de emails e de netnews

incluem mais 8 (bito) novas fungdes criptogréficas, destinadas 3 interface com o RIPEM.
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Ao contrario do Mailerypt, limitado ao PGP, o ProtegeMail, portanto, permite a0 usudrio
usufruir das vantagens de dois programas de seguranga, conforme sua escolha, seja na escrita ou

na leitura de uma mensagem: o PGP e o RIPEM.

Como descrito na proxima segdo (9.2), todas as fungdes do ProtegeMail constituem parte
integrante do ambiente de manuseio de mensagens, propiciando maior flexibilidade e rapidez

no trato de mensagens cifradas e/ou assinadas.

9.2. Principais Fungbes do ProtegeMail

[Pagliusi 97]

Todas as funcdes do ProtegeMail sdo (por default) ativadas através de menu puil down e também
pela seqiiéncia de trés caracteres de prefixo Co/. O ProtegeMail opera proporcionando duas
manelras de realizar interface com as fungbes criptograficas (do PGP ou do RIPEM): o modo de
leitura (ativando a func¢io pm-modo-leitura) e o modo de escrita (ativando 2 fungio pre-modo-
escritay.

O modo de leitura propicia a interface de seguranga para o processamento de mensagens
criptograficas recebidas pelos subsistemas de email do Emacs. Por sua vez, 0 modo de escrita
propicia a interface para o processamento de mensagens que estdo prontas para ser enviadas

pelos subsistemas, porém com o texto ainda em claro e/ou ndo assinado.

Estes dois modos ficam disponivets 2o usuaric pelo menu ProtegeMail, sitvado na barra
principal de menus do (X) Emacs. Como ja exposto, este menu também pode ser ativado pelo

botio -direito do mouse, desde que um dos seus modos tenha sido previamente carregado na

membdria .

7% Esta caracteristica € deil, pois existe 2 possibilidade de uso das fungdes do ProtegeMail em siruacdes ndo relacionadas a eorreio
eletrGnico. Como no case de assinatura de arquivos de texto contidos em buffers arbitririos,
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O menu ProtegeMail & carregado automaticamente, quando da ativagio de um dos subsistemas de
e-mail citados. Este menu também pode ser carregado manualmente na meméria, através de uma

das seguintes seqiiéncias de caracteres, conforme 0 modo desejado pelo usuirio:

o  Mx (Tecla "Esc” seguida da tecla "x ") prm-modo-escritd *; ou

s Mx pm-modo-leiturd”® .
Os dois modos ativam as fungdes do PGP (pelo submenu "Utifizando PGP") e do RIPEM (pelo
submenu "Utilizando PEM") relacionadas, respectivamente, com a leitura ou com a escrita de
uma mensagem. Contudo, hd algumas fungbes que ficam sempre disponivels em ambos os
modos.
As fungdes que o ProtegeMail 2.0 engloba encontram-se nas trés tabelas a seguir, Estdo divididas

conforme a respectiva associacdo com o modo de leitura (Tabela 9.2), com o modo de escrita

{Tabela 9.3} ou com ambos os modos de ativagio existentes (Tabela 9.4).

Deciframento de Mensager.

)| Verificaciio de Assinafura. Cclv

| Absorgiio de Chaves. C-c/a

1 Deciframento de Mensagem ou Verificac8o de Assinatura, /i

;; Validacio do Emissor & Absorgio de Sua Chave Publica. Ccrl

Tabela 9.2 - Fungdes ProtegeMail Somente do Modo de Leirura.

O anexo “A” deste trabalho - “Guia do ProtegeMail 2.0” descreve com mais detalhes todas as
funcdes mencionadas nesta se¢fo. Também contém instrugbes para instalagio (no Emacs ou

XEmacs, no sistema Unix / Linux) e operagio do sistema ProtegeMail 2.0. Este sistema

M Para facilitar a ativagio do modo de eserita, pode-se utilizar a segiiéacia: Co/j
7% Para facilitar 2 ativacio do mode de leitura, pode-se uriizar a segiifneia: Coy.
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encontra-se disponivel para download, por hbutp, no segumnte

< beep:/ S wurw.decsnicamp.brs ~ pagliusi/mo1000.btml> .

endereco

Ciframento de Mensagen.

Assinatura de Mensagem. Ccfs
Inserciio de Chave Piblica. Cofx
Ciframento para Remailer(s}. Corr
Insergdo de Pseuddnimo, C-c'p
Insergio de Bloco de Resposta. Co'h
Ciframento de Mensagem. C-cie
Assinatura de Mensagem - Texto Cadificado (MIC-ONLY). C-¢/o
Assinatura de Mensagem - Texto Claro (MIC-CLEAR). Coin

Tabela 9.3 - Fungées ProtegeMail Somente do Wodo de Escriza,

Busca de Chaves.

Esquecimento de Passphrase(s). Coff
Listagem de Usudrios PGP. Ceeft
AvaliacBn da Lista de Usudrios PGP, Cc/h
Impressio Digital de Usudrios PGP, C-ohw
Geracio de Par de Chaves Publica/Privada. Colg
Mudanga de Password. Ccim

C-clu

Listagem de Usudrios PEM Catalogados.

Tabela 9.4 - Fun¢des ProtegeMail Disponiveis em Ambos os Modos.
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9.3. Seguranca Provida pelo ProtegeMail

[LoPresti 95 [Pagliusi 97](Schneier 95]

Pode-se afirmar que a seguranga provida pelo sistema ProtegeMail possut seu limite superior
colncidente com a seguranga provida pelos programas PGP ¢ RIPEM. E que estes dois
programas possuem seus limites superiores de seguranca coincidentes com a seguranga provida
pelos algoritmos convencionais e de chave piblica que utilizam, todos ja discutidos na segio 4.2

deste trabalho.

O PGP e o RIPEM proporcionam um boa seguranga quando utilizados corretamente. Para

aproveitar bem a seguranca que oferecem, é importante 2 familiarizagio com suas fungdes. Isto
, . : . . : : .

pode ser obrido pela leitura das instrucBes contidas em seus respectivos guias de usulrios

[Zimmermann 94] e [Riordan 93]7%.

Todas as operagbes do ProtegeMail colocam as saidas do PGP ¢ do RIPEM no buffer
*ProtegeMail temp*. F, interessante verifici-lo ocasionalmenre, para ler as mensagens de status e de

avisos IMportantes.

A seguranga oferecida pelo ProtegeMail estd fundamentada na password e na chave privada
RIPEM, e na passphrase e na chave privada PGP do usuario. Por isto, nunca & demais frisar que 2
password ou a passphrase deve ser mantida em sigilo absoluto. Trata-se de uma questdo de

identidade e ndo de confianga, como ji exposto na segio 4.3

Além disso, é recomendével armazenar os arquivos com a chave privada RIPEM e com a chave
privada PGP em local seguro, mesmo levando-se em conta que ambos ficam protegidos por
senha. Podese guardi-los, inclusive, em um disquete, caso o usuario esteja utihizando o

ProtegeMail e 0 Emacs em um ambiente de rede desprotegido.

Deve-se tomar cuidado com uma facilidade oferecida pelo ProtegeMail, herdada do Mailerypt: o
armazenamento da passphrase PGP durante um certo periodo de tempo. Este armazenamento

tern, como propdsito, evitar que o usudrio precise introduzir sua passphrase mais de uma vez

7 Estes guias sio distnibuidos junto coto o pacote de instalagio do ProtegeMail 2.0,
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quando assina ou decifra mensagens PGP em série. O periodo de tempo padrio é de 300
segundos (5 minutos), mas este valor pode ser modificado, conforme instrugBes contidas no

Anexo *A” deste trabatho.

E uma caracteristica bastante confortivel, porém deve-se tomar a precaugio de, ao utilizé-la,
procurar sempre chamar a fungio [Fsquece Passphrase(sl], caso o usuario precise se afastar da

miaquina durante algum tempo, deixando nela o Emacs ativo.

Caso contrario, qualquer pessoa fica "autorizada" a utilizar durante algum tempo a chave

privada PGP do usudrio. Ou, na pior situagio, pode até descobrir sua passphrase.

Se o ambiente de trabalho do usudrio ProtegeMail for inseguro, sugere-se alterar o valor

< tempo > para nil ou 0. O valor nif ou O desativa por completo ¢ armazenamento temporario

da Passphrase PGP.

9.3.1. Remailers, Blocos de Resposta e Pseudonimos.

[LoPresti 95 {Pagliusi 7]

Qutra facilidade do ProtegeMail, também herdada do Mailerypt, com que se deve tomar cuidado
consiste na utilizacio dos remuailers disponiveis na Internet. Os vemailers sio programas
andnimos que recebem um ewmail, retiram dele todas as informacBes de cabegalho que

identificam o emissor da mensagem, e encaminbam o esnail para o recebedor designado.

S4o muito (teis para prevenir a andlise de trifego, discutida no 1tem 2.1.1 deste trabalho. Porém,
este esquema simples tormase inseguro se o remailer escolhido pelo usuario estiver
comprometido, Deste modo, quem controlar o remailer, tera acesso a identidade dos emissores e

dos recebedores dos e-mails que nele circularem,

Por isto, sugere-se o emprego de cadeias de remailers que enviam mensagens cifradas, como

observado na figura a seguir (Figura 9.2).
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Remailer B Remailer C
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Figura 9.2 - Uma Cadeta de Remailers para o Envio de E-Mail,

Na figura, Alice deseja enviar uma mensagem andnima e cifrada para Bob, através da cadeia
formada pelos remailers A, B e C. Entdo, ela escreve a mensagem, cifrando-a com a chave péblica
de Bob. Em seguida, cifra o resultado obtido (inclusive o cabegalho que indica que Bob é o
recebedor) utilizando a chave publica do remailer C. Entdo, ela cifra este Gltimo resultado
fazendo uso da chave piblica do remailer B. Em seguida, ela cifra o resultado obudo, utilizando a

chave piblica do remuiler A, e envia sua mensagem para A.

Quando A recebe a mensagem, ele a decifra com sua chave privada de modo a produzir algo
cifrado para B, verifica que B é o proximo rematler destinatirio, retira fora do cabegalho a
informagio de que a mensagem veio de Alice e a envia para B. B, por sua vez, repete o mesmo
procedimento de A, retirando fora a informagio de que a mensagem veio de A e a encaminha
para C. C também decifra a mensagem com sua chave privada, descobre que o recebedor é Bo#,
retira fora a informagio de que a mensagem veio de B e envia o resultado para Bob, que o decifra,

finalmente, com sua chave privada.

Se a usuaria Alice desejar, ela pode incluir um bloco de resposta cifrado na sua mensagem andnima,
enviada a Bok. Este bloco de resposta define um remailer ou uma cadeia de remailers que Bob
pode utilizar para responder a Alice, mesmo sem saber para quem responde. Basta que o {umo

remailer da cadeia de remailers escolhida (se houver uma) saiba quem & o recebedor final.

Alice também pode estipular um psenddénimo para utilizagio na assinatura de seus esmails
A 4 B - B ‘. & - ~ -
andnimos, para que Bob saiba que os esnails recebidos, ainda que andnimos, sempre sio oriundos

da mesma pessoa.
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Q ProtegeMail, através do sen submenu “Utilizando PGP”, inclui facilidades para o envio de
mensagem por remailers, para a definigio de cadeias de remailers, para a geragio de blocos de
resposta e para o uso de pseudbnimos pelo usudrio. A figura a seguir ressalta a ordem natural
destas operagdes, no caso de se desejar realizar vodas elas, desde a composigio da mensagem até o

seu envio (Figura 9.3).
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Figura 9.3 - Ordem Natural das Operagdes Envolvendo Remailers,

9.3.2. Remogdo de Arquivos, Cavalos de Trdia e Efeito Tempest.

[Pagliusi $7] [Schneter 93]
Quando o usudrio for apagar arquivos que nfo serfo mais utilizados pelo Emacs ou pelo

ProtegeMail, em especial arquivos contendo mensagens em claro, ele deve se lembrar que, em
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geral, o que esta sendo apagado é apenas o nome do arquivo do diretdrio. Os bits que, na
verdade, complem ¢ arquivo permanecem intactos no disco rigido ou, no méximo, sofrem
alguma modificagio trivial. Ha diversos programas que podem recuperi-los, como os utilitérios

Norton {para PCs e Macs).

Para apaga-los de forma que nfo possam ser mais lidos por tais pacotes, deve-se escrever algo
fisicamente maoltiplas vezes sobre todos os seus bits. HA diversos utlitdrios que efetuam esta
e . . k - ’ - A -
operagio, Mesmo assim, experimentos recentes feitos no NIST com microscdpicos eletrnicos
de alta precisdo sugerem que esta operagdo pode nfo ser suficiente. Os resultados apontam que o

{nico jeito de se apagar midia magnética seria destrut-la fisicamente”.

Além dos cuidados na remogio de arquivos, deve-se ater também para a possibilidade do PGP ou
do PEM instalados na mdquina do usudrio serem, na verdade, Cavalos de Trdia : uma cbpia
levemente modificada do programa de seguranga. Esta cépia se parece e se comporta exatamente
como © prograra original, mas possui um trapdoor ern seu interior, Ela pode ser colocada em

um site aparentemente inocente destinado a download dos arquivos de instalagio do PGP ou do

PEM.

Talvez esta nova versdo do PGP ou do PEM possa, sorrateiramente, despachar uma copia em
claro de roda mensagem que for cifrada, para um determinado endereco pertencente a Eve. Qu
possa conter uma rotina de geragfo de chaves modificada, que gera somente 1000 chaves de
sessio possivets. Ou mesmo utilizar um algoritmo de ciframento ou de gerenciamento de chaves
enfraquecido a ponto de tornar mais facl a criproanalise do intruso Eve. Sendo assim, o

ProtegeMail fica também comprometido.

QOutro ponto a ser levado em conta é que o computador do usuario irradia dados. Ele o faz
atraves do monitor; ele o faz através da linha de forga de corrente alternada. Com o equipamento
adequado, um intruso sofisticado pode ler o que o usudrio esta digitando em seu compurador a

centenas de metros de distncia; talvez de uma carminthonete estacionada fora do seu escritério ou

7 14 alguns drgdos de inteliglneia americanos que recomendarm ao seu pdblico interno destruir seus discos rigidos passande-os
em um esmeril. E derretendo, depols, as sobras.
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residéncia. Nfo é necessirio dizer que a criptografia nfio parece ser muito boa se o texto claro

ficar dispontivel desta maneira.

Para prevenir este tipo de ataque, fol desenvolvido um padrio militar americano conhecido
como Fempest. Normalmente, os computadores nio sdo construidos para evitar o efeito Tempest,
podendo faciimente ser monitorados. Assim, os militares projetam seus equipamentos seguindo

o padrio Tempest - blindados especialmente para nfio irradiarem.

Uma solugfo mais barata é utilizar um computador laptop funcionando com baterias. Assim, nio
haver4 emissio de realimentagio das linhas de energia elétrica; e a quantidade de energia utilizada
para alimentar o display sendo consumida pelo laprop prové um sinal muito fraco para permitir

que seja monitorado 2 distancia.

Este € um cenario realmente parandico, mas ilustra um ponto importante: no final das contas,
ndo se consegue obter nenhuma seguranca totalmente garantida com pacotes de seguranga de
correio eletrdnico, seja com o ProtegeMail ou com qualquer outro. A menos que o computador
esteja trancado em um lugar blindado que ninguém tenha acesso, ele estard em condigdes de

aparentar ser um computador seguro, mas que na verdade ndo &.

9.4. Avaliacio do Sistema ProtegeMail.

{Pagliusi 37] [Schneier 95]
O ProtegeMail é um programa robusto e seguro. Mas nfio € somente isto que se espera de um
sistema de protegio de email. Como exposto na segio 2.2, as exigéncias que o ProtegeMail

precisa atender para ser um bom sistema de seguranga de correio eletrnice podem ser resumidas

ey

» Seguranca. O sistema ProtegeMail atende a4 exigéncia da seguranga, quando wutilizado
corretamente, pois utiliza pacotes de protegdo de correio eletrénico baseados em algontmos

amplamente empregados e analisados pela comunidade de criptograha. Porém, como j
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mencionado, € mais facil quebrar wm programa de seguranca do que provar que ele nfo pode

ser quebrado.

« Flexibilidade. O sisterna ProtegeMail permite acs usudrios o envio de mensagens cifradas nio
assinadas {pelo emprego do PGP), assinadas ndo cifradas {pelo PGP e PEM) e mensagens
assinadas e cifradas (pelo PGP ¢ PEM). Ele permite o ciframento das mensagens armazenadas

e possibilita o envio de mensagens tanto para um Gnico quanto para maltiplos recebedores.

Além disso, o ProtegeMail encontrase disponivel para a plataforma Unix /7 Linux,
possibilitando sua operagiio em diversos subsisternas de correio eletrdnico do Emacs ou
XEmacs. E encontrase em fase de testes na plataforma MS-DOS, através da sua

implementagio nio NTEmacs {que também uniliza a linguagem interpretada LISP).

Ele permite também que pessoas utilizando um dado sistera operacional sejam capazes de
entviar, via Internet, mensagens seguras para uma pessoa utilizando um sistema distinto. Em
resumo, pode-se afirmar que o ProtegeMail é um sistema que atende a exigéncia da

flexibilidade.

« Adaptabilidade. O ProtegeMail é um sistema modular. Assim, por permitir o emprego de
uma variedade de diferentes algoritmos, possui uma boa adaptabilidade. Usudrios que confiam
mais no DES, podem uriliza-lo se optarem pelo submenu do PEM. Outros que preferem o

IDEA, podem empregé-lo caso optem pelo submenu do PGP.

Mesmo aqueles que preferem outro tipo de algoritmo, como o Triplo DES ou um algoritmo
de ciframento proprietirio, podem passar a utiliza-lo através do ProtegeMail, bastande que
instalem uma implementagio do PEM que o tenha como opgdo de ciframento de mensagem.
O mesmo vale para aqueles que desejam outra opgio de algoritmo de gerenciamento de

chaves ou de assinatura digital, diferente do RSA.

¢ Boa interface com o usudrio. Como ja foi citado, obter uma boa interface com o usuario é
mais dificil de se conseguir do que uma boa seguranca. O mundo da Internet esta repleto de

diferentes computadores, sistemas operacionais, programas de emat! e usudrios. Todas as
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pessoas tém suas proprias preferéncias, e € virtualmente impossivel fazer um programa que

trabalhe bem em todos os ambientes.

Apesar disso, o ProtegeMail, através de seus menus pull down e de suas op¢Bes por seqiiéncias
de teclas, totalmente incorporado néo somente a um, mas a varios sub-sistemas de el de
um dos mais populares editores de texto utilizados em todo o mundo - o Emacs, procura
atender a esta exigéncia. Deste modo, no ProtegeMail permanece transparente ao usudrio uma
série de operagBes de seguranca realizadas pelo sistema. Somente sio solicitadas ao usuirio

informag8es consideradas imprescindivets.

Mesmo assim, caso ele queira inteirar-se do andamento das operagdes, ele pode sempre
consultar o buffer *ProtegeMail temp™, como descrito no Anexo “A” deste trabalho, para ler as
mensagens de status e de avisos importantes do PGP ou do RIPEM.



Parte IV

10. Conclusio

O correto eletrdnico é um dos principais protagonistas do crescimento fantastico da Internet. E
sua seguranga tem sido um grande problema, desde que o esnail foi utilizado pela primeira vez.
A mensagem eletrénica pode sofrer uma série de ataques, que vio desde a escuta clandestina, o
emprego de identidade falsa, o Man-In-The-Middle, a violagio de mensagens e a inferéncia por
criptoandlise até os ataques da meta-noite, do corte e cola e 0 método da forga bruta. E o que &
pior: muitos dos ataques ocorrem sem o conhecimento do emissor € do recebedor legitimo. Nio
hd seguranca alguma no servigo de email oferecido pela Interner, onde as mensagens parecem
circular como cartSes postais; ou seja, ficam totalmente expostas a quem quiser 1é-las ou falsifici-

las.

169
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A criptografia pode, entfo, servir como assinatura e envelope eletrénico para os intumeros e-mails
que trafegam diariamente pela Internet. O usuirio que faz emprego dela em sua correspondéncia
eletronica, mesmo para os assuntos atinentes ao seu cotidiano, livra-se da preocupagio de ter sua
privacidade invadida ou, na pior das hipdteses, de ter a sua dentidade corrompida. Além disso,
ela contribut para aumentar o problema da coleta por parte do Intruso, Em um mar de emails,

onde a maioria encontra-se cifrada, tornase complexo identificar aqueles que sdo de seu real

1nteresse e que compensam o esforgo € o custo do ataque.

A solugio padrio para a seguranga em e-mai/ Internet, o PEM, com sua hierarquia de chaves e o
PGP, com sua tela de confianca, a solugio mais amplamente utilizada, possuem vantagens
complementares, porém estes programas ndo sio compativeis um com o outro. E ambos

possuem o inconveniente de serem externos ao programa de correio eletrdnico.

Além disso, o comandos do PGP e do RIPEM, a implementagio mais popular do padrio PEM,
e g > 4 - £ n -

nio sfo nada amigdveis a0 usudrio final; exiger o gasto de um tempo valicso, tanto para o

correto aprendizado de seus comandos quanto para a constante importagio e exportagio de

textos em claro e cifrado, do ambiente de correio eletrdnico para o ambiente de criptografa

externo, e vice-versa. Portanto, o desejavel € uma solucio que alie as vantagens destes dois pacotes

de seguranga, mas sem os Inconvenientes que ambos apresentam.

Assim, o emprego de um sistema que ofereca ao usudrio seguranca na troca de emails via
Internet, permitindo 2 op¢io pelo algortmo criptografico desejado e que faga parte do ambiente

de correio eletrénico utilizado {com o que ele j& esteja acostumado) representa uma solugo

Vantajosa para O usuarlo,

Neos capitulos anteriores, foram discutidas as principais caracteristicas de um sistema de correio
eletrbnico e a questio da sua seguranga, bem como os principais protocolos e programas
utilizados na troca de mensagens, com énfase no SMTP e no Sendmail. Introduziu-se a
criptografia, seus concettos bésicos, suas técnicas e seus principais algoritmos voltados para
mensagens eletrOnicas. Foram descritos e comparados os pacotes de seguranca de esnail, PGP e
PEM, e analisadas suas caracteristicas e vantagens complementares, a fim de coloca-los como

opgio no sistema de seguranga desenvolvido.
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Foram expostos os motivos da escotha do editor Emacs e de seus subsistemas de correio
eletrénico como ambiente alvo deste sistema e, em seguida, feita a descrigio do sistemna de
seguranca ProtegeMail; através da apresentagio do sistema que lhe serviu de base, seguida de suas
principais fungbes, da descrigio da seguranga provida e de uma avaliagio final, em face s
exigéneias de um sistema de email seguro. O anexo “A”, Guia do ProregeMail 2.0 complementa

a descricio deste sistema e 0 anexo “B” contém um relato cronoldgico de suas alterages desde

seu lancamento.

O objetivo deste trabatho, descrito na seglio 0.1, fol tratar o aspecto da seguranga na troca de e-
mails, via Internet, oferecendo uma solugio flexivel e modular, no nivel de aplicagio, que embute
fungdes de seguranca criptogrifica internas ao ambiente de correio eletrbaico do editor Emacs,

com uma boa relacio de custo/beneficio para o seu usudrio.

Acredita-se que o sistema ProtegeMail atende a todas as exigéncias mencionadas, garantindo aos

seus usuArios um ambiente seguro para troca de emaif pela Internet, oferecendo uma boa relagiio

de custo/beneficio.

10.1. Sugestdes de Pesquisa

Acredita-se que o objetivo proposto foi atingido e que o sistema ProtegeMail desenvolvido e
disponivel para download, pela Interner, possa vir a ser bastante utilizado. As diversas pessoas que
se ofereceram para testd-lo j4 o incorporaram aos seus habitos de manuseio de e-mail. Seguem
algumas sugestdes de pesquisa, que podem contribuir para maior seguranca do ambiente de &
mail proposto:
s Inclusfo, no ProtegeMail, de mais uma op¢io para a chamada de funges de um
pacote de seguranga de e-mail com a habilidade de manuseio de objetos MIME,
como o PGP/MIME, o MOSS e o S/MIME.

¢ Migracio do ProtegeMail para os ambientes operacionais Windows 95 e

Windows NT, que também possuem interpretadores Emacs LISP ¢ os mesmos
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subsistemas de correto eletrénico do Emacs utilizado na plataforma Unix {e
s Acréscimo de suporte para um completo gerenciamento de chaves na opgio

pelo PGP incluindo, por exemplo, a geragio de chaves, existente na opgio pelo

RIPEM.

» Inclusio de uma nova opgdo para chamar fungBes de um pacote de seguranga
de e-mail com uma capacidade de recebimento assinado - ou seja, nio repidio

do recebimento.

» Inclusio de uma nova opgo, de interesse militar ou governamental, para
chamar funcdes de um pacote de seguranga de emas! com a habilidade de
classificar as mensagens -~ como ultra-secretas, por exemplo. Assim, um UA
poderia rejerar as mensagens, se os usudrios ndo possuirem o credencial

necessario ou a autorizagio apropriada para lédas.

o Acréscimo de um novo submenu e de uma nova seqiiéncia de teclas associadas
a partir da opgio de Ciframento de Mensagem (C-¢/c) do menu Utilizando PEM,
que permita a0 usuario optar pelo Triplo DES ou pelo DES-CBC, quando for
cifrar uma mensagem pelo RIPEM.

10.2. Autocritica

O sisterna ProtegeMail & um programa poderoso (Figura 10.1), mas ndo € uma nterface completa
do PGP e do RIPEM. Talvez alguma verso furura consiga este feito, Enquanto ela nfo surge, é
necessirio o emprego da #terface para a linha de comando existente no (X) Emacs para algumas
operagdes. Os {tens seguintes trazem algumas observagBes sobre funcdes que a versio atual (2.0)
nio implementa:

e Completo Gerenciamento de Chaves. O suporte de gerenciamento de chaves

na op¢o pelo PGP do ProtegeMail ¢ limitado 3 adicio e a extragio de chaves
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dos chaveiros, Ele ndo prové suporte para geragio, remogio ou revogagio de
chaves, nem para edigdo de parimetros de confranga e de identificagio ou para
certificagio de chaves. Ele também ignora os avisos do PGP quando o usudrio
utiliza uma chave que nio esta rtotalmente certificada. O gerenciamento de
chaves ma opgio pelo RIPEM oferece alguns recursos, como a geragio do par
de chaves ptblica/privada e a mudanga de password. Porém, ele fica limitado
pelo préprio fato do RIPEM nlo oferecer a certificagio para autenticacio de

chaves prevista na especificagio X.509.

e Ciframento de Chaves com Criptografia Convencional. Embora tanto o
PGP quanto o padrio PEM oferecam a possibilidade do uso de criptografia
convencional {ou seja, nio baseada em chave publica) para ciframento e
deciframento de chaves de sessic, o ProtegeMail implementa apemas o

deciframento, em suas duas opgdes de pacotes de seguranga.

o Assinaturas Destacadas. O ProtegeMail nfo permite a criagio nem a

verificacio de assinaturas PGP ou RIPEM destacadas.

s Protecdo contra “Cavalos de Trdia”. Um intruso Eve pode facilmente
substituir 0 PGP ou o RIPEM por um programa que nfo seja distinguivel do
original, mas que contertha uma fraqueza dissimulada em seu interior para
favorecer a quebra da seguranca ma troca de ewmails emre Alice ¢ Bob. Por
exemplo: um programa que gere somente 1000 chaves de sessio. O
ProtegeMail nio prevé ataques deste tipo. O usuario precisa se precaver,
eferuando, por exemplo, downloads do PGP e do RIPEM a partir de enderecos
WWW ou fip confidveis. Pode também utilizar o proprio PGP para assinar os
cbdigosfonte dos programas copiados, permitindo uma posterior conferéncia

da assinatura destacada.

e Protecio contra Substituigio Ilicita de Chaves Piblicas. Nada impede que
FEve gere uma chave publica falsa contendo 2 identificagio de Alice ou de Bob,

deixando-a disponivel para consulta para personificar um ou outro. Como ja
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mencionado, o ProtegeMail no efetua um completo gerenciamento das chaves
utilizadas. Contudo, Alice pode ler os avisos do RIPEM ou do PGP quando
utilizar uma chave que nfo esteja totalmente certificada, abrindo o buffer
*ProtegeMail temp*, como descrito na segfio 9.3. Além disto, ela pode utilizar
recursos como a obtencio da impressio digital da chave pablica PGP de Bob e
conferi-la por telefone {recurso oferecido pela opgio Co/aw do ProtegeMail).
Todavia, nada garante que do outro lado da linha nio esteja um intruso Eve
imitando a voz de Bob para confirmar a impressdo digital falsa. Fraquezas como
esta sio “calcanhares de Aquiles” ndo apenas do ProtegeMail, mas inerentes aos

sistemas de criptografia baseados em chave piiblica, como o PGP e o RIPEM.

Figura 10.1- O “Logotipe” do Sistema ProtegeMail,
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1. Introducao

O ProtegeMail 2.0 ¢ um programa que serve para implementar mecanismos de seguranga nos
subsistemas de Correio Eletrénico do Emacs ou do XEmacs. Tais subsistemas s3o: o VM, o
RMAIL, o MH e o GNUS (este Glumo ¢ ativado através da op¢io [Read Net News], do menu
“Tools” do Emacs ou pela opgio [Usenst News] do menu “Apps” do XEmacs). O PfotegeMail é

carregado automaticamente quaado da ativagdo de um destes médulos.

Construido na lingnagem Emacs LISP, o ProtegeMail consiste em uma extensio do (X)Emacs,
agindo  como uma imferfae modular para chamar fungdes criptogrificas (ciframento,
deciframento, assinatura de mensagens, busca, geracdo e absorcdo de chaves, entre diversas
outras) existentes nos programas cripte PGP ( Prety Guoed Privagy) ¢ RIPEM (Rierdan Privacy
Enbauced Mail).

O uvsuiro pode optar pelo software crpto desejado - PGP ou RIPEM, para protecio de seus
smatls ou netnews enviados e/ou recebidos. O ProtegeMail 2.0 torna disponivel esta opgio tanto
no modo de leitura de gomadls quanto no modo de escrira. Uma vez estando na memoda, ele

pode ser acionado através de:

e um menu disponivel na barra de menus principal do {X) Emacs, menn pu/f dewn denominado
ProtsgeMail,

e um clique no botio direito do mosse, em cima de uma mensagem a ser hda ou que estd sendo
escrita, attvando o menu ProfggeMarl ou

s  uso da seglidnda de caracteres de prefixo Cee/ (recla Contro/ junto com a tecla "¢, soltando-as
e teclando a barra /"), seguido de uma letra que varia conforme a fungio desejada.

Foi baseado no software Mailcrypt-3.4, de Patric LoPrest, que prové /mterface entre 0 Emacs e ¢

PGP. Concluida 4 instalagio do ProtegeMail-2.0, no sub-diretério ~/ProfegeMailf info/ estard o

arquivo zalrypt, que consiste em um Manual do Mailerypt  (quem preferir vé-lo em alta

resolucdo, deve abrir o arquivo maknypl.de, no mesmo sub-dretono, através do comando: xdv).
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Neste mesmo sub-diretdrio, seri encontrada a pasta "Dicarmc”, contendo informagdes
complementares sobre o Mailerypt-3.4. Também poderd ser encontrada a pasta "Diaspm”,

contendo arquivos de texto Gtets, relacionados com o ProtegeMail 2.0.

O item 1.1, a seguir, relaciona os pré-requisitos necessirios 20 funcionamento do ProtegeMail 2.0.
O ttem 2 deste Guia descreve a Instalagio do ProtegeMail. Contém, também, dicas sobre 2
configuragio adequada da sua drea e sobre a maneira como € feita a geracio de chaves do PGP e

do RIPEM. O item 3 descreve a Utlizagio do ProtegeMail 2.0 e resume como funcionam suas
func¢des.

No apéndice "A” deste Guia, segue uma breve distingio eame 0 PGP ¢ o padiio PEM,
padric base do RIPEM. No Apéndice "B" foram inclusos detalhes importantes sobre as fungdes
do menu "Utlizande PGP". No Apéndice "C", foram detathadas algumas funcdes que aparecem
ao menu "Utifivands PEM" do ProtegeMail 2.0,

Divirta-se! Por favor, envie suas crticas ¢/ou sugestdes para:

< pagliusf@) dec.suntcamp br>.

1.1. Pré-requisitos

Para que o ProtegeMail 2.0 funcione bem, é preciso ter disponivel a versio 19.xx (ou supedor)

do Emacs ou XFEmacs.

O ProtegeMail requer o programa Pretty Good (Tm) Privacy, o PGP. Também requer o
programa Riordan Privacy Enhanced (Tm) Mail, o RIPEM. Este documento assume que vocs jd
tenha obtdo e instalado ambos, sem necessariamente ter gerado suas chaves. E que vocé esteja

familiarizado com suas funcdes bdsicas.

Para isto, sugirc ler o "PGP User's Gueide”, Volume I e o "RIPEM Beginner'y Guide", disponiveis

respectivamente em:
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v ~/ProtegeMaiVinfo/Dicas.pm/pgpdoct txt; e
»  ~/ProtegeMall/info/Dicas.pm/ripemusr.ixt.

Para maiores informacdes sobre obtencio e instalacdo do PGP e do RIPEM, sugiro consultar
os seguintes "sites™:

s hitp/iworidstd.com/~fran/pgp/ ; e
o fip//fip.funet fifpublerypt/cryptography/rpemy/ripem/ .
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2. Instalacao

2.4. Aproveitando a Instalagdo do PEM / PGP no Instituto de
Computacdo da UNICAMP

As nstrucdes, a seguir, foram direcionadas para quem possul acesso 2 rede do IC da UNICAMP.
Mas também sdo dreis 2 quem pretende configurar o PEM e o PGP em uma miquina fora do

dominio do IC.

Caso se tratz, portanto, de um usudrio do IC da UNICAMP, al val uma boa dica: 2 versio mais
recente do Emacs que temos instalada hoje na nossa rede é a XEmacs-20.0. Esta versio ¢é
bastante amigével, contendo icones e menus bastante elucidativos. Para ativa-la, basta digitar, 2

partiz do promspt (FOBS. L<Return> significa tecla Enter ou Return):
xemacs-20.0 & <Return>
Caso o usudro queira utilizar o Emacs ou o XEmacs dgfask, & s6 teclar:
erzacs 8 <Return™
au
xemacs & <Return> .
A fm de aproveitar as instalacdes do PGP e do PEM existentes na rede do IC, € preciso apenas

configurar sua drea. Para isto, basta seguir 0s seguintes passos:

a} Acrescentar, 2o seu arquivo .mylogin, as seguintes instrucdes (s¢ ele ainda nio existr,
crig-lo, colocando um # na 1% Hnha):

# (*OBS.2: 56 acrescentar o simbolo <#> caso o .mylogin ainda nio tenha sido
criado. Caso ele jd exista, apenas edite nele as proximas linhas.)

seteny PATH [ nf cryptf pap/ binSPATH

seteny PATH [ home/ msc/ pagiint] ripem/ main:8PATH
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Se tver instalado o PEM ouo PGP em uma méaquinza fora da rede do IC, como por exemplo,
no seu computador pessoal, considere as duas inhas anteriores como sendo:

seteny PATH <"path” ou caminbo aonde estd 9 PGP>:3PATH
setenty PATH <"path” ou caminbo aonds estd o PEM>:$PATH

Apds instalar o ProtegeMail, se estiver fora da rede do IC, modifique também 2 Gldma linha do
arquivo ~/ ProtegeMarlf mail-crypr.el. Substitua a linha (setg me-pgp-path "f n/ crypt/ bin/ pgp”) por:

(setq mrc-pap-path "<path ou carinbo aonde estd o PGP>")

b} Acrescentar, no seu arquivo .ohre
seteny RIPEM. SERVER _INAME dolsd cx.tamu.edu
seteny RIPEM_PRIVATE KEY FILE ~/.riperpry
seteny RIPEM_PUBLIC_KEY _FILE ~/ . ripempub
seteny RIPEM _HOME _DIR ~/ ripemthorme

setemy RIPEM_USER_INAME <seuusername™> @ <maguina> ..
anicamp. b, <ssunsernante >@dec. unicamp.br, < sesusername >(@dee, <semusername>

(*OBS.3. A instrugio acima ¢ uma sugestio para setar o RIPEM para
diferentes denomina¢des do seu enderego de E-Maill. Uthize apenas virgulas para  separi-
las, sem inserir espacos em branco entre elas. A pomeira entrada deve ser seu enderego de
Internet Primirio. Se estiver instalando fora do IC, substitus decanicamp.br pelo dominio de sua

maquina).
¢} Incluir as seguintes linhas, logo no inicie do seu arquivo .madfs

st ecitheaders
set EDITOR=nmpem-encrypt

(*OBS.4. Reinicle sua se¢do de Login, neste momento da instalagio.)

d) Gerar os pares de chave piblica/privada para o PGP e para o RIPEM. Parz isto,
deve-se seguir as instrugées contidas no ttern 2.2 a seguir.
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2.2. Geracgao de Pares de Chave Publica / Privada

2.2.1. No caso do PGP;

Para obter um resumo dos comandos do PGP, basra digitar, a pactr do promps:
bgp b <Return>.

Crie um diretdnio charnado .pg (caso ndo ewsta). Nele, o PGP colocard os arquivos de chaves
pablicas {prbrizgpep) e de chaves secretas gerados (seoringp@). Este dltimo serd devidamente
cifrado por uma pasiphrase de sua escolha. Para criar o divetorio pgp, a partic do prompy, digite os

comandos:

od ~ <Rzturn>
mkdir pgp <Return>

Para gerar seu novo par de chaves piblica/paovada, digite:
B -kg <Retarn>

Siga as instrugoes do PGP. Ele ird pedir para vocé escolher um tamanho de chave RSA. Sugiro
escolher a opelio 3) [Military Grade] pois, embora seja um pouco mais lenta, assegura o mais

alto grau de seguranga - que € o que se deseja quando se procura programas como o PGP

Quando o PGP solicitar uma User ID para suz chave publica, digite seu nome completo,
seguido do seu E-Mail entre <>. Apds isto, serd sohcitada uma pasphrase. Nao a esquegal Evite
entrar com uma frase muito comum ou muito curta. Misture letras com nOmeros e caracterss

especiais. Memodze-al NZo a guarde em um arquivo eletzéaico ou manual ( do tpo agenda ou

bloco de papel).

O PGP ird, em seguida, pedir para vocé digitar uma cerra quantidade de texto aleatdrio para
gerar bits randémicos.  Isto € necessirio para o RSA efetuar teste de primalidade com sementes
a partir de amostras da velocidade com que vocé tecla os caracteres. Portanto, procure variar a
velocidade de digiragio dos caracteres aleatrios. Evite, também, usar uma mesma seqiiéncia de

teclas, pols uma parte da randomicidade desejada é obtida pela aleatoriedade do texto digitado.
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Apods ouvir um &, pode parar de digitar. O PGP ir3, entdo, gerar seu par de chaves Piiblica /

Prvada.

2.2.2. No caso do PEM:

Unlizar os comandos a seguir, a partir do promps:

ed ~ <Return>
mkdir ripembome <Return>
ripent -g -8 .ripempry -P ripermpub <R eks <Return>

Siga as instrucBes. Sera solicitada uma passwerd para acesso a sua chave povada. Cuidado: ndo s

esquecal Siga os mesmos cuidados recomendados para a paspphruse PGP.

Estes comandos irdo criar o diretdddo .rmpembome, gerar um par de chaves PEM publica/privada 2

armazeni-lo, respectivamente, em fpempub ¢ . riperapre.

Dentro do .ripembome, havera um arquivo chamado prvéey.  Ele conterd sua chave poavada
devidamente protegida. Caso tenha havido algum problema e ele nfo exista, ou entio seu
conteddo ndo esteja ignal ac .Rpempry, inclusive quanto as inhas Ulers, digite, 2 partir do prozpy,

os comandos a seguir:

od ~ <Return>
cd .ripembone <Return>
@ ~/ .ripernpry privey <Return>

Se vocé setou o RIPEM para diferentes chamadas de seu endereco de E-Mail, como sugerido

{vide *OBS.3:), entio agora vecé deve modificar o arquivo rgpempub. Logo abaixo do campo:

Users <sew usernarms > <maguina>.do.antcanp.br
acrescente as linhas a seguir (se estiver fora do IC, no lugar de decamivcamp.br entrara o dominio de

sua miquina.)

User: <sen nsername>(@dec. antcanp.br
User: <seu wiername™>@dce
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Users <sea wsername™
Salve e faca uma cépia do arquive .rpempad, colocando-a no diretdrio ripermbome com 0 nome
de prbkeys. Para isto, apbs a alteragio acima descrita ter sido salva no .7ipempub, basta digitar, a
partir do promps

cd ~ <Return>

od .ripemhomme <Return>

g ~/ ripempub pubkeys <Return™>
Sempre que forem acrescentados novoes usudnos PEM e vocé quiser crar chamadas de enderegos
de E-Mail mais simplificadas para ¢les, basta editar (apds a absorgdo de suas chaves pdblicas) o
arquivo pubkeys. E incluir os afar desejados para cada usudrio PEM, nas respectivas linhas User.

Este assunto serd revisto no Apéndice “C”, onde descrevemos a fungio ‘“Ciframente PEM”.

2.3. instalagao do ProtegeMail

Para instalar o ProtegeMail, siga os seguintes passos:
a) Copiar o arquive: ProsegeMail-2.0.1ar.g7, disponivel em:
~ [ pagliusi/ putf
para um diretéro chamado ProsggeMail, 2 ser crado no seu diretdrio Home. Para 1sto, se

estiver no [C, digite:

ed ~ <Return>

pkdir ProtegeMail <Return>

cd Protegelail <Return>

op ~paghiusi/ pubf ProtegeMail-2.0.tar gz . <Return>

(*OBS.5: Atengio para o ponto <.> antes deste Gltimo <Refwrn>).

Caso estejs instalando fora do IC, através de cdpia do  ProtegeMail 2.0 feita ermn disquete,

substitua o comando ¢ por:
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wapy a:ProtegeMal-2,0.tar gz, . <Return™
apos Inserir o disquere no seu drve A .
O ProtegeMai 2.0 também encontra-se dispornivel para downlad no seguinte enderego WWW:
betp:/ | www.dec.uricamp.br/ ~paglinsi/ mo1000.heml

Este Gua do ProtegeMail 2.0 também pode ser acessado a partir do endereco acima descrito.

b) Estando no diretdério Prosegelail, digite os comandos:

gunzrp ProtepeMail-2.0.tar g7 <Return>
tar -xyf ProtegeMail-2.0.0ar <Return>

¢} Acrescente, no seu arquIvo .emacs
(setg HOME (file-name-as-directory (expand-file-name "~"}})
(setq load-path (cons
(corcat HOME "ProtegeMail”)
lpad-path})

(load-fibrary "mail-crypt”)

d) Caso seu programa (X)Emacs esteja ativo, encerre-o e chame-o de novo. Venhque se, ao
ativar o VM, 0 RMAIL, 0 MH ou o GNUS, aparece o menu Prosggedarl. Ele fica antes do
menu Hefp, no canto direito da barra principal de menus. Se ele aparecer, 2 mstalacio foi

terminada Com sucesso.
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3. Utilizagao

O ProtegeMail registra as principals ocorréncias em um suffer denominado ProfegeMadl, Neste buffer
ficam armuazenados os resultados das operagdes realizadas com suas fungdes. E interessante
consulti-lo durante 2 utilizagio do ProtegeMail a fim de verificar informacSes adicionais que nio

aparecern 02 linha de rodapé do (X)Emacs.

Hi também um outro buffer criado pelo nosso sistema: o Prosggedail temp. Ele serve para arquivo
temporario de textos gerados pelo ProtegeMail 2.0. Por exemplo, armazenamento temporiro de
e-matls decifrados cuja opgio, no deciframento, foi de o gravacdo por cima dos seus respectivos

textos cifrados.

O ProtegeMail 2.0 opera proporcionando duas maneiras de realizar afefe com funcdes
criptogréficas: mods ¢ leitura (ativando 2 funcio prroweds-lefiurdy e mode de eserita (ativando 2

funcdo prr-mods-ercrita).

O mods de leitura propicia a inferface de seguranga para O processamento de mensagens cripto
recebidas. Por sua vez, o mode de escrita propicia a inferface para o processamento  de mensagens

que estio prontas pars ser enviadas, porém com o texto ainda em claro e/ou ndo assinado.

Estes dois modos ficam disponivers através das opgdes do menu Protegedar], existente tanto
na leitura quanto na escrita de mensagens do Emacs ou do XEmacs, Estes modos tornam
ativas as fungdes do PGP (através do menu "Urifizande PGP") e do RIPEM (menu "Utiizands
PEM™) relacionadas ou com a leitura ou com 2 escrita de mensagens. Porém, ha funcdes sempre
disponiveis, nio importando o modo ativado. Um exemplo: funcdo de consulta a arquives locais

de chaves piblicas PEM (opeio [Mostra Lista de Uswdrior PEM Catalggadd).
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3.1. Ativaga@o do Menu ProtegeMail: Modos de Escrita / Leitura

O menu ProfggeMarl, disponivel na barra de menus prdncipal do (X) Emacs, também pode ser

ativado pelo botio direito do mowse, desde que tenha sido previamente carregado na memdda.

O procedimento normal de instalacio (veja Secie 2 - Instalacio ) fard com que o modo
apropriado esteja ative quando houver leitura ou escrita de uma mensagem. Porém, devido 4
falra de funcdes bovk (de "gancho”) em alguns pacotes de manuseio de e-marf, como no RMAIL,
pode ser necessirio ativar o modo de escrita manualmente. Para fazer a ativagio manual, a partr

do buffir de escrita de e-mails, tecle a seqliéndia:

M-x (Tecla "Esc” seguida da tecln ") prv-modo-eserita

Ou, para facilitar, com o ProtegeMail disponivel na meméria, utilize, para ativi-lo no modo de

escrita, a sequéncia: (/).

Existe sinda a possibilidade de uso das fungdes do ProtegeMail em sirua¢es ndo relacionadas a
Correio Eletrdnico, como no caso  de assinatura de Arquivos de Texto. Se desejarmos atvar o
modo de escrita do ProtegeMail 2.0 na barra de menus de bxfery do Emacs, para casos como este,

¢ s repetir um dos dois comandos acima descritos, apds divar no buffer contendo o texto a

assinar,

Para posteriormente conferir a assinarura, € preciso selecionar o daffer contendo o texto assinado

g atvar o menu de leitura do ProtegeMail, na barra de menus deste baffer Para isto, € preciso

digitat:
Mo-xc prr-modp-teitura

Ou, da mesma forma, com o ProtegeMail disponivel na memdsia, utlizar 2 seqiiéncia abaixo para

a stivacio do ProtegeMail no modo de letrura:

Ceely
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Exemplo: Vamos supor que vocé esteja editando um arquive no modo Texr do (X)Emacs ¢
que deseja apenas assind-lo digitalmente. Basta, entio, teclar: Cef), seguido de Cofs ou Ce/m,
para assind-lo através do PGP ou do PEM (MIC-Clear), respectivamente. Qu escolher sua opgio

diretamente no menu ProtegeMar/, modo de escrta, recém ativado.

Para conferr sua assinatura neste arquivo, € preciso digitar, apenas: C-/y, seguido de C-/», para

conferir assinaturas PGP, ou C+//, para conferir assinaturas PEM,
Pode-se fazer, também, sua opcio através do menu ProtegeMad/, agora no modo db lettura.

Quando ativo, o ProtegeMail 2.0 carrega a fungdo io-awents-mode na memdda. Ela permite 2
acentuacio direra através do teclado, faclitando 2 escrira de mensagens em porrugués. Trata-se

de uma funcio intermitente, sendo ativada ou desauvada quando chamada.

Caso ndo esteja escrevendo um emadl €, mesmo assim, deseja acentuar seu texto diretaments

através do teclado, basta clicar, no buffer corrente do (X)Emacs:

M-xftecla "Ese’’ segreida da pecla 'x”)isa-accents-mods <Return>
O comando € o mesmo tanto para ativar como para desativar esta fungio no dufer selecionado.
Desde que o ProtegeMail 2.0 esteja carregado na memdra, vocé pode subsdtuir ¢ comando

acima pela seqiiéncia:

Csf 7
A descricio das funcdes criptogrificas, 2 seguir, aponta que programa capto (PGP/PEM) e que
modo {leitura, escrta ou ambos) possui relagdo com as mesmas. Serdo descritas, primeiro, as
fungdes do PGP ativadas pelo ProtegeMal. Em seguida, as funcdes assodadas ao RIPEM,

também attvadas pela nossa Znferfove de seguranga de E-Mail
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3.2. Descrigdo das Fungbes

Todas as funcdes do ProtegeMail sio {por defanlt) ativadas através de menu palidowr e também
por uma seqiléncia de trés caracteres, comegando sempre por C-¢/ ( tecls Control seguida pela

tecla "¢ e, apds soltar ambas, pela tecla /")

Os Apéndices "B" e "C" contém detalhes importantes sobre as funcSes tornadas disponiveis
pelos menus "Utdizando PGP" e "Ulilizando PEM", respectivamente, do menu principal

“Protegeidal”.

As fungbes que o ProregeMail 2.0 engloba encontram-se detalhadas nos itzns 0 e 0 2 seguir. Estdo

divididas conforme a respectiva associagdo com o modo de leitura, de escrita ou com ambos os

modos.

3.2.1. Utilizando PGP:

a) Funcges PGP - Modp de I eitura

¢ Deciframento de Mensagem: Co/d decifra uma mensagem PGP unlizando sua chave
secreta. Eqlivale 2 opeio [Degfra Mensagers] do menu

s Verificacdo de Assinatura: a seqiéncia C-¢/v verifica a assinatura feita sobre um texto de

mensagem, utilizando a chave pablica PGP de quem a assinou. Equivale 2 op¢do [Verffiea

Asitnatura].

s  Absorcio de Chaves: a seqiéncia C¢/g adiciona 20 arquivo de chaves pidblicas local qualquer
chave existente no buffer corrente. E il quando alguém nos envia uma nova chave pliblica

PGP pelo sistema de E-Mail. Eqlivale 3 opcio {Absorve Chares].

by Fungies PGP - Modp de Eserita

¢ (Ciframento de Mensagemn: a seqiiéncia  C-o/r cifra uma mensagem PGP, udlizando a(s)
chave(s) piblica(s) do(s) recebedor(es). Eqlivale 3 op¢io [Cifra Mensagen).
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¢ Assinatura de Mensagem: C-¢/s assina uma mensagem em claro, utilizando sua chave secreta
PGP. Eqlitvale a opgio [Arsing Mensagem). '

¢ Insercio de Chave Publica: Co/ x extrai sua chave piblica PGP de seu arquivo local de chaves

plblicas, inserindo-a no bufer corrente. E Gddl para enviar sua chave publica para alguém
ou para algum servidor de chaves PGP disponivel na Interner. Eqiiivale 3 opcio [Inser

Chaye Pablicd].

» Ciframento para Rematler(s): Cecf/rcifra 2 mensagem do fuffer corrente com a chave publica

de um remarler. Este, ao receber um eomad, retira dele as informagdes que identificam seu
emissor € o reenvia para o recebedor designado. Também pode-se unlizar chadir (cadeia) de
remailers, para aumentar a seguranca, dificuitando o rastreamento do emissor da mensagem

por andlise de trifego. Eqlivale 4 opgio [Cifra para Remailer(s).

o Insercio de Pseuddnimo: C-efp teclado sobre um buffer de escrita de s-marl, abre uma linha de
prompt solicitando a entrada de um pseuddnimo. Seu pseuddnimo aparecerd na lnha "Frow”
que o recebedor verd na mensagem. Esta opeio deve ser utilizada antes do ciframento para

um remaler e, se for o caso, antes da insercio de um Bloco de Resposta, para funcionar

corretamente. Eqlivale & opc¢io [lusere Pseudinimo].

¢ Insercio de Bloco de Resposta: ¢/ b, quando teclado sobre um bufer de escrta de s-madl, gera

um bloco de resposta. E uma fungio também utlizada em conjunto com 2 funcio de
ciframento para remadler. Ela permite que um e-mar/ chegue andnimo, porém com 2 opgio do
recebedor enviar uma resposta para o emissor, através de um remarler previamente escolhido
por este uWtimo. Assim, ele poderd responder a0 emissor, seguindo as instrugdes contidas no
¢-mail andnimo recebido contendo um bloco de resposta. Deve-se utilizar esta fungio antes

do ciframento para remarler. Equitvale 3 opeio [Insere Bloco d2 Respostd].

<) Fungdes PGP - Ambos or Modps
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» Busca de Chaves: C-/& efetua busca de uma chave publica desejada, com base no User ID
fornecido na linha de promps contendo 2 frase: "Busca Chave Parar”, Obedece 4 seguinte

seqiiéncia de busca:
1°.) pesquisa nos arquivos locais de chaves PGP (&eyrings);
2°) pesquisa pelo comando _finger; tendo como argumento o User ID fornecido; ¢

3°) pesquisa pela conexio, via 4p, com um servidor de chaves PGP do MIT

(Massachuietts Institute of Technology). Eqiivale 3 opcdo [Buiva Chaved].

o Esquecimento de Passphrase(sh C/f faz com que o ProtegeMail esqueca sua Pasgphrase PGP
digitada a2 menos de 5 minutos. E que o ProtegeMail pode armazené-la na memdria, para
evitar que seja preciso redipitd-la durante este perdodo de tempo. Eqiivale & op¢io [Erguece

Passpbrase(s}].

e Listagem de Usuddos PGP: (/¢ mostra o conteido do seu arquivo local de chaves

piblicas PGP (~/.pg/pubringpep), converudo para texto ASCIL Inforrma o tamanho, o
KeyID, 2 data & o UserID associado 2 cada chave, bem como o KeylD de quem a certificou
com sua respecuva assinatura. Se a chave foi assinada por alguém conhecido cufa chave
conste do arquivo local de chaves PGP, também informa o UserfD de cada um que a assinow.

Eqitivale 4 op¢io [Mostre Lista de Usadrios PGP,

o Avaliacio da Lista de Usuados PGP: Co/h mostra  todos os dados citados na fungio

anterior, acrescidos de wrna avaliagdo das chaves piblicas PGP existentes no seu arquivo
local, quanto 4 Conflanga ¢ Validade. Esta avaliagio ¢ calculada com base na quantidade de
assinaturas, no grau de confianca depositado por quem as certificou ¢ se conhecemos ou nio

quem as assinou, ndo necessariamente nesta ordem e neste grau de influénca. Eqlivale a

opsio [Avakia Lista de Usudrior PGP

# Impressio Digital de Usuirios PGPE: Cefw mostra 2 impressio digital (fnger prinf) de cada

chave phblica arquivada. E ntl para conferir chaves através de um canal independente
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daquele que vocé umlizou para recebé-las. Aplica-se quando nio hi ninguém que vocé
canheca certificando uma determinada chave. Mas, apesar disto, vocé ¢ capaz, por exemplo,
de reconhecer a voz de seu dono, pelo telefone. Assim, basta ligar para ele ¢ pedir-lhe a_finger
print de sua chave. Como trata-se de um digest, ou seja, um texto contendo somentel§ bytes,
esta é urna operagio muito rapida. Se a finger print confirmada pelo telefone coinddir com 2 da
chave recebida calculada pelo PGP, via ProtegeMail, entdo a chave puiblica PGP & confidvel
Eqtitvale & opgio [Impressao Digital de Usudrios PGP).

3.2.2. Utilizando PEM:

a) Funpoes PEM - Modp de Leitura
* Decframento de Mensagem oy Verificacio de Assinatura: C¢/7 decifra mensagem ou verifica

assinatura do padrio PEM, decodificando-a, se for o cass. A mensagem deve localizar-se

no buffer selecionado. Eqtivale & Opcio {Decfra Mensagern ou Vertfica Assinatural.

« Validacio do Emissor e Absorcio de Sua Chave Publica: Cwo/f valida o emissor de uma

mensagem PEM no bdaffer corrente, adicionando-o 20 arquivo de chaves pdablicas PEM.
Também decifra mensagem ou venmfica assinatura em mensagem no padrio PEM,

decodificando-a, se for o caso. Eqluvale a opgio {Valida Entissor ¢ Absorve swa Chave Pablica).

b) Fungges PEM - Modp de Eserita

» Ciframento de Mensagem: 2 seqiénca (/¢ cifra uma mensagem PEM, gerando uma

mensagem do tpo Enerypled. Esta mensagem ¢ cifrada, codificada para caracteres ASCII

imprimiveis e assinada. Eqiitvale 4 opgdo [Cira Memsagem (Encrypted)].

» Assinamura de Mensagem - Texto Codificado: C-¢/s assina wma mensagem, codificando-a

para caracteres ASCII imprimivets, de acordo com 2 RFC 1421, wransformando-a em wma
mensagem PEM do tpo MIC-Only. Egiuvale 2 opgio [Assina Mensagem - Texto Codifivads
(MIC-Oniy)l.
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»  Assinatura de Mensagem - Texto Claro: C-¢/# assina uma mensagem, deixando seu texto

legivel, sem codificagio, transformande-a em uma mensagem PEM do npo MIC-Char.

Eqiiivale 4 opgio [Assing Mensagem - Texto Claro (MIC-Clear)).
¢} Fungges PEM - Ambos o5 Modps

s Gemcio de Par de Chaves Publica/Prvada: Cw/g gera os arquivos de chaves publica /

privada, utlizando seu endereco completo de E-Mail <wswdrio@mdquina,dominie>. Eqlivale &
opgio [Gera Par de Chaves Pibliva/ Privada).

« Mudagea de Parmsord Coofm muda a paviwerd para  acesso 4 chave privada PEM. Deve-se

introduzir a password antiga e, em seguida, 2 nova . Eqlivale 4 opgio [Muda Password PEM].

¢ Listapem de Usuddos PEM Catalogados: C-¢/# mostra todos os nomes dos usudrios gque

podem ser utilizados como recebedores de uma mensagem PEM cifrada ou para venficagio

de assinaturas MIC-Only / MIC-Clear. Eqitvale a opgio [[ista de Usudrios PEM Catalagados].
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4. Referéncias:

¥ Zimmermann, Phil - "PGP User's Guide”, Volume I - disponivel em
hatp:/ | world.std.com/ ~franif pgp/ Tambeém pode ser localizado e
~{ ProtegeMailf infa/ Dicas.pr/ pgpdoci 1.

v Zimmermann, Phil - "PGP User's Guide", Volume II - disponivel em
http:/ [ world.std.comt/ ~frani pep/ . Também encontra-se localizado em:
~/ ProzegeVlasl] info/ Dicas.pm/ pgpdoc2. 1.

»" Riordan, Mark - "RIPEM JBeginoer's Guide", tanual disponivel em

fip:] | fp funet.fif pub/ cryptf erypptography/ rpem/ ripem/ . Também localizado em;
~/ ProtegeMazl] info] Dicas.pm/ ripemusr.1xt.

v Riordan, Mark - "RIPEM  Key  Server”, manual disponivel em

Ji0:/ [ fipfumet.fif pub/ cryptf eryptagraply/ rpem/ ripem/ . Também enconuado em:

~{ Protegeladl] infa/ Dicas.pm{ ripemserver.ix.

v’ LoPresti, Patrck - "Mailcrypr Program Manual”, Free Software Foundation, 1995,
Disponivel em: ~/ ProfegeMailf info/ matlerypt.

v Jones, Kyle E. - "VM Mail Reader Manugal'. Disponivel erm;
~/ ProtsgeMail info/ Dicas.pmf vem.info.

¥' Schueier, Bruce ~ " E-Mail Security: FHow To Keep Your Electronic Messages Private”,
Wiley Ed. , 1995,
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Apéndice " A" ao Guia do ProtegeMail 2.0

PGP X PEM

Neste apéndice hi wma breve distingio entre as caractedsticas do PGP e do padrio PEM, em
que se baseia o programa RIPEM.

1. Caracteristicas do PGP:

a) O PGP usa o programa RSA (de chave piblica) para assinar mensagens ¢ distobuir chaves ¢
o programa IDEA (de chave simétrica, com blocos de 64 bits) para criptografd-las. Usa MD5
para funcdes ome-way bashing e RADIX 64 para codificagio em caracteres ASCII imprmiveis.

b) Ne PGP, a confianca se baseia em uma estrutura de rede - uma rede ou “teta” de confianga,
em que cada usudrio escolhe se confia ou nio no outro.

¢) Um usuario pode autenticar, ou ndo, a chave publica de outro. Pode, tambeém, escolher se
assina ou ndo 4 mensagem a enviar,

d) O PGP é voltado para individuos, devido a prover liberdade (individual) de escolha. Reproduz,
na pritca, o conceito informal de conflanga, traduzido na amizade entre pessoas. Assim
sendo, no PGP, se eu confio em  alguém, posso confiar (ou niio) em quem este alguém me

apresenta.

2. Caracteristicas do PEM:

3) A especificagio corrente do PEM unliza o RSA para assinar mensagens/distobuir chaves
(com a op¢ic do DES-CBC para a distobuigio por criptografia simétrica), 2 conversio
RADIX 64 para codificar textos e o programa DES-CBC para criptografa-los (a funcio bash
utilizada pode ser 2 MD2 ou a MD3). Nele, todo ¢maf deve ser, ohrgatoriamente, assinado

pelo emissor.

by O PEM é voltado para estrururas organizacionals {empresas, governos, mefos militares, entre
outras), & nio para individuos agrupados em redes informals de relacionamento, como no

PGP,
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¢} No PEM, a confianga é formalmente estabelecida por uma instancia superior, nio se tratando

mais de uma escolha individual,

d) Existe hierarquiz nos certificados. Hi uma autoridade central mundial, a IPRA (Internet Policy

Registration Anthority, Yigado & Internet Soctety). Esta autoridade age como um "rvof’ ou ums raiz
da hierarquia de certificados da comunidade Internet. A IPRA distibui ceruficados parz
algumas poucas PCA (Policy Cortifcation Authorities), assegurando-se de que estas concordam
em seguir sua politica e suas normas.

As PCA cerdficam os CA  (Certification Authorities), que sio  as empresas ou organizagdes.
Estes podem certificar outras CA ou entdo individuos. Por exemplo: a matrz de uma
empresa, sendo uma CA, pode fornecer certficados para outras CA, as suas filiais ou para
individuos, ou seja, seus funcionirios.

Assim, no PEM, eu confio em vocé porque, acima de nds, ha uma aurondade (3. parte
hierarguicarnente superior) em comum que ampara esta conflanga distnbuindo certificados,
ou diretamente para nds ou para nossas respecnvas CA. No PEM, sempre havera uma
autoridade superior (em dldmo caso, a TPRA).

A confianga, no PEM, porranto, ndo € mais uma escolha mdividual E uma questio tratada
cOmo nas empresas ou organizagdes; uma parte s6 confia na outra quando hd uma autoridade
supedor em comun que estabelece isto.

Assim, no sisterna que estamos descrevendo, estio embuddos tanto o RIPEM quanto o PGP.
Portanto, o ProtegeMail 2.0 propicia maior flexibilidade e rapidez no trato de mensagens
criptografadas ou assinadas por estes dois programas de seguranga, além de viras outras
facilidades.
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Apindice "B" a9 Guia do ProtegeMail 2.0

ALGUNS DETALHES UTEIS DAS FUNCOES
"UTILIZANDO PGP"

1. Cifrando Mensagem PGP:

A funcio me-enorypt cifrard uma mensagem po buffer corrente. O modo de escrita (pr-mods-eserita)
associa esta funcio i seqiénda Cw/e.

Quando esta funcdo for chamada, o ProtegeMail pedird a inclusio de uma lista de recebedores,
separados por virgulas, na linha de entrada de comandos do (X)Emacs. Estando seleconado um
buffer de escrita de mensagem, a lista de recebedores serd consdtuida dos enderecos de E-Mail
porventura existentes nos campos "Te", "Cc" ¢ "Bec” da mensagem a ser enviada.

Para cada recebedor seguird uma cdpia idéntica d2 mensagem cifrada pelo algoritmo IDEA. O
que muda em cada e-mai/ é 2 chave publica empregada para o ciframento da chave de sessdo em
pauta. Ou seja, utiliza-se a chave piblica RSA respectiva de cada recebedor para cifrar a chave de
sessdo - chave simérrica IDEA que segue junto com cada copia da mensagem cifrada. Da mesma
forma que o RIPEM, o PGP utliza a chave piblica RSA de cada recebedor para distribuir as

cépias da mensagem. Assim, somente eles poderio decifrd-la, com suas correspondentes chaves

privadas R5AE

Caso quelra vocé propro decifrar 2 mensagem PGP, € preciso inchuir o seu ema/ na lista de
recebedores. Se quiser que isto sempre acontega, basta alterar o conteudo da vanivel zn-

encrppt-for-mee, do prograrna mailrypt.el, para ¢ (de frue). Em seguida, deve-se recompili-lo.

Apés 2 edigdo da lista de recebedores, tecle <Refwrn>. Serd perguntado se vocé deseja assinar a
mensagem: responda y (caso sim) ou # (caso nio).Caso responda y, o ProtegeMail ird gerar uma
mensagem <gfrudatassinada>. Para evitar a pergunta, basta alterar o valor da vamawel mepgp-
always-sign, 4o programa mepgp.el, de mil para ‘rewer  (nunca assinar) ou / (sempre assinar). Em
seguida, serd preciso recompilar o mepgp.el

O ciframento de mensagens PEM funciona de modo similar, s6 que o algoritmo utilizado para cifrar o texto da
mensagem & 0 DES - modo CBC. A chave de sessdo, portanto, passa a ser, nto caso do PEM, uma chave DES -

cBC.
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A mensagem <gfrada+tasiinads> serd verficada, pelo recebedor, atavés da opcdo [Deafu
Mensagens) do ProtegeMail Se a assinatura for vilida, o ProtegeMail conseguird  decifrar o e-mar/
Caso contririo, ndo conseguird. Nio deve ser utilizada 2 opgio [Verifea Aswnatura), neste caso.
Ela se aplica apenas quando a asstnatura é gerada em um bloco separado do texto dfrado ouem
claro da mensagem. Para obter os detalhes sobre 2 validade da assinatura, comsulte o fuffer
Protegetail apds eferuar o deciframento.

2. "Blindando" Mensagem PGP:

Se ao chamar a funcio [Cifra Mensagem] do menu “Utifizands PGP’ vocé fornecer uma lista de
recebedores vazia, o ProtegeMail apenas eferuard uma "blindagem” de ASCII na mensagem
sem, no entanto, cifra-la.

Esta "blindagemn" estd ligada a0 fato de que muiros sistemas de Correio Eletrénico  somente
pemmnitern o uso de blocos de texto ASCIL Como no ciframento ou na asstnatura de ezl o
PGP gera bytes arbitririos, ou seja, bindrics de 8-bits ndo imprimiveis, para acomodar-se z esta
restricio, o PGP efetua uma “blindagem”, wansformando-os em caracteres ASCII imprmiveis.

"( esquema utilizado para este proposito consiste na conversio RADIX-64. Cada grupo de trés
octetos de dados binados é mapeado em quatro caracteres ASCIL.  Este formato também
acrescenta um codigo para detectar erros de  transmissdes. E o mesmo algogtmo de
codificacio usilizado no PEM.

A conversio RADIX-64 aumenta o tamanho da mensagem em um  tergo. Como o PGP

previamente compacta 4 mensagem - cerca de metade, a mensagem final, compacrada e
codificada, € ainda somente dois tergos do tamanho da mensagem original.”

s (Schneier, B. - "E-Mail Security™).

3. Absorvendo Chaves PGP:

S6 é possivel enviar mensagem cifrada pelo PGP para usudrios cujas chaves publicas ji foram
absorvidas pelo sistema. Elas serfo incluidas no seu arquivo pubringpgp através da opgio [Absorve
Chawes), do menu  "Ulikizands PGP,

Para isto, € preciso que a nova chave piblica do usudrio esteja localizada no baffer corrente antes
de se eferuar um clique na opgio mencionada.
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4. Cifrando para Remailer(s) utilizando o PGP:

Para utilizar as faclidades de Remarler do ProtegeMail, é preciso primeiro configurd-lo. Siga,
POTHANO, OF PASSOS & SEQUIL:

a} Nz linha de prompe, digite o comando:
finger remailer-list@ &Lt cr berkeley.edu > ~[ remailers

Ele criard uma lista de rematlers no arquivo sematkrs, no seu diretério Home (se este arquivo
ainda ndo existir, crie-o previamente, deixando seu conteddo vazio, para receber o resultado
do comando actma).

b) Uma vez gerado, examine o arquivo .remailkrs ¢ selecione os remailers que voce deseja utlizar.

¢} Adicione as chaves piblicas dos remazlers escothidos no seu arquivo local de chaves publicas
PGP (pubring pgp). Para isto, utthze o comando:

fimger papleyst@kiwicr.berkeley.edu

Ele listara as chaves publicas dos remadlrs dispontveis. Coloque as chaves dos rematlkers
selecionados em um buffir novo. Com o ProtegeMail 2.0 ativado neste buffer (no mods de
kiturd), selecione 2 opgio [Absorve Chares], adicionando-as, deste modo, 20 seu arquivo

pbring pgb.

Os passos descritos acima $6 precisam ser realizados azpenas uma vez. No entanto, como  os
rematiers mudam com freqiiéncia, é recomendavel repeti-los de vez em quando.

Para testar a funcio "Cifra para Rematler(s) Coc/r": escreva uma mensagem enderecada para vocé
mesmo, utiizando seu E-Mail complete, Retire de seu buffer de mensagem o campo "FCC:
~ [ mailf oxt", se for o caso, pols a fungdo o rejetta.

Em seguids, chame 2 fungio mencionada através do menu ou teclando C-¢/r. Escolha um remarler
de seu agrado (basta digitar o comego do nome dele e Teclar "Ta4" para obter 0 nome completo
do remailer selecionado) e, em seguida, tecle <Retwrn>. O buffer da mensagem seri todo rescrito, a
fim de ser despachado anonimamente através do rematker escolbido.

Para saber mais sobre o assunto, sugiro consultar a referéncia abaixo:

® LoPresd, Patrick - "Mailerypt Program Manual’, Free Sofrware Foundation, 1995, Disponivel em:
~/ ProtegeMatl] info/ matlerypt.
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5. Inserindo Pseudonimo:

Se vocé possul um ou mais pseuddnimos que utiliza com muits freqiéncia, vocé pode adicioni-
los em uma hinha, no seu arquivo .emacs, da seguinte maneira (tas, tome cuidade, pois eles ficario
mals eXpostos assim):

{setyg me-remailer-psendsnyms
(" Beto Carrern”” "Chitdorgnbe” "Xorord™ "Kiark Kent”'})

Assim, eles ficario disponiveis para serem complementados quando aparecer o promps de insercio
de pseudbnimo, a0 ser ativada a opgio [Insers Prendinimo] em um buffer de escrita de e-mail Basta
vocé teclar o inico de um deles, seguido da tecla "Tab", que o sistemna completard o campo com
o pseudonimo escolhido.

6. Inserindo Bloco de Resposta;

Deve-se inserir o Bloco de Resposta antes de cifrar para um remader ¢ (caso queira utlizar um
pseuddnimo) apds inmserr um pseuddnimo. Nem todo remaikr tem suporte para bloco de
Resposta. Portanto, nada impede que o remarler 2 ser empregado para o recebedor responder 2
suz mensagem  seja diferente daquele que enviard o e-mar/ anbaimo.

Quando o ProtegeMail insere um bloco de resposta, ele adiciona junto um texto explicanivo em
porrugués. Este texto odentard o recebedor no sentido de colocar o bloco de resposta no inicio
de uma mensagem endetegada a0 rmaikr cuja chave fot utlizada para caframento do bloco,

O texto da mensagem de resposta seguird logo abaizo deste bloco. Quando o recebedor
responder, o remailer decifrard o contetdo do bloco de resposta e saberd, assim, para quem ira o
texto contendo a resposta 20 ¢zar/ andnimo inicial.

7. Esquecendo Passphrase(s) PGP:

Se quiser alterar o tempo que o ProtegeMail leva para “esquecer” sua passphrase, € 56 editar a
seguinte linha no seu arquivo .emars (considere o tempo em segundos):

{setg me-passwd-timeont <lompo>)

Exemplo: se quiser que ele se "lembre” da Passpbrase durante 10 minutos 2o invés dos 5 minutos
defandtt, digive:

(setq mc-passwd-timeout 600)
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Tome cuidado com esta caracteristica do sisternal Ao empregi-la, procure sempre utiizar a
op¢io {Esguece Passphrase(sf] caso precise se afastar da sua miquina durante algum tempo,
deixando o Emacs ativo nela.

Caso contririo, qualquer pessoa fica "autodzada” a utilizar durante algum tempo sua chave
privada PGP. Ou, no pior caso, pode até descobrir sua Passphrase.

Se sen ambiente de trabalho € inseguro, sugiro setar o valor <zemgpe> para i/ ou 0. O valor #/ ou
{0 desabilita corupletamente o armazenamento tempordrio da Pasgphrase PGP.
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Apéndice "C" agp Guiag do ProptegeMail 2.0

ALGUNS DETALHES UTEIS DAS FUNCOES
"UTILIZANDO PEM"

1. Cifrando Mensagem PEM:

Antes de cifrar o enail pelo RIPEM, deve-se, a principio, colocar no campo "Tor " o enderego
de E-Mail completo do recebedor - o que Inclul o nome da miquina.

Atenda a sohcitacio de entrads de caracteres aleatddos feita no inicio de cada ciframento.
Como todo rmail PEM é assinado, serd sempre necessério introduzir suaz password PEM nz
operagio de ciframento pelo RIPEM.

Ap6s eferuado o ciframento, vocé deve examinar a Observagdo ¢ o <Reapient status> langados no
buffer do  ¢-mail cifrado. O <Reapient status> contémn informagdes ttels quanto 4 confiabilidade e
validade da chave publica do destinatirio. Em seguida, é preaso apagi-los (com o (-4, por
exemplo, teclado 13 vezes, em média). Afinal, o campo "To: " deve estar sempre posicionado no
inicio do bwfer de wna mensagem eletronica a ser enviada pela Internet, via SMTP.

Caso deseje enviar seu e-mai/ cifrado, colocando, por exemplo, apenas o wsermame de quem o
recebe, serd predso, antes do ciframento PEM, editar o arquivo prbkeys do diretddo rgpembonze.

Acrescente, no texto correspondente a chave piblica do recebedor desejado, mais uma linha,
contendo o campo Userr seguido apenas do mermame do recebedor em questdo (faca isto inclusive

com 0 seu proprio wsername, para o caso de querer receber uma copia da mensagem cifrada sem
precisar escrever seu endereco completo de e-mazl).

2. Validando Emissor e Absorvendo Sua Chave Pablica
PEM:

85 é possivel enviar e-mar/ cifrado para quem, previamente, enviou 2 vocé ou sua chave piblica
PEM ou umz mensagem no formatoe PEM (zssinada ou cifrada).
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Atraves da opgio [Valda Emisior ¢ Absorve sua Chave Piblical, do menu " Utilizands PEM", estando
a chave p{xbﬁca ou 2 mensagem PEM recebida no buffer selecionado, o sistema ProtegeMail
conseguird identificar a chave pdblica do emissor. Em seguida, ele 2 guardars no a:qmvo pubkeys,
do seu diretério .npeshome (como sua chave PEM j4 existe previamente neste arquivo, sempre
serd possivel enviar 2-mai/ PEM cifrado para vocé mesmo - pode testar esta facilidade),

Atencido: tome cuidado para ndo perder suas primeiras mensagens cifradas ou assinadas através
do PEM, enviadas por wum novo usuddo que deseja acrescentar em seu arquivo de chaves
RIPEM! Em um de nossos testes, um usudrio utilizando o XEmacs com o VM nio clicou na
opgic indicada para absorver a chave plblica do outro, logo no primeiro e-mai/ PEM recebido
deste tlamo.

Ao invés disto, ele clicou na opgéo {Decifra Mensagem on Verifica Assinaturd] do menu “Ultdizands
PEM”. Quando perguntado se querla substiruir o texto cifrado pelo decifrado, ele :mpondeu que
sim.

O sistema, entio, substtuiu o texto cifrado da mensagem pelo texto em claro, apagando, assim, o
cabegalho PEM contendo a chave do emissor sem absorvé-la.

Ele poderia ainda recorrer 2 op¢io [Revert Folder (back to disk version)] disponivel no menu Folder do
VM para tentar recuperar o testo cifrado. 56 que ele ja havia salvo o buffer INBOX com o texto
claro e isto o impediy, portanto, de reaver o cabecatho PEM desejado.

3. Decifrando ou Verificando Assinatura de Mensagem

PEM:

O buffer contendo o texto da mensagem cifrada ou assinada pelo PEM deve ser seleconado,
tornando-se o corrente. Para isto, clique sobre o texto da mensagem PEM, em qualquer parte.

Serd perguntado se deseja substituir a mensagem cifrada ou assinada definidvamente pelo testo
claro ou verificado, sem o cabegalho PEM.

Caso sua inrengdo seja realmente esta, € praciso, entio, colocar 0 buffer do texto cifrado em
modo de edicio (teclar '¢), para evitar a mensagem de rodape: "Baffer is read-onb”. Apds isto,
ative 0 menu principal do ProtegeMail no buffer de edicio, teclando Ceefy <Return>.

“Tecle, em seguida, C-¢/7 ou clique na2 opcio [Decifra Mensagem ou Verifica Assinaturs} do menu
“Ultilizands PEM”.

Para wvoltar 20 texto original cifrado reposto, em caso de insucesso no deciframento ou
verificacio de assinatura, tecle Cu O]
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Para aceitar definitivarnente as alreragdes do  ouffer de edigdo, caso o deciframento seja bem
sucedido, tecle Coe G

Se vocé optar previamente pela ndo substituicdo do texto cifrado ou assinade pelo testo claro
ou confendo {ou seja, pelos texros sem o cabegalho PEM), o sisterna ProtegeMail colocari o
texto claro ou confeddo em wm buffer temporario (buffer " ProtegeMadl temp™y, E manterd intacto
o texte PEM cifrado ou assinado.

4. Assinando Mensagens PEM - Texto Codificado (MIC-
Only):

Esta codificacio é similar 3 eferuada no PGP. Ou seja, expande o tamanho da mensagem em
cerca de 33% e nio adiciona nenhuma seguranga.

Serve apenas para garantir que a mensagem assinada pelo PEM sobreviveri aos "maus tratos” de
alguns programas de correio eletrdnico hosts que, as vezes, alteram alguns birs da mesma.

Tais alteracdes poderiam vir 2 comprometer o reconhecimento da assinatura do emissor do e-
mciil,

Esta codificacio também udliza a conversioc RADIX 64, descrita anteriormente no Apéndice

"B" {no item 2 ‘Blindands” Mensagem PGP).
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Hora/ Més/  Autor/E-Mail

14:00h |
Terga
22

1897

<gaciiusi@dre unicamg brs

Paulo Sergio Pagliusi

1)

2)

Foi associada a seqléncia <C-¢/q> & funcde acima
descrita. A Observagde mencionada passou a citar
esta seqiéncia como sendo uma forma mais pratica
de se apagar as Infformacgdes de Status inseridas antes

do campe “To" da mensagem PEM cifrada.

Em atendimento as sugestdes de Jerdnimo Pellegrini
<jeronimo@dec.unicamp.br >, foram efefuadas as seguintes
modificacdes:

Alteragio

Retirada a acentuagdo da instrugfo pera uso dos
blocos de resposta, gque segue no corpo da
mensagem anénima PGP, porque a acentuagdo
somente funciona em alguns remafers. Bx. ©
remaidler replay entende os acentos do porfugués. J4

a remailer hera ndo entends.

Acrescentada, no pregrama ripem.el, a fungdo pm-

del-header, descrita a sequir:

{defim pm-del-header

(interactive)
{beginning-of-buffer}
{message-delets-line 7)
)
Ela deve ser chamada na hora de se apagar a
Observagdo e o Recipient Status, existentes no inicio
de toda mensagem cifrada pela opgdo "Utilizando
PEM" do ProtegeMail.

11:00h
Segunda

Maio
1997

Paulo Sergic Pagliusi

<pacliusi®den unicamp.be >

Em atendimento as sugsstles de Alexandre Qfiva
<oliva@dee unicama >, foram  efetuadas 45 seguintes
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Lad

12

muodificacdes:

1) No programa ripem.el, foi altersdo o chaveiro
publico RIPEM default : ’

de:  Jusrflocalleteirpubkeys
para: ~/.fipemhome/pubkeys.
2} Acresceniadas, na biblioteca mail-crypt.el, as linhas

constantes do arquivo a seguir, situado no dominio
do 1C:

~goliva/ el/protmait, el

Elas servem para facilitar a2 migragdo do Mailorypt
para o ProtegeMail, '

12:00h
Terga
06

Maio
1897

Paulo Sergio Pagiiusi

<gagliusiEhdec unicamp hr >

Langada a Versdo 2.0, cuntendo as aMeracdes feitas

até esta data. Atualizado o manual do ProtegeMail.

16:00h
Ciyarta
an

Abril
1987

Pauio Sergio Pagliusi

<pagiiusi@dec. unicamp.br >

As fungbes mce-instalbread-mode e me-installbwrie foram
renomeadas para premodo-gitura e pmemodo-escrifa,
respectivarnents. Os caracteres de prefixo para ativa-as
permaneceram 0s mesmos {raspectivameante G-cfy e C-
o).

16:00h
Segunda
28

Abril
1997

Paulo Sergio Pagliusi

<padiiusi@dec ymicamo br >

$ manual do ProtegeMail foi reeditado para incluir as

alteracfes feitas até a presente data.

146:00k
Quinta
24

Abei
1997

Paulo Sergio Pagliusi
<pagliusi@dee unigamp. br >

ProtegeMail fol adaptado para funcionar com o XEmacs
ai  com ¢ Emacs, em ambiente Unix ou Linux,
utilizande o RMAIL, o VM, o MH-E pu o GNUS.
Colocada uma instrucdo gue testz a versdoe (atraves da
variavel x-emacs-p), selecionando o grupo de comandos

adequados, sgja ela XEmacs ou Emacs.

Acrescentadas as duas linhas abaixo, para permitir que
o ProtegeMail, apds carregado na mamdtia, seja
reativado, a padir de gualquer buffer do XEmacs ou
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Emacs. Para reativar ¢ menu de Leitura, basta agora
teclar: C-cfy. Para reativar o menu de Escrita, € preciso
apenas leclar C-off:

{define-key global-map "C-¢iy" ‘me-instail-read-mode)
{define-key global-map "C-¢ff" 'me¢-instalt-write-made)

16:00h

Abrii | Paulo Sergio Pagliusi |« O ProtegeMaif foi modificado para funcionar com os
Bexta | 1997 | <paglusi@dcc unicamp.br > outros subsistemas de correio eletrénico do XEmacs. Qu
18 seja, ele passou a operar também com o RMALL, MH-E e
carm ¢ GNUS, além do VM.
+ [Langada a Versdo 1.2, contende as alteragdes feitas até
esta data.
16:00h | Abril Paulo Sergio Pagliusi |«  Acrescentada mais uma fungio no sub-meny “Utilizando
Segunda | 1997 | <pegliusi@dcs unicamp br > PGP" (funglo pm-pgp-print-users) .
14
' Ampressio Digital de Usudrios PGP - C-oMw].
£la chama o comando PGP comt gs parametros -kve,
impriminda a "lmpressdo Digital” das Chaves Publicas
de Usudrios existentes no chaveiro. Ela facilita, por
exemplo, a conferéncia de chaves pablicas pelo
telefone, guando se fala direlamente com o dono da
chave.
» lLancada a Versda 1.1, contende as alteragies feitas até
esta data.
168:00k | Abri Paulo Sergic Pagliusi j» A fungdo isg-accenis-mode passou a poder ser
Sexta 1997 | <eadiiusi@dee unicamp.be > desativada / reativada pela seqiiéncia C-¢/z, afravés da
11 definigic  abaixp, acrescentada o pragrama

mailcrypt.el:

(define-key mo-write-mode-map "\C-o/2" ‘lso-accents-
mode)

Foram tirados os ultimos erros de compilacdo dos

programas  me-pgp.el e maileryptel. Na  maioria,
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n

problemas de  chamada de fungdes Inexstentes
{algumas com nomes trocados, cutras faltando ser

carregadas pela instrugdo “autoload™.

Acrescentada mais uma funcio no sub-menu "Utilizando
PGP" (func3o pri-pop-check-users):

{Avalia Lista de Usudrios PGP -~ C-o/hj.

Ela chama o comando PGP com os pardametros -kg,
fazendo yma avaliacdo da confianga / vaiidade de cada

chave piblica existente no chaveiro publico do usuario.

18:00h
Quinta
10

Abril
1997

Pauio Sergio Pagliusi

«ozoiusi@der unicamo br >

O menu "ProtegeMail” passou a  poder ser ativado no
buffer corrente {mesmo que este ndo seja um buffer de
um dos subsisternas de e-mai) pela segiéncia C-cfy,
atraves da seguinte linha de definicdo, acrescentada
no programa mailcryptel {define-key me-read-mode-

map "C-ofy" ‘me-install-read-mode).

12:006h
Quarta
i

Abri
18987

Paulo Sergio Pagliust

<pacliusi@dos. unicarmp. or >

Acrescentada a chamada da fungdo so-accents-mode
quando o ProtegeMail & iniciado. Ela fica ativa na escrita
de novos malls através do VM do XEmaes, permitindo a
utilizagdo de acentos dirstamente pelo teclado.

A variavel mo-pgp-always-sign € setada para newver, no

programa mc- pgp.el.

16:00h
Sexta
04

Abril
1897

Faulo Sergio Pagliusi

<paciiusi@ides unicamp o »

A Versdo 1.0 ("Beta"y do ProtegeMal foi fancada,
tornando-se disponivel para download por Aftp para
testes. Baseada no Mallerypt 3.4, ela prové uma
interface entre o subsistema de comeic eletrbnico VM do
Abmacs e os programas de seguranca de e-mailf PGP &
RIPEM, Seus comandos s3o ativados através de menus
"Pull-Down” ou através da seqiiéncia de caracieres de
prafixe C-¢/. O “Guia do ProtegeMail”, que a
acompanha, contém as instrucdes parz instalacglo 2

operacdo em plataforma Unix,






