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АНАЛІЗ БІОМЕТРИЧНИХ ЗАСОБІВ ЗАХИСТУ ІНФОРМАЦІЇ

На сьогоднішній день в індустрії безпеки розпочався новий етап. На загальному фоні 
найбільш динамічно продовжують розвиватись сучасні системи ідентифікації та захисту
інформації. Особливу увагу привертають до себе біометричні засоби захисту інформації (БЗЗІ), 
що обумовлено їх високою надійністю та досягненим в останній час значним здешевленням [1]. 
Використання БЗЗІ дозволяє підняти на принципово новий рівень якості автоматизовані 
системи різнопланового призначення. Це обумовлено перспективністю використання біометрії, 
універсальністю біометричних характеристик та розвитком інформаційних технологій. Саме в 
момент такого великого поширення інформації [2,3,4,5,6,26,28] стосовно БЗЗІ постає проблема 
вибору біометричної технології в залежності від вимог конкретної прикладної задачі, тому 
створення реокмендації щодо вибору БЗЗІ є актульною задачею.

У роботі [8] розглянуті БЗЗІ, що застосовуються для аутентифікації, в той час, коли 
область їх застосування значно ширша. Розгорнута класифікація біометричних систем 
ідентифікації наведена в [9], але в цій роботі розглядаються переважно системи, що базуються 
на статичних біометричних характеристиках. Під час її складання технології, що 
використовують динамічні біометричні характеристики, ще не набули такої поширеності, як в 
останні роки. В [10] приводиться опис відомих біометричних признаків, в який не включені 
відомі на сьогоднішній день характеристики такі, як розпізнавання динаміки губ при вимові, 
динаміки активності мозку та інші. Порівняльна класифікація декількох біометричних систем 
проводилася в [11], а в [12] порівнюється рівень помилкових спрацьовувань трьох 
найпоширеніших БЗЗІ. Обидві порівняльні класифікації лише кількісно порівнюють 
характеристики БЗЗІ, але не показують взаємозв’язок з конкретними задачами. Питання вибору 
БЗЗІ в проаналізованій літературі освітлюється частково. Робіт, в яких описуються 
закономірності вибору біометричних технологій в залежонсті від сфери використання, не 
виявлено.

Метою даної роботи є створення рекомендації щодо вибору БЗЗІ при вирішенні задачі в 
конкретній області шляхом аналізу класифікацій, актуальних публікацій, можливостей 
використання нових біометричних технологій. Використання результатів роботи дозволить 
легко обирати БЗЗІ, які найбільше підходять для розв’язання тих чи інших завданнь.

Пропонується провести класифікацію БЗЗІ за наступними критеріями: форма 
біологічних даних (ФБД); базова біометрична технологія (ББТ); сфера застосування
біометричної технології (СЗБТ). Ці критерії було обрано з огляду на функціональність 
створюваної рекомендації. Рекомендація, створена на основі класифікації за такими критеріями, 
дозволить обирати біометричні технології для вирішення задач в конкретній сфері при заданих 
додаткових умовах.

Зазвичай біометричні технології класифікують за таким критерієм, як форма біологічних 
даних [7]: біометричні технології, що використовують статичні дані, тобто такі, що не 
змінюються суттєво впродовж значного терміну (С); біометричні технології, що 
використовують дані про поведінку, тобто такі, що досліджуються динамічно (Д).

Класифікація БЗЗІ за базовою біометричною технологією [9] виглядає наступним чином: 
дактилоскопічний аналіз (ДА) [1, 2, 4, 9, 10, 15, 20, 26, 33]; розпізнавання райдужки ока (РО) [1, 
9, 10, 41]; розпізнавання сітківки (С) [1, 9, 40, 41]; розпізнавання підпису людини (ПЛ) [1, 9, 10]; 
розпізнавання по зображенню обличчя (ЗО) [1, 5, 6, 9, 10]; розпізнавання по геометрії кісті, 
руки (ГКР) [9, 10, 11, 31]; розпізнавання по ДНК (ДНК) [9, 19, 20]; розпізнавання по відбитку 
долоні (ВД) [1, 9]; розпізнавання по формі вуха (ФВ) [9, 10]; розпізнавання по трьохвимірному 
зображенню обличчя (ЗО3D) [5, 6, 9]; розпізнавання по розташуванню кaпілярних сосудів 
(РКС) [9, 10, 11, 38]; розпізнавання по почерку, в тому числі клавіатурному (КП) [1, 9, 10, 14, 
22]; розпізнавання по характеристикам голосу (ХГ) [1, 9, 11, 35]; розпізнавання по ході (Х) [9, 
11, 22]; розпізнавання динаміки підпису людини (ДПЛ) [1, 9, 11]. Попонується розширити дану 
класифікацію наступними актульними на сьогоднішній день біометричними технологіями: 
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розпізнавання електричної активності мозоку (ЕАМ) [23, 39]; розпізнавання по динаміці губ 
при вимови (ДГВ) [34, 35]; розпізнавання по відбитку губ (ВГ) [36, 37]; розпізнавання по 
термограмі обличчя (ТО) [1, 5, 6]; розпізнавання по динаміці управління маніпуляторами миша 
та тачпад (ДуММТ) [11, 22, 32];

Під час створення рекомендації необхідно визначити сферу використання тієї чи іншої 
біометричної технології. Для цього пропонується провести класифікацію за сферою 
застосування. На даний момент БЗЗІ застосовуються у наступних сферах: криміналістика (КР), 
аутентифікація в інформаційних системах (АІС), контроль доступу (КД), медицина (МЕД), 
криптографія (КРК), ідентифікація на державному та міжнародному рівні (ІМР), управління 
технічними засобами (УТЗ), встановлення сімейних зв’язків (ВСЗ). Біометричні ознаки 
застосовувались для ідентифікації в криміналістиці ще починаючи з 1985 року [27]. Одним із 
перших застосувань біометріі в цій області був дактилоскопічний аналіз. На сьогоднішній день 
технологій, що дозволяють ідентифікувати розташування папілярних ліній на пальцях, більше 
20 [9,18,26,29]. В той же час, із розвитком технологій застосування біометрії у криміналістиці 
постійно поширюється. Найчастіше біометричні технології вирішують питання розпізнавання 
людини, отже однією з найпоширеніших областей їх застосування є контроль доступу 
[9,18,21,25,26,29]. Біометрична характеристика є універсальним ключем, який людина не 
забуде, як пароль, та не загубить, як смарт-карту. В цій області свого розвитку на сьогоднішній 
день набувають комбіновані технології, наприклад, використання смарт-карти сумісно з 
ідентифікацією обличчя. До недавнього часу в області медицини біометричні технології не 
застосовувались. Шляхом розпізнавання та аналізу деяких [19,20] біометричних ознак можна 
діагностувати синдром Шершевского-Тернера, синдром Клайнфельтера та інші психосоматичні 
захворювання. Використання біометричних технологій значно поширилось завдяки розвитку 
інформаційних систем. Одночасно із вирішенням багатьох питань автоматизації та 
інформатизації постало питання аутентифікації людини в інформаційній ситсемі [8,30]. На 
даний момент існують біометричні технології, які розпізнають динаміку користування 
людиною периферійних пристроїв інформаційної системи: клавіатури, маніпуляторів миша та 
тачпадів [14]. Зчитування деяких динамічних біометричних ознак дозволяє спростити задачу 
криптографічного розподілу ключів [22,23]. Справа в тому, що в процессі життєдіяльності 
людина робить одні й ті ж самі речі постійно з деякими відхиленнями, а отже ці відхилення є не 
що інше, як випадкова величина, яка чудово підходить для розв’язання задач криптографічного 
розподілу ключів, адже будь-який такий розподіл має засновуватись на послідовності 
випадкових, або псевдо-випадкових величин. Після подій 11.09.2002 США розпочали свою 
программу по міжнародному обміну біометричними даними. В наш час біометрична ознака є 
частиною паспорта громадян таких країн, як США, Англія, Японія [15,16,17]. До 2012 року в 
Россії планується введення нових біометричних паспортів [24]. При управлінні 
робототехнічними засобами часто використовують біометричні технології, переважно основані 
на розпізнаванні динамічних характеристик [1,9,]. Тобто, для виконання робіт високої точності 
іноді не вистачає можливостей процесора технічного засоба, тоді в діло вступає людина, але 
опосередковано, через трансляцію своїх біометричних характеристих на технічний засіб. 
Найбільш точна, відома на сьогодніщній день, біометрична характеристика це ДНК людини [1]. 
По ДНК на сьогодні можна не тільки 100% ідентифікувати людину, а й з великою виірогідністю 
визначити її найближчих родичів.  

Також були розглянуті такі допоміжні критерії, як унікальність, постійність, можливість 
збору, що були оцінені по трьохбальній шкалі [26]. Унікальність (УН) показує, наскільки добре 
одна людина відрізняється від іншої з біометричної точки зору. Постійність (ПСТ) − це міра 
того, наскільки обрані біометричні характеристики залишаються незмінними в динаміці, − 
наприклад, в процессі старіння. Можливість збору (МВЗ) показує, наскільки легко зібрати ту чи 
іншу біометричну характеристику.

Результатом проведеного аналізу є рекомендація представлена в таблиці 1. Її 
використання дозволяє спростити задачу вибору БЗЗІ, які підходять під умови конкретних 
практичних задач. В ході складання таблиці було проаналізовано 20 базових біометричних 



технологій, 6 сфер застосування біометричних технологій, 2 форми біологічних даних, та три 
додаткових критерія.

Таблиця 1 Рекомендація щодо вибору БЗЗІ

СЗБТ Додаткові 
параметриББТ/БД

КРМ КД ВС
З

МЕ
Д

ІМР КРК УТЗ АІ
С

УН ПСТ МВЗ

ДА/C + + - + + - - + 2 3 3
РО/C - + - + - - - + 2 2 2
С/C - + - - - - - + 2 2 1

ПЛ/C + - - - + - - - 1 2 3
ЗО/C + + - - + - - + 2 1 1
ТО/C - + - - - - - - 2 1 2
ГКР/C - + - - - - - - 2 2 1
ДНК/C + - + + - - - - 3 3 1
ВД/C + + - - - - - - 2 3 2
ВГ/C - + - + - - - + 2 1 3
ФВ/C - + - - - - - + 2 2 1

ЗО3D/C - + - - - - - + 2 2 1
РКС/C - + - + - - - - 2 1 2
КП/Д - - - - - + - + 2 2 2
ХГ/Д - + - + - - + + 3 2 1
Х/Д - + - - - - + - 3 1 1

ЕАМ/Д - - - - - + + - 3 2 1
ДВГ/Д - - - - - + + + 3 2 1

ДуММТ/
Д

- - - - - + + + 2 2 2

ДВЛ/Д - - - - - + - - 3 2 1

Можна зробити висновок, що біометричні технології найпоширеніше використовуються 
в області контроля доступа, тобто для вирішення задач ідентифікації та аутентифікації.

В даній роботі наведена рекомендація щодо вибору та застосування БЗЗІ, в її основу 
було покладено аналіз класифікацій за трьома основними та трьома допоміжними критеріями 

Як перспективу розширення області використання біометричних технологій можна 
розглядати область перманентного обстеження емоційного стану людини з використанням 
різних біометричних даних. 
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