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sananvapaus Facebookissa hakee muotoaan ja uusiutuu Facebook-sivuston
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1. Johdanto

Facebook on internetissa toimiva sosiaalisen median sivusto. Facebookin kayt-
to vaatii ilmaisen rekisterditymisen, jonka jalkeen kayttaja paasee luomaan
omaa profiiliaan pyytamalla itselleen kavereita, tekemalla tilapaivityksia, lisaa-
malla kuvia, luomalla tapahtumia tai ilmoittamalla tapahtumiin osallistumisesta,
liittymalla erilaisiin ryhmiin ja tykkaamalla sivuista. Facebookilla on maailman-
laajuisesti yli miljardi kayttajaa'. Facebookia kaytetddn kaikenlaiseen viestin-
taan. Facebookissa on siis niin yksityista, poliittista kuin kaupallistakin viestintaa.
Kaiken lisaksi nama viestinnan muodot voivat sekoittua kayttajien paivittdessa
Facebook-tilojaan ja lisatessa kuviaan Facebookiin. Juuri tdama, Facebookin

moninaisuus, tekee siitd sananvapauden kannalta mielenkiintoisen maailman.

Sananvapaus ja julkisuus on jokaiselle kuuluva perusoikeus, joka taataan Suo-
men perustuslain 12 §:ssa (11.6.1999/731). Sananvapautta suojataan myos
Euroopan ihmisoikeussopimuksen 10 artiklassa (SopS 18 — 19/1990), kansa-
laisoikeuksia ja poliittisia oikeuksia koskevan yleissopimuksen 19 artiklassa
(SopS 7 — 8/1976) seka Euroopan unionin perusoikeuskirjan (2010/C 83/02) 1
luvun 11 artiklassa. Tulkittaessa perustuslain sananvapaussaannosta, on kaikki
edelld mainitut l4hteet otettava huomioon.? Sahkdinen viestintd on kehittynyt
viime vuosikymmenina nopeasti ja mahdollistanut yha useammille mahdollisuu-
den julkaista ja jakaa omia ajatuksia ja tuntoja suurellekin ihmisjoukolle nopeasti,
edullisesti ja tehokkaasti. Tekniikan ja erilaisten ohjelmistojen kehitys mahdollis-
taa hyvin monenlaisen ja monentyyppisen viestinnan, joka rikkoo perinteisia
viestinnan raja-aitoja. Myos yksityisen ja julkisen viestinnan valinen raja voi va-

lilla olla hyvin hailyva.

Sananvapauden kayttamiseen liittyy myOs aina sananvastuu. Perustuslain 12
§:n mukaisesti tarkempia saannoksia sananvapauden kayttamisesta annetaan

lailla. Saanndksia sananvapauden kayttamisesta on annettu esimerkiksi laissa

' STT, Facebookin kayttajamaara ylitti miljardin, Helsingin Sanomat 4.10.2012, verkkoversio
% Manninen 2011 s. 459.



sananvapauden kayttamisesta joukkoviestinnassa (13.6.2003/460) ja rikoslais-
sa (19.12.1889/39), joka maarittelee tietynlaiset teot sananvapauden vaarinkay-
toksiksi. Edella mainitut lait yhdessa muiden lakien kanssa maarittelevat, mika
on sananvapauden oikeanlaista kayttamista ja mika puolestaan vaarinkayttoa,
jolle sananvapauden suojaa ei anneta. Kyseiset normit muodostavat pohjan

my0Os sahkoisen viestinnan sananvapauden kayton arvioinnille.

Mietittaessa sananvapauden oikeanlaista kayttamista vastinpariksi nousee
usein oikeus yksityisyyteen. Perustuslain 10 §:n turvaa yksityiselaman ja luot-
tamuksellisen viestinnan. Monet ilmaisurikosten kriminalisoinneista perustuvat
yksityisyyden suojaamiseen. Perustuslain turvaama yksityiselaman suoja onkin

otettava huomioon arvioitaessa sananvapautta.



2. Tutkimustehtava

2.1 Tutkimusaiheen rajaus ja paikannus

Tarkoituksenani on tutkia yksityisen henkilon sananvapauden kayttoa ja sen
rajoja Facebookissa. Facebook on sananvapauden kannalta mielenkiintoinen
media. Facebookissa yksityiset henkilot 1ahettavat mita erilaisimpia, jopa arka-
luonteisia, viesteja pitaakseen yhteytta kaveripiiriinsa. Toisaalta Facebook on
myos tuotteitaan mainostavien yritysten pelikenttd, yha useammat yritykset
markkinoivat tuotteitaan sosiaalisessa mediassa. Toisinaan voi olla hankala
erottaa, mikd on mainontaa ja mika henkilokohtaista viestintaa, silla myos kayt-
tajat voivat mainostaa tuotteita, jopa tiedostamattaan.

Tutkimuksen tavoitteena on selittaa oikeuksia, vastuita ja velvollisuuksia, jotka
liittyvat sananvapauden kayttamiseen sahkoisessa viestinnassa, tarkemmin
Facebookissa. Tutkimuksessa on keskitetty pelkastaan luonnollisen henkilon
viestintdan Facebookissa. Tutkimuksesta on rajattu pois Facebookissa tapahtu-
va ryhmaviestinta, kuin myos kaupallinen viestinta. Myos vahingonkorvausoi-
keudelliset kysymykset on rajattu tutkielmasta pois. Tutkimuksesta ei kasitella
sananvapauden ulkopuolisia Facebookiin liittyvia kysymyksia, kuten esimerkiksi
immateriaalioikeuksien loukkauksia. Tutkimus pyrkii huomioimaan tietoverkois-
sa tapahtuvan sananvapauden kayttamisen erityispiirteet. Tutkimuksen on
myos tarkoitus selvittda pystyyko voimassaoleva lainsaadanto vastaamaan tie-
toverkkojen mukanaan tuomiin sananvapaushaasteisiin, onko alalle syntynyt tai
syntymassa soft law-tyyppista aineistoa ja onko olemassa kirjoittamatonta oike-

utta, joka voisi velvoittaa maan tavan lailla.

Tutkielma kuuluu oikeusinformatiikan alaan, joka tutkii oikeuden ja informaation
seka oikeuden ja tietotekniikan valisia suhteita, samoin kuin niiden yhteydessa
ilmenevia oikeudellisia saantely- ja tulkintakysymyksiin®. Oikeusinformatiikan

yksi tunnusomaisia piirteitd on perinteisen oikeudenalasystematiikan raja-

® Saarenpaa 2012 s.410.



aitojen rikkominen, oikeusinformatiikan alla tarkasteltavia asioita voidaan tar-

kastella myds muiden oikeudenalojen tutkimuksen yhteydessa®.

Peter Seipelin mukaan oikeusinformatiikalle tunnusomaista on myds sen tutki-
muskohteiden monimutkaisuus ja nopea kehitys. Hdnen mukaansa oikeusin-
formatiikan tutkimus saa virikkeita tietotekniikan kehityksesta, toisaalta taas se
tutkii tietotekniikan kayttamista juridiikan apuna. Seipelin mukaan tunnusomais-
ta on myOs oikeusinformatiikan kiinnostus moderniin informaatioteknologiaan ja
informaatioon. Kaiken kiinnostuksen pohjana on kuitenkin oikeustiede, jonka
pohjalta iimenneiti ongelmia tutkitaan.®

Oikeusinformatiikka voidaan jakaa yleiseen ja erityiseen osaan. Yleisen osan
puitteissa tutkitaan verkkoyhteiskunnan oikeudellisesti merkityksellista kehitysta,
uutta informaatioinfrastruktuuria ja siihen liittyen oikeudellisen informaation
merkitysta yhteiskunnassa, seka juristien ammattitaidolle verkkoyhteiskunnassa
asetettavia vaatimuksia®. Erityinen osa voidaan puolestaan jakaa oikeudelliseen
tietojenkasittelyyn, oikeudellisen informaation tutkimiseen, informaatio-
oikeuteen seka tietotekniikkaoikeuteen’. Oikeudellisen tietojen kasittelyn puit-
teissa tutkitaan tietotekniikan hyodyntamismahdollisuuksia ja tosiasiallista hyo-
dyntamista erilaisissa hallinnollisissa ja oikeudellisissa toimissa®. Oikeudellisen
informaation tutkimus puolestaan keskittyy tutkimaan oikeudellista viestintaa,
oikeudellista informaatiolukutaitoa ja oikeudellisia tietovarantoja®. Kolmantena
osana oikeusinformatiikan erityisen osan luokittelussa on informaatio-oikeus.
Encyclopedia luridica Fennica kertoo informaatio-oikeudella tarkoitettavan oi-
keudenalaa, jonka puitteissa tutkitaan informaation tuottamisen, kasittelyn, valit-
tamisen markkinoinnin, suojaamisen ja sailyttamisen oikeudellista saantelya
sekd saantelyn tarvetta ja mahdollisuuksia'. Viimeisenad oikeusinformatiikan
erityisen osan jaottelussa on tietotekniikkaoikeus. Tietotekniikkaoikeuden tun-

nusomainen piirre on sen puitteissa kasiteltavien asioiden kuuluminen pysyvasti

* Saarenpaa 2012 s. 415.

® Seipel 2004 s. 267.

® Saarenpaa 2012 s. 432.

’ Saarenpaa 2012 s. 455.

® Saarenpaa 2012 s. 455.

® Saarenpaa 2012 s. 484-506.
"% Saarenpaa 1999 s 206.



ja jatkuvasti muiden oikeudenalojen alle, jotka tulevat myos tietotekniikkaoikeu-
den tutkimuksen piiriin niiden tietotekniikkaliittyman vuoksi'".

Oikeusinformatiikan lisaksi tutkimuksella on liittymia my0s valtiosaantooikeu-
teen, kansainvaliseen oikeuteen, rikosoikeuteen ja persoonallisuusoikeuteen.
Valtiosaantooikeutta ja kansainvalista oikeutta tutkielma sivuaa tarkasteltaessa
perus- ja ihmisoikeuksiin kuuluvaa sananvapautta. Tutkielmassa kaytetaan hy-
vaksi valtiosaantooikeuden tutkimuksessa ja kansainvalisen oikeuden tutkimuk-
sessa muodostunutta sananvapaussystematiikkaa ja sananvapauskasitysta.
Persoonallisuusoikeuteen yhtyma tulee puolestaan usein sananvapauden vas-

tinparina esiintyvan yksityisyyden kautta.

Tutkielmalla on vahva liittyma rikosoikeuteen sen tarkastellessa sananvapau-
den vaarinkaytoksia. Terttu Utriainen maarittelee rikoksen teoksi tai toiminnaksi,
joka vaarantaa tai loukkaa yhteiskunnan suojaamia oikeushyvia ja joiden louk-
kaamisesta seuraa rangaistus'?>. Dan Frande puolestaan maarittelee saman
asian hieman teoreettisemmin rangaistavaksi ihmisteoksi, jonka on taytettava
joukko positiivisia ja negatiivisia edellytyksia. Naita edellytyksia Frande kutsuu
rikoskasitteeksi. Franden mukaan rikoksen edellytykset puolestaan I0ytyvat
lainsaadannosta ja kaikkien edellytysten ollessa kasilla joutuu tekija rikosoikeu-

delliseen vastuuseen.'™

Yhteiskunta on katsonut, etta tietynlainen sanankaytto ei ole hyvaksyttavaa ja
on maaritellyt teot rangaistaviksi rikoksiksi. Normeja ei voida kuitenkaan kirjoit-
taa kattamaan kaikkia mahdollisia tilanteita. Taman johdosta rikosoikeus pyrkii-
kin ydinalueellaan rikoslainopissa luomaan rikosoikeudellisen systematiikan,
tulkitsemaan ja analysoimaan rikoksia loogisen paattelyn kautta, mutta se jou-
tuu ottamaan kantaa myoOs suojeltaviin arvoihin ja yhteiskuntajarjestykseen ja-
sentdessaan rikosoikeutta'. Tutkielma kayttdd hyviakseen rikosoikeuden sys-
tematiikkaa ja tulkintoja tarkastellessaan sananvapauden oikeaa ja vaaraa kayt-

toa internetissa.

" Saarenpas 2012 s. 536.
'2 Utriainen 2011 s. 65.

'® Frande 2005 s. 8.

% Utriainen 2011 s. 63.



Oikeusinformatiikka rikkoo perinteisen oikeudenalasystematiikan raja-aitoja.
Nain ollen on luonnollista, etta tutkielmalla on liittymia moniin eri oikeudenaloi-
hin. Tama on kuitenkin yksi oikeusinformatiikan tunnuspiirteistd. Oikeusinfor-
matiikan sisalla tutkielma paikantuu oikeusinformatiikan erityiseen osaan, infor-
maatio- ja tietotekniikkaoikeuteen; tutkielmassa kasitellaan sananvapauden
kayttamista internetissa toimivan sosiaalisen median palvelun valityksella. Tut-
kielmalla on siis vahva liittyma oikeusinformatiikkaan ja kuuluu nain ollen sen

alaan.

2.2 Tutkimusmetodi ja menetelma

Tutkielman tutkimusmetodiksi on valittu lainoppi eli oikeusdogmatiikka. Oikeus-
dogmaattisessa tutkimuksessa selvitetaan valittua oikeusongelmaa voimassa-
olevan lainsaadannon ja oikeuslahdeopin nakokulmasta seka pyritaan systema-
tisoimaan tutkimuskohdetta®.

Oikeuslahdeopillisesti tutkielma noudattaa Aarniolaista oikeuslahdeoppia. Aar-
nion mukaan oikeuslahde voidaan ymmartaa laajasti tai suppeasti. Laajaan oi-
keuslahteen kasitteeseen kuuluvat juridiset perusteet, moraali ja reaaliset ar-
gumentit, kun taas suppeassa merkityksessa oikeuslahteiksi lasketaan vain vi-
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rallislahteet ™. Tutkielmassa oikeuslahteen kasite ymmarretaan laajasti.

Aarnio jakaa oikeuslahteet vahvasti velvoittaviin, heikosti velottaviin ja sallittui-
hin oikeuslahteisiin. Vahvasti velvoittaviin oikeuslahteisiin kuuluvat laki ja maan-
tapa, joita lainsoveltajan on pakko soveltaa rangaistuksen uhalla. Heikosti vel-
voittavia oikeuslahteita ovat lain esityot ja tuomioistuinratkaisut. Heikosti velvoit-
tavien oikeuslahteiden soveltamatta jattamisesta ei lain soveltajaa rangaista,
mutta riski paatoksen muuttumisesta soveltamatta jattamisen johdosta on suuri.
Sallittuihin oikeuslahteisiin kuuluvat puolestaan oikeusvertailevat ja oikeushis-
torialliset argumentit, oikeustiede, moraali seka reaaliset argumentit. Sallittujen

'® Husa ym. 2008 s. 20.
'® Aarnio 1987 s. 218.



oikeuslahteiden tehtavana on vahvistaa argumentaatiota, eikd niiden sovelta-

matta jattamisestd todennakdisesti aiheudu seurauksia.'’

Tutkielmassa kaytetaan tutkimusmenetelmana tekstianalyysia eli juridista tulkin-
tahermeneutiikkaa, joka pyrkii 160ytamaan oikean saannoksen merkityssisallon
vertaamalla saadoksen erilaisia mahdollisia tulkintoja toisiinsa. Merkityssisallon
antamisen lahtokohtana tutkimuksessa on voimassa oleva saannos, mutta apu-
na tulkinnassa kaytetaan lain esitoita, tuomioistuinratkaisuja, oikeusvertailua ja

oikeuskirjallisuutta.®

2.3 Aineisto

Sananvapauden kayttamisesta I0ytyy kattavasti erilaisia teoksia ja niiden tulkin-
nat sananvapauden soveltamisesta tyypillisissa tilanteissa ovat samanlaisia.
Tutkielmassa on kaytetty sananvapauden perusolemuksen maarittelyssa lah-
teena WSOY:n Oikeuden perusteokset —sarjaan kuuluvaa Perusoikeudet —
teosta. Perusoikeudet —teoksen avulla tutkielmaan on hahmoteltu sananvapau-

den yleinen olemus.

lImaisurikoksia koskevaa lukua tehtaessa paalahteena on kaytetty samaan Oi-
keuden perusteokset —sarjaan kuuluvaa Rikosoikeus —kirjaa. Teoksen avulla on
luonnehdittu tutkielmaan tyypillisimmat ilmaisurikokset pitden silmalla nimen-
omaan internetissa tapahtuvaa sananvapauden kayttamista. Yksityisen henki-
Ion tietoverkoissa tapahtuvasta sananvapaudesta on kirjoitettu varsin vahan.
Suurin osa kirjoitetuista teoksista keskittyy joukkoviestintaan ja sen kayttami-
seen eriyhteyksissa. Keskeisimpina muina kirjallisuus lahteina on kaytetty Riitta
Ollilan Sananvapaus —kirjaa, Riku Neuvosen Sananvapaus, joukkoviestinta ja
saantely —kirjaa seka Paivi Tiilikan Journalistin sananvapaus —kirjaa. Tutkimuk-
sen luonteesta johtuen myos internet-lahteet ovat olleet tutkimuksessa suures-

sa roolissa.

' Aarnio 1987 s. 218-221.
'® Husa ym. 2008 s.25.



Lainsdadannosta keskeisessa osassa tutkielmassa ovat olleet sananvapauden
turvaava perustuslaki, sananvapauden vaarinkaytokset maaritteleva rikoslaki ja
laki sananvapauden kayttamisesta joukkoviestinnassa, joka antaa tarkempia
ohjeita sananvapauden kayttamisesta joukkoviestinndssa. Luonnollisesti, myds
naihin liittyvat virallismateriaalit, kuten hallituksen esitykset ja valiokuntien mie-
tinnot ovat olleet tarkastelun kohteena. Kotimaisesta oikeuskaytannosta on py-
ritty valitsemaan tapauksia silmalla pitden nimenomaan internetissa tapahtuvaa
sananvapauden kayttamista. Yhdysvaltojen oikeusjarjestelman luonteesta joh-
tuen tutkielmassa on mainittu myos useita sananvapautta muokanneita oikeus-

tapauksia Yhdysvalloista.



3. Keskeiset kasitteet

3.1 Yleiset kasitteet

Tutkielman teon yhteydessa térmaa mita erilaisimpiin kasitteisiin, jotkut niista
toistuvat vain kerran ja toiset taas ovat aivan keskeisia tutkimuksen kannalta.
Internet uudistuu kokoajan. Niin my0s siihen liittyvat kasitteet. Kasitteita syntyy,
uudistuu ja kuolee, yksiselitteisia maaritelmia ei valttamatta ole olemassakaan.
Pyrin seuraavassa esittamaan kasitykseni tiettyjen keskeisten kasitteiden sisal-

|0sta vaarinymmarrysten valttamiseksi.

Tutkimuksessa sosiaalisella medialla tarkoitetaan tietoverkoissa toimivia sovel-
luksia, jotka rakentuvat sisalldsta, yhteisdistd ja Web 2.0-teknologiasta. Sosi-
aalisen mediassa kayttajat jakavat tuottamaansa materiaalia vapaaehtoisesti
muille sosiaalisen median kayttajille?®. Sen ominaispiirteitd ovat osallistuminen,
avoimuus, keskustelu, yhteisét ja verkottuminen?'. Sosiaalisen median sovel-
lukset perustuvat joko kokonaan kayttajien tuottamaan sisaltoon, tai ainakin
kayttajien tuottamalla sisallélla ja toiminnalla on merkittdva rooli sovelluksessa®.
Sosiaalisen median sisallon tuottavat yhteisot yhdessa, sen sijaan sosiaalisen
median kayttajina voi olla yksiloita, jotka eivat kuulu yhteis6on ja vain hyodynta-
vat tuotettua aineistoa®. Sosiaalinen media tarjoaa kayttajille mahdollisuuden
kommunikoida toistensa kanssa, joko lisatyn sisallon valitykselld, tai suoraan
keskustelemalla eri tekniikoiden avulla; keskeista sosiaalisessa mediassa on
yhdessa tekeminen®.

Viestinnan teoriassa joukkoviestinnélla tarkoitetaan viestintaa, jossa julkinen ja
rajaamaton sanoma lahetetaan teknisin menetelmin moninkertaistettuna mah-
dollisimman rajaamattomalle yleisolle, jonka mahdollisuudet antaa palautetta

t25

ovat vahaiset ja epasuorat®™. Sananvapauslain esityot maarittelevat joukkovies-

tinnan samansuuntaisesti. Niiden mukaan joukkoviestintana pidetaan tietojen,

'¥ Kangas ym. 2007 s. 14.
0 ietsala ym. 2008 s. 19.
! Kangas ym. 2007 s. 14.
*2 Kangas ym. 2007 s. 14.
2 Kangas ym. 2007 s. 15.
* Ahlgvist ym. 2008 s. 13.
% Wiio 1994 s. 170.
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mielipiteiden ja muiden viestien toimittamista vapaasti valikoituvalle vastaanot-
tajakunnalle26. Joukkoviestintana voidaan siis molempien maarittelyjen mukaan

pitda esimerkiksi sanomalehtia ja televisio-ohjelmia.

Kohdeviestinnélla puolestaan tarkoitetaan viestinnan teoriassa sellaista viestin-
taa, jossa viestin vastaanottaakseen vastaanottajan on kuuluttava johonkin en-
nalta maarattyyn suljettuun jarjestelmaan ollakseen oikeutettu vastaanottamaan
viestin?’. Sananvapauslain esitdissd kohdeviestintd on maaritelty tarkoittamaan
viestintaa, joka ei ole tarkoitettu vapaasti valikoituvan yleison vastaanotettavak-
si%®. Tyypillistd kohdeviestintdad ovat maaritelmien mukaan esimerkiksi vali-
koidulle joukolle Iahetetyt sahkopostiviestit ja yksityiset puhelut.

Viestinnan teoriassa joukkoviestinnasta erotetaan omaksi osakseen pienjouk-
koviestintd. Pienjoukkoviestinnalla tarkoitetaan eraanlaista kohdeviestinnan ja
joukkoviestinnan valimuotoa, joka on periaatteessa avoin viestintajarjestelma,
jolle on kuitenkin asetettu joitain, esimerkiksi vastaanottajien maaraan liittyvia

rajoituksia.?

Tutkielman kannalta tarkea sananvapauden vastinpari on yksityisyys. Perustus-
lain 10 § turvaa yksityiselaman suojan. Perustuslain 10.1 §:n mukaan jokaisen
yksityiselama, kunnia ja kotirauha on turvattu. Pykalan toinen momentti turvaa
jokaisen luottamuksellisen viestinnan salaisuuden. Rauno Korhosen mukaan
yksityisyyden suoja on laajempi kuin yksityiselaman suoja ja siihen liittyy oikeus
paattaa vapaasti lainsdadannon rajoissa itsedan koskevista asioista. Korhonen
kuitenkin huomauttaa, ettd yksityisyys on alisteinen muille yhteiskunnallisesti
tarkeille tavoitteille eli se voi joutua vaistymaan muiden tarkeiden intressien tiel-
t4.%° Tutkielmassa yksityisyys ymmaérretaan laajana perusoikeutena olla rau-
hassa muiden hairinnalta ja puuttumiselta, mutta ymmarretaan kuitenkin sen
vaistyminen voimakkaampien yhteiskunnallisten intressien edessa kuten tietyis-
sa sananvapauden ydinalueen kayttamiseen liittyvissa tilanteissa.

% HE 54/2002 vp, yksityiskohtaiset perustelut s. 42.
" Wiio 1994 s. 167.

2 HE 54/2002 vp s. 42.

9 Wiio 1994 s. 169.

% Korhonen 2003 s. 102-103.
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Tutkimuksessa verkkoviestilla tarkoitetaan sananvapauslain 2 §:n maaritelman
mukaisesti radioaaltojen, sahkdisen viestintaverkon tai muun vastaavan tekni-
sen jarjestelyn avulla yleison saataville toimitettua tietoa, mielipidetta tai muuta
viestia. Hallituksen esityksen mukaan verkkoviestin kasitetta ei ole maaritelty
tyhjentavasti. Verkkoviesteja ovat lain esitdiden mukaan kaikki sahkoisen tieto-
verkon palvelinten yleisolle avoimet sivut tai tiedostot. Hallituksen esityksen
mukaan verkkoviesteja ovat myos sellaiset viestit joita ei varsinaisesti ole toimi-
tettu yleisdlle, mutta joiden osoitteesta tietoverkossa samoin kuin viestin si-
sallosta yleiso voi erilaisten hakuohjelmien avulla saada tiedon. Lisaksi verkko-
viestin kasite on paitsi teknologia- niin myos muotovapaa; silla onko viesti ku-
vaa, aanta, videota tai konekielista ei ole merkitystd. Ratkaisevaa on se, etta
viesti on muunnettavissa ymmarrettavaan muotoon ja saatettu yleison saatavil-

la 31

liImaisurikoksella puolestaan tarkoitetaan rikoslain ja muiden lakien perusteella
kiellettyja ilmaisuja ja viesteja, joiden julkaisemisesta, esittamisesta tai luovut-
tamisesta seuraa laissa saadetty rangaistus. lImaisurikokset ovat yleensa ran-
gaistavia riippumatta todellisista seuraamuksista tai varallisuusvahingoista ja
useimmiten ilmaisurikoksen tunnusmerkit tayttyvat jo karsimyksesta, mielipa-
hasta ja aineettomista vahingoista. Kaikkea virheellisen informaation antamista
tai esittamista, kuten esimerkiksi rikoslain 15 luvun 1 §:n mukaista peratonta
lausumaa tuomioistuimessa, ei voida pitaa ilmaisurikoksina, vaan ilmaisurikok-
sille tyypillista on rangaistavuuden liittyminen ilmaisun sisaltéon ja niiden toteu-

tuminen julkisessa viestinnassa.*

Tutkielmassa kasite common law —oikeusjarjestelma ymmarretaan sen laajassa
merkityksessa ja tarkoitetaan englantilaisperaista ennakkopaatosten asemaa
voimakkaasti painottavaa oikeusjarjestelmaa ja oikeuskulttuuria kokonaisuu-
dessaan. Common law —oikeusjarjestelma on kaytdssa esimerkiksi Yhdysval-
loissa, Englannissa, Kanadassa, Australiassa ja joissain muissa entisen kan-

sanyhteisén maissa.®

" HE 54/2002 vp, yksityiskohtaiset perustelut s.43-44
%2 Ollila 2004 s. 137.
 Tieteen termipankki > Oikeustiede > common law.
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3.2 Facebookiin liittyvat kasitteet

Pyrin seuraavaksi maarittelemaan tutkimuksen kannalta keskeisia Facebookiin
liittyvia kasitteitd. Facebook on jatkuvasti kehittyva sosiaalisen median sivusto,
jonka kehitys vaistamatta muokkaa myos siihen liittyvia kasitteita ja asettaa
haasteen kasitteiden yleiselle maarittelylle.

Facebook-kéyttéjéatililla eli profiililla tarkoitetaan Facebookin kayttajan rekiste-
roinnin avulla luomaa tunnusta. Kayttajatilin avulla kayttgja hallitsee haneen
littyvaa tietoa palvelussa®. Profiili on Facebookin kédytdn perusyksikkd, johon
tallentuu henkilon toiminta Facebookissa.

Facebook-kaverilla tarkoitetaan toista Facebookin kayttgjaa, jonka henkild on
lisannyt kaverikseen joko pyytamalla toista kayttajaa kaverikseen tai hyvaksy-
malla toisen kayttgjan kaveripyynn6n35. Facebook-kaveruus vaatii molempien

osapuolten hyvaksynnan.

Facebook-aikajanalla tarkoitetaan profiilissa olevaa kayttajan "kotisivua”. Aika-
janalla kéyttaja ja hanen kaverinsa voivat jakaa ja julkaista sisaltdd®. Aikajana
kertoo tarinaa kayttdjan ja hidnen kavereidensa tekemisistd ' .  Yksi-
tyisyysasetusten avulla kayttaja voi maarittda kuinka laajasti hanen tekemansa

toimet nakyvat muille®.

Facebook-tilalla tarkoitetaan kayttdjan Facebookiin tekemaa paivitysta. Face-
book-tilat tallentuvat henkilén aikajanalle.®

Facebook-ryhméllé tarkoitetaan kayttgjista koostuvia joko ennalta rajattuja tai
rajaamattomia joukkoja, jotka pitavat yhteytta ja jakavat julkaisuitaan Faceboo-

kiin luodun ryhmasivun avulla.*?

% Facebookin ohje > kayttajatili

% Facebookin ohje > kaveri.

% Facebookin ohje > aikajana.

%" Facebookin ohje > aikajana.

% Facebookin ohje > yksityisyys.

% Facebookin ohje > sisallén julkaiseminen ja jakaminen.
0 Facebookin ohje > ryhma.
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Facebook-sivulla tarkoitetaan Facebookiin luotua sivua, jonka avulla ryhman
luoneet tahot voivat olla yhteydessa ennalta rajaamattomien Facebookin kaytta-
jien kanssa. Erona ryhmiin, vain sivujen yllapitajat voivat julkaista tietoja sivuilla

ja sivulle liittyminen tapahtuu "tykkaamalla”.*’

Tykkaa-painikkeella tarkoitetaan Facebookin lisdosaa, jonka avulla ihmiset voi-
vat jakaa ja suositella kiinnostuksensa kohteita Facebookissa. Tykkaa-painike
sijaitsee Facebookin ulkopuolisella sivustolla, jolle sivuston yllapitaja on sijoitta-
nut tykkaa-painikkeen Facebookin yhteisdliitannaisen avulla. Painamalla tykkaa
painiketta kayttaja jakaa Facebookin ulkopuolella olevan tiedon Facebook-
kavereidensa kanssa.*?

*! Facebookin ohje > sivu.
*2 Facebookin ohje > tykkaa.
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4. Mika on Facebook?

Facebook on internetissa toimiva vuonna 2004 julkaistu sosiaalisen median si-
vusto, jonka perustivat Mark Zuckerberg, Dustin Moskovitz, Chris Hughes ja
Eduardo Saverin*®. Facebook oli aluksi rajoitettu vain opiskelijoiden kayttéon,
mutta avautui kaikille internetin kayttéjille vuonna 2006.*

Facebookiin rekisterdityminen ja sen kéyttaminen on ilmaista*. Palvelun yllapito
rahoitetaan nayttamalla kayttgjille mainoksia. Mainostajien on mahdollista koh-
dentaa mainontaansa kayttajien palvelulle antamien tietojen, kuten ian ja suku-

puolen mukaan.*®

Facebookin avulla ihmiset pitavat yhteytta toisiinsa ja jakavat ilojaan seka suru-
jaan erilaisilla palvelun tarjoamilla keinoilla. Facebookia voidaan kayttaa kaiken-
laiseen viestintaan. Facebookissa esimerkiksi yritykset voivat markkinoida tuot-
teitaan ja poliitikot esittaa mielipiteitaan.

Facebookin yksityisyydensuojantaso on herattanyt keskustelua julkisuudessa.
Euroopan tietosuojavaltuutettu on ollut erityisesti huolissaan Facebookissa ta-
pahtuneista yksityisyydensuojan loukkauksista ja vaatinut korjauksia havaitse-
miinsa epakohtiin®’. Facebook on ryhtynyt toimiin havaittujen epakohtien kor-
jaamiseksi. Irlannin tietosuojaviranomaisen suorittamassa tarkastuksessa Fa-

t*®. Faceboo-

cebookin todetaan pagosin tayttavan EU:n tietosuojan vaatimukse
killa on raportin mukaan kuitenkin viela kehitettavaa asioissa, jotka liittyvat uusi-
en kayttajien perehdyttamiseen, palvelun lisdosien katsojakertatietojen poista-
miseen, Facebook-profiilin taydelliseen poistamiseen ja arkaluontoisten henkilo-
tietojen suojaamiseen mainostajien kohdentaessa mainontaa kayttgjille kaytta-
jista keréttyjen tietojen perusteella®®. Raportti toteaa yksityisyyden tason olevan

talla hetkelld padosin hyva™.

*® Facebookin Newsroom.

** Facebookin Newsroom.

*® Facebookin etusivu

*® Facebookin Newsroom > Advertising.

*" Palmer, Facebook faces fresh privacy criticism, Financial Times 13.5.2010, verkkoversio.
*® Davis 2012 s. 3.

*° Davis 2012 s.3.

% Davis 2012 s.3.
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5. Sananvapauslainsaadannosta

5.1 Sananvapauden historiasta

Perus- ja ihmisoikeuksiin kuuluvalla sananvapaudella on pitkd historia. Se on
muotoutunut ja kehittynyt nykyiseen muotoonsa vaiheittain erilaisten kaanteiden
kautta. Varhaisimmat sananvapauteen, oikeammin sananvapauden rajoittami-
seen, viittaavat merkinnat juontavat juurensa antiikin Kreikkaan ja filosofi Plato-
niin, joka mainitsee sensuurin kirjoituksissaan ihanteellisesta valtiosta®'. Antiikin
Roomassa censoreiksi kutsutut virkamiehet valvoivat, ettei sanaa kaytetty rikol-
lisiin tarkoituksiin®. Antiikin aikana sensuurille ei kuitenkaan ollut alkeellisesta

painotekniikasta johtuen liiemmin tarvetta®.

Kirjapainotaidon keksiminen loi tarpeen rajoittaa sananvapautta sensuurin kei-
noin. Vuonna 1468 Mainzin arkkipiispa antoi sensuurimaarayksen uskonnon
varjelemiseksi, jonka mukaan painotuotteet oli tarkastettava ja ilman lupaa pai-
netut tuotteet havitettava. Pian kirkon asettamien rajoitusten jalkeen myos maal-
liset ruhtinaat ryhtyivat rajoittamaan sananvapautta estaakseen heidan asemal-

leen vaaraksi olevien asioiden ja aatteiden julkitulemisen.>

Kirjapainotaidon lisaksi myos kansalaisten lukutaidon kehityksellda on merkittava
osa sananvapauden ja sensuurin historiassa. Lukutaidon levittya laajemmin
1600-luvulta lahtien porvariston keskuuteen alettiin kaytdossa ollut painotuottei-
den ennakkolupajérjestelmé nahdé taakaksi, joka haittaa kehitysta.>

Ensimmaisend ennakkosensuurin vaatimus poistettiin Englannissa 1694, jota
seurasivat sanan- ja painovapauden ottaminen Yhdysvaltojen perustuslakiin
1787. Sanan- ja painovapaus olivat osana myos Ranskan vuoden 1789 vallan-

kumouksen seurauksena syntynytta ihmisen- ja kansalaisen oikeuksien julistus-

°" Neuvonen 2005 s.42.

%2 Kastari 1972 s.179.

3 Neuvonen 2005 s. 42.

> Kastari 1972 s. 180.

°5 Neuvonen 2005 s. 42-43.
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ta, tosin pysyvamman jalansijan kyseiset vapaudet saivat Manner-Euroopassa
vasta vuoden 1848 vallankumouskauden jalkeen.*®

Sananvapaus on kiinnostanut myds monia filosofeja. Sananvapauden kannalta
erityisen merkittavana filosofina voidaan pitda John Stuart Millia, joka maaritteli
sananvapauden yhdeksi tarkeimmista vapausoikeuksista teoksessaan On Li-
berty (Vapaudesta), joka on kirjoitettu vuonna 1859°". Riku Neuvonen on tiivis-

tanyt Millin sananvapausajattelun seuraavasti:*®
1. Mielipide, joka on pakotettu vaikenemaan, saattaa olla tosi.

2. Vaikka vaiennettu mielipide olisikin vaara, saattaa siihen sisaltya
my0s totuuden elementteja. Yleinen mielipide ei yleensa ole koko totuus.
Vain vastakkaisten mielipiteiden yhdistelyn avulla saadaan esille tay-
dempi kuva totuudesta.

3. Vakiintuneet kasitykset muuttuvat ennakkoluuloiksi, ellei niiden voima-
kasta kritiikkia sallita.

4.0ma perusteltu vakaumus asioista ei ole mahdollinen, jos vapaa mieli-

piteenilmaisu estetaan.

Mielestani ylla olevaan neljaan kohtaan tiivistyy mainiosti se, mistd sananva-
paudessa on pohjimmiltaan kyse ja miksi sananvapaus on tarkea oikeus.

Perustuslain tasolla painovapaus ja ennakkosensuurin kielto vahvistettiin en-
simmaisend Ruotsissa, johon Suomi tuolloin kului, vuonna 1766. llo painova-
paudesta oli kuitenkin varsin lyhytaikaista, silla vuoden 1772 vallankumouksen
myota painovapaus kumottiin ja hetkea myohemmin vuonna 1774 myos ennak-

kosensuurijarjestelma palautettiin.>®

Vuonna 1809 Suomesta tuli osa Venajaa ja vuonna 1829 Suomessa tuli voi-
maan yleinen ennakkosensuuri. Ennakkosensuurin aikaa kesti vuoden 1863

valtiopaiville asti, jolloin lupa- ja sensuurijarjestelma kumottiin valiaikaisesti. Uu-

%% Kastari 1972 s. 180-181.
" Neuvonen 2005 s. 43.

% Neuvonen 2005 s. 44.

% Kastari 1972 s. 180.
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delleen lupa- ja sensuurijarjestelma tuli voimaan jo vuonna 1867 ja oli voimassa

vuoteen 1905 asti.®°

Suomessa painovapauden puolesta puhui erityisesti J.V. Snellman, joka paate-
oksessaan "Laran om staten” vuonna 1842 vaati painovapautta Suomeen.
Snellman ei kannattanut kuitenkaan rajatonta painovapautta vaan hanen mu-
kaansa vaarinkaytoksiin tuli voida puuttua jalkikateisen tuomioistuinkontrollin
kautta. Snellman ei kuitenkaan kannattanut painovapauden kirjaamista perus-

tuslakiin vaan katsoi, ettd painovapaus tulisi turvata saatylailla.’’

Kaikki eivat kuitenkaan yhtyneet Snellmanin reaalipolitikasta kummunneeseen
torjuvaan nakemykseen sananvapauden kirjaamisesta perustuslakiin ja 1860-
luvulla painovapautta pyrittiin kirjaamaan perustuslakiin. Perustuslakiin kirjaa-

mista perusteltin muun muassa asian tarkeydell4.%?

Yritykset kirjata painovapaus perustuslakiin eivat kuitenkaan tuottaneet tulosta
ennen vuotta 1905, jolloin valtiopaiville annettiin esitys lausunto-, yhdistymis-, ja
kokoontumisvapaudesta. Esityksen seurauksena vuonna 1906 saadettiin erityi-
nen perustuslaki lausunto-, yhdistymis-, ja kokoontumisvapaudesta. Viimeiset
saatyvaltiopaivat hyvaksyivat myos painovapauslain, jota hallitsija ei kuitenkaan
vahvistanut. Myodskaan eduskunta ei saanut hyvaksyttya painovapauslakia
eduskunnan hajotusten vuoksi. Myods ennakkosensuurijarjestelma palautettiin
hallinnollisilla maarayksilla voimaan. Painovapauslaki saatiinkin saadettya vasta

4.1.1919 Suomen itsendistymisen seurauksena.®®

Sensuuri ei kuitenkaan taysin havinnyt painovapauslain ja itsenaistymisen myo-
ta. Sisallissodan jalkeen vallinneessa poliittisessa ilmapiirissa erityisesti poliitti-
sen vasemmiston toimintaa ja sananvapautta pyrittiin rajoittamaan. Sotasensuu-
ri oli puolestaan voimassa 1939-1945 ja joukkoviestinta alistettiinkin tuolloin

tukemaan sodankayntia.®*

0 Kastari 1972 s. 181.

®" Viljanen 1988 s.132-134.
®2 Viljanen 1988 s. 135.

%3 Kastari 1972 s. 181-182.
® Neuvonen 2005 s. 51.



18

Sotien paattymisen jalkeen suomalainen sananvapaus alkoi voimistua. Merkit-
tavind virstanpylvaind sananvapauden sotien jalkeisessa historiassa voidaan
mielestani pitdd YK:n kansalais- ja poliittisia oikeuksia turvaavan perussopi-
mukseen ratifiointia. Kyseinen perussopimus tuli voimaan vuonna 1966. Vuon-
na 1989 Suomi ratifioi Euroopan ihmisoikeussopimuksen, jonka 10 artikla tur-
vaa sananvapautta. Euroopan ihmisoikeussopimukseen liittyminen toi suoma-
laisille mahdollisuuden valittaa sopimuksen rikkomisesta Euroopan ihmisoikeus-
tuomioistuimeen. Valitusoikeus koskee luonnollisesti myds sananvapauskysy-
myksia. Sananvapauden kannalta merkittavana voidaan pitdd myos vuoden
1995 perusoikeusuudistusta, joka maaritteli perusoikeudet perustuslain tasolla
ja joihin sananvapaus luonnollisesti kuuluu. Sananvapaus on turvattu myos Eu-
roopan unionin perusoikeuskirjassa, joka tuli oikeudellisesti sitovaksi asiakirjaksi

Lissabonin sopimuksen ratifioinnin myota joulukuussa 2011.

Kirjapainotaidon keksimisesta sananvapauden kayttamiseen internetissa on
kuljettu pitkd matka. Sosiaalinen media ja internet mahdollistavat ihmisille te-
hokkaan keinon kommunikoida muiden kanssa. llman sananvapauden pitkaa
historiallista kaarta internet ja sosiaalinen media menettaisivat merkitystaan.
Sosiaalisen median yksi idea ja vahvuus on mielestani juuri vahva ennakkosen-
suurin puute. Kuka tahansa pystyy julkistamaan ajatuksiaan vapaasti ja tehok-
kaasti, ainakin lantisessa maailmassa. llman sananvapauden suojaa tuo mah-

dollisuus jaa ontoksi ja sisallottomaksi.

5.2 Sananvapauden olemus

Sananvapaus on jokaiselle Suomen oikeudenkayttopiirissa olevalle henkildlle,
niin luonnolliselle kuin oikeushenkildlle, kuuluva perusoikeus®. Sen tarkoitukse-
na on turvata viestinnan vapautta ja antaa suojaa perustavanlaatuiselle oikeu-
delle ilmaista itseaan ja kommunikoida toisten ihmisten kanssa seka lahettamal-
|a ettd vastaanottamalla iimaisuja®. Sananvapaus onkin yksi keskeisimmista

vapauksista, jonka avulla yksilot rakentavat omaa identiteettiaan suhteessa

5 Manninen 2011 s. 465.
 Manninen 2011 s. 460-461.
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muihin yksildihin. Suomen perustuslain sananvapautta koskevassa 12.1 §:ssa
sananvapaudesta on saadetty seuraavasti:

"Jokaisella on sananvapaus. Sananvapauteen sisaltyy oikeus ilmaista,
julkistaa ja vastaanottaa tietoja, mielipiteita ja muita viesteja kenenkaan
ennakolta estamatta. Tarkempia saannoksia sananvapauden kayttami-
sesta annetaan lailla. Lailla voidaan saataa kuvaohjelmia koskevia lasten

suojelemiseksi valttamattomia rajoituksia.”

Sananvapautta voidaan pitaa lahtokohtaisesti avoimena ja rajoittamattomana
oikeutena®. Perustuslain sananvapautta koskevien esitdiden mukaan sanan-
vapaussaannoksen keskeisena tarkoituksena on taata kansanvaltaisen yhteis-
kunnan edellytyksena oleva vapaa mielipiteenmuodostus, avoin julkinen kes-
kustelu, joukkotiedotuksen vapaa kehitys ja moniarvoisuus seka mahdollisuus
vallankayton julkiseen kritiikkiin®. Sananvapaus onkin ytimeltaan poliittinen pe-
rusoikeus, mutta se antaa suojaa myos muunlaisille ilmaisuille, kuten kaupallisil-
le, uskonnollisille ja viihteellisille ilmaisuille, ilmaisun sisallosta riippumatta®.
Sananvapauden antama suoja kuitenkin vaihtelee riippuen siita, kuinka lahella
sananvapauden poliittista ydinaluetta ollaan ja sananvapauden rajoittamistoimet
voivat menna pidemmélle siirryttdessa ydinalueelta kohti suojan reuna-alueita’.
Sananvapaussaannos lahtee valineneutraaliudesta, jonka mukaisesti sen tar-
joama suoja on riippumaton siitd missa muodossa tai milla menetelmalla viesti
vilitetaan tai vastaanotetaan’'. Sananvapaus ei ole kuitenkaan taysin rajoitta-
maton oikeus. Perustuslain 12.1 §:ssa ilmaistun paasaannén mukaan jokaisella
on oikeus ilmaista itseaan kenenkaan ennakolta estamatta. Perustuslaki antaa
siis valtuuden puuttua sananvapauden vaarinkaytoksiin, kunhan valvonta teh-
daan jalkikateen riittavan tasmallisilla ja oikeasuhtaisilla oikeudenkayton keinoil-

|a72

Sananvapaus on siis vain ennakolta rajoittamaton perusoikeus. Sananvapau-

den kayton rajoja on kuitenkin vaikea maaritella ja harmaalla alueella liikkumista

°7 Ollila 2004 s. 18.

% HE 309/1993 vp, yksityiskohtaiset perustelut s. 56.
% HE 309/1993 vp, yksityiskohtaiset perustelut s. 56.
® Manninen 2011 s. 464

" HE 309/1993 vp, yksityiskohtaiset perustelut s. 56.
2 HE 309/1993 vp, yksityiskohtaiset perustelut s. 57.
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tapahtuu niin tietoisesti kuin tiedostamattakin. Taysin jarjetonkin sananvapau-
den kayttd on sallittua, kunhan silld ei loukata toisten oikeuksia’. Tarked piirre
sananvapauden kaytdssa on siis sananvastuun muistaminen. Sananvapauden
ollessa ennalta rajoittamaton asettaa se kayttajalle myos varsin tiukan velvolli-
suuden kayttaa sananvapautta toisia yksiloita ja heidan oikeuksia kunnioittaval-
la tavalla.

Lissabonin sopimuksen (Valtiosopimus 110/2011) ratifioinnin myo6ta sopimuk-
seen sisaltyva Euroopan Unionin perusoikeuskirja tuli Suomea velvoittavaksi.
Euroopan Unionin perusoikeuskirjan 1 luvun 11 artikla saataa sananvapaudesta.
Saadoksen asiallinen sisaltd on luonnollisesti pitkalle yhteneva Suomen perus-

tuslain ja kansainvalisten ihmisoikeussopimusten kanssa.

Sananvapautta maarittavat olennaisesti myos kansainvalisten ihmisoikeusso-
pimusten tulkinnat. Suomi on ratifioinut Euroopan ihmisoikeussopimuksen, jon-
ka 10 artikla kasittelee sananvapautta seka kansalaisoikeuksia ja poliittisia oi-
keuksia koskevan yleissopimuksen, josta sananvapaus I6ytyy sopimuksen 19
artiklasta.

Euroopan ihmisoikeustuomioistuin tulkitsee Euroopan ihmisoikeussopimusta.
Tulkintakaytannossaan Euroopan ihmisoikeustuomioistuin on korostanut sa-
nanvapauden soveltamisalan olevan laaja, sen suojaavan erityisesti kaiken-
tasoista poliittista viestintaa ja keskustelua, sananvapauden sisaltdvan kaupalli-
sen ja mainosviestinnan’ seka todennut sananvapauden kayttajalla olevan vel-
vollisuuden valttaa toisten uskonnollisia kasityksia perusteettomasti loukkaavia

ilmaisuja.”™

Suomen perustuslain, Euroopan unionin perusoikeuskirjan, Euroopan ihmisoi-
keussopimuksen ja kansalaisoikeuksia ja poliittisia oikeuksia koskevan yleisso-
pimuksen tosiasiallinen sisaltd on hyvin pitkalle samanlainen, vaikka kansainva-
lisissa ihmisoikeussopimuksissa maarittely on hieman tarkempaa kuin perustus-

lain tai Euroopan unionin perusoikeuskirjan sananvapaussaannoksessa. Kan-

" Ollila 2004 s. 20.

“ Kaupallisen ja mainosviestinnan osalta EIT on todennut valtioiden harkintavallan
sananvapauden rajoittamisen osalta olevan suurempi. (Manninen 2011 s. 464)

® Manninen 2011 s. 463-464.
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sainvaliset ihmisoikeussopimukset velvoittavatkin Suomea merkittavasti, silla
sananvapauden rajoittaminen ei ole mahdollista edes perustuslain saatamisjar-
jestyksessa, mikali rajoitus rikkoo ihmisoikeussopimusten velvoitteita’. Sisallén
samankaltaisuuden ja Suomen sopimusten vahvasti velvoittavien ratifiointien
johdosta sopimusten perusteella annetuista ratkaisuista voi etsia tulkintaohjeita

sananvapauden soveltamiseen Suomessa.

5.3 Sananvapauden rajoittaminen

Sananvapaus on perustuslain 12 §:n mukaan Iahtokohtaisesti ennalta rajoitta-
maton perusoikeus, jonka kayttimisestd annetaan tarkempia méaarayksia lailla””.
Sananvapautta voidaan lailla rajoittaa painavampien oikeushyvien suojaami-
seksi. Rajoittamisen yleiset edellytykset ovat samat kuin muidenkin perusoike-
uksien rajoittamisen periaatteet. Veli-Pekka Viljanen on maaritellyt perustuslaki-
valiokunnan mietinnén pohjalta’ perusoikeuksien rajoittamista koskevat yleiset
rajoittamisperusteet seuraavasti: 1) rajoitusten tulee perustua lakiin, 2) niiden
tulee olla tasmallisia ja tarkkarajaisia, 3) rajoitusten tulee olla hyvaksyttavia pe-
rusoikeusjarjestelman kannalta, 4) rajoituksilla ei saa koskea perusoikeuden
ydinalueeseen, 5) rajoitusten tulee olla suhteessa tavoiteltuun paamaaraan, 6)
oikeusturvajarjestelyista on huolehdittava ja 7) perusoikeuksia rajoitettaessa on
noudatettava ihmisoikeusvelvoitteita’®. Yleisten perusoikeuksien rajoitusperus-
teiden lisdksi sananvapauden rajoitteiden tulee olla Euroopan ihmisoikeussopi-
muksen hyvaksymien rajoitusperusteiden mukaisia®. Ihmisoikeussopimuksen
rajoitusperusteet voidaan jakaa kolmeen ryhmaan: 1) julkiseen etuun perustuvat
rajoitusperusteet, 2) yksilollisia oikeuksia suojaavat perusteet ja 3) tuomioistuin-
ten arvovallan ja puolueettomuuden varmistamiseen liittyvat rajoitusperusteet®.
Edella mainittujen edellytysten tayttyessa lainsaatajalla on mahdollisuus rajoit-

taa sananvapautta ja nain eduskunta on myos toiminut.

" Tiilikka 2008 s. 21.

"7 Riitta Ollila on todennut osuvasti sananvapauden rajoitusten muodostavan laissa saadetyn
suljetun systeemin, jonka ulkopuolella sananvapaus vallitsee (Ollila 2002 s. 431)

8 PeVM 25/1994 vp, perusoikeudet lainsdatajan toiminnassa.

® Viljanen 2011 s. 147.

% Tiilikka 2008 s. 21.

®' Tiilikka 2008 s. 61-62.



22

Rikoslaki sisaltaa runsaasti sdadoksia tilanteista, jotka rajoittavat henkilon sa-
nanvapautta. Useimmiten kyseessa on tilanne, jossa sananvapauden kayttami-
nen loukkaa jotain muuta perustavanlaatuista oikeutta. Rikoslaissa on kansalli-
seen turvallisuuteen, yleiseen turvallisuuteen, epajarjestykseen tai rikoksen es-
tamiseen, terveyden tai moraalin suojeluun, maineen tai oikeuksien turvaami-
seen, luottamuksellisten tietojen paljastumisen estamiseen seka tuomioistuimen
arvovallan ja puolueettomuuden turvaamiseen liittyvia sananvapauden rajoituk-
sia®®. Sananvapauden rajoituksia on saadetty myds kuluttajan suojaamiseksi.
Tamankaltaisia rajoituksia on esimerkiksi kuluttajansuojalaissa (20.1.1978/38),
alkoholilaissa (8.12.1994/1143) ja tupakkalaissa (13.8.1976/693). Edella maini-
tuissa laeissa puututaan sananvapauden reuna-alueelle kuuluvaan tuotteen
markkinointiin rajoittaen mainontaa ihmisten suojelemiseksi. Joukkoviestintaa
koskevista sananvapauden rajoituksista on puolestaan saadetty laissa sanan-
vapauden kayttamisesta joukkoviestinnassa.

Sananvapauden valvonnan tulee aina olla jalkikateen tapahtuvaa, ennakkosen-
suuri, rankaiseva sensuuri ja lahdesensuuri ovat kiellettyja®. Ainoan poikkeuk-
sen ennakkosensuurikiellosta muodostavat kuvaohjelmia koskevat lasten suoje-
lemiseksi valttamattomat rajoitukset, joihin perustuslain 12.2 § antaa erikseen
valtuuden. Sananvapauden rajoittamista koskevia normeja on aina tulkittava
perusoikeusmyonteisesti, minkda mukaisesti vaihtoehtoisista tulkintavaihtoeh-
doista on valittava se, joka parhaiten edistdd sananvapauden toteutumista®.
Perusoikeusmyonteisen laintulkinnan ohella sananvapauden rajoituksia on tul-

kittava supistavasti ja suvaitsevasti asiayhteys huomioon ottaen®”.
5.4 Sananvapauden kayttotapoja Facebookissa
Sananvapauden nakokulmasta Facebook tarjoaa kayttajilleen uudenlaisen peli-

kentan. Facebookissa kayttajat voivat levittad omia viestejaan tehokkaasti ja
ilmaiseksi. Facebookissa olevien jakotoimintojen avulla kayttaja voi saada vies-

8 Ollila 2004 s. 50

8 Neuvonen 2005 s. 32
8 Manninen 2011 s. 484
8 Manninen 2011 s. 484
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tinsa levidmaan todella nopeasti ympari maailmaa®. Kayttdja voi esimeriksi jul-
kaista jonkin kuvan sadalle Facebook -kaverilleen. Kolme kuvan alkuperaisen
jakajan kaveria taas voi jakaa kuvan eteenpain tuhannelle ystavalleen. Ketju voi
jatkua lahes loputtomiin ja levita maailmanlaajuiseksi. Edella kuvattu toiminta
voidaan estda muokkaamalla Facebookin yksityisyysasetuksia®’ .

Facebookissa viestit ja kuvat jaetaan reaaliaikaisesti ilman minkaanlaista en-
nakkosensuuria. Mita tahansa ei Facebookissakaan voi julkaista. Facebook tar-
joaa kayttajille mahdollisuuden raportoida loukkaavista tai muutoin epaasiallisis-
ta viesteistad Facebookin ylldpidolle, joka harkintansa mukaan ryhtyy toimiin®.
Facebookin kayttajalla on tietysti kaytossaan myos kaikki lainsdadannon tar-
joamat suojakeinot taistellessaan oikeuden loukkauksia vastaan.

Facebookissa esiintyy myOs paljon sananvapauden reuna-alueille kuuluvaa
mainontaa. Facebook on mainosrahoitteinen palvelu, joten luonnollisesti siella
esitetddn mitd moninaisimpia kayttajalle kohdennettuja mainoksia®. Faceboo-
kissa mainostetaan my0s erilaisten tempausten avulla. Kuvaavaa on, etta usein
kayttajat osallistuvat mainostamiseen jakamalla mainostamistarkoituksessa jul-

kaistua paivitysta eteenpain esimerkiksi osallistuakseen erilaisiin arvontoihin.

Facebook on nykyaan myos politikan areena. Yha useammat poliitikot ovat 10y-
taneet Facebookin maailman ja jakavat siella mielipiteitdadn joko omien Face-
book-profilliensa tai erityisten fanisivujensa kautta, joita Facebookin kayttajat
tykkaavat saadakseen informaatiota poliitikkojen toiminnasta®™. Myés viralliset
tahot, kuten eduskunta ja europarlamentti, ovat I0ytaneet Facebookin ja luoneet
omia sivustojaan jakaakseen ja saadakseen informaatiota. Esimerkiksi edus-
kunnan tulevaisuusvaliokunta hyddyntaa tydskentelyssaan Facebookia®'. Polii-
tikkojen lisaksi myOs kansalaisjarjestot kayttavat Facebookia tehokkaasti omien
tarkoitusperiensa edistamiseen. Perinteisen poliittisten toimijoiden ja kansalais-
jarjestdjen lisaksi myds monet yksittaiset Facebookin kayttajat ovat perustaneet

% Facebookin ohje > jakaminen.

8 Facebookin ohje > yksityisyysasetukset.

% Facebookin ohje > ilmiantaminen.

% Facebook mainostaminen.

% STT, Melkein kaikki kansanedustajat ovat Facebookissa, Iltalehti 3.7.2011, verkkoversio.
°" Eduskunnan internet-sivut > Organisaatio > valiokunnat >

Tulevaisuusvaliokunta >Tulevaisuusvaliokunnan jaostot > joukkoistaminen.
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Facebookin mita erilaisimpia poliittisen tarkoitusperan omaavia ryhmia ja jaka-
vat tiedotusvalineiden uutisia kertoakseen niista oman mielipiteensa. Sananva-
pauden ydinalueeseen kuuluva poliittisen viestinta on siis Facebookissa varsin
vireaa, mutta toisaalta Facebookin ilmaisen kayttamisen mahdollistaa sananva-

pauden reuna-alueelle kuuluva mainonta.

Facebookissa on paljon myds sananvapauden reunoille kuuluvaa viihteellista
viestintdd. Tama ilmenee esimerkiksi inmisten jakaessa erilaisia viihteellisia ku-
via ja paivittaessa huumoriksi tarkoitettuja tilapaivityksia.
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6. Sananvapaus Ruotsissa ja Yhdysvalloissa

6.1 Sananvapaus Ruotsissa

Sananvapaus on Ruotsissa suojattu kolmella perustuslain tasoisella lailla. Nuo
lait ovat Ruotsin hallitusmuoto (regeringsform, RF) vuodelta 1974, painovapa-
usasetus (tryckfrihetsforordningen, TF) vuodelta 1949 ja sananvapausperustus-
laki (yttrandefrihetsgrundlagen, YF) vuodelta 1991. Naiden lisaksi Ruotsi on
ratifioinut YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan yleissopi-
muksen, Euroopan ihmisoikeussopimuksen seka Euroopan unionin perusoike-

uskirjan (2010/C 83/02), joissa sananvapaus on turvattu.

Ruotsin hallitusmuodon 2 luvun 1 pykala 1 momentti takaa jokaiselle ilmaisun-
vapauden. limaisuvapaus pitaa sisallaan oikeuden ilmaista ajatuksia, mielipitei-
ta ja tunteita puhumalla, kirjoittamalla, kuvaamalla tai muilla kaytettavissa olevil-
la keinoilla. Hallitusmuodon 2 luvun 1 pykalan 2 momentti puolestaan takaa jo-
kaiselle vapauden etsia, vastaanottaa ja hyodyntaa informaatiota.

Sananvapauden suoja ei ole Ruotsissa riippuvainen viestinnanmuodosta tai
viestinnan tarkoituksesta vaan hallitusmuoto turvaa kaikenlaisen viestinnan va-
pauden. Perustuslaki ei myoskaan maarita mitaan tietynlaista sisaltéa suojatuk-
si vaan kaikenlaiset tiedot, ajatukset, mielipiteet ja tunteet ovat suojattu. Halli-
tusmuodon sananvapauden sisallon ollessa avoin saadellaan sen kayttamista ja

sisaltda tarkemmin painovapauslaissa ja sananvapausperustuslaissa.®?

Myos informaatiovapauden suoja on laaja. Informaatiovapauden perusajatuk-
sena on kaikille kuuluva oikeus informaatioon, jonka lahdetta ei ole ennalta ra-
joitettu. Viranomaisilla on kuitenkin tietyin edellytyksin oikeus rajoittaa informaa-
tiovapautta esimerkiksi vankeusrangaistusta suorittavien osalta. Rajoitusedelly-
tyksistd sdadetdan painovapauslaissa.®

Hallitusmuodon 2 luvun 21 pykala saataa perusoikeuksien yleisista rajoituspe-
rusteista. Pykalan mukaan perusoikeuksia voidaan rajoittaa vain sellaisilla pe-

rusteilla, jotka ovat hyvaksyttavia demokraattisessa yhteiskunnassa. Perusoike-

%2 Bull ym. 2013 5.65-66.
% Bull ym. 2013 5.66-67.
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uksia ei saa myoskaan rajoittaa enempaa kuin on valttdmatonta, huomioon ot-
taen rajoituksen tarkoitus. Rajoitukset eivat myoskaan koskaan saa menna niin
pitkalle, ettd ne muodostavat uhan vapaalle mielipiteen muodostukselle. Rajoi-
tusta ei koskaan saa tehda pelkastaan poliittisella, uskonnollisella tai kulttuuri-
sella perusteella.

Hallitusmuodon 2 luvun 23 § saataa tarkemmin, milloin sananvapautta ja infor-
maatiovapautta voidaan rajoittaa. Pykalan mukaan sanan- ja informaatiovapau-
den rajoittaminen on hyvaksyttavaa kansallisen ja yleisen turvallisuuden seka
jarjestyksen suojelemiseksi, yksilon maineen ja kunnian suojaamiseksi, yksityi-
syyden suojaamiseksi ja rikollisuuden estamiseksi. Samaisen pykalan mukaan

sanan- ja tiedonvalityksen vapauden rajoittaminen vaatii aina erityisen tarkean

syyn.

Sananvapausperustuslaki saataa oikeuksista velvollisuuksista ja vastuista sah-
kdisessa joukkoviestinndssa®™. Sananvapausperustuslain 1 § edellyttida tullak-
seen sovellettavaksi teknisen apuvalineen kayttamista joukkoviestinnassa. Sa-
ma pykala turvaa jokaiselle ajatusten, tunteiden ja mielipiteiden valittdamisen ja
vaihtamisen teknisten apuvalineiden avulla. Vaikka laissa luetellaan tiettyja
viestinnan tekniikoita, voidaan sitd mielestani pitaa teknologian suhteen neut-
raalina, silla ensimmainen pykala edellyttaa vain teknisen valineen kayttamista
viestinnan apuna. Sananvapausperustuslain 1 §:n mukaan sahkoisessa joukko-
viestinnan sananvapautta voidaan rajoittaa vain sananvapausperustuslain pe-

rusteella.

Painovapausasetus saataa painovapaudesta. Lain 1 § takaa painovapauden,
jota viranomaiset eivat saa rajoittaa painovapautta ennakolta. Ainoastaan lailli-
sella tuomioistuimella on oikeus rajoittaa jalkikateen julkaisujen sisaltda. Paino-
vapausasetus antaa suojaa kaikenlaiselle sanankaytodlle aina poliittisesta kes-
kustelusta kaunokirjallisuuden kautta puhtaasti viihteelliseen sanankayttéon®.
Painovapauslaki koskee sen 6 §:n mukaan vain julkaistuja painotuotteita. Pyka-
lan mukaan julkaistuksi katsotaan myyntiin luovutetut tai muulla tavoin yleison

keskuuteen Ruotsissa saatetut julkaisut.

% Tiilikka 2010 s. 70.
% Tiilikka 2010 s. 68.
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Painovapausasetus ei ole teknologianeutraali, vaan sen soveltaminen riippuu
kaytetysta valmistustekniikasta. Painovapausasetuksen suojaa nauttivat paino-
koneella, monistusvahapaperilla, valokopioimalla tai muulla teknisella menetel-
malla tuotetut kirjoitukset. Muulla teknisella menetelmalla monistetulle kirjoituk-
selle pitaa lisdksi hankkia julkaisutodistus ja varustaa julkaisu tiedoilla monis-

teesta painovapausasetuksen suojan saamiseksi.®

Sananvapaus koskee luonnollisesti my0s internetissa tapahtuvaa viestintaa.
Internet-viestinta voi kuulua joko painovapausasetuksen tai sananvapausperus-
tuslain piiriin, joiden suojaan paasemiseksi riittaa julkaisijan ilmoittaminen ja
julkaisutodistuksen hakeminen. Mikali internet-viestinta jaa painovapausasetuk-
sen tai sananvapausperustuslain ulkopuolelle saa se suojaa hallitusmuodon

turvaamasta sananvapaudesta.97

Ruotsalaista sananvapaussaannostoa voidaan puhtaan sananvapauden suojan
nakOkulmasta pitda suomalaista vastaavana. Tama on tietysti luonnollista, silla
Suomi ja Ruotsi ovat ratifioineet samat kansainvaliset sopimukset, sananva-
pauden osalta. Sananvapaussaannostd on kuitenkin mielestani suomalaista
monimutkaisempi, mutta toisaalta sananvapauden suoja on vahva, jopa niin
vahva ett se voi loukata muita oikeuksia®. Painovapausasetus ei vastaa taysin
nykypaivan tarpeita sen ollessa teknologiasidonnainen. Pelko sananvapauden
heikkenemisesta on kuitenkin Tiilikan mukaan estanyt painovapausasetuksen
uudistamisen®. Teknologiasidonnaisuus voi aiheuttaa ongelmia sovellettaessa
sananvapautta myos Facebookissa. Sananvapaus Facebookissa saaneekin
Ruotsissa suojaa paaasiassa joko sananvapausperustuslain tai hallitusmuodon
kautta. Jos Facebook viestinta tulkitaan joukkoviestinnaksi tulee suoja teknolo-
gianeutraalin sananvapausperustuslain perusteella. Mikali taasen Facebook
viestinta on puhtaasti yksityista suoja toteutuu hallitusmuodon kautta, joka suo-
jaa kaikenlaista jarkevaa sananvapauden kayttoa.

% Tiilikka 2010 s. 68.

%" Tiilikka 2010 s. 70-71.

% Tiilikka mainitsee selvityksessadan sananvapauden suojaavan jopa internet-sivuilla olevaa
henkiltietolain vastaista henkilorekisteria (Tiilikka 2010 s. 70).

% Tiilikka 2010 s. 69.



28

6.2 Sananvapaus Yhdysvalloissa

Perustuslaki suojaa sananvapautta Yhdysvalloissa. Perustuslain ensimmainen
lisdys (The First Amendment) kieltdd kongressia saatamasta lakia, joka rajoit-
tamasta sananvapautta, lehdiston vapautta tai ilmaisun vapautta. Yhdysvallat
on myos ratifioinut sananvapautta suojaavan YK:n kansalaisoikeuksia ja poliitti-
sia oikeuksia koskevan yleissopimuksen, jonka 19 artikla turvaa sananvapautta.

Yhdysvalloissa on kaytdssd common law —oikeusjarjestelma, jonka johdosta
myOs sananvapaus on kehittynyt ja saanut tarkemman sisaltonsa korkeimman

oikeuden oikeustapausten kautta.

Millainen sitten on sananvapauden sisalt6? Yhdysvaltojen tuomioistuinten inter-
net-sivustolle on koottu esimerkkeja erilaisista tilanteista, jotka nauttivat kor-
keimman oikeuden ratkaisukaytannon mukaan perustuslain turvaaman sanan-
vapauden suojaa. Sivuston mukaan sananvapaus sisaltdd muun muassa oi-

keuden olla hiljaa'®, opiskelijoiden oikeuden protestoida sotaa vastaan mustilla

101

hihanauhoilla™", oikeuden kayttda voimakasta ja hyokkaavaa kielta poliittisessa

viestinnassa'®, oikeuden lahjoittaa rahaa poliittisiin kampanjoihin'®, oikeuden

mainostaa tuotteita ja palveluita'®

merkiksi lipun polttamalla’.1%

ja oikeuden symboliseen puheeseen, esi-

Sananvapaus ei ole kuitenkaan taysin rajoittamaton oikeus, eivatka esimerkiksi
seuraavaksi esitellyn kaltaiset sanankaytot nauti perustuslain turvaaman sa-

nanvapauden suojaa.

Korkeimman oikeuden ratkaisukaytannon mukaan epasiveelliset julkaisut, jotka

ovat haitaksi ihmisille eivat nauti sananvapauden suojaa. Normaali pornografi-

190 west Virginia Board of Education v. Barnette, 319 U.S. 624 (1943).

'°" Tinker v. Des Moines, 393 U.S. 503 (1969).

192 Cohen v. California, 403 U.S. 15 (1971).

"% Buckley v. Valeo, 424 U.S. 1 (1976).

104 Virginia Board of Pharmacy v. Virginia Consumer Council, 425 U.S. 748 (1976) ja Bates v.
State Bar of Arizona, 433 U.S. 350 (1977).

1% Texas v. Johnson, 491 U.S. 397 (1989); United States v. Eichman, 496 U.S. 310 (1990).
"% United States courts > educational resources > Get involved > Constitution activities > First
Amendment > What does free speech mean?.
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nen materiaali on kuitenkin suojattu perustuslain ensimmaisen lisdyksen perus-

teella.'”’

Sananvapautta voidaan korkeimman oikeuden mukaan rajoittaa myds sisallon
perusteella. Sananvapautta voidaan rajoittaa esimerkiksi silloin, kun sen kayt-
tamisesta aiheutuu todellinen uhka muille ihmisille. Sallittua sananvapauden
kayttoa ei ole myoskaan salaisten tietojen paljastaminen tai toimet, jotka voisi-

vat valittdmasti uhata rauhaa.'®

Vaikka perustuslaki antaa sananvapauden suojaa myds kaupalliselle viestinnal-
le, kuitenkaan aivan kaikenlainen kaupallinen viestinta ei ole sallittua. Kaupalli-
sen sananvapauden suoja onkin heikompi kuin sananvapauden suoja yleisesti
ja sita voidaan nain ollen rajoittaa valjemmin perustein kuin tayttd suojaa nautti-
vaa sananvapautta. Sananvapauden suojaa ei saa esimerkiksi harhaanjohtava
tai virheellinen julkaisu. Myoskaan laittomien palveluiden tai tuotteiden markki-

nointi ei nauti sananvapauden suojaa.’®

Sananvapauden kayttaminen ei ole sallittua mydskaan herjaus tai solvaus tar-
koituksessa. Toisen ihmisen kunnian ja maineen loukkaaminen ei nauti sanan-

vapauden suojaa.’"®

Internetissa tapahtuva viestinta kuuluu luonnollisesti sananvapauden piiriin

myds Yhdysvalloissa'"’

. Sananvapauden kayttaminen internetissa on kuitenkin
jatkuvassa kehityksessa ja hakee muotoaan, eikd taysin selvaa kaytantoa sa-
nanvapaudesta internetissa ole viela syntynyt Yhdysvaltalaiseen lainsaadan-

t66n ja oikeuskaytantéon''?.

Teknologian nopea kehitys muuttaa jatkuvasti internetissa tapahtuvaa viestintaa.
Selvaa kuitenkin lienee, ettd myoOs Internetissa tapahtuvaa sananvapauden
kayttamista voidaan rajoittaa samoilla perusteilla kuin muutakin sananvapauden
kayttoa ja etta sita koskevat muutoinkin samat perusperiaatteet kuin muualla
tapahtuvaa sananvapauden kayttamista. Hyvana esimerkkina internetia koske-

97 Cohen 2009 s. 1.

'% Cohen 2009 s.3-4.

'% Cohen 2009 s. 6-7.

"% Cohen 2009 s. 12.

""" Reno v. American Civil Liberties Union, 521 U.S. 844 (1997).
"2 Stein 2006 s. 83-84.



30

van yhdysvaltalaisen oikeuskaytannon kehityksesta toimii 4th Circuit Court of
Appealsin tuomio vuodelta 2013, jonka mukaan tykkaa-napin painaminen Fa-
cebookissa on perustuslain ensimmaisen lisdyksen suojaamaa sananvapauden
kayttamista. "'

Yhdysvalloissa sananvapaus kehittyy common law —oikeusjarjestelmasta johtu-
en oikeuskaytannon kautta. Yhdysvalloissa on annettu myos joitain lakeja, joilla
sananvapauden vaarinkaytoksia pyritaan estamaan. Verrattaessa yhdysvalta-
laista sananvapautta suomalaiseen voitaneen todeta niiden vastaavan ydinsi-
salloltaan hyvin pitkalti toisiaan. Molempien maiden sananvapaussaannosto
suojaa tehokkaasti sananvapauden ydinalueeseen kuuluvaa poliittista viestintaa
kaupallisen viestinnan nauttiessa molemmissa maissa heikompaa suojaa. Myos
sananvapauden rajoitukset vastaavat pitkalti toisiaan. Common law:n luontees-
ta johtuen sananvapaus myos kehittyy vastaamaan aivan uudenlaisiin sanan-
vapauden kayton muotoihin, kuten tykkaa-napin painamisen kuuluminen sa-

nanvapauden piiriin osoittaa.

"3 Bland et al v. Roberts, 4th U.S. Circuit Court of Appeals, No. 12-1671.
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7. Facebook-viestinnan muodot

Kuten aiemmissa luvuissa on todettu perustuslain 12 § ja kansainvaliset ihmis-
oikeussopimukset takaavat Facebookin kayttajille mahdollisuuden kayttaa sa-
nanvapautta verkkopalvelussa. Yksityisen kayttajan viestittely nauttii sananva-
pauden suojaa riippumatta Facebook-viestien sisallosta. Kayttajan oikeutta 1a-
hettaa viesteja rajoittaa vain velvollisuus kunnioittaa muiden kayttajien ja myos
Facebookin ulkopuolisten ihmisten oikeuksia. Kayttajan lahettamat luottamuk-
selliset viestit saavat suojaa rikoslain ja sahkoisen viestinnan sahkoisen viestin-
nan tietosuojalain (16.6.2004/516) luottamuksellista viestintda koskevista nor-

meista.

Facebook-kayttajan tehdessa tilapaivityksen han kayttaa sananvapauttaan jul-
kaistessaan paivityksensa tai kommentoimalla muiden vastaavia paivityksia.
Tilapaivitys voi olla teksti, kuva tai video. Sananvapautta voi kayttaa myds pai-
namalla tykkaa-nappia toisten kayttajien tilapaivitysten kohdalla. Sananvapau-

den ollessa muotoneutraalioikeus, ei ilmaisun muodolla ole valia.

Facebook-kayttajalla on mahdollisuus valita kuinka laajasti hanen tilapaivityk-
sensa on nahtavissa. Han voi asettaa yksityisyysasetusten avulla viestin naky-
maan vain tietyille ystavilleen, kaikille ystavilleen, vain ystaville ja ystaviensa
ystaville, kaikille Facebookissa tai kaikille Internetin kayttajille. Viestinnan teori-
an kannalta kyseessa on siis joko kohdeviestinta, pienjoukkoviestinta tai jouk-
koviestinta.

7.1 Luonnollisen henkilon kohdeviestinta Facebookissa

Kohdeviestinnasta on kyse silloin, kun vastaanottava henkilopiiri on ennalta ra-
joitettu eli Facebookin tapauksessa rajoitettu kaveripiiri tai kayttajan kaikki Fa-
cebook-kaverit ja kayttaja on yksityisyysasetusten avulla estanyt paivityksensa
eteenpain jakamisen. Talloin kyse on myos oikeudellisesti puhtaasti yksityisesta
viestinnasta ja sovellettavaksi tulee sita koskeva normisto. Viestinnan oikeudel-
lisen luonteen arvioinnissa merkitysta ei ole silla, kuinka paljon kayttajalla on
Facebook-kavereita, merkitysta on vain silla, onko viestinta ennalta suljetussa
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piirissa tapahtuvaa. Puhtaasti yksityinen viestinta nauttii sananvapauden suojaa
riippumatta siita, julkaiseeko kayttaja syvasti poliittisen viestin vai viihteellisen,
jopa taysin jarjettoman viestin. Sananvapaudella on kuitenkin rajansa. Sanan-
vapautta koskeva saantely ei salli toisen oikeutta loukkaavaa sananvapauden
kayttoa. Rikoslaki asettaa rajat sananvapauden kayttamiselle. Puhtaasti yksityi-
sessa Facebook-viestinnassa voidaan syyllistya kansalliseen turvallisuuden,
terveyden ja moraalin suojelemiseksi, maineen ja oikeuksien turvaamiseksi tai
luottamuksellisten tietojen paljastumisen estamiseksi saadettyjen rikoslain nor-
mien rikkomiseen. Kayttaja ei voi kuitenkaan syyllistya sellaisiin rikoslaissa
maariteltyihin rikoksiin, joiden edellytyksena on ilmaisun tapahtuminen julkises-
ti'*. Viestinnan ollessa puhtaasti yksityistd kohdeviestintaa, ei sovellettavaksi

tule myoskaan joukkoviestintaa saanteleva sananvapauslaki.

7.2 Luonnollisen henkilon pienjoukkoviestinta Facebookissa

Kayttajan salliessa kavereidensa jakaa eteenpain tilapaivitystaan, on kyseessa
viestinnallisessa mielessa pienjoukkoviestinta tai joukkoviestinta. Pienjoukko-
viestinnasta on kyse silloin, kun kayttaja sallii kavereidensa jakaa viesteja kave-
reilleen, mutta asettaa kuitenkin rajan, siten ettei viesti ole taysin vapaasti ke-
nen tahansa viestin saaneen eteenpain jaettavissa. Viestinnallisessa mielessa
kyse on kuitenkin joukkoviestinnasta, jos kayttaja ei aseta mitaan rajoituksia
hanen Facebook-tilapaivitystensa eteenpain jakamiselle tai nakymiselle muille
kayttajille.

Lainsaadannolliseltd kannalta tarkasteltuna tilanne on mutkikkaampi. Lainsaa-
danto ei tunne pienjoukkoviestinnan kasitetta. Pienjoukkoviestinnallisessa tilan-
teessa kayttajalla ei ole mahdollisuutta valita viestin vastaanottajien joukkoa
ennalta, lisaksi viestia monistetaan kayttamalla teknista apuvalinettd Faceboo-
kia. Kun kayttaja sallii viestin jakamisen eteenpain hyvaksyy han tietoisesti sen

leviamisen laajemmalle joukolle. Viestinnan teoriasta poikkeavasti viestin juridi-

" Mikali kayttajalla on kuitenkin huomattavan laaja joukko Facebook-kavereita, on mahdollista,

ettd myohemmin tutkielmassa kasiteltavat rikoslain edellytykset muulla tavalla erityisen laajan
joukon tietoisuuteen saattamisesta tayttyy. Tallaisen tilanteen ollessa kasilla kayttaja voi
syyllistya kaikkiin rikoslaissa maariteltyihin ilmaisurikoksiin.
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sella luonne ei enaa muutu siita, salliiko kayttaja ainoastaan kavereidensa jakaa
viestin eteenpain vai onko tama sallittua myos kavereiden kavereille. Viesti si-
joittuu kuitenkin myos juridisesti julkisen ja yksityisen viestin valimaastoon. Al-
kuperainen viestin kirjoittaja on kuitenkin tietoisesti valinnut, etta viestia voi valit-
taa eteenpain. Sananvapauslaki ei tunne pienjoukkoviestintdd. Sananvapaus-
lain nakdkulmasta viesti muuttaa muotoaan silla hetkelld, kun sita aletaan jakaa
eteenpain toisten kayttajien toimesta. Viestia on alun perin pidettava puhtaasti
yksityisena viestina, mutta silla hetkella, kun viesti alkaa levita toisten kayttajien
jakamana Facebookissa, muuttuu viesti joukkoviestinnaksi ja siihen tulisi tulkin-
tani mukaan tulla sovellettavaksi sananvapauslain yksityisen henkilon kotisivua

koskevat normit.

Sananvapauden vaarinkayttdéa rikoslain nakokulmasta arvioitaessa sovelletta-
vaksi tulee ennen viestin jakamista muille kayttajille kohdeviestintaa koskeva
saantely. Viestin eteenpain jakamisen jalkeen sovellettavaksi tulee joukkovies-
tintaa koskeva saantely.

7.3 Luonnollisen henkilon joukkoviestinta Facebookissa

Facebook-tilapaivitys voi olla myds taysin avoin aivan kaikille kayttajille. Tallai-
sessa tilanteessa Facebookin-kayttaja ei voi ennalta millaan tavalla maarata
vastaanottajien joukkoa. Oletuksena Facebook-viestit julkaistaan vain kavereil-
le"'®. Kayttajan tulee siis tietoisesti valita viestinsd nakymaan julkisesti kaikille.
Viestinnan teorian mukaan kyseessa on joukkoviestinta, kun julkinen viesti mo-
nistetaan teknisia apuvalineitd kayttden ennalta maaraamattomalle joukolle,
jonka mahdollisuus antaa palautetta on epasuora. Maaritelman perusteella tie-
toisesti julkista Facebook-paivitysta on pidettava viestinnan teorian kannalta
joukkoviestintana.

Teknisesti Facebook on nahtava julkaisualustana, jonka avulla kayttajat jakavat

informaatiota internetissa. Sananvapauslain esitdissa korostetaan valineneutra-

"% Facebookin ohje > yksityisyys.
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16 joten itse viestintdvalineella ei ole vaikutusta siihen, tulee-

liteetin periaatetta
ko sananvapauslaki sovellettavaksi. Valineneutraliteetin johdosta katsonkin, etta
taysin julkinen Facebook-kotisivu voidaan rinnastaa perinteisiin kotisivuihin ja
nain ollen sananvapauslakia tulee soveltaa yksityista kotisivua koskevilta osilta
myos taysin julkisiin Facebook-kotisivuihin. Taysin julkista Facebook-sivustoa
on siis pidettava viestinnan teorian ohella myos sananvapauslain kannalta jouk-

koviestintana.

"% HE 54/2002, yksityiskohtaiset perustelut s. 49.
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8. Rikoslain sananvapausrikokset ja Facebookin yhteisonormit

Lainsaataja on maaritellyt rikoslakiin sananvapauden kayttamisen ulkorajat ja
rajojen ylittamisesta seuraavat rangaistukset. Rikoslain normien avulla selviaa
milloin sananvapautta on kaytetty vaarin muiden oikeuksia loukaten, mita oi-
keudenloukkauksista seuraa ja kenella on syyteoikeus sananvapautta koske-
vissa rikoksissa. Kasittelen seuraavissa kappaleissa sellaisia ilmaisurikoksia,
joihin kayttaja voi syyllistya Facebookissa. Osa rikoksista on harvinaisia, mutta
kuitenkin Facebookkia kayttamalla niihin on mahdollista syyllistya. Myos muilla
rikoksilla voi olla liittymakohtia Facebookkiin ja sananvapauteen. Olen kuitenkin
valinnut Facebookin kannalta keskeisimmat rikoslain sananvapausrikokset ja

pohtinut milla tavalla ne voisivat ilmeta Facebookissa.

8.1 Rikoslain sananvapausrikokset

8.1.1 Yleinen jarjestys ja turvallisuus

Sananvapauden kayttaminen ei saa uhata kansallista turvallisuutta. Kansallista
turvallisuutta uhkaavia sananvapausrikoksia ovat vakoilu, torkea vakoilu ja tur-

vallisuussalaisuuden paljastaminen™"’.

Rikoslain 12 luvun 5§ koskee vakoilua. Pykalan mukaan vakoilusta on tuomitta-
va henkild, joka hankkii, valittaa, luovuttaa, ilmaisee tai julkistaa tietoja Suomen
turvallisuuteen vaikuttavasta seikasta, jonka tuleminen vieraan valtion tietoon
voi aiheuttaa vahinkoa Suomen maanpuolustukselle, turvallisuudelle, ulko-
maansuhteille tai kansantaloudelle. Vakoilukriminalisoinnin soveltaminen edel-
lyttaa tietojen olevan vain salassapidosta tietavan rajoitetun henkilopiirin saata-
vissa olevia valtiollisten etujen vuoksi salassa pidettavia tietoja, joita ei ole jul-
kaistu tai muutoin levitetty yleiseen tietoisuuteen''®. Sananvapauden kannalta
keskeista rikoslain 5 §:ssa on tiedon valittamista, luovuttamista ja julkistamista
koskeva 2 momentti. Tietojen luovuttamisesta on kyse silloin, kun luvallisesti

sisapiirin tietoa hallussaan pitava luovuttaa sisapiiritietoa ulkovaltojen edustajille

"7 Ollila 2004 s. 50.
"8 Nuutila 2009 s. 288-289.
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milla tahansa menetelmalla’®

. Vakoilusaannoksen ei ole tarkoitus estaa yhteis-
kunnallisesti merkittavien asioiden kasittelya julkisuudessa, joten salassa pidet-
tavan tiedon julkistaminen voi olla rangaistavaa vakoilua vain, mikali tarkoituk-

sena on vahingoittaa Suomea tai hyddyttaa vierasta valtiota'?°.

Rikoslain 12 luvun 6 §:ssa maaritellaan torkea vakoilu. Pykalan mukaan vakoilu
on torkeaa, mikali se tehdaan poikkeuksellisissa oloissa ja vakoilu on omiaan

aiheuttamaan erityisen suurta vahinkoa.

Sallittua sananvapauden kayttamista ei myoskaan ole turvallisuussalaisuuden
oikeudeton paljastaminen. Rikoslain 12 luvun 7 §:n mukaan turvallisuussalai-
suuden paljastamisesta on tuomittava henkilo, joka oikeudettomasti julkistaa,
valittaa, luovuttaa tai ilmaisee, taikka tallaista tarkoitusta varten oikeudettomasti
hankkii tiedon seikasta, joka Suomen ulkoisen turvallisuuden vuoksi on saadetty
tai maaratty salassa pidettavaksi tai joka tekijan tieten on sen laatuinen, etta
sen paljastuminen on omiaan aiheuttamaan vakavaa vahinkoa Suomen maan-
puolustukselle, turvallisuudelle, ulkomaansuhteille tai kansantaloudelle. Turval-
lisuussalaisuuden paljastamisen erottaa vakoilusta se, ettei rangaistavuus edel-
lyta pyrkimysta hyodyttaa vierasta valtiota tai vahingoittaa Suomea eika paljas-
tettavien tietojen tarvitse suoraan vahingoittaa Suomea, myds valillinen tai
mahdollinen Suomen etujen vahingoittaminen riittdd rangaistuksen maaraami-
seen '?' . Turvallisuussalaisuuden oikeudettoman hankkimisen rangaistavuus

edellyttaa tietojen hankkimista jalleenlevitystarkoituksessa'?.

Rikoslain 12 luvun 8 §:ssa saannelty tuottamuksellinen turvallisuussalaisuuden
paljastaminen edellyttaa erikseen salassa pidettavaksi saadetyn tai maaratyn
tiedon tuottamuksellista paljastamista. Tunnusmerkiston tayttyminen edellyttaa

torkeaa tuottamusta’?®.

Facebook-kayttaja voi syyllistya kansallista turvallisuutta uhkaaviin rikoksiin kai-
killa rikosten tunnusmerkistdjen mukaisilla tekotavoilla. Valia ei ole silla, tulki-
taanko viestinta kohdeviestinnaksi vai joukkoviestinnaksi. Kansallista turvalli-

"9 Nuutila 2009 s. 288-289.
120 Nuutila 2009 s. 291.
21 Nuutila 2009 s. 294.
122 Nuutila 2009 s. 294.
123 Nuutila 2009 s. 295.
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suutta uhkaavia tietoja voidaan valittaa, ilmaista ja julkistaa Facebookissa toisil-
le kayttajille yksityisviestien, ryhmien ja Facebook-profiilin avulla. Myos oikeude-
ton tietojen hankkiminen on mahdollista. Tama voisi onnistua esimerkiksi ute-
lemalla toisilta kayttajilta tietoja tai syottamalla Facebook-ohjelmien joukkoon
haittaohjelma, joka kayttajan tietamatta keraa tietoa kayttajan toimista hanen
kayttaessaan Facebookia.

Rikoslaki rajoittaa sananvapautta myoOs epajarjestyksen ja rikoksen estamiseksi.
Kiihottaminen kansanryhmaa vastaan, julkinen kehottaminen rikokseen ja so-
taan yllyttdminen ovat rikoslaissa kiellettyja ilmaisurikoksia'®.

Sananvapautta ei saa kayttaa sotaan yllyttamiseen. Tama on kielletty rikoslain
12 luvun 2 §:ssa. Pykalan mukaan sotaan yllyttamisesta on kyse silloin, kun
joku kansallisen kriisitilanteen ollessa paalla tai uhatessa tarkoituksenaan saat-
taa Suomi sotaan tai sotatoimien kohteeksi:

1) kehottaa julkisesti vierasta valtiota hyokkaamaan Suomeen tai Suo-

mea hyokkaamaan vieraaseen valtioon,

2) julkisesti levittaa lausumia tai muita ilmaisuja vaikuttaakseen yleisen

mielipiteen kehittymiseen hyokkaystekojen kayttda puoltavaksi,

3) jarjestelmallisesti levittaa ilmeisen perattomia tai harhaanjohtavia tieto-
ja Suomen puolustuksesta tai sotilas- tai puolustuspoliittisista aikomuk-
sista taikka

4) oikeudettomasti suorittaa vieraaseen valtioon, sen edustajaan, aluee-

seen tai omaisuuteen kohdistuvan vakivaltaisen teon.

Saannos rajoittaa sananvapautta kriisitilanteissa. Rajoitus on kuitenkin perustel-
tu kriisien aikana, jolloin sotaprovokaatio on erityisen vaarallista ja neuvottelui-

den kdyminen vieraiden valtioiden kanssa normaalioloja haastavampaa'®.

MyGs sotaan yllyttamiseen on mahdollista syyllistya Facebookissa. Tama edel-
lyttaa, etta Facebook-viestinta tulkitaan julkiseksi joukkoviestinnaksi. Jos Face-

124 Ollila 2004 s. 50.
125 Nuutila 2009 s. 282-283.
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book-kayttajan viestinta tulkitaan joukkoviestinnaksi, voi han syyllistya kriisitilan-
teen vallitessa tunnusmerkiston tayttavan tilapaivityksen tehdessaan sotaan
yllyttamiseen.

Rikoslain 17 luvun 1 § kieltaa julkisen kehottamisen rikokseen. Julkisesta kehot-
tamisesta rikokseen on tuomittava se, joka joukkotiedotusvalinettd kayttaen,
julkisesti vakijoukossa, yleisesti tietoon saatetussa kirjoituksessa taikka muussa
esityksessa kehottaa tai houkuttelee rikoksen tekemiseen aiheuttaen vaaran
rikoksen tai sen rangaistavan yrityksen tekemisesta taikka muuten selvasti vaa-
rantaa yleista turvallisuutta. Saannos rajoittaa sananvapautta yleisen turvalli-
suuden ja jarjestyksen takaamiseksi pyrkimalla vahentamaan rikosten maaraa
ja mahdollisia rikoksiin liittyvia sivullisten keskuudessa leviavia pelkoja ja levot-
tomuuksia'®. Julkiseen kehottamiseen rikokseen voi syyllistyd levittamalla ta-
hallisesti kehotusta rikokseen joukkotiedotusvalineessa, ennalta luvultaan ja
kokoonpanoltaan maaraamattomassa vakijoukossa, taikka saattamalla yleisesti
tietoon laajahkosti kirjoituksen tai muun esityksen.?’

Kun Facebook-profiili on avoin, joko kokonaan tai jakoasetuksiltaan, tayttyy ri-
koslain tunnusmerkistd ennalta rajoittamattomasta vakijoukosta, joka voi vas-
taanottaa viestin. Jakoasetuksiltaan avoimen Facebook-profiilin ollessa kysees-
sa on edellytettava lisaksi, etta viestia tosiasiallisesti jaetaan eteenpain, jotta
julkisen rikokseen kehottamisen tunnusmerkit tayttyvat Facebookissa.

Sananvapauden kayttaminen ei saa uhata yleista turvallisuutta. Rikoslain 17
luvun 10 §:n uskonrauhaa koskeva pykélad suojaa yleista turvallisuutta'®. Pyka-
lan mukaan uskonnonharjoituksen estamisesta on tuomittava se, joka julkisesti
pilkkaa Jumalaa tai loukkaamistarkoituksessa julkisesti herjaa tai hapaisee sita,
mitd uskonnonvapauslaissa (267/1922) tarkoitettu kirkko tai uskonnollinen yh-
dyskunta muutoin pitdd pyhana. Myos Jumalanpalveluksen, kirkollisen toimituk-
sen, uskonnonharjoittamisen tai hautatilaisuuden hairitseminen meluamalla,
uhkaavalla kayttaytymisella tai muutoin on rikoslain 17 luvun 10 §:n 2 momentin
mukaan rangaistavaa. Sananvapauden kayttaja ei saa pilkata Jumalaa tai louk-

'?° Majanen 2009 s. 372.
2" Majanen 2009 s. 373.
%% Ollila 2004 s. 50.
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kaamistarkoituksessa herjata tai hapaista kirkon tai uskonnollisen yhdyskunnan
pyhana pitamia asioita. Herjaamisen tai loukkaamisen edellytetaan tapahtuvan
julkisesti ja tekijalta edellytetdaan poikkeuksellista tahallisuusvaatimusta: louk-
kaamistarkoitusta'®®. Rikoslain 17 luvun 10.1 § antaa suojaa vain uskonnonva-
pauslaissa méaaritellyille yhteiséille’. Sananvapaus suojaa kaikenlaista itsensa
ilmaisua. Rikoslain 17 luvun 10.2 § kieltda kuitenkin itsensa ilmaisemisen us-
konrauhaa hairiten. Pykalan toinen momentti tarjoaa ensimmaisesta momentis-

131 Kun Facebook-

ta poiketen suojan kaikenlaiselle uskonnonharjoittamiselle
viestintd on tulkittavissa joukkoviestinnaksi ja edellda kuvatun kaltaisia viesteja
paivitetdan Facebook-profiiliin, voi Facebook-kayttaja syyllistya uskonrauhan

rikkomiseen.

Kiihottamisesta kansanryhmaa vastaan saadetaan rikoslain 11 luvun 10 §:ssa.
Kiihottamisena kansanryhmaa vastaan pidetaan pykalan mukaan sellaista toi-
mintaa, jossa yleison saataville tai muutoin yleison keskuuteen levitetaan tai
pidetaan yleison saatavilla tietoa, mielipidetta tai muuta viestia, jossa uhataan,
panetellaan tai solvataan jotakin ryhmaa syrjivalla tai niihin rinnastettavalla pe-
rusteella. Pykala estaa sellaisen sananvapauden kayttamisen, jonka tarkoituk-
sena on levittaa tahallisesti yleison keskuuteen joko itse laadittua tai toisten laa-
timia syrjivia lausumia'*?. Pykél3 ei rajoita sananvapauden ydinalueeseen kuu-
luvaa asiallista, mutta voimakasta objektiivisesti perusteltavissa olevaa kritiikkia,
kunhan tarkoituksena ei ole sananvapauden kayttaminen vahemmistéjen uh-

kaamiseen'>?

. Vihapuhe kuten vakavasti otettava uhkailu, solvaus tai panettelu
ei nauti sananvapauden suojaa, mutta rangaistavuus kiihottamisena kansan-
ryhmaa vastaan edellyttda lausuman esittajalta pyrkimysta saada aikaan toisis-
sa samanlainen halveksunta ryhmaa vastaan kuin hanella itsellaankin on, muu-
toin kyseeseen tulee yksilon kunnianloukkaus tai teko jaa kokonaan rankaise-
matta’*. Uhkailua ei ole pelkkd tyhja uhoaminen vaan uhkauksen on oltava

vakavasti otettava’®. Panetteluna voidaan puolestaan pitaa kansanryhman

'2% Majanen 2009 s.390.

'3 Majanen 2002 s. 390.
3 Majanen 2009 s.390.

132 Nuutila 2009 s. 266.

133 Nuutila 2009 s. 266-267.
3% Nuutila 2009 s. 268.

'35 Neuvonen 2012 s.416.
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peratonta syyttamista, mutta panettelua eivat ole etukateen kriittisesti tarkaste-
tut lausumat, jotka mahdollisesti jalkikateen osoittautuvat virheellisiksi'*®. Panet-
telusta poiketen solvaamiseen voidaan syyllistyd myos paikkaansa pitavilla vait-
teilld, mutta painoarvoa tulkinnassa on annettava sille ovatko vaitteet esitetty
solvaamistarkoituksessa vai onko vaitteilla ollut tarkoitus osallistua asialliseen

keskusteluun'’.

Torkeasta kiihottamisesta kansanryhmaa vastaan on rikoslain 11 luvun 10a §:n
mukaan kyse silloin, kun kehotetaan tai houkutellaan joukkotuhontaan tai sen
valmisteluun, rikokseen ihmisyytta vastaan, torkeaan rikokseen ihmisyytta vas-
taan, sotarikokseen, torkedan sotarikokseen, murhaan tai terroristisessa tarkoi-
tuksessa tehtyyn tappoon taikka muuhun vakavaan vakivaltaan siten, etta teolla
selvasti vaarannetaan yleista jarjestysta ja turvallisuutta. Teon tulee olla lisaksi

kokonaisuutena arvostellen torkea.

Facebookia voidaan kayttaa valineena kansankiihottamisen tunnusmerkit tayt-
tavien ilmaisujen yleison keskuuteen levittamiseen ja yleison saatavilla pitami-
seen. Tama edellyttaa kuitenkin, etta Facebook-paivitys leviaa yleison keskuu-
teen. Nain ollen Facebook-viestinnan ollessa kohdeviestintaa, ei kayttaja voi
syyllistya kiihottamiseen kansanryhmaa vastaan. Rikoslain 11 luvun 10 §:n
mukaan myos tunnusmerkit tayttdvan viestin yleison saataville asettaminen
tayttdd kansanryhmaa vastaan kiihottamisen tunnusmerkiston. Hallituksen esi-
tyksen mukaan sananmuoto kattaa aineiston internetiin lisaamisen lisaksi myos
tahallisen linkittdmisen rasistista aineistoa jakavalle sivulle '*® . Facebook-
kayttaja voi siis syyllistya kiihottamiseen kansanryhmaa vastaan tekemalla ta-
hallisesti tunnusmerkiston tayttavan tilapaivityksen, lisaamalla linkin palvelun
ulkopuolelle ja myds edelleen jakamalla tunnusmerkiston tayttavaa paivitysta'.

Hallituksen esityksen mukaan linkittdj&a joutuu teostaan tekijanvastuuseen®,

'3 Neuvonen 2012 s.416.

3" Neuvonen 2012 s.417.

38 HE 317/2010 vp, yksityiskohtaiset perustelut s. 39-40.

139 Facebook-tilapaivityksen edelleen jakaminen voidaan rinnastaa linkittdmiseen. Edelleen
jaettaessa toisen henkilon tilapaivitys ikdan kuin linkitetdan nakyviin omaan Facebook-profiiliin
ja omille Facebook ystaville. Se vastaakin idealtaan ja vaikutuksiltaan linkittamista.

"9 HE 317/2010 vp,s. 39-40.
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Ratkaisussaan KKO:2012:58 Korkein oikeus otti kantaa uskonrauhan
rikkomiseen ja kiihottamiseen kansanryhmaa vastaan seka sananvapau-
den valiseen kollisioon. Ratkaistussa tapauksessa Jussi Halla-Aho oli
julkaissut internetissa blogi-kirjoituksen, jossa oli esitetty islaminuskoa ja
somaleja loukkaavia lausumia. Kysymys oli myos siita, liittyikdo Halla-

ahon kirjoitus hanen poliittiseen toimintaansa.

Uskonrauhaa koskevan kysymyksen osalta korkein oikeus totesi Halla-
ahon blogi-kirjoituksen liittyvan hanen poliittiseen toimintaansa, vaikka si-
ta ei oltu suoraan esitetty poliittisessa keskustelussa. Korkeimman oi-
keuden mukaan ihmisoikeustuomioistuin on todennut, etta yleisesti kiin-
nostavaa poliittista keskustelua voidaan rajoittaa vain pakottavin syin.
Toisaalta ihmisoikeustuomioistuin on korostanut etta poliittisenkaan kes-
kustelun vapaus ei ollut rajoittamaton ja etta demokraattinen ja pluralisti-

nen yhteiskunta perustui suvaitsevuuteen ja ihmisten tasa-arvoon.'

Korkein oikeus totesi kysymyksessa olevien vaitteiden osalta, joiden mu-
kaan profeetta Muhammad oli pedofiili, islam pedofilian pyhittava pedo-
fiiliuskonto ja pedofilia Allahin tahto, olevan seka sisalloltaan etta erityi-
sesti ilmaisutavaltaan voimakkaan herjaavia ja hapaisevia ja aukenevan
myos sellaisille ihmisille, joille niiden kohteet eivat ole pyhia. Korkein oi-
keus totesi, etta kysymys ei ollut pelkastaan uskonnon ja siihen liittyvien
iimididen asiallisesta arvostelusta karjekkaita, loukkaavia tai provosoivia
ilmaisuja kayttden, vaan sen laatuisesta herjaavasta hyokkayksesta is-
lamia ja sen pyhana pitamia kohtaan, jonka johdosta muslimit ovat voi-
neet perustellusti tuntea joutuneensa oikeudettoman ja loukkaavan
hyokkayksen kohteeksi. Korkein oikeus katsoi, etta herjaavien vaitteiden
esittamiseen ei ole oikeuttanut Halla-ahon vaittama tarkoitus selvittaa
sananvapauden rajoja tai osoittaa viranomaistoiminnan epajohdonmu-
kaisuutta, silla naihin liittyvan voimakkaankin arvostelun esittaminen olisi
ollut mahdollista ilman Islamin hapaisemista. Korkein oikeus totesi, etta
Halla-ahon on taytynyt kasittaa ilmaisujen loukkaavuus. Lisaksi tietoiseen

loukkaamistarkoitukseen Korkeimman oikeuden mukaan viittaa myds se,

" KK0O:2012:58.
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etta ilmaisut on esitetty kirjoituksessa kahdesti muusta tekstista selvasti
erottuvalla tekstityypilla. Korkein oikeus totesi Halla-ahon syyllistyneen

uskonrauhan rikkomiseen.'*?

Toinen Korkeimmassa oikeudessa kasitelty syytekohta koski kiihottamis-
ta kansanryhmaa vastaan. Halla-aho oli julkaissut seuraavan tekstin blo-
gissaan: "Seuraava taky kuuluu: Ohikulkijoiden ryOstely ja verovaroilla
loisiminen on somalien kansallinen, ehka suorastaan geneettinen erityis-
piirre.”. Kirjoitus liittyi Kalevan paakirjoitukseen, jossa oli arveltu paissaan
tappamisen olevan suomalaisten kansallinen, ehka suorastaan geneetti-
nen erityispiirre. Ratkaistessaan kohtaa, Korkein oikeus otti huomioon
kirjoituksen liittymisen Halla-ahon poliittiseen toimintaan ja siihen, etta
poliittista keskustelua voidaan rajoittaa ihmisoikeustuomioistuimen tulkin-
takaytdannon mukaan vain pakottavin syin. Korkein oikeus piti Halla-ahon
vaitteita somaleista kansanryhmaa panettelevina ja solvaavina. Korkein
oikeus katsoi myos, ettei tiedotusvalineisiin ja viranomaisiin kohdistuva
kritiikki oikeuta panettelemaan ja solvaamaan somaleita kansanryhmana.
Viranomaistoiminnan ja tiedotusvalineiden kritisointi ei korkeimman oi-
keuden mukaan olisi edellyttanyt, edes sarkastisessa tyylissa, somalei-
den solvaamista ja panettelua. Korkeimman oikeuden mukaan kansan-
ryhmaa vastaan esitetyt solvaavat ja panettelevat lausunnot on ymmar-
rettava vihapuheen kaltaiseksi, joka ei nauti sananvapauden suojaa.
Korkein oikeus tuomitsi Halla-ahon karaja- ja hovioikeudesta poiketen
myos Kiihottamisesta kansanryhmaa vastaan. Korkein oikeus maarasi
poistettavaksi verkkoviestit, jotka tayttivat kiihottamisrikoksen tunnus-

merkiston.'*

Facebookissa levitetaan valista huumorinvarjolla erilaisia kuvia ja teksteja, jotka
tehokkaan jakamisen ansiosta voivat levitd hyvinkin laajalle yleisdlle nopeasti.
Teoriassa tallainen ilmaisu voisi loukata myOs uskonrauhaa. Korkein oikeus
totesi Halla-aho-tapauksessa, ettei uskonnon erilaisten ominaisuuksien ja ilmi-

Oiden arvostelu ole sallittua liian voimakkain ilmaisuin. Uskontoryhma voi kokea

%2 KKO:2012:58.
3 KK0O:2012:58.
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joutuvansa oikeudettoman ja voimakkaan hyokkayksen kohteeksi, kun esimer-
kiksi pilkkaavaa kuvaa levitetaan tuhansille ihmisille Facebookin valityksella.
Halla-ahon tapaus piirtadkin siis rajaa myos Facebookissa tapahtuvalle viestin-
nalle ja siitd voidaan I0ytaa ohjenuoraa uskonrauhan rikkomisen arvioimiselle
Facebookissa. Huomioitava on myds, etta Facebookissa jaettavien kuvien osal-
ta uskonrauhan rikkomisen kynnys todennakdisesti tayttyy jo aiemmin kuin Hal-
la-ahon tapauksessa, silla useimmiten jaettavat kuvat ja tekstit eivat liity millaan
tavalla poliittiseen toimintaan. Toisaalta toisessa vaakakupissa painaa se, miten
jaettava ilmaisu yleisesti ymmarretaan ja millaisessa yhteydessa se esitetaan.

Satiirinen huumori on siis vaikea laji, myos Facebookissa.

8.1.2 Terveyden ja moraalin suojelu

Sananvapautta voidaan rajoittaa terveyden ja moraalin suojelemiseksi. Terveyt-
ta ja moraalia on rikoslaissa suojeltu rajoittamalla vakivaltakuvauksien levitta-
mista ja sukupuolisiveellisyytta loukkaavan kuvan esittamista seka kieltamalla
sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapito, sukupuo-
lisiveellisyytta loukkaava markkinointia ja sukupuolisiveellisyyden julkinen louk-

kaaminen.'#*

Raakaa vakivaltaa sisaltavien elokuvien tai vastaavia vakivaltakuvaksia sisalta-
vien muiden tallenteiden tahallinen levittaminen, vuokraaminen, kauppaaminen
valmistaminen tai maahantuonti on rikoslain 17 luvun 17 §:n paasaannon mu-
kaan kielletty. Toisen momentin mukaan pykalaa ei kuitenkaan sovelleta, mikali
sisaltda on pidettava perusteltuna sen taiteellisuuden tai tiedonvalitystarkoituk-
sen perusteella. Saman momentin mukaan saannds ei tule sovellettavaksi
myoskaan silloin, kun tallenne on ennakkotarkastettu ja hyvaksytty esitettavaksi
tai on ilmeista, etta tallenne on tarkoitus toimittaa tarkastettavaksi ennen eteen-
pain luovuttamista. Sananvapauden kannalta kyseessa on rajoitus. Perustuslain

sananvapautta koskeva 12 § antaa kuitenkin nimenomaisen valtuuden ennakol-

144 Ollila 2004 s. 50.
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ta tarkastaa kuvatallenteita. Huomionarvoista on, ettd sdannos ei koske kuvia

tai kuvauksia vaan ainoastaan tallenteita™®.

Sukupuolisiveellisyyttd loukkaavan kuvan levittdaminen on rikoslain 17 luvun 18
§:n mukaan kielletty. Lain mukaan sellaisten kuvatallenteiden, joissa sukupuo-
lisiveellisyytta loukkaavasti esitetaan lasta, vakivaltaa tai elaimiin sekaantumista,
tahallinen levittdminen, vuokraaminen, kauppaaminen valmistaminen tai maa-
hantuonti on kielletty. Sadannoksen toisen momentin mukaan kuitenkaan sellais-
ta sukupuolisiveellisyytta loukkaavaa kuvan levittamista, jolla on tiedonvalityk-
sellista tai taiteellista arvoa ei ole pidettava rangaistavana.

Rikoslain 17 luvun 20 pykalan mukaan sukupuolisiveellisyyttd loukkaavana
markkinointina pidetaan tekoja, joissa ansiotarkoituksessa luovutetaan 15 vuot-
ta nuoremmalle, asetetaan julkisesti yleison nahtaville, toimitetaan toiselle ta-
man suostumuksetta tai yleista pahennusta herattavalla tavalla julkisesti mai-
nostaen tarjotaan kuvaa, kuvatallennetta tai esinetta, joka sukupuolisiveellisyyt-
ta loukkaavana herattaa yleista pahennusta. Sdannoksen tarkoituksena on suo-
jata ihmisia pornografisen aineiston vastentahtoiselta kohtaamiselta.'®

Edellad tdssa luvussa kuvatut rikokset ovat yleisen syytteen alaisia rikoksia.
Poikkeuksen tastd muodostaa sukupuolisiveellisyyttd loukkaava markkinointi,
jonka syyteoikeus on rikoslain 17 luvun 25 pykalan mukaan asianomistajalla.
Valtakunnansyyttajan viraston yleisen ohjeen ja maarayksen mukaan syytehar-

kintavalta edelld kuvatuista rikoksista on valtakunnansyyttajalla™’.

Kuten edeltavista kappaleista kay ilmi, rikoslaki kieltaa vakivaltakuvauksen tai
sukupuolisiveellisyyttd loukkaavan kuvan tahallisen levittamisen. Kyseisiin ri-
koksiin Facebook-kayttaja voi syyllistya lisaamalla kyseisten rikosten tunnus-
merkit tayttavan kuvan Facebook-profiilinsa. Rikoslain 17 luvun 19 § kieltaa
erikseen myos sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallus-
sapidon. Hallussapitoon Facebook-kayttaja syyllistyy jo pelkastaan tallentamalla
kuvan jostakin lahteesta oman Facebook-profiilinsa kuvatiedostoihin. Kuvan ei
siis tarvitse olla julkisesti nahtavilla, vaan riittaa, kun se tallennettu kayttajan

%5 Neuvonen 2012 s. 422.
“®Majanen 2009 s. 408.
7 VKS:2004:1.
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profiiliin tietoisesti. Kaikki tassa kappaleessa esitetyt rikokset edellyttavat kui-
tenkin tahallisuutta, eika kayttaja voi syyllistya naihin rikoksiin, mikali joku toinen
kayttaja tallentaa rikoksen tunnusmerkit tayttavan kuvan kayttajan Facebook-

aikajanalle varsinaisen profiilin omistajan tietamatta.

8.1.3 Yksityisyyden, rauhan ja kunnian loukkaaminen

Sananvapauden kayttaminen ei saa loukata toisen oikeuksia. Rikoslaissa mai-
netta ja henkilokohtaisia oikeuksia suojataan kunnianloukkausta, yksityisenela-

man loukkausta ja viestinnan luottamuksellisuutta koskevien normien kautta.®

Sananvapautta ei saa kayttaa yksityiselamaa loukkaavan tiedon levittdmiseen.
Rikoslain 24 luvun 8 §:n mukaan kyseessa on yksityiselamaa loukkaavasta le-
vittamisesta, kun oikeudettomasti joukkotiedotusvalinetta kayttamalla tai muuten
toimittamalla lukuisten ihnmisten saataville esittaa toisen yksityiselamasta tiedon,
vihjauksen tai kuvan ja teko on omiaan aiheuttamaan vahinkoa tai karsimysta
loukatulle taikka haneen kohdistuvaa halveksuntaa. Julkisuuden henkiloon koh-
distuvaa tiedon, vihjauksen tai kuvan levittaminen ei kuitenkaan ole yksityisela-
man loukkaavan tiedon levittamista, mikali se voi vaikuttaa taman toiminnan
arviointiin mainitussa tehtavassa, jos esittaminen on tarpeen yhteiskunnallisesti
merkittavan asian kasittelemiseksi. Rikoslain 24 luvun 8 §:n 3 momentin mu-
kaan yksityiselamaa loukkaavana tiedon levittamisena ei pideta yleiselta kan-
nalta merkittavan asian kasittelemiseksi esitettya ilmaisua, jos sen esittaminen,
huomioon ottaen sen sisalto, toisten oikeudet ja muut seikat, ei selvasti ylita sita,
mita voidaan pitaa hyvaksyttavana. Kasiteltavan asian tulee olla yleisella tasolla
kiinnostava, mutta asialta ei kuitenkaan edellyteta yhteiskunnallista merkitta-
vyytta, pelkka tietyn lukijakunnan viihdyttaminen ei kuitenkaan tayta yleisen
kiinnostavuuden vaatimusta'®. Hallituksen esityksen mukaan momentin tarkoi-
tuksena on ottaa huomioon Euroopan ihmisoikeustuomioistuimen linjaukset sa-

nanvapauden kayttdmisestd kansanvaltaisessa yhteiskunnassa’™®. Kyseisten

'**0llila 2004 s. 50.
" HE 19/2013 vp, yksityiskohtaiset perustelut s. 42.
O HE 19/2013 vp, yksityiskohtaiset perustelut s. 42.



46

linjausten mukaan yleisesti mielenkiintoisen keskustelun rajoittamista on arvioi-

tava tarkasti ja sille pitaa olla nimenomaiset hyvaksyttavat perusteet'’.

Yksityiselamaan kuuluvia asioita ovat ainakin perhe-elama, vapaa-ajankaytto,
terveys ja ihmissuhteet'®?. Sdaddksen tulkinnan kannalta ei ole olennaista se,
millaista valinetta levittamiseen kaytetaan, vaan se, miten suuren joukon kaytet-
ty vdline saavuttaa'®. Saanndksen soveltaminen ei edellyta sita, ettd yksityis-
elamaa loukkaavan tiedon kohteen ei tarvitse osoittaa monien ihmisten saa-
neen asiasta tiedon, pelkka abstrakti vaara tiedon leviamisesta lukuisille ihmisil-

le esimerkiksi tietoverkossa riittaa'®*.

Yksityiselamaa loukkaavan tiedon levittamisen kvalifioitu muoto on torkea yksi-
tyiselamaa loukkaavan tiedon levittaminen. Torkeasta yksityiselamaa loukkaa-
van tiedon levittdminen on rangaistavaa vain, jos teko tayttaa rikoslain 24 luvun
8 §:n tunnusmerkiston, ankaroittamisperuste on kasilla ja teon on muutoinkin
oltava kokonaisuutena arvostellen torkea.'®® Ankaroittamisperusteita ovat suu-
ren karsimyksen ja erityisen suuren vahingonaiheuttaminen. Hallituksen esityk-
sen mukaan suuruudella viitataan karsimyksen intensiteettiin ja siihen voivat
vaikuttaa esimerkiksi tiedon laatu, levittamistapa, laajuus ja ajallinen kesto'®.
Toisella ankaroittamisperusteella, erityisen suurella vahingolla, tarkoitetaan ta-
loudellisen vahingon ohella muutakin vahinkoa, jota ei voida pitaa muunlaisena
karsimyksena '’ . Ankaroittamisperusteen toteutumisen lisaksi teon tulee olla
myoOs kokonaisuutena arvostellen torkea. Kokonaistorkeytta arvioitaessa ote-
taan muun muassa huomioon ilmaisun laatu ja sisalto, esitettyjen tietojen henki-
I6n tunnistamiseen kykenevan henkilopiirin laajuus seka vahingoittamistarkoi-

tus158

Kuten jo aiempien ilmaisurikosten yhteydessa on ilmennyt, Facebook soveltuu
tiedon levittamiseen suurelle joukolle nopeasti. Yksityiselamaa loukkaavan tie-

donlevittamisen tunnusmerkiston kannalta merkitysta ei ole silla, pidetaanko

1 HE 19/2013 vp, yksityiskohtaiset perustelut s. 42.

"2 Tiilikka 2008, 5.127.
' Tiilikka 2008 s. 125.
"> Tiilikka 2008, s. 125.
%S HE 19/2013 vp, yksityiskohtaiset perustelut s. 44.
" HE 19/2013 vp, yksityiskohtaiset perustelut s. 44.
" HE 19/2013 vp, yksityiskohtaiset perustelut s. 44.
%8 HE 19/2013 vp, yksityiskohtaiset perustelut s. 45.
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Facebookia joukkotiedotusvalineena vai leviaako viesti muutoin laajalle joukolle.
Merkitsevaa on vain se, etta lukuisat ihmiset saavat asiasta tiedon. Facebookin
kayttaja voikin syyllistya yksityiselamaa loukkaavan tiedon levittamiseen paivit-
taessaan Facebook-tilaansa.

Kunnianloukkauksesta on rikoslain 24 luvun 9 §:n mukaan kyse silloin kun toi-
sesta esitetaan tahallisesti valheellinen tieto tai vihjaus siten, etta teko on omi-
aan aiheuttamaan vahinkoa, karsimysta tai haneen kohdistuvaa halveksuntaa
taikka muutoin halventaa toista. Pykalan mukaan kunnianloukkauksena ei pide-
ta kuitenkaan arvostelua, joka kohdistuu toisen toimintaan politiikassa, elinkei-
noelamassa, julkisessa virassa tai tehtavassa tieteessa, taiteessa taikka muus-
sa naihin rinnastettavassa julkisessa toiminnassa ja joka ei selvasti ylita sita,
mitd voidaan pitaa hyvaksyttavana. Myos kuolleen ihmisen kunniaa voidaan
loukata, tasta saadetaan rikoslain 24 luvun 9 §:n 2 momentissa. Rikoslain 24
luvun 9 §:n uuden 4 momentin mukaan kunnianloukkauksena ei pideta yleiselta
kannalta merkittavan asian kasittelemiseksi esitettya ilmaisua, jos sen esittami-
nen, huomioon ottaen sen sisalto, toisten oikeudet ja muut seikat, ei selvasti
ylita sitd, mita voidaan pitaa hyvaksyttavana'®. Saadéksen muuttamisen taus-
talla on Euroopan ihmisoikeustuomioistuimen ilmaisuvapautta koskevan tulkin-
takdytdnnén laajempi huomioon ottaminen'. Momentin siséltd seka tulkinta
ovat lahtokohtaisesti samat, kuin yksityiselamaa loukkaavan tiedon levittamisen
uuden 3 momentin kohdalla ja soveltuvat kaytettavaksi myos kunnianloukkauk-

sen uuden 4 momentin tulkinnan yhteydessa'®".

Ari-Matti Nuutilan mukaan pykala antaa suojan yksityishenkilon kunnialle, jolla
tarkoitetaan kaikille inmiselle aina kuuluvaa arvonantoa ja olosuhteista riippuvaa

82 Kunnianloukkaukseen voi

tyon ja ammatin kautta maarittyvaa arvostusta
syyllistya paitsi levittamalla valheellista tietoa myos levittamalla eteenpain jo
julkaistua valheellista tietoa'®. Tiedon totuudenvastaisuus tulee kuitenkin olla

jalkikateen todennettavissa'®*. Kunnianloukkauksen uhrin ei tarvitse karsia tosi-

159
160
161

HE 19/2013 vp, yksityiskohtaiset perustelut s. 48.
HE 19/2013 vp, yksityiskohtaiset perustelut s. 48.
HE 19/2013 vp, yksityiskohtaiset perustelut s. 48.
92 Nuutila 2009 s. 671.

1% Nuutila 2009 s. 671-673.

'* Neuvonen 2012 s. 454,
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asiallisesti vahinkoa, karsimysta tai halveksuntaan, vaan pelkastaan naiden
vaara riittda tekemaan teosta kunnianloukkauksen'®. Kunnianloukkauksen tun-
nusmerkiston tayttymiseksi henkiloa ei tarvitse mainita nimelta, riittaa etta pieni
joukko, tai jopa pelkastaan henkild itse, pystyy tunnistamaan hénet iimaisusta'®.
Kunnianloukkaus on valineneutraali ja siihen voidaan syyllistya myos levittamal-

I valheellista kuvaa, videota tai aanitallennetta'®’.

Loukkaavuus voi perustua
myos kuvan ja kuvatekstin muodostamaan kokonaisuuteen, jotka itsenaisina
ilmaisuina eivéat tayttaisi loukkaavuuden vaatimusta'®®. Kunnianloukkauss&an-
nostd ei rajoita sananvapauden ydinalueeseen kuuluvaa yhteiskuntakritiikkia
asettaen julkisissa tehtavissa toimiville korkeamman sietokynnyksen kunnian-

loukkauksissa'®®.

Kunnianloukkauksen kvalifioitu tekomuoto on torkea kunnianloukkaus. Syyllis-
tyakseen torkeaan kunnianloukkaukseen tulee kunnianloukkaus tehda rikoslain
24:10 §:n mukaan aiheutetaan suurta karsimysta tai erityisen suurta vahinkoa.
Kunnianloukkauksen on lisaksi oltava kokonaisuutena arvostellen torkea. Ai-
emmin torked kunnianloukkaus edellytti joukkotiedotusvalineen kayttoa. Halli-
tuksen esityksessa joukkotiedotusvaline-edellytyksen poistamista perustellaan
silla, etta rajan joukkotiedotusvalineen kayttamisen ja muun lukuisten ihmisten
saataville toimittamisen valilla ollessa tulkinnanvarainen on selvinta jattaa se
nimenomaisesti mainittavien ankaroittamisperusteiden ulkopuolelle'”. Joukko-
tiedotusvalineen kayttaminen voidaan kuitenkin huomioida kvalifiointiperusteena
ilman nimenomaistakin saannosta muiden ankaroittamisperusteiden avulla

my®s tulevaisuudessa'’".

Kunnianloukkaus Facebookissa tulee kyseeseen silloin, kun kayttgja tahallisesti
julkaisee profiilissaan virheellisen tiedon tai vihjauksen, joka on omiaan aiheut-
tamaan karsimysta. Facebookissa kunnianloukkaukseen voi syyllistya julkaise-
malla tilapaivityksen, joka sisaltaa tekstia, kuvaa, videota, aanta tai naiden yh-
distelmid. Facebookissa kunnianloukkaukseen syyllistyy myos jakamalla eteen-

1%% Nuutila 2009 s. 674.

1% Tijlikka 2008 s. 228.

%7 Nuutila 2002 s. 922.

'%8 Tijlikka 2008 s. 236.

199 Nuutila 2002 s. 675-676.

""" HE 19/2013 vp, yksityiskohtaiset perustelut s. 49.
" HE 19/2013 vp, yksityiskohtaiset perustelut s. 49.
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pain toisen kayttajan kunnianloukkauksen tunnusmerkit tayttavaa tilapaivitysta.
Huomioitava kuitenkin on, etta mikali Facebook-paivitys on aiheellisesta yhteis-
kuntakritiikkia, ei kunnianloukkaus tule kyseeseen. Kunnianloukkaus ei voi tulla
kyseeseen myoskaan silloin, kun kayttaja julkaisee totuuden mukaista tietoa
Facebookissa, toisin kuin sovellettaessa Ruotsin lakia, jonka mukaan myos to-
tuudenmukaisen tiedon levittamisella voi syyllistya toisen kunnian loukkaami-

seen.

Ita-Suomen hovioikeus on kasitellyt Facebookissa tapahtunutta kunnian-
loukkausta 20.7.2012 antamassaan ratkaisussa. Syytetty X oli esittanyt
Facebookissa henkilosta Y halventavia ja vihjailevia vaitteita. Syytetty X
vaitti, ettei henkild Y ollut tunnistettavissa hanen Facebook-
kirjoituksistaan, silla han ei ollut maininnut Y:ta nimeltd vaan maininnut
hanet entisena puolisonaan ja lapsen isana. Henkilo Y oli kuitenkin saa-
nut tiedon kirjoituksista sisarensa miehelta Z:1ta, joka oli lukenut kirjoituk-
set Facebookista ja tunnistanut henkilon Y. Hovioikeus katsoi, etta Y oli
tunnistettavissa kirjoituksista ja tuomitse X:n kunnianloukkauksesta.'"?

Myos torkea kunnianloukkaus voi tulla kyseeseen, jos kunnianloukkaus on ko-
konaisuutena arvostellen torkea, silla aiheutetaan erityisen suurta vahinkoa ja
viesti toimitetaan lukuisten ihmisten saataville. Facebookin avulla viesti voidaan
levittda helposti lukuisten ihmisten saataville. Tama voi tapahtua myos taysin
suljetussa Facebook-profiilissa, mikali kayttajalla on riittavasti Facebook-
kavereita.

Rikoslain 24 luvun 12 §:n mukaan syyteoikeus yksityiselamaa loukkaavasta
tiedon levittamisesta, torkeasta yksityiselamaa loukkaavasta tiedon levittami-
sesta, kunnianloukkauksesta tai torkeasta kunnianloukkauksesta on asianomis-
tajalla. Valtakunnansyyttaja voi kuitenkin kyseisen lain mukaan antaa maarayk-
sen syytteen nostamisesta, jos rikos on tapahtunut joukkotiedotusvalinetta kayt-
taen ja erittain tarkea yleinen etu vaatii syytteen nostamista. Pykalan kolman-

nen momentin mukaan syyteoikeus on myo6s kuolleen henkilon omaisilla.

72 1t3-Suomen Hovioikeus dnro R11/869
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Korkein oikeus on kasitellyt kunnianloukkauksen, yksityisen elaman suo-
jaan ja sananvapauden valista suhdetta tapauksessa KKO:2013:69. Ta-
pauksessa 7 paivaa—lehti oli kertonut X:n pettavan seurustelukumppani-
aan toisen naisen Y:n kanssa. Lehtikirjoituksessa ei mainittu Y:n nimea,
mutta kuvailtu Y:n ihonvari ja ilmoitettu taman asuinpaikkana oleva kau-
punki. Kirjoituksessa oli kerrottu X:n ja Y:n kanssakaymiseen liittyvia yk-

sityiskohtia, jotka kuitenkin osittain olivat liioittelevia ja vihjailevia.'

Korkeimmassa oikeudessa oli kysymys siitd olivatko jutun kirjoittanut
toimittaja A ja vastaava toimittaja B edella kuvatun kaltaisen lehtikirjoi-
tuksen laatimisella ja julkaisemisella syyllistyneet kahteen torkedaan kun-
nianloukkaukseen. Toisena vaihtoehtoisena syytteena syyttaja esitti A:n
ja B:n syyllistyneen Y:hyn kohdistuneeseen yksityiselamaa loukkaavan

tiedon levittamiseen.'™

Korkeimman oikeuden mukaan sananvapauden ja kunnian loukkaamisen
valisissa ristiriitatilanteissa on maariteltava kohtuullinen tasapaino naiden
valille. Sananvapautta on korkeimman oikeuden mukaan mahdollista ra-
joittaa lailla rangaistavaksi saadetyn teon perusteella, mutta kyseisten
rangaistussaannosten, kuten kunnianloukkauksen, tulkinnassa on otetta-
va huomioon sananvapauden suoja. Korkeimman oikeuden mukaan Eu-
roopan ihmisoikeustuomioistuin on antanut ratkaisuissaan merkitysta sil-
le, kasitteleekd kirjoitus yleisesti mielenkiintoista ja merkityksellista asi-
aa'”® vai onko kyse vain hydkkayksestd kunniaa ja mainetta vastaan
taikka vain julkaisun lukijoiden uteliaisuuden tyydyttamisesta'”®. Korkein
oikeus toteaa ihmisoikeustuomioistuimen ja omiin aiempiin ratkaisuihin
viitaten'”’, etta yksityiseldman suojan tarvetta vihentavasti on vaikutta-

nut se, etta henkild on itse aiemmin antanut tiedot julkisuuteen tai etta

3 KKO:2013:69.
7 KKO:2013:69.
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Selistd v. Suomi.
Standard Verlags GmbH v. Itdvalta.
Korkein oikeus viittasi seuraaviin ratkaisuihin: MGN Limited v. Yhdistynyt Kuningaskunta,

Hachette Filipacchi Associés v. Ranska ja Reinboth v. Suomi sekd KKO:2011:72.
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aiemmin julkisuudessa kerrottu asia toistetaan julkisuudessa uudel-

leen.'"®

Tapauksessa riidatonta oli se, etta X ja Y olivat yopyneet samassa hotel-
lihuoneessa ja olleet yhdessa yokerhossa. X:n ja Y:n vaitettiin myos suu-
delleen ja antaneen kielikoukkuja toisilleen. Naita vaitteita ei kuitenkaan
voitu nayttaa toteen, mutta kyseisten vaitteiden ei voida katsoa korkeim-
man oikeuden mukaan olleen omiaan aiheuttamaan heille vahinko, kar-
simysta tai heihin kohdistuvaa halveksuntaa, joka on kunnian loukkauk-
sen rangaistavuuden edellytys. Myodskaan vaitetta X:n alkoholin nauttimi-
sesta ei voitu pitaa halveksuntaa aiheuttavana tai loukkaavana, silla X oli
aiemmin itse kertonut alkoholin kaytostaan julkisuuteen. Korkein oikeus
totesi lehdessa esitettyjen lausumien kohdistuneen paaosin X:n, eika se
pitanyt esitettyja ilmaisuja voimakkaina tai asiayhteyteen nahden perus-
teettoman vahvasti muotoiltuina. Korkein oikeus katsoi, etteivat A ja B ol-
leet syyllistyneet kunnianloukkaamiseen.'”

Korkein oikeus totesi 7 paivad—lehdessa esitettyjen tietojen ja vihjausten
kuuluvan kuitenkin yksityiselaman piiriin. Kirjoitus ei liittynyt merkittavaan
yhteiskunnalliseen keskusteluun eika X:n harjoittamaan elinkeinotoimin-
taan vaan kysymyksessa oli tietyn lukijakunnan uteliaisuuden tyydyttami-

nen, eika tietojen julkaisemiselle nain ollut perustetta.'®

7 paivaa—lehti ei ollut julkaissut kuvia Y:sta jutun yhteydessa, muutoin-
kaan suuri yleisO ei voinut tunnistaa Y:n henkildllisyytta jutun perusteella.
Oli kuitenkin mahdollista, etta X:n ja Y:n valisesta ystavyyssuhteesta tie-
tavat pystyivat Y:n tunnistamaan jutun perusteella. Kuitenkin pian jutun
julkaisemisen jalkeen Y oli oma-aloitteisesti tullut kertomaan suhteestaan
X:n ja tdman yhteydessd myds Y:N kuva oli julkaistu.'®’

Korkein oikeus totesi, ettei julkaistu kirjoitus ollut aiheuttanut Y:lle vahin-

koa, karsimysta tai haneen kohdistuvaa halveksuntaa, jota yksityisela-

78 KKO:2013:69.
79 KKO:2013:69.
180 KK0:2013:69.
1 KKO:2013:69.
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maa loukkaavan tiedon rangaistavuus edellyttda. Taman puolesta puhui
se, etta Y oli valittomasti 7 paivaa—lehden jutun jalkeen esitellyt toisessa
lehdessa suhdettaan X:n valokuvien kera. Nain ollen A ja B eivat olleet
Korkeimman oikeuden mukaan syyllistyneet myoskaan yksityiselamaa

loukkaavan tiedon levittamiseen.'®?

Tapauksesta KKO:2013:69 on I6ydettavissa ohjenuoria myos Facebookiin. Mi-
kali Facebook-paivityksilla otetaan kantaa yhteiskunnallisesti polttaviin aiheisiin,
ovat voimakkaat, myos jalkikateen virheellisiksi osoittautuvat, ilmaukset tapauk-
sen perusteella sallittuja. Sen sijaan levitettaessa juoruja toisista ihmisista tulee
kayttajien olla varovaisempia seka paivittaessaan omia tilojaan, etta jakaessaan
muiden tilapaivityksia. Ihmisten uteliaisuuden tyydyttaminen virheellisin tai vih-

jaavin ilmaisuin ei saa sananvapauden suojaa myoskaan Facebookissa.

Tapaus sisaltda ohjeen myos yksityiselamaa loukkaavan tiedon loukkaavuuden
arviointiin. Tapauksesta kay ilmi, ettd mikali henkild on aiemmin julkaissut sa-
man tiedon itse tai julkaisee sen hyvin pian vastaavassa mediassa, ei rikoslain
24:8 §:n mukainen tunnusmerkisto tayty. Facebookin kannalta tama merkitsee
kasittdakseni sita, ettd mikali henkilo sallii omien paivitystensa eteenpain jaka-
misen, ei paivityksen edelleen jakaja voi syyllistya yksityiselamaa loukkaavan
tiedon levittamiseen, vaikka kyseessa olisi yksityiselaman piiriin kuuluva tieto.
Julkisen tai jakamisen sallivan profiilin omaava kayttaja antaa siis tietoisesti jul-
kisuuteen oman yksityiselamansa piiriin kuuluvan tiedon ja menettaa taman

johdosta oikeuden tata tietoa koskevaan yksityiselaman suojaan.

8.1.4 Luottamukselliset tiedot ja viestit

Luottamuksellisten tietojen paljastaminen ei ole sallittua sananvapauden varjolla.
Luottamuksellisten tietojen paljastumista pyritdan estamaan rikoslain salassapi-
torikosta koskevalla saantelylla."®

182 KK0:2013:69.
'8 Ollila 2004 s. 50.
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Rikoslain 38 luvun 1 §:ssa saadetaan salassapitorikoksesta. Pykalan mukaan
salassapitorikoksesta on kyse silloin, kun henkild salassapitovelvollisuuden vas-
taisesti paljastaa salassa pidettavan seikan, josta han on asemassaan, toimes-
saan tai tehtavaa suorittaessaan saanut tiedon taikka kayttaa tallaista salaisuut-
ta omaksi tai toisen hyodyksi. Salassapitorikokseen voi syyllistya vain salassa-
pitovelvollinen henkild.'® Salassapitovelvollisuuksien rikkomisen rangaistavuus

perustuu tarkoitukseen suojata perusoikeuksiin kuuluvaa yksityisyytta.'®

Mikali salassapitorikos on kuitenkin yksityisyyden tai luottamuksellisuuden suo-
jan kannalta tai muut rikokseen liittyvat seikat huomioon ottaen kokonaisuutena
arvostellen vahainen on kyseessa rikoslain 38 luvun 2 pykalan mukaan salas-

sapitorikkomus.

Rikoslain 38 luvun 10.1 §:n mukaan salassapitorikoksen tai salassapitorikko-
muksen syyteoikeus on asianomistajalla, mikali kohteena on yksityisen henki-
I0kohtaisia tai taloudellisia oloja taikka elinkeinoa koskeva seikka. Samaisen
pykalan mukaan Syyttdja saa nostaa kuitenkin syytteen mikali rikoksentekija
rikoksen tehdessaan on ollut yleista posti- tai teletoimintaa harjoittavan laitok-
sen palveluksessa tai erittain tarkea yleinen etu vaatii syytteen nostamista.

Luottamuksellisia tietoja ei saa paljastaa myoskaan Facebookissa. Salassapito-
rikkomukseen voi syyllista Facebookissa jakamalla naita tietoja muille kayttajille
joko yksityisesti tai julkisesti. Kyseeseen voisi tulla esimerkiksi tilanne, jossa
kayttaja kertoo salassa pidettavan tiedon ystavilleen, jotka hyddyntavat Face-
bookin kautta saamaansa tietoa esimerkiksi osakemarkkinoilla.

Yksityiseksi tarkoitettujen viestien sisaltd on suojattu. Rikoslain 38 luvun 3 §
turvaa luottamuksellisen viestinnan. Viestintasalaisuuden loukkaus tulee kysee-
seen, kun joku oikeudettomasti avaa kirjeen, muun suljetun viestin tai murtau-
tuen hankkii tiedon sahkoisesti tallennetusta viestista. Loukkauksesta on kyse
myas silloin, kun tietoverkoissa valitettavan viestin sisallosta, 1ahettamisesta tai
vastaanottamisesta otetaan selvaa. Viestintasalaisuuden on tarkoitus suojata

ihmisten yksityisyyttd.'®® Rikoslain rangaistussaadéksen lisdksi sahkdisen vies-

'® Rautio 2009 s. 1030.
'8 Rautio 2009 s. 1030.
'8 Rautio 2009 s. 1033.
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tinnan tietosuojalain 2 luvun 4 § maarittaa sahkoisen viestin, tunnistamistiedot
ja paikkatiedot luottamuksellisiksi, ellei sita ole tarkoitettu yleisesti vastaanotet-
tavaksi. Sahkoisen viestinnan tietosuojalain 2 luvun 4 § velvoittaa oikeudetto-
masti luottamuksellisen sahkoisesta viestista tiedon saaneen pysymaan vaiti
sisallosta ja kieltdaa kayttamasta hyvakseen oikeudettomasti saamiaan tietoja.

Torkea viestintasalaisuuden loukkaus on rikoslain 38 luvun 4 §:n mukaan ky-
seessa silloin kun viestintdsalaisuuden loukkauksessa teleyrityksessa tyosken-
televa kayttaa hyvakseen asemaansa, rikoksen tekija kayttaa hyvakseen erityi-
sesti salaisuuden loukkaamiseen suunniteltuja ohjelmia tai muita apuvalineita
taikka rikos on muutoin erityisen suunnitelmallinen. Torkea tekomuoto on lain
mukaan kyseessa myads silloin, kun viestin sisaltd on erityisen luottamuksellinen,
taikka teko huomattavasti loukkaa yksityisyyden suojaa. Lisaksi teon tulee olla
kokonaisuudessa arvostellen torkea.

Luottamukselliset viestit ovat luonnollisesti suojattuja myos Facebookissa. Vies-
tintasalaisuuden loukkaus voi tulla kyseeseen esimerkiksi silloin, kun joku muu
kuin Facebook-profiilin omistaja alkaa tarkastella Facebookissa olevia yksityisia
viesteja. Tama voi tapahtua esimerkiksi auki unohtuneen Facebook-profiilin tai
|I0ydetyn kannykan avulla. Rangaistavuus edellyttda kuitenkin, etta viestin on
suljettu. Suljetun viestin avaamisen maaritelma kuitenkin mielestani tayttyy, kun
henkilo siirtyy auki olevalta Facebook-sivulta tarkoituksella yksityisiin viesteihin
ja alkaa avata niita nahdakseen keskustelujen sisallon. Viestintasalaisuuden
loukkaukseen voi syyllistya myos murtautumalla oikeudettomasti Facebook-
profiiliin saadakseen sielta tietoja. Facebookissa on myos mahdollista lahettaa
viesti vaaralle henkildlle, esimerkiksi viestin vastaanottajaksi tarkoitetun henki-
I6n kaimalle. Mikali nain kay, on vaara vastaanottaja velvollinen pitamaan sah-
kdisen viestinnan tietosuojalain 2 luvun 4 §:n perusteella viestin sisallon omana

tietonaan.

Rikoslain 40 luvun § pykala saataa virkasalaisuuden rikkomisesta. Virkamies
syyllistyy virkasalaisuuden rikkomiseen, mikali han palvelussuhteensa aikana
tai sen paatyttya paljastaa oikeudettomasti asiakirjan, joka on julkisuuslain
(621/1999) tai muun lain mukaan salassa pidettava tai jota ei muutoin saa il-
maista. Pykalan mukaan myo0s salassa pidettavan asiakirjan omaksi tai toisen
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hyodyksi taikka toisen vahingoksi kayttaminen on kiellettya. Tuottamuksellisesta
virkasalaisuuden rikkomisesta on rikoslain 40:5.3 §:n mukaan kyse silloin, kun
virkamies huolimattomuudesta virkasalaisuuden rikkomiseen, eika teko huomi-
oon ottaen sen haitallisuus ja vahingollisuus seka muut tekoon liittyvat seikat

ole kokonaisuutena arvostellen vahainen.

Julkisuuslaki maarittelee viranomaisen vaitiolovelvollisuuden sisallon. Julkisuus-
lain 6 luvun 22 pykala kieltaa julkisuuslaissa tai muussa laissa salaiseksi maa-
ratyn taikka viranomaisen lainnojalla salaiseksi maaraaman asiakirjan kaiken-
laisen luovuttamisen, kopioimisen tai nayttamisen sivulliselle. Julkisuuslain 6
luvun 23 pykala saataa puolestaan vaitiolovelvollisuudesta. Pykalan mukaan
viranomaisen palveluksessa oleva, luottamustehtavaa hoitava taikka naita teh-
tavia aiemmin hoitanut ei saa paljastaa asiakirjan salassa pidettavaa sisaltoa tai
tietoa, jos tieto asiakirjaan merkittyna olisi salassa pidettava, eikd muutakaan
viranomaisessa toimiessaan tietoonsa saamaa seikkaa, josta lailla on saadetty
vaitiolovelvollisuus. Julkisuuslain 6 luvun 23.2 §:n mukaan vaitiolovelvollisuus
koskee myOs harjoittelijoita ja asianosaista, joka on saanut salassa pidettavan
tiedon asianosaisaseman perusteella. Julkisuuslain 6 luvun 23.3 §:n mukaan
kuitenkin asianosainen, hanen edustajansa tai avustajansa saa kayttaa muita-
kin kuin asianosaista itseaan koskevia tietoja, kun kysymys on sen oikeuden,
edun tai velvollisuuden hoitamista koskevasta asiasta, johon asianosaisen tie-

donsaantioikeus on perustunut.

Virkasalaisuuden perusteella syntynytta vaitiolovelvollisuutta voi rikkoa Face-
bookissa paljastamalla virkasuhteen tai julkisuuslain perusteella salassa pidet-
tavan asian Facebookissa. Valia ei ole silla, paljastaako vaitiolovelvollinen sa-
lassa pidettavan asian laajalle joukolle vai vain yhdelle Facebook-kaverilleen.

Syyteoikeus viestintasalaisuuden loukkauksesta tai torkeasta viestintasalaisuu-
den loukkauksesta on Rikoslain 38 luvun 10.2 §:n mukaan asianomistajalla,
ellei rikoksentekija rikosta tehdessaan ole ollut yleista posti- tai teletoimintaa
harjoittavan laitoksen palveluksessa taikka ellei erittain tarkea yleinen etu vaadi

syytteen nostamista.
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8.1.5 Viestintarauhan rikkominen

Rikoslain 17 luvun 13 §:n 2:sta kohdan mukaan huomattavan hairion aiheutta-
minen lahettamalla viesteja virastoon, toimistoon, liikkeeseen taikka muuhun
vastaavaan paikkaan on rangaistavaa ilkivaltana jollei muualla laissa saadeta
rangaistusta teosta. Hallituksen esityksen mukaan viestilla tarkoitetaan viestin-
taverkossa osapuolten valilla tai vapaasti valikoituville vastaanottajille valitetta-
vaa puhelua, sahkopostiviestia, tekstiviestia, puheviestid ja muuta vastaavaa
sanomaa'® . Viesti voi sisaltaa tekstia, kuvia, 4antd, videota tai olla tyhja'®. Hal-
lituksen esityksessa todetaan erikseen, etta myos sosiaalisessa mediassa lahe-
tetyt viestit ovat sadadoksessa tarkoitettuja viesteja'®®. Viestin maaritelmaan kuu-
luvat siis kaikki olemassa olevat viestimuodot, kuin myods tulevaisuudessa kehi-
tettdvat uudenlaiset viestit, myoskaan viestin sisallolla ei ole rangaistavuuden
kannalta valia. Rangaistavuus edellyttaa tahallista useiden viestien lahettamista
hairitsemistarkoituksessa'®. Syyteoikeus ilkivallasta on rikoslain 17 luvun 25
§:n mukaan asianomistajalla, ellei ilkivallalla ole rikottu yleista jarjestetysta.

Rikoslain 24 luvun 1a § saataa viestintarauhan rikkomista. Viestintarauhan rik-
kominen on kyseessa silloin, kun joku tahallaan hairintatarkoituksessa toistu-
vasti 1ahettad viesteja tai soittaa toiselle siten, etta teko on omiaan aiheutta-
maan talle huomattavaa hairiéta tai haittaa’’. Viestin maéaritelma on sama kuin
rikoslain 17 luvun 13 §:n ilkivaltaisen viestin maéaritelma’®. Hallituksen esityk-
sen mukaan huomattavan hairion maarittelyssa valia ei ole silla, minkalaista
hairiota tai haittaa teko aiheutti, vaan silla, onko kysymyksessa oleva viestien tai
soittojen kokonaisuus tyypillisesti huomattavasti hairitseva tai aiheuttaako se
tyypillisesti huomattavaa haittaa'®. Hairitsevyysarvioinnissa otetaan huomioon
viestien tai soittojen lukumaara ja ajankohta, viestintavalineen luonne ja sijoitte-

lu samoin kuin viestien sisaltd'®*. Viime kadessa ratkaisu tehdaan kuitenkin ko-
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HE 19/2013 vp, yksityiskohtaiset perustelut s. 36.
HE 19/2013 vp yksityiskohtaiset perustelut s. 37.
HE 19/2013 vp, yksityiskohtaiset perustelut s. 36.
%0 HE 19/2013 vp, yksityiskohtaiset perustelut s. 35.
1 HE 19/2013 vp, yksityiskohtaiset perustelut s. 36-37.
"% HE 19/2013 vp, yksityiskohtaiset perustelut s. 36.
' HE 19/2013 vp, yksityiskohtaiset perustelut s. 37.
" HE 19/2013 vp, yksityiskohtaiset perustelut s. 37.
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konaisarvioinnin perusteella’. Rikoslain 24 luvun 12 §:n 1 momentin mukaan
syyttaja ei saa nostaa syytetta viestintarauhan rikkomisesta, ellei asianomistaja
ilmoita rikosta syytteeseen pantavaksi taikka ellei erittain tarkea yleinen etu
vaadi syytteen nostamista.

Rikoslain 25 luvun 7 a §:a koskee vainoamista. Pykalan mukaan vainoamisesta
on kyse silloin, kun joku toistuvasti uhkaa, seuraa, tarkkailee, ottaa yhteytta tai
muuten naihin rinnastettavalla tavalla oikeudettomasti vainoaa toista siten, etta
se on omiaan aiheuttamaan vainotussa pelkoa tai ahdistusta. Sananvapauden
kayttamisen kannalta merkitysta on yhteyden ottamista koskevalla tunnusmer-
kistolla. Yhteyden ottamisesta on hallituksen esityksen mukaan kyse silloin, kun
henkild jattaa jonkin viestin toiselle, vaikka viestiin ei vastattaisi'®®. Yhteyden-
oton vaateen tayttaa hallituksen esityksen mukaan esimerkiksi kirje ja teksti-
viesti'®”. Vaikka hallituksen esityksessa ei nimenomaisesti mainita sosiaalisen
median viesteja, niin esitysta voitaneen tulkita siten, ettd myos ne tayttavat yh-
teydenoton vaateen ja kyse voi olla vainoamisesta, mikali muu tunnusmerkisto
tayttyy. Vainoaminen voi tapahtua myos lahettamalla viesti yleison saataville
esimerkiksi julkiselle keskustelupalstalle’®. Vainoamisen tunnusmerkistén tayt-
tyminen edellyttaa, ettd tehdyt vainoamisteot ovat ei toivottuja, tekoja on use-
ampia, ja etta osateoista muodostuu vainoamisen kohteen elamanlaatua vaka-
vasti hairitseva tila'®. Rikoslain 25 luvun 9 pykalan mukaan verkossa tapahtu-
van vainoamisen syyteoikeus on asianomistajalle, ellei erittain tarkea yleinen

etu vaadi syytteen nostamista.

Facebookia voidaan kayttaa valineena kaikkiin edella kuvatun tunnusmerkiston
mukaisiin tekotapoihin. Se soveltuu ihmisten seuraamiseen ja tarkkailuun, mutta
ennen kaikkea yhteyden ottamiseen. Tarkkailu ja seuranta voivat tapahtua Fa-
cebook-profiilin kautta ja yhteydenotot Facebookin yhteydenpitovalineiden avul-
la.
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HE 19/2013 vp, yksityiskohtaiset perustelut s. 37.
HE 19/2013 vp, yksityiskohtaiset perustelut s. 51.
HE 19/2013 vp, yksityiskohtaiset perustelut, s 58.
HE 19/2013 vp, yksityiskohtaiset perustelut, s 58.
HE 19/2013 vp, yksityiskohtaiset perustelut, s 58.
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Vaasan hovioikeus on 19.11.2009 ratkaissut tapauksen, jossa lahesty-
miskieltoa haettiin Facebook-seinalle kirjoitettujen paikkansapitamatto-
mien uhkaavien, loukkaavien ja paikkaansa pitamattomien viestien pe-
rusteella. Hovioikeuden mukaan mukaan lahestymiskieltoa ei talla perus-
teella voitu maarata, silla Facebook-kayttaja voi itse maaritella mita tieto-
ja han itsestdan antaa, kuka annetut tiedot voi nahda ja hanen Face-
book-seinalleen voi kirjoittaa. Lisaksi kayttajalla on mahdollisuus voi kir-
joittaa ja evata tallaiselta kayttajaltd mahdollisuus kirjoittaa vastaisuudes-
sa hanen seinalleen. Tallaiset estot eivat myoskaan rajoita henkilon
omaa Facebookin kayttda. Hovioikeus totesi, etteivat yksittaiset teot tai
sanomiset riita lahestymiskiellon maaraamiseen eika ole todennakaista,

etta kyseiset teot tulevat jatkumaan.*®

Vaikka Vaasan hovioikeuden tuomio liittyykin lahestymiskiellon maaraamiseen
tarjoaa se mielenkiintoisen nakokohdan myds ilmaisurikosten arviointiin. Hovioi-
keus painottaa tuomiossaan Facebook-kayttajan omia mahdollisuuksia estaa
Facebookin kautta tapahtuvaa hairintda. Hovioikeuden tuomio on annettu en-
nen rikoslain 1.1.2014 voimaantullutta uudistusta, jossa ilmaisurikoksiin liittyvia
sanktiointeja tarkistettiin. Huomion arvoista kuitenkin on, ettd myos ilmaisurikos-
ten muodoissa, jotka kohdistuvat kayttijan omaan Facebook-aikajanan®' kayt-
tajalla on mahdollisuus estaa tamankaltainen toiminta ilman, ettd se hairitsee
hanen omaa Facebookin kayttoaan. Viestintarauhaa koskevat ilmaisurikokset
edellyttavat lisaksi, etta teot ovat toistuvia. Hovioikeuden tuomion perusteella
hairintaan ei voisi syyllistya, mikali henkilolla itsellaan on kaytettavissa toimia
hairinnan estamiseksi. En pida kuitenkaan tata nakdkantaa perusteltuna, kaytta-
jalta ei voitane edellyttada toimia, joita han mahdollisesti ei edes osaa tehda, ha-
nen perustavaa laatua olevien oikeuksiensa turvaamiseksi. Huomioitava on kui-
tenkin, etta tuomio koskee nimenomaan lahestymiskiellon maaraamista, eika
siita voi vetaa suoria johtopaatoksia ilmaisurikosten osalta. Tapaus tarjoaa kui-
tenkin pohdittavaa myos ilmaisurikosten nakokulmasta.

2% vaasan HO R09 /1063
" Vaasan hovioikeus kayttaa termia seina, joka oli vuonna 2009 vallitseva termi.
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8.2 Facebookin yhteisonormit

Facebook maarittelee sananvapauden kayttamista Facebookissa kayttoehdois-
sa olevilla yhteisonormeilla. Facebook perustelee sananvapauden kayton oh-
jeistamista Facebookin kansainvalisyydella, jossa erilaiset intressit ja tarpeet

t202

kohtaavat™“. Facebookin mukaan yhteisonormit auttavat ymmartamaan sita,

millainen itsensa ilmaiseminen on soveliasta ja millainen sisaltd voidaan ilmian-

taa ja poistaa Facebookin toimesta®®>.

Facebookin yhteisonormeissa ohjeet sananvapauden kayttamiseksi on ryhmitel-
ty kymmeneen kategoriaan.

Ensimmainen kategoria koskee vakivaltaa ja uhkauksia. Kayttoehtojen ensim-
mainen kohta kieltda kaikenlaisen vakivallan, uhkaamisen ja naiden suunnitte-
lun niin yksityisilta henkil6iltd kuin ryhmiltakin. Yhteisonormien mukaan Face-
book ilmiantaa vaarinkaytokset tarvittaessa viranomaisille. Ehtojen mukaan
my0s sellainen laiton toiminta, josta voi aiheutua muille taloudellista haittaa on
kielletty. Sivuston kayttdehtojen toinen kohta kieltaa itsensa vahingoittamisen.
Facebook poistaa kaiken itsensa silpomista, syomishairioita tai kovien huumei-
den kayttoa edistavan tai naihin kannustavan sisallon. Rikoslain vastineet yhtei-
sonormien ensimmaiselle kategorialle 10ytyvat vainoamisen kieltavasta rikoslain
25 luvun 7 § pykasta ja rikoslain 17 luvun 1 pykalasta, joka kieltaa julkisen ke-
hottamisen rikokseen.

Kolmas yhteisdnormien ryhma kasittelee kiusaamista ja hairintaa. Kaikenlainen
kiusaaminen ja hairinta Facebookissa on normien mukaan kiellettya, kuten
myos yksityishenkilGihin kohdistuva loukkaava kayttaytyminen. Huomion arvois-
ta on myos, etta hairinnaksi luokitellaan muille kayttajille toistuvasti lahetetyt ei-
toivotut kaveripyynnot ja viestit. Kiusaamiseen ja hairintaan rikoslaissa puutu-
taan rikoslain 24 luvun 1a pykalassa, joka koskee viestintarauhanrikkomista.
Jos kiusaaminen ja hairinta ovat tarpeeksi vakavia, voi kyseeseen tulla myds

rikoslain vainoamista koskeva 25 luvun 7 a §:a.
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203 Facebookkin kayttéehdot >yhteisénormit.

Facebookkin kayttéehdot >yhteisénormit.
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Facebook rohkaisee ihmisia kayttoehtojen neljannessa kohdassa kayttamaan
sananvapauttaan laajasti. Vihapuheeseen sen kaikissa muodoissa suhtaudu-
taan kuitenkin torjuvasti ja se on kiellettya. Vihapuhe on kiellettya myos rikos-
laissa. Rikoslain 11 luvun 8 pykala kieltaa kiihottamisen kansanryhmaa vastaan.
Vihapuhe Facebookissa voi tayttaa myos rikoslain 17 luvun 1 pykalassa saade-

tyn julkisen kehottamisen rikokseen tunnusmerkiston.

Raa'an sisallon jakaminen Facebookissa on kayttoehtojen mukaan kiellettya.
Yksityiskohtaisen vakivaltaisen sisallon jakaminen sadistisen mielinyvan vuoksi
ei ole sallittua. Facebookissa on kuitenkin sallittua jakaa raakaakin materiaalia,
mikali se on tarpeen informaation valittdmiseksi. Rikoslain vastine 10ytyy 17 lu-
vun 17 pykalasta, jonka mukaan tarpeettomien vakivaltakuvausten levittaminen

on Kiellettya sananvapauden kayttamista.

Facebookin yhteisonormien kuudes kohta koskee pornografista materiaalia.
Facebook ei salli pornograafisen tai minkaanlaisen avoimen seksuaalisen sisal-
I6n jakamista, kun asiaan liittyy alaikainen. Facebook rajoittaa myos alastomuu-
den nayttamista. Rikoslain vastine yhteisonormien kuudennelle kohdalle 10ytyy
rikoslain 17 luvun 18 pykalasta, joka koskee sukupuolisiveellisyytta loukkaavan
kuvan esittamista seka rikoslain 17 luvun 19 pykalasta, joka sanktioi sukupuo-
lisiveellisyytta loukkaavan lasta esittavan kuvan hallussapidon.

Facebookin kayttoehtojen seitsemas normi koskee henkildllisyytta ja yksityisyyt-
ta. Facebookissa on kiellettya esiintyd muuna henkiléna kuin itsenaan. Sallittua
ei ole myoskaan esiintya oikeudettomasti jonkin organisaation edustajana. Yh-
teisonormit kieltavat muiden henkilokohtaisten tietojen julkaisemisen ilman hei-
dan suostumustaan. ldentiteettivarkaus ei ole rikoslaissa suoraan sanktioitu.
liImaisurikoksista identiteetin varastava voi kuitenkin tunnusmerkiston tayttyessa
syyllistya rikoslain 24 luvussa sanktioituun kunnianloukkaukseen, mikali han
levittaa toisena henkilona esiintyen kunnianloukkauksen tunnusmerkit tayttavaa
tietoa. Vaaralla identiteetilla esiintyva voi syyllistya myos rikoslain 24 luvun 8
pykalassa tarkoitettuun yksityiselamaa loukkaavan tiedon levittamiseen esitta-

malla henkildsta tunnusmerkiston mukaisia suojattuja tietoja.

Kahdeksas yhteisonormi koskee immateriaalioikeuksia. Facebookissa on kiel-

lettya jakaa immateriaalioikeuksien alaista materiaalia ilman asiaan kuuluvaa
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lupaa. Rikoslain vastineet immateriaalioikeuksien loukkaamiselle |0ytyvat rikos-
lain 49. luvusta, jossa tekijanoikeusrikokset ovat sanktioitu.

Tietojen kalastelu ja roskapostin lahettaminen Facebookissa ei ole sallittua. Fa-
cebookilla on kayttdehtojen mukaan oikeus estaa erilaiset tietojen kalasteluyri-
tykset, jotka voivat vaarantaa kayttajien yksityisyytta ja turvallisuutta. Toisiin
Facebook-kayttajiin ei saa ottaa yhteisonormien mukaan yhteytta kaupallisessa
tarkoituksessa ilman heidan suostumustaan. Rikoslaista ei 10ydy varsinaisia
markkinarauhaa turvaavia saannoksia. Oikeus kaupallisen mainonnan kieltami-
seen tulee kuitenkin henkilGtietolain (22.4.1999/523) kautta, jonka 4 luvun 19
pykalan henkilolla on oikeus kieltaa henkilotietojensa kaytté suoramarkkinointiin.

Yhteisonormien viimeinen kohta koskee turvallisuutta. Normin sisaltdé on jatkoa
yhdeksannelle normille. Ehtojen kymmenennessa kohdassa kerrotaan, etta Fa-
cebook pyrkii estamaan yritykset vaarantaa kayttgjien yksityisyytta tai turvalli-
suutta myOs tapauksissa, joissa kaytetdan petosta. Petokset ovat sanktioitu
my0Os rikoslaissa, jonka 36 luvun 1 pykala sanktioi petoksen.

Facebook valvoo normien noudattamista ja tarjoaa kayttgjille mahdollisuuden
ilmiantaa heiddn mielestaan kayttdehtoja rikkovat tilapaivitykset.?®* Kayttdeh-
doissa Facebook varaa itselleen oikeuden poistaa epaasiallinen sisaltd ja ker-
too ilmoittavansa tarvittaessa asianomaisille viranomaisille laittomasta toimin-

nasta.

Ryhtyessaan kayttamaan Facebookia, kayttaja sitoutuu kayttdehtojen noudat-
tamiseen. Han sitoutuu noudattamaan samalla my6s kayttoehtoihin kuuluvia
yhteisonormeja. Yhteisonormeissa rajoitetaan sananvapauden kayttamista Fa-
cebookissa, mutta rajoituksille on olemassa asiallinen perustelu. Facebookin
yhteisonormien kielloille 10ytyy vastine myos rikoslaista. Yhteisonormit ovatkin
kansankielelle kirjoitettu rikoslain mukainen ohje siita, mikd on soveliasta sa-
nanvapauden kayttamista Facebookissa. Yhteisonormit tarjoavat Facebookille
kevyemman keinon sananvapauden oikeanlaisen kayttamisen valvontaan. Fa-
cebook kertoo kuitenkin ilmoittavansa tarvittaessa lainsaadannon rikkomisista

viranomaisille. Kayttosaannot ovat yhteison yhdessa sopimia normeja ja niilla

2%* Facebookin ohje > ilmiantaminen.
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on ohjaava vaikutus yhteison toimintaan. Ne eivat kuitenkaan korvaa tai esta
rikosoikeudellisten keinojen kayttamista oikeuksien turvaamiseksi. Facebookin
kayttajan kayttaessa sananvapautta rikosoikeudellisessa mielessa oikein, kayt-
tad han sananvapauttaan myoOs paasaantoisesti yhteisdnormien mukaisesti,
vaikka joiltain osin yhteisonormit ovatkin rikoslain normeja tiukempia ja ehdot-

tomampia.
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9. Sananvapauslain saantely

Laki sananvapauden kayttamisesta joukkoviestinnassa eli sananvapauslaki
saantelee kyseisen lain 1 pykalan mukaan sananvapauden kayttamista joukko-
viestinndssa. Sanavapauslain 1 pykalan 2 momentin mukaan viestintaan ei saa
puuttua enempaa kuin on valttamatonta otettaessa huomioon sananvapauden

merkitys kansanvaltaisessa oikeusvaltiossa.

Lain keskeisind periaatteina ovat teknologia- ja sisaltoneutraalisuus, saantelyn
piiriin kuuluvat kaikenlaisilla viestintavalineilla lahetetyt kaikenlaiset jonkin apu-
valineen avulla lahetetyt viestit. Sanavapauslaki koskee joukkoviestintaa, mutta
myos yksittaiset viestit voivat olla joukkoviestintaa, mikali niiden vastaanottaja-
joukko on ennalta maarittelematon. Tallainen tilanne voi olla kasilla esimerkiksi
lahetettaessa viesteja sosiaaliseen mediaan, mikali viestin vastaanottajien jouk-

ko on ennalta rajoittamaton.?*®

Sananvapauslain soveltamisalaa koskevan 3 §:n mukaan lakia sovelletaan
Suomessa harjoitettavaan julkaisu- ja ohjelmatoimintaan. Pykalan toisen mo-
mentin mukaan yksityisen henkilon pitaessa ylla sahkodisen viestintaverkon ko-
tisivua haneen sovelletaan vain 12, 14, 16, 18, 19, 22 ja 24 pykalaa. Kolmannen
momentin mukaan julkaisun tai verkkoviestin teknisesta valmistamisesta, lahet-
tamisesta, valittamisesta tai jakelusta huolehtivaan tahoon sovelletaan vain lain
17-20 ja 22 pykalia

Sananvapauslaki koskee vain Suomessa harjoitettavaa julkaisu- ja ohjelma toi-
mintaa. Viestinnalla on usein rajat ylittava luonne. Hallituksen esityksen mukaan
paatos siita, harjoitetaanko toimintaa Suomessa tehdaan kokonaisarvion perus-
teella, jossa arvioidaan toiminnan liittymakohtia Suomeen. Hallituksen esityksen
mukaan verkkoviestiin sovelletaan sananvapauslakia, jos viestintdan kaytetty
palvelin tai muu laite sijaitsee Suomessa tai viesti on tarkoitettu Suomessa vas-
taanotettavaksi ja viestin paaasiallinen toimitustyo ja verkkoviestinnan harjoit-

taminen tehdaan Suomessa.?®

2% Njiranen ym. 2013, s.13-14.
2% HE 54/2002, yksityiskohtaiset perustelut s. 49.
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Sananvapauslaki tulee sovellettavaksi, mikali julkaisulla on riittavan vahvat tosi-
asialliset liittymakohdat Suomeen. Vahvana tosiasiallisena littymakohtana
Suomeen voidaan pitaa verkkojulkaisun julkaisemista suomeksi tai ruotsiksi.
Lain kiertaminen ei nain ollen ole mahdollista esimerkiksi sijoittamalla palvelin

toiseen maahan tai tekemalla toimitusty®d Suomen ulkopuolella.?®’

Yksityisen henkilon yllapitamia sivustoja sananvapauslaki koskee vain rajoite-
tusti. Hallituksen esityksen mukaan ei ole tarkoituksenmukaista soveltaa sanan-
vapauslakia taydessa laajuudessaan yksityisen henkilon yllapitamiin kotisivuihin,
silla osa sananvapauslain saannoksista soveltuu huonosti kaytettavaksi yksityi-
sen henkilon yllapitamien kotisivujen yhteydessa. Yleensa on myos selvaa, ku-
ka sivustosta vastaa. Yksityisen henkilon yllapitamiin kotisivuihin sovelletaan
kuitenkin sananvapauslakia, mikali han pitaa sivustoa puhtaasti elinkeinotoimin-
tatarkoituksessa tai kotisivun yllapitamisen tarkoitus on ensisijaisesti taloudelli-
nen hyotyminen Kotisivusta. Kotisivustoa tulee arvioida kokonaisuutena ja pai-
nopisteen kohdistua selvasit taloudellisen hyddyn tavoitteluun, jotta laki tulee
sovellettavaksi. Laki tulee kokonaisuudessa sovellettavaksi myds, jos kotisivut

ovat selvasti verkkojulkaisun muodossa.?®

Ensimmainen yksityistd henkilda koskeva sananvapauslain pykala on pykala
numero 12. Se koskee rikoksen tekijan ja osallisen vastuuta. Pykalan mukaan
yleison saataville toimitetusta viestista vastaa se, jota rikoslain mukaan on pi-

dettava rikoksen tekijana tai osallisena siihen.

Rikosoikeudellinen vastuu on riippumaton viestin julkaisutekniikasta ja se maa-
raytyy yksittaisten rikosten tunnusmerkistojen ja muiden rikoslain normien pe-
rusteella. Poikkeuksellisesti rikosoikeudellinen vastuu voi tulla kyseeseen myos
silloin, kun sivuston yllapitaja sallii muiden henkildiden kayttavan sivustoa rikol-
lisiin tarkoitusperiin. Yhtaan syytetta edella kuvatun kaltaisesta laiminlyonnista
ei kuitenkaan lain voimassa ollessa ole nostettu®®. Kyseisen kaltainen vastuu
voisi periaatteessa konkretisoitua Facebookissa, kun kayttaja sallii oman Face-

book-sivunsa kayttamisen rikollisiin tarkoitusperiin. Tama voisi ilmeta esimerkik-

7 Niiranen ym., s. 26.

298 E 54/2002 yksityiskohtaiset perustelut, s. 50-51.
299 Niiranen ym. 2013 s. 73 ja 83-84.
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si siten, ettd henkilo sallii toisen henkilon Facebook-sivulle valittaminen viestin

nakymisen omassa profiilissaan.

Toinen yksityishenkilod koskeva sananvapauslain pykala on numero 14. Sen
mukaan julkaistun viestin sisallosta aiheutuneen vahingonkorvaamisessa nou-

datetaan vahingonkorvauslakia (412/1974).

Sananvapauslain 16 § saataa lahdesuojasta ja oikeudesta anonyymiin ilmai-
suun. Nama oikeudet koskevat myos yksityisen henkilon yllapitamaa kotisivua.
Pykalan mukaan julkaistun viestin laatijalla, julkaisijalla ja ohjelmatoiminnan har-
joittajalla on oikeus olla ilmaisematta tietolahdettaan. Julkaisija ja ohjelmatoi-
minnan harjoittaja voivat liséksi kieltaytya kertomasta viestin laatijan henkilolli-

syytta.

Anonymiteetin ja lahdesuojan tarkoituksena on suojata sananvapauden ydin-
alueeseen kuuluvaa poliittista ja yhteiskunnallista viestintaa, mutta niiden anta-
ma suoja oikeuttaa antamaan suojan aivan kaikenlaiselle laillisille viestinnalle.
Pykala ei kuitenkaan velvoita anonymiteettiin tai lahdesuojaan vaan antaa sii-
hen oikeuden.?'

Facebook-profiilin ollessa rinnastettavissa yksityisen henkilon yllapitamaan ko-
tisivuun, koskee lahdesuoja luonnollisesti myds Facebook-profiilissa julkaistuja
tietoja. Lahdesuojaa voidaan pitaa nahdakseni Facebook-viestinnassa tarkeana
oikeutena, silla muutoin sananvapauden ydinalueeseen kuuluva poliittinen vies-

tinta voisi vaikeutua Facebookissa lahdesuojan murtumisen pelossa.

Tuomioistuimella on oikeus sananvapauslain 18 §:n mukaan maarata verkko-
viestin jakelu keskeytettavaksi syyttajan, tutkinnanjohtajan tai asianomistajan
hakemuksesta, jos viestin sisallon perusteella on ilmeista, etta sen pitaminen
yleison saatavilla on saadetty rangaistavaksi. Keskeyttamismaarays voidaan
kohdistaa my0s yksityisen henkilon yllapitamaan sivustoon. Tuomioistuimen
keskeyttamismaarays on annettava tiedoksi myos maarayksessa tarkoitetun
verkkoviestin lahettgjalle. Maarays raukeaa sananvapauslain 18.3 §:n mukaan
kolmessa kuukaudessa, jollei tuona aikana nosteta syytetta maarayksen koh-

teena olevan viestin sisaltoon perustuvasta rikoksesta, esitetd sananvapauslain

%1 Niiranen ym.2013 s. 123-124.
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22 §:ssa tarkoitettua vaatimusta tai nosteta kannetta viestin sisallosta aiheutu-
neen vahingon korvaamisesta. Pykalan mukaan kolmen kuukauden ajan kulu-
essa syyttaja tai asianomistaja voi hakea keskeyttamismaarayksen pidentamis-
ta tuomioistuimelta enintdan kolmella kuukaudella. Sananvapauslain 18.4 §:n
mukaan keskeyttamismaarayksen julkaisijalla ja lahettgjalla on oikeus hakea
maarayksen kumoamista samassa tuomioistuimessa, joka on maarayksen an-

tanut

Hallituksen esityksen mukaan verkkoviestin kasite on ymmarrettava sananva-
pauslain 18 §:n tulkinnassa suppeassa merkityksessa. Keskeyttamismaarayk-
sen tulee koskea vain sita osaa verkkoviestista, joihin maarays on tavoitteiden
saavuttamiseksi valttamatonta kohdistaa. Maarays voidaan hallituksen esityk-
sen mukaan kohdistaa vain julkaistuun viestiin. Keskeyttamismaarays voidaan
antaa vain, jos sisallon lainvastaisuus on ilmeista. Sananvapauslain 18 §:n so-
veltamiskynnys on lain esitdiden mukaan korkea ja vaatii erittain patevaa perus-
tetta tullakseen sovellettavaksi. Verkkoviestin keskeyttamismaarays voi raueta
kolmen kuukauden maaraajan tayttyessa. Tama ei hallituksen esityksen mu-
kaan kuitenkaan merkitse sita, etta viesti voitaisiin palauttaa palvelimelle ilman
seuraamuksia. Jos yllapitaja tahallaan palauttaa verkkoviestin yleison saataville

voidaan hanté epailla verkkoviestin siséltéén perustuvan rikoksen tekijaksi.?'"

Sananvapauslain 19 §:n mukaan verkkoviestin jakelun keskeyttamismaarays-
hakemus kasitellaan julkaisijan, ohjelmatoiminnan harjoittajan taikka lahettimen,
palvelimen tai muun sellaisen laitteen yllapitajan kotipaikan karajaoikeudessa.
Mikali kotipaikkaa ei voida maarittaa kasitelladan hakemus Helsingin karajaoi-
keudessa.

Menettamisseuraamusta ja verkkoviestin havittamismaaraysta kasitellaan sa-
nanvapauslain 22 §:ssa. Pykala koskee myoOs yksityisen henkilon yllapitamaa
kotisivua. Pykalan mukaan julkaistun viestin menettamisseuraamusta kasitelta-
essa noudatetaan rikoslain 10. luvun saannoksia menettamisseuraamuksesta.
Menettamisseuraamuksen maaraamista ei pykalan mukaan esta se, ettei vies-

tin sisaltoon perustuvan rikoksen tekijaa saada selville. Pykalan toisen momen-

2" HE 54/2002 vp, yksityiskohtaiset perustelut s. 78-80.
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tin mukaan tuomioistuimella on oikeus maarata havitettavaksi kaikki levitykseen
tarkoitetut kappaleet omistusoikeudesta riippumatta, jos se on tarpeen lainvas-
taisen julkaisun leviamisen estamiseksi. Sananvapauslain 22.3. §:n mukaan
sisalloltaan lainvastainen verkkoviesti voidaan maarata poistettavaksi yleison

saatavilta ja havitettavaksi.

Sananvapauslain 18, 19 ja 20 pykalat tulevat sovellettavaksi Facebook-
viesteihin sellaisenaan, eika merkitysta ole silla millaisena Facebook-viestintaa

pidetaan viestinnanteorian maaritelmien kannalta.

Viimeinen yksityisen henkilon yllapitamaa kotisivua koskeva sananvapauslain
pykala on numero 24, joka koskee syyteoikeutta. Pykalan mukaan valtakunnan
syyttaja paattaa syytteen nostamisesta julkaistun viestin sisaltoon perustuvasta
virallisen syytteen alaisesta rikoksesta seka tallaiseen rikokseen liittyvasta paa-
toimittajarikkomuksesta. Valtakunnansyyttaja maaraa talloin myos siita, kenen
on ajettava syytetta.

Pykalan toinen momentti kasittelee asianomistajan syyteoikeutta, joka momen-
tin mukaan maaraytyy sen mukaan, mita oikeudenkaynnista rikosasioissa anne-
tun lain (689/1997) 1 luvun 14-17 §:ssa saadetaan.

Sananvapauslain 24 §:n mukaan valtakunnansyyttgjan on maarattava, kenen
on ajettava syytetta. Kyseisen pykalan velvoituksen perusteella valtakunnan-
syyttija on antanut yleisen ohjeen ja maarayksen?'? syyttsjille siita, kenelle syy-
teoikeus sananvapauteen liittyvissa rikoksissa kuuluu. Syyteoikeutta on kasitelty
tassa tutkimuksessa jo aiemmin rikoslain sananvapausrikosten esittelyn yhtey-

dessa.

212 \/KS:2004:1.
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10. Loppupaatelmat

Sananvapauden kayttaminen Facebookissa on helppoa ja palvelu tarjoaa ihmi-
sille lisavaylan sananvapauden tehokkaaseen kansainvaliseen kayttamiseen.
Facebookissa sananvapauden kayttamiseen liittyy erityispiirteita. Ihmisten voi
olla vaikea mieltaa, etta julkiset tilapaivitykset voivat levita nopeasti ympari maa-
ilmaa, eivatkd aina ymmarra eroa kaytavakeskusteluiden ja Facebook-
keskusteluiden valilla.

Sananvapaussaannosto soveltuu hyvin kaytettavaksi myods Facebookissa. Se
pystyy vastaamaan sananvapauden vaarinkaytoksiin myos Facebookissa.
Huomionarvoista on, ettd Facebookin omat yhteisonormit ovat paasaantoisesti
samansisaltoiset kuin rikoslaissa olevat sananvapauden rajoitukset. Yhteiso-
normit tarjoavat Facebookille oikeussaleja kevyemman keinon puuttua sanan-
vapauden vaarinkaytoksiin palvelussa, vaikkakaan se ei esta loukkausta koke-
nutta kayttajaa tai Facebookia viemasta asiaa eteenpain viranomaisten selvitet-
tavaksi. Facebookin omalla normistolla onkin suuri merkitys tulkittaessa mika on

vaaranlaista sananvapauden kayttoa palvelussa.

Monet Facebookissa ilmenevistd sananvapausrikoksista ovat sellaisia, joissa
syyteoikeus on asianomistajalla. Sananvapauden kannalta tarkeaa on, etta sen
suojaa vaarinkayttavat ilmaisut saadaan nopeasti poistettua ihmisten Facebook-
profiileista. Taman johdosta lievissa sananvapausrikoksissa pidankin perustel-
tuna ensisijaisesti Facebookin omien vaarinkaytosten valvontatyokalujen kayt-
toa sananvapauden loukkausten estamiseksi. Yhteisonormit tarjoavatkin oike-

ussaleja nopeamman ja tehokkaamman puuttumiskeinon vaarinkaytoksiin.

Rikoslakiin 1.1.2014 tehdyt uudistukset toivat uudenlaisen mahdollisuuden
puuttua sananvapauden vaarinkaytoksiin. Facebook-viesteilla tapahtuvaan ilki-
valtaan tai viestintarauhan hairintdan voidaan lainuudistuksen myo6ta puuttua
aiempaa tehokkaammin. Rikoslain uudistukset parantavat mahdollisuuksia
puuttua sananvapauden vaarinkaytoksiin, jotka ovat tulleet helpommiksi tekno-
logisen edistyksen myota. Rikoslakiin otetut teot ovat jo nykyisin Facebookin
yhteisonormien vastaisia, mutta tekojen rangaistavuus tuo vahvemman puuttu-

miskeinon vaarinkaytoksiin.
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Suurimmat ongelmat sananvapauden soveltamisessa liittyvat paivitysten julki-
suuteen. Oikeustila sen suhteen, minkalaisia paivityksia on pidettava julkisina ja
mita taas puhtaasti yksityisina ei ole selva. Julkisen sananneuvosto katsoi va-
pauttavassa ratkaisussaan, etta yksityinen Facebook-profiili rinnastuu julkiseen
lahteeseen, vaikka kantelijan Facebook-profiili ei ollut avoin®'>. Mielesténi rin-
nastaminen julkiseen ei ole oikea laintulkinta. Vastakkain ovat kaksi perusoike-
utta, oikeus yksityisyyteen ja sananvapaus. Huomionarvoista on se, etta kaytta-
ja oli tietoisesti valinnut ratkaisussa tapauksessa yksityisen profiilin. Voitaneen-
kin tulkita, ettd han halusi suojata omaa yksityisyyttaan julkisuudelta, johon ha-
nella on oikeus. Kun vielda huomioidaan se, etta Facebookissa on mahdollista
pitdd myos julkista profiilia katson yksityisyyden suojan painavan vaakakupissa

enemman, kuin sananvapaus ja sen suojaaminen.

Tilapaivityksen julkisuudella on merkitysta myos rikosoikeudellisessa arvioinnis-
sa. Huomionarvoista on, etta rikosoikeudessa viestien julkisuutta ei ole rajattu
koskemaan vain kaikissa rikostyypeissa pelkastaan joukkoviestintaa vaan myos
muut tavat, joilla viesti saatetaan laajan joukon tietoisuuteen tayttavat julkisuu-
den vaatimuksen. Taysin julkisessa Facebook-paivityksessa voidaankin syyllis-
tya kaikkiin rikoslain ilmaisurikoksiin.

Klassisiin perusoikeuksiin kuuluva sananvapaus on hyvin suojattu myods Ruot-
sissa ja Yhdysvalloissa. Sisalloltaan suomalaista, ruotsalaista ja yhdysvaltalais-
ta sananvapautta Facebookin nakokulmasta voidaan pitaa melko yhtenevina.
Facebook on yhdysvaltalainen yritys, joten lienee luonnollista, etta sen yhteiso-
normit muistuttavat todella paljon yhdysvaltalaista sananvapauden sisaltoa.

Varsinaista maantavan kaltaisia saantdja ei Facebookin yhteyteen nayta muo-
dostuneen. Tama onkin luonnollista, silla Facebook on ilmiéna kuitenkin viela
varsin nuori ja maantapojen kehittyminen vaatii pidemman ajan. Sen sijaan ns.
soft law —ainesta voi jo nahda muodostuneen. Tulkintatilanteen ollessa tiukka ja
haettaessa oikeaa ratkaisua voi oikeanlaiseen sananvapauden kayttamiseen
Facebookissa l6ytya apua Facebookin yhteisonormeista. Perustelen tata silla,

etta jokainen kayttaja on aloittaessaan Facebookin kayton sitoutunut noudatta-

213 JSN 4939/SL/12.
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maan yhteisonormeja. Haettaessa oikeaa linjaa sananvapaudesta Facebookis-
sa apu voi loytya yhteisonormeista, kun kaikki muut oikeuslahteet on koluttu
loppuun. Yhteisonormeja voitaneenkin pitaa Aulis Aarnion oikeuslahdeopin mu-
kaisina reaalisina argumentteina, joista voi hankalissa tulkintatilanteissa l0ytaa
tukea ratkaisulle.

Kokonaisuus huomioon ottaen nykyinen sananvapaussaannosto tukee sanan-
vapauden kayttamista Facebookissa ja pystyy tehokkaasti puuttumaan mahdol-
lisiin vaarinkaytoksiin. Ongelmaksi jaa kuitenkin epaselvyys paivitysten julkisuu-
den suhteen. Pidan selvana, etta pienjoukkoviestinta ja joukkoviestinta tilanteis-
sa Facebook tulee rinnastaa julkaisualustana kotisivuihin, mutta suhteellisen
suppealle joukolle suunnatussa kohdeviestintatilanteessa yksityiseen viestin-
taan, kuten sahkopostiin. Missa raja kohdeviestinnan ja joukkoviestinnan valilla,
esimerkiksi Facebook-kavereiden maaralla mitattuna kulkee, on epaselva. Nayt-
taa kuitenkin silta, etta JSN:n paatoksen ja median suhtautumisen kautta kaikki
Facebookissa tapahtuva viestinta oltaisiin tulkitsemassa julkiseksi. ltse en pida
tata vaihtoehtoa kuitenkaan perusteltuna vaan katsoisin pienessa piirissa tapah-
tuvan kohdeviestinnan nauttivan yksityisyyden suojaa. N&in ollen myoskaan
rikoslain suurelle joukolle levittamista tai joukkoviestinnan kayttamista koskevat

tunnusmerkit eivat taytyisi.



