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Tutkielmassani késittelen tieto- ja viestintdrikoksia rikoslain 38 luvussa. Tietotekniik-
kaan liittyvéat rikokset on otettu huomioon rikoslainsaddannéssa kahdella tavalla. Silloin
kun tietotekniikan vaarinkdytokset ovat luonteeltaan samantyyppisid kuin perinteiset
rikokset, on tarkistettu naité rikoksia koskevia sadannoksid. Jos tietotekniikka on tuonut
mukanaan uudenlaista kayttaytymistd, on séédetty uusia tietotekniikkaan liittyvia tun-
nusmerkkejéa.

Tietotekniikkarikos madritellaé&dn rangaistavaksi teoksi, jonka kohteena, vélikappaleena
tai tekoymparistona on tietojarjestelma siihen kuuluvine laitteineen ja jonka tekeminen
ja / tai rikosprosessuaalinen kasittely valittomasti edellyttaa tietoteknisté erityistietdmys-
ta. Tietotekniikkarikoksissa on rangaistavaa vain se, mikd on rangaistavaksi saadettya.
Tietotekniikan jatkuva muuttuminen on luonut paineita uudistaa rikoslakia, koska haital-
lisia tekoja ei aina ole ollut mahdollista katsoa rikoksiksi ilman rikosten tunnusmerkisto-
jen uudistamista.

Tieto- ja viestintarikokset ovat hyvin kansainvélisia rikoksia. Tietoverkkoja pitkin ri-
kokset ylittdvat helposti valtioiden rajoja. Tastd johtuen kansainvélista yhteistyota on
harjoitettu paljon.

Rikoslain 38 luku uudistui vuonna 1995 kasittamaan tieto- ja viestintarikokset. Talla
hetkella siihen kuuluu 12 eri pykalaa. Kyseistd lukua on muutettu lakimuutoksin 5 ker-
taa vuoden 1995 jélkeen. Tieto- ja viestintdrikosten maarat ovat nousseet koko ajan.
Vuonna 2010 rikosilmoituksia tehtiin rikoslain 38 luvun osalta 760 kappaletta.

Tulevaisuudessa tietoteknisen kehityksen myota saannoksié tullaan muuttamaan. Tall4
hetkelld suunnitelmissa on ainakin henkil6tietolakiin tulevat muutokset uuden henkild-
tietodirektiivin sekd uuden identiteettilain sdatamisen myota.
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JOHDANTO

Tietotekniikasta on tullut modernin yhteiskunnan alue, jonka nopea tekninen kehitys on
jouduttu ottamaan huomioon myds rikosoikeudellisessa saantelyssa. Positiivisen kehi-
tyksen rinnalle on tullut my6s negatiivinen puoli, rikollisuus. Kukapa ei olisi kuullut

tietomurroista tai viruksista. Nama kaikki ovat rikollisen toiminnan ilmentymié.

Suomessa tietotekniikka on otettu huomioon rikoslainsdddannossa kahdella tavalla.
Silloin kun tietotekniikan vaarinkaytokset ovat luonteeltaan samantyyppisia kuin perin-
teiset rikokset, on tarkistettu n&ité4 rikoksia koskevia sddnnoksid. Esim. petossdannosta
on muutettu siten, ettd koneellisen tietojenkasittelyn lopputuloksen muuttaminen on
rinnastettu perinteiseen ihmisen erehdyttdmiseen. Vastaavalla tavalla, jos tietotekniikka
on tuonut mukanaan uudenlaista kayttaytymistd, on séédetty uusia tietotekniikkaan liit-

tyvia tunnusmerkistoja.*

Kohdistan tutkimukseni koskemaan rikoslain (19.12.1889/39) 38 lukua. Olen huomioi-
nut, etta tieto- ja viestintarikoksia on saadelty myds muissakin rikoslain luvuissa?, mutta
maisteritutkielmani ei perehdy néihin rikoslain sdannoksiin. Tutkimustehtévani on tut-
kia rikoslain 38 luvun sisalto ja tulevaisuus. Tehtdvandni on myos tutkia, miten ja miksi

rikoslain 38 luku muuttui vuonna 1995 rikoslain kokonaisuudistuksen myo6ta.

Tyoni tavoitteena on selvittdd mita tieto- ja viestintarikoksilla tarkoitetaan, mitd rikos-
lain 38 luku pitad sisallaan sekda millainen historiallinen lainsd&ddanndllinen kehitys tie-
to- ja viestintarikoksilla on ollut rikosalain 38 luvussa. Tieto- ja viestintdrikokset ovat
lisdksi hyvin kansainvalisia rikoksia. Pyrin esitteleméan tydssani kansainvalisia elimi,

joiden tarkoituksena on harmonisoida tieto- ja viestintérikosten saadoksié.

Tama tutkimus kuuluu informaatio-oikeuden piiriin. Oikeusinformatiikka on oikeustie-
teellinen tutkimus- ja opetusala. Sen puitteessa opetetaan ja tutkitaan oikeuden ja infor-
maation sekd oikeuden ja tietotekniikan vélisid suhteita eri muodoissaan sekd niiden
yhteydessa ilmenevia oikeudellisia sééntely- ja tulkintakysymyksid. Oikeusinformatiik-

ka jakaantuu eri osa-alueisiin ja maisteritutkielmani sisaltyy tietotekniikkaoikeuteen.

" Nuutila 1995, s. 529.

2 Esimerkiksi rikoslain 28 luvun 7-9 §:t kasittelevat luvattoman kéytén tunnusmerkiston, yrityssalaisuu-
den rikkomisesta ja yrityssalaisuuden vaarinkdytosté on saadelty rikoslain 30 luvun 4-6 §:ssd. My0s vaa-
rennds (33 luvun 1-3 §:t), maksuvélinepetos (37 luvun 8-10 §:t), vaaran aiheuttaminen tietojenkasittelylle
(34 luvun 9a8) seka tietoverkkovélineen hallussapito (34 luvun 9b 8) ovat tieto- ja viestintérikoksia.



Tietotekniikkaoikeudella tarkoitetaan Saarenpadn mukaan “’sitd oikeusinformatiikan
osaa, minka puitteissa tutkitaan tietotekniikan seka sen tuotteiden ja palveluiden kayt-
toonottoon ja kayttdmiseen liittyvia yksittaisia, eri oikeudenaloille vaikuttavia oikeudel-

lisia saantely- ja tulkintaongelmia™.?

Tutkielma rakentuu seitsemasté eri luvusta. Ensimmadisend madrittelen yksityisyyden,
henkiltiedon ja tietosuojan kasitteet. Sen jalkeen kerron mité tieto- ja viestintéarikoksil-

la tarkoitetaan.

Kolmannessa pédjaksossa selvitén tieto- ja viestintarikosten kriminalisointia. Miten tie-
to- ja viestintdrikokset on séannelty Suomessa ja milloin séantely on aloitettu. Esittelen

mya0s tieto- ja viestintarikosten kansainvalista yhteistyota.

Neljannessé padjaksossa kerron rikoslain 38 luvun siséllon. Miten luku on rakentunut ja
millainen tunnusmerkist6 siihen liittyy. Tuon ilmi rikosilmoitusten maaria ja tuomioi-

den lukuméaria, kun rikoslain 38 luvun sdannokset ovat paarikoksia.

Viidennessd péajaksossa esittelen lakimuutokset, jotka ovat liittyneet rikoslain 38 lu-
kuun sen jalkeen kun lukuun tehtiin suurempi muutos vuonna 1995. Kuudennessa jak-

sossa késittelen tieto- ja viestintdrikoksia muissa rikoslain luvuissa kuin 38 luvussa.

Lopuksi kasittelen hieman tulevaisuutta. Mité tulevaisuus tuo mahdollisesti tullessaan
rikoslain 38 lukuun ja esittelen yhden tamén hetken tarkeimmaésté esityksesta uuden lain

séatamiseen. Kyseessa on identiteettilain sadtaminen.

® Saarenpad 2011, s. 527.



1 TIETOSUOJA YKSITYISYYDEN JA HENKILOTIETOJEN SUOJANA

1.1 Yksityisyys

Perustuslain 10 8:n 1 momentin mukaan “’jokaisen yksityiselama, kunnia ja kotirauha
on turvattu. HenkilGtietojen suojasta sdadetaan erikseen lailla™. Jokaisella on oikeus
yksityisyyteen eli oikeuteen eldd oma eldmansa niin kuin itse haluaa. Kukaan ulkopuo-

linen ei voi aiheettomasti puuttua kenenkaan yksityiselamaan.*

Yksityiseldmén suojalla ja yksityisyydelld on ihmiselle tarked merkitys. Yksityisela-
maan kuuluu muun muassa yksilon oikeus vapaasti solmia ja yllapitédé suhteita muihin
ihmisiin ja ymparistoon sekd oikeus maarata itsestddn. Lisaksi siihen kuuluu myos se,
etta kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton eli
viestisalaisuus. Kirje- ja puhelinsalaisuus on kaytdnnossa tarkein luottamuksellisen vies-

tin muoto, mutta saannds koskee myds viestinnan uusia tekniikoita.”

Saarenpdan mukaan yksityisyys voidaan mééritelld ainakin kymmeneen eri osa-
alueeseen: fyysiseen yksityisyyteen, alueelliseen yksityisyyteen, sosiaaliseen yksityi-
syyteen, mediayksityisyyteen, anonymiteettiin, yksityisyyteen henkilGtietojen késitte-
lyssd, tiedolliseen omistusoikeuteen, oikeuteen tulla arvioiduksi oikeassa valossa, poti-

lasyksityisyyteen seka viestintayksityisyyteen.®

Jokaisella on oikeus yksityisyyteen ja oikeus vaieta omista asioistaan ellei tietojenanto-
velvollisuus viranomaiselle perustu lakiin’. ltsemaaraamisoikeuden puitteissa yksilolla
on oikeus paattaa itse itsedan koskevista asioista. Saarenpaa jakaa itsemadraamisoikeu-
den viiteen eri osaan. Ne ovat oikeus sisdiseen vapauteen, oikeus ulkoiseen vapauteen,

oikeus kompetenssiin, oikeus valtaan ja oikeus tietoon.?

Oikeudella siséiseen vapauteen tarkoitetaan sitd, ettd jokaisella on oikeus henkiseen
loukkaamattomuuteen. Ulkopuolisilla ei ole oikeutta loukata kenenk&an kunniaa tms.

Oikeus ulkoiseen vapauteen merkitsee oikeutta olla fyysisesti yksin ja liikkua ja valita

* Hallberg 2011, s. 45.

® Hallberg 2011, s. 46.

® Saarenpéa 2011, s. 319-324.
" Korhonen 2003, s. 103.

® Saarenpad 2011, s. 243.



asuinpaikkansa vapaasti. Termillda kompetenssi tarkoitetaan kelpoisuutta eli yksilolla on

kelpoisuus toimia yhteiskunnassa eli jokaisen oikeus toimia itse omassa asiassaan.’

Oikeus valtaan merkitsee esimerkiksi oikeutta maaratd omasta terveydestdmme, ruu-
miistamme ja meit& koskevasta informaatiosta. Ihmisen katsotaan omistavan oikeudelli-
sesti itsenséd. Jokaisella on myos tiedollinen itseméaradmisoikeus eli oikeus maarata

omista tiedoista.”

1.2 Henkil6tieto

Perustuslain 10 8:n 1 momentin jalkimmaisen virkkeeseen sisaltyy saantelyvaraus, jon-
ka mukaan henkilGtietojen suojasta séadetédan tarkemmin lailla. Henkil6tietojen suoja
kuuluu yksityiselaman suojan piiriin*'. Kyseisella lailla tarkoitetaan henkilétietolakia
(22.4.1999/523).

Henkilotiedolla tarkoitetaan henkilGtietolain 3 §:n mukaan kaikenlaisia luonnollista
henkil6& tai hanen elinolosuhteitaan kuvaavia merkint6jd, jotka voidaan tunnistaa hénta

tai hénen perhettddn tai hanen kanssaan yhteisessé taloudessa elavié koskeviksi.

HenkilGtieto liittyy identiteetin kasitteeseen. Henkil6tieto muodostaa osajoukon identi-
teettitiedosta, mutta kaikki identiteettitieto ei ole henkilGtietolain tarkoittamaa henkild-
tietoa.'? Identiteetti sisaltaa kaiken sellaisen tiedon, jonka avulla identiteetin haltijat

voidaan erotella toisistaan®®.

Jokaisella henkildllda on vain yksi henkilollisyys, mutta identiteetteja voi olla useita
elaméssd, kuten yksityishenkilénd, tyontekijand tai kansalaisena. Identiteetti sisaltaa
henkil6tietoja, ne voivat olla todellisia, mutta yhta hyvin keksittyjakin. On vaikea var-
mistua siitd, ettd henkild on se, joka hén vaittda olevansa ja samalla suojataan henkil6l-
lisyytta.™

® Saarenpéa 2011, s. 243-244.

19 Saarenpaa 2011, s. 244-245.

1 Viljanen 2011, s. 396.

12 Henkiléllisyyden luomista koskeva hanke (identiteettiohjelma). Tyéryhman loppuraportti 2010, s. 17.
" Tavi 2011, s. 61.

' Mannikk 2010, s. 9.



Identiteetti ndyttelee suurta osaa myos virtuaalisessa maailmassa. Talloin identiteetista
puhutaan sdhkoéisen identiteetin muodossa. Sahko6inen identiteetti on kokoelma henki-
I6n kayttajatietoja jossain organisaatiossa tai verkkopalvelussa'®. Verkkoyhteiskunnassa
identiteetin varastaminen ei ole vaikeaa. Jokainen voi varastaa toisen identiteetin ja sen
my0t&d minuuden. Vastaavasti jokainen voi joutua varkauden uhriksi. ldentiteetin var-
kaudesta on lukuisia muunnelmia, mutta yhteista kaikille on se, ettd joku kayttaa toisen
ihmisen identiteettid esittamaan itsedédn. ldentiteetin tietoja kaytetdan usein laittomaan
tekoon, esimerkiksi ostetaan toisen luottokelpoisuudella tavaroita tai palveluja, joita ei

ole tarkoitustaan maksaa.*®

1.3 Tietosuoja

Tietosuojalla tarkoitetaan ihmisen henkildtietojen sekd henkilokohtaiseen toimintaan
liittyvien tietojen kerddmisen ja kasittelyn rajoittamista niin, ettei henkilén yksityisyys
turhaan vaarannu.'” Termit tietosuoja ja henkildtietojen suoja ovat synonyymej, vaik-
kakin kasitteille voidaan 16ytdd myds hieman erilainen siséltd. Talloin tietosuojalla tar-
koitetaan koko tietosuojalainsdéddant6d. Henkildtietojen suojalla taas tarkoitetaan I&hin-

n4 perustuslain 10.1 §:n saannosta, henkildtietodirektiivia seka henkilotietolakia.™®

Henkil6tietojen suojan ja tietosuojan kasitteet on kuitenkin syyté erottaa toisistaan. Oi-
keudellinen peruskéasite on henkilGtietojen suoja. Se on tietosuojalainsd&ddannon avulla
toteutettavaa yksilon perusoikeuksien, yksityisyyden suojaa. Termid tietosuoja kayte-

taan puhuttaessa henkildtietojen suojan oikeudellisesta saantelysta.*®

Késite on kuitenkin Saarenpaan mukaan harhaanjohtava. Ensisijaisena tavoitteena on
suojata luonnollisia henkil6itd ja heidan oikeuksiaan, ei suinkaan vain tietoja. Tie-
tosuojalainsaadéntd suojaa yksiloita ja heidan perusoikeuksiaan henkilotietojen késitte-

lyn avulla toteutettavaa informaatiovakivaltaa vastaan.?

15 Linden 2010, s. 11.

18 Heinonen 2001, s. 63, 201.
17 Jarvinen 2002, s. 21.

18 Korhonen 2010, s. 511.

19 Saarenpaa 2011, s. 325.

%0 Saarenpad 2011, s. 325.



Sahkaisen viestinnan tietosuojalain (16.6.2004/516, lyhenne SVTSL) 1 luvun 2 8:n 13
kohdan mukaan tietoturvalla tarkoitetaan hallinnollisia ja teknisi toimia, joilla varmis-
tetaan se, ettd tiedot ovat vain niiden k&yttoon oikeutettujen saatavilla seké sitd, ettei
tietoja voida muuttaa muiden kuin siihen oikeutettujen toimesta ja ett4 tiedot ja tietojar-
jestelmét ovat niiden kayttoon oikeutettujen hyddynnettdvissd. Myos valtioneuvoston
asetuksessa tietoturvallisuudesta valtionhallinnossa (1.7.2010/681) maéaéritellaan tieto-
turvallisuus samalla tavoin. Tietoturvallisuudella tarkoitetaan em. asetuksen 1 luvun 3
8:n 2 kohdan mukaan tietojen salassapitovelvollisuuden ja kayttorajoitusten noudatta-
miseksi seka tietojen saatavuuden, eheyden ja kaytettdvyyden varmistamiseksi toteutet-

tavia hallinnollisia, teknisi& ja muita toimenpiteita ja jarjestelyja.

Kirjallisuudesta 10ytyy Korhosen mukaan erilaisia yrityksid maaritella termi tietoturval-
lisuus. Silld tarkoitetaan muun muassa jarjestelmien, tietojen ja palveluiden suojaamista
sekd normaali- ettd poikkeusoloissa oikeudellisten, hallinnollisten ja teknisten toimenpi-
teiden avulla. Tietoturvallisuutta voidaan my0s kuvata asiantilana, joka saavutetaan
estamalla informaatioon ja sen kasittelyyn seka tietoliikenteen luottamuksellisuuteen®,
eheyteen? ja kaytettavyyteen® kohdistuvien uhkien toteutumista seka rajoittamalla uh-

kista aiheutuvia vahinkoja.?*

Niin kansainvalisessé kuin kotimaisessakin keskustelussa tietosuoja seka tietoturvalli-
suus (tietoturva) sekoitetaan usein toisiinsa. Yhtend syyna tdhan Korhosen mukaan on
se, ettd tietosuojalainsaadantd muodostaa tietoturvallisuusoikeuden keskeisen normiléh-
teen. Mutta tietosuojalla ja tietoturvallisuudella tarkoitetaan kuitenkin eri asioita. Tie-
tosuoja muodostuu oikeudellisesti normeista, jotka koskevat yksityisyyden suojaa hen-

kilbtietojen Kasittelyssa.?

Tietoturvasta huolehtiminen tarkoittaa siten toimijan ja sen asiakkaiden tai kayttgjien
kayttaman verkko-, viestinta- tai lisdarvopalvelun luottamuksellisuuden, eheyden ja

kaytettdvyyden varmistamista hallinnollisin ja teknisin toimin. Késitteet kuitenkin liit-

2! Tiedot, jarjestelmét ja palvelut ovat vain niihin oikeutettujen saatavissa eika niita luvatta paljasteta tai
muutoin saateta sivullisten tietoon. Korhonen 2010, s. 512.

22 tarkoitetaan sitd, etteivat tiedot, jarjestelmét tai palvelut ole laitteisto- tai ohjelmistovikojen, luonnonta-
pahtumien tai oikeudettoman inhimillisen toiminnan seurauksena muuttuneet tai tuhoutuneet. Korhonen
2010, s. 512.

2 tiedot, jarjestelmét ja palvelut ovat tarvittaessa niihin oikeutettujen esteetta ja hairiitta hyddynnettavis-
s& oikeaan aikaan. Korhonen 2010, s. 512.

24 Korhonen 2010, s. 511-512.

% Korhonen 2010, s. 511.



tyvat toisiinsa olennaisella tavalla: tietosuojaa pyritédan toteuttamaan muun muassa tieto-

turvalla.?®

Tietoturvallisuus on myds riskienhallintaa, jolloin silla on l&heiset yhteydet informaatio-
ja tietotekniikkariskeihin. Tietotekniikkariskit ovat tietotekniikan ja sille rakentuvien
jarjestelmien toiminnassa ilmenevid héirioita tai virheitd. Vakavimpana tietoturvalli-
suusuhkana yhteiskunnan ja valtion turvallisuuden kannalta Korhosen mukaan on in-
formaatiosota (verkkosodankaynti). Yhteiskunnan toiminnot ovat yha riippuvaisempia
tietotekniikasta ja samalla siten haavoittuvia. Hyokkays esimerkiksi energianjakelua,
maksuliikennetta tai viestintdd yllapitéviin tietojarjestelmiin saattaa muodostua ratkai-

sevaksi sota- tai kriisitilanteessa sen lopputuloksen kannalta.?’

Informaatiosota kasitteend on kuitenkin vield vakiintumaton. Sill& voidaan tarkoittaa
toimenpiteitd, joiden tarkoituksena on paasta kasiksi konfliktin osapuolen hallussa ole-
vaan informaatioon ja tdmén kayttdmiin tietojérjestelmiin, hyddyntaa tai vaikuttaa nii-

hin seka suojella omia tietojérjestelmia tallaisilta toimenpiteilta. %

Yksityisyyttd, yksityiselamén suojaa ja tietosuojaa koskeva oikeuskulttuuri on Pohjois-
maissa suhteellisen yhtendinen muiden ohella Euroopan neuvoston ihmisoikeussopi-
muksen ja EU:n henkil6tietodirektiivin vaikutuksesta. Silti merkittaviékin eroavaisuuk-
sia on pohjoismaiden henkilotietolakien vélill erityisesti niidden ké&sitteistoissa (privatli-
vets fred, personlig integritet, personvern) on selkeitd eroja verrattaessa esimerkiksi
Suomen sadnnosten virallisia ruotsinkielisid versioita muiden Pohjoismaiden lakiteks-

teihin.?®

Késitteiden vélisista hierarkkisista suhteista on erilaisia mielipiteitd suomalaisessa oike-
ustieteessd. Esimerkiksi yksityisyyden kasitteen osalta on eridvia ndkemyksié jopa niis-
s& 1990-luvun hallituksen lakiesityksissd, jotka kasittelevat perustuslakia, henkilGtieto-
lakia ja rikoslain yksityiselamén suojaa koskevia uudistuksia. Oikeuslahdepohjalla on-
kin vaikutusta tarkastelun lopputulokseen. Eraat oikeustieteilijat katsovat ylakésitteeksi

yksityiseldméan suojan, toiset taas yksityisyyden suojan. Korhonen pit&a tekstisséan yk-

26 Innanen - Saarimaki 2009, s. 104.
2" Korhonen 2010, s. 512-513.

28 Korhonen 2010, s. 513-514.

29 Korhonen 2005, 21.



sityisyytté ylakasitteend, jonka alla ovat muun muassa yksityiselaman suoja ja henkil6-
tietojen suoja seké eraat muut yksityisyyteen kuuluvat arvot ja intressit.

%0 Korhonen 2005, 22.



2 MITATIETO- JA VIESTINTARIKOKSILLA TARKOITETAAN?

2.1 Tieto, data ja informaatio

Tieto- ja viestintarikosten nimikkeesséd ovat késitteet tieto ja viestintd. Alkuun on hyva
kertoa mité ne tarkoittavat. Kasite tieto on monimerkityksinen sana. Se kuvaa tietdmysta
yleensa sekd viittaa tietoon informaationa tai tarkoittaa ainoastaan dataa®'. Niiniluodon
mukaan tieto on ihmisen ajattelun tulos tai kohde. Usein sanat data, informaatio, tieta-

mys ja sanoma ovat synonyymeja tieto-sanalle.*?

Tieto on hyvin perusteltu tosi uskomus. Jos tieto ei olisi hyvin perusteltua, se olisi pelk-
k&a luuloa. Tieto on myQs totta ja tdmad ehto erottaa sen erehdyksesté ja uskomus taas
arvauksesta. Usko on vakaumus, jossa uskova nojautuu perusteisiin, mitkd hénelle ovat

arvokkaat ja painavat.®

Data kuvaa tietoa esittavid merkkeja. Viestinnalld ymmarretdan tiedon vastaanottamisen
ja lahettamisen muodostamaa kokonaisuutta.** Datan ei tarvitse olla tietokoneella kési-
teltdvassd muodossa vaan silla tarkoitetaan tiedon merkkeja, jotka ovat luettavissa, kasi-

teltavassa tai viestittavissa muodossa®.

Informaatio on vastaanotetun datan ihmiselle tuottamaa mielle tai merkitys.* Vastaan-
ottaja itse tulkitsee viestin merkityksen. Viesti, jota ei ole purettu tai avattu, on dataa.
Data siis muuttuu informaatioksi, kun sen siséltdma viesti on tulkittu. Kun data on avat-
tu ja sen sisdltdma informaatio tulkittu, syntyy tieto. Viestinta on kommunikaatiota eli

viestin lahettamista lahettajalta vastaanottajalle®.

1 HE 94/1993 vp. s. 132.

%2 Niiniluoto 1996, s. 48.

* Niiniluoto 1996, s. 57.

% HE 94/1993 vp. 132.

% pihlajaméki 2004, s. 26-27.
% Niiniluoto 1996, s. 43.

¥ Niiniluoto 1996, s. 24.
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2.2 Tietotekniikkarikokset

Oikeusinformatiikan® yksi neljasta osa-alueesta on tietotekniikka-oikeus®. Tietotek-
niikkaoikeuden piirissa kasitellaén asioita, jotka kuuluvat jatkuvasti ja pysyvasti myos
muiden oikeustieteen alojen piiriin.** Saarenpaan mukaan tietotekniikkaoikeuden puit-
teissa tutkitaan tietotekniikan sekd sen palveluiden ja tuotteiden kdyttdmiseen ja kayt-
toonottoon liittyvia yksittdisia, eri oikeudenaloille vaikuttavia oikeudellisia sadntely- ja
tulkintaongelmia. Tieto- ja viestintdrikokset ovat tietotekniikkarikoksia ja ne kuuluvat

tietotekniikkaoikeuteen.*!

Tietotekniikkaoikeus syntyi heti sen jalkeen, kun tietotekniikan kayttoon liittyvien oi-
keudellisten kysymyksien olemassaolo havaittiin. Ensimmaéisen askeleen otti Yhdysval-
lat 1960-luvulla. Syntyi computer law, joka koski tietokoneiden ja niiden ohjelmien

sopimuksia seka tietotekniikan immateriaalioikeudellisia kysymyksia. *?

Myohemmin tietotekniikkaoikeus on vakiintunut ammatillisen osaamisen sek& oikeu-
dellisen keskustelun erityisalueeksi. Informaatio-oikeuden ja tietotekniikkaoikeuden
valilla ei ole suurta rajaa. Esimerkiksi sé&hkdista henkilokorttia pystytddn katsomaan
monesta eri ndkOkulmasta. Oikeudellisena ilmion& henkil6tietojen suojan nakékulmasta
sekd infrastruktuurin kehitykseen liittyen ovat informaatio-oikeutta, mutta elektronisen
kaupan nakdkulmasta se on kauppaoikeutta seké tietotekniikkaoikeutta. Liséksi nako-
kulmana voi olla my6s persoonallisuusoikeus digitaalisen identiteetin osoittajana. Tieto-
tekniikkarikokset taas ovat sekd informaatio-oikeuden, tietotekniikkaoikeuden seké ri-

kosoikeuden tutkimuskohteita.*®

Tietotekniikkarikoksiin liittyva akateeminen tutkimus on uusi ala koko maailmassa.
Tietotekniikkarikoksille on tunnusomaista se, etta se kasittelee monta eri alaa (rikosoi-
keus, oikeusinformatiikka, tietotekniikka), mutta Rossin mukaan tutkimuksia on alettu

tekemaén enenevassé maarin ja kirjallisuuttakin on jo saatavilla. Mutta Ross huomauttaa

%8 Oikeusinformatiikka on oikeustieteellinen tutkimus- ja opetusala. Sen puitteissa opetetaan ja tutkitaan
oikeuden ja informaation seké tietotekniikan ja oikeuden vélisid suhteita eri muodoissaan samoin kuin
niiden yhteydessa ilmenevié oikeudellisia sééntely- ja tulkintakysymyksié.

% Muita osa-alueita oikeusinformatiikan erityisessa osassa ovat: oikeudellinen tietojenkasittely, oikeudel-
lisen informaation tutkimus ja informaatio-oikeus.

“% Saarenpad 1999, s. 714.

! Saarenpad 2011, 527.

“2 Saarenpad 2011, 527.

*% Saarenpad 2011, 527.
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samalla, ettd usein Kirjallisuus on jo julkaistaessa vanhentunutta. Ja tdamahan johtuu tie-
totekniikan nopeasta kehityksestd. Esimerkkind kasvavasta kiinnostuksesta tietotekniik-
karikoksia kohtaan on akateemisen aikakauslehden, International Journal of Cyber Cri-

minology, julkaiseminen.**

Suomessa akateeminen tietotekniikkarikoksien tutkimus kuuluu jo aiemmin esittele-
maani oikeusinformatiikan alaan. Mutta aivan hyvin se voisi kuulua rikosoikeuden pii-
riin. Miksi ndin? Korhosen artikkelin mukaan oikeusinformatiikka tutkii informaation ja
oikeuden seka tietotekniikan ja oikeuden valistd suhdetta. Oikeusinformatiikkaan tieto-
tekniikkarikokset ovat luonteva tutkimusala ja myds kansainvélisesti katsottunakin tie-

totekniikkaoikeus ja informaatio-oikeus ovat hyvin lahella toisiaan.*

Tietotekniikkaoikeuteen kuuluviksi luetaan lahtokohtaisesti sellaiset oikeudelliset ky-
symykset, joiden késitteleminen ja ratkaiseminen edellyttavat niihin liittyvien tietotek-
nisten seikkojen ymmartamistad. Kysymys on siten oikeudellisen ongelman tunnistami-

sesta tietoteknisessa ymparistossa.*®

Késitteena tietotekniikkarikos on eréanlainen ylakasite, johon sisaltyy erityyppiset tieto-
teknisessd ymparistossa tehdyt rikokset, kuten esimerkiksi tietoverkkorikokset. Rikok-
sen tekovalineend tai teon kohteena on tieto- tai tiedonsiirtojarjestelma laitteineen. Maa-
ritelmat viittaavat niin tietokoneisiin, dataan tai informaatioon, mutta myos tietoverk-

komaailmaan, joka on syntynyt Internetin kayton laajenemisen mukana.*’

Poliisihallinnon tietotekniikkatutkinnan kehittdmista suunnitteleva tydryhmé on esitta-

nyt, ettd poliisitoimessa otettaisiin kayttéon kasite tietotekniikkarikos, jolla tarkoitetaan:

1) tietoverkkorikoksia: rikos, joka on tehty tietoverkossa ja se kohdistuu tietoverkkoihin
liitettyihin tietojarjestelmiin, kuten palvelunestohyokkaykset, haittaohjelmien avulla

tehdyt rikokset kuten pankkiyhteyksien kaappaaminen.

2) tietoverkkoja hyvéksikdyttaden tehtyja rikoksia: rikokset, joissa tietoverkko on vain
valine rikoksen tekemiselle, kuten esimerkiksi perinteiset Internet petokset, maksuva-

linepetokset tietoverkoissa, rahanpesu ja piratismi.

*“Ross 2010, s. 26-27.

“* Korhonen 20086, s. 91.

“® Saarenpad 2011, 528.

*" Tietotekniikkatutkinnan jarjestaminen poliisissa 2008, s. 8.
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3) tietotekniikkaa hyvéksikayttaen tehtyja rikoksia: Tietoteknisessd ymparistossa tehdyt
rikokset, joita ei ole tehty tietoverkkojen kautta. Rikokset on tehty esimerkiksi yrityksen
paikallisessa tietojarjestelméssa tietotekniikkaa hyodyntéen tai tietojarjestelmaan koh-
distuen, kuten esimerkiksi petokset, vahingonteot sek& tietotekniset vaarennokset ja

kavallukset.*®

Jordanin mukaan tietoverkkorikollisuuteen kuuluu lisdksi myos tietoverkkovékivalta.
Vékivalta aiheuttaa niin psykologista kuin fyysistakin vahinkoa. T&té tapahtuu esimer-

kiksi eri foorumeilla.*®

Mielestani tyoryhman esitys kuvaa hyvin sitd, mitd tietotekniikkarikos on ja antaa sa-
malla méé&ritelman tieto- ja viestintarikoksille. Tietotekniikkarikos on rikos, joka koh-
distuu tietojarjestelmaan ja se on myos rikos, joka tehdaén tietojérjestelman avulla. Yh-
teisté rikostyypeille on se, ettd tietojarjestelma toimii tekoympéristond ja niiden tekemi-

nen edellyttad asiantuntemusta tietojarjestelmien toiminnasta.

Tietotekniikkarikokset liittyvat kiinte&sti tietotekniseen kehitykseen. Mutta lainsd&danto
on tullut perdssé koko ajan ja se ei ole antanut poliisin suorittamaan esitutkintaan, syyt-
tjan tai tuomioistuinten toimintaan riittdvaa séantelyd. Asiaan kiinnitettiin Suomessa
enemman huomiota vasta 1990-luvun alussa, kun pohdittiin yksityiskohtaisemman
sééantelyn tarkeyttd tieto- ja viestintarikoksissa. Vuonna 1995 koettiin merkittava uudis-
tus, kun tieto- ja viestintarikokset saivat rikoslaista oman lukunsa rikoslain kokonaisuu-

distuksen myoté.

“8 Tietotekniikkatutkinnan jarjestaminen poliisissa 2008, s. 9.
* Jordan 2008, s. 92.
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3 TIETO- JA VIESTINTARIKOSTEN KRIMINALISOINTI JA
KANSAINVALINEN YHTEISTYO TIETO- JA VIESTINTARIKOSTEN
PARISSA

3.1 Yleista

Ensimmainen elektroninen tietokone, ENIAC®, valmistettiin vuonna 1946 Yhdysval-
loissa. Tietokoneiden mukana tulivat my6s tietokonerikokset, mutta Xinganin mukaan
tietokonerikokset eivét ole olleet samanlaisia koko ajan, vaan ne ovat kehittyneet neljas-

s4 eri vaiheessa.!

Ensimmainen vaihe ajoittuu 1940- luvun lopulta 1960-luvun loppuun. Ténd aikana tie-
tokonerikollisuus syntyi. Kriminalisoinneilla ei pyritty asiaan vaikuttamaan. Toinen
vaihe ajoittuu 1970-luvulta 1980-luvun lopulle. Tietokonerikokset kehittyivat ja kri-
minalisointiin heréttiin. Kolmas vaihe sijoittuu 1990-luvulla, jolloin tietokonerikokset
lagjenivat ja kriminalisointiin kiinnitettiin huomiota. Tahan aikakauteen liittyy Interne-
tin kayttoonotto. Viimeinen vaihe alkoi vuoden 2000 tienoilla, jolloin tietokonerikolli-

suus on jo jokapaivaista ja lakeja sen estamiseksi on jo tehty.*?

Tieto oli 1990-luvun puolivélissa yhteiskunnassa tarkeé resurssi, joka vaati oman ja
omintakeisen oikeussuojan. Tiedon kasvu ja kehitys johtui uudenlaisesta tietotekniikas-
ta. Samalla kun tietotekniikka tehosti yhteiskunnan toimintoja, se oli aikaansaanut uu-
denlaista haavoittuvuutta. Tasta aiheutui ongelmia ainakin kolmella alueella: tiedon

tallennuksessa, Kasittelyssi ja siirrossa.>®

Tietotekniikkarikoksiin liittyviin lainsdaddantohankkeisiin on Suomessa ryhdytty jo
1980-luvun loppupuolella. Samaan aikaan my6s muualla Euroopassa suunniteltiin omia
lainsaadantdja.>* Xingan kertoo vaitoskirjassaan, ettd aluksi tietotekniikkarikoksia ei

katsottu omaksi rikosalakseen. Tietotekniikkarikos oli ihan normaali rikos, se miten se

%% lyhenne sanoista Electronic Numerical Integrator And Computer
%! Xingan 2005, s. 60.

52 Xingan 2005, s. 61-75.

3 HE 94/1993 vp. s. 132.

** Pihlajaméki 2004, s. 105.
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tehtiin tai kohdistuiko se tietojarjestelmiin ei ollut merkitysta. Eihan esimerkiksi murhan

tunnusmerkistokaan muutu sen mukaan milla tekovalineena se tehdaan.>®

Pihlajaméen mukaan Ruotsi on ollut edelldkdvijan asemassa nykyaikaisen tietoteknii-
kan kayttoon ja siihen kohdistuneiden vadrink&ytoksien sdéntelyhankkeissa. Ruotsin
datalagen on vuodelta 1973 (1973:289). Lain tarkoituksena oli est&a sellaisten henkil®-
tietojen tallentaminen tietoteknisin apuvélinein, joiden kdyttdminen saattaisi vaarantaa

asianomistajan yksityisyytta.>®

Tietotekniikkarikollisuus on nopeasti rajat ylittdvaa rikollisuutta, josta johtuen kansain-
valista yhteisty6ta on harjoitettu paljon. Globaalin ongelman on aiheuttanut Internetin
kayttd.>” On tarkead, etta eri maiden tietotekniikkarikoksiin liittyvat saannokset vastai-
sivat toisiaan. Talla voidaan minimoida mahdollisuus siitd, ettd jostain valtiosta muo-
dostuisi tietotekniikkarikosten tekijoille sellainen suojasatama (computer crime heaven)
tai paratiisi (data paradise), jossa rikollista toimintaa harjoitettaisiin ilman pelkoa viran-

omaisten puuttumista asiaan.®

3.2 Tieto- ja viestintarikosten kriminalisoinnista

3.2.1 Lainsaadantotekniikan valinta

Tiedonsiirtomuotojen yleistyminen ja automaattisen tietojenkasittelyn yleistyminen nos-
tivat esiin tarpeen tarkastella tietoa ja tietoliikennettd omana kokonaisuutenaan myds
rikosoikeudellisen saantelyn kannalta. Tietoty0 ja automaattisen tietojenkésittelyn so-
vellukset ulottuivat l&hes kaikkiin inhimillisiin toimintoihin ja niinpa siitd aiheutuvat
vaatimukset oli otettava huomioon kaikilla lainsd&ddantélohkoilla. Kaikki OECD-maat,
lukuun ottamatta Yhdysvaltoja, katsoivat, ettei tarvita erillista atk-rikoslakia, vaan etta

atk-rikoksiinkin on mahdollisimman pitkalle sovellettava olemassa olevia rikossdannok-

%% Xingan 2008, s. 113.
%8 pihlajaméki 2004, s. 105.
% Xingan 2005, s. 116.
%8 Pihlajaméki 2004, s. 161.
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sia.>® Valittavana oli kaksi eri vaihtoehtoa: joko sisallyttda uudet sadnnokset jo olemassa

olevaan lakiin tai luoda kokonaan uusi sadnnosto.

Automaattista tietojenkasittelya pidettiin uutena ilmiond, jonka kautta se oli luonut uu-
sia rikoksentekomahdollisuuksia sekd uudenlaisen ympariston perinteisille rikoksille.
Tasté johtuen uudet rikokset oli otettava huomioon jo olemassa olevan rikosoikeusjéar-

jestelman osana eika erillisena ilmiéna.®°

Suomen rikoslaki on peréisin vuodelta 1889 ja sitd on uudistettu useita kertoja, mutta
vield ennen vuotta 1995 siitd puuttuivat tarkat tieto- ja viestintérikoksiin liittyvat koh-
dat.” Tieto- ja viestintarikosten saantelya oli, mutta se esiintyi muiden lakien joukossa.

Taman seurauksena tieto- ja viestintarikoksille muodostettiin rikoslakiin oma lukunsa.

3.2.2 Tieto- ja viestintarikoksille oma luku rikoslakiin

Nykyaikainen tietotekninen kehitys on tuonut mukanaan uudentyyppista kayttaytymista.
Tama on aiheuttanut sen, ettd on séadetty uusia tietotekniikkaan liittyvia tunnusmerkis-
t6ja.®* Muiden mukana Suomi patti sen, etta mitaén erillista atk-lakia ei saadets, vaan
ne tieto- ja viestintérikokset, jotka eivat jo olleet rikoslaissa, ké&sitelld&dn yhdessa luvus-

Sa.

Ennen vuoden 1995 rikoslain uudistusta hallituksen esityksen mukaan tieto- ja viestinta-
rikostyypit kéasitelladn lukusystemaattisesti yhtend kokonaisuutena, vaikka ne perintei-
sen oikeushyvéjaotuksen ndkokulmasta muodostavat jossakin maarin epayhtendisen
ryhman. Ne kun kohdistuvat osaksi yksiloon ja osaksi koko yhteiskuntaan seka sisalta-
vat ainesosia niin rauhaa, vapautta, kunniaa, yksityiselaméa kuin yleistd jéarjestystakin
loukkaavista ja vaarantavista rikoksista. Toisaalta myds tietojérjestelmien toimivuus ja

tietohallinnon luotettavuus sindnsd voidaan nykyaikaisessa yhteiskunnassa nahda itse-

% HE 94/1993 vp. s. 133.
% pihlajaméki 2004, s. 7.
1 HE 94/1993 vp. s. 1.
82 Nuutila1995, s. 529.
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naisend oikeushyvéna. Lisaksi niiden sijoittaminen yhteen lukuun on omiaan korosta-

maan tiedon ja viestinnan entista suurempaa merkitysta.>

Tieto- ja viestintarikokset liitettiin - osaksi rikoslain 38 lukua (lakimuutos
21.4.1995/578). Ennen vuoden 1995 rikoslain kokonaisuudistusta luku kasitti salaisuu-
den rikkomisen. Luvun ensimmaisessé pykélassa saadettiin yksityisen tai perheen salai-
suuden luvattomasta ilmaisusta muun muassa asianajajan toimesta. Luvussa saadettiin
myos Kirjesalaisuudesta. Uusien tieto- ja viestintdrikosten sdé&dnndksien lisédminen rikos-
lain 38 lukuun oli perusteltu. Vanha luku kasitteli samanlaisia asioita kuin nykyaan lu-

vussa kasitellaan.

Tieto- ja viestintarikokset muuttuvat tietotekniikan kehityksen myoté ja rikosnimikkei-
den ollessa samassa luvussa, auttaa se luomaan kokonaiskuvan tieto- ja viestintarikok-

sista seka helpottaa lakimuutoksien tekemista.®*

Rikoslain kokonaisuudistuksen my6ta lain 38 luku vahvistettiin 21.4.1995 ké&sittdmaan

tieto- ja viestintarikokset. Voimaan laki tuli 1.9.1995.

Useat kansainvéliset jarjestot alkoivat 1980-luvulla kiinnittaa erityistd huomiota tieto-
tekniikan nopean kehityksen myo6td syntyneeseen uuteen rikosten lajiin, tietotekniikka-
rikoksiin. Muun muassa OECD:n ja Euroopan neuvoston piirissa on tehty laajaa selvi-
tystyotd, jonka tuloksena molemmat jérjestot julkaisivat lainsdaddantosuosituksia sisalta-
neet raportit. My6s kansainvélinen rikosoikeusyhdistys AIDP, YK ja Kansainvélinen
poliisijarjestd Interpol ottivat tietotekniikkarikokset erityistarkastelun kohteeksi. Erityi-
sesti Euroopan neuvoston suositukset ovat olleet useassa valtiossa ohjeena kansallisia
rikoslakeja uudistettaessa, mink& vuoksi kriminalisoinnit ovat jokseenkin yhdensuuntai-

sia.%®

%3 HE 94/1993 vp. s. 133.
& HE 94/1993 vp. s. 133.
% pihlajaméki 1995, s. 685.
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3.3 Kansainvélinen yhteisty0

3.3.10ECD

Kansainvalinen yhteistyd alkoi jo 1984, kun OECD:n® tieto- ja viestintapoliittinen ko-
mitea ICCP®" asettivat ad hoc-asiantuntijatydryhman®. Tydryhman oli maara tutkia
rikoslakien harmonisointimahdollisuutta jadsenmaiden alueella. Jo talldin ilmeni mielipi-
teiden jakautumista siind, miten tietotekniikkarikoksia tulisi lainsdadannossa kasitella.
Saddetaanko tietotekniikkarikoksiksi oma laki vai hyddynnetddnko jo olemassa olevia

kriminalisointeja.®

OECD:n toimenkuvassa ei rikosoikeudellisilla kysymyksilla ole ollut erityistd osuutta,
vaikkakin tyoryhman tutkimuksilla on ollut hyvin suuri merkitys siihen, miten tieto- ja
viestintarikosten lainsd&dantdd on alettu suunnittelemaan, tehdddnkd oma atk-laki vai
kaytetddnko hyvaksi jo olemassa olevaa rikosoikeutta. Usea valtio, Suomi mukaan luki-

en, onkin valinnut jalkimmaisen vaihtoehdon.

3.3.2 Euroopan Unioni ja Euroopan neuvosto

My0s Euroopan Unionissa on huomattu tietoverkkorikoksien kasvu. Koska Euroopan
Unioni ei omaa valitonté rikosoikeudellista saantelyvaltaa, se on pyrkinyt vaikuttamaan
asioihin vélillisesti. Euroopan Unioni tuottaa direktiivien puitteissa tietotekniikkarikos-
ten séantelyyn vaikuttavaa lahdeaineistoa ja liséksi se teettaa tietotekniikkarikoksia kos-

kevia selvityksia.”

% Taloudellisen yhteistyon jérjestd, joka on perustettu vuonna 1961 harmonisoimaan ja kehittamaan ja-
senmaiden yhteiskunnallista hyvinvointia. On vuonna 1948 perustetun Euroopan taloudellisen yhteistyo-
jérjeston jatkaja.

¢ Committee for Information, Computer and Communications Policy.

%8 Tydryhman julkaisema raportti (Computer related Crime. Analysis on Legal Policy ) julkaistiin vuonna
1986.

% pihlajaméki 2004, s. 64-65.

"% Saarenpad 2011, s. 538.
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Euroopan neuvosto on lahes kaikki Euroopan valtiot kasittdva sosiaali-, kulttuuri-, ih-
misoikeus- ja lainsaadantdyhteistyokysymyksia kasitteleva kansainvalinen jarjests.”

Euroopan neuvostossa tietotekniikkarikoksia on kasitelty jo 1980-luvun alusta I&htien.
Euroopan neuvosto on ottanut ohjelmaansa suojella tietoa/dataa niin yksityisen kuin
julkisenkin sektorin puolella.™

Vuonna 1985 Euroopan neuvostoon asetettiin asiantuntijakomitea, jonka tarkoituksena
oli tutkia ongelmia, jotka liittyvét tietotekniikkarikollisuuteen, analysoida tietotekniik-
karikollisuuden eri muotoja aikaisempien tutkimuksien valossa seké tutkia lainsaadan-

non kehittamista. Komitea paatti tyonsa vuonna 1989 julkaisemalla raportin.™

Vuonna 1991 Euroopan neuvosto asetti asiantuntijakomitean, PC-PC, selvittamaan tie-
totekniikkarikoksiin liittyvid prosessioikeudellisia kysymyksid. Komitea pééatti tyonsa
vuonna 1995. Julkaisemassaan raportissa késitelld&dn rikostutkinnan kohteena olevaa
elektronisessa muodossa olevaa dataa ja asetettiin kyseenalaiseksi se, onko viranomai-
silla kaytettavissaan vastaavia keinoja todistusaineiston hankkimiseksi tietoverkkoihin
ja -jarjestelmiin kohdistuneista rikoksista verrattuna tilanteisiin, joissa kysymyksessa on

aineellisiin ja konkreettisiin objekteihin kohdistuneista rikoksista ja niiden tulkinnasta.’

Cybercrime-tydryhma aloitti toimintansa vuonna 1997 ja sen pddmaéarané oli valmistella
kansainvélinen yleissopimus PC-R-CC:n ja PC-PC:n suositusten pohjalta. Y leissopimus
valmistui vuonna 2001 ja sit4 kutsutaan nimeltd Convention on Cybercrime eli Euroo-

pan neuvoston tietoverkkorikollisuutta koskeva yleissopimus.”

Y leissopimus on avoin kaikille valtioille. Suomessa rikoslain 38 luku muutettiin yleis-
sopimusta vastaavaksi syyskuussa 2007. Merkittavimpind uudistuksina voidaan pitaa
tietojarjestelmén hairintdd sekd torkedd tietomurtoa koskevia sadnnoksid. Lisaksi eréité
rangaistuksia kovennetaan. Nam& muutokset kertovat kaikki yhdenmukaisesti aikai-

sempaa vakavammasta suhtautumisesta tietotekniikkarikoksiin Saarenpaan mukaan.”

Vuonna 2001 kokoontui PC-RX ensimmaiseen istuntoonsa. Komitean tehtavana oli

valmistaa tietoverkkosopimukseen ensimmainen lisdpoytakirja. LisapOytékirja allekir-

™ Jaaskinen 2007, s. 229.

72 Xingan 2008, s. 314.

"% Pihlajaméki 2004, s. 68.

" Pihlajamaki 2004, s. 79.

"> pihlajaméki 2004, s. 79-81.
"® Saarenpad 2011, s. 537.
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joitettiin vuonna 2003. Poytakirja velvoittaa kriminalisoimaan tietoverkkojen valityksel-

4 tapahtuvan rasistisen ja muukalaisvastaisen aineiston levittamisen.”’

3.3.3 Yhdistyneet Kansakunnat

Kriminaalipoliittinen yksikkd on toiminut 1980-luvulta l&htien Yhdistyneiden Kansa-
kuntien sihteeriston yhteydessd. Sen toiminta on keskittynyt niin kutsuttuun valko-
kaulusrikollisuuteen (white collar crime) ja vallan véaérinkayttoon (abuse of power).
Yksikkd on kiinnittdnyt erityistd huomiota myos tietotekniikan lisdantyvaan kayttéon
rikosten kontrolloimisessa ja ehkdisemisessa. Vuoden 1990 kokouksen yhtend teemana
olivat tietotekniikkarikokset ja kokouksen suosituksen mukaan asiantuntijakokous pi-

dettiin 1992 ja sen pohjalta muodostui tietotekniikkarikoskasikirja."®

Pihlajaméen mukaan tietotekniikkakasikirja poikkeaa aikaisemmista raporteista siind
mielessd, ettd se el anna jasenvaltioille lainsd&ddantdsuosituksia eika se edellyta jasenval-
tioiden tekevan mink&énlaisia toimenpiteitd. Kasikirjassa kasitelladn esimerkiksi tieto-
tekniikkarikosta ilmiond, aineellista rikosoikeutta datan, informaation haltijan ja yksi-

tyisyyden suojan kannalta seka kansainvalista yhteistyota.”

3.3.4 Kansainvalinen rikosoikeusyhdistys AIDP

Kansainvélinen rikosoikeusyhdistys on perustettu Pariisissa vuonna 1924. Jarjestd on
maailman térkein rikosoikeustieteilijoiden yhdistys, johon kuuluu yli 3000 j&sent& noin
70 maasta. AIDP jarjestaman rikosoikeuskongressin yhtend neljéstd teemasta vuonna
1994 olivat tietotekniikkarikokset.®

Jarjesto on julkaissut raportin, josta saa kattavan selvityksen tietotekniikkarikosten kehi-
tyksestd ja lainsd&ddanndstd. Raportti tehtiin yhteensd 29 maasta saadusta selvityksesta.

Myb6s AIDP:n raportti tuli samanlaiseen tulokseen, kuin muidenkin jarjestdjen tutki-

" Pihlajaméki 2004, s. 84-85
"8 pihlajaméki 2004, s. 85-87
" pihlajaméki 2004, s. 87
8 pihlajaméki 2004, s. 95.



20

mukset, etté tietotekniikka on synnyttanyt uusia oikeudellista suojelua kaipaavia intres-
sejé. Ellei perinteinen rikoslaki ole riittdva, niin on joko tdydennettéva jo olemassa ole-
via sdédnnoksia tai kehitettdvia uusia. Paatoslauselmissaan korostettiin OECD:n ja Eu-
roopan neuvoston tyota kriminalisoinnin kohteeksi suositeltavien menettelytapojen tés-

mentamisessa.®

8 pihlajaméki 2004, s. 95, 97.
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4 RIKOSLAIN 38 LUKU

4.1 Luvun sdannokset

Tietotekniikkarikos maaritell4&n rangaistavaksi teoksi, jonka kohteena, vélikappaleena
tai tekoympaéristoné on tietojarjestelmé siihen kuuluvine laitteineen ja jonka tekeminen
ja/tai rikosprosessuaalinen késittely valttamattomésti edellyttad tietoteknistd erityistie-
tamysté. Tietotekniikkarikokset voidaan jakaa toisaalta datarikoksiin eli tietoa sisalta-
viin merkkeihin kohdistuviin rikoksiin. Tietotekniikkarikoksia laajassa mielessad ovat
myos erdat aineettomien oikeuksien loukkaukset samoin kuin eréét yksityisyyden suojaa
loukkaavat teot.*

Tietotekniikkarikoksissa rangaistavaa on vain se, mik& on rangaistavaksi saadettyd. Ky-
se on legaliteettiperiaatteesta eli laillisuusperiaatteesta.?® Kyseessé olevan teon on oltava
rikoslain mukaan rangaistavaa. Verkkorikollisuuden jatkuva muuttuminen on luonut
paineita uudistaa rikoslakia, koska haitallisia tekoja ei aina ole ollut mahdollista katsoa

rikoksiksi ilman rikosten tunnusmerkistdjen uudistamista.

Tieto- ja viestintarikokset ovat sdénnelty Suomen rikoslain 38 luvussa. Kuten jo aikai-
semmin olen esitellyt, tieto- ja viestintérikokset liitettiin osaksi rikoslain 38 lukua vuon-
na 1995 (lakimuutoksella 21.4.1995(578)). Sen jalkeen lukua on uudistettu useamman
kerran ja lakimuutokset on vahvistettu 22.4.1999/525, 9.6.2000/531, 30.11.2001/1118,
11.5.2007/540 seka 13.5.2011/441.

Ensin uudistusvuorossa oli henkiltrekisteririkos, sitten viestintésalaisuuden loukkaus ja
tietoyhteiskunnan palvelujen suojaamiseen liittyvat uudistukset seka toiseksi viimeisena
Euroopan neuvoston tietoverkkosopimuksen tuomat muutokset. Viimeisin muutos ta-
pahtui toukokuussa, kun rikoslain 38 luvun 10 8:n sanamuotoa hieman muutettiin. Ker-

ron edelld mainituista lakimuutoksista enemmé&n tuonnempana.

8 pihlajaméki 1995, s. 685.
8 Saarenpad 2011, s. 537.
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Talla hetkelld rikoslain 38 luku (578/1995) tieto- ja viestintarikoksista kasittdd seuraa-

vaa:

1 § Salassapitorikos (578/1995)

2 § Salassapitorikkomus (578/1995)

3 § Viestintasalaisuuden loukkaus (531/2000)

4 § Torkea viestintasalaisuuden loukkaus (578/1995)
5 § Tietoliikenteen héirinta (578/1995)

6 8 Torked tietoliikenteen hairintd (578/1995)

7 8 Lieva tietoliikenteen hdirinta (578/1995)

7 a 8 Tietojarjestelmén hairinta (540/2007)

7 b § Torked tietojarjestelman hairinta (540/2007)
88 Tietomurto (578/1995)

8 a 8 Torkea tietomurto (540/2007)

8 b 8 Suojauksen purkujarjestelmarikos (1118/2001), (ennen 8 a §)
98 Henkilorekisteririkos (525/1999)

10 § Syyteoikeus (441/2011)

11§ Menettdmisseuraamus (1118/2001)

12 § Oikeushenkilon rangaistusvastuu (540/2007)

Ruotsin rikoslaissa, brottsbalkenissa (1962:700), ei ole vastaavaa lukua tieto- ja viestin-
tarikoksista. Tietotekniikkaan liittyvia rikoksia on toki kriminalisoitu, mutta ne on sijoi-

tettu muiden kokonaisuuksien joukkoon.

Tietotekniikkarikosten maarasta on vaikeaa saada selvitystd, koska niité ei ole tilastoitu
erikseen. Rikosten nimell4 voi hakea kappaleméaéria, mutta kun kyseessé on tieto- ja
viestintarikokset, ongelmaksi muotoutuu se, ettd rikosméaria voidaan etsia vain rikos-

lain 38 luvusta. Jos kyseessa on esimerkiksi petos, joka tayttaa tieto- tai viestintarikok-
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sen tunnusmerkit, ei maaria pystyta laskemaan, koska loppusummaksi tulisi kaikki pe-

tokset. Mutta rikoslain 38 luvun osalta méarien tarkkailu onnistuu.

Tietotekniikkarikollisuus on tyypillisesti piilorikollisuutta, silld asianomistajat ovat
yleensd varsin haluttomia ilmoittamaan rikoksia poliisille.®* Laguksen mukaan syyna
voi olla esimerkiksi pelko siitg, ettd ei haluta muiden tietdvan, ettd yritykselld on on-
gelmia tietoturvallisuuden kanssa. Lisdksi yrityksissd saatetaan olla sitd mieltd, ettd
vaikka rotostelija saataisiin kiinni, vahinkoa ei kuitenkaan saada korjattua.* Liséksi voi
olla tapauksia, joissa henkild ei edes tieda tulleensa rikoksen uhriksi.

Tieto- ja viestintarikosten maéria voidaan tutkia rikoslain 38 luvun osalta. Alla olevasta
taulukosta ilmenee poliisille ilmoitetut rikoslain 38 luvun rikosmééria vuodesta 2004
vuoteen 2010.

Taulukko 1. Poliisin tietoon tulleet tieto- ja viestintérikokset vuosilta 2004-2010°"

2004 | 2005 [2006 |2007 |2008 |2009|2010
Salassapitorikos 24 17 29 33 31| 35 40
Viestintasalaisuuden loukkaus 187| 173| 214 238 | 241 275| 319
Viestintasalaisuuden loukkauksen yritys 2 1 1 2 0 4 1
Torkea viestintasalaisuuden loukkaus 11 2 5 0 5 1 2
Tietoliikenteen héairinta 31 44 45 42 41| 36 32
Torkea tietoliikenteen héirinta 2 5 1 3 4 8 3
Tietomurto 94| 120| 122| 153| 196| 153| 315
Tietomurron yritys 9 8 6 10 5 8 8
Henkildrekisteririkos 27 41 28 27 241 42 40
Y hteensa 387| 411| 451| 508| 547| 562 | 760

Lahde Poliisin tulostietojérjestelma

Mielenkiintoista on huomata, ettd rikosméaarat ovat nousseet tasaisesti. Vuodesta 2004
vuoteen 2010 rikosmadrat ovat kaksinkertaistuneet. Tdma jos mika osoittaa sen, ettd
yhteiskunnan rikollisuus on siirtynyt ja siirtyy koko ajan enemmén verkkomaailmaan.
Ylivoimaisesti eniten rikosilmoituksia on tehty viestintdsalaisuuksien loukkauksista ja

tietomurroista, mutta muutkin rikosilmoitukset ovat yleistyneet.

8 pihlajamaki 1995, s. 685-686.

8 |agus 2008, s. 23.

% ehto 2011

8 Poliisin tulostietojérjestelmassa olevat lukumaarat rikoksista muuttuvat sitd mukaan, kun uusia rikosil-
moituksia tehdaén. Merkitysta on aina siitd milloin mahdollinen rikos on tehty eli jos rikosilmoituksen
kohteena olevan rikoksen tekoaika on vuodelta 2010, tulee se ilmi sen vuoden tilastoihin, ei rikosilmoi-
tuksen tekovuoteen. Tilastot paivitetadn tietyn véliajoin ja talla hetkelld muutoksia voi tulla viel& vuoden
2010 tietoihin. Aikaisemmat vuodet eivat muutu. Késitteleméni tilasto on péivitetty 5.7.2011.



24

Suurin harppaus on tapahtunut 2009 - 2010, kun rikosilmoitusten maarét ovat nousseet
198 kappaleella. Tietomurtojen osuus on kasvanut myos huimasti samaan aikaan. Mutta
tieto- ja viestintarikosten rikosilmoitusten maaré ei ndy itse tuomioiden méarissa. Niita
kun annetaan viel&kin harvoin.

Taulukko 2. Rangaistukset rikoksittain vuosilta 2005 - 2009 (kérajéoikeudet ja hovioikeus
ensimméisena oikeusasteena)®

2005 | 2006 | 2007 | 2008 | 2009
Salassapitorikos 1 1 0 0 2
Salassapitorikkomus 1 1 0 2 0
Viestintasalaisuuden loukkaus 9 10 7 5 8
Viestintasalaisuuden loukkauksen yritys 0 0 0 2 0
Torked viestintdsalaisuuden loukkaus 7 0 0 1 0
Tietoliikenteen héirinta 9 4 2 3 2
Torkead tietoliikenteen hairinta 1 1 0 0 1
Lieva tietoliikenteen hairinta 0 1 0 0 0
Tietojdrjestelman hdirinta 0 0 1 0 0
Tietomurto 0 1 1 4 4
Tietomurron yritys 5 0 1 0 0
Henkilorekisteririkos 6 8 12 4 5
Yhteensa 39 27 24 21 22

Kuten yll4 olevasta taulukosta kay ilmi, lukumé&éarat eivét vastaa lainkaan rikosilmoitus-
ten maaria. Tilastokeskuksen taulukot eivét ole aivan kéayttokelpoisia, koska henkild
esitetdan tilastossa yhtd monta kertaa kuin hénestd on tehty ratkaisuja. Yhteen ratkai-
suun voi siséltyd monta eri rikosnimikettd. Lisaksi tilastossa sovellettava esitystapa on
niin sanottu paarikos-sdantd. Padrikos-sddnnon mukaan kutakin syytettya tai tuomittua
kuvataan ratkaisun ankarimman rangaistuslajin térkeimmalla rikoksella.®® Jos henkild
on tehnyt myds muitakin rikoksia, tulee syytetystd tai tuomiosta siis vain yksi merkinté
torkeimman rikoksen kohdalle. Usein rikoslain 38 luvun s&&nnoksissa rangaistuslaji ei

kilpaile muiden rikosten rangaistuslajien kanssa, koska rangaistusasteikot ovat matalat.

Taulukon 2 mukaan rangaistusten lukumaarét eivat ole muuttuneet radikaalisti viiden
vuoden aikana. Vaikka rikosilmoitusten maarat ovat kasvaneet, mutta rangaistusten lu-
kuméarat eivat, niin tdma on osoitus siitd, etté rikollisuuden taytyy olla koko ajan vaka-
vampaa. Tilastoon tulisi muutoksia, jos rikoksen tekija tekisi vain yhden rikoksen tai

ettd vakavin rikos kuuluisi rikoslain 38 luvun piiriin.

8 Suomen virallinen tilasto (SVT): Syytetyt, tuomitut ja rangaistukset [verkkojulkaisu].
ISSN=1798-6680. Helsinki: Tilastokeskus [viitattu: 26.7.2011].

Saantitapa: http://tilastokeskus.fi/meta/til/syyttr.html

8 http://tilastokeskus.fi/meta/til/syyttr.html. Viitattu 26.7.2011
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Tieto- ja viestintarikoksissa tuomitaan usein sakkoihin. Tuomioistuinten linja onkin
ollut tieto- ja viestintarikoksissa toistaiseksi lempeé. Esimerkiksi, jotta henkilrekisteri-
rikoksesta tuomittaisiin vankeutta, pitéisi rikoksen olla todella torked. Myds uhreille
maksetut korvaukset henkisestd karsimyksestd ovat olleet kansainvalisesti katsottuna
alhaisia.® Syyttamatta jattaminen voi antaa signaalin, ettei yksityisyyden loukkaaminen
ole oikeusjarjestelman silmissg vakava asia. Erdissd tieto- ja viestintérikoksissa syyt-
teestd on luovuttu, vaikka tietosuojavaltuutettu onkin lausunnossaan katsonut syyttami-

sen olevan perusteltu.”

Tuomioistuinten lemped linja ndkyy myos tilastokeskusten tilastoissa tutkittaessa kes-
kimaéaraisia rangaistuksia. Tietomurtojen osalta vuonna 2009 oikeudessa tuomittuja oli
nelja kappaletta. Kaikki tuomiot johtivat sakkorangaistukseen, jossa keskimaardinen
rangaistus oli 21,3 pdivésakkoa. Toinen rikoslaji, josta tehdaan paljon rikosilmoituksia,
on viestintasalaisuuden loukkaus. Vuonna 2009 oikeudessa tuomittuja oli kahdeksan
kappaletta. Yksi tapaus jatettiin tuomitsematta, syyte hylattiin yhdessé ja kahdessa tapa-
uksessa asia raukesi. Sakkorangaistukseen tuomittiin nelja henkil6d. Keskimaarainen

rangaistus oli 26,9 paivasakkoa.*

Korkeimmat sakkorangaistukset tuomitaan henkilorekisteririkoksen kohdalla. VVuonna
2009 keskimaarainen sakkorangaistus oli 31 paivasakkoa, edellisend vuonna luku oli 35
paivasakkoa.”® Mutta kokonaisuutena ajatellen sakkomaarat ovat todella pienié. Jos syy-
tetyn tulot eivét ole kovinkaan suuret, niin sakkoméarét eivat nouse korkeiksi. Enem-

man merkityst4 on varmasti vahingonkorvaussummalla, joka voi nousta suureksikin.

% Castrén 2009, s. 29.

°! Castrén 2009, s. 30.

%2 Suomen virallinen tilasto (SVT): Syytetyt, tuomitut ja rangaistukset [verkkojulkaisu].
ISSN=1798-6680. Helsinki: Tilastokeskus [viitattu: 26.7.2011].

Saantitapa: http://tilastokeskus.fi/meta/til/syyttr.html

% Suomen virallinen tilasto (SVT): Syytetyt, tuomitut ja rangaistukset [verkkojulkaisu].
ISSN=1798-6680. Helsinki: Tilastokeskus [viitattu: 26.7.2011].

Saantitapa: http://tilastokeskus.fi/meta/til/syyttr.html
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4.2 Rikoslajit

4.2.1 Salassapitorikokset

Oikeuskielessé kuvataan tiettyyn asiaan kohdistuvaa ilmaisukieltoa késitteilla salassapi-
to- ja vaitiolovelvollisuus. Késitteiden sisalto ja keskindinen suhde eivat aina ole taysin
selvia. Salassapitovelvollisuus liittyy asiakirjoihin sisdltyvien salassa pidettaviin asioi-
hin ja usein salassapitovelvollisuudesta puhutaan vain siind merkityksessa, ettei viran-
omaisen hallussa olevaa asiakirjaa saa ndytta eiké siit4 antaa jaljennoksié ulkopuolisil-

le. Kyse on niin sanotusta asiakirjasalaisuudesta.**

Viranomaisen julkisuudesta annetun lain (21.5.1999/621) 6 luvun 228:n mukaan viran-
omaisen asiakirja on pidettdvé salassa, jos se on lailla s&&detty salassa pidettavaksi tai
jos viranomainen on lain nojalla maarannyt sen salassa pidettavaksi tai jos se sisaltdé
sellaisia tietoja, joista on lailla s&&detty vaitiolovelvollisuus. Salassa pidettavéaé viran-
omaisen asiakirjaa ei saa nayttaa eika luovuttaa sivulliselle ilman julkisuuslaissa mainit-

tuja poikkeuksia.

Asiakirjasalaisuutta laajempi kasite on vaitiolovelvollisuus, joka koskee erityisesti vir-
kamiehid. Vaitiolovelvollisuus tarkoittaa sit4, ettd virkamies ei saa luvatta ilmaista jota-
kin seikkaa. Vaitiolovelvollisuudesta on sééadetty virkamieslaissa ja laissa, joiden sdan-
nokset oikeuttavat viranomaisia saamaan kansalaisten yksityisyyden tai yhteisojen ta-

loudellisen toiminnan kannalta herkkia tietoja.*

Salassapitovelvollisuutta ja vaitiolovelvollisuutta ei kuitenkaan voida Suomen lainsaa-
dannossd erottaa toisistaan. Samassa séd&nnoksestd saattaa seurata velvollisuus pitéé
asiakirja salassa sek& vaieta muistakin asiaan liittyvistd seikoista. Salassapitovelvolli-
suutta kaytetddn myos eradnlaisena ylakasitteend, johon kuuluu seka asiakirjasalaisuu-

den sailyttamisvelvollisuus, ettd muuta salaisuutta koskeva vaitiolovelvollisuus.®

Salassapitorikos on séannelty rikoslain 38 luvun 18:ssd ja sen mukaan

**HE 94/1993 vp. s. 146.
% Rautio 1999, s. 908-909.
% HE 94/1993 vp. s. 146.
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Joka laissa tai asetuksessa sdadetyn taikka viranomaisen lain nojalla erikseen maaraéa-
man salassapitovelvollisuuden vastaisesti

1) paljastaa salassa pidettdvan seikan, josta han on asemassaan, toimessaan tai tehtavaa
suorittaessaan saanut tiedon, taikka

2) kayttaa tallaista salaisuutta omaksi tai toisen hyddyksi,

on tuomittava, jollei teko ole rangaistava 40 luvun 5 §:n mukaan, salassapitorikoksesta

sakkoon tai vankeuteen enintdén yhdeksi vuodeksi.

Pykéala ei ole puuttunut salassapitovelvollisuuden laajuuteen, myos salassapitovel-
vollisuuden sisaltd on jatetty kokonaan muusta lainsaadanndsta riippuvaiseksi®’.
Vaikka pykéldssa ei ole sitd nimenomaan todettu, tekijalta edellytetddn subjektiivi-
sessa suhteessa tahallisuutta. Salassapitovelvollisuus on esimerkiksi voitu ulottaa
asioihin, jotka asian laadun vuoksi on pidettdva salassa. Rangaistussaannoksen so-
veltaminen talloin edellyttdd, ettd tekija on tiennyt menettelevédnsd hanté sitovan

velvollisuuden vastaisesti.*®

Salassapitorikokset kuuluvat yksityisyytta suojaaviin séannoksiin. Rikoslaissa ei sdadeta
itse salassapitovelvollisuudesta vaan ainoastaan sen rikkomiseen liittyvasta rangais-
tusuhasta.*® Rikoslain salassapitorikossaannoksia (rikoslain 38 luvun 1 ja 2 §:t) sovelle-
taan salassapitovelvollisuuden rikkomiseen, kun tekijand on muu kuin virkamies tai
julkisyhteison tyontekija. Virkasalaisuuden rikkomisesta on omat sdadnnoksensa rikos-
lain 40 luvun 5 §:ssé. Asia ilmenee pykaldén sisaltyvasta toissijaisuuslausekkeesta.
Hallituksen esityksen mukaan pykald syrjaytyy lisdksi useimmiten my06s niissé ta-
pauksissa, joissa salassapitovelvollisuuden rikkominen on jonkin vakavamman ri-
koksen osa. Tallaisia rikoksia voisivat olla esimerkiksi yrityssalaisuuden tai valtio-

salaisuuden rangaistava paljastaminen.*®

Séénnoksessé ei esitetd tekijapiirid koskevaa esimerkkiluetteloa, vaan salassapito-
velvollisten henkildiden méarittely on jatetty erityislainsaadanndn varaan. Rikoksen
tekijapiiri on hyvin vaihteleva, mik& johtuu siitg, ettd eri asemassa olevat henkilot
voivat olla salassapitovelvollisia tai tulla salassapitovelvollisiksi monilla erilaisilla

perusteilla. Tekijépiiri kasittdd muun muassa laakérit, asianajajat, heiddn ammat-

°7 Sa4annds on niin sanottu epataydellinen rikossaannés, jossa on yksility salassapitorikoksen teko-
tavat, mutta salassapitovelvollisuuden aineellinen sisélté on jatetty muussa lainsddddnndssa méaéri-
teltdvéksi.

% HE 94/1993 vp. s. 146.

% Rautio 2010, s. 1030.

100 HE 94/1993 vp. s. 147.
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tiapulaisensa, mutta myos erilaisten lakisaateisten tehtévien suorittajat, asiamiehet,

asiantuntijat ja luottamushenkilot.'*

Salassapitorikoksessa on kaksi eri tekotapaa rikoslain 38 luvun 1 §8:n 1 momentin 1-
2 kohdan mukaan. Rangaistavaa on sekd salaisuuden paljastaminen, ettd sen kéyt-
tdminen omaksi tai toisen hyddyksi. Kysymys on niin sanotusta yksityisesta hyo-
dystd. Seikan tulee olla sellainen, josta salassapitovelvollinen henkilé on toimes-
saan, asemassaan tai tehtdvéssédan saanut tiedon. Sdannoksen yksityiskohtaisempi
siséltd ilmenee aina asianomaisen salassapitovelvollisuuden asettavasta sdddoksesta
tai viranomaisen lain nojalla antamasta maarayksestd. Paljastamisella tarkoitetaan

salassa pidettavien seikkojen ilmaisemista joko suullisesti tai kirjallisesti.

Salassapitovelvollisuuden rikkomisen moitittavuus voi suuresti vaihdella esimer-
kiksi ladkarin ja maatalousyrittdjan vuosilomittajan vastuuta ja tehtévia vertailtaes-
sa. Salassapitorikoksen arvostelussa onkin Kiinnitettdvd huomiota siihen, ettd mil-
lainen vastuu tietyssd tehtdvédssa olevalta voidaan edellyttdd, mutta myos siihen,
kuinka merkittavésté salattavasta seikasta on kysymys. Erot on otettava huomioon

seka rangaistuslajia valittaessa etta rangaistusta mitattaessa.

Koska salassapitovelvollisuuden rikkomiset ovat paheksuttavuudeltaan hyvinkin
erilaisia, on ollut tarkoituksenmukaista ottaa rikoslakiin myo6s lievempad tekomuo-

toa koskeva sddnnos. Salassapitorikkomus rikoslain 38 luvun 2 §:n mukaan

Jos salassapitorikos, huomioon ottaen teon merkitys yksityisyyden tai luottamuksellisuu-
den suojan kannalta taikka muut rikokseen liittyvat seikat, on kokonaisuutena arvostellen

vahainen, rikoksentekija on tuomittava salassapitorikkomuksesta sakkoon.

Salassapitorikkomuksesta tuomitaan myds se, joka on syyllistynyt sellaiseen 1 §:ssé tar-
koitettuun salassapitovelvollisuuden rikkomiseen, joka on erikseen saadetty salassapito-

rikkomuksena rangaistavaksi.

Salassapitorikkomuksen perusteena on teon merkitys yksityisyyden tai luottamuksen
suojan kannalta. My6s muut rikokseen liittyvat seikat saattavat johtaa salassapitorikok-

sen lievempdad tekomuotoa koskevan sadnnoksen soveltamiseen. Pykalan 2. momentti

101 HE 94/1993 vp. s. 147.
102 HE 94/1993 vp. s. 147.
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tarkoittaa tapauksia, joissa 1 §:ssé tarkoitettu salassapitovelvollisuuden siséltdvéassa saa-

doksessa nimenomaan on séadetty vain salassapitorikkomuksensa rangaistavaksi.

Salassapitovelvollisuus vaistyy eréissa tapauksissa muualla laissa saadetyn ilmaisu-
velvollisuuden johdosta. Esimerkiksi oikeudenkdymiskaaren 17 luvun 23 8§:n 3
momentissa on sddnnos siitd, milloin todistajana oikeudessa kuultava henkild on
velvollinen kertomaan muuten salassa pidettdvan tiedon. Tdma ei koske kummin-

kaan syytetyn oikeudenkayntiavustajaa.

Korkeimman oikeuden ratkaisussa (KKO 2006:61) kysymys oli siitd, oliko asianajaja
ilmaissut padmieheltddn saamiaan asianajosalaisuuteen liittyvia tietoja luvattomasti po-
liisin esitutkinnan aikana. Asianajaja ei ollut rikoksesta epéillyn asemassa, mutta héan
puolustautui pd&dmiehensd menettelyn johdosta haneen mahdollisesti kohdistuvaa ri-

kosepaily4 vastaan. %3

Toisin kuin karéjaoikeus, hovi- ja korkein oikeus katsoivat, ettd asianajaja ei ole syyllis-
tynyt salassapitorikokseen. Korkein oikeus katsoi, ettd téllaisessa tilanteessa tietojen
ilmaiseminen ei ollut tapahtunut luvattomasti. Salassa pidettdvien seikkojen esilletuo-
minen oli ollut hyvaksyttavéa, koska asianajajan oli pitanyt puolustautua mahdollisesti
kohdistuvaa rikosepéilyd vastaan. Kérajaoikeuden mielesta asianajaja oli syyllistynyt

salassapitorikokseen, koska han ei ollut rikoksesta epaillyn asemassa.*®

Ratkaisullaan korkein oikeus vahvisti oikeustieteessa esitetyn kannan siitd, etta asi-
anajosalaisuus voi vaistya tilanteessa, jossa asianajajan on vélttdmatonta vedota
asianajosalaisuuden alaiseen tietoon, jotta hdn voi vapautua omaa oikeudellista
asemaansa vaarantavasta tilanteesta. Kéytdnnosséd merkittava viesti ratkaisussa Ti-
mosen mukaan on se, ettei asianajajan valttamaétta tarvitse olla rikoksesta epdillyn
(tai syytetyn) asemassa voidakseen vapautua asianajosalaisuudesta. Se, miten laa-
jalti asianajaja voi asianajosalaisuudesta poiketa, ratkaistaan tapauskohtaisesti. Té&s-
sé tilanteessa otetaan huomioon muun muassa entisen pdamiehen asianajajaa syyl-

listavien vaitteiden vakavuus ja laatu.'®

103 K KO 2006:61
104 KKO 2006:61
195 Timonen 2007, s. 41.
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Esimerkki salassapitorikoksen syrjaytymisestd vakavamman rikoksen osana on
Korkeimman oikeuden ratkaisu (KKO 2009:3). A oli tuomittu rangaistukseen seksu-
aalirikosasiassa, johon liittyvé oikeudenkayntiaineisto oli lainkohtia ja tuomiolauselmaa
lukuun ottamatta méaaratty salassa pidettavaksi. My6hemmin A oli ollut toimittaja B:n
haastateltavana television ajankohtaisohjelmassa huoltoriitoihin liittyvistd insestivait-
teistd. Ajankohtaisohjelmassa A syyllistyi sekd yksityiselamaa loukkaavan tiedon levit-
tdmiseen seké salassapitorikokseen. Korkeimman oikeuden ratkaisun mukaan menettely
tulee tdssd tapauksessa rikosoikeudellisesti riittavasti arvioiduksi pelkastaan yksityis-
elamad loukkaavaa tiedon levittdamistd koskevan, salassapitorikosta ankaramman seu-
raamuksen mahdollistavan rangaistussddnnoksen perusteella. Tdman vuoksi vastaajia ei

sen lisaksi tuomittu rangaistukseen salassapitorikoksesta tai siihen osallisuudesta.'%®

4.2.2 Viestintarikokset

4.2.2.1 Viestintasalaisuuden loukkaus

Perustuslain 10 8 turvaa yksityiselaman suojan. Kirjeen, puhelun ja muun luottamuksel-
lisen viestin salaisuus on loukkaamaton. Kirjesalaisuus on tekniikan kehittyessa muut-
tunut kasittdmaan yleisen viestintdsalaisuuden, joka ei tee eroa viestinnén toteutustapo-
jen vélilla. Viestintasalaisuus turvaa niin puheluiden, tekstiviestien kuin sdhkdpostien-

kin luottamuksellisuuden.*’

Séhkoiseen viestintadn sovelletaan sahkoisen viestinnadn tietosuojalain sadnnoksid. Séh-
kdisen viestinnén tietosuojalain 2 §:n 1 kohdan mukaan viestilla tarkoitetaan viestinta-
verkossa osapuolten valilla valikoituville vastaanottajille valitettavaa sahkopostia, puhe-
lua, puheviestid, tekstiviestid ja muuta vastaavaa sanomaa. Sdhkdinen viestinta tapahtuu

ké&ytannossa aina jonkin laitteen tai laitteiden valityksella.

Viestintaverkolla tarkoitetaan SVTSL 2 §:n 2 kohdan mukaan toisiinsa liitetyisté johti-
mista ja laitteista muodostuvaa jarjestelmad, joka on tarkoitettu viestien siirtoon tai ja-

keluun johtimella, radioaalloilla, optisesti tai muulla séhkdmagneettisella tavalla.

16 K KO 2009:3
107 33rvinen 2003, s. 250
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Perustuslain luottamuksellisen viestinndn suojalla on tarkoitus turvata yleisesti luotta-
muksellisen viestin salaisuutta. Jokaisella on oikeus luottamukselliseen viestintaan il-
man, ettd ulkopuoliset saavat oikeudettomasti tiedon hénelle osoitettujen tai hanen I&-
hettdmiensa viestien sisallostd. Luottamuksellisen viestinndn ydinalueena on suojata
luottamukselliseksi tarkoitetun viestin sisalté ulkopuolisilta. Lisdksi luottamuksellisen
viestinndn turvaava perusoikeus antaa suojaa myos sellaisille viestid koskeville tiedoil-
le, joilla voi olla merkitysta viestin sailymiselle luottamuksellisena. Sahkodisessé vies-
tinnassa tallaisilla tiedoilla on tarkoitettu tunnistamistietoja.’®® SVTSL 2 §:n 8 kohdan
mukaan tunnistamistiedolla tarkoitetaan tilaajaan tai k&yttajaédn yhdistettévissa olevaa
tietoa, jota viestintdverkoissa késitellaan viestien siirtdmiseksi, jakelemiseksi tai tarjolla

pitdmiseksi.

Sahkoisen viestinndn tietosuojalain rangaistussdédnndkset ovat rikoslain 38 luvussa. Ri-

koslain 38 luvun 3 §:n mukaan

Joka oikeudettomasti

1) avaa toiselle osoitetun kirjeen tai muun suljetun viestin taikka suojauksen murtaen
hankkii tiedon séhkdisesti tai muulla vastaavalla teknisella keinolla tallennetusta, ulko-

puoliselta suojatusta viestista taikka

2) hankkii tiedon televerkossa vélitettdvana olevan puhelun, séhkeen, tekstin-, kuvan- tai
datasiirron taikka muun vastaavan televiestin sisallosta taikka tallaisen viestin lahettami-

sesta tai vastaanottamisesta,

on tuomittava viestintasalaisuuden loukkauksesta sakkoon tai vankeuteen enintéan yh-

deksi vuodeksi.

Yritys on rangaistava.

Viestintasalaisuuden loukkauksen tunnusmerkistd jakaantuu nykydan kahteen osaan
rikoslain 38 luvun 3 8:n 1 momentin 1-2 kohdan mukaan. Ensimmainen késittaa Kir-
jesalaisuuden loukkaamisen tdydennettynd sahkdisesti tallennettua viestid koskevalla
lisdyksell4. Toinen osa kasittd4 puhelin-, lennétin- tai muun telesalaisuuden loukkaami-
sen. Ennen lakimuutosta viestintasalaisuuden loukkaus kasitti myos salakuuntelun®®

Mutta nykyaan salakuuntelu on séénnelty rikoslain 24 luvun 58:ssé. Ruotsissa viestin-

198 1nnanen, Saarimaki 2009, s. 28.
109 HE 94/1993 vp. s. 148.
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tasalaisuuden loukkaus ja salakuuntelu on kriminalisoitu brottsbalkenin (SFS 1962:700)
4. luvun (Om brott mot frihet och frid) 8, 9 ja 9 a 8:issé.

Kirjesalaisuudella tarkoitetaan viestin lahettdmistd, kun lahetys on suljettu ja sisaltaa
vastaanottajalle tarkoitetun viestin. Vaikka sé&nnoksessa mainitaankin esimerkkind Kir-
je, ei sen tarvitse olla kuitenkaan kirjallisessa muodossa. My0s suljettu atk-tallenteita
sisdltava paketti tulee kyseeseen. Kirjesalaisuus koskee lisdksi sahkdisesti tai muulla
tavalla sanottua elektronista postia eli tietokoneesta toiseen valitettyja viesteja, jotka
ovat vain tietyn kayttajan tai kayttajien luettavaksi tarkoitettuja.*°

Rikoslain 38 luvun 3 §:n 2 kohdan rangaistusséannos ei sovellu tilanteisiin, jos puhelin-
keskusteluun osallistuja tallentaa sen nauhalle. Silloinhan tietoa ei ole hankittu oi-
keudettomasti. Erailla tyopaikoilla saattaa esiintya tilanteita, joissa nauhoitetaan tyonte-
kijoiden soittamia puheluita asiakkaille. Mutta tdh&n tarvitaan tyontekijdn suostumus.

Nauhoituksella halutaan varmistaa toimeksiantoja seké turvata myyntityota. '

Verkko- ja viestintdpalvelun tarjoamista kutsutaan teletoiminnaksi. Teletoimintaa on
sekd yleistd ettd erityista. Viestintdmarkkinalain (23.5.2003/393) 2 luvun 4 §:n 1 kohdan
yleinen teletoiminta on viestintaviraston toimiluvan vaativaa toimintaa, jossa televerkon
kayttdjien piiria ei ole rajoitettu. Yleista teletoimintaa harjoittavat teleyritykset. Niitd
voivat olla esimerkiksi sahkopostipalvelun tarjoajat sekd viranomaisverkoissa toimintaa

harjoittavat tahot™2.

Yrityksen tai yhteison omaa tarvetta varten toteuttamat viestintaverkot ja viestien vali-
tyspalvelut voidaan katsoa etukateen rajatulle kayttajapiirille tarjotuiksi. Erityista tele-
toimintaa harjoittavat esimerkiksi yrityksen tyontekijoilleen ja koulun opiskelijoilleen
tarjoamat palvelut verkon laajuudesta tai kayttajamaaran suuruudesta riippumatta. Myos
luonnollisen henkildn itselleen ja l&hipiirilleen toteuttamia palveluita voidaan pitéa eri-

tyisena teletoimintana.'*®

Rikoslain 38 luvun 3 8§ koskee niin yleistd kuin erityistd teletoimintaa. Se suojaa tele-
viestid nimenomaan silloin, kun se on televerkossa valitettavang, ellei siita ole lailla
séédetty poikkeusta. Esimerkiksi tutkintavankeudesta annetun lain (23.9.2005/768) 8

10 HE 94/1993 vp. s. 148-149.

111 HE 94/1993 vp. s. 151-152, Rautio 2009, s. 1037.
12 Innanen, Saarimaki 2009, s. 59-60.

13 Innanen, Saarimaki 2009, s. 176.
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luvussa sédédetédén oikeudesta tutkintavankeudessa olevan vangin puhelujen kuuntelemi-

seen. !t

Rikoslain 38 luvun 4 §:n mukaan viestintasalaisuuden loukkaus on torkeg, jos:
Jos viestintasalaisuuden loukkauksessa

1) rikoksentekija kayttaa rikoksen tekemisessa hyvaksi asemaansa sahkdisen viestinnan
tietosuojalaissa (516/2004) tarkoitetun teleyrityksen palveluksessa tai muuta erityista
luottamusasemaansa, (16.6.2004/517)

2) rikoksentekija kayttaa rikoksen tekemista varten suunniteltua tai muunnettua tietojen-
kasittelyohjelmaa tai teknistd erikoislaitetta tai rikos muuten tehddan erityisen suunni-

telmallisesti taikka

3) rikoksen kohteena oleva viesti on sisélléltaan erityisen luottamuksellinen taikka teko

huomattavasti loukkaa yksityisyyden suojaa

ja viestintasalaisuuden loukkaus on myds kokonaisuutena arvostellen torked, rikoksente-
kija on tuomittava torkeasté viestintdsalaisuuden loukkauksesta vankeuteen enintdan

kolmeksi vuodeksi.

Yritys on rangaistava.

Ensimmainen ankaroittamisperuste (RL 38 luvun 4 8:n 1 momentin 1 kohta) perustuu
siihen, ettd rikoksentekija kayttaa rikosta tehdessédén hyvéksi erityistd asemaansa. Tdma
koskee niita henkilditd, jotka ovat yleistd teletoimintaa harjoittavan laitoksen palveluk-
sessa. Myods muun erityisen luottamusaseman hyvéksikdyttdminen voi johtaa tdaman
ankaroittamisperusteen soveltamiseen. Luottamusasemalla tarkoitetaan esimerkiksi
henkilod, joka hoitaa yksityisen televerkon kayttotehtdavia tai huolehtii sen kunnossapi-

dosta.

Toisella ankaroittamisperusteella (RL 38 luvun 4 8:n 1 momentin 2 kohta) tarkoitetaan
Sité, ettd rikos tehdaan erityisen suunnitelmallisesti tai rikoksentekija kayttaa rikoksen
tekemista varten suunniteltua tai muunnettua tietojenkasittelyohjelmaa tai teknisté eri-

koislaitetta.

14 HE 94/1993 vp. s. 151.
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Kolmas ankaroittamisperuste (RL 38 luvun 4 §:n 1 momentin 3 kohta) koskee rikoksen
kohteena olleen teon yksityisyyttd loukkaavaa vaikutusta tai teon siséltoa. Jos viesti on
luonteeltaan erityisen luottamuksellinen ja rikoksentekijé on tiennyt sen tai teko loukkaa
huomattavasti yksityisyyden suojaa, niin talldin voidaan soveltaa ankarampaa rangais-

tusasteikkoa, mikéali teon kokonaisarvostelu sitd edellyttéa.

Rikoslain 38 luvun 3 ja 4 8:n soveltaminen voi tulla kysymykseen seké silloin, kun niis-
sé tarkoitetun teon kohteensa on luottamuksellinen viesti, etta silloin, kun teko kohdis-
tuu luottamukselliseen viestiin liittyvaan tunnistamistietoon.'*> Tunnistamistiedolla tar-
koitetaan SVTSL 2 §:n 8 kohdan mukaan tilaajaan tai k&yttdjaan yhdistettavissé olevaa
tietoa, jota viestintaverkoissa kasitelld&n viestien siirtamiseksi, jakelemiseksi tai tarjolla

pitdmiseksi.

Erityisen luottamuksellista viestintda pyritddn suojaamaan erilaisilla turvakeinoilla ku-
ten salaamisjarjestelmilla tai kayttaméalla erikoiskuriireja. Mutta talla ei ole merkitysté
l&hdettédesséd miettimadn rangaistusasteikkoa. Ratkaisevaa kuitenkin on vain viestin tosi-
asiallinen sisdlto, ei sen viestin ulkoisen suojauksen aste. Esimerkiksi ei ole vélttdma-
tont4, ettd kirje on salaiseksi merkitty, vaan merkitystd on silld, tiesiko rikoksentekija
rikokseen ryhtyesséan sen sisaltavén salaisuuksia, joita kirjeen lahettja on halunnut
erityisesti suojella ulkopuolisilta. T&llaiset salaisuudet voivat olla niin ammattiin liitty-

via kuin henkilokohtaisia.*®

4.2.2.2 Tietoliikenteen hairinta

Rikoslain 38 luvun 5 §:ssd saantelee tietoliikenteen hairinnédsta. Sen mukaan:

Joka puuttumalla postiliikenteessa taikka tele- tai radioviestinnassa kaytettavan laitteen
toimintaan, lahettamalla ilkivaltaisessa tarkoituksessa radiolaitteella tai televerkossa
héiritsevia viesteja tai muulla vastaavalla tavalla oikeudettomasti esté tai hairitsee pos-
tiliilkennett& taikka tele- tai radioviestintad, on tuomittava tietoliikenteen hairinnésta sak-

koon tai vankeuteen enintdan kahdeksi vuodeksi.

Yritys on rangaistava

115 Helopuro, Perttula, Ristola 2009, s. 42.
116 HE 94/1993 vp. s. 153.
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Saanto koskee postiliikennetté seka tele- ja radioviestintdd. Radiolaajuuksista ja telelait-
teista annetun lain (16.11.2001/1015) 4 8:n 2 kohdan mukaan radioviestinnalla tarkoite-
taan kaikkea radioaaltoja hyvéksikéyttden tapahtuvaa kirjoituksen, merkin, merkinan-
non, kuvan, &anen tai muussa muodossa olevan tiedon siirtoa, vastaanottoa tai lahetta-
mistd. S&&nndksen soveltamisalaa ei ole rajattu viestinndn siséllon perusteella, joten se
soveltuu myds radioviestinnassa valitettdvén elokuvan tai musiikkiohjelman lahettdami-

sen hairitsemiseen.**’

Tietoliikenteen hairint4 voi tapahtua joko tietoliikenteessa kaytetyn laitteen toimintaan
fyysisesti puuttumalla tai sanomien l&hettdmistd tai vastaanottamista vaikeuttamalla.
Sadnnoksessa ei ole mainittu tyhjentavasti tietoliikennettd héiritsevié tai estavia tekota-
poja, joten mahdollista on, etté rikos tehdd&dn myos muulla vastaavalla tavalla. Tekota-
van ei vélttdmatta tarvitse olla teknisin keinoin toteutettu, vaan esimerkiksi tietoliiken-
nettd hoitavan laitoksen virkailijan toiminnan estaminen voi olla vastaavaa tietoliiken-
teen hairintdd. Teon pit&a olla kuitenkin oikeudetonta. Tietoliikenteen hdirintd on ran-
gaistavaa vain tahallisena. Rikoksentekijén tulee tietad, ettd han toiminnallaan estaa tai

hairitsee postiliikennetta tai tele- tai radioviestintaa.*®

Tietoliikenteen héirintd on torked, jos kyseessa on tietoliikenteen hairintd ja liséksi jokin
alla oleva ankaroittamisperuste tayttyy. Lisaksi teon on oltava kokonaisuutta arvostel-

leen torked. Rikoslain 38 luvun 6 §:n mukaan

Jos tietoliikenteen hairinnéssa

1) rikoksentekija kayttaa rikoksen tekemisessé hyvaksi asemaansa teletoimintalaissa tar-
koitetun yleista teletoimintaa, kaapelilahetystoiminnasta annetun lain (307/87) mukaista
kaapelilahetystoimintaa tai yleisradiotoimintaa harjoittavan laitoksen palveluksessa tai

muuta erityisté luottamusasemaansa taikka

2) rikoksella estetdén tai hairitdan hatékutsujen radioviestintda tai muuta sellaista tele-

tai radioviestintdd, jota harjoitetaan ihmishengen turvaamiseksi,

ja tietoliikenteen hairintd on myds kokonaisuutena arvostellen torked, rikoksentekija on
tuomittava torkedsta tietoliikenteen héirinndsta vankeuteen vahintdan neljéksi kuukau-

deksi ja enintédan neljaksi vuodeksi.

17 HE 94/1993 vp. s. 153.
118 HE 94/1993 vp. s. 153-154.
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Yritys on rangaistava.

Ankaroittamisperusteita on kaksi rikoslain 38 luvun 6 §:n 1 momentin 1 - 2 kohdan mu-
kaan. Ensimmaisell& ankaroittamisperusteella tarkoitetaan sita, ettd rikoksentekija kéayt-
tdd hyvékseen asemaansa yleistd teletoimintaa tai yleisradiotoimintaa harjoittavan lai-
toksen palveluksessa. Toisella ankaroittamisperusteella tarkoitetaan sitd, ettd rikoksella
estetdan tai hairitddn hatakutsujen radioviestintad tai muuta sellaista tele- tai radiovies-

tintaa, jota harjoitetaan ihmishengen turvaamiseksi.

Tietoliikenteen hairintd voi vakavimmillaan aiheuttaa vakavaa vaaraa yhteiskunnan tar-
keille toiminnoille, kuten yleiselle terveydenhuollolle, energiahuollolle tai maanpuolus-
tukselle. N&issa tapauksissa voidaan soveltaa myos rikoslain 34 luvun 1 8:n 2 momentin

mukaista saannosta tuhotydsta. ™

Tietoliikenteen hairintd voi olla myds tilapaisté ja melko harmitonta. Td&man vuoksi on
séadetty myos lakiin lievid tekomuotoja tarkoittava sadnngs, jonka nojalla voidaan tuo-
mita vain sakkoa. Rikoslain 7 8:n mukaan jos tietoliikenteen hairintd, huomioon ottaen
aiheutetun hairion laatu tai maara taikka muut rikokseen liittyvét seikat, on kokonaisuu-
tena arvostellen vahéinen, rikoksentekija on tuomittava lievésta tietoliikenteen hairin-

nastd sakkoon. Yritys on rangaistava.

4.2.2.3 Tietojarjestelman hairinta

Tietojarjestelman hairintd kriminalisoitiin vuonna 2007 samalla, kun Euroopan neuvos-
ton tietoverkkorikollisuutta koskeva yleissopimus eli niin sanottu tietoverkkorikossopi-
mus saatettiin voimaan. Samalla lainsdadénto saatettiin vastaamaan Euroopan Unionin

tietojarjestelmiin kohdistuvista hyokkayksista annetun puitepaatoksen vaatimuksia. 2

Rikoslain 38 luvun 7 a §:n mukaan

Joka aiheuttaakseen toiselle haittaa tai taloudellista vahinkoa dataa syottamalla, siirta-
mallg, vahingoittamalla, muuttamalla tai poistamalla taikka muulla niihin rinnastettaval-

la tavalla oikeudettomasti estéa tietojarjestelman toiminnan tai aiheuttaa sille vakavaa

119 HE 94/1993 vp. s. 154.
120 HE 153/2006 vp. s. 120, Rautio 2010 s. 1042.
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hairiéta, on tuomittava, jollei teosta muualla laissa sdadetd ankarampaa tai yhta anka-
raa rangaistusta, tietojarjestelmén hairinnasta sakkoon tai vankeuteen enintdan kahdeksi

vuodeksi.

Yritys on rangaistava.

Saannoksen tarkoituksena on suojata tietojarjestelmia virus- ja palvelunestohyokkayk-
siltd. Saannos taydentdd edelld kerrottua tietoliikenteen hairintdd. Mutta eroaa siita silla
tavalla, ettd kun tietoliikenteen hdirinndssé kohteena on viestintd, tietojarjestelmén koh-
teena on jarjestelmé. Lisaksi tietojarjestelmien hdirintd merkitsee usein sahkdisten vies-
tien vélittdmisen hairitsemistd, joten useat tietojarjestelmén toimintaan kohdistuvat hai-

rintateot tayttavat samalla tietoliikenteen hairinnan tunnusmerkit.*?

Sadnnosten keskindinen soveltamisjarjestys madraytyy tietojérjestelman hairinta -
sdannoksen toissijaisuuslausekkeen mukaisesti siten, ettd tietoliikenteen hairinta yleensa
yht& ankarasti rangaistavana syrjayttaa tietojarjestelman hairinnan. Tietojarjestelmaan
voidaan kuitenkin kohdistaa myos sellaista hairintég, joka ei edes vélillisesti liity viesti-

en siirtoon, minka vuoksi erillista saanndsté on pidetty tarpeellisena.'??

Hairinnén tarkoituksena tulee olla aiheuttaa toiselle haittaa tai vahinkoa. Vaaditaan siis
erityisté tahallisuutta. Toisaalta teon tulee olla oikeudeton. Esimerkiksi loukatun suos-

tumus poistaa rangaistavuuden.*?®

Tietojarjestelman tekotapoja ovat datan sydttdminen, muuttaminen, siirtdminen, vahin-
goittaminen ja poistaminen. Pykaldssd mainittu tekotapaluettelo on kattava, mutta ei
tyhjentdva. Muukin niihin rinnastettava tapa tulee kysymykseen. Tekotavoille kuitenkin
on yhteistd, ettd hairio aiheutetaan joko kohteena olevan jarjestelman ulkopuolista dataa
kayttamalla tai vahingoittamatta esimerkiksi ylikuormittamalla jarjestelmaa tai syotta-
malla dataa, jolla on hairiot4 aiheuttavia ominaisuuksia. Tyypillinen tekotapa on dataa

tuhoavan tai muuttavan tietokoneviruksen saattaminen jarjestelmaan.**

Hajautetulla palvelunestohyokkéykselld tarkoitetaan hyokkaystd, jossa hyokkaykseen
kéytetty ohjelma ensin asennetaan uhrien koneisiin, mink& jalkeen verkon eri osissa

sijaitsevat hyokkaysohjelmat aktivoidaan samanaikaisesti suorittamaan varsinainen

121 HE 153/2006 vp. s. 65.
122 HE 153/2006 vp. s. 65.
123 HE 153/2006 vp. s. 65.
124 HE 153/2006 vp. s. 65.
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hyokkays ennalta méarattyyn kohteeseen. Hajautetun hyokkéayksen erityispiirre sen li-
séksi, ettd sitd vastaan suojautuminen on vaikeaa, on se, ettd se altistaa hyokkéykseen

tahattomasti osallistuvat vélikadet aiheettomille rikosepailyille.**

Rikoslain 38 luvun 7 a 8:n 1 momentin mukaan tietojérjestelman hairinnén seurauksena
tulee olla tietojarjestelmén toiminnan estdéminen tai vakavan hairion aiheuttaminen jar-
jestelmélle. Vakava h&irio on esimerkiksi jarjestelman toiminnan olennainen hidastumi-
nen tai sen toimintavarmuuden olennainen heikkeneminen siten, ettd jarjestelmaa ei

voida kayttaa sen normaalin kéyttotarkoituksen edellyttamalla tavalla.'?®

Torked tietojarjestelman hairinté rikoslain 38 luvun 7 b §:n mukaan on seuraavaa:

Jos tietojarjestelméan hairinnassa
1) aiheutetaan erityisen tuntuvaa haittaa tai taloudellista vahinkoa tai
2) rikos tehd&an erityisen suunnitelmallisesti

ja tietojarjestelman hairintd on myds kokonaisuutena arvostellen torked, rikoksentekija
on tuomittava tdrkeasta tietojarjestelmén hairinnasté vankeuteen vahintaan neljaksi kuu-

kaudeksi ja enintédan neljéksi vuodeksi.

Yritys on rangaistava.

Tietojarjestelmén héirinta voi olla térked rikoslain 38 luvun 7 b §:n mukaan, jos sill&
aiheutetaan erityisen tuntuvaa haittaa tai taloudellista vahinkoa tai rikos tehdaén erityi-
sen suunnitelmallisesti. Lisaksi edellytetéan, ettd tietojarjestelman hairintd on myos ko-

konaisuutena arvostellen torkea.

Haitta viittaa muuhun kuin taloudelliseen vahinkoon. Tietojarjestelméan kéyton estymi-
nen tai olennainen heikkeneminen ei aina aiheuta ainakaan valitontd taloudellista vahin-
koa, vaan esimerkiksi hidastaa tyon tai tehtdvan suorittamista tai siirtdd jarjestelman
kautta tapahtuvien toimenpiteiden, kuten yhteydenottojen, hankintojen tai vastaavien
toteuttamista. Erityisen tuntuvana voi pitaa sellaista haittaa, joka on pitkdaikaista ja laa-
jasti vaikuttavaa ja jonka poistaminen vaatii huomattavia ponnistuksia. Haitan tuntu-

vuuden pit&d4 olla rikoksentekijan miellettdvissd. Tietojarjestelmén kayton tilapdisesta

125 HE 153/2006 vp. s. 66.
126 HE 153/2006 vp. s. 65-66.
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estymisesté aiheutuva satunnainen huomattavakaan haitta ei aina tayta tata edellytys-
» 127

ta
Taloudellinen vahinko viittaa tietojéarjestelmén kayton estymisen tai héiriintymisen ai-
heuttamiin rahassa mitattaviin menetyksiin. Valittdomia kustannuksia voi aiheutua uuden
jarjestelman hankinnasta, vanhan korjaamisesta tai huoltamisesta taikka varajarjestel-
man vuokraamisesta. Vahinkoa voi syntyd myos tulojen menettdmisen johdosta. My6s

taloudellisen vahingon ja sen tuntuvuuden tulee olla rikoksentekijan miellettavissa.'?®

Tietojarjestelman hairint4d edellyttdnee jokseenkin aina jonkinasteista suunnitelmalli-
suutta ja jarjestelman tuntemusta. Tdma tulee ottaa huomioon asetettaessa torkeén te-
komuodon soveltamisessa tarkoitetun erityisen suunnitelmallisuuden kynnysta. Tehty-
jen valmistelutoimenpiteiden tai ilmitulon estdmiseksi tai rikoshyodyn salaamiseksi
tehtyjen toimenpiteiden tulee olla poikkeuksellisen laajoja tai huomattavan monimut-
kaisia ainakin silloin, kun on kyse jarjestelmdssé tehdyisté toimenpiteistd. Esimerkkind

voidaan mainita niin sanottu hajautettu palvelunestohyskkays.?

4.2.3 Tietomurto

Rikoslain 38 luvun 8 § mukaan tietomurrolla tarkoitetaan seuraavaa:

Joka kayttamalla hanelle kuulumatonta kayttajatunnusta taikka turvajarjestelyn muuten
murtamalla oikeudettomasti tunkeutuu tietojérjestelméén, jossa sahkdisesti tai muulla
vastaavalla tekniselld keinolla kasitellaan, varastoidaan tai siirretaan tietoja, taikka sel-
laisen jarjestelmén erikseen suojattuun osaan, on tuomittava tietomurrosta sakkoon tai
vankeuteen enintdan yhdeksi vuodeksi.

Tietomurrosta tuomitaan myds se, joka tietojarjestelmaan tai sen osaan tunkeutumatta
teknisen erikoislaitteen avulla oikeudettomasti ottaa selon 1 momentissa tarkoitetussa tie-
tojarjestelmassa olevasta tiedosta.

Yritys on rangaistava.

Tata pykalaa sovelletaan ainoastaan tekoon, josta ei ole muualla laissa séédetty anka-
rampaa tai yhta ankaraa rangaistusta.

127 HE 153/2006 vp. s. 66.
128 HE 153/2006 vp. s. 66.
129 HE 153/2006 vp. s. 66.
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Tietomurto sdannods taydentaa tietojarjestelmien ja tietokonetydskentelyn suojaa erityis-
sdannoksend. Saannos vaistyy, jos teosta on muualla laissa sdadetty yht& ankara tai an-
karampi rangaistus. Jos kysymyksessd on esimerkiksi yritysvakoilua varten tapahtuva
tietojarjestelmaan tunkeutuminen, saannokset syrjaytyvat.'*

Saannokseen siséltyy kaksi eri kriminalisointia. Ensimmainen koskee oikeudetonta tun-
keutumista tietojarjestelméén tai sen erikseen suojattuun osaan. Yhteys tietojarjestel-
maan voidaan ottaa esimerkiksi modeemia k&yttden puhelinlinjan valitykselld. Kysy-
mykseen voi tulla myos tilanne, jossa tekijalla on oikeus olla yhteydessa tietojarjestel-
maan, mutta han tunkeutuu jarjestelmén sellaiseen suojattuun osaan, johon hanelld ei
ole oikeutta. Toinen taas turvaa tietokonetyoskentelyn yksityisyytté sellaisissa tapauk-
sissa, joissa ei ole kysymys salakuuntelusta tai -katselusta.** Tietojarjestelmaan tunkeu-
tumisella tarkoitetaan pa&syn hankkimista jarjestelmassa varastoituihin, k&siteltyihin tai

siirrettyihin tietoihin.*®

Sadnnoksessa on kysymys automaattisesta tietojenkésittelysta ja niin sanotusta datasiir-
rosta. S&4nnos koskee ainoastaan sellaisia jarjestelmid, joissa tietoja kasitelldan, varas-
toidaan tai siirretddn sahkoisesti tai muulla vastaavalla tekniselld keinolla. Se ei koske

manuaalisia tietojérjestelmia.**®

Teon rangaistavuuden edellytyksend on se, ettd tunkeutuminen tapahtuu jérjestelmén

turvajarjestely™**

murtamalla. Turvajdrjestely on murrettava jollakin rikoksentekijan
toiminnalla eikd esimerkiksi turvajérjestelyn satunnainen epakunto ja siitd johtuva ulko-
puolisen péésy jarjestelmédan kuulu sadnnoksen piiriin. Tunkeutumisen tulee olla tahal-
lista eli tunkeutuja on tiedettavd tunkeutuvansa tietojérjestelméén tai sen osaan oi-

keudettomasti.**®

Rikos tayttyy heti, kun tunnistuskontrolli on lapéisty. Jos turvajarjestely on monivaihei-
nen, edellytetddn viimeisenkin vaiheen lapéisemisté. Sitd ennen on kyse taman rikoksen

yrityksesta. Tunkeutuminen ei edellytd, ettd tietojarjestelmadssd olevia tietoja mill&dén

130 HE 94/1993 vp. s. 156.

31 HE 94/1993 vp. s. 155.

132 pihlajaméaki 2004, s. 124.

133 HE 94/1993 vp. s. 155.

134 Esimerkiksi tunnistuskontrollin murtaminen.

135 HE 94/1993 vp. s. 155-156 ja Pihlajamaki 2004, s. 126.
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tavalla kdytetdén, luetaan tai selataan. Jos rikos on edennyt tietojen kéyttdmiseen saak-

ka, tekoon tulee soveltaa luvatonta kayttoa koskevia rikoslain 28 luvun saannoksia.**

Tietomurrosta tuomitaan myos se, joka oikeudettomasti saa tietoonsa teknisen erikois-
valineen avulla tietojérjestelmassé olevasta tiedosta. Tallaista on esimerkiksi tiedon
hankkiminen, jossa tietojérjestelméssd oleva tieto saadaan selville kayttdmalla laitetta,
joka tietojérjestelméasta lahtevén sateilyn perusteella pystyy selvittdmaan jarjestelméssa
késiteltavan tiedon siséllon. S&&nnostéd voidaan soveltaa siirrettdvand olevan viestin
sieppaamiseen, johon ei voida soveltaa viestintésalaisuuden loukkausta koskevaa s&én-

nosta, koska tiedonsiirto ei tapahdu televerkossa.**’

Tietomurtosddnnoksen tarkoituksena on suojata Pihlajamden mukaan tietojenkésittely-
rauhaa hakkerien toiminnalta. Tietomurtosadnnds on yhteydessa toiseen rikoslain s&é-
dokseen, nimittéin luvattomaan kayttéon. Rikoslain 28 luvun 7-9 8:t kasittelevat luva-
tonta kayttod. Luvattomana kayttona tarkoitetaan toisen irtaimen omaisuuden tai kiinte-
an koneen tai laitteen luvatonta kayttamisté. Jos jarjestelmaan tunkeutuja ei tyydy pelk-
k&an sisdanpadsyyn vaan alkaa kayttaa jarjestelmad, tunnusmerkistd viittaa enemman
luvattomaan kayttdon kuin itse tietomurtoon™*®. Pihlajamaen mukaan tietomurtosaannds
on tarkoitettu pitk&lti toimimaan ennalta ehkéisevana pelotteena, sill4 jokainen kaynti

tietojarjestelmaan jattaa omat jalkensa. >

Ruotsissa tietomurtoa vastaava saannds 10ytyy brottsbalkenin (SFS 1962:700) 4. luvun
(Om brott mot frihet och frid) 9 c §:std:

9 ¢ § Den som i annat fall &n som sdgs i 8 och 9 §§ olovligen bereder sig tillgang till en
uppgift som ar avsedd for automatiserad behandling eller olovligen andrar, utplanar,
blockerar eller i register for in en sddan uppgift doms for dataintrang till béter eller fan-
gelse i hogst tva ar. Detsamma galler den som olovligen genom nagon annan liknande

atgard allvarligt stor eller hindrar anvandningen av en sadan uppgift. Lag (2007:213).

Luvun 10 §8:n mukaan myds teon yritys ja valmistelu ovat rangaistavia ellei tekoa taytet-

tyné olisi pidettava vahéisend. Tietomurtokriminalisointi on siis toissijainen.

136 HE 94/1993 vp. s. 156.

37 HE 94/1993 vp. s. 156.

138 Rikoslain 28 luvun 98:n 3 momentin mukaan luvattomana kéyttona ei pidetd kuitenkaan suojaamatto-
man langattoman verkkoyhteyden kautta muodostetun internet-yhteyden kayttamista. Lakimuutos tuli
voimaan 4.3.2011. Tdma on osoitus siitd, ettd toimintojen siirtyminen yh& enemman verkkomaailmaan,
tuo myos itse kayttéjalle vastuuta huolehtia paremmin tietoturvastaan.

139 pihlajaméaki 2004, s. 131.
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Tietomurron torkeda tekomuotoa koskeva saannos lisattiin rikoslain 38 lukuun vuonna
2007. Rikoslain 38 luvun 8 a 8:n mukaan

Jos tietomurto tehdaan

1) osana 17 luvun 1 a §:n 4 momentissa tarkoitetun jarjestaytyneen rikollisryhmén toi-
mintaa tai

2) erityisen suunnitelmallisesti ja tietomurto on myds kokonaisuutena arvostellen tor-
ked, rikoksentekija on tuomittava tdrkedsta tietomurrosta sakkoon tai vankeuteen
enintédéan kahdeksi vuodeksi.

Yritys on rangaistava.

Jarjestaytyneelld rikollisryhmalla tarkoitetaan rikoslain 17:1 a 4:ssa véhintd&n kolmen
hengen muodostamaa tietyn ajan koossa pysyvaa rakenteeltaan jasentynytta yhteenliit-
tyméa. Ryhmaé toimii yhteistuumin tehdékseen rikoslain 17:1 a 1:ssa tarkoitettuja rikok-
sia eli rikoksia, joista on sdadetty enimmaisrangaistus vahintaan nelja vuotta vankeutta
tai yhden tai useamman kiihottamisen kansanryhmaa vastaan tai oikeudenkaytdssa kuul-

tavan uhkaamisen.

Ryhmaén tulee olla jarjestaytynyt, milla tarkoitetaan, etta jarjestaytyneisyydelle on jon-
kinasteinen tyonjako ja hierarkia. Ryhmaélla taytyy olla selva johto ja johdolla k&skyval-
ta ryhman jaseniin ndhden, jotka ovat hierarkiassa alempana. Jarjestaytyneisyyteen kuu-
luu myds henkildiden valinen tydnjako.

Torked tekomuoto tarkoittaa myos sitd, ettd teko tehdaan erityisen suunnitelmallisesti.
Sill& tarkoitetaan esimerkiksi varsinaista tekoa edeltdvia laajoja valmistelutoimenpiteitd
seka toimia teon jalkeen jalkien peittamiseksi.** Lisaksi teon on oltava kokonaisuutena

arvostellen torkea.

Korkein oikeus on vahvistanut 8.4.2003 hovioikeuden paatdksen, joka on puhututtanut
tietokonevaked pitk&an. Ratkaisussa (KKO 2003:36) A oli vuonna 1998 yrittanyt mur-
taa turvajarjestelyn tunkeutuakseen oikeudettomasti osuuspankin tietojarjestelmaan. A
oli suorittanut niin sanotun porttiskannauksen eli erityisté tietokoneohjelmaa kayttamal-

14 skannannut lapi osuuskunnan internetin yhteydessa olevan verkon kaikki osoitteet

140 HE 153/2006 vp. s. 67.
141 HE 153/2006 vp. s. 67.
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tarkoituksin 16ytdd avoimia valityspalveluita. Skannaus ei ollut kuitenkaan lapéaissyt

osuuskunnan tietojarjestelman palomuuria.'*?

Hovioikeus katsoi, ettd A oli tehnyt porttiskannauksen siing tarkoituksessa, etta hanella
oli tarkoitus tunkeutua tietojéarjestelmaan. A:n teko taytti siten tietomurron yrityksen
tunnusmerkiston. Hovioikeuden mielesta A:ta voitiin pitdd atk-alan asiantuntijana. A:n
oli toiminnassaan taytynyt ottaa huomioon, ettd hén voi menettelylld&n aiheuttaa suurta-
kin vahinkoa, vaikkei olisikaan ollut tietoinen siit4, kenen verkon han skannasi. N&in
ollen ei ollut aihetta sovitella korvauksia. Tekohetkelld 17-vuotias nuori tuomittiin sak-
korangaistukseen ja 75 000 markan vahingonkorvaukseen siitd, ettd han oli suorittanut

porttiskannauksen Osuuspankin verkkoon.'*®

Noin 12 500 euron korvaukset ovat kova pala kenelle tahansa parikymppiselle nuorelle.
Etenkin kun varsinainen rikos ei tunnu jarin suurelta. Mutta laki suhtautuu tietoverkossa
tapahtuviin rikoksiin tiukasti silloinkin, kun ne jadvat yrityksen tai pelkan uteliaan tes-
taamisen asteelle. P&atos herattdd myos kysymyksen syytetyn oikeusturvasta. Tietover-
kossa tapahtuvat rikokset ovat usein vaikeita myos tuomareille, koska ne vaativat tek-

niikan asiantuntemusta.**

4.2.4 Suojauksen purkujarjestelmarikos ja menettdmisseuraamus

Rikoslain 38 luvun 8b&:n mukaan

Joka erdiden suojauksen purkujarjestelmien kieltdmisestd annetun lain (1117/2001) 3
§:s58 saadetyn kiellon vastaisesti ansiotarkoituksessa tai siten, ett& teko on omiaan aihe-
uttamaan huomattavaa haittaa tai vahinkoa suojatun palvelun tarjoajalle, valmistaa, tuo
maahan, pitdéd kaupan, vuokraa tai levittda suojauksen purkujarjestelmad, mainostaa sité
taikka asentaa tai huoltaa sitd, on tuomittava, jollei teosta muualla laissa sdadetd anka-
rampaa tai yhtd ankaraa rangaistusta, suojauksen purkujarjestelmérikoksesta sakkoon

tai vankeuteen enintdan yhdeksi vuodeksi.

Erdiden suojauksen purkujérjestelmien kieltdmisesta annetun lain (30.11.2001/1117) 2

8:n 2. momentin mukaan suojauksen purkujérjestelmassé tarkoitetaan sellaisia laitteita,

142 KKO 2003:36
143 KKO 2003:36
144 Eredman, Jarvinen 2003, s. 766.
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tietokoneohjelmia, jonka tarkoituksen on poistaa televerkon avulla tarkoittavan palvelun
erityisella tekniselld jarjestelmélld toteutettu suojaus. Laissa tarkoitettuja suojauksen
purkujarjestelmid ovat muun muassa maksutelevisiokanavan suojauksen purkava aly-
kortti tai tietokoneohjelma, joka mahdollistaa p&&syn Internetissé tarjottavaan palve-

luun*®.

Suojauksen purkujérjestelméé koskevalla kiellolla tarkoitetaan suojauksen purkujarjes-
telmén oikeudetonta hallussapitoa, valmistusta, kaytt6d, maahantuontia, vuokrausta,
kaupanpitoa, levittdmistd, huoltoa ja asentamista. Oikeudettomia ovat my0ds toimet, jot-
ka suoritetaan ilman palvelun tarjoajan lupaa. Esimerkiksi palvelun teknisen suojauksen
purkamiseen valmistetaan jarjestelm& ilman, ettd palvelun tarjoaja on antanut siihen

luvan, 4

Oikeudettoman toiminnan ei tarvitse olla laajamittaista tai ammattimaisesti organisoi-
tua, jotta se tayttaisi ansiotarkoitusvaatimuksen. Teon motiivina taloudellisen hy6dyn
hankkimistarkoitukseen on riittdvé edellytys sdannéksen soveltamiselle. Suojatun palve-
lun tarjoajalle voidaan aiheuttaa huomattavaa vahinkoa tai haittaa myos toimilla, joihin
ei liity taloudellisen hyddyn hankkimistarkoitusta. Esimerkiksi Internetissa voidaan le-

vittaa suojauksen purkujarjestelmia.*’

Rikoslain 38 luvun 10 8:n mukaan suojauksen purkujérjestelmarikos on asianomistaja-
rikos. Mutta vaikka asianomistaja ei ole ilmoittanut rikosta syytteeseen pantavaksi, niin

virallinen syyttja saa nostaa syytteen erittdin tarkeadn edun niin vaatiessa.

Rikoslain 38 luvun 11 8:n mukaan suojauksen purkujérjestelmé on tuomittava valtiolle
menetetyksi. Muutoin, kuten rikoksella saadun hyddyn osalta, sovelletaan rikoslain 2

luvun 16 pykaldad menettdmisseuraamussadnnosté.

4.2.5 Henkilorekisteririkos

Henkilotietojen suoja on ihmisen perusoikeuksien, erityisesti yksityisyyden suojaa. Ja

me puhumme henkil6tietojen suojasta silloin, kun jokin henkil6tieto, eli tieto, jonka

YSHE 146/2000 vp. s.11.
YSHE 146/2000 vp. s.11.
YTHE 146/2000 vp. 5.12.
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avulla meidat voidaan yksilona tunnistaa, on kiinnitetty jollekin alustalle.**® Henkil6tie-
dolla tarkoitetaan henkil6tietolain 3 §:n mukaan kaikenlaisia luonnollista henkiloa tai
hénen elinolosuhteitaan tai ominaisuuksiaan kuvaavia merkint6j4, jotka voidaan tunnis-
taa h&nta tai hanen perhettdén tai hdnen kanssaan yhteisessé taloudessa elévia koskevik-

Si.

Toinen tarke& ké&site on henkilorekisteri. Henkil6tietolain 3 8:n mukaan henkildrekiste-
rill4 tarkoitetaan ”* kayttotarkoituksensa vuoksi yhteenkuuluvista merkinnéistd muodos-
tuvaa henkil6tietoja sisaltavaa tietojoukkoa, jota kéasitellaédn osin tai kokonaan auto-
maattisen tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai
muulla naihin verrattavalla tavalla siten, etta tiettyd henkiloa koskevat tiedot voidaan
I0ytaa helposti ja kohtuuttomitta kustannuksitta™

Henkilorekisteririkoksen torkein rikosmuoto on rikoslaissa henkilorekisteririkoksena ja
lievemmat sakkoihin johtavat henkilorekisteririkkomukset henkilGtietolaissa. Rikos-
muotojen jaottelu liittyy henkildrekisterilain muuttamiseen henkil6tietolaiksi ja se aihe-

utti muutoksen rikoslain 38 luvun 9 §:4an vuonna 1999.

Rikoslain 38 luvun 98:n mukaan:
Joka tahallaan tai torkeasta huolimattomuudesta

1) késittelee henkilttietoja vastoin henkil6tietolain (523/1999) kayttétarkoitussidonnai-
suutta, kasittelyn yleisia edellytyksid, henkil6tietojen tarpeellisuutta tai virheettdmyyttd,
arkaluonteisia tietoja, henkil6tunnusta tai henkil6tietojen kasittelya erityisia tarkoituksia
varten koskevia séanndksia taikka rikkoo henkil6tietojen kasittelya koskevia erityissaan-
noksid, (8.6.2001/480)

2) antamalla rekisterdidylle vaarén tai harhaanjohtavan tiedon estaa tai yrittda estaa re-
kisterditya kayttamasta hanelle kuuluvaa tarkastusoikeutta tai

3) siirtaa henkilétietoja Euroopan unionin tai Euroopan talousalueen ulkopuolisiin valti-

oihin henkil6tietolain 5 luvun vastaisesti

ja siten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa hénelle muuta vahinkoa
tai olennaista haittaa, on tuomittava henkilorekisteririkoksesta sakkoon tai vankeuteen

enintaan yhdeksi vuodeksi.

198 Saarenpad 2011, s. 326.
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Henkilorekisteririkoksen tekijané on aina rekisterinpitdjé tai tdman edustaja. Teot ovat
rangaistavia ainoastaan siind tapauksessa, ettd ne on tehty tahallisesti. Jos teko tehdaan
torkedn huolimattomuuden johdosta, on se henkilorekisteririkkomus. Henkilorekisteri-
rikoksen tayttymisen yleisend edellytyksend on se, ettd sadnndksessa tarkoitetulla teolla
loukataan rekisteroidyn yksityisyyden suojaa tai aiheutetaan hénelle muuta vahinkoa tai

olennaista haittaa.**°

Poroilan mukaan henkildrekisteriin kohdistuvissa henkil6tietorikoksissa rikoksentekijat
ovat usein tyontekijoitd, jotka uteliaisuudesta katselevat tyotehtéviin kuulumattomia
tietoja. Poroilan tutkimusten mukaan™° vuonna 2007 tietosuojavaltuutetulle tuli 35 ri-
koslausuntopyyntéd. Selvityksen kohteena olleissa asioissa kérdjaoikeus oli antanut
tuomion 20 jutussa, kun taas 12 tapauksessa syyttdja oli tehnyt syyttamattajattamispas-
toksen. Syyttamattajattdmisen perusteena oli joko syyteoikeuden vanhentuminen tai
puuttuva nayttdé. Tuomio oli tullut siis yli puolessa tapauksista. Suurimmassa osassa

tuomioista rikosnimikkeen oli henkilorekisteririkos. ™!

4.2.6 Syyteoikeus ja oikeushenkilon rangaistusvastuu

Rikoslain 38 luvun 10 8:n 1 momentin mukaan

Jos salassapitorikoksen tai salassapitorikkomuksen kohteena on yksityisen henkildkohtai-
sia tai taloudellisia oloja taikka elinkeinoa koskeva seikka, syyttdja ei saa nostaa syytetta
tasta teosta, ellei asianomistaja ilmoita sité syytteeseen pantavaksi taikka ellei rikoksen-
tekija rikoksen tehdesséan ole ollut yleista posti- tai teletoimintaa harjoittavan laitoksen
palveluksessa taikka erittain tarked yleinen etu vaadi syytteen nostamista.

Salassapitosédanndoksilla suojataan sekd yksityisié ettd julkisia intressejd. Koska salassa-
pitoperusteet ovat hyvin vaihtelevia, myos salassapitorikoksen syyteoikeus on eriytetta-
va sen mukaan, minka tyyppisié etuja mikin salassapitovelvollisuus koskee. Salassapito-

rikoksista asianomistajarikoksia ovat useimmiten ne, joissa on kysymys yksityisen hen-

149 HE 94/1993 vp. 5.157.

150 poroila teki tietosuojavaltuutetun toimistossa selvityksen henkilérekisteriin kohdistuvissa rikosasioissa
tietosuojavaltuutetulta vuonna 2007 pyydetyista lausunnoista.

! Poroila 2009, s. 26-27.
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kilokohtaisia tai taloudellisia oloja tai elinkeinoa koskevien salassapitovelvollisuuksien
rikkomisesta. Valtion turvallisuuteen tai viranomaisen toimintaan liittyvat salassapitori-

kokset ovat virallisen syytteen alaisia.'*
Rikoslain 38 luvun 10 8:n 2 momentin mukaan:

Syyttdja ei saa nostaa syytettd viestintdsalaisuuden loukkauksesta, torkedsta viestin-
tasalaisuuden loukkauksesta, tietojarjestelman hairinnésta, tietomurrosta tai suojauksen
purkujarjestelmarikoksesta, ellei asianomistaja ilmoita rikosta syytteeseen pantavaksi tai
ellei rikoksentekija rikosta tehdesséén ole ollut yleisté posti- tai teletoimintaa harjoitta-
van laitoksen palveluksessa taikka ellei erittéin tarke& yleinen etu vaadi syytteen nosta-
mista.

Asianomistaja rikokset ovat rikoksia, joihin tarvitaan aina asianomistajan lupa. Asian-
omistaja on ilmoittanut poliisille tai syyttajalle vaativansa rikokseen syyllistyneelle ran-
gaistusta. Jos asianomistaja peruuttaa vaatimuksensa, poliisi keskeyttda tutkinnan. Suu-
rin osa rikoksista on kuitenkin niin sanotun virallisen syytteen alaisia. Tall4 tarkoitetaan
Sité, etté poliisi voi tutkia niit4 ja syyttdja syyttaa niistd, vaikka asianomistaja ei vaatisi-

kaan niista rangaistusta.'*®

Rikoslain 38 luvun 10 &:n 3 momentin mukaan:

Syyttajan on ennen henkildrekisteriin kohdistuvaa salassapitorikosta, salassapitorikko-
musta, viestintésalaisuuden loukkausta, térkeda viestintasalaisuuden loukkausta tai tie-
tomurtoa taikka henkilorekisteririkosta koskevan syytteen nostamista kuultava tietosuoja-
valtuutettua. Tuomioistuimen on téllaista rikosta koskevaa asiaa kéasitellessaan varattava

tietosuojavaltuutetulle tilaisuus tulla kuulluksi.

Talla halutaan varmistua siitd, ettd rikosprosessin toimijat saavat kayttdonsa sen tie-
tosuoja-alan erityisosaamisen, jota tietosuojavaltuutetulla on. Apulaisvaltakunnan syyt-
t4ja on ratkaisussaan 15.4.2008 todennut, ** etta tietosuojavaltuutettua tulee aina kuulla

henkilGtietolain 41 8:n 2 momentin ja rikoslain 38 luvun 10 §:n 3 momentin tilanteissa

152 HE 94/1993 vp. 5.158.
153 http://poliisi. fi/poliisi%5Chome.nsf/pages/55A4688283395A67C2256B980043A39C?0pendocument.
Viitattu 3.8.2011.
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syyteharkinnan yhteydessa, vaikka syyteharkinta johtaisikin seuraamusluonteiseen tai

prosessuaaliseen syyttamatta jattamiseen”. ™

Rikoslain 38 luvun 12 §:n mukaan viestintasalaisuuden loukkaukseen, térkedan viestin-
tasalaisuuden loukkaukseen, tietoliikenteen hairintadn, torkedan tietoliikenteen hairin-
taan, tietomurtoon, torkeddn tietomurtoon, tietojéarjestelmén hairintadan ja torkeaan tieto-

jarjestelman hairintaan sovelletaan, mitd oikeushenkilon rangaistusvastuusta saddetaan.

Rikoslain 9 luvun 1 § yhteiso, sa&tio tai muu oikeushenkil®, jonka toiminnassa on tehty
rikos, on syyttdjan vaatimuksesta tuomittava rikoksen johdosta yhteisosakkoon, jos se
on rikoslain mukaan sdadetty rikoksen seuraamukseksi. Kuitenkaan julkisen vallan kay-

tossa tehtyyn rikokseen sovelletaan kuitenkin virkarikossaannostoa.

Yhteisosakon tuomitsemiseksi vaaditaan, ettd oikeushenkildn toiminnassa on tehty
konkreettinen rikos. Kysymykseen ei voi kuitenkaan tulla mik& tahansa rikos. Jotta yh-
teisosakko voidaan tuomita, lakitekstissa vaaditaan maininta siitd, ettd yhteisésakosta

saadetyt saannot koskevat tata rikosta.'>

Rikoslain 38 luvun 10 §:44 on muutettu hieman lakimuutoksella 13.5.2011/441. Syytta-
ja- sanan edessé on ollut sana virallinen, mutta lakimuutoksen kautta, se on siit4 poistet-
tu. Lakitekstissa kasitteet eivét ole olleet yhtendisia ja varsinkin syyttajiin viittaaminen
vaihtelee. Uudistuksella on haluttu luoda yhtendinen kaytantd, jossa syyttajiin viitataan
aina sanalla syytt4ja.*® Kerron seuraavaksi lakimuutoksista, jotka ovat muuttaneet ri-
koslain 38 lukua vuoden 1995 lakimuutoksen jalkeen. Viimeisintd muutosta en kuiten-
kaan késittele taman enempad, koska lakimuutoksessa 13.5.2011/441 kyse oli vain yh-

den sanan poistamisesta lakitekstista.

154 valtakunnansyyttajaviraston ratkaisu 15.4.2008.
http://lwww.vksv.oikeus.fi/Etusivu/Ratkaisuja/Ratkaisuja2008/1208352670868. Viitattu 31.7.2011.
1% Fréinde 2005, s. 404.

156 HE 286/2010 vp. s. 11, 23.
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5 RIKOSLAIN 38 LUKUUN LITTYVAT LAKIMUUTOKSET

5.1 Yleista lakimuutoksista

Lait vanhentuvat tai tulevat ajan mittaan puutteellisiksi, joten voimassaolevia lakeja
taytyy uudistaa. Lakimuutoksen kautta uudistettu laki vastaa paremmin yhteiskunnan
tarpeita. Liséksi lakimuutos tulee ajankohtaiseksi my0s direktiivien kautta.

Direktiivit ovat Euroopan unionin jasenvaltioille tarkoitettuja lainsaddantéohjeita. Se ei
suoraan vaikuta jasenvaltioiden lainsdddantdon, mutta jasenvaltion lainsdddannon on
taytettdva direktiivin vaatimukset. Jos lains&dddanto tayttada direktiivin vaatimukset, ei
lakia tarvitse muuttaa, mutta jos ei, niin silloin lakia muutetaan. Direktiivi on pantava

taytantoon eli implementoitava.*>’

Suomen perustuslain (11.6.1999/731) 6 luvussa saddetadn lain saatamisesta. Kyseisen
luvun 70 8:n mukaan lain saataéminen tulee vireille eduskunnassa hallituksen esityksella
tai kansanedustajan lakialoitteella. Eduskunnan tyojarjestyksen (17.12.1999/40 v. 2000)
4 luvun 32 §:n mukaan lain késittely alkaa eduskunnan téysistunnossa lahetekeskuste-
lulla. Lahetekeskustelun péaatyttya eduskunta paattdd puhemiesneuvoston ehdotuksesta,

mihin valiokuntaan asia lahetetaén.

Suomen perustuslain 6 luvun 728:n ja eduskunnan tyojarjestyksen 5 luvun 538:n mu-
kaan lakiehdotus otetaan asiaa valmistelleen valiokunnan annettua siitd mietintonsa
eduskunnan taysistunnossa kahteen késittelyyn. Lakiehdotuksen ensimmaéisessa késitte-
lyssé esitellddn valiokunnan mietintd ja kaydaan siité yleiskeskustelu sekd padtetddn
lakiehdotuksen sisallostd. Toisessa késittelyssd, joka pidetdan aikaisintaan kolmantena
paivana ensimmaisen kasittelyn péatyttyd, paatetéddn lakiehdotuksen hyvaksymisesta tai

hylk&&misestd. Sen siséltoon ei endé puututa.

Suomen perustuslain 6 luvun 778:n mukaan eduskunnan hyvaksymé laki on esiteltdva
tasavallan presidentin vahvistettavaksi. Presidentin on paatettava lain vahvistamisesta
kolmen kuukauden kuluessa. Presidentti voi hankkia laista lausunnon korkeimmalta
oikeudelta tai korkeimmalta hallinto-oikeudelta. Jollei presidentti vahvista lakia, se pa-

lautuu eduskunnan kasiteltavéaksi. Jos eduskunta hyvéksyy lain uudelleen asiasiséllol-

37 Ojanen 2010, s. 42-43.
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tddn muuttamattomana, se tulee voimaan ilman vahvistusta. Lain katsotaan rauenneen,

jos eduskunta ei ole sitd uudestaan hyvaksynyt.

Suomen perustuslain 6 luvun 798:n mukaan laki, joka on vahvistettu tai tulee voimaan
ilman vahvistusta, on tasavallan presidentin allekirjoitettava ja asianomaisen ministerin
varmennettava. Valtioneuvoston on tdman jalkeen viipymatta julkaistava laki Suomen
sdaddoskokoelmassa. Laista tulee kdyda ilmi, milloin se tulee voimaan. Erityisesta syysta
laissa voidaan saatad, ettd sen voimaantuloajankohdasta séé&detddn asetuksella. Jollei
lakia ole julkaistu viimeistdén sdddettynd voimaantuloajankohtana, se tulee voimaan

julkaisemispdivana.

Rikoslain 38 lukua on muutettu viisi kertaa sen jalkeen, kun siihen tehtiin perustavan-

laatuinen muutos vuonna 1995.

5.2 Lakimuutos 525/1999

Ensimmadinen lakimuutos koski henkilorekisteririkosta. Hallituksen esityksen pohjalta
eduskunta hyvéksyi henkilGtietolain, lain tietosuojalautakunnasta ja tietosuojavaltuute-
tusta annetun lain muuttamisesta, lain rikoslain 38 luvun 98:n muuttamisesta seka lain

yleisten asiakirjain julkisuudesta annetun lain 18 a §:n muuttamisesta.**®

Tietosuojalainsdddannon tarpeeseen hyvéksyttiin henkildrekisterilaki vuonna 1987.
Voimaan se tuli seuraavana vuonna. Henkilorekisterilain korvasi henkil6tietolaki
(22.4.1999/523), joka tuli voimaan 1.6.1999. Uusi laki on myds Euroopan henkildtieto-

direktiivin mukainen.

Tietosuojadirektiivin tarkoituksena on turvata yksilon perusoikeudet ja — vapaudet tieto-
jenkasittelyssd, mutta myos lainsdadantdd harmonisoimalla turvata henkilGtietojen va-

paa liikkuvuus Euroopan unionin jasenvaltioiden valilla.*®

Samalla muutettiin my6s henkilorekisteririkoksen tunnusmerkistfd ja tdma merkitsi
my0s lakimuutosta rikoslain 38 luvun 98:aan. Hallintovaliokunta hyvéksyi hallituksen

esityksessé ehdotetun muutoksen rikoslain 38 luvun 98:4an muutettuna. Hallintovalio-

158 http://www.eduskunta. fi/valtiopaivaasiat/he+96/1998
159 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY 1 artikla.
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kunta ehdotti eduskunnalle, ettd vakiintuneen kirjoitustavan mukaan kasitteen “torkea
tuottamus” sijasta kéytetdan kasitettd “torked huolimattomuus”. Eduskunta hyvaksyi
lakimuutoksen hallituksen esityksen pohjalta muutettuna.

My0s Ruotsissa Suomen tapaan uudistettiin henkilttietolaki, Personuppgifftslagen
(PuL), vuonna 1998. Uusi laki vastasi henkilotietodirektiivin vaatimuksia. Sen tarkoi-

tuksena on suojella ihmisten yksityisyytta, kun on kyse henkilétietojen kasittelysta.

Henkil6tietodirektiivi ei vastaa nykyajan vaatimuksia ja sitd ollaan muuttamassa. Ker-

ron uudistamisesta tarkemmin luvussa 7.2.

5.3 Lakimuutos 531/2000

Hallituksen esityksen pohjalta eduskunta hyvaksyi seka lain rikoslain, ettd lain yksityi-
syyden suojasta televiestinndssé ja teletoiminnan tietoturvasta annetun lain 18 §:n muut-

tamisesta. Eduskunta hyvéksyi lait 9.6.2000 ja ne tulivat voimaan 1.10.2000.*%

Hallituksen esityksessa ehdotettiin, ettd silloisen rikoslain 24 lukuun sijoitetut Kkoti-
rauhan rikkomista, salakuuntelua ja salakatselua seka rikoslain 27 lukuun sijoitetut kun-
nian ja yksityiselaman loukkaamista koskevat sdédnnokset uudistettaisiin ja koottaisiin
yksityisyyttd, rauhaa ja kunniaa koskevaksi rikoslain 24 luvuksi. Uudistuksella haluttiin
nykyaikaistaa ja selkeyttdd kotirauha- ja kunnianloukkaussdidnnokset seké laajentaa yk-

sityiselaman rikosoikeudellista suojaa.*®?

Lakimuutoksella haluttiin muun muassa tdsmentéa salakuuntelun ja viestintdsalaisuuden
valista rajaa. Ennen lakimuutosta viestintdsalaisuuden loukkauksena rangaistavaksi oli
séédetty adnen kuuntelu sek& sen tallentaminen, jos se tapahtui salaa ja oikeudettomasti
sekd kohdistui toisen henkilon puheeseen. Teon rangaistavuus ei riippunut siitd, missa
puhuja oli, mutta jos se tapahtui kotirauhan suojaa nauttivalla alueella, tekoon sovellet-

tiin salakuuntelua koskevaa rikoslain 24 luvun 3 b §:n sadnnosta. %

180 http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/. Viitattu 12.9.2011.
181 http://www.eduskunta. fi/valtiopaivaasiat/he+184/1999. Viitattu 13.7.2011.

162HE 184/1999 vp. s. 1.

163 HE 94/1993 vp. s. 149.
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Muutoksen kautta rikoslain 24 luvun 5 8:sté tuli yleisséannos salakuuntelusta, joka kat-
taa kaikentyyppisen puheen ja keskustelun kuuntelun. Salakuuntelu kohdistuu puhevies-
tintdan, kun taas rikoslain 38 luvun 3 § kasittd4 sahkdisesti tai muulla tavalla valitetta-
vén suojatun viestin kuuntelemisen.’® Salakuuntelu ei esityksen mukaan ole sidottu
kotirauhan suojaamaan alueeseen, vaan kuunneltava voi oleskella missd tahansa. Tall&
on haluttu suojata vield enemmaén ihmisten yksityiselaméa. Salakuuntelun rangaistavuu-
den edellytyksen on, ettei puhe ole tarkoitettu ulkopuolisten tietoon tai ettd puhujalla ei
ole ollut syyt olettaa, etta ulkopuoliset kuulisivat hanen puhettaan.'®® Viestintasalai-
suuden loukkauksena pidetdédn taas esimerkiksi suojatun radioliikenteen, kuten poliisi-

radioverkon, oikeudetonta kuuntelemista.®®

5.4 Lakimuutos 1118/2001

Palvelujen tarjoaminen televerkon valitykselld, joiden vastaanottamiseen vaaditaan eri-
tyinen laite tai muu jarjestelma, oli kasvanut 1990-luvun lopussa niin suuriin mittoihin,
etta asiaan tarvittiin rikosoikeudellista s&éantelyd. Esimerkkind t&st4 voidaan mainita
kaapelitelevisio- ja satelliittilahetykset, joiden vastaanottamiseen tarvitaan laite, joka

muuntaa lahetyksen katsottavaan muotoon.*®’

Lakimuutoksella hallitus esitti eduskunnalle lakia tietoyhteiskunnan palvelujen suojasta.
Lakiesitys hyvéksyttiin kuitenkin nimelld laki erdiden suojauksen purkujérjestelmien
kieltamisestd. Lakimuutoksen taustalla vaikuttaa Euroopan neuvoston ehdolliseen paa-
syyn perustuvien tai ehdollisen p&é&syn siséltavien palvelujen oikeussuojasta annettu
direktiivi vuodelta 1998 (98/84/EY). Direktiivin tarkoituksena oli yhdenmukaistaa ja-
senvaltioiden lainsdadéntod suojattujen palveluiden ja suojattuihin palveluihin p&éasyn
mahdollistavien laitteiden ja tietokoneohjelmien osalta seka lisaksi suojata maksullisia
televisio- ja radiolahetyksia ja etdpalveluita kuten esimerkiksi tilausmusiikin palveluita.
Direktiivin tarkoituksen liséksi oli edesauttaa sitd, ettd kukin palveluntarjoaja saa mak-

sun tarjoamastaan palvelustaan.'®®

164 HE 184/1999 vp. s. 25.
165 HE 184/1999 vp. s. 14.
166 HE 184/1999 vp. s. 25.
167 HE 146/2000 vp. s. 3.

168 HE 146/2000 vp. s. 4-5.
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Ruotsissa pantiin taytdntoon ehdollisen paéasyn direktiivin edellyttamat muutokset, kun
1.5.2000 tuli voimaan laki (lag om forbud mot viss avkodningsutrustning SFS
2000:171).1%°

Erdiden suojauksen purkujarjestelmien kieltdmisessa annetussa lakia (30.11.2001/1117)
sovelletaan televerkon avulla tarjottavien tietoyhteiskunnan palvelujen suojaamiseen
niiden suojauksen purkujérjestelmien oikeudetonta kaytt0d vastaan. Lain 2 §:ss& maari-
telladn se, mitd suojauksen purkujarjestelmalla tarkoitetaan. Suojauksen purkujarjestel-
ma on laite, tietokoneohjelma tai muu jérjestelmé tai jarjestelman olennainen osa, jonka
tarkoituksena on poistaa televerkon avulla tarjottavan palvelun erityisell& tekniselld jar-

jestelmélld toteutettu suojaus.

Erdiden suojauksen purkujarjestelmien kieltdmisessa annetun lain 3 §:n mukaan suoja-
uksen purkujarjestelman oikeudeton hallussapito, kayttd, valmistus, maahantuonti, kau-

panpito, vuokraus, levittdminen, myynninedistdminen, asentaminen ja huolto on kiellet-

ty.

Edelld mainitun lain 6 8:n mukaan rangaistus suojauksen purkujérjestelmarikoksesta
séédetdan rikoslain 38 luvun 8 a §:ssi. Mutta joka muutoin kuin 6 8:n 1 momentissa
mainitussa sadnnoksessa tarkoitetulla tavalla tahallaan rikkoo 3 §:ss& séédettya kieltoa,
tuomitaan, jollei teosta muualla laissa sdédetd ankarampaa rangaistusta, suojauksen pur-

kujarjestelmarikkomuksesta sakkoon.

Lain 6 8:n 3 momentin mukaan virallinen syytt4ja ei saa nostaa syytettd suojauksen
purkujarjestelmérikkomuksesta, ellei asianomistaja ilmoita rikosta syytteeseen panta-

vaksi taikka ellei erittdin tarked yleinen etu vaadi syytteen nostamista.

Lakimuutoksella (1118/2001), joka vahvistettiin 30.11.2001, muutettiin rikoslain 38
luvun 10 8:n 2 momentti seka lisattiin kyseiseen lukuun uusi 8 a ja 11 8:t. Lakia sovelle-
taan televerkon avulla tarjottavien tietoyhteiskunnan palvelujen suojaamiseen niiden

suojauksen purkujérjestelmien oikeudetonta kaytt6a vastaan.

169 HE 146/2000 vp. s. 6.
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5.5 Lakimuutos 540/2007

Viimeisin lakimuutos, joka toi isompia muutoksia rikoslain 38 lukuun, tapahtui vuonna
2007. Sen jalkeen rikoslain 38 luku on pysynyt muuttumattomana, ainoastaan jo aiem-
min kertomani lakimuutos tapahtui toukokuussa 2011. Tdémé& lakimuutos koski vain ri-

koslain 38 luvun 10 §:4a.

Tietotekniikkarikollisuus on helposti rajat ylittdvéaé rikollisuutta. Rikokset kun tapahtu-
vat internetin valitykselld, ei valtioiden rajoilla ole merkitysté. Tietotekniikkarikollisuus
aiheuttaa lisdksi mittavia taloudellisia vahinkoja. llman laajaa kansainvalista yhteistyota
ei rikollisuutta vastaan voida taistella. Tama huomattiin myds Euroopan neuvostossa ja
kyseessa oleva lakimuutos perustuu Euroopan neuvoston tietoverkkorikollisuutta kos-
kevaan yleissopimukseen (Convention on Cybercrime), jaljempéna tietoverkkorikosso-

pimus tai yleissopimus. Suomi allekirjoitti yleissopimuksen marraskuussa 2001.*"

Yleissopimus on ensimméinen velvoittava kansainvalinen tietotekniikkarikollisuutta
koskeva sopimus. Yleissopimuksella ja sen kansallisella voimaansaattamisella pyritdén
suojelemaan paremmin yhteiskuntaa tietotekniikkarikollisuudelta seké sen aiheuttamilta
vahingoilta.!” Sopimusvaltioille on tirkeaa harjoittaa yhteista rikospolitiikkaa, jonka
paamaaranda on suojella yhteiskuntaa tietoverkkorikollisuudelta lainsdadannon ja tehok-
kaan kansainvalisen yhteistyon avulla. My6s yhteisty0 valtioiden ja yksityisten yritysten

valilla on tarpeellista tietoverkkorikollisuuden torjumiseksi.*"?

Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus jakaantuu neljaén
eri lukuun. Ensimmdinen luku madrittelee késitteiden kayton, toinen kasittelee niita
kansallisia toimenpiteitd, jotka sopimusvaltioiden on tehtdva. Kolmas luku kasittaa kan-

sainvalisen yhteistyon ja viimeinen luku loppumaaraykset.'”®

Y leissopimuksen ensimmaéinen luku madrittelee ké&sitteet. Sopimuksessa termilla tieto-

jarjestelmé tarkoitetaan laitetta tai toisiinsa liitettyja tai kytkettyja laitteita. Naista yksi

170 pihlajamaki 2007, s. 27-29.

1 HE 153/2006 vp. s. 4.

172 Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus (SopS 60/2007) Johdanto 4. ja 7.
kappale.

13 Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus (SopS 60/2007) Paaluvut | Luku
kasitteiden kaytto, 11 luku kansalliset toimenpiteet, 111 luku kansainvélinen yhteistyd ja IV luku Loppu-
maardykset.
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tai useampi on ohjelmoitu automaattista tietojenkasittelyd varten. Termillg data tarkoite-
taan tietojen, tosiseikkojen tai kasitteiden esitysta niin, etta se soveltuu kasiteltavéksi
tietojéarjestelméssa. Palveluntarjoajalla tarkoitetaan joko julkista tai yksityista yksikkoa,
joka tarjoaa palveluidensa kayttdjille mahdollisuuden tietojarjestelman valitykselld ta-
pahtuvaan viestintadn tai muuta yksikkod, joka tallentaa tai kasittelee dataa edelld mai-
nitun palveluntarjoajan tai palvelujen kayttdjien puolesta. Liikennetiedoilla taas tarkoi-
tetaan tietojarjestelman valitykselld siirrettyyn viestiin liittyvaa dataa, jonka viestinsiir-
toketjuun kuuluva tietoverkko on tuottanut ja josta ilmenee viestin alkuperd, maaréanpaa,
kellonaika, reitti, koko paivamaara tai kesto.*"

Yleissopimuksen turvin varmistettiin se, ettd kaikkien sopimusvaltioiden lainsdadénto
harmonisoituu. Toiseen lukuun on kirjattu kaikki ne kansalliset toimenpiteet, jotka val-
tioiden on tehtdva. Tietosuoja-lehdelle kirjoittamassaan artikkelissa Pihlajamaki kertoo,
ettd Suomen tietotekniikkarikoksia koskeva sééantely on jatkuvasti ollut kansainvalisesti
vertailtuna kattavaa, eikd yleissopimuksen voimaansaattaminenkaan merkitse mitéan
mullistavia uudistuksia'”. Rikoslain muutokset laajensivat tietoverkkorikollisuuden

soveltamisalaa sek& samalla kiristivat rangaistuksia.

Yleissopimuksen mukaisesti datasiirron ja tietojarjestelmien luottamuksellisuuteen,

eheyteen ja kaytettavyyteen kohdistuvat rikokset'’®, tietokoneavusteiset rikokset'”’,

viestin sisaltoon liittyvat rikokset'’

179

ja tekijanoikeusrikokset ja tekijanoikeuden lahioi-
keuksia koskevat rikokset'’® on kaikkien sopimusvaltioiden kriminalisoitava.’®® Myos
edelld mainittujen rikosten tahallinen avunanto ja yllytys, kun teon tarkoituksena on
alkaansaada rikoksen tayttyminen, on rangaistavaa. Liséksi tahallinen yritys on myos

rangaistavaa muutamissa rikoksissa.'®*

Oikeushenkild voidaan asettaa vastuuseen yleissopimuksen mukaisesti rangaistavaksi

sdadetysta teosta, jonka luonnollinen henkild on tehnyt oikeushenkilon hyvaksi joko

174 Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus (SopS 60/2007) 1. artikla.

175 pihlajaméaki 2007, s. 27-29.

176 |_uvaton tunkeutuminen, viestintasalaisuuden loukkaaminen, datan vahingoittaminen, tietojarjestelman
hdirintd ja laitteiden vaarinkaytto.

"7 Tietokoneavusteinen véaarennds ja tietokoneavusteinen petos

178 |_apsipornografiaan liittyvat rikokset

179 Tekijanoikeusrikokset ja tekijanoikeuden lahioikeuksia koskevat rikokset

180 Eyroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus (SopS 60/2007) 2-10. artikla.

181 Eyroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus (SopS 60/2007) 11. artikla 1. ja 2.
kappale.
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itsendisesti tai oikeushenkilon nimissg, silloin kun asianomainen henkilé on oikeushen-
kilossé johtavassa asemassa, joka perustuu: a) valtuutukseen edustaa kyseisté oikeus-
henkil6d; b) valtuutukseen tehda paatoksia kyseisen oikeushenkilon puolesta; c) valtuu-

tukseen harjoittaa oikeushenkilén sisista valvontaa.®?

Oikeushenkild voidaan asettaa vastuuseen myos silloin kun 1 kappaleessa tarkoitettu
luonnollinen henkild on laiminlydnyt valvonnan, ja kyseisen oikeushenkilon valtuutta-
man luonnollisen henkilén on sen vuoksi ollut mahdollista tehd&d tdman yleissopimuk-

sen mukaisesti rangaistavaksi saddetty rikos kyseisen oikeushenkilén hyodyksi.*®®

Rikoslain 38 lukuun lisdttiin 7a 8§ ja7 b 8:t ja 5 - 7 §:ssd yritys madrattiin rangaistavak-
si. Sadnnokset taydentdvat tietoliikenteen hdirintdd koskevia sdédnnoksié ja tarkoittavat
tietojérjestelmén toiminnan oikeudetonta estamistd tai vakavan hairion aiheuttamista

tietojarjestelmalle.’®

Tietoliikenteen héirintd saddettiin rikoslain 38 luvun 5 - 7 8:ien mukaan kolmeen eri
kategoriaan: lievaan tietoliikenteen hairintaan, tietoliikenteen hdirintadn seka torkedén
tietoliikenteen hairintdan. Tietoliikenteen hdirinnalld tarkoitetaan ilkivaltaisessa tarkoi-
tuksessa lahetettyja viesteja radiolaitteella tai televerkossa tai muuten estet&an tai hairi-
taan postiliikennettd tai radio- tai televiestintdd. Tietoliikenteen hairintd muuttuu torke-
aksi, jos rikoksentekija on rikosta tehdesséan kayttanyt hyvaksi luottamusasemaansa tai
muuta asemaansa tai rikoksella on estetty tai hdiritty hatakutsujen radioviestintaa. Tieto-

liikenteen hairinta taytyy olla my6s kokonaisuutena arvostellen torkea.

Spammaus eli roskapostin lahettdminen tai keskustelupalstan hairikdinti ovat esimerk-
keja tietoliikenteen hairinnasta.’®® Rikoslain 38 luvun 5-7 §n mukaan hairinnasta on
tuomittava sakkoon tai vankeuteen enintd&n kahdeksi vuodeksi ja torkeésta tietoliiken-
teen hdirinndstd vankeuteen vahintd&n neljaksi kuukaudeksi ja enintddn neljaksi vuo-
deksi. Yritys on rangaistava kummassakin tapauksessa kuin myos lievén tietoliikenteen

hairinnén kohdalla. Yrityksen rangaistavuus lisattiin lakimuutoksella vuonna 2000.

182 Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus (SopS 60/2007) 12. artikla 1. kap-
pale.

183 Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus (SopS 60/2007) 12. artikla 2. kap-
pale.

184 pihlajamaki 2007, s. 27-29.

185 Makinen 2006, s. 121
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Rikoslain 38 luvun 7 8:n mukaan tietoliikenteen hdirintd on lievad, jos aiheutetun hairi-
On maéara tai laatu tai muut rikokseen liittyvat seikat ovat kokonaisuutena arvostellen

vahaisia. Lievasta tietoliikenteen hairinnésta on tuomittava sakkoa.

Pykélat 7 a ja 7 b koskevat tietojarjestelman héirintad ja torkeé tietoliikenteen héirin-
taa. Tietojarjestelmén hairinnalla tarkoitetaan tekoa, jossa henkild aiheuttaakseen toisel-
le haittaa tai taloudellista vahinkoa estda tietojérjestelmén toiminnan tai aiheuttaa sille
vakavaa hairiota. Tietojarjestelmén hairinnastd tuomitaan sakkoa tai vankeutta enintaan

kaksi vuotta. Teon yritys on rangaistava.

Mikali tietojarjestelmén hairinndssa aiheutetaan erityisen tuntuvaa haittaa tai taloudellis-
ta vahinkoa tai mikéli rikos tehdaan erityisen suunnitelmallisesti, ja tietojarjestelman
hairintd on my0ds kokonaisuutena arvostellen torked, katsotaan teko torkedksi tietojarjes-
telmén hairinnaksi. Torkeasta tietojarjestelman hairinnasta tuomitaan vankeutta neljasta

kuukaudesta neljaan vuoteen. Teon yritys on rangaistava.

Rikoslain 38 luvun 8 §:n mukaan tietomurrolla tarkoitetaan rikosta, jossa henkild kéayt-
taméallad hanelle kuulumatonta k&yttajatunnusta taikka turvajarjestelyn muuten murta-
malla oikeudettomasti tunkeutuu tietojarjestelméén. Tietomurrosta tuomitaan myos se,
joka tietojérjestelm&an tai sen osaan tunkeutumatta teknisen erikoislaitteen avulla oi-
keudettomasti ottaa selon edella tarkoitetussa tietojarjestelméssa olevasta tiedosta. Tie-
tomurrosta tuomitaan sakkoa tai vankeutta enintdan yksi vuosi. Teon yritys on rangais-

tava.

Mikali tietomurto tehddin osana jarjestaytyneen rikollisrynmén toimintaa taikka erityi-
sen suunnitelmallisesti ja tietomurto on myds kokonaisuutena arvostellen torked, katso-
taan teko torkedksi tietomurroksi. Vuonna 1995 saannot 16ytyivat vain tietomurron osal-
ta, mutta vuonna 2007 tietomurto sai rinnalleen myos rikoksen térkedmman muodon,
kun séédettiin torkedsta tietomurrosta. Torkeéstd tietomurrosta tuomitaan sakkoa tai

vankeutta enintddn kaksi vuotta. Teon yritys on rangaistava.

Tavallisin tietomurron tekija on hakkeri. Paastyadan sisédén jarjestelmadn hakkeri tutkii
paikkoja, selaa tiedostoja, kopioi tiedostoja itselleen ja lukee séhkdposteja. Tietojarjes-

telmaan murtautuminen on rikos riippumatta siitd mikd on murtautujan tarkoitus tai mi-
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ten helppoa se on ollut. *® Mutta on muistettava, etté tietomurron tayttyminen ei edelly-

t4, millaan tavalla kajotaan™®’.

Tietoverkkorikosoikeussopimus velvoittaa sopimusvaltiot osallistumaan kansainvéli-
seen rikosoikeudelliseen yhteistyohon. Yleissopimuksessa sovitaan myos rikoksen joh-

dosta tapatuvasta luovuttamisesta kuin keskinaisesta oikeusavustakin.*®

Y leissopimuksen myotd muutettiin myos muitakin lakeja kuin rikoslakia. Pakkokeino-
lain (30.4.1987/450) 4 lukuun lisattiin uudet 4 a-4 c 8:tsekd4 luvunl18jal5a8nl
momentti muutettiin. Muutokset koskivat data-kéasitteen lisaamista lakitekstiin. Esineen
ja asiakirjan ohella nyt my0ds data voitiin takavarikoida. Talla hetkell&d pakkokeinolain 4
luku kasittadd takavarikon, mutta uusi pakkokeinolaki on jo vahvistettu ja se tulee voi-
maan 1.1.2014. Pakkokeinolain myot4, myos laki kansainvélisesta oikeusavusta rikos-

asioissa kokee uudistuksen.

Samalla muutettiin my6s lakia kansainvélisestd oikeusavusta rikosasioissa (5.1.1994/4).
Lain 1 luvun 8:n 1 momentin mukaan lakia sovelletaan kansainvéliseen oikeusapuun
rikosasiassa, jonka kasittely oikeusapua pyydettdessa kuuluu pyynnon esittdneen Suo-
men viranomaisen tai vieraan valtion viranomaisen toimivaltaan. Yleissopimuksen mu-
kaan kyseessa olevan lain 15 §:a4n lisattiin uusi 2 momentti, joka koski pakkokeinojen
kayton rajoituksia. Jos oikeusapupyynto tarkoittaa tai sen tayttaminen edellyttdd pakko-
keinolaissa tarkoitettujen pakkokeinojen kayttdmistd, ei pakkokeinoja saa kayttdd 1
momentin mukaan, jos se ei Suomen lain mukaan ole sallittua, jos pyynnon perusteena
oleva teko olisi tehty Suomessa vastaavissa olosuhteissa. Mutta 2 momenttiin liséttiin
kohta: mitd 1 momentissa s&&detéén, ei kuitenkaan koske pakkokeinolain 4 luvun 4
b:ssd tarkoitettua datan sdilyttdmismaardystd. Datan séilyttdmismadrayksesta tuli uusi
pakkokeino, jota voidaan tarvittaessa kayttaé esitoimenpiteend ennen muita dataan koh-
distuvia pakkokeinoja. Kansainvélisesta oikeusavusta rikosasioissa annetun lain 23 8:n
1 momentti muutettiin siten, ettd siin& olevaan oikeusapupyynndn perusteella toimeen-

pantavissa olevien pakkokeinojen luetteloon lisattiin datan sailyttdmisvelvollisuus.

Yleissopimus toi muutoksensa myo6s esitutkintalain (30.4.1987/449) 27 ja 28 8:&an.

Lain 27 §:44n lisattiin uusi 2 momentti, jonka mukaan todistajalla, jolla on 1 momentis-

1% Jdrvinen 2002, s. 294-295.

187 HE 153/2006 vp. s. 14.

188 Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus (SopS 60/2007) 23., 24. ja 25.
artikla.
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sa tarkoitettu ilmaisuvelvollisuus, on velvollisuus myds esittdmaan hallussaan olevan,
esitutkinnan kannalta merkityksellisen asiakirjan tai muun todistusaineiston. Lain 28
8:4an ehdotettiin lisattdvan uusi 2 momentti, jonka mukaan 1 momentin mukainen tuo-
mioistuinkasittely olisi kaytettavissa myos silloin, kun todistaja kieltdytyy noudattamas-

ta ehdotetun 27 §:n 2 momentin mukaista esittamisvelvollisuutta.
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6 TIETO- JA VIESTINTARIKOKSET MUISSA RIKOSLAIN LUVUISSA

On muistettava, ettd tieto- ja viestintdrikoksia on myds muissa rikoslain luvuissa. Jos
rikos tayttaa lisaksi tietotekniikkarikoksen tunnusmerkit, on se myos tieto- ja viestinta-
rikos, vaikka se nimikkeeltddn voi viitata myds muuhunkin. Esittelen seuraavaksi muu-

tamia rikoslain sddnnoksid, jotka voivat olla mygs tieto- ja viestintarikoksia.

Rikoslain 28 luvun 7-9 §:t, jotka kasittelevét luvattoman k&ytén tunnusmerkiston. Toi-
sen irtaimen omaisuuden tai kiintedn koneen tai laitteen luvaton k&ytté on kielletty ri-
koslain 28 luvun 7 §:n mukaan. Luvatonta kayttoa ei kuitenkaan ole suojattoman langat-
toman tietoverkkoyhteyden kautta muodostetun internet-yhteyden kéyttéa 7 8:n 3 mo-

mentin mukaan.

Yrityssalaisuuden rikkomisesta ja yrityssalaisuuden véaérinkaytosta on sdédelty rikoslain
30 luvun 4-6 8:ssd. Rikoslain 30 luvun 4 8:n mukaan yritysvakoilun tunnusmerkisto
tayttyy muun muassa silloin, kun oikeudettomasti hankitaan tietoa toiselle kuuluvasta
yrityssalaisuudesta tunkeutumalla ulkopuolisilta suojattuun tietojarjestelméén tai kéyt-
tamalla teknisté erikoislaitetta ja tarkoituksena on oikeudettomasti ilmaista salaisuus tai

oikeudettomasti kayttaa sita.

My0s vadrennos (33 luvun 1-3 8:t), maksuvélinepetos (37 luvun 8-10 §:t), rahanpesu
(32 luvun 68) ja vahingonteko (35 luvun 18:n 2-3 momentit) ovat tieto- ja viestintari-
koksia, jos rikoksen tunnusmerkit tayttavat myos tietoverkkorikokselle asetetut vaati-

mukset.

Vaaran aiheuttaminen tietojenkasittelylle (34 luvun 9 a 8) seka tietoverkkovélineen hal-
lussapito (34 luvun 9 b §) ovat tieto- ja viestintarikoksia. Vaaran aiheuttamisella tieto-
jenkaésittelylle tarkoitetaan rikoslain 34 luvun 9 a 8:n mukaan sitg, ettd joka aiheuttaak-
seen haittaa tai vahinkoa tietojenkasittelylle tai tieto- tai viestintdjarjestelman toiminnal-
le tai turvallisuudelle joko tuomalla maahan, valmistavan, myyvén tai muuten levittavén
tai asettavan saataville a) sellaisen laitteen tai tietokoneohjelman tai ohjelmakéskyjen
sarjan, joka on suunniteltu tai muunnettu vaarantamaan tai vahingoittamaan tietojenka-
sittelyd tai tieto- tai viestintdjérjestelman toimintaa tai murtamaan tai purkamaan sah-
koisen viestinnan teknisen suojauksen tai tietojarjestelman suojauksen tai b) tietojarjes-

telman toiselle kuuluvan salasanan, paésykoodin tai muun vastaavan tiedon tai levittaa
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tai asettaa saataville ohjeen 1 kohdassa tarkoitetun tietokoneohjelman tai ohjelmakasky-
jen sarjan valmistamiseksi, on tuomittava, jollei teosta muualla laissa sé&deta ankaram-
paa tai yhtd ankaraa rangaistusta, vaaran aiheuttamisesta tietojenkasittelylle sakkoon tai

vankeuteen enintdan kahdeksi vuodeksi.

Rikoslain 34 luvun 9 b §:n mukaan joka aiheuttaakseen haittaa tai vahinkoa tietojenka-
sittelylle tai tieto- tai viestintdjarjestelman toiminnalle tai turvallisuudelle pitéd hallus-
saan 9 a 8:n 1 kohdan a alakohdassa tarkoitettua laitetta, tietokoneohjelmaa tai ohjelma-
késkyjen sarjaa taikka b alakohdassa tarkoitettua salasanaa, pdasykoodia tai muuta vas-
taavaa tietoa, on tuomittava tietoverkkorikosvélineen hallussapidosta sakkoon tai van-

keuteen enintdan kuudeksi kuukaudeksi.

Rikoslain 36 luvun 1 8:n 2 momentin mukaan petoksesta tuomitaan myds se, joka dataa
syottamalla, muuttamalla, tuhoamalla tai poistamalla taikka tietojérjestelmén toimintaan
muuten puuttumalla saa aikaan tietojenkésittelyn lopputuloksen vaaristymisen ja siten

aiheuttaa toiselle taloudellista vahinkoa.
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7 TIETO- JA VIESTINTARIKOSTEN TULEVAISUUTTA

7.1 Rikoslain 38 luvun tulevaisuudesta

Tulevaisuudessa tietoteknisen kehityksen myotéd sadnnoksia tullaan muuttamaan, mutta
uudistaminen ei tule tuottamaan valtavasti ongelmia, koska tieto- ja viestintarikokset on
keskitetty samaan rikoslain lukuun, on luvun muuttaminen helpompaa, kuin jos kaikki

rikosoikeudelliset saddokset olisivat rikoslain eri luvuissa.

Rikoslain 38 luku on noin 20 viime vuoden aikana saatu sadnneltya niin pitkélle, etta se
vastaa nykyajan vaatimuksia ainakin rikoslajien osalta. Rikoslajeja ei ainakaan talla
hetkelld olla lisddmassa tai poistamassa. Tunnusmerkistd tulee varmasti muuttumaan
sitd mukaan, kun tieto- ja viestintalakeja muutetaan. Silloin my6s rangaistussaannokset

tarkentuvat vastaamaan lainsaadantoa.

Talla hetkelld suurin puheenaihe on mahdollisen identiteettilain sd&tdminen. Lain val-
mistelu on jo aloitettu, mutta vaatii viela oman aikansa, ennen kuin se voidaan saattaa
voimaan. My0s uusi henkilotietodirektiivi on tuomassa omat muutoksensa henkil6tieto-
lakiin ja sitd kautta myos rikoslain 38 luvun 9 8:&44n. Uusi pakkokeinolaki siséltdd myos

yksityisyyteen sekd tietoturvaan liittyvid asioita.

7.2 Uusi pakkokeinolaki tulee heikentamaan tietoturvaa seka ihmisten yksityisyy-

densuojaa

Pakkokeinolaki siséltyy isoon esitutkinta-, pakkokeino- ja poliisilainsadddnnon koko-
naisuudistukseen. Eduskunta hyvéksyi lain maaliskuussa ja voimaan se tulee 1.1.2014.
Uusi pakkokeinolaki on herattéanyt vilkasta keskustelua, jossa ovat osin menneet sekai-
sin julkiset ja salaiset pakkokeinot sek& operatiivisen tiedonhankinnan eri vaiheet. Uu-

dessa saannoksessa poliisin toimivaltuudet on Kirjoitettu auki entista selkeammin.*®

189 Rautvuori 2011, s. 5.
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Verkkorikoksissa toimivaltuudet ovat olleet puutteelliset. Esimerkiksi tiedon oikeude-
tonta kaappaamista tietojarjestelmén sisalta ei ole Suomessa kriminalisoitu, vaikka Eu-
roopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus sitd Suomelta on edel-
Iyttanyt. T&mén vuoksi poliisi ei voi tutkia taloudellista hyotya tavoittelevia identiteetti-

rikoksia silloin, kun nayttd olisi viela olemassa.*®

Uusia toimivaltuuksia tulevassa pakkokeinolaissa (22.7.2011/806) ovat muun muassa
laite-etsintd (pakkokeinolain 8 luvun 20 - 29 8:t) ja tekninen laitetarkkailu (pakkokeino-
lain 10 luvun 23 - 26 8:t). Laite-etsintd erotetaan kotietsinnastd. Nykyisin tietojarjestel-
mien etsint4 suoritetaan kotietsintdnd. Laite-etsintd kohdistetaan tietokoneessa, tietojar-
jestelméssa tai mobiililaitteessa etsintdhetkelld olevaan tietoon. N&in poliisi voi silla
hankkia tietojarjestelmistd mit4 tahansa dokumentteja, kuten esimerkiksi Kirjanpito-
asiakirjoja. Laite-etsinndn kynnys on sama kuin kotietsinndssé: tutkittavan rikoksen
enimmaisrangaistus on oltava vahintéd&n kuusi kuukautta. Laite-etsintd voidaan toteuttaa
my0s etdetsintand. Kyseessa ovat tilanteet, joissa Suomen viranomaisten oikeudenkayt-
topiiriin kuuluvan epéillyn hallussa on aineistoa, joka sattuu sijaitsemaan kolmannessa

maassa jonkin globaalin jatin levyfarmilla. **

Toinen uusi toimivaltuus koskee poliisille annettavaa oikeutta seurata tietokoneen toi-
mintaa. Tama on pakkokeinolain 10 luvun 23 §:n mukaan teknistd laitetarkkailua. Polii-
si saa asentaa epéillyn epdilyn tietokoneelle ohjelmiston, joka ker&a ja seuraa tietoja
tietokoneen tai sen ohjelmiston toiminnasta. Teknistd laitetarkkailua saa kayttaa, jos
tutkittavan rikoksen enimmaisrangaistus on véhintd&n nelja vuotta vankeutta. Viestien
tunnistamistietojen ja sisallon selvittdminen ei kuulu laite-etsintéan tai laitetarkkailuun.
Esimerkiksi viestinnén lokitietoja ei saa etsid paatelaitteesta laite-etsinnéll, vaan ne on
haettava televalvonnalla.'®? Kaytannossa tekninen laitetarkkailu antaa poliisille oikeu-

den tehda salaisen tietomurron.

Laite-etsinté on julkinen pakkokeino eli siitd on ilmoitettava laitteen haltijalle. Tekninen
laitetarkkailu puolestaan on salainen pakkokeino, eli se tehdddn kohteen tietamétta. Sa-
laisissa pakkokeinoissa viestintddn puuttumista paattdd aina tuomioistuin pakkokeino-

lain 10 luvun 24 8:n mukaisesti.

190 Rautvuori 2011, s. 5.
191 Rautvuori 2011, s. 5-7.
192 Rautvuori 2011, s. 6.
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Julkisuudessa on arvosteltu teknista laitetarkkailua puuttumiseksi ihmisten tietoturvaan
ilman selkeitd perusteluita. Teknisessa laitetarkkailussahan poliisi saa seurata tietoko-
neen tai sen ohjelmiston toimintaa vakoiluohjelmiston avulla. Julkisuudessa on myo6s
epéilty, ettd poliisin kdyttdmassé vakoiluohjelmistossa on tahallaan mahdollistettu tai
epédhuomiossa jaényt takaportti, joka saattaisi avata ulkopuolisille pd&syn tutkinnan koh-
teena olevan tahon koneelle. Mutta tdma saattaa olla hatéilya, poliisit tietoisia siitg, ettd,

ettd heidan kayttamiensé ohjelmistojen tietoturvavaatimukset ovat korkeat.**

7.3 Uudistuva henkilttietodirektiivi

Henkilotietodirektiivi valmisteltiin 1980-luvun tietopohjalta 1990-luvun alkupuolella.
Siksi sen ajantasaistamisen tarpeista on keskusteltu jo usean vuoden ajan.'** Euroopan
Unionissa ollaan parhaillaan uudistamassa 15 vuotta sitten hyvéksyttya henkil6tietodi-
rektiivid. Vanhassa direktiivissad vahvistettiin kaksi Euroopan yhdentymiskehityksen
vanhinta tavoitetta, jotka kumpikin ovat yha patevié. Ensinnékin yksilon perusoikeuksi-
en ja vapauksien ja erityisesti tietosuojaa koskevan perusoikeuksien suojelu ja toiseksi
sisdmarkkinoiden toteuttaminen eli henkilGtietojen vapaa liikkuvuus. Koko ajan kehit-
tyvé tietotekniikka on kuitenkin luonut uusia haasteita henkil6tietojen suojeluun ja nii-

hin olisi kyettava vastaamaan.'®

Valtaosa uudistustarpeista johtuu siitg, etta yritysten liiketoiminta sanoin kuin yksityis-
ten henkildiden vapaa-ajallaan kayttdmat palvelut ovat siirtyneet verkkoon. Uuden di-
rektiivin keskeisend tavoitteena on yksilon oikeuksien lujittaminen. Luonnollisten hen-
kiloiden perusoikeuksia ja erityisesti oikeutta henkilGtietojen suojaan on suojattava.
Myos lapinékyvyyttd on lisattava rekisterdidyn kannalta. On tarkedd, ettd rekisterinpité-
jat ilmoittavat rekisterdidylle selkeésti ja lapinakyvélla tavalla siitd, miten heidan tieto-
jaan on kerétty ja ké&sitelty ja kenen toimesta, kuinka kauan, mitd tarkoitusta varten ja
mitkd ovat heidan oikeutensa siind tapauksessa, ettd he haluavat tutustua naihin tietoihin

ja tarpeen vaatiessa oikaista tai poistaa niitd. Nykyiset sddnnokset eivat ole kyllin katta-

193 Rautvuori 2011, s. 6-7.
194 Saarenpaa 2011, s. 337.
195 KOM(2010) 609, s. 2.
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via. Erityisesti on pyrittdva suojaamaan lapsia, koska he eivat valttamatta ole hyvin pe-

rilla henkilotietojen kasittelyyn liittyvista riskeistd, oikeuksista ja seurauksista.'%®

Yksi erityisesti verkkoympéristoon liittyva haaste on vahvistaa rekisterdidyn oikeutta
tulla unohdetuksi. Tama liittyy siihen, etté rekisterdidyn tiedot tuhotaan eikd niitd enaa
késitella sen jalkeen kun niitd ei end4 tarvita laissa séddetyssa tarkoituksissa. Téllainen
tilanne voi olla esimerkiksi silloin, kun rekisterdity peruu suostumuksensa, jonka perus-

teella tietoja on kasitelty tai tietojen sallittu sailytysaika on kulunut umpeen.*®’

My0Os omien tietojen valvonnan mahdollisuutta on parannettava sekd lisattava yleison
tietoutta henkilGtietojen kasittelyyn liittyvissd asioissa.. Yksilon oikeuksien lujittami-
seen liittyy myo6s suostumuksen antamista koskevien saantdjen selkeyttdminen. Myds
arkaluonteisia tietoja on suojattava entistd paremmin. Oikeussuojakeinoja ja seuraamuk-
sia on tehostettava. Esimerkiksi komissiolla on arvioitavana seuraamuksia koskevien
voimassa olevien saannéksien vahvistamistarve.'®® Toteutuessaan tdma tuo muutoksia

myos rikoslain 38 luvun 9 §:aén.

Toisena keskeisend tavoitteena on sisamarkkinaulottuvuuden lujittaminen. Euroopan
Unioniin liittyy vahva sisamarkkinaulottuvuus. Tama tarkoittaa sitd, ettd on téarkeada
varmistaa henkilGtietojen vapaa liikkuvuus jasenvaltioissa sisdmarkkinoiden puitteissa.
Tarkednd tavoitteena on myos rikosasioissa tehtévaa poliisi- ja oikeudellista yhteistyota
koskevien tietosuojasddntdjen tarkistaminen. Kansainvalisia tiedonsiirtoja koskevien
sédantdjen selkeyttaminen ja yksinkertaistaminen tuo tietosuojan globaalia ulottuvuut-

ta.199

Viimeisend tavoitteen komission tiedonannossa on tietosuojasaéntdjen taytantéonpanon
valvonnan tehostaminen institutionaalisia jarjestelyja lujittamalla. Tietosuojaviranomai-
silla  on tietosuojasaantdjen taytantdonpanon valvonnassa keskeinen asema. Heidan
asemaa ja toimivaltuuksia tulisi lujittaa, selkeyttdd ja yhdenmukaistaa. Myo6s tietosuoja-

viranomaisten keskinaista yhteisty6ta tulisi lisata.?®® Nailla seikoilla on merkitysta esi-

196 KOM(2010) 609, s. 5-6.
97 Talus 2011, s. 39.

198 KOM(2010) 609, s. 7-10.
199 KOM(2010) 609, s. 10-17.
200 K OM(2010) 609, s. 17-18.
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merkiksi tilanteissa, joissa on kyse valtioiden rajat ylittavista kysymyksista kuten sil-

loin, kun monikansallinen yritys tarjoaa samaa palvelua useassa eri jassenmaassa.?*

7.4 ldentiteettilaki

7.4.1 ldentiteettivarkaudesta

Identiteettivarkaus on arkikielen ilmaus. Identiteettid eli henkil6llisyytt4 ei voi Suomen
oikeuden mukaan varastaa, koska varkaus voi kohdistua vai irtaimeen omaisuuteen (ri-
koslain 28.luku).?®* Ennen vanhaan ihminen saattoi esiintya vaikkapa naapurinaan va-
rastamalla roskiksesta hanen henkilotietonsa. Nykyaikana henkilollisyyden varastami-
nen on siirtynyt verkkoon ja nyt naapuri katevasti nappaa namé tiedot naapurinsa Face-
book -profiilista. ldentiteettivarkaus on uhrille henkisesti raskas kokemus ja sen Kri-

minalisointia on vaadittu jo pitkaan.?%®

Identiteetin varastaminen on yksinkertaisesti sitg, ettd joku ottaa luvatta toisen ihmisen
identiteetin, tatd nykyd nimenomaan digitaalisen identiteetin ja esiintyy tdmén avulla
toisena. Yleisin syy varkauteen on kayttaa toisen hyvaa identiteettia oman huonon iden-
titeetin asemesta, jotta saisi erilaisia etuja, luottoa, luottokortteja, voisi varastaa rahaa
uhrin tililta, perustaa uusia tileja, hankkia tyotd, asunnon tai kayttdd muulla tavalla uhrin
hyvadd nimed. V&aran identiteetin esittdja voi toimia pitk&an uhrin tietdmatta siitd mi-
tdan, aina tdmé ei edes huomaa identiteettidan varastetun, hanelldhan on edelleen ni-

mens4 ja tunnuksensa.?*

Henkilollisyysvarkaus on identiteettivarkauden osajoukko, jossa teko kohdistuu nimen-
omaan henkil6on ja jossa kerattava tieto on henkil6tieto. Tietoverkossa “identiteetti” voi
kuitenkin olla henkil6tiedon liséksi mika tahansa tunniste, jota k&ytetdan joko vain erot-
telemaan kokonaisuudet toisistaan tai osoittamaan, ettd 1) tunnisteen haltija on se, joksi

han itsedan vaittaa tai ettd 2) tunnisteen haltijalla on oikeus péésta kasiksi tietoon tai

201 Talus 2011, s. 40.

202 Tavij 2011, s. 60.

203 Mannikko 2010, s. 9.
294 Heinonen 2001, s. 202.
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palveluun, johon identiteetin todellisella haltijallakin on oikeus. Identiteettivarkauksilla
aiheutetusta vahingosta ei ole saatavilla yhteismitallista tilastotietoa.”®

Identiteettivarkaudet ovat tiiviisti kytkoksissa kansainvéliseen rikollisuuteen. Esimer-
kiksi internetissé palveluntarjoajat toimivat ympari maailmaa, jolloin pelkalla kansalli-
sella lainsaad&nndlla voi olla vaikeaa puuttua nouseviin ongelmiin. Euroopan unionissa
valmistellaan uutta eurooppalaista strategiaa ja lainsddddsehdotuksia identiteetin hallin-

taan liittyvissa kysymyksissa.?®

7.4.2 Tarvitaanko identiteettilakia?

Kansainvalisesti, varsinkin Yhdysvalloissa, ovat muodostuneet vakavaksi ongelmaksi.
Useissa maissa on jo ryhdytty toimenpiteisiin identiteettivarkauksien estamiseksi. Ole-
tettavissa on, ettd tilanne heikkenee myds Suomessa, joten syytd on pohtia identiteetti-

varkauksien ennalta estavia kansallisia ja kansainvalisia toimia.?%’

Jo nyt Suomessa on tehty identiteettivarkauksia ja nykytilanteessa poliisi on usein voi-
maton niiden kohdalla. Usein kay niin, ettd kun identiteettivarkauden uhri tulee poliisi-
asemalle tekemaén rikosilmoitusta, joudutaan toteamaan, ettei mitéén ole tehtévissa lain

keinoin,2®

Ihmiset osallistuvat tietoverkon eri palveluihin, keskusteluryhmiin, peleihin ja vastaa-
viin vaihtelevista syista. Digitaalinen identiteetti olipa se itse rakennettu ja hyvaksytty
tai muiden rakentama ja my6s tunnustama, nayttelee osallistujille merkittdvaa osaa. Tie-
toverkon palveluissa ei useinkaan ole ketdan takaamassa osapuolten esittdmien identi-
teettien aitoutta, ei mydskaan ole kaytdssa identiteettien luotettavuutta ilmaisevia stan-

dardeja eika nailla tarkoiteta tassa henkildtunnusta.?®

Identiteettivarkauden kriminalisointi on mielestani valttamatonta. Nykyinen lainsd&dén-
t0 ei ole pysynyt kehityksen mukana. Mutta samalla my0s kansalaisten olisi oltava

enemman varuillaan siitd, mihin he tietojaan antavat.

205 Henkiléllisyyden luomista koskeva hanke (identiteettiohjelma). Tydryhman loppuraportti 2010, s. 48.
2% Tavi 2011, s. 60.

27 Henkiléllisyyden luomista koskeva hanke (identiteettiohjelma). Tydryhman loppuraportti 2010, s. 15.
298 Castrén 2010, s. 15.

299 Heinonen 2001, s. 188.
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Pelkk& kriminalisointi ei kuitenkaan riit4. Identiteettivarkauden torjuntaan ei ole yhta
ainoata keinoa. Kriminalisointikin on usein vain viimekatinen keino. Té&sta johtuen tar-
vittaisiin toimintaohjelma siitd, miten henkilGtietoja voitaisiin parhaiten suojata, estaa
niiden hyddyntdminen, puuttua ja katkaista luvaton kayttd sekd auttaa henkiloita palau-

210 | dentiteettivarkauksilla voidaan loukata useita eri

tumaan téllaisesta tapahtumasta.
perusoikeuksia, kuten oikeutta omaisuuden tai yksityiseldméan suojaan. Myos tdméan

takia identiteettilaki olisi saadettava.?!

7.4.3 ldentiteettiohjelma

Siséaasiainministerio asetti 29.10.2008 hankkeen valtion vahvistaman henkil6llisyyden
luomista koskevien menettelytapojen seké henkilollisyyttd koskevan lainsd&ddannon laa-
timiseksi. Hankkeessa laadittiin kansallinen identiteettiohjelma, joka sisaltdd kokonais-
valtaisen suunnitelman valtion tehtavista henkilollisyyden luomisessa yhteiskunnassa
sekd keinoista, joilla valtio tulevaisuudessakin suojaa kansalaisten henkil6llisyyden sek&
perinteisesséd ettd s&hkoisessa toimintaympéristossa. Tyoryhman toimikausi oli
28.10.2008 - 26.1.2011.%*

Raportti on esiselvitys, jossa kaytannon nakokulmasta tuodaan esiin suurimpia identi-
teettivarkauksiin liittyvid oikeusturvaongelmia. Tydryhmé ei ota kantaa siihen, tulisiko
identiteettivarkaus kriminalisoida. Pykélien mahdollinen laatiminen jatetdan oikeusmi-
nisterion ja eduskunnan harteille. Aiheen tausta on hyvin laaja. Identiteettivarkaudet kun
liittyvat rikosoikeuteen, tietojenvaihtoon ja perusoikeuksiin.?* Tydryhma katsoi, ettd
lains&d&dantd on jo p&dosin kunnossa, koska identiteettitiedon k&yttdminen véarin hyo-
dyn hankkimiseksi tai kohteen vahingoittamiseksi on kriminalisoitu, samoin kuin toise-
na henkilona esiintyminen. Mutta pohdittavaa kuitenkin riittaa siind, etta pitéisiko yksi-

tyiselle toisena esiintyminen s&atéa rikokseksi ainakin tapauksissa, joissa henkilo rekis-

219 Castrén 2010, s. 15.
21 Henkiléllisyyden luomista koskeva hanke (identiteettiohjelma). Tydryhman loppuraportti 2010, s. 75.
212 Henkiléllisyyden luomista koskeva hanke (identiteettiohjelma). Tydryhman loppuraportti 2010, s. 13.
213 Castrén 2010, s. 15.
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terdityy verkkopalveluun toisen nimissa tai hakee varmennetta yksityiselta palveluntar-

joajalta.?**

Identiteettiohjelmassa kuvataan kattavasti henkilollisyyden luomiseen liittyva nykytila,
kehitysnakymat ja riskit sek& tuoda esille johtopaatokset ja toimenpidesuositukset. Kan-

sainvalisesti identiteettivarkaudet ovat muodostuneet vakavaksi ongelmaksi.*®

Useat maat ovat ryhtyneet mittaviin toimenpiteisiin identiteettivarkauksien estamiseksi.
Oletettavissa on, etté tilanne heikkenee mytds Suomessa ja myds Suomessa on syyta
pohtia identiteettivarkauksien ennalta estévid kansallisia ja kansainvélisid toimia. Tyo-
ryhman tehtavana oli kaytannonléheisesti kansalaisnakdokulmasta kartoittaa mahdollisia
ongelmatilanteita koskien identiteettivarkautta, sen tutkimista ja uhrin asemaa. Usealta
taholta on ehdotettu identiteettivarkauksien kriminalisointia, mutta tarkempaa analyysia
kokonaisuudesta ei ole tehty. Raportissa on madritelty erilaisia tekotyyppeja ja tuotu
esiin ongelmakohtia mahdollisten jatkotoimien pohjaksi ja tueksi. Lisdksi on pohdittu
identiteettivarkauksien torjuntakeinoja. Uhrin asemaan on Kiinnitetty erityistd huomio-
ta.”*® Identiteettitydryhma vaatiikin identiteettivarkauden uhreille lisaa apua. Ensimmai-

send pitaisi laatia ohje varkauden jalkeisista toimista®!’.

Identiteettivarkauksien merkitys nousee jatkuvasti esille alan toimijoiden keskuudessa.
Toistaiseksi niiden uhrien mééara ei ole ollut halyttdvan suuri, mutta seuraukset yksilota-
solla voivat olla hyvinkin vakavia. Jatkossa identiteettivarkauksien méérda voi nousta
huomattavastikin, ja siksi on tarkedd ryhtya ripeisiin toimiin niiden ehk&isemiseksi ja
seurausten minimoimiseksi. Erityisen tarke&& on sulkea lainsdadantoon ja erilaisiin kay-
tanteisiin liittyvat aukot, joita voidaan pyrkid kayttdmaan hyvéksi. Tyoryhmén loppu-

paatelmat siitd, etta tyotd on edelleen jatkettava, ovat siksi oikeaan osuvia.?*®

214 Mannikko 2011, s. 31.

215 Henkiléllisyyden luomista koskeva hanke (identiteettiohjelma). Tydryhman loppuraportti 2010, s. 15.
218 Henkiléllisyyden luomista koskeva hanke (identiteettiohjelma). Tydryhman loppuraportti 2010, s. 15.
27 Mannikko 2011, s. 31.

218 Henkiléllisyyden luomista koskeva hanke (identiteettiohjelma). Tydryhman loppuraportti 2010, s. 112-
113.
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JOHTOPAATOKSET

Tietotekniikkarikos maaritell4&n rangaistavaksi teoksi, jonka kohteena, vélikappaleena
tai tekoympaéristoné on tietojarjestelmé siihen kuuluvine laitteineen ja jonka tekeminen
ja / tai rikosprosessuaalinen kasittely valittomasti edellyttadd tietoteknistd erityistieta-
mystd. Tietotekniikkarikoksissa on rangaistavaa vain se, mik& on rangaistavaksi saadet-

tya

Tieto- ja viestintarikokset ovat hyvin kansainvélisid rikoksia. Téstd johtuen kansainva-
listd yhteistyota on harjoitettu paljon ja tyéryhmét ovat esittaneet monenlaisia suosituk-

sia ja lakien harmonisoimishankkeita.

Tieto- ja viestintarikoksia séatelee Suomen rikoslain 38 luku. Tieto- ja viestintarikoksia
on my6s muualla rikoslaissa, mutta kaikki uudet tietoteknisen kehityksen tuomat muu-
tokset on koottu rikoslain 38 lukuun. Jos jo olemassa oleviin rikostunnusmerkkeihin on
tullut uusia, tietotekniikkarikoksiin liittyvia muotoja, on jarkevampaa ollut uudistaa jo

olemassa olevia sdadoksia.

Tietoteknisen kehityksen ja direktiivien myotavaikutuksella on rikoslain 38 lukua uudis-
tettu useita kertoja. Suurin muutos tapahtui vuonna 1995, kun tieto- ja viestintarikokset
koottiin samaan lukuun. Suomessa ei haluttu lahted rakentamaan uutta erillist atk-lakia,

vaan tieto- ja viestintarikokset koottiin jo olemassa olevaan rikoslakiin.

Sen jalkeen lukua on uudistettu viisi kertaa, lakimuutokset on vahvistettu vuosina 1999,
2000, 2001, 2007 ja 2011. Viimeisen lakimuutoksen jalkeen rikoslain 38 luku kasittaa
12 §8:da.

Tieto- ja viestintdrikosten maara on noussut koko ajan. Vuonna 2010 rikosilmoituksia
tehtiin rikoslain 38 luvun osalta 760 kappaletta. Mutta harmittavaa on huomata se, etta
samalla kun rikosten méara on noussut, tuomiot yleensa ovat lievia sakkorangaistuksia.
Lisaksi epéillaan, ettd tietotekniikkarikokset ovat piilorikollisuutta. Asianomistajat ovat
varsin haluttomia ilmoittamaan rikoksista poliisille. T&ma johtuu taas siitd, ettd henkil®
el edes tied& joutuneensa rikoksen uhriksi, ei haluta muiden tietdvan yrityksen tietotur-
vaongelmista tai saatetaan olla sitd mieltd, ettd vaikka rotostelijd saadaan kiinni, niin

vahinkoa ei saada takaisin.
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Tulevaisuudessa tietoteknisen kehityksen myoté saannoksia tullaan muuttamaan, mutta
uudistaminen ei tule tuottamaan valtavasti ongelmia, koska tieto- ja viestintarikokset on
keskitetty samaan rikoslain lukuun, on luvun muuttaminen helpompaa, kuin jos kaikki

rikosoikeudelliset sdddokset olisivat rikoslain eri luvuissa.

Talla hetkelld suurin puheenaihe on identiteettivarkauden kriminalisoiminen. Nykyajan
lainsadadanto ei ole ajan tasalla ja identiteettivarkaus ei ole kriminalisoitu. Nyt ollaan
suunnittelemassa oma erityislainsaadéntd, joka kriminalisoisi identiteettivarkauden.

Kyseessa on identiteettilain mahdollinen saatdminen.



