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Resumo do Projeto de Graduacdo apresentado a Escola Politécnica / UFRJ como

parte dos requisitos para a obtencdo do grau de Engenheiro Eletricista.

Beneficios da utilizacdo da Norma IEC 61850 em Sistemas de Automagéo de
Subestacdes e Protecdo de Sistemas Elétricos

Guilherme Freitas Rodrigues

Agosto / 2013

Orientador: Sebastido Ercules Melo de Oliveira

Curso: Engenharia Elétrica

A crescente modernizagdo dos dispositivos eletrénicos ndo mudou apenas a vida
cotidiana das pessoas como também atingiu as instalacdes dos sistemas elétricos de
poténcia, proporcionando a utilizagdo de dispositivos eletrénicos inteligentes. Desta
forma, a protecéo dos sistemas elétricos se beneficiou de equipamentos como relés de

protecdo cada vez mais evoluidos, com muito mais funcionalidades em menos espago.

Ao mesmo tempo, foi-se gradativamente aumentando a utilizacdo da automacgéo das
funcbes da subestacdo até ser essencial nos dias de hoje, reduzindo-se assim

drasticamente o risco de erro humano.

Estes dispositivos inteligentes que integram os sistemas de automacéo da subestacéo
comunicam-se através de regras de sintaxe e semantica chamadas de protocolo de
comunicacgdo. Tais protocolos também foram evoluindo até que se chegou a norma
IEC 61850 que visa padronizar as comunicacdes entre dispositivos em subestacdes e

garantir a interoperabilidade dos mesmos.

Este trabalho tem como obijetivo explorar o uso do principal protocolo de comunicagéo
definido pela norma, o servico de mensagens GOOSE, verificando os beneficios de

sua utilizagéo.

Palavras-Chave: 1. Norma IEC 61850. 2. Automacé&o de Subestacoes. 3. Protecdo de

Sistemas Elétricos. 4. Comunicag¢édo Digital.
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Abstract of the Undergraduate Project presented to Poli / UFRJ as a partial fulfillment
of the requirements for the Degree of Electrical Engineer.

Benefits of using the IEC 61850 Standard on Substations Automation Systems and

Protection of Electric Systems

Guilherme Freitas Rodrigues

August / 2013
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Course: Electrical Engineering

The growing modernization of the electronic devices did not change only the people's
quotidian but also affected the installations of the electrical power systems, providing
the use of intelligent electronic devices. Therefore, the protection of electrical systems
has benefited itself with the utilization of equipments such as the more and more

evolved protection relays, with much more functionalities in less space.

At the same time, the utilization of substation's automation functions has gradually
increased until it became essential nowadays, therefore reducing the risk of human

error.

These intelligent devices that integrate the substation automation systems
communicate with each other through a series of rules of sintax and semantics called
communication protocols. Such protocols have also been evolving until we got to IEC
61850 standard that aims the standardization of the communications between devices

in substations, granting the interoperability of them.

This work aims the exploration of the use of the main communication protocol defined

by the standard, the messaging service GOOSE, verifying the benefits of its utilization.

Keywords: 1. IEC 61850 Standard. 2. Substation Automation. 3. Electrical Systems Pro

tection. 4. Digital Communication.
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1. Introducéo

O desenvolvimento do Brasil se deu principalmente no eixo sul-sudeste até boa parte
do século XX. Com demanda por energia cada vez mais crescente, projetos de grande
porte de usinas hidrelétricas foram concebidos, tendo como principal exemplo a
construcdo da usina de Itaipu, no estado do Parana, na década de 1970. Aproveitando
o potencial hidrico de bacias distantes dos principais centros de carga, pode-se citar
também a usina de Tucurui na regido Norte, o complexo hidrelétrico de Paulo Afonso,
na bacia do Rio Sao Francisco, além de outros.

O Brasil € um pais de dimens@es continentais e, portanto, com diversos climas
caracteristicos de suas distintas regidoes, o que resulta numa sazonalidade quanto ao
periodo de chuvas e de secas, onde a porcao do pais acima do Trépico de CapricOrnio
(regibes SE, CO, N e NE) apresenta comportamento anual oposto ao da regido inferior
ao Tropico (regido S). Nao sendo suficiente esta complementaridade para garantir
seguranca no fornecimento de energia, sao introduzidas usinas térmicas com alto fator
de disponibilidade, sendo acionadas somente quando o despacho econdmico
determina a operacao destas usinas, ja que apresentam custo operativo muito maior.

E composto entdo o Sistema Interligado Nacional (SIN) que retne todos os 6rgéos
publicos e privados do setor elétrico de geracdo e transmissdo de energia. Tais 6rgdos
sdo responsaveis pela manutencdo e operagdo dos diversos equipamentos que
compdem um sistema de poténcia e devem garantir o fornecimento de energia de
forma continua e segura para 0s consumidores.

E nesse contexto que se aplica a protecéo dos sistemas elétricos, tendo em vista que
todo equipamento estd sujeito a falhas e que a operacdo do sistema deve estar
preparada para o pior tipo de falta possivel. O objetivo da protecédo é, entdo, isolar a
falta, desconectando do sistema a menor parte possivel a fim de garantir o
fornecimento de energia de forma segura e com qualidade para o resto do sistema.
Como no setor de geracdo e transmisséo lida-se com altas tensGes e correntes, a
energia liberada numa falta é enorme, capaz de rapidamente inutilizar isoladores,
resultando num risco cada vez maior ao longo do tempo em que a falta permanece
sem ser sanada.

Os equipamentos de protecao sdo, principalmente: relés de protecao, fusiveis, etc. Os
relés sdo alimentados pelos transformadores de medicéo e, a partir deles, detecta as
faltas no sistema. A partir da analise destas medi¢des (tenséo, corrente, frequéncia,
angulo de fase) e dos ajustes definidos em sua configuracéo, detecta um curto-circuito

no sistema e envia ao disjuntor o comando para abrir e cessar a alimentacao da falta.



Além da correta parametrizacdo dos relés, a reducdo no tempo de atuacdo da
protecdo é assaz importante para a qualidade no fornecimento da energia e
confiabilidade no sistema elétrico.

Além disso, através de sistemas de automacgdo da subestagcdo elimina-se a falha
humana por parte do operador, aumentando a confiabilidade do sistema, além de
reduzir o tempo de resposta da operacao frente a perturbacdes.

Com o avanco nas tecnologias de telecomunicagbes, meios mais modernos de
comunicagdo entre os IEDs (dispositivos eletronicos inteligentes) de uma subestacéo
passaram a ser empregados e, diversas normas definindo os parametros desta
comunicagdo entre IEDs surgiram. Com diferentes fabricantes, diferentes protocolos
de comunicacao foram criados, gerando dificuldades no projeto de subestacdes e na
posterior modernizagdo das mesmas, ja que equipamentos de fabricantes distintos
nao “falavam a mesma lingua”.

Na vanguarda do projeto de automagéao de subestacdes, a International Eletrotechnical
Comission (IEC) criou a norma IEC 61850 que simplifica a comunicacéo entre os IEDs,
eliminando as dificuldades criadas pelos protocolos proprietarios.

Além da interoperabilidade, a norma prevé tempos de atuacdo da protecdo mais
rapidos, uma vez que seleciona quais eventos e alarmes tém maior prioridade, sendo
prioritarios os disparos de protecdo. Além disso, por estabelecer protocolos de rede, o

sistema de automacao é facilmente implementado.
1.1 Objetivos

Este trabalho possui como objetivos uma abordagem acerca dos beneficios do uso da
norma IEC 61850, focando principalmente no protocolo GOOSE definido por ela, de
forma a reduzir o tempo de operacdo da protecdo de um sistema de poténcia e
mostrar a facil interoperabilidade entre os IEDs que compdem o sistema de
automacéo.

Para comprovar o tema proposto, serdo realizados trés ensaios demonstrando as
caracteristicas das mensagens GOOSE e a interoperabilidade entre diferentes IEDs
de fabricantes distintos e comparando o tempo de atuacdo de um disparo GOOSE
com o de um contato elétrico desencadeados por um mesmo evento.

Além disso, um exemplo real é introduzido, de forma que ficam demonstrados

claramente os beneficios da norma IEC 61850.



1.2. Estrutura do trabalho

O Capitulo 2 apresenta a evolucao tecnoldgica dos relés de protecdo e suas novas
funcionalidades, desde os relés eletromecéanicos até os relés digitais mais modernos,
também conhecidos como numeéricos.

O Capitulo 3 descreve um sistema de automacdo de subestacdes (SAS), suas
funcionalidades, diferentes tipos de protocolos de comunicacéo utilizados, topologias,
etc.

Apbs expor os diferentes protocolos de comunicacéo utilizados em SAS, o Capitulo 4
apresenta a norma IEC 61850 e seu protocolo de maior interesse: o servigco de
mensagens GOOSE.

O Capitulo 5 inclui, primeiramente, uma apresentacdo dos equipamentos utilizados
Nos ensaios e o0s trés experimentos realizados para comprovar os beneficios da norma
IEC 61850, além de um caso real da utilizacdo direta da mesma.

Finalmente o Capitulo 6 alinha as conclusdes do trabalho e propde futuros trabalhos
sobre o tema para difundir o conhecimento sobre o assunto ainda recente e, portanto,

nao tao explorado no meio académico.



2. Tecnologia de protecao: fundamentos

Um sistema elétrico de poténcia (SEP) tem como objetivo fornecer energia para seus
consumidores e deve ser projetado e operado a fim de entregar energia de forma
confidvel, econdmica e ininterrupta. Tendo em vista que a sociedade moderna é
extremamente dependente da energia elétrica, sua indisponibilidade causa prejuizos
econdbmicos na mesma proporcdo do tempo de interrupcdo no fornecimento, ou seja,
quanto mais tempo sem energia, maiores serdo os impactos econémicos. Para uma
maior confiabilidade e seguranca no sistema, tecnologias de ponta vém sendo
desenvolvidas e o custo de implantagdo das mesmas cresce na mesma velocidade.
Tendo em vista que os conceitos de energia confiavel e econémica sao antagbnicos, o
dimensionamento do sistema deve ponderar ambos.

Um SEP completo representa um grande investimento de capital jA que os diversos
equipamentos que o compdem sdo bastante caros e, portanto, considerando as
limitacdes de confiabilidade e seguranc¢a no fornecimento, deseja-se opera-lo com sua
capacidade maxima. Mais fundamental que buscar o retorno econémico € operar o
sistema com seguranca ja que, por mais bem dimensionado que seja, nunca estara
imune as faltas que representam risco de vida e/ou perdas materiais. Tais faltas tém
um grande poder destrutivo, uma vez que descarregam uma grande quantidade de
energia em pouquissimo tempo e causam prejuizos a instalagdo tais como fuséo em
nuacleo de transformador e em condutores de cobre e a producdo de incéndios.
Portanto, um SEP que funcione como o esperado depende de um sistema de protecéo
adequado para deteccdo das falhas e desconexdo do minimo de véos para isolar a

falta e, assim, atender as exigéncias minimas de operacéo.

2.1. Equipamentos de protecéo

As seguintes definigdes sobre protecdo de SEP fazem-se necessarias:
e Sistemas de protecdo - arranjo completo de equipamentos de protecdo e
dispositivos periféricos necessarios ao cumprimento de uma funcdo baseada
em uma norma de protecdo. (IEC 60255-20)
e Equipamento de protecdo - conjunto de dispositivos de protecao (relés,
fusiveis, etc.) exceto transformadores de instrumentacado, disjuntores, chaves

seccionadoras, etc.



e Esquema de protecdo - conjunto de equipamentos de protecdo que desem-
penham uma funcao definida, inclusos todos os dispositivos necessérios para
tal esquema funcionar (relés, disjuntores, seccionadoras, transformadores de
instrumentacdo, baterias, etc.).

Com o objetivo de satisfazer os requisitos de protecdo com o menor tempo possivel de
atuacdo para as diversas configuracbes do sistema e condigcbes operacionais, a
tecnologia dos relés de protegcdo vem evoluindo, resultando em equipamentos
modernos capazes de processar as informagcbes medidas do sistema e atuar
protecdes de complexidade variada tais como as de sobrecorrente e de distancia [1].
Os relés de protecdo quanto a tecnologia classificam-se da seguinte forma:

e Eletromecanicos;

e Estaticos;

¢ Digitais;

e Numéricos.

Um relé nada mais é que um dispositivo que “enxerga” certa condicdo (aumento na
corrente, variagdo de tensao e frequéncia, etc.) e a analisa, permanecendo inerte caso
seja tal condicdo considerada normal ou disparando um sinal caso seja uma condi¢cao
anormal.
As Ultimas décadas presenciaram a evolucdo dos relés de protecdo, saindo desde o
relé eletromecanico que foi sucessivamente substituido por relés estéticos, digitais e
numeéricos, com manutengéo ou elevagéo da confiabilidade.

2.1.1. Relés eletromecanicos
Foram os primeiros a serem utilizados na protecdo de SEPs, datando de mais de um
século de uso. Seu principio de funcionamento € o uso de uma forgca mecéanica gerada
por um fluxo de corrente em bobina envolvendo um nucleo magnético, fechando-se
um contato elétrico e fazendo entdo com que uma corrente elétrica flua pelo circuito de
disparo. As entradas e saidas do relé eletromecanico séo isoladas galvanicamente,
sendo essa uma vantagem de tal principio de funcionamento.
Os relés eletromecénicos podem ser classificados em seis diferentes tipos, listados a
seqguir:

e Armadura de atracamento (contato movel);

e Bobina moével;

e Inducéo;

e Térmico;

e Motorizado;



e Mecanico.
Para uma funcdo simples de liga/desliga, onde correntes substanciais fluem pelos
contatos de saida, os relés eletromecéanicos de armadura de atracamento ainda sao
utilizados, tendo os demais tipos sido substituidos por outros mais modernos.

2.1.1.1. Relé de armadura de atracamento (contato

movel)
Consiste em um eletroima com nucleo de ferro que atrai um contato mével quando
energizado. A forca restauradora atua gracas a molas ou a propria gravidade fazendo
0 contato maovel retornar a posicao original quando o eletroima é desenergizado. A

figura 1 mostra algumas formas mais comuns de relé de armadura de atracamento.
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Figura 1 - Relés tipicos de armadura de atracamento.
Com a movimentacdo da armadura, abre-se ou fecha-se um contato movel que, ao
atracar em um contato fixo, fecha o circuito de disparo. O que assegura sua utilizacdo
até hoje é a capacidade de transportar e interromper correntes de magnitudes
relativamente maiores.
A energizacao pode ser feita por meio de corrente continua ou alternada. No caso de
corrente continua, deve-se utilizar eletroimds de materiais de fluxo remanescente
muito baixo ja que este fluxo magnético pode impedir a liberacdo do relé quando a
corrente de atuacdo for removida. J& no caso de se utilizar energizag@o por corrente
alternada, deve-se ter meio de se evitar oscilacées que ocorrem quando o fluxo passa

por zero, a cada meio ciclo. Para o projetista, deve-se ter em mente a velocidade de
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operacao, os tipos de contatos necessarios e o consumo de energia. A tabela 1 mostra
valores tipicos para este tipo de relé.

Tabela 1 - Valores tipicos de operacao de um relé de armadura de atracamento.

Tipo de Relé Velocidade de operacdo (ms) Consumo (W)

Relé
eletromecanico de 100~400 0,05~0,2
armadura de
atracamento
2.1.2. Relés estaticos

O nome deriva do fato que o relé estatico ndo tem nenhuma parte mével para gerar a
caracteristica do relé. Sua utilizagdo teve inicio nos anos 60 devido ao avanco da
eletrénica com a substituicdo das bobinas e im8s por componentes analdégicos com
transistores e diodos em conjunto com componentes elétricos, sendo posteriormente
utilizados circuitos integrados lineares e légica programavel. Cada relé desempenha
uma funcdo Unica de protegcdo, sendo que funcdes mais complexas demandavam
varios conjuntos de equipamento interconectados. Nao possuem grande flexibilidade
de configuracdo, sendo restritivos quanto & programacao pelo usuario, limitada pelas
fungBes basicas de ajuste das curvas caracteristicas do relé.

Suas principais vantagens em relacdo ao relé eletromecéanico sdo uma flexibilidade
maior, economia de espaco e, em alguns casos, a carga reduzida consumida pelo
relé.

Os relés necessitam de uma fonte de alimentagdo confidvel em corrente continua para
uma correta atuacdo da protecdo. S&o bastante sensiveis a interferéncias
eletromagnéticas, devendo o projeto que utiliza tal relé prever meios de protecao para
0s seus circuitos em um ambiente bastante hostil a circuitos eletronicos em virtude dos

transitorios eletromagnéticos, frutos de operacdes de chaveamento e faltas.
2.1.3. Relés digitais

Com o avanco da microeletronica, as funcbes de protecdo passaram a ser
desempenhadas por microcontroladores e microprocessadores, substituindo-se os
circuitos analégicos por relés digitais. Dispdem de conversores analdgicos-digitais
(A/D) e foram introduzidos no mercado na década de 70. Possuem maior flexibilidade
de ajustes de protecdo e precisdo em comparacdo com 0s relés anteriores, sua
capacidade limitada de processamento podendo interferir diretamente na velocidade

de atuacdo da protecdao.



2.1.4. Relés numéricos

Distintos dos relés digitais por detalhes técnicos, sdo uma evolucédo do relé anterior
gracas aos avancos da tecnologia e se utilizam de um processador de sinal digital
(DSP) que otimiza o processamento dos sinais com o apoio de ferramentas de
software instaladas em um microprocessador poderoso. Com a evolugéo da tecnologia
e 0 constante barateamento dos componentes (microprocessadores, memoria, etc.) é
possivel a utilizagdo de um Unico equipamento realizando inumeras func¢fes, sendo o
desempenho computacional garantido pela utilizagido de multiprocessadores. E
considerado, portanto, um IED.
A seguir, algumas vantagens de um relé numérico sobre o relé de protecéo estéatico

e Diversos grupos de ajuste;

¢ Maior faixa de ajuste de parametros;

¢ Comunicacdo remota interna;

¢ Diagndstico interno de falta;

¢ MedicOes de grandezas elétricas;

e Localizagdo de faltas;

e Funcdes auxiliares de protec¢ao;

e Monitoragdo de equipamentos de patio como disjuntores e chaves

seccionadoras;

e Ldbgica programavel pelo usuario;

e FuncObes de protecao de retaguarda;

e Consisténcia dos tempos de operagéo — redugdo da margem de coordenagéo.
As desvantagens da utilizacdo dos relés numéricos podem ser resumidas em
confiabilidade e disponibilidade. Isto é explicado pelo fato de que, com a falha de um
relé numérico, uma gama maior de fungdes de protecéo realizadas por este dispositivo
seriam perdidas ao contrario do que aconteceria se estas fungbes fossem
descentralizadas. A disponibilidade € um fator critico quando se tem em mente a
evolugdo tecnolégica. Os equipamentos sdo descontinuados por obsolescéncia
acelerada e os protocolos de comunicagdo tendem a ser proprietarios, ou seja, exclui-
se a possibilidade de comunicacéo entre dois equipamentos de fabricantes diferentes
sem a utilizagdo de um conversor de protocolos (encarecimento do projeto), a
considerar que o sistema em geral previa a utilizacdo de somente um determinado
protocolo.
Com a experiéncia da utilizagdo dos relés numéricos, as falhas mecéanicas de

hardware foram identificadas e o projeto do equipamento com o0 conhecimento destas
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falhas passou a supera-las. As falhas de software podem ser corrigidas pela
atualizacdo do firmware dos relés, via canal de comunicacdo. Quanto a
interoperabilidade (definida como a capacidade de diversos equipamentos de
fabricantes distintos se comunicarem), foi desenvolvida a norma de comunicagao entre
equipamentos em subestagbes IEC 61850 que prevé uma instalagdo com
equipamentos de diversos fabricantes e de tecnologias mais ou menos evoluidas [2].
Esta norma é o objeto de estudo deste projeto de graduacdo e serd discutida no
capitulo 4.

A figura 2 ilustra bem a economia de espaco proporcionada pelo uso de relés
numeéricos em oposicao aos de tecnologias ultrapassadas. O uso de uma menor area
reflete numa reducdo direta dos gastos ndo s6 em termos de fabricagdo do painel
como também em relagdo a um menor numero de cabos utilizados na instalagdo da

subestagéo [3].

Hin

Figura 2 - Reducao espacial resultante da evolucgao tecnoldgica dos relés.

z

Como o objeto de estudo deste trabalho € a implementacdo e observacdo dos
beneficios previstos na utilizacdo da norma IEC 61850 na comunicac¢do entre os IEDs
de uma subestacao, esta s6 é aplicavel aos relés numéricos. Portanto, a tecnologia e
os conceitos de tal relé serdo apresentados a seguir, deixando de lado explicacdes
sobre tecnologias de relés ja ultrapassadas.

2.1.4.1. Hardware

A arquitetura de hardware de um relé numérico consiste em um ou mdltiplos
microprocessadores, memoria, entradas e saidas digitais e analégicas e uma fonte de
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alimentacdo dedicada. O uso de multiplos microprocessadores segrega a funcéo de
protecdo das demais fungbBes periféricas do relé numérico em unidades de
processamento distintas, com as demais funcbes como interface homem-maquina
(IHM) e servicos de monitoramento do vao funcionando independentemente,
resultando em uma maior velocidade de processamento e, consequentemente, da
atuacdo da protecéo.

Além de ser capaz de trabalhar em alta velocidade, o relé numérico deve ser imune
aos inumeros ruidos elétricos ambientais na subestagdo. Para isso, deve haver uma
blindagem elétrica eficiente. As entradas digitais sé@o isoladas opticamente para que
transitorios ndo sejam transmitidos para os circuitos internos. J4 as analdgicas isolam-
se dos circuitos internos por meio de transformadores de preciséo, que eliminam os
transitorios irrelevantes.

Para o processamento dos sinais analdgicos, deve-se converté-los em digitais através
de conversores A/D, preferencialmente dedicados para cada entrada analégica.

Para extrair da medida sua componente de frequéncia fundamental, processamento
posterior de sinais € executado pelo software do relé que realiza, ainda, a operacao
I6gica que trata as medidas aquisitadas e, se necessario, faz atuar saidas digitais por
meio de relés auxiliares. Quando os dispositivos se comunicam via protocolo, isto é

feito através de um barramento de comunicagoes.
2.1.4.2. Software

E organizado por um conjunto de tarefas e opera em tempo real utilizando um sistema
operacional (RTOS) que garante a execucdo das outras tarefas de uma forma pré-
definida e com prioridades pré-estabelecidas. As tarefas do software sao divididas
entre determinadas funcdes (como inicializacdo do sistema, IHM, func¢des auxiliares,
etc.) e a principal delas é a que define a fungéo de protecédo via software de aplicacéo.
O software de aplicacédo utiliza o algoritmo de protecdo e dados programéveis pelo
usuario que serdo comparados com os valores amostrados pelo relé. Utiliza-se a
Transformada Discreta de Fourier para a obtencédo da amplitude e fase das medicdes,
sendo este céalculo sempre repetido para as medidas de interesse do algoritmo. Suas

decisBes sdo tomadas de acordo com a figura 3.
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MEDIDA
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SUPERIOR?

A4

DISPARO

Figura 3 - Algoritmo de tomada de deciséo.
2.1.4.3. Caracteristicas adicionais

Como geralmente se tem multiplos processadores, apenas parte da capacidade de
processamento do relé é destinada ao algoritmo de protecdo. Outras fungbes podem
ser utilizadas sem pdr em risco a capacidade do relé de atuar corretamente. Estas
outras fungbes séo tipicas, estdo em geral presentes nos relés numeéricos e séo
apresentadas nas secoes a seguir.
2.1.4.3.1. Disponibilizagdo dos valores medidos
Utilizando pouca capacidade de processamento, pode-se aproveitar e disponibilizar ao
usuario os valores de ajuste que o relé aquisitou e usou para processar suas rotinas.
Estes dados podem ser disponibilizados no visor frontal do equipamento ou via
comunicacdo remota. Além das variaveis béasicas do sistema elétrico que sdo
aquisitadas (tensé&o e corrente), outras podem ser calculadas a partir das disponiveis e
também oferecidas, tais como:
e Impedancias e variaveis de sequéncia;

o Poténcia aparente, ativa, reativa e fator de poténcia;

Energia;

e Componentes harmonicas;

Frequéncia;
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¢ Distancia de falta.
E importante ressaltar que a precisdo da medicdo depende ndo apenas de quio
preciso € o relé mas também da precisdo dos transformadores de instrumentacéo
utilizados (TPs e TCs).

2.1.4.3.2. Registrador de perturbacdes e

sincronizag&o no tempo

Com a possibilidade de se expandir sua capacidade de memodria, 0s relés numéricos
passaram a apresentar também a capacidade de registrar os dados aquisitados e
armazena-los. Isto com indicacdo do momento exato da ocorréncia das faltas e de
quaisquer perturbacbes no vao, gracas a sua sincronizagdo no tempo e
disponibilizacdo ao operador do sistema. A sincronizagdo no tempo se da ao
estabelecer-se a hora do sistema como a de um rel6gio externo e confiavel, com
atualizagédo constante. A comunicacao entre os dispositivos pode ser feita por sinal de
IRIG-B, por GPS ou ainda através de servidores de internet.

Porém, deve-se salientar que para subestagcfes maiores, onde é necessario o
monitoramento de diversos vaos, € mais conveniente utilizar dispositivos proprios de

registro de perturbacdes (RDPs) para ndo comprometer a fungéo de protecéo.

2.1.4.3.3. Logica programavel

Funcdes importantes como intertravamento e religamento automatico necessitam de
I6gicas para serem implementadas e isto é fato desde antes do advento dos relés
numéricos. Porém, com estes relés foi possivel programar légicas exclusivas
utilizando-se suas entradas digitais e analégicas para substituir fun¢cdes onde seriam
necessarias a implementacdo de outros dispositivos ou mesmo relés distintos. Por
exemplo, um relé de sobrecorrente a jusante de um transformador pode utilizar os
dados de temperatura providenciados pelo monitor de temperatura de seus
enrolamentos para utiliza-los como entradas em logicas previamente programadas e
julgar se necessario enviar sinais de disparo para o disjuntor ou alarme para o sistema
supervisério. Com isto, eliminam-se equipamentos que realizariam esta funcéo

especifica da légica programada (como um relé de temperatura de enrolamento).

2.1.4.3.4. Controle de disjuntor e monitoramento de
estado

Com os contatos auxiliares de disjuntores previamente conectados nos terminais de

entrada digital dos relés, pode-se monitorar o estado do equipamento. Além disso,

-12 -



I6gicas podem ser programadas para controle do disjuntor ou simples monitoracdo de
status. Os relés numéricos também podem ser utilizados para o monitoramento da
necessidade de manutencao do disjuntor ja que através do registro de perturbacdes é
possivel identificar tal necessidade a partir dos seguintes parametros que definem o
desgaste do equipamento:

e Tipo de disjuntor;

e Numero de operacdes realizadas;

e Corrente de interrup¢cdo cumulativa.
Além disso, a funcao de religamento do disjuntor pode ser implementada utilizando-se
as saidas digitais do relé numérico, eliminando-se circuitos separados de fechamento

de disjuntor.
2.1.4.3.5. Mais de um grupo de ajustes

Define-se como grupos de ajustes diferentes ajustes para diferentes configuracdes do
sistema. Um sistema elétrico pode ter suas configuragdes modificadas pelo operador
em funcdo da variacdo da demanda. Estes grupos de ajustes devem seguir o nivel
desejado de protecdo da rede prevendo-se diferentes niveis de curto-circuito para as
diferentes configuragoes.

O comando para mudanca de grupo de ajustes pode ser implementado via l6gica ou
vir de um sistema supervisorio, eliminando-se assim o uso de um relé para cada

grupo, resultando em economia de espaco e capital.

2.1.4.4. Resultados adquiridos da evolucédo dos relés
de protecéo

Um relé numérico com inumeras funcionalidades periféricas elimina a necessidade de
equipamentos dedicados exclusivamente a estas funcionalidades, resultando numa
tendéncia constante de projeto de subestacfes utilizando cada vez menos dispositivos
de medicéo e controle. Portanto, um relé de protecdo moderno ndo mais se restringe
as funcdes basicas de prote¢cdo como seus antecessores, tornando-se cada vez mais
parte do esquema de automacao de subestacdes.
A escolha de um relé de protecdo para realizar também func¢des de automacéao se da
pelo fato de que o relé € um equipamento obrigatorio para protecéo de circuitos, sendo
0 Unico indispensavel em circuitos de grande capacidade (onde fusiveis ndo séo
utilizados).
Com o desenvolvimento constante dos microprocessadores, ndo é demais prever que
futuramente os relés numéricos poderdo ser os Unicos dispositivos de protecdo e

também de automacao de uma subestacgéo, tornando-se Unidades Terminais Remotas
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(UTRs), também chamadas de Unidades de Aquisicdo e Controle (UAC), como

concentradores de informag&o locais na rede de automacdo. A tabela 2 resume as

vantagens e desvantagens de cada tipo de relé.

Tabela 2 - Comparacéo entre os diversos tipos de relés de protecao.

Vantagem(ns)

Desvantagem(ns)

Eletromecanico

Robustez; elevada vida Uutil.

Pouca flexibilidade, funcéo

Unica de protecdo; ocupam
bastante espaco.

Ocupam menor espaco; menor

Funcao Unica de protecéo;

pouca flexibilidade de

Estatico _ configuracao; elevada
carga consumida. o _ .
sensibilidade a interferéncias
eletromagnéticas.
Baixa capacidade de
_ o _ o processamento interferindo
o Maior preciséo; maior flexibilidade )
Digital _ . diretamente no desempenho e
de ajustes de protecéo. ) .
velocidade de atuagéo da
protecao.
Diversos grupos de ajustes;
comunicacao remota; multiplas
- funcdes de protecéo e auxiliares; o _ o
Numeérico _ . Confiabilidade; disponibilidade.
configuracao via software; alta
capacidade de processamento;
etc.
2.2. Zonas de protecao

Com o intuito de limitar a extensdo da desconexao da por¢cdo do SEP onde ocorre a

falta, estabelecem-se as zonas de protecdo. Tal procedimento é mostrado na figura 4.
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Zona 1

Zona 2

Zona 3
¢ T 9 Zona 4
Zona 5 i Zona 7
Alimentador 1 EAhme;mdorv Alimentador 3
i Zona B

Figura 4 - Divisdo de um SEP em zonas de protecéo.
Para que nenhuma parte do sistema fique sem cobertura da protecdo, as zonas
devem se sobrepor, conforme mostrado nas figura 5 e 6(a).

\GD@

7

D

Figura 5 - Sobreposicéo de zonas de protecao.

Por motivos econbémicos ou praticos, nem sempre é possivel a alocacdo dos
transformadores de corrente dos dois lados do disjuntor, como mostrado na figura
6(b). Com isso, uma porcdo da instalacdo entre o TC adjacente e o disjuntor fica
suscetivel a falhas. Uma falha no ponto F dispararia a protegcdo do barramento.

Entretanto, o alimentador poderia continuar a alimentar a falha caso sua protecéo
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fosse do tipo unitéria. Tal problema pode ser solucionado prevendo-se uma zona de

protecdo com maior extenséo ou utilizando-se do intertripping (disparo dos disjuntores

dos dois terminais do vao).

Protecio
de barra

&—
Protecio do

alimentador

[a) TC's em ambos os lados do disjuntor

AN

Protegio
- de barra
/ ‘
-
Protecio do
alimentador

(b TCs a jusante do disjuntor
Figura 6 - Alocacédo de TCs.

2.3. Confiabilidade

Conforme discutido anteriormente, € requisito de um SEP um grau de confiabilidade

elevado e, para garantia disto, deve-se estar atento tanto na etapa de projeto quanto

no comissionamento. A maior causa de falhas no sistema de protecdo € atribuida a

erros nas seguintes etapas:

Mau dimensionamento/configuracdo — o sistema de protecdo de um SEP
deve levar em conta o ambiente de instalacdo, sua influéncia na ocorréncia de
faltas, frequéncia e duragéo destas faltas e interferéncias nos componentes do
sistema. Também ha de se ter em mente 0s equipamentos de protecdo a
serem utilizados e os parametros fisicos e de operagéo do sistema. Um correto
dimensionamento fornecera parametros para uma correta configuracdo dos
relés de protecao;

Instalacdo e testes incorretos — testes em fabrica que simulem as diversas
falhas que ocorrem no sistema devem ser previstos para a garantia da correta
atuacao da protecdo e corroborar a correta configuracdo dos relés. Testes em
campo devem verificar sobretudo a correta instalacdo dos equipamentos e o

projeto de esquema de ligacdo entre os equipamentos.
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e Vida util dos equipamentos — ap0s o comec¢o de operagdo do sistema, 0s
diversos componentes do SEP comecam a se desgastar, fato que pode
comprometer a correta atuacdo do sistema de protecdo e, portanto, testes
periddicos devem verificar o estado dos equipamentos. Tais testes devem ser
feitos sem alterar a configuracdo da instalacdo e, para isso, séo utilizados
blocos de teste. De suma importancia esta a revisdo periodica de circuitos
criticos como os de disparo de disjuntor. Os relés numéricos modernos séo
capazes de realizar estes testes de diagndsticos e informar quando da
ocorréncia de falhas.

2.4. Desempenho da protecéao

Um desempenho satisfatorio € atingido quando uma falta do sistema é eliminada pela
abertura do disjuntor correspondente ao relé em questdo. Ao longo do tempo, esse
desempenho é determinado estatisticamente, sendo cada falta classificada como uma
ocorréncia.

Uma forma de se garantir o correto desempenho da protecéo € utilizar equipamentos
de protecdo redundantes quando isto for viavel economicamente. Sendo K a
probabilidade de um dos equipamentos falhar, ao se utilizar a redundancia a chance
de haver falha nos dois equipamentos é K2. Como 0s relés numéricos sdo dispositivos
ja consolidados no mercado, com alto nivel de confiabilidade, a sua probabilidade K de
falhar € muito pequena, tornando K2 um valor irrisorio.

Ao se utilizar multiplos sistemas de prote¢do, o disparo de desligamento pode ser
enviado de varias maneiras. Como na maioria das instalacdes com sistemas de
protecdo redundantes utiliza-se apenas de 2 dispositivos, 0s métodos mais comuns de
envio de disparo séo:

e Dois em dois — operam ambos os sistemas para ocorrer a operacdo de
abertura. Este método protege contra a ma operacao;

e Um em dois — apenas um sistema opera para ocorrer a operagdo de abertura.
Este sistema protege contra falha de operacéo resultante de falha interna no
sistema de protegéo.

Muito raramente séo utilizados trés sistemas de protecdo, em topologia do tipo dois
em trés, garantindo tanto seguranca contra abertura indesejavel como confiabilidade
da abertura.

Na protecdo de barramentos € comum a utilizagdo de sistemas de protecdo duplos,
onde é necessario que ambos atuem corretamente para haver uma completa abertura,

evitando assim a perda de uma barra e, consequentemente, uma perda enorme de
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alimentacdo. Em circuitos criticos, € comum o0 uso de sistemas de protecdo principal

duplicados, capazes de atuar independentemente.
2.5. Velocidade

Quando se fala em sanar uma falta no sistema o mais rapido possivel, hdo se tem em
mente somente o desperdicio de energia mas, principalmente, a estabilidade do SEP,
ja que uma falta pode causar a perda de sincronismo do sistema. Isto ocorre porque
conforme o carregamento do sistema é aumentado, a defasagem entre as tensdes das
barras também pode aumentar e ha um limite critico para que essa defasagem nao
desestabilize o sistema.

A figura 7 indica relagfes entre o carregamento do sistema e o tempo necessario para
eliminacdo das faltas, ficando evidente que a estabilidade do sistema € mais afetada
por faltas envolvendo mais de uma fase, sendo necesséario um isolamento mais rapido

destas para que o sistema restante permaneg¢a em sincronismo e, portanto, estavel.

»\\\\"\
.
NS =
N\ e e
D\ S Fase-Terra
\\\\ S . e ————
. b, ——— Fasefose
o N
T g NG,
o A,
N T Fase-Fase-Terra
\7 TE S
T~ Fase-Fase-Fase
Tempo

Figura 7 - Relacdo entre carga X tempo.

Outra necessidade da eliminacdo o mais rapido possivel de faltas € reduzir os danos
inevitaveis decorrentes de faltas, ja que ocorre uma enorme densidade de liberacao de
energia no ponto de falta, sendo esta proporcional ao quadrado da corrente de falta e
ao tempo e a duracao da falta.

Em sistemas de distribuicdo, em geral adota-se a coordenag&@o no tempo ja que o nivel
de curto-circuito do sistema é relativamente menor ndo sendo tao critica a eliminacao
guase que imediatamente ap6s o inicio da falta. J& em sistemas de alta tenséo e
usinas, utilizam-se com maior frequéncia sistemas de protecdo unitaria ja que a

correta atuacdo da protecdo tem um peso maior que a economia em equipamentos.
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2.6. Seletividade

A seletividade é definida como a capacidade de causar a abertura do menor nimero
de disjuntores para isolar uma falta, também sendo chamada de propriedade
discriminatéria. Esta propriedade pode ser obtida através dos seguintes métodos

gerais.
2.6.1. Coordenacao no tempo

Neste caso, todos os sistemas de protecdo em zonas adjacentes sdo programados
para operar no seguimento a uma falta. Os relés de prote¢do sdo configurados com
um retardo temporal em relacdo ao relé a jusante. Desta forma, todo os relés operam
ao enxergarem a falta mas apenas o mais proximo dela (com menor ou henhum
retardo temporal configurado) completara a funcdo de abertura de seu disjuntor

correspondente. Sua velocidade de resposta é variavel porém em geral répida,

dependendo da gravidade da falta.
2.6.2. Sistemas unitarios

S&o sistemas de protecéo configurados para operacdo numa regido delimitada para a
ocorréncia de faltas, sendo compostas por esquemas com comunicacgao relé a relé,
teleprotecdo, protecdo diferencial etc. Possui uma velocidade de operagéo
relativamente rapida, independente da gravidade da falta. Espera-se estabilidade por
parte do sistema unitario, ou seja, que ndo sofra efeito de variagdes das condi¢bes do
ambiente externo ao equipamento.

Também conhecida como protecdo restrita, este tipo de protecdo tem o objetivo de
detectar e eliminar, seletivamente e sem retardo intencional falhas ocorridas apenas
no componente protegido.

A protegdo unitaria tem como parametros a comparacao entre grandezas nas regides
de fronteira de sua é&rea de atuacdo, demarcadas pela localizacdo dos
transformadores de corrente. Os resultados dessas comparacdes sao enviados via
conexao fisica ou, mais recentemente, através de canais de comunicacao.

Para garantir a seletividade conforme projetada, deve-se estar atento ndo somente a
parametrizacdo dos relés bem como a correta coordenagdo relé-transformador de
corrente e a variacdo das caracteristicas do sistema (impedéancia, nivel de curto-
circuito, etc.) em virtude de manobras realizadas pelo operador ou reajuste de

configuracdes devido a faltas em outras areas.
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2.7. Protecéo intrinseca

Conjunto de dispositivos de prote¢cdo em geral integrados aos equipamentos do SEP.
Presentes nos transformadores, disjuntores, geradores, reatores, etc. Como exemplo
h& os relés de Bucholz, sensores de temperatura, valvulas de alivio de presséo,

sensores de nivel de 6leo, sensores de presséo de 6leo e SF6, etc.
2.8. Protecao gradativa ou irrestrita

Tem o objetivo de detectar e eliminar falhas no componente protegido e fornecer
protecdo adicional a equipamentos adjacentes. Quando aplicada como protecdo de
retaguarda, atua coordenadamente com as protecdes dos equipamentos adjacentes,
com retardo de tempo intencional. Como exemplo de protecdo gradativa temos as

protecOes de sobrecorrente e de distancia.
2.9. Protecéo principal e de retaguarda

Todo dispositivo em um sistema real esta sujeito a falhas e nédo é diferente com os
equipamentos de protecdo. Como a atuacao da protecdo é fator critico para que os
requisitos de um SEP sejam atendidos a niveis aceitaveis de confiabilidade, em geral
utiliza-se de um esquema principal e outro reserva, classificados em prote¢do primaria
e protecdo de retaguarda.
A protecdo de retaguarda, também classificada como de backup, pode estar alocada
no local ou remotamente. Tanto a prote¢do primaria quanto a de backup percebem a
falta, sendo que a ultima possui um retardo em seu tempo de atuacdo garantindo que
ela sO atue caso a falta ndo seja eliminada pela protecao principal.
A protegdo principal € composta por um sistema de prote¢do unitaria e um gradativo.
Deve atuar rapidamente, causando a desconexdo de uma parte minima do sistema.
Ao contrério, a protecdo de retaguarda deve ser retardada e causa a desconexdo de
uma parte maior do sistema. Por tal motivo, para sistemas com um nivel de curto-
circuito maior onde se deseja a eliminacdo da falta com o minimo de tempo, € comum
0 uso de protecdes primaria e de retaguarda em paralelo (duplicadas).
Em teoria, os sistemas de protecdo de retaguarda devem ter seus proprios circuitos e
transformadores de instrumentacédo, além de relés, bobinas de disparo dos disjuntores
e fontes de alimentacdo, para se garantir a independéncia das falhas ocorridas no
sistema de protecao principal. Porém, em geral ndo é economicamente viavel adotar-
se todas estas medidas. Visando a seguranca da instalacdo e do SEP, o ONS exige
que [4] os sistemas de protecdo tenham as seguintes configuracbes minimas gerais:

e A excecdo dos barramentos, todo componente deve ser protegido localmente

por dois sistemas de protecéo totalmente independentes;
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A protecdo dos equipamentos deve ser projetada para ndo depender da
protecdo de retaguarda remota no sistema de prote¢cdo, novamente a excecgao
dos barramentos que devem prever protecédo de retaguarda remota (cobrindo
uma eventual indisponibilidade de sua Unica prote¢éo);

e Os enrolamentos dos TCs devem ser dispostos de tal forma que seja possivel
a superposicao das zonas de protecdo unitaria dos equipamentos primarios
adjacentes, evitando-se assim zonas mortas. Este caso pode ser revisto caso
seja usada protecdo capaz de localizar faltas em zonas mortas;

e Para alimentacdo de cada sistema de protecdo, devem ser previstos
transformadores de corrente com nucleos independentes e transformadores de
potencial com secundérios diferentes. Quando néo for utilizada protecdo com
redundancia, a alimentagéo de correntes e tensdes da protecdo unitaria devem
ser independentes da restrita,;

e Os circuitos de corrente continua, retificadores e bancos de bateria que
alimentam os sistemas de protecdo principal e alternada devem ser
independentes.

Além disso, é recomendado que as protecdes principais e de retaguarda sejam
providas de fontes de tecnologia diferente, reduzindo o risco de defeitos de fabricagédo
de um udnico fabricante.

Os relés modernos possuem em geral diversas fung¢des, podendo entdo incorporar
funcbes de retaguarda que atendam convenientemente a instalacao. Por exemplo, um
relé de distancia geralmente possui funcbes menos complexas como a protecdo de
sobrecorrente temporizada, podendo uma atuar como protecdo principal de um vao
enquanto a outra pode atuar como protecdo de retaguarda remota de outro vao.
Contudo, a perda de um unico equipamento ou a simples falha de sua alimentacdo
causara a perda simultanea das protecdes principal e de retaguarda, devendo este
fato ser levado em consideragéo pelo projetista.

2.10. Dispositivo de saida do relé

O relé de protecdo tem a funcéo de detectar uma anomalia no SEP e enviar, além de
comandos ao disjuntor assistido por ele, sinalizagdes aos sistemas que supervisionam
a instalagdo para também possibilitar a atuacdo do operador com a intencdo de
extinguir alguma anomalia. Esta comunicacao pode ser feita de trés formas:

e Contatos elétricos — através de relés auxiliares de contatos NA ou NF que face

a falta fecham ou abrem o circuito assistido por eles;
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Indicadores operacionais — sinalizadores visuais que permitem a identificacdo
da falha por parte do operador;

Protocolos de comunicagcdo — por meio de comunicacdo serial ou via rede
ethernet, através de diversos protocolos tais como: DNP3, IEC 101, IEC 103,
IEC 104 e, o mais recente, IEC 61850.

2.10.1. Sistemas de contato elétrico

Os relés dispdem de uma gama de sistemas de contato para fechar o circuito

enviando sinais elétricos de saida para disparo do disjuntor, sistemas supervisorios e

de controle e sinalizag&do. S&0 os tipos mais comuns:

Rearme elétrico ou manual — apds a variavel de controle retornar ao seu
estado natural, os contatos permanecem atracados, indicando a mesma
condigcéo de operagao do sistema em falha. Devem ser rearmados por meio de
um relé auxiliar ou manualmente;

Contatos autorrearmaveis — 0s contatos mantém a condicdo de operagéo
enquanto a variavel de controle for mantida, retornando naturalmente a

condigéo inicial quando tal variavel voltar ao seu estado normal.

Em geral, os sistemas de contatos dos relés dispbem de contatos autorrearmaveis. Os

relés de rearme manual sdo requisitados quando se deseja manter um sinal ou

condicionar um bloqueio.

Nos diagramas elétricos, os dois tipos de contato sdo representados na posicao

desarmada, independentemente de sua condi¢do de operacdo. Como exemplo, um

relé de subtensdo que normalmente opera na condicao energizada, com a inexisténcia

da subtensao, é representado como desenergizado. Um contato normalmente aberto

(NA) é definido como aquele que fecha quando ha a condicdo anormal de operacao.

Ja o contato normalmente fechado (NF) opera de forma oposta, atracado mesmo

guando ndo esta energizado. Como exemplo, a figura 8 mostra as diversas formas de

se representar um contato elétrico NA ou NF.
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Figura 8 - Tipos de contatos.
Para o acionamento do disjuntor, € normalmente necesséario que um relé detecte a
condicdo anormal. O mecanismo de disparo pode ser um solenoide atuando no
mecanismo de trava diretamente ou uma Valvula operada eletricamente. Para
disjuntores de distribuicdo, a poténcia necessaria para a bobina de acionamento é em
torno de 50 watts, variando até poucos milhares de Watts para disjuntores de extra-
alta tensao.
A energizacdo da bobina de abertura pode ser realizada diretamente ou através de um
relé auxiliar com mdultiplos contatos, tendo em mente as caracteristicas técnicas da
bobina e circuitos principais e auxiliares a serem energizados.
A partir da introducdo de automacao dos servicos da subestacado, o relé de protecdo
além de enviar o comando ao disjuntor deve sinalizar aos demais IEDs da instalacao
0s status de suas operagOes. Para tal, poderdo ser utilizados relés auxiliares
multiplicadores de contatos ou disponibilizar o alarme via protocolo para os outros
IEDs.

2.10.2. Indicadores operacionais

As chamadas bandeirolas s&o dispositivos indicadores presentes em SEPs, servindo
de guia para os operadores. Sao dispositivos biestaveis, podendo ser elétricos ou
mecanicos.

Os indicadores elétricos consistem de um pequeno relé auxiliar. Quando um evento de
falta é identificado pelo relé de protecdo, um circuito auxiliar energiza a bobina do
indicador que, por sua vez, alimenta um LED no painel frontal.

J& os indicadores mecénicos consistem de uma aleta movimentada pela armadura do

relé, expondo um indicador semelhante a uma bandeira.

-23-



Com a adocédo de relés digitais e numéricos seu uso foi se extinguindo, sendo os
indicadores operacionais meros LEDs indicando a alimentagdo ou falha interna do
relé. As demais informagfes que eram dispostas pelos indicadores operacionais sdo
agora fornecidas por interfaces homem-méaquina (IHMs) ou através de comunicacdo
via protocolos com outros IEDs.

2.10.3. Protocolos de comunicacao

Atualmente, com a evolucdo tecnolégica dos diversos equipamentos de uma
subestacdo, tanto a medicdo das grandezas por parte de TCs e TPs, como 0s
disparos de protecao realizados pelos relés podem ser feitas via comunicacgéao.
A camada fisica da comunicacdo (interface fisica) é estabelecida por meio de
cabeamento de cobre ou fibra dptica.
Para cabos de cobre, a comunicacéo pode ser feita de duas formas:
1) Serial
a) RS232;
b) RS485.
2) Ethernet
Os cabos que transportam as informacdes podem ser vistos nas figuras 9 e 10.

Figura 10 - Cabo de pares de fios de cobre tran¢cados com conector RJ45.

Para cabos de fibra éptica h4 somente a seguinte op¢ao:
1) Ethernet.
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A figura 11 mostra o exemplo de um cabo de fibra 6ptica de duas vias.

Figura 11 - Cabo de fibra éptica de duas vias.
A comunicacao € estabelecida entre os equipamentos através de protocolos de rede,
sendo este um conjunto de regras de sintaxe, a semantica e a sincronizacdo da
comunicagao que possibilitam e controlam a comunicagédo de dados entre dois
sistemas computacionais.
A utilizacdo de comunicacédo via protocolo para realizar as operacdes de protecao e
fornecer demais alarmes e sinalizacdes para outros IEDs é uma grande tendéncia
gracas a inovacao tecnolégica e aos esforcos de se criar normas e protocolos que
garantam a confiabilidade e a efetividade de sua utilizagao.
Um beneficio imediato da utilizagdo de protocolos de rede para a comunicacao entre
0s equipamentos da subestacdo é a reducéo significativa da quantidade de cabos da
instalacé@o e sua consequente reducao de custos. A figura 12 mostra este beneficio.

= ol E ek L ] ! [ )

Figura 12 - Beneficios da utilizacdo de redes de comunicacéo.
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3. Controle e automacao de subestacdes

Em subestacdes de tamanho significativo, os intertravamentos dos equipamentos sao
mais complexos e, para diminuir o risco de erro humano e haver uma rapida resposta,
faz-se assaz necessario um sistema de automacdo. A logica digital, também chamada
de booleana, é extremamente adequada a esta aplicacéo e, para tais célculos logicos,
computadores digitais vém sendo utilizados em sistemas de automacdo de
subestacdes (SAS) desde os anos 1970.
Inicialmente aplicados na area da transmisséo de energia em grandes blocos, 0 gasto
com computadores tdo caros era justificado pelos custos de interrupcdo no
fornecimento de energia, junto com os altos investimentos na area.
Com o passar das décadas, a rede elétrica se ramificou de forma cada vez mais
complexa e, com isso, as pressdes sobre as concessionarias foram aumentando junto
com leis mais rigorosas e 6rgéos fiscalizadores. Felizmente, de forma mais acelerada,
se modernizaram a capacidade de processamento e armazenamento de informacdes
dos equipamentos de informética, tornando-os pecas cada vez mais essenciais dentro
do ambiente de uma subestacéo.
Este capitulo tem como objetivo abordar a tecnologia atualmente utilizada e as
praticas modernas e usuais no controle e automacéao de subestacoes.

3.1. Topologia
Define-se como topologia a arquitetura do sistema computacional que compde o
sistema de controle e automacgéo da subestacdo. Ha dois tipos de topologia utilizados
em sistemas de controle informatizados, ilustrados nas figuras 13 e 14. Estes séo:

e Topologia centralizada;

e Topologia distribuida.
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Figura 13 - Topologia centralizada.
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Figura 14 - Topologia distribuida.
A topologia centralizada é tipica de SAS mais antigos com tecnologia limitada a
capacidade de processamento e comunicagao entre equipamentos com baixo grau de
desenvolvimento,
Atualmente a arquitetura distribuida é utilizada gragas a evolugéo tecnoldégica que
possibilitou a introducdo dos dispositivos eletronicos inteligentes (IEDs), tais como
relés numeéricos microprocessados, unidades terminais remotas, registradores de

perturbacéo, sistemas supervisorios, etc. Tais IEDs se comunicam por interfaces de
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rede chamadas switches, trocando informacdes por meio de protocolos de
comunicagao.
3.1.1. Elementos do sistema
Um SAS para seu correto funcionamento necessita, além de seus proprios
equipamentos que o constituem, de elementos que garantam o fluxo de informacédo
corretamente. Os elementos constituintes tipicos de um SAS séo listados a seguir:
¢ Dispositivos Eletronicos Inteligentes (IEDs) — como ja fora explicado, sdo
dispositivos dotados de alta capacidade de processamento de dados e
capazes de se comunicar com outros dispositivos através de protocolos de
comunicacao e € ilustrado na figura 15. Sdo exemplos de IEDs os relés de
protecéo microprocessados, multimedidores microprocessados,

registradores de perturbacdo (RDPs), etc;

[ MicoMm (&)

TRIP
ALARM
OUT OF SERVICE
HEALTHY

EDIT MODE

@@
se@ | .

Schypidac

PPEO® |

00000000.00.0.00.1\

Figura 15 - Exemplo de IED: relé de protecdo da Schneider Electric.

e Unidades de aquisicdo e controle (UACs) ou controladores de vdo —
dispositivos também microprocessados capazes de realizar todo o controle
de um Unico vao. Para que isto ocorra, médulos de E/S (entrada e saida)
em numero suficiente sdo especificados para aquisitar as variaveis (digitais
ou analdgicas) referentes aos estados do vao que garantirdo o controle do
mesmo. Sao dotados também de canais de comunicacdo para troca de
dados com outros dispositivos, podendo também ser considerados IEDs.

Um exemplo de UAC pode ser visualizado na figura 16.
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Figura 16 - Exemplo de UAC: Saitel 2000DP de fabricagdo da Schneider Electric.

Interface Homem Maquina (IHM) — interface entre o usuario e 0 SAS,
podendo ser um computador com um sistema supervisorio (SCADA) local
capaz de reunir todas as funcbes de monitoracdo dos vaos da subestacéo,
também sendo capaz de comandar equipamentos como pode ser
visualizado na figura 17. E importante salientar que em geral ha dois
SCADA, um local e outro remoto. O SCADA local pode ser considerado
uma IHM e, caso haja um SCADA remoto, deve-se dotar a instalacdo de

um canal de comunicacédo para este;
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Figura 17 - Exemplo de IHM.

e Barramentos de comunicagdo ou switches — possuem a fung¢édo de juntar
todos os dispositivos numa mesma rede de comunicagdo e pode ser
visualizados na figura 18. O numero de barramentos de comunicacao varia
de acordo com o projeto. Um Unico barramento reduz os custos, porém nao

garante a ininterrupcdo da comunicacdo. Para garantir a confiabilidade,

normalmente se utiliza dois switches em redundancia;

Figura 18 - Switch da Garrettcom.

Gracas a constante evolucdo dos microprocessadores, a tendéncia é que um Unico
equipamento possa reunir as fungdes de outros. Como exemplo tomemos os relés
numéricos microprocessados, 0s quais podem também aquisitar variaveis digitais ou
analdgicas do patio e disponibiliza-las para o sistema supervisorio.

Um dos beneficios da automacdo de uma subestacdo € a capacidade de
monitoramento/controle remoto. No Brasil, todas as subestacbes de alta tensdo se
reportam a centros de controle regionais do Operador Nacional do Sistema (ONS) que

se reportam diretamente a um centro de controle nacional.
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Visando garantir o controle de todos os eventos das diversas subestacfes, atendendo
a solicitagdo da Agéncia Nacional de Energia Elétrica (ANEEL) o ONS, comegou em
2001 a desenvolver o projeto SINOCON, sigla para Sistema Nacional de
Observabilidade e Controlabilidade, orientando as concessionérias de energia elétrica

a implementé-lo.
3.1.2. Requisitos do sistema

Os requisitos de um sistema de controle e automacdo de subestacdo s&o os
seguintes:
e Controle e supervisdo (monitoramento) a partir de um ponto central de
todos os equipamentos elétricos de uma subestacéo;
e Controle e supervisao locais de equipamentos elétricos em um vao;
¢ Interface para o sistema supervisorio SCADA remoto;
e Supervisdo do estado de todos os equipamentos que compdem o sistema
de automacgéo, além dos equipamentos de pétio da subestacéo;
e Gerenciamento da base de dados do sistema e da rede que supre a
energia necessaria para o funcionamento do sistema de automacao;
Reforcando a seguranca da instalagdo, um sistema tolerante a falhas pode ser
implementado via redundancia nos canais de comunicagao.
Gracas a caracteristica modular dos IEDs, UACs e demais equipamentos de hardware
e software, é simples a ampliacdo do sistema de automacdo em virtude da ampliacéo
da instalagdo. Com isso, caso uma subestacdo receba novos vaos, basta adicionar
novos maodulos de E/S aos equipamentos, pouca fiacdo adicional de rede, adicdo das

variaveis novas na base de dados do supervisoério, etc.
3.1.3. Implementacédo de hardware: topologias

Para um sistema de automacdo e controle de subestacdo atender as exigéncias
descritas no capitulo 3.1.2, os diversos equipamentos que o compdem devem ser
dispostos apresentando uma topologia definida. Trés das principais topologias sdo

apresentadas a seguir:
3.1.3.1. Baseada em IHM

Apresentada na figura 19, possui um software capaz de realizar as fun¢des de controle
e automacéao instalado na CPU da IHM, com canais de comunicagdo direta com 0s
IEDs comunicando-se através de protocolos. Também deve estar previsto um canal de
saida para o sistema SCADA remoto caso este seja existente. Em subesta¢des mais

antigas, onde o uso de protocolos de comunicacdo proprietarios era mais comum,
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deve estar previsto também, junto as portas de comunicacdo, conversores de
protocolos para que todos os equipamentos do sistema troquem informagéao.

Quanto maior for a quantidade de equipamentos, mais capacidade de processamento
a CPU da IHM devera ter. Nesta topologia, ndo ha a necessidade de médulos de vao,
também chamados de bay units, para implementar o software de automacéo, sendo
esta funcdo exclusiva da IHM. Para garantia de confiabilidade e disponibilidade, um
computador que atue como IHM deverd dispor de outro idéntico atuando em

redundancia conforme exigido pelo ONS.
Reldgio mestre D)

SCADA (GPS, radio) 5"’; IHM remota
interface /
- B
Fa
.r’ Barramento Interface e 1" |nternet
estacao ::ﬂet:?rﬂrmnlem ou PSTN |
e Interface do lnterface do EfS,
- barramento _ _ ~ barramento d| o<tms
? =
Barramento | | DI] IEDs -<;‘:|:::=-
legado —
Computador =
A IHM, interface de telecontrole e a interface do barramento
podem ser:

* Equipamentos separados
* Integrados no mesmo PC

Figura 19 - Topologia de hardware baseada em IHM.

3.1.3.2. Baseada em UACs
Uma evolugéo da topologia baseada em IHMs, é mostrada na figura 20. Neste caso,
as unidades de aquisicdo e controle (UAC), hospedam o software de automacdo em
sua CPU, deixando o computador da IHM com tarefas de gerenciamento de base de
dados em tempo real e interface com o operador, ndo sendo necessario, portanto, um

computador muito potente como é necessario na topologia baseada em IHM.
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Figura 20 - Topologia baseada em UACs.
Como a UAC foi projetada para possibilitar o emprego de um ou mais
microprocessadores poderosos, um numero maior de variaveis de E/S podem ser

by

adicionados a unidade em relacdo a topologia baseada em IHM, ressaltando a
caracteristica modular do equipamento. Sdo capazes também de se comunicar com

diversos IEDs e o sistema SCADA através de inUmeros protocolos de comunicacao.
3.1.3.3. Topologia descentralizada

llustrada na figura 21, um modulo de vao, também chamado de bay unit, controla
todos os vaos da subestacdo, dotado do software para controle e intertravamento,
interface para os demais IEDs auxiliares, para o controle e protecéo do vao e um canal

para a IHM.

SCADA Reldgio mestre
interface (GPS, radio) lﬂ)}l})}) IHM remota

Interface J ” || | |

telecontral -
o1 barramento Computador Barramento da estacdo

2
< Interface do |-~ -~-~ >
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" Internet
ou PSTN

. -

=

pr
-

o1

0 modulo de vao e a IEDs

=—1]| interface do barramento
Barramento fuued [ ||| podem ser:
legado ¢ Equipamentos
separados

| —
* Integrados a0
modulo de vao

Figura 21 - Topologia descentralizada.
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Apbs o problema de definicdo da topologia, esta a conexado entre 0s equipamentos

que realizardo a fungcédo de controle, automacédo e protecdo dos vaos. Esta pode ser

feita de duas formas:

Arranjo em estrela — ilustrado na figura 22, é a solu¢gao mais simples e de
menor custo, porém contém duas desvantagens. A primeira e imediata é a
limitacdo de equipamentos conectados a IHM baseada no numero de
portas de comunicacado disponiveis nela. O segundo problema é mais dificil
de ser contornado e consta do fato de que se o canal de comunicagéo de
um determinado equipamento falhar perde-se a capacidade de automacgéao
e controle do vdo monitorado ou controlado por este equipamento. Este
segundo problema pode ser contornado duplicando-se os canais de

comunicagéo, aumentando assim o0s custos do projeto;

Computador
A
Ll

Madulos /
de viin /

Médulos Médulas
| de vao | de vao |

Figura 22 - Conexao em estrela.
Arranjo em anel — alternativamente, ao se conectar 0s equipamentos em
um switch, estes sao postos em uma mesma rede local (LAN — Local Area
Network). Este arranjo é conhecido como arranjo em anel e pode ser
visualizado simplificadamente na figura 23. Assim, cada dispositivo pode se
comunicar com qualquer outro na mesma rede sem conflitos de mensagem.
Caso haja uma unica ruptura no anel, nenhum recurso é perdido e ha a
deteccdo da ruptura (a respectiva porta do switch fica inativa), havendo
portanto melhoria na disponibilidade e tolerancia a falhas. A desvantagem

reside no fato de ser um tipo de arranjo de custo mais elevado.
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Figura 23 - Conexao em anel.

switch B

switch C

A capacidade de dispositivos suportados no anel depende da capacidade e das portas
de comunicagdo do switch. Os switches mais modernos sdo modulares e possuem
muitas entradas de rede, porém deve-se estar atento com o 6nus de se ocupar todas
as portas deste equipamento, ocasionando provavelmente um congestionamento na
rede e mais lentiddo no trafego das mensagens. Este congestionamento pode causar
um ou mais problemas conforme a seguir:

e Atraso excessivo na atualizacdo de diagramas de estado, registro de

eventos ou alarmes do sistema;
e Corrupcdo na base de dados, levando a uma informacdo errada do real
estado do sistema;

e Bloqueio do sistema.
Conforme dito anteriormente, o computador da IHM também podem ser duplicado
(assim como os IEDs) para garantir a confiabilidade da instalagdo, atuando com
reserva a quente (hot-standby) ou redundéancia dupla. Os dois computadores podem
também atuar dividindo as tarefas, reduzindo a necessidade de processamento de
dados dos dois até que, em uma eventual falha em um deles, o outro assuma as
funcdes do computador em falha.
Como as variaveis de E/S digitais e analdgicas do vdo nas subesta¢des mais atuais ou
modernizadas serdo manipuladas por IEDs, é requisito do projeto garantir que tais
equipamentos possuam maodulos de E/S suficientes para que nao haja a necessidade
de instalacdo de mais IEDs para manipular as E/S restantes, 0 que aumentaria 0s
custos da instalacdo junto com o aumento dos canais de comunicacdo e necessidade
de espaco para alocacdo dos novos equipamentos.
A tabela 3 mostra uma especificacéo pratica para tempos de resposta do sistema. Ja a

tabela 4 mostra uma especificagéo tipica para capacidades de E/S de um SAS.
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Tabela 3 - Tempos de resposta praticos em um SAS.

Tipo de sinal Tempo de resposta de/para IHM (s)
Entrada Digital 1
Saida Digital 0,75
Entrada Analdgica 1
Arquivamento de registro de perturbagéo 3

Tabela 4 — Capacidades tipicas de E/S para um SAS.

Tipo de sinal Capacidade
Entrada Digital 8196
Saida Digital 2048

Entrada Analdgica 2048
Saida Analdgica 512

Outra questdo fundamental a ser observada na implementacdo dos canais de
comunicagdo € a interferéncia eletromagnética, ja que os niveis de baixa tenséo
utilizados séo propensos a isto. Para contornar este problema, a blindagem dos cabos
de comunicacdo é necessaria, assim como deve-se ter cuidado na fabricacdo e
instalacdo dos conectores destes cabos nos switches. Como alternativa, pode-se
também usar acopladores Opticos e conversores de protocolo para isolar os dois
extremos.
Ha também protocolos de comunicacdo que possuem func¢des de checagem de erro
do proprio link de comunicacao, sinalizando o erro para o operador através da IHM e
podendo também assim retransmitir a mensagem e agrupar taxas de erro. Uma
elevada taxa de erro é um indicativo para equipes de manutencdo investigarem
diretamente o problema.
3.1.4. Métodos de comunicacéao
A comunicacao digital entre os IEDs se divide em trés elementos:
e Protocolo — consiste no hardware (conectores e fungbes especificas de seus
pinos e niveis de sinal);
e Formato — consiste no controle do fluxo de dados;
e Linguagem — consiste na forma de organizacao do fluxo de dados.
Cada um dos trés itens séo especificados em norma para que as complexidades da

comunicacéao digital sejam compreendidas.
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3.1.4.1. Protocolos de comunicacao e formatos

Um protocolo de comunicacao pode ser definido como um conjunto de regras que visa
controlar a comunicacao para que esta ocorra sem erros e seja eficiente, governando
a sintaxe e semantica da troca de dados. Tem como um de seus principais objetivos
detectar e evitar a perda de dados ao longo de sua transmissdo. A estrutura de suas
mensagens contém no inicio e no fim das mesmas caracteres de controle,
confirmacao de recebimento, controle de sequéncia, etc.
Os fabricantes de equipamentos usualmente adotaram protocolos ditos proprietarios,
inicialmente em virtude de ele préprio desenvolver suas tecnologias sem influéncia de
outros fabricantes ou normas e, posteriormente, visando o dominio de seus produtos
sobre o usuério. Na industria elétrica, diversos outros protocolos regidos por norma
surgiram como uma forma de padronizar e permitir a comunicacao entre equipamentos
de fabricantes distintos, sendo eles IEC 101, IEC 103, IEC 104, DNP3, etc. A norma
IEC 61850, objeto de estudo deste trabalho e elucidada no capitulo 4 também define
diversos protocolos, sendo os mais importantes MMS (Manufacturing Message
Specification) e GOOSE (Generic Object Oriented Substation Events), especificos
para o ambiente de uma subestacao de energia elétrica.
O protocolo também esta ligado ao formato da comunicagéo usada, implicando em um
determinado numero de condutores necessarios. Ha dois formatos basicos para
comunicacgdo de dados:

e Serial — um bit de dados €é enviado pelo canal de comunicacgéo por vez;

e Paralelo — varios bits sdo enviados simultaneamente pelo canal de

comunicagao;

O formato de comunicacgéo paralelo envolve um maior nimero de condutores que o de
comunicacdo serial porém transmite algumas quantidades de dados mais
rapidamente. Entretanto, praticamente, a comunicacdo paralela efetiva limita em
alguns metros os lados opostos de troca de dados, sendo a comunicacéo serial a mais
utilizada. Ha varios protocolos de comunicagédo em uso nos sistemas de automacao de

subestacodes.
3.1.4.1.1. Protocolo RS232C

Permite comunicacgéo bidirecional entre dois dispositivos, sendo também chamado de
full-duplex. A especificacdo de hardware requer o minimo de 9 condutores, porém é
comum que sejam implementados conectores de 25 pinos (usualmente o conector

DB25); a especificacdo béasica é mostrada na tabela 5. Ndo sendo necessario o

controle de fluxo, apenas trés sinais serdo necessarios: transmissao de dados (Tx),
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recepcdo de dados (Rx) e terra (GND). Como limita a comunicacdo a somente dois
dispositivos, somente é descrito aqui porque ha aplicacdes de comunicagdo remota
entre apenas dois dispositivos, uma subestacdo remota e o centro de controle, onde
pode ser utilizado. Porém, em geral, ndo é utilizado em esquemas de automacédo de

subestagoes. [5]
Tabela 5 - Especificacdo RS232C

NUumero maximo de transmissores 1
NuUmero maximo de receptores 1
Tipo de conexéao 25 — nadcleo blindado
Modo de operacao CC acoplado
Distancia maxima de transmisséo 15m
Taxa maxima de transmisséo de dados 20 kbit/s
Tenséo de transmisséo 5-15Vcc
Sensibilidade do receptor 3 Vce
Taxa de variacdo de saida 30 V/us

3.1.4.1.2. Protocolo RS485

Detalhado na tabela 6, é bastante Gtil nos sistemas de automacao de subestacdes. O
motivo principal é a possibilidade de conectar-se uma gama maior de dispositivos a
um mesmo canal de dados. Outros beneficios sdo uma distdncia maxima de
comunicacgao relativamente grande e taxa maxima de transmisséo elevada. Com isso,
os dispositivos podem ser distribuidos por toda a instalacdo e uma grande quantidade
de dados pode ser transmitida rapidamente [6]. Exige somente uma simples conexao
de par trancado conforme mostrado na figura 24, sendo mais utilizados os conectores

do tipo DB9 e RJ45.
Tabela 6 - Especificacdo RS485

NUmero maximo de transmissores 32
NuUmero maximo de receptores 32
Tipo de conexéo Par trancado blindado
Modo de operacéo Diferencial
Distancia maxima de transmissao 1200 m
Taxa maxima de transmissao de dados 10 Mbit/s
Tensao de transmissao 1.5 Vcc - minimo
Sensibilidade do receptor 300 mV
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Figura 24 - Conexdo multiponto de dispositivos em rede RS485.

O principal problema reside no fato de se tratar de um sistema de comunicacao
unidirecional (half-duplex). Desta forma, a comunicacdo se da entre os dispositivos
numa estrutura mestre-escravo, utilizando uma técnica de pergunta e resposta
denominada sondagem (polling). Assim, o equipamento que necessita dos dados
(mestre) deve solicitar a cada dispositivo (escravo) o dado desejado, esperar que este
responda e assim que obtiver resposta, seguir para o proximo dispositivo.

Caso haja dispositivos que necessitem sinalizar condi¢cdes de alarme conectados ao
barramento, é necessario haver sondagem continua de todos os dispositivos

conectados ao canal de comunicacao.

3.1.4.1.3. Protocolos IEC 60870-5

Os mais utilizados sédo o IEC 60870-5-101 (IEC 101), IEC 60870-5-103 (IEC 103) e
IEC 60870-5-104 (IEC 104). Séao parte da norma IEC 60870 que define sistemas
utilizados para SCADAs em sistemas de engenharia elétrica e SAS. Na parte 5 desta
norma é definido o perfil de comunicagdo para a troca de mensagens de controle
remoto entre dois sistemas [7].

O protocolo IEC 101 é utilizado para comunicagéo a distancias longas. Sua aplicacao
tipica é entre uma subestagcéo e um centro de controle. As subesta¢fes de Furnas, por
exemplo, se comunicam aos centros regionais de controle do ONS (COR) através
deste protocolo. A técnica de comunicacdo utilizada é a serial binaria, nas quais
velocidades de transmissdo de até 64 kbit/s sdo possiveis. Neste caso ndo ha
limitagdo em termos de distancia entre os dispositivos.

O protocolo IEC 103 é destinado a comunicacdo entre uma estacdo mestre e
dispositivos de protecdo. Nele, tanto fibra éptica ou um canal RS485 podem ser
utilizados com taxas de transmisséo de 9600 ou 19200 kbps. H&, neste caso, distancia
maxima de 1000m com fibra éptica. A comunicacdo funciona no esquema mestre-

escravo, com a estacdo mestre (médulo de vao, IHM) perguntando continuamente aos
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dispositivos escravos (relés de protecdo) se ha alguma informacdo a ser enviada.
Como o padrédo define algumas das mensagens, a funcionalidade das mesmas é
limitada. Por outro lado, a norma também permite o uso de mensagens privadas
especificadas pelo fabricante, possibilitando mais funcionalidades em detrimento da
interoperabilidade entre equipamentos de fabricantes diferentes. Este é, portanto, o
grande inconveniente deste padrdo que possibilita o uso extensivo de mensagens
privadas, subdividindo este padrdo em diversos padrfes proprietarios. Por este motivo,
o0 uso do protocolo IEC 103 ndo é mais comum em SAS.

O protocolo IEC 104 é uma extensdo do protocolo IEC 101 visando um completo
acesso a rede. Em algumas subesta¢Bes de Furnas onde o SAS foi automatizado a
partir do projeto SINOCON, a comunicac¢do entre as diferentes UACs e o SAGE
(Sistema supervisério SCADA, atuando como IHM local) é realizada através do
protocolo IEC 104. Este protocolo é considerado um protocolo de rede, cujas

caracteristicas serdo explicadas no capitulo 3.1.4.1.4.

3.1.4.1.4. Protocolos derede

Os protocolos de rede foram introduzidos nos SAS de forma a nédo limitar a
comunicacdo entre os diversos dispositivos a distancia, uma vez que uma
configuracdo de rede de automacdo pode se estender a uma area muito grande. Os
protocolos de rede mais comuns estdo em conformidade com o modelo OSI (Open
Systems Interconnection), explicado na se¢éo 3.1.3.1.4.1. Este modelo é reconhecido
por 6rgdos de normatizacdo internacionais (ISO/IEC 7498-1) como padrdo para 0s

requisitos de comunicagao entre sistemas computacionais.
3.1.4.1.4.1. Modelo OSI de sete camadas

Este modelo representa um sistema de comunicacdo disposto em sete camadas,

ilustrado na figura 25.
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Figura 25 - Modelo OSI de sete camadas.

Cada camada possui sua funcdo especifica e € mostrado na tabela 7; por ser um
modelo abstrato, uma analogia com uma ligacao telefénica é feita na mesma tabela.
Desta forma, fica permitida a modularidade e, assim, ajuda-se a garantir que produtos
de fabricantes distintos, mas em conformidade com o padrédo, poderéo se comunicar.

Tabela 7 - Descricdo das camadas do modelo OSI e suas analogias.

Camada Funcéo ‘ Analogia

Transmite e o ) o
) Converte a voz em sinais elétricos. Define tipo de
Camada recebe bits _ o )
; conector, pinagem, niveis de sinal etc. Sao os
Fisica através do canal

o cabos que formam a rede telefénica.
de transmissao.

Transmite a mensagem, controla os erros e utiliza

Transfere blocos | recursos de conferéncia. Caso palavras ndo sejam

Enlace de de informacéo ouvidas corretamente, solicita que sejam
dados para o outro lado retransmitidas seguindo determinados
do enlace. procedimentos. Com conferéncia, define a forma

como o controle passa de uma pessoa para outra.

Chama o roteamento por meio da especificacdo do
Chavear e _
_ método de alocacdo dos numeros (prefixo de
realizar )
Rede telefones) e fornece recursos de rediscagem. Se a
roteamento de -
) . mensagem vem em VArios pacotes, garante que
informacdes. _ _
todos sejam recebidos e na ordem correta.
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Fornece

métodos para

Monitora a qualidade da transmisséo e toma

decisdes e proceda caso a qualidade seja

entrega de inaceitavel (ex.: solicita que ambas desliguem e
Transporte dados ponto-a- uma realize a rediscagem). Além disso, busca
ponto garantindo garantir que as pessoas corretas estdo se
sua integridade e | comunicando e, caso contrario, procura por elas
qualidade. (ex.: procura-a em catalogos telefénicos).
Oferece recursos para chamadas automaticas com
tempos predeterminados e garante a presenca das
pessoas corretas quando a chamada for realizada.
Coordenar A sessao pode ser interrompida e restabelecida
Sesséo interages entre | posteriormente com a mesma ou outra conexao de
processos. rede/transporte. As chamadas sao half-duplex
(unidirecionais), fornecendo procedimentos de
controle de fluxo (ex.: uma pessoa fala “cambio”
para que o outro inicie sua conversa).
Realizar
conversao de Elimina barreiras de linguagem garantindo que a
. codigos e mesma seja falada pelas duas partes ou garante a
Apresentacéao _ )
caracteres / tradugcédo da mesma. Junto com isso, fornece
formatacéo de encriptacdo para chamadas confidenciais.
dados.
_ Especifica o formato em que a mensagem sera
Selecionar o »
_ usada ao se usar aplicacéo especifica (se a
servigo L _ ~
. aplicacéo serve para enviar informacdes sobre
Aplicagéo (software)

apropriado para
a aplicacao.

compromissos de uma pessoa, ira definir o
formato usado para local, hora e assunto da

reuniao).

Inimeros protocolos sdo aderentes ao modelo OSI, tais como TCP/IP (Transmission

Control Protocol / Internet Protocol), Modbus e DNP. Porém deve-se ter em mente que

os dispositivos que usam protocolos distintos ndo sao intercambiaveis, ja que o

mesmo dado pode ser armazenado em enderecos de memoria diferentes dentro de

dispositivos diferentes. A considerar que cada um tem seu mapa de memoria e, caso

se deseje trocar um equipamento por outro de outro fabricante, deve-se reprogramar o

cliente, ou seja, 0 equipamento que recebera a informacao.
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Por este motivo, a implementacdo de um sistema de automacdo em uma subestacao
composta por IEDs de diversos fabricantes, com protocolos de comunicagéo diferentes
ou até mesmo iguais torna-se bastante onerosa. Deve-se readaptar um projeto muitas
vezes ultrapassado, reconstruir a base de dados dos equipamentos e a programagao
de softwares de converséo de protocolo.

3.1.4.1.4.2. Protocolo UCA (Utility

Communications Architecture)

A versdo 2.0 do protocolo UCA adota uma abordagem de programacéo orientada a
objetos para varidveis de medicdo/controle, além de um protocolo ISO (9506) na
camada da aplicacao.

Os objetos de dados e servigos disponiveis em um IED seguem nomenclatura
especifica, sendo diretamente acessados no cliente. Desta forma, caso todos os IEDs
sigam este mesmo protocolo, se um dos dispositivos for substituido ndo ha
necessidade de se reprogramar o cliente de tal equipamento. Tem-se, portanto, a
interoperabilidade que é definida como a capacidade de diferentes dispositivos
comunicarem-se sem a necessidade de conversores de protocolo.

A |IEC (International Electotechnical Commitee) desenvolveu uma norma que abrangia
inicialmente somente a area de automacao de subestagdes, a norma IEC 61850, mas
que atualmente engloba as mesmas areas que o UCA v2.0.

Na atualidade é dificil imaginar um fabricante de alto nivel de IEDs (ABB, SEL, GE,
etc.) que ndo tenha deixado de adotar protocolos proprietarios e passado a
desenvolver equipamentos que utilizem os protocolos de comunicacdo da norma IEC
61850, sendo uma tendéncia natural a ado¢do desta norma como regente no que se
refere a comunicacdo entre dispositivos eletrbnicos inteligentes (IEDs) em
subesta¢bes, compondo ndo sé 0 SAS como o sistema de protecdo da mesma.

O grande diferencial da norma € o uso da linguagem XML para troca de dados entre
bases de dados, facilitando a troca de informacdes ja que o SAS e centros de controle
compreendem uma série de bases de dados.

Outro beneficio direto além da interoperabilidade é a troca de dados via rede,
reduzindo os esforcos de projeto em fiagc&o e igualando ou reduzindo o tempo de envio
e recep¢cdo das mensagens. Esta norma € explicada no capitulo 4 e no capitulo 5

serdo expostos 0s experimentos que comprovardo estes dois beneficios da norma.

3.1.4.1.5. Principais protocolos utilizados em SAS

A tabela 8 ilustra os principais protocolos utilizados em esquemas de automacao de
subestacgfes e algumas de suas caracteristicas.
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Tabela 8 - Comparacéo entre diversos protocolos e normas utilizados em SAS.

Protocolo /

Norma

Vantagem(ns)

Desvantagem(ns)

Modbus

Livre de taxas; flexibilidade de meios
fisicos.

Sistema mestre/escravo, as perguntas
realizadas pelo mestre podem sobrecarregar o

canal.

101

Prioriza¢é@o de dados e transmissdo dos
mesmos por mecanismos separados;

transmissédo por longas distancias.

N&o suporta modelos de objetos, ou seja, os
pontos representam apenas enderegos de
memdria, somente mensagens ponto-a-ponto

do tipo mestre-escravo.

IEC
60870-5

103

Especifica para algumas funcdes de
protecao.

Funcionalidade limitada; distancia maxima de
ponta a ponta muito pequena.

104

Priorizac@o de dados e transmissdo dos
mesmos por mecanismos separados;
transmissdo por longas distancias;
protocolo de rede.

N&o suporta modelos de objetos, ou seja, 0s
pontos representam apenas enderegos de
memdria, somente mensagens ponto-a-ponto
do tipo mestre-escravo.

DNP3

Interoperabilidade.

N&o suporta modelos de objetos, ou seja, 0s
pontos representam apenas enderegos de
memoria, somente mensagens ponto-a-ponto

do tipo mestre-escravo.

IEC 61850

Interoperabilidade; Modelos de objetos
fornecendo uma descricdo completa da
variavel do sistema; Linguagem de alto
nivel; a prova de tempo; diferentes
servicos de mensagens para diferentes
aplicacdes; servicos de mensagens
GOOSE de alta velocidade; etc.

Tempo e exigéncia técnica para configuragao

de comunicacéo.

3.1.4.2. Linguagens

Define-se como linguagem de comunicacdo a interpretacdo dos dados de uma

mensagem, sendo, em geral, parte de um protocolo de comunicacdo. Portanto, é

necessario tanto o transmissor quanto o receptor utilizarem a mesma linguagem.

Embora padrbes tendam a definir a linguagem a ser utilizada com uma certa

flexibilidade, fabricantes podem implementar linguagens especificas. Como alternativa,

- 44 -




estabelece-se padroes comuns e define-se uma certificacdo para verificar a
conformidade entre eles, tornando assim os equipamentos certificados interoperaveis.

Porém, conforme exemplificado pela norma IEC 61850, é tendéncia a definicdo da
linguagem em alto nivel, com a exigéncia que detalhes sejam inseridos como parte de
cada mensagem, estando o receptor apto a interpretd-la sem necessidade de um

software tradutor.
3.1.5.

As funcionalidades do esquema de automacdo da subestacdo sdo definidas em

Automacao de subestacdes: funcionalidades

funcdo do hardware e software instalados. A tabela 9 exemplifica as funcionalidades
caracteristicas da automagéo de uma subestacao.
As configuracBes nos diversos IEDs, bem como a descricdo da rede elétrica, séo
definidas na forma de base de dados configuraveis pelo usuario. Nestas bases de
dados, os pontos (varidveis digitais e analdgicas do sistema) sdo dispostos em
tabelas, em geral organizadas pelo tipo de ponto e dispositivo de origem,
relacionando-os com os outros dispositivos que compdem o SAS. Caso haja a
necessidade de expansado das funcionalidades da automacdo da subestacdo ou sua
modificagdo, basta que as bases de dados dos diversos sistemas suportem esta
expansao e, assim, sejam configuradas de acordo com esta modificacdo. A cada
modificagdo implantada, é necessario o teste completo da nova configuracao,
minimizando-se assim a possibilidade de ocorréncia de erros.
Configurar o SAS é uma tarefa complexa, exigindo que a empresa proprietaria da
subestagéo capacite seus funcionarios (operadores, mantenedores e gerenciadores de
configuracdo). Pode-se terceirizar as tarefas de manutencdo e gerenciamento de
configuracdo, contratando-se a implementadora do SAS, definindo-se assim a gestédo
financeira do esquema de automagcéo.

Tabela 9 - Funcionalidades caracteristicas da automacéo de subestacéo.

Funcionalidade

Area Funcional ‘

Intertravamento Disjuntores Seccionadoras Contatores
Sequéncia de Falha de Transferéncia de Atuacdo
atuacao disjuntor atuacao simultanea
. Manobra Manobra Restauracéo i .
Sequéncia de - N ) Reconfiguragéo
automatica de automatica de de fonte apds
chaveamento da rede
transformadores barramento falha
Gerenciamento Rejeicdo de Restauracao de Despacho do
de carga carga carga gerador
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Supervisao de

Controle de

comutador em

Gerenciamento de

transformador carga
carga
. Controle de ) Controle do
Monitoramento _ . Gerenciamento de
; importacao ) fator de
de energia . energia .
/exportacéo poténcia
: Monitoramento i
Monitoramento _ . Monitoramento GIS
AIS (isolagdo a i .
de aparelhagem ) (isolacéo a SF6)
ar
Status do Estado da

equipamento

Estado de relé

Estado do disjuntor

seccionadora

Ajuste de ) Sequénciade | Configuragdo
~ Relés Transformadores
parametros Chaveamento de IED
Consulta em
Controle de . . .
unifilares on-line; Consulta de Registro de
. . acesso; Curvas } .
Funcionalidade o Andlise de sistema; eventos;
de tendéncias; . .
de IHM harménicas; Acesso Analise de
Interface com .
Processamento de remoto perturbacdes

SCADA

alarme

Deve-se estruturar o envio de comandos para dispositivos de manobra, hierarquizando
os niveis de comando. Desta forma, restringe-se a emissdo de comandos criticos,
sendo requisitada uma senha para o operador enviar comandos e, assim
sucessivamente através das camadas da hierarquia [8], conforme mostrado na figura

26.

perador]
/| pessea 5"" #
/| autorizada
.o’f 0 .
F Fesoog 5
S~ autorizada 2
. sEnior
; £~ 1
Selecionar E de funpd "m
— - r ngenheirs —=— Senha
M.:u;n'u-, ! : disponivess
L ]
i\ anm girg -
\“k dosistema | L0
b
'\ 1 ; .
3 Ad ministrador e Senha

Figura 26 - Estrutura de comandos hierarquicos.
Pode-se também definir diferentes niveis de permissao, restringindo o tipo de

comando para um operador em particular.
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Posteriormente, é necessario estruturar a solicitacdo de comandos da seguinte forma:
selecionar/confirmar/executar; oferecendo-se assim um “feedback” ao operador que
pode verificar se 0 comando solicitado é o correto e desejado, conforme mostrado na
figura 27.

Intertravamento

3 ista d 5 ;
S becan dhe™, R _{ | Selecd \ Canf .H‘ Executa
8 g BT e ot o Koy R e

_|I:_|'|' A R

Figura 27 - Selec&o/operacéo de dispositivos.
Finalmente, o dltimo nivel de hierarquia é implementado no software no nivel do vao,
garantindo que os dispositivos manobraveis ndo sejam comandados caso haja:

e Bloqueio de seguranca — dispositivos de seguranca para o operario de
manutencao no patio, tais como chaves local/remoto, cartdes de “nédo opere”
(cartes laranja e vermelho), etc;

¢ Intertravamento/permissdo de manobra — manobra de equipamentos somente
guando ha condi¢des favoraveis (uma seccionadora s6 deve ser manobrada
sem carga. Logo uma condi¢do de intertravamento seria o disjuntor do véo
estar aberto).

Caso o operador ndo possa realizar o comando, deve ser informada qual condi¢ao

impossibilitou este comando e, caso todas as condi¢cdes sejam favoraveis, ele

deve ser informado do resultado de seu comando (manobra realizada ou falha no
comando caso ela ndo tenha sido realizada por outros motivos).

Com esses mecanismos de controle, a possibilidade de erro do operador é

minimizada.
3.1.6. Exemplo de um sistema de automacdo de
subestacéo

Nesta secdo sera mostrada a arquitetura de comunicacdo de um sistema de
automacao de subestacdo real que esta sendo implementado ao longo do ano de
2013 em uma subestacdo com um arranjo do tipo barra dupla de 138 kV.

Na figura 28 é mostrada a arquitetura geral do SAS seguindo uma topologia
descentralizada. As UACs que contém o software de controle dos vaos sao dispostas

em 17 painéis, controlando 31 vaos (Linhas de transmissao, lado de alta ou baixa de
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autotransformadores, amarres, banco de capacitores, servicos auxiliares, etc.). Em
cada painel estd uma IHM touchscreen funcionando como um pequeno sistema
supervisério onde o operador pode comandar 0s equipamentos manobraveis, dar
comandos de protecdo (transferéncia da protecdo, reset de relé de bloqueio e
habilitar/desabilitar o religamento do disjuntor do vao).
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Figura 28 - Arquitetura de comunicacédo de uma subestacdo automatizada.



Na figura 29 é mostrado o esquema de ligacdo dos switches em anel. Este esquema
garante a redundancia, ou seja, em caso de perda de um canal de comunicacdo (um
cabo de rede se rompe, uma porta do switch ficar defeituosa ou até mesmo ocorrer a
perda completa do switch) a comunicacdo ndo se perde, ja que a informacdo é
enviada de cada aparelho para dois switches diferentes.
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Figura 29 - Arquitetura - switches.
O sistema supervisorio (SCADA) utilizado nas subestacdes das empresas Eletrobras é
0 SAGE (Sistema Aberto de Gerenciamento de Energia), desenvolvido pelo CEPEL
(Centro de Pesquisas de Energia Elétrica — Eletrobras). Este software roda sob
plataforma Linux Red Hat, instalada em dois servidores redundantes conforme

mostrado na figura 30. E possivel observar um monitor onde o operador pode também
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monitorar o sistema e comandar equipamentos. Estes servidores sdo alocados dentro
de um painel dedicado exclusivamente ao sistema supervisorio e, por este motivo,
este monitor é, em geral, somente utilizado pelos configuradores de bases de dados
do SAGE para backups, manutencéo ou atualizacdes do sistema.

C:‘}-“

80

Figura 30 - Servidores redundantes.
Com a modernizagdo das subestacfes, gradativamente os mimicos que representam
0 estado da subestacdo em tempo real vao sendo substituidos por monitores de alta
definicdo ligados diretamente ao sistema supervisoério, constituindo assim os Terminais
de Operacéo que, nada mais sdo que IHMs com o SCADA do sistema de automacéao
da subestacdo. A figura 31 mostra o0 esquema dos terminais de operacdo da
subestacéo.
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Figura 31 - Terminais de operacéo.
Conforme mencionado no inicio deste topico, os painéis desta subestagdo comportam
as UACs e IHMs touchscreen, além de multimedidores que aquisitam medidas
analégicas diretamente dos TCs e TPs. O arranjo dos IEDs dentro de um painel é

mostrado na figura 32, como exemplo do vao de servigos auxiliares.
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Figura 32 - Equipamentos componentes de um painel tipico.
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No caso desta subestacdo (como € comum ha maioria das subestacdes), varios
protocolos ainda s&o utilizados para a comunicagédo entre os diversos equipamentos,
dentre os quais:

e UAC < SAGE: apresentando uma comunicagao vertical (diferentes niveis de
hierarquia), o protocolo utilizado € o MMS (Manufacturing Message
Specification), previsto na norma IEC 61850;

e UAC < IHM touchscreen / UAC < Multimedidor: protocolo Modbus;

o Subestacdo « COS/COR ONS: IEC 101.

Para a comunicacao utilizando diversos protocolos, cabos especificos tém de ser

manufaturados, conforme os mostrados na figura 33.
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Figura 33 - Cabos para diferentes protocolos de comunicacéo.
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Como pode ser visto, quanto maior o numero de protocolos de comunicacao utilizados,

maior sera a diversidade de cabos e maior serd o nUmero de cabos utilizados caso

estes protocolos ndo sejam de rede. A subestacao ilustrada apresenta grande parte de

seus equipamentos se comunicando via rede, o que simplifica o projeto de engenharia

da instalacéo e facilita futuras ampliagbes do SAS, com contribuicdo de mais IEDs

comunicando-se através da rede local (LAN — Local Area Network). A tendéncia dos

SAS é que todos os equipamentos passem a utilizar os protocolos da norma IEC

61850, garantindo assim, além da interoperabilidade, facilidade no projeto das

instalacbes e conexdo de equipamentos, expandindo-se além da sala de controle e

também atingindo os equipamentos de patio.

-54 -



4. A norma IEC 61850

Conforme introduzido na secdo 3.1.4.1.4.2, este capitulo visa a apresentacdo dos

conceitos da norma.
4.1. Historia

Com o passar do tempo, os equipamentos de protecdo de uma subestagcédo de energia
elétrica foram se modernizando e, principalmente os relés de protecdo, passaram a
ser dispositivos eletrdnicos com chips com alta capacidade de processamento. A
comunicagdo entre estes equipamentos é definida por um protocolo que define a
sintaxe, a semantica e a sincronizacao dos dados trocados por dois ou mais sistemas
computacionais. Ou seja, definem o tipo de mensagem e a ordem em que devem ser
trocadas. Sendo assim, o0s diversos fabricantes, ao desenvolverem seus
equipamentos, o fizeram com protocolos ditos proprietarios e exclusivos. Com a
necessidade de modernizar cada vez mais 0 sistema, esbarrou-se hum empecilho:
manter a arquitetura do sistema de comunicacdo da subestagdo requeria manter o
protocolo utilizado anteriormente ou adicionar gateways responsaveis pela conversao
de protocolos. Isso significa dizer que aquele sistema de protecdo estaria preso ao
fabricante escolhido no projeto original da subestacdo ou pior, ao equipamento
daquele fabricante que utiliza tecnologias ultrapassadas. No caso da utilizacdo de
gateways, o tempo da atuacdo da protecdo € prolongado gragcas a conversao dos
protocolos.

Em 1988, nos EUA um projeto de nome Utility Communications Architecture (UCA)
comecou a ser desenvolvido em parceria do Electric Power Research Institute (EPRI)
com o Institute of Electrical and Electronic Engineers (IEEE) a fim de criar uma
estrutura de comunicacdo comum a todos os fabricantes e que garantisse a
interoperabilidade entre os sistemas de controle empregados para monitorar e
controlar as instalacbes de sistemas de poténcia, tendo como foco inicial a
comunicagdo entre os centros de controle e entre subestacdo e centros de controle e
como resultado deste trabalho foi publicada a norma para arquitetura de comunicacao
conhecida como UCA 2.0.

No ano de 1994, foram criados trés grupos de trabalho do comité técnico TC57 da
International Electrotechnical Comission (IEC) para preparar um padrdo de
comunicagédo nas subestacdes e como resultado foi publicada a norma IEC 60870-5-
103.

Percebendo que estavam buscando um mesmo objetivo, no ano de 1997 o EPRI e o

IEEE juntaram forcas com o grupo de trabalho WG10 do TC57 da IEC para a
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formulacdo de uma norma internacional para a comunicacdo entre os chamados IEDs
gue compdem os sistemas de controle e monitoramento das instalagbes de um
sistema de poténcia.

Como resultado desta cooperagéo foi criada a norma IEC 61850 Communications
Networks and Systems in Substations que estabelece uma padronizagcdo na
comunicacdo entre 0s equipamentos de uma subestacdo e tem como pilares
fundamentais:

e Um Unico padréo para toda a subestacdo, considerando a modelagem
dos diferentes tipos de dados requeridos em uma subestacao;

o Definicdo dos servigcos basicos requisitados na transferéncia de dados
garantindo assim que o mapeamento total do protocolo de comunicag&o
seja a prova do tempo;

e Garantir alta interoperabilidade entre IEDs de diferentes fabricantes;

e Método ou formato comum para armazenamento completo de dados;

o Definicdo de testes completos para a conformidade dos equipamentos

com a nhorma.

4.2. A norma IEC 61850 - Redes e Sistemas de

Comunicacao em Subestacobes

Para a criagdo de uma norma aplicavel, foram unidos os trés seguintes
paradigmas:

e Decomposi¢do Funcional — utilizada no entendimento entre as relagdes
I6gicas entre os componentes de uma fung&o distribuida, representada
pelos Logical Nodes (LN) que descrevem as funcdes, subfuncdes e
interfaces funcionais;

e Fluxo de dados — usado para entender as interfaces de comunicagao
gue suportardo o trafego de dados entre os componentes funcionais e
os indices de desempenho;

e Modelagem de informagdo — usada para definir as sintaxes e
semanticas abstratas da informacéo trocada, apresentada sob a forma
de classes de Data Objects (objetos de dados), tipos, atributos, servigos
e suas relacdes entre si.

Como dito anteriormente, um dos objetivos da norma é garantir a interoperabilidade

entre os diferentes fabricantes, ou seja, assegurar que 0 equipamento de um
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fabricante “A” possa falar a mesma lingua que o equipamento do fabricante “B”,
mesmo que haja defasagem tecnoldgica entre eles.

Vale salientar que a norma néo fixa o numero de fungbes nos IEDs, sendo o limite
definido pela prépria capacidade do equipamento, em funcdo do desempenho exigido,
custos empregados, evolucao tecnoldgica, etc.

As funcbes de um Sistema de Automacdo de uma Subestacdo (SAS), tais como
controle, supervisdo, protecdo e monitoramento, e suas interfaces logicas (interfaces
entre blocos de funcéo) sdo mostrados conforme a figura 34 e o significado destas
interfaces é mostrado na tabela 10. Na tabela 11 estd presente a descricdo sobre 0s
trés diferentes niveis da subestacao [9].

Servigos técnicos

5 1\@‘
NIVEL: VAO Lliu» | conr | II ‘ [conTr. =] PRoT.-I|

NIVEL: PROCESSO | [ sensores

T

NIVEL: SUBESTAGAO

@
@,

]

_e_/_ Equipamento de _e_/_

Alta Tenséao

Figura 34 - Modelo de interface de um SAS.
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Tabela 10 - Significado das Interfaces Logicas.

Interface ‘ Descrigao

Troca de dados de protecéo entre o nivel do véo e a sala de controle
! (nivel da subestacao).
Troca de dados de protecdo entre o nivel do vao e a protegcéo remota
2 (fora do escopo da norma).
8 Troca de dados dentro do nivel do vao.
Troca instantanea de dados (especialmente amostras) de TCs e TPs entre
4 0s niveis de processo e de vao.
5 Troca de dados de controle entre 0s niveis de processo e de vao.
Troca de dados de controle entre os niveis de vao e da subestacéo.
7 Troca de dados entre o nivel de subestacédo e um local de trabalho remoto.
Troca de dados direta entre vdos em especial para funcdes rapidas como
8 intertravamento.
9 Troca de dados dentro do nivel da subestacgéo.
Troca de dados de controle entre equipamentos da subestacdo e um
10 Centro de Comando remoto (fora do escopo da norma).

Tabela 11 - Equipamentos dispostos nos trés niveis da subestacéo.

Equipamentos por nivel Descricao

Dispositivos remotos de E/S, sensores e atuadores
Processo o
inteligentes.
- Unidades de controle, protegcdo e monitoramento por
ao
vao.
Subestacéo Sistema Supervisorio, sala de operacdo, IHMs
(Sala de Controle) (interfaces homem-maquina).

As func¢des conhecidas na automacdo de uma subestacdo foram identificadas e
divididas em subfunc¢des chamadas de Logical Nodes (LN).

Tomando como exemplo um relé de protecdo e um RDP (registrador de perturbacdes),
pode-se observar que a atuacdo dos dois em um SAS é distinta. Porém, se uma
funcdo de protecdo atuar no fechamento do disjuntor do vao, esta mesma funcéo,

mesmo o RDP ndo desempenhando papel algum na protecdo do vao, devera excitar
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seu LN correspondente neste dispositivo para que este realize sua funcdo
corretamente.
Para que haja entdo a interoperabilidade, mesmo que um dispositivo ndo realize uma
funcéo, para ele aquisitar informacdes do equipamento que a realize, é necessario que
esteja prevista na configuracdo dos dois esta fungdo compartilhada, chamada entéo
de funcao distribuida [10].

4.2.1. A norma IEC 61850 e a modernizacdo das

subestacoes

A norma IEC 61850 é o estado da arte em termos de tecnologia ha automacédo de
subestacBes. Vem sendo adotada em diversos paises, porém ainda é relativamente
nova e, por isso, ainda conta com o esforco conjunto de fabricantes, centros de
pesquisa e 6rgdos normativos para sua evolugcdo. Suas caracteristicas principais
atualmente séo:

e Apresenta um conjunto de protocolos;

e Integra completamente os diversos |IEDs através de redes Ethernet de alta
velocidade e grande confiabilidade;

e Através da linguagem XML (eXtensible Mark-up Language) possibilita que
informagdes sejam compartilhadas na rede, facilitando a implantagéo do SAS.

Com o uso da norma IEC 61850, o uso de LAN (Local Area Network) passou a ser
consolidado em sistemas de automacéo e protecdo, permitindo que as informacdes
fossem publicadas na rede e aquisitadas por quem tiver interesse. Desta forma, além
dos IEDs que necessitam desta informagdo para suas tarefas logicas, centros de
controle, gestores, etc. podem acessa-las facilmente com um analisador de redes.
Além disso, a norma IEC 61850 oferece a garantia de interoperabilidade entre IEDs de
fungbes e fabricantes distintos, sendo a prova de tempo e possibilitando futuras
expansdes ou retroffiting. Com isso, a dependéncia de um Uunico fornecedor é
eliminada e o tempo de comissionamento é reduzido (junto com isso, 0s periodos de
desligamento).

Novos beneficios na fase de desenvolvimento do sistema sao introduzidos, conforme
listado a seguir:

e Projeto — com ferramentas de especificacdo integradas e padronizacdo dos
elementos de projeto, fica reduzido o esforco de configuracdo de bases de
dados, ldgicas, etc.;

e Implementacdo — os arquivos de configuracdo dos equipamentos s&o

automaticamente gerados;
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e Construcdo civil e instalacéo elétrica — grande reducao de cabos elétricos e,
consequentemente, reducdo de riscos com erros de conexao e rompimento de
cabos;

e Comissionamento — pode-se modelar e simular todo o sistema da
subestacéo, reduzindo e simplificando os testes em campo.

Porém, como cada fabricante e usuario tém caracteristicas de desenvolvimento
distintos, alguns aspectos do SAS estédo fora do escopo da norma IEC 61850, como o
algoritmo interno de cada IED, topologia da arquitetura de rede, forma de configuracéo
dos |IEDs, etc.

A norma IEC 61850 aborda o projeto, implementacdo e testes do SAS. Os tépicos

mais relevantes para este trabalho séo os tratados a seguir.
4.2.1.1. Requisitos

Na parte trés da norma [11] sdo definidos os requisitos gerais da rede de
comunicagdo, enfatizando-se o0s requisitos de qualidade, além de se tratar de
condicbes ambientais e de servicos auxiliares, apontando para o cumprimento de
outras normas ja difundidas.

Confiabilidade, disponibilidade, integridade dos dados, manutencdo, etc. sao

exigéncias de qualidade definidas nesta parte da norma.
4.2.1.2. Estruturacdo dos dados

A norma IEC 61850 utiliza o protocolo de redes TCP/IP para o transporte de dados,
tecnologia bastante difundida e conhecida. E mapeada em diversos protocolos de
acordo com o tipo de comunicacdo e de mensagem, ndo se utilizando indices
numeéricos ou nameros no enderecamento de seus “pontos”, ao contrario de outros
protocolos, mas sim nomes. E estabelecido um dicionario de nomes e estrutura
hierarquica de objetos referenciando-se ndo a pontos mas a equipamentos do sistema
elétrico e func¢des de protecao [12].
Os pontos apresentam uma classificacéo hierarquica da seguinte forma [13]:
1. Physical Device — dispositivo fisico que contém o ponto, com seu endereco de
rede;
2. Logical Device (LD) — dispositivo légico, ou seja, endereco virtual do ponto
dentro de um dispositivo fisico;
3. Logical Node (LN) — nés légicos, representando os objetos do sistema elétrico

ou funcdes de protecao;
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4. Data Objects — objetos de dados, ou seja, carregam a informagao sobre o tipo
de ponto, seja um ponto genérico ou outros definidos pela norma (posicao de
equipamento seccionavel, etc.);

5. Data Attributes — atributos de dados, representando o valor do ponto ou sua
qualidade.

A figura 35 ilustra graficamente esta hierarquizagcdo bem como a formacdo de um
ponto.

\/

$LD_EQUIPS $1T$Pos$stVal

TIPODEPONTO

Figura 35 - Estrutura de um ponto segundo a norma IEC 61850.
4.2.1.3. Servi¢cos de mensagens

A norma IEC 61850 pode ser mapeada em diversos protocolos de acordo com a
aplicacdo. Para comunicagdo vertical, utiliza-se o protocolo MMS (Manufacturing
Message Service) [14]. Para troca de dados binarios e analdgicos horizontalmente
utiliza-se o protocolo GOOSE (Generic Oriented Object Substation Events), sendo este
0 principal utilizado entre os IEDs da subestacdo e é o servico de mensagens
prioritario definido na norma.

Para troca de status binarios, ha o protocolo GSSE (Generic Substation State Events)
que é uma extensdo do mecanismo de transferéncia de dados definido pela UCA 2.0
[14] [15]. Por ser mais simples que o protocolo GOOSE, a transferéncia de dados se
da de forma mais rapida. Porém, como sua funcionalidade é limitada, este protocolo
tende a cair em desuso.

Por fim, para troca de valores medidos amostrados entre os niveis de processo e de
vao da subestacéo é utilizado o protocolo SMV (Sampled Measured Values) [16].

O protocolo GOOSE proporciona um servico de mensagens de alta velocidade ponto-
a-ponto, tendo como tempo de transmissdo um periodo menor ou igual a 4
milissegundos [17], definido pela norma. Como o protocolo GOOSE n&o opera na

camada de transportes do modelo OSI (opera na camada de enlace), ndo ha
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confirmacdo de recebimento das mensagens. Para contornar este problema, os IEDs
enviam repetidamente a mensagem GOOSE com tempos T1, T2 e T3 configurados
pelo usuério no IED [18].

A figura 36 ilustra como se d& a transmissdo da mensagem GOOSE.

_ Tempo de transmiss&o _
.."' , ,
|
1
|
| ~, Tl

A Tl

T2 | T3 I TO I
L
. |

I TO I (TO) IT1IT1I
B

L evento

Figura 36 - Caracteristica de transmissdo das mensagens GOOSE.

Os instantes de tempo séo definidos como:

o TO - retransmissdo da mensagem GOOSE com o estado do ponto inalterado;

o (TO) - retransmissdo da mensagem GOOSE quando de repente ocorre a
mudanca no estado do ponto;

o T1 - transmissdo da mensagem GOOSE com o estado alterado em periodos
curtos;

o T2 e T3 —incremento no periodo de transmissdo com tempo maior que T1, até
que se atinja a estabilidade e a mensagem passa a ser retransmitida
periodicamente com periodo de transmisséao igual a TO;

Os dados do modelo GOOSE séo publicados em agrupamentos chamados Data Sets,
da forma mostrada na figura 37. Tais Data Sets sdo compostos por conjuntos, tanto de

dados como da qualidade dos pontos [19].
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DADOS
AGRUPAMENTO
DE DADOS PUBLICADOR
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GOOSE
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el Data Set S ]
R— IED
,, FORMATAGAO PUBLICACAO

Analégico e
IED

Figura 37 - Publicacdo de mensagem GOOSE em Data Sets.
No mesmo pacote de cada mensagem GOOSE estdo os paradmetros de comunicacao
tais como:
e |dentificacdo VLAN;
e Prioridade (definida pela norma 802.1Q);
e Endereco MAC (Media Access Control) multicast.
De suma importancia é este enderego pois como o0 protocolo GOOSE atua na 22
camada do modelo OSI (camada de enlace), este endereco € a representagéo do IED
na rede. Desta forma, um dado ponto de interesse tera em sua trama o endereco MAC
configurado no IED e todos os outros IEDs que desejem aquisitar este ponto deverdo
possuir um GCB (GOOSE Control Block) que aponte para este endereco MAC, além
dos Logical Nodes, tipo de ponto e instancias desejadas.
O endere¢co MAC é denominado Multicast e € composto por seis octetos hexadecimais
com a seguinte formagéo recomendada pela norma [14]:
e A IEEE define os trés primeiros octetos como 01-0C-CD;
e Para GOOSE o quarto octeto deve ser 01, para GSSE (Generic Substation
Status Event) deve ser 02 e para SMV devera ser 04;
e Os dois ultimos octetos definirdo o endere¢o do IED, sendo conhecido como
APPID.

A tabela 12 ilustra os intervalos dos enderecos MAC.

Tabela 12 - Enderecamento MAC recomendado pela norma.

Protocolo Inicio Fim
GOOSE 01-0C-CD-01-00-00 01-0C-CD-01-01-FF
GSSE 01-0C-CD-02-00-00 01-0C-CD-02-01-FF
SMV 01-0C-CD-04-00-00 01-0C-CD-04-01-FF
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O protocolo GOOSE, introduzido pela norma IEC 61850 tem as seguintes
caracteristicas principais [20]:
e Publisher/Subscriber (Publicador/Assinante);
e Mudltiplos consumidores: enderecos MAC multicast requeridos;
e NA&o utiliza IP, ndo atuando, portanto, nas camadas de rede e de transporte do
modelo OSI;
o Na&o é rotedvel, jA que entre duas LAN distintas pode haver dois enderecos
coincidentes;
Além das mensagens GOOSE, como mencionado anteriormente, para comunicacoes
verticais ha o protocolo MMS seguindo a caracteristica de cliente/servidor, provendo
mensagens em tempo real, atuando na 72 camada do modelo OSI (camada de
aplicacdo). Este protocolo foi criado para trocas de dados em redes industriais na
década de 1980, sendo padronizado posteriormente pela ISSO 9506, tendo as
seguintes caracteristicas:
e Client/Server,;
e Consumidor especifico: requer endereco MAC unicast;
e Utiliza o IP, sendo providas entdo as camadas de transporte e de rede do
modelo OSI;

e E roteavel para consumidores dentro de uma LAN ou WAN.
4.2.1.4. Arquitetura de comunicacgao

A norma IEC 61850 prové um dicionario padronizado de fungcfes e equipamentos do
sistema elétrico, assim como hierarquiza a estrutura de objetos. Além disso, define um
padrdo de formato para troca de informacdes das configuracdes dos IEDs que,
transformado em arquivo, pode ser utilizado nas ferramentas de configuracdo dos
outros IEDs. Exemplificando, de posse do arquivo de configuracéo definido pela norma
de um relé de protecdo da GE, pode-se adiciona-lo ao software que gerencia a
comunicacgdo via rede do relé da SEL (no caso, AcSELerator Architect Software).

Este formato definido pela norma é chamado de SCL (Substation Configuration
Language) e consiste numa configuracdo XML, definindo quatro arquivos utilizados na
etapa de projeto para montar a arquitetura da subestacdo. Estes arquivos séo
definidos no documento IEC 61850-6 [21] e ilustrados na figura 38.
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ICD
ou
SCD

A descricao destes arquivos de configuracdo € dada a seguir:

PROJETO

Figura 38 - Arquivos de configuracdo XML.

SSD (System Specification Description) — fun¢des do sistema de poténcia,
SCD (Substation Configuration Description)

subestacdo junto com a arquitetura de sua rede de comunicacao;

definicdo completa da

ICD (IED Capability Description) — informa os dados que certo IED suporta,;

CID (Configured IED Description) — descreve a configuracdo do IED.

O arquivo SSD prové o unifilar da subestacao e indica os Logical Nodes necessarios.

No arquivo ICD séo descritos os recursos do IED, seus Logical Nodes suportados e a

configuracdo do GOOSE como Logical Device.

Ja o arquivo SCD informa todos os IEDs presentes na instalagao, fornece os dados da

configuracdo das comunicagdes e a descricdo da subestacao.

Por ultimo, o arquivo CID é unico de cada IED e o descreve com informacgfes de

capacidade e comunicagoes.

A Unica desvantagem de projeto e implementacéo de um esquema de automacao de

subestagdo via IEC 61850 esta na manipulacdo dos arquivos XML que requer

profissionais experientes e um tempo adicional.
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5. Validacdo da norma IEC 61850: interoperabilidade e
protocolo GOOSE

Para validar algumas caracteristicas da norma IEC 61850, foram realizados trés
experimentos:
1. Verificagdo da caracteristica das mensagens GOOSE;
2. Verificagdo da troca de mensagens GOOSE entre dois IEDs de fabricantes e
funcgdes distintos;
3. Comparacéo entre o tempo de atuacdo de um disparo de protecdo via contato
elétrico e mensagens GOOSE.
Espera-se comprovar a eficiéncia da horma com os resultados dos ensaios realizados.
Na secdo 5.1 sdo apresentados 0s equipamentos utilizados para a realizagdo dos

experimentos. A figura 39 mostra o rack de testes com 0s equipamentos utilizados.

UAC Saitel
2000DP

Relé de

protecdo SEL
751A

Relé de
prote¢do ABB
REL670

Switch

RuggedCom
RSG2100

Figura 39 - Rack de testes.
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5.1. Equipamentos utilizados
5.1.1. Relé de protecdo SEL 751-A

Relé multifuncdo para protecdo, controle, monitoramento e automacgdo de
alimentadores, bancos de capacitores, reatores, transformadores, geradores e
interligagdo concessionaria / consumidor com ou sem co-geracdo com sistema de
deteccéo de arco voltaico em painéis de baixa e média tenséo [22], ilustrado na figura
40.

Figura 40 - Relé de protegdo SEL 751-A.
5.1.1.1. Caracteristicas basicas

5.1.1.1.1. FuncOes de protecéo

e 50/51 - Sobrecorrente de fase instantanea e temporizada;

e 50/51G - Sobrecorrente residual instantdnea e temporizada calculada ou
medida;

e 50/51N (ou GS) — Sobrecorrente instantanea e temporizada de neutro ou terra;

e 50/51Q (46) - Sobrecorrente instantanea e temporizada de sequéncia negativa,;

o 50PAF — Sobrecorrente de fase instantanea de alta velocidade para deteccdo
de arco voltaico (opcional);

e 50NAF - Sobrecorrente de neutro instantdnea de alta velocidade para
deteccgéo de arco voltaico (opcional);

e 49 — elemento térmico (opcional), com a utilizacdo de RTDs;

e 81— Sub/ Sobrefrequéncia e taxa de variagdo de frequéncia (opcional);
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27/59 - Subtenséo e sobretenséo fase-neutro ou entre fases (opcional);
55 — Fator de poténcia (opcional);
60 - Perda de potencial (opcional);
59Q (47) — Sobretensao de sequéncia negativa (fase reversa) (opcional);
59N — Sobretensao de sequéncia zero (opcional), quando utilizados 3 TP’'s a
quatro fios;
86 — Bloqueio;
50/62BF — Falha de disjuntor;
79 — Religamento Automético (4 tentativas) (opcional);
32 — Direcional de poténcia (opcional);
25 - Check de Sincronismo (opcional);
AFD — Detecgéo de arco voltaico (opcional).
5.1.1.1.2. Func¢Oes de medicao
Correntes de fase (IA, IB, IC), de neutro (IN), residual calculada e medida (IG),
correntes de sequéncia negativa (312) e zero (310);
Tensbes de fase (VA, VB, VC), tensbes fase-fase (VAB,VBC,VCA), tensdo de
sincronismo (Vs), de sequéncia negativa (3V2), sequéncia zero (3V0) e tenséo
DC (Vbat);
Poténcia aparente, ativa e reativa trifasica;
Fator de poténcia trifasico;
Energia ativa e reativa trifasica;
Frequéncia,
Medicdo de temperatura com até 12 RTD’s (através do modulo externo SEL-
2600) ou 10 RTD’s com cartdo interno. Tipo do RTD configuravel: Pt100,
Ni100, Ni120 ou Cul0 (opcional);
Medicao sincronizada de fasores.
5.1.1.1.3. Func¢Oes de monitoramento
Oscilografia de 15 (até 77 relatérios) ou 64 ciclos (até 19 relatérios). Resolucdo
de 16 amostras/ciclo;
Sequéncia de eventos, armazenando os ultimos 1024 eventos;
Relatério de Curva de Carga (load-profile), com coleta de até 17 grandezas
analdgicas com intervalos programaveis (5, 10, 15, 30 ou 60min.);

Monitoramento do sistema de alimentacéo auxiliar CC, fornecendo alarme para

sub ou sobretenséao.
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5.1.1.1.4. FuncOes de controle

e Numero de entradas e saidas:
o Standard: 2 Entradas e 3 Saidas Digitais
e Placas adicionais (até 3 placas):
o 04 Entradas para sensores de luz para deteccao de arco voltaico
o 10 RTDs internos
o 4 Entradas e 4 Saidas Digitais
o 4 Entradas Digitais e 4 Saidas Digitais de Estado Sélido
o 8 Entradas Digitais
o 3 Entradas e 4 Saidas Digitais e 1 Saida Analdgica (4-20mA)
o 8 Entradas Analdgicas (até £10V ou £20mA)
o 4 Entradas e 4 Saidas Analégicas (até +10V ou +20mA)
o 3 Entradas de Tenséo AC (VA, VB, VC)
o 5 Entradas de Tenséo AC (VA, VB, VC, Vsync, Vbat)
o Porta serial EIA-232/485
o Comunicacéo DeviceNet — EIA-485
e 86 — Retencao de sinal de disparo;
e Pushbottons frontais personalizaveis para controle local;
Programacgéo por equacfes logicas e matematicas SELogic® para controle local e
remoto, possuindo os seguintes elementos:
o 32 chaves locais;
o 32 chaves remotas;
o 32 temporizadores;
o 32 contadores
o 32 biestaveis;
o Operagdes: AND, OR, NOT, comparadores (=, <>,<, >, <=, >=), adi¢cdo
(+), subtracdo (-), multiplicacdo (*), divisédo (/), deteccdo de borda de
subida (R_TRIG) e deteccéo de borda de descida (F_TRIG).
5.1.1.1.5. Comunicacéo

e 1 porta serial EIA-232 frontal,

e 1 porta serial EIA-232 ou EIA-485 traseira,;

e 1 porta de fibra 6ptica serial;

e 1 ou 2 portas Ethernet; (opcional);

e 1 placa com porta serial EIA-485 ou EIA-232 traseira; (opcional);

e 1 placa para comunicacéao DeviceNet; (opcional);
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e Sincronizacéo horaria por IRIG-B;

e Sincronizacao horéaria por SNTP;

e Protocolos:

o Serial: ASCIl, Modbus® RTU, DNP3.0 Serial (opcional), DeviceNet (opcional),
SEL Fast Meter, SEL Fast Operate, SEL Fast SER, SEL Fast Message,
Mirrored Bits.

o Ethernet: Modbus®  TCP (opcional), DNP3.0  LAN/WAN (opcional),
Telnet (opcional), FTP (opcional), IEC 61850 (opcional).

5.1.1.1.6. Outras caracteristicas

o Painel frontal com LEDs e rétulos (Labels) configuraveis, display LCD com 2 x
16 caracteres e teclado de facil navegacao;

e Alimentagao Auxiliar: 24-48Vdc / 110-250Vdc / 110-230Vac

e Software amigavel para parametrizacéo (AcSELerator®);

o Contatos Standard: capacidade de conducéo continua 6A @ 700C, capacidade
de estabelecimento de condugdo 30A, capacidade de interrupcdo 0,3A
(125Vvce, L/IR = 40ms);

e Possibilidade de aumento da capacidade de interrup¢éo para 10A (125Vcc, L/IR
= 40ms), utilizando SEL-9501/SEL-9502.

e Entradas de corrente;: 1 A ou 5 A; Entrada de corrente de neutro de alta
sensibilidade: 2,5mA; (opcional)

o Painel frontal atende os requisitos do NEMA12/IP65;

e Temperatura de operacdo—-—40°a+ 85°C;

e Protecdo Conformal Coating dos circuitos impressos contra agentes
quimicos (opcional);

o Filtragem adaptativa em situagdo de saturagéo de TCs.

5.1.1.1.7. Diagrama de ligacéo

A figura 41 mostra o diagrama de ligagédo do relé de protecdo SEL 751-A, detalhando

conexdes com fontes de alimentac¢éo, conexdo com o campo etc.
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Figura 41 - Diagrama de ligac&o do relé de protecdo SEL 751-A.
5.1.2. Relé de protecdo ABB REL670

Relé multifuncéo para protecao, controle, monitoramento e automacéo de linhas de
transmiss@o, sendo sua principal funcdo de protecdo a de distancia [23]. E
ilustrado na figura 42.
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Figura 42 - Relé de protecdo ABB REL 670.
5.1.2.1. Caracteristicas basicas

5.1.2.1.1. Func®es de protecéo
21 — Protecéo de distancia;
87 — Protecéo diferencial de alta impedéancia para alimentadores-T,;
50 — Sobrecorrente instantanea de fase ou residual;
67/67Q/67G — Sobrecorrente direcional residual, de sequéncia negativa ou de
terra;
46BC — Check de condutor partido;
49/51 — Protecao térmica de sobrecarga;
50/62BF — Falha de disjuntor;
50STUB - Protecédo STUB,;
78 — Discordancia de polos;
32 — Direcional de poténcia;
59P/59N — Sobretensao residual de fase ou neutro;
27 — Subtensao;
24 — Sobreexcitagdo ou Volts/Herz;
810/81U/81R — Saobre, sub ou taxa de variacdo da frequéncia;
50SOTF — Switch On To Fault (fechamento sob falta) e deteccdo de linha
morta.
25 — Synchrocheck;

79 — Religamento automatico.
5.1.2.1.2. Func¢bes de monitoramento

Oscilografia (100 perturbag@es. 40 canais analégicos e 96 binarios);
Listagem de até 1000 eventos;

Informe de perturbacdes;
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o Gravacao de valores de eventos e trip;
e Localizador de falta,;
e Contadores de eventos;
e Supervisdo de grandezas CA e mA,;
e |HM em linguagem local.
e Indicadores LED.
5.1.2.1.3. Func¢Oes de medicao
e Tensdo, corrente, poténcia (ativa, reativa e aparente), frequéncia e fator de
poténcia;
e Tensdao diferencial por zonas;
o Grandezas CA de entrada com acuracia menor ou igual a 0,5%;
e Entradas para medicdo de grandezas mA;
e Funcao de medicéo de energia para estatisticas;

e Contador de pulsos para suporte de medicbes de energia
5.1.2.1.4. FuncOes de Controle

¢ Ferramentas de controle para 8 ou 15 aparatos;

e Modulos de intertravamento prontos para uso;

e Sincronizacéo e verificacdo de energizagao.
5.1.2.1.5. Comunicacéo

e |EC 61850-8-1 incluindo mensagens GOOSE;

e |EC 61850-9-2 barramento de processos LE;

e Barramento de estacdo redundante individualmente supervisionado com tempo
de recuperacéo de zero segundos;

e |EC 60870-5-103 — comunicagao serial;

e DNP 3.0 escravo;

e LON — comunicagéo serial (protocolo proprietario ABB);

o SPA (protocolo proprietario ABB);

e Transferéncia de 192 sinais binarios para comunicagcdo com dispositivos
remotos.

5.1.2.1.6. Outras caracteristicas
A seguir, algumas caracteristicas configuraveis no relé ABB REL 670.
e Tamanho baseado no nUmero de médulos E/S;

e Modulos de fonte de alimentacéo de 24 a 250 Vcc;

-73-



e Mddulos de conversdo analdgica/digital e modulos com transformadores de
instrumentacdo;
e Até 14 mddulos E/S;
o Moddulos de entrada binéria (30 e 50 mA) com 16 entradas;
o Mdbdulos de saida binaria com 24 saidas;
o Mddulos mistos de entrada e saida (8 entradas e 6 saidas);
o Mdbdulos de saida mA com 6 canais transdutores;
e Sincronizacdo no tempo acurada através de GTM, mddulos GPS, SNTP, DNP
3.0 ou IRIG-B;
e Mddulos para comunicag¢do com dispositivos remotos;
e Conectores de compressao ou anel;
e Bloco de testes COMBITEST.

5.1.2.1.7. Diagrama de ligacédo
A figura 43 mostra o diagrama de ligagédo do relé de protecdo SEL 751-A, detalhando

conexdes com fontes de alimentacdo, conexdo com o campo etc.
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Figura 43 - Diagrama de fiacdo do relé ABB REL 670.
5.1.3. Unidade de Aquisicdo e Controle Saitel 2000DP

— Schneider Electric

Plataforma de alta performance para aquisicdo e controle em tempo real do sistema
elétrico, suportando um alto numero de conexdes Fast-Ethernet e diversos protocolos
de comunicacdo. Possui arquitetura modular dispondo ampla variedade de E/S digitais

e analdgicas [24]. A figura 16 ilustra este equipamento.
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5.1.3.1. Caracteristicas

¢ Habilidade de monitorar e controlar milhares de pontos de E/S;

e Pode operar com redundéncia na alimentacdo, CPU, canais de comunicacdo
ou mesmo o sistema inteiro, sendo o sistema primario defeituoso retirado por
hot-swap;

e Extensa biblioteca de protocolos de comunicac¢ao;

e Modulos de aquisi¢cao de E/S com condicionamento de sinal e sincroniza¢éo no
tempo integrada (1 ms) com estampa de tempo independente;

e Subsistema de aquisicdo de dados baseado no protocolo serial Profibus-DP
(barramento no backplane, comunicacdo dos médulos com a CPU);

e Modularidade e custos de manutencao reduzidos;

e Alta capacidade de processamento;
5.1.3.2. Modulos de hardware
e SM_CPU - unidade de controle;

e SM_SERS/SM_SER - unidade multiplexadora de comunicagdo sincrona ou
assincrona;

e SM_PS - fonte de alimentag&o;

e SM_DI32 — modulo de aquisigdo de 32 entradas digitais;

e SM_DO32T — médulo com 32 saidas digitais transistorizadas;

¢ SM_DO16R — mddulo com 16 saidas digitais a relé;

e SM_AI16 — mbdulo com 16 entradas analogicas;

e SM_AI8B04 — mbdulo com 8 entradas e 4 saidas analogicas;

e SM_AC - 16 entradas anal6gicas diretas e check de sincronismo;

e SM_BP — Painel com 4, 6 ou 9 slots para os médulos da familia Saitel 2000DP,

ligados por um barramento de comunicagéo serial Profibus-DP.
5.1.4. Switch RuggedCom RSG2100

O RuggedSwitch® RSG2100, ilustrado na figura 44, é um switch Ethernet gerenciavel,
modular e projetado para operar de forma confiavel em ambientes agressivos como os
de uma subestagdo de energia elétrica. Junto com isto, seu sistema operacional
aumenta a confiabilidade e seguranca cibernética, sendo ideal para redes com

informacg®es criticas, em tempo real [25].
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Figura 44 - Switch gerenciavel RuggedCom RSG2100.
5.1.4.1. Caracteristicas

5.1.4.1.1. Portas Ethernet

e Até 3 portas Gigabit Ethernet, de cobre ou fibra Optica;

e Até 16 portas Fast-Ethernet, de cobre ou fibra éptica;

e Suporta diversos tipos de fibra éptica (Multimodo, Monomodo, bi-direcional a fio
anico);

e Multiplos tipos de conectores (ST, MTRJ, LC, SC);

e Distancias Gigabit de até 70 km.
5.1.4.1.2. Seguranca eletrénica

e Senhas multiniveis;

e Sistemas de encriptagdo SSH/SSL;

e Seguranca baseada no endereco MAC das portas, permitindo ou néo
autorizando o uso de determinada porta;

e VLAN (Virtual Local Area Network) para segregar e dar seguranca ao trafego
de rede;

e Autenticacdo SNMPv3 e encriptacéo de 56 bits.
5.1.4.1.3. Confiabilidade em ambientes nocivos

Imunidade a interferéncias eletromagnéticas e fortes surtos elétricos, ja que possui o
sistema Zero-Packet-Loss (perda zero de pacotes) e esta em conformidade com as
seguintes normas:
e |EEE 1613 classes 1 e 2 (cobre e fibra Optica);
e Supera 0s requisitos das normas:
o |IEC 61850-3 (subestacfes de energia elétrica);
o |IEC 61850-3 (sistemas de velocidades variaveis);
o |IEC 61000-6-2 (sistema industrial genérico);
o NEMA TS-2 (equipamento de controle de trafego).
e Hazardous Location Certification (Certificagdo de local nocivo): Classe 1,

Divisao 2;
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5.2. Experimentos

Uma série de experimentos foi realizada para se verificar beneficios do uso da norma
IEC 61850. Os equipamentos utilizados e descritos no tépico 5.1 foram preparados
com as seguintes configuracdes basicas descritas na tabela 13.

Tabela 13 - Configuracfes gerais dos IEDs.

ED
IP MAC Address EVENTO 0 ED SD GOOSE
VBO003
SEL 751-A | 192.168.1.103 | 01-0C-CD-01-00-67 IN402 IN401 -
VBO005
ABB
172.22.240.94 | 01-0C-CD-01-00-5E BI15 - BO24 SP16GGIO08
REL670
SAITEL
192.168.1.102 | 01-0C-CD-01-00-66 - - - UCD1XVPS14
2000DP
5.2.1. Caracteristicas das mensagens GOOSE

Para verificar a caracteristica exponencial das mensagens GOOSE, descrita na se¢éo
4.2.1.3, foi elaborado um procedimento de disparo de mensagens GOOSE pelo relé de

protecdo REL670, ilustrado na figura 45.
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Figura 45 - Esquemético do circuito de disparo de mensagens GOOSE.
Desta forma, ao pressionar o botdo disparo no display do relé, a entrada digital
BIM_15 é diretamente ligada a saida de mensagens GOOSE, SP16GGIO08. A figura
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46 exibe o frontal do relé com a tela preparada para este experimento e a figura 47

mostra a logica programada no relé relacionando as varidveis de entrada, saida e a

configuracao do botdo para o disparo.

Figura 46 - Frontal do relé ilustrando o botdo de disparo.
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Figura 47 - Légica programada para o disparo de mensagens GOOSE.
Este botdo dispara apenas um pulso, ou seja, ndo mantém excitado o estado do
ponto. Por se tratar de um pulso, o tempo em que o ponto fica excitado (estado 1)
tende a zero, ndo sendo possivel verificar a evolucao temporal dos disparos de

mensagem GOOSE na rede. Por este motivo, foram coletados somente os dados do
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estado ndo excitado do ponto (estado 0) que ocorreram apds o disparo do pulso, ou
seja, apos a transi¢cao de estados de 1 — 0.

Posto isto, foi realizado apenas um disparo com o intuito de se verificar o
comportamento das mensagens GOOSE na rede, com o auxilio do software MMS-
Ethereal que monitora em tempo real a rede com seus inimeros protocolos.

Antes de se iniciar o disparo, foi selecionado um filtro para que fossem mostrados
somente as mensagens GOOSE relativas ao MAC Address légico do relé ABB
REL670.

Uma vez realizado o disparo, esperou-se tempo suficiente para se obter uma boa
guantidade de pontos com seus respectivos tempos de entrada na rede com precisao
de milissegundos.

A figura 48 mostra a interface do programa ja com todos os pontos coletados, com a
seguinte legenda:

e Vermelho — filtro utilizado para selecdo, somente mensagens GOOSE
provenientes do relé ABB REL670 (MAC address l6gico 01.0C.CD.01.00.5E);

o - caracteristicas da mensagem como MAC address fisico de origem
(00.00.23.06.AF.C7) e MAC address logico de destino (01.0C.CD.01.00.5E),
AppID GOOSE (enderegco 94 em representacdo decimal — O05E em
representacdo hexadecimal), GCB (GOOSE Control Block), DataSet e
GOOSEID (ARA2_FU2_UPA);

e Azul — estado do ponto, como esta sendo considerado somente o0 ponto ndo
excitado, vindo da transicdo de estados 1 — 0, seu estado aparece como
BOOLEAN: FALSE;

o — trama da mensagem GOOSE selecionada, onde a parte central é a
trama da mensagem e a parte a direita € a sua traducdo em termos de IED

Name, Logical Devices, Logical Nodes, dados e seus atributos.
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|@ Broadcom NetXtreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler|@ Broadcom NetXtreme Gigabit Ethernet Driver (Microsoft's Packet Scheduli

Help Edt  View Go Anapze  Statishcs  Help
¥ 3 <[ [|F|8

Audd Expres: F'erl[luogn-use] &k (eth,dst == 01:0c:cd 01 00:5e] /

[F‘rulolNo. o IT'me

File

Edt Wiew Go

Capture  Analpze  Statistics File Ca:ture

| Source | Destinstion

2013-07-10 c 00:5e
H H 5 H 1175 2013-07-10 10:36:31.576 01 :0c 2cd=01:00:5e IE
2013-07-10 10:36:31,902 00:00:232061af 17 01[0:!cd!01!Wx59 TECG 1177 2013-07-10 10:36:31.902 ElJrOEIrZZ:US:iF[cF 01 :0c zcd 201 100 :5a TEt
2013-07-10 10:36:33,189 00:00:123:061af 1c7 0L t0c red 101100 Se TECG 1183 2013-07-10 10:36:33,169 00100123106 1af 1c7 OLt0c red 201100 Se IE
2013-07-10 t OL:0c ted101100:5e TECG| 1191 2013-07-10 10:36:38.329 00 :5e IE
2013-07-10 odi0L TECG 1215 2013-07-10 10:36:58.851 00252 IE¢
2013-07-10 cd 201 IECG 1224 2013-07-10 10:37:59.059 00:5e IE
2013-07-10 B . 00:00: : 0 :0c zcd 101 :00:5a IECG| 1359 2013-07-10 10:328:59,265 H 0025 IE
2003-07-10 10:39 159,440 00:00123:06 1 af 17 0L t0c red 1011001 S TECG| 1436 2013-07-10 10:39:59,440 0000023108 1af 17 0015 TE
2013-07=10 10:40:59.671 m:ou:zz:us:aﬁ:c; Ol :0e sed 101200 5e IECG| 1520 2013-07-10 10:40:59.671 00:00:23:06:afic? IE¢
2003-07-10 T IECG 1539 2013-07-10 10:41:55,835 00:0 3:06:afc? IE¢
2013-07-10 3 TECG| 1659 2013-07-10 10:43:00.074 00 05 zafc? IE
2013-07-10 00:00: 232062 af ccd0l: 00 Sa IECG 1733 2013-07-10 10344 00,241 000022306 2af o7 IEC
2013-07-10 10:45:00,474 00500123081 5F 7 o s0c acd 102100 s 5a TEca| 1830 2013-07-10 10:45:00.424 00:00:22106:af1c7 0L :0c red 201 100 5a TE(
20013-07-10 10 :46 100,612 m,ou.zg,us,,nc; m,ozgcd.ul,m,;e TECG 1510 2013-07-10 10:46:00.612 00500823106 1af tc7 01 10c scd 501 100 1 Se TE(
2003-07-10 di0L: TECG| 1987 2013-07-10 10:47:00.742 TE
2003-07-10 cd 201 TECS| 2056 2013-07-10 10:48:00.958 IE¢
2003-07-10 ® :0c zod 201 ;002 5e TECG| 2142 2013-07-10 10:49:01.122 IE¢
2013-07-10 10:50!01 =Y W:OU!H:UG::FM:? Cl‘.I.KD::cd 01:00:5a TECG 2712 2003-07-10 10:50:01.364 00200222206 raf 17 IE
2013-07-10 10:E1:01.595 00:00:23:06afre7 OLt0c red 1011001 Ge TECG 2285 2013-07-10 10151101.595 00100123106 1af 1c7 01 10c red 101 100 1 5e TE(
I 1173 (201 bytes on wire, 201 bytes captured) Config Revisien®: H
B hbnman s T Caca AOAONR 334 0E s fasd (D0 230050 E s  Aicts ot aneacdan] 200 :5e Needs Commissioning®: FALSE
[ Destination: Ol:0czcd:0l:00s5e (01:0cscd:01:00:5=) Number Datazet Entries: 16
@ Source: 00:00:23:06:af:c? (D0:00:23 2 06 af:c?) Data
Typa: IEC GLBE0/G00SE (DxE8hS) [
B IEC §1850 GOOSE BOOLEAN: TRUE
PopIO*: 54 BITSTRING:
FOU Length*: 187 BITS 0000 - Q015: 0O0OQOO0OO0OOQOOOOO
Resarvedl®: 00000 BOOLEAN: FALSE
Rasarvadz®s 00000 BITSTRING:
= Pou EITS 0000 - 0015: 0000000000000
IEC GOOSE BOOLEAN: TRUE
i BITSTRING:
Control Block Reference®:  PAMRFZ_UPALDDSLLNOSGOSG00SE_TVT EIT: 0000 - 0015: 000000 OQOOOOQOD
Tine #llowed to Live (msec): 66000 BOOLEAN: FALSE
DataSetReference®s  PAMF2_UPALDO/LLNOSGOOSE_TVT BITSTRING:
GOOSEID®:  ARAZ_FUZ_UPA BITS 0000 - 0015: 0000000000000
Event Timestamo: 2013-07-10 1%:36.3, 707000 Timeoualitv: éa BOOLEAN: FALSE
Statahumbar® s 11 BITSTRING:
Sequance Mumber: O EITS 0000 - O015: 0OOQOQOODOOOOOOOD
Tast*s FALSE BOOLEAN: FALSE
Config Revision®: 2 BITSTRIMG:
Needs Comnissioning®: FALEE BITS 0000 - 0015: 0000000000000
Humber Dataset Entries: 16 BOOLEAN: FALSE
Data BITSTRIMNG:
! BOOLEAN: TRUE BOOLEAN: FALSE
BITSTRIMG: BITSTRING:
BITS 0000 - 0015: 0000000000000 U000 e D05 0000 O
BOOLEAN: FALSE L
BITSTRING: ' =
000 0L Oc cd 01 00 Se 00 00 23 06 af c7 &8 b8 00 Sa seanshas #oraresh
o G el BMaEENE et et 010 00 bh 00 00 00 00 €1 81 b0 50 1f 0 41 41 52 46 ......a. .. PABF
0020 32 OF 55 50 41 dc 44 IO 2F dc 4o de 30 24 47 4F 2 UPALDD /LLNDWO 020 32 5f 55 50 41 4c 44 30 2F 4c 4c 49 20 24 47 4F 2 UPALDD SLLNOSGOD
0030 24 47 4F 4F 53 45 5 54 G 54 81 03 01 01 40 82 DOSET YToaorss 030 24 47 4f 4f 53 45 5f 54 56 54 81 03 0L O1 d0 82 §GOOSET WT......
0040 1c 50 41 41 52 46 32 Sf G5 50 41 dc 44 30 2f dc PU&FE_ UPALDO AL 040 1= 50 41 41 52 46 32 5f 55 50 41 4c 44 30 f 4 LPASRFZ_ UPALDD/L
0050 4c 4@ 30 24 47 4f 4F T3 4% ©F 54 5 54 23 Oc 41 LMOSGO0S E TVT.. A 050 4c 4e 30 24 47 4f 4f 53 45 5f 54 55 54 33 Oc 41 LNOFGDOS E_TWT,.A
O R RRONY BTN ERE R R TR D60 52 41 32 S 46 55 32 Sf GG 50 41 84 08 51 dd 62 RA2_FUZ_ UPA..0.c
Broadcom Metdtieme Gigabit Ethermst Diiver [Microsoft's Packet Scheduer] - <ive capture in progress: | ET0adcom Net<beme Gigabit Ethermet Diiver [Microsalt's Packet Scheduler) : <ive capture in progret

Figura 48 - Visualizacdo da trama de mensagens GOOSE.
Com os dados relativos ao tempo das mensagens GOOSE coletados, montou-se a
tabela 14.
Tabela 14 - Eventos GOOSE.

Tempo
decorrido
entre uma

mensagem e

Tempo
decorrido
entre uma

Entrada de

mensagens

GOOSE na
rede

nsagem e
a anterior

10:36:31,576

00:00:00,081

00:00:00,081

10:36:31,902

00:00:00,326

00:00:00,407

10:36:33,189

00:00:01,287

00:00:01,694

10:36:38,329

00:00:05,140

00:00:06,834

10:36:58,851

00:00:20,522

00:00:27,356

| IWN (-

10:37:59,059

00:01:00,208

00:01:27,564
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7 10:38:59,265 | 00:01:00,206 | 00:02:27,770
8 10:39:59,440 | 00:01:00,175 | 00:03:27,945
9 10:40:59,671 | 00:01:00,231 | 00:04:28,176
10 10:41:59,835 | 00:01:00,164 | 00:05:28,340
11 10:43:00,074 | 00:01:00,239 | 00:06:28,579
12 10:44:00,241 | 00:01:00,167 | 00:07:28,746
13 10:45:00,424 | 00:01:00,183 | 00:08:28,929
14 10:46:00,612 | 00:01:00,188 | 00:09:29,117
15 10:47:00,742 | 00:01:00,130| 00:10:29,247
16 10:48:00,958 | 00:01:00,216 | 00:11:29,463
17 10:49:01,122 | 00:01:00,164 | 00:12:29,627
18 10:50:01,364 | 00:01:00,242 | 00:13:29,869
19 10:51:01,595 | 00:01:00,231 | 00:14:30,100

Para visualizar o comportamento destas mensagens foi plotado um grafico com auxilio

do Excel analisando somente as colunas centrais da tabela 12 e tomando os dez

primeiros pontos (a partir do ponto seis a curva jA passa a apresentar um

comportamento constante), sendo possivel visualiza-lo na figura 49.
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00:01:09,120

00:01:00,480

00:00:51,840

00:00:43,200

00:00:34,560

00:00:25,920

00:00:17,280

00:00:08,640

00:00:00,000

_88_

00:01:00,231

00:01:00,208  00:01:00,206  00:01:00,175
00:00:01,287
00:00:00,000  00:00:00,081  00:00:00,326
® —— ——
10:36:31,495 10:36:31,576  10:36:31,902  10:36:33,189  10:36:38,329  10:36:58,851 10:37:59,059  10:38:59,265  10:39:59,440

Figura 49 - Grafico dos eventos GOOSE do relé ABB REL670.

10:40:59,671



Pode-se observar o comportamento exponencial das mensagens GOOSE, que assim
permanece até o tempo limite, que ocorre aproximadamente 1 minuto ap6s o ponto
cinco.

Conforme visto, estes parametros sdo ajustados no arquivo scl.xml do IED para que a
mensagem tenha os pardmetros de transmissdo desejados, havendo uma
configuracdo por GCB (GOOSE Control Block) [26].

5.2.2. Interoperabilidade entre dispositivos de

funcionalidades diferentes

Este experimento tem a funcdo de verificar a interoperabilidade entre diferentes tipos
de IEDs, também estes de fabricantes distintos.

Para a realizacdo do ensaio foram utilizados o Relé de protecdo SEL 751-A como
receptor das mensagens GOOSE e uma UAC Saitel 2000DP, de fabricagcdo da
Telvent/Schneider Electric. A conexdo entre a UAC e o relé se deu por meio de um
switch Ruggedcom RSG2100. A figura 50 mostra o diagrama representando este

experimento.

UNIDADE DE AQUISIQRO
E CONTROLE (UAC) -
SAITEL 2000DP -

|

|

|

TELVENT

SCHNEIDER ELECTRIC [
|
|

|

|

|

|

|

| ——— g

| PROCESSADOR f—e
| i _,_l 125
| :

[

|

|

|

RELE DE PROTECAO SEL

751-A

PROCESSADOR

ENTRADA GOOSE

VBO003

—@ —@

SWITCH RUGGEDCOM RSG2100
Figura 50 - Experimento de interoperabilidade: mensagens GOOSE entre UAC e Relé de
protecéo.

Como o relé da SEL a disposicéo s6 possui a capacidade de se sincronizar através de
IRIG-B e ndo havia GPS disponivel, este ensaio tem a funcdo de provar somente que
um evento GOOSE gerado em um certo IED possa ser recebido e interpretado por

outro IED, de funcéo e fabricantes distintos.
A porta virtual utilizada no relé da SEL foi a VB003, configurada no software Architect

da SEL, conforme figura 51.
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|& SEL AcSELerator® Architect - cONFIG_ARCHITECT. selaprj

Fle Edit Help
Project Editor
=) {8/ cONFIG_ARCHITECT S
D = AXG [ Control Input | Subscribed Data Item
I UcD17Ax MessageQuality o VB0 1ICD 174X, GCB_GOOSETX Message Quaiity bit 0
I PRARFZ_UPA - LD_GOOSETX : - o )
8 PPARF2_UPP o SPLECEIOL il
— PAARF2_UPA.GOOSE_TVT Message Quality bit 0
% Ind PAARF2_UPA,GOOSE _TVT.LDO,5P 166104, IndB.stval bit 0
- Ind2 i
+-Ind3 /BO07
# Ind4
1165 i PPARF2_UPP.GOOSE_TVT.Message Quality bit 0
VBO1C PPARF2_UPP.GOOSE _TVT LDO.5P16GGI04. Ind,stVal bit 0
# Inds = VBO11 PPARF2_UPP,GOOSE _TVT.LDO,5P16GGI04. Ind2.stVal bit 0
- Ind7? VBD12
% Inds VBD13
% Ind ggi;‘
VEL
- Ind10 st
#-Ind11 VBO17
#-Ind12 VB013
T VBO19
VBO20
= Ind14
o | VED21
O stval VBO22
- VB023
% Ind15 VBD24
@ Ind1§ f VB0Z3
e e | VBD26
< il
GOOSE Fiteing ~ Mapped Messages NN
Properties GOOSEReceweI GOQSE Transm '|fi: ':|Z='=:—.::‘ Dead Bands

Figura 51 - Configuracdo do relé SEL 751-A.
Este software tem a fung¢éo de gerenciar os diferentes IEDs que se comunicardo com
o relé ou relés da SEL e, ao importar o arquivo de configuragéo scl.xml, localiza os
GCBs (GOOSE Control Blocks) e disponibiliza os pontos neles definidos para se
relacionarem com as portas virtuais VBs do relé SEL.
Note que a variavel 14 do LD (Logical Device) LD _GOOSETX, presente no GCB
UCD17AXGCB_GOOSETX corresponde a variavel da remota e esta se
correspondendo a porta VB003 do relé SEL 751-A.
Para realizar o ensaio foi programada uma l6gica simples para disparo de mensagens
GOOSE de dois em dois segundos e um contador com o valor 100, conforme ilustrada
na figura 52.
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Figura 52 - Légica programada na UAC.

Realizados os disparos, através do programa MMS-Ethereal verificou-se o envio das

mensagens GOOSE pela UAC, conforme verificado na figura 53.

Filter: |[iecgonse] L& [eth.dzt== 01:0c:cd:01:00:66)

/| Add E:-cpression...| Eleal| Apply|

Mo . |Time |Source |Destination |Prntocn| |Infc|

284655 2013-07-09 18:47:13.893 00:50:c2:10:00:01 01:0c:cd:01:00:66 IECGODSE GOOSE Request
284674 20132-07-09 18:47:14,3293 00: : 01:0c:cd:01:00:66 IECGODSE GOOSE Request
284701 20132-07-09 18:47:15.894 00: : 01:0c:cd:01:00:66 IECGODSE GOOSE Request
284702 2013-07-09 18:47:15.897 00: : 01:0c:cd:01l:00:66 IECGODSE GOOSE Request
284703 2013-07-09 18:47:15.902 00: : 01:0c:cd:01:00:66 TECGOOSE GOOSE Request
284731 2013-07-09 15:47:16.403 00: : 01:0c:cd:01:00:66 TECGOOSE GOOSE Request
284745 2013-07-09 15:47:17.894 00: : 01:0c:cd:01:00:66 TECGOOSE GOOSE Request
284745 2013-07-05 18:47:17.857 00:50:c2:10:00: 01:0c:cd:01:00:66 TECGOOSE GOOSE Request
284750 2013-07-09 18:47:17.902 01:0c:cd:01:00:66 TECGOOSE GOOSE Request
284772 2013-07-09 18:47:15.402 01:0c:cd:01:00:66 TECGOOSE GOOSE Request
284516 2013-07-09 18:47:19.897 01:0c:cd:01:00:66 TECGOOSE GOOSE Request
284517 2013-07-09 18:47:19.902 01:0c:cd:01:00:66 TECGOOSE GOOSE Request
284815 2013-07-09 18:47:20.403 01:0c:cd:01:00:66 TECGOOSE GOOSE Request
284571 2013-07-09 15:47:21.894 01:0c:cd:01:00:66 IECGOOSE GOOSE Request
284572 2013-07-09 18:47:21.897 01:0c:cd:01:00:66 IECGOOSE GOOSE Request
284573 2013-07-09 18:47:21.903 : 01:0c:cd:01:00:66 IECGODSE GOOSE Request
284586 2013-07-09 18:47:22.403 00:50:c2:10:00:01 01:0c:cd:01:00:66 IECGODSE GOOSE Request

Frame 284815 (292 bytes on wire, 292 bytes captured]
[l Ethernet IT, Spc: 00:S0:c2:10:00:01 (00:50:c2:10:00:01), Dst: 01l:0c:cd:01:00:86 (01 :0c:cd:01:00:6580
E Destination: Ol:0cicd:0l:00:66 (01:0c:cd:0l:00;:680
Address:
R

0l:dc:cd:dl:00:88 (0l:0c:cd 01l :00:55)
veve mens wass saas = Multicast: This is a MULTICAST frame

O0:E0:c2:l0:00:01 (00:50:c2:10:00:010
fies wees sew. = Multicast: This 15 a UNICAST frame
=locall ] H ]

= FoU

{

! o =
Type: LEC G1350/GO0SE (0x33hE)
IEC 61550 GQOOSE
AppI0®: 102
POU Length®: 278
Reservedl®: 0=0000
Reservedz®: 0=x0000

IEC GOOSE

Contral Elock Reference®:  UCDL7AXLOD_GOOSETA/LLMO$GOSGCE_GO0SETX
Time Allowed to Live (msecl: 30

DataSetReference*: U0 7 AXLD_GO0SETALLNOF0 S _G00SET_GGT01
GOOSETO* LD 7 A _GO0SETA_GaIol

Ewent Timestamp: 2013-07-0% 21:4¢,11,000000 Timequality: Oa

Y= RT3 B

Sequence Number: 0O

Test¥:

FALSE

Config Rewvizion®: 1
Meeds Commizsioning®: FALSE
Numbar Dataset Entries: 32

Data

Figura 53 - Mensagens GOOSE enviadas.

. dere mwea waas ows = Locally Administrated Address: This 15 a FACTORY DEFAULT address
E Source: 00:E0:c2:l0:00:01 (00:50:c2:10:00:010
Address:
1
a FACTORY DEFAULT addrass
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A figura 54 ilustra o log de eventos do relé SEL 751-A e os anexos | e Il mostram os

eventos da UAC e do relé.

SEL-7514 Date: @7,/89/2813 Time: 18:45:27
FEEDER RELAY Time Source: Internal
Serial Neoe = 2010182483 FID = SEL-751A-R4AGZ2-VE-ZO2c003-D2e10al129
CID = 7ADE

Eid DATE TIME ELEMEMNT STATE
18 a7/ a9,2813 18:42:06. 797 VBSOS Asserted

= 1= a7/ a9,2813 18:42:08. 8306 VBSOS Deasserted
o8 a7/ /a9,2013 18:42:1@.819 VEQO3S Asserted
=y a7/ /a9,2013 18:42:12.816 VEQO3S Deasserted
96 a7/ a9, 2al13 18:42:14.816 WEaa3 Asserted
95 a7,/ a9,2a13 18:42:16.817 VB3 Deasserted
b= a7,/ a9,2al13 18:42:18.826 wWBEQa3 Asserted
93 a7/ a9,2813 18:42:28_ 827 VBSOS Deasserted
= el a7/ a9,2813 18:42:22.827 VEQOZ Asserted
21 a7/ /a9,2013 18:42: 249,840 VEQO3S Deasserted
p=1%] a7/ a9,2813 18:42:26.853 VBEOB3 HAsserted
89 a7,/ a9,2a13 18:42:28.858 VB3 Deasserted
88 a7,/ a9,2a13 18:42:38.859 VB3 Asserted
a7 a7/ a9,2813 18:42:32_.855 VBSOS Deasserted
86 a7/ a9,2813 18:42:34 . 856 VBSOS Asserted
85 a7/ /a9,2013 18:42:36.857 VEQO3S Deasserted

Figura 54 - Mensagens GOOSE recebidas pelo relé de protecdo SEL 751-A.
De posse destes resultados, provou-se uma das propostas da norma: a
interoperabilidade. Com o intuito de \verificar mais profundamente esta
interoperabilidade e analisar outro beneficio da norma (a rapidez no envio de
mensagens GOOSE), foi desenvolvido um experimento que sera apresentado no
tépico 5.2.3.

5.2.3. Velocidade de transmissdao de mensagens
GOOSE

Para ilustrar como fato a utilizacdo da norma IEC 61850 nos esquemas de automagao
e protecdo de subestacbes, foi realizado um experimento a fim de comparar um
disparo GOOSE com um disparo via contato elétrico de saida digital. A ilustracdo do
circuito de simulacéo pode ser vista na figura 55.
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Figura 55 - Circuito de disparo elétrico e de mensagens GOOSE.

Como nédo havia como sincronizar os dois relés por meio de um protocolo SNTP ou

GPS, comparagtes foram feitas com um Evento Zero, que consiste na energizacéo ao

mesmo tempo de entradas digitais no relé SEL 751-A (IN402) e no relé ABB REL670

(BIM_15).

Por meio de uma logica programada no relé da ABB, esta ativacdo da entrada digital

BIM_15 desencadeia dois eventos: disparo de mensagem GOQOSE e saida digital.

A saida digital BOM_24, por sua vez, ativa outra entrada digital no relé da SEL, a

entrada IN401; e a mensagem GOOSE disparada pelo relé da ABB é enviada para o

relé da SEL através de fibras oOpticas conectadas entre os relés através do switch

RSG2100 da Ruggedcom.

Com isto, pdde-se comparar o tempo que uma entrada digital chega ao relé da SEL

com o tempo que um disparo GOOSE, desencadeado pelo mesmo evento, percorre

seu caminho através do switch, do relé da ABB para o relé SEL.

Como o comando de disparo da mensagem GOOSE e da saida digital € o mesmo,

este tempo foi utilizado para a comparacao entre a chegada dos disparos no relé SEL,

conforme ilustrado na figura 56.
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Figura 56 - Comparacao entre os disparos elétricos e GOOSE.
Para o disparo foi programada a logica no relé da ABB que pode ser visualizada na
figura 57.
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Figura 57 - Logica de disparo do relé da ABB.
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Foi realizada uma série de 150 disparos, sendo destes 75 variando o valor da entrada
IN402 e BIM_15 de 0—1 e outros 75 variando-os de 1—0. A partir disto, tomados os
valores, os dados foram analisados e dispostos em dois gréaficos. O grafico mostrando
pontualmente a variagdo na diferenga entre os disparos GOOSE e elétrico € ilustrado
na figura 58. O gréfico ilustrado na figura 59 € um histograma onde as diferencas entre
os disparos GOOSE e elétrico comuns sdo agrupadas e dispostas indicando o nimero

de ocorréncias.
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Figura 58 - Diferenca no tempo de disparo de mensagens GOOSE e contato elétrico.

T O = O = O = O O d O o O
HH AN NN NN OO

116
121
126
131
136
141
146

Como pode-se observar, em nenhuma ocasido a mensagem GOOSE foi mais lenta
gue o contato elétrico, tendo, no maximo, as duas mensagens chegado ao mesmo

tempo.

Histograma

40

Figura 59 - Frequéncia temporal da diferenca entre os disparos.

De posse dos resultados, verificou-se a média entre os dois tipos de disparo:
Média de disparos GOOSE:7 ms
Média de disparos por contato elétrico: 15 ms
Tendo em vista que os relés de protecdo possuem um ajuste chamado Debouncing
Time, foi realizado uma série de outros 20 disparos (10 para cada variacao de estado)
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ajustando o valor de Debouncing Time para 0 ms. Antes, o valor estava ajustado para
10 ms.

O Debouncing Time € um mecanismo do relé que atua como um contador, com valor a
ser ajustado de acordo com a conveniéncia, que visa garantir que o disparo da
protecdo ndo seja acionado por algum transitorio, ou seja, garante que a condi¢ao
para o disparo somente seja levada em conta se se sustentar por um periodo de
tempo maior que o definido no contador.

Portanto, como um mecanismo de seguran¢a, hdo € comum nem seguro que este seja
ajustado para zero. Porém, visando a néo interferéncia deste fator na conclusao deste
tépico. Esta nova série de disparos foi efetuada com o ajuste do Debouncing Time em
zero.

ApOs a realizagdo dos disparos, chegou-se aos seguintes resultados ilustrados nas

figuras 60 e 61.

00,00,00,009
00,00,00,008
00,00,00,007
00,00,00,006

00,00,00,005 m GOOSE mais rapido

00,00,00,004 H Contato elétrico mais rapido
00,00,00,003
00,00,00,002

00,00,00,001

00,00,00,000
1 2345 67 8 951011121314151617181920

Figura 60 - Diferenca entre disparos sem o Debouncing Time.

-91-



[e)]

(6]

S

w

N

[N

0 l l =

00:00:00,000 00:00:00,004 00:00:00,005 00:00:00,008

B Goose mais rapido B Contato elétrico mais rapido

Figura 61 - Histograma relacionando o tempo entre disparos e sua frequéncia sem o
Debouncing Time.
Os logs de eventos que ilustram os resultados fornecedores dos dados para este
experimento podem ser visualizados nos anexos Il e IV no final deste documento.
Em apenas duas ocasides o disparo elétrico foi mais rapido, representando apenas
10% das vezes com o ajuste de Debouncing Time em zero.
Dispondo dos resultados, verificou-se a média entre os disparos GOOSE e via contato
elétrico sem o Debouncing Time ajustado.
Média de disparos GOOSE: 12 ms
Média de disparos por contato elétrico: 14 ms
Comprovou-se, portanto, a eficiéncia das mensagens GOOSE frente a pratica usual de
disparos por contatos elétricos. Além disso, reforcando a interoperabilidade, verificou-
se a facilidade de configuracdo e interacdo entre dois dispositivos de fabricantes
distintos: ABB e SEL.
Além disso, pdde-se observar que a troca de mensagens GOOSE ocorreu via rede
entre dois dispositivos com mascaras de IP diferentes. Isto ocorre porque o protocolo
GOOSE atua na 22 camada do modelo OSI, também chamada de camada de enlace,
mais precisamente na subcamada MAC (Media Access Control).
Outra informagdo importante € sobre o significado de qualidade do ponto. Este
parAmetro é um importante indicativo sobre a integridade do pacote GOOSE,
principalmente se se pensar na falta de recebimento de mensagens por falha no canal
de comunicagdo. Desta forma, a qualidade do ponto muda devido a inconsisténcia
referente ao pacote que se espera que chegue e o que efetivamente chega ao canal

receptor.
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5.3. Caso real: utilizagdo da norma IEC 61850 em uma

subestac&o em expansao

A fim de mostrar um beneficio real da utilizagdo da norma IEC 61850 no sistema de
automacao e protecdo de uma subestacao, € ilustrado o seguinte exemplo.

Duas linhas de transmissédo em corrente continua (HVDC) sairdo da Usina de Santo
Antbnio, em Rondo6nia, tendo como outro extremo a subestacdo Araraquara 2, no

estado de S&o Paulo [27], como mostra a figura 62.

Cnlemma\ \\ *
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Figura 62 - Diagrama do sistema de transmisséo.

A protecdo do chamado bipolo necessita aquisitar dados simples como o estado dos
diversos vaos da SE Araraquara 2 (abertos ou fechados). Uma ilustracdo da SE

Araraquara 2 pode ser vista na figura 63.
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Figura 63 - Unifilar geral da SE Araraquara 2.

Antes da norma IEC 61850, a opcéo seria passar cabos de cada relé de protecdo ou
transformador de corrente de todos os vaos para realizar nos relés do bipolo a logica
gue definiria o0 estado do vao. Ex. se ha seccionadoras e disjuntores abertos E ndo ha
corrente significativa detectada pelo TC, o vao esta aberto.

Com o uso da norma IEC 61850 este problema é reduzido, uma vez que todos estes
pontos ja sdo publicados na rede de comunicagéo da subestagéo, bastando dois pares
de fibras Opticas vindas do bipolo para os switches redundantes da subestacéo.

Com isto, reduz-se custos de modificacdo de uma instalagéo ja construida e reduz-se
os esfor¢cos de comissionamento, necessitando apenas de instaurar a comunicagéo

entre os relés de protec&o do bipolo e pequenos ajustes nos relés da SE Araraquara 2.
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6. Conclusdes e trabalhos futuros

6.1. Conclusoes

Como mostrado no capitulo anterior, os beneficios do uso da norma IEC 61850 s&o
claros. Isto se da tanto no campo da instalagdo quanto na velocidade de atuagéo dos
disparos e monitoramento em tempo real do sistema.

Em termos de instalagéo, a interoperabilidade garante o custo minimo em termos de
equipamento na fase de implantacdo como também em futuros reparos e
manutencdes, ja que os equipamentos em conformidade com a norma sao facilmente
substituidos e configurados. Além disso, ao se utilizar redes Ethernet para a
comunicacdo entre os diferentes IEDs, reduz-se drasticamente a quantidade de cabos
utilizados e os esforgos de comissionamento.

A velocidade de atuacdo das mensagens GOOSE é outro beneficio ja que, quanto
mais rapido for um disparo de protecdo, mais eficiente esta sera. Além disso, a
publicagdo na rede da subestagdo de mensagens GOOSE de forma rapida resulta no
melhor entendimento do sistema em tempo real.

O primeiro experimento, descrito no topico 5.2.1, refor¢a a caracteristica exponencial
das mensagens GOOSE, uma importante ferramenta que garante a confiabilidade da
instalacdo ja que, por mais que um pacote de dados se perca, em seguida outro
pacote é enviado. Além disso, como um endereco GOOSE contém também a
qualidade de um ponto, qualquer falha de comunicacéo, seja por parte do transmissor
ou por parte do canal de transmissao e recepcao, é rapidamente informada.

O segundo experimento, descrito no topico 5.2.2, visou demonstrar somente a
interoperabilidade entre dois equipamentos componentes de um SAS, no caso uma
UAC e um relé de protecéo.

Ja o terceiro experimento, descrito no tépico 5.2.3, vai mais além e nao so reforca a
interoperabilidade (dois relés de protecao de fabricantes distintos) como compara um
evento GOOSE com um disparo realizado por um contato elétrico.

Pbdde-se, portanto, concluir que os disparos GOOSE séao efetivamente mais rapidos
que os usuais contatos elétricos com a precisdo de milissegundos, apesar de parecer
absurdo. Este fato se deve ao tempo de atracamento e desatracamento intrinsecos
aos contatos elétricos, uma vez que, por mais rapidos que sejam os relés auxiliares ou
acopladores 6pticos que realizem o disparo ou o recebimento do mesmo, sera gasto
um tempo a mais em toda a operacdo de processamento de dados e comandos por

parte do relé.
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Além disso, ficou evidente que, conhecendo-se a norma IEC 61850, € possivel
configurar, de forma simples, os IEDs que, mesmo de origens, funcdes e fabricantes
distintos, podem se comunicar efetivamente, ficando este fato evidente também no

exemplo real dado no tépico 5.3.

6.2. Trabalhos futuros

Este trabalho descreveu os principais beneficios da norma baseando-se em testes
entre diferentes equipamentos e confrontando estes beneficios com o que é usual em
subestacfes de energia elétrica.

Como trabalhos propostos para o futuro, ha a sugestdo de se comparar 0s protocolos
da norma com diversos outros protocolos em uso bem como analisar o
comportamento de variaveis analégicas com o protocolo SMV da norma IEC 61850
com o auxilio de uma mala de testes para injetar na rede valores analégicos
controlados.

Outro assunto importante de ser discutido € a quantificacdo dos beneficios da
utilizagdo da norma IEC 61850 em termos de melhorias e diminuigdo de custos no
projeto e uma boa abordagem sobre o assunto seria a comparacdo de projetos de
uma subestacdo automatizada classica com uma subestacdo moderna totalmente

projetada para comunicagao via 61850 entre 0s IEDs.
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Anexo |

Anexo | - Tabela de eventos da UAC Saitel 2000DP - Schneider Electric.

Ponto alo eo ao Data ora ANO

1 TUE JUL
UCD1XVPS14 |val: 1 | msec 230 |09 18:41:51,000 | 2013

5 TUE JUL
UCD1XVPS14 |val: 0 | msec 230|09 18:41:53,000 | 2013

3 TUE JUL
UCD1XVPS14 |val: 1 | msec 230|09 18:41:55,000 | 2013

4 TUE JUL
UCD1XVPS14 |val: 0 | msec 230 |09 18:41:57,000 | 2013

5 TUE JUL
UCD1XVPS14 |val: 1 | msec 230|09 18:41:59,000 | 2013

6 TUE JUL
UCD1XVPS14 |val: 0 | msec 240 |09 18:42:01,000 | 2013

7 TUE JUL
UCD1XVPS14 |val: 1 | msec 250 | 09 18:42:03,000 | 2013

8 TUE JUL
UCD1XVPS14 |val: 0 | msec 250 | 09 18:42:05,000 | 2013

9 TUE JUL
UCD1XVPS14 |val: 1 | msec 250 | 09 18:42:07,000 | 2013

10 TUE JUL
UCD1XVPS14 |val: 0 | msec 260 | 09 18:42:09,000 | 2013

11 TUE JUL
UCD1XVPS14 |val: 1 | msec 270|09 18:42:11,000 | 2013

12 TUE JUL
UCD1XVPS14 |val: 0 | msec 270|09 18:42:13,000 | 2013

13 TUE JUL
UCD1XVPS14 |val: 1 | msec 270 |09 18:42:15,000 | 2013

14 TUE JUL
UCD1XVPS14 |val: 0 | msec 270 |09 18:42:17,000 | 2013

15 TUE JUL
UCD1XVPS14 |val: 1 | msec 280 | 09 18:42:19,000 | 2013

16 TUE JUL
UCD1XVPS14 |val: 0 | msec 280 | 09 18:42:21,000 | 2013

17 TUE JUL
UCD1XVPS14 |val: 1 | msec 280 | 09 18:42:23,000 | 2013

18 TUE JUL
UCD1XVPS14 |val: 0 | msec 290 | 09 18:42:25,000 | 2013

19 TUE JUL
UCD1XVPS14 |val: 1 | msec 300 | 09 18:42:27,000 | 2013

20 TUE JUL
UCD1XVPS14 |val: 0 | msec 300 | 09 18:42:29,000 | 2013

21 TUE JUL
UCD1XVPS14 |val: 1 | msec 310|09 18:42:31,000 | 2013

22 TUE JUL
UCD1XVPS14 |val: 0 | msec 310|09 18:42:33,000 | 2013

23 TUE JUL
UCD1XVPS14 |val: 1 | msec 310|09 18:42:35,000 | 2013

24 TUE JUL
UCD1XVPS14 |val: 0 | msec 310| 09 18:42:37,000 | 2013

o5 TUE JUL
UCD1XVPS14 |val: 1 | msec 310 |09 18:42:39,000 | 2013
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26 TUE JUL

UCD1XVPS14 |val: msec 310 |09 18:42:41,000 | 2013
27 TUE JUL

UCD1XVPS14 |val: msec 310 |09 18:42:43,000 | 2013
28 TUE JUL

UCD1XVPS14 |val: msec 310 |09 18:42:45,000 | 2013
o9 TUE JUL

UCD1XVPS14 |val: msec 320 | 09 18:42:47,000 | 2013
30 TUE JUL

UCD1XVPS14 |val: msec 320 | 09 18:42:49,000 | 2013
31 TUE JUL

UCD1XVPS14 |val: msec 330 | 09 18:42:51,000 | 2013
32 TUE JUL

UCD1XVPS14 |val: msec 330 | 09 18:42:53,000 | 2013
33 TUE JUL

UCD1XVPS14 |val: msec 330 | 09 18:42:55,000 | 2013
34 TUE JUL

UCD1XVPS14 | val: msec 340 | 09 18:42:57,000 | 2013
35 TUE JUL

UCD1XVPS14 | val: msec 340 | 09 18:42:59,000 | 2013
36 TUE JUL

UCD1XVPS14 | val: msec 340 | 09 18:43:01,000 | 2013
37 TUE JUL

UCD1XVPS14 | val: msec 340 | 09 18:43:03,000 | 2013
38 TUE JUL

UCD1XVPS14 | val: msec 340 | 09 18:43:05,000 | 2013
39 TUE JUL

UCD1XVPS14 | val: msec 340 | 09 18:43:07,000 | 2013
40 TUE JUL

UCD1XVPS14 | val: msec 340 | 09 18:43:09,000 | 2013
a1 TUE JUL

UCD1XVPS14 | val: msec 340 | 09 18:43:11,000 | 2013
42 TUE JUL

UCD1XVPS14 | val: msec 350 | 09 18:43:13,000 | 2013
43 TUE JUL

UCD1XVPS14 | val: msec 350 | 09 18:43:15,000 | 2013
a4 TUE JUL

UCD1XVPS14 | val: msec 350 | 09 18:43:17,000 | 2013
45 TUE JUL

UCD1XVPS14 | val: msec 350 | 09 18:43:19,000 | 2013
46 TUE JUL

UCD1XVPS14 | val: msec 350 | 09 18:43:21,000 | 2013
47 TUE JUL

UCD1XVPS14 | val: msec 350 | 09 18:43:23,000 | 2013
48 TUE JUL

UCD1XVPS14 | val: msec 350 | 09 18:43:25,000 | 2013
49 TUE JUL

UCD1XVPS14 | val: msec 350 | 09 18:43:27,000 | 2013
50 TUE JUL

UCD1XVPS14 | val: msec 360 | 09 18:43:29,000 | 2013
51 TUE JUL

UCD1XVPS14 | val: msec 360 | 09 18:43:31,000 | 2013
52 TUE JUL

UCD1XVPS14 | val: msec 360 | 09 18:43:33,000 | 2013
53 TUE JUL

UCD1XVPS14 | val: msec 360 | 09 18:43:35,000 | 2013
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54 TUE JUL

UCD1XVPS14 |val: msec 360 | 09 18:43:37,000 | 2013
55 TUE JUL

UCD1XVPS14 |val: msec 360 | 09 18:43:39,000 | 2013
56 TUE JUL

UCD1XVPS14 |val: msec 360 | 09 18:43:41,000 | 2013
57 TUE JUL

UCD1XVPS14 |val: msec 360 | 09 18:43:43,000 | 2013
58 TUE JUL

UCD1XVPS14 |val: msec 360 | 09 18:43:45,000 | 2013
59 TUE JUL

UCD1XVPS14 |val: msec 360 | 09 18:43:47,000 | 2013
60 TUE JUL

UCD1XVPS14 |val: msec 360 | 09 18:43:49,000 | 2013
61 TUE JUL

UCD1XVPS14 |val: msec 360 | 09 18:43:51,000 | 2013
62 TUE JUL

UCD1XVPS14 | val: msec 360 | 09 18:43:53,000 | 2013
63 TUE JUL

UCD1XVPS14 | val: msec 360 | 09 18:43:55,000 | 2013
64 TUE JUL

UCD1XVPS14 | val: msec 360 | 09 18:43:57,000 | 2013
65 TUE JUL

UCD1XVPS14 | val: msec 360 | 09 18:43:59,000 | 2013
66 TUE JUL

UCD1XVPS14 | val: msec 360 | 09 18:44:01,000 | 2013
67 TUE JUL

UCD1XVPS14 | val: msec 360 | 09 18:44:03,000 | 2013
68 TUE JUL

UCD1XVPS14 | val: msec 370 |09 18:44:05,000 | 2013
69 TUE JUL

UCD1XVPS14 | val: msec 380 | 09 18:44:07,000 | 2013
20 TUE JUL

UCD1XVPS14 | val: msec 390 | 09 18:44:09,000 | 2013
71 TUE JUL

UCD1XVPS14 | val: msec 390 | 09 18:44:11,000 | 2013
72 TUE JUL

UCD1XVPS14 | val: msec 390 | 09 18:44:13,000 | 2013
73 TUE JUL

UCD1XVPS14 | val: msec 390 | 09 18:44:15,000 | 2013
74 TUE JUL

UCD1XVPS14 | val: msec 390 | 09 18:44:17,000 | 2013
75 TUE JUL

UCD1XVPS14 | val: msec 390 | 09 18:44:19,000 | 2013
76 TUE JUL

UCD1XVPS14 | val: msec 390 | 09 18:44:21,000 | 2013
77 TUE JUL

UCD1XVPS14 | val: msec 400 | 09 18:44:23,000 | 2013
78 TUE JUL

UCD1XVPS14 | val: msec 400 | 09 18:44:25,000 | 2013
79 TUE JUL

UCD1XVPS14 | val: msec 400 | 09 18:44:27,000 | 2013
80 TUE JUL

UCD1XVPS14 | val: msec 400 | 09 18:44:29,000 | 2013
81 TUE JUL

UCD1XVPS14 | val: msec 400 | 09 18:44:31,000 | 2013
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82 TUE JUL

UCD1XVPS14 |val: msec 400 | 09 18:44:33,000 | 2013
83 TUE JUL

UCD1XVPS14 |val: msec 400 | 09 18:44:35,000 | 2013
84 TUE JUL

UCD1XVPS14 |val: msec 400 | 09 18:44:37,000 | 2013
85 TUE JUL

UCD1XVPS14 |val: msec 410 |09 18:44:39,000 | 2013
86 TUE JUL

UCD1XVPS14 |val: msec 410 |09 18:44:41,000 | 2013
87 TUE JUL

UCD1XVPS14 |val: msec 410 |09 18:44:43,000 | 2013
88 TUE JUL

UCD1XVPS14 |val: msec 410 |09 18:44:45,000 | 2013
89 TUE JUL

UCD1XVPS14 |val: msec 420 |09 18:44:47,000 | 2013
90 TUE JUL

UCD1XVPS14 | val: msec 420 |09 18:44:49,000 | 2013
91 TUE JUL

UCD1XVPS14 | val: msec 420 |09 18:44:51,000 | 2013
92 TUE JUL

UCD1XVPS14 | val: msec 420 |09 18:44:53,000 | 2013
93 TUE JUL

UCD1XVPS14 | val: msec 42009 18:44:55,000 | 2013
94 TUE JUL

UCD1XVPS14 | val: msec 42009 18:44:57,000 | 2013
95 TUE JUL

UCD1XVPS14 | val: msec 420 |09 18:44:59,000 | 2013
96 TUE JUL

UCD1XVPS14 | val: msec 420 |09 18:45:01,000 | 2013
97 TUE JUL

UCD1XVPS14 | val: msec 420 |09 18:45:03,000 | 2013
98 TUE JUL

UCD1XVPS14 | val: msec 43009 18:45:05,000 | 2013
99 TUE JUL

UCD1XVPS14 | val: msec 43009 18:45:07,000 | 2013
100 TUE JUL

UCD1XVPS14 | val: msec 430 |09 18:45:09,000 | 2013
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Anexo |l

Anexo Il - Log de eventos de mensagens GOOSE do relé SEL 751-A oriundas da UAC

Saitel 2000DP - Schneider Electric.
Date: 07/09/2013 Time: 18:45:27
Time Source: Internal

SEL-751A
FEEDER RELAY

Serial No = 2010180483  FID = SEL-751A-R402-V0-Z006003-D20100129

CID = 7TADE

# DATE TIME ELEMENT STATE
100 07/09/2013 18:42:06.797 VB003 Asserted
99 07/09/2013 18:42:08.806 VBO003 Deasserted
98 07/09/2013 18:42:10.819 VBOO03 Asserted
97 07/09/2013 18:42:12.816 VBO003 Deasserted
96 07/09/2013 18:42:14.816 VBOO03 Asserted
95 07/09/2013 18:42:16.817 VBOO03 Deasserted
94 07/09/2013 18:42:18.826 VB003 Asserted
93 07/09/2013 18:42:20.827 VBOO03 Deasserted
92 07/09/2013 18:42:22.827 VB003 Asserted
91 07/09/2013 18:42:24.840 VBO003 Deasserted
90 07/09/2013 18:42:26.853 VBO0O03 Asserted
89 07/09/2013 18:42:28.850 VBOO03 Deasserted
88 07/09/2013 18:42:30.859 VBO003 Asserted
87 07/09/2013 18:42:32.855 VB003 Deasserted
86 07/09/2013 18:42:34.856 VBOO03 Asserted
85 07/09/2013 18:42:36.857 VB003 Deasserted
84 07/09/2013 18:42:38.857 VBO003 Asserted
83 07/09/2013 18:42:40.858 VBOO03 Deasserted
82 07/09/2013 18:42:42.859 VB003 Asserted
81 07/09/2013 18:42:44.859 VB003 Deasserted
80 07/09/2013 18:42:46.868 VB003 Asserted
79 07/09/2013 18:42:48.869 VB003 Deasserted
78 07/09/2013 18:42:50.878 VB003 Asserted
77 07/09/2013 18:42:52.878 VBO003 Deasserted
76 07/09/2013 18:42:54.879 VB003 Asserted
75 07/09/2013 18:42:56.888 VB003 Deasserted
74 07/09/2013 18:42:58.889 VBO0O03 Asserted
73 07/09/2013 18:43:00.889 VB003 Deasserted
72 07/09/2013 18:43:02.890 VB003 Asserted
71 07/09/2013 18:43:04.886 VBO003 Deasserted
70 07/09/2013 18:43:06.887 VBO003 Asserted
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69
68
67
66
65
64
63
62
61
60
59
58
57
56
55
54
53
52
51
50
49
48
47
46
45
44
43
42
41
40
39
38
37
36
35
34
33
32
31
30
29
28
27

07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013

18:43:08.888
18:43:10.888
18:43:12.889
18:43:14.890
18:43:16.890
18:43:18.887
18:43:20.887
18:43:22.888
18:43:24.889
18:43:26.889
18:43:28.898
18:43:30.899
18:43:32.900
18:43:34.900
18:43:36.901
18:43:38.901
18:43:40.898
18:43:42.899
18:43:44.899
18:43:46.900
18:43:48.901
18:43:50.901
18:43:52.902
18:43:54.898
18:43:56.899
18:43:58.900
18:44:00.900
18:44:02.901
18:44:04.910
18:44:06.923
18:44:08.932
18:44:10.933
18:44:12.929
18:44:14.934
18:44:16.930
18:44:18.931
18:44:20.932
18:44:22.941
18:44:24.941
18:44:26.942
18:44:28.942
18:44:30.943
18:44:32.940

VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VBO003
VBO003
VB003
VBO003
VBO003
VB003
VBO003
VBO003
VB003
VBO003
VBO003
VB003
VB003
VBO003
VB003
VB003
VBO003
VB003
VB003
VBO003
VB003
VB003
VBO003
VB003
VB003
VBO003
VB003
VB003
VB003
VB003

Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
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07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013
07/09/2013

18:44:34.940
18:44:36.941
18:44:38.950
18:44:40.951
18:44:42.951
18:44:44.952
18:44:46.961
18:44:48.961
18:44:50.962
18:44:52.963
18:44:54.963
18:44:56.964
18:44:58.960
18:45:00.961
18:45:02.962
18:45:04.975
18:45:06.980

18:45:08.972
18:45:10.973
18:45:12.973
18:45:14.982
18:45:16.991
18:45:18.992
18:45:20.992
18:45:23.006
18:45:25.015

VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VBO003
VBO003
VB003
VBO003
VBO003
VB003
VB003
VB003
VB003
VB003
VB003
VB003
VB003

Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted
Deasserted
Asserted

Deasserted
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Anexo Il

Anexo Il - Lista de eventos do relé SEL 751-A com tempo de debounce de 10 ms.

1] 0->1 |13:50:09,808 |13:50:09,813 | 13:50:09,821 | 00:00:00,005 | 00:00:00,013 | 00:00:00,008
2 1->0 | 13:50:10,984 | 13:50:10,996 | 13:50:11,001 | 00:00:00,012 | 00:00:00,017 | 00:00:00,005
3 | 0>1 ]13:50:11,997 | 13:50:12,000 | 13:50:12,013 | 00:00:00,003 | 00:00:00,016 | 00:00:00,013
4 1->0 | 13:50:13,080 | 13:50:13,080 | 13:50:13,097 | 00:00:00,000 | 00:00:00,017 | 00:00:00,017
S | 0>1 ]13:50:14,031 | 13:50:14,043 | 13:50:14,047 | 00:00:00,012 | 00:00:00,016 | 00:00:00,004
6 1->0 | 13:50:15,123 | 13:50:15,127 | 13:50:15,139 | 00:00:00,004 | 00:00:00,016 | 00:00:00,012
7 | 0->1 ]13:50:15,956 | 13:50:15,965 | 13:50:15,969 | 00:00:00,009 | 00:00:00,013 | 00:00:00,004
8 1->0 | 13:50:16,998 | 13:50:17,011 | 13:50:17,015 | 00:00:00,013 | 00:00:00,017 | 00:00:00,004
9 0->1  ]13:50:17,911 | 13:50:17,915 | 13:50:17,924 | 00:00:00,004 | 00:00:00,013 | 00:00:00,009
10 [ 1->0  ]13:50:18,916 | 13:50:18,916 | 13:50:18,928 | 00:00:00,000 | 00:00:00,012 | 00:00:00,012
11 ] 0->1 |13:50:19,757 | 13:50:19,762 | 13:50:19,770 | 00:00:00,005 | 00:00:00,013 | 00:00:00,008
12 [ 1->0 ]13:50:20,883 | 13:50:20,895 | 13:50:20,899 | 00:00:00,012 | 00:00:00,016 | 00:00:00,004
13 [ 0->1  ]13:50:21,783 | 13:50:21,796 | 13:50:21,796 | 00:00:00,013 | 00:00:00,013 | 00:00:00,000
141 1->0 | 13:50:22,704 | 13:50:22,713 | 13:50:22,721 | 00:00:00,009 | 00:00:00,017 | 00:00:00,008
15 [ 0->1  ]13:50:23,584 | 13:50:23,596 | 13:50:23,596 | 00:00:00,012 | 00:00:00,012 | 00:00:00,000
16 [ 1->0 | 13:50:24,788 | 13:50:24,797 | 13:50:24,801 | 00:00:00,009 | 00:00:00,013 | 00:00:00,004
17| 0->1  ]13:50:25,668 | 13:50:25,676 | 13:50:25,680 | 00:00:00,008 | 00:00:00,012 | 00:00:00,004
18 [ 1->0 ] 13:50:26,685 | 13:50:26,697 | 13:50:26,701 | 00:00:00,012 | 00:00:00,016 | 00:00:00,004
19 [ 0->1  |13:50:27,543 | 13:50:27,547 | 13:50:27,556 | 00:00:00,004 | 00:00:00,013 | 00:00:00,009
20 | 1->0 | 13:50:28,427 | 13:50:28,431 | 13:50:28,444 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
21| 0->1  |13:50:29,281 | 13:50:29,290 | 13:50:29,294 | 00:00:00,009 | 00:00:00,013 | 00:00:00,004
22 | 1->0  |13:50:30,144 | 13:50:30,148 | 13:50:30,161 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
23 | 0->1 |13:50:30,990 | 13:50:30,999 | 13:50:31,003 | 00:00:00,009 | 00:00:00,013 | 00:00:00,004
24 | 1->0 | 13:50:31,941 | 13:50:31,949 | 13:50:31,961 | 00:00:00,008 | 00:00:00,020 | 00:00:00,012
25 | 0->1 |13:50:32,803 | 13:50:32,812 | 13:50:32,816 | 00:00:00,009 | 00:00:00,013 | 00:00:00,004
26 | 1->0 |13:50:33,695 | 13:50:33,699 | 13:50:33,712 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
27 | 0->1 | 13:50:34,566 | 13:50:34,571 | 13:50:34,579 | 00:00:00,005 | 00:00:00,013 | 00:00:00,008
28 | 1->0 | 13:50:35,500 | 13:50:35,512 | 13:50:35,517 | 00:00:00,012 | 00:00:00,017 | 00:00:00,005
29 | 0->1  |13:50:36,429 | 13:50:36,434 | 13:50:36,442 | 00:00:00,005 | 00:00:00,013 | 00:00:00,008
30 | 1->0 | 13:50:37,326 | 13:50:37,330 | 13:50:37,342 | 00:00:00,004 | 00:00:00,016 | 00:00:00,012
31| 0->1 |13:50:38,034 | 13:50:38,047 | 13:50:38,047 | 00:00:00,013 | 00:00:00,013 | 00:00:00,000
32 | 1->0 | 13:50:39,059 | 13:50:39,064 | 13:50:39,076 | 00:00:00,005 | 00:00:00,017 | 00:00:00,012
33 | 0->1  |13:50:39,935 | 13:50:39,947 | 13:50:39,951 | 00:00:00,012 | 00:00:00,016 | 00:00:00,004
34| 1->0  |13:50:40,748 | 13:50:40,764 | 13:50:40,768 | 00:00:00,016 | 00:00:00,020 | 00:00:00,004
35| 0->1  |13:50:41,639 | 13:50:41,648 | 13:50:41,652 | 00:00:00,009 | 00:00:00,013 | 00:00:00,004
36 | 1->0  |13:50:42,598 | 13:50:42,611 | 13:50:42,615 | 00:00:00,013 | 00:00:00,017 | 00:00:00,004
37| 0->1 |13:50:43,398 | 13:50:43,411 | 13:50:43,415 | 00:00:00,013 | 00:00:00,017 | 00:00:00,004
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38 | 1->0 | 13:50:44,265 | 13:50:44,274 | 13:50:44,282 | 00:00:00,009 | 00:00:00,017 | 00:00:00,008
39 | 0->1 |13:50:45032 | 13:50:45,032 | 13:50:45,045 | 00:00:00,000 | 00:00:00,013 | 00:00:00,013
40 | 1->0  [13:50:45 878 | 13:50:45,882 | 13:50:45,895 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
41| 0->1  |13:50:46,558 | 13:50:46,562 | 13:50:46,570 | 00:00:00,004 | 00:00:00,012 | 00:00:00,008
42| 1->0  [13:50:47,462 | 13:50:47,466 | 13:50:47,479 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
43| 0->1  |[13:50:48217 | 13:50:48,221 | 13:50:48,229 | 00:00:00,004 | 00:00:00,012 | 00:00:00,008
44| 1->0  [13:50:49,067 | 13:50:49,071 | 13:50:49,084 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
45| 0->1  [13:50:49 913 | 13:50:49,921 | 13:50:49,930 | 00:00:00,008 | 00:00:00,017 | 00:00:00,009
46 | 1->0  [13:50:50,747 | 13:50:50,747 | 13:50:50,763 | 00:00:00,000 | 00:00:00,016 | 00:00:00,016
47| 0->1  [13:50:51,601 | 13:50:51,609 | 13:50:51,618 | 00:00:00,008 | 00:00:00,017 | 00:00:00,009
48 | 1->0  [13:50:52,468 | 13:50:52,472 | 13:50:52,485 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
49| 0->1  [13:50:53168 | 13:50:53,172 | 13:50:53,181 | 00:00:00,004 | 00:00:00,013 | 00:00:00,009
S0 | 1->0 | 13:50:53,993 | 13:50:53,998 | 13:50:54,010 | 00:00:00,005 | 00:00:00,017 | 00:00:00,012
51 | 0->1 |13:50:54,815 | 13:50:54,823 | 13:50:54,827 | 00:00:00,008 | 00:00:00,012 | 00:00:00,004
52 | 1->0 | 13:50:55,790 | 13:50:55,798 | 13:50:55,811 | 00:00:00,008 | 00:00:00,021 | 00:00:00,013
53 | 0->1 | 13:50:56,511 | 13:50:56,511 | 13:50:56,523 | 00:00:00,000 | 00:00:00,012 | 00:00:00,012
54 | 1->0 | 13:50:57,415 | 13:50:57,424 | 13:50:57,432 | 00:00:00,009 | 00:00:00,017 | 00:00:00,008
55 | 0->1 | 13:50:58,199 | 13:50:58,211 | 13:50:58,211 | 00:00:00,012 | 00:00:00,012 | 00:00:00,000
56 | 1->0 | 13:50:59,028 | 13:50:59,033 | 13:50:59,045 | 00:00:00,005 | 00:00:00,017 | 00:00:00,012
57 | 0->1 |13:50:59,874 | 13:50:59,883 | 13:50:59,887 | 00:00:00,009 | 00:00:00,013 | 00:00:00,004
58 | 1->0 | 13:51:00,700 | 13:51:00,712 | 13:51:00,716 | 00:00:00,012 | 00:00:00,016 | 00:00:00,004
59 | 0->1  |13:51:01,525 | 13:51:01,529 | 13:51:01,538 | 00:00:00,004 | 00:00:00,013 | 00:00:00,009
60 | 1->0 |13:51:02,342 | 13:51:02,346 | 13:51:02,359 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
61 | 0->1 |13:51:03,138 | 13:51:03,138 | 13:51:03,151 | 00:00:00,000 | 00:00:00,013 | 00:00:00,013
62 | 1->0 |13:51:04,168 | 13:51:04,172 | 13:51:04,184 | 00:00:00,004 | 00:00:00,016 | 00:00:00,012
63 | 0->1 |13:51:04,851 | 13:51:04,855 | 13:51:04,864 | 00:00:00,004 | 00:00:00,013 | 00:00:00,009
64 | 1->0 | 13:51:05,689 | 13:51:05,697 | 13:51:05,705 | 00:00:00,008 | 00:00:00,016 | 00:00:00,008
65 | 0->1 |13:51:06,468 | 13:51:06,472 | 13:51:06,485 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
66 | 1->0 |13:51:07,364 | 13:51:07,373 | 13:51:07,381 | 00:00:00,009 | 00:00:00,017 | 00:00:00,008
67 | 0->1 |13:51:08,144 | 13:51:08,148 | 13:51:08,160 | 00:00:00,004 | 00:00:00,016 | 00:00:00,012
68 | 1->0 |13:51:08,944 | 13:51:08,948 | 13:51:08,961 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
69 | 0->1 |13:51:09,798 | 13:51:09,807 | 13:51:09,815 | 00:00:00,009 | 00:00:00,017 | 00:00:00,008
70 1->0 13:51:10,557 | 13:51:10,561 | 13:51:10,574 | 00:00:00,004 | 00:00:00,017 00:00:00,013
71 0->1 |13:51:11 336 | 13:51:11,336 | 13:51:11,349 | 00:00:00,000 | 00:00:00,013 | 00:00:00,013
72| 1->0  |13:51:11,974 | 13:51:11,982 | 13:51:11,991 | 00:00:00,008 | 00:00:00,017 | 00:00:00,009
73| 0->1  |13:51:12 749 | 13:51:12,754 | 13:51:12,762 | 00:00:00,005 | 00:00:00,013 | 00:00:00,008
74 1->0  |13:51:13 412 | 13:51:13,416 | 13:51:13,429 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
75 | 0->1  |13:51:14121 | 13:51:14,121 | 13:51:14,133 | 00:00:00,000 | 00:00:00,012 | 00:00:00,012
76 | 1->0 | 13:51:14,725 | 13:51:14,733 | 13:51:14,742 | 00:00:00,008 | 00:00:00,017 | 00:00:00,009
77| 0->1  |13:51:15 454 | 13:51:15,463 | 13:51:15,471 | 00:00:00,009 | 00:00:00,017 | 00:00:00,008
78 | 1->0 | 13:51:16,063 | 13:51:16,071 | 13:51:16,080 | 00:00:00,008 | 00:00:00,017 | 00:00:00,009
79| 0>1  |13:51:16,717 | 13:51:16,726 | 13:51:16,734 | 00:00:00,009 | 00:00:00,017 | 00:00:00,008
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80 | 1->0 |13:51:17,413|13:51:17,426 | 13:51:17,430 | 00:00:00,013 | 00:00:00,017 | 00:00:00,004
81 | 0->1 |13:51:18076 | 13:51:18,080 | 13:51:18,089 | 00:00:00,004 | 00:00:00,013 | 00:00:00,009
82 | 1->0 |13:51:18,672 | 13:51:18,689 | 13:51:18,693 | 00:00:00,017 | 00:00:00,021 | 00:00:00,004
83 | 0->1 |13:51:19,339 | 13:51:19,339 | 13:51:19,352 | 00:00:00,000 | 00:00:00,013 | 00:00:00,013
84 | 1->0 |13:51:19,998 | 13:51:20,006 | 13:51:20,010 | 00:00:00,008 | 00:00:00,012 | 00:00:00,004
85 | 0->1 |13:51:20,639 | 13:51:20,648 | 13:51:20,648 | 00:00:00,009 | 00:00:00,009 | 00:00:00,000
86 | 1->0 |13:51:21,340 | 13:51:21,348 | 13:51:21,356 | 00:00:00,008 | 00:00:00,016 | 00:00:00,008
87 | 0->1 |13:51:21 961 | 13:51:21,961 | 13:51:21,973 | 00:00:00,000 | 00:00:00,012 | 00:00:00,012
88 | 1->0 | 13:51:22 636 | 13:51:22,648 | 13:51:22,653 | 00:00:00,012 | 00:00:00,017 | 00:00:00,005
89 | 0->1 |13:51:23 244 | 13:51:23,249 | 13:51:23,257 | 00:00:00,005 | 00:00:00,013 | 00:00:00,008
90 | 1->0 |13:51:23,970 | 13:51:23,978 | 13:51:23,986 | 00:00:00,008 | 00:00:00,016 | 00:00:00,008
91 | 0->1 | 13:51:24 541 | 13:51:24,549 | 13:51:24,557 | 00:00:00,008 | 00:00:00,016 | 00:00:00,008
92 | 1->0 |13:51:25312 | 13:51:25,312 | 13:51:25,324 | 00:00:00,000 | 00:00:00,012 | 00:00:00,012
93 | 0->1 |13:51:25908 | 13:51:25,912 | 13:51:25,924 | 00:00:00,004 | 00:00:00,016 | 00:00:00,012
94 | 1->0 | 13:51:26,646 | 13:51:26,646 | 13:51:26,658 | 00:00:00,000 | 00:00:00,012 | 00:00:00,012
95 | 0->1 |13:51:27 258 | 13:51:27,262 | 13:51:27,271 | 00:00:00,004 | 00:00:00,013 | 00:00:00,009
9 | 1->0 |13:51:28,150 | 13:51:28,163 | 13:51:28,171 | 00:00:00,013 | 00:00:00,021 | 00:00:00,008
97 | 0->1 |13:51:28 684 | 13:51:28,696 | 13:51:28,696 | 00:00:00,012 | 00:00:00,012 | 00:00:00,000
98 | 1->0  |13:51:29 430 | 13:51:29,430 | 13:51:29,446 | 00:00:00,000 | 00:00:00,016 | 00:00:00,016
99 | 0->1 |13:51:30,051 | 13:51:30,063 | 13:51:30,067 | 00:00:00,012 | 00:00:00,016 | 00:00:00,004
100 1->0 | 13:51:30,764 | 13:51:30,772 | 13:51:30,780 | 00:00:00,008 | 00:00:00,016 | 00:00:00,008
101] 0->1 |13:51:31 401 | 13:51:31,414 | 13:51:31,418 | 00:00:00,013 | 00:00:00,017 | 00:00:00,004
102| 1->0 | 13:51:32,085 | 13:51:32,093 | 13:51:32,101 | 00:00:00,008 | 00:00:00,016 | 00:00:00,008
103| 0->1 | 13:51:32,643 | 13:51:32,647 | 13:51:32,656 | 00:00:00,004 | 00:00:00,013 | 00:00:00,009
1041 1->0 |13:51:33 381 | 13:51:33,398 | 13:51:33,402 | 00:00:00,017 | 00:00:00,021 | 00:00:00,004
105| 0->1 | 13:51:33,965 | 13:51:33,965 | 13:51:33,977 | 00:00:00,000 | 00:00:00,012 | 00:00:00,012
106 | 1->0 | 13:51:34,627 | 13:51:34,631 | 13:51:34,644 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
107 0->1 |13:51:35252 | 13:51:35,261 | 13:51:35,269 | 00:00:00,009 | 00:00:00,017 | 00:00:00,008
108 | 1->0 | 13:51:35,982 | 13:51:35,994 | 13:51:35,999 | 00:00:00,012 | 00:00:00,017 | 00:00:00,005
109| 0->1 | 13:51:36,582 | 13:51:36,599 | 13:51:36,599 | 00:00:00,017 | 00:00:00,017 | 00:00:00,000
110] 1->0 | 13:51:37,274 | 13:51:37,282 | 13:51:37,291 | 00:00:00,008 | 00:00:00,017 | 00:00:00,009
111| 0->1 |13:51:37,857 | 13:51:37,862 | 13:51:37,870 | 00:00:00,005 | 00:00:00,013 | 00:00:00,008
112| 1->0 | 13:51:38,645 | 13:51:38,649 | 13:51:38,658 | 00:00:00,004 | 00:00:00,013 | 00:00:00,009
1131 0->1 |13:51:39,275 | 13:51:39,283 | 13:51:39,291 | 00:00:00,008 | 00:00:00,016 | 00:00:00,008
1141 1->0 | 13:51:39,991 | 13:51:39,996 | 13:51:40,008 | 00:00:00,005 | 00:00:00,017 | 00:00:00,012
115| 0->1 |13:51:40,575 | 13:51:40,579 | 13:51:40,587 | 00:00:00,004 | 00:00:00,012 | 00:00:00,008
116 1->0 | 13:51:41,309 | 13:51:41,313 | 13:51:41,325 | 00:00:00,004 | 00:00:00,016 | 00:00:00,012
117 0->1 | 13:51:41,975 | 13:51:41,984 | 13:51:41,988 | 00:00:00,009 | 00:00:00,013 | 00:00:00,004
118 1->0 | 13:51:42 772 | 13:51:42,772 | 13:51:42,788 | 00:00:00,000 | 00:00:00,016 | 00:00:00,016
1191 0->1 |13:51:43380 | 13:51:43,380 | 13:51:43,393 | 00:00:00,000 | 00:00:00,013 | 00:00:00,013
120 1->0 | 13:51:44,076 | 13:51:44,080 | 13:51:44,093 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
121| 0->1 |13:51:44,735 | 13:51:44,739 | 13:51:44,747 | 00:00:00,004 | 00:00:00,012 | 00:00:00,008
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122 1->0 | 13:51:45 543 | 13:51:45,547 | 13:51:45,564 | 00:00:00,004 | 00:00:00,021 | 00:00:00,017
123| 0->1 | 13:51:46,243 | 13:51:46,248 | 13:51:46,256 | 00:00:00,005 | 00:00:00,013 | 00:00:00,008
1241 1->0 | 13:51:47,077 | 13:51:47,081 | 13:51:47,094 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
1251 0->1 |13:51:47,636 | 13:51:47,640 | 13:51:47,648 | 00:00:00,004 | 00:00:00,012 | 00:00:00,008
126 | 1->0 | 13:51:48323 | 13:51:48,332 | 13:51:48,340 | 00:00:00,009 | 00:00:00,017 | 00:00:00,008
127 0->1 | 13:51:48,894 | 13:51:48,898 | 13:51:48,911 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
1281 1->0 | 13:51:49 665 | 13:51:49,674 | 13:51:49,682 | 00:00:00,009 | 00:00:00,017 | 00:00:00,008
129 0->1 | 13:51:50,245 | 13:51:50,249 | 13:51:50,261 | 00:00:00,004 | 00:00:00,016 | 00:00:00,012
130| 1->0 | 13:51:51,141 | 13:51:51,149 | 13:51:51,162 | 00:00:00,008 | 00:00:00,021 | 00:00:00,013
131] 0->1 |13:51:51,833|13:51:51,837 | 13:51:51,845 | 00:00:00,004 | 00:00:00,012 | 00:00:00,008
132| 1->0 | 13:51:52 671 | 13:51:52,683 | 13:51:52,691 | 00:00:00,012 | 00:00:00,020 | 00:00:00,008
133| 0->1 | 13:51:53321 | 13:51:53,321 | 13:51:53,333 | 00:00:00,000 | 00:00:00,012 | 00:00:00,012
1341 1->0 | 13:51:54,046 | 13:51:54,046 | 13:51:54,063 | 00:00:00,000 | 00:00:00,017 | 00:00:00,017
135| 0->1 |13:51:54,713 | 13:51:54,721 | 13:51:54,730 | 00:00:00,008 | 00:00:00,017 | 00:00:00,009
136 | 1->0 | 13:51:55509 | 13:51:55,513 | 13:51:55,526 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
1371 0->1 |13:51:56,188 | 13:51:56,197 | 13:51:56,205 | 00:00:00,009 | 00:00:00,017 | 00:00:00,008
138| 1->0 | 13:51:56,943 | 13:51:56,947 | 13:51:56,959 | 00:00:00,004 | 00:00:00,016 | 00:00:00,012
139 0->1 | 13:51:57,610 | 13:51:57,614 | 13:51:57,626 | 00:00:00,004 | 00:00:00,016 | 00:00:00,012
1401 1->0 | 13:51:58 372 | 13:51:58,381 | 13:51:58,389 | 00:00:00,009 | 00:00:00,017 | 00:00:00,008
141| 0->1 |13:51:58 973 |13:51:58,981 | 13:51:58,989 | 00:00:00,008 | 00:00:00,016 | 00:00:00,008
142| 1->0 | 13:51:59,769 | 13:51:59,781 | 13:51:59,789 | 00:00:00,012 | 00:00:00,020 | 00:00:00,008
1431 0->1 |13:52:00,340 | 13:52:00,348 | 13:52:00,352 | 00:00:00,008 | 00:00:00,012 | 00:00:00,004
1441 1->0 |13:52:01,044 | 13:52:01,048 | 13:52:01,061 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
145| 0->1 | 13:52:01,669 | 13:52:01,673 | 13:52:01,682 | 00:00:00,004 | 00:00:00,013 | 00:00:00,009
146 1->0 | 13:52:02 428 | 13:52:02,432 | 13:52:02,440 | 00:00:00,004 | 00:00:00,012 | 00:00:00,008
147| 0->1 |13:52:03,078 | 13:52:03,082 | 13:52:03,095 | 00:00:00,004 | 00:00:00,017 | 00:00:00,013
148 1->0 | 13:52:03,937 | 13:52:03,949 | 13:52:03,957 | 00:00:00,012 | 00:00:00,020 | 00:00:00,008
1491 0->1 |13:52:04,604 | 13:52:04,612 | 13:52:04,616 | 00:00:00,008 | 00:00:00,012 | 00:00:00,004
150 | 1->0 | 13:52:05,375 | 13:52:05,383 | 13:52:05,391 | 00:00:00,008 | 00:00:00,016 | 00:00:00,008
Média 00:00:00,007 | 00:00:00,015
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Anexo IV

Anexo IV - Lista de eventos do relé SEL 751-A sem tempo de debounce.

0->1

10:25:53,183

10:25:53,196

10:25:53,196

00,00,00,013

00,00,00,013

00,00,00,000

1->0

10:25:54,709

10:25:54,721

10:25:54,725

00,00,00,012

00,00,00,016

00,00,00,004

0->1

10:25:55,942

10:25:55,951

10:25:55,955

00,00,00,009

00,00,00,013

00,00,00,004

1->0

10:25:57,309

10:25:57,322

10:25:57,322

00,00,00,013

00,00,00,013

00,00,00,000

0->1

10:25:58,652

10:25:58,660

10:25:58,664

00,00,00,008

00,00,00,012

00,00,00,004

1->0

10:25:59,956

10:25:59,969

10:25:59,973

00,00,00,013

00,00,00,017

00,00,00,004

0->1

10:26:01,019

10:26:01,036

10:26:01,036

00,00,00,017

00,00,00,017

00,00,00,000

1->0

10:26:02,282

10:26:02,294

10:26:02,299

00,00,00,012

00,00,00,017

00,00,00,005

Ol | N|J]oja|lbd|lW]|IDN]|PF

0->1

10:26:03,474

10:26:03,486

10:26:03,486

00,00,00,012

00,00,00,012

00,00,00,000

1->0

10:26:04,799

10:26:04,812

10:26:04,816

00,00,00,013

00,00,00,017

00,00,00,004

11

0->1

10:26:05,845

10:26:05,854

10:26:05,858

00,00,00,009

00,00,00,013

00,00,00,004

12

1->0

10:26:07,113

10:26:07,121

10:26:07,125

00,00,00,008

00,00,00,012

00,00,00,004

13

0->1

10:26:08,263

10:26:08,284

10:26:08,280

00,00,00,021

00,00,00,017

00,00,00,004

14

1->0

10:26:09,476

10:26:09,488

10:26:09,493

00,00,00,012

00,00,00,017

00,00,00,005

15

0->1

10:26:10,514

10:26:10,522

10:26:10,522

00,00,00,008

00,00,00,008

00,00,00,000

16

1->0

10:26:11,868

10:26:11,877

10:26:11,885

00,00,00,009

00,00,00,017

00,00,00,008

17

0->1

10:26:12,748

10:26:12,760

10:26:12,760

00,00,00,012

00,00,00,012

00,00,00,000

18

1->0

10:26:14,140

10:26:14,152

10:26:14,152

00,00,00,012

00,00,00,012

00,00,00,000

19

0->1

10:26:15,044

10:26:15,057

10:26:15,057

00,00,00,013

00,00,00,013

00,00,00,000

20

1->0

10:26:16,586

10:26:16,603

10:26:16,599

00,00,00,017

00,00,00,013

00,00,00,004

Média

00,00,00,012

00,00,00,014
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