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RESUMO

ARRUDA, Laerte de Andrade. UM ESTUDO SOBRE REDES DE SENSORES SEM
FIO. Monografia (Especializacdo em Geréncia de Redes e Tecnologia Internet).
Instituto Tércio Pacitti de Aplicacdes e Pesquisas Computacionais, Universidade
Federal do Rio de Janeiro. Rio de Janeiro, 2013.

Esse trabalho tem como objetivo estudar as redes de sensores sem fio e seu
comportamento, apontando seus atributos, areas de aplicacéo e desafios.

Sao tratadas questdes relativas a comunicacao, padrdes utilizados, aplicacédo
dos sensores, mostrando o potencial das redes de sensores sem fio. Também sao
apresentadas as diferencas e semelhancas que as redes de sensores sem fio
possuem com as redes nao estruturadas.



ABSTRACT

ARRUDA, Laerte de Andrade. UM ESTUDO SOBRE REDES DE SENSORES SEM
FIO. Monografia (Especializacdo em Geréncia de Redes e Tecnologia Internet).
Instituto Tércio Pacitti de Aplicacdes e Pesquisas Computacionais, Universidade
Federal do Rio de Janeiro. Rio de Janeiro, 2013.

This work aims to study wireless sensor networks and its behavior, pointing out
its attributes, application areas and challenges.

Are dealt with issues relating to communication, standards used, applications,
showing the potential of wireless sensor networks. It is also presented the main
differences and similarities between ad-hoc and wireless sensor networks.
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1 INTRODUCAO

O avanco tecnologico nas areas de micro sistemas eletromecéanicos (MEMS —
Micro Electro-Mechanical Sistems), circuitos integrados e comunicacdo sem fio
foram fatores-chave para o desenvolvimento mais acelerado das chamadas redes de
sensores sem fio (RSSF) [1]. As RSSF séo formadas por um grande numero de
sensores moéveis e pequenos, denominados nos sensores, que sdo distribuidos
numa determinada area ou base para detectar e transmitir caracteristicas fisicas de
um ambiente. De uma maneira geral, RSSF podem ser utilizadas na area da
seguranca, no monitoramento, controle, atuacdo e manutencdo de sistemas
complexos, e monitoramento de ambientes internos e externos [2].

As redes de sensores sem fio sdo compostas por um grande numero de
nodos (nds sensores), que sao elementos computacionais com capacidade de
processamento, memoria, interface de comunicacdo sem fio, além de um ou mais
sensores do mesmo tipo ou ndo, que tendem a ser autbnomos e necessitam de um
alto grau de cooperacdo dos ndés sensores para que possa executar as tarefas
definidas para ela. Esses ndés sensores sdo utilizados para as mais variadas
situacdes, como por exemplo, para 0 monitoramento de abalos sismicos, verificacao
de temperatura, pressdo, acustica, fenbmenos da natureza, etc. Podem ser
organizados em grupos (clusters) onde um dos sensores deve ser capaz de detectar
um evento na regido, processa-lo e tomar uma decisédo, de divulgar ou nédo o
resultado para outros nodos. [2]

Os nos de uma RSSF possuem recursos bastante limitados, tais como
reduzida capacidade computacional, pouca memoria e pequena reserva de energia.
Além disso, em muitas aplica¢cdes, 0os nds sensores sdo colocados em areas

remotas, o que nado permite facilmente o0 acesso a esses elementos para
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manutencdo. Nesse cenario, o tempo de vida da rede depende da quantidade de
energia disponivel nos nos sensores e, por isso, eles devem balancear seus
recursos limitados com o objetivo de aumentar o tempo de vida da rede. Portanto, a
conservacao de energia € um dos aspectos mais importantes a serem considerados
no projeto das RSSF.

Em uma rede de sensores sem fio existem quatro componentes basicos
distribuidos:

1. Um conjunto de nos sensores distribuidos aleatoriamente ou néo;

2. Uma rede de interconexdo sem fio;

3. Uma estacao central para agrupamento e processamento de informacoes;

4. Um conjunto de recursos computacionais na estacdo central para manipular
dados, tendéncia de eventos, solicitacdes de tarefas, etc.

As redes de sensores podem ser fisicamente estruturadas, onde cada sensor
tem posicéo fixa, tanto légica quanto fisica. Neste caso, geralmente 0os sensores séo
interligados através de condutores elétricos utilizados para comunicacdo de dados e
alimentagao.

Uma rede de sensores € formada pelos nés da rede, que possuem o0s
sensores necessarios ao seu funcionamento, que variam conforme a funcéo da rede,
e a parte eletrbnica, responsavel pelo envio dos dados coletados para a central de

processamento.
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1.1 MOTIVACAO
Numa rede tradicional, a comunicacdo entre os elementos computacionais é
feita através de estacOes base de radio, que constituem uma infraestrutura de
comunicacao, como ilustrado na figura la. Esse é o caso da Internet. Por outro lado,
numa RSSF os elementos computacionais trocam dados diretamente entre si, como

ilustrado na figura 1b.

(a) Rede infra estruturada (b) Rede ndo estruturada

Figura 1 — Tipos de Rede Sem Fio de Comunicacao de Dados [2]

Com base nas situacdes apresentadas apresentaremos uma descricao
detalhada de aplicacdes de redes de sensores sem fio, fazendo um comparativo

com as redes de sensores tradicionais.
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2 SENSORES E COMUNICACAO
Neste capitulo sera abordado o uso dos sensores descrevendo alguns
atributos e padrdes de comunicacdo, associando ao meétodo de utlizacdo de

comunicacao sem fio.

2.1 USO DE SENSORES EM REDE

Enquanto o ato de gerar dados pelo sensor € razoavelmente bem
compreendido pelo emissor, transmitir dados de um sensor para um sistema da
monitoracdo é um desafio, devido ao alto custo e a complexidade de redes de
comunicacdes. Os sistemas cabeados funcionam basicamente assim: sensores
ligados via cabos até centrais de coleta de dados, e esses dados sdo acessados por
uma central de controle. Dependendo da distancia entre os coletores de dados e o
centro de controle, o cabeamento entre eles se torna impraticavel, e os dados
chegam a ser coletados localmente semanalmente ou em intervalos de tempos
maiores.

Em relacdo as redes sem fio, a falta de padr6es da industria complicou o
processo da integracdo de sensores pela falta de entendimento entre os fabricantes,
atrasando a distribuicdo em grande escala. Assim, enquanto 0s sensores continuam
a ganhar inteligéncia, eles permanecem incapazes de comunicar seus dados aos
sistemas remotos. A maioria de sensores sdo ligados por fio aos sistemas de
monitoracdo e controle, devido, em parte, a falta de solugbes sem fio apropriadas e
confiaveis.

Existem ainda os protocolos de comunicagfOes das redes cabeadas, como o
ModBus, LonTalk, ou DeviceNet, que fazem um bom trabalho integrando os

sensores aos seus ambientes e fornecem altos niveis de confiabilidade e da
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seguranca. As redes cabeadas séao apropriadas sempre que os dados forem tempo-
criticos ou missao-criticos.

Os padrdes wireless, incluindo o Wi-Fi [8], Bluetooth [18], e ZigBee [19],
emergiram para fornecer maior flexibilidade do que os sistemas cabeados e para
reduzir o risco de integrar comunicagfes wireless proprietarias. Com o Wi-Fi e o
Bluetooth produzindo milh6es das unidades anualmente, os custos cairam de valor
consideravelmente.

A tecnologia ZigBee, foi o primeiro padréo wireless projetado especificamente
para a monitoracdo remota e controle, onde pode melhorar significativamente o
alcance e a confiabilidade de redes de sensores sem fio. Apés a difusdo do ZigBee,
0 padrao adotado para as camadas de enlace e fisica € o padrdo 802.15.4 [28].

Associado as premissas de baixo custo, baixo consumo e curto alcance, o
padrdo 802.15.4 tem um papel diferenciado nas camadas mais baixas da tecnologia
em sua pilha de protocolo [14]. Atuando na camada 2 do modelo OSI (Open
Systems Interconnection) o protocolo 802.15.4 é um padrdo do IEEE (Institute of
Electrical and Electronics Engineers) que especifica a camada fisica e efetua o
controle de acesso para redes sem fio pessoais de baixas taxas de transmisséo. Foi
desenvolvido para prolongar a duracdo da bateria do dispositivo, que necessita de
baixo ciclo de trabalho para reduzir o consumo de energia [16]. Esses dispositivos
passam pouca parte do tempo em estado ativo, tendo que periodicamente ouvir 0
canal para saber se existe uma mensagem para ele [14]. Esse mecanismo permite
que a aplicacdo seja balanceada entre o consumo de bateria e a laténcia das
mensagens. Por trabalhar com baixa taxa de transferéncia, as redes 802.15.4 séao
conhecidas como LR-WPAN (Low Rate — Wireless Personal Area Network),

trabalhando com taxas de transmissao de até 250kbps [17].
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A camada fisica do ZigBee segue o protocolo 802.15.4 e é responsavel por

permitir a transmissdo das PDUs (Protocol Data Units), unidades de dados, através

de ondas de radio. A camada fisica utiliza a modulacdo DSSS (Direct Sequence

Spread Spectrum) que incorpora em cada bit de dado um padrao de redundéancia e

os espalha pela largura de banda utilizada. Essa redundancia permite ndo s6 que o

dado seja identificado como pertencente a um determinado né, como € claro, facilita
a deteccéo de erros[19].

A camada MAC (Media Access Control) do padrao 802.15.4 é responsavel

pelo processo do encapsulamento dos dados vindo das camadas superiores

preparando-os para serem transmitidos.

2.2 USO DE COMUNICACAO

Uma rede de sensores sem fio (RSSF) pode ser caracterizada pelo uso de
uma quantidade grande de nés-sensores com a capacidade de se comunicar. Esses
nés podem ser colocados dentro do fendmeno a ser analisado ou proximo a ele,
diferentemente das redes de sensores tradicionais. As posi¢des de cada né nao sédo
pré-determinadas ou pré-calculadas, sdo aleatorias, visto que a implantacdo de
redes de sensores em locais de dificil acesso pode ocorrer pelo uso de helicoptero,
apenas "soltando" os nés sobre a regido a ser analisada. A comunicacéo entre estes
nos é feita através de uma rede ad hoc sem fio, um nd transmitindo a outro né
proximo os valores do sensoriamento (Figura 2). Este préximo né deve se
encarregar de passar os dados para o proximo no, e assim por diante. A ideia é tirar
proveito de dispositivos tdo pequenos e (espera-se) baratos que possam ser usados

em larga escala.
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Figura 2 — Exemplo de Rede de Sensores Sem Fio [4]
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3 REDES DE SENSORES SEM FIO

Rede de sensores sem fio é centrada em dados, diferente das redes
tradicionais centradas em endereco. Assim, um né difunde informacdes baseadas
em atributos. Além disso, os nds-sensores devem atender a requisitos especificos
da aplicacdo, muito comumente os nés focam-se em apenas um atributo, ou um
pequeno conjunto de atributos, necessitando entdo de processamento no interior da
rede. As restricbes impostas a rede de sensores sem fio implicam em uma série de
requisitos para os protocolos de comunicacdo nunca antes encontrados em tal
escala. Como consequéncia de suas caracteristicas, 0s protocolos de comunicacao
e gerenciamento da rede devem ter capacidades de auto-organizacao.

Um no sensor € caracterizado, sobretudo pela sua dimenséo reduzida, sendo
composto por cinco unidades basicas: unidade dedicada a sensores e/ou atuadores,
processamento, memoria, fornecimento de energia e outra responsavel pelas
comunicacdes. A figura 3 ilustra como estes componentes basicos interagem uns

com 0sS outros.

Unidade de Energia

Bateria e Conversor

L._----_.-_.--.-.If-_---._._-._----_-1

Unidade de Sensores Unidade de Computagdo Unidade para as Comunicagoes
et —— sescstssnaes TS saNC [ R
: P — P :
' Sensores ¢ ! Memoénia : ! :
: ¢+ | (RAM/ROM) || '

g acis adio ;
; ; 'y ; Ridic '
' ' . '

i P i
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1 s ' '
......................................... 0 Eacuartuien upsstn sty

Figura 3 — Unidades Basicas de um N6 Sensor [5]
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Os sensores realizam o0 monitoramento de eventos, enviando os dados
coletados, ou recebidos de outro no, para um dos ndés vizinhos. Esta comunicacao
entre os nos é realizada até que um n6 denominado (sink) receba as informacdes. O
nd sink serve de interface entre a rede e o observador. Este n6 € capaz de se
comunicar com observador através de um link de comunicagédo, como por exemplo,

a internet ou de uma conexao por satélite [6] como ilustra a figura 4.

'_" Internet

‘ ' ou Wy | Fendmeno
& (7 seiliee P Aoow
0 - B o Serdor \
- QT e J \
e 9 C
» Lo} 2 W
A\ £ ——
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Obarraador ' C)' ” N\ v\ O
""':‘ s T o' /O\‘ o) //{
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) 7~ (5 ,O
SINK g 24 2
\ ) | ~O” |
. ’ .
(I':_', f |
~ O . I_ el
-~ I CHY

Figura 4 — Exemplo de um N6 Sink [7]

3.1 AREAS DE APLICACAO
Redes de sensores tém o potencial de serem empregadas em diversas areas,
tais como [3]:

e Aplicacdes militares — Usadas para detectar movimentos inesperados dos
inimigos, presenca de algum objeto explosivo ou gases venenosos. O alcance
de suas transmissdes geralmente é baixo para evitar qualquer tipo de escutas
indesejadas, e suas dimensdes sdo reduzidas podendo-se utilizar noés
sensores moveis caso venha ser inserido em robds. As RSSF podem

monitorar ambientes internos e externos, no reconhecimento das forcas
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inimigas, deteccdo e reconhecimento de ataques quimicos, biolégicos ou
nucleares;

Aplicacdes de distribuicdo de &gua, energia e gas — Indicar a pressao,
temperatura e nivel de ambos. Monitorar a extracdo de petréleo e gas em
alto-mar;

AplicacGes ambientais — Este tipo de aplicacao serve para monitorar florestas,
oceanos, vulcdes, desertos e areas de desastres ambientais, na deteccéo de
incéndios, enchentes, para auxiliar no controle da agricultura (verificagdo do
solo, niveis de polui¢do no ar, etc.);

Aplicacdes médicas e biolégicas — Controlar e monitorar o funcionamento dos
orgaos do corpo humano ou de animais, indicando ou nao problemas
bioldgicos; no diagnéstico e na administracdo de drogas para pacientes; para
criacdo de interfaces para deficientes fisicos; monitoramento de pacientes e
médicos em um hospital, etc;

AplicagcOes Industriais — Os sensores podem ser enxertados em pecas no
caso da éarea industrial, para efetuar testes nos mais diversos processos.
Como exemplo, citar as siderurgicas e refinarias, que usam esses sensores
para controlar a temperatura, nivel da caldeira, fluxo e presséo, indicando
guaisquer tipos de problemas;

Aplicagcbes domeésticas — Sensores embutidos em eletrodomeésticos, que

criam como consequéncia uma rede de cooperacao entre os aparelhos.
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4 DESAFIOS DE RSSF
Mesmo que as redes de sensores sem fio possuam algumas semelhancas
com as redes convencionais ndo estruturadas, existem diferencas e desafios
especificos a serem observados. A seguir sdo descritas caracteristicas deste tipo de

redes, onde normalmente ndo sao encontradas nas redes convencionais.

4.1 TOLERANCIA A FALHA

Os nés sensores devem ser de baixo custo e pequenos no tamanho, o que
acarreta no fato deles serem pouco confiaveis, fazendo com que a rede tenha que
ser tolerante a falhas. As falhas podem ocorrer por diversos motivos: falta de
energia, falta de visibilidade para outro n6é da rede ou algum dano fisico, devendo a
rede ser capaz de realizar suas tarefas mesmo com a perda de alguns nos.

Os niveis de tolerancia a falha vao determinar diferentes algoritmos de
controle da rede [3]. O nivel de tolerancia a falha vai depender do ambiente e da
aplicacédo, dependendo também desses mesmos fatores o algoritmo de controle da

rede.

4.2 ESCALABILIDADE

Uma rede de sensores sem fio deve agregar um numero de dispositivos
significativamente maiores do que em redes convencionais, necessitando de
solucbes escalaveis. A associacdo e desassociacdo de nds sensores sao comuns

nesta tecnologia e a quantidade destes componentes podem variar inUmeras vezes.
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4.3 CUSTO DE PRODUCAO
O custo de um Unico n6 sensor é determinante no custo de toda a rede, visto
que em redes de sensores sem fio pode ser usado um vasto numero de nos
sensores. Desta forma, o custo de um né sensor deve ser mantido baixo, de modo a
gue o custo de implantacéo deste tipo de redes seja mais baixo que a estratégia que

€ aplicada os sensores tradicionais e com recurso a uma rede baseada em fios.

4.4 AUTO-ORGANIZACAO

De forma similar as redes ad hoc, as redes de sensores sem fio possuem
caracteristicas de se autoconfigurar, formando uma rede conectada, porem com
diferencas significativas em termos de trafego, de compromisso de energia e de
algoritmo de roteamento, entre outras.

Em algumas aplicacdes, sensores podem ser distribuidos de forma manual,
um a um em locais pré-determinados, ou lancados na area que se deseja monitorar
(figura 5). Essa ultima forma citada deve ser mais aplicada aos casos em que a rede
contém centenas ou até milhares de sensores, em casos em que a area que se

deseja monitorar é remota, de dificil acesso ou inospita.



22

(a) Regiao de interesse (b) Langamento dos sensores
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(c) Despertar dos sensores (d) Organizacao dos sensores

(e) Troca de dados entre os sensores

Figura 5 — Estabelecimentos da Rede de Sensores [2]

Uma vez presentes no ambiente, RSSF podem sofrer alteracbes de topologia
devido a varios fatores, tais como: sensores podem ser destruidos pelo ambiente,
sensores podem parar de funcionar devido ao esgotamento da bateria, sensores
podem ser ligados e desligados para economia de energia, novos sensores podem
ser acrescentados a rede e pode-se ter intermiténcia na comunicacao sem fio devido
a ruidos ou obstaculos no ambiente.

Assim, pela natureza dindmica das RSSF, essas redes devem ter a

capacidade de se ajustar a possiveis alteragdes sem interferéncia humana.

4.5 ENDERECAMENTO DOS SENSORES OU NOS

Dependendo do interesse onde sera aplicado cada sensor, é possivel
enderecé-lo individualmente ou ndo. Por exemplo, sensores embutidos em pecas
numa linha de montagem ou colocados no corpo humano devem ser enderecados

unicamente caso seja desejado saber exatamente o local de onde o dado esta
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sendo coletado. Por outro lado, sensores monitorando o ambiente numa dada regiao
externa possivelmente nado precisam ser identificados individualmente, ja que o

ponto importante é saber o valor de uma determinada variavel nessa regiao.

4.6 FUSAO DE DADOS

Fusao de dados € uma alternativa para pré-processar os dados de uma RSSF
de forma distribuida aproveitado a capacidade de processamento dos sensores [20].
Como consequéncia tem-se a otimizagcdo da quantidade e do tamanho das
mensagens que trafegam pela rede e do consumo de energia nestas redes. Isso se
faz necessario ja que um efeito resultante da grande quantidade de sensores € a
transmissdo de dados redundantes e colisdes [21]. Além da capacidade de uma
RSSF agregar os dados coletados por esses sensores, esta, comporta 0 nimero de
informacdes que precisam ser sumarizadas por ela. Depois de coletados os dados,
sao feitas juncdes dessas informacdes ou mensagens, e estas sdo enviadas para a
estacao-base.

Os beneficios dessa fusédo sédo: maior precisdo nas leituras, tornando a rede
menos vulneravel a falhas e imprecisdes de um Unico sensor; e a economia de
energia, visto que a quantidade de mensagens que precisam ser transmitidas é
reduzida [22].

Outro objetivo da fusdo de dados esta diretamente relacionado com o
reconhecimento de informac¢des mediante um canal ruidoso. O processo de fuséao,
neste caso, tenta reconhecer a possibilidade de um determinado evento ter ocorrido
mesmo que o sinal sofra uma degradacéo proveniente do meio [23].

Devido a grande aplicacéo das redes de sensores sem fio e as caracteristicas

limitadas dos dispositivos sensores, o desenvolvimento de técnicas de fusdo de
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dados tem sido de grande necessidade para as mais diversas aplicacdes deste novo
tipo de rede.

Considerando a comunicacdo entre os nodos sensores da rede, a fusdo de
dados é realizada em aplicacbes onde o monitoramento colaborativo [24] é
realizado, podendo ser de trés tipos: serial [25], paralela [26] e hibrida [25][26][27].

A fusdo serial faz uso de técnicas de roteamento, por isso os dados sao
trafegados pelos sensores da origem até o destino. A fusdo pode ocorrer em cada
nodo sensor por onde o pacote passa. Os dados sédo coletados ao longo da rede
podendo chegar ao destino ja condensado, cabendo ao destinatario apenas tomar a
decisédo final. Nesta técnica, cada sensor fica com a responsabilidade de receber a
leitura proveniente de outro sensor, ler, agregar a sua propria leitura e executar um
algoritmo de fusdo de dados para encaminhar para o0 nodo seguinte apenas um

Gnico pacote contendo apenas uma unica leitura resultante da sua fuséo de dados.

- )
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Figura 6 — Fuséo de Dados Serial [24]

Na fusdo paralela, todos o0s sensores processam seus dados
independentemente e enviam seus dados coletados diretamente para 0 nodo
destino, 0 qual se encarrega de fazer a fusdo destes dados. Neste caso uma grande
guantidade de mensagens pode ocasionar um grande nimero de colisdes no nodo

destino, porém esta técnica de fusédo possibilita com que apenas um unico nodo
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tenha o poder de processamento necessario para executar a fusdo de dados,
podendo os demais sensores executarem apenas as atividades de leitura do sinal do
ambiente e envio do pacote ao destino e como consequéncia acabarem

apresentando um custo menor.

R
1

- /

Figura 7 — Fusado de Dados Paralela [24]

A fuséo hibrida, também denominada de fus&o hierarquica ou em arvore, faz
uso da fusao serial e da paralela. A sua formacao € composta de um grupo de nodos
sensores (um cluster) o qual possui um lider denominado cluster head. A
comunicacdo dentro do grupo de sensores é exercida de forma paralela. Apés o
cluster head receber as mensagens, encaminha os dados coletados dentro do seu
grupo para o cluster head raiz, o qual sera responsavel por tomar a deciséo final. O

processo de fusdo de dados ocorre em cada cluster head.

Comunicagio entre nodos cluster-head
_C__’./'o — >\ ¥¢ =

N AN /

Figura 8 — Fusdo de Dados Hibrida [24]
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4.7 MOBILIDADE DOS SENSORES
Noés sensores podem ser fixos ou moveis. Por exemplo, sensores colocados
numa floresta para coletar dados de umidade e temperatura sao tipicamente
estaticos, enquanto sensores colocados na superficie de um oceano para medir 0
nivel de poluicdo da agua sdo moveis. Embora atualmente a grande maioria dos
sensores sejam estaticos e grande parte dos trabalhos se baseie em nds estéticos,
espera-se que num futuro proximo a mobilidade seja um aspecto importante em
RSSF, uma vez que o movimento dos sensores possibilitard um aumento da
capacidade de monitoramento e da eficacia da comunicacdo entre nos e servira de
base para o surgimento de novas aplicacbes. A mobilidade possibilita que ndés
inicialmente mal posicionados possam se deslocar para regides nas quais a
eficiéncia seja maior. Isso é relevante, porque em muitas aplicacdes 0s sensores sao
instalados de forma aleatéria, ao invés de terem sido postos em localizacdes
precisas. Nesse caso, se o fendmeno nédo puder ser bem observado a partir da
posicao original do né, este podera ajustar sua localizacdo de forma a melhorar sua
capacidade de sensoriamento. Além disso, para melhorar a qualidade da
comunicacdo, o sensor podera se mover, ampliando sua conectividade com outros

nos e reduzindo a quantidade de energia necessaria para a transmisséao de dados.

4.8 DENSIDADE DE SENSORES

Descreve qual a quantidade de sensores a serem utilizados para um
adequado monitoramento de fendmenos ou ambientes. Para monitorar florestas,
oceanos, e vulcdes, por exemplo, as redes de sensores sem fio devem conter entre

10 a 100 mil sensores.
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4.9 LIMITACAO DA ENERGIA

A dependéncia da energia é o grande desafio para as redes de sensores sem
fio. A energia deve ser controlada para que o seu tempo de duracdo seja mais
prolongado e ndo haja indisponibilidade da rede.

Os n6s que compdem a rede de sensores apresentam recursos muito
limitados, sendo um deles a pouca reserva de energia, a qual provém da bateria. O
tempo que uma rede de sensores vai funcionar vai depender da quantidade de
energia disponivel nos nds sensores. Portanto é necessario que 0S recursos e as
funcdes desempenhadas por elas sejam balanceadas com o intuito de aumentar seu
tempo de vida, por isso em um projeto de RSSF deve ser considerado o aspecto da
energia, no momento em que esta sendo projetada a rede.

Para que se tenha o conhecimento sobre a quantidade de energia, que sera
usada em cada parte da rede € utilizado um mapa de energia cujas informacdes
auxiliam a prolongar esse tempo de vida da rede. Com a ajuda desse mapa, é
possivel verificar e determinar em que lugares estéo distribuidos os sensores e onde
estdo ocorrendo as deficiéncias energéticas [3].

Em virtude desse aspecto fundamental, as aplicacdes, protocolos e algoritmos
que serdo aplicados para a rede de sensores ndo podem ser escolhidos pela
elegancia ou capacidade, mas, sobretudo, pela questdo de seu consumo de energia.
Os consumidores de energia séo:

e Bateria — E responséavel pelo armazenamento de energia do n6 sensor e tem
uma capacidade finita, assim como uma demanda de consumo especifica;
e Radio — E formado pelos sistemas de transmisséo e recepcdo, amplificador e

antena. O consumo de energia depende da operacdo efetuada. A

transmissao de dados consome mais energia que a recepc¢ao;
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e Processador — E o elemento de processamento central do né sensor. O
consumo depende da frequéncia do relégio (quanto maior a frequéncia, maior
0 consumo);
e Sensores — Sao os dispositivos de sensoriamento. O consumo depende

principalmente do tipo de grandeza medida.

4.10 QUALIDADE DE SERVICO EM RSSF

O fator principal que dificulta a provisdo de garantia de QoS (Quality of
service) para RSSF é o consumo de energia. Naturalmente, outros parametros como
conectividade da rede e quantidade de sensores disponiveis também devem ser
considerados. O problema é gue quanto maior o numero de parametros de QoS a
serem gerenciados, maior o consumo de energia. Além disso, estas redes
apresentam os mesmos problemas das redes sem fio tradicionais, ou seja, recursos
limitados e canais de comunicacdo ndo confiaveis e sujeitos a erros causados por
ruido, sombreamento e interferéncias.

Nos ambientes previstos para utilizacdo das redes de sensores sem fio, a
garantia da qualidade de servicos e seu monitoramento sdo ainda mais dificeis. A
reacdo as violacdes de QoS podem ser tomadas tanto pela aplicacdo, que fara uma
renegociacado de novos valores para os parametros de interesse, ou pela rede, que
se adaptara ao novo cenario sem notificar a aplicagdo. Esta ultima opgao é provavel
gue nado seja escolhida nas RSSF ja que a rede precisaria conhecer detalhes da
aplicacdo sendo executada para agir de forma apropriada. Qualquer que seja a
estratégia usada, a renegociacdo dos novos niveis de QoS devem ser baseados no

mapa de energia da rede e de outros parametros relevantes.
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4.11 CLASSIFICACAO E ARQUITETURA

As diferentes aplicacdes e os diferentes modos de operacdo das redes de
sensores levam a duas categorias basicas: redes proativas e redes reativas, cada
uma levando a diferentes tipos de protocolos de roteamento e modos de distribuir o
consumo de energia entre 0s nos.

Nas redes proativas 0s nds periodicamente trocam entre si dados
coletados. Nas redes reativas cada n6 so reage a modificacdes no ambiente em que
estdo colocados. Desta maneira, as primeiras parecem adequadas a aplicacfes que
necessitam monitoramento periédico, enquanto as uUltimas se prestam a aplicacdes
tempo critico.

Em virtude de suas caracteristicas peculiares, as RSSF dependem da
utilizacdo de alguns protocolos de roteamento especiais. Os protocolos de
roteamento dependem do tipo de aplicacdo que estd em desenvolvimento e de como
sera a organizacdo e desenvolvimento da rede. Existem trés tipos de protocolos de
roteamento: roteamento plano, roteamento hierarquico e roteamento geogréfico [2].

Roteamento Plano: é aplicado em redes planas, que geralmente sao
homogéneas. Os algoritmos funcionam através de um encaminhamento multi-hop
(figura 6). Isso se da em razédo da limitagdo do alcance de transmissao dos nos. A
seguir trés subclasses de algoritmos:

e Algoritmos reativos — O né sO busca uma rota quando requisitado,
economizando energia e banda.
e Proativos — O n6 automaticamente atualiza as rotas, 0 que traz maior gasto

de energia e de banda.
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Figura 6 — Transmissdo Multi-hop [9]

Em ambos existe 0 processo de descobrimento e de manutencgéo das rotas,
que sao controlados por pacotes de sinalizacdo. O préprio descobrimento das rotas
é feito por pacotes de sinalizacdo e a manutencdo peridédica das rotas é feita por
tabelas de roteamento e em alguns casos por pacotes de validacao.

e Hibridos — Apenas uma parte dos noés faz a atualizacéo periodica.

Roteamento Hierarquico: Os nds podem se dividirem em grupos chamados
clusters e o mestre (cluster head) de cada grupo coordenam as tarefas entre os
clusters. Este tipo de roteamento € mais complexo, porém possibilita maior
estabilidade e a fusdo dos dados coletados.

Roteamento Geografico: Este tipo de roteamento baseia-se na localizacdo
dos nés sensores. Cada n6 deve identificar a melhor localizacdo de um grupo de

sensores e a partir desta informacao determinar o melhor caminho até destino.
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4.12 SEGURANCA EM RSSF
Os recursos muito limitados e as mais variadas necessidades de seguranca
tornam seguranca em RSSF um desafio. Os requisitos para manter a rede segura
variam conforme as aplicacfes, supondo uma aplicacdo para monitoramento de
meio ambientes remotos, ndo ha requisitos de confidencialidade na rede, diferente
de uma aplicacdo em uma industria, onde os dados de sensores podem ser usados
pela concorréncia [10]. Os requisitos mais comuns sdo integridade dos dados,
confidencialidade, autenticidade dos nds e de dados, disponibilidade da rede e
garantia de que os dados sdo recentes. A implementacdo da seguranca de uma
RSSF torna-se complicada quando levamos em conta 0s nds com recursos de

processamento, armazenamento e energia limitados.

4.12.1 Desafios
1. Maximizacdo da seguranca x escassez de recursos:

Mecanismos simples para aumentar a seguranca de uma rede neste caso
devem ser bem observados, a simples criptografia de dados e a adicdo de
assinatura aos pacotes podem arruinar o desempenho de uma RSSF. Visto que o
aumento do processamento justificado pelos céalculos de criptografia e de assinatura,
em conjunto com o aumento do tamanho de cada pacote, aumentam os gastos de

energia e de processamento, normalmente escassos.

2. Topologia de RSSF vulneravel a ataques ao enlace:
Em redes sem fio, em geral, ndo existe protecdo fisica aos meios de
comunicacao (sinal), assim ataques de monitoramento do canal (man in the middle)

[11] e interferéncia por meio de sinais externos sédo possiveis. Com um grande
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namero de nds, atrelado a falta de monitoramento de todos estes e a possibilidade
de mobilidade em alguns casos, se torna facil a captura de nos e substituicdo por

nos comprometidos e a obtencao de informacdes sobre a rede.

3. Caracteristicas da comunicacao sem fio
As limitacBes de comunicacBes sem fio trazem dificuldades. O alcance de
transmissdo e largura de banda limitada, e enlaces ndo confidveis acabam por

requerer mecanismos diferentes dos encontrados em redes cabeadas.

4.12.2 Vulnerabilidades

As caracteristicas fisicas de comunicacdo de uma RSSF abrem algumas
vulnerabilidades na rede, interferéncia e destruicdo de ndés [11]. A interferéncia de
um sinal ocorre quando um no intruso ou uma fonte externa ao sistema gera sinais
aleatdrios, impedindo a comunicacao.

Pelo fato dos nos estarem alocados em locais sem segurancga fisica ou sem
monitoramento, assim um intruso pode lesionar um nd, de modo a prejudicar as
funcdes do no (coleta de informacdes e roteamento) e da rede por consequéncia. O
no ainda pode ser substituido por um no intruso para coleta de informacdes e/ou
ataques na rede. Com a captura de um no, informacgdes nele contidas podem ser
extraidas permitindo ao intruso obter as chaves de criptografia e a autenticacao.

Na camada de acesso ao meio encontramos 0 seguinte problema, ocorréncia
de um ataque a rede com base na inducéo de colisdes. Os quadros danificados sao
descartados e retransmitidos, gastando energia e tempo, as retransmissdes
possuem numero maximo de tentativas, ocasionando na perda de alguns quadros. O

uso de corretores de erros pode evitar o descarte de um quadro inteiro por colisbes
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induzidas, porém o0s corretores para numeros grandes de bits errados séo
complexos (como ocorre uma inducédo de colisdes espera-se numero de erros por
pacote maior que o normal) e comprometem o0 processamento do no. Este tipo de
ataque pode gerar o esgotamento energético de um né chave, causando particdo da

rede e/ou sua negacéo de servi¢o (Deny of Service).

4.12.3 Ataques Sobre a Topologia da RSSF
Outras formas de ataques ocorrem devido a topologia da rede, onde todos os
nos sao roteadores. Ha varias maneiras de atacar uma rede RSSF tirando vantagem

deste tipo de configuracéo.

1. Buracos Negros (Black or sinkholes)

Um né intruso inserido dentro da rede se torna a melhor rota para
comunicacdo entre varios outros nds, possibilitando o descarte e modificacdo dos
pacotes. A disputa por esta rota causara um gasto energético concentrado nos nés
proximos ao nd intruso, o que pode levar a uma divisdo da rede com o fim da

energia destes nés, prejudicando o funcionamento da aplicagcdo como um todo.

2. Inundagéao da rede (flooding)
Um no intruso inunda a rede com informacdes falsa, aumentando o trafego,

0S gastos com energia e o congestionamento de pacotes.
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3. Desvios e loops
Um grupo de nos mal intencionados alteram os comandos de roteamento dos
pacotes, de forma a criar desvios ou loops, criando congestionamento, aumentando

0 consumo de energia e causando a perda ou atraso na entrega de informacdes.

4. Buraco de verme (Wormholes)
Dois ou mais noés intrusos estabelecem comunicacdo entre si sem contato
com os canais usados pela RSSF, através deste canal sdo enviados pacotes de uma

parte da rede para outra parte causando problemas de roteamento.

5. Sequestro de nés

Varios noés intrusos cercam um no da rede, recusam 0s envios de suas
mensagens descartando ou inserindo dados falsos nos pacotes.

A morte de nés causa os chamados “buracos de cobertura”, ocorrem quando
a densidade de sensores ativos em determinada regido é pequena, tornando a
andlise daquele sistema ruim ou impossibilitada. A densidade de nés ativos varia
conforme a necessidade da aplicacao.

Um problema que influencia varios aspectos da rede é a geracédo de pacotes
de validacéo falsos (Acknowledges ou Ack’s). A falsificagdo destas mensagens pode
causar inumeros problemas, tais como aceitar um no danificado como no intacto, um
caminho de roteamento ser avaliado como bom, no entanto é ruim ou que um noé

sem energia esta com energia, entre outros.
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4.12.4 Contramedidas de Seguranca
Criptografia:

Uma solucdo basica para problemas de confidencialidade consiste na
encriptacdo de dados, além disto, previne outros tipos de atagues uma vez que
protege as informacdes de controle e enderecamento dos pacotes. Em RSSF sao
comumente usadas as chaves simétricas, sdo distribuidas diferentes chaves a
grupos de nos de forma que todos do mesmo grupo possam ler e alterar os dados, e
ainda assim manter seguranca de uma parte da rede caso um nd seja capturado
isoladamente. O uso do par de chaves ndo é eficiente devido ao alto custo de

processamento, limitado nos nés, e por isso ndo sao utilizadas.

Autenticacéo:

A autenticacdo em RSSF consiste numa adaptacdo da autenticacdo com par
de chaves assimétricas, para chaves simétricas. A estacdo base computa o cédigo
de autenticacdo da mensagem usando uma chave secreta e envia o pacote para 0s
nés. Nenhum inimigo conseguird alterar o pacote, pois somente a estacdo sabera a
chave secreta, neste momento. Os nos receptores guardardo a mensagem em um
buffer. Passado um periodo de tempo, suficiente para todos os nés receberem os
pacotes, a chave secreta é revelada para todos os nds. Quando um no recebe a
chave revelada é facil conferi-la usando a chave anterior, porque toda chave é
gerada por uma funcdo publica unidirecional (funcdo hash), conhecida pela base e
pelos nés. Cada chave consiste na combinagéo dos hash’s da chave anterior. Para
autenticacdo o no6 compara a chave revelada com a combinagdo dos hash’s da

chave anterior, caso esteja correto, o no verifica o pacote do buffer com a chave
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revelada, conferindo o cddigo de autenticacéo, garantindo que a mensagem néo foi

alterada.
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5 CONCLUSAO

No decorrer de todo o trabalho, foi possivel observar o grande potencial que
as RSSF possuem e como podem ser de grande utilidade em diversas areas. No
caso de aplicacdes que necessitam de dados em regides remotas e/ou perigosas ou
aplicacoes ligadas ao monitoramento de parametros biologicos, uma rede de
sensores é essencial.

Apesar de apresentarem caracteristicas comuns as redes moveis ad hoc, ndo
podem ser abordadas e tratadas como tais, pois em RSSF, os nds tém baixa
capacidade de energia e disponibilidade de memoria. Assim, os protocolos de
roteamento utilizados para redes ad hoc ndo sdo apropriados em RSSF, pois geram
grandes tabelas de roteamento, memdria insuficiente nos nds sensores, além de nao
apresentarem suporte a agregacado de dados e a criagdo e manutencao de rotas,
importante quando se trata da energia dos nos.

Sendo assim, as RSSF trazem novos conceitos e problemas, tais como:
capacidade de auto-organizacdo, topologia dinamica, pouca disponibilidade de
energia, fornecimento de informagdes atuais e corretas do fendémeno, etc. Isto
apresenta uma série de novas oportunidades de pesquisa, onde um dos rumos que
estdo sendo apontados no sentido da pesquisa de RSSF é o surgimento das redes
de sensores compartilhadas.

As redes de sensores compartilhadas suportam multiplas aplicacbes, de
forma dinamica enviados por diferentes proprietarios e, simultaneamente, aplicado
sobre uma infraestrutura compartilhada. Nesta visdo podemos destacar algumas

caracteristicas:



38
e A camada de virtualizacdo que estd sendo executado em cada né sensor
abstrai 0 acesso a recursos de sensores e permite a gestao destes recursos
atraveés de politicas expressas pelo respectivo proprietario;
e Um ambiente de tempo de execucdo em cada nd que permite que varios
aplicativos sejam executados dentro de cada no;
e Uma politica de implementacdo de aplicativos baseados que permite
aplicacao multipla a ser implantado através da infraestrutura compartilhada.
Como desafio pode-se citar a alocacdo dinamica de recursos, onde 0s
proprietarios da rede possuem suas politicas sobre o uso de recursos e as
exigéncias de aplicacdo serdo satisfeitas de acordo com esta politica; o
particionamento de rede flexivel para apoiar as redes de sensores virtuais e o
compartilhamento seguro dos recursos assegurando a protecdo de outras

aplicacoes.
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