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RESUMO

CASTRO, Marcio Maia de. SEGURANCA EM REDES IEEE 802.16: Uma Visao
Geral. Monografia (Especializacdo em Geréncia de Redes e Tecnologia Internet).
Nucleo de Computacado Eletrénica, Universidade Federal do Rio de Janeiro. Rio de
Janeiro, 2008.

No intuito de promover a ampla adocdo de tecnologias de redes sem fio,
além de reduzir custos e garantir a interoperabilidade, diversas organizaces como o
Institute of Electrical and Electronics Engineers (IEEE), a Internet Engineering Task
Force (IETF), a Wireless Ethernet Compatibility Alliance (WECA) e a International
Telecommunication Union (ITU) integram vérios esfor¢cos de padronizacgéo.

O padrao do Institute Electrical and Electronics Engineers (IEEE) 802.16,
também conhecido como Worldwide Interoperability for Microwave Access (WIMAX),
que define a interface aérea e os métodos de acesso ao meio para Redes
Metropolitanas Sem Fio, esta sendo visto, dentre as tecnologias que integrardo a
comunicacdo sem fio nos ambientes de computacdo ubiquos, como a mais
promissora para possibilitar o acesso de banda larga de préxima geracao.

Este trabalho ira apresentar um estudo sobre os diversos padrbes de rede
sem fio, incluindo as redes sem fio em malha, abordando questdes de seguranca da
informacdo e apresentando trabalhos relacionados que visam incrementar a
seguranga nessas redes.



ABSTRACT

CASTRO, Marcio Maia de. SEGURANCA EM REDES IEEE 802.16: Uma Visao
Geral. Monografia (Especializacdo em Geréncia de Redes e Tecnologia Internet).
Nucleo de Computacado Eletrénica, Universidade Federal do Rio de Janeiro. Rio de
Janeiro, 2008.

In order to promote broad adoption of technologies for wireless networks, in
addition to reducing costs and ensuring interoperability, diverse organizations as the
Institute of Electrical and Electronics Engineers (IEEE), the Internet Engineering Task
Force (IETF), the Wireless Ethernet Compatibility Alliance (WECA) and the
International Telecommunication Union (ITU) integrate various efforts to standardize.

The Institute of Electrical and Electronics Engineers (IEEE) standard 802.16,
also known as Worldwide Interoperability for Microwave Access (WIMAX), which
defines the air interface and media access methods to Metropolitan Wireless
Networks, is being seen, among the technologies which would incorporate the
wireless communication in ubiquitous computing environments, as the most
promising to access broadband for next generation.

This work will present a study about different wireless network standards,
including wireless mesh networks and addressing issues of information security and
presenting related works that aim to enhance security in these networks.
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1 INTRODUCAO

A introducado deste trabalho foi baseada no projeto para seguranca em redes
de computadores, denominado Prometheus, de autoria da professora Luci Pirmez,
no qual propde um servigco de seguranca adaptativo.

O avanco tecnolégico das redes sem fio, a recente proliferacdo de
dispositivos portateis (celulares, laptops, PDAs, etc.) aliados ao aumento de
popularidade da computacdo movel, levaram ao surgimento de aplicacbes e
ambientes de computacdo ubiquos [Weiser, 1991]. A computacdo ubiqua € um
paradigma de interacdo usuario-computador em que a tecnologia € integrada de
forma transparente a ambientes fisicos para auxiliar pessoas na realizacdo de suas
tarefas diarias de forma continua e onipresente [Weiser, 1991]. Em tais ambientes
vislumbra-se a integracdo das diversas tecnologias de redes sem fio tais como
WLAN, Bluetooth, GSM, GPRS, UMTS, WIMAX, entre outras.

Dentre as tecnologias que integrardo a comunicacédo sem fio nos ambientes
de computacédo ubiquos, o padrdo IEEE 802.16 (WIMAX) esta sendo visto como a
mais promissora para possibilitar o acesso de banda larga de proxima geracdo. Além
disso, o WIMAX é uma tecnologia adequada para ser usada como infra-estrutura de
aplicacdes consideradas criticas, como as militares, e aquelas aplicagcdes que em
situacOes de catastrofes atendem os servicos relacionados ao centro nervoso de
uma cidade (por exemplo, defesa civil, saiude e sistema financeiro) [Makarevitch B,
2006].

O padréao IEEE 802.16 ou WIMAX define a interface aérea e o protocolo MAC
para redes metropolitanas sem fio, com o intuito de satisfazer as necessidades dos
usuarios que, cada vez mais, usam servicos multimidia (voz, dados e imagem) de

alta qualidade, associados a um sistema de acesso com elevada disponibilidade.
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Este padrdo promete expandir o mercado de acesso a banda larga, através de uma
reducdo significativa de investimentos de infra-estrutura necessarios, de uma
imediata facilitacdo da distribuicdo do acesso, e de um consequiente barateamento
do servico para os usuarios finais. Com a suplantacdo das restricdes de expansao
inerentes as tecnologias DSL e TV a cabo, pode-se vislumbrar o real aparecimento
de uma alternativa capaz de promover a difusdo do acesso Internet a comunidades
distantes. Em outras palavras, o WIMAX esta provocando mudancas profundas no
mundo das telecomunicacfes. Além da concorréncia com as operadoras fixas,
outrora responsaveis pelo fornecimento de banda larga, e com as redes das
empresas celulares, as quais provéem redes de terceira geracdo desenhadas e
construidas a um altissimo custo justamente para transmitir dados e oferecer acesso
a internet, a tecnologia WIMAX também esta causando uma ruptura importante nos
modelos de negocio dessas operadoras de telefonia. Tais operadoras passam a nao
apenas prover conectividade para 0s usuarios e empresas, mas também a
disponibilizar novos servigos para os mesmos. Atraves do WIMAX, as empresas do
futuro se tornam verdadeiramente colaborativas. Uma empresa € colaborativa
quando a informacdo é compartilhada regularmente com os clientes (méveis ou
nao), e na qual os funcionarios moveis ou remotos podem acessar a empresa e
outros dados de missdo critica. Garantir seguranca para as redes sem fio €&
essencial para que essas empresas alcancem 0s objetivos estratégicos do negdcio.
Mediante esse fato, foi incorporada uma camada de seguranca denominada
Privacy Sublayer no préprio padrdo do IEEE 802.16. No estabelecimento da troca de
mensagens entre as estagdes pertencentes a uma rede aderente a tal padréo, esta
camada prové os mecanismos de autenticacdo e criptografia das mesmas em nivel

de enlace. Apesar das melhorias introduzidas na mais nova versao desse padréo, o
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802.16e (WIMAX movel) [IEEE 802.16e, 2005], as redes metropolitanas, em especial
as do tipo malha (mesh), ndo podem prescindir do emprego de sistemas de
segurancas adicionais, pois algumas vulnerabilidades ainda persistem [Marks, 2005;
Mandim, 2005]. Nessas redes (mesh), da forma similar ao que ocorre em ambientes
P2P, nado existe nenhuma estacdo central responsavel pela autenticacdo das
estacdes subscritoras. Portanto, as redes com topologia em malha precisam ter um
sistema eficiente para auxiliar as estacdes subscritoras a localizar parceiros
confiaveis, isto €, estacdes vizinhas que estdo na sua area de cobertura e trocar
informacOes de maneira segura no nivel da aplicacdo. Uma possivel solugcédo para
aumentar a confiabilidade nessas redes seria a utilizacdo de modelos baseados em
Sistemas de Reputacdo [LAGES, A., 2007] [Resnick, P., 2000; Song, S., 2005;
Kamvar, S., 2003; Despotovic, Z. 2005].

Adicionalmente, os problemas de seguranca passam a ter dimensdes maiores
quando séao tratados concomitantemente com a mobilidade. A Mobilidade é um dos
pilares fundamentais da computacdo ubiqua e, portanto, esta presente no padrao
[[EEE 802.16e, 2005]. A mobilidade, ao ser atendida, ndo deve comprometer a
seguranca e as necessidades de QoS exigidas pelos usuarios e aplicacbes. No
entanto, QoS, mobilidade e seguranca devem ser agrupados e tratados de uma
forma Unica, pois possuem uma relacéo de dependéncia mutua.

Nos ambientes de computagcdo ubiquas, a integracdo de forma transparente
das tecnologias de redes sem fio caracteriza as Redes de Proxima Geracdo (NGN -
Next Generation Networks). Redes de Proxima Geracdo referem-se a nova infra-
estrutura de suporte a servicos/aplicagcbes convergentes (ou seja, dados, video e
voz). Em outras palavras, com a introducéo das Redes de Proxima Geracao, em vez

de manter diversas redes sobrepostas, cada uma oferecendo um Unico servico (voz,
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dados ou telefonia moével), a operadora de servicos de cada rede podera ofertar
multiplos servicos em uma mesma infra-estrutura de comunicacédo, e de uma forma
mais eficiente, quanto a utilizacdo da banda, por exemplo.

Assim, as redes NGN tornam possivel aos usuarios moveis acessarem suas
aplicacdes a partir das melhores redes sob os pontos de vista do usuario, da
aplicacdo e da rede a qualquer momento e de qualquer lugar. Essas aplicacbes
devem permanecer disponiveis para seus respectivos usuarios moéveis por longos
periodos de tempo, mesmo quando estes se deslocam de uma rede para outra, ou

seja, de um ambiente para outro.
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2 REFERENCIAL TEORICO
2.1 SEGURANCA EM SISTEMAS COMPUTACIONAIS

De uma maneira geral seguranca € a condicdo de estar protegido ou livre de
qualquer perigo ou perda. Na area de sistemas computacionais um computador &
dito seguro se este atende a requisitos basicos relacionados aos recursos que 0
compdem: confidencialidade, integridade, disponibilidade, autenticidade e nao
repudio [CERT, 2006].

A confidencialidade é a propriedade que limita o acesso a informacgao tao
somente as entidades devidamente autorizadas pelo proprietario da informacao.

A integridade € a propriedade que garante que a informacdo manipulada
mantenha todas as caracteristicas originais estabelecidas pelo proprietario da
informacéo, incluindo controle de mudancas e garantia do seu ciclo de vida (criagéo,
manutencdo e destruicdo). A integridade garante também que o sistema tem um
desempenho correto.

A disponibilidade € propriedade que garante que a informacao esteja sempre
disponivel para o uso legitimo por todos os autorizados sempre que necessario.

A autenticidade € a propriedade que certifica que um sistema se comporta
como esperada por usuarios autorizados.

Como garantia contra a negacdo de execucdo de alguma tarefa, a
caracteristica de nao repudio deve ser implementada de modo a permitir auditorias
de acesso, sejam autorizados ou ndo, a uma informacao ou sistema.

2.1.1 Tipos de Ataques

Ataque, no ambito da computacdo, € uma tentativa de enganar, intencional,

as medidas de seguranca adotadas nos computadores, ou sistemas computacionais

de alguma forma [CROTHERS, 2002]. Em outras palavras € qualquer acdo que
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comprometa a seguranca da informacéo. Os ataques se classificam basicamente em

quatro tipos: interrupcéo, interceptacdo, modificacéo e fabricacao.

O -O

Information Infrmation
e ilestimnibon

(=) Fluma Noemal

O— Qo |© -0

(o} Intemupgaa (] Intrceptagan

O —O

(o) Modifcagso e} Fabricagho

Figura 1 — Tipos de Ataques

2.1.1.1 Interrupcéo

Caracteriza-se por uma interrupcdo no fluxo normal da informacdao,
desativando um ou mais servicos oferecidos. Os ataques desse tipo afetam
diretamente a disponibilidade.
2.1.1.2 Interceptacéo

Neste tipo de ataque o objetivo é capturar tudo que esta sendo transmitido
sem que a origem ou o destino percebam. Neste tipo de ataque a confidencialidade
das informacdes é a afetada.
2.1.1.3 Modificagéo

Ataques desse tipo alteram as informagdes que estdo sendo transmitidas, ou
seja, ataca-se a integridade das informacdes.
2.1.1.4 Fabricacao

Ocorre quando um usudrio ou sistema computacional ndo autorizado tem
acesso ao sistema, utilizando uma identidade autorizada, introduz ou transmite

informagdes falsificadas, atacando assim a autenticidade das informacgdes.
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2.1.2 Técnicas Utilizadas em Ataques

Existem diversas técnicas utilizadas para se obter um ataque bem sucedido
contra um sistema. Essas técnicas normalmente tentam esconder a verdadeira
identidade do atacante, assim como a acao executada pelo mesmo, fazendo com
gue, muitas vezes a vitima nem saiba que sofreu ou esta sofrendo um ataque.

Veremos algumas dessas técnicas a seguir.
2.1.2.1 Spoofing

No contexto de redes de computadores, spoofing € uma técnica de subversao
de sistemas que consiste em mascarar (spoof) quadros, pacotes ou informacdes de
rede substituindo enderecos verdadeiros por enderecos falsificados. Em outras
palavras, 0 atacante utiliza esta técnica para se passar por alguém que nao €,
falsificando seu endereco, obtendo assim acesso a informacgdes que nao deveria ter.

Dentre os principais métodos de spoofing destacam-se o MAC spoofing, o IP
spoofing e o DNS spoofing.
2.1.2.2 MAC Spoofing

Nesse método o endereco fisico da placa de rede é falsificado. E bastante
simples falsificar este endereco, existem diversas ferramentas que ajudam a forjar
este endereco, como por exemplo o SMAC (http://www.klcconsulting.net/smac/) que
altera o MAC address em sistemas Windows.

E importante ressaltar que cada quadro transmitido em uma rede tem um
endereco de origem contido, mas nao existe nenhuma garantia de que a maquina
que envia 0 quadro é realmente a que o coloca na rede. Dessa forma é possivel

realizar ataques de spoofing dos quadros da maquina de origem. [Roger, 2005]
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2.1.2.3 IP Spoofing

Devido as caracteristicas do protocolo IP, o reencaminhamento de pacotes é
feito com base na premissa que o0 pacote tem que chegar ao endereco destino. N&o
existe verificacdo do endereco do remetente, e quando este é roteado, o pacote ndo
tem qualquer ligacdo com outro pacote do mesmo remetente. Assim torna-se muito
simples falsificar o endereco de origem. [Roger, 2005]
2.1.2.4 DNS Spoofing

O Domain Name System (DNS) € um protocolo da camada de aplicacéao
usado para mapear enderecos de dominios inteligiveis para as pessoas em
enderecos que o computador entenda (enderecos IP). Para realizar tal tarefa, um
cliente DNS envia uma solicitacdo de traducédo a um servidor de DNS.

O objetivo do método de ataque de spoofing de DNS € substituir um servidor
legitimo de DNS por um falso, que ira enviar resposta maliciosas as requisicdes dos
clientes de DNS. [Roger, 2005]
2.1.2.5 Man-In-The-Middle

Um ataque do tipo man-in-the-middle (MitM) é um ataque no qual o atacante
se insere no meio da comunicacao entre as partes interessadas, fazendo parte deste
canal de comunicacéo, tornando-se assim ndo s6 capaz de ler, como de inserir e
alterar as mensagens trocadas entre as partes, sem que estas sequer tenham

conhecimentos que sua comunicacdo esta comprometida. [Valeri, 2002]
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Figura 2 — Ataque Man-InThe-Middle

A presenca do atacante € transparente para as vitimas e, desta forma, as
estacdoes pensam que estdo se comunicando normalmente. O MitM pode ser usado
contra diversos protocolos vulneraveis a esse tipo de ataque. Para cada protocolo
existe uma técnica especifica para a sua utilizacdo (MitM-SSHv1, MitM-Ipsec, MitM-
HTTPS, etc.).

2.2 REDES SEM FIO

As redes sem fio formam atualmente uma grande vertente tecnoldgica,
justificada pela busca de praticidade e acessibilidade aos meios de comunicacao. As
tecnologias de redes sem fio incluem desde redes de dados e de voz globais, que
permitem que o0s usudrios estabelecam conexdes sem fio por longas distancias, até
tecnologias de freqiéncia de radio e luz infravermelha que sdo otimizadas para
conexdes sem fio de curta distancia.

A répida proliferacédo dos dispositivos de computagdo moveis conduziu a uma
mudanca revolucionaria na computagdo nos ultimos tempos. Entre os dispositivos
utiizados com frequéncia nas redes sem fio estdo computadores portateis,

computadores de mesa, computadores de bolso, assistentes digitais pessoais
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(PDASs), telefones celulares, computadores com canetas e pagers. As tecnologias
sem fio atendem a varios fins praticos. Por exemplo, os usuarios de celulares podem
usar seus aparelhos para acessar emails. Os viajantes com computadores portateis
podem se conectar a Internet através de estacOes de base instaladas em aeroportos,
estacoes ferroviarias e outros locais publicos. Em casa, 0os usuarios podem conectar
dispositivos em seus computadores de mesa para sincronizar dados e transferir
arquivos.
2.2.1 Padrbes de Redes Sem Fio

No intuito de promover a ampla ado¢éo de tecnologias de redes sem fio, além
de reduzir custos e garantir a interoperabilidade, diversas organizacées como o
Institute of Electrical and Electronics Engineers (IEEE), a Internet Engineering Task
Force (IETF), a Wireless Ethernet Compatibility Alliance (WECA) e a International
Telecommunication Union (ITU) integram varios esforcos de padronizacéo.

Dentre os padrbes podemos destacar os que dizem respeito a distancia
através dos quais os dados podem ser transmitidos.
2.2.1.1 Redes Pessoais Sem Fio (WPAN)

As tecnologias WPAN [IEEE 802.15, 2005] permitem que 0S USUAarios
estabelecam comunicacfes ad hoc sem fio para dispositivos (como PDAs, telefones
celulares ou laptops) que sao utilizados em um espaco operacional pessoal (POS).
Um POS é o0 espaco que cerca uma pessoa, até a distancia de 10 metros. No
momento, as duas principais tecnologias WPAN sdo a Bluetooth e a luz

infravermelha.
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Figura 3 — Wireless Personal Area Network

Para padronizar o desenvolvimento de tecnologias WPAN, o IEEE
estabeleceu o grupo de trabalho 802.15 para WPANSs.
2.2.1.2 Redes Locais Sem Fio (WLAN)

As tecnologias WLAN [IEEE 802.11, 2005] permitem que 0S usuarios
estabelecam conexdes sem fio em uma é&rea local (por exemplo, em um prédio
corporativo ou de um campus, ou em um espago publico, como um aeroporto). As
WLANSs podem ser usadas em escritdrios temporarios ou em outros espacos em que
a instalacao extensiva de cabos teria um custo muito elevado, ou para complementar
uma LAN existente de modo que 0s usuarios possam trabalhar em diferentes locais
em um prédio, em diferentes horarios. As WLANs podem funcionar de duas
maneiras distintas. Em WLANSs de infra-estrutura, estacdées sem fio (dispositivos com
placas de rede de radio ou modems externos) se conectam a pontos de acesso sem
fio que funcionam como pontes entre as estagOes e o backbone de rede existente.
Em WLANs ponto a ponto (ad hoc), varios usuarios em uma éarea limitada, como
uma sala de conferéncias, podem formar uma rede temporaria sem usar pontos de

acesso, se ndo precisarem de acesso a recursos de rede.
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Figura 4 — Wireless Local Area Network
2.2.1.3 Redes Metropolitanas Sem Fio (WMAN)

As tecnologias WMAN [IEEE 802.16, 2005] permitem que 0S usuarios
estabelecam conexdes sem fio entre varios locais em uma area metropolitana (por
exemplo, entre varios prédios de escritdrios em uma cidade ou em um campus
universitario), sem o custo elevado proveniente da instalacdo de cabos de cobre ou
fibora e da concessédo de linhas. Aléem disso, as WMANs podem funcionar como
backups das redes que utilizam cabos, caso as principais linhas dedicadas dessas

redes ndo estejam disponiveis.
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H& uma demanda crescente por redes de acesso sem fio de banda larga que

fornecam aos usuarios acesso de alta velocidade a Internet.
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Figura 5 — Wireless Metropolitan Area Network

2.2.2 Redes em Malha

Quanto a redes sem fio do tipo mesh, o padrédo IEEE 802.16 esta sendo visto
como uma tecnologia promissora para construir aplicacbes usando como infra-
estrutura uma rede mesh, especialmente quando se tratam de aplicacdes
consideradas criticas como as militares. Entretanto, um dos maiores obstaculos para
essas aplicacoes € justamente as vulnerabilidades inerentes ao meio que sao
exploradas nas redes sem fio. Tais vulnerabilidades se tornam ainda maiores e mais

complexas quando se adota como infra-estrutura de comunicacédo uma rede do tipo

mesh (se comparada com uma topologia PMP).
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Mediante desse fato, foi incorporado uma camada de seguranca no proprio
padrdo do IEEE 802.16, no intuito de prover controle de acesso e confidencialidade
do enlace de dados. Apesar das melhorias introduzidas na mais nova versao desse
padrdo, o padrdo 802.16e, as redes metropolitanas, em especial as do tipo mesh,
nao podem prescindir do emprego de sistemas de segurancas adicionais, pois
algumas vulnerabilidades ainda persistem.

As vulnerabilidades mais criticas que o padrdo 802.16e esta sujeito sdo: (i) a
falta de mecanismos para garantir a integridade e nao-repudio no processo de
autorizacdo [Yun Zhou, 2006; Sen Xu (a), 2006]; (ii) a possibilidade de ataque do
tipo DoS que visam reduzir a disponibilidade da rede uma vez que o processo de
autenticacao € iniciado pelos clientes moveis [Yun Zhou, 2006; Sen Xu (a) , 2006];
(i) espaco de chaves utilizadas na geracao das chaves AKs (Authentication Key) e
TEKs (Traffic Encryption Key), € insuficiente para protegé-la contra ataques; (iv) a
criptografia dos dados usada é DES em modo CBC, ndo sendo suficiente para
prover a confidencialidade dos dados na comunicacdo entre SS e BS [Sen Xu (a) ,
2006;]; (v) como a mobilidade é suportada no padrdao 802.16e novos ataques
podem ser explorados no processo de handover [Sen Xu (a) , 2006; Fugiang Liu ,
2006] uma vez que a fase de autenticacdo PKM é omitida, possibilitando que uma
BS clone possa criar uma resposta para forjar a identidade de uma BS e se passar
por ela; e (vi) utilizacdo de métodos EAP inseguros na autenticacao dos usuarios.

Quanto ao padrdo 802.16e mesh modvel, a vulnerabilidade mais critica é a
falta de autenticacdo mutua, jA& que mesmo o protocolo PKMv2 tendo sido
incorporado ao padrao 802.16e ele s6 suporta operacdo em modo PMP [Suthida W.,
2006]. Desta forma torna-se necessario o emprego do protocolo PKMv1l que néo

prové autenticacdo mutua e esta sujeito a atagues conhecidos como Man-in-the-
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Middle, replay attacks e Security Level Rollback [Yun Zhou, 2006; Sen Xu (a), 2006;
Sen Xu (b), 2006; Fugiang Liu, 2006]. Outra vulnerabilidade encontrada no 802.16e
mesh é o fato do padrdo ndo mencionar como distribuir a chave OSS (Operator
Shared Secret) [Yun Zhou, 2006], chave esta que € Unica e compartilhada por todos
0S nO0s no estabelecimento de enlace entre um ndé e seu vizinho e pode ser
capturada e explorada por um atacante.
2.3 SISTEMAS DE DETECCAO DE INTRUSOS

Sistemas de Deteccdo de Intrusos sé@o sistemas que ficam monitorando, em
tempo real, um determinado ambiente para determinar se as acfes executadas
neste ambiente caracterizam um uso legitimo ou um ataque. [DEBAR, 1999]

Os IDS, além de muito Uteis no monitoramento das atividades de uma rede,
servem para analisar informacbes de auditoria de um sistema de forma
automatizada, com maior precisao e rapidez.

Podemos classificar os IDS de acordo com varios conceitos. Dentre 0os mais
utilizados estdo o Método de Deteccao e a Origem dos Dados.

Com relacdo aos Métodos de Deteccdo, estes descrevem as caracteristicas
da ferramenta com relacdo a forma de monitoramento, de acordo com a maneira de
identificacdo do ataque, que pode ser por anomalia ou por padrdo de ataque. No
caso da identificacdo por anomalia, a ferramenta coleta informacdes iniciais do
ambiente e determina um padrdo de normalidade para este ambiente. Qualquer
acdo executada no ambiente diferente do padréo estabelecido é classificada com
uma invasdo ou possivel ataque. Ja na utilizacdo de padrdoes de ataques pela
ferramenta de IDS, esta utiliza uma base de informacdes com padrbes de ataques
(assinaturas de ataques), comparando cada atividade realizada no ambiente com

esses padrbes para determinar se esta atividade € ou ndo uma invasao.
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Com relacdo a Origem dos Dados para classificacdo de IDS, estes dizem
respeito a localizacdo das informacdes que serdo analisadas pela ferramenta. Estas
informacOes podem estar, entre outros, nos nos que compdes uma rede, ou nos
dados que trafegam nesta rede, definindo assim a classificacdo como: HIDS (Host
Intrusion Detection System), NIDS (Network Intrusion Detection System), e ainda

WIDS (Wireless Intrusion Detection System).
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3 TRABALHOS RELACIONADOS

In [Makarevitch, B, 2006] é apresentada uma arquitetura resistente a ataques
do tipo jamming para aplicacdes militares em uma rede WIMAX do tipo mesh. Nessa
proposta sdo usadas multiplas estacdes bases, pontos de acessos para redes fixa,
de forma a garantir a sobrevivéncia de uma rede (survivability) ambos em caso de
destruicdo de BS ou em caso de ataques de jamming. Quando os nos sao afetados
por ataques de jamming, esses mesmos nos podem rerotear seus dados para outra
estacao base. A arquitetura de multiplas BS requer um escalonamento distribuido ja
que ndo ha nenhum ponto central nessa proposta que pode processar um
escalonamento centralizado. Varios algoritmos de escalonamento distribuido foram
avaliados, inclusive o que foi proposto nesse trabalho, em presenca ou ndo de
atagues de jamming.

Além disso, algumas técnicas previstas nesse padréo, baseadas em robustez
criptografica, sdo de dificil emprego em face da baixa capacidade computacional
[HERNANDES, M., 2005] de alguns tipos de dispositivos méveis. Para aumentar a
seguranca sdo empregados sistemas como o IDSs (Sistema de Deteccdo de
Intrusos) , sendo este o foco do presente trabalho.

Quanto a sistemas de reputacdo, essa frente estad relacionada com os
modelos baseados em Sistemas de Reputacdo [Resnick, P., 2000] que sédo bastante
utiizados em redes Peer-to-Peer (P2P) e se baseiam em interacdes prévias
ocorridas entre os peers. Na maior parte dos Sistemas de Reputacdo existentes na
literatura [Song, S., 2005; Kamvar, S., 2003;, Despotovic, Z., 2005], o valor de
reputacdo € atribuido ao préprio peer, e € usado para nortear suas interacées com

0S outros peers.
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Um exemplo de Sistema de Reputacdo é apresentado em [Singh, A, 2003] e
utiliza uma arquitetura distribuida para armazenar valores sobre a reputacdo dos
peers, com a caracteristica de manter andnimos 0s peers responsaveis pelo
armazenamento, dessa forma, impedindo ataques como a formacdo de conluios.
Entretanto, para garantir o anonimato dos peers € utilizado um né especial chamado
bootstrap para a escolha dos peers que armazenardo a reputacdo de um novo peer
que entra na rede. Quando um peer deseja conhecer a reputacdo de outro €&
utilizado o processo de inundacdo na rede, apresentando como desvantagem um
grande consumo de banda.

Em [Kamvar, S., 2003] é apresentado o algoritmo EigenTrust que calcula a
reputacdo de um peer utilizando o histérico de transacdes realizadas por ele. Para
minimizar o tempo de busca dos valores de reputacdo dos peers é utilizado o
protocolo Chord [Stoicay, I., 2003]. De posse das reputacdes € realizada uma média
ponderada dos valores para o calculo final da reputacéo.

O trabalho descrito em [Song, S., 2005] é o que apresenta maior semelhanca
com a proposta de [Lages, 2006(b)]. Em [Song, S., 2005] € proposto um algoritmo
que utiliza Logica Nebulosa para o calculo da reputacdo global de um peer.
Entretanto, tal trabalho ndo adota a abordagem orientada a servicos, sendo 0s
valores de reputacdes atribuidos aos peers isoladamente. Além disso, no artigo ndo
e tratado a possibilidade de um peer ter acesso a um servico, mesmo tendo ele uma
baixa reputacao.

Em ambos os trabalhos [Song, S., 2005; Kamvar, S., 2003] ndo é tratada a
possibilidade de formacéo de conluios dentro da rede P2P. Como estes trabalhos
utilizam um algoritmo global de reputacéo, um grupo de peers pode ser formado com

0 intuito de aumentar ou diminuir o grau de reputacdo de um ou varios peers. Para
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evitar que este problema afete as reputagbes armazenadas nos peers pertencentes
a rede, no trabalho [Lages, 2006(b)] dois filtros serdo utilizados no momento em que
0 peer recebe um valor de reputacdo para armazenar em sua tabela. A reputacao de
um peer sera atualizada somente se o valor de reputacdo passar pelos dois filtros
COM Sucesso.

Com o intuito de avaliar o problema da formacéo de conluios em redes P2P,
em [Despotovic, Z., 2005] sdo comparados dois meétodos para o calculo da
reputacao: (i) utilizacdo de todos os valores de reputacdo de um determinado peer,
distribuidos em diversos peers, e (ii) utilizacdo de métodos estatisticos em somente
uma fracdo dos valores de reputacao distribuidos pelos peers. O primeiro método
retorna um valor de reputacdo mais preciso, entretanto ocasiona um grande numero
de mensagens geradas e também uma maior sobrecarga de processamento da
reputacdo. A utilizacdo do segundo método reduz o nimero de buscas necessarias
para o0 calculo da reputacdo, permitindo uma maior escalabilidade e o
desenvolvimento de aplicagcbes mais eficientes, mas gera perda de precisdo no
calculo da reputacao, por usar somente uma fracdo da rede de relacionamento. O
trabalho de [Lages, 2006(b)] difere deste ultimo pela adocdo de um método mais
simples de calculo da reputacado, através da utilizacdo de Légica Nebulosa, e pelo
calculo da reputacéao atribuido ao peer-servico, e ndo ao peer isoladamente.

Em [Lages, 2006(a), Lages, 2006(b)] foi apresentada uma proposta para
sistemas de reputacado, que adota tal abordagem orientada a servi¢os. Os trabalhos
descrevem a concepcéo inicial dessa nossa abordagem orientada a servicos para
Sistemas de Reputacdo e um filtro para evitar ataques do tipo conluio. Adotou-se

como cenario de aplicacéo do sistema proposto uma Rede Metropolitana Sem Fio.
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Em [PIRMEZ, P, 2007, LAGES, A., 2007] foi apresentado o Sistema de
Avaliacdo de SLAs (SAS), para o aumento da confianca no uso de transacdes de
comércio eletrbnico baseadas em Servicos Web. No SAS, valores objetivos de
avaliacdo da QoS fornecida por um provedor de servicos sao calculados e
armazenados em uma entidade monitora de SLAs e sdo usados em conjunto com
valores subjetivos fornecidos pelos clientes e validados pelo sistema. Ambos os
valores sdo comparados de forma a: (i) detectar e tratar as discrepancias entre
valores subjetivos e objetivos; (ii) e estabelecer grupos de preferéncias em termos
dos requisitos de QoS contemplados em um SLA que um cliente julgue mais
importante ao avaliar um servico; e (iii) calcular um valor de reputacédo final para o
provedor.

Em [Vianna, N., 2006] foi apresentado uma extensdo para arquiteturas de IDS
em redes sem fio metropolitanas, que incorpora, através de uma maquina de
inferéncia nebulosa, processos de deteccdo baseados em assinaturas de
transmissdo de radio e uma andlise cinematica da mobilidade dos dispositivos. A
utilizacdo destas abordagens possibilitou o aumento da taxa de deteccdo de
invasores, incrementando assim o0s niveis dee seguranca das redes sem fio
metropolitanas.

A analise de resultados indica que a arquitetura proposta limita a area de
abrangéncia do atacante, determinando que este esteja 0 mais préximo possivel de
seu alvo, para minimizar os ricos de ser detectado. Em se tratando de uma rede
metropolitana, que chega a quilémetros, retira toda possibilidade do atacante melhor

se posicionar.
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4 CONCLUSAO

Este trabalho apresentou um estudo sobre os diversos padrdes de redes sem
fio, as redes pessoais sem fio (WPAN), as redes locais sem fio (WLAN), e redes
metropolitanas sem fio (WMAN).

Foi feito um estudo, também, sobre as redes sem fio em malha (Mesh),
principalmente as metropolitanas, ressaltando sua extrema importancia para
situacbes de emergéncia, e para operacdes militares, onde nao existe a
possibilidade de se implantar uma infra-estrutura cabeada para suportar.

Também foram estudados neste trabalho questdes referentes a seguranca da
informacé&o, mostrando alguns tipos de ataques e suas técnicas.

Foram apresentados alguns trabalhos relacionados nas areas de rede sem fio
e sistemas que visam incrementar a seguranca nessas redes, como 0s sistemas de
reputacdo em redes P2P e os Sistemas de Deteccédo de Intrusos.

4.1 TRABALHOS FUTUROS

Como trabalho futuro fica a proposta de uma arquitetura para Sistemas de
Deteccdo de Intrusos para redes sem fio que utilizam topologia em malha, e com
seus nos sendo nés moveis, tentando assim aprimorar os trabalhos ja realizados

nesta area.
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