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TIIVISTELMA

Téssd opinndytetydssa tutkittiin dlykodin kyberturvallisuutta ja keinoja pa-
rantaa sitd. Tarkoituksena oli selvittdd, onko mahdollista tehdé kéytetta-
vyydeltdén hyva ja turvallinen dlykoti niin, ettd kiyttdja sailyttad kontrol-
lin omaan dataansa ja etti yksityisyys on turvattu. Alykodin toiminnalli-
suus jétettiin tdssi opinndytetyossa tarkastelun ulkopuolelle.

Toteutusvaiheessa rakennettiin testiympéristd, jota tutkittiin ja johon otet-
tiin etdyhteyksid. Testiympériston liséksi tutkittiin dlykodin kéyttoon so-
veltuvia langattomia tiedonsiirtotekniikoita ja dlykodin kyberturvallisuu-
teen vaikuttavia asioita. Testiympéristd koostui Ikean Tridfri-sarjan lait-
teista, Raspberry PI -korttitietokoneesta ja Home Assistant -dlykotisovel-
luksesta. Tehtyyn testiymparistoon muodostettiin etdyhteys TOR-verkon
kautta. Opinndytetydssd kuvataan helppokidyttdisen dlykodin ja etdyhtey-
den asennus, minka lisdksi annetaan suosituksia dlykodin rakentajalle.

Lopputuloksena onnistuttiin tekemdén avoimiin ja vapaasti kdytettavissa
oleviin ohjelmistoihin pohjautuva dlykoti, jossa kayttdjalld on mahdolli-
suus kontrolloida omaa datansa ja yksityisyyttd. Loydettiin myds helppo ja
monipuolinen dlykotisovellus, jota voi kdyttdd eri ymparistoissi ja erilais-
ten laitteiden kanssa. Langattomien tiedonsiirtotekniikoiden ominaisuuksia
ja eroavaisuuksia dlykotikiytdssi vertailtiin. Alykodin rakentamista varten
16ytyi paljon kyberturvallisuuteen liittyvid ehdotuksia ja suosituksia. Jat-
kotutkimuksena voisi selvittdd syvéllisesti langatonta tiedonsiirtoa ja sen
kybertuvallisuutta.
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This thesis explores the cyber security of smart homes and ways to im-
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A test environment was built for research and testing. Wireless communi-
cation technologies for smart homes and cyber security issues were also
studied. The test environment consisted of Ikea's Tradfri devices, the
Raspberry PI card computer and the Home Assistant smart home applica-
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SANASTO
IoT Internet of Things
IoE Internet of Everything

LPWAN Low Power Wide Area Network

DNS Domain Name System

DHCP Dynamic Host Configuration Protocol
MAC Media Access Control

NAT Network Address translation

MESH Mesh Networking
Seuraavat termit médritelmineen on otettu Sanastokeskuksen sanastosta (Sanastokeskus
TSK ry, 2020):
palomuuri; suojamuuri
tekninen jarjestely, jonka on tarkoitus estdd asiaton padsy verkosta toiseen

reititin laite tai ohjelmisto, joka ohjaa tietoliikennettd sopivalle reitille kohti méa-
ranpaata

Tor-verkko tietoverkko, jossa internetlitkenne kiertdd salattuna useiden ympéri maail-
maa vapaaehtoisty6lla ylldpidettyjen palvelimien kautta.

internet; Internet; netti

maailmanlaajuinen avoin tietoverkko, joka ytimeltddn perustuu TCP/IP-
yhteyskaytdntdjen kdyttoon

IP-osoite; IP-numero

Internetiin kytketyn tietojenkdsittely- tai tiedonsiirtolaitteen tai verkkoliit-
tymén yksild1vd numeerinen tunnus

kybertoimintaymparisto

yhdestd tai useammasta digitaalisesta tietojérjestelmistd muodostuva toi-
mintaympéristo

kyberturvallisuus

tavoitetila, jossa kybertoimintaympéaristoon voidaan luottaa ja jossa sen toi-
minta turvataan



kyberuhka
mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka kohdis-
tuu kybertoimintaympéristoon ja toteutuessaan vaarantaa siitd riippuvaisen

toiminnon

tietoturva; tietoturvallisuus

jarjestelyt, joilla pyritddn varmistamaan tiedon saatavuus, eheys ja luotta-
muksellisuus

haavoittuvuus

alttius tietoturvaan kohdistuville uhkille
monivaiheinen todentaminen

todentaminen vihintién kahta eri menetelmai kayttien
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1

JOHDANTO JA TAVOITTEET

Thmiset etsivit yhi enemmiin ratkaisuja kodin arjen helpottamiseksi. Aly-
koti eri ominaisuuksineen on alkanut kiinnostaa kuluttajia, ja markkinoille
on tullut paljon ilykotituotteita. Alykotituotteita ja muita Alykkiiksi mark-
kinoituja tuotteita on saatavilla useimmista marketeista ja kodinkoneliik-
keistd, joten tuotteiden ostaminen on vaivatonta. Vaikka tuotteet yksindan
ovat helppokayttoisid, niiden kayttdmaét tekniikat ja toteutustavat kuitenkin
vaihtelevat suuresti. Sen vuoksi dlykodin rankentajan on oletettavasti vai-
keaa ymmartda ja hallita dlykotia kokonaisuutena. Epdavarmuus luo pel-
koja kyberturvallisuudesta ja yksityisyyden suojasta, joten kuluttaja saat-
taa jattad tekemdttd dlykotiin liittyvid hankintoja.

Alykotiin ja dlykodin tekniikkaan liittyvidi tutkimuksia ja opinniytetditi on
tehty useita. Niissd on késitelty padasiassa yksittdisid teknologioita, mutta
niissé ei ole usein ollut tarkoituksena tutkia dlykotia kokonaisuutena eika
kéyttdjan nakokulmasta.

Tédmin opinndytetyon tavoitteena on tutkia dlykodin kyberturvallisuutta ja
16ytdd ratkaisuja kéytettdvyydeltddn hyvin ja kyberturvallisen dlykodin to-
teuttamiseksi. Alykodissa kiytetiin paljon langatonta tiedonsiirtoa, johon
on tarjolla useita teknologioita. Opinndytety0ssd selvitetddn langattomien
tiedonsiirtotekniikoiden eroja ja niiden soveltuvuutta dlykodin rakentami-
seen. Alykodin toiminnallisuutta ja siitomahdollisuuksia ei tdssd opinniy-
tetyOssa tutkita. Tekniikoista pyritddn tuomaan esille sellaisia asioita,
joista on dlykodin rakentajalle kdytinnon hyotya. Tekniikoiden tarkkoja
yksityiskohtia ei siten kisitelld tdssd opinndytetyossa.

Testiymparistoksi rakennettiin sellainen yksinkertainen élykoti, jonka ta-
vallinen dlykodin rakentaja voi helposti tehdd markkinoilla saatavilla ole-
vista komponenteista. Testiymparistolld tutkittiin dlykodin kybertuvalli-
suutta ja testattiin tapoja toteuttaa dlykodin etdyhteyksia.

Opinndytetydssd pyritddn vastaamaan seuraaviin kysymyksiin: Mitd ky-
berturvallisuusasioita dlykodin rakentajan pitdé ottaa huomioon? Miten
dlykotiin muodostetaan tietoturvallinen etdyhteys? Lisdksi tarkoituksena
on luoda suosituksia ja tarkistuslista dlykodin rakentajalle.



2 ALYKOTI

Megatrendejd selvittdvéin Sitran julkaisussa nostetaan yhdeksi megatren-
diksi tekniikan sulautuminen kaikkeen. Teknologian muutos on osa isom-
paa yhteiskunnan ja maailman muutosta, johon liittyy esimerkiksi vieston
ikddntyminen sekéd kysymys siitd, kuka pééttdd teknologiasta ja datan roo-
lista. (Dufva, 2020, s. 8-9)

Teknologia ja tekodly tulevat kaikkialle ihmisten arkeen, myds kotiin eri-
laisina édlykotiratkaisuina. Jo nyt on kéytossa dlykotiratkaisuja, joissa voi-
daan automatisoida ja ohjata toimintoja erilaisten sensoritietojen avulla.
Tulevaisuudessa tekodlyn lisddntyesséd saadaan kodeista entistd dlykkaam-
pid, jolloin ne tekevét jopa itsendisid padtoksia.

Esimerkiksi Akerblom (2017, s 8) pohtii arkkitehtuurin opinniytetydssiin
dlyn ja dlykkyyden miiritelméaa ja sitd, onko kaikissa élylaitteiksi maini-
tuissa laitteissa oikeastaan élya lainkaan. My0s tdta opinndytetyOté tehté-
essd nousi esille pohdinta siitd, ettd dlykotipakettina markkinoidut tuotteet
eivdt usein ole varsinaisesti dlykk&itd. Kun kidnnykén sovelluksella voi
sadtdd valoja paille ja pois, on kyse 1dhinnd vain valaistuksen kauko-oh-
jauksesta. Sen sijaan dlykkyydestd voidaan puhua, kun laite tekee ratkai-
suja kerddminsid datan perusteella. Kun laite sddtda valaistusta esimerkiksi
auringon nousun ja laskun tai sédtilan perusteella, voidaan puhua laitteen
jonkinasteisesta dlykkyydesta.

Alykoti palvelee laadukasta arkea, lisid ilmastoviisautta ja edisti ter-
veyttd (Akerblom, 2017, s. 28). Esimerkiksi ilmastoinnin ja limmityksen
ohjaaminen keskitetysti mahdollistaa paremman energiatehokuuden ja pa-
remman hengitysilman laadun. Erilaiset automatisoidut toiminnot paranta-
vat asujan arkea, koska ne voivat hoitaa osan kodin toistd. Esimerkkina
voidaan mainita siivouksen tai ruohonleikkuun automaattisesti hoitavat ro-
botit.

Nykyédédn monet ovat varsin valveutuneita tietoturvan suhteen. On ymmir-
rettavad, ettd dlykotia suunnittelevia mietityttdd, mihin dlykodin kerddma
tieto piityy ja miti silld tehddin. Alykodin suunnittelussa voi syntyd myds
ristiriitaisia ajatuksia. Esimerkiksi kuluttaja voi hakea turvaa vaikkapa val-
vontajirjestelmén asentamisella, mutta toisaalta hinelle syntyy pelkoja tie-
tomurroista. Alykotilaitteistoja hankkiessaan kuluttaja joutuu punnitse-
maan ratkaisun hyotyjd ja uhkia. Keskivertokansalaisella ei kuitenkaan
voida olettaa olevan riittdvasti tietoa ja osaamista turvallisen dlykotiratkai-
sun tekemiseksi.

Uutisointi erilaisista dlykoteihin liittyvistd ongelmista lisdd helposti pelkoa
yksityisyyden menettdmisesti ja herdttdd kysymyksié dlykodin kybertur-
vallisuudesta. Esimerkiksi kroatialaisesta Zipaton-dlykotijérjestelméasté
16ydettiin tietoturva-aukko, jonka avulla onnistuttiin saamaan jarjestelméin
padkiyttdjan oikeudet (Talouseldmai, 2019). Toisessa esimerkkitapauk-
sessa murtauduttiin kodin valvontakameraan ja héirik6itiin perheen elé-
maa (tivi, 2020).



Pelot voivat olla myds dlykotitoimittajien kannalta ongelmallisia, koska
osa kuluttajista voi jopa jittdd epatietoisuuden vuoksi dlykotihankinnat ko-
konaan tekemattd. Siksi on tirkedd, ettd kuluttaja saa myyjalta riittavésti
perustietoa kyberturvallisuudesta sekd vinkkeja lisdtietoihin. Suomessa
my0s Liikenne- ja viestintdvirasto Traficom pyrkii lisddmaiin kuluttajien
tietoisuutta kyberturvallisuuteen liittyvistd asioista erilaisin julkaisuin ja
kampanjoin. Traficom julkaisi vuoden 2019 lopussa Tietoturvamerkin,
joka voidaan mydntda sellaisille kodin dlylaitteille, joiden tietoturvan pe-
rusominaisuudet ovat kunnossa. (Liikenne- ja viestintdvirasto Traficom,
2020)

Edelld mainittujen pelkojen vuoksi dlykotiratkaisut voivat vaikuttaa myos
teknisesti hankalilta toteuttaa ja ottaa kiyttoon. Alykotilaitteiden valmista-
jat ovat pyrkineet ja usein onnistuneetkin tekemain dlykodin laitteista
mahdollisimman helppokéyttoisid. Esimerkiksi Ikea myy dlykotiratkai-
suja, jossa asennus onnistun kidnnykén sovelluksen ja kuvallisten ohjeiden
avulla. Vaikka yksittdiset laitteet ovat usein helppokéyttoisid, vaikeuksia
ilmenee edelleen eri valmistajien laitteiden yhteensovittamisessa. On vai-
keaa 10ytad yksi laite, jolla voi ohjata kaikkia kodin laitteita.

2.1 Kotiverkon teknologiat ja laitteet

Kotiverkko on kodin tietoliikenneverkko, johon tietokoneita ja muita lait-
teita voidaan liittd4 kaapelilla tai langattomalla WiFi-yhteydelld. Kotiver-
kon kaapelilla toimivaa osuutta kutsutaan LAN-verkoksi ja langatonta
verkkoa WLAN-verkoksi. Julkinen verkko puolestaan on kodin ulkopuoli-
nen verkko, johon kodinverkko liitetdén reitittimen kautta.

Alykodin rakentajalla on hyvi olla yleiskuva ainakin seuraavista teknolo-
gioista ja laitteista: reititin, kotiverkko, palomuuri ja IP-osoite. Néin voi
muodostaa kisityksen siitd, miten dlykodin kokonaisuus rakentuu ja mita
sen kyberturvallisuuteen liittyy. Kotikdytdssa reitittimelld tarkoitetaan
yleensa laitetta, jonka kautta saadaan yhteys internetiin. Internetyhteyden
liséksi kodin reititin voi hoitaa myds muut verkon toiminnot.

Yhtend osana kotiverkon suojaamiseksi kédytetédn niin sanottuja palomuu-
reja, joilla erotetaan kotiverkko ja julkinen verkko. Yleensd kodin reititti-
messd on yhtend osana palomuuri, ja kodin tietokoneissa on palomuurioh-
jelma.

Yhden IP-osoitteen alla voi olla samanaikaisesti useita erilaisia palveluita,
kuten nettisivu ja sdhkoposti. Eri palveluilla on oma porttinsa, jonka kautta
kyseisen palveluun paddsee. Esimerkiksi nettisivulle on yleensd méaritelty
portti 80 ja sdhkopostille 25.

2.2 Alykodin palvelut

Alykotiin liittyvii palveluita voidaan toteuttaa monin tavoin. Téss# lu-
vussa kuvataan yleisimmat tavat palveluiden toteuttamiseksi.



Pilvipalvelulla tarkoitetaan 1dhiverkon ulkopuolella olevaa tietoteknistad
palvelua, jota kiytetddn yleensd internetin kautta. Pilvipalveluita voidaan
toteuttaa eri tavoin. Kolme tavallisinta toteuttamistapaa ovat

e infrastruktuuri palveluna (Infrastructure as a Service, laaS)
e ohjelmistoalustaan palveluna (Platform as a Service, PaaS) ja
e ohjelmistoon palveluna (Software as a Service, SaaS).

[aaS-mallissa saadaan pilvipalveluna virtuaaliset laitteet, joiden kéytt6jér-
jestelmien ja tarvittavien ohjelmistojen asennuksista ja ylldpidosta huoleh-
tii laaS-palvelun kayttdjd. SaaS-mallissa palvelun kéyttdja kayttaa pilvi-
palvelua ja SaaS-palvelun tuottaja huolehtii laitteistojen ja ohjelmistojen
asennuksista ja ylldpidosta. (Liikenne- ja viestintdvirasto Traficom, 2019)

Erilaisten édlykotilaitteiden asentamisen yhteydessé liitytddn usein myos
johonkin pilvipalveluun. Esimerkiksi dlypuhelimen asennuksessa liitytdin
yleensi ainakin laitteen valmistajan pilvipalveluun ja Googlen pilvipalve-
luihin. Alykotilaitteissa on usein mahdollisuus liittyi laitteen valmistajan,
Amazonin tai Googlen pilvipalveluihin. Alykodin kiyttijille palvelut tar-
joavat esimerkiksi puheentunnistusta, virtuaaliavustajaa sekd paikka- ja
sadtietoja.

Eri valmistajien toteuttamien kaupallisten palveluiden lisdksi on olemassa
vapaasti kdytettivissi olevia palveluita ja ohjelmistoja. Osan niistd voi ha-
lutessaan asentaa omille laitteilleen ja tarvittaessa tehdé paikallisen asen-
nuksen.

2.3 Langattomia antureiden ja laitteiden tiedonsiirtotekniikoita

Koska dlykodin rakentajat todennékoisesti kayttivat langattomia laitteita,
on syyté késitelld yleisimmat dlykodin kdyttdon soveltuvat teknologiat.
Langattomien laitteiden etuna on helppo asennus, koska johtoja ei tarvitse
asentaa. Lisdksi laitteet voivat toimia myds akuilla.

Langattomien antureiden ja ohjauslaitteiden tiedonsiirtoon on tarjolla pal-
jon erilaisia teknisié ratkaisuja ja standardeja. Osa tekniikoista on suljet-
tuja valmistajakohtaisia, ja osa on yleisesti eri valmistajien kdytettavissa.
Uudet tekniikat ovat monipuolisia, ja ne voivat itsendisesti mukautua eri
tilanteisiin ja pdivittda laitteet automaattisesti.

Alykodin rakentajalle on tarjolla lyhyen ja pitkin kantaman langattomia
laitteita. Lyhyen kantaman laitteet toimivat kodin piirissa, ja pitkdn kanta-
man laitteet toimivat kilometrien séteella.

2.3.1 Lyhyen kantaman langaton tiedonsiirto

Alykodin eri toimintoihin sopivia Zigbee-laitteita on markkinoilla tuhan-
sia, ja niitd valmistavat esimerkiksi Philips, Osram, Samsung ja Ikea. Zig-
bee- versioita on useita erilaisia, eivitkd vanhat Zigbee-laitteet valttamatta



ole keskenddn yhteensopivia. Zigbee-laitteet muodostavat automaattisesti
itsekorjautuvan MESH-verkon. (Zigbee Alliance, 2019)

Z-Wave-teknologia on suunniteltu erityisesti kiinteistdjen laitteiden oh-
jaukseen ja tiedonkeruuseen. Suomessa erilaisia Z-Wave-laitteita tarjoavat
esimerkiksi Samsung, Nexa, Teldus ja Fibaro. Z-Wave-standardien mu-
kaan eri valmistajien laitteet ja eri sukupolvien laitteet ovat keskenédn yh-
teensopivia. Z-Wave laitteet muodostavat MESH-verkon. (Z-Wave
Alliance, 2019)

WiFi on yleisesti kdytossd kodeissa ja yrityksissa ldhes kaikenlaisten lait-
teiden langattomaan tiedonsiirtoon. Alykodin kiyttddn soveltuvia WiFi-
laitteita on paljon saatavilla, ja ne voidaan helposti liittd4 suoraan kodin
WiFi-verkkoon. Uudet WiFi-versiot tukevat myds MESH-verkkoa.

Bluetooth-laitteita on ollut markkinoilla yli kaksikymmenta vuotta, ja eri-
laisia Bluetooth-laitteita on paljon. Vuonna 2020 arvioidaan valmistetta-
van yli neljd miljardia laitetta, joissa on Bluetooth. Esimerkiksi matkapu-
helimissa, kannettavissa tietokoneissa, kodin viihde-elektroniikassa ja mo-
nissa dlylaitteissa kdytetdén Bluetooth-tekniikkaa. Bluetoothista on jul-
kaistu useita eri versioita, ja kdytossd on kaksi eri radioteknologiaa,
Bluetooth Classic ja Bluetooth Low Energy (LE). Bluetooth LE tukee
my0s MESH-verkkoa. (Bluetooth SIG, 2020) Bluetooth sopii hyvin édlyko-
din laitteita varten. Markkinoilla on saatavilla esimerkiksi valaisimia,
kaiuttimia, mediatoistimia ja paristoilla toimivia antureita.

LPD433-laitteita (Low Power Device 433 MHz) myyvit esimerkiksi
Nexxa ja Teldus. Teknologiaa on kéytetty langattomissa autonavaimissa,
sddasemissa ja edullisissa kauko-ohjatuissa pistorasioissa. LPD433 on
vanha ja ominaisuuksilta rajoittunut teknologia. Monessa kodissa on yha
kdytossd kauko-ohjattavia pistorasioita, jotka on todennédkoisesti tehty
LPD433-teknologialla. Valmistajat ovat kuitenkin siirtyneet kdyttimaan
uusia tekniikoita. Vanhojen laitteiden hyddyntdminen dlykodin rakentami-
sessa vaatisi vanhaa tekniikkaa tukevan reitittimen.

2.3.2 Pitkédn kantaman langaton tiedonsiirto

IoT-tiedonkeruuta varten on kehitetty erilaisia véhévirtaisia, pitkdn kanta-

man langattomia tiedonsiirtotekniikoita. Niitd voi hyddyntdd myds dlyko-

din rakentamisessa. Laitteet voivat toimia akulla ilman erillistd virransyot-
tod jopa yli kymmenen vuotta.

LoRaWAN on vapaasti kenen tahansa kéytettdvissé oleva teknologia. Ha-
lutessaan édlykodin rakentaja voi tehdd oman LoRaWAN-verkon tai kayt-
tdd valmiita LoRaWAN-verkkoja. (LoRa Alliance, 2019) Suomessa Digita
tarjoaa yrityksille valtakunnallista LoRaWAN-verkkoa, jota kéyttden eri
yritykset ovat tehneet kuluttajillekin suunnattuja palveluja.



Alykodin rakentajalle on tarjolla paljon erilaisia LoRaWAN-antureita ja
-laitteita. LORAWAN-verkossa voi tiedon perillemeno kestda pari sekun-
tia, joten esimerkiksi valojen ohjaukseen se ei ole vilttdmattd hyva vaihto-
ehto.

NB-IoT ja LTE-M toimivat teleoperaattoreiden matkapuhelinverkossa.
Suomessa operaattorit eivit tarjoa NB-IoT- ja LTE-M-ratkaisuja kulutta-
jille. Globaaleilla markkinoilla on useita IoT-tiedonsiirtoratkaisuja tarjoa-
via yrityksié, joilta voi tilata Suomessakin toimivan NB-IoT- ja LTE-M-
yhteyden. Esimerkiksi tanskalainen ConnectedY ou yritys tarjoaa DNA:n
ja Telian LTE-M-verkoissa toimivan SIM-kortin hyvin edulliseen hintaan,
jopa yksin kappalein tilattuna. Tét4 opinnéytetyotd tehdessd ei Suomesta
ollut 16ydettavissi dlykodin rakentajalle tarjolla olevia NB-IoT- ja LTE-
M-laitteita.

Sigfox on yksi yhtenédinen globaali tiedonsiirto, jota operoi ranskalainen
yritys. Suomessa Sigfox-verkon palveluita tarjoaa Connected Finland Oy,
mutta palveluita tarjotaan vain yrityksille. Sigfox soveltuu hitaaseen ja
muutaman kerran tunnissa tapahtuvaan tiedonkeruuseen. Talla hetkella
Sigfox-ratkaisuja ei tarjota kuluttajille, mutta vuonna 2021 Sigfox on tuo-
massa markkinoille Sigfox Private Area Network -vaihtoehtoa, jossa kayt-
tdjd saa oman reitittimen ja mahdollisuuden tallentaa dataa paikallisesti.
(Sigfox, 2020)

5G-teknologialla luvataan olevan mahdollista toteuttaa paristolla toimivia
tiedonkeruu- ja ohjauslaitteita, joita voi nykytekniikoihin verrattuna olla
pienelld alueella todella paljon. 5G-teknologioiden yhteydessd onkin alettu
puhua Internet of Everything- ja Massive IoT -ratkaisuista. Alykodin kiiyt-
toon tarkoitettuja SG-laitteita ei ole vield saatavilla, mutta on todenni-
koistd, ettd niitd tulee pian tarjolle.

2.4 Markkinoilla olevat dlykotiratkaisut ja testiympdriston valinta

Tétd opinndytetyotd varten selvitettiin ensin dlykodin rakentajalle tarjolla
olevia ratkaisuja. Selvitystyon yhteydessé kévi ilmi, ettd dlykotimarkkinat
ovat parin viime vuoden aikana monipuolistuneet varsin nopeasti. Uusia
laitteita ja tekniikoita on tullut tarjolle paljon, ja ne ovat myds halventu-
neet merkittdvasti. Helppoja, edullisia paketteja on saatavilla jopa 1dhimar-
keteista.

Valmiiden kaupallisten ratkaisujen liséksi selvitettiin myds avoimia, eri-
laisten yhteisdjen tekemid ja yllépitdmid dlykotiratkaisuja.
2.5 Kaupallisia dlykodin alustoja

Monella valmistajalla on tarjolla kaupallisia dlykotiratkaisuja, joita on hel-
posti saatavilla sekd kodinkoneliikkeistd ettd pdivittdistavarakaupoista.



Muun muassa Philips, Samsung, Google ja Ikea tarjoavat laadukkaita tuot-
teita ja valmiita peruspaketteja, joiden asennuksesta ja kdyttoonotosta on
pyritty tekeméén mahdollisimman helppoa.

Tétd opinndytetyotd varten tehdyissé testeissé kokeiltiin asentaa eri val-
mistajien palveluita. Testeissd todettiin, ettd kaupallisten sovellusten asen-
taminen on tehty vaivattomaksi. Esimerkiksi Ikean dlykotipaketti asenne-
taan kidnnykéan sovelluksella, joka opastaa visuaalisesti, mitd eri vaiheissa
pitdd tehdi. Perusasennuksien lisdksi helpoksi on tehty myds liittyminen
esimerkiksi Googlen palveluihin, kuten puheentunnustus- ja virtuaaliassis-
tenttipalveluihin. Vaikka suurin osa kaupallisista ratkaisuista ovat helppo-
kayttoisid, ne ovat kuitenkin usein muokattavuudeltaan rajallisia. Osa eri
valmistajien laitteista vaikuttaa olevan keskenédén yhteensopivia, miké on
kuluttajan kannalta merkittdvé asia.

Alykotiratkaisujen vaihtoehtoja selvitettiin kiymilld kaupoissa seké tutki-
malla verkkokauppojen valikoimaa. Aiemmin dlykotiratkaisuna myytiin
lahinnd valaistusten ohjausta. Nyt kuitenkin havaittiin, etta tarjolla on jo
laajoja dlykotiratkaisuja, joilla voi tehdd muutakin kuin ohjata valaistusta.
Nykyéddn on mukana esimerkiksi multimedian, ilmastoinnin ja lammityk-
sen ohjausta. Huomattiin myds, ettd hintataso on parissa vuodessa laskenut
merkittdvisti. Esimerkiksi Ikea on tuonut markkinoille erittdin edullisia
laitteita.

2.6 Avoimia dlykodin alustoja

Hakemalla internetistd avoimeen ldhdekoodiin perustuvia dlykotialustoja
voi huomata, ettd niitd on todella paljon. Avoimen l&hdekoodin alustoja on
usein ollut tekeméssa suuri joukko henkil6itd ja organisaatioita. Yhteista
kaikille on luonnollisesti se, ettd niihin liittyy kéyttdjdn mahdollisuus
tehdd omia muokkauksia.

Internetistd 10ytyy hakusanalla ”Smart Home” helposti useita kymmenia
erilaisia avoimia dlykotialustoja. Eri toteutuksissa on keskitytty eri asioi-
hin. Esimerkiksi osassa keskitytddn automaatioon ja osassa kédyton help-
pouteen. Eri édlykotiratkaisuista monipuolisimmilta ja hyvin tuetuilta vai-
kuttivat openHAB, Home Assistant ja Mozilla WebThings. Niissé oli sel-
ket kayttoliittymét ja laaja tuki erilaisille laitteille. Ne voi asentaa esimer-
kiksi PC- ja MAC-tietokoneelle, virtuaalikoneelle tai Raspberry PI -lait-
teelle.

Selvitettyjen vaihtoehtojen perusteella ndyttdd siltd, ettd avoimen lédhde-
koodin ratkaisuilla voi toteuttaa helppokdyttéisen ja ominaisuuksiltaan
monipuolisen édlykodin.



2.7 Tietoturva ja kyberturvallisuus

Tietoturvalla pyritddn varmistamaan tiedon luottamuksellisuus (confiden-
tiality), eheys (integrity) ja saatavuus (availability). Englanninkielisten sa-
nojen alkukirjaimista muodostuu lyhenne CIA. (Jarvinen, 2002, s. 22)
CIA-malli voidaan esittdd kolmiona (Kuva 1).

DATA

AVAILABILITY

DATA DATA

Kuva 1. Tietoturvan CIA-malli (Kyamk, 2018, muokattu).

Turvallisuuskomitean sihteeristd, Huoltovarmuuskeskus ja Sanastokeskus
TSK ovat yhteisprojektissaan méérittaneet eri kyberturvallisuus- ja tieto-
turvakasitteille suomenkieliset termistot, jotka on julkaistu Kyberturvalli-
suuden sanastona (Sanastokeskus TSK ry, 2018). Sanaston maaritelmén
(s. 22) mukaan kyberturvallisuus on “tavoitetila, jossa kybertoimintaym-
paristoon voidaan luottaa ja jossa sen toiminta turvataan”. Kybertoimin-
taympdriston puolestaan miéritelldén olevan “yhdestd tai useammasta di-
gitaalisesta tietojarjestelmistd muodostuva toimintaymparisto” (s. 21).

Monet eri palvelut ja ohjelmistot haluavat kerdta erilaista tietoa kayttéjista
ja laitteista. Kerétyt tiedot ovat yrityksille arvokkaita, ja tiedoilla yritykset
tekevit erittdin tuottoisaa litketoimintaa. Esimerkiksi Google kerdé palve-

luidensa kéyttdjistd paljon tietoja, joiden perusteella Google kohdentaa yh-
teistydbkumppaneidensa mainontaa (Google, 2020). Ajan mittaan tietoa yk-
sittdisestd kayttdjdstd kertyy niin paljon, ettd siitd muodostuu yksilon iden-
titeetin kannalta merkittdva tietoturvariski.

Jopa suurten valmistajien tuotteiden tietoturvaa ja toimintatapoja on vai-
kea arvioida. Esimerkiksi Samsungin SmartThings-dlykotiratkaisu onkin
Samsungin omistaman tytdryhtion tuote. Tytiryhtio sijaitsee Kaliforniassa,
jolloin tietojen kisittelyssé ja viranomaisyhteistydssé toimitaan Yhdysval-
tain sddnndsten mukaan. (SmartThings Inc, 2020) Jos Yhdysvalloissa ole-
valle datalle halutaan tehda jotain, ei suomalainen tai eurooppalainen lain-
sdaadanto kayttdjda suojaa. On jo uutisoitu tapauksesta, jossa Yhdysvaltain



viranomaiset ovat ostaneet kaupallisen toimijan markkinointiyhti6ilta os-
tettua dataa. Hankitun datan perusteella on jéljitetty paperittomia siirtolai-
sia. (Nurminen, 2020).

Haavoittuvuus altistaa tietoturvan erilaisille uhkille. Alykodissa haavoittu-
vuuksia voi olla ohjelmistoissa, laitteissa ja toimintatavoissa. Tietoturvan
saattaa vaarantaa esimerkiksi niin, ettd asennuksen yhteydessé jattad tarkat
malli- ja ohjelmistoversiotiedot nidkyville. Sellaisia haavoittuvuuksia, joi-
hin ei ole vield saatavilla korjausta, kutsutaan nimelld nollapdivdhaavoittu-
vuus (Sanastokeskus TSK ry, 2018).

3 TESTIYMPARISTO

Testiymparistod valittaessa painotettiin helppokéyttoisyyttd, monipuoli-
suutta ja tietoturvaa. Lisdksi testiympariston oli oltava avointa ldhdekoo-
dia. Home Assistant vaikutti testiympéristdd varten sopivimmalta, joten
asennukset paatettiin tehda silla.

Home Assistant on GitHub-ohjelmistokehitysalustan aktiivisimpia projek-
teja. GitHub-ohjelmistoalustan mukaan Home Assistantia on kehittimassi
6300 ohjelmoijaa. (GitHub Inc., 2019) Projektin tavoitteena on luoda help-
pokayttdinen kotiautomaatiototeutus, joka kayttdd avoimen ldhdekoodin
ohjelmistoa ja takaa yksityisyyden. Lisdksi sen voi halutessaan yhdistda
erilaisiin pilvipalveluihin. (Home Assistant, 2020)

Home Assistant -projektissa oli vuoden 2019 loppuun mennessé tehty yli
1500 integraatiota erilaisiin laitteistoihin, ohjelmistoihin ja palveluihin. In-
tegraatioita on tehty esimerkiksi Al-projekteihin, joiden kautta on mahdol-
lista toteuttaa vaikkapa puheohjaus kokonaan omilla koneilla ja ilman in-
ternetyhteyttd. (Home Assistant, 2020)

Home Assistantin perustajat ovat myds perustaneet Nabu Casa -nimisen
yrityksen, jonka kautta Home Assistant -kdyttdjdt voivat halutessaan saada
helppokayttdisen pilvipalvelun. Palvelussa kayttdjalla on tiysi kontrolli
omaan dataansa ja pilvipalvelun lupaus siitd, ettd dataa ei myyda eteen-
pain. (Home Assistant, 2020)

Alykodin ohjattavaksi laitteiksi valittiin Ikean valikoimista 1ytyvii
Tradfri-sarjan laitteita. Niitd myydéén paljon, ja oletettavasti moni ottaa
laitteet kdyttoon ajattelematta tietoturvaa. Kuluttajat yleisesti ostavat pal-
jon Ikean tuotteita, joten on tdrkedd selvittdd, milld tavalla niiden kybertur-
vallisuus on toteutettu. Taulukko 1 siséltdd hankitut IKEA Tradfri -laitteet
ja niiden ohjelmistoversiot. Taulukon tiedot on koottu Ikean tuotetiedoista
ja asennusohjelman versiotiedoista.

Taulukko 1. IKEA Tradfri -laitteiden mallit ja versiot.

Laite Malli Versio

Lamppu 1 LED1733G7 2.0.022
Lamppu 2 LED1733G7 2.0.022
Liikkeen tunnistin E1745 2.0.022
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3.1

Kaukosiadin E1810 2.3.014
Pistorasia E1603 2.0.022
Reititin E1526 1.9.27

Testiympériston asennus

Testiympdriston asennus alkoi asentamalla Ikean laitteet niiden mukana
tulleiden ohjeiden mukaisesti. Ohjeet olivat hyvit ja selkedt, ja asennus
onnistui niiden avulla vaivatta. Koska opinndytetyon tarkoituksena ei ollut
tutkia erilaisia dlykotitoimintoja, Ikean laitteille ei tehty perusasennuksen
jéilkeen muita testauksia.

Ikean reititin kytkettiin ethernet-kaapelilla suoraan WiFi-tukiasemaan, ja
ohjattavat Ikean laitteet liitettiin Zigbee-yhteydella reitittimeen. Asennuk-
sen yhteydessd reititin hakee itselleen DHCP:n avulla automaattisesti IP-
osoitteen. Sitd ja muita reitittimen tietoliikenneasetuksia ei padse suoraan
selaimella tai sovelluksella muuttamaan. Reitittimeen ei saa yhteytti selai-
men kautta, vaan kaikki asetukset tehddén Ikea Home Smart -sovelluk-
sella.

Ikean reitittimeen liitettdvien laitteiden asennusta varten tarvitaan tabletti
tai matkapuhelin, ja siihen tdytyy ladata Googlen Play-kaupasta Ikea
Home Smart -sovellus. Kuva 2 nékyy asennuksen yhteydessa tarvittavia
turvakoodeja. Ikean reitittimen ja Ikean laitteiden vililld kiytetdan langa-
tonta Zigbee-teknologiaa.

Kuva 2. IKEA Tradfri -reititin.

Alykodin keskusyksikoksi hankittiin edullinen Raspberry PI 3B+ -kortti-
tietokone, jossa on valmiina WiFi- ja Bluetooth BLE 4.2 -ominaisuudet.
Ohjelmistojen asennusta varten hankitiin riittdvin iso muistikortti, jolle
asennettiin valittu Home Assistant -ohjelmisto.
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Internetyhteyttd varten kéytettiin kodissa valmiina olevaa 4G-reititint.
Reitittimessé olevaa WiFi-tukiasemaa ei kdytetty, vaan WiFi-tukiasemana
oli erillinen Ubiquiti-laite. Kuva 3 on kaavio tehdystd asennuksesta.

Internet

4G-reititin

tin
w /’Lﬂée IKEA TRADFRI

IKEA TRADFRI
Gateway

i
B —
-~

Raspberry Pl 3B+
ja
Home Assistant

Kuva 3. Kaavio jdrjestelmdstd.

Alykodin ohjaukseen kiytettiin kodissa valmiina olevia tietokoneita, tab-
letteja ja matkapuhelimia. Vertailun vuoksi dlykodin ohjauksia tehtiin eri
sovelluksilla ja internetselaimilla.

3.2 Home Assistant -ohjelmistojen asennus

Home Assistant -ohjelmiston asennuksesta on Home Assistant -sivustolla
hyvit ohjeet. Ohjeiden avulla ohjelmistojen asennus on helppoa. Asen-
nusta varten on tehty valmiit asennuspaketit, jotka siséltavét tarvittavan
kayttdjarjestelmin ja asennettavat ohjelmat. Asennuspaketeista on versi-
oita virtuaalikoneille, Intel NUC -tietokoneelle ja eri Raspberry PI -lait-
teille.

Valmis asennuspaketti kopioitiin muistikortille, minka jadlkeen laitettiin
muistikortti Raspberry Pi 3 B+ -laitteeseen. Ensimmaisen kdynnistyksen
yhteydessd Home Assistant péivitti ohjelmistot ja etsi automattisesti koti-
verkosta 10ytyvit laitteet. Tama vaihe kesti parikymmentd minuuttia.

Kun Home Assistant -asennus oli valmiina, mentiin ohjeiden mukaisesti
selaimella osoitteeseen http://hassio.local:8123. Osoitteesta aukeaa Home
Assistant -kirjautumissivu. Kirjautumissivulla méériteltiin padkayttdjan
kayttdjatunnus ja salasana.
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Seuraavalla sivulla méériteltiin pyydetysti sijainti, korkeus merenpinnasta,
kaytettdavd yksikkojarjestelmé seka pituuden ja ldmpdotilan yksikko. Tark-
kojen sijaintitietojen perusteella voidaan esimerkiksi méaritelld auringon
nousu- ja laskuaikoja tai sditietoja.

Paikkatiedon médrittelyn jdlkeen Home Assistant ehdotti 16ytdmiensé lait-
teiden asentamista (Kuva 4). Home Assistantin annettiin tehdd asennukset
automaattisesti.

E_ﬁ Home Assistant

Laitteet ja palvelut ovat edustettuna Home Assistantissa
integraatioina. Voit m&arittda ne nyt tai tehda sitd myshemmin
kokoonpanonaytosta.

O & ©

Google Cast  IKEA TRADFRI Lisad

VALMIS

Kuva 4. Laitteet ja palvelut.

Home Assistant tunnistaa suoraan IKEA Tradfri -reitittimen ja pyytdd yh-
teyden muodostamista varten reitittimen pohjasta 10ytyvén turvakoodin.
Turvakoodin sydttamisen jilkeen tulee listaus reitittimeen liitetyistd lait-
teista. Kuva 5 nikyy, ettd kaikki kytketyt laitteet 16ytyivit.

12



Kuva 5. Kytketyt laitteet.

Success!

Created config for 192.168.1.143

we found the following devices:
Gateway
E1526 (IKEA of Sweden)

Alue
Living Room

TRADFRI motion sensor
TRADFRI motion sensor (IKEA
of Sweden)

Alue
Living Room

TRADFRI remote control
TRADFRI remote control (IKEA
of Sweden)

Alue
Living Room

TRADFRI outlet
TRADFRI control outlet (IKEA of
Sweden)

Alue
Living Room

Makkari lamppu
TRADFRI bulb E14 WS opal
600Im (IKEA of Sweden)

Alue
Bedroom

TRADFRI bulb 2
TRADFRI bulb E14 WS opal
600Im (IKEA of Sweden)

Alue
Bedroom

LISAA ALUE

VALMIS

Asennusohjelma hakee paitsi laitteet, myos reitittimeen Ikea Smart Home
-ohjelmalla tehdyt asetukset. Mahdollisesti myohemmin Ikean reitittimeen
liitetyt laitteen saa lisdtyksi automaattisesti kdynnistimalla Raspberry PI:n
uudelleen. Laitteiden lisddmisen jdlkeen perusasennukset ovat valmiina, ja
laitteita voi ohjata kotiverkossa selaimella.

Kuva 6 on Home Assistantin aloitusndkymad, jonka asennusohjelma teki
automaattisesti. Ndkyma on responsiivinen, eli se skaalautuu automaatti-
sesti eri kokoisia ndyttdja varten. Nakymai voi myos muokata, ja sithen
voi liséti erilaisia elementteja.
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Kuva 6. Home Assistantin perusndkymad.

3.3 Etiyhteyden asennus ja konfigurointi

Etidyhteyden tekemiseksi selvitettiin ja kokeiltiin erilaisia vaihtoehtoja,
mutta monet ratkaisut eivét olleet riittivan yksinkertaisia asentaa eivatka
helposti ylldpidettivissd. Etdyhteyden muodostamiseen liittyy paljon eri-
laisia palveluita ja asetuksia, joilla maaritetdin tietoliikenteen ohjauksia ja
salauksia.

Yhtend vaihtoehtona etdyhteyden toteuttamiseksi selvitettiin mahdolli-
suutta tehdd Home Assistant asennuksesta vain TOR-verkossa nakyva,
normaalista internetisté piilotettu asennus. TOR-verkko on vapaaehtoisten
ylldpitdma tietoliikenneverkko, jossa tieto kulkee salattuna monen pisteen
kautta. TOR-verkon avulla saadaan salattua tietoliikenteen alkupera ja
kayttdja (Electronic Frontier Finland ry, 2020). TOR-verkosta kiytetdan
myo0s nimityksid pimed verkko ja anonyymi verkko. Englanninkielisid ni-
mityksid TOR-verkolle ovat Deep Web ja Dark Web.

Tietoliikenteen suojaaminen tehdéan salaamalla tietoliikenne ja reititté-
malld se kolmen satunnaisen solmupisteen (Tor Noden) kautta, joista ku-
kin nékee vain seuraavan solmupisteen. Virhe. Viitteen lihdetti ei 10yty-
nyt. on esitetty TOR-verkon rakenne ja tiedonkulku. Yhté reittid kdytetdan
noin kymmenen minuuttia, minka jilkeen yhteys reititetdén uudelleen kol-
men eri solmupisteen kautta. (The Tor Project, 2020)



)

TOR- Salattu yhteys Salaamaton yhteys
solmupiste

TOR-selain

Kohde

W o W

w o W

UEIQ.
fin

TOR-verkko

Kuva 7. TOR-verkko (Electronic Frontier Finland ry, 2020, muokattu).

TOR-verkossa on erilaisia palveluita sellaisille henkil6ille, jotka tarvitse-
vat erityistd yksityisyydensuojaa ja anonymiteettia. Tdllaisia thmisid voi-
vat olla esimerkiksi opposition edustajat, vihemmistoryhmiin kuuluvat
henkilot tai kansalaiset sellaisissa maissa, joissa sananvapautta on rajoi-
tettu. (Electronic Frontier Finland ry, 2020)

TOR-verkossa on paljon erilaisia palveluita, kuten sdhkdposti, tiedonsiir-
topalveluita, keskustelupalstoja, kirjastoja ja sanomalehtien verkkoversi-
oita. Esimerkiksi Facebook ja BBC ovat myds TOR-verkossa. Facebook
on osoitteessa (https://www.facebookcorewwwi.onion/) ja BBC osoit-
teessa (https://www.bbcnewsv2vjtpsuy.onion/). TOR-verkossa sijaitsevat
sivut ovat hyddyllisid esimerkiksi sellaisten maiden kansalaisille, joilta on
estetty padsy sivustolle internetin kautta.

Valitettavasti TOR-verkon yksityisyyden suojaa ja anonymiteettid kayte-
tddn hyviksi my0s rikollisessa ja muussa arveluttavassa toiminnassa. Esi-
merkiksi Suomessa on uutisoitu ja kirjoitettu TOR-verkossa tapahtuvasta
huumekaupasta. (Poliisi, 2017)

Téassd opinndytetydssd hyddynnettiin TOR-verkon ominaisuuksia turvalli-
sen etdyhteyden muodostamiseksi. Erilaisia TOR-sivuston asennusoppaita
on internetissd runsaasti tarjolla, ja Home Assistant -sivustolla on myos
suoraan asennusoppaat TOR-yhteyksien kdyttamisestd. Tarjolla on myos
valmis Home Assistantia varten tehty lisdosa, jonka kéyttoonotto ja hal-
linta vaikuttavat suoraviivaisilta.
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Asennusohjeissa neuvottiin tekeméédn konfiguraatiotiedostoon omat ase-
tukset, mutta asennus tehtiin konfiguraatiotiedoston oletusarvoilla. Ase-
tuksilla on mahdollista parantaa tietoturvaa. Silloin tosin yhteydenkin
muodostamista varten joutuu muuttamaan TOR-selaimen asetuksia.

Lisdosan asennuksen ja kdynnistyksen jdlkeen lokitiedostossa on seuraavat
rivit, joissa on asennuksen yhteydessd muodostunut TOR-verkossa .onion-
osoite:

[11:06:12] INFO: ---

[11:06:12] INFO: Your Home Assistant instance is available on Tor!
[11:06:12] INFO: Address: xyz1234.onion

[11:06:12] INFO: ---

Lokitiedostossa ndkyvin .onion-osoitteen perdin on lisdttiva myos Home
Assistant -asennuksen kayttdma portti. Oletuksena Home Assistant kiyttaa
porttia :8123, eli asennuksen jidlkeen tehty Home Assistant asennus 10ytyy
TOR-selaimella osoitteesta xyz1234.onion:8123.

Sivustolla (https://www.torproject.org/) on TOR-selaimen lataus- ja asen-
nusohjeet eri laitteille ja kdyttojarjestelmille. Asennuksessa kdytettiin
TOR-selainta Windows 10- ja Android-laitteilla. Yleensd TOR-selaimella
liitytddn ensin TOR-verkkoon, minki jélkeen TOR-selainta voi kéyttaa
kuten tavallista selainta.

3.4 Testiympiriston toiminnan arviointi

Testiymparistostd oli eri versioita kdytossd paivittdin kolmen kuukauden
ajan. Sind aikana kokeiltiin erilaisia tapoja saada etdyhteys tietoturvalli-
sesti kodin ulkopuolella tabletilla tai matkapuhelimella.

Testauksen aikana ei havaittu luotettavuusongelmia eiké laitteisiin tullut
vikoja. Etdyhteydelld kdytettdvyys oli huonompi kuin suoraan kotona
muodostettu yhteys. Kotiverkon sisélld voi kdyttda tavallista selainta tai
Home Assistant -sovellusta, jotka ovat nopeampia. Toiminnot kylld toimi-
vat etdyhteydelldkin, mutta ruudun péivitys oli hitaampi ja toimintojen ta-
pahtumista joutui hieman odottamaan. Eniten vei aikaa kirjautuminen. Sa-
latun etdyhteyden muodostaminen vei aikaa keskimééarin 15 sekuntia.
Kéytettidvyys arvioitiin kuitenkin kokonaisuudessaan riittdvan hyvéksi.

Myo6s Home Assistantin omaa matkapuhelimelle ja tabletille tarkoitettua
sovellusta testattiin. Kotikdyt0ssd sovellusta voi kayttda paikallisesti ilman
kytkostd ulkopuoliseen palveluun. Sovelluksen avulla dlykotia padsee oh-
jaamaan nopeasti ilman erillistd kirjautumista, mik& on hyva asia. Muutoin
dlykodin ominaisuudet jadvit helposti hyodyntamatta.

Oletusasetuksillakin Home Assistantin kdyttoliittyma on selked ja helppo.
Eri toiminnot on selvésti ryhmitelty, ja ndkyma skaalautuu eri kokoisiin
ndyttoihin. Joissain kohdissa valikkojen suomen kieli on hieman kankeaa,
joten kieliasua on syytd vield kehittéa.
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Automaatioita tai erilaisia dlykké&itd toimintoja ei testauksen aikana tehty,
joten niiden toiminnasta ei saatu vield kokemuksia. Home Assistantissa to-
sin on valmiit konfigurointitydkalut, joilla erilaisia toimintoja voi rakentaa
ilman ohjelmointia.

Testauksen aikana syntyi paljon ideoita, joita voi myohemmin toteuttaa.
Esimerkiksi matkapuhelimen avulla kayttdjan kotiintulo on helppo tunnis-
taa, ja eteisen valot voi ohjata tunnistuksen perusteella automaattisesti.

3.5 Testiympériston kyberturvallisuus

Testiympdriston kyberturvallisuus on laitteiden, palveluiden ja kdyttoym-
piristdn muodostama kokonaisuus. Alykotilaitteiden kiyttiméit monet eri-
laiset tekniikat ja standardit tekevét kokonaisuuden hallinnasta vaikean.
Pahimmillaan yhden vanhentuneen komponentin tai ohjelmiston kayttami-
nen saattaa vaarantaa koko dlykotiratkaisun turvallisuuden.

Seuraavaksi késitelldén sellaisia kyberturvallisuusasioita, joita dlykodin
rakentaja todennikoisimmin kohtaa ja joihin hén voi myos vaikuttaa.

3.5.1 Komponenttien ja palveluiden kyberturvallisuus

Yhtend tavoitteena oli toteuttaa helppokiyttdinen ja tietoturvallinen etiyh-
teys ilman kaupallisia palveluita. Tdma toteutui testatulla TOR-yhteydella.
TOR-yhteyden voisi tehdi vieldkin turvallisemmin, mutta silloin kaytetti-
vyys kirsisi, koska TOR-selaimeen pitiisi tehdé vield késin lisdasetuksia.

Vuosien saatossa on ollut erilaisia tietoturvavuotoja, joissa ihmisten séh-
kopostiosoitteita, salasanoja ja muita yksiloivid tietoja on padtynyt mas-
soittain vadriin kdsiin. Testiympdristossd kdytossd ollut sdhkdpostiosoite
on ollut mukana my®os tietoturvavuodoissa, mutta kaikissa palveluissa kdy-
tettiin erittdin vahvoja salasanoja. Salasanojen hallintaan kéytettiin eril-
listd, sithen tarkoitukseen suunniteltua tydkalua.

Vaikka sdahkopostiosoite onkin vuotanut, ei asiaa nahty ongelmaksi, koska
viimeinenkin tietovuodossa paljastunut salasana on vaihdettu. Liséksi
Home Assistant tukee monivaiheista tunnistautumista.

Ikean reitittimen ja Home Assistantin vélinen tiedonsiirto toimii paikalli-
sesti ja ilman internetyhteyttd. Myos se lisdé tietoturvallisuutta, koska tie-
don ei tarvitse vélittyd kodin ulkopuolelle. Ikean reititin voisi toimia myds
ilman internetyhteyttd, mutta sille jitettiin mahdollisuus tehdd automaatti-
sia pdivityksid internetin kautta.

Yleensd kaupallisten dlykotiratkaisujen ongelmana on pilvipalvelu, jossa
kéyttdjilld ei ole vapaata padsyd omiin datoihinsa eikd mahdollisuutta
kontrolloida datan késittelya tai yksityisyyteen liittyvié asioita. Esimer-
kiksi Googleen tai muualle 1dhetettyyn dataan ei padse kunnolla kisiksi,
eikd kayttdja siten voi halutessaan analysoida omaa dataansa tai hyodyntia
sitd omissa sovelluksissaan.

17



3.5.2 Verkon tutkiminen

Verkon tutkimista varten on paljon erilaisia ohjelmistoja ja tyokaluja. Esi-
merkiksi matkapuhelimeen asennettava Fing - Network Tools -sovellus
(https://www.fing.com/products) on helppokéyttdinen tyokalu kodin verk-
koon kytkettyjen laitteiden etsimiseen ja tutkimiseen.

Fing-sovellusta testattiin titd opinndytetyotd varten. Kodin verkosta 16ytyi
esimerkiksi Kuva 8 listattuja laitteita. Laitteiden tarkempia tietoja voidaan
tarvita esimerkiksi silloin, kun manuaalisesti lisdtdén laitteita dlykodin

osaksi. Aika ajoin on hyvé tarkistaa kodin verkko ja tutkia, onko verkkoon

liittynyt tuntemattomia laitteita.

—

o

Streaming Dongle

130

Chromecast1153

140

Tablet

141

Controller

154

hassio

155

Wi-Fi

156

Kuva 8. Verkon laiteita.

Fing-sovelluksella tutkittiin myds eri laitteiden asetuksia. Home Assistant
-asennuksesta l0ydettiin vain yksi avoin portti (Kuva 9). Avoimena olevan
8123-portin on tarkoitus olla avoimena, mutta muita portteja ei tarvitse
olla nyt tehdyssé asennuksessa avoimena. Home Assistant kédyttd4 nor-
maalista poikkeavaa ja turvallista tapaa litkenndidd. Sen vuoksi internetse-
laimeen syotettdvin osoitteen perdédn pitdd kirjoittaa kaksoispiste ja nume-
rosarja 8123 (esimerkiksi http://hassio.local:8123 tai
xyz1234.onion:8123).

Google

Google

Lenovo

lkea

Raspberry Pi

soQely

Ubiquiti Networks

¢edhsoed
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http://hassio.local:8123/

A T e ) ® %88 % W) 14.31

elisa *

¢

Find open ports

Probe a specific target host to detect open TCP
ports to determine available services and assess
vulnerabilities.

Target host Open ports
& hassio Q1
polipo

8123

Polipo open source web proxy...
Kuva 9. Home Assistantin avoimet portit.

Koska Raspberry PI 3B+ -laitteessa on myos Bluetooth-tuki, halutiin sel-
vittdd myo0s sitd, milld tavoin Bluetooth-laitteiden kytkeminen testiympa-
ristdon vaikuttaa kyberturvallisuuteen. Titd opinndytetyotd varten ei asen-
nettu Bluetooth-laitteita, mutta tulevaa asennusta varten selvitettiin asen-
nettavien Bluetooth-laitteiden MAC-osoitteita. Bluetooth-laitteiden MAC-
osoitteet saatiin selville nRF Connect for Mobile -sovelluksella. Sovellus
16ysi odotettua enemman laitteita. Kuva 10 on listattu osa sovelluksen 16y-
tamista laitteista.
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— Devices

SCANNER BONDED ADVERTISER

No filter -

W:40:C1:88:8F- M .

NOT BONDED A -51 dE © 252

oy
M18:5C:14:87:00

NOT BONDED ¥ © 25

8 N/A
faor108C34M
NOTBONDED 4

Q N/A
SN W

NOT BONDED A

[Tv] el PP
D Geaowy

NOT BONDED A E ©N

Kuva 10. Bluetooth-laitteita.

Listalta 16ytyy haluttu laite ja sen MAC-osoite, mutta listalla on myds la-
hiseudulla olevia vieraita laitteita. Sovelluksella on helppo selvittdd myos
tarkempia ominaisuuksia ja tietoliikennettd. Esimerkiksi lampdtilaa mit-
taavan Bluetooth-anturin mittaustiedot (Kuva 11) ovat suoraan kenen ta-
hansa luettavissa. Se on hyva esimerkki siité, ettd erilaisten laitteiden tieto-
turvan taso vaihtelee suuresti. Laitteita hankkiessa on hyvé tietdi laitteen
tietoturvan taso, jotta voi paéttid, onko laite sopiva tarkoitettuun kayttoon.

Raw data:

0x02010415FF9904035E0619C2B6FFD80 ||_:|
00804080A7B00000000O

Details:
LEN. TYPE VALUE
2 0x01 [0Ox04

21 OxFF |0x9904035E0619C2B6FFDB0008040
80A7B00000000

https://www.bluetooth.org/en-us
{specification/assigned-numbers/generic-access-profile

OK

Kuva 11. Bluetooth-paketin sisdlto.
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My6s muiden verkkojen tutkimiseen on helposti saatavilla erilaisia ohjel-
mia ja laitteita. Esimerkiksi Zigbee-verkon tutkimiseen tarvitaan vain Ras-
berry PI, noin kolmekymmenti euroa maksava USB-laite ja internetisti
ladattava ohjelma.

Helppo ja tehokas tapa lisdté tietoturvaa on olla kytkematta dlykotia inter-
netiin, mutta silloin menetetdin my0s paljon hyddyllisid ominaisuuksia.
Kotiautomaation kiytettavyyttéd ja hyodyllisyyttd lisdd mahdollisuus ottaa
yhteys kotiautomaatiojarjestelmaén kodin ulkopuolelta. Eri laitevalmista-
jat tarjoavat laitteilleen yleensd mahdollisimman helppoja tapoja ohjata
laitteitaan ja liittd4 ne esimerkiksi osaksi Googlen palveluita.

21



4 SUOSITUKSIA ALYKODIN SUUNNITTELIJALLE JA
RAKENTAJALLE

Tamén opinndytetyon pohjalta nousi esille erilaisia dlykodin suunnitte-
luun, tekemiseen ja kdyttOymparistoon liittyvid tekijoitd, joilla voi vaikut-
taa dlykodin kyberturvallisuuteen. Seuraavaksi esitellddn erilaisia hyodyl-
lisid palveluita, sovelluksia ja suosituksia dlykodin toteuttamiseksi.

Monivaiheisella todentamisella tarkoitetaan kdyttidjan tunnistamista véhin-
tddn kahdella eri tavalla (Sanastokeskus TSK ry, 2018). Jarjestelméa voi
vaatia esimerkiksi kirjautumisen ensin salasanalla ja sitten lisdksi matka-
puhelimen sovelluksen avulla. Monivaiheisen todentamisen englanninkie-
lisid nimityksid ovat esimerkiksi Factor Authentication, MFA ja Multi-
Step Verification (Sanastokeskus TSK ry, 2018). Monivaiheista tunnis-
tusta kannattaa kiyttda aina, kun se on mahdollista.

Kotiautomaation eri laitteiden ja ohjelmistojen pivittiminen on tarkeda,
koska muutoin laitteistoista ja ohjelmistoista tulee ajan myo6té turvattomia.
Osa laitteista pdivittyy automaattisesti, mutta osaan péivitykset pitdd tehda
itse. Yleensa laitetta ohjaavassa sovelluksessa on paivitystoiminto, josta
kéyttdjd saa tiedon saatavilla olevista pdivityksisti ja jolla péivitykset voi-
késin tehda.

Ennen kuin muokkaa édlykodin asetuksia tai tekee uusia asennuksia kan-
nattaa tehdd varmuuskopio, johon voi mahdollisten ongelmien jélkeen pa-
lata. Esimerkiksi Home Assistantissa on valmiit toiminnot asetuksien var-
muuskopiointiin.

Suomessa Kyberturvallisuuskeskus julkaisee tietoa ja ohjeita kyberturval-
lisuudesta. Ennen laitteen hankintaa ja kdyttdonottoa onkin hyvé selvittaa,
onko laitteessa tietoturvaan liittyvid ongelmia ja onko mahdollisiin ongel-
miin jo saatavilla korjaukset. Kannattaa selvittdd myds, paivittddko val-
mistaja laitteitaan aktiivisesti. Pienet valmistajat saattavat valmistaa erdn
tuotteita mutta eivit koskaan pdivitd laitteita, ja seuraava erd on taas erilai-
nen versio.

TOR-selaimella voi selailla internetid ilman seurantaa. Erilaiset palvelut ja
internetsivut kerddvét usein monenlaista tietoa kéyttédjistdén ja sitten profi-
loivat kdyttdjid esimerkiksi mainontaa varten. Ylen toimittaja selvitti artik-
kelissaan, mihin vélitetddn ja kerdtdan tietoja kéyttdjistd. Esimerkiksi
Tori.fi-sivustolta ldhti kdyttdjdtietoja 32 eri palveluun ja Twitter-palvelusta
lahti kayttdjétietoja 56 eri yritykselle tai palvelulle. Artikkelissa kerrotaan
myos, millaisia asioita kerétyistd tiedoista voi pédételld ja miten niitd hyo-
dynnetdin. Esimerkiksi tiedoista muodostetaan profiili, joka siséltdd hen-
kilon ominaisuuksia ja kiinnostuksen aiheita. Tamé profiili huutokaupa-
taan mainostajille. (Hukkanen, Tuominen & Kanerva, 2019)

Suuri osa kyberturvallisuuteen liittyvistd ongelmista johtuu yhteyksista in-
ternetiin, joten kdyttdjan on pohdittava ja kontrolloitava, mitka laitteet saa-
vat olla yhteydessé internetiin ja milld tavoin. Reitittimen turvaominai-
suuksia kannattaa hyddyntii. Alykotia varten on usein tarpeen tehdi oma
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verkko, joka on erilldén kodin muusta verkosta. Erillisessd verkossa ole-
van élykodin tietoturva-asetuksia voi kontrolloida helpommin kuin koko-
naisen kotiverkon asetuksia, ja tarvittaessa voi estéé kaiken muun kuin
etdyhteyttd varten tarvittavan liikenteen.

Jos tiedot ovat vain yhdessé paikassa, ei ole mitddn tehtivissa, jos tiedot
menetetddn tai nithin ei paése kisiksi. My0s pilvipalveluissa oleville tie-
doille voi tapahtua jotain. Kayttdja voi poistaa ne vahingossa tai jokin hait-
taohjelma voi estdd tietoihin padsyn. Yleisend suosituksena voidaan sanoa,
ettd tietojen pitdd olla tallennettuna ainakin kahdessa paikassa.

Markkinoille on tullut erilaisia dlykodin suojaamisen tarkoitettuja tietotur-
vareitittimié. Niitd valmistavat esimerkiksi F-Secure, BitDefender ja Nor-
ton. Valmistajat tarjoavat reitittimen ja kuukusimaksullisen tietoturvapal-
velun. Laitteilla on helppo lisiti dlykodin kyberturvallisuutta, joten niité
voi suositella peruskéyttdjélle. Tietoturvareitittimen ja ensimmadisen vuo-
den tietoturvapalveluin hinta on noin kaksisataa euroa (F-Secure, 2020).

Jos mahdollista, kannattaa kryptata kaikki massamuisti laitteista, jotka
ovat kytkettynd internetiin. Jos kotiverkkoon tunkeudutaan, on kryptattuun
massamuistiin huomattavasti vaikeampaa kiasiksi kuin salaamattomaan.
Monet tietokoneiden kayttdjarjestelmat sisdltdviat mahdollisuuden kryptata
massamuisteja.

Osa kaupallisista dlykotiratkaisuista ei ole yhteensopivia muiden valmista-
jien tuotteiden kanssa. Yhteensopimattomien tuotteiden takia voi joutua
tilanteeseen, jossa on pakko kayttdd yhden valmistajan laitteita ja palve-
luita. Kaikki eri valmistajien Z-Wave-laitteet ovat keskenédén yhteensopi-
via (Z-Wave Alliance, 2019). Samoin eri valmistajien uusien Zigbee-lait-
teiden on Zigbee 3.0 -standardin mukaan oltava keskendin yhteensopivia
(Zigbee Alliance, 2019). Markkinoilla on myos dlykodin reitittimid, jotka
tukevat eri langattomia tiedonsiirtotekniikoita ja standardeja. Eri standar-
dien sivuilla on my®ds listoja standardin mukaisista ja testatuista laitteista.

Teknologioita vertaillessa saa erilaisia vastauksia sen mukaan, mista asiaa
selvittdd. Eri toimijat ja organisaatiot painottavat eri asioita ja haluavat
esittdd oman ratkaisun mahdollisimman edullisella tavalla. Esimerkiksi
langattomista tiedonsiirtotekniikoista 1dhes joka valmistaja on tehnyt ver-
tailutaulukon, jossa oma teknologia on muita parempi. Kayttija joutuu te-
kemiin eri teknologioiden vertailuja itse ja padttimadn siitd, mikd on ha-
nen kayttoonsé oikea teknologia.

4.1 Palveluita ja sovelluksia dlykodin rakentajalle

Tavallisesti sdhkopostiviestit vélitetidn salaamattomina, ja ne ovat matkan
varrella luettavissa. Salattua ja tietoturvallista sdhkopostia varten on ole-
massa maksuttomia palveluita, esimerkiksi https://protonmail.com/,
https://mailfence.com/ ja https://www.tutanota.com/.

Omaan kotiverkkoon kytketyt laitteet ja niiden tietolitkenneominaisuudet
voi selvittdd erilaisilla verkon skannausohjelmilla. Oma verkko kannattaa
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https://www.tutanota.com/

aika ajoin tutkia esimerkiksi luvussa 8.2 mainitulla Fing-ohjelmalla. Ndin
voi varmistaa, ettd ulkopuolisia laitteita ei ole kytkeytynyt verkkoon. Sa-
malla ohjelmalla voi tarkistaa myds, onko verkossa oleville tietokoneille
esimerkiksi ilmestynyt lisdd portteja.

Kéyttdjan on myds harkittava, mihin palveluihin kirjautuu ja mité palveluita
kayttdd. On myos arvioitava, miten hyvin palvelut takaavat yksityisyyden
ja tietoturvan. Monista kaupallisista palveluista 16ytyy myos yksityisyyden
takaavia vaihtoehtoja. Esimerkiksi Googlen hakukoneen sijasta voi kayttda
DuckDuckGo-hakukonetta (https://duckduckgo.com/), joka ei kerda tietoa
kéayttdjistadn. WhatsApp-viestintdsovelluksen vaihtoehdoksi kdy esimer-
kiksi Signal-sovellus (https://www.signal.org/), joka on avointa ldhdekoo-
dia ja takaa yksityisyyden.

Koska salasanojen tietovuotoja on tapahtunut, on syyta tarkistaa, onko oma
sdahkdpostiosoite ollut mukana tapahtuneissa tietovuodoissa. Sen voi tehda
esimerkiksi palveluissa https://monitor.firefox.com/ ja https://haveibeen-
pwned.com/. Samoilla sivustoilla on lista jo tapahtuneista tietovuodoista, ja
sivustoilta voi tilata automaattisesti ilmoituksia uusista tietovuodoista.

Hyvit salasanat ja mahdollisuuksien mukaan kaksinkertaisen kirjautumisen
kdyttdminen ovat tirkeitd. Salasanojen pitdi olla riittdvdn monimutkaisia ja
yksilollisid, eikd samaa salasanaa pidé kdyttdd useassa eri paikassa. Salasa-
nojen hallintaan on tarjolla hyvid tydkaluja, joiden avulla on mahdollista
hallita suurtakin joukkoa erilaisia salasanoja. Salasanojen hallintatydka-
luista tutustuttiin LastPass-palveluun (https://www.lastpass.com/) ja Bit-
warden-palveluun (https://bitwarden.com/). Hallintatyokaluun perustetaan
tili, johon voi tallentaa kiyttdménsa salasanat. Néin kaikki kéyttdjén salasa-
nat voivat olla yhden eli hallintaty6kaluun kirjauduttaessa kdytettdvin sala-
sanan takana. Hallintatyokalulla voi halutessaan automaattisesti kirjautua
internetsivustoille ja -palveluihin.

Taman opinndytetyOn aikana testattiin ja kdytetiin LastPass-palvelua, jonka
havaittiin olevan luotettava ja helppokayttdinen. Bitwardenia ei titd opin-
ndytetyotd tehdessd kokeiltu. Linux Format -lehden artikkelissa ’Set up se-
cure password manager” kisitellddn Bitwardenia ja sen kéyttoonottoa. Ar-
tikkelissa kerrotaan myds, miten Bitwardenista voi tehdd oman paikallisen
asennuksen. (Peers, 2020)

4.2 Alykodin rakentajan tarkistuslista

Alykodin rakentajalle on eri tahoilla tietoturvallisuuteen liittyvii ohjeita ja
vinkkejad. Esimerkiksi Online Trust Alliance (OTA) on julkaisut sivustol-
laan dlykodin tarkistuslistan. Téhén lukuun on koottu timén opinndytetyon
tutkimusten perusteella ydinasioita, jotka ainakin on syytd tehd4 ja varmis-
taa dlykotia rakentaessa.

1. Huolehdi laitteiden ja ohjelmistojen péivityksista.

2. Kayta kunnollisia ja yksil6llisid salasanoja.
3. Kaytd monivaiheista tunnistusta.
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4. Kun otat laitteen tai palvelun kéyttoon, tarkista asetukset, vaihda sa-
lasanat ja poista ylimdaréiset kayttdjat.

5. Tarkista kaikkien laitteiden ja palveluiden tiedonkeruun ja jakami-
sen asetukset.

6. Kayta yksityisyyden ja tietoturvan takaavia palveluita.

Listassa mainittujen asioiden noudattaminen mahdollisuuksien mukaan
luo hyvin alustan kyberturvalliselle kodille. Lista on luonteeltaan lyhyt
muistutus térkeistd asioista, joten siihen ei ole avattu asioiden taustoja.
Niistd on kerrottu timén opinndytetyon aiemmissa luvuissa.
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5 KEHITYSMAHDOLLISUUKSIA

Alykotien tekniikoissa, tuotteissa ja standardeissa tapahtuu nopeassa tah-
dissa kehitystad. Tdssd luvussa esitelldédn muutamia mahdollisuuksia ja ni-
kymié, joilla voi olla merkitystd dlykodin toimintaympaéristolle.

Jos kodissa on jatkuvasti kdynnissd oleva tietokone, sitd voi hyddyntaa
dlykodin keskusyksikkond. Tédssd opinndytetydssd kdytetyn Home Assis-
tant -sovelluksen voi asentaa myo0s tietokoneelle tai virtuaalikoneelle. Esi-
meriksi tietokoneelle asennettu Home Assistant, Ikean Tradfri-reititin ja
Ikean Tradfri-laitteet ovat edullinen ja ominaisuuksiltaan monipuolinen
kokonaisuus.

Alykodin puheenohjauksen toteuttamiseen on helppokiyttdisii kaupallisia
palveluita. On olemassa my®s avoimia ja vapaasti kdytettdvisséd olevia pal-
veluita, joilla voi toteuttaa esimerkiksi puheentunnistus-, kuvantunnista-
mis-, virtuaaliassistentti- ja tekodlyratkaisuja. Niilld voi toteuttaa jopa tdy-
sin paikallisia, pelkistdan kotiverkossa toimivia ratkaisuja. Esimerkiksi
Stanford Universityn virtuaaliassistentti Almon https://almond.stan-
ford.edu/ ja avoin Mycroft Al https://mycroft.ai/ ovat vapaasti kdytettd-
vissd olevia ratkaisuja.

LoRaWAN on teknisesti monipuolinen teknologia, jolla on alettu Suo-
messa nopeaan tahtiin toteuttaa monia isoja projekteja. Esimerkiksi Digita
on uutisoinut useista vesihuollon etidluentaprojekteista (Digita Oy, 2020).
LoRaWAN on hyvi vaihtoehto myds dlykodin rakentajalle. LORAWAN-
laitteita on saatavilla runsaasti, ja niiden hinnat ovat nykyéén edullisia.
Yksi vaihtoehto LoRaW AN-laitteiden yhteyksille on The Things Network,
joka on globaali avoin LoRaWAN verkko. Tahin verkkoon voi liittya alle
sadan euron reitittimelld ilman kuukausi- tai litkkenndintimaksuja. (The
Things Industries, 2020)

Internetissd on hakukoneita, joilla voi hakea internetiin kytkettyjé laitteita.
Yksi tunnetuimmista on https://www.shodan.io/, jolla voi helposti tehdi
erilaisia sanahakuja. Shodanin hakutulokset kertovat esimerkiksi IP-
osoitteen, fyysisen sijainnin, haavoittuvuudet seké sen, millaisia yhteyksia
laitteeseen voi tehdd. Erilaisia hakuja tekemaélld voi Shodanin avulla tutkia
omia internetiin kytkettyja laitteita ja jarjestelmid. Shodan-hakukoneella
16ytad helposti esimerkiksi kiinteistohallinnan laitteistoja, jotka eivét ole
suojattuja ja joiden ohjelmistot ovat paivittamattd. Hakutuloksista voi suo-
raan paitelld, millaisen palvelunestohyokkiyksen kiinteistoon voisi tehda.
Kiinteiston pystyy kuitenkin helposti suojaamaan esimerkiksi tanskalaisen
Secomea-nimisen yrityksen SiteManager-laitteella, joka on helppokayttoi-
nen ja tietoturvaltaan korkeatasoinen. Valitettavasti ratkaisu on tarkoitettu
vain yrityskdyttoon eika sité ole tarjolla yksityishenkildille. Secomean tie-
toturvatuotteesta on olemassa myds tietokoneelle asennettava versio, joka
on ladattavissa valmistajan sivuilta. Versioita voi kayttdd maksutta kah-
della laitteella, mutta asennusta varten vaaditaan yksi kiinted, julkinen IP-
osoite.
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Alykotiin liittyvii tekniikoita ja standardeja on paljon erilaisia. Timai vai-
keuttaa asennusta, hankintaa ja palveluiden kehittdmistd. Eri valmistajat ja
organisaatiot pyrkivit kehittdmiin laitteita ja standardeja yhteensopivuu-
deltaan ja tietoturvaltaan paremmiksi. Esimerkiksi Amazon, Apple,
Google, ja Zigbee Alliance ovat perustaneet Project Connected Home over
IP -nimisen tyéryhmin (https://www.connectedhomeip.com/), jonka ta-
voitteena on luoda uusi lisenssimaksuton standardi édlykotilaitteiden IP-
litkkenndintid varten. Projektin tavoitteena on luoda yhteensopiva ja tieto-
turvallinen tietoliikenne dlykotilaitteiden, mobiililaitteiden ja pilvipalvelu-
jen vilille. (Project Connected Home over IP, 2020)
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6 YHTEENVETO

Tédmin opinndytetyon tarkoituksena oli 16ytdé ratkaisut kyberturvallisen ja
kaytettdvyydeltddn hyvén dlykodin toteuttamiseksi. Suunnitteluvaiheessa
oli yhtend ajatuksena tutkia erilaisia langattomia tiedonsiirtotekniikoita ja
niiden kyberturvallisuutta. Jo tausta-aineiston kerdysvaiheessa taytyi to-
deta, ettd tutkimusaluetta on pakko rajata materiaalin laajuuden takia.
Opinndytetyossa keskityttiin kyberturvallisen etdyhteyden toteuttamiseen.

Taustaksi selvitettiin dlykotiin liittyvid teknologioita ja saatavilla olevia
ratkaisuja. Myo0s dlykodin kéyttoon soveltuvat langattomat tiedonsiirtotek-
nologiat kartoitettiin ja niiden soveltuvuus arvioitiin.

Testiymparistoksi asennettiin Home Assistant -dlykotialusta ja laitteiksi
IKEA Tradfri -sarjan tuotteita. Eniten testausta ja erilaisia asennustapoja
vaati etdyhteysratkaisu. Lopulta onnistuttiin 10ytdmaan ratkaisu, joka tiytti
hyvin asetetut tavoitteet. Etdyhteyden luominen TOR-verkon kautta oli
maksutonta, riittdvén helppoa, tietoturvallista ja yksityisyyden takaavaa.
Sitd voi suositella muidenkin kayttoon. Yllattavaa oli se, ettd TOR-
etdyhteyttd varten oli Home Assistantiin tehty helppokéyttoinen valmis li-
sdosa. Sen avulla TOR-yhteyden pystyy luomaan muutaman ohjelman
asennuksella ja valmiita asetuksia kéyttden.

Opinndytetydssd asennettiin ja testattiin erilaisia kaupallisia sovelluksia.
Niiden asennuksen yhteydessd antaa helposti luvan monenlaisen kayttdja-
tiedon kerddmiseen, eikd kayttdjd valttimattd huomaa tiedonkeruun laa-
juutta. Lisédksi herdd kysymys siitd, kuinka moni todellisuudessa lukee eri
sovellusten kdyttoehdot ja tietoturvakédytdnnot. Kaupalliset ratkaisut eivét
yleensa erityisesti ohjaa kayttdjaa miettiméén tietoturva-asioita.

Testatessa vahvistui késitys siitd, ettd osa langattomista laitteista on tieto-
turvaltaan heikkoja. Testauksissa onnistuttiin helposti kerddmain langatto-
man anturin tietoja pelkilla kannykkasovelluksella. Kuluttaja ei valtta-
mitté tiedosta, ettd anturin mittaustiedot ovat kdytdnndssé julkista tietoa ja
kenen tahansa sellaisen henkildn luettavissa, joka on anturin kantaman pii-
rissé.

Kokonaisuutena syntyi hyvé késitys dlykodin tekniikoista, laitteista ja
mahdollisuuksista. Lopputuloksena onnistuttiin toteuttamaan kaytettavyy-
deltddn hyvé ja kyberturvallinen &lykoti, johon voi muodostaa etiyhtey-
den. Alykodin rakentajaa varten koottiin neuvoja ja ohjeita. Lisiksi tehtiin
tiivis tarkistuslista asioista, jotka jokaisen dlykodin rakentajan on syyta ot-
taa huomioon.

Langattomille laitteille ja antureille on eri tekniikoissa mééritelty tapoja
laitteiden automaattiseen pdivittimiseen. Yleensé piivitykset tapahtuvat
automaattisesti ilman kayttdjan toimia. Olisi mielenkiintoista tutkia, miten
kéyttdja voi péivityksid kontrolloida ja millaisia tietoturvaongelmia pdivi-
tyksiin liittyy. Tarkemmin voisi myds tutkia kokonaisuutena langatonta
tiedonsiirtoa ja sen kybertuvallisuutta.
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