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Abstract

This paper presents an overview of a new network techndogy: active networks. The active networks god is to
produce a new networking datform, flexible and exensible at runtime to accomnodate the rapid ewvolution and
deployment of networking techndogies and dso to provide the increasingly sophisticated services demanded by
users. A snapshot of the architedure being devdoped in DARPAactive networks program is presented. Finally,
patential apdications of active networks are highlighted, along with some of the chall enges that must be over-

come to makethem areality.

1. Introduccoén

En las redes de paquetes aduales, los nodos inter-
medios (encaminadores o conmutadores) son siste-
mas cerrados e integrados verticdmente. El desarro-
llo de nuevos protocolos de red depende en primer
lugar de comités de estandarizadon. Es necesario un
largo proceso hasta que se logra una solucién satis-
fadoria que sea onsensuada por todcs los miem-
bros. Asimismo, € despliegue de nuevos protocolos
también esta sujeto a un largo proceso. Los fabri-
cantes, de encaminadores o conmutadores, integran
los nuevos protocolos Unicamente en sus nuevos
equipos. Conseauentemente goarecen problemas de
incompatibili dad con los equipos antiguos que no
sopatan e nuevo protocolo. De aui, que en mu-
chos casos, los usuarios redmente no perciben los
beneficios redes del nuevo protocolo hasta que
pasado € tiempo, no son sustituidos los equipos
antiguos.

Las teologias de redes de datos han evolucionado
considerablemente a lo largo de las tres Ultimas
décalas. Sin embargo estos avances no han modifi-
cado sustanciamente la funcionalidad bésica @n-
sistente en el transporte transparente de bloques de
datos de usuario entre dos puntos de terminadon de
red. En los modelos de red tradicionales |os datos de
los usuarios n transmitidos de forma opaca la red
es insensible alos datos que transporta y éstos on
encaminados de forma transparente y sin modifica-
cion. El proceso que se rediza dentro de la red es
muy limitado; procesamiento de la cdecea en ura
red de cnmutadén de paguetes con un procesa
miento adicional para la sefializadon, en e caso de
gue la red proparcione servicio orientado a @ne-
xién. Este procesamiento de las cabeceas del pa
guete y de la informadén de sefidlizadon es inde-
pendiente de la glicadén o proceso de usuario que
genera d paguete. Por otro lado, debido a que d
servicio es Unico paratodas las aplicadones (con un
estrecho margen de opciones y fadli dades) es pred-

so redizar estudios detallados de caaderizadon de
aplicadones, y alcanza compromisos de disefio para
satisface la parte comun de los requisitos del maxi-
mo ndmero de glicadones.

Las Redes Activas [1] ofrecen un paradigma distinto
permitiendo la programadon de los nodcs interme-
dios de lared, lo cual supone un gan salto concep-
tual en la evolucion de las teaologias de red. Las
redes adivas constituyen ure aquitecura de red
novedosa en la que los nodcs de la misma pueden
redizar procesamiento “a medida” sobre los pague-
tes que los atraviesan. Las redes adivas producen un
canbio en e paradigma de red: de llevar bits de
forma pasiva, a de una méquina mmputadonal més
general. Otro gran salto conceptua se produce debi-
do a que se propaone que d comportamiento de los
nodcs pueda ser programado en linea, bien por e
administrador de lared o pa los propios usuarios en
determinadas circunstancias, o 1o que es lo mismo
permite la modificadon dinamica del comporta
miento delared.

La programadén de la red puede resultar Gtil a dis-
tintos niveles, siendo sus principales potenciali dades
las sguientes:

» Acderar la evolucién de las redes, a permitir
gue nuevos protocolos y servicios san introdu-
cidosen lared sin lanecesidad de largos proce-
sos, de estandarizaddn y despliegue en la red.
Desde d punto de vista de los proveedores de
servicio de red, las redes adivas permiten redu-
cir e tiempo necesario para desarrollar y des
plegar nuevos srvicios de red.

» Permitir a los usuarios crea nuevos rvicios o
adaptar los ya eistentes de aaerdo a las nece-
sidades concretas de sus aplicadones. Asimismo
es posible imaginar usuarios que alapten los
servicios, en base a opciones proparcionadas
por “terceras partes’ que vendan servicios de
red mejorados.



» Fadlitar la experimentaddn de nuevos proto-
colos 0 nuevos wrvicios de red. Desde d punto
de vista de los investigadores, las redes adivas
ofrecen ura plataforma en la aal experimentar
con nwevos rvicios de red de forma red,
mientras que é&ta @ntinda operando normal-
mente.

Un aspedo importante aresefiar es, que la utili dad
de lasredes adivas esté reladonada on la velocidad
de lared [2]. En redes con poco ancho de banda, €
procesamiento de todos los paquetes es fadible. Pero
cuando € ancho de banda aumenta, la cgpaddad de
computadon disponible por byte deaementa, hasta
tal purto, que d Unico procesamiento que se puede
redizar por paquete es el reladonado con la funcién
en encaminamiento. De aui que slo una pequefia
fracdén de los paquetes pueda ser procesados, y es
necesario que en cada paquete se indique si se nece-
sita un procesamiento rapido (el asociado a encami-
namiento) o lento. La mayoria de los paguetes lo
necesitardn un procesado rapido (denominado
usuamente Fast-path processng en terminologia
ingesa).

Con esta idea @ mente, los investigadores en redes
adivas % han planteado como requisito de disefio, la
construccién de un rdo adivo que ademés de redi-
za procesamiento a medida sobre dguros paquetes
gue lo atraviesan, sean cgpaces de encaminar data-
gramas I P tradicionales, a una velocidad comparable
ala mnseguida por los encaminadores IP “pasivos’
existentes en la aduali dad.

Este aticulo se estructura de la siguiente forma. En
lasiguiente secdon se exponen ura serie de aspedos
gue se han identificado como claves para € desarro-
llo de una plataforma de red adiva, y que marcan las
diferencias esenciales entre las distintas propuestas
planteadas hoy en dia. En la secdon tercera se pre-
sentan las ideas bésicas de la aquitedura de redes
adivas que esta siendo desarrollada por DARPA. En
la secddn cuarta se plantean algures posibles aress
de glicaddn de las redes adivas, hadendo espedal
énfasis en €l &reade multi punto fiable. Por Ultimo se
presentan las conclusiones obtenidas.

2. Aspedos claves de una plataforma de
red activa

En esta secdon plantearemos diversos aspedos, que
se han identificado como claves, a disefiar una pla-
taforma de red adiva. El modelo y funcionalidad de
una plataforma @ncreta de red adiva estan determi-
nados por las luciones teolégicas elegidas para
resolver cada uno de estos aspedos.

2.1. APl deRed

La programadon de lared se hace @ base ala utili-
zadon de una Application Programmning Interface
dered (API de red). En nomenclatura de redes adi-
vas, una API de red define una maquina virtua que
interpreta un lengugje espedfico. El API de red para
IP incluye d lengugie que define la sintaxis y la

semanticade la cdecaa IP y su efeco en los enca
minadores de la red. En las redes tradicionales la
maquina virtual es fija, y € poder expresivo del
lengugje limitado. Si podemos ver la cdecea IP de
una red tradicional como la entrada ce datos a una
méaquina virtual, podemos ver que en urared adiva
la entrada de datos a la méaguina virtual son, ademas
de los datos, los programas que porta & propio pa
quete.

Poder expresivo del lenguaje

De atre todos los aspedos que determinan como es
el API dered, el mas crucial es el lengugje utili zado
para programar lared.

El grado ce programabilidad del APl de red puede
ser muy diverso. Las posibilidades van desde la
selecdon de una simple lista de parametros slecdo-
nados de entre un conjunto predeterminado de posi-
bilidades, a la utilizadon de un lengugje cmpleto
equivalente Turing capaz de describir cualquier tipo
de mmputadon. Entremedias existe una infinita
gama de posibili dades basadas: en restringir de dis-
tintas formas los lengugjes de propdsito general o en
la utili zad6n de lengugjes de propdsito espedfico.

Un aspedo esencial del lengugje de programadén es
la fadlidad de acceo a los reaursos del nodo (por
giemplo, colas de sdlida o tablas de encaminamien-
to), para esto es determinante aid es el conjunto de
abstracdones asociados a &tos que proparciona €

lengugje.

La decddn de un determinado lengugje de progra
madon esta muy reladonada on la aquitedura de
seguridad de la red adiva. Los nodcs & pueden
programar, pero cuaquier plataforma de redes adi-
vas debe ofrece ciertos niveles de seguridad cue
garanticen que un programa inyecado en el nodo, ya
seade forma intencionada o inintencionada, no haga
cosas “prohibidas’ que pongan en peligro e funcio-
namiento del nodo. Con cosas prohibidas nos esta-
mos refiriendo a programas gque se meten en unbucle
infinito, que accelen a zonas de memoria protegidas,
0 que hacen un so abusivo de los reaursos.

La ventgja de utilizar un lengugje restringido es que
limita los posibles comportamientos del nodo, sim-
plificando & andlisis de que d comportamiento pro-
gramado es corredo, y por otro lado, acmta de dgun
modo & efedo que un determinado paguete puede
hace en un rodo. En esta linea dguros de los len-
guajes propuestos no admiten la eistencia de es-
tructuras de antrol del tipo hucles o hifurcadones
[3], 0 no admiten la utilizad6n de punteros [4].

Alexander [2] haidentificado una serie de propieda-
des que deberia posee un lengugje de programadén
vélido para redes adivas, siendo las més relevantes
las sguientes: ser fuertemente tipado, disponer de un
remledor de basura, posibilitar la caga dinamica,
tener un mecanismo que permita definir diferentes
interfaces para acceler aun mismo médulo y ofrece
buen rendimiento.



Almacenamiento temporal en el nodo

Otra caaderistica importante del APl de red es 3
permite que un programaincluido en undeterminado
paquete adivo, deje residente informadon (por
egjemplo informadén de estado), que pueda ser utili-
zada posteriormente por otros paguetes (por gjemplo
gue pertenecen @ mismo flujo) que draviesen el
nodo pateriormente. Normalmente esta memoria e
denominada soft-state pues tiene asociado un tiempo
de vida pasado €l cua s no se ha acceido a dicha
informadén de dgura forma (para leela o modifi-
carla), dichainformadén se borrard del nodosin que
exista ningun tipo de notificadon. Obviamente
cuando se ofrece ata posibilidad, deben incluirse
mecanismos que protejan de acceos no autorizados
a dicha informadén de estado, y mecaiismos que
aoten la catidad de memoria que puede utili zar un
determinado usuario o flujo. La existencia o no, de
memoria del tipo soft-state hace que sea muy dife-
rente qué es posible programar en urared adiva.
Compasicion dindmica de servicios

La meta Ultima de las redes adivas es € hace més
fadl e desarrollo de nuevos rvicios de red. En
concreto, deberia propacionar cierto sopate d
proceso de aeadon de servicios. De aui que una
importante caaderistica que debe incorporar el API
de red seala posibilidad de poder componrer servi-
cios a partir de blogues bésicos. Estos bloques basi-
cos n wsualmente denominados comporentes. Un
API de red deberia cntener un mecaiismo de M-
posicion para poder construir servicios compuestos
en base adeterminadas componentes. Existen traba-
jos que guntan soluciones en esta linea siguiendo
distintas aproximadones, como pa gemplo e sis
tema LIANE [5] que planteaun sistema de composi-
cién basado en eventos, o €l Netscript [6] donde se
utilizaun modelo de cmputadén de flujo de datos.

2.2. SistemadeDistribucion de Codigo

Existen dos enfoques principales para redizar la
descaga de dddigo en el nodo uno denominado
discreto ofuera de banday otro llamado integrado o
en banda[1].

Enfoque discreto. Se mantiene d formato de paquete
existente y se proparciona un mecaismo gue Sso-
porta de forma separada la descarga de programas
(extensiones activas), independizando esta descarga
de programas, del proceso redizado sobre los pa
guetes. Cuando llega un paguete aun rodo se ea
mina su cabecegay se lanza ¢ programa alewado
para procesar dicho paquete. Esta separad6n puede
resultar interesante en los casos en los que la selec-
cion de los programas que se deben inyedar en la
red es redizada por administradores de red, en lugar
de por usuarios finales. En este enfoque, e nodo
programable no es tan “adivo” como puede ser €l
enfoque integrado, pero es més faal de implementar
y desarrollar en las redes aduales.

Enfoque integrado. En este enfoque, los paguetes
pasivos de las redes tradicionales n reamplazalos

por paqletes activos que incluyen tanto los datos
como € programa adivo, relativamente peguefio,
gue sera geautado en los nodcs cuando los vaya
atravesando el paguete adivo. En redidad, en €
paquete ativo puede ir redmente @ codigo o sdlo
una referencia adicho codigo, de ahi las dos posibi-
lidades sguientes:

» Codigo embebido, en el que d codigo asociado
al paguete adivo va incluido en e propio pa
guete adivo [3]. Este enfoque es muy adeauado
cuando el cAdigo asociado a paquete adivo tie-
ne un tamafio muy pequefio o cuando se trata de
paquetes adivos que se mandan muy pocas ve-
ces.

» Carga bgo demanda en el que los paguetes
adivos identifican el proceso que se debe ge-
cutar en €l nodo y este se caga la primera vez
gue se redbe un paquete adivo de esetipo [7].
De eta forma d proceso que trata un tipo ce
paguetes adivos 9lo se cagard unavezpor se-
sién o mientras € esté mandando paguetes adi-
vos de esetipo.

En ambos casos, enfoque discreto o integrado, debe-
ran existir mecanismos que permitan la caga ding
mica de ddigo. Este mecaiismo de caga dindmica
permite que d codigo se cague en el nodo mientras
este se encuentra operativo, Sin que sea necesario
interrumpir temporal mente su funcionamiento.

2.3. Seguridad

En urared adiva eisten dos tipos de funcionalida-
des encargadas de proparcionar seguridad al sistema.

Por un lado existe una funcionalidad, usuamente
denominada seguridad (seaurity en terminologia
inglesa) que se excaga de evitar que usuarios no
autorizados puedan causar dafios intencionados al
sistema, incluso hasta @ punto de degjar un rodo ola
red no operativa. Estos dafios pueden consistir en
degjar aun mdosin reaursos (por gjemplo memoria),
cambiar las tablas de encaminamiento, modificar una
extension adiva o el codigo embebido en unpaguete
generado pa otro usuario. Generalmente, los meca-
nismos utili zados para provee esta funcionalidad se
basan en uilizar mecanismos de aitorizadén y au-
tenticadén, firmas digitales y listas de ntrol de
acceo.

Por otro lado, existe una funcionalidad (denominada
unas veces safety y otras robustness en terminologia
inglesa) que se encarga de evitar que usuarios autori-
zados, ya sea de forma intencionada o no, puedan
causar dafios al sistema o a otros usuarios. Estos
dafios pueden consistir en enviar a un rodo un pro-
grama que se mete en un bucle infinito, acceler a
espado de memoria que estd siendo utilizado pa
otro usuario o pa € propio nodo, etc. Los mecaiis-
mos utilizados para lograr este tipo de seguridad
estdn en muchos casos reladonados con las propie-
dades del lengugje utilizado para programar la red,
como es la utilizadén de lengugjes fuertemente



tipados y con remledor de basura. También se ha
propuesto la utilizadén de témicas formales que
permitan probar la correcddn de un programa antes
de que é&te seaintroducidoen lared [8].

Uno de los principales retos para definir una aqui-
tedura de seguridad satisfadoria es €l coste de pro-
ceso de los mecanismos de seguridad asociados, que
en muchos casos la haceinviable en ura red adiva
en producaon.

Dado que este aspedo constituye un fador critico en
las redes adivas, en la aquitedura de red adiva
propuesta por DARPA y presentada en la secdén 3
se plantea ®mo obetivo de disefio que, deben siem-
pre estar limitadas las conseauencias que puedan
tener las acdones redizadas por un wsuario, aunque
éste disponga del nivel més alto de autorizagén.

2.4. Granularidad del Control

Este dributo se refiere a wianto tiempo se mantendra
modificado el comportamiento del nodo (por gem-
plo un cambio en e algoritmo de encaminamiento
del nodg). Una primera posibili dad es que este can-
bio del comportamiento del nodo afede atodcs los
paguetes que draviesen € nodo hasta que no llegue
otro paguete que modifique de nuevo dicho com-
portamiento. Otra posibilidad es que este cambio
afede Unicamente d paguete que lleva d programa,
granularidad pa paguete. Y entre estas dos posibili-
dades existe otra intermedia que haceque & cambio
en el comportamiento se restrinja atodcs los pague-
tes pertenedentes a un determinado flujo. Siendo un
flujo un conjunto de paguetes que @mparten ura
caaderistica ®mlin como pa eemplo tener una
determinada direcdon origen.

2.5. Propuestasactuales

A continuadon haremos una breve descripcion de
las principales propuestas de modelos de red adiva
gue se han redizado hastala ac¢ualidad.

El proyedo Switchware [9] de la Universidad de
Pensilvania. En Switchware se permite la opcién de
codigo embebido (programas PLAN contenidos en
los programas adivos) o la goroximadon discreta de
instaladon de extensiones adivas (switchlets). El
PLAN (Programming Language for Active
Networks) es un lengugje funcional de propdsito
espedfico basado en OCAML. PLAN es muy simple
y esta disefiado teniendo como oljetivo que los pro-
gramas PLAN no puedan violar la paliticade seguri-
dad[3]. Esta pdlitica se pretende que sealo suficien-
temente restrictiva como para que los administrado-
res de red permitan que los programas PLAN se
gjeaiten sin ser necesaria una aitenticadon previa.
En esencia PLAN permite unas cuantas primitivas
basicas, compasicién seauencial e invocadén a ser-
vicios exernos que pueden ser: extensiones adivas
(switchlets) o fadlidades embebidas en el propio
sistema. Estos rvicios externos pueden requerir de
una autenticadén y/o autorizadon antes de permitir
el acceso alosreaursos.

En Switchware, la grandaridad de control es por
paquete para @ caso del codigo PLAN, mientras que
los switchlets estan disponibles para todcs los pa-
guetes que draviesen € nodo. En este proyedo han
planteado una aquitedura de seguridad denominada
SANE [10].

La herramienta ANTS [7] del MIT. El API de red
ANTS consiste en ura maquina virtual Java (JVM)
aumentada on determinadas clases ANTS, que
implementan métodas para permitir que los paguetes
adivos (capsulas en terminologia ANTS) sean de-
codificados e interpretados. ANTS permite disponer
de soft-state en los nodos adivos. Lagranularidad de
control puede ser por paguete o pa flujo. Como
método ck descarga de dddigo utiliza & enfoque de
cagabajo demanda.

El ANTS utiliza los mecaiismos de seguridad pro-
pios de Java y ademas incorpora mecaiismos de
huelladigital.

Dado que d estandar VM no sopata acceo a
reaursos de transmision a un rivel suficientemente
bajo, la implementadén de ANTS en plataformas
estandares no puede sopartar capaddades de QoS y
esta limitada alas cgpaddades de red basicas pro-
porcionadas por Java.

El proyedo Smart Packets de BBN [4]. El objetivo
central de este proyedo consiste en investigar cémo
las redes adivas pueden haca més eficientes las
tareas de aministraddn y gestion de red. Para la
distribucion de digo utiliza la groximadon de
codigo embebido dentro de los paquetes adivos.
Uno de sus requisitos de disefio es que un paquete
adivo debe cder en un Unco paguete de nivel de
enlace Dada la hegemonia de Ethernet ellos han
limitado que un programa adivo debe tener como
méaximo 1024 lytes alos que se suman las cabeceas
de ontrol e informadon de autenticadon. Han desa-
rrollado das lengugjes. e Sprocket y e Spanner. El
Sprocket es unlengugje similar a C modificado, para
mejorar la seguridad (no dispone de punteros) y para
anadir primitivas de red. Spanner es un lengugje
ensamblador, disefiado para permitir una difica
cion densa, en € que se ompila Sprocket de modo
gue los paguetes adivos portan codigo Spanner.

El API de red se implementa mediante una maguina
virtual Spanner que se geauta mmo un demonio en
un rodoadivo.

Smart padets incorpora sistemas de seguridad basa-
dos en mecalismos de autenticadon mediante d
intercambio de cetificados.

3. ArquiteduradeRed Activa

En esta secddn presentamos las principales ideas de
la aquitedura de red adiva que esta siendo desarro-
llada por DARPA (Defense Advanced Reseach
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Projeds Agency) dentro del programa de redes adi-
vag[11]. Esta aquitedura tiene cwmo propdsito defi-
nir cuales on los principales componentes de una
plataforma de red adivay los interfaces entre éstos.
Uno de sus requisitos es permitir que eista més de
una API de red. Esto tiene varios objetivos. Por un
lado, adualmente han sido propuestas varias APIs de
red y todavia no existe la experimentadon suficiente
como para deddir cua eslamejor o incluso s debe
existir una Unica APl de red. Por otro lado, permite
un marco en e que incorporar el “procesamiento
rapido’ de paquetes que hemos comentado previa-
mente. Y por Ultimo, resuelve problemas de incom-
patibili dad, dado que lafuncionalidad de IPv4 o1Pv6
puede ser vista simplemente como dra APl de red.

Lafuncionalidad de un modo ¢k lared adiva se divi-
de entre los entornos de geaucién (EE) y €l sistema
operativo del nodo (NodeOS). En la figura 1 se
muestra la organizad6n general de estos componen-
tes que a ontinuadén se analizan con mas detall e.

3.1. Entorno deEjeaucion

Cada EE exporta un API de red o méaguina virtual
gue los usuarios pueden programar o controlar en-
viandole paquetes. En genera, la geaucién de estas
instrucciones puede caisar que haya una adualiza-
cién en lainformaddn de estado el EE o incluso del
NodeOS, y puede caisar que d EE transmita uno o
méas paquetes, ya sea inmediatamente o pasado un
cierto tiempo.

Posibles EEs residentes en un rodo podian ser:
ANTs que seria un EE de propdsito general o €
Smart Padkets que seria un EE espedfico de gestion
de red. El EE oculta d NodeOS los detadles de la
interacdon con los usuarios.

Cada nodo adivo dspone de un entorno e geau-
cion ck gestion a través del cual se controlan ciertos
aspedos de la onfiguradon del nodo. Por egjemplo,
el EE de gestion puede permitir la modificadédn de la
base de datos con la padlitica de seguridad del nodo
(ver figura 1) o puede permitir e arranque de otros
EEs.

3.2. Sistema Operativo del Nodo

El NodeOS es € nivel intermedio que opera entre los
EEsy los reaursos fisicos (transmision, computadon
y amacenamiento). EI NodeOS proparciona la fun-
ciondidad bésicasobre la aid los entornos de geau-
cion construyen las abstracdones presentadas al
usuario. EI NodeOS gestiona los reaursos del nodo
adivo y media entre los distintos EEs cuando se
solicitan dichos reaursos. EI NodeOS aidla aun en-
torno de geaucién de los efedos que puede tener €
comportamiento de otros entornos de geaucion.

Los usuarios y otras entidades de la red se represen-
tan por una abstracaén denominada principal. Esta
abstracdon se utiliza en temas de seguridad y de
contabilizadon de uso de reaursos. Cuando un EE
solicita un servicio del NodeOS, esta peticion se
ammpaia del identificador (y posiblemente una
credencial) del principal, en cuyo nombre se eta
redizando la peticion. Dicho principal puede ser €
propio EE u otra entidad (por gjemplo, un wsuario)
en cuyo nombre adla ¢ EE. El NodeOS presenta
esta informad6n a motor de awmplimiento de la
seguridad que verifica la identidad (ver figura 1) y
autorizao no a principal a obtener el servicio soli-
citado.

Procesamiento de los paquetes

El NodeOS implementa la abstracddon de cand de
comunicaciones sobre la aial se envian y se redben
paguetes. Existen dos tipos de canales: los anchored
y los cutthrough Los canales anchored estan ancla-
dos a un determinado EE y son la abstracdén sobre
la aal los EEs envian y redben paquetes. El flujo
I6gico de los paguetes a través de un nodo adivo es
el siguiente: cuando un rodo adivo redbe un pa
guete desde un enlacefisico, lo clasifica e base d
contenido del mismo (normalmente @n la cdecea),
y de aaerdo con esto: €l paquete sera descartado o
bien asignado a un determinado canal.

El NodeOS utiliza patrones para asociar cada pa-
quete redbido a un determinado canal. Dichos patro-
nes n proparcionados por € EE cuando creadicho



canal (por gemplo paguetes con ura determinada
combinadon de protocolo IPy puerto TCP).

Ademas de los canales anchored también pueden
existir los canales cuthroughque por € contrario no
estdn asociados a ningun EE. Cuando un NodeOS
redbe un paquete sobre un canal de este tipo, dicho
paquete no sera interceptado ni procesado pa ningln
EE, y la Gnica operadon que se redizard on dicho
paquete sera la de dmacenamiento-reaevio, tipicade
una red pasiva. Como se puede observar esta s
tracdon se utiliza para implementar el procesado
rapido ¢k paquetes ya antes comentado.

3.3. Active Network Encapsulation Protocol

El Active Network Encapsulation Protocol (ANEP)
[12] proparciona los mecaiismos para que un wsua-
rio pueda espedficar a que EE particular debe diri-
girse d paquete que esta generando. Un campo en la
cabecaa ANEP es un identificador del EE que debe
gjeautar dicho paquete. En la adualidad estos identi-
ficadores de EE son asignados por la Autoridad de
NUmeros Asignados para Redes Activas.

Es interesante sefidlar que un paguete que no contie-
ne una cdecea ANEP puede ser procesado pa un
EE siempre que dicho EE cree ¢ canal anchored
adeauado. Este podria ser € caso de un paquete que
ha sido generado en un sistema final no adivo y se
deseaque se procese en UNEE. Un gjemplo de apli-
cadon podia ser un servicio de mejora del control
de congestion de TCP implementado en unEE.

4. AlgunasAreasde Aplicacion

Y a hemos mencionado que d control dindmico de la
red adiva permite que los rvicios “se gusten a
medida”, de las aplicadones y de las condiciones
cambiantes de la red. Este guste amedida tiene -
mo oljetivo mejorar € rendimiento percibido pa las
aplicadones, en comparadon con las luciones
extremo-a-extremo. En esta secddn proparcionamos
varios gemplos de @mo las redes adivas pueden
mejorar € rendimiento de las aplicadones.

Los esfuerzos de mejorar el rendimiento de las apli-
cadones usando las redes adivas cubren ura anplia
variedad de &eas [13]. Entre estas areas las que
parecen mas prometedoras $n las sguientes.

4.1. Adaptacion dinamica

Un &reainteresante de investigadon esta reladonada
con la aaptadén dinamica alas condiciones cam-
biantes de lared.

Principalmente, las redes adivas pueden aportar
mejoras de rendimiento significdivas en situadones
donde sea cucial larespuesta rapida aite canbios en
lainformadon locd (en un rodo oconjunto de nodacs
delared).

Por gemplo, la cdidad de servicio oltenida por una
aplicadon se puede degradar de forma significativa,
en situadones de mngestion en la red o de elaces
con ura tasa dta de pérdida de paguetes. La groxi-

madon tradicional para resolver este tipo e situa
ciones ha sido que la fuente se vaya alaptando a las
condiciones de la red, pero este planteamiento tiene
una serie de limitadones como es e tiempo que
necesita la fuente para detedar el cambio y reacco-
nar en conseauencia. Al introducir en los nodas inte-
ligencia sobre cwmo adaptarse alos cambios en la
red, se haceque la alaptadon se produzca antes con
el consiguiente aumento de rendimiento.

En esta &eaya se han obtenido resultados interesan-
tes en el Protocolo Boosters [14]. En este trabgjo se
muestra como un protocolo se puede aaptar a on-
diciones tales como un aumento en la tasa de pérdi-
das en lared afiadiendo dnémicamente funcionalidad
de mrrecddn de arores arededor del &reade lared
donde se estan produciendo las pérdidas.

Otros trabajos en esta aea reladonados con control
de mngestién son: €l de Zeguray otros [15] que han
propuesto estrategias inteligentes de descate de
paguetes en situadones de mngestion para preservar
la cdidad de video MPEG en esos periodas, y € de
Faber [16] que ha planteado como introduciendo en
lared inteligencia para aduar en situadones de @n-
gestion, TCP puede mejorar su rendimiento en un
18%.

4.2. Gestion de Red

La manera tradiciona de redizar la gestion de una
red, consiste en recledar informaddn de los nodos
gestionados, en base asolicitar € valor de unas va-
riables determinadas y comprobar s se detedan
anomalias. Este exfoque cncentra la inteligencia en
las estadones de gestion, lo que puede provocar
cuellos de botella. Ademés esta groximadon limita
seriamente la posibilidad de seguir la pista aproble-
mas detedados, en escdas de tiempo razonabl es.

El principal grupo que ha redizado aportadones en
esta §eahasido BBN con su proyedo Smart Padkets
[4]. Este grupo ha planteado que la programadén de
la red hace posible que los nodos gestionados ®an
asi mismo nodas programables. De esta forma, los
centros de gestién pueden enviar programas a los
nodacs gestionados. Este enfoque gorta tres ventgjas.
Primero, la informadén de gestién que vuelve d
centro de gestion puede gustarse entiempored alos
intereses que en unmomento dado tenga dicho centro
de gestion, reduciendo pa tanto, el tréfico y la canti-
dad de informadén que debe analizar dicho centro
de gestion. Segurdo, muchas de las reglas de gestion
empleadas por € centro de gestion pueden ser inclui-
das en programas que se eian a nodo gestionado,
permitiéndole identificar y corregir problemas auto-
méticamente sin la intervencion del centro de ges-
tion. Tercero, permite hace més cortos los ciclos de
monitorizadon y control.

4.3. Comunicaciones M ultipunto

Por Ultimo finalizaremos esta secd6n mostrando
como las redes adivas pueden mejorar e rendi-



miento de un servicio de wmunicadgones de multi-
punto fiable.

Después de una décala investigando en protocolos
de multipunto fiable é&ta ontinda siendo una linea
de investigad 6n abierta, debido a que las aproxima-
ciones aduaes presentan algura de las sguientes
deficiencias: (1) plantean la resolucion de la proble-
mética de glicadones espedficas, no dredendo
servicios genéricos que albran un amplio rango de
requisitos; (2) utilizan enfoques que les permiten
escdar corredamente, cuando € ndmero de recepto-
res es muy elevado o cuando los participantes de la
comunicadén estan muy aejados geogréficamente, a
costa de limitar el grado e fiabili dad proparcionado;
(3) no otimizan el retardo ni € ancho de banda de la
red. Con objeto de resolver estas deficiencias en [17]
se presenta ¢ RMANP (Reliable Multicast Active
Network Protocol) un protocolo de multipurto fiable
gue opera sobre lateol ogia de redes adivas.

Las redes adivas pueden fadlitar la provision de un
servicio de multipunto fiable que resuelva las defi-
ciencias planteadas anteriormente. El hecho de que d
ndmero de recetores eapotencialmente muy eleva
do conlleva asociadas dos probleméticas. la implo-
sién de ACKsy laimplosién de NACKs. Respedo a
la implosion de ACKs, d utilizar la teaologia de
redes adivas permite que awando dchos paquetes
atraviesen la red vayan siendo fusionados en deter-
minados nodcs adivos que se encuentran en el cami-
no entre los receptores y la fuente. La fusion ce
ACKs consiste en que d nodo adivo pa cada "n"
ACKs que redbe, reevia hada & emisor un Urico
ACK pero que lleva fusionada la informadoén de los
"n" ACKsredbidos. Con reladén a la implosién de
NACKSs, e sopate que pueden ofrece las redes
adivas consiste en redizar unfiltrado de NACKs en
determinados nodaos que estan en el camino entre los
receptores y la fuente. El filtrado de NACKs consiste
en gue los nodcs adivos reaserdan los NACKs que
han reeviado hada la fuente, o 1o que es o mismo,
los datos para los que se ha solicitado retransmision,
y cuando redben un NACK lo reevian s solicita
otros datos distintos, o lo filtran (no lo retransmiten)
s solicita datos ya pendientes de retransmision. Con
lafusion de ACKsy €l filtrado e NACKs ® dimina
la problematica de la implosién de ACKsy NACKSs,
respedivamente.

Muchas aplicadones multipunto muestran sensibili-
dad al retardo. Con reladon a este aspedo, € sopate
de las redes adivas tiene dos vertientes: 1) redizar
un amacenamiento, bajo la paliticadel mejor esfuer-
7o pasible, de los datos multi punto en determinados
nodcs adivos en e camino entre la fuente y los re-
ceptores, 2) redizar un control intermedio de seauen-
cia El almacenamiento intermedio de los datos per-
mite implementar un esquema de retransmisiones
locdes que evita que todas las retransmisiones ten-
gan que redizarse desde la fuente. Cuando un rodo
adivo redbe un NACK vigjando hada la fuente, y
tiene dmacenado € dato solicitado, dicho nodofiltra

el NACK vy retransmite d dato solicitado. El redizar
retransmisiones locales permite: 1) disminuir €
retardo extremo a extremo, 2) optimizar € consumo
de ancho de banda, 3) repartir la caga asociada alas
retransmisiones entre la fuente y los nodos adivos
gue llevan a cdo e amaceamiento intermedio de
los datos, 4) redizar la reauperaddn ante diferentes
errores de forma oncurrente e independiente, en
distintas partes de la red. El control intermedio de
seauencia consiste en que un rodo adivo lleva on-
trol de los datos multi punto redbidos y cuando de-
teda un salto en la seauencia genera un NACK que
envia hada la fuente. El control intermedio de se-
cuencia permite una detecaén prematura de las pér-
didas lo cual conlleva una disminucion del retardo
extremo a extremo.

Otra necesidad de dgures de las aplicadones multi-
purto es e conocimiento de la identidad de los re-
ceptores por parte de la fuente. El sopate de las
redes adivas con reladén a este agpedo estd basado
en la funcion de agregacion de informacion. Los
receptores pueden informar sobre su identidad en-
viando ACKs hada la fuente. Dada la posibili dad de
las redes adivas de redizar una gregadon de estos
ACKs, la fuente mnocerd la identidad de sus recep-
tores $n que se produzca implosion. La fuente en
lugar de procesar un ACK por cada receptor procesa-
ra un nimero reducido de ACKs, cada uno con in-
formad 6n relativa amuchos receptores.

Adicionamente a los requisitos espedficos de las
aplicadones multi punto, todo servicio de cmunica-
ciones debe tener como oljetivo el optimizar € uso
de reaursos de la red. Las redes adivas ofrecen en
este sentido la posibili dad de redizar retransmisiones
de ambito restringido y filtrado ce retransmisiones.
La retransmisién e ambito restringido evita la re-
transmision de los datos i citados a través de todas
las interfaces de un odo adivo. En este cao, €
soparte de los nodcs adivos consiste en recordar a
través de que interfaces ® solicité un paquete de
datos, restringiendo la retransmision de ese paquete a
dichas interfaces. Los nodcs adivos utili zen € filtra-
do ce retransmisiones para evitar € envio de milti-
ples retransmisiones del mismo paquete de datos,
cuando éstas han sido pedidas en paralelo pa un
conjunto de receptores 0 nodcos adivos que alelgan
del mismo interfaz

El RMANP ha sido implementado sobre ANTS [7]
habiéndose redizado un andlisis de los requisitos de
memoria en los nodcs adivos, y de los tiempaos de
proceso hecesarios para procesar 10s paquetes adivos
RMANP en los nodcs adivos [18].

5. Conclusiones

Aqui hemos presentado una panoramica de la teao-
logia de redes adivas y hemos discutido algures de
sus patenciales aplicadgones.

Las redes adivas n unéreainvestigadén promete-
dora que en estos momentos € encuentra en ure fase



relativamente inmadura debido a que todavia no se
ha redizado la suficiente experimentaddn y son
muchas las lineas de investigadén abiertas. Sin em-
bargo, se han identificado das retos que si no son
superados de forma satisfadoria, comprometeran el
éxito de latemologia

» Laarquitedura de seguridad El principal pro-
blema de los mecanismos de seguridad tradicio-
nalmente utilizados es a1 coste, en tiempo y
computadon, que los hacen inviables para una
red adiva en produccion, de aqui que la pre-
gurta, aln sin resolver, sea ¢Qué dase de me-
canismos de seguridad son necesarios para poder
seguir la pista de los permisos asignados a mi-
llones de usuarios en miles de encaminadores
adivos desplegados por todoel globa?

» El rendimiento. En los modelos de redes adivas
propuestos hasta ¢ momento se pueden identifi-
ca dos tendencias. una primera, liderada por el
MIT con su ANTS, consistente en ofrecea un
API de red muy flexible que permita programar
casi cualquier cosa din a msta de obtener ren-
dimientos bastante polres, y una segurda, lide-
rada por la Universidad de Pennsylvania mn su
Switchware, consistente en uilizar un API de
red muy restringido y hace que la red se pro-
grame esenciadmente en base alas extensiones
adivas introducidas en el nodo pa e proveedor
de red, obteniendo huenos rendimientos a asta
de limitar la flexibili dad. Quizala solucion pase
por buscar un compromiso entre la flexibili dad y
€l rendimiento unavezresueltala aestion clave:
¢qué tipos de flexihili dad son redmente (til es?
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