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SUMARIO: 1. La necesidad de criterios de proporcionalidad para una justa ponderacion de bienes jurt-
dicos en conflicto. 2. Privacidad, intimidad y proteccidn de datos. Una linea de distincién problemdtica.
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1. LANECESIDAD DE CRITERIOS DE PROPORCIONALIDAD PARA
UNA JUSTA PONDERACION DE BIENES JURIDICOS EN CONFLICTO

térico en el que el desarrollo tecnolégico estd superando amplia y

-

== peligrosamente al desarrollo normativo en la carrera de la moder-

7¥%] nidad.
En otras palabras, una considerable cantidad de aspectos surtidos como
consecuencia directa de las nuevas tecnologias se encuentran hoy por hoy

*  Este trabajo ha sido realizado mediante una estancia de investigacién en el Research Center of

Computers and Law de Oslo. Debo agradecer sinceramente la gran amabilidad y excelente disposicién de
todos los investigadores del centro.
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carentes de la minima regulacion legal que asegure su adecuacién a las necesi-
dades sociales y a los principios bisicos que rigen la convivencia en los paises
occidentales .

Uno de los 4mbitos en los que la revolucién tecnolégica estd incidiendo
con més fuerza es el de la informacién. En el mundo de hoy, informacién es
poder, y su obtenci6n y utilizacién se han convertido en una de las metas esen-
ciales de los principales actores de la escena social.

Subitamente, estas ansias informativas han comenzado a socavar las
garantias de intimidad y privacidad de los individuos. Como afirma el profesor
Perez Luiio, cada vez se estd haciendo més necesario el compromiso de un
acuerdo social entre el Estado y los ciudadanos por el que se limiten la utiliza-
ci6n de los datos personales 2.

En similares términos se expresa el profesor Cascajo Castro, quien inci-
de en la necesidad de un pacto social informatico entre los distintos agentes
sociales que suponga un freno al empleo abusivo de los datos por parte de los
poderes publicos *.

Sin embargo, dicho pacto social esté lejos de poder ser alcanzado. Entre
los aspectos mds huérfanos de regulacién y que a la vez mas problemas plan-
tean, tanto de indole juridica como moral, destaca la utilizacién de sistemas de
vigilancia y el consiguiente empleo de los datos obtenidos como fruto de ese
tipo de actividades.

(Hasta qué punto podemos decir que es licita la utilizacién de estos siste-
mas? ;Cabe la posibilidad de trasvasar los datos conseguidos hacia dmbitos,
finalidades o aplicaciones distintas a las previstas inicialmente durante su pro-
ceso de recoleccion?

! Sin embargo, para algunos fil6sofos del derecho, uno de los rasgos distintivos de la justicia es su
facilidad para ser aplicada a nuevas situaciones. «Another characteristic of the principle of the justice, which
has some connection with its lack of precision, is that it has a wide and comparatively undefined area of
application. It can therefore easily be transferred to new situations», Torstein Eckhoff, Justice. Its determi-
nants in social interaction, Rotterdam Unisersity Press, Rotterdam, 1974.

2 «Las sociedades actuales precisan de un equilibrio entre el flujo de informaciones... Ese equili-
brio precisa de un pacto social inform4tico por el que el ciudadano consiente en ceder al Estado datos perso-
nales, a cambio del compromiso estatal de que los mismos se utilizardn con las debidas garantias». Antonio
Earique PEREZ LUNO, «La LORTAD vy los derechos fundamentales». Revista derechos y libertades,
nim. 1, Instituto Bartolomé de las Casas, Madrid, 1993, p. 424.

3 «Se precisa un pacto social informdtico, quedando los poderes piblicos obligados a utilizar los
datos Gnicamente para los supuestos para los que éstos fueron inicialmente cedidos». Extracto de la ponen-
cia «Problemética actual de los Derechos Humanos», lefda por el profesor José Luis Cascajo Castro en la
Jornada Nacional sobre Derechos Humanos, organizada en Zaragoza por el Centro de Estudios Polfticos y
Constitucionales Lucas Mallada el dfa 18 de noviembre de 1994,
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El propésito de este articulo es intentar demostrar que en el aparente
conflicto entre privacidad y vigilancia, lo realmente trascendente no es el siste-
ma empleado para la obtencién de los datos, sino el rango del valor o bien juri-
dico protegido que entra en colisién con el derecho a la privacidad de la perso-
na objeto de la vigilancia.

Si tras una necesaria ponderacién de bienes juridicos, el rango del valor
en juego resulta superior al de la privacidad, la informacién obtenida deberia
poder ser utilizada como prueba ante un tribunal, en aras de lo que tendria que
ser la principal meta de los sistemas legales: la realizacién de la justicia con-
creta en los casos particulares.

Esto no quiere decir que todo sea licito a la hora de descubrir la verdad
real, la verdad material. Cierto es que dicha verdad no puede ser conseguida a
cualquier precio, sino que su obtencién debe limitarse en funcién de las exi-
gencias establecidas en el ordenamiento juridico. Pero no toda infraccién de
las normas procesales que regulan la obtencién y practica de las pruebas con-
ducen a la nulidad de las mismas, deberén ser criterios de justicia y proporcio-
nalidad los que, tras la ponderacién de intereses, decidan si la informacién
obtenida puede ser presentada como prueba vélida ante un tribunal.

La proporcionalidad, criterio indisolublemente unido al valor justicia,
deberd en todo caso exigir una correlacion entre la viabilidad de la medida, su
duracién y las circustancias del caso particular, especialmente la naturaleza del
delito que se pretende combatir mediante la vigilancia, su gravedad y la propia
trascendencia social del mismo*.

En nuestra opini6n, el Derecho considerado de modo estricto y su conse-
cuente formalismo son hoy insuficientes, y cada vez se estd haciendo més
necesario introducir concepciones morales y de justicia.

2. INTIMIDAD, PRIVACIDAD Y PROTECCION DE DATOS,
UNA LINEA DE DIFERENCIACION DIFUSA

Para comenzar, es necesario abordar un problema previo que se nos
plantea: la distincién entre privacidad, intimidad y proteccién de datos, una

* Debe igualmente evaluarse la posibilidad de descubrir el presunto delito por otros medios que
puedan resultar menos traum4ticos individual y socialmente considerados.
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cuestién de gran importancia y que a la vez ha generado una tremenda con-
troversia.

El punto de separacién a veces se presenta difuso. De esta misma opi-
nién ya se mostraba Hans-Peter Gassman, ex director de la Organizacién para
cooperacién econémica y desarrollo de Parfs, al manifestar que todavia en
muchos paises la proteccién de los datos es usada como un sinénimo de pro-
teccién de la privacidad’.

Para el Tribunal Europeo de Derechos Humanos el concepto de privaci-
dad no puede ser definido de forma exhaustiva, debiendo entenderse desde una
perspectiva amplia®, ya que se incurrirfa en un error manifiesto si se limitara a
una esfera de intimidad personal de la que se excluyera absolutamente el
mundo exterior.

El profesor Ruiz Miguel afirma, sin embargo, que es posible deducir de
las sentencias dictadas por dicho Tribunal 7 una diferencia destacable entre las
nociones de privacidad e intimidad: el mayor 4mbito de alcance de aquélla con
respecto a ésta, distinguiendo distintos niveles de intimidad dentro de la priva-
cidad®.

No obstante, otros autores se atreven a exponer una linea clara de diferen-
ciacién. Asi, el profesor Jon Bing, el autor de mayor prestigio en temas de infor-
maética juridica en Escandinavia, entiende la privacidad como una proteccién
general contra toda invasién indebida contra la persona (sus cartas, su domici-
lio, sus llamadas telefénicas...), mientras que la protecci6én de datos es algo
mds limitado y se refiere al control moderno de los archivos informatizados °.

La doctrina italiana, encabezada por el profesor Vittorio Frosini, define a
su vez la privacidad como el retiro temporal de un sujeto que se separa de la

5 «The disiding line between privacy protection and data security has become thinner. Sometimes
the term data protection is also used to cover data secutity, especially in those countries where data protec-
tion is used as a synonym of privacy protection». HANS-PETER GASSMANN, Transnational Data and
Communications Report, Washington, noviembre 1989, p. 20.

¢ STEDH Niemitz. A 251-B, niim. 36.

7 Ver especialmente STEDH Costello-Roberts, A 247-C, nim. 36, que hace referencia a ciertas
actividades desempefiadas por miembros de profesiones liberales que pueden considerarse dentro del 4mbi-
to de la privacidad.

8 «De esta tltima afirmacién es posible deducir que el TEDH distingue entre intimidad y vida pri-
vada, o que al menos diferencia diversos grados de intimidad dentro de la vida privada, que seria un concep-
to de cierta amplitud y de un alcance mayor del que tendrfa el concepto de intimidad», CARLOS RUIZ
MIGUEL, El derecho a la proteccién de la vida privada en la jurisprudencia del Tribunal Europeo de
Derechos Humanos, Civitas, Madrid, 1991, pp. 34-35.

9 Ver JON BING. Privacy and surveillance systemsi, The International Computer Lawyer, Sep-
tiembre, 1893, p. 18,
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sociedad voluntariamente a través de todo tipo de medios psicolégicos o fi-
SICOS.

Por intimidad entiende aquella fase de 1a privacidad en la que el sujeto se
encuentra situado en un grupo reducido en el que caben una serie de relaciones
como las derivadas de la esfera familiar o conyugal '°.

En Gran Bretaiia, ya a comienzos de la década de los setenta, se estable-
ce mediante el llamado «Informe Younger sobre la intimidad» ! una interesan-
te diferenciacién entre intimidad fisica e intimidad informativa.

En concreto la intimidad fisica supondria la plena libertad del individuo
frente a toda intromisi6n sobre su persona, familia o domicilio, mientras que la
intimidad informativa se definiria como aquel derecho de que goza el sujeto
para poder delimitar por si mismo el flujo de informaciones sobre si mismo
que esté dispuesto a comunicar a otros.

Es sin embargo destacable la ausencia de referencias tanto en la doctrina
como en la propia jurisprudencia britdnica del concepto de privacidad, llegan-
dose incluso a rechazar de plano por algunos de sus més prestigiosos autores '2.

Todo lo contrario ocurre con la doctrina estadounidense, que desde la
publicacién del pionero libro de Alan F. Westin Privacy and Freedom ! a fina-
les de la década de los sesenta la proliferacion de estudios sobre intimidad y
privacidad se han sucedido constantemente.

Imprescindibles referencias son los trabajos de Samuel D. Warren y de
Louis D. Brandeis %, en los que analizan el derecho a la privacidad frente a la
amenaza de la prensa y su capacidad de lesionar la vida privada de los sujetos.

La nocién de privacidad derivada de la linea doctrinal mayoritaria 'S
entiende este derecho como control de las informaciones que nos concier-
nen a nosotros mismos, por encima incluso de aquellos que lo entienden
como ausencia de informacién sobre nosotros por parte del resto de los indi-
viduos.

19 Debemos recordar aquf la interesante diferenciacién en fases que realiza Frosini al distinguir
cuatro etapas dentro de la privacidad: soledad (imposibilidad fisica de contactos materiales), intimidad
(pequeiias relaciones en grupos reducidos de cardcter familiar), anonimato (exposicién al contacto con per-
sonas no deseadas) y reserva (creacién psicolégica de obstdculos para evitar intrusiones ). Ver VITTORIO
FROSINI, 1l diritto nella societa tecnologica, Giuffre, Milén, 1981

' Publicado en Inglaterra en julio de 1972, supuso un importante avance, extendiéndose con rapi-
dez su influencia entre los pafses de cultura anglosajona.

12 Ver P. STEIN y J. SHAND, Legal Values in Western Soeiety, Edimburgh University Press,
Edimburgo, 1978.

13 Alan F. WESTIN, Privacy and Freedom, Atheneum, Nueva York, 1967

4 En especial «The right to privacy», Harvard Law Review. 15 de diciembre de 1980, pp 193 y ss.

5 Ver en este sentido CHARLES FRIED, «Privacy», YLJ, mim. 77, 1968.

521




DERECHOS Y LIBERTADES

REVISTA DEL INSTITUTO BARTOLOME DE LAS CASAS

Por su parte la doctrina alemana distingue entre la Intimsphdire, la Pri-
vatsphdre y la Individualsphdre. La Intimsphdre se refiere a la esfera de lo
secreto, a todas aquellas noticias y sucesos que el sujeto desea que no sean
objeto de comunicacién exterior. La Privatsphdre incide en todas aquellas
facetas intimas que estan integradas en la vida familiar y conyugal del indivi-
duo. La Individualsphdre equivale a los aspectos que comprenden la peculiari-
dad del individuo (como pueden ser la propia imagen o el honor).

En Espafia la polémica, aunque relativamente reciente, esta provocando
una abundante literatura. El profesor Albaladejo entiende la intimidad como el
poder que tiene el individuo sobre las actividades que se consideran integradas
dentro de su circulo intimo, por lo que puede verse libre de intromisiones y
publicidades no deseadas '°.

Otros autores, sin embargo, se muestran reacios a definir intimidad y pri-
vacidad, prefiriendo hacer una enumeracién de contenidos posibles ', lo que
tiene inconvenientes tan grandes como su necesaria variacién en el tiempo o la
incapacidad del legislador para poder tipificarlos todos, por lo que en principio
me parece inaceptable esta solucién '3.

El profesor Pablo Lucas Murillo de la Cueva identifica la defensa de la
personalidad como el bien juridico a proteger, si bien se equivoca a mi enten-
der al identificar el concepto de intimidad con la nocién anglosajona de pri-
vacy '%, concepto que cubre un mayor 4mbito que el de la intimidad y que para
nosotros corresponderia a la privacidad %,

La Ley Orgénica 1/1982, de 5 de mayo, de Proteccién civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen, tipifica en su
articulo 7 como ilicito civil la intromisién a la intimidad, enumerando los cua-
tro tipos de intromisiones ilegitimas que pueden atentar contra el derecho a la

16 «Poder concedido a la persona sobre el conjunto de actividades que forman su circulo fntimo, perso-
nal y familiar, poder que le permite excluir a los extrafios de entrometerse en €l y de darle una publicidad que no
desee el interesado.» JOSE LUIS ALBALADEIO, Derecho Civil, t. I, vol 2.°, Barcelona, 1985, p. 65.

17 Ver LUIS MARfA FARINAS MANTONI, El derecho a la intimidad, Madrid, 1983.

'8 No obstante 1a enumeraci6n de tipos es practica comin y deseable en el derecho penal, lo que no
es 6bice para que nos mostremos en desacuerdo con su utilizacion fuera de 4mbitos estrictamente penales.

19 «En general, las aproximaciones que se han hecho y contindan haciéndose sobre la proteccién
del individuo frente a los peligros dimanantes de la informdtica parten del concepto de la intimidad o pri-
vacy. Ahora bien, estd claro que dicho concepto puede ser entendido con mayor o menor amplitud segtin el
contexto en el que sea considerado.» PABLO LUCAS MURILLO DE LA CUEVA, «La protecci6n de los
datos personales ante el uso de la informética», Revista de la Facultad de Derecho de la Universidad Com-
plutense, nim. 15, Madrid, 1989, pp. 604.

2 Si bien hay que destacar el hecho de que este término, el de privacidad, todavia no se encuentra
en nuestro diccionario de la lengua.
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intimidad ?!, derecho que no se encuentra definido en ninguna parte de esta
desafortunada ley 2.

Por su parte, el Tribunal Constitucional en el fundamento juridico tercero
del Auto 342/1986 destaca la considerable extensién que ha experimentado la
proteccién al derecho a la intimidad equiparédndolo de nuevo erréneamente al
derecho a la privacidad.

De indudable interés resultan sin embargo las aportaciones del profesor
O'Callaghan Mufioz, quien destaca el hecho de que el concepto de intimidad
debe ser definido doctrinalmente pese a su falta de claridad, provocada sin
duda por el hecho de que si la intimidad se centra en un circulo intimo de la
persona, este concepto variard segun sea la actividad a la que se dedique el
sujeto en cuestién 2.

Es por ello que si tomamos en consideracién la proyeccién piblica de las
actividades de los individuos, el circulo de intimidad de dichos sujetos va
decreciendo proporcionalmente conforme aumenta el grado de proyeccién de
sus actividades piblicas, porque a la generalidad de las personas afectadas por
las actuaciones piiblicas no se les puede poner el freno de la intimidad de las
personas publicas, ya que pueden verse muy negativamente perjudicados.

Ha sido la Ley Orgénica 5/1992, de 29 de octubre, de Regulaci6n del tra-
tamiento automatizado de los datos de carécter personal 2 la que ha entrado de
lleno en el asunto diferenciando intimidad y privacidad, entendiendo por la
primera las facetas mds reservadas del ser humano (domicilio, comunicacio-
nes...) y definiendo la segunda como aquellas facetas de la vida humana que

21 «Tendrén la consideracién de intromisiones ilegitimas: 1. El emplazamiento en cualquier lugar
de aparatos de escucha, de filmaci6n, de dispositivos 6pticos o de cualquier otro medio apto para grabar o
reproducir la vida intima de las personas... La utilizacion de dichos aparatos... 3. La divulgaci6n de hechos
relativos a la vida privada de una persona o familia que afecten a su reputacién y buen nombre, asf como la
revelacién o publicacién del contenido de las cartas, memorias u otros escritos personales de carécter inti-
mo... 4. La revelacién de datos privados de una persona o familia conocidos a través de la actividad profe-
sional u oficial de quien los revela...»

22 En mi opini6n, se perdi6 una gran ocasién de avanzar con esta ley que se limita a enunciar los
tipos de violaci6n o atentado contra el derecho a la intimidad.

2 «... si el concepto de intimidad se centra en la idea de circulo intimo, que es preservado por el
derecho a la intimidad, este concepto varfa segtin la persona y, no tanto en si misma, sino en razén de su pro-
fesi6n o cargo...». XAVIER O'CALLAGHAM MUNOZ. «Derecho al honor, a la intimidad y a la propia
imagen», en el volumen colectivo XII Jornadas de estudio, Los Derechos Fundamentales y Libertades
Publicas (1) ,vol. I, Ministerio de Justicia, Madrid, 1992, p. 577.

24 Ley Orgénica 5/1992, de 29 de octubre, publicada en el «<BOE» niim. 262, de 31 de octubre
de 1992.
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consideradas individualmente carecen de importancia, pero que coherente-
mente unidas pueden reflejar un retrato de la personalidad del individuo que
éste estd legitimado a ocultar 25,

La situacién se presenta compleja, entendiéndose como hemos visto de
manera diferente los mismos conceptos dependiendo del pais que se trate. Este
es uno de los principales problemas que es necesario denunciar: la falta de uni-
formidad entre los distintos pafses.

En cualquier caso, esta falta de uniformidad podemos disculparla en
parte por las diferentes tradiciones legislativas de las distintas naciones, por las
siempre inevitables diferencias terminol6gicas y de lenguajes y por el distinto
grado de tecnologia entre unas sociedades y otras 2.

Sin embargo, es destacable la buena disposicién que en los dltimos afios
est4d demostrando el Consejo de Europa 27, consciente del desarrollo cada vez
mayor de los servicios de carécter piblico y de la progresiva tecnificacién de
las distintas sociedades de los Estados miembros que lo integran, lo que provo-
ca una creciente demanda de datos de caracter personal cuya obtenci6n atenta
a veces frontalmente contra los derechos a la intimidad y a la privacidad.

Pero el Consejo de Europa es igualmente consciente de que la férmula
mds adecuada para intentar resolver todos estos problemas debe tomar en con-
sideraci6n la necesidad de una auténtica colaboracién permanente entre los
distintos gobiernos de los Estados miembros 28,

¥ La Ley Orgénica espaiiola 5/1992 considera la privacidad como el objeto esencial de proteccién
en su regulacién sobre el tratamiento automatizado de los datos personales. Segun ésta, la intimidad se
encontrarfa protegida por las previsiones del articulo 18 de la Constituci6n.

2% En este sentido, JACQUES FAUVET, ex presidente de la Comisién nacional de inform4tica de
Francia, hace ya varios afios que realizaba constantes llamamientos a la cooperaci6n entre paises en estas
materias. «Such trends make international cooperation and the exchange of information between commis-
sions necesary now more than ever before...», Transnational data and Communications Report., Washing-
ton, noviembre 1989, p. 17.

¥ Especialmente elogiables fueron sus trabajos y negociaciones en la Convenci6n para la protec-
cidén de los individuos de cara al tratamiento automdético de datos de carécter personal, conocida como Con-
vencién 108, que trataremos en el epigrafe quinto de este mismo articulo.

% De la misma opinién, entre otros, se muestra EGBERT J. AUSEMS, secretario del Consejo de
Europa para la proteccién de las personas frente al tratamiento automatizado de los datos personales. «Asi-
mismo, para el Consejo de Europa la proteccién de datos de carécter personal aparece como una de las acti-
vidades en las que la cooperacién intergubernamental permanente es necesaria.» Ver «La proteccién de las
personas frente al tratamiento automatizado de los datos personales en el marco del Convenio 108 del Con-
sejo de Europa», conferencia pronunciada en las jornadas sobre Informética Judicial y Proteccién de Datos
Personales los dias 7 y 8 de octubre de 1993 en San Sebastin y publicada por el Departamento de Justicia
del Gobierno Vasco en el volumen colectivo Informatica Judicial y Proteccién de Datos Personales, Vito-
ria, 1994, p. 27.
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Visto todo lo anterior, y ante la necesidad de clarificar, nos vemos obli-
gados a adoptar aqui nuestras propias definiciones de proteccién de datos, de
intimidad y de privacidad.

Entenderemos en este articulo por proteccién de datos toda actividad que
tenga como objetivo la salvaguarda de datos personales almacenados en archi-
vos informatizados.

La privacidad ser4 para nosotros todas aquellas facetas de la vida de la
persona (independientemente de su posible importancia o valor) que todo indi-
viduo tenga derecho a mantener reservadas.

Por ltimo, entenderemos por intimidad las facetas de la vida humana
que proporcionan datos de especial valor o consideracién sobre la persona (por
ejemplo datos concernientes a la ideologia, a las creencias religiosas o a la
salud).

3. FUENTES DE RECOLECCION DE DATOS ATENDIENDO
AL VALOR DE LOS MISMOS.

La diferenciacién que he realizado en el apartado anterior distinguiendo
intimidad y privacidad por el valor de los datos que ambas protegen es de una
considerable importancia.

Los datos sin valor tomados individualmente encuentran en la privacidad
el medio de proteccién més id6neo. Son datos sin una importancia intrinseca y
su tratamiento y almacenamiento informatizado es sencillo. A menudo suelen
ser utilizados como modelos.

Los datos con valor son susceptibles de miiltiples clasificaciones. Noso-
tros adoptaremos en este articulo una propia distinguiendo tres tipos bien dife-
renciados: los datos sensibles, los datos con valor de mercado y los datos obte-
nidos mediante sistemas de vigilancia.

Los datos sensibles surgieron fruto de la polémica iniciada en la década
de los setenta sobre la existencia de una serie de datos personales que debian
ser objeto de una protecci6n especifica como consecuencia de su especial vul-
nerabilidad. La doctrina fue ddndose cuenta de que la utilizacién incontrolada
de determinados datos podia desembocar en decisiones especialmente desfa-
vorables para los distintos sujetos.

Pronto en los paises escandinavos, Gran Bretaifia y Francia comenzaron a
arbitrarse normas de proteccién especial para una serie restringida de datos de
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una naturaleza determinada: datos relativos a las creencias religiosas, a la
ideologia, a la raza, a las opiniones politicas, a la vida sexual y a la salud.

El Convenio 108 del Consejo de Europa ? recoge la proteccién de dichos
datos de naturaleza especial en su articulo 6, en el que concede la posibilidad
de obtener y registrar estos datos en aquellos casos en los que el Derecho inter-
no ofrezca las garantias adecuadas. Es por ello que las diferentes legislaciones
nacionales de los Estados miembros se diversifican a la hora de reconocer
dichas garantias.

En su articulo 7, el Convenio 108 realiza una diferenciacién en mi opi-
nién desafortunada, al distinguir dentro de los datos sensibles lo que podriamos
llamar dos niveles de sensibilidad: un primer nivel compuesto por los datos per-
sonales altamente sensibles (que estarfan integrados por los datos referentes a
las creencias religiosas y a la ideologfa), y un segundo nivel compuesto por los
datos personales referentes al origen racial, a la vida sexual y a la salud.

En nuestro pais, la Ley Orgédnica de regulacién del tratamiento automati-
zado de datos de carécter personal secunda esta diferenciacién, estableciendo
en su exposicién de motivos que los datos personales referentes a las creencias
religiosas y a la ideologia tinicamente estaran disponibles con el consentimien-
to expreso y por escrito del afectado 3, mientras que los datos personales que
afecten a la raza, a la salud y a la vida sexual s6lo podran ser obtenidos median-
te dicha aceptacién por parte del sujeto afectado o a través de una habilitacién
legal expresa 3.

Esta distinci6n, sin duda influenciada por el articulo citado del Convenio
108, no se basa en ningtn criterio 16gico, sin estar en absoluto claro que en la
sociedad occidental actual los datos referentes a las creencias religiosas de los
individuos necesiten una mayor proteccion que los datos referidos al origen
racial o a la vida sexual 2.

¥ Convenio 108 del Consejo de Europa para la proteccion de las personas con respecto al trata-
miento automatizado de datos de caricter personal. Este Convenio fue ratificado por Espaiia tres afios més
tarde, el 7 de enero de 1984, publicdndose en el «<BOE» de 15 de noviembre de 1985.

¥ Contra los datos relativos a creencias religiosas e ideologfa no pueden realizarse ningiin tipo de
invasiones, ya que se chocarfa frontalmente contra lo dispuesto por el articulo 16 de nuestra Constitucién.

3 Lo que abre peligrosamente el campo a posibles excepciones en aras de un mal entendido interés
general.

2 De la misma opinién se confiesa el Magistrado de la Sala Segunda del Tribunal Supremo José
Antonio Martin Pallin, quien afirma textualmente: «... no se debe de ninguna de las maneras el primar a los
datos de ideologia, religién y creencias sobre los de origen racial y los de hébitos o vida sexual». JOSE
ANTONIO MARTIN PALLIN, «La Ley Orgénica de Regulaci6n del tratamiento automatizado de datos de
cardcter personal. Una visién critica», en el volumen colectivo Informdtica Judicial y proteccién de Datos
Personales, op. cit., p. 88.
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Los unicos datos que personalmente opino que si que son susceptibles de
una regulacién especifica atendiendo a su especial naturaleza son los referen-
tes a la salud, ya que pueden darse circunstancias en las que estos datos sean
indispensables para resolver un caso urgente o para establecer un tratamiento
médico.

En definitiva, podriamos definir los datos sensibles como aquellos que
necesitan una proteccion especial, encontrando en la intimidad el cauce de pro-
teccién mds favorable. Son datos de verdadera importancia. y hacen referencia
a las creencias religiosas, a la raza, a la ideologia, a la vida sexual, a la salud y
a las posibles condenas penales.

No obstante, estos tiltimos, los datos referentes a posibles condenas cri-
minales anteriores, inexplicablemente no se encuentran contenidos en nuestra
LORTAD con la consideracién de datos sensibles, lo que personalmente con-
sidero una grave omisién. Estos datos si que son recogidos en otras regulacio-
nes europeas, siendo reveladora su inclusién dentro del articulo 6 del Conve-
nio 108 del Consejo de Europa *.

Los datos con valor de mercado son aquellos obtenidos mediante encues-
tas, estadisticas y prospecciones de mercado. Actualmente, el poder y la fuerza
de las empresas suelen encontrar como canon de medicién la calidad y canti-
dad de sus informaciones. Son datos de un gran valor para las distintas empre-
sas del sector, pero para el resto de los ciudadanos no dejan de ser meras infor-
maciones sin valor.

El mayor problema que plantean la recoleccién y utilizacién de estos
datos es la tendencia cada vez mds acusada a generar pricticas abusivas enca-
minadas a obtener los datos por cualquier medio posible aunque puedan en
determinados momentos infringir claramente la privacidad de los ciudadanos.

Se ha llegado incluso a un punto en el que los individuos est4n viéndose
contaminados constantemente por un cimulo de datos de inequivoca intencién
consumista a los que no se pueden enfrentar 3.

Para intentar regular en la medida de lo posible esta situacion, la LORTAD
establece que todas aquellas empresas cuyas actividades se dediquen fundamen-

3 Dicho artfculo concede a los datos referentes a condenas criminales anteriores el mismo trato
que al resto de datos personales sensibles, remitiendo el articulo 2.3 ¢) la regulacién de dichos datos a los
correspondientes articulos del Cédigo penal y al Real Decreto 202/1983, de 28 de julio.

#  El profesor PEREZ LUNO destaca el hecho de esta tremenda contaminacién informativa, sefia-
lando textualmente: «... el ciudadano normal es el que acepta gustoso la contaminacién de su vida privada
por los intereses consumistas de los mercaderes de publicidad. El ciudadano insélito serd aquel que se obsti-
ne en salvaguardar su derecho fundamental a la intimidad y se autoconfina en un aislamiento parangonable
al sufrido por Robinson en su isla solitaria», op. cit., p. 417.
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talmente al reparto de documentos, recopilacién de direcciones, publicidad o
venta directa podrén utilizar los datos de los ciudadanos exclusivamente cuando
figuren en documentos que sean accesibles al piiblico, cuando hayan sido facili-
tados por los afectados o cuando éstos hayan dado su consentimiento .

El problema surge al continuar esta ley manifestando que corresponde a
los interesados darse de baja de los correspondientes ficheros a su simple soli-
citud .

Esta soluci6n creo que es de todo punto inadmisible, ya que en realidad
la ley est4 invirtiendo la carga de la prueba, obligando a los individuos que no
quieran ver incluidos sus nombres y direcciones en las listas de las empresas
comerciales a borrarse de las mismas, en vez de ser las propias empresas las
que prueben el consentimiento de los individuos cuyos datos aparecen refleja-
dos en sus listas comerciales.

El tercer tipo de datos con un posible valor son los obtenidos mediante
sistemas de vigilancia. Los datos conseguidos a través de estos medios van a
ser objeto de nuestro estudio en este articulo, dejando los sensibles y los de
mercado para trabajos posteriores ¥7.

Distinguiremos medios de obtencién de datos a través de procesos de
control individual y colectivo por un lado y sistemas de recoleccioén de datos
mediante procesos de vigilancia conocida y clandestina por otro lado.

4. DATOS OBTENIDOS MEDIANTE SISTEMAS DE VIGILANCIA
INDIVIDUAL Y COLECTIVA

Como ya seiialé al principio del trabajo, el objeto principal de éste reside
en intentar demostrar que la vigilancia no puede ser justificada segtin el medio
empleado para llevarla a cabo, sino tnica y exclusivamente a través de una pon-
deracién de bienes juridicos que sirva para calibrar si el rango del valor protegi-
do por la vigilancia es superior al rango que ostenta la propia privacidad .

3 Ver articulo 9.1 de la LORTAD, en el que se regulan los ficheros con fines de publicidad.

% «Los afectados tendrén derecho a conocer ¢l origen de sus datos de carécter personal, asf como a
ser dados de baja de forma inmediata del fichero automatizado, canceléndose las informaciones que sobre
ellos figuren en aquél, a su simple solicitud», articulo 9.2 de la LORTAD.

37 Interesantes reflexiones sobre todos estos aspectos pueden encontrarse en JON BING, «Data
protection in a time of changes», Information Law Series, 1994, pp. 247-259.

3 Noétese pues que el ambito de estudio de este trabajo se va a centrar en el concepto de privacidad
y en su presumible conflicto con la utilizaci6n de sistemas de vigilancia, dejando a un lado, una vez realiza-
da su distincion, las nociones de intimidad y de proteccién de datos.
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Esto no quiere decir, por supuesto, que el fin justifique los medios, pero
si que existen medios para lograr una informacién cuya finalidad sea proteger
un bien juridico superior a la privacidad que deben ser admitidos, aun cuando
por dichos sistemas pueda socavarse la privacidad de la persona vigilada.

Para ello nos basaremos en una serie de casos reales juzgados por los tri-
bunales de Estados Unidos, Noruega, Alemania y Suecia, paises en los que ya
existe una importante tradicién judicial en este tipo de materias. Como muestra
de la actividad de los tribunales espafioles comentaremos aqui el famoso «caso
Naseiro», una de las sentencias pioneras en nuestro pais sobre estos problemaé-
ticos temas.

Para demostrar que la utilizacién de los datos obtenidos por estos siste-
mas puede ser correcta, e incluso servir de prueba ante un Tribunal, dependien-
do del rango del valor defendido y no del sistema de vigilancia empleado,
vamos a presentar en cada caso un ejemplo en el que estaria justificado el uso
de esos datos y un ejemplo en el que no.

Comenzaremos con la posible utilizacién de datos obtenidos como fruto
de medios de vigilancia individual. Estos sistemas pueden ser caracterizados
como aquellos que se emplean para confirmar una sospecha que se ha conse-
guido mediante el uso de otros medios anteriores y distintos.

Un caso en el que la vigilancia individual fue deplorable y debi6 ser
rechazada, cosa que no ocurrid, se dié en 1990 en los Estados Unidos en el
caso USA v. Mitchell .

En éste, miles de personas rellenaron un formulario para una empresa
publicitaria sobre sus tendencias sexuales, sin ser informados previamente de
que dicha empresa era en realidad de propiedad estatal.

Con posterioridad, todos los datos de la encuesta fueron puestos a dispo-
sicién del Gobierno, quien advirti6 que uno de los entrevistados habia mani-
festado sus tendencias hacia la pornografia infantil. Al estar penadas estas
précticas en la legislacién americana, el Gobierno decidié enviar por correo
toda una serie de fotografias de nifios desnudos al domicilio particular de la
persona encuestada.

Tras el envio de esas fotografias, la policia efectu6 un registro con la
dnica finalidad de encontrar pruebas sobre las tendencias sexuales de aquel
individuo. Como no encontraron otras evidencias, esas fotografias fueron utili-
zadas més tarde como el medio de prueba para llevar a juicio a esa persona .

®  USA v. Nritchell, 88-5063. 59 USA Law Week 2263 ( 1 octubre 1990).
4 Para més informacién sobre este escandaloso caso, ver Privacy Journal, noviembre 1990.
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Independientemente de lo deplorable de las desviaciones sexuales de ese
sujeto, resulta claro que el uso que se hizo de esas fotos no estaba en absoluto
justificada. El valor que se pretendia salvaguardar, la decencia, la mera rectitud
sexual (puesto que en ninglin momento se produjo corrupcién de menores), no
estaba por encima de la privacidad de tal individuo. Pese a ello, las fotografias
fueron admitidas como prueba por el Tribunal de primera instancia.

Sin embargo, un caso en el que la utilizacion de datos obtenidos a través
de sistemas de vigilancia individual fue completamente correcta a mi entender
tuvo lugar en la ciudad alemana de Hamburgo.

La policia germana habia conseguido mediante toda una serie de investi-
gaciones previas los lugares en que se daba cita uno de los terroristas més peli-
grosos del pais, Rudolph Clemens Wagner*!.

Este terrorista fue sometido a una auténtica vigilancia constante, soca-
vando repetidamente por parte de la policia su derecho a la intimidad y a la pri-
vacidad. Unos dias més tarde, mediante dicho control, la policia consigui6 las
pruebas necesarias para ser llevado ante los Tribunales.

En este caso, la vigilancia y el posterior empleo de los datos obtenidos
como medio de prueba frente a un Tribunal estaban perfectamente justificados,
ya que el valor protegido, la seguridad nacional, es de rango inequivocamente
superior al de la privacidad de un delincuente.

En cuanto a la vigilancia colectiva, ésta puede ser definida como aquella
que recae sobre una serie de sujetos que no han sido identificados con anterio-
ridad, de lo que se deriva, a diferencia de los casos anteriores, la inexistencia
de datos previos en la construccién de la sospecha.

Un muy interesante ejemplo en el que dicha vigilancia estuvo plenamen-
te justificada lo podemos encontrar en USA v. Sokolow, asunto de gran impor-
tancia que lleg6 hasta la Corte Suprema de los Estados Unidos 2.

En éste, las computadoras dieron un perfil del tipico traficante de drogas.
Dicho perfil fue utilizado para detener a un cierto nimero de personas en un
aeropuerto norteamericano, con tan buena suerte de que una de las detenciones
identificé a un importante traficante de drogas.

El asunto lleg6 hasta el Tribunal Supremo, que por una mayoria de 7-2
confirmo la legalidad de 1a redada. En este caso, de nuevo la salud piblica es
un valor que ocupa un puesto més alto en la jerarquia que el de la privacidad.

4 Ver K. V. Russell (editor), Yearbook of Law, Computers and Technology, Londres, 1991.
pp. 164-177.
42 USA v. Sokolow. 87-1295 (4 de abril).
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El Tribunal Supremo norteamericano argumentd, no obstante, que la
vigilancia y posterior redada estuvieron basadas no en perfiles informéticos,
sino en observaciones personales que aumentaron considerablemente lo razo-
nable de la sospecha 43.

Sin embargo, como muestra de vigilancia colectiva injustificada pode-
mos citar el incidente de la Swedish Kungsbacka, en el que unas computadoras
identificaron en Estocolmo a una cantidad elevada de personas (alrededor del
millar), como culpables de fraude a la seguridad social sueca.

Estos ordenadores, propiedad de la Administracion sueca, se basaron en
una serie de datos incompatibles que con posterioridad se demostraron erréneos.

El caso se complicé todavia més al existir en el pais escandinavo una
norma que dice que nadie puede ser acusado basandose tinicamente en pruebas
informatizadas.

Después de las investigaciones pertinentes, s6lo un niimero no superior a
la decena fueron definitivamente condenados como causantes de fraude, absol-
viéndose al resto tras un minucioso estudio de todos sus datos privados y per-
sonales, lo que originé unas tremendas polémicas al ser considerado por la
poblacién sueca la actuacién de la Administracién como una flagrante socava-
cién de su derecho a la privacidad 4.

5. DATOS OBTENIDOS MEDIANTE SISTEMAS DE VIGILANCIA
CONOCIDA'Y CLANDESTINA

Durante el apartado anterior he intentado mostrar que tanto los sistemas
de vigilancia individualizada como los de colectiva se justifican segin el rango
del valor que defienden en su conflicto frente a la privacidad, siempre que la
realizaci6n de la vigilancia no socave otros valores fundamentales superiores
al «status» del bien juridico protegido.

Este mismo esquema voy a seguir a continuacién para referirme a los
sistemas de vigilancia conocida y clandestina.

Los procesos de vigilancia conocida son aquellos que el sujeto objeto de
la vigilancia o bien conoce o bien deberia conocer, por estar dicho conoci-
miento dentro de unos cauces l6gicos y razonables.

4 Ver Privacy Journal, abril de 1989.

44 Este desafortunado suceso puede encontrarse dentro de las memorias del entonces director de la
Agencia de Proteccién de Datos sueca, JAN FREESE. Den maktfullkomliga oformogan, Wahlstrom och
Widstrand, Estocolmo, 1987.
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Un significativo ejemplo de vigilancia conocida justificable acaeci6 en la
ciudad noruega de Stavanger +.

Un ladrén entr6 en una casa cogiendo gran cantidad de objetos valiosos
y ddndose a la fuga robando ademas el coche que utiliz6 para escapar. Sin
embargo, cometié la imprudencia de conducir a excesiva velocidad y a causa
de ello fue fotografiado por dispositivos de control de tréifico, apareciendo en
la fotografia el ladr6n conduciendo un coche que no era suyo con parte de los
objetos robados en los asientos traseros.

El delincuente, pese a no conocer el lugar de localizacién exacta del sis-
tema automdtico de vigilancia, sf debia estar enterado del peligro que corria al
respecto si se excedia conduciendo a demasiada velocidad.

No obstante, el Parlamento noruego en la sesién 1986-1987 habia dado
un decreto regulando el control de trafico por medio de sistemas automaéticos,
explicitando que las fotos resultantes no podrian usarse nada mds que para
infracciones de tréfico.

Durante el consiguiente juicio contra el ladrén, el fiscal present6 la foto
conseguida como consecuencia de la infraccion de trafico, y ésta fue aceptada
como prueba del delito.

La defensa recurrid, pero la Corte Suprema noruega ratificé la foto como
prueba, aun desoyendo las instrucciones del decreto, ya que por encima de éste
se encontraban las leyes criminales procesales.

El Tribunal Supremo no entr6 en el fondo del asunto, pero esto ya lo
habia hecho el Tribunal inferior, considerando acertadamente que la justicia
social ante un caso de delito flagrante contra la propiedad se encontraba por
encima de la privacidad del delincuente.

Nuevamente pues, vuelve a plantearse la dicotomia entre seguridad juri-
dica y justicia. Afortunadamente, en este caso, los tribunales optaron por la
segunda %,

Sin embargo, un claro ejemplo en el que la vigilancia es conocida pero
injustificada se produjo en los Estados Unidos en 1982, en el caso Schowen-
gerdt v. General Dynamics .

45 El caso fue publicado en Norsk Retstidende 1990, 1008, y es discutido en JON BING, Privacy
and surveillance systems, op. cit.

“  De la misma opini6n favorable a primar las concepciones de justicia sobre la propia seguridad
juridica se muestra Vilhem Aubert: «The veredicts, would raise expectations with respect to the outcome in
new cases, which could not be fulfilled without violating considerations of concrete justice». VILHEM
AUBERT, «The structure of legal thinking», Legal Essays. A tribute to Frede Castberg, Universitetsforla-
get, Oslo, 1963, pp. 41 y ss.

47 Schowengerdt v. General Dynamics, 823 F 2d 1328 (9 th Cir. 30 de julio de 1987).
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La polémica fue realmente grande a lo largo del juicio. En principio, se
preveia que la linea jurisprudencial sobre el derecho a la privacidad iniciada
por el Tribunal Warren en Griswold v. Connecticut4® y en Lovina v. Virginia4
iba a influir poderosamente en el veredicto del Tribunal, mas como a continua-
cién veremos se produjo el efecto contrario.

Los hechos son los siguientes: un marino homosexual se sintié objeto de
una vigilancia estrecha debido a suposiciones sobre sus tendencias sexuales.
Dicha vigilancia llegé al extremo de contratar la propia Marina a un agente
especial para que consiguiera pruebas suficientes sobre las inclinaciones
sexuales del marino.

El agente no s6lo no ejerci6 una presién intimidatoria sino que incluso le
incauté en el escritorio de su oficina correspondencia y fotografias privadas.

El Tribunal cometi6, en mi opinidn, el tremendo error de declarar que el
sujeto no tenia derecho a la privacidad en su oficina, porque el escritorio perte-
necfa a la Marina *°.

Independientemente de lo desacertado de esta desafortunada sentencia,
influenciada tal vez por la legislacién de los Estados Unidos referente a la
prohibicién de reclutar en las filas de la Marina a homosexuales 5!, resulta
obvio que la privacidad de las personas se encuentra muy por encima del inte-
rés de los dirigentes de las empresas e instituciones en conocer las inclinacio-
nes sexuales de sus empleados.

A continuacién vamos a abordar la, a mi juicio, més problemética esfera:
la utilizacién justificada de datos obtenidos mediante sistemas de vigilancia
clandestina, esto es, aquella que es realizada sin el conocimiento de la persona
objeto de dicha vigilancia.

En la actualidad, este tipo de vigilancia se suele realizar a través de siste-
mas electrénicos, siendo el instrumento més utilizado la cdmara de video, la
cual plantea como veremos a continuacién innumerables problemas funda-
mentalmente relacionados con las grabaciones de los empresarios en el lugar
de trabajo controlando a sus empleados.

4 Griswold v. Connecticut, 381 US 479 (1965). Esta sentencia puede afirmarse que inicia el dere-
cho a la privacidad en los Estados Unidos, al autorizar la utilizacién y venta de anticonceptivos.

4 Loving v. Virginia, 388 US 1 (1967). En esta sentencia el Tribunal anul6 la ley vigente por
entonces que prohibfa los matrimonios entre cényuges de distinta raza.

% Este caso puede ser consultado en Privacy Journal., noviembre de 1987.

5t Una orden de la Marina norteamericana dispone que «todo miembro del cuerpo de Marina que
pida, acepte o entable relaciones homosexuales serd inmediatamente separado del servicio. Su actitud en un
ambiente militar reduce el espiritu de combate, la seguridad y la moralidad».
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Esta préctica, que en principio puede parecer escandalosa, est siendo
cada vez mis generalizada en los paises altamente industrializados. Como
denuncia Gerard G. Montigny, consejero de la Agencia de Proteccién de Datos
de Noruega, los monitores de vigilancia en los lugares de trabajo son una reali-
dad para cientos de miles de trabajadores.

Para Montigny, estos sistemas de vigilancia electrénica clandestina se
realizan bajo el disfraz de la seguridad, y se incluyen medios visuales, telef6ni-
cos, computarizados y de acceso a monitores de control 52.

Debido a la gravedad del problema, el propio Comité de Ministros del
Consejo de Europa adopt6 en 1989 una importante Recomendacién 53 sobre la
proteccion de los datos personales utilizados con fines de empleo, aplicada a la
recoleccién y uso del procesamiento automatico de datos personales en los
lugares de trabajo, tanto en el sector piblico como en el sector privado .

Ya en el preambulo de dicha Recomendacién se destaca el hecho de que
el empleo de métodos por parte de los empresarios para la obtencién de datos
de sus empleados debe ser regulado a través de unos principios cuya finalidad
ultima sea minimizar en la medida de lo posible los riesgos que tales métodos
puedan implicar para los derechos y libertades de los trabajadores, poniendo
especial interés en el derecho al respeto de la vida privada.

De especialmente acertada cabe catalogar la redaccion del articulo 2 de
dicha Recomendacién, sobre el respeto de la vida privada y de la dignidad
humana de los trabajadores, que afirma que deberd preservarse la posibilidad
de mantener relaciones individuales o colectivas en los lugares de trabajo
durante la obtencién y posterior utilizacién de los datos personales de los tra-
bajadores con fines de empleo 33, con las inicas excepciones de aquellos casos

2 «Computers collect and analyze personal data, in such areas as key stroke counts, information
use and tracking, hours worked, file access, work patterns and electronic mail», GERARD G. MONTIGNY.
Privacy 2000. Information technology and privacy, Oslo, 1993, p. 18.

53 Recomendacién mim. R (89) 2. Adoptada por el Comité de Ministros el 18 de enero de 1989,
durante la 423 reunién de los Delegados de los Ministros. Debe ser sin embargo destacado que la polémica
presidi6 la reunién, e incluso el Delegado de Irlanda, en aplicacién del articulo 10.2.c) del Reglamento inte-
rior de las reuniones de los Delegados de los Ministros, se reservo el derecho de su Gobierno a restringir el
4mbito de la recomendaci6n a datos exclusivamente automatizados, excluyendo de su 4mbito de aplicacién
a los empleados domésticos y a las empresas familiares cuyo personal esté compuesto exclusivamente por
miembros de la familia.

% Necesario es sin embargo recordar el cardcter no legalmente vinculante de estas Recomendacio-
nes, dirigidas a todos los Estados miembros, incidiendo dnicamente en la obligacién moral de dichos Esta-
dos en considerar de buena fe la conveniencia de su aplicacién.

% «El respeto de la vida privada y de la dignidad humana del trabajador, en particular la posibili-
dad de mantener relaciones sociales y colectivas en el lugar de trabajo, deberia preservarse durante la reco-
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extraordinarios en los que entren en juego datos que sean necesarios para la
proteccién de la seguridad del Estado y para la represion de las infracciones
penales.

La expresion «con fines de empleo» estd tomada en un sentido amplio,
incluyendo todas aquellas relaciones entre el empresario y sus empleados que
tengan por objeto el reclutamiento de los trabajadores, la planificacién y orga-
nizacién de las actividades y la realizacién del contrato de trabajo.

Dicho acuerdo introdujo, pues, el principio de respeto a la privacidad y
dignidad humana de los trabajadores y un niimero de précticas acerca de datos
personales que deben ser antes aceptadas por los empleados .

El propio Consejo de Europa, a través del Convenio 108, interpreta el
concepto de dato en un sentido amplio, abarcando toda modalidad de informa-
cién que comprenda representaciones alfabéticas, numéricas o graficas que
sean susceptibles de registro y transmisién.

Es por ello posible entender por dato no inicamente la informaci6n alfa-
bética o numeérica sino también las imdgenes. Por tanto, las filmaciones e imé-
genes obtenidas a través de pantallas de control son asimiladas como auténti-
cos datos, siendo reguladas por las disposiciones de dicho Convenio.

En Noruega, la polémica ha llevado a actuar al propio ministro de Justi-
cia. Segin datos que me han sido facilitados amablemente por la Agencia de
Proteccién de Datos de Oslo 37, este Ministerio ha creado en 1993 una nueva
seccién en la Ley de Registros de Datos Personales 38 la cual autoriza a la
Agencia a regular el uso de las grabaciones de video incluyendo cuestiones de
seguridad de los datos y derechos de acceso a las grabaciones.

Al mismo tiempo, una enmienda al C6édigo penal acaba de ser introduci-
da. Dicha enmienda impone un deber de aceptacién mediante firma por parte
de los trabajadores de la vigilancia por medio de cdmaras de video en sus luga-
rares de trabajo.

En Alemania, los problemas han sido resueltos parcialmente a través de
una categoria juridica nueva: el concepto de autodeterminacion informativa,

gida y utilizacién de datos de carécter personal con fines de empleo». Articulo 2 de 1a Recomendaci6n
nim. R (89) 2.

56 Esta Recomendaci6n puede ser consultada en castellano en el volumen Recomendaciones y
Resoluciones del Comité de Ministros del Consejo de Europa en materia jurtdica, Secretaria General Técni-
ca, Madnd, 1992. pp. 559-567.

57 Debo agradecer sinceramente la amabilidad de todo el personal de la Agencia de Proteccién de
Datos de Noruega y su exquisito comportamiento en todo momento.

8 Act. niim. 48 de 9 de junio de 1978.
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consagrada constitucionalmente por el Tribunal Constitucional Federal alemén
en su decisiva sentencia de 15 de diciembre de 1983 relativa a la ley del censo
de poblacién de 1982 %.

Esta sentencia anulaba en parte dicha ley, estableciendo una total protec-
cién a la persona contra la recoleccién, almacenamiento, empleo y transmision
ilimitada de los datos concernientes al individuo.

Incide la sentencia en el consentimiento del sujeto, sin limitar el mismo a
la recogida de datos, lo que obliga en cualquiera de las fases u operaciones que
componen el tratamiento de los datos a conseguir el consentimiento del afectado.

Por todo ello la jurisprudencia germana interpreta que es el propio sujeto
el que goza de la facultad de decidir cuédndo y dentro de qué limites considera
aceptable que se revelen datos de su propia privacidad, lo que desemboca en la
obligaci6n por parte de los empresarios de recabar de sus empleados el corres-
pondiente permiso antes de utilizar dichos sistemas de vigilancia visual.

El Tribunal Constitucional alemén afirma, por otro lado, que un orden
social y un orden juridico que provocara que los individuos no pudieran saber
qué, quién, cudndo y por qué se tienen datos personales sobre ellos serian
incompatibles con ¢l derecho a la autodeterminacion informativa.

En Espaiia, los primeros casos  sobre vigilancia a través de sistemas
automatizados han provocado un importante debate, siendo constatable la
influencia de dicho principio de autodeterminacién informativa tanto en la
LORTAD como en las sentencias de nuestro Tribunal Constitucional, regulan-
dose la obtencién de datos por el libre consentimiento del sujeto.

Ha sido precisamente este Tribunal quien ha establecido el 4mbito de
proteccién, concretado en el derecho a la intimidad vinculado a la facultad de
autodeterminacién del sujeto y a su propia dignidad como ser humano ©'.

Nuestro Tribunal entiende dicha facultad de autodeterminacién como la
posibilidad que se le brinda a todo ciudadano de decidir aquellos aspectos de
su vida privada que quiere mantener ocultos y aquellas facetas que consiente
que puedan ser transmitidas a terceros.

% Hay traducci6n castellana realizada por Mariano Daranas publicada en el «Boletin de Jurispru-
dencia Constitucional», nim. 33, Cortes Generales. 1984, pp. 126 y ss

6 Baste citar aqui como ejemplo los hechos acaecidos en agosto de 1994 en Lugo, donde las
cAmaras de television instaladas para controlar el trafico urbano de vehiculos de dicha ciudad fueron emple-
adas para grabar a una pareja haciendo el amor en una habitacién de una vivienda. La colocaci6n y utiliza-
cién de esas cdmaras de televisién controladoras del tréfico provocaron la denuncia del Grupo de Conver-
gencia Galega, por un presunto delito de violacién de la intimidad que personalmente me parece irrefutable.

6! Sentencia de 17 de octubre de 1991 del Tribunal Constitucional,
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Sin embargo, vuelve la LORTAD a caer en el peligroso mundo de las
excepciones, al regular su articulo 6 que no seré preciso el consentimiento de
la persona afectada cuando la recopilacién de datos de carécter personal sea
necesaria para el mantenimiento o cumplimiento de relaciones contractuales 2.

No es necesario sefialar el grado de arbitrariedad que nuestra ley esté
indirectamente legitimando, pudiendo entenderse en sentido amplio la nocién
de necesidad de obtencion de datos personales al no estar regulados por escrito
dichos supuestos de necesidad.

Esto provoca la introduccién de un nuevo problema, conocido por la ley
francesa en su articulo 44 como desviacion de finalidad (détournement de fina-
lité), constituyendo un delito penado en el vecino pais con pena de privacién
de libertad.

Sin embargo la LORTAD ha ignorado por completo en su articulo 43
este supuesto, recogiéndose tinicamente en su articulo 43.3.b) la obtencién de
datos personales para incluir en ficheros automatizados con finalidades distin-
tas de las que deberian constituir el objeto legitimo de la empresa recolectora
de los datos, sin mencionar en ninguna parte de la ley como parte del supuesto
de hecho el uso ulterior de los datos personales obtenidos.

Esta indudable laguna resulta todavia més incomprensible si procedemos
a la lectura del articulado del Convenio de Schengen, que en su articulo 102.5
establece que toda utilizacién de los datos del Sistema de Informacién Schen-
gen para finalidades distintas a las indicadas en los articulos 95 a 100 de dicho
Convenio serd considerada como desviacién de finalidad.

La nica solucién que me parece vélida para resolver esta laguna es acu-
dir a lo dispuesto por el articulo 43.3.d), que define como infracci6n grave el
hecho de tratar de forma automatizada los datos o usarlos posteriormente con
conculcacién de los principios sefialados por la ley y acudir con posterioridad
al articulo 4.2, que afirma que los datos no podrén ser empleados para finalida-
des distintas de aquellas para las que hubieran sido recogidos .

62 «No seré preciso el consentimiento cuando los datos de carécter personal se recojan de fuentes
accesibles al piblico, cuando se recojan para el ejercicio de las funciones propias de las Administraciones
Pdblicas en el 4mbito de sus competencias, ni cuando se refieran a personas vinculadas por una relacién
negocial, una relacién laboral, una relacién administrativa o un contrato y sean necesarios para el manteni-
miento de las relaciones o para el cumplimiento del contrato». Articulo 6.2 de la LORTAD.

63 Manuel Heredero Higueras, Subdirector general adjunto de cooperacién jurfdica internacional
del Ministerio de Justicia, se manifiesta en similares términos, incidiendo en la utilizacién del articuio 4.2
como tinico medio para tratar de resolver el problema. MANUEL HEREDERO HIGUERAS, «La Ley Orga-
nica 5/1992, de 29 de octubre, de regulacién del tratamiento automatizado de los datos de cardcter perso-
nal», Boletin de Informacion del Ministerio de Justicia, nGm. 1669, 25 de abril de 1993.
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En los Estados Unidos, la discusién ha alcanzado las proporciones mas
grandes. Segtn trabajos realizados por Simson Garfinkel %, una impresionante
mayoria de entrevistados en una encuesta en Boston afirman que ellos estan
siendo electrénicamente controlados por monitores en sus lugares de trabajo.

Resumiendo los datos de la encuesta, el 81 por 100 de los entrevistados
reconocen que sus supervisores escuchan las conversaciones telefonicas entre
empleados y clientes. El 85 por 100 afirman que ellos son objeto de control por
parte de sus responsables a través de monitores de video. El 47 por 100 decla-
ran que conocieron de la existencia de esa vigilancia porque la direccién de su
empresa les inform6 de 1la misma. El resto se enteraron por conversaciones con
otros compaifieros de profesién o tras sufrir medidas disciplinarias como con-
secuencia de la visionalizacién de las grabaciones.

Otra encuesta realizada en Massachusetts ofrece el mismo panorama
desesperanzador. Los trabajadores odian el uso de monitores de video como
sistema de control, especialmente al considerar que éstos suelen ser utilizados
injustamente como medio de espionaje 5.

David F. Linowes, en su interesante libro Privacy in America %, llega a
una inquietante conclusién sefialando que en la actualidad es completamente
falso todo tipo de confidencialidad incluso de las propias grabaciones y de los
datos extraibles de éstas.

En este problemadtico contexto, presentamos ahora dos ilustrativos ejem-
plos de vigilancia clandestina, uno por medio de monitores de video y otro a
través de escuchas telefénicas.

Queremos resaltar de nuevo que la solucién es para nosotros clara: tini-
camente podran utilizarse los datos obtenidos (en este caso grabaciones) en un
juicio cuando los valores defendidos mediante la presentacién de dichas prue-
bas sean de un rango superior al de la privacidad de las personas violadas, con
la finalidad de anteponer ante todo la justicia individual del caso concreto.

Esta premisa no se cumple en el llamado «caso Naseiro», en el que la
brigada de la policia judicial de Valencia efectu6 una serie de escuchas telef6-
nicas con la finalidad de obtener pruebas para llevar a juicio a unos individuos
por un presunto delito de trifico de drogas, y durante las interceptaciones tele-
fénicas consiguieron indicios de pruebas de un delito de cohecho, relacionado
con la financiacién ilegal de partidos politicos.

8 Ver Privacy Journal, Washington, junio de 1989.

65 Resuita tremendamente preocupante que las dos terceras partes estuvieran de acuerdo con esta
afirmacién, «monitoring makes it hard to get up for a break, even to go to the bathroom».

% DAVID F. LINOWES, Privacy in America, lllinois, 1989.
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El problema de las escuchas telefénicas ya habfa sido regulado con
anterioridad en los artfculos 8.2 y 10.2 del Convenio paya la proteccién de los
derechos humanos y las libertades fundamentales ¢’. No obstante debe desta-
carse que el articulo 8.1 de dicho tratado no menciona en ninglin momento las
escuchas telefénicas, si bien la jurisprudencia del Tribunal Europeo de Dere-
chos Humanos estima que éstas deben ser englobadas dentro del concepto de
vida privada y familiar y de correspondencia %.

La sentencia espafiola %°, como por otra parte ya se esperaba, sigui6 la
linea jurisprudencial marcada por el Tribunal Europeo de Derechos Humanos
en los casos Klass, Malone, Huvig y Kruslin, en los que se ofrecen unas direc-
trices inequivocas de rigurosa defensa del derecho a la intimidad, consideran-
do la interceptacién telefénica como una de las injerencias més graves a la inti-
midad de las personas.

Esta tesis del Tribunal Europeo de Derechos Humanos tenia ya un sélido
apoyo en la Resolucién del Comité de Ministros del Consejo de Europa de 5
de mayo de 1971, en la que se establecia que todas aquellas grabaciones mag-
netof6nicas que se llevaran a cabo con desconocimiento de alguno de los parti-
cipantes en la conversacién constituirfan una injerencia en la vida privada.

Las unicas injerencias permitidas a la autoridad piblica (de nuevo nos
encontramos ante un importante nimero de excepciones) son aquellas que
estando previstas por la ley constituyan una medida necesaria para la seguri-
dad nacional, la seguridad publica, el bienestar econémico del pais, la defensa
del orden y la prevencién del delito, 1a proteccién de la salud o de la moral o la
proteccién de los derechos y libertades de los demés 7.

Ahora bien, para que la injerencia en el ejercicio del derecho recogido
por el articulo 8.1 del Convenio resulte compatible con éste es completamente
necesario que cumpla tres requisitos ’': estar prevista por la ley (lo que requie-
re la previsibilidad de la ley, la accesibilidad de la misma y la existencia de una
base legal suficiente en Derecho interno), atender a un fin legitimo y ser nece-

67 Firmado en Roma el 4 de noviembre de 1950.

68  Caso Klass, S. 6-9-1978, A 28, nim. 41; caso Malone, S. 2-8-1984, A 82, nim. 64; caso Huvig,
S. 24-4-1990, A 176-B, nims. 25 y 32; caso Kruslin, S. 24-4-1990, A 176-A, nims. 33 y 36.

6  Sentencia del Tribunal Supremo de 18 de junio de 1992 (A. 6102).

7 Ver artfculo 8.2 CEDH. Sin embargo, es conveniente contrastario con ei articulo 10.2 CEDH, ya
que su catilogo de excepciones no es exactamente coincidente, al afiadir este Gltimo la integridad territorial,
el impedir la transmisién de informaciones confidenciales, la proteccién de la reputacién ajena y el garanti-
zar la imparcialidad y autoridad del poder judicial.

"I Para el estudio de los requisitos necesarios para la legalidad de estas injerencias ver CARLOS
RUIZ MIGUEL, op. cit., pp. 89-113.
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saria en una sociedad democrética, si bien las nociones de estos ltimos no han
sido diferenciadas claramente 2.

Relacionando los 4mbitos de expansion de dicho articulo 8 del Convenio
con el articulo 18 de nuestra propia Constitucién, deben ser destacadas induda-
blemente las contribuciones del TEDH en la regulacién especifica de las escu-
chas telef6nicas, al limitar su utilizacién de una forma minuciosa y al exigir
toda una serie de requisitos tanto institucionales como legales, ampliando de
forma inequivoca el marco de proteccién establecido por nuestro articulo 18.3.

Por otro lado, la regulacién del articulo 18 queda mejorada al tener en
consideracién el 4mbito de proteccion establecido por el TEDH, al englobar
dicho tribunal en el derecho a la privacidad aspectos de dificil relacién con la
informética no recogidos en nuestro texto constitucional.

La Ley Orgénica 4/1988, de 25 de mayo, de reforma de la Ley de Enjui-
ciamiento Criminal, introduce al dar nueva redaccién al articulo 579 de la
misma la nocién de indicios racionales de criminalidad, considerando que tan
s6lo cuando dichos indicios sean suficientes el juez estar4 legitimado para
ordenar la obtenci6n de la prueba mediante sistemas de vigilancia cuya utiliza-
cién seria en principio ilegitima.

Estos indicios son datos externos que permiten descubrir o atisbar, tras
su examen judicial, la responsabilidad criminal del individuo en relacién con
el hecho presumible objeto de la investigacién.

Ahora bien, creo necesario afiadir que el término indicio tomado en el
sentido querido por la Ley de Enjuiciamiento Criminal s6lo deberia aplicarse
en aquellos supuestos en los que ya existieran dichos datos que pudieran indu-
cir a una razonable sospecha, lo que es distinto a aquellos casos en los que la
prueba es inducida como fenémeno que permite descubrir la existencia de otro
delito no percibido con anterioridad.

La sentencia espafiola, realmente acertada en mi opinién, recurre a la
resolucién del problema mediante la ponderacién de intereses, afirmando que
s6lo cabe hablar de prueba prohibida cuando se lesionan los derechos procla-
mados por la Constitucién como fundamentales.

Efectivamente, estas intervenciones telef6nicas vulneran el derecho fun-
damental proclamado en el articulo 18.3 de 1a Constitucién, y por ello el Tribu-
nal declara radicalmente nula la prueba de intervencién de conversaciones
telef6nicas por ser realizada con vulneracién del derecho fundamental a la pri-

2 Ver caso De Wilde, S. A 12, nim. 93; caso Golder, S. A 18, nim. 45; caso Handyside. S. A 24
nims. 48-57.
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vacidad, y afiadimos nosotros por encontrarse este bien juridico por encima del
derecho del Estado a investigar mediante estos sistemas los comportamientos
de los ciudadanos constitutivos de infracciones penales que atenten contra
valores de inferior rango a la misma privacidad.

El ultimo caso que vamos a presentar aqui, como paradigma de vigilan-
cia colectiva justificada, ocurrié en Noruega y es conocido internacionalmente
como el «snack bar case».

Como ya ocurriera anteriormente en el supuesto Schowengerdt v. Gene-
ral Dynamics, de nuevo nuestra opinién va a ser contraria a la de los Tribuna-
les que juzgaron el caso ™.

Un empresario tenia la certeza de que le robaban altas cantidades de
dinero a diario. Su establecimiento posefa una cdmara de video en el lugar de
descanso de sus empleados para que éstos pudieran ver si entraban a la tienda
clientes

Como las pérdidas que sufria por el robo eran cuantiosas, el empresario
inicamente tenia dos opciones: o despedir a todos sus trabajadores o intentar
descubrir al ladrén por si mismo.

Al optar por la segunda solucién, decidi6é desviar un poco la inclinacién
de la cdmara de tal modo que enfocara la caja registradora, introduciendo una
cinta de video sin que sus trabajadores lo supieran. Asi, descubri6 facilmente
cuél de sus empleados era realmente el ladrén.

La cinta de video se presenté como evidencia en el juicio, pero fue recha-
zada, al aducir el tribunal que el caso suponia un serio infringimiento de la
integridad personal incidiendo en la tensi6n que sin duda provoca tener una
cémara de video en el lugar de trabajo.

De esta forma, el tribunal noruego hacia caso omiso a la Recomendacién
nim. R (89) 2 del Comité de Ministros del Consejo de Europa ya citada con
anterioridad, sefialando en su articulo 1.5 que toda informacién recogida por el
empresario con fines de empleo sobre sus empleados podré ser utilizada si es
considerado necesario para proteger la seguridad del Estado o como medio de
represién de las infracciones penales (lo que indudablemente se da en el caso
que nos ocupa).

Debo ademds destacar que el tribunal olvidé la existencia de un valor
superior al de la privacidad del ladrén: el de la justicia del caso concreto. El
Unico medio del empresario para conocer la identidad del ladr6n era realizar
esa clandestina grabacién, con esa tnica finalidad y durante el periodo de tiem-

73 La sentencia fue publicada en Norsk Retstidende 1991:616, Lov & data 28/1991: 8-9.

541



DERECHOS Y LIBERTADES

REVISTA DEL INSTITUTO BARTOLOME DE LAS CASAS

po imprescindible. Todas las razones morales estaban a su favor y tengo que
mostrarme en desacuerdo tanto con el rechazo de la prueba por parte del tribu-
nal como con la doctrina noruega, que encabezada por el profesor Jon Bing se
manifiesta a favor de la inadmisién de ésta, por considerar que en caso contra-
rio, de haber sido admitida, podrian generalizarse este tipo de vigilancias clan-
destinas 74.

Sin embargo, la justicia del caso concreto deberia estar por encima de la
privacidad del delincuente. Segiin mi opinién, la mis importante meta de los
sistemas legales debe ser la realizacién de la justicia concreta en los casos indi-
viduales. Los tribunales no deberian caer en el error de sacrificar la justicia
concreta para conseguir una mayor seguridad juridica’>.

6. CONCLUSIONES

A lo largo de este articulo hemos tratado varias cuestiones que parece
conveniente volver a destacar.

En primer lugar, el fuerte grado de discrecionalidad del que gozan los
Tribunales a la hora de juzgar este tipo de supuestos. En muchos casos los jue-
ces acuden a la técnica legislativa de clasulas o principios generales, procedi-
miento que si bien es aconsejable para regular materias especialmente sujetas a
las innovaciones del mundo de la tecnologia, provoca una considerable canti-
dad de innegables dificultades.

En segundo lugar, muchos de los aspectos generados por la tecnologia
contindan actualmente carentes de una adecuada regulacién legal. As{ pues, en
este campo, la discrecionalidad no es el dnico problema que se plantea frente a
la seguridad juridica®.

" «... it would necessarilly lead to an undetermining of the protection on privacy... If evidence is
permitted in such cases, it will increase the risk for extensive use of clandestine recording also in other
cases». JON BING, Privacy and surveillance systems, op. cit., p. 90.

s En parecidos términos se expresa uno de los mds grandes pensadores del realismo jurfdico
escandinavo, el soci6logo del Derecho Vilhem Aubert. «It is possible, may likely, that the optimum combi-
nation of predictibility and justice has not been reached, and the courts could move toward more predictabi-
lity without violating justice». VILHEM AUBERT, «The structure of legal thinking», Legal Essays. A tribu-
te to Frede Castberg, Universitetsforlaget, Oslo, 1963, p. 45.

76 Sin embargo, un cierto grado de discrecionalidad es instrumento necesario para el correcto fun-
cionamiento de los sistemas de Derecho occidentales. La previsi6n de todas las posibles combinaciones de
circunstancias éticamente relevantes en los casos interpuestos ante los Tribunales es imposible en la actuali-
dad y probablemente siempre lo ser4.
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En tercer lugar, todas estas lagunas legales deben ser atacadas mediante
una doble estrategia: realizando una ordenacién armonizadora de aquellas nor-
mas que contindan dispersas en nuestro Derecho y que tienen que ver con la
intimidad, con la privacidad y con la proteccién de datos por un lado, y llevan-
do a cabo una auténtica cooperacién internacional con la ineludible finalidad
de lograr un consenso comtn sobre los aspectos de mayor importancia por otro
lado, ya que en la actualidad la necesidad de proteger la privacidad de los ciu-
dadanos ha superado con creces la esfera estricta del Derecho interno para ser
discutida como un presupuesto basico del orden juridico internacional.

En cuarto lugar, debemos abogar por el auténtico papel que tendria que
jugar el principio de proporcionalidad dentro de un verdadero sistema de Dere-
cho. Este criterio, indisolublemente unido al valor justicia, debe resolver en
aquellos casos en los que se planteen conflictos frente a la privacidad, median-
te la ponderacién de bienes juridicos atendiendo a la naturaleza del delito que
se pretende combatir, su gravedad y su propia trascendencia social.

Para concluir, recordar que pese al frenesi de la era tecnol6gica que nos
estd tocando vivir, todavia existen una serie de valores fundamentales, inhe-
rentes a la naturaleza humana, con una escala que debe ser respetada. No
hacerlo conlleva exponerse a caer en una trampa demasiado peligrosa.
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