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RESUMEN

Esta evaluacion de usabilidad de reconocimiento de firma manuscrita se ha
llevado a cabo por la necesidad de resolver los problemas debidos al uso erroneo de
sistemas biométricos junto con el incremento en las tasas de error en los productos
finales. Ademas, de acuerdo con la popularidad de los dispositivos moviles y la
tendencia del mercado, la evaluacion se ha realizado firmando en escenarios moviles
con smart phones, tablets y algunos otros dispositivos moviles comunes. Este estudio
revela interesantes resultados relacionando preferencias del usuario con los resultados
objetivos y muestra la necesidad de involucrar mas al usuario en el desarrollo de
soluciones biométricas, no sdlo por la comodidad, sino también por un mejor

rendimiento en los sistemas.

ABSTRACT

Along with the necessity to solve the problems due to the misuse of biometric
systems and the consistent increase in the final products error rates, a usability
evaluation on handwritten signature recognition was carried out. Furthermore,
according to the popularity of mobile devices and the market trends, the evaluation
was performed signing in mobile scenarios with smart phones, tablets and some other
common mobile devices. This study reveals interesting results correlating habituation
and preferences with better or worst results and it shows the need of involve the user
more incisively in the development of biometric solutions, not only for comfort issues

but for better systems throughput.
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1 Introducciéon

Los dispositivos moviles tienen cada vez mas importancia, tanto para las
comunicaciones como para el entretenimiento, trabajo o relaciones sociales. Junto con
el alto incremento del uso de smart phones y dispositivos moéviles en general, la
cantidad de datos confidenciales que estos almacenan también aumenta, y con ello la
necesidad de protegerlos. La biometria esta empezando a trabajar en ello [1]. Segun el
libro Handbook of biometrics [2] “La biomeftria es la ciencia del reconocimiento de la
identidad de una persona basindose en las caracteristicas fisicas y atributos de la
conducta del individuo como la cara, las huellas dactilares, la voz o el iris’. Por lo
tanto, con las caracteristicas de los smart phones, la variedad de posibilidades
biométricas integradas son muy prometedoras; firma de documentos univocamente,
acceso seguro a paginas web, procesos administrativos, etc. Sin embargo, la migracion
de la biometria a escenarios moviles supone un gran reto debido a las nuevas
limitaciones, como disponer de menos espacio y de menos potencia de procesamiento.
La bibliografia relacionada con el tema es muy extensa [3] pero crecera con la
“revolucion” moévil. Las investigaciones realizadas hasta la fecha de ¢éste contexto estan
mas centradas en conseguir buenas tasas de error que en desarrollar sistemas que
puedan ser realmente utiles y faciles de usar para el usuario. Esto tiene también sus
inconvenientes como peores tasas de error o el mal uso de los sistemas y puede

terminar con los usuarios rechazando la tecnologia y prefiriendo otras opciones.

Hay varios trabajos cuyo objetivo es mejorar la experiencia del usuario al
interactuar con sistemas biométricos. Por ejemplo, investigadores de HCI [4] y el NIST
han trabajado activamente en ello [5]. Uno de los trabajos mas extensos en éste campo
es el HBSI [6] que esta enfocado en las tasas de error producidas por la incorrecta

interaccion usuario-sistema.
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Figura 1 EL modelo conceptual del HBSI [7]

La modalidad usada en esta evaluacion es el reconocimiento de firma
manuscrita. Esta se utiliza en muchos procesos como procedimientos civiles
ordinarios. Ademas la accioén de firmar en si misma es considerada por los usuarios
como algo normal y cotidiano. Hay multiples investigaciones relacionadas con el
reconocimiento de firma manuscrita y estas estan divididas es dos principales
direcciones [8]: una es la firma online que usa atributos dinamicos como 1o son el
tiempo y la presion y la otra es la firma offline que solamente utiliza la imagen de la
firma. Estos métodos capturan la firma desde un papel o una tablet especializada, pero
en esta investigacion, la informacion de las firmas se obtiene de dispositivos de uso
comun que no han sido especialmente diseiiados para ese fin, sino para las tipicas
funciones de un smart phone. Ademas, hay muy pocos trabajos que relacionan smart

phones y reconocimiento de firma manuscrita [9].

Ya que la firma manuscrita es una modalidad biométrica muy aceptada entre los
usuarios, y los entornos moviles cada vez mas populares, se ha propuesto una linea de
investigacion basada en mejorar la experiencia del usuario y las tasas de error usando
un algoritmo de reconocimiento de firma manuscrita basado en DTW (Dynamic Time

Warping) en escenarios moviles [10]. El experimento que se ha llevado a cabo es una

10
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evaluacion de escenario donde los usuarios firmaron en 4 dispositivos distintos en 5
escenarios diferentes y en 3 visitas separadas al menos una semana. Los parametros de
usabilidad fueron medidos con cuestionarios de satisfaccion, notas tomadas por el
guia responsable de la evaluacion y ademas toda la evaluacion fue grabada en video.
Durante la evaluacion todo resultado fue verificado y todas las firmas fueron
capturadas y almacenadas en una base de datos. El proceso de verificacion comenzod
después de recoger todas las firmas. Una vez obtenidos los resultados del proceso de
verificacion y los parametros de usabilidad, es factible llegar a conclusiones que

relacionen ambos factores.

1.1 Motivacion

Como se ha mencionado antes, los dispositivos moviles estan cobrando gran
importancia en la actualidad, utilizdndose en multitud de escenarios con diferentes
propodsitos. Del mismo modo, la firma manuscrita se utiliza cada vez mas
frecuentemente para hacer compras, firmar contratos, etc. La intencion de esta
investigacion es simular entornos semejantes a los que el usuario se puede encontrar
habitualmente, con el objetivo de testar la usabilidad de los dispositivos moviles a la
hora de recoger dichas firmas manuscritas. La firma manuscrita es una modalidad de
reconocimiento biométrico por la cual es posible reconocer a las personas de forma
univoca. Con este trabajo, aparte de evaluar la usabilidad, se contribuye a mejorar los
sistemas de reconocimiento biométrico por firma manuscrita aportando una completa

base de datos.
Los sistemas de firma sobre dispositivos moéviles son cada dia mas comunes, sin
embargo son muchas las ocasiones en las que su facilidad de uso se ve comprometida

por factores como:.

- La postura que tiene que adoptar el usuario al firmar es incomoda.

- El espacio para firmar es demasiado pequefio

11
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El estudio que se ha llevado a cabo trata sobre como los usuarios interactiian con

el sistema, qué tipo de dificultades se encuentran y como evitarlas.

1.2 Objetivos

Los objetivos planteados son los siguientes:

-Estudiar la interaccion de los usuarios con los dispositivos al realizar su firma

manuscrita sobre diferentes dispositivos moviles y sobre diferentes escenarios.

-Recopilar una base de datos de firmas con muestras validas con el fin de
mejorar el estado de la técnica en el reconocimiento biométrico de personas por firma

manuscrita.

Este analisis de usabilidad tiene como objetivo encontrar los posibles
inconvenientes que se le pueden presentar al usuario en el proceso con el fin de
estudiarlos y poder evitarlos en futuros disefios y desarrollos tanto en firma
manuscrita como en otras modalidades biométricas. A la vez, los errores de
adquisicion de firmas, en el caso de que los hubiese, se catalogan dentro del registro de

errores formulado por el HBSI para reconocimiento biométrico en firma manuscrita.

1.3 Estructura del documento

El documento se divide en 3 partes principales constando cada una de ellas de
varios puntos. Se comienza introduciendo la tematica con los puntos de Introduccion,
Estado del arte y Plataforma de desarrollo del proyecto. La segunda parte es el cuerpo,
que consta del Disefio de la Solucion y Desarrollo. Finalmente, en la tercera parte se

habla de las Pruebas y Conclusiones del trabajo.

12
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2. Estado del arte

En esta parte de la memoria nos centramos en hablar de la evolucion y situacion
actual de la biometria, reconocimiento por firma manuscrita, dispositivos moviles y
usabilidad.

2.1 Biometria y reconocimiento de firma manuscrita

La biometria se dedica a la identificacion y autenticacion de individuos a partir
de ciertas caracteristicas anatomicas o rasgos de su comportamiento [11]. Una
caracteristica anatomica tiene la cualidad de ser relativamente estable en el tiempo, tal
como una huella dactilar, la silueta de la mano, patrones de la retina o el iris. Un rasgo
del comportamiento es menos estable, pues depende de la disposicion psicoldgica de la

persona, por ejemplo la firma.

Los primeros indicios del uso de la biometria son de la Antigua Babilonia en el
siglo XVIII a.C. Los reyes grababan las yemas de sus dedos antes de cocer tabletas de
arcilla para firmarlas. Posteriormente, en el afio 650 D.C en China se establecié que
para que un hombre se pudiera divorciar de su mujer debia exponer 7 motivos y
poner sus huellas dactilares en el documento para firmarlo. También los comerciantes
chinos estampaban la palma de la mano de los nifios en papel con tinta. Esto se hacia

para distinguir a los nifios jovenes [12].

Antiguamente, en occidente, la identificacion de personas se basaba en la
memoria fotografica. Alphonse Bertillon, jefe del departamento fotografico de la
Policia de Paris, desarrolld un sistema cientifico en 1883 para poder identificar a los
criminales. Este sistema consistia en medir de manera precisa ciertas partes de la
cabeza y cuerpo y registrando marcas caracteristicas tales como tatuajes y cicatrices.

Se extendio por todo occidente y convirtio a la biometria en un campo de estudio.

Por la misma ¢poca, el médico britanico Henry Faulds publicé un articulo en la

revista “Nature” sobre la identificacion biométrica de individuos por medio de las

13
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huellas dactilares. El doctor Faulds ya se habia percatado de la peculiaridad de las
marcas en las yemas de los dedos y creia que ¢stas eran unicas para cada individuo
cuando un amigo suyo fue acusado por un crimen y fue gracias a las huellas dactilares
que se pudo demostrar su inocencia. También se percatd de que estas huellas
permanecian inalterables toda la vida. Este método dejo en desuso el método que habia
desarrollado Bertillon [12]

Ya en el siglo XX, surgieron otros medios de identificacion como el uso del iris o
el habla, y a finales de siglo se empezd a generalizar su uso. Hoy en dia, la biometria
ha ampliado sus areas y métodos de aplicacion. Entre los principales ambitos de

aplicacion estan la salud, seguridad y sector bancario.

Dentro de los sistemas de seguridad hay 3 niveles de clasificacion: En el primero
se encuentra lo que un usuario puede saber, como una contrasefia o un PIN, en el
segundo lo que un usuario puede tener como una tarjeta personal de identificacion y
en el tercero lo que un usuario puede ser (caracteristicas fisica) o hacer
(comportamiento). Este ultimo nivel de clasificacion se corresponde con la biometria
[13].

Pueden distinguirse dos tipos de biometria. La primera esta basada en ciertos
rasgos fisicos del individuo (lo que el usuario es) y la otra es la basada en rasgos del

comportamiento (lo que el usuario hace).

Dentro del primer grupo estan el reconocimiento por huella dactilar, iris,
geometria de la mano, retina, cara o lineas de la mano entre otros. Dentro del segundo
grupo, encontramos por ejemplo, la escritura manuscrita, la voz, el tecleo, gesto,
caminar o el movimiento corporal. El reconocimiento por huella dactilar es el método

mas extendido actualmente.
Para todo analisis biométrico primero hay que darse de alta (reclutamiento) en el

sistema. Después ya se puede proceder al proceso de autenticacion y/o verificacion. A

continuacion., en la figura 2 se puede ver el diagrama del modelo biométrico general

14
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Figura 2 Modelo biométrico general [14]

En este proyecto, la modalidad biométrica utilizada es el reconocimiento de

firma manuscrita.

Dentro del reconocimiento biométrico por firma manuscrita existen dos
subcategorias: firma off-line y firma on-line. En la firma offline, se utiliza la imagen
estatica de la firma. En cambio, en la firma on-line se firma directamente sobre
tabletas digitales u otros dispositivos que capturan datos dinamicos de la firma

(presion y tiempo entre otros) [13].
Esta es una evaluacion on-line, en la que utilizaremos como datos dinamicos las

coordenadas X e Y de los puntos que conforman la firma y una marca temporal para

cada uno de ellos.

15
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2.2 Dispositivos moviles

En 1973 Martin Cooper de Motorola hizo la primera llamada desde el primer
teléfono portatil [15]. A partir de entonces, la evolucion de estos dispositivos fue muy
rapida. Su tamafio y peso disminuyeron considerablemente y las antenas pasaron de
ser casi tan grandes como el teléfono a ser internas. En el afio 2000, Ericsson lanzo el
primer “smart phone” con una pantalla tactil y que combinaba las funciones de un
teléfono movil con las de una PDA (Personal Digital Assistant). Mas tarde, las pantallas
cambiaron de blanco y negro a monocromaticas y después a color. También se integro

camaras en los teléfonos y posibilidad de reproducir musica [16].

En 2007, Apple saco el iPhone con la pantalla tactil mas avanzada del mundo.
Fue el primer teléfono con un sistema operativo, el i0S, pero la competencia no tardo
mucho en reaccionar y en 2008 HTC sacod un dispositivo con el sistema operativo
Android. A partir de entonces las pantallas de los moviles se hicieron mas grandes ya

que la mayoria tenian una tecnologia tactil.

Actualmente, los sistemas operativos mas importantes son: i0OS (Apple), Android
(Google), Windows Phone (Windows) y Symbian (Nokia). Los moviles cuentan ya con

un hardware muy avanzado y los smart phones son dispositivos de uso comun.

2.3 Usabilidad

La usabilidad es la facilidad con la que un usuario puede utilizar una
herramienta en particular. Segun la ISO 9211-11 "Usabilidad es la eficacia, eficiencia
y safistaccion con la que un producto permite alcanzar objetivos especiticos a
usuarios especifticos en un contexto de uso especitico' [17] El objetivo de esta es crear
sistemas cuyo uso sea util y facil de aprender y recordar. No basta con crear una
herramienta que cumpla sus funciones, sino que hay que tener en cuenta como el

usuario se desenvuelve con esta herramienta.

16
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Dentro de los objetivos de esta evaluacion esta el analisis de la usabilidad del
reconocimiento de la firma manuscrita en dispositivos moéviles, una linea de
investigacion novedosa en el campo de la biometria. Tiene una gran importancia este
analisis en el proyecto, dado que la idea a largo plazo es poder utilizar éste sistema
para la identificacion de personas, las cuales no tienen porqué tener conocimientos

previos sobre la biometria ni su aplicacion en dispositivos moviles.

17
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3. Plataforma de desarrollo

Para este proyecto, como dispositivos moviles se han usado una tablet PC Asus
[18], un dispositivo especifico para firmar STU [19], un iPad [20] y un smart phone
HTC [21]. Los 3 sistemas operativos utilizados para los dispositivos (el STU hace falta
que esté conectado a la tablet PC para que funcione) son Windows 7, iOS 5.1 y

Android 2.2 respectivamente.

La aplicacion que controla el dispositivo STU fue desarrollada con Visual Studio

2008 en C# [22], utilizando las librerias de Wacom para manejar el dispositivo.

Visual Studio esun entorno de desarrollo integrado (IDE) para sistemas
operativos Windows. Permite crear aplicaciones, aplicaciones web y servicios web en

cualquier entorno que soporte la plataforma .NET.

Para el iPad, el entorno de desarrollo integrado es el Xcode. Con este IDE se
pueden desarrollar aplicaciones tanto para MacOS como para iOS. Como lenguaje de

programacion se usa Objective-C, que es open-source [23].
Para el HTC se utiliza Android SDK, el cual proporciona librerias API y las

herramientas necesarias para que los desarrolladores puedan crear y gestionar

aplicaciones para Android [24].

18
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4. Disefio de la solucién

Se plantean las siguientes bases para el disefio de la evaluacion:

Se pretende crear un escenario de referencia con el cual comparar los resultados
del resto de escenarios, modificando los parametros de tal forma que se puedan aislar
los que se quieran estudiar y poder asi valorar los resultados. Para ello se siguen las

siguientes premisas:

- No se aplica ningun algoritmo durante la obtencion de las firmas de los

usuarios, ni de procesamiento de imagen, ni de creacion de patron, ni de verificacion.
- Solo se toman muestras de usuarios genuinos.

- Se definen varios escenarios tipo ademas del escenario de referencia.

El entorno se define por como se colocan los dispositivos, los usuarios, los
instrumentos de captura de video e imagen y el guia en los diferentes escenarios,
aparte de las condiciones ambientales. No se establece un lugar fisico fijo para realizar
la evaluacion, por lo que el proceso puede ser llevado a cabo en diferentes lugares. Lo
que si se establece es un rango de medidas para los diferentes elementos donde se situia
el usuario de forma que las condiciones en las que se realiza la evaluacion son

idénticas para todos los usuarios.

Las condiciones ambientales no son objeto de estudio en esta evaluacion, por lo
que no se miden. Sin embargo, debido a que pueden llegar a influenciar al usuario si
son extremas (por ejemplo, demasiado frio o demasiada humedad), se controlan de
forma que no son agresivas para el usuario y que éste se encuentre comodo en todo

momento.
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La situacion de los dispositivos cambia conforme se modifica el escenario (hay 5
escenarios). En el escenario 01 y en el escenario 04 se colocan encima de una mesa, en
el Escenario 02 y en el Escenario 05 el usuario los sujeta en sus manos y en el
escenario 03 se colocan encima de un atril. La situacion final no es totalmente fija, de
forma que los usuarios los pueden mover dentro de un rango determinado acorde a

sus preferencias:

En cuanto a la situacion de los elementos de captura de video, estos se utilizan
para grabar toda la evaluacion de forma que se puede realizar un estudio de
usabilidad a posteriori atendiendo a las imagenes tomadas. La captura de imagenes se
realiza antes de comenzar la evaluacion, por lo que no interviene ningun dispositivo
en el proceso. Sin embargo, la grabacion de video debe ser continua durante la
evaluacion, por lo que se debe situar una camara de video en cada escenario. Con
objeto de obtener toda la informacion posible y por lo tanto el mejor angulo de vision,
la camara se situa en frente del usuario en el lado opuesto a su lateralidad, por lo
tanto, para los usuarios diestros la camara se situa a la izquierda de ellos, en concreto a
unos 45° tanto en su eje horizontal, como en su eje vertical, manteniendo una
distancia que no perturbe al usuario. Para los usuarios zurdos, la camara se coloca en

su lado derecho con las mismas condiciones de inclinacidn.

El guia de la evaluacion explica el proceso al usuario y lo ayuda durante la
evaluacion unicamente cuando éste lo requiere o cuando se produce un error
sistematico (dejar firmas en blanco, no borrar la firma si ha habido un error, etc.). Por
lo tanto, si el usuario ha comprendido perfectamente su funcidén y no esta incurriendo
en ningun error, el guia no debe participar en ningun momento en la evaluacion a
parte de para entregar los dispositivos donde el usuario debe firmar. No se realiza
ninguna fase de entrenamiento. Cuando el usuario tiene claro lo que tiene que hacer,

se le proporciona el material y comienza a firmar.

En la siguiente pagina se puede ver un diagrama de flujo del proceso de firmas:
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Figura 3 Diagrama de proceso de firmas
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5. Desarrollo

5.1 Usuarios, dispositivos moviles y escenarios

Los usuarios deben de ser representativos de la poblacion con edades
comprendidas entre 18 y 65 afios, de ambos sexos y distinta lateralidad. Por este
motivo se requiere que al menos 7 usuarios sean mayores de 50 afios. Se escogieron 13
hombres y 7 mujeres. E1 70% de ellos tenian entre 18 y 30 afos. Todos tenian al menos

estudios minimos y un 35% de ellos tenian un titulo universitario.

A ser posible, estas personas no deben estar relacionadas directamente con
dispositivos biométricos (es decir, que simplemente sean usuarios de dispositivos
moviles), ya que la idea del analisis de usabilidad es incluir usuarios sin formacion
previa en este campo. La mayoria de los usuarios escogidos estaban familiarizados con
smart phones. Solamente uno de ellos estaba acostumbrado a usar dispositivos
biométricos (scanner de huellas digitales). Los demas habian usado dispositivos

especificos para firmas manuscritas con un stylus (correos, supermercados, etc.).

Para realizar el estudio son necesarios 4 dispositivos moviles con los que se
pueda capturar la firma manuscrita personal de los usuarios. Como el experimento
emula casos reales, estos dispositivos tienen que ser muy comunes. De esta manera se
eligieron un smart phone, una tablet y un tablet PC. Ademas se escogidé un dispositivo

especifico para firmas manuscritas como dispositivo de referencia.

Las caracteristicas de los dispositivos son las siguientes:
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-Asus EeePC MT101 (tablet—PC)

Figura 4 Dispositivo Asus

Este dispositivo tiene una pantalla resistiva. Su pantalla tiene 10,1 pulgadas de
tipo LED retroiluminada WSVGA (1024x600px). Su procesador es un Intel Atom
N450 y tienen 1GB DDR2 de memoria RAM. El Sistema Operativo es Windows 7 de 64
bits. Tiene un stylus propio que se uitilizara para firmar. Por su peso, no esta pensado

para ser manejado sin apoyos. Es utilizado en los escenarios 01 y 03.

-Wacom STU-500 (dispositivo especifico para firma manuscrita)

Figura 5 Dispositivo STU
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Este dispositivo no se puede considerar como un dispositivo movil ya que tiene
que estar conectado a un PC que lo controle. En esta evaluacion funciona como
dispositivo de referencia. Los dispositivos de la familia Wacom son utilizados para el
desarrollo de algoritmos debido a su precision. Tiene una pantalla de 5 pulgadas de
tipo TFT-LCD con una resolucion VGA de 640x480. Ademas, tiene 512 niveles de
presion e incorpora un Stylus especial para firmar. Este dispositivo se usa en todos los
escenarios en los que el dispositivo se apoya en una superficie. (Escenarios 01, 03 y
04). Aunque este dispositivo devuelve presion, este dato no se utilizara en la

evaluacion dado que los dispositivos capacitivos no devuelven este parametro.

-Apple iPad (tablet).

Figura 6 Dispositivo iPad

Este dispositivo tiene una pantalla de 9.7 pulgadas con una resolucion de
1024x768px y 132 ppp de tipo LED capacitiva. Tiene un procesador A4 a 1GHz y 256
MB de memoria RAM. La version del sistema operativo para la evaluacion es iOS 5.1.
Los usuarios firman en €l con el dedo (una novedad en reconocimiento por firma
manuscrita) en los escenarios 01, 02, 04 y 05. Es el dispositivo mas comtn en la

evaluacion.
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-HTC Desire (smart phone)

Figura 7 Dispositivo HTC

Tiene una pantalla SLCD capacitiva de 3.7 pulgadas con una resolucion de
480x800 px y 252 ppp. Su procesador es un Scorpion a 1 GHz y tiene 576 MB de
memoria RAM. La version del sistema operativo Android para la evaluacion es la 2.2.
Los usuarios también utilizan el dedo para firmar en este dispositivo y lo hacen en

todos los escenarios menos en el 04.

Como se ha mencionado, para los dos primeros dispositivos (ASUS y STU), se
utiliza un stylus Para firmar, sin embargo en los otros dos dispositivos (iPad y HTC) se
firma directamente con el dedo indice. Esto resultaba extrano (sobre todo en las
primeras firmas) para los usuarios, ya que aunque firmar con el stylus no era del todo

natural, con el dedo era una novedad.

Los dispositivos moviles muestran en su interfaz el numero de firmas que ha

realizado el usuario de forma que éste sabe cuando debe terminar de firmar.

Es importante que después de cada firma el usuario complete un proceso muy
sencillo de deshabituacion con el fin de no producir en cada intento una firma
idéntica. Esto se realiza haciendo que el usuario pulse un boton que esta incluido en el
programa que tiene cada dispositivo movil. De esta forma, cuando el usuario termina
una firma, tiene que pulsar un botdn “Siguiente” para comenzar con la firma posterior

como se muestra en la Figura 8
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N° de firmas: 12

A

Usuario: Juan Martinez
borrar

Figura 8 Interfaz programa

En estos dispositivos no solo se firma en una posicion. Los usuarios tienen que

completar el proceso en 5 escenarios diferentes que se pueden ver en la figura 9:

& & i

Reference (HTC, iPad) iPad, 05
Scenario ’ (iPad, STU)
(All devices) (Asus, Hch 5TU) (HTC, iPad)

Figura 9 Escenarios

Los escenarios que considerados para la evaluacion varian en la posicion que
deben adoptar el usuario para firmar, por lo que los elementos que se modifican son,
ademas de los dispositivos moviles, los apoyos que tiene el usuario (mesa, silla y atril).
Las condiciones de luz, temperatura y humedad, no deben influir en ésta evaluacion,
sin embargo los escenarios se disponen de forma que el usuario no sea ve afectado por
¢stos parametros, por lo tanto no son agresivos (interiores e iluminacion suficiente). A
continuacion se pueden ver dos imagenes de un escenario sin que el usuario esté

firmando (figura 10) y otra con un usuario firmando (figura 11)

26



TRABAJO FIN DE GRADO |2012-2013

Figura 10 Ejemplo de un escenario modelado

Figura 11 Escenario con el usuario firmando
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Los escenarios seran los siguientes:

-Escenario de referencia o Escenario 01

Usuario sentado en una silla, con el dispositivo apoyado en una mesa al lado de
dicha silla. La altura del mobiliario debe ir en funcién de la comodidad del usuario
dentro de un rango determinado (Los limites de la mesa, la silla y el atril). La
colocacion del dispositivo debe ir también en funcidén de la comodidad del usuario,
siempre y cuando esté apoyado encima de la mesa, es decir, el usuario puede girar el
dispositivo segun le resulte mas comodo para firmar. En éste escenario se utilizan

todos los dispositivos.

En el caso del dispositivo HTC la orientacion es siempre apaisada (aunque se

puede girar sobre la mesa).

-Sentado o Escenario 02

Usuario sentado en una silla (la misma que la del escenario 01), dispositivo en
las manos del usuario y colocado segun le sea mas sencillo firmar. La posicion del
dispositivo se deja a eleccion del usuario, pero han de realizarse todas las firmas en la
misma posicion. El guia debe indicar esto al usuario para que antes de comenzar la
captura de firma elija la posicion que considere mas comoda. Es importante insistir en
que el usuario debe mantener una posicion semejante en todas las capturas. Es decir,
no deberia haber cambios radicales de posicion entre las muestras de captura. En este

escenario se usan los dispositivos iPad y HTC.

-Atril o Escenario 03

Usuario de pie, dispositivo apoyado en un atril que debe estar colocado a una
altura mayor de 100 cm en la que el usuario pueda firmar de pie sin forzar la espalda.
La altura del atril debera ser aquella que le resulte comoda al usuario. En este caso, el
usuario no podra girar el dispositivo ni moverlo sobre el atril, es decir la posicion del

dispositivo esta fija. En este escenario se emplean los dispositivos Asus, STU y HTC.
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-Mesa o Escenario 04

Usuario de pie, dispositivo apoyado encima de una mesa. La mesa debe estar
situada a la misma altura que en el escenario 1, de forma que el usuario se tenga que
inclinar para firmar. El usuario debe decidir si se apoya o no en la mesa, segun se
encuentre mas comodo. En este escenario, los dispositivos utilizados son el STU y el
iPad.

-De pie o Escenario 05

Usuario de pie y dispositivo en las manos del usuario. En este caso el usuario no
debe tener ningun tipo de apoyo, por lo que debe sostener el dispositivo en sus manos.

En este escenario se usan los dispositivos iPad y HTC

Estos escenarios son los que el usuario debe completar en cada visita. Son
necesarias 3 visitas con un intervalo minimo de una semana entre cada visita. Este era
el requisito que hacia mas complicada la eleccion de los usuarios, ya que aunque
muchos estaban disponibles para completar una primera visita, no todos ellos podian
completar la evaluacion. Por lo tanto, al elegir los usuarios, ademas de tener en cuenta
los requisitos necesarios para tener una base de datos de firmas lo mas variada posible,

es muy importante la implicacion que estos van a tener.

En estas 3 visitas, para que el usuario no se acostumbre a un orden especifico
para firmar, éste varia en cada una de ellas. En la primera visita, se sigue el orden en el
que se ha expuesto y enumerado los escenarios, es decir, primero el escenario 1
seguido de los escenarios 2, 3, 4 y 5. En la segunda visita, sin embargo, el orden elegido
es decreciente, es decir, primero el escenario 5 seguido de los escenarios 4, 3, 2y 1.
Finalmente, la tercera visita tiene un orden aleatorio. Primero es el escenario 3,

despuésel 1,54y 2.

Se deben realizar 12 firmas en cada dispositivo por escenario. Teniendo en

cuenta el numero de escenario, visitas y dispositivos, cada usuario debe firmar en total
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468 firmas. Como el numero de usuarios fue 20, en total se recopilaron 9360 firmas.
El software de cada dispositivo convierte estas firmas en ficheros de texto donde se
recogen las coordenadas y marca temporal de los puntos de la pantalla donde el

usuario firme.

Session 1 Session 2 Session 3
gy | ASUS. ETTE IPAD. | ps HTC. IPAD E3 | ASUS. STU, HIC
E2 [PAD. HIC E4 IPAD. STU Ey | ASUS-STU.IPAD.
HTC
E3 | ASUS, STU.HIC |E3 | HIC.STU. ASUS | E5 IPAD. HTC
E4 STU, IPAD E2 HTC. IPAD E4 PAD. STU
ES| IPAD.HTC |E1| BIC ESALE} STU. | g2 HTC. IPAD

Tabla 1 Relacion escenarios-dispositivos-visitas

5.2 Guia en la evaluacidén

Varias son las funciones que el guia debe desempefiar durante la evaluacion:
acondicionamiento de los escenarios, captura de audio y video, toma de notas sobre las
impresiones y errores de los usuarios. A parte de esto, debe realizar funciones de guia.
En la primera visita, cuando los usuarios ya estan informados de todo el procedimiento
que deben seguir, la idea general de la evaluacion y los objetivos que se pretenden
conseguir, estos reciben un documento en el que de manera legal dan el
consentimiento de que sus firmas van a ser usadas como parte de la investigacion. Este
consentimiento, sin embargo, no es vinculante. Si los usuarios no quieren seguir siendo

parte de la investigacion, se retiran sus firmas y datos.

En la siguiente pagina se puede ver una imagen del documento de consentimiento

30



TRABAJO FIN DE GRADO | 2012-2013

HOJA DE INFORMACION DE USUARIOS
Usabilidad en firma manuscrita sobre dispositivos méviles

Estd siendo invitado/a a tomar parte en un estudio de investigacion que tiene como
finalidad ayudarnos a entender mejor cémo interactta la gente con dispositivos mdviles a la hora de
realizar una firma manuscrita. De esta forma, crearemos una base de datos compuesta de firmas,
imdgenes y videos, que sera utilizada para llevar a cabo el estudio de usabilidad. Nos centraremos en
la facilidad que tiene el usuario para firmar en diferentes escenarios y con diferentes dispositivos. El
segundo objetivo de ésta evaluacion es obtener una base de datos de firmas manuscritas que nos
permitan mejorar el estado de la técnica de ésta modalidad biométrica, por esa razén es importante
que las firmas que realice sean lo mas semejantes posible a las que representaria en un papel.

Antes de decidir participar en ésta evaluacién, es importante que usted comprenda por qué
se estd llevando a cabo esta recogida de datos y lo que ello supone. Por favor, tdmese su tiempo
para leer la siguiente informacién y coméntelo con otras personas si lo necesita. No dude en
preguntar a la persona que lleva a cabo la investigacion si encuentra algo que no esté lo
suficientemente claro o si necesita mas informacion.

Propésito del estudio

Los dispositivos méviles estan cobrando gran importancia en la actualidad, utilizindose en
multitud de escenarios con diferentes propdsitos. Del mismo modo, la firma manuscrita se utiliza
cada vez mas frecuentemente para hacer compras, firmar contratos, etc. Nuestra intencidn es
simular entornos semejantes a los que el usuario se puede encontrar habitualmente, con el objetivo
de testar la usabilidad de los dispositivos méviles a la hora de recoger firmas manuscritas. La firma
manuscrita es una modalidad de reconocimiento biométrico por la cual es posible reconocer a las
personas de forma univoca a través de su firma. Con esta base de datos, aparte de medir la
usabilidad, contribuimos a mejorar los sistemas de reconocimiento biométrico por firma manuscrita.

Los sistemas de firma sobre dispositivos méviles son cada dia mas comunes, sin embargo son
muchas las ocasiones en las que su facilidad de uso se ve comprometida por factores como:

- La postura que tiene que adoptar el usuario al firmar es incémoda.
- Elespacio para firmar es demasiado pequefio

El estudio que queremos llevar a cabo trata sobre cémo los usuarios interactGian con el sistema,
qué tipo de dificultades se encuentran y como evitarlas.

Nos gustaria que usted completase tres visitas que ocurririan con, al menos, una semana de
separacion. En cada visita usted tendria que firmar en varias ocasiones en ciertos dispositivos
maviles colocados en diferentes posiciones. Un operador le explicard el proceso al inicio y le
atenderd durante la evaluacién para responder a sus dudas. Serd el mismo operador el que le
indique cuando se ha terminado la evaluacién.

Este estudio se compone de tres visitas en las que el usuario completard los mismos escenarios:

Figura 12 Documento de consentimiento (1)
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Visita 1: Se le explicard a usted el sentido de la evaluacién y se le entregara este formulario
de aceptacidn. Posteriormente comenzara la recogida de firmas en los diferentes escenarios.
Visita 2: No serd necesaria una explicacién del sistema y se pasara directamente a la

recogida de las firmas.

Visita 3: De igual modo, no serd necesaria una explicacién del sistema y se pasara
directamente a la recogida de las firmas. Al final de la visita, se le entregard un breve
cuestionario de satisfaccion para que nos indique su opinién sobre la evaluacion.

El tiempo empleado en cada sesidn depende de cada usuario, ya que puede haber tiempos de
descanso cuando el usuario lo crea oportuno.

El sistema utilizado es totalmente seguro. No le ocurrird ningin dafio fisico durante la

¢Qué pasara con las firmas que haga?

Toda la informacién que usted nos proporcione formard parte de una base de datos
perteneciente al GUTI (Grupo Universitario de Tecnologias de Identificacidn), que es parte del
Departamento de Tecnologia Electrdnica de la Universidad Carlos Ill de Madrid. Esta informacién
solo sera utilizada por la Universidad Carlos Ill y ser solamente para propésitos de investigacién.

Las firmas obtenidas seran almacenadas con un ndmero de usuario en vez de con su nombre.
Unicamente el equipo de investigacidn que recoge los datos serd capaz de relacionar sus firmas con
sus datos personales y esta informacion serd guardada de forma confidencial dentro del grupo de

La participacion en cualquier parte de |a evaluacién es voluntaria y usted puede renunciar a
ella en cualquier momento sin dar ninguna razén. También puede solicitar que sus datos sean

eliminados de la base de datos.

&Qué pasard con los

ion?

Los resultados de la evaluacién serdn documentados y presentados para publicar a la comunidad
cientifica con el fin de mejorar el estado del arte. Sin embargo, ningtin participante ser identificado
individualmente y ninguna muestra serd publicada sin un permiso previo.

_, con DNI —_ acepto tomar parte

ilidad de Firmg Manuscrita sobre Dispositivos Moviles.

/

- //
A_) de_lofznea-  de 2012

Figura 13 Documento de consentimiento (2)
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Después de firmar el documento, los usuarios reciben las indicaciones de cémo
deben proceder y de las caracteristicas de la evaluacion (escenarios, dispositivos,
botones de la interfaz, donde firmar...), sin incluir detalles de si en un dispositivo
tienen que firmar con mas fuerza para que este pueda leer el trazo o si tienen que
hacerlo a una velocidad concreta, ya que la idea del analisis es que sea 1o mas natural
posible y no influya de ninguna manera a los usuarios. Los usuarios deben firmar de
manera que ellos estén comodos. No hay tiempo limite para completar el proceso. Los
usuarios pueden tomar todo el tiempo que necesiten y hacer pausas o descansar si lo
estiman necesario. Cuando los escenarios estén montados, se toman fotos de estos sin el

usuario y también con el usuario firmando.

En la segunda visita, no hay proceso de informacion y se pasa directamente a la

recogida de firmas.

En la tercera visita, después de firmar los usuarios deben completar un
formulario de satisfaccion en el que deben evaluar los dispositivos, escenarios, el
estudio en general, el guia, etc. Ademas deben rellenar datos personales como su
intervalo de edad, sexo, raza, lateralidad, conocimientos sobre los dispositivos
biométricos, etc.

Las notas tomadas durante el proceso incluyen:

- Postura del usuario respecto a los elementos del escenario y al dispositivo.

- Impresiones de los usuarios en el caso de que las haya.

- Errores que pueda cometer el usuario (dar a “Aceptar” en una firma que no

este bien, por ejemplo) o que se deban a los dispositivos.

- Cuando el usuario borre una firma.
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Si un usuario no esta satisfecho con una firma, este la puede borrar y hacerla de
nuevo. Estos errores también hay que registrarlos, y no solo los errores, sino también el
motivo de estos (el usuario no esta satisfecho con su firma, apoyo de la mufieca en la

zona de firma, problemas en el dispositivo, firma en el aire, etc.)

En la figura 14 se puede ver una imagen de las anotaciones tomadas mientras los

usuarios firmaban:
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Figura 14 Notas sobre los usuarios
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En la figura 15 se incluye una imagen con los errores mas comunes:
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Figura 15 Notas de errores de una de las visitas
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Toda la evaluacion se debe grabar tanto en video como en audio, para tener
constancia de los comentarios y comportamientos de los usuarios durante el
procedimiento. Como se ha mencionado con anterioridad, la camara debe colocarse de
tal manera que no moleste al usuario y al mismo tiempo se debe obtener una buena
perspectiva de la situacion del usuario y de la firma que este estd realizando. Las
imagenes fueron grabadas con una camara IP Axis M10 [25] (se puede ver en la
figura 16) que estaba montada sobre un tripode. El audio fue grabado desde el Tablet
PC. De esta forma, todos los comentarios de los usuarios quedaron registrados para un
posterior analisis. También desde la Tablet PC se grabd la imagen de la pantalla para

poder observar como los usuarios firmaron. Esto se puede ver en la figura 17.

Figura 16 Camara Axis

La camara IP AXIS graba 30 imagenes por segundo con una resolucion VGA de
640x480.

e » © - 3o R A _
Figura 17 Captura de la pantalla del dispositivo Asus
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Con el fin de poder analizar los datos correctamente, es necesario llevar un
orden en la obtencion de las muestras y tener a su vez controlados los datos de los
usuarios en todo momento. Para ello, dichos datos se almacenaron previamente y se le
asignod a cada usuario un numero identificativo. Los datos se almacenaron empleando
dicho numero identificativo, el escenario y la sesion en que se habian recogido. Los
datos no se almacenaron junto con el nombre, apellidos u otros datos personales.
Existe un fichero aparte donde se establece esta relacion. Este fichero solo ha sido
manejado por los administradores de la base de datos, manteniendo la privacidad del
usuario y siendo consultado unicamente en el caso de que se quieran retirar datos de

un usuario (tanto firmas, como datos personales).

5.3 Fallos en el proceso y algoritmo utilizado

Los fallos que pueden sucederse durante el proceso pueden ser de varios tipos.
Los que son de mayor interés para la evaluacion tienen relacion con la adquisicion de
la firma del usuario en el dispositivo movil. Por otra parte, también se pueden producir
errores generales, que pueden afectar a todo el proceso de evaluacion. Los errores

generales son los siguientes:

~Fallo en los dispositivos. Si alguno de los dispositivos deja de funcionar o tiene
un comportamiento extrafio, se tiene que detener momentaneamente la evaluacion
hasta que el error se arregle. La evaluacion no se reanuda hasta que el error no se

soluciona.

-Fallo en los instrumentos de grabacion. De ocurrir algun error en los

instrumentos de grabacion de video se detiene la evaluacion hasta que se solucione.

Por otro lado, los fallos en la adquisicion de la firma, son catalogados dentro del
modelo HBSI. Este modelo divide el FTA (Failure to Acquire) en diversos errores, ya que
se considera que no todos los errores producidos en el proceso de presentar las

caracteristicas biométricas al sistema (en este caso la firma) son iguales. Dichos errores
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pueden ocurrir habiendo presentado el usuario la firma correcta o incorrectamente
[14].

1. Firma presentada incorrectamente

DI (Defective Interactions): Ocurren cuando la firma se considera
incorrecta y no se detecta ningun dato de la interaccion del usuario con el
dispositivo. Un caso de DI puede ser que el usuario ejerza poca presion

sobre el dispositivo al firmar.

FI (False Interactions): Son las debidas a que el usuario firma de forma
incorrecta y el sistema las clasifica como correctas. Un ejemplo seria que el
usuario, aunque no estuviera satisfecho con la firma realizada, continuase

firmando.

Defective
Interaction
DI

/" Concealed

{ Interaction |
No , cl /

P

Presentation
classified correctly
by biometric system

No

False Y

Interaction
Fl

Presentation
detected by the
biometric system

Incorrect
Presentation

Presentation
detected by the
biometric
system

Successfully
Processed
Sample

/ Failureto
Process
FTP

Failure to
Detect
FTD

Figura 18 Estructura HBSI de las interacciones biométricas [26]

CI (Concealed Interactions): Son debidas a que el usuario presenta una
firma incorrecta, el sistema lo detecta y la reconoce como incorrecta. Este
caso se da, por ejemplo, cuando hay cierto retardo en el dispositivo para

mostrar los trazos que el usuario ha realizado y el usuario los vuelve a
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realizar de nuevo, provocando un error. Este error se da cuando el usuario

pulsa el boton de “borrar”.

2. Firma presentada correctamente

FTD (Failure to Detect): Ocurre cuando el usuario presenta una firma
correctamente, pero el sistema no la detecta. Esto se puede deber, por

ejemplo, a la latencia o a algun error en el software.

FIP (Failure to Process): Se debe a que, habiendo presentado el usuario
una firma correcta y habiéndola interpretado el sistema también como
correcta, se guarda de una forma que no es exactamente la que el usuario

proporciona (por errores de latencia, por ejemplo).

Es interesante recordar que el reconocimiento de firma manuscrita es una
modalidad relacionada con la conducta, por lo que no se puede decir si una firma esta
bien hecha o no (siempre y cuando se firme dentro de los limites y no se firme en
blanco). Contrario a esto, en una modalidad fisica como el reconocimiento de huella
dactilar, es posible aconsejar al usuario como debe colocar el dedo en el dispositivo
para obtener los mejores resultados. Debido a los altos grados de libertad para el
proceso de firma manuscrita, ésta es una de las modalidades mas complicadas para

acotar los posibles usos erroneos y asegurar la usabilidad.

La razon por la que no se hace un entrenamiento de los usuarios (a pesar de que
la mayoria de las guias de usabilidad recomiendan lo contrario [27]), es la de
experimentar la evolucion de las firmas de los usuarios. La intencion es comprobar el
esfuerzo que requiere desarrollar una firma estable en un dispositivo movil sin tener
previo conocimiento o practica. Sin embargo, el software de los dispositivos permite a
los usuarios borrar su firma de no estar satisfechos con ella, por lo que en realidad si
que hay un proceso de entrenamiento, pero depende del usuario cuanto tiempo quiere
que este dure. Cabe recordar que todas las firmas borradas se registran para calcular

tasas de usabilidad.
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El algoritmo utilizado para obtener las tasas de error después del proceso de

evaluacion esta basado en DTW (Dynamic Time Warping) [10].

Las dos alternativas mas comunes para determinar la semejanza de firmas online
son las aproximaciones basadas en referencia y las basadas en modelo. La diferencia
entre ambas es que las basadas en referencia necesitan la imagen de la firma,
mientras que las basadas en modelo solamente necesitan representaciones de los
parametros del modelo. El algoritmo DTW es un algoritmo basado en modelo que
tiene unos resultados con una precision alta y una implementacion eficiente en
diferentes escenarios [10]. Para esta evaluacion se utiliza la aproximacion basada en

modelo.

Los resultados del rendimiento del sistema biométrico se dan como EER (Equal
Error Rate) que aun no ofreciendo una informacion completa de todo el proceso, sirve

perfectamente para comparar los resultados.

Los parametros utilizados como datos de entrada son el tiempo y las coordenadas
X e Y de los puntos realizados por el usuario al firmar. Solamente el dispositivo STU y
el ASUS pueden medir la presion, por lo que esta medida no se tendra en cuenta en la

evaluacion.

Para la comparacion, se usan las tres primeras muestras de cada dispositivo y
escenario para el patron. Se intenta reproducir un caso real donde el usuario no tenga
que repetir el procedimiento muchas veces. El FRR (False Rejection Rate) se obtiene
comparando el patrén de los usuarios con el resto de las firmas de la misma
combinacion usuario-escenario-dispositivo. EI FAR (False Acceptance Rate), en cambio,
se obtiene comparando el patron de los usuarios con todas las firmas del resto de

usuarios en la misma combinacion dispositivo-escenario.
En la figura 19 se puede ver un grafico en el que estan representados el FRR y el

FAR por dos curvas distintas. Se puede observar que la interseccion de ambas curvas

representa el EER (rendimiento del sistema)

40



TRABAJO FIN DE GRADO |2012-2013

Equal Error
Point FRR

FAR

FAR and FRR (%)

THRESHOLD (%)

Figura 19 Grafico FRR FAR ERR [28]

5.4 Problemas

El primer problema encontrado fue hallar a 20 personas que cumplieran con los
requisitos para que fueran usuarios validos para la investigacion y que ademas
estuvieran dispuestos a realizar las 3 visitas. Una vez encontradas dichas personas, el
siguiente problema, el cual era aun mayor, fue organizar un calendario que permitiese

cumplir con los tiempos de la evaluacion.

Durante la evaluacion surgieron ademas problemas que no estaban previstos.
Por ejemplo, al no estar pensado el atril para este experimento especifico, hasta que los
usuarios no estaban firmando en ese escenario, no se pudo apreciar que la
profundidad de este era mucho mayor que la del dispositivo HTC, por lo que hubo que
usar un objeto que hiciera de soporte y para que los usuarios pudieran firmar

comodamente.
Otro problema fue el reflejo de las pantallas del iPad y el HTC en las grabaciones

cuando los usuarios firmaban. Esto no tenia mucha importancia en los dispositivos

Asus y STU ya que el Asus se encargaba de grabar la imagen de la pantalla. En estos
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casos habia que mover la camara para que no hubiese reflejo ya que el usuario no

debia moverse de su posicion mientras firmaba.
Otro problema fue que al final de la evaluacion hubo algunas firmas que

faltaban de algun usuario en algun dispositivo, por lo que hubo que eliminar varios

usuarios de la evaluacion.
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6. Pruebas

6.1 Experimentos

Los experimentos realizados son de dos tipos: primero, se calculan las tasas de
error (rendimiento) para poder comparar resultados entre sesiones y obtener
conclusiones sobre la ergonomia. Después, se obtienen los datos de usabilidad:
satisfaccion, efectividad, eficiencia y aprendizaje. Combinando ambos experimentos se

puede obtener un completo analisis de usabilidad.

Hay que recalcar que esta evaluacion es una evaluacion offline de
reconocimiento de firma manuscrita online. Esto quiere decir que las firmas
manuscritas se han obtenido con parametros online (como se ha comentado antes, este
tipo de firmas tiene en cuenta parametros como la presion o el tiempo, mientras que la
firma offline solamente tiene en cuenta la imagen de la firma) pero el analisis se ha
hecho de manera offline, ya que la verificacion no se ha realizado en el mismo
momento en el que los usuarios completaban las firmas, sino que se completd una vez

fueron recopiladas todas las firmas.

Hay muchas maneras de comparar las firmas obtenidas. En este caso, el objetivo
es analizar los parametros de usabilidad, pero del mismo modo dependiendo del EER
obtenido, se puede hacer una comparacion del rendimiento de los dispositivos. Estos
resultados no son totalmente definitivos ya que en este caso estan influenciados por
otros factores como el orden de los dispositivos y los escenarios. Para estos resultados,
todas las firmas obtenidas son usadas sin separarlas por sesion y se las compara con el

patron obtenido con las 3 primeras firmas.

En cuanto a la ergonomia, se han hecho varios experimentos para evaluar qué
escenario encaja mejor con qué dispositivo y al mismo tiempo es mas comodo para los
usuarios. Estas pruebas son muy importantes para representar las preferencias de los

usuarios ¢ indican la direccion en la cual se pueden desarrollar los sistemas.
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La diferencia entre los escenarios esta basicamente basada en la posicion que los
usuarios adoptan (y también los dispositivos). Los escenarios estan disefiados para
representar las posturas mas comunes que los usuarios adoptan al firmar, como
sentado en una silla, de pie, sujetando el dispositivo con las manos o con el dispositivo
colocado sobre una mesa. De acuerdo con las caracteristicas de cada dispositivo y el

EER obtenido, se puede obtener una comparativa entre dispositivo y escenario.

Acostumbrarse a firmar en dispositivos moviles con el dedo no es algo trivial y
toma su tiempo, por lo que los usuarios no realizan sus mejores firmas al principio.
Debido a esto, cabe destacar que las tasas de error en los primeros dispositivos son
mayores por la falta de entrenamiento, y en consecuencia, el orden tanto de los
dispositivos como de los escenarios tiene gran importancia. Teniendo en cuenta esto, se
puede obtener una comparacion entre las tasas de error y el orden de los dispositivos y

escenarios.

Los experimentos llevados a cabo en esta evaluacion tienen la intencion de
estudiar la eficiencia, la efectividad, la capacidad de aprendizaje y la satisfaccion para

poder mejorarlos en el desarrollo de sistemas futuros.

-Tiempo de ejecucion: Es el tiempo que tardan los usuarios en completar las
firmas. Se hace una comparacion del tiempo que tardaban los usuarios en completar

un conjunto de firmas en cada escenario.

-Eficiencia: Tiempo empleado por el usuario en completar una tarea. Por lo
tanto, la eficiencia se obtiene dividiendo el numero de firmas borradas entre el
numero total de firmas en conjunto con el tiempo empleado [17]. En el apartado de

resultados llamaremos a esta tasa FTA1
-Efectividad: Capacidad de los usuario de completar una tarea adecuadamente.

Esta medida considerada en el apartado de resultados como FTAZ se calcula dividiendo

el namero de firmas erroneas enviadas por el usuario entre el total de firmas. Ademas,
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para el calculo de la eficiencia se tiene en cuenta el numero de veces que el usuario

solicita ayuda.

-Aprendizaje: El esfuerzo que requiere el usuario para acostumbrarse al
sistema. La capacidad de aprendizaje se obtiene teniendo en cuenta la efectividad y la
eficiencia. Se espera que los resultados en la primera sesidn sean peores que en la
segunda, y a su vez ¢stos sean peores que en la tercera. Sin embargo, se espera una
diferencia mayor entre la primera sesion y la segunda que entre la segunda sesion y la

tercera.

-Satisfaccion: Es la experiencia del usuario en la evaluacion. Este es un
parametro subjetivo que se obtiene de los formularios de satisfaccion. En estos
formularios, se les piden a los usuarios datos personales, opiniones sobre la evaluacion
y que puntuen del 1 al 5 cinco factores de usabilidad: comodidad, tiempo empleado,

facilidad, intrusion y experiencia general.

En las figuras 20, 21 y 22 se puede ver el formulario de satisfaccion que los

usuarios rellenaron.
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'
. . - v
Formulario de satisfaccion
Investigacién sobre usabilidad en firma en dispositivos moviles

Con este formulario pretendemos obtener datos estadisticos que nos ayuden a
comprender mejor las preferencias de los usuarios para perfeccionar nuestros sistemas y
obtener conclusiones sobre la evaluacién, Toda la informacion que recopilemos sera
anénima. Por favor, rellénelo con calma. No tardara mas de 5 minutos en completarlo.

Muchas gracias.
1. ;Es usted...? 5. ¢ Tiene algin problema en las
manos/brazos que el impide firmar
Hombre BEL comodamente?
Mujer m]
Si a
2. ;Qué edad tiene? No [
18-30 B 6. ,Es usted...?
31-50 a
51-70 [} Zurdo m]
Diestro O«

3. ;Cuél es su raza?

Caucasiana =8 7. ¢ Esta familiarizado/a con la tecnologia?

Asiatica [m]

Negra a Si |=8

Otra O No a

4. ;Cual es su grado de estudios? 8. En caso afirmativo indique con qué tipo
de dispositivos estad mas familiarizado/a

Sin estudios m]

Graduado escolar O Ordenadores O

Bachillerato m} Camaras

Universitarios =i Biométricos 0O

Moviles o
9. ¢Ha tenido alguna experiencia previa con dispositivos biométricos?

Si O
No &

10. En caso afirmativo, indique cual

11. ¢ Coémo valora la experiencia? (Ha firmado de forma comoda? ¢ Le ha llevado
demasiado tiempo? ¢Ha sido cémo usted esperaba?
= ccayo  ERCER = 5 P 5. o AN

PN = W
-

Figura 20 Formulario satisfaccion (1)
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12. $Qué escenario le ha parecido més cémodo (marque del 1 al 5, siendo el 1 el més
comodo y el 5 el més incomodo)?

Escenario 1: Mesa vy silla ﬁ\ A
Escenario 2: Silla B

Escenario 3: Atril a
Escenario 4: Mesa a
Escenario 5. De Pie a

13. Puntue los diferentes aspectos:

Muy Insatisfactorio Normal Satisfactorio Muy
Insatisfactorio Satisfactorio
Comodidad Pal

::;};:do x
Fiacosion B
_Nivel de

_I(Zt:igzggac_i) <
SE)%ean'ltenma Va

14. ; Considera suficientes las instrucciones recibidas?

Si B

MNo a

15. ¢ Utilizara si tiene oportunidad aplicaciones de firma en dispositivos moviles?

Si = =
No a

16. Explique si ha tenido alguna dificultad para completar la evaluacion
LN @I e ﬁ(ﬁ it e P e S pey Lrra P o = Ve -}:

1o W WP N g
)

Figura 21 Formulario satisfaccion (2)
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17. ;Qué dispositivo le ha parecido mas sencillo y comodo de utilizar? (Ordénelos del 1 al 4
siendo 1 el méas sencillo y comodo y 4 el menos)

Dispositivo 1: Wacom Intuos B A
Dispositivo 2: Asus Tab ] 3
Dispositivo 3: iPad ] 2
Dispositivo 4: HTC O ey

\

18. ;Con qué le ha sido mas como firmar?

Con el Dedo O

Con el Stylus =

19. ¢ Con qué considera que su firma es mas parecida a la hecha en papel?

Con el Dedo a
Con el Stylus a’\

Figura 22 Formulario satisfaccion (3)
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6.2 Resultados

Los resultados pueden clasificarse en 3 tipos: rendimiento, ergonomia y

usabilidad (eficiencia, efectividad, aprendizaje y satisfaccion).

Todos los EER calculados en el rendimiento del experimento se pueden ver en la

tabla 2.
S01 S02 S03 S04 S05
STU 1.06 - 1.97 2.43 -
ASUS 1.97 - 3.18 - -
IPAD 7.27 0.49 - 0.92 0.6
HTC 3.63 2.89 3.01 - 1.36

Los resultados de ergonomia se obtienen de la tabla 3 donde todos los EER

Tabla 2 Resultados en el rendimiento

calculados se pueden ver divididos en sesiones.

Session 1 Session 2 Session 3
S01 S02 S03 S04 S05 S01 S02 S03 S04 S0s S01 S02 S03 S04 S0s5
STU 0.56 - 1.67 22 0.55 4e-4 0.43 - 0.01 - 1.11 Te-3 -
ASUS 1.67 - 2.78 0.04 2.65 - 0.56 - 1.66 - -
IPAD 3.88 0.56 - 0.55 0.47 1.2¢-4 4.2e-4 - 0.44 1.11 0.56 0.56 - 0.55 0.01
HTC 2.29 1.66 2.22 0.99 0.56 0.55 1.11 1.11 1.11 1.12 0.56 - 1.06

Como se ha mencionado antes, se designa FTA1 a la efectividad y FTA2 a la

Tabla 3 EER divididos por sesiones

eficiencia. Las formulas de ambas tasas son las siguientes
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Number of failure signatures
FTA, = : x 100
Total number of signatures x Users
Number of deleted signatures
FTA, = : x 100
Total number of signatures x Users

El factor de aprendizaje se obtiene de la tabla 3, figura 23 y figura 24. El tiempo
empleado es un factor para calcular la eficiencia. En la figura 25 puede verse el

tiempo medio empleado en cada escenario.

25
2 N
H
bl .l!xh
; 15 ——501
= l\ ——502
| : ! —+—503
..% =504
03 \\_” ——505
0
1 2 3
Session
Figura 23 Efectividad
18
16 .
1 \
g9,
5 \ ——501
@10
= \ ——502
S
g | § —4—503
2 6 +
5, — G ‘ —m—504
e §05
2 ~¥
0
1 2 3
Session

Figura 24 Eficiencia
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6000
000 P
4000 -
—_— —4—501
£
o 3000 i 502
=
g =503
2000
== 504
1000 - e 505
0
1 2 3
Session

Figura 25 Tiempo medio

En la figura 26 se puede ver la puntuacion que los usuarios dieron a los

parametros de satisfaccion en el formulario que rellenaron en la tercera visita.

45
4
3.5
3
325
a
5 1
w
[
15
1
0.5
0
COMFORT EASINESS  INTRUSION — GLOBAL

Figura 26 Datos de satisfaccion
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7. Conclusiones y lineas futuras

Como se ha mencionado antes, los resultados de esta investigacion se pueden
dividir en tres partes distintas (rendimiento, ergonomia y usabilidad), que se

relacionan para extraer las conclusiones finales.

7.1 Conclusiones en el rendimiento

El dispositivo STU cumple con las expectativas de ser el dispositivo de referencia.
De acuerdo a los resultados este dispositivo tiene el rendimiento mas constante
durante toda la evaluacion (se puede ver en la tabla 2). En el escenario de referencia se
obtiene el menor EER, por lo que los usuarios firman mejor en este dispositivo si estan
sentados. El peor EER se obtiene en el escenario 4, se firma mejor de pie sobre el atril

que apoyandose sobre la mesa.

El dispositivo Asus tiene un mayor rendimiento en el escenario 1 que en el
escenario 3. Esto sucede también en el dispositivo STU aunque la diferencia no es
grande. Se refuerza la conclusion de que en los dispositivos que se necesita un apoyo

los usuarios firman mejor si estan sentados.

El mejor resultado de la evaluacion se obtiene con el iPad en el escenario 2
(sentado sin apoyar €l dispositivo), aunque en el escenario de referencia se obtiene el
peor resultado de la evaluacion con un EER de 7% (aqui influye que en este escenario
con este dispositivo el usuario firma por primera vez con el dedo). Esto demuestra la
importancia del orden de los escenarios y dispositivos en los resultados finales, no sdlo

de rendimiento del algoritmo, sino también la usabilidad.

El HTC tiene un rendimiento bastante constante en la evaluacion, aunque no
tanto como el dispositivo STU. Se puede ver que los mejores resultados se consiguen en
los escenarios en los que el usuario no tiene ningin apoyo y tiene que sujetar el

dispositivo con las manos.
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7.2 Conclusiones en la ergonomia

Los resultados se analizan por cada dispositivo. Estos resultados llegan a tener
una variacion muy grande en distintos escenarios para un mismo dispositivo. Esto esta

influenciado por el orden.

STU: Este dispositivo no esta pensado para la movilidad y como cabia esperar, los
mejores resultados se consiguen en el escenario numero 1. Se puede apreciar la mejora
gradual que hay de una sesion a otra debido a que los usuarios se han habituado al
dispositivo. Sin embargo, en la tercera sesion hay un incremento en el EER ya que los
usuarios firmaron en este dispositivo en primer lugar segun el orden que habia sido

elegido para esta sesion.

ASUS: Lo mismo sucede con este dispositivo. El escenario con mejores resultados
es el 1 y hay una mejora de una sesion a otra. Cabe sefialar que la mejora que hay de

la sesion 1 a la 2 es mayor que de la 2 a 1a 3 debido al aprendizaje de los usuarios.

iPad: En este dispositivo el EER varia mucho segun el orden en el que se firma en
los dispositivos. En el escenario 1 en la primera sesion, este era el primer dispositivo en
que se firma con el dedo. Es por esto que los resultados son significativamente peores.
Los mejores resultados, en cambio, se obtienen en los escenarios en los que hay que

sujetar el dispositivo con la mano y no estan sobre una superficie.

HTC: Curiosamente, en este dispositivo el orden no afecta al rendimiento como a
los otros dispositivos. Se puede apreciar ademas una gran mejora de la primera sesion

a la segunda.

Se puede tener una mejor perspectiva de la relacion dispositivo-escenario viendo
los resultados de la tabla 2. Viendo estos resultados, y los de la tabla 3, se puede
concluir que el mejor rendimiento para el smart phone y la tablet se obtiene en los
escenarios en los que el usuario debe sujetar el dispositivo y no en el escenario de

referencia como se espera.
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7.3 Eficiencia, efectividad, aprendizaje y satisfaccion

Hay una clara relacion entre los graficos de eficiencia, efectividad y tiempo y es
la disminucion del tiempo e indice de errores. Esta disminucion se puede apreciar
claramente entre las sesiones 1 y 2 aunque no es tan notable entre las sesiones 2 y 3
(incluso en algunos casos esta no llega a suceder). Este efecto da importancia al
entrenamiento previo. Una vez que el usuario se ha habituado al proceso, estos

factores de usabilidad se vuelven constantes y mejora el rendimiento.

Los usuarios adquieren un grado de aprendizaje aceptable de media en la sesion
2 durante la evaluacion, ya que aunque hay una disminucion de las tasas de error de

la sesion 2 a la 3, no es significativa. Y dichos valores se estabilizan.

En el valor global de la evaluacion calificada por los usuarios (los factores de
satisfaccion en su conjunto), estos puntiian como media un 3.85 sobre 5. La mayor
puntuacion la obtiene la facilidad de uso (un 3.9) y la peor el tiempo empleado con un
3. Un 80% de los usuarios usarian otra vez en el futuro el reconocimiento de firmas
manuscritas en dispositivos moéviles (solamente uno de los usuarios lo haria sdlo con
stylus). Los dispositivos preferidos son el STU (stylus) y el iPad (dedo). EI orden de los
escenarios segun preferencia es 1, 3, 4, 2 y 5. Esto refleja claramente que los usuarios
prefieren los escenarios mas comunes para firmar que aquellos en los que el
dispositivo se puede apoyar en una superficie. Sin embargo, y curiosamente, estos

escenarios a veces no son los que reflejan los mejores resultados.

7.4 Trabajo futuro

Después de esta primera aproximacion para mejorar la usabilidad en el
reconocimiento de firma manuscrita en dispositivos moviles, la investigacion puede
dirigirse en distintas direcciones. Una de ellas es hacer una evaluacion similar pero

teniendo en cuenta distintos parametros o aplicando distintos métodos.
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Otro camino que se puede seguir, es disefiar un escenario teniendo en cuenta los
resultados y conclusiones obtenidas de esta evaluacion, donde el usuario esté lo mas
comodo posible y de esta manera se mejoren los resultados. En este caso, segun los
resultados obtenidos los usuarios tendrian que recibir un entrenamiento para asi

familiarizarse con los dispositivos.
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Anexos 1. Presupuesto y planificacion del trabajo

Planificacion
A continuacion se detalla el tiempo de ejecucion de las tareas realizadas

Documentacion inicial (30 horas)
-Estudio sobre biometria y firma manuscrita (10 horas)
-Asistencias a charlas y presentaciones sobre biometria (17 horas)

-Estudio sobre el método de evaluacion y recoleccion de los datos (3 horas)

Desarrollo (190 horas)
- Busqueda de usuarios y organizacion de calendario y transporte (15 horas)
- Montaje de escenarios, informacion del proceso a los usuarios, obtencion de

las firmas y evaluacion final (175 horas)
Elaboracion de la memoria (80 horas)
- Redaccion de la memoria (65 horas)

- Correccion (15 horas)

Total horas (300 horas)
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Presupuesto

El presupuesto del proyecto se detalla a continuacion

Materiales Coste (€)
Asus EeePC MT101 450
Wacom STU-500 200
iPad 200
HTC desire 200
Camara IP Axis M10 120
Tripode 25
Atril 25
Portatil Dell 550

Total 1770

Tabla 4 Coste materiales

Ocupacion Horas Precio/Hora Importe (€)
Jefe de proyecto 30 50 1500
Ingeniero 270 30 8100
Total 300 9600

Tabla 5 Coste de personal
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Concepto Precio (€)
Coste de materiales 1170
Coste de personal 9600
Costes indirectos (20%) 2154
Subtotal 12924
LVA (21%) 2714.04
Total 15638.04

Tabla 6 Coste total

El coste total de los materiales es de gquince mil seiscientostreinta y ocho euros

con cuatro céntimos

Leganés, 11 de febrero de 2013
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