Actas de las VII Jornadas de
Reconocimiento Biométrico de Personas

Escuela Politécnica Superior de Zamora
Zamora, 12 y 13 de septiembre de 2013

Comité Organizador

Presidente
José Luis Pérez Iglesias. Universidad de Salamanca.

) Secretario
Jesus Angel Roman Gallego. Universidad de Salamanca.

Vocales
Marcos Faundez Zanuy. Escuela Politécnica de Matard, UPC.
Carlos E. Vivaracho Pascual. Universidad de Valladolid.
Valentin Cardenoso Payo. Universidad de Valladolid.
José Escuadra Burrieza. Universidad de Salamanca.
Juan Carlos Matos Franco. Universidad de Salamanca.
Maria Luisa Pérez Delgado. Universidad de Salamanca.
Andrés Alba Pérez. Universidad Politécnica de Valencia.

Editores

José Luis Pérez Iglesias. Universidad de Salamanca.
Juan Carlos Matos Franco. Universidad de Salamanca.

ISBN-10: 84-616-5690-3
ISBN-13: 978-84-616-5690-5



Actas de las VIl Jornadas de Reconocimiento Biométrico de Personas

Metodologia de Evaluacion de la Influencia de las
Condiciones Ambientales en los Sistemas ABC

Belen Fernandez-Saavedra, Judith Liu-Jimenez, Jaime Uriarte-Antonio, Ramon
Blanco-Gonzalo

IDTestingl.ab
Parque Cientifico Leganés Tecnologico
Universidad Carlos ITI de Madrid
Avda. Gregorio Peces Barba, 1
28919 Leganés (Madrid), Espaiia
{mbfernan, jliu, juriarte, rbgonzal} @ing.uc3m.es

Resumen. Actualmente uno de los sistemas biométricos mas utilizados son los
moédulos de reconocimiento bioméfrico que forman parte de los sistemas
automaticos para el control de fronteras o mas conocidos como sistemas ABC
(Automated Border Control). Estos sistemas ya se encuentran funcionando en
aeropuertos de fodo el mundo y son los responsables de identificar
correctamente a las personas que desean acceder al correspondiente pais. Sin
embargo el rendimiento biométrico de los sistemas ABC, al igual que ocurre
para otros sistemas biométricos, puede verse afectado por las condiciones del
entorno, especialmente por las condiciones ambientales.

Este trabajo describe la aplicacion de la metodologia de evaluacion establecida
en el proyecto de norma ISO/IEC DIS 29197 [1] para analizar la influencia de
las condiciones ambientales en el rendimiento de los sistemas biométricos para
el caso de los sistemas ABC. En concreto define tests especificos y particulariza
dicha metodologia teniendo en cuenta tanto las caracteristicas propias de esta
clase de sistemas, como su modo de funcionamiento y/o el entorno de
operacion al que van destinados.

1 Introduccion

Desde que se han comenzado a utilizar los sistemas biométricos para diferentes
aplicaciones, se ha observado que las condiciones ambientales son uno de los factores
que mas puede llegar influir en el rendimiento de dichos sistemas [2-3-4-5]. Factores
del entorno en el que se encuentra el sistema biométrico como la temperatura, la
humedad o la iluminacién pueden modificar tanto los rasgos biométricos del usuario
como el comportamiento del dispositivo de captura. Como consecuencia, se puede dar
que la muestra biométrica no llegue a ser capturada o que la calidad de la misma sea
baja. En ambos casos, este hecho causa que el rendimiento de los sistemas
biométricos se reduzca y puede afectar seriamente al grado de seguridad que se
pretende alcanzar mediante el uso de estos sistemas.
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Dado que no existia ninguna metodologia para evaluar tales efectos, el subcomité
de normalizacion ISO/IEC JTC1 SC37 [6] aceptd dentro de su programa de trabajo la
elaboracion de una nueva norma internacional que estableciera dicha metodologia. En
la actualidad dicha norma es el proyecto ISO/IEC DIS 29197 "Evaluation
methodology for environmental influence in biometric system performance" [1]. la
cual se encuentra actualmente en las ultimas fases de desarrollo antes de su
aprobacion. No obstante, la metodologia que define esta norma es general v debe ser
particularizada tanto para los sistemas biométricos que se van a evaluar, como para
los factores ambientales que se desean estudiar.

Teniendo en cuenta los diferentes sistemas biométricos existentes en el mercado,
uno de los mas relevantes hoy en dia son los médulos de reconocimiento biométrico
implantados dentro de los sistemas ABC (Automated Border Control). Los sistemas
ABC son sistemas cuyo objetivo es controlar el acceso a un determinado pais de
forma automatica. Su finalidad es conseguir una mayor fiabilidad a la hora de
identificar a los pasajeros que intentan cruzar las fronteras ademas de reducir los
tiempos de espera en el proceso. Estos sistemas ya se estan utilizando en numerosas
fronteras aeroportuarias, y se prevé una expansion de los mismos a otro tipo de
fronteras (maritimas o terrestres). Sin embargo, este hecho puede suponer un cambio
importante en las condiciones del entorno de operacion de estos dispositivos, y como
yva se ha mencionado anteriormente, puede influir considerablemente en el
rendimiento que a dia de hoy ofrecen estando situados en un ambiente de interiores
como es un aeropuerto.

Como consecuencia, este trabajo define como se debe aplicar la metodologia de
evaluacion propuesta por la norma ISO/IEC DIS 29197 a los sistemas ABC
considerando los aspectos mas importantes que caracterizan a los mddulos
biométricos utilizados por dichos sistemas y que se encuentran definidos en [7] y [8].
asi como los posibles entornos en los que se van a utilizar. Para ello el siguiente
apartado ofrece una breve introduccion a la norma describiendo el modelo de
evaluacion establecido y el contenido principal de la misma. Mas adelante, en el
apartado 3, se detallan las caracteristicas mas relevantes de los sistemas ABC respecto
al tipo de sistema biométrico que pueden llegar a tenmer incorporado y sus
implicaciones a la hora de aplicar la norma ISO/IEC DIS 29197 a estos sistemas.
Considerando estas particularidades, en los siguientes apartados se establecen los
principales tests para analizar las condiciones ambientales que pueden afectar en
mayor medida a este tipo de sistemas y se explica como adaptar el procedimiento de
evaluacion. Para concluir se ofrece un breve resumen del trabajo realizado y se
mencionan los trabajos que se estan llevando a cabo dentro de esta linea de
investigacion.

2 ISO/IEC DIS 29197

La norma ISO/IEC DIS 29197 define una metodologia general de evaluaciéon para
analizar la influencia de las condiciones ambientales en el rendimiento de los sistemas
biométricos. Esta norma establece el modelo de evaluacion que se muestra en la Fig 1.
Este modelo consiste realizar un conjunto de evaluaciones de rendimiento biométrico
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segun la metodologia especificada en la norma ISO/IEC 19795-1 [9]. Este conjunto
supone la ejecucion de al menos dos evaluaciones de rendimiento: una en un entorno
de referencia denominado REE (Reference Evaluation Environment), y otra (u otras)
en el entorno para el que se desea evaluar el sistema denominado TEE (Target
Evaluation Environment). Ambos entornos deberan de ser idénticos, utilizaran las
mismas personas para efectuar los intentos de reconocimiento v se aplicaran los
mismos procedimientos excepto por las condiciones ambientales, que seran
especificas de cada entorno de evaluacion. Dichas condiciones se denominan
condiciones de evaluacién y vienen determinadas por los factores ambientales que se
desean evaluar ademas de por el valor especifico (o rango) que van a tomar cada uno
de los parametros.

A partir de este conjunto de evaluaciones no soélo es posible medir el rendimiento
del sistema biométrico (es decir, sus tasas de error y de tasas de “throughput™) para
cada uno de los entornos estudiados, sino que ademas, mediante la comparacién de
los resultados obtenidos es posible conocer si el rendimiento del sistema biométrico
varia para las condiciones ambientales analizadas y cuantificar esta variacion.

e

ambientales del REE

del TEE Sujetosde test I

\

Condiciones

Evaluacidonde
rendimiento
biométrico j

Evaluacion de
rendimiento
\_ biométrico

Procedimientosde test I

Medidasde rendimiento ﬁ Medidasde rendimiento

Influencia de las
condiciones ambientales

Fig 1. Modelo de evaluacion para analizar la influencia de las condiciones ambientales en el
rendimiento de los sistemas biométricos [1].

Es importante destacar que este modelo de evaluacion es genérico y permite varios
tipos de analisis asi como la eleccion de los parametros y valores que se desee
estudiar. Normalmente, todos ellos se seleccionan en funcion de los objetivos de la
evaluacion. Los factores ambientales a analizar se deciden teniendo en cuenta el
sistema biométrico y de la modalidad que utiliza para reconocer a las personas
mientras que los valores de estos parametros se escogen considerando el entorno de
operacion.

Ademas del modelo de evaluacion, la norma ISO/IEC DIS 29197 también
establece los requisitos necesarios para definir las condiciones ambientales a observar
y los procedimientos necesarios para llevar a cabo una evaluacion de rendimiento
biométrico conforme a la norma ISO/IEC 19795-1 teniendo en cuenta dichas
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condiciones. A continuacion se explica el contenido de la norma respecto a ambos
aspectos.

2.1 Especificacion de las condiciones ambientales que se van a evaluar

A la hora de realizar una evaluacion de tipo ISO/IEC DIS 29197, lo primero es definir
cuales son los factores ambientales que se van a estudiar y qué valores van a tomar
esos parametros para los diferentes entornos. Es decir, es necesario especificar las
condiciones de evaluacion para el REE, los TEEs, ademas de los equipos necesarios
para generarlas, controlarlas, medirlas y registrarlas. Por esta razén, una parte
imprescindible de la norma es la definicion de requisitos para llevar a cabo esta tarea.
En la Fig. 2 se muestra un esquema que resume los parametros que hay que definir
para completar este proceso.

Especificacion de las Condiciones de Evaluacion

e e
O - e @ %—HJ-‘
‘i W ¥

Equipos para
Condiciones generar las Equipos de Condiciones
ambientales cmldlckmes medida

¥

Parametros a
evaluar

Puntos de
confrol r
Reclutamiento | Reconocimiento

Fig. 2 Diagrama general para la especificacion de las condiciones de evaluacion conforme a
la norma ISO/IEC DIS 29197.

Como se puede ver en el diagrama anterior, la norma distingue dos tipos de
parametros: los parametros a evaluar y los parametros a controlar. Los primeros es
obligatorio definirlos dado que son los parametros que se van a estudiar, mientras que
los segundos son opcionales y simplemente representan factores ambientales que se
van a confrolar dada su posible influencia, pero no son el objetivo de la evaluacion.
La definicion de ambos tipos de parametros se debe hacer para cada uno de los
entornos (REE y TEEs) y considerando ademas los dos tipos de funciones que existen
en un sistema biométrico: el reclutamiento y el reconocimiento (verificaciéon y/o
identificacion).

80



Actas de las VIl Jornadas de Reconocimiento Biométrico de Personas

2.2 Requisitos para llevar a cabo la evaluacion del rendimiento biométrico

La metodologia para efectuar una evaluacion del rendimiento de un sistema
biométrico ha sido establecida en la norma multiparte ISO/IEC 19795. Sin embargo.
son necesarios una serie de requisitos adicionales para el caso en el que se desee
medir la influencia de los factores del entorno. Por este motivo, la norma ISO/IEC
DIS 29197 también recoge la especificacion de tales requisitos. En la Fig. 3 se muestra
un esquema con todos los aspectos que se deben definir a la hora de realizar una
evaluacion de rendimiento y cuales de ellos han sido refinados en dicha norma.

Emplazamiento de los equipos de test

— Caracteristicas demograficas

— Numera de los sujetos de test

— Seleccidn de los syjetos de (estJ

Informacién de los tests

Instrucciones de los tests

Sujetos de tesP

Guias y entrenamiento= Entrenamiento

Evaluacién de rendimiento

Orientacion y supervision

Realimentacian

biométrico

Aclimatacién
Transacciones

—|Nivclos de esfuerzo y politicas de dr:risit';ﬂ}—[
Umbrales I

Orden de los tests

Procedimientos de test y Secuencia de ejecuci6n

Aspectos bsicos Protocolos de error

1SO/IEC 19785

Asprctos adicionales
ISO/IEC 29197

Procedimientos de tests

Rendimiento de Referencia

Datos a almacenar

Datos y resultados de los test®

Medidas de rendimiento

Resultados de los tesi®
Medidas de las condiciones ambientales

Fig. 3 Esquema general para la planificacion de una evaluacion de rendimiento de un
sistema biométrico conforme a la norma ISO/IEC DIS 29197.

Un dato que merece la pena resaltar es que la norma ISO/IEC 19795-1 establece
tres tipos de evaluaciones de rendimiento: tecnoldgica (en la que sélo se analiza el
rendimiento del algoritmos de rendimiento), de escenario (en la que se analiza el
rendimiento del sistema completo en un entorno modelado) y operacional (en la que
se analiza el rendimiento del sistema completo en el entorno real). Dado que el
estudio de la influencia de los factores ambientales requiere el analisis del sistema
biométrico completo. la norma ISO/IEC DIS 29197 soélo contempla los dos tipos de
evaluaciones de rendimiento: la de escenario y la operacional.
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3 Sistemas ABC

Como ya se ha mencionado en la Introduccién los sistemas ABC son sistemas de
control de accesos los cuéles incluye un modulo para el reconocimiento biométrico de
las personas. Dichos mddulos presentan peculiaridades que suponen ciertas
consideraciones a la hora de aplicar la metodologia de evaluacion ISO/IEC DIS
29197 a estos dispositivos. Todas ellas se detallan en los siguientes subapartados.

3.1 Modalidades biométricas de los sistemas ABC

Los dispositivos biométricos que puede utilizar un sistema ABC basan su
funcionamiento en las tres modalidades biométricas recomendadas por la ICAO [10]:
reconocimiento del rostro, huella digital y reconocimiento del iris. Teniendo en cuenta
estas tres modalidades, y conforme al informe técnico ISO/IEC TR 19795-3 [11] los
factores ambientales que mas pueden afectar al rendimiento de estos sistemas y que
deberan considerarse a la hora de planificar los tests son la temperatura, la humedad y
la iluminacion del entorno.

La temperatura v la humedad son parametros que afectan sobre todo a sistemas
basados en huella digital. Tanto si la piel de los dedos del usuario estd hhimeda o muy
seca, como si existe una diferencia de temperatura elevada entre la muestra biométrica
v el sensor de captura causando el llamado “efecto halo”, es muy probable que la
muestra de huella recogida sea de mala calidad [7-8].

Del mismo modo, la iluminacion es un parametro que afecta principalmente a los
sistemas basados en reconocimiento del rostro y mediante iris, aunque también
pueden verse perjudicados sistemas de huella digital cuyos dispositivos de captura
sean sensores opticos. Especialmente, el tipo de iluminaciéon que se especifica como
mas contraproducente es la luz solar [7-8].

Como consecuencia, el analisis de la influencia de las condiciones ambientales
para el caso de estos sistemas debe incluir tests que cubran el estudio de estos tres
parametros. La especificacion de dichos tests es la que se presenta en el apartado 4.

3.2 Funciones biométricas de los sistemas ABC

Respecto al proceso de reconocimiento, los dispositivos biométricos de los sistemas
ABC realizan dos funciones principales: la captura de la muestra biométrica de la
persona en tiempo real y la comparacion con su respectivo patrén. Habitualmente,
este patrén ha sido recogido en procesos previos y, o bien se encuentra almacenado en
un pasaporte (ej. eMRTD o MTRD) o cualquier tipo de token (en el caso de Espafia
en el DNI electronico), o bien se encuentra recogido en una base de datos actualizada
(sistemas ABC de tipo “tokenless” utilizados normalmente en programas para
pasajeros frecuentes). Esto significa que el reclutamiento no es un proceso que forme
parte del proceso de reconocimiento de un sistema ABC propiamente dicho. Por esta
razon las evaluaciones de rendimiento que se realizan como parte de la metodologia
de evaluacion ISO/IEC DIS 29197 no tienen por qué contemplar el analisis del
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proceso de reclutamiento, es decir, no serd necesario definir las condiciones de
evaluacion para el caso del reclutamiento.

En contraste, el funcionamiento de un sistema ABC permite dos tipos de
comparaciones: una comparacion 1:1 (para los sistemas basados en eMRTD, MRTD
u otro tipo de token) o una comparacion 1:N (para los sistemas “tokenless™). Por este
motivo la metodologia de evaluacion si que debera ajustarse a los requisitos dados
tanto para sistemas de verificacion como de identificacion segtn sea el caso. Es mas,
los dispositivos biométricos deben asegurar ciertos niveles de seguridad mediante sus
medidas de rendimiento (tasas de FAR y FRR) [7-8]. Es por ello que a la hora de
mostrar los resultados obtenidos en una evaluacion de tipo ISO/IEC DIS 29197 se
debera comprobar si se alcanzan o no dichas tasas para las condiciones ambientales
analizadas.

Por ultimo, otra de las caracteristicas de los sistemas ABC es que existen diversas
recomendaciones respecto al funcionamiento de este tipo de dispositivos y el disefio
de sus interfaces tales como la localizacién del sistema de captura, las guias de como
se debe utilizar el sistema, la realimentacion que reciben los usuarios durante el
proceso, etc. [7-8]. Todas ellas se deberan tener presentes a la hora de definir la
evaluacion de rendimiento biométrico como se describe en el apartado 5.

4 Principales tests para los sistemas ABC

Dadas las condiciones ambientales que mas pueden influir en los dispositivos
biométricos de los sistemas ABC y la existencia de diversas clases de fronteras
(aeroportuarias, maritimas y terrestres), se definen dos tipos de tests:

o Evaluacion de la influencia de un parametro o una combinacion de parametros
ambientales. Estos tests sirven para estudiar la posible influencia de las
condiciones ambientales de forma aislada. En este caso las condiciones de
evaluacion seran las siguientes:

o Parametros a evaluar: se fijaran al valor que se desea estudiar.

o Parametros a controlar: se fijaran a las condiciones de referencia. La
norma ISO/TEC DIS 29197 recomienda como condiciones de referencia
las que se muestran en la Tabla 1. Estos valores de referencia seran
también las condiciones de evaluacion para el REE.

Estos tests son apropiados cuando no se sabe cual sera el emplazamiento final
del sistema ABC y se desea conocer hasta que punto mantiene su rendimiento
en determinadas condiciones.

o Evaluacion de la influencia de un entorno especifico. Mediante esta clase de
tests es posible estudiar la influencia de las condiciones ambientales de manera
conjunta de un entorno en particular. En este caso las condiciones de
evaluacion seran las que presenten los parametros que se van a estudiar para
ese entorno en un determinado momento. Este tipo de tests son adecuados
cuando se conoce donde va a estar situado el sistema de antemano y los
posibles valores de las condiciones ambientales de ese entomo.
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Tabla 1. Condiciones de evaluacion de referencia [1].

Parametros Valores de referencia
Tluminacion Tluminancia: 300 Ix - 1500 Ix (+ 5%)
Temperatura 23°C (+3°C)

Humedad relativa 40% - 60% (* 5%)

4.2 Tests para la evaluacion de la influencia de un parametro o una combinacion
de pardmetros ambientales

Este tipo de tests ha sido definido para analizar valores extremos de las condiciones
ambientales, ya que sera para valores criticos donde los sistemas ABC tendran que ser
capaces de funcionar adecuadamente. Atendiendo al parametro que se desea estudiar
se pueden distinguir varias clases de tests, los cuales se describen a continuaciéon. Los
valores especificos de cada uno de ellos son los que se muestran en la Tabla 2.

Tests de iluminacién: Estos tests pretenden analizar la influencia de la iluminacion, y
por lo tanto, la iluminacién sera el parametro a evaluar y se recomienda que los
parametros a controlar sean la temperatura y la humedad. Dentro de esta clase de tests
se van a definir los siguientes:

e Luz solar directa. El propdsito de este test es estudiar la influencia de la luz
que reciben sistemas situados al sol.

e Luz solar indirecta. Este test analiza la influencia de la luz solar en sistemas
que se encuentren cerca de ventanales o sitios en los que de la sombra.

Para ambos tests el valor de iluminacion seleccionado ha sido elegido teniendo en
cuenta valores de luz solar no directa dados en [12].

e Oscuridad. La finalidad de este test es analizar como se comporta el sistema
ABC si la luz es escasa. Los valores para este test han sido seleccionados
considerando los valores especificados en la norma EN 12464-1:2002 [13]
para las areas de circulacion (como pasillos, escaleras, etc.) donde no se
realizan tareas visuales habitualmente y la iluminacion requerida es reducida.

Tests de temperatura: El objetivo de esta clase de tests es comprobar la influencia de
la temperatura, por lo que la temperatura sera el parametro a estudiar y se recomienda
controlar la humedad y la iluminacién. Se van a definir los siguientes tipos de tests:

e Frio: cuya finalidad es analizar el rendimiento de los sistemas ABC a
temperaturas bajas.

e Calor: cuyo propésito es estudiar el rendimiento de los sistemas ABC a
temperaturas elevadas.

Las temperaturas en zonas del planeta segiin [14] son inferiores a los -32°C para
climas frios en invierno y superiores a los 40°C para climas célidos en verano. Sin
embargo, estos valores pueden ser perjudiciales para el ser humano si su exposicion a
ellos sin proteccion es continuada [15]. Por esta razon, los valores para estos tests se
han fijado dentro de un rango razonable en los ya sufren los efectos del frio
(vasoconstriccion) y el calor (vasodilatacion y sudoracion).

Test de humedad. Este test analiza la influencia de la humedad. especialmente cuando
esta es elevada. Como consecuencia el parametro a evaluar en el test de humedad sera
la humedad relativa y se recomienda controlar la temperatura y la iluminacion. Los
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valores seleccionados se han elegido teniendo la humedad relativa de zonas tropicales
que suele ser entorno al 100% (a una temperatura de 26 °C) [14].

Tabla 2. Condiciones de evaluacion para los diferentes tests.

Test Parametro a evaluar TEE

Luz solar directa Tluminacion Tluminancia > 25.000 Ix

Luz solar indirecta Tluminacion 10.000 Ix < Iluminancia < 25.000 Ix
Oscuridad Tluminacion Tluminancia < 150 Ix

Frio Temperatura 5°C <T<10°C

Calor Temperatura 35°C <T <40°C

Humedad relativa alta Humedad 90% < HR < 99%

4.3 Tests para la evaluacién de la influencia de un entorno especifico

Este tipo de tests no han sido definidos para un entorno en concreto sino que estan
abiertos al analisis de las posibles condiciones ambientales que un sistema ABC se
pueda encontrar en donde vaya a estar localizado. De forma general se recomienda
que los parametros a evaluar sean las tres factores ambientales declarados como mas
influyentes: temperatura, humedad e iluminacién y como parametros a controlar
pueda ser cualquier otro de los parametros que indica la ISO/IEC DIS 29197como por
ejemplo el ruido.

Los valores especificos para cada factor se deberan elegir en funcion de los que
presente el entorno en un determinado momento. Se recomienda tener en cuenta las
variaciones estacionales del clima y definir las condiciones ambientales para aquellos
casos mas extremos como puede ser el verano, el invierno, la época de lluvias o la
hora del dia en la que la radiacion solar es mayor. Lo ideal seria poder medirlos in
sifu, pero si esto no es posible la norma MIL-STD-810 G [14] define cuatro grandes
regiones climaticas (clima basico, célido, frio y frio severo), detalla donde se
localizan y proporciona los valores mas tipicos para cada una de ellas.

5 Metodologia de evaluacion para sistemas ABC

Por ultimo., ademas de definir los tests, es necesario ajustar el procedimiento de las
evaluaciones de rendimiento biométrico a las particularidades de los sistemas ABC.
Atendiendo a todos los aspectos que se deben tratar a la hora de realizar este tipo de
evaluaciones y considerando los tests definidos en el apartado anterior, los aspectos a
modificar son los que se explican a continuacion.

5.1 Entorno
Respecto al entorno segiin la norma ISO/IEC DIS 29197 hay que tener en cuenta dos
elementos: las condiciones de evaluacion y configuracion de la evaluacion. Sin

embargo, en el caso de los sistemas ABC, el tinico que es necesario clarificar es el
segundo. Este aspecto recoge los requisitos generales para la localizacion tanto de los
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sistemas biométricos., como de los aparatos y equipos de tests. No obstante, para los
modulos de captura de los sistemas ABC existen pautas especificas de como deben
situarse dadas por [7] y [8]. Estas son las que deben aplicarse durante las evaluaciones
y dependeran de la modalidad biométrica. Si el sistema utiliza reconocimiento del
rostro o reconocimiento del iris el dispositivo de captura debe ser capaz de capturar
imagenes frontales y estar situado a una altura entre 140 y 200 cm.

Si el sistema esta basado en reconocimiento mediante huella digital el dispositivo de
captura debe estar situado a la altura del codo.

5.2 Sujetos de test

Del mismo modo que para el entorno, los sistemas ABC son sistemas para los cuales
hay definidas especificaciones sobre como y cuél debe de ser la informacion y la
realimentacion que se proporcione a los usuarios. Tales especificaciones deben
aplicarse a la hora de realizar la evaluacién, por lo tanto las guias y entrenamiento de
los sujetos de tests deben hacerse conforme a las siguientes recomendaciones:

o Orientacion y asistencia de los sujetos de tests: los sistemas ABC utilizados en
los test deben contener las mismas instrucciones para la utilizacién del sistema
(por ejemplo pictogramas, sefiales visuales y/o auditivas, etc.) que los sistemas
reales. Es mas, si el sistema real tiene un operario pendiente de cémo debe
actuar el usuario, este rol debera estar presente durante la evaluacion y la
persona que lo cubra tendra que actuar de la misma manera.

e Realimentacion: durante los test los usuarios deben recibir las indicaciones
oportunas respecto a si la muestra esta bien presentada o no, como debe actuar
la persona en consecuencia, la calidad de la muestra suministrada, el resultado
del reconocimiento, etc. Los documentos [7] v [8] recomiendan el uso de
pantallas y displays, sefiales luminosas como diodos LEDs, etc. El sistema a
evaluar debera contener este tipo de elementos y mostrar el mismo tipo de
informacion de la misma forma que lo hara el sistema real.

5.3 Procedimientos de tests

En relacion a este punto hay dos aspectos esenciales a tener en cuenta. El primero de
ellos tiene que ver con el proceso de reclutamiento. Si se dispone del token o la base
de datos donde se encuentren ya almacenados los patrones no sera necesario realizar
el proceso de reclutamiento durante la evaluaciéon. En caso contrario el reclutamiento
debera ser efectuado en las condiciones de referencia (Tabla 1), ya que habitualmente
este proceso se lleva a cabo de forma controlada en un ambiente de interiores.

Por otro lado, hay que planificar la forma de conseguir transacciones de impostor
para poder obtener resultados de falsa aceptacion. Para ello se recomienda usar el
método que se propone en los documentos [7] v [8]. Este método consiste en
almacenar de forma andnima las muestras de los ultimos diez usuarios y compararlos
con el patréon del usuario que se recoge en ese instante (ademas de efectuar la
comparacion genuina). Hay que tomar las debidas precauciones para que no se
comparen muestras del ese mismo usuario. Una vez terminado este proceso, la
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muestra recogida en ese momento se almacenara en la lista v se eliminara la mas
antigua.

6 Conclusiones y trabajos futuros

Este articulo ha consistido en la aplicacion de la metodologia de evaluacion
establecida por la futura norma ISO/IEC DIS 29197 para el analisis de la influencia
de las condiciones ambientales en el rendimiento de los modulos de reconocimiento
biométrico que forman parte de los sistemas ABC. Para ello se han definido tests
especificos y requisitos esenciales adaptados a las particularidades de estos sistemas.
No obstante, aunque ya se han realizado experimentos con sistemas biométricos para
mejorar y validar la metodologia definida en dicha norma [16]. es necesario llevar a
cabo evaluaciones adicionales a sistemas ABC para validar los tests aqui definidos.
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