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Prefacio

El filésofo inglés Francis Bacon presenta en “La nueva Atlantida” su vision de una utopia
en una isla-estado en la que el conocimiento cientifico era el motor del cambio tecnoldgico
y por ende la clave del progreso.

Se crea una organizacion de inteligencia global, llamada “la Casa de Salomon® para con-
seguir y asimilar conocimiento cientifico mundial que sera usado para el progreso y desa-
rrollo.

"Para atender a las necesidades suscitadas por los empleos y oficios de nuestros ciudadanos, do-
ce de ellos navegan hacia paises extranjeros bajo la bandera de otras naciones (pues nosotros
ocultamos la nuestra), trayéndonos libros, resumenes y modelos de experimentos realizados en
todas partes. A estos hombres los llamamos los Mercaderes de la Luz.

Tres de ellos reunen los experimentos que se encuentran en todos los libros. A éstos los llamamos
los Depredadores.

Tres retnen los experimentos llevados a cabo en las artes mecanicas, en las ciencias liberales, y
aquellas practicas que no se incluyen en las artes. A éstos los llamamos los Hombres del Misterio.

Tres ensayan nuevos experimentos, segun lo juzgan conveniente. Los llamamos Pioneros o Mine-
ros.

Tres catalogan los experimentos de los cuatro grupos anteriormente enumerados en titulos y ta-
blas, para iluminar mejor la deduccion de las observaciones y axiomas extraidos de ellos. Los lla-
mamos Compiladores.

Tres examinan los experimentos de sus comparieros, concentrandose en el intento de deducir de
ellos cosas Utiles y practicas para la vida y el conocimiento del hombre; e igualmente para sus
obras, para la demostracion patente de las causas, medios de adivinacion natural, y el rapido y
claro descubrimiento de las virtudes y partes de los cuerpos. Los llamamos Donadores o Benefac-
tores.

Luego, después de diversas reuniones y consultas de todos los miembros para considerar las in-
vestigaciones y sintesis realizadas en primer lugar, contamos con tres de ellos que se preocupan
de supervisar y dirigir los nuevos experimentos, desde un punto de vista mas elevado, y pene-
trando mas -en la naturaleza que los anteriores. A éstos los llamamos Lamparas.

Otros tres ejecutan los experimentos asi dirigidos, y dan cuenta a aquéllos. Los conocemos con el
nombre de Inoculadores.

Por dltimo, tenemos tres que sintetizan los descubrimientos logrados mediante los experimentos
en observaciones, axiomas y aforismos de mas amplitud. Los llamamos Intérpretes de la Natura-
leza”

‘La nueva Atlantida” Francis Bacon
Del mismo modo la Inteligencia de Negocio pretende ser la via para que las organizacio-

nes y las sociedades obtengan nuevos conocimientos y hagan un mejor uso de la infor-
macion que poseen.
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Citas célebres

To Bl or not to BlI, that’s the question

El que nada duda, nada sabe

Proverbio griego

¢Por qué esta magnifica tecnologia cientifica, que ahorra trabajo y nos hace la vida mas
facil, nos aporta tan poca felicidad? La repuesta es esta, simplemente: porque aun no
hemos aprendido a usarla con tino

Albert Einstein (1879-1955)

Si no conozco una cosa, la investigare
Louis Pasteur (1822-1895)

El auténtico problema no es si las maquinas piensan, sino si lo hacen los hombres
Frederic Burrhus Skinner (1904-1990)

Las maquinas me sorprenden con mucha frecuencia
Alan Turing (1912-1954)

Aquellos que caminan con gran lentitud si siguen el recto camino, pueden lograr una gran
ventaja sobre aquellos que avanzan con mayor rapidez pero que se han alejado de tal
camino

René Descartes

Conbcete a ti mismo

Inscrito en la puerta del templo de Apolo en Delfos

En este nuevo mundo, la informacién reina...

Geoffrey A. Moore

La sabiduria y la experiencia se adquieren con los afios. Después permanece siempre

Johann Wolfgang von Goethe




Inteligencia de Negocio

Un intelectual es el que explica algo simple de forma dificil y complicada. Un artista es el

que explica algo complicado y dificil de forma simple. Charles Bukowski, Escritor

Mi nombre es Sherlock Holmes. Me dedico a descubrir lo que otras personas no logran

La aventura del carbuncio azul, Sir Arthur Conan Doyle

Todo nuestro conocimiento arranca del sentido, pasa al entendimiento y termina en la ra-
zén
Immanuel Kant (1724-1804).

El saber no es bastante; debemos aplicarnos. El querer no es bastante; debemos hacer.
Johann Wolfgang Von Goethe (1749-1832)

No es suficiente poseer un buen ingenio; lo principal es aplicarlo correctamente

René Descartes
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Resumen

En el presente proyecto se realizara un analisis de las soluciones de Inteligencia de Ne-
gocio, y un estudio sobre su relacion con la empresa.
Se profundizara en el proceso de obtencién de inteligencia y conocimiento desde el dato

hasta la informacion.

En los capitulos centrales plantearemos una descripcion de los mecanismos de control y

auditoria necesarios para estos entornos.

Para finalizar pondremos un énfasis especial en la importancia y valor que tienen unos
datos precisos.
Para ello se propone el desarrollo de un prototipo de herramienta de calidad de datos co-

mo paso previo a la implantacion de una version final comercial en una empresa.

Abstract

The goal of this degree thesis is to provide an analysis of Business Intelligence solutions

and their relationships with business.

We will see in advance on the intelligence and knowledge obtaining from data to
information.
At the central chapters we’ll study a description of the Bl's control and audit mechanisms

needed.

To sum up we’ll take in consideration how important and valuable is to have quality data

and a quality tool will be implemented to ensure the success of a Bl project.
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Objetivos del proyecto

El propdsito de este proyecto es hacer un seguimiento por las diversas fases del proceso
de adopcion de un sistema de negocio de la empresa.

La empresa puede ser mas pequeia 0 mas grande, pero todas, dedicandose a un sector
u otro, tienen necesidades de informacion.

Sin informacion no pueden alcanzar sus objetivos como empresa: ganar dinero o dar un
buen servicio. Mi experiencia me dice que cualquier empresa por pequefa que sea tiene
al menos un cuaderno escrito a boligrafo con datos de sus clientes, cuentas o numeros de
teléfono de proveedores. La inteligencia de negocio trata de sistematizar este proceso por
medio de la informatica. Esta claro que a lo mejor una empresa no necesita tener una in-
fraestructura potente pero si que la informatica es una herramienta imprescindible toda

vez que la empresa empieza a crecer.

Este proyecto nace con la pretension de ser un manual util para un director de operacio-
nes o encargado de procesos de negocio, que no conociera o quisiera tener informacién
mas profunda sobre este tipo de herramientas.

Al verse desbordado por una problematica cada dia mas comun dentro de las empresas,
la de automatizar (o no, a veces con documentar es suficiente) los procesos de negocio,

creo que el proposito de este proyecto cobra cada dia mas vigencia.

Los objetivos principales de este proyecto son:
e Explicar el concepto de Inteligencia de Negocio y como aplicarlo a una empresa.
e Dar herramientas para el control y la auditoria de estos sistemas.
e Comenzar el proceso de adopcion de un sistema desde la base, con el asegura-

miento de la calidad de los datos.

Objetivos secundarios deseables:

e Como no todos los temas se han presentado de manera exhaustiva, provocar al
menos en el lector la curiosidad de leer otros manuales para seguirse formando.

e Destacar la importancia de las politicas de seguridad, auditoria y calidad.

e Acercar al lector el mundo de la empresa desde la teoria estudiada en esta univer-

sidad y mi propia experiencia profesional.

14
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Estructura del proyecto

El proyecto esta dividido en dos partes diferenciadas, un estudio tedrico sobre el universo
de la Inteligencia de Negocio y una parte practica. Como todo proyecto de un futuro Inge-
niero Informatico no puede faltar una parte practica, una solucién informatica que lleve a

automatizar tareas, dando una respuesta a un problema.

La parte tedrica

Realizaremos un estudio para conocer el concepto de Inteligencia de Negocio:

Qué es, para qué sirve, en qué nos puede ayudar, cdmo funciona, qué tipos hay.
Estudiado el concepto, veremos como aplicarlo al mundo de la empresa, decidir entre va-
rias propuestas y recomendaciones para la implantacion.

Por ultimo una vez implantado estudiaremos como realizar un control y auditoria de los

sistemas, junto con las normativas que regulan el sector.

En varios apartados se han incluido casos reales, casos practicos de las teorias propues-
tas. La finalidad de dichos ejemplos es que el lector perciba que aclarar y demostrar que

se pueden llevar a cabo los proyectos desde la teoria, su utilidad practica.

La parte practica

El primer paso por tanto seria la informatizacién de los procesos, introduciendo la infor-
macion en sistemas informaticos. El prototipo que ocupara la parte practica de este pro-
yecto se centrara en esta fase, en la que la importancia de la normalizacién y estandari-
zacion de los datos es clave a la hora de que un ordenador pueda sernos util a la hora de
que nos resuelva tareas rutinarias. Con un caso practico concreto realizaremos una im-

plementacién que solucion problemas concretos de calidad de datos.

El documento esta dividido en seis partes diferenciadas divididas a su vez en trece capitu-

los:

Parte | - Inteligencia

Se explica el concepto de Inteligencia y el proceso hasta lograr alcanzarla. Estudiaremos

el viaje desde los hechos en bruto, los datos, pasando por la informacion, hasta obtener el

15
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conocimiento. A partir de ese conocimiento al ponerlo en accidon a través de decisiones
descubriremos la inteligencia.

Ademas veremos que todo proceso inteligente debemos tomar decisiones.

Asociado a esta toma de decisiones analizaremos la vital necesidad de calidad en los da-

tos iniciales.

Parte Il — Inteligencia de Negocio

En esta segunda parte realizamos un estudio completo del concepto Inteligencia de Ne-
gocio, como han sido implantados sistemas informaticos para ayudar a la toma de deci-
siones dentro de la empresa.

Estudiaremos la morfologia tipica y los diferentes moédulos de los que se compone, asi
como el impacto que tiene en las empresas grandes o pequefias su implantacién.

Ademas estudiaremos y compararemos diferentes propuestas comerciales segun las ne-

cesidades de cada organizacion y daremos unas pautas o consejos para su implantacion.

Parte Ill — Auditoria

Se presentan las nociones basicas de toda auditoria y la figura del auditor.

Parte IV — Auditoria de sistemas
Se concreta el apartado anterior concentrandonos en las auditorias de sistemas informati-

COos.

Parte V — Auditoria de Inteligencia de Negocio
Se pone aun mas hincapié si cabe en la necesidad de auditoria y control del tema del

proyecto, la Inteligencia de negocio.

Parte VI — Prototipo Calidad de Datos
Se propone una solucion a un problema real encontrado en el primer paso de la Inteligen-

cia de Negocio, la calidad y estandarizacion de los datos.
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AUDITNET http://www.auditnet.org/

Agencia Espafnola de Proteccion de Datos. www.agpd.es

Fuentes adicionales de bibliografia:
WIKIPEDIA. The Free Encyclopedia, http://en.wikipedia.org
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Notaciéon y Terminologia

En este apartado hacemos referencia al vocabulario empleado durante el estudio presen-
tado en este proyecto.

Se ha procurado en la medida de lo posible utilizar los términos en espafiol, intentando
respetar nuestra lengua, aunque como comunmente hay expresiones o conceptos de los
cuales su traduccion no esta aceptada o su uso anglosajon esta tan extendido que es in-
util utilizar una traduccion literal.

Encontraremos durante el proyecto acronimos de expresiones conocidas como Bl (de Bu-
siness Intelligence) apareciendo sus iniciales de las siglas inglesas, pues IN (Inteligencia
de Negocio) no tiene ningun sentido para un usuario de tecnologia.

De nuevo por ese afan de buen uso del castellano, como medida los términos intraduci-
bles aparecen en cursiva.

Al final del documento el lector encontrara un glosario de términos en el que aparecen
acronimos, conceptos y palabras en inglés con su significado y explicacién en castellano.
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PARTE I. INTELIGENCIA

¢Donde esta la sabiduria que perdi con el conocimiento?, ;donde el conocimiento que
perdi con la informacion?
T.S. Eliott, Poeta irlandés
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1. INTELIGENCIA

La inteligencia es la funcion que adapta los medios a los fines
Nicolai Hartmann (1882-1950)

1.0 Introduccioén

El primer paso para poder entender como automatizar en una aplicacién informatica un
proceso que nos de resultados “inteligentes” es comprender como actua el razonamiento

humano, mas alla de como se deberia hacer en el ambito de la empresa.

1.1 Proceso de Inteligencia

Esta comunmente aceptado por todo fildsofo, psicologo, bidlogo o especialista de Inteli-
gencia Atrtificial un modelo en el que las actividades de inteligencia son organizadas en un

proceso con cinco etapas’:

1. Establecer objetivos y dominios:

El primer paso del proceso es planear e identificar las necesidades de informacién, qué se
quiere saber, estableciendo los objetivos de inteligencia, definir acciones, e identificar y
desplegar los recursos que tenemos o podemos conseguir, que cumplen con las necesi-

dades.

2. Recolectar todo lo necesario:

La etapa de recolecta incluye las actividades de obtener, monitorizar y organizar los datos
en crudo y la informacion que es relevante para cumplir los requisitos que han sido pla-
neados en los intereses de la organizacion.

El objetivo es obtener los datos especificos que se sabe que se van a necesitar. Estos

mecanismos de recolecta pueden ser tanto automatizados como manuales.

3. Analisis:
La etapa del analisis anade significado a los materiales recolectados. Con ayuda de

herramientas (informaticas o no) y métodos se realiza el analisis, alguno de los cuales son

' BRADFORD W.; KLAVANS R.A. Keeping abreast of science and technology - Technical Intelligence for
Business. Battelle Press. (Marzo 1997) ISBN: 978-1574770186
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costosos y sofisticados.

4. Despliegue de resultados:

La etapa de la entrega es donde los esfuerzos en inteligencia dan frutos. Se aplica inteli-
gencia a las decisiones de gestion y acciones de la empresa o de cualquier otro ambito.

5. Revision y mejora:

Se realiza el esfuerzo de evaluar el programa de inteligencia y los descubrimientos, para
asegurarnos que las necesidades se han cubierto de una manera efectiva en costes.

Si fuera necesario se disefarian acciones correctivas, repitiendo el circulo de inteligencia.

Estas cinco etapas son validas tanto para decisiones personales como profesionales, si
bien es verdad que no siempre se realizan de forma correcta o completa en cada una de

las fases.

1.2 Proceso de toma de decisiones

Las decisiones que toman las empresas, sobre por ejemplo que inversiones acometer,
tienen en cuenta los flujos de rentas futuros que van a recibir, asi como la cuantia de la
inversion que han de llevar a cabo para poder obtener dichos flujos, y la tasa de descuen-
to que aplicaran.

Por tanto parece sencillo el proceso de toma de decisiones las empresas realizaran las

inversiones que les resulten mas rentables.

Sin embargo los resultados que obtengan tanto los consumidores como las empresas de-
penden de una serie de factores que escapan de su control, cuya evolucion muchas ve-
ces les es desconocido. El que una opcién de inversion u otra resulte mas rentable de-
pendera de factores ajenos a su alcance sobre los que se puede tener una idea mas o
menos aproximada pero cuyo conocimiento exacto es dificil de cuantificar. Estos factores
externos son conocidos como estados de la naturaleza.

Se hace imprescindible por tanto un método de decision para optar entre las distintas al-

ternativas que se nos presentan.

1.2.1 Representacion de las decisiones
Para representar de forma sistematica y ordenada los problemas de decisién se puede
utilizar la representacién grafica extensiva o en forma de arbol y la representacion matri-

cial o normal.
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e Representacion en arbol:
Las decisiones se representan con un cuadrado (nudo de decisién) y los factores ex-

ternos se representan con un circulo (nudo de probabilidad)

o

¢ Representacién matricial:
Se construye una matriz en la que las distintas alternativas figuran en columnas, mien-

tras que los factores externos estan en las filas.

A B
Externa 1 50 40
Externa 2 10 30

1.2.2 Métodos de decision

Una forma poco ortodoxa seria escoger al azar una de las decisiones, o dejandose llevar
por intuiciones o consejos.

Otra posibilidad es la de mostrarse cauto o pesimista, examinando las distintas opciones
poniéndose en la peor, suponiendo que los factores externos son sistematicamente ad-
versos, eligiendo la menos mala.

Otros métodos de decisién un poco mas elaborados son:

a) Maximizacion del Valor Esperado Monetario

Consiste en elegir aquella alternativa cuyo valor esperado monetario es el mayor, para
poder calcular este valor esperado de cada decision hemos de tener la probabilidad de
gue sucedan un estado de la naturaleza u otro.

El valor de la informacién perfecta (VIP) es la cantidad maxima de dinero que se estaria

dispuesto a pagar por conocer que estado de la naturaleza va a ocurrir.
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Para calcular el VIP hay que comparar dos cifras: o que se obtendria contando con la in-
formacién y lo que se ganaria en ausencia de ella®.
e Con informacién perfecta:
Cuando la decision se toma conociendo que estado de la naturaleza se va a presentar,
por lo tanto obtendremos el valor esperado monetario con informacion perfecta
(VEMIP).
¢ Sin informacion perfecta:
Como no siempre resulta sencillo obtener informacion perfecta de las variables incier-
tas. En esos casos podemos recurrir a recopilar informacion imperfecta procedente de
muy diversas fuentes, como estudios de mercado, la asesoria de una consultoria, ex-
trapolaciones de evoluciones pasadas de una determinada variable... que no tienen
fiabilidad absoluta, pero que pueden darnos una idea mas cercana de la realidad.
Sin informacién adicional se elegira la mejor opcién entre las que se tiene, obteniendo

el valor esperado monetario de la decision 6ptima — VEM (D*).

El teorema de Bayes nos va a ayudar a poder incorporar la informacion imperfecta en

la toma de decisiones.

Si los sucesos, Ay, ..., A¢ constituyen una particion del espacio S, tal que P(A;) > 0 para

j=1, ..., k, y sea B cualquier suceso tal que P(B) >0, entonces, parai=1, ..., k:
P(A/B) = P(B/ Ai).P(Ai)
> P(B/ 4j).P(4))

El teorema de Bayes proporciona una regla sencilla para calcular la probabilidad con-
dicional de cada suceso A; dado B a partir de las probabilidades condicionales de B

dado cada uno de los sucesos A, y la probabilidad condicional de cada A..

El valor de la informacion perfecta sera la diferencia entre lo que ganaria teniendo esa

informacion y lo que ganaria careciendo de ella:

VIP = VEMIP -VEM(D*)

2 AGUADO FRANCO, J.C. Teoria de la decision y juegos. Delta Publicaciones Universitarias, S.L. ISBN:
978-84-96477-36-0 (Septiembre 2006)
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Si no se tiene la totalidad de los estados de la naturaleza posibles, podemos hablar de

informacion perfecta parcial.

b) Utilidad esperada

El comportamiento de los individuos y por tanto el de las empresas, vendra marcado por
su postura ante el riesgo. Obviamente el nivel de ingresos, la situacion del departamento
o el cargo de la persona que toma la decision sera un factor que influya notablemente en

la postura ante el riesgo que muestre en su toma de decisiones.

1.3 Objetivos del uso de la inteligencia

Todo proceso de inteligencia, aplicado al mundo empresarial, tiene como objetivo que a
partir de unos hechos de entrada logremos obtener nuevo conocimiento.

Como bien aprendi en la asignatura de Inteligencia Artificial®, sin los hechos de entrada
(datos) no se puede iniciar el proceso. La inteligencia (reglas, normas de actuacion) es lo
que consigue que con esos datos se logre un nuevo conocimiento, desconocido antes de

aplicar el proceso de inteligencia.

1.4 Inteligencia, Racionalidad y Ciencia

La forma en que la Inteligencia de Negocio aplica la racionalidad en la gestién de la em-
presa es una reminiscencia de la forma en que la ciencia utiliza la racionalidad para estu-
diar la naturaleza. ElI método cientifico basado en recopilar datos, dar forma y evaluar teo-

rias y experimentar es paralelo a los métodos de inteligencia de negocio.

Mientras la ciencia busca estudiar un fendomeno aislado en escenarios experimentales
meticulosamente controlados, Bl lidia con el comportamiento de clientes, proveedores,
competidores, empleados y otros agentes en el negocio del dia a dia.

La ciencia pura busca el entendimiento por su propio bien sin una fecha limite. Bl busca el
entendimiento con la finalidad de tomar decisiones para cumplir los objetivos empresaria-

les en cada ejercicio fiscal.

*PLG (Grupo de Planificacion y Aprendizaje) UC3M. Apuntes asignatura Inteligencia Artificial. (Septiembre
2008)
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1.5 Datos, informacién, conocimiento, inteligencia

Es necesario poder definir claramente la diferencia entre estos tres términos para enten-
der el concepto de conocimiento. Quizas la forma mas sencilla de diferenciar los términos
sea pensar que los datos estan localizados en el mundo y el conocimiento esta localizado
en agentes de cualquier tipo (personas, empresas, maquinas...), mientras que la informa-
cion adopta un papel mediador entre ambos. De forma general se puede afirmar que los
datos son la materia prima bruta. En el momento que un usuario les atribuye algun signifi-
cado especial pasan a convertirse en informacion. Cuando los especialistas elaboran o
construyen un modelo, interpretando la informacién respecto del modelo, es cuando nos
referimos al conocimiento.

Los conceptos que se muestran a continuacion se basan en las definiciones de Davenport

y Prusak®.

1.5.1 Datos

Los datos son la minima unidad semantica, y se corresponden con elementos primarios
de informacién que por si solos son irrelevantes como apoyo a la toma de decisiones.
También se pueden ver como un conjunto discreto de valores, que no dicen nada sobre el

por qué de las cosas y no son orientativos para la accion.

Un numero telefénico o los apellidos de una persona, por ejemplo, son datos que, sin un
propdsito, una utilidad o un contexto no sirven como base para apoyar la toma de una de-
cision. Los datos pueden ser una coleccion de hechos almacenados en algun lugar fisico
como un papel, un dispositivo electronico (CD, DVD, disco duro...), o la mente de una per-

sona.

1.5.2 Informacion

La informacion se puede definir como un conjunto de datos procesados y que tienen un
significado (relevancia, propésito y contexto), y que por lo tanto son de utilidad para quién
debe tomar decisiones, al disminuir su incertidumbre. Los datos se pueden transforman

en informacion anadiéndoles valor:

» Contextualizando: se sabe en qué contexto y para qué propdsito se generaron.

* DAVENPORT T.; PRUSAK L. Working Knowledge: How Organizations Manage What They Know. Harvard
Business Press. (Enero 1998) ISBN:978-0875846552
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» Categorizando: se conocen las unidades de medida que ayudan a interpretarlos.

» Calculando: los datos pueden haber sido procesados con calculos matematicos o es-

tadisticos.
» Corrigiendo: se han eliminado errores e inconsistencias de los datos.
» Condensando: los datos se han podido resumir de forma mas concisa (agregacion).

Por tanto, la informacién es la comunicacion de conocimientos o inteligencia, y es capaz
de cambiar la forma en que el receptor percibe algo, impactando sobre sus juicios de valor

y sus comportamientos.

Informacién = Datos + Contexto + Utilidad

1.5.3 Conocimiento

El conocimiento esta en un escalén superior al de la informacion®.

El conocimiento es una mezcla de experiencia, valores, informacion y know-how que sirve
como marco para la incorporacion de nuevas experiencias e informacion, y es util para la
acciéon. Se origina y aplica en la mente de las personas. En las organizaciones con fre-
cuencia no sélo se encuentra dentro de documentos o almacenes de datos, sino que

también esta en rutinas organizativas, procesos, practicas, y nhormas.

El conocimiento se deriva de la informacion, asi como la informacién se deriva de los da-
tos. Para que la informacion se convierta en conocimiento es necesario realizar acciones

como:

» Comparacion con otros elementos.

Prediccion de consecuencias.

Busqueda de conexiones.

» Conversaciéon con otros portadores de conocimiento.

® RODENBERG J. Establishing a Competitive Intelligence Capabilities. Eburon Academic Publishers (2004)
ISBN: 978-9059721920
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El conocimiento y sus diferentes tipos (tacito y explicito) se origina en los seres humanos:

un ordenador no puede crearlo. De hecho, hoy estamos en una sociedad donde los prin-

cipales actores son los “trabajadores del conocimiento”.®

Este enfoque es util porque el conocimiento a su vez, es la materia prima de la inteligen-

cia de empresas ’

CONOCIMIENTO

INFORMA CION
DATOS

Figura 1. Del dato al conocimiento

1.5.4 Inteligencia

Segun la Real Academia Espafiola de la “es la capacidad de entender o comprender”

“‘Habilidad, destreza y experiencia”, “comprension, acto de entender”.

Entendemos por inteligencia, el sentimiento de ofrecer respuestas basadas en la gestion
de un conocimiento adquirido, luego vamos mas alla del conocimiento, seria poner en

marcha el conocimiento con una finalidad.

INTELIGENCIA

CONOCIMIENTO

INFORMA CION

DATOS

Figura 2. Del dato a la obtencién de inteligencia

® DRUCKER P. Knowledge Work and Knowledge Society the Social Transformations of this Century.
Lconferencia] (Mayo 1994)

CIVI E. Knowledge Management how a competive Asset: A review. Marketing Intelligence & Planning
(2000) ISSN:0263-4503
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2. LACALIDAD DE LOS DATOS

Lo importante no es tener grandes cantidades de informacion a nuestra disposicion, sino
poder aprovecharla para aumentar nuestro conocimiento
Johann Wolfgang Von Goethe (1749-1832)

2.0 Introduccioén

La importancia de la calidad de los datos que alimentan un sistema de Bl es vital, tanto
como tener claro, en nuestra vida ordinaria, todas las experiencias pasadas y saber lo que
ocurre para poder tomar decisiones de la mejor manera posible.

La calidad de los datos es una de las principales cuestiones que afectan al analisis y so-
porte para la toma de decisiones.

Por un lado, la proliferacién del Bl, con datos extraidos de sistemas y aplicaciones dispa-
res, puede empeorar la calidad de los datos y provocar una pérdida de confianza en los
informes de salida.

Por otro lado, el Bl desplegado con datos de calidad puede ayudar a una organizacion a
competir mas eficaz y decisivamente.

En otras palabras, la calidad de los datos determina que una compafia esté a la defensi-

va o a la ofensiva, dependiendo de lo bien que pueda gestionarla.

2.1 Calidad de los datos en un sistema Bl

Analizaremos como la calidad de los datos impacta en los sistemas de Bl, junto a las téc-
nicas para monitorizar y gestionar la calidad de datos de principio a fin.

Un despliegue con éxito de Bl puede ayudar a valorar la salud de una organizacion, esta-
blecer los indicadores de rendimiento oportunos y monitorizar las operaciones del dia a
dia con un ojo puesto en el crecimiento global.

Al haberse extendido la inteligencia de negocio a todos los roles de la empresa, se ha
avanzado desde las tradicionales funciones de query, reporting analitico y procesamiento
analitico online (OLAP), para incluir ahora cuadros de mando operacionales, tablas de re-
sultados personalizables y avanzadas interfaces de visualizacion, dependiendo de las
funciones del usuario.

Esto implica que los datos necesitan estar accesibles para el usuario, ser agregados y ra-

cionalizados por el sistema, independientemente del formato que tengan.
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De la vision de un Bl centrados en queries y analiticas pasamos a decisiones operaciona-
les y sus acciones.

Por tanto es vital que se pueda confiar en los datos sobre los que se toman esas decisio-
nes. Cada accion esta basada en la fortaleza de los informes y las alertas estaran influi-

das por la precision de los datos utilizados en los informes.

Si los datos estan incompletos, son imprecisos o estan llenos de duplicidades, todo el sis-

tema de confianza en la informacién que tenemos se debilitara.

Por esta razén, se debe promover en todo momento iniciativas de calidad de datos como

principio fundamental de las iniciativas de Bl en la empresa.

2.2 Definicion de calidad de datos

El Data Warehouse Institute (TDWI) define la calidad de datos como “la calidad del conte-
nido y la estructura de los datos, siguiendo una serie de criterios, mas la tecnologia y
practicas de negocio estandar que mejoran los datos, como la limpieza y comparacion de
datos personales, la deduplicacion, la estandarizacion de datos y los afiadidos de terce-

ros” 8

2.3 Medicion de la calidad de los datos

Una organizacion puede medir la calidad de los datos como un medio de asignar valor a
los activos de datos frente a las expectativas del negocio, definidas por reglas y criterios
especificos.

Una estructura de la dimension de la calidad de los datos, como podemos ver en la tabla,
puede incluir una variedad de parametros que pueden utilizarse para identificar y catego-
rizar los problemas de calidad. Es importante también cuantificar con numeros tangibles,
reales, a través de ratios, porcentajes, etcétera.

Estas métricas deben ser revisadas para asegurarnos que nuestras mediciones son vera-

ces y muestran el estado real de nuestros datos.

Completitud ¢, Qué datos estan perdidos o inusables?
Conformidad  ;Qué datos no estan almacenados en un formato estandar?

Consistencia ;Qué valores nos dan informacion conflictiva?

8 RUSSOM P. Taking Data Quality to the Enterprise Through Data Governance. TDWI. [En linea] Disponible
en: http://www.tdwi.org/Publications/WhatWorks/display.aspx?id=7980 (Mayo 2006)
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Precision ¢ Qué datos son incorrectos o estan desactualizados?
Duplicados ¢, Qué registros estan repetidos?
Integridad ¢, Qué datos son inaccesibles o no relacionados?

Tabla 1. Caracteristicas de la calidad de datos

Puesto que el sistema de Bl se despliega sobre todos los departamentos se habra de ges-
tionar la calidad de los datos maestros, sobre productos, contables, de activos y otros da-
tos bancarios, de recursos humanos, etc. Todos ellos en multiples formatos y sobre gran
variedad de plataformas — desde los sistemas ERP y las bases de datos relacionales a las
fuentes de datos semi estructurados (archivos Excel...)

Parte integrante de esto es el rendimiento y la escalabilidad requeridos en las técnicas de
gestion de calidad de datos, debido a los crecientes volumenes de datos que se generan

tras afadir y consolidar los datos empresariales para todo los tipos de Bl.

Por esta razon, la capacidad para perfilar, limpiar y suministrar todo tipo de datos con al-
tos niveles de calidad en todo momento, independientemente de los volumenes y comple-

jidad de los datos, esta en la base del éxito de la inteligencia de negocio.

Con una buena calidad de datos, el conocimiento que se obtiene se convierte en util con
mayor rapidez. Al incrementar la confianza en los datos, los directivos, responsables y
usuarios de negocio pueden reconocer y actuar inmediatamente ante nuevos patrones y
tendencias, tanto como para actuar antes signos de peligro 0 amenazas, con una granula-
ridad y precision mas elevadas. ldentificar los costes excesivos y otras oportunidades pa-
ra reducir gastos y ahorrar. La gestion de la calidad de los datos de punto a punto incre-
menta también la capacidad de auditoria y la visibilidad del reporting de Bl, un aspecto

especialmente valioso para los propositos de conformidad y gestion de riesgos.

2.4 Consecuencias de una baja calidad de los datos
Al igual que una calidad 6ptima de los datos tiene beneficios para nuestro negocio, una

baja calidad de los datos puede tener un impacto muy negativo:

e Cantidades excesivas de tiempo y recursos empleados por Tl (Departamento de In-
formatica) para investigar, limpiar y reconciliar los datos.
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e Carga operacional adicional para extraer y corregir manualmente los datos para el
analisis.

e Pérdida de credibilidad en los sistemas y en la cadena de suministro Bl en su con-
junto.

e Toma de decisiones mas lenta o erronea que impacta gravemente de forma negati-
va en la satisfaccion de los clientes y en el rendimiento del negocio.

e Fallos y retrasos en el cumplimiento normativo, desembocando en no conformidad
con regulaciones. En EEUU y para empresas que cotizan en la bolsa americana, la
normativa Sarbanes-Oxley, en Europa, Basilea Il, un sistema con datos incorrectos
puede suponer fraude, malversacion de fondos, al fallar la contabilidad.

e Fallos y retrasos en la auditoria.

e Posible necesidad de contratacion de una empresa externa de telemarketing para

tratar de mejorar los datos que se tienen de los clientes.

2.5 Beneficios economicos de la calidad de datos

Los datos oportunos y precisos utilizados por las aplicaciones de Inteligencia de Negocio
son criticos en el trabajo del dia a dia. No poder valorar de forma correcta la situacion ac-
tual de la organizacion puede llevar a grandes pérdidas econdmicas o perder oportunida-
des de negocio, lo que se traduce en una pérdida de competitividad.

La estrategia de Bl y las arquitecturas que se disefien pueden contener los cinco estilos
de inteligencia de negocio que se estudiaran mas adelante en este proyecto.

Las soluciones de calidad de datos pueden aprovecharse de las métricas que hayan sido
establecidas previamente para los procesos y soluciones de integracion de datos de la
empresa, no limitandose soélo a la limpieza de datos de clientes si no a todos los datos

que tenga la empresa.

Logicamente, con una mayor calidad de datos se aprovechan mejorar las capacidades del
sistema BIl, maximizando los retornos de inversion, mejor identificacion de oportunidades
de ventas cruzadas, reduccion de costes operacionales, que impulsa a la empresa a po-

der obtener la ventaja competitiva que necesita para acercarse al liderato de su mercado.

Una guia para la gestion de la calidad de datos es la regla del Diez — el coste de comple-

31



Inteligencia de Negocio

tar una unidad de trabajo es hasta diez veces mayor cuando los datos introducidos son

defectuosos que cuando son correctos®

Algunas empresas que han medido el impacto de la mejora en la calidad de datos en su

dia a dia reflejan cambios sustanciales en su negocio:

- Una farmacéutica aceler6 un 50% la llegada al mercado de sus productos gracias a
la consolidacion y racionalizacion de los datos.

- En el sector de la energia, una empresa lider evité pagos duplicados por valor de
20 millones de délares gracias a las alertas de los cuadros de mando de BI.

- Una empresa de servicios financieros evitdé 20 millones de dolares en penalizacio-
nes administrativas.

- Una compaiiia internacional de electrénica identificd potenciales oportunidades de
venta desaprovechadas con grandes clientes por valor de 250 millones de ddla-

res.’®

2.6 Técnicas para la monitorizacién y gestion de la calidad de los datos

Un programa de Bl debe incluir un componente para la gestién de la calidad de de los da-
tos de forma pragmatica y dirigida por métricas. Mantener la integridad de los datos en su
ciclo de vida en equipos distribuidos es necesario para cumplir con los objetivos de cum-
plimiento normativo y de gobierno corporativo. Para garantizar la calidad de los datos, los
flujos de informacion deben ser auditables y trazables. Como ejemplo de un programa de
calidad de datos, proponemos una metodologia de calidad de datos tomada de Informati-

ca Corporation:'

® REDMAN T. Data Driven: Profiting from Your Most Important Business Asset. Harvard Business School
Press. (Septiembre 2008) ISBN:978-1422119129

" ONATE J. Gestion de la calidad de datos para Business Intelligence: Consiga mas de su inversion en Bl
con datos correctos. [En linea] Disponible en: http://www.mkm-pi.com/mkmpi.php?article4680 (Agosto 2009)
" INFORMATICA CORPORATION. [En linea] Disponible en:

Http://www.informatica.com/es/solutions/data quality/Pages/data quality methodology.aspx (Julio 2009)
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1. Pafilade de Datos \ E

6. Meniterizaden
Proactiva
dela calidad de dados

3. Disaiar e
Bnplantar 1as Replas
e Cahidad de Datos

- ]

5. Reasar Exoepoicnies

¥ refmiar 1as reglas
4. Frocesos de
indegracien de Datas

Figura 3. Metodologia propuesta por Informatica Corporation

1. Perfilado de datos
El perfilado de datos (profiling) es la primera fase, vital para determinar el contenido, es-
tructura y la calidad de las estructuras de datos complejas, descubrir incompatibilidades

entre las fuentes de datos y las aplicaciones que los usan.

2. Establecer métricas y objetivos
El segundo paso, establecer métricas y definir objetivos, ayuda a Tl y los directivos a me-

dir los resultados de los esfuerzos de calidad de datos.

3. Reglas
El disefio e implementacion de las reglas de calidad de datos se definen los objetivos y

criterios de calidad para su medida.

4. Integracion de datos
Los procesos de integracién de datos: perfilado, limpieza y gestidn, son criticos para me-

jorar la precision y el valor de los datos.

5. Revision y mejora

El quinto paso seria la revision, reajuste y aplicacion de excepciones a las reglas, para ir
afinando los procedimientos.

Es necesario implicar a todos los usuarios de las aplicaciones en este proceso, pues son
ellos, los que trabajan dia a dia, los que pueden encontrar problemas y sobre todo docu-

mentarlos.
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6. Mejora proactiva
El ultimo paso, la monitorizacion proactiva de la calidad de datos, se realiza a través de

cuadros de mando y notificaciones en tiempo real.
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PARTE Il. INTELIGENCIA DE NEGOCIO

La inteligencia consiste no sélo en el conocimiento, sino también en la destreza de aplicar
los conocimientos en la practica
Aristoteles (384 a.C-322 a.C)
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3. INTELIGENCIA DE NEGOCIO

En 2006, la Inteligencia Empresarial ha pasado a ser la principal prioridad en las agendas
de los altos directivos.
Gartner, Abril 2006

3.0 Introduccioén

Habiendo estudiado ya como los hombres a través de nuestra inteligencia tenemos la ca-
pacidad de tomar decisiones conforme a reglas, normas y experiencias vividas y como la
calidad de los datos es el primer paso para obtener los mejores resultados posibles dentro
de un proceso de inteligencia, pasamos a definir el concepto de Inteligencia de Negocio.

Este concepto sera expresado como Bl, o Business Intelligence en numerosas ocasiones

debido a su extendido uso entre los profesionales del sector.

Una de las areas mas importantes de la tecnologia de la informacion es la de ayuda a la
toma de decisiones. Trabajando en entornos dinamicos, que siempre estan cambiando,
los managers de hoy en dia son responsables de conseguir tomar decisiones de largo al-
cance. Pero a pesar de la complejidad de las preguntas que se tienen que hacer (desarro-
llar nuevos productos, entrar en nuevos mercados) y el incremento exponencial de los da-
tos que los managers de negocio debe tratar, todas estas decisiones se fundamentan en

dos preguntas:'?

- ¢, Qué ocurrira en el futuro?

- ¢,Cual es la mejor decision ahora mismo?

3.1 Definiciones

Inteligencia de Negocio es un concepto que “integra como solucion el almacenamiento y
procesamiento de enormes cantidades de datos e informacion para transformarla en co-
nocimiento y decisiones en tiempo real a través de una facil explotacion”®

Trata de englobar todos los sistemas de tratamiento y analisis de datos de una organiza-

cion, para obtener de ellos no sélo informacion o conocimiento, si no una verdadera inteli-

2 MICHALEWICZ, Z.; SCHIMDT, M; MICHALEWICZ, Z; CHIRIAC, C. Adaptative Business Intelligence.
Springer ISBN: 978-3-540329282 (2007)
¥ ELLIOT, T. The evolution of business intelligence. SearchEBusiness. (2004)
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gencia que le confiera a la organizacion una ventaja competitiva sobre sus competidores.
Entendemos por inteligencia, el sentimiento de ofrecer respuestas basadas en la gestion

de un conocimiento adquirido.

Se refiere a las habilidades, tecnologias, aplicaciones y practicas usadas para ayudar a la

empresa a adquirir un mejor entendimiento de su contexto comercial.

Otra definicién posible de Bl: “Informacién activa sobre el entorno externo de negocio que
puede afectar la posicidon competitiva de una compafia. Se centra en eventos externos
relevantes, enfatiza en informacion sobre competidores, proveedores, clientes y del entor-

no de mercado”'*.

Bl es una forma de pensamiento organizacional, una filosofia de gestién basado en el uso

de un enfoque racional y basado en hechos a la hora de tomar decisiones.

"La tecnologia de Bl no es nueva, ha estado presente de varias formas por lo menos en
los ultimos 20 afios, comenzando por generadores de reportes y sistemas de informacién

ejecutiva en los 80’s” ©°

Bl es la capacidad de los miembros de una organizacién para identificar y evaluar la cali-
dad de un proceso de negocio, es un proceso capaz de transformar los datos en conoci-

miento y este conocimiento en accién para conseguir una ganancia de negocio.

Otra manera mas concreta es considerar la inteligencia de negocio como un proceso me-
todologico que permite la transformacidon de cantidades ingentes de datos, en informacion
comprensible por parte de la organizacion. Asi se puede observar que se establece una
cadena de actividades que desemboca en un conocimiento mayor del cliente, producto,

en definitiva, del negocio.

Definiciones del concepto Business Intelligence

“Un término que engloba las aplicaciones, infraestructura, plataformas, herramientas y mejores
practicas que permiten acceder y analizar la informacion para optimizar las decisiones y gestionar
el rendimiento empresarial” (Gartner)

'* BRADFORD, W.; KLAVANS, RA. Keeping abreast of science and technology - Technical Intelligence for
Business. Battelle Press (Marzo 1997). ISBN: 978-1574770186
'> GOODWIN, C. Technology: Business Intelligence — Assault on the data mountain Proquest. (Mayo 2003)
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“Business Intelligence es la habilidad de consolidar informacién y analizarla con la suficiente ve-
locidad y precisién para descubrir ventajas y tomar decisiones de negocio”
(Cano, 1999)

“Conjunto de tecnologias que usan Data Warehousing y OLAP, combinado con herramientas de
reporte, ayudan a las compafias a ganar inteligencia en operaciones y desempefo (Michel,
2000)

“Es la habilidad de los usuarios finales para acceder y analizar tipos cuantitativos de informacion
y ser capaz de actuar en consecuencia” (Howard Dresner, Gartner)

“Las herramientas que tienen como objetivo transformar las montafias de datos en informacion
util para la empresa” (McGeever, 2000)

"Bl es una de las iniciativas administrativas mas robustas que los administradores inteli-
gentes pueden emplear para ayudar a sus organizaciones a crear mas valor para los ac-

cionistas"'®,

Tabla 2. Definiciones del concepto Business Intelligence

3.1.1 Resumen

En resumen, muchas maneras de decir lo mismo, multiples formas para un concepto muy
de moda y muy repetido como la panacea para la salvacion de las empresas en un entor-
no econdmico tan cambiante como el actual -crisis econdmica, cambios tecnolégicos y de

habitos de costumbres en los clientes.

Nos quedaremos con la definicion general:

Un conjunto de herramientas y metodologias que permiten transformar de manera efecti-
va gran cantidad de datos en informacion y ésta en conocimiento, para la toma de deci-

siones empresariales.

Por tanto si se desarrolla de manera adecuada puede convertirse en una fuente de venta-

jas competitivas derivadas de un mayor conocimiento del mercado y del cliente.

' JOB, V. ABUKARI, K.Intelligence in action. Progquest. (Mayo 2003)
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3.1.2 Definicién en positivo y en negativo

Es... No es...

=]

. Informacion que ha side analizada al punte de 1. Espionaje.
tomar ung decision.

2 Una herramienta administrativa de alerta. 2 Una bola de cristal.
3. Medio para encontrar valomciones razonables. 3. Basqueda de bases de datos.
4. Dispenibilidad de Informacidn. 4. Internat.
5. Una manara madiante la coal las emprasas pue- 3. Paper.
den mejorar su linga de basa.
. Una manara da vivir, un procese. 6. El trabajo de una parsona inteligente.
7. Parta de las empresas de clase mundial. 7. Una invencion del siglo XX
B Dirigida por un aquipo. B Software
%, Observando desde fuera. 8. Una historia de periddico.
10. Tante de corto como de larpo plazo. 10. Una hoja de céloulo.

Tabla 1. Definiciones de Inteligencia de Negocio

Fuente: “Doctorado Inteligencia Competitiva” Doctorado, J.L. Massén Guerra UAB.

Tan Tsu Wee y Ahmed aseguran que la inteligencia de negocio a veces es confundida con
el espionaje corporativo: “la distincion real entre inteligencia de mercado y el espionaje es
que esa inteligencia involucra la recoleccion ética y legal de informacion, la mayoria esta
disponible para el publico”"’, Attaway afirma también la misma idea'®, por lo que existe

consenso en este tema.

3.1.3 Breve Historia de la Inteligencia de Negocio

En un articulo de 1958, el investigador de IBM Hans Peter Luhn usé el término business
intelligence’®.
Luhn definié inteligencia como: "la habilidad de aprehender las interrelaciones entre los

hechos concretos de manera que guien las acciones hacia una meta deseada”.

En 1985 Porter predijo que la informacién y la tecnologia formarian parte de un proceso

" TAN TSU WEE, T. The use of Marketing Research and Intelligence in Strategic. MCB UP(2001) ISSN:
0263-4503

'® ATTAWAY, M. A Review of Issues Related to Competitive Intelligence. (1998)

"9 LUHN, H.P. A Business Intelligence System (1958)
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revolucionario a través del cual las economias cambiarian afectando todos los niveles de

la competitividad?®;
1. Especificamente en la estructura de las industrias y sus reglas
2. Enla misma creacidén de ventajas competitivas
3. Enla creacion de nuevos negocios dentro de las empresas.

Porter asegurd que ninguna empresa se escaparia de los efectos de esta revolucién, so-
bre todo por la reduccién de costes de adquirir, procesar y transmitir la informacion.

Sugeria que los gerentes deberian evaluar la intensidad de informacion en sus empre-
sas, evaluar las TIC’s en la industria, identificar maneras para que éstas desarrollen ven-
tajas competitivas, investigar cdmo podrian crear nuevos negocios, y finalmente, elaborar

un plan de aprovechamiento tecnologico.

No fue hasta los ultimos afios de la década de los 90 cuando se extendio el uso de este
concepto, la consultora tecnolégica Gartner Group, empezo a referirse a esta area como
el conjunto de aplicaciones que utilizan datos, tales como Data Warehouse, Data Mart,
Data Mining, OLAP (On-Line Analytical Processing), CRM (Customer Relationship Mana-
gement), KMS (Knowledge Management System), ERP (Enterprise Resource Planning),
Balanced Scorecard, etc.

Estas herramientas permiten un mejor tratamiento de los datos, pues al contar con mucha
informacion, es posible utilizarla otro tipo de aplicaciones estadisticas y software de pre-
diccion que se apoyan en técnicas de inteligencia artificial (redes neuronales, arboles de
decisiones, algoritmos genéticos, por citar algunos), ahora de uso generalizado para las

areas de marketing y finanzas.

Indudablemente con la llegada de Internet la cadena de valor propuesta por Porter se mo-
dificaria sustancialmente, al adaptar estas tecnologias para uso en Internet, como recurso

estratégico?'.

2 PORTER, M. Competitive Advantage (1985) [En linea] Disponible en:
http://www.slideshare.net/shuwesley/michael-porters-competitive-advantage

' PORTER, M. How Information gives you Competitive Advantager. Harvard Business Review. (Marzo
2009)
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Etapa  Orientacion Periodo Nivel de Inteligencia Competitiva

Erapal Orienracion al Producro: 1922-1929 Sin Intelipencia

Emapa2 Or 10n a las Venras 1929-1043 [ncipiente de Inteligencia de Mercado
Erapa 3 Orienracion al Mercado 1946-1978 Sistema Avanzado de Intelipencia de Mercado
Erapa 4 Orientacion a las Unlidades 19792006 [nreligencia Compertiva

Tabla 2. Evolucidn histérica de los modelos de Negocio.

Tomada de Wee, C. y Leow, M. Competitive Business Intelligence in Singapore. (1994)
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3.2 Objetivos de la Inteligencia de negocio

Como ya hemos visto Bl es usado para distinguir un amplio rango de tecnologias, plata-
formas de software, aplicaciones especificas y procesos.

Inteligencia de Negocio significa proporcionar la informacién correcta y de forma eficaz, a
las personas adecuadas en el momento preciso, con el fin de que las organizaciones lo-

gren los objetivos y estrategias propuestas:

e Tomar mejores decisiones rapidamente
e Convertir los datos en informacién

e Utilizar un método razonable para la gestion empresarial

El objetivo primario de Bl es ayudar a la gente a tomar decisiones que mejoren el rendi-
miento de la compainiia e impulsen su ventaja competitiva en el mercado.
Tomar mejores decisiones significa mejorar alguna o todas las partes del proceso, tomar

un menor numero de decisiones erroneas y un mayor numero de decisiones acertadas.

@ 0000

Informacion De forma eficaz Personas Momento Logro de
commecta Adecuadas preciso objetivos y
estralegias

Figura 4. Objetivos de la Inteligencia de negocio 22

La inteligencia de negocio tiene el objetivo de dar soporte para tomar las mejores decisio-
nes de negoci023. Por ello también se le suele denominar como Sistema de Soporte de

Decisiones (DSS)*.

No saber que hacer con la informacion es algo mucho peor que no disponer de ella, pues
conlleva unos costes de almacenamiento, personal de mantenimiento, empresas provee-
doras de datos, etc. Lo que persiguen las empresas que apuestan por Bl es disponer de

métricas que ayuden a la toma de decisiones.

e Agrupacion de datos provenientes de diferentes departamentos como marketing,

ventas, finanzas, RRHH y operaciones para obtener una imagen de conjunto.

2 |permatica S.A [En linea] Disponible en: http://www.ibermatica.com/ (Septiembre 2009)

2 LUHN, H.P. A Business Intelligence System (1958)

* POWER, D.J. A Brief History of Decision Support Systems. DSSResources.COM [En linea]
http://DSSResources.COM/history/dsshistory.html (Marzo 2007)
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Mejora del analisis de la informacion para adoptar decisiones corporativas informa-

das y competentes.

Analisis de los parametros clave del negocio para evaluar el comportamiento de la

organizacion.

Visualizacién y gestion de informes, cuadros, graficos y analisis en una sola venta-

na.

Reduccion de la dependencia del departamento de informatica para las necesida-

des de informes ad hoc y operativos, evitando cuellos de botella.

3.2.1 Ventajas competitivas

Gracias a informacién transparente y una gestion eficaz de los datos, las empresas pue-

den:

Adaptarse a los cambios del mercado y a las demandas de los clientes.
Detectar cuellos de botella de la cadena de suministros.
Facilitar informacion con rapidez y seguridad, cumpliendo con normativas y leyes.

Analizar los posibles ahorros de costes.

Los negocios han estado encaminados generalmente a la reduccion de costes, por lo que

el impacto del Bl aun sigue siendo tactico.

Las compafiias que estan teniendo éxito son las que estan desarrollando sistemas predic-

tivos que, mediante la correcta definicion de KPI's (indicadores estratégicos de gestion)

asi como la generacion de alertas, incrementan la capacidad de respuesta anticipada y la

agilidad del negocio®.

Seguimiento real del plan estratégico.

Si una empresa dispone de plan estratégico, Bl le permite, mediante un cuadro de
mando, crear, manejar y monitorizar las métricas y los objetivos estratégicos pro-
puestos en ese plan, para poder detectar a tiempo las desviaciones, adoptando
las acciones oportunas para corregirlas.

® REGIDOR, J.L. Reflexiones sobre el estado del arte del Business Intelligence. Revista BIT. N°. 152, 2005,
pags. 88-90. [En linea] Disponible en: http://dialnet.unirioja.es/servlet/oaiart?codigo=1263196. ISSN 0210-

3923
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Aprender de errores pasados.
Al tener un historial de los datos relevantes, una aplicacion de Bl permite que una
empresa aprenda de su historia y de sus mejores practicas, y que pueda evitar

tropezarse de nuevo con los mismos errores del pasado.

Mejorar la competitividad.

Segun la consultora internacional Gartner, 7 de cada 10 compafiias realizan anali-
sis sobre sus datos de forma diaria. Este mecanismo les permite maximizar su
rentabilidad. La acuciante tendencia a explotar la informacion marca cada vez

mas la diferencia en los sectores.

Obtener el verdadero valor de las aplicaciones de gestion.

En los ultimos afos, las empresas se han embarcado en la construccion de estas
aplicaciones clave para sus negocios. Sin embargo, no siempre han sabido apro-
vechar todo el potencial que les pueden proporcionar: cuentas de resultados, flu-
jos de caja, etc. Con BlI, todos los empleados, desde el director general hasta el

ultimo analista, tienen acceso a informacion adecuada, integrada y actualizada.

Facil de medir Impacto local
4 Ahorro de costes de consolidacion del data mart y
Ahorro de tiempo de gestores de informacion
Ahorro de tiempo de los usuarios
Mas y mejor informacion
Mejores decisiones

Mejora de los procesos de negocio
Apoyo al cumplimiento de los objetivos de negocio \
Dificil de medir Impacto global

v

Tabla 3. Ventajas Inteligencia de Negocio.

Fuente: WATSON, H.J.; WIXOM, B.H. The Current State of Business Intelligence. Computer, vol. 40, no. 9,

pp. 96-99 (Septiembre 2007)

Ademas de ser una tecnologia que proporciona informacién e utilidad, el verdadero valor

que aporta es que Bl es capaz de identificar que informacion es util y relevante para la

toma de una decision. Las soluciones de Bl a un nivel corporativo son las responsables

de identificar y cuantificar las métricas mas importantes. Los KPI sirven de orientacion a la

hora de tomar decisiones que afecten tanto a determinadas unidades de negocio como a

la compainiia en su conjunto.
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Con los avances de los sistemas de comercio electronico, negocio a negocio (B2B), y de
negocio a cliente (B2C).
Bl constituye una herramienta para suministrar informacion solicitada por terceras perso-

nas.

3.2.3 Falsas leyendas populares sobre inteligencia de negocio

e Compartir informacion significa perder control.

Se suele pensar que para triunfar hay que tener toda la informacion posible y compartir
lo menos posible. Compartir informacion en toda la empresa es muy beneficioso por la
descentralizacién, resultando en una compafnia mas agil antes los cambios.

e El auto-servicio es una pérdida de tiempo para los usuarios.

Se puede pensar que es trabajo para el departamento de informatica. Pero realizando
estas tareas se libera a Tl, permitiéndoles emplearlo en cosas mas utiles.

Ademas se obtiene exactamente lo que se busca, pues se tienen mas conocimientos
sobre el tema, y cuando se necesita, en menos tiempo, pues en Tl tardarian dias y no
siempre dando en el clavo. Tl puede dar informes estandares, pero no dar respuestas
a la infinidad de preguntas diferentes que cada rol puede requerir.

e El departamento de informatica no puede entender el negocio.

La idea es que el area de negocio y el departamento de informatica trabajen juntos y
coordinados con la misma estrategia, complementandose.

¢ No se necesita toda esa gran cantidad de informacion.

Con tanta informacién va a ser imposible utilizarla eficientemente, el director va a tener
una pila enorme de nuevos informes. La clave es obtener informacién relevante, la que

resuelve las preguntas.

3.3 El ciclo de Bl — Analisis, Idea, Accion, Medicion.

Pensar sobre como funcionan las cosas realizando un filtro sobre lo que debemos recopi-
lar es lo que se denomina modelo mental. El modelo mental son la base sobre la cual se

decide que lo que pensamos es una buena idea.

En definitiva, una solucion Bl completa permite:2®

% SINNEXUS. [En linea] Disponible en: http://www.sinnexus.com/ (Agosto 2009)
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» Observar;,qué esta ocurriendo?
» Comprender ¢ por qué ocurre?

* Predecir ¢ qué ocurriria?

Colaborar 4,qué deberia hacer el equipo?

 Decidir ;qué camino se debe seguir?

Figura 5. Ciclo de la inteligencia de negocio

3.4 Caracteristicas de la Inteligencia de Negocio

e Accesibilidad a la informacion. Los datos son la fuente principal de este concepto.
Lo primero que deben garantizar es el acceso de los usuarios a los datos con in-
dependencia de su procedencia.

¢ Orientacion en la toma de decisiones. Se busca independencia entre los conoci-
mientos técnicos de los usuarios y su capacidad para utilizar estas herramientas.

e Apoyo en la toma de decisiones. Ademas de presentar la informacién gracias a
las herramientas de analisis se pueden seleccionar y manipular solo aquellos da-

tos que interesen.

3.4.1 Funcionalidades de la Inteligencia de Negocio

Podemos hacer multitud de tareas con un sistema de inteligencia de negocio:

o generar reportes globales o por secciones
o crear una base de datos de clientes
o Crear escenarios con respecto a una decision

o hacer pronésticos de ventas y devoluciones
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o compartir informacion entre departamentos
o analisis multidimensionales

o generary procesar datos

o cambiar la estructura de toma de decisiones

o mejorar el servicio al cliente

Las aplicaciones de Bl proveen de un archivo histérico, informacion actual y predictiva de

las operaciones de negocio. Sus funciones mas comunes son:
e OLAP: Bases de datos especialmente preparadas para el analisis analitico.
e Analiticas
e Mineria de datos
e Gestor de Procesos de Negocio (BPM)
e Benchmarks: comparacion y calificacion de los datos.
e Analisis predictivo de situaciones futuras.

3.5 Morfologia de un sistema de Inteligencia de Negocio

3.5.1 Tecnologia actual y futura.

La potencia de procesamiento se duplica cada 18 meses, segun la ley de Moore?’.

Las técnicas de Bl necesitan millones de calculos que pueden realizarse en pocos segun-
dos de computacién con servidores de bajo coste, incluso utilizando un PC de gama baja
y un precio muy reducido.

La capacidad de almacenamiento, incluso teniendo grandes bases de datos, actualmente
no supone ni un problema técnico, pues podemos almacenar, gestionar y acceder a in-
gentes cantidades de datos gracias a los gestores de BBDD, el almacenamiento en cu-
bos, registros, tablas..., de manera casi instantanea, gracias a la gran velocidad de los
modernos discos duros y a la indizacion de todos los datos.

En la avance en la comunicacion con las redes con desarrollo de interfaces web amiga-
bles para el usuario permite conectar virtualmente a los empleados con las bases de da-
tos de las aplicaciones de BI.

> MOORE, GORDON. Cofundador de IBM. ELECTRONICS. (Abril 1965)
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Los estandares permiten la interoperabilidad de los sistemas, teniendo la confianza de
que al comprar soluciones, software o hardware de diversos proveedores todo funcionara

bien.

3.5.2 Morfologia tipica

En una plataforma de Business Intelligence la informacion se explota mediante herramien-
tas flexibles que independizan en lo posible al usuario de la necesidad de tener que tener

conocimientos informaticos importantes, a nivel de programacion o de consultas SQL.

Bases de datos

Servidor de aplicaciones

Herramienta de creacidon de almacenes de datos

Herramienta de analisis/creacion de informes

1. Arquitectura clasica tipica

Una solucion de Business Intelligence parte de los sistemas de origen de una organiza-
cion (bases de datos, ERPs, ficheros de texto...), sobre los que suele ser necesario aplicar

una transformacioén estructural para optimizar su proceso analitico.

Para ello se realiza una fase de extraccion, transformacion y carga (ETL) de datos. Esta
etapa suele apoyarse en un almaceén intermedio, llamado ODS, que actua como pasarela
entre los sistemas fuente y los sistemas destino (generalmente un datawarehouse), y cu-
yo principal objetivo consiste en evitar la saturacion de los servidores funcionales de la

organizacion.

La informacion resultante, ya unificada, depurada y consolidada, se almacena en un da-
tawarehouse corporativo, que puede servir como base para la construccién de distintos
almacenes departamentales. Estos almacenes mas pequefios conocidos como data
marts, se caracterizan por poseer la estructura éptima para el analisis de los datos de esa
area de la empresa, ya sea mediante bases de datos transaccionales (OLTP) o mediante

bases de datos analiticas (OLAP).

Los datos albergados en el datawarehouse o en cada data mart se explotan utilizando

herramientas comerciales de analisis, reporting, alertas... etc. En estas herramientas se
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basa también la construccion de productos Bl mas completos, como los sistemas de so-

porte a la decisién (DSS), los sistemas de informacion ejecutiva (EIS) y los cuadros de
mando (CMI) o Balanced Scorecard (BSC).

Actores de Business Intelligence

Informacién multidimensional. Los datos se pueden encontrar en hojas de calculo,
bases de datos o ficheros sueltos. Una herramienta de Bl debe de ser capaz de
reunir informacién dispersa en toda la empresa e incluso en diferentes fuentes para
asi proporcionar a los departamentos la accesibilidad, poder y flexibilidad que ne-
cesitan para analizar la informacion. Estas herramientas permiten que el usuario
pueda hacer analisis de los datos desde distintos angulos o dimensiones, también
conocidas como cubos.

Por ejemplo, un prondstico de ventas de un nuevo producto en varias regiones no
esta completo si no se toma en cuenta también el comportamiento histérico de las
ventas de cada region y la forma en que la introduccion de nuevos productos se ha

desarrollado en cada region en cuestion.

Data Mining: Las empresas suelen generar grandes cantidades de informacién so-
bre sus procesos productivos, desempefio operacional, mercados y clientes.

Pero el éxito de los negocios depende por lo general de la habilidad para ver nue-
vas tendencias o cambios en las tendencias. Las aplicaciones de mineria de datos
pueden identificar tendencias y comportamientos, no sélo para extraer informacion,
sino también para descubrir las relaciones en bases de datos que pueden identifi-
car comportamientos que no muy evidentes.

Buscan de forma automatica patrones de comportamiento en los datos, apoyadas
en complejas férmulas estadisticas o algoritmos de inteligencia artificial.

En definitiva se trata de hacer descubrimientos de informacién no trivial oculta en el

interior de los datos.

Agentes: Los agentes son programas que "piensan". Ellos pueden realizar tareas a
un nivel muy basico sin necesidad de intervencion humana. Por ejemplo, un agente
pueden realizar tareas un poco complejas, como elaborar documentos, establecer

diagramas de flujo, etc.
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Data Warehouse: Es la respuesta de la tecnologia de informacién a la descentrali-
zacién en la toma de decisiones. Coloca informacion de todas las areas funcionales
de la organizacién en manos de quien toma las decisiones. También proporciona
herramientas para busqueda y andlisis. Contiene componentes que trabajan juntos

para suplir de informacion a los responsables en la toma de decisiones.

Bl “clasico”: almacena los datos en cubos MOLAP o ROLAP, trabaja con dimensio-
nes, jerarquias, ejes analiticos, etc. Su punto de partida son los Data Warehouse o

los Datamarts.

Bl Operacional: analiza informacion tomada directamente de fuentes de datos tran-

saccionales.

Herramientas Query: son las herramientas que le permiten al usuario lanzar bus-
quedas en SQL contra la base de datos de forma intuitiva y sin conocer el lenguaje,

obteniendo resultados inmediatos.

1) Fuentes de Datos

Las principales fuentes que nutren un sistema de BlI, suelen ser:

Los almacenes de datos (DataWareHouse), los datamarts (mas pequefios o con-

cretos)

Sin embargo no todos los almacenes de datos son usados para la inteligencia de ne-

gocio y no todas los sistemas de inteligencia requieren un almacén de datos.

Los sistemas transaccionales, que dan soporte a las transacciones del dia a dia
del negocio. En esta categoria entran aplicaciones de negocio y sistemas de la
empresa (CRM, ERP, herramientas de recursos humanos, ficheros de texto...)

Estos sistemas son extremadamente eficientes para dar soporte a procesos transac-

cionales. Sin embargo no son nada efectivos para desarrollar analisis del negocio, es-

pecialmente cuando el analisis requiere recopilar datos desde multiples fuentes. Co-

nociendo estas carencias se almacenan estos datos en repositorios colectivos.
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Base de datos Procesos

de Negocio

Figura 6. Fuentes de Datos

Una vez cargada la informacion, los procesos de analisis y de informe de negocio son
responsable de tomar datos desde el almacén, ensamblar los datos, presentarlos en for-
matos amigables para el usuario y entregar esa informacién a los usuarios de negocio.

Se presenta este analisis en forma de vistas interactivas e informes.

2) Base de Datos

Es la fuente de informacion de un sistema de Bl, ademas del contenedor donde se alma-
cenan los nuevos datos que se van a ir generando.
Segun como de especifica sea una base de datos, como dividamos la informacion y los

ambitos de los datos, nos convendra tener separadas o unidas las bases de datos.

a) Gestor de bases de datos

Un sistema de gestor de bases de datos consiste en un conjunto de programas que son
usados para definir, buscar, asegurar, y gestionar grandes cantidades de datos. Tener los
datos en un sistema gestor de bases de datos ofrece multiples beneficios, incluyendo la
flexibilidad para cambiar aplicaciones sin afectar a los datos, la capacidad de eliminar la

redundancia en los datos y poder asegurar y monitorizar los datos.

Dependiendo de la cantidad de datos y su complejidad puede ser necesario o no el ges-

tor.?®

b) Almacén de Datos

Del inglés DataWareHouse, es un sistema de almacenamiento que se encarga de proveer

a la empresa de un entorno en el que poder explotar su informacién de manera centrali-

% CHAMPLAIN, J.J. Auditing Information Systems. WILEY, 22 Edicién. (Febrero 2003) ISBN: 978-
0471281177
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zada. Asi se consigue un mejor uso de la informacion que proporcionan los distintos sis-
temas transaccionales de la empresa, convirtiendo los datos en conocimiento.

Este almacén se nutre de las diversas bases de datos de la empresa sin alterarlas, ofre-
ciendo datos limpios y consistentes. Asi esta es la base de datos centro de la arquitectura
para los sistemas de informacion, integrando los diversos sistemas de aplicacion no inte-
grados, organizando y almacenando los datos que se necesitan para el procesamiento
analitico.

Un almacén de datos es la base de todo un sistema de inteligencia de negocio.

Morfologia de un almacén de datos
Un almacén de datos esta compuesto por dos partes:
- la encargada de recuperar y transformar la informacion
- transformar esta informacién en conceptos de negocio, mediante herramientas de Bl.

Asi un DataWarehouse integra los datos en un modelo l6gico, almacena la informacion en
un formato accesible y comprensible, distribuyendo la informacién a través de las diversas
herramientas de consulta y de creacion de informes para permitir una toma de decisiones

agil y a tiempo.

El disefio fundamental, es el de una unica tabla de hechos, y una serie de dimensiones
explicativas, mucho mas pequenas. En la tabla de hechos se representan, juntos, todas
las métricas (o indicadores) valiosos para el negocio.

Por ejemplo, tratdndose de un sistema de venta, tipico de cualquier gran empresa de dis-
tribucion, hipermercado o similar, la tabla de hechos contendra todas las operaciones in-
dividuales de venta (o devoluciones) que se hayan producido en un cierto periodo tempo-
ral (un afo, dos o mas, segun). Esta tabla de hechos contiene dos métricas evidentes: el
numero de unidades adquiridas, y el importe, que se pueden encontrar facilmente en la

aplicacién actual de venta, pues siempre van juntos.

Supongamos que, ademas de la venta pura y dura, queremos ir mas alla, y conocer algo
sobre, por ejemplo, la rentabilidad que obtenemos con nuestros productos o nuestros su-
ministradores. Para ello, bastaria con introducir una nueva métrica en la tabla de hechos:

el precio de coste del producto que hemos vendido ese dia a esa hora. De este modo es
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sencillo averiguar, no sélo lo que hemos vendido, sino con qué margen bruto se ha reali-

zado esa venta.?®

Pero hay un problema con esto: ningun minorista tiene estos datos en la misma aplicacion
que los datos de venta; estan en otra aplicacion, en otras tablas diferentes y con ciclos de
creacion de la informacion distintos. Hay que afadir, a los datos de venta que provienen
de nuestros terminales de punto de venta, datos de otra aplicacion, con problematica dife-
rente y con posiblemente codificacion diferente, dado que las reglas de negocio seguidas
en el disefio de una y otra aplicacion suelen ser distintas.

Es decir, que anadir una simple métrica a nuestra tabla de hechos, una métrica evidente
desde el punto de vista del negocio (orientada al negocio) puede ser puede ser muy com-

plicada a la hora de programarla.
Objetivos de un almacén

« Consultas mas sencillas y rapidas, al estar toda la informacién mejora el acceso
e Ayudar a obtener informacién valiosa, oportuna y concreta, sin datos que se con-
tradicen, consistentes

« Util a la hora de analizar y tomar decisiones

Explotacion

El proceso mediante el cual la informacién almacenada se convierte en informacién util se
realiza mediante una serie de procesos de extraccién, transformacion y carga de los datos
(ETL). Para explotar de manera correcta el almacén tendremos que mantener la consis-
tencia con la base de datos del sistema.

En la mayoria de las ocasiones los almacenes son enormes, conteniendo un gran volu-
men de datos, por lo que se hace necesario un analisis, encaminado a facilitar la busque-
da de la informacion. A estas técnicas de analisis y de extraccion de datos se les denomi-

nan minerias de datos -data mining- el término original, que optimizan las consultas.

2 Ejemplo de MACLUSKEY [En linea] Disponible en: http://eltamiz.com/elcedazo/series/historia-de-un-

viejo-informatico (Julio 2009)
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Esquema de funcionamiento de un almacén

Los datos de origen estan en los diferentes sistemas operacionales, a la izquierda del es-
quema. Mediante ciertos programas, se extraen de alli, se transforman para hacerlos co-
herentes unos con otros, y por fin se cargan en las bases de datos que componen el data

warehouse.

Una vez esté cargado, se puede replicar parte de la informacién para cargarla en otras
tablas mas pequenas y especializadas, los datamarts orientadas generalmente a un de-
partamento o area concreto de la empresa (Finanzas, Contabilidad, Marketing, etc), y que

proveen de una vista parcial del almacén.

Source Data Warehouse Reporting & Analysis System

I
i
!

E
:
/
/

g > Data Data Mart .

A

N

Figura 7. Proceso ETL.

Los usuarios, a la derecha del todo en la figura 7, acceden a los datos de los almacenes,
en funcién de lo que necesiten a uno u otras, bien para obtener informacién de algo que
preguntan (Query&Reporting), donde se consigue como salida un informe o grafico con la
informacion solicitada, bien para navegar por la informacién contenida alli, mediante la
técnica conocida como OLAP, de OnLine Analytical Processing, pero sobre la informacion
de negocio contenida en los Data Warehouses o Data Marts. La idea es que, una vez
hecho cierto informe en el que se detecta que pasa algo interesante en una o varias li-
neas del mismo, se pueda navegar jerarquicamente, para obtener mas detalles de ese

interesante hecho encontrado, hasta poder determinar sus causas ultimas.

ETL — Extraccion, Transformacion y Carga
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El proceso normal de carga de datos en el Data Warehouse implica, conocidas las estruc-
turas de las tablas de entrada y las de salida, trazar el camino que deben seguir los datos
en su viaje desde los sistemas operacionales hasta el Data Warehouse.

A la derecha de la figura 8, estan todos los campos de las tablas del Data Warehouse, y a

la izquierda, todas las tablas que seran origen en el Sistema Operacional.

Add Source Document match="4" w Set Target Document
= etl-step-3.cml etl-target.rdbocml
= I table root I’ =
Ty FOW ——————— _—————’O{S.}O_————h row aba-=
& FIRST_NAME — EmployeelD §
B LAST NAME — LastName &
Y- STREET Firsthame &
- & cmy —— Tite
+ l STATE —— —— TitleOfCourtesy I
& P —— — FEirthDate g4
7 & DEAR_WHO — —  HireDate §
+ & TEL_HOME — — Address §
¥ - & BIRTH_DATE — - ity 4
¥ & HIRE DATE — — Region §
B MAMNAGER —— PostalCode &
\ Countrv &T

Figura 8. Ejemplo de proceso ETL.

Documentacion Ibermatica

Ahora, vamos tomando campo a campo de la tabla de salida, y vamos encontrando en las
tablas de entrada de dénde proceden. Muchos vendran sin cambio alguno: Cdédigo de
Cliente, Nombre, Direccion, etc, se traspasaran sin cambios, con un movimiento simple.
Otros sufriran algun tipo de proceso: por ejemplo, para calcular el numero de cuentas que
posee ese cliente se especificara que se deben contar las ocurrencias de ese Codigo de
Cliente en la tabla de Cuentas. Algunos seran simples céalculos elementales: el porcentaje
de recibos devueltos de ese Cliente se calculara en base a los recibos devueltos sobre los

totales, mientras que otros necesitaran calculos complejos.

Estos productos almacenaban las definiciones que visualmente se introducian en un fi-
chero (los metadatos), y una vez terminado de definir cada campo de cada tabla de nues-
tro Data Warehouse, se ejecuta un proceso que genera, por un lado, los programas, en el
lenguaje adecuado, que deberian servir para extraer los datos del servidor origen; los
programas para realizar la consolidacion y calculos intermedios (la transformacién), que

se pueden ejecutar en la plataforma origen o en la de destino, a conveniencia del disefia-
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dor, y por fin, los programas para cargar la informacion resultante en las tablas (las de

hechos o las dimensionales) del almacén.

c) Data Mart

Son subconjuntos de datos con el propdsito de ayudar a que un area especifica dentro del
negocio pueda tomar mejores decisiones. Los datos existentes en este contexto pueden
ser agrupados, explorados y propagados de multiples formas para que diversos grupos de
usuarios realicen la explotacion de los mismos de la forma mas conveniente segun sus

necesidades.

El Data mart es un sistema orientado a la consulta, en el que se producen procesos batch
de carga de datos (altas) con una frecuencia baja y conocida. Es consultado mediante
herramientas OLAP (On Line Analytical Processing) que ofrecen una vision multidimen-
sional de la informacién. Sobre estas bases de datos se pueden construir EIS (Executive
Information Systems, Sistemas de Informacion para Directivos) y DSS (Decision Support

Systems, Sistemas de Ayuda a la toma de Decisiones).

Razones para crear un data mart

o Facil acceso a los datos que se necesitan frecuentemente.

o Crea vista colectiva para grupo de usuarios.

e Mejora el tiempo de respuesta del usuario final.

« Mayor facilidad de creacion y coste en recursos inferior en comparacion con un al-
maceén de datos.

e Los usuarios potenciales son mas claramente identificables que en un almacén de

datos completo, pues son mas concretos.

Debido al crecimiento de los data marts, por las necesidades y facilidad de implementa-
cion, surgen los DM dependientes, que son subconjuntos de grandes data marts entrela-

zados entre si, compartiendo informacion y dimensiones.
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Figura 9. Proceso completo de mantenimiento de un almacén de datos®

En resumidas cuentas, la Inteligencia de Negocio es un proceso con dos actividades prin-

cipales: entrada y salida de datos, como muestra la figura.

30 WATSON, H.J; G.B.H WIXOM. The Current State of Business Intelligence. Computer, vol. 40, no. 9, pp.
96-99 (Septiembre 2007)
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4. LOS CINCO ESTILOS DE INTELIGENCIA DE NEGOCIO

Si quieres resultados distintos, no hagas siempre lo mismo
Albert Einstein

4.0 Introduccioén - Modelos de Bl

La inteligencia de negocio no es solo tecnologia, los expertos aseguran que requiere
ademas una estrategia para organizar a los empleados y los procesos, tanto como una
vision clara de las metas de la organizacién, los requisitos de rendimiento, los indicadores

clave de rendimiento (KPIs), etc.

Es importante considerar cualquier proyecto Bl como un modelo objetivo integral.
Algunas organizaciones han desarrollado proyectos parciales Bl, sin tener en cuenta esta

vision global, comprometiendo la calidad y efectividad de los resultados obtenidos.

Podemos hacer un analisis de los tipos de productos de Bl teniendo en cuenta a sus fa-

bricantes obteniendo una aproximacién a sus modelos desde diferentes visiones:

- Por la forma que tienen de entregar la informacion:

- Plataforma cliente-servidor (Board, Business Objects)
- Informes en soporte hoja de calculo (Olap-Excel, Qlikview, DataCycle)

- Plataforma Web (Cognos, Business Objects, WebFocus...)

- Por el origen y evolucion de su fabricante:

- Plataforma ERP, nuevo médulo. (SAP)
- Plataforma de base de datos (Microsoft y su SQL Server Analysis Services)
- Plataforma de servidor de aplicaciones, base de datos, etc. (Oracle)
-Plataforma CRM o foco en analisis comercial y de clientes. (SAS Institute, Siebel
Analytics)
- Aplicaciones puras de Bl:
- ETL/EII/EAI (Informatica, Sunopsis, IBM, Ipedo)
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- Data Warehouse, Data Mining, OLAP (Teradata, Netezza, MicroStrategy,
ProClarity)
- Reporting (Qlikview, B.O. Crystal Reports, MIS Onvision...)

- Balanced ScoreCard, Mapas Estratégicos (DataCycle Smap, Solitware)
- Plataformas Integrales (Business Objects, Cognos)

- soluciones para implantar y seguir la estrategia empresarial.

- soluciones para medir el rendimiento corporativo (BAM, CPM, BPM)
- soluciones para el analisis de grandes cantidades de informacion

- soluciones para dar soporte a las decisiones (DSS)

- cuadros de mando, indicadores (KPI)

- sistemas de informacion para directivos (MIS, EIS)

4.1 La calidad de datos en los cinco estilos de Inteligencia de Negocio

La inteligencia de negocio ha ido evolucionando intentando responder a las necesidades y
requisitos de las empresas y al creciente nivel de actividades de misién critica. Cada uno

de los estilos tiene distintos requisitos de calidad.

4.1.1 Cuadros de mando y tablas de resultados

Adaptados a la demanda de usuarios que necesitan una vision global de los indicadores
para la monitorizacién contable, operacional y de rendimiento. Con graficos, diagramas e
indicadores visuales, estos mecanismos de suministro ayudan a hacer un seguimiento de
las métricas de rendimiento y a notificar al personal las tendencias y decisiones que pue-

den ser necesarias.

La calidad de los datos impacta en los usuarios que deben ser capaces de:

- Consumir y actuar rapidamente, sobre datos completos en los indicadores y mar-
cadores de los cuadros de mando

- Lograr una vision integrada y colaborar utilizando datos estandarizados.

- Aprovechar una metodologia formal de tablas de resultados con datos consistentes

- Profundizar para ver datos precisos sobre el rendimiento a nivel grupal e individual

- ldentificar procesos de negocio que estén generando tendencias relevantes, con la

minima duplicacion de datos
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- Derivar linajes y realizar analisis interrelacionados a través de los datos validados

4.1.2 Reporting Empresarial

Proporciona en todos los niveles de la organizacion una amplia gama de reporting opera-
cional y de negocio procedente de todo los sistemas de la empresa, tales como ERP,
CRM, PRM, facturacion etc.

La calidad de los datos es vital en estos procesos pues se requiere:

- Navegar por multiples informes e imprimirlos en multiples formularios que agregan
los datos procedentes de fuentes dispares.

- Seleccionar una variedad de parametros y personalizar los informes para los usua-
rios con datos normalizados.

- Presentar multiples tablas y graficos con datos reconciliables a lo largo de una va-
riedad de métricas de rendimiento.

- Expedir facturas y declaraciones contables directamente desde el reporting Bl, utili-
zando datos contables integros.

- Reducir las comprobaciones y auditorias manuales con datos limpiados u compa-
rados para la gestién de conformidad.

- Permitir que los usuarios de negocio creen sus propios informes sin implicacion de

TI con datos de alta fidelidad.

4.1.3 Analisis avanzado y predictivo

Permite a lo usuarios investigar sobre el rendimiento del negocio. Suele implicar un anali-
sis estadistico avanzado y mineria de datos.

Para poder tomar decisiones proactivas y mejorar la respuesta a potenciales amenazas
futuras, el analisis predictivo puede incluir la prueba de hipétesis, prevision de incidencias,
prediccidn del suministro y la demanda y clasificacion de los clientes. Este modelo preten-

de anticipar situaciones y sus resultados.

La calidad de datos impacta en este analisis predictivo pues los usuarios buscan:

- Crear criterios de filtrado de informes en cualquier elemento de los datos para ela-

borar informes personalizados.

60



Inteligencia de Negocio

Lograr confianza en la busqueda de tendencias interdependientes y los resultados
que se esperan gracias a datos consistentes.

Buscar patrones y predicciones por formatos de datos estandarizados.

Emplear regresion de multiples variantes y otras técnicas sobre datos precisos para
lograr mejorar las predicciones.

Probar hipétesis usando funciones estadisticas, financieras y matematicas con da-
tos certificados.

Personalizar las agrupaciones de datos con los minimos conflictos sin duplicacién

de datos.

4.1.4 Analisis de cubos - OLAP

OLAP permite a los usuarios relacionar conjuntos de datos, formando cubos con datos

interrelacionados de forma interactiva y al momento.

Por ejemplo en el departamento de marketing pueden obtener los datos de venta de un

producto, en una region y en un periodo de tiempo especifico.

Los cubos ayudan a los usuarios a hacer un analisis de la situacidon segmentando la in-

formacion.

Los usuarios necesitan calidad en los datos para:

Navegar por cualquier dimensién para una investigaciéon en profundidad con un ac-
ceso completo a los datos objetivo de estudio.

Sencillas manipulaciones de OLAP para cualquier subconjunto de dimensiones con
datos bien formateados y conformes.

Minimizar la generacién de informes conflictivas y garantizar la interactividad con
objetos de datos consistentes.

Garantizar la seguridad de los datos pues se permite a los usuarios crear y mante-
ner los datos de cubos en los almacenes.

Suministrar los datos actualizados y sincronizados para manejar los datos a nivel
transaccional en el analisis de cubos.

Realizar analisis oportunos, dirigidos por el usuario, con datos correctos en multi-

ples dimensiones.

4.1.5 Notificaciones y alertas

Son utilizadas para compartir informacion de forma proactiva a lo largo de una amplia va-

riedad de puntos de contacto con el usuario. Los que toman las decisiones en la empresa
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con el suministro oportuno de la informacion objetiva para identificar areas problematicas
sobras las que actuar. Este mecanismo de suministro de Bl, de primera linea mantiene a
la organizacion alineada y al corriente de los riesgos y oportunidades de negocio, mien-

tras que los eventos estan todavia recientes y para acometer las respuestas oportunas.
Una inadecuada calidad de los datos repercutiria sobre los objetivos de:

- Distribuir las alertas a un amplio rango de puntos de usuario desde cualquier fuente
de datos.

- Mitigar el riesgo de distribuir alertas y notificaciones incorrectas con una calidad de
datos aprobada previamente.

- Permitir desencadenar alertas en tiempo real cuando multiples datos de eventos
cumplen umbrales especificos.

- Aprovechar los datos autentificados para la personalizacién del contenido y la filia-
cion a grupos.

- Permitir a los usuarios abrir archivos adjuntos o entrar en vinculos mientras pre-

sentan datos consistentes e integrados.

B | as necesidades del mercado van mas
alla del tradicional Query & Reporting

Interacciones
inteligentes

“Qué hago ahora, en el
momento del contacto”

Acciones
basadas en

hecho
/:;Cﬂal es mi mejor oportunidad?”

- “; Qué hago ahora?”
Gestion de

Rendimiento
/ “; Como voy respecto a mis

metas?

|

Query,

OLAP/DW
/'“Exploro mis datos”

Reporting
transaccional . )
Aqui estan sus informes” Salto generacional

Incremento de valor

Figura 10. Evolucién de los tipos de Inteligencia de Negocio.

Fuente: DIAZ, J.C. Oracle Ibérica (Septiembre 2007)
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5. LAEMPRESAY LA INTELIGENCIA DE NEGOCIO

Inteligencia es lo que usas cuando no sabes qué hacer
Jean Piaget (1896-1980)

La Sociedad del Conocimiento se caracteriza por la utilizacién de la informacién para ge-
nerar conocimiento, con el fin de mejorar los procesos de cualquier organizacion: la infor-
macidn es un bien cada vez menos restringido, mas compartido y la ventaja competitiva
de las organizaciones radica en interpretarla y convertirla en un elemento diferencial, en

un activo productivo y rentable.

Hoy en dia para las organizaciones es basico solucionar el problema de no disponer de
toda la informacién integrada, y de que ésta tenga un acceso rapido y facil, organizando la
informacion contenida en islas. Esta problematica supone para las empresas grandes
pérdidas econdmicas, existiendo una clara relacion entre la mejora de la competitividad y

la implantacién de herramientas que solucionan este tipo de problematicas.

El uso de las ultimas tecnologias ha permitido a las organizaciones mejorar el modelo de
sus procesos, convirtiéendoles en mas eficientes y efectivos.
La adaptacién de un sistema de Bl permite la integracion de la informacién, beneficiando-

se en la administracién de la mayoria de sus procesos.

Ademas de la indiscutible mejora tecnologia que supone la inteligencia de negocio en
cuanto a la gestion de la informacién, se puede afirmar que la tecnologia ha pasado de
ser un coste que se tiene que pagar obligatoriamente para poder sobrevivir para funciones

de soporte a cubrir una necesidad estratégica a la empresa.

En el mundo de Internet y de la globalizacién, las empresas lideres, son las que estan a la
vanguardia en tecnologia, innovando en sus productos, servicios, con esta infraestructura
que permite sostener la empresa a nivel de comunicacion.

Es factor clave del éxito y sus competidores van por detras intentando copiar o imitar sus

éxitos.
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Si bien la implantacién de un sistema de este tipo es posible que en ciertos mercados no
otorgue una ventaja competitiva que le permita sobresalir entre las demas, como poco

contribuira a ponerse al de sus competidores que ya disponen de estas herramientas.

El objetivo de la implantacidn es por tanto, encontrar una respuesta adecuada a las nece-
sidades de informacion en cada momento, estableciendo una solucion que permita una
integracion total de todas las operaciones, con el fin de gestionar adecuadamente cada

una de las areas de la empresa.

Un factor importante en el éxito de la implantacion de este sistema, es que el cambio que
provoca dentro de la empresa, debe estar bien gestionado. Lo que se debe buscar al im-
plantar este sistema es habilitar y establecer nuevos procesos en el modelo de negocio y
obtener certidumbre de que la informacién que fluye por todos los procesos de la organi-

zacién es segura, veraz en tiempo real y oportuno.

Es vital que todos los empleados involucrados reciban tanto la formacion, como la comu-
nicacion y el liderazgo de los directivos para que entiendan y comprendan como se vera
mejorada su forma de trabajar en el dia a dia, es decir, que sean capaces de enfrentarse
en su totalidad al sistema, procesos, procedimientos y el alcance del sistema en sus ope-

raciones.
Este apartado esta basado en parte en documentacién tomada de Oracle Ibérica®’.

5.1 Beneficios de la Inteligencia de Negocio para la empresa

La inteligencia de negocio impacta en todas las areas de la empresa. Gracias a sus multi-
ples enfoques estas soluciones se adaptan a los perfiles ejecutivos (financiero, comercial,
marketing) de la organizacion, ayudando a que cada funcion se desarrolle con la maxima

eficacia.

Si nos preguntamos qué departamento de la empresa se beneficiara mas de las funciona-
lidades software que ofrece Business Intelligence, sin duda cuanta mayor afinidad por los
numeros y los datos estructurados mayor sera el beneficio potencial en el momento que

esas cifras y datos se utilicen para la toma de decisiones.*

3 Oracle: www.oracle.com
%2 BANGE, C. Barc Guide Business Intelligence 2010.3 2 Edicion.
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Bl ha tenido mucho éxito ya que le da una ventaja a las empresas sobre sus competidores
al juntar a las personas y a la tecnologia para resolver problemas. La siguiente es una lis-
ta de las areas mas comunes en las que las soluciones de inteligencia de negocios son
utilizadas:
= Ventas: Analisis de ventas; deteccion de clientes importantes; analisis de produc-
tos, lineas, mercados; prondsticos y proyecciones.
= Marketing: Segmentacién y analisis de clientes; seguimiento de nuevos productos.
» Finanzas: Analisis de gastos; rotacion de cartera; razones Financieras.
= Manufactura: Productividad en lineas; analisis de desperdicios; analisis de calidad;
rotacion de inventarios y partes criticas.

= Ordenes de Pedido: Seguimiento de pedidos; causas de pérdida.

Para ganar en competitividad y conseguir buenos resultados, tanto las PYMES como las
grandes empresas necesitan recopilar y utilizar los datos de produccién, distribucion, su-
ministro, inventarios y costes. Las soluciones de software como Business Intelligence faci-
litan al instante toda la informacion necesaria para tomar decisiones, lo que permite reac-
cionar a los cambios del mercado y a las demandas de los clientes en cualquier momento

y lugar.

Gestion Marketing y
Operacion Relacion Cliente Ventas Finanza
« Mejor analisis « Mayor « Analisis de « Elaboracion de
de los procesos comprension nuevas planes
para aumentar del cliente oportunidades estratéegicos de
la eficacia de negocio reduccion de
« Facil costes
visualizacion de « Desarrollo de
los datos del campanas de « Gestion de
cliente marketing clientes segun
especificas rentabilidad

Capacidad de | Aumento de la Mayor
tomar decisiones | satisfaccion del competitividad Mavyor rentabilidad
de forma agil cliente

Figura 11 Mejoras en los diferentes departamentos

Tomada de Bl Whitepaper - Oracle Ibérica
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A continuacion estudiaremos con mayor profundidad el impacto de la inteligencia de ne-

gocio en las areas mas sensibles de la empresa:

5.1.1 Departamento de Marketing

El departamento de Marketing tiene recopilados una cantidad enorme de datos sobre el
comportamiento de sus clientes: qué consumen, por qué, con qué frecuencia, de qué mo-

do, cuantos productos suyos y de la competencia tienen, etc.

La capacidad para gestionar y poner en relacion estos datos, centrandose en aquellos
que verdaderamente suponen una ventaja sobre la competencia, es el principal valor de
las practicas de Bl. Ademas permite realizar marketing de anticipacion adelantandose a

potenciales necesidades de los clientes.

e Conocimiento de las motivaciones que llevan a sus clientes a adquirir sus productos.

Medicion del retorno de inversion (ROI) de sus campafias de marketing.

Segmentacion de la base de clientes.

Posibilidad de calcular el valor del ciclo de vida del cliente.

Medicion del coste de adquisicidn de los clientes mediante campanfias.

Identificacion de los clientes mas valiosos.

Medicion de la efectividad de las campaias de marketing.

En definitiva, utilizar la inteligencia de negocio para analizar los datos de los clientes am-

plia el conocimiento sobre su comportamiento y sus pautas de consumo.

5.1.2 Departamento de Ventas

Los responsables de ventas tienen siempre en el horizonte la presién de los objetivos a
cumplir, el acecho de la competencia y la necesidad de afinar con el precio adecuado pa-

ra sus productos y servicios.

Dado que el crecimiento de los ingresos y el incremento de la cuota de mercado son las
prioridades, adquirir nuevos clientes y profundizar la relacién con los ya existentes, son
las claves. Bl mejora el conocimiento del mercado y de los clientes, como base para deci-
siones comerciales mas acertadas.

La logica de Internet ha trascendido las barreras del espacio y del tiempo y ha disparado

la posibilidad de apertura de nuevos canales de venta.
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El conocimiento precio de la demanda permite la adaptacion de la oferta y la identificacion

de huecos a explotar.

Identificacion de oportunidades en zonas de interés.

Reduccion del riesgo de las iniciativas estudiando antes el mercado vy el perfil real de

los clientes.

Fidelizacion de clientes, al permitir ofrecer un trato diferenciado y homogéneo a cada

grupo de clientes.

Obtencién de informes de gestion en tiempo real.

Reconocimiento de tendencias, patrones y desviaciones existentes en las previsio-

nes.

Posibilidad de controlar el valor de sus oportunidades y compararlas con el objetivo

por zona, linea de producto, origen, plazos...

Localizacién de problemas que estén generando ineficiencias o costes innecesarios
en el departamento comercial; mediante un rapido analisis se pueden tomar las de-

cisiones correctivas necesarias.

La aplicacion de técnicas de Bl puede llegar a aumentar el ratio de eficiencia comercial de
las campafas gracias a su potencial como instrumento para dirigir iniciativas estratégicas

como las acciones de marketing directo.

5.1.3 Departamento Financiero

Los datos que el director financiero necesita cada dia para su trabajo se encuentran dis-
persos por la organizacion en distintas fuentes y multiples formatos.
El poder acceder a los datos mas recientes, hace que tenga una perspectiva de futuro
acertada.

e Apoyo a la toma de decisiones sobre inversiones.

e Seguimiento de costes.

e Inteligencia predictiva para crear indicadores clave de rendimiento (KPI)

e Integracion con los sistemas financieros el ERP de la organizacion

e Solucién a la falta de conexidén entre los sistemas financieros, planificacion e infor-

mes.

e Creacioén de informes financieros y administrativos.

¢ Ayuda la planificacion de presupuestos.
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¢ Prondsticos de ingresos.

¢ Asignacion de costes y recursos.

e Identificacién de proyectos de bajo valor y alto coste.

e Capacidad de analisis de las inversiones.

e Vision unificada con planificacion de proyectos.

Las soluciones de Bl ayudan a dinamizar el entorno de las finanzas evitando la pérdida de

productividad del departamento y proporcionan un modelo de decision capaz de ordenar y

priorizar las inversiones y controlar los gastos.

5.2 Modelos de Gobierno de Informacion

A la hora de determinar como se usa y comporta la informacion dentro de una empresa,

hay que tener en cuenta el poder que ésta tiene a la hora de tomar decisiones. Desde los

modelos en los que sélo la alta direccion tienen acceso a informacion financiera consoli-

dada, otros en la que sdlo se tiene un acceso parcial. A pesar de que no toda la informa-

cion de la empresa puede ser compartida con todos los empleados sin restricciones, no

es excusa para no dar la informacion necesaria a cada puesto o rol.

Dictadura de Informacién: cuando sé6lo unos pocos tienen acceso a la informacion.
Son modelos centralizados en los que s6lo pueden acceder a los datos los altos di-
rectivos.

Anarquia de Informacién: Cada cual ha creado su propio sistema de informacion,
resultando en un caos a la hora de encontrar datos cruzados de distintos departa-
mentos o subsistemas. Suelen darse en entornos en los cuales Tl no es capaz de
generar los informes que se necesitan en el tiempo preciso, por lo que los depar-
tamentos optan por hacerlo ellos mismos con sus propias manos y riesgo. Desem-
boca en tener en la organizacion plataformas heterogéneas de software y hardwa-
re, aplicaciones que no se pueden comunicar unas con otras. Al no estar centrali-
zado, hay silos de informacién, no se puede acceder a todos los datos.

Con esta descoordinacién surge por tanto un problema enorme: un directivo puede

recibir dos informes de departamentos distintos con informacion inconsistente.
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Finanzas

Qperaciones

Produccion

Figura 12. Anarquia de informacion

e Democracia de Informacion: La informacién puede fluir libremente en toda la orga-
nizacion pero con un control de acceso.
Finalmente las companias se han dado cuenta del tremendo valor de extender el
acceso a la informaciéon a todos los empleados, pues son mas agiles y eficientes.
Ademas pasar de un modelo en que Tl realiza los informes (no tienen conocimiento
de negocio, ratios, y ademas pueden tardar horas o dias segun su carga de traba-
jo) a un modelo en que es el propio empleado que desde su navegador encuentra
una interfaz facil de usar y que no le lleva mas de unos minutos.

e Embajadas de Informacion: Partiendo del modelo democratico, extender la infor-
macion mas alla de la propia organizacidn, que permiten mejorar la comunicacion y

relacidn con socios, proveedores y clientes.

Dictadura Democracia

Anarquia

Control

Acceso

Tabla 4. Cuadrante de Gobierno de Informacion

Segun un estudio de Business Objects, los valores clave del factor Bl son:

1. El nivel de democratizacién de Bl en la organizacién (Ratio: Usuarios de Bl / N° to-
tal empleados)

2. El nivel de capacidad de acceso. (numero de usuarios que pueden acceder a de-
terminada informacién ad hoc)
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3. Lo propensa que sea la organizacion a la cultura de romper barreras (n° departa-
mentos que pueden acceder a la informacion de otros departamentos, socios,

clientes...)

Construir una formula que valore la informacién no es una tarea sencilla, pero segun Liau-
taud se puede definir como “una funcion del numero de usuarios que pueden acceder y
analizar esa informacion por el numero de areas de negocio de las que esos usuarios

dependen™

Valor de la informacién = Usuarios? X Areas de negocio

5.2.1 Ingredientes para el éxito de las embajadas de informacién

- Colaboracién. Compartir los datos con socios y clientes puede lograr mejorar la ca-
lidad de los datos y encontrar errores u omisiones.

- Seguridad y funcionalidad. Implementar la seguridad y la tecnologia de cifrado ne-
cesaria para garantizar la confidencialidad de los datos de clientes.

- Creatividad. Construir una embajada contiene muchos de los procesos de un Bl
tradicional. Ademas incluye la respuesta de los usuarios externos, es necesario
pensar creativamente para ofrecer la informacion que va a ser mas util a estos
usuarios externos.

- Escalable. Estos sistemas van a ir creciendo tanto por la cantidad de informacion
que se comparte como el numero de clientes, socios, etc, que podran acceder a

estos sistemas en el futuro.

En esta época de la prisa en la que vivimos, es dificil que las empresas mantengan el
control tradicional del cumplimiento de las estrictas politicas. Con la inteligencia de nego-
cio las companiias han ido dando a sus empleados mas libertad y recursos para tomar de-
cisiones basicas de cada dia.

Gracias a la fuerza de la informacion existen mecanismos para que las politicas se cum-

plan.

% LIAUTAUD, B. e-Business Intelligence: Turning information into knowledge into profit. McGraw. (Diciembre
2000) ISBN: 9780071364782
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Antes se utilizaban grandes manuales de normas, en un intento por anticipar cualquier
excepcion a la norma posible, que resultan dificil de conocer y asegurar su cumplimiento,
con una pérdida de tiempo de gestidn en estos temas.

Ahora se puede reemplazar el manual de 100 paginas por directrices generales y usar el
poder de la informacion para asegurar su cumplimiento: como alertas antes determinadas
situaciones. Se pierde menos tiempo en burocracia, papeleo, agilizando los procesos cor-

porativos.

De hecho muchos trabajadores tienen una parte variable en su sueldo que depende de su
rendimiento. Es una parte de lo que se conoce como gestion por objetivos (MBO). Un
gran porcentaje de los trabajadores son medidos e incentivados segun su rendimiento en
los objetivos asignados por cuartos o anualmente. La mayoria de estos sistemas inicial-
mente eran implementados en hojas de Excel o Word que son dificiles de compartir y
consolidar.

Ademas en ocasiones los objetivos se redactan al principio del periodo y no se revisan
hasta el final. Esta gestion sin datos se debe a que los jefes no pueden llevar un segui-
miento del progreso en los objetivos. La inteligencia de negocio abre la posibilidad de ver
quien tiene problemas de rendimiento, en cualquier momento, simplemente buscando la
informacion o poniendo alertas. La informacién de como va la empresa no estara en los
archivos de Word o Excel de cada jefe si no en bases de datos, que podran ser consulta-

das por la alta direccion para ver cdmo va cada departamento, una vision global.
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5.3 Las PYMES y la Inteligencia de Negocio

Las medianas empresas espafnolas se enfrentan a multiples retos a la hora de sacarle el
maximo partido a su informacién. Las organizaciones han visto como aumenta su capaci-
dad de generar y recoger datos, pero muchas veces no saben o no se plantean como

gestionarlos adecuadamente para que puedan ofrecer un auténtico valor anadido.

Las pequefias y medianas empresas entienden que deben centrar sus esfuerzos en la
gestion del negocio y no en el funcionamiento de sus sistemas tecnoldgicos. Como impor-
tantes motores del cambio y la innovacidn, demandan una tecnologia que sirva para re-
solver los problemas que tienen en sus negocios y por ello estan empezando a adoptar
nuevas herramientas que les permitan ordenar y aumentar la disponibilidad de toda la in-
formacion almacenada en sus organizaciones para facilitar la toma de decisiones; es de-

cir, soluciones de inteligencia de negocio.

En la actualidad, muchas tecnologias de inteligencia de negocio se crean especificamente
para el segmento de la PYME y estan basadas en estandares abiertos para facilitar el in-
tercambio de informacién con socios comerciales, proveedores y clientes. De esta forma
ayudan a mejorar todas las relaciones que son vitales para cualquier negocio de tamano

pequeio o medio.

Una de estas nuevas herramientas de inteligencia de negocio creadas especificamente
para las PYMES son los llamados “cuadros de mando”, que facilitan toda la informacién

relevante para gestionar una compania.

Para poder aprovechar al maximo las ventajas que aportan las soluciones de inteligencia
de negocio, las compafiias deben analizar siempre el beneficio que les podria reportar
contar con toda esa informacion. Por ejemplo, si una empresa decide rebajar el precio de
determinados productos, debe asegurarse primero de que cuenta con suficientes unida-
des para hacer frente al previsible incremento de la demanda. Las soluciones de inteli-
gencia de negocio pueden ayudarle a corto plazo a disehar patrones de compra que le
permitan asegurarse de poder disponer de unidades de producto suficientes.

Las PYMES que cuenten con esta capacidad podran responder a clientes, socios comer-

ciales y empleados contando con toda aquella informacién que necesiten en cada mo-
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mento, lo que les llevara a tomar mejores decisiones, incrementar sus ventas y mejorar la

fidelidad de sus clientes.

Para conseguir obtener ventajas competitivas reales de la informacién, las medianas em-
presas deben:
- Utilizar la informacién de manera mas efectiva y con mayor calidad.
- Ser mas eficientes en el uso de la tecnologia, reduciendo de esta manera el coste
de propiedad.
- Facilitar y agilizar la toma de decisiones a todos los ambitos de la organizacion.

- Posibilitar la transformacién del negocio mediante el uso de la informacion.®*

Uno de los prondsticos de los analistas de Gartner en 2007, fue que, antes del 2010, la
presion de la competencia sera tan fuerte que el 80% de las empresas tendran que su-
pervisar todas las areas de sus negocios vinculadas a la relacion con sus clientes.

La importancia de contar con informacion precisa y realizar analisis en el momento ade-

cuado aumenta cada dia. “Si no lo hace usted, lo hara la competencia”

Debido a la proliferacién de contenidos multimedia y el crecimiento exponencial del co-
mercio electronico los datos que almacena una empresa son cada vez mayores. Este con-
tenido almacenado por las empresas medianas se espera que se dupliquen cada ano,
segun el analista internacional del sector Liberty Technology Advisors®. Las empresas
tienen que planificar e darse cuenta de la importancia de tener un sistema de gestion de
informacion escalable, que les ayudara a reducir los costes de administracion, aumentar

la productividad y cumplir con las diversas normativas del sector.

Segun Gartner *®un trabajador de una oficina dedica un 40% de su tiempo a actualizar y
gestionar datos cada mes. Las empresas pequenas no pueden dedicar tanto tiempo a la
gestion de la informacién, especialmente cuando el trabajo de cada dia debe apoyar el
crecimiento y la utilizacion de los recursos se dirige a promover las ventas y mantener a
los clientes contentos. Cada vez mas empresas se enfrentan hoy con enormes presiones

para satisfacer las metas y los objetivos de negocio.

% PENTEO.Penteo ICT ANALYST [En linea] Disponible en: http://www.penteo.com/ (2008)
% CUADERNOS PYME. Las Medianas empresa y la gestion de los contenidos.
% GARTNER.[En linea] http://www.gartner.com/technology/home.jsp
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Para diferenciarse y mantenerse por delante de la competencia, es vital disponer de una
infraestructura de gestién de contenidos que proteja los datos mientras le permite tener
acceso a los mismos en cualquier momento.

Al establecer estas bases, las empresas medianas pueden asegurarse de que su infraes-
tructura cumple los requisitos, lo que les deja libres para centrarse en los objetivos em-

presariales mas amplios.

En la ultima tabla de este apartado mostramos el cambio de cultura que se debe producir
en una empresa, de cualquier tamafo, para conseguir que una implantacién de Inteligen-
cia de Negocio tenga éxito. Sirva de homenaje a la forma de presentar sus conclusiones

de “la revolucidn cultural en la empresa” propuesta por Tom Peters en Reinventa!®’

Desde: A:

Analistas mmm)  Usado por todos

Datos histéricos mmm) Tiempo real, predicciones

Vistas fragmentadas mmm)  Unificado, vista empresarial

Resultados de reports mmmmp  Optimizacion de procesos de
negocio dirigida por analisis

Herramientas mmm)  Infraestructura unificada y

soluciones analiticas
preconstruidas

analiticas

Tabla 5. Cambio cultural Bl.
Fuente: DIAZ, J.C. Oracle Ibérica.

¥ PETERS, T. Re-Imagine! Business Excellence in a Disruptive Age. DK Publishing. 12 Edicion. (Octubre
2003) ISBN:978-0789496478
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6. MERCADO Bl - COMPETIDORES

Si conoces a los demas y te conoces a ti mismo, ni en cien batallas correras peligro; si
no conoces a los demas, pero te conoces a ti mismo, perderas una batalla y ganaras
otra; si no conoces a los demas ni te conoces a ti mismo, correras peligro en cada batalla

El Arte de la guerra, Sun Tzu

6.0 Introduccion

El mercado de Bl ha sufrido una transformacion drastica en los dos ultimos anos, hacia la
consolidacion.

En el pasado el mercado lo tenian pequefas empresas especialistas de nicho, pero en la
actualidad es dominado por los cinco grandes: SAP, Oracle, IBM, SAS y Microsoft.

Su estrategia se ha reorientado para enfocarse al segmento de las PYMES, ofreciendo
precios mas competitivos con herramientas mas adecuadas a menos usuarios y menos

potencia, manteniendo, eso si, las funcionalidades.

A continuacién presentamos informes de compafiias especialistas en la comparacion de

diferentes entornos de inteligencia de negocio.

6.1 Cuadrante Magico de Gartner

El Cuadrante Magico es una representacion grafica bidimensional de la situacion del mer-
cado de un producto tecnoldgico en un periodo determinado. El grafico esta dividido en
cuatro partes donde se distribuyen las principales compafiias en funcién de su tipologia y

la de sus productos, estas partes son:

» Lideres: Son aquellos que tienen la mayor puntuacion resultante al combinar su habi-
lidad para ejecutar (lo bien que un vendedor vende y ofrece soporte a sus productos y

servicios a nivel global) y el alcance de vision, que se refiere a su potencial.

» Aspirantes: Caracterizados por ofrecer buenas funcionalidades y un numero conside-

rable de instalaciones del producto, pero sin la vision de los lideres.

» Visionarios: Estos pueden tener todas las capacidades que ha de ofrecer un gestor

de contenido de la empresa de forma nativa, 0 mediante alianzas con otros socios, lo cual
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significa un fuerte impulso a la integracion de programas y plataformas asi como una habi-

lidad para anticiparse a las necesidades del mercado que ellos no puedan cubrir.

* Nichos especificos: Enfocados a determinadas areas de las tecnologias ECM, pero

sin disponer de una suite completa.

Esta grafica tiene dos ejes x e y que representan:

» Completitud de vision (eje x). Medidas de la profundidad y amplitud de los objetivos de
un proveedor, su conocimiento de los mercados y los clientes que atiende, y como esta

posicionado para hacer frente a futuros escenarios de la industria.

« Capacidad para ejecutar (eje y). Mide la capacidad del proveedor para ejecutar su vi-
sion. Se centra en la empresa de gestidén de equipo y la estabilidad financiera, los canales
de venta, la calidad de la investigacion y el desarrollo, la base instalada de productos en
el mercado, servicio y soporte de la reputacion y trayectoria en la entrega de productos a

tiempo.

En conclusién esta grafica nos da informacion de la posicion y la confianza en una com-
pafia que ofrece algun servicio en las distintas ramas de las tecnologias de la informa-
cion, en este caso en concreto aplicado a la inteligencia de negocio y nos permite tomar
una decision de quien puede resolver mejor las necesidades de una empresa.

Aplicado al ano 2009 y a la solucién de Inteligencia de Negocio, lo presentamos a conti-

nuacion:
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Figura 13. Cuadrante Magico de Gartner 2009

Cuadrante de Gartner 2009
En el cuadrante de 2009, vemos que los lideres son IBM-Cognos, Oracle, Microsoft, SAS,

MicroStrategy, Information Builders y SAP-Business Objects.

Consultando informes anteriores, vemos que la adquisicion de competidores medianos
por parte de las grandes compafias, han provocado que el mercado se divida entre los

vendedores de nicho y los grandes provedores.

Con un mercado de Bl ya maduro, los usuarios deberian esperar menos innovaciones al
menos de los grandes proveedores. Es mas probable que las innovaciones lleguen de los

vendedores de nicho.

Por ejemplo, algunas compaiias como Panorama Software, que aparecen como
venderores de nicho, estan desarollando tecnologias que integran el reporting Bl y las
analiticas con los procesos de negocio, que es una caracterisitca que para los usuarios
crece en importancia. También es posible un avance en las analiticas en memoria por

parte de visionarios como Radnor o QlikTech.
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Es importante sefalar que Gartner basa sus rankings en cuestionarios a clientes y
vendedores, se basa por tanto en la opinién de los expertos, de los que usan estos

programas.

Cada proveedor es juzgado en su capacidad para ejecutar su estrategia de negocio y la
completitud de su vision, que Gartner define como la habilidad de crear valor para los

clientes.

El incremento de la atencion de los directivos para invertir en tecnologias estratégicas que
lleven a la transformacién del negocio, el creciemiento sostenido de los datos
corporativos, y la demanda de las pequenas y medianas empresas haran que el negocio

de Bl siga creciendo, a pesar de la bajada de los precios.

Se prevé que el mercado crezca un 8,6% anual hasta el afio 2011, que en gran medida
dependera de como logren integrar los grandes vendedores la tecnologia de las

empresas que han ido adquiriendo.

6.2 Informe Forrester

En la evaluacion de los 151 criterios del informe Forrester para las plataformas de Inteli-
gencia de Negocio, IBM Cognos y SAP Business Objects mantienen sus posiciones de
lideres del mercado, mientras que Oracle Bl y SAS pasaron a entrar en el cuadrante de
lideres gracias a la riqueza de sus funcionalidades, escalabilidad, y la completitud de su
vision y estrategia corporativa.

Actuate, Information Builders, Microsoft, MicroStrategy, SAP, y un nuevo jugador, TIBCO
Spotfire, se mantienen como alternativas en muchas elecciones para la gestion de la in-

formacion y el conocimiento (I&KM)

Otras empresas destacadas son Panorama Software y QlikTech, que incluso en algunos

casos concretos de casos de uso de Bl, mejoran las prestaciones de los lideres.
Fuente: The Forrester Wave™: Enterprise Business Intelligence Platforms, Q3 2008.

6.3 The Independent Bl Survey 8

Esta encuesta supone un benchmark del éxito de la Inteligencia de Negocio en las em-

presas actuales.
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Por quinto aflo consecutivo, el lento rendimiento en busquedas ha sido de nuevo el tema
que mas quejas ha generado en los usuarios. El 19% de los usuarios lo consideré como

el mayor problema.

The Bl Survey demuestra que las aplicaciones de Bl necesitan de una ejecuciéon muy ra-
pida. Para lograrlo en buen camino es mantener toda, o gran parte, de la informacién acti-
va en memoria. Con volumenes muy altos de informacion, son necesarias las arquitectu-
ras de 64-bit para permitir acceder a suficiente memoria RAM para almacenar los datos,

por lo que los desarrollos en 64-bit seran clave en el futuro.

Actualmente el 60% de los desarrollos de Bl son de 32 bits sobre servidores de 32 bits.
Solamente un 24% de las aplicaciones de Bl implementadas en 64-bits corren sobre ser-

vidores 64-bits, por lo que puede ser un campo de mejora en el futuro.

*}ﬁnt:.aho
oracLc 2Ot

Mic '
Best In Business Intefligonce™ Q I i k‘x:r| e\uﬂu{

Figura 14. Diferentes proveedores de software
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7. ALTERNATIVAS

Bl ayuda a rastrear lo que en realidad funciona y lo que no
Bill Gates, Microsoft

Las diferentes alternativas que se exponen se basan en mi conocimiento del mundo de la
Inteligencia de Negocio. Los dos afios de beca en la compafiia Oracle, junto con el afio
dedicado a investigar en este proyecto y el tiempo que he pasado como comercial,
hablando con directores de informatica de toda Espafa para emplazar productos de inteli-
gencia de negocio y tecnologia de bases de datos, dan como resultado la fotografia que
presento a continuacion.

Podria decirse que esta basada en cuestionarios no formales, percepciones propias, uni-
das con la lectura de informes, libros y otros documentos de expertos en la materia.

Esta seccion esta muy focalizada en los dos grandes proveedores que mas conozco y en
la solucién, mas de andar por casa, ofimatica que me encontré en mi primer trabajo for-

mal.

Hace algunos afios, la eleccién de una base de datos era bastante mas simple:
e Si se disponia de mainframes (gran computadora central) y hardware de IBM, DB2
era la eleccion correcta.
e Si se trabajaba con sistemas operativos Unix, Oracle era la eleccién adecuada.
e Sila compaiia poseia una infraestructura basaba en la plataforma Windows, SQL

Server era la eleccion favorita.

Sin embargo, con los afios cada fabricante ha ido incorporando nuevas funcionalidades y
mayores capacidades para aumentar el rendimiento, y la barrera cada vez esta mas difu-

sa.®

7.1 Microsoft SQL Server y Bl

El Bl de Microsoft se asienta sobre su base de datos, incluyendo DTS (Data Transforma-
tion Services), Reporting Services y los Analysis Services, facilitando el acceso a la infor-

macién empresarial a todo tipo de usuarios.

% WINDOWS TI MAGAZINE. [En linea] N° 135. Disponible en:
http://www.windowstimag.com/N%C3%BAmero135Septiembre2008/EnportadaSQLServer2008vsOracle11g/t
abid/532/Default.aspx (Septiembre 2008)
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Segun The OLAP Report, Microsoft comenzé a liderar la industria de OLAP en el afo
2002, alcanzando en tres afios y con SQL Server 2000 una cuota de mercado del 26,1%
en 2003 y ha ido creciendo en cuota gracias a las herramientas front-end comercializadas
por sus Partners. En Espafa el apoyo de su extensa red de canal de distribucion hace
que sea la herramienta mas extendida, sobre todo en empresas medianas y como com-

plemento de otras aplicaciones de negocio.

Las aplicaciones de Data Warehouse o de BlI, tradicionalmente han venido empleando da-
tos no demasiado recientes o con alto nivel de latencia, con refrescos que no eran en
tiempo real. Para el alto directivo a lo mejor no es necesario tener esa actualizacién de los
datos para tomar decisiones estratégicas, pero en el Bl operacional que se utiliza para

tomar las decisiones del dia a dia, se precisa de una latencia menor.

Esta solucion combina una mayor capacidad de analisis de negocio para todos los usua-
rios empleando SQL Server y Microsoft Office, una herramienta con la que todos los em-

pleados de la empresa estan por completo familiarizados.

7.1.1 Componentes de Microsoft Bl.

e Los DTS, el ETL, han mejorado las capacidades de workflow y programabilidad,
permitiendo extraer, transformar y cargar datos desde fuentes dispares y llevarlas a
un destino unico. Se incluye la extraccion de datos desde servicios web o fuentes
XML.

e Los Integration Services permiten que nada mas instalar el producto la informacion
fluya agilmente, transfiriendo datos de SQL Server, Oracle, DB2 y otras fuentes
compatibles.

e Mejora de la capacidad de analisis Bl en tiempo Real, proporcionada por los Analy-
sis Services con la introduccion del nuevo modelo UDM (Unified Dimensional Mo-
del ) que proporciona metadatos en cubos mas ricos, permitiendo la ejecucién de
calculos complejos y con indicadores de rendimiento (KPI). Todo ello integrado con
Microsoft Office.

e Data Mining. Se ofrecen siete algoritmos que de forma aislada o conjuntamente
pueden servir para crear todo tipo de soluciones de negocio: arboles de decision,
Clustering, Naive Bayes, series temporales, asociacion y redes de neuronas.
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Los Reporting Services, permiten presentar los informes. **°

7.1.2 Puntos Fuertes

En definitiva, bajo mi opinidn, sus puntos fuertes son:

a)
b)

c)

Gran cantidad de profesionales formados bajo entornos Microsoft.

Gran base de Partners locales para la resolucién de dudas técnicas y ayudas con
el mantenimiento.

Integracion con .NET para desarrollos. El report Builder es una herramienta para
desplegar informes empleando la funcionalidad de un-solo-click soportada por
NET.

Integracion en informes finales con Office, un entorno muy familiar para los usua-
rios finales. Los informes emitidos por el servidor de informes pueden ejecutarse en
el contexto de SharePoint Portal Server, como Word y Excel (también en version
HTML). Por lo tanto los usuarios pueden inscribirse en a informes, crear nuevas
versiones de ellos y distribuirlos.

Tecnologia de creacion de cubos con un-solo-click gracias al asistente, que exami-

na las relaciones en una vista del origen de datos y aporta sugerencias.

7.1.3 Puntos débiles

a) Solo es operativo bajo entornos Microsoft (Windows).

b) Coste de propiedad, pago de licencias.

7.2 Oracle Business Intelligence

La amplia oferta de tecnologia de Bl por parte de Oracle, dentro hace que me centre en

un producto concreto y una version concreta: Oracle Bl Standard Edition One.

Existen versiones mas completas como la Standard Edition y la Entreprise Edition enfoca-

das en principio a compafias con un numero de usuarios alto (mas de 50, mas de 100)

con mayores opciones a afiadir como extras y con un mayor coste.

% WINDOWS TI MAGAZINE, N°96. (Marzo 2005)
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Por ser justos y poder comparar unos productos con otro, he escogido esta version, que

es equiparable en precio y opciones a las otras.

7.2.1 Componentes de Oracle Bl Standard Edition:

e Oracle Database 11g Standard Edition One.
Oracle en entornos de bases de datos es el lider del mercado para grandes bases
de datos. La version Standard Edition tiene las mismas capacidades, pero adapta-
da a entornos mas pequefios. se incluye para servir como fundamento de un solido
almacenamiento de datos, permitiendo que los clientes se aprovechen de la proba-
da manejabilidad, fiabilidad y seguridad por la que se conoce a las bases de datos
de Oracle.
e Oracle Bl Server.
Servidor de analisis y busquedas que puede integrar datos de diversas fuentes.
Infraestructura unificada que soporta todas las herramientas de usuario final de
Oracle Business Intelligence Standard Edition One y ofrece acceso, integracion y
céalculo de datos a través de recursos de Oracle o no Oracle, presentando a los
usuarios finales una simple y légica vision de los datos del negocio
e Warehouse Builder
Es una sencilla herramienta de disefio para la integracion empresarial que gestiona
todo el ciclo de vida de los datos y metadatos de Oracle Database 10g.
Como una herramienta ETL, de extraccion, transformacion, auditoria y carga de da-
tos permite una modelizacion integrada, tanto relacional como dimensionalmente, y
una organizacioén de datos y metadatos a lo largo de todo el ciclo de vida para que
las empresas puedan construir y mantener un almacén de datos eficiente.
e Oracle Bl Publisher. Permite presentar informes de forma facil y sencilla.
Permite a las empresas producir una amplia cantidad de documentos e informes ta-
les como declaraciones financieras, informes de alta fidelidad, etiquetas y mucho
mas utilizando aplicaciones como Microsoft Word o Adobe (PDF). Ademas se pue-
de planificar en qué fecha se quieren recibir los informes.
¢ Oracle Delivers.
e Interactive Dashboards. Muestra en pantalla al usuario final, mediante un cuadro de
mando, la informacién que necesita para su dia a dia. Provee de un cuadro web in-

teractivo y personalizado, alertas, indicadores claves de gestidn, incluyendo visua-
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lizaciones tales como calibraciones, cuadros, resumenes de informes y analisis
guiados basados en condiciones

e Bl Answers. Informes ad hoc y herramientas de analisis que permiten a los usuarios
finales construir, analizar y visualizar informes en los cuadros de mando rapida-

mente.

7.2.2 Caracteristicas concretas de Oracle Business Intelligence

Esta solucién ayuda a recopilar, integrar y analizar los datos relevantes de los sistemas
existentes, y a convertirlos en informacién util y manejable sobre el estado del negocio.
Esta transparencia redunda en una mayor eficacia de las operaciones y, en ultima instan-

cia, proporciona mayor competitividad y rentabilidad a su empresa.

Integracién y analisis de datos provenientes de multiples fuentes: un servidor de
analisis y consulta permite integrar multiples y diversas fuentes de datos y visua-
lizarlas en una pantalla simplificada de informacion.

e Herramientas de generacion de informes basada en la web: permitiendo la crea-
cion de documentos e informes operativos, asi como permitir el analisis ad hoc
de datos del negocio. Ademas se integran herramientas de MS Word y Adobe
Acrobat en la redaccion de informes.

e Interfaz unica basada en la web para el rendimiento de la empresa: creacion de
paneles interactivos y personalizados con parametros y KPI para los usuarios de
negocios.

e Herramienta ETL para configurar y mantener un almacén de datos eficaz y de al-
ta calidad. Existen dentro de Oracle Warehouse Builder u Oracle Data Integrator
herramientas para garantizar la calidad de los datos de entrada.*’

e El usuario puede generar informes ad hoc segun las exigencias de negocio sin
depender del equipo de informatica.

e Procesar la informaciéon adecuada para tomar las decisiones correctas que ayu-
dan a ser mas competitivo.

e Tener un mayor control de la organizacion mediante cuadros de mando que

muestran los indicadores de rendimiento mas importantes de la empresa.

‘0 YGLESIAS, R. Inteligencia de Negocios Operacional. Oracle. [En linea] Disponible en:
http://www.oracle.com/technology/global/lad-es/documentation/collaterals/whitepaper-inteligencia-de-
negocios-operacional.pdf (Febrero 2008)
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e Analizar la informacion financiera para mejorar el rendimiento de la empresa y
tener mas claro como mejorar la rentabilidad.

e Tener un acceso unico a toda la informacion disponible sobre un cliente, inclu-
yendo su histérico, preferencias, etc, para personalizar el servicio y aumentar la
satisfaccion a la vez que mejora la rentabilidad.

e Controlar mas el cumplimiento de las normativas, generando informes que se
adhieren a las disposiciones legales sin tener que dedicar para ello recursos adi-
cionales.

e Define, gestiona y da acceso a la informacion clave de su negocio, métricas en
un unico punto.

e Crea cuadros de mandos personalizados e interactivos con toda su informacion
gestionada y todo el conocimiento que necesita su empresa.

e Permite el ratio de analisis de negocio a medida de forma autogestionada.

¢ Analitica en modo no conectado para usuarios de dispositivos moviles.

e Avisos y alertas de flujos de negocio.

e Al ser presentado en un entorno web, el usuario final solo tiene que tener instala-

do un navegador de Internet para poder acceder a la informacién que le muestra

el sistema BI.
Clientesy Usuarios
proveedores de negocios
[ ] [ ]

ﬂ Andlisis W
Rentabilidad Informe
[ ] ' [ ]

Directivos w w Gestores

Estratégia ° ® Crecimiento

Partners Informaticos

Figura 15. Ciclo de procesos de Inteligencia de Negocio.41

“! Oracle BI Standard Edition One — White Paper
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7.2.3 Puntos Fuertes

En definitiva, de nuevo bajo mi opinién, sus puntos fuertes son:

Escalabilidad de la base de datos, permite un crecimiento del nUmero de usuarios,
con una adquisicion de nuevos equipos de bajo coste mediante entornos RAC.

La seguridad del entorno

Conocimiento de la base de datos de Oracle, con formacién en las universidades,
lo que permite que el proceso de aprendizaje sea menor.

El soporte obligatorio durante el primer afio ayuda a resolver las dudas iniciales.
Sélo se necesita un navegador de Internet en los equipos del usuario final.
Seguridad de la base de datos: tiene mas certificaciones de seguridad indepen-
dientes que la competencia

Tiene facilidad de integracion con sistemas Legacy e integracion con otras bases
de datos a través de conectores estandares (JDBC, ODBC).

Dispone de Oracle GoldenGate para replicaciones de la base de datos, mantenien-
do la disponibilidad de la base de datos

Tiene como opcion Oracle Audit Vault. Es el unico proveedor que permite auditar al

DBA de manera efectiva.

7.2.4 Puntos débiles

a) El coste de licenciamiento es el mayor de todas las elecciones propuestas. Desde

3700€ de Oracle Bl Estandar mas el coste de propiedad de la base de datos, des-
de 550€, para un total de 4250€. *?

b) La conectividad con Excel es un extra, se paga aparte como opcion.

c)

Cada extra se tiene que licenciar por separado, se tiene que optar a la edicién en-

terprise para poder optar a extras.

7.3 Access y Excel

*2 ORACLE S.R.L. Oracle Technology Global Price List 2009. [En linea] Disponible en:
http://www.oracle.com/us/corporate/pricing/index.html (Octubre 2009)
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Aunque pueda resultar poco profesional o poco recomendado, mi experiencia comercial
en ayuntamientos y en Pymes, me lleva a pensar que en muchas ocasiones un entorno
propietario tan potente como las dos propuestas anteriores se escapa de presupuesto y
de alcance para este tipo de empresas o instituciones publicas, siempre que el entorno de
trabajo sea reducido. Eso explica por qué 150 millones de usuarios usan Excel como en-
torno de inteligencia de negocio®. El éxito de Excel ha llevado a los grandes proveedores
a implementar interfaces parecidas a la suya y a integrar sus sistemas con Excel, como

Hyperon, Qlicktech, Microstrategy, Business Objects...

Microsoft ha apostado por estos programas mejorando y adaptando el sistema para paliar

sus problemas mas importantes:

e Generar analisis de una manera sencilla

e Generar informes faciles de usar

e Manejo pobre de la gestidon de los datos (un numero de celda no me dice cuando
ha sido modificado, de dénde viene) lo que impide la consolidacién de los datos.

e Falta de seguridad, compartir datos sensibles, no es un problema tanto del formato

como de los malos habitos, de los usuarios finales.

Sin afiadidos extras, Excel y Access se pueden quedar cortos, dependiendo eso si para lo
que lo utilicemos. Con las pivot tables en muchas ocasiones resolvemos los problemas sin
el gasto extra que supone, en presupuesto y en personal, de montar un almacén de datos

o licenciar un Bl propietario.

Existen afadidos para Excel que proveen de herramientas de OLAP, almacenando la in-
formacion en cubos, permitiendo la multidimensionalidad, obteniendo datos de diferentes
hojas.

Microsoft lanzé para Excel 2007 un afadido que proporciona mineria de datos, conectan-
do con SQL- Server 2005.

Fuente: KID, C. exceluser.com [En linea] Disponible en http://www.ExcelUser.com

43 SHERMAN, R. [En linea] Disponible en: SearchCRM.com (2005)
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7.3.2 Puntos Fuertes

Razones por las que se usa el Excel como herramienta de Bl.
e Presente en casi cualquier PC del mundo.

e El usuario medio esta acostumbrado a usarlo.

7.3.2 Puntos Débiles

e Hasta la version 2003 solamente aceptaba 65536 filas. En la version 2007 la cua-
dricula soporta 1.048.576 filas por 16.384 columnas, lo que ofrece un 1.500% mas
de filas y un 6.300%** mas de columnas comparadas con las que habia en Micro-
soft Office Excel 2003, con lo que siguiendo existiendo este problema, abarca ma-
yor numero de datos.

e La falta de seguridad por las costumbres de uso y por las propias caracteristicas
en Excel: se pueden compartir y distribuir facilmente por medios poco seguros.

¢ No validos para entornos web, fragil seguridad de motor JET de Access para com-

partir archivos.mdb.

7.4 Software de cédigo abierto — Una alternativa a las herramientas propietarias

Existen numerosas soluciones de Inteligencia de Negocio de cédigo abierto, en este apar-
tado trataremos el tema de forma general y nombraremos algunas de las soluciones mas

conocidas.

Durante estos ultimos afos, algunas soluciones de este tipo han tenido un gran eco debi-
do a que grandes clientes han apostando por codigo abierto junto a la aparicién de libros

especializados en estas herramientas.

Las aplicaciones de Bl de cddigo abierto pueden ser una solucién a considerar, por su
coste, aun cuando debemos de tener en cuenta el soporte y los servicios asociados que
nos ofrece tener una licencia propietaria. Este bajo grado de implantacion esta motivado
por las habilidades adicionales de desarrollo que se requieren para integrar y garantizar la

*“ MICROSOFT CORPORATION. [En linea] Disponible en: http://office.microsoft.com/es-
es/help/HA100738733082.aspx (Enero 2010)
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seguridad, funcionalidad, usabilidad, escalabilidad y administracion de las herramientas,

asuntos que estan ya resueltos en los productos comerciales.

Por ello la mayoria de las aplicaciones de open-source que se usan suelen complementar
las funcionalidades de los productos comerciales. Es el caso de muchos pequenos pro-
veedores que optan por el codigo abierto para ofrecer funcionalidades de Bl dentro de sus

productos, como una manera de ofrecer un valor afiadido a su propio producto.

Muchas organizaciones buscando la reduccién de costes, optan por ahorrarse el presu-
puesto de licencias y desarrollar sus propias aplicaciones a medida, a partir del codigo li-

bre, para complementar su infraestructura actual.

La mayoria de las empresas que ofrecen software abierto poseen ademas productos pro-
pietarios que ofrecen importantes mejoras sobre la version “libre”. De hecho solo segun
una encuesta que se refleja en el informe de Gartner (Gartner Bl Summits), menos del 2%

de las empresas encuestadas en 2007 usaban Bl de codigo abierto.

Segun el experto Carsten Bange (CEO de BARC) “las soluciones Open Source (...) se
ofrecen a menudo con precios que estan por debajo del nivel del mercado, lo cual plantea

interesantes posibilidades para empresas de menor envergadura como Pymes”

Sin embargo Gartner también pronostica que en 2012 esta cifra se triplique alcanzando un

6% de cuota de mercado.

Segun Josep Curto, experto en Bl, “la tendencia es que el despliegue de soluciones open
source se realiza sobre proyectos nuevos o proyectos complementarios, pero no en subs-

tituciones de software ya existente por los costes asociados al redisefio”

Algunas de las herramientas de open source que han conseguido aparecer en los infor-

45

mes de “Who’s Who in Open source Business Intelligence™” son: Pentaho, JasperSoft,

Actuate Corporation, SpagoBI y Jedox.

Sin duda la herramienta que ha conseguido un mayor éxito en el mercado ha sido Pen-
taho.

> GARTNER. Who's Who in Open-Source Business Intelligence. [En linea] Disponible en:
http://api.ning.com/files/AXm9tPqKQM85zomMKE9ISWIJJBibR2aR-R88fj73k3NsGx1scCS6-zyXOPzGlcd-
QjHC5GDV2yNz5zM-yjrFObHtC872eJgg/whos who_in_opensource busin_156326.pdf (Abril 2008)
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7.4.1 Proveedores mas destacados

a) Pentaho

La Suite Pentaho Bl incluye consultas, generacion de informes y reportes, analisis interac-
tivo, tableros de mando, ETL/integracion de datos, mineria de datos y una plataforma de
BI.

Es el proveedor de Bl de cddigo libre mas conocido y con mayor base de usuarios pues

integra todos los componentes de un sistema Bl.

b) JasperSoft
Aliandose con empresas como SUN y Red Hat, es también una solucion completa muy
popular. Esta teniendo mucho éxito su generador de informes incluido como un modulo

dentro de aplicaciones propietarias.

7.4.2 Puntos a favor

¢ Ahorro de costes de licencias, que no de consultoria o mantenimiento.

e Son mas flexibles y adaptables. Al no ser soluciones cerradas y propietarias, se
puede desarrollar a medida complementos y realizar cambios a gusto del consumi-

dor.

e Muy utiles en pequeros proyectos de Bl.

7.4.3 Puntos Débiles

e Problemas de soporte, programas abandonados respaldados por comunidades de
usuarios unicamente, si no se contrata un soporte, que suele ser al igual que apli-

caciones propietarias, costoso.

e Dificultad para encontrar documentacién, que aparece disgregada y desordenada.

e Necesidad de un equipo de expertos propios o consultoria para adaptar las tecno-

logias.

e Se suele requerir conocimientos de programacion para la generacion de los infor-

mes, debido a que se deja mayor libertad para que las trabaje el usuario final y las
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adapte a su manera. No esta todo tan parametrizado y empaquetado como una so-

lucion propietaria que es cerrada.

e Mayor necesidad de formacién y tener recursos humanos dedicados a los proyec-

tos.
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8. IMPLANTACION DE UN SISTEMA DE BI

La verdadera era de la informacion no llegara a las empresas hasta que éstas no estén en
disposicion de conocer en tiempo real la verdadera situacion de sus cuentas

Larry Ellison, Fundador de Oracle

8.0 Introduccioén

En este apartado aportaremos una idea concreta de la importancia, las necesidades vy difi-
cultades y los objetivos que se buscan a la hora de implantar en la empresa los servicios

de una herramienta de gestion global de datos.

En este punto cabe destacar que el publico que tiene mayor afinidad hacia el Bl es el
usuario de negocio, no el técnico informatico.

Al dar una independencia al usuario de ventas, finanzas, etc, a la hora de conseguir la in-
formacion, suele aparecer cierto recelo en algunos departamentos de Tl ante la posibili-
dad de un futuro proyecto de BI.

Siempre que se pueda seguir justificando el trabajo del departamento de informatica, no
deberia suponer ningun problema, Iégicamente, por lo que deberia ser apoyado tanto por
uno como por otros, conjuntamente, pero a veces la realidad es distinta.

De hecho cada vez mas son los proyectos de Bl que estan liderados por unidades de ne-

gocio (el director financiero, de marketing, de ventas...)

Gartner pronostica que para 2012 el 40% de los presupuestos de Bl sera manejado por
unidades de negocio y no por Tl, avivando los problemas de silos o islas de informacion.

Ahi entra el trabajo de Tl promoviendo que se comparta la informacion entre departamen-
to y se creen repositorios unicos de informacion, favoreciendo el flujo de ésta por toda la

organizacion.

8.1 Fase previa de decision

Antes de iniciar una implementacién se deberia responder a estas preguntas:

1. ¢ Como encaja la implantacion del sistema en el plan estratégico de la compaiiia a

corto y medio plazo?
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2. ¢, Se requiere un sistema como el propuesto para cumplir con las metas del plan de
negocio?

3. ¢ Qué areas de la compania se van a beneficiar del sistema?

4, ¢, Como mediremos si el sistema propuesto llega al ROl esperado?

5. ¢ Quién debe promover y encargarse del sistema?

Si el sistema de Bl no es necesario para alcanzar los planes de negocio y sélo seria bue-

no contar con el sistema, no merece la pena instalarlo. Sera un gasto de dinero absurdo.

Determinar que departamentos seran los mas beneficiados es algo critico. Se debe reali-

zar algun tipo de ranking.

En la mayoria de las instalaciones de Bl, los directivos tienen los primeros sus cuadros de
mando. El personal intermedio y operacional se pueden beneficiar mucha mas al principio

que los directivos.

El sistema de Bl nos puede dar datos y medidas muy valiosas para calcular el ROI.

Tl no se debe hacer con el control del proyecto, Bl es un sistema de negocio y una perso-

na de negocio es la que debe ser responsable de él.

La planificacion es el proceso mas importante en cualquier implementacion de un sistema.
Es necesario un analisis exhaustivo del area de negocio en el que se va a desarrollar el

sistema, asi como todas las necesidades que se deben de cubrir.

En la planificacion se debe tener en cuenta el posible crecimiento, pues podria ser conve-
niente construir varios datamarts, para poder realizar una planificacion mas estructurada y
mas sencilla en base a una implementacion por partes. Seria conveniente ir realizando
prototipos o pequefios entregables parciales, para ver si se van cumpliendo las necesida-

des del cliente.

8.2 Razones para implantar un sistema de Bl

Una respuesta simple es que la mayoria de las empresas tiene ya algun tipo de Bl, nor-
malmente en forma de reportes impresos u hojas de Excel. Esto puede funcionar hasta

cierto punto, pero es posible que se necesite mas o diferente informacién.
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Antes de que se decida la necesidad de un sistema de Bl, es necesario tener claro los ob-
jetivos que se persiguen, hablando claro, los beneficios que esperamos obtener con esta

inversion y todo el tiempo necesario para modificar los procesos de negocio.

Son muchos los proyectos Business Intelligence que concluyen con fracaso.
Entendido éste como un 'no cumplimiento de las expectativas': coste, plazos de entrega,
utilidad, calidad de los datos, usabilidad por los usuarios, implicacién de la compania, con-

tribucion a los resultados, etc...

Las caracteristicas principales buscadas en un Bl, y por tanto, objetivos claros a conseguir

tras la implementacion de una herramienta de este tipo son:

- Integracién de datos

- Flexibilidad

- Multifuncional

- Abierta y modular

- Informacion en tiempo real

- E-Business (Negocio en linea)

8.2.1 Expectativas de la implementacién

Derivadas de las caracteristicas anteriores:

o Busqueda de un sistema integral para todas las areas de la empresa. Relacion entre
todos los componentes de la empresa.

o Proporcionar de informacién financiera y operativa en linea oportuna y veraz.

o Incrementar el ROI

. Reducir costes de operacion - Intentar minimizar el coste de todos los procesos a
realizar en la compainia.

. Incrementar ingresos operativos del negocio. Se espera incrementar los ingresos, en
comparacion con el dinero invertido.

" Mejorar la eficiencia operativa en todas las areas. Ahorrandose tiempo en las opera-

ciones rutinarias y permitiendo aprovecharlo para innovacion, nuevas ideas, mejoras...

Un sistema de Bl puede ser la base para ampliar su negocio a nuevos sectores y ampliar
la cartera de clientes.
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Expectativas frente a resultados de la implementacion

Para evaluar la implantacion se debera realizar un control de los resultados, ya sea para
justificar la inversion ante la direccién de la empresa o de cara a nuevos proyectos. Estos

resultados siempre deben ser realizados con realismo.

Se debe constatar si hubo planificacién antes de empezar el proyecto.

Si se establecieron las expectativas antes de invertir, si hay previstos procesos de medi-
cion de cumplimiento de expectativas, si hay un control en procesos de implantacion, si se
midieron resultados de implantacion y sobre todo qué ventajas competitivas hemos alcan-

zado con la implantacion.

Expectativas concretas:
e Mejorar el servicio al cliente
e Conseguir que el personal cuente con informacién de calidad que permita tener vi-
sibilidad
¢ Obtener la foto nitida de la situacion actual de la empresa
¢ Un sistema de Bl puede ser la base para ampliar su negocio a nuevos sectores y

ampliar la cartera de clientes.

8.2.2 Principales fallos en los proyectos de Bl

a. Muchos almacenes crecen de manera desmesurada sin un control por parte de los
técnicos.

b. Falta de formacion, experiencia o de recursos de personal propio de la empresa, a ve-
ces es mejor contratar consultores.

c. No hay realismo en las fechas de entrada en produccion, lo que provoca sucesivos
retrasos.

d. El presupuesto no se adecua con el grado de complejidad del desarrollo.

e. La eleccion de software y hardware a veces no es la indicada pues se siguen criterios
de acuerdos generales o compromisos, sin tener en cuenta los criterios técnicos.

f. Los datos que poseemos no tiene calidad, hay duplicidades, errores, lo que desembo-
ca en un proceso de ETL muy costoso, mayor tamano de la base de datos y peor rendi-

miento del sistema.
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g. No estan previstos benchmark o pruebas de concepto para determinar la viabilidad
antes de acometer el proyecto.

h. Mala eleccion de los consultores y del personal y excesiva rotacion entre ellos.

i. El sponsor del proyecto no se implica en el dia a dia.

j-  Silos usuarios finales no se involucran en el proyecto se producira una peor adecua-
cion de los requisitos.

k. Falta de alineacion con la estrategia de negocio.

[. Intentar desarrollar una herramienta demasiado a medida, tratando de cubrir funciona-

lidades complicadas.

8.2.3 Recomendaciones para la implementacion

Son tres las principales patas que sostienen una estrategia basada en Business Intelli-
gence: profesionalidad, tecnologia y la cultura organizativa.

Sobre estas bases se pueden tomar diferentes medidas:

e Establecer una asociacion de usuarios, direccidn y grupos:

Un factor clave para éxito de la iniciativa es involucrar a los usuarios finales y a la direc-
cion de la empresa, pues asi se podra desarrollar un sistema que cubra por completo las
necesidades de analisis que se pretender obtener por parte de la empresa y los usuarios.
Los futuros usuarios son los mejores consejeros en esta fase para ayudarnos en la defini-
cion de los datos que se van a tener y utilizar. Por tanto los responsables de Tl y los usua-

rios finales deben trabajar de forma muy estrecha para definir los requisitos de negocio.*®

e Feedback de los usuarios:

Como ya hemos resaltado los usuarios nos van a ir dando informacién muy valiosa, esa
retroalimentaciéon va a dar publicidad de los avances y logros de implementacién dentro
de la empresa, de la mano de sus propios compaferos.

La publicidad interna de los beneficios de la herramienta y los avances que supone en el
trabajo del dia a dia ayudara a obtener la cooperacion en fases de analisis y el apoyo en
la construccion del mismo, invitandoles a definir nuevos requerimientos de usuarios 0 mo-
dificando los ya existentes, con una nueva o modificada identificacion o definicion de los

procesos.

e Construir prototipos:

8 YING SHI, Special Considerations for Data Warehouse Control. JournalOnline. Volumen 5. (2008).

96



Inteligencia de Negocio

Realizando prototipos podremos comprobar si vamos cumpliendo con los objetivos, re-
querimientos y expectativas de los usuarios, pasando asi a ser parte del sistema definiti-
vo. Se puede realizar también implementando pequefos datamarts especificos, mostran-
dolos a los usuarios del departamento con el que esta relacionado. Como vemos de nue-
vo es clave la participacion de los usuarios y su percepcion de cdmo va a mejorar su tra-

bajo con este nuevo sistema, valorando mas el ROI de la inteligencia de negocio.

e Implementacién incremental:
Una buena manera de reducir riesgos y asegurar el control permanente sobre el proyecto
es realizar una implementacion incremental. El objetivo es reducir el riesgo de error en

cada ambito en el que se esta trabajando en cada momento.

e Cambio cultural:

Una responsabilidad clave de los ejecutivos es configurar y administrar la cultura organi-
zativa, que Bl sea un éxito depende en gran medida de esta cultura.

El paso mas importante para alentar una actitud de inteligencia de negocio es la decision
para medir el rendimiento de la organizacion en contra de un conjunto de KPI.

Los directivos tienen que se capaces de coordinar eficientemente y conseguir los fondos

para el proyecto.*’

Las culturas que tienen sistematicamente mas éxito son aquellas que posibilitan:48
= Proporcionar un amplio y facil acceso a la informacién

= Motivar analisis a amplia escala y tomar decisiones

= Alentar la experimentacion y tolerar fallos

= Motivar el compartir resultados con amplias audiencias

8.3 Alcance del sistema BI

Se debe tener en cuenta tanto los objetivos de la empresa, como el volumen de datos que
va a contener asi como el tiempo y el crecimiento de la base de datos que se espera que
el sistema esté operativo. Hay que tener en cuenta que hasta que no se finalice la implan-

tacion no se empezara a recuperar la inversion inicial, por lo que los plazos deben estar

*"YING SHI. Op. Cit.
B VITT, E.; LUCKEVICH , M.; MISNER, S. Business Intelligence — Técnicas de analisis para la toma de de-
cisiones estratégicas. (Mayo 2005) ISBN:978-84-481-3920-9
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planificados correctamente. Almacenar y mantener gran cantidad de informacion es muy
costoso, por el tiempo y recursos necesarios, tanto de especialistas como de computa-
cion.

Es por ello que hemos recomendado una implementacion incremental, para ir teniendo

fases operativas, con pequefos datamarts de cada area, obteniendo resultados parciales.

A la hora de ver el alcance del proyecto deberemos considerar los factores claves para su

éxito:

e Servidor
Dependiendo de las necesidades de utilizacion, rendimiento y posibles expansio-
nes se realizaran elecciones distintas y diferentes configuraciones.

e Bases de datos
Abiertas o propietarias, dependiendo del presupuesto, cantidad de datos, expe-
riencia de los técnicos o de la necesidad de servicio de soporte la eleccion sera
una u otra.

e Gestores de datos
El alto coste de estas herramientas debe estar justificado por la complejidad del
proyecto, va a ser clave esta eleccion a la hora de obtener una mayor velocidad a

la hora de analizar y presentar los datos.

8.3.1 Criterios y coste

8.3.1.1 Diseio de la arquitectura de la base de datos

El desarrollo del almacén comienza con la estructura légica y fisica de la base de datos
del almacén mas los servicios requeridos para operar y mantenerlo. Esta eleccion nos lle-

va a la seleccion del servidor de hardware y del DBMS.

La plataforma fisica puede centralizarse en una ubicacién o desplegarse en varios cen-
tros.

e Plataforma centralizada: se consolida la informacién en un unico almacén centraliza-
do, aportando eficiencia tanto en el procesamiento de los datos como en el coste de so-

porte.
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e Arquitectura distribuida: se organiza la informacion por funcion, con distintos servido-
res que con los datos divididos por areas, con bases de datos relacionadas en un mismo
lugar o no.

e Arquitectura por niveles: con resumenes en una estacion de usuario final, resumenes
mas detallados en otro servidor, y la informacién en bruto en otro servidor. Las estaciones
de primer nivel, nivel de usuario, estaran optimizadas para volumenes de datos pequefios
con cargas pesadas y las de alto nivel para volumenes altos de datos con cargas mas

suaves.

8.3.1.2 Diseio de la arquitectura del servidor

Segun nos hayamos decantado por un tipo distribuido o centralizado, tendremos ahora
que decidir los servidores que se encargaran de obtener y ofrecer los datos. Es un punto
clave las necesidades de la empresa en cuanto a disponibilidad del sistema, si es una
empresa que opera las 24 horas por Internet, necesitaremos disponibilidad 24x7= 24
horas los 7 dias de la semana, es decir que siempre los servidores estén disponibles.
Ademas se debe considerar la escalabilidad de los sistemas, pues es posible que la em-
presa necesite aumentar de forma muy rapida la capacidad, el numero de servidores dis-
ponibles, por un rapido crecimiento de su negocio o de la cantidad de datos que procesa.

Se nos presentan por tanto diferentes alternativas:

e Servidores de un unico procesador
Destacan por su sencillez de administracion, pero su escalabilidad y potencia de proce-
samientos estan limitadas. Podemos crear una red de distribuida de servidores para ba-

lancear la carga de trabajo y tener disponible un servidor de reserva si falla el principal.

e Servidores Multiprocesador

Al poseer varios procesadores que comparten la memoria interna y los dispositivos de al-
macenamiento proporcionan una mayor potencia de procesamiento. La escalabilidad de
estos sistemas estara limitada por el nimero maximo de procesadores que soporten los

mecanismos de conexion.

e Procesamiento de paralelo
Los sistemas en procesamiento paralelo conectan procesadores por medio de un enlace

de banda ancha y alta velocidad. Cada nodo es un servidor completo, con su procesador
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y memoria interna. La forma de optimizar estas arquitecturas son las aplicaciones creadas
para ejecutar diferentes tareas de manera paralela e independientemente.

Es la mejor opcidon cuando nos enfrentamos a busquedas en grandes bases de datos.

8.3.1.3 Diseno de Gestion de Bases de Datos

Los sistemas gestores de bases de datos relacionales son muy flexibles cuando se usan
con una estructura de datos normalizada.

En una base de datos normalizada, las estructuras de datos no son redundantes y repre-
sentan las entidades basicas y las relaciones descritas por los datos. Las consultas basa-

das en clave dan un gran rendimiento.

En un procesamiento analitico en linea (OLAP) para consultas por contenido, involucra a
varias estructuras por lo que requiere varias operaciones de unién para colocar los datos
juntos. Por ello se han afiadido nuevas caracteristicas a los sistemas relacionales tradi-
cionales con técnicas que pueden mejorar el rendimiento para las recuperaciones basa-
das en el contenido, al “prejuntar” tablas usando indices o mediante el uso de listas de in-
dice totalmente invertidas. Muchas de las herramientas de acceso a las almacenes explo-
tan la naturaleza multidimensional de estos almacenes. Asi podemos buscar en dimensio-
nes diferentes, relacionando los datos (ventas por vendedor, por semestre, por region y

producto) En las bases de datos relaciones estas dimensiones o cubos se simulan.

En las bases de datos multidimensionales ayudan directamente a manipular los objetos
de datos multidimensionales, identificando estas dimensiones a la hora de construir la ba-
se de datos. Es un proceso costoso, sobre todo cuando requiere una modificacion de la

estructura.

8.4 Factores para la seleccion

La eleccion de las herramientas que van a componer el sistema de Bl es una fase impor-
tantisima del proyecto, pues en funcion de ella dependera en un futuro el grado de esca-
labilidad, integracion con otros sistemas, que valga o se pueda modificar ante nuevas ne-

cesidad y un largo etcétera.

Lo primero que se tiene que identifica son las necesidades y el tipo o tipos de herramienta

que se busca: analisis, reporting, base de datos, OLAP, etc.
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La seleccidén de una u otra herramienta estara en funcién de multiples aspectos generales

a considerar:

- Qué informacién se necesita. Es importante no complicarse, sobre todo al principio, con
indicadores y modelos complejos: indicadores selectivos, sencillos, admitidos por todos

los usuarios, son una buena férmula en las primeras etapas del Bl.

- Para qué se quiere la informacién. Bajo el concepto general soporte a la toma de deci-
siones, se esconden multiples necesidades particulares: contrastar que todo va bien, ana-
lizar diferentes aspectos de la evolucion de la empresa, presentar informacion de forma
mas intuitiva, comparar informacién en diferentes periodos de tiempo, comparar resulta-
dos con previsiones, identificar comportamientos y evoluciones excepcionales, confirmar o
descubrir tendencias e interrelaciones, necesidad de realizar analisis predictivos... son to-

das ellas necesidades parciales dentro del concepto general.

- A quién va dirigida (organizacién en general, gestidn, direccion, direccion estratégica...).

- Aspectos meramente técnicos (tiempos de respuesta, integracion, seguridad...) y funcio-

nales (navegacion, entorno grafico...).

La eleccidn de unos u otros entornos de Bl van a depender en gran medida de factores

concretos:

= Presupuesto: desde herramientas codigo abierto a plataformas propietarias con mas o
menos opciones incluidas, hasta el hardware, servidores, equipos dedicados, el presu-
puesto del que se disponga es un factor clave.

= [ntegracion con los sistemas existentes: hay herramientas exclusivas de algunos sis-
temas operativos.

» Lineas estratégicas: las alianzas con empresas del sector tecnologico van a influir en
las herramientas que se van a elegir, pues es muy posible que se ofrezcan grandes des-

cuentos.

Y en menor medida, pero también son importantes, se deben de considerar:
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= La plataforma en la que se trabaja (Windows, UNIX...) va a delimitar poder usar algu-
nas herramientas cerradas o no pues algunos fabricantes son restrictivos.

= Conocer implementaciones previas del proveedor: el tipo de implementaciones que se
han hecho, si se han realizado en tiempo, si se utilizan, la satisfaccién de usuarios...

= Hacer una prevision de la velocidad de consulta.

= Servicios de soporte: Tenemos que tener la seguridad de que si algo falla en la aplica-
cion (y fallara) podamos resolverla en el menor tiempo posible.

= Base instalada de usuarios. Acceso a casos de éxito de clientes, contactar con em-
presas del sector, demos.

= La interfaz de usuario (GUI) es muy importante que sea clara y usable, si no los usua-
rios finales tendran problemas.

= Evaluaciones de analistas, cuadrantes.

En el Anexo Il el lector encontrara un cuestionario que le facilitara comprobar el grado de
eficiencia que tiene su empresa y la necesidad o no, de implantar un sistema de inteligen-

cia de negocio seguro.

8.4.1 Evaluacion de la relacion coste-beneficio

Previamente tendremos planificados los recursos, tanto de personal, equipos, presupues-

to... necesarios para su desarrollo.

Para una empresa a la hora de realizar un nuevo desarrollo o de integrar un nuevo siste-
ma, se suele utilizar el valor de retorno de la inversién (ROI).
Se valorara el dinero a invertir en la construccidon del sistema y el retorno de inversiéon que

este va a producir.

Hay que tener en cuenta que el ROI en un sistema de Bl va a ser a largo plazo debido a
que el esfuerzo de crear el almacén y el coste de los sistemas de Bl son grandes, y los
resultados y beneficios vienen del conocimiento y predicciones para poder realizar un
analisis y una toma de decisiones mas certera gracias al conocimiento aportado por el

nuevo sistema.

8.4.1.1 Costes
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Empezaremos nombrando la naturaleza y la fuente de los costes que se tendrian que

asumir:

o De planificacion: todos los derivados de la creacién del plan o guion, tiempo, necesi-
dades de implantar el sistema.

o De diseno: los derivados del disefio del almacén y de la interconexion del sistema.

o Implementacién: se tienen que tener en cuenta el personal técnico que se necesita,
costes de hardware (equipos, servidores dedicados) y software (licencias de programas)

o Mantenimiento: es vital tener en cuenta no solo la implantacion, si no lo que va a
costar mantener en funcionamiento todo el sistema. Se produciran gastos por manteni-
miento evolutivo, el propio de la evolucion y paso del tiempo en el sistema o correctivo
Muchas veces al estudiar los sistemas y con el uso diario se comprobara que hay proce-
SOs que se pueden mejorar o que deben cambiarse porque no son efectivos.

Es necesaria también una limpieza periddica de las bases de datos.
8.4.2 Justificacion de la inversién

Todo proyecto tecnoldgico va a tener un coste importante y en las companias se necesita
justificar cada gasto, pues siempre hay mas de un proyecto que va buscando ese presu-
puesto.

La iniciativa de implantar inteligencia de negocio implica un cambio en la forma de hacer
las cosas.

Este cambio requiere la habilidad de los directivos para convencer a los demas que el
cambio esta justificado.

Normalmente son los directores de Tl los que recomiendan el uso de la informacién para
mejorar la habilidad de la compafiia para tomar decisiones y mejorar el rendimiento.
Desafortunadamente el departamento de Tl no suele tener la fuerza y apoyo necesario
para liderar este cambio. La clave del éxito es por tanto implicar y convencer a los directi-

VOS para que apoyen este cambio sustancial.*®
8.4.2.1 Beneficios

- Cuantificables: horas ahorradas en producir informes, informacién vendida a terceros.

49 DiAZ, J.C. One catalogue. Oracle Ibérica. (Mayo 2007)
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- Indirectamente cuantificables: mejorar la relacién con los clientes significaran nuevas
compras y un servicio diferenciado o “a la carta” atraera nuevos clientes.

- No cuantificables: mejora de la comunicacion dentro de la empresa, mejora la satisfac-
cion por la sensacion del empleado de tener lo que tiene que tener para realizar su trabajo
facilmente y mejorar el intercambio de informacion.

- Completamente impredecibles: algunos beneficios resultan de descubrimientos alcanza-

dos por usuarios creativos.

Obtendremos tanto beneficios a la hora de definir la estrategia, como en los métodos con

los que llevamos a cabo.

1. Beneficios tacticos: Los beneficios llegaran a la hora de la emision de los informes, mas
reducidos, y podran ser compartidos por mail o aplicacion, con el consiguiente ahorro de
papel e impresion. Las consultas podran ser realizadas y entregadas mas rapidamente, y

estaran mejor informadas.

2. Beneficios estratégicos: Gracias al nuevo sistema los usuarios finales podran realizar
ellos mismos las consultas sin necesidad de recurrir a Tl. La informacion que se obtiene
estara consolidada, con mayor calidad, convirtiéendose en conocimientos que van a

facilitar las decisiones.

De este modo toda la empresa sera capaz de tomar mejores decisiones encontrando la
informacion que necesitan desde su ordenador, accediendo al sistema.

Otros beneficios no financieros se refieren a mejoras en la diseminacion de los datos, me-
joras en el acceso a la informacion y propagacion del conocimiento con el uso de Bl por

toda la organizacion.

8.4.2.2 Retorno de la inversién (ROI)

El ROI es un ratio que evalua el beneficio derivados de los ahorros generados por el pro-

yecto entre la inversion inicial.

ROI = (Ahorro / Inversion Inicial)*100
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Justificar la gran inversion monetaria a los dirigentes y analistas de la empresa, la gran
inversion en tiempo a los especialistas de Tl y el aprendizaje y cambio de los sistemas

que ya conocen a los usuarios finales, es una tarea muy complicada.

No existe una curva de ROI para los sistemas de Bl por lo que explicar que el nuevo sis-
tema va a producir resultados no fisicos si no a veces intangibles como el mejor servicio a
clientes y el valor anadido de poder tomar decisiones en tiempo real se convierte en todo

un reto, que tal vez solo sean capaces de llegar a entender los especialistas.

8.4.2.2.1 Razones para calcular el ROI

o Cuantificar los beneficios financieros del proyecto
o Priorizar los proyectos de TI
o Asignacion de recursos

Una de las recomendaciones propuestas para calcular el ROI de la implantaciéon de estos

sistemas se divide en cuatro fases:

1. Utilizar métricas lo mas sencillas posibles, con estas métricas podremos ver el
antes y el después. Cabe sefialar que antes de instalar un sistema de Bl es posible que
no tengan una métrica o los datos necesarios para medir, por lo que ya en si es un
avance. Las métricas se pueden construir consultando a los propios usuarios,
preguntandoles como mejoran de manera cuantitativa sus ventas, su trabajo. En algunos
casos, como el de pasar de un proceso manual a uno automatizado, tienen un beneficio
de reducir de costes muy obvio. El proveedor de la herramienta también puede participar

en esta tarea, aportando métricas que ya se hayan implantado en otros proyectos.
2. Es imprescindible la colaboracion directa entre el departamento de informatica y las
areas de negocio, que seran los usuarios finales. Los expertos de Tl seran los mayores

defensores del proyecto.

3. Los principales beneficios, como ya hemos sefalado anteriormente, son

intangibles, ya que aportan valor a la estrategia de la compaiiia.

4. Presentar el proyecto como caso de éxito. El proveedor de la herramienta puede
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aportar su experiencia, mostrando cdmo en otras companiias, y la del presente proyecto,

ha mejorado la forma de trabajar.

5. Apoyo de la direccién
Presentar a toda la compafiia una circular que explique los beneficios potenciales es un
buen modo de conseguir que el proyecto salga adelante, pues pone de relieve los

beneficios intangibles.

Con la implantacion de un sistema de Inteligencia de Negocio dentro de una organizacién
vamos a obtener una mayor productividad gracias a la facilidad a la hora de tomar deci-
siones, respuestas mas rapidas, mejor informadas y con mayores posibilidades de ser las

adecuadas.

No obstante nos encontraremos con dificultades, como calcular el ROI, para poder justifi-

car la gran inversion ante los dirigentes.

8.4.2.2.2 Calcular el ROI

Presentamos a continuacion varios modelos para calcular el ROI:

- Estimacion de costes

- Cuantificar los beneficios medibles esperados, directos e indirectos.
- Describir anticipadamente los beneficios intangibles: los impredecibles y los no cuantifi-
cables.

- Estimar el coste del proyecto.

Si los beneficios medibles esperados superan al coste del proyecto el sistema merece el
gasto. En caso contrario se deben evaluar los beneficios intangibles de nuevo, teniendo
en cuenta que la experiencia nos dice que los beneficios intangibles superan con creces a

los tangibles.

- Analisis de la sensibilidad del ROI
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Refleja la probabilidad de varias consecuencias y cuantifica el impacto financiero de un

proyecto.

Ejemplo:

Consecuencias % Probabilidad

Exito 60%
Exito parcial 30%
Fracaso 10%

8.4.2.3 Otras medidas financieras

" Valor Neto Presente (NPV): El céalculo de los flujos de caja del proyecto desconta-
dos de la inversion.

. Ratio de Retorno Interno (IRR): El calculo del ratio descontado que hace que el va-
lor presente de los flujos de caja del proyecto sea igual a la inversion.

" Payback: Nos dice el numero de afos (0 meses) que se requieren hasta amortizar

la inversion.

X2 Caso Practico

Ejemplo de calculo de ROI

Una compafiia esta interesa en implementar una aplicacioén de BI.

La directiva desea conocer los costes y beneficios de la iniciativa.

El actual sistema de informes requiere 1000 horas al mes de soporte.

Se invertiran 400 000€ en un servidor de cuatro procesadores.

Se estima que unos 1200 trabajadores accederan a nuestro sistema.

La licencia para la versiéon Web del Bl se estima en 277 500€.

Se necesitan 5 administradores y desarrolladores, y se estima en 20000€ el coste de los
modulos de administracion y desarrollo.

La tarifa de soporte y mantenimiento es un 20% del coste de la licencia por afo.

La duracién del proyecto debe de ser de menos de un afio.

Los gastos de consultoria externa son 850 000€, el numero de horas anuales que hacen
nuestros trabajadores son 2000, con un valor estimado de su trabajo de 50 € por hora.

El tipo de interés que obtiene la empresa es del 9%.

El soporte requiere de los siguientes especialistas y tiempos:
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# Puesto

=) A A AN

Docente
Total

Especialistas Bl
Administrador BBDD
Administrador Sistema
Administrador Red

% del tiempo

100%
5%
5%
1%
25%
236%

Costes Iniciales:

Hardware = 400 000€
Software = 357 000€ = 297 500 licencias + 20% mantenimiento y soporte
Consultoria = 850 000€

Total = 1 607 000€

Costes Anuales:

Software = 59 500€ = 297 500*0.20
Trabajo = 236 000€ = 2000 horas * 2.36 * 50€/hora

Total = 531 500€

Calculos:

Con BI

Afo 0 Ao 1 Ao 2 Ao 3

Hardware 400.000 € 0€ 0€ 0€

Software 357.000 € 59.500 € 59.500 € 59.500 €
Trabajo 531.500 € 236.000 € 236.000 € 236.000 €
Total 1.288.500 € ‘ 295.500 € ‘ 295.500 € | 295.500 € |
Sin BI

Trabajo 1.200.000 € ‘ 1.200.000 € ‘ 1.200.000 € | 1.200.000 € |
Ahorro Neto ‘ n/a ‘ 905.000 € ‘ 905.000 € | 905.000 € |
Ahorro neto con 9% ‘ n/a ‘ 823.550€ ‘ 749.430 € | 681.981€
Total 2254961€
Ahorro al 9% 2.254.961€

Inversion Inicial 1.607.000 €

ROI 140%
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Ahorro neto al 9% interés 2254961€
Numero de afios 3

Media de Ahorro por afo 751.653 €
Inversion Inicial 1.607.000 €
Payback 214

Resultando un tiempo de retorno de inversion de 2 afios y 2 meses (aproximadamente),

menor ademas que el tiempo de horizonte elegido (3 afios)

Andlisis sensitivo del ROI

Consecuencias | Probabilidad Beneficio / Pérdida Beneficio ponderado
Exito 60% 2254961€ 1.352.976 €

Exito Parcial 30% - -

Fracaso 10% 1.607.000 € 160.700 €

Total 100% 1.192.276€

La probabilidad de éxito es mayor que el 50%, y el beneficio ponderado es 1.192.276€.
Por tanto los beneficios potenciales del proyecto sobrepasan y compensan el riesgo de

fracaso.

8.4 Cuestionarios

Lo que las compaiiias pueden hacer es medir la satisfaccion del usuario basado en un
conjunto de objetivos predefinidos, transcurridos uno o dos afios desde la precision, con-
sistencia de la informacién usada para tomar decisiones.

En definitiva se debe contestar a la pregunta:

¢ Tenemos la informacidon que necesitamos para gestionar nuestro negocio?

8.5 Riesgos de no utilizarlo

Otra tactica es considerar los riesgos de no utilizar Bl.
- Es muy costoso almacenar, asegurar y archivar la gran cantidad de datos que se mane-

jan en una empresa.
Si los datos no son utilizados para mejorar los procesos de negocio, se convierte en un

gasto sin mas.
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- Las organizaciones que no estan usando Bl se ponen en una desventaja competitiva,
pues sus competidoras estan ya invirtiendo en Bl hoy.

De hecho, Bl es una prioridad para la mayoria de los directivos, que esperan que mejoren
los procesos de negocio, no que solo apaguen los fuegos del departamento de informati-

ca.

- El cumplimiento legal es otra consideracion clave cuando se evalua un sistema de Bl.

Al proveer de un vista detallada del rendimiento de la empresa, permite a las companiias
descubrir tendencias y otros comportamientos que pueden incurrir en fallos a la hora de
cumplir con las regulaciones. El riesgo de no cumplir con las leyes es dificil de cuantificar,

pero sin duda sera muy costoso y atraera la atencion de los ejecutivos hacia el proyecto.

8.6 Dificultades

Nos enfrentaremos tanto con problemas técnicos, como de formacion y de tener que co-

municar y convencer a los decisores e implicados en el proyecto.

o Una gran inversién economica inicial y el posterior mantenimiento.

o Se necesita de un personal altamente cualificado y formado. Es posible que se
tenga que contratar servicios de consultoria.

o Requiere de un volumen de almacenamiento muy elevado.

o Se deberan adecuar los datos historicos al nuevo repositorio de datos,
actualizando su formato, para poder acceder a ellos a la hora de hacer comparativas para
tendencias, historial...

o Se debera tener cuidado en no incurrir en infracciones de la politicas de seguridad
en el analisis y estudio de los datos.

o La colaboracion de los encargados de montar el almacén con las areas de negocio
debe ser muy estrecha, con los responsables de departamento y usuarios finales. Deben
conocer de forma exhaustiva los procesos de negocio que se realizan en el dia a dia para

saber como interactuan los usuarios con el sistema.

8.7 Metodologia de implantacion
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A continuacidén se presenta una propuesta de metodologia de implementacion:

1. El proceso comienza por la captura de los datos de los clientes, productos, etc.

2. Se introducen los datos en una base de datos, datamart o datawarehouse, segun
sean los sistemas de informacion de la empresa, pero antes deben de ser depurados, pa-
ra que se pueda extraer de ellos todo su potencial tanto desde la perspectiva del analisis
como desde la comunicacion.

3. Una vez garantizada la consistencia, veracidad y limpieza de los datos se incorporan
a los sistemas de informacién de la empresa.

4. En esta fase los datos estan listos para ser analizados. Sin embargo, se puede au-
mentar el potencial de analisis si, sobre los datos iniciales, se incorporan nuevos datos
obtenidos de fuentes externas.

5. Una vez enriquecida la base de datos con los datos externos, se establecen relacio-
nes entre ellos. El resultado de la relacion entre datos permite transformarlos en informa-
cion.

6. A partir de los datos relacionados y su analisis (modelo) se aportara una informacion
rica y compleja susceptible de tener una doble funcionalidad: orientar la toma de decisio-
nes y ser almacenada para formar parte de la memoria de la organizacion. A través de es-
te paso metodoldgico se transforma la informacién en conocimiento.

7. Este conocimiento permite orientar adecuadamente la toma de decisiones. Cuanto
mas completa y actual sea ese conocimiento menor sera la incertidumbre y mayor la ca-
pacidad de éxito en la accidén a desarrollar.

8. Con ese conocimiento se planificara la estrategia a corto, medio y largo plazo.

9. En esta fase la accién de negocio se desarrolla segun lo planificado, intentando con-
dicionar el comportamiento de los receptores de esta accién de una manera favorable pa-
ra la organizacion.

10. La respuesta obtenida de los clientes, proveedores, empleados..., sera recogida por

los sistemas y plasmados en datos que deberan ser incorporados.

Basado libremente en el proceso de creacion sistema de inteligencia de clientes del CEIN

(Centro Europeo de Innovacién de Navarra)>®

% CEIN. Sistema de Inteligencia de Clientes. [En linea] Disponible en:
http://www.navactiva.com/web/es/descargas/cein/2004/SIC.pdf (consulta Mayo 2008)
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Como puede apreciarse el proceso de Bl es ciclico, se retroalimenta.
Ello hace suponer que conforme se avance en su uso, su valor analitico y su utilidad co-

mercial aumentaran.
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9. HISTORIA RECIENTE Y FUTURO DEL UNIVERSO Bl

“Cuanta mas informacién tenemos, mas preguntas podemos hacer”

Scott Tyler, hidrogedlogo
9.1 Historia reciente del universo Bl

Tanto Oracle con Business Indicators como Pentaho han llevado al iPhone la inteligencia

de negocio.

Business Indicators, de Oracle salié al mercado tras el lanzamiento del iPhone 3G.
Ofrece a los usuarios del iPhone ver e interactuar con Oracle Bl, obteniendo informacion
de rendimiento empresarial en tiempo real. También permite recibir alertas de Oracle Deli-

vers.

o Indicadores de negocio predefinidos
e Alertas ante eventos

o Seguridad utiliza la tecnologia de cifrado Secure Sockets Layer (SSL)

En Julio del 2008 Pentaho lanzé su aplicacion para el Iphone, ofreciendo a los usuarios de
poder navegar por los informes interactivos y los cuadros de mando, asi como integrar las
funcionalidades de Bl con otras caracteristicas del terminal como llamadas, e-mail y men-

sajes de texto.

Epoca de compras
En 2007 el lider en licencias de Query&Reporting, Business Objects fue adquirida por

SAP, pasando a formar parte de su SAP-WareHouse.

El mayor competidor de Business Objetcs, Cognos fue comprada en 2008 por IBM.
Oracle con la compra de Hyperion en 2007, ha aumentado los servicios que ofrece en

Essbase su sistema OLAP, para mejorar su entorno analitico.
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9.2 El futuro de la Inteligencia de Negocio

En este apartado intentaremos hacer un analisis de hacia dénde va el mercado, de la evo-
lucién de las aplicaciones de Business Intelligence, que ha experimentado un crecimiento

asombroso en el ultimo lustro y se espera que este crecimiento continue en el futuro.

Los proveedores innovadores se estan centrando en:

¢ Mejorar el rendimiento de las consultas.
Es el problema numero 1 para los usuarios. En este aspecto se avanza con la
compresion de los datos, la indexacion especial en tablas multidimensionales y las

bases de datos en memoria.
e Dar una solucién al almacenamiento y bisqueda de datos no estructurados.®”

e Concentracién y combinacion de software y hardware en aplicaciones de almace-
namiento de datos, para reducir costes de adquisicion y mantenimiento y mejorar el
rendimiento de las consultas. Un movimiento a destacar es la adquisicion de Sun
por parte de Oracle, uniendo en una unica solucion Hardware y Software (a la ma-

nera de Apple)

e Tecnologias como Flash y Ajax permiten aplicaciones web rapidas, ricas en funcio-
nalidades y visualmente atractivas, hacen que el salto del trabajador a Bl sea mas

sencillo.

- El mercado de Bl y BPM esta dominado actualmente por los grandes proveedores, y
se prevé que se consoliden en el futuro con nuevos productos. Los grandes proveedo-
res llevan el mercado hacia la integracién con las herramientas de BPM.

- La tecnologia se esta convirtiendo en una commodity (materia prima o bien de con-

sumo)
- El cliente quiere soluciones orientadas a problemas de negocio reales

- Desarrollo de aplicaciones de valor anadido:

*" BANGE , C. Barc Guide 2010. 32 Edicion
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¢ Analisis del comportamiento de la clientela

e Prevencion del abandono de clientes

e Aplicaciones para detectar el blanqueo de dinero

e Gestion del riesgo financiero

e Gobierno Tl

e CI (Customer Intelligence), CDI (Integracion de datos de clientes)

Bl continua evolucionando, por lo que recientes desarrollos como Bl en tiempo real y Per-
vasive Bl, que traduciremos como inteligencia de negocios para todos o universal, estan

adquiriendo cada dia mas importancia.

¢ Bl en tiempo real
En un mundo en que la informacion envejece en minutos, la obtencion de nuevos datos
actualizados es vital.

Las tecnologias que permiten actualizar los datos en tiempo real se imponen.

Ejemplo®%: Continental Airlines gestiona el retraso de sus vuelos, ofreciendo al cliente da-
tos fiables y en tiempo real.
La compania puede por tanto identificar a los pasajeros que estan en riesgo de perder un

vuelo y gestionando primero sus maletas.

e Bl universal
La extension de la inteligencia de negocio a un mayor numero de usuarios, proveyendo a
los usuarios de la informacion que necesitan para que su trabajo mejore. La disponibilidad
de los datos en tiempo real y los cuadros de mando ha contribuido a la democratizacion
de la informacion en gran medida, junto con los sistemas basados en interfaces web, los

disparadores basados en eventos para generar alertas, etc.

9.2.1 Retos de la inteligencia de negocio

%2 Continental Airlines Flies High with Real-TimeBusiness Intelligence. MIS Quarterly Executive. (Diciembre
2004)
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Segun un articulo de Gartner Research®®, |a falta de conocimiento es la mayor amenaza
para las empresas modernas. Para ello, apuntan, “el objetivo del Business Intelligence es
eliminar las conjeturas y la ignorancia en los ambientes empresariales, aprovechando los
vastos volumenes de datos cuantitativos que las empresas recolectan todos los dias en

sus diversas aplicaciones corporativas”.

= Disponer de la informacion es fundamental, si no se logra encontrar la informacién
adecuada cuando se necesita se puede perder oportunidades comerciales.

= Centralizar, depurar y afianzar los datos. Las tecnologias de Bl permiten reunir, nor-
malizar y centralizar toda la informacion de la empresa, mediante un almacén de da-
tos, permitiendo asi su explotacién sin esfuerzo. De esta forma, los departamentos
comercial, operativo y financiero basan las decisiones estratégicas en la misma in-
formacion.

= Descubrir informacién no evidente para las aplicaciones actuales. En el dia a dia de
las aplicaciones de gestion se pueden esconder pautas de comportamiento, tenden-
cias, evoluciones del mercado, cambios en el consumo o en la produccion, que re-
sulta practicamente imposible reconocer sin el software adecuado. Es lo que se
puede calificar como extraer informacion de los datos, y conocimiento de la informa-
cion.

» La informacion esta dispersa en multiples formatos, tales como hojas de célculo y
aplicaciones independientes. La agrupacion de datos para elaborar informes puede
acarrear errores y ser complicada.

» La direccién necesita disponer de informacién especifica sobre los parametros de
rendimiento de la empresa de una forma practica y oportuna.

= Optimizar el rendimiento de los sistemas. Las plataformas de Bl se disefian para per-
feccionar al maximo las consultas de alto nivel, realizando las transformaciones
oportunas a cada sistema (OLTP - OLAP), y liberando los servidores operacionales.

» El uso de hojas de célculo para almacenar datos suele ocasionar la generacién de
datos inconsistentes y poco fiables. Sin embargo el analisis de dichas hojas se hace
necesaria para la generacion de informes, analisis y estudios ad hoc.

» Los departamentos de informatica se vuelven indispensables para la recopilaciéon de

datos y la redaccion de informes.

% GARTNER. [En linea] Disponible en: http://www.gartner.com/technology/home.jsp (Consulta: Junio 2008)
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9.2.1.1 Crecimiento del volumen de Informacién

Es asumible reconocer que en el futuro habra un gran incremento de los volumenes de

informacion a tratar, por diversos factores.

La implantacién de ERPs y CRMs mas exhaustivos, el crecimiento de las empresas y su
complejidad, el cruce de datos entre los subsistemas, y la aparicion de la RFID y el M2M,
desembocaran en un aumento de la cantidad de datos que la empresa habra de almace-

nar y gestionar.

Para responder a esta nueva situacion con una mayor capacidad de almacenamiento,
mayor potencia de calculo y mayor velocidad en las comunicaciones. Segun las previsio-
nes que podemos realizar, no parece que al ritmo actual de desarrollo de los discos duros
y procesadores podamos estar limitados por estos factores. Mayores preocupaciones nos
podrian dar el desarrollo de la velocidad de banda ancha en Espafia (a precios razona-

bles) o el precio de la memoria RAM en equipos dedicados.

9.2.1.2 Convergencia con otras aplicaciones
Las aplicaciones de Bl tienden hacia una mayor comunicacion e interoperatividad con
otras aplicaciones empresariales, en su afan por dar una respuesta a situaciones de ne-

gocio, apoyandose en la informacién desplegada por terceros.

Con aplicaciones eBusiness en portales intranet/extranet, aplicaciones de Gestion del Co-
nocimiento y de colaboracion, pero especialmente con la solucion de moda, los BPM (Bu-

siness Process Management)

Si un sistema de Bl es un medio de analizar la informacioén y apoyar la toma de decisio-
nes, un sistema de BPM es el ejecutor de estas decisiones. Por lo que la relacién de estas
dos aplicaciones es un paso vital hacia la automatizacién de estos sistemas de decision,

facilitando la vida al ejecutivo.
9.2.2 Predicciones de Gartner

« Por la carencia de informacion, procesos y herramientas en 2012, mas del 35% de
las 5000 empresas mas importantes del mundo erraran frecuentemente en sus de-
cisiones de cambio en su negocio y mercados.

« Enel 2012, las unidades de negocio controlaran al menos el 40 por ciento del pre-

supuesto para inteligencia de negocio.
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« En 2010, el 20% de las organizaciones dispondran de una aplicacion analitica es-
pecifica para su industria via software como servicio.

« En el 2010, la toma de decisiones colaborativas se convertira en una nueva cate-
goria de producto que combinara aplicaciones sociales con las capacidades de las

plataformas de inteligencia artificial.>*

9.3 Inteligencia de Negocio Adaptativa

9.3.1 Introduccion

Como ya hemos sefalado los objetivos de un sistema de inteligencia de negocio son:

e Acceder a los datos desde distintas fuentes
e Transformar esos datos en informacién, y la informacion en conocimiento.

e Proveer de una interfaz grafica facil de usar.

Datos -> Preparacion de Datos -> Informacién -> Mineria de Datos -> Conocimiento

» Datos: son recogidos en el dia a dia en forma de bits, numeros, simbolos y objetos.

» Informacién: son datos organizados, que son preprocesados, limpiados, almacena-
dos en estructuras y libres de redundancias.

= Conocimiento: es informacion integrada, que incluye hechos y relaciones que ha

sido percibidas, descubiertas o aprendidas.

Pero el conocimiento no es el objetivo, las empresas pueden "saber" mucho sobre sus
clientes, pero puede ser que todavia no se sepa que decisién tomar. Todo el conocimiento

del mundo no garantiza la decision correcta o mejor.

Decisiones

Tener mas conocimiento incrementa nuestra confianza, pero no mejora la efectividad de
nuestras decisiones. Hay un intervalo entre el conocimiento correcto y la decision correc-
ta, por lo que los mejores sistemas seran los que puedan dar respuestas o recomenda-
ciones mas que toneladas de conocimiento en forma de informes. El futuro sera para los

sistemas que puedan tomar decisiones.

* GARTNER. Gartner Reveals Five Business Intelligence Predictions for 2009 and Beyond. [En linea] Dis-
ponible en: http://www.gartner.com/it/page.jsp?id=856714 (Agosto 2009)
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Conocimiento — Optimizacion < Prediccion —» Decision <+— Adaptabilidad

Definiciéon Sistemas Bl Adaptativos
Los sistemas de Bl adaptativos son la disciplina que usando técnicas predictivas y de op-

timizacidén, construyen sistemas autodidactas de toma de decisiones.

Por lo tanto recomienda decisiones cerca del 6ptimo, y un modulo adaptativo para mejorar

las decisiones futuras.

Es dificil argumentar que un sistema es inteligente si no se adapta. Los problemas de ne-
gocio a los que se enfrentan las empresas, considerando complejo como:

e El numero de soluciones es tan grande que excluye una busqueda completa de la
mejor respuesta. El numero de posibles respuestas es tan largo que examinar to-
das las posibilidades puede llevar varios siglos de computacion.

¢ El problema se da en un entorno cambiante.

Significa que una decisién que se tomd ayer 6ptimamente, hoy puede estar lejos
de ser buena.

e El problema tiene muchas restricciones. La solucion final tiene que satisfacer mu-
chas restricciones impuestas por regulaciones internas, leyes o preferencias. A
veces encontrar una solucion factible es ya muy dificil.

e Hay muchos objetivos (a veces en conflicto)

Para controlar estos fradeoffs (ventajas y desventajas a la vez), es posible que

debamos encontrar un conjunto de soluciones.

El proceso de resolucion de un problema consiste en dos pasos independientes:

- Crear un modelo del problema

- Usar el modelo para generar una solucién

Problema — Modelo — Soluciéon

Como toda empresa opera en un entorno que cambia con el tiempo, se ven forzadas a

adaptarse y a ajustarse constantemente.
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Componentes de un sistema adaptativo

Consecuentemente un sistema de Bl adaptativo debe incluir tres componentes principa-
les:

- Un generador de predicciones

- Un generador de soluciones proximas a la optima

- Un componente para adaptar el médulo de predicciones a los cambios en el entorno.

Etapas de un sistema Bl adaptativo

Para crear estos sistemas, se deben seguir los siguientes pasos:

1. Los datos disponibles deben ser preparados y analizados concienzudamente

(Etapa de Mineria de Datos)

2. Desarrollo de un modelo predictivo basado en los resultados de la mineria de datos.

3. Desarrollo de un moédulo de optimizacion que use el modelo predictivo para el entorno
cambiante.

4. El moédulo adaptativo sera el responsable de adaptar el médulo de predicciones a los

cambios en el entorno.

1. Mineria de datos:

Los datos residen en una o mas bases de datos, lo primero de todo es limpiar los datos
(informacion perdida, inconsistente, incorrecta...)

La mineria es el proceso analitico para encontrar relaciones y patrones entre las varia-

bles.

2. Prediccion

Datos entrantes ——  Maodulo Predictivo — Salida de predicciones

Para hacer funcional el moédulo predictivo es necesario entrenarlo primero con varios mo-
delos, usando datos histdricos.

Durante este proceso el médulo predictivo aprende como dar predicciones con los datos
que recibe.

Métodos predictivos:

e Matematicos (Regresion lineal, estadisticos)
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e Distancia (Clustering, aprendizaje de hechos)
e Logicos (tablas, arboles de decisiones, reglas)

e Heuristicos (redes de neuronas, algoritmos evolutivos, fuzzy logic)
3. Optimizacion

El médulo de optimizacion nos recomendara la mejor respuesta. Debemos tener en cuen-

ta que la mejor respuesta esta basada en la salida del médulo predictivo.

Modulo de optimizacion

| ‘.

Datos entrantes

!

Modulo Predictivo

!

Salida de predicciones

Este modulo utiliza todos los datos de salida del predictivo para evaluar la calidad de los
datos de entrada. Para maximizar el resultado el modulo prueba con todas las combina-

ciones de datos y evalua los datos de salida.

4. Adaptacion

El mddulo predictivo tiene que ser capaz de aprender y adaptarse a los cambios en el en-
torno.

Para detectar errores entre las predicciones y el resultado real, el médulo compara estos
valores recientes, si hay errores el modulo adaptativo cambiara el moédulo predictivo para

disminuir el error de prediccion.
Modulo predictivo
Entradas Recientes — Maddulo adaptativo <— Salidas Recientes

Estructura de un sistema de Bl adaptativo

Interfaz Grafica de usuario
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Base de datos — Modulo de Optimizacion ——>»  Reporting
Datos entrantes ——» Moddulo de Predictivo —  Predicciones

Entrantes recientes — Maoddulo de Adaptativo <—>  Salidas recientes®

%5 MICHALEWICZ, Z.; SCHIMDT, M; CHIRIAC, C. Adaptative Business Intelligence. Springer ISBN: 978-3-
540329282 (2007)
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PARTE lll. AUDITORIA INFORMATICA y
CONTROL

La evidencia es la mas decisiva demostracion
Marco Tulio Cicerdn (106 a.C-43 a.C)
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10. AUDITORIA

El que busca la verdad corre el riesgo de encontrarla
Manuel Vicent, Escritor (1936-)

10.1 Introduccioén
“Auditoria, en su sentido mas general, se puede entender como la investigacion, consul-

ta, revision, verificacién, comprobacion y obtencion de evidencia, desde una posicion de
independencia, sobre la documentacion e informacidon de una organizacion, realizadas por

un profesional —el auditor- designado para desempefiar tales funciones”®

Segun el reconocido abogado de IIA — The Institute of Internal Auditors, Lawrence B.
Sawyer, “se entiende por Auditoria una sistematica evaluacion de las diversas operacio-
nes y controles de una organizacion, para determinar si se siguen politicas y procedimien-
tos aceptables, si se siguen normas establecidas, si se utilizan los recursos eficientemen-

te y si se han alcanzado los objetivos de la organizacion”

10.1.1 Antecedentes historicos

A lo largo de la historia, auditor era aquella persona a quien le leian los ingresos y gastos

producidos por un establecimiento — de ahi su raiz romana audite, oir, escuchar.

Podemos intuir que la primera auditoria nacié6 desde el momento en que fue necesario
rendir cuentas de algun negocio y revisar que éstas fueran correctas.

Los primeros antecedentes formales se encuentran en 1284, al subir al trono Sancho VI
“El bravo”, quien ordeno a uno de sus hombres de confianza que controlaran el destino de
los caudales publicos. Como resultado de esta medida se originé el tribunal de cuentas de
Espafia. El descubrimiento de América contribuyé al crecimiento de la actividad de audito-
ria, pues la Corona envio visitadores a revisar las cuentas y resultados de sus colonias,
emitiendo una opinion sobre las cuentas y el proceder de los virreyes.

En el siglo XIX, la Ley de Empresas del Reino Unido de Inglaterra impuso la obligacion de
ejecutar auditorias a los resultados financieros, el balance, general y los recursos conta-

bles de las empresas publicas.

%6 BERNAL, R.; COLTELL, O. Auditoria de los sistemas de informacién. Ed Univ. Politécnica de Valencia
(1996)
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En un principio la auditoria era considerada como una rama complementaria a la contadu-
ria publica, examinando registros contables y presentando los estados financieros de las
empresas de manera fidedigna. Posteriormente se extendioé su aplicacion a otros campos
profesionales, como la administracion, ingenieria, medicina, sistemas... hasta alcanzar
casi todas las disciplinas del trabajo.

En cualquiera de los ambitos que debe ser aplicada se tienen que considerar los mismos

principios y fundamentos tedricos y practicos.

10.1.2 Definiciones

Es la revision independiente de una actividad o un conjunto de actividades, funciones es-
pecificas, resultados u operaciones de una entidad administrativa, realizada por un profe-
sional de la auditoria, con el propdsito de evaluar su correcta realizacidén y, con base en
ese analisis, poder emitir una opinion autorizada sobre la racionalidad de sus resultados y

el cumplimiento de sus operaciones.

En todo caso, la auditoria viene a ser el control del control.

Auditar consiste principalmente en estudiar los mecanismos de control que estan implan-
tados en una empresa u organizacion, determinando si los mismos son adecuados y
cumplen unos determinados objetivos o estrategias, estableciendo los cambios que se
deberian realizar para la consecucion de los mismos. Los mecanismos de control pueden
ser directivos, preventivos, de deteccidn, correctivos o de recuperacion ante una contin-

gencia.

El control interno informatico controla diariamente que todas las actividades de Sistemas
de Informacién sean realizadas cumpliendo con los procedimientos, estandares y normas
fijados por la direccion de la organizacién y/o el responsable del area, asi como los requi-

sitos legales.

La auditoria se concibe por las empresas como una solucion para evitar el fraude, y es
que ésta produce efectos muy positivos frente a posibles malos usos de las nuevas tecno-

logias:
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e El conocimiento por parte de los empleados de una empresa de que se efectua,
periodicamente, una Auditoria de los Sistemas de Informacion, reduce considera-
blemente la comision del delito.

e Si el delito se llega a cometer, las evaluaciones permiten, en muchos casos, des-
cubrir los fraudes cometidos.

e La propia auditoria puede facilitar la prueba.

Asi, podemos contemplar la auditoria desde una triple vertiente: preventiva, de descubri-

miento y probatoria.

10.1.4 Objetivos de la Auditoria

Los objetivos generales de la auditoria de sistemas de informacion son los siguientes:
e Validacion de las funciones organizativas y administrativas del servicio de informa-
cion.
e Validacion de los controles del sistema en todo su ciclo de vida.
¢ Validacion del control de acceso a las instalaciones, terminales, etc.
e Colaboracion con auditores externos u internos.

e Formacion interna.

En un trabajo de auditoria, un auditor debe ser capaz de informar segun su criterio sobre
la fiabilidad de la documentacién aportada por la empresa.

En este punto la independencia del auditor es vital, pues debe reflejar en que asuntos se
desvian de la realidad la imagen presentada por la empresa y la que ha podido analizar.
El examen del auditor no se destina solo a descubrir actuaciones anémalas, fraudulentas
o erréneas.

- La responsabilidad de la gestion y control corresponde a la administracion de la empre-
sa.

- La automatizacion de los procesos de control puede ser un objetivo de la auditoria.®’

10.2 Clasificacion de las auditorias

Pese a que la auditoria puede clasificarse por multiples factores, tales como contenido,

sujeto — interna, externa- por su amplitud — total o parcial — o por su frecuencia — perma-

57 BERNAL, R.; COLTELL, O. Auditoria de los sistemas de informacion. Ed Univ. Politécnica de Valencia
(1996)
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nente, ocasional- nos centraremos ahora en la clasificacién por sujeto y luego analizare-

mos la auditoria por su contenido.

e Auditoria Interna
Es realizada por los propios empleados de la empresa, que dependen de la misma. La
auditoria interna es una funcion consultiva, pues quienes la llevan a cabo crean y evaluan
procedimientos operativos, revisando los sistemas, y los métodos y sus temas de opera-
cion, evaluan el sistema de control interno existente, resumen periédicamente los resulta-
dos de una investigacion continua, emiten recomendaciones para mejorar los procesos e

informan a la alta gerencia acerca de los resultados de sus hallazgos.

e Auditoria Externa
Es aquella que es efectuada por una persona independiente, es decir por alguien no em-
pleado por la empresa que contrata la auditoria. Su relacién es estrictamente profesional.
Los objetivos inmediatos de una auditoria externa son: juzgar si los datos que presenta la
empresa son correctos y emitir una opinion profesional e independiente respecto al ambi-

to de la auditoria. También se deben corregir los errores y detectar los fraudes.

Procedemos ahora a clasificar las auditorias por su contenido, sin animo de ser exhausti-

VoS, presentaremos las mas comunes.

e Auditoria de Gestion
Su misidén es conocer si las principales decisiones de gestidn en la empresa han sido to-
madas de forma consistente. Entre otros aspectos estudias si las informaciones existentes
son suficientes y 6ptimas para apoyar la decisién y si los procesos de estudio son razona-
bles.
Esta auditoria se realiza sobre la misma direccion de la empresa y afecta a la situacion

global de la misma, siendo su finalidad conseguir la mayor eficiencia posible.

e Auditoria Organizativa
Analiza si la estructura organizativa de la empresa es adecuada, segun las necesidades
y problemas a las que se enfrenta. Estudia la adecuacién de la distribucion fisica de los
procedimientos y de las funciones.
Ademas investiga si las delimitacién de las tareas es correcta, si los roles estan bien defi-

nidos, teniendo en cuenta que las responsabilidades deben estar bien definidas de mane-
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ra formal y explicita.

e Auditoria Operativa
Determina el grado de obtencidén de los objetivos, que son fijados por la direccion de la
organizacion, de una actividad, sistema, control, funcion o unidad.
Esta revision pretende aumentar la eficiencia y eficacia de las actividades. Para lograrlo,
deben identificarse las condiciones que se necesitan para que tales actividades mejoren.
Suelen desarrollarla auditores internos, pues se realiza para mejorar los resultados, no

para cumplir con normativas o temas mas delicados.

e Auditoria de Cumplimiento
Trata de asegurar que todas las politicas y normas que debe de cumplir las empresas (le-
gales, directrices) se cumplen de manera razonable, por lo que no habra problemas en

este ambito.

e Auditoria Financiera
Comprende la verificacion y examen de manera independiente de las cuentas, es decir
del estado financiero de la empresa. Los estados financieros deben de estar de acuerdo
con las normas y procedimientos establecidos y con los principios de contabilidad que ri-

gen en el pais en que desarrolla su actividad la empresa.

e Auditoria Contable
Analiza la adecuacion de los criterios empleados para recoger los apuntes contables deri-
vados de la actividad de la empresa. Estos apuntes representan los estados financieros,

gue a su vez son revisados por la auditoria financiera.

e Auditoria Informatica
También se suele utilizar el término Auditoria de Sistemas de Informacion.
Esta auditoria evalua y comprueba los controles y el funcionamiento de los sistemas in-
formaticos, desarrollando técnicas automatizadas de auditoria, incluyendo el uso de soft-

ware.

A su vez la auditoria informatica se puede subdividir en los distintos sistemas o funciones
informaticas: redes, bases de datos, sistema operativo, ergondémica de sistemas, outsour-

cing, ISO-9000. En la siguiente parte profundizaremos sobre la auditoria de sistemas.
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e Otras Auditorias:
Otros tipos de auditoria que se acometen dentro de las empresas son: la
Auditoria de Produccion, de Inventarios, de Arqueos, Fiscal, de Proyectos de Inversion,

del Area Médica, de Ingenieria, de Recursos Humanos, Medioambiental, etc.

10.3 Consultoria de las tecnologias de la Informacién

La consultoria de las tecnologias de la informacién es una disciplina que se centra en
asesorar a las compafiias como mejorar el uso de la tecnologia de la informacion para al-
canzar los objetivos de negocio. Ademas de aconsejar, los consultores de Tl pueden en-

cargarse de la implementacion, despliegue y administracion de los sistemas TI.

Cuando la auditoria demuestra que hay deficiencias en los sistemas de informacion de
una organizacion y existe la necesidad de modificarlos en ocasiones se necesita de los

servicios de consultoria para la implantacion del nuevo sistema mejorado.

10.3.1. Auditoria y Consultoria

I°® en auditoria se esbozan re-

La diferencia entre Auditoria y Consultoria: el informe fina
comendaciones y en consultoria se requiere una mayor definicion de las soluciones posi-

bles, y normalmente los consultores participan en la fase de implantacién de las mejoras.

En la siguiente tabla podemos ver de forma estructurada las diferencias en cuanto a con-

tenido, condicion, justificacién, objeto y finalidad:

AUDITORIA CONSULTORIA

Dar una opinién Dar consejo Contenido
De caracter profesional De caracter especializado  Condicién
En base a procedimientos  En base a un analisis Justificacién

Informaciéon de los siste- La actividad sometida a Objeto
mas consideracion

Determinar si presenta Arreglar los problemas, Finalidad
adecuadamente la realidad establecer como realizarlo

y si es fiable adecuadamente

% RAMOS GONZALEZ, M.A. Apuntes de la Asignatura Auditoria Informatica. Universidad Carlos Ill (2007)
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Tabla 7. Diferencias entre Auditoria y consultoria. %9

Debemos tener en cuenta que en Espafia, no existe una normativa especifica sobre quién
puede realizar una auditoria informatica, por lo que se asemeja a las condiciones de la
consultoria, sin olvidar las diferencias que existen entre ambas, puesto que esta ultima
consiste en dar asesoramiento o consejo sobre lo que se ha de hacer, o como llevar ade-
cuadamente una determinada actividad para obtener los fines adecuados.

La consultoria es una funcion a priori, mientras que la auditoria verifica a posteriori si, una

vez realizada una funcion o actividad, se cumplen o no los resultados pretendidos.

La auditoria de los Sistemas de Informacion nacié para dar soporte al auditor de cuentas,
pero, poco a poco, ha ido encontrando su propio espacio.

Asi mismo, al igual que se ha producido esta separacién, ha ocurrido lo mismo entre la
figura del auditor de los sistemas de informacion y el auditor juridico, lo que no quiere de-

cir que no colaboren entre ellos cuando asi lo requieren las circunstancias.

% PIATTINI, M.; DEL PESO, E. Auditoria Informatica: un enfoque practico. RA-MA (Enero 2001)
ISBN: 978-84-7897-444-3
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11. AUDITORIA INFORMATICA

La informacién es poder
Dicho popular.

11.0 Introduccion

En este capitulo especificaremos los asuntos que el auditor debe revisar y verificar el
cumplimiento de las normas de auditoria aplicadas en la empresa. De este modo asegura-

remos el control y la fiabilidad en el sistema.

11.1 Definicién auditoria informatica

La auditoria informatica es el proceso de recoger, agrupar y evaluar evidencias para de-
terminar si un Sistema de Informacién salvaguarda el activo empresarial, mantiene la in-
tegridad de los datos, lleva a cabo eficazmente los fines de la organizacion, utiliza eficien-

temente los recursos, y cumple con las leyes y regulaciones establecidas.

También se puede definir la auditoria informatica como el conjunto de procedimientos y
técnicas para evaluar y controlar total o parcialmente un sistema informatico, con el fin de
proteger sus activos y recursos, verificar si sus actividades se desarrollan eficientemente y
de acuerdo con la normativas existentes en cada organizacion, y para conseguir la efica-

cia exigida en el marco de la organizacion correspondiente.

11.1.1 Antecedentes de la auditoria de sistemas

Sin animo de ser exhaustivos citamos a los principales autores sobre el tema:

- En 1988, Echenique publicé su libro Auditoria de sistemas, en el cual establece las prin-
cipales bases para el desarrollo de una auditoria de sistemas computacionales, dando un
enfoque tedrico practico.

- En 1992, Lee presentd su libro a modo de guia para el auditor.

- En 1998, Mario G. Piattini y Emilio del Peso presentan Auditoria Informatica, un enfoque
practico, donde tratan diversos enfoques y aplicaciones de esta disciplina.

Estos libros se encuentran en la bibliografia de esta obra, pues han sido consultados para
la realizacion de este proyecto.
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La auditoria informatica ha evolucionado incluso en su nombre, desde el inicial de audito-
ria de procesamiento de datos electrénicos, a auditoria de sistemas de informacion.
Podemos hablar de auditoria de sistemas de calidad, de software, de los elementos de
hardware, de proteccion de datos de caracter personal, etc. Dentro de esa lista abierta
nos encontramos también con la posibilidad de que las auditorias recaigan sobre las per-
sonas, puesto que no es posible hablar de maquinas y programas sin hacer referencia a
quien los usa.

Por esto, la auditoria informatica dedica una de sus areas al sujeto activo del tratamiento

informatico.

10.1.2 El empleado, un factor clave

El empresario necesita saber que es lo qué realmente se hace con los servicios informati-
cos Yy, especificamente, el uso que sus empleados hacen de ellos.

El empleado, por su parte, debe conocer qué esta permitido utilizar en la empresa y qué
no.

Seria absurdo contar con en excelente control sobre los programas, maquinas, archivos,
datos...si no se controlase ademas a las personas que hacen uso de ellos.

Asi mismo, el conocimiento por parte de los empleados de estos sistemas de auditoria
proporciona mayor seguridad en sus actuaciones y reduce, considerablemente, los inten-
tos de fraude empresarial.

Atendiendo a la naturaleza de la informacion de la que se trate, se tendran que determinar
quiénes son las personas que pueden tener acceso a tal informacion.

Como base de esto debemos aludir a la Ley 15/99 de Proteccion de Datos de Caracter
Personal, que crea la figura del Responsable del Fichero y al que atribuye, junto con el
Reglamento de Desarrollo de la LOPD, una serie de funciones encaminadas a impedir el

acceso no autorizado.

Como regla general, los usuarios sélo podran acceder a aquellos recursos que necesiten
para el desarrollo de sus funciones. Del mismo modo, debe existir una adecuacion entre
los recursos de los que se dispone y el cargo que ostentan.

Debe evitarse el acceso innecesario para el normal desarrollo de las tareas que el traba-

jador tiene encomendadas.
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Por otra parte, debe existir un conocimiento generalizado de la normativa existente dentro
de la empresa, lo que supone que la persona autorizada tiene que conocer las normas
que debe cumplir, es decir, debe mantener una actitud ética y no revelar los datos a los
que tiene acceso en el gjercicio de sus funciones.

Ya conocemos la exigencia de la LOPD del deber de secreto profesional al respecto, al
que hay que anadir que, si rompe este secreto, también rompera la buena fe contractual,

siendo esto motivo de despido disciplinario.

Del mismo modo, el Cédigo Penal, también sanciona las conductas de infidelidad en la

custodia de documentos y de la violacién de secretos.

Asi mismo, en el contrato laboral debe incluirse, expresamente, la garantia de la confi-
dencialidad de las informaciones y de la responsabilidad que ostentan.
Resulta buena politica para una empresa que sus trabajadores conozcan perfectamente

sus obligaciones y las consecuencias en caso de un posible incumplimiento.

De todo lo sefialado, se deduce que los trabajadores juegan un papel muy importante pa-
ra las empresas, y, por tanto, el establecer mecanismos de control tanto sobre los siste-
mas como sobre los que los utilizan, es una cuestion de especial importancia para los in-

tereses empresariales.

11.2 Objetivos de la auditoria informatica

Uno de los objetivos de la auditoria informatica es garantizar la seguridad de los sistemas.
Debemos de destacar que la seguridad del sistema de informacién se puede dividir en
seguridad fisica y seguridad légica.

e Seguridad Fisica.

Todas las medidas para asegurar que el entorno es apropiado para conservar la infor-

macion (incendios, desastres, temperatura)

A nivel fisico deberemos asegurarnos que las medidas de prevencion impidan que un
usuario no autorizado o un posible atacante accedan a las instalaciones donde se al-

macena la informacién sensible para la empresa.
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En el mundo actual es muy importante también tener en cuenta que se accedera a las
aplicaciones desde dispositivos moviles, teléfonos, pdas, ordenadores portatiles, en
los que el riesgo de robo, extravio o deterioro aumenta enormemente.

No por ello se ha de escatimar el esfuerzo en la seguridad de los centros de datos y el

acceso a las instalaciones de la empresa, todo esfuerzo en este aspecto es poco.

Las instalaciones de la empresa deben estar protegidas y tener un plan de contingen-
cia en caso de desastres naturales o provocados. Seria muy recomendable, si el pre-
supuesto lo permite, tener un centro replicado de nuestro datamart que en caso de que
cayera el principal, actuara como sustituto en las mismas condiciones que el original.
Oracle provee de una solucion para estos casos llamada Oracle Real Applications
Cluster (RAC)

e Seguridad Logica: autorizacién y control de accesos

Se deben controlar quién puede hacer qué, y sobre quien se delegan responsabilida-
des y funciones.

A nivel légico en el mundo de la interconexion y de Internet, debemos asegurar que no
se produzcan accesos a nuestro sistema por parte de usuarios no autorizados. La se-
guridad de la red interna de la empresa y el cifrado de la informacién en las comunica-
ciones moviles es un factor clave.

Ademas tenemos que proteger y categorizar la informacién sensible para que solo
puedan consultarlas, modificarlas, acceder a ellas en definitiva, los usuarios con sufi-

cientes privilegios.

Habiendo profundizado en la seguridad, otros de los muchos objetivos de la auditoria In-

formatica son:

¢ El control de la funcion informatica.

Asegurar un efectivo y oportuno funcionamiento de un proceso.

¢ El analisis de la eficiencia de los sistemas informaticos

Todas las medidas que aseguran que el coste de los procesos es minimo.
e La verificacion del cumplimiento de la normativa en este ambito

e La revisién de la eficaz gestion de los recursos informaticos.

¢ Rentabilidad.

Maximizar el rendimiento econémico de los activos.
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e Continuidad.

Asegurar el funcionamiento de los sistemas sin interrupciones.

e Integridad

Engloba los conceptos de completitud, exactitud y celeridad para asegurar que los da-

tos son completos, correctos y oportunos.

Relacionados con estos ultimos objetivos surge el concepto de auditabilidad.

Auditabilidad: es la caracteristica que hace posible medir y hacer un analisis critico sobre

el control, integridad, autorizacion, seguridad y continuidad de un proceso.

El objetivo principal de una auditoria informatica es comprobar la fiabilidad y garantizar el
funcionamiento, aunque podemos clasificar estos objetivos segun se centren en un as-

pecto u otro®® revisando con procedimientos para proteger los activos, teniendo siempre

en mente que se intenta mejorar el funcionamiento y la productividad de la empresa.

Objetivos de Proteccion de los activos y los recursos

La seguridad en comunicaciones y los accesos logicos
La seguridad fisica del edificio, maquinas...

Politicas de seguridad y planes de contingencia
Seguridad de aplicaciones y datos

Lealtad de los empleados

Objetivos de efectividad del sistema

Conocer la eficiencia y efectividad de los sistemas implantados

Verificar los controles del ciclo de vida de un sistema

Participar en los controles y diagnosticos sobre la adquisicién de software

Realizar un seguimiento de los planes informaticos

Objetivos de eficiencia del sistema

Todas las medidas que aseguran que el coste de los procesos es minimo.

% BERNAL MONTANES, R. Auditoria de los sistemas de informacién. Universidad Politécnica de Valencia.

(1996) ISBN: 84-7721-393-3
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En

Evaluacién del rendimiento

Revisar costes

Evaluar la metodologia del desarrollo
Evaluacién del hardware

Revisar la capacidad de la direccion y los empleados

Objetivos de integridad de los datos

Engloba los conceptos de completitud, exactitud y celeridad para asegurar que los da-

tos son completos, correctos y oportunos.

Revisar los procedimientos de control interno y los controles
Revisar las aplicaciones y programas
Revisar las tareas de seguridad fisica relativas a los datos, como copias de seguri-

dad, recuperacion...

general, de forma menos categorizada, podemos resumir estos objetivos:

Realizar una evaluacion con personal multidisclipinar y capacitado en el area de
sistemas, con el fin de emitir un dictamen independiente sobra la razonabilidad de
las operaciones del sistema y la gestidbn administrativa del area informatica.

Hacer una evaluacion sobre el uso de los recursos financieros en las areas del cen-
tro de informacién, asi como del aprovechamiento de los sistemas, periféricos e
instalaciones.

Evaluar el uso y aprovechamiento de los equipos, instalaciones y mobiliario, asi
como el uso de sus recursos técnicos y materiales para el procesamiento de infor-
macion.

Evaluar el aprovechamiento de los sistemas, los lenguajes, programas, aplicacio-
nes, sistemas operativos, el desarrollo e instalacion de nuevos sistemas.

Evaluar el cumplimiento de planes, programas, estandares, politicas, normas que
regulan las funciones y actividades de las areas y de los sistemas de informacion,
su personal y los usuarios.

Realizar la evaluacion de las areas, actividades y funciones de la empresa, contan-
do con el apoyo de los sistemas, de los programas especiales para auditoria y las
aplicaciones que sirven de soporte para el desarrollo de auditorias asistidas por or-

denador.
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11.3 Areas de la auditoria informatica

La informacién de la empresa y para la empresa, siempre importante, se ha convertido en
un activo real de la misma, como sus stocks o materias primas. Por ende, han de realizar-
se inversiones informaticas, materia de la que se ocupa la Auditoria de Inversion Informa-

tica.
1. Auditoria de Seguridad Informatica

Del mismo modo, los sistemas informaticos han de protegerse de modo global y particu-
lar: a ello se debe la existencia de la auditoria de seguridad informatica en general, 0 a la
auditoria de seguridad de alguna de sus areas, como pueden ser desarrollo, en sistemas

de informacién, en redes (antihacking) etcétera.
2. Auditoria de Organizacion Informatica

El campo de la organizaciéon informatica incumbe los cambios estructurales en los siste-

mas, cuando se reorganiza de alguna forma su funcion.

3. Auditoria de Desarrollo de Proyectos

Cubre y analiza que se cumplan los hitos en el desarrollo de los proyectos.
4. Auditoria legal

Una auditoria de tipo juridico, viendo el grado de cumplimiento con normativas, como la

LOPD, si el software esta bien licenciado, u otras leyes.

Estos cuatro tipos de auditorias engloban a las actividades auditoras que se realizan en
una auditoria parcial. De otra manera: cuando se realiza una auditoria del area de desa-
rrollo de proyectos de informatica de una empresa, es porque en ese desarrollo existen,
ademas de ineficiencias, debilidades de organizacion, o de inversiones, o de seguridad, o

alguna combinacion de ellas.

Nos centraremos ahora en analizar de forma mas profunda las auditorias que conciernen
a la informatica de una forma mas colateral y no tan de lleno como las anteriormente

mencionadas:

= Auditoria ISO-9000 a los sistemas
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Las empresas han adoptado la calidad ISO-9000 como parte fundamental de sus acti-
vidades, es por ello que los sistemas estan relacionados con este tipo de auditorias de
certificacién de calidad con requerimientos muy especificos. La definicion propuesta es
la siguiente:

Es la revision exhaustiva, sistematica y especializada que realizan unicamente audito-
res especializados y certificados en las normas y procedimiento 1ISO-9000, aplicando
exclusivamente los lineamientos, procedimientos e instrumentos establecidos. El pro-
posito fundamental de esta revision es evaluar, dictaminar y certificar que la calidad de

los sistemas de una empresa se apegue a los requerimientos del ISO-9000.

* Auditoria Outsourcing

Otras de las especialidades es la relacionada con la prestacion de servicios a las em-
presas, abarcando multiples actividades relacionadas con la informatica.

Es la revision exhaustiva, sistematica y especializada que se realiza para evaluar la
calidad en el servicio de asesoria o procesamiento externo de informacion que propor-
ciona una empresa a otra. Esto se lleva a cabo con el fin de revisar la confiabilidad,
oportunidad, suficiencia y asesoria por parte de los prestadores de servicios, usuarios

y el personal en general. Dicha revision se realiza también en los equipos y sistemas.

= Auditoria Ergonémica de los Sistemas

Uno de los aspectos menos analizados en el area de sistemas son las consecuencias
del uso del mobiliario y los propios sistemas computacionales en los usuarios; estos
aspectos pueden llegar a influir en su bienestar, salud y rendimiento, razén por la cual
se deben considerar mediante una auditoria especializada. Por tanto se puede definir

como.

Es la revision técnica, especifica y especializada que se realiza para evaluar la cali-
dad, eficiencia y utilidad del entorno usuario-sistema-medio ambiente. Esta revision se
realiza también con la finalidad de avaluar la correcta adquisicion y uso del mobiliario,
equipo y sistemas, a fin de proporcionar el bienestar, confort y comodidad que requie-
ren los usuarios. También se evalua la deteccién de los posibles problemas y repercu-

siones, y la determinacion de las soluciones relacionadas con la salud.®!

® MUNOZ RAZO, C. Auditoria en sistemas computacionales. Pearson Educacion. (2002) ISBN:
9789701704059
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11.4 Sintomas de necesidad de una Auditoria Informatica

Las empresas acuden a las auditorias externas cuando existen sintomas bien percepti-

bles de debilidad. Se deben esforzar en prevenir:

e Plazos y costes de desarrollo excesivos

e Objetivos poco realistas o imposibles de cumplir

e Sistemas rigidos cuando se convierten en operacionales
e Métodos y sistemas costosos

e Desalineacion con los beneficios de valor anadido
Estos sintomas pueden agruparse en clases:
- Sintomas de descoordinacion y desorganizacion

No coinciden los objetivos del departamento de informatica y de la direccion. Los estanda-
res de productividad se desvian sensiblemente de los promedios conseguidos habitual-
mente: puede ocurrir con algun cambio masivo de personal, o en una reestructuracién fa-

lida de alguna area o en la modificacién de alguna norma importante.
- Sintomas de mala imagen e insatisfaccion de los usuarios
No se atienden las peticiones de cambios de los usuarios.

Ejemplos: cambios de software en los terminales de usuario, tasas de refresco de pane-
les, variacion de los ficheros que deben ponerse diariamente a su disposicion, etc. No se
reparan las averias de hardware ni se resuelven incidencias en plazos razonables. El

usuario percibe que esta abandonado y desatendido permanentemente.

No se cumplen en todos los casos los plazos de entrega de resultados periddicos. Peque-
nas desviaciones pueden causar importantes desajustes en la actividad del usuario, en

especial en los resultados de aplicaciones criticas y sensibles.
- Sintomas de debilidades econémicas-financieras

Incremento desmesurado de costes o la necesidad de justificacion de Inversiones Infor-
maticas: la empresa no esta absolutamente convencida de tal necesidad y decide contras-

tar opiniones. Desviaciones presupuestarias significativas.
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- Sintomas de Inseguridad
Problemas de seguridad légica, fisica o de confidencialidad.

Continuidad del Servicio: es un concepto aun mas importante que la seguridad establece
las estrategias de continuidad entre fallos mediante planes de contingencia totales y loca-

les.

- Centro de proceso de datos (CPD) fuera de control. Si tal situacién llegara a percibirse,
seria practicamente inutil la auditoria. Esa es la razén por la cual, en este caso, el sintoma

debe ser sustituido por el minimo indicio.®?

11.5 Justificacion de una auditoria de Sistemas de Informacién

» Las consecuencias asociadas a la pérdida de informacién

= El alto valor del hardware y del software

» Los elevados costes en tiempo y dinero asociados a los errores informaticos

= La posibilidad de perder recursos a causa de tomar decisiones basadas en informa-
cion incompleta o incorrecta

= La posibilidad de fraude y malversacion si no se controla

= | a necesidad de controlar la evoluciéon del uso de ordenadores

11.6 Legislacién y normativas

11.6.0 Introduccién

En cuanto a la normativa aplicable, en Espafia carecemos de una legislacion especifica
sobre la materia. Sin embargo, en el ambito de la Union Europea, en 1996, se publicé el
Libro Verde de la auditoria, dedicado al papel, la posicidén y la responsabilidad del auditor

legal, cuyo contenido afecta a la auditoria Informatica.

11.6.1 Normativa Espainola

62 MIRANDA SARMIENTO, C. M. Apuntes de la asignatura Auditoria Informatica — Escuela Politécnica Uni-
versidad de Almeria (2004) [En linea] Disponible en:
http://cms.ual.es/UAL/universidad/centros/politecnica/titulaciones/titulacion/asignaturas/asignatura/index.htm
?id=2325&idTit=4100&idAss=41007303&idCaracter=0
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La normativa espafiola oficial que trata la Auditoria Informatica es:
- ICAC (normas técnicas sobre auditoria)
- Estatuto de la Agencia de Proteccion de Datos, cuyo articulo 28, relativo a las funciones
inspectoras, sefala en su apartado e) “realizar auditorias de los sistemas de informacién
con miras a determinar su conformidad con las disposiciones de la LO 5/1992”.
- Reglamento de desarrollo de la LOPD en sus articulos 96 y 110.
- Constitucion Espariola 1978:
Art4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.
- Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Perso-

nal (Titulo VI con rango de ley ordinaria).

LOPD - Ley Organica de Protecciéon de Datos
Desarrollo de la LOPD

El 19 de enero se publicé en el BOE el texto del Real Decreto 1720/2007, de 21 de di-
ciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999,

de 13 de diciembre, de proteccion de datos de caracter personal.

Es una norma constituida, como se expresa en su preambulo, con la vocacién de dotar de
coherencia a la regulacion reglamentaria en todo lo relacionado con la transposicién de la
Directiva y de desarrollar los aspectos novedosos de la Ley Organica 15/1999, junto con
aquellos en los que la experiencia ha aconsejado un cierto grado de precision que dote de

seguridad juridica al sistema.
Antecedentes

La entrada en vigor de este Reglamento el 19 de abril de 2008 puso fin una situacion pre-
caria de subsistencia de los Reglamentos de desarrollo de la primera norma espafola de
proteccion de datos, la LORTAD, quedando definitivamente derogados el Real Decreto
1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos de la Ley Or-
ganica 5/1992, de 29 de octubre, de Regulacion del tratamiento automatizado de los datos
de caracter personal y el Real Decreto 994/1999, de 11 de junio, por el que se aprueba el
Reglamento de Medidas de seguridad de los ficheros automatizados que contengan datos

de caracter personal.
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Novedades del Nuevo Reglamento:

e Desarrollo de medidas de seguridad aplicables al tratamiento de datos de caracter
personal realizado en soporte papel, en datos no automatizados, endureciendo el
cumplimiento de algunos requisitos para poder realizar el tratamiento de dichos da-

tos.

e Obligaciones concretas del encargado del tratamiento: elaboracién de documentos
de seguridad, atender a los requerimientos de los usuarios en cuanto al cumpli-
miento de sus derechos, definicion del consentimiento tacito o pautas que se si-
guen en los procedimientos que se siguen por la AEPD ®3(Agencia Espafiola de

Proteccion de Datos)

La AEPD

Tiene como objetivo:

“Velar por el cumplimiento de la legislacion sobre proteccién de datos y controlar su apli-
caciéon, en especial en lo relativo a los derechos de informacién, acceso, rectificacion,

oposicion y cancelacién de datos” %

Un error frecuente es pensar que todas estas normativas afectan solo a grandes empre-
sas que manejan grandes bases de datos.

En otras ocasiones, aun conociendo su obligatoriedad vy las elevadas sanciones -entre
601,01€, las leves y 600 012,01€, las muy graves- normalmente es la falta de informacion,
y conocimiento especifico lo que provoca que las empresas no lo consideren un tema

prioritario.

LOPD aplicada a Inteligencia de Negocio

Cabe destacar que para el caso concreto de un datawarehouse, el almacén de un entorno
de inteligencia de negocio, por las caracteristicas tipicas que suele contener se suele re-
lacionar con el articulo 81.2 apartado f) de la citada LOPD, en el que se establece que “las

medidas de seguridad seran de nivel medio”.

% AEPD. Agencia Espariola de Proteccion de Datos. Disponible en: https://www.agpd.es/ (Diciembre 2009)
* LEY ORGANICA DE PROTECCION DE DATOS. Articulo 37, e)
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“f ) Aquéllos que contengan un conjunto de datos de caracter personal que ofrezcan una
definicion de las caracteristicas o de la personalidad de los ciudadanos y que permitan

evaluar determinados aspectos de la personalidad o del comportamiento de los mismos”

Si en la base de datos del entorno tenemos datos de afiliaciones politicas, violencia de

género, credo, las medidas de seguridad seran de nivel alto.

Este nivel alto viene definido por una serie de reglas y documentacion, pero no debe olvi-

darse que deben cumplirse también con las medidas de nivel basico.

Las medidas y actuaciones a llevar a cabo conllevan, por tanto, un control de los usuarios
que acceden a las aplicaciones y a los recintos donde se guarda la informacién y un con-
trol de los equipos que contienen la informacién. También exige llevar un registro de inci-
dencias. Todo lo demas viene acompanado de una documentacion pormenorizada de ca-

da apartado para que quede constancia escrita y se pueda revisar.

1. Identificacion y autenticacion

a) Definir, habilitar y documentar los mecanismos que limiten el niumero de intentos re-

iterados de acceso no autorizado. (Por ejemplo: 3 intentos y bloqueo del usuario)

b) Definir, habilitar y documentar los mecanismos necesarios que permitan la identifi-
cacién de forma inequivoca y personalizada de todo usuario y la verificacién de que
esta autorizado. (Por ejemplo: cuentas de usuario, contrasefias y permisos otorgados

por roles)
c) Actualizar el apartado de “Identificacién y autenticacién” del documento “Plantilla pa-
ra la declaracion de ficheros nombre fichero” con la informacion obtenida en este
apartado.

2. Control de acceso

a) Verificar que existe un control de acceso fisico a la sala donde se encuentra ubicado
el fichero logico.
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b) Actualizar el apartado de “Control de accesos” del documento “Plantilla para la de-

claracion de ficheros nombre_fichero” con la informacion obtenida en este apartado.

3. Gestion de soportes
a) Definir, habilitar y documentar los mecanismos que permitan mantener un registro y

entrada de los soportes.

b) Definir, habilitar y documentar los procedimientos necesarios con el fin de impedir la
recuperacion posterior de informacion de un soporte que vaya a ser desechado o reuti-
lizado.

Mismo caso para un equipo que vaya a salir de las instalaciones de manera temporal.
c) Como en los anteriores puntos, llevar un registro actualizando el apartado de “Ges-
tion de soportes” del documento “Plantilla para la declaracién de ficheros nom-

bre_fichero” con la informacién obtenida en este apartado.

4. Registro de incidencias
a) Afiadir al registro creado para el nivel basico los campos que permitan, al menos, re-
flejar la realizacion de procedimientos de recuperaciéon de los datos, la persona que lo

ejecuta y los datos restaurados y grabados manualmente.

b) Definir, habilitar y documentar como obtener la autorizacion del Propietario de los

Datos que afecten a la recuperacion de datos de caracter personal.

c) Actualizar el apartado de “Registro de incidencias” del documento “Plantilla para la

declaracion de ficheros nombre_fichero”

5. Pruebas con datos reales.
Se establecen las mismas normas que para el nivel basico de seguridad, documentando,
habilitando y documentado los procedimientos llevados a cabo, junto con un contrato de

confidencialidad si van a tratar los datos personal externo.

Beneficios del cumplimiento de la LOPD:

Estas normativas deberian de formar parte de las politicas de privacidad en las empresas,
lo que supondria para ellas los siguientes beneficios:
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¢ Imagen empresarial: cada vez hay mayor preocupacion por lo que se hace con nues-
tros datos personales. Tener una politica de confidencialidad refuerza la imagen de marca
ante nuestros clientes potenciales y fideliza los clientes habituales proyectando valores

como la ética profesional, el rigor y el respeto.

e Mayor capacidad de reaccion ante pérdidas de datos por diversos motivos virus infor-

maticos, incendios, fugas de datos, robos...

e Delimitacion de responsabilidades por el mal uso de terceros: cada vez en mas fre-
cuente la subcontratacién de servicios a terceros (empresas de telemarketing, colabora-

ciones entre empresas) que implican un acceso a los datos y el riesgo que ello implica.

e Seguridad informatica: por el alto riesgo que supone el mal uso de las nuevas tecnolo-

gias (correo electronico, Internet, camaras de video vigilancia...)

e Evitar robos de informacion.

La correcta destruccion de los datos en soporte papel e informatico: evitando robos de
identidad personal y corporativa para usos fraudulentos. Por ello se hace necesaria, con
un coste bastante reducido, la implantacion de maquinas de destruccion de documentos.
Segun datos de la empresa Fellowes® dedicada a la comercializacién de destructoras de
documentos, “el 77% de la informacién que se tira a la basura, contiene datos que pueden
ser utilizados para suplantar la identidad de sus propietarios. El esfuerzo necesario para
restablecer el buen nombre e historial financiero es enorme, llegando a invertir en ello una
victima media, segun datos de EE.UU., hasta 175 horas de su tiempo personal durante

unos cuatro afos”

Es necesario dejar de ver la implantacion de estas leyes como una forma de evitar san-

ciones y empezar a entenderla como un valor afiadido.
11.6.2 Normativa Internacional

En el marco internacional existen diferentes normativas en cada pais, que afectan a em-

presas multinacionales. Caso especial es el marco de la Unién Europea.

% FELLOWES [En linea] Disponible en: http://www.fellowes.com (Consulta: Octubre 2009)
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a) Norma Sarbanes Oxley
Cualquier empresa con cotizacion en la bolsa de Nueva York, o sus filiales, deben cumplir
también con la normativa Sarbenes-Oxley, también conocida como Reforma de la Conta-

bilidad Publica de Empresas y de Proteccién al Inversionista.
En el sector bancario alcanza vital importancia los acuerdos de Basilea:

b) Acuerdos de Basilea

En especial su ultima versién Basilea Il, son recomendaciones sobre la legislacion y regu-
lacion bancaria y son emitidos por el Comité de supervision bancaria de Basilea. El objeti-
Vo es la creacion de un estandar internacional que sirva de referencia a los reguladores
bancarios, con objeto de establecer los requerimientos de capital necesarios, para asegu-
rar la proteccion de las entidades frente a los riesgos financieros y operativos. Para cum-

plir con estos estandares una herramienta son los sistemas informaticos.

s Caso practico

Un contact center

A partir del nuevo reglamento de desarrollo de la LOPD, que entré en vigor en Abril de
2008, expertos del AEECCC (Asociacion Espanola de Expertos en Centros de Contacto
con Clientes) ven “una oportunidad para identificar marcos juridicos”, teniendo en cuenta
que hay que conocerla a fondo para no cometer posibles irregularidades66 por lo que re-

comiendan contar con un abogado para evitar posibles interpretaciones erroneas.

Las empresas prestadoras de servicios de telemarketing, cuyo trabajo se desarrolle en la
UE, estan obligadas a firmar con sus empresas clientes contratos que tengan clausulas

de proteccion de datos.
Del mismo modo si se va a producir una transferencia de datos a nivel internacional se
debe asegurar que el tratamiento de los datos contara con garantias suficientes, es decir,

en el mismo nivel que si se diera en Espanfa, tanto para filiales como terceros.

Por lo tanto si se van a subcontratar servicios a una empresa de un pais sin garantias en

% IEn linea] http://www.leydeprotecciondedatos.com/ (Diciembre 2009)
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este aspecto se debe documentar y realizar un contrato de garantias entre las dos empre-

Sas.

11.7 Normas generales de auditoria

La profesion de auditoria se rige por normas y criterios aceptados generalmente, los cua-
les son emitidos por asociaciones de profesionales quienes aportan experiencia, conoci-
mientos y actualizaciones en esta materia, a fin de que los auditores conozcan estas nor-

mas y las cumplan en el desarrollo de su trabajo.
11.7.1 Normas generales de auditoria emitidas por el AICPA®’

e La auditoria debe ser realizada por personal que cuente con la capacitacion técni-
ca adecuada y la competencia para ejercer como auditor.
e El auditor debe conservar una actitud mental independiente en todos los aspectos.

e El auditor debe ser diligente en la presentacion de los resultados de su auditoria.
11.7.2 Normas para el trabajo

e Para que una auditoria sea eficiente y eficaz, se debe planear y supervisar cabal-
mente.

e El control interno se debe entender en su estructura y contenido a fin de aplicarlo
en la planificacion y determinacion de la naturaleza, duracion, extension y profun-
didad de la realizacién de una auditoria.

e La evidencia que soporta el informe del auditor debe ser suficiente, competente y
oportuna, esto se logra mediante las técnicas, métodos y procedimientos de audito-

ria.
11.7.3 Normas de la informacion

e Elinforme de la auditoria debe presentarse en estricto apego a las normas de audi-
toria generalmente aceptadas.

¢ En elinforme de la auditoria se deben senalar las observaciones que se hayan de-
tectado durante el periodo de evolucién, destacando aquellas desviaciones de los

87 AICPA - American Institute of Certified Public Accountants [En linea] Disponible en: http://www.aicpa.org/
(Enero 2010)
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procedimientos normales de la operacion de la empresa y de los principios gene-
ralmente aceptados.

e Los informes de auditoria deberan contener la opinién razonada del auditor.

11.8 Regulacion, control y estandares

La acreditacion y auditoria de los servicios de informacién deben ser provistas por agen-
tes internos o externos para asegurar que existe una adecuada seguridad y control. Algu-
nos métodos de evaluaciéon existentes pueden ser utilizados para determinar la adecua-
cion con las evaluaciones ITSEC; TCSEC e ISO 9000 usando estandares, como COBIT,
ISO 27002, ITIL (IT Infrastructure Library), COSO Internal Control que son propuestas de

mejores practicas.

1.8.1 Normas de la ISACA

La ISACA (Information Systems Audit and Control Association), es la principal asociacion
profesional a nivel mundial que promueve y apoya la auditoria de los sistemas de infor-

macion.
Esta compuesta por unos 35.000 miembros en unos 60 paises.

La ISACA promulga normas que son aplicables al trabajo de auditoria realizado por sus
miembros y por las personas que han obtenido la designacién de auditor certificado de
sistemas de Informacion (CISA). Actualmente esta es una de las mas reconocidas y ava-
ladas por los estandares internacionales ya que el proceso de seleccién consta de un
examen y la necesidad de mantenerse actualizado acumulando horas (puntos) para no

perder la certificacion.

1. Diligencia Profesional
Todos los aspectos del trabajo del auditor de sistemas de informacion se deberan ejercer
con la debida diligencia profesional y observancia de las normas técnicas de auditoria

aplicables.

2. Formacién técnica y capacidad profesional
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El auditor de sistemas de informacion debe ser técnicamente competente, teniendo la
formacion técnica y capacidad profesional necesarios para realizar el trabajo como audi-

tor.

3. Educacion profesional continua
El auditor de sistemas de informacion mantendra su competencia técnica mediante la

adecuada formacion continuada.

4. Planificacién de la auditoria
El auditor de sistemas de informacién debera planificar el trabajo de auditoria de sistemas
de informacion para satisfacer los objetivos de la auditoria y para cumplir con las normas

técnicas de auditoria aplicables.

5. Evidencia

En el desarrollo de la auditoria, el auditor de sistemas de informacién debera obtener evi-
dencia suficiente, fiable, relevante y util para alcanzar de manera eficaz los objetivos de la
auditoria. Los hechos puestos de manifiesto y conclusiones de la auditoria estaran sopor-

tados por el analisis e interpretacién apropiados de dicha evidencia.

6. Contenido y formato de los informes

A la finalizacién del trabajo de auditoria, el auditor de sistemas de informacion debera re-
mitir un informe en formato apropiado, a los destinatarios en cuestion. El informe de audi-
toria debera enunciar el alcance, los objetivos, el periodo de cobertura y la naturaleza y
amplitud del trabajo de auditoria realizado. El informe debera identificar la organizacion,

los destinatarios en cuestion y cualquier restriccion con respecto a su difusién.
El informe debera incluir los hechos puestos de manifiesto, las conclusiones y las reco-
mendaciones, y cualquier reserva o cualificacion que tuviera el auditor con respecto a la

auditoria.

7. Seguimiento
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El auditor de sistemas de informacion debera solicitar y evaluar la informacion apropiada
con respecto a los hechos puestos de manifiesto, conclusiones y recomendaciones rele-
vantes anteriores para determinar si se han implementado las acciones apropiadas de

manera oportuna.

1.8.2 Estandares

e Normas ISO: ISO 15408, ISO 17799, renombrada como 27002 en 2005.
e Libro Naranja: Trusted Cimputer System Evaluation Criteria (TCSEC)
e Information Technology Security Evaluation Criteria (ITSEC)
e Norma BS7799
e Estandares de la ISACA — Objetivos de control del proyecto COBIT.
e Estandares de la ISACF
e Estandares y controles SAC del Institute of Internal Auditors Research Foundation
e (Caodigos éticos auditoria:
o Etica profesional: ISACA
o De conducta: The British Computer Society

o Auditores Internos de Espafia (lAl)

11.9 Metodologias para la Auditoria Informatica

En la realizacién de una auditoria, se llevan a cabo una serie de acciones que se agrupan,

principalmente en:

Reconocimiento del problema.
Recoleccion de la evidencia.
Evaluacioén de la evidencia.

Concluyendo con la formulacién de un juicio.

Una metodologia es un conjunto de métodos que se siguen en una investigacion cientifica
0 en una exposicion doctrinal. Una metodologia es necesaria para que un equipo de pro-

fesionales alcance un resultado homogéneo.

Cada firma de auditores suele aplicar su propia metodologia, de hecho existen diversos
organismos que emiten metodologias de Auditoria que son reconocidas a nivel interna-
cional: COBIT y COSO.
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Basicamente todas siguen variantes de la metodologia tradicional y la metodologia de

evaluacion de riesgos®.
% Metodologia Tradicional

El auditor revisa los sistemas con la ayuda de una lista de de control, con cuestiones a
verificar.

Los resultados de la investigacion para cada elemento se van anotando en la lista de
control, S satisfactorio, N si no cumple con lo requerido y NA si no es aplicable el ele-

mento.
% Metodologia de Evaluacién de Riesgos
La ISACA es la promotora de esta metodologia.

1. Objetivos de control
El primer paso es realizar un analisis de riesgos, fijando los objetivos de control que
minimizan los riesgos potenciales, es decir, nos dice como debe comportarse el siste-

ma ante los diferentes riesgos.

2. Técnicas de control
Una vez establecidos los objetivos de control, se especifican las técnicas de control

que se va a emplear para alcanzar esos objetivos.
Estas técnicas pueden ser de varios tipos:

- Preventivas: actuan antes que se produzca el riesgo, intentando evitarlo o minimi-
zar su impacto.

- Detectivas: Nos avisan que se ha producido el riesgo.

- Correctivas: Una vez producido el riesgo, actuan para rectificar los errores y mini-

mizar los dafnos.

3. Pruebas de cumplimiento

% PIATTINI, M.; DEL PESO, E. Auditoria Informatica: un enfoque practico. RA-MA (Enero 2001) ISBN: 978-
84-7897-444-3
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El tercer paso es el disefio de pruebas de cumplimiento, las cuales permiten verificar la
consistencia de los mismos. Determinan por tanto si el sistema de control interno fun-
ciona adecuadamente, segun la documentacion, conforme aseguran los auditados y

segun las politicas y procedimientos fijados por la organizacion.

4. Diseno de pruebas sustantivas

Permiten dimensionar el impacto de las deficiencias encontradas en los pasos anterio-
res. Con ello obtenemos evidencias para que el auditor se forme un juicio acertado
cuando un control es débil, ademas sirven para verificar exactitud, integridad y validez

de la informacion.

5. Informe final
Una vez terminada la auditoria se presenta el informe final con las conclusiones ante
los responsables de las areas auditadas. Si es necesario, se describira la situacion, el

riesgo existente y la deficiencia a solucionar, y una posible solucion.

11.9.1 Otras metodologias

A continuacién detallamos otras metodologias y marcos de referencias:

e COBIT

El concepto fundamental del marco referencial COBIT se refiere a que el enfoque el
control en Tl se lleva a cabo visualizando la informacion necesaria para dar soporte a
los procesos de negocio y considerando a la informacion como el resultado de la apli-
cacién combinada de recursos relacionados con la tecnologia de Informacién que de-
ben ser administrados por procesos de TI.

Para satisfacer los objetivos del negocio, la informacién necesita concordar con ciertos
criterios a los que COBIT hace referencia como requerimientos de negocio para la in-
formacion. Al establecer la lista de requerimientos, COBIT combina los principios con-

tenidos en los modelos referenciales existentes y conocidos:
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Requerimientos
de Negocio

Procesos Recursos
deTl == ey

Figura 16. Marco de referencia COBIT

= Requerimientos de calidad: calidad, coste, servicio, entrega.

= Requerimientos fiduciarios: basados en COSO, efectividad y eficiencia de opera-

ciones, confiabilidad de la informacién, cumplimiento de las leyes y regulaciones.

= Requerimientos de seguridad: confidencialidad, integridad y disponibilidad.

Que la informacion relevante sea pertinente para el proceso

Efectividad del negocio, su entrega sea oportuna, correcta, consistente y
atil.
Eficiencia Utilizacion optima (mas productiva y econémica) de recursos.

] o Se refiere a la proteccion de informacion sensible contra di-
Confidencialidad . _
vulgacién no autorizada.

] Precision y suficiencia de la informacién, asi como a su vali-
Integridad . .
dez de acuerdo con los valores y expectativas del negocio.

La disponibilidad de la informacion cuando ésta es requerida

. o por el proceso de negocio ahora y en el futuro. También se
Disponibilidad . _ _
refiere a la salvaguarda de los recursos necesarios y capaci-

dades asociadas.

Cumplimiento de aquellas leyes, regulaciones y acuerdos
Cumplimiento contractuales a los que el proceso de negocios esta sujeto,

por ejemplo, criterios de negocio impuestos externamente.
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Se refiere a la provisién de informacién apropiada para la

Confiabilidad o . _ _ _
del administracion con el fin de operar la entidad y para ejercer
ela
. . sus responsabilidades de reportes financieros y de cumpli-
informacion _
miento.
Tabla 6. Resumen de los requerimientos de COBIT
e COSO

Es una iniciativa del sector privado establecida en 1985 por cinco asociaciones pro-
fesionales contables y financieras, esta compuesto por integrantes de la "American
Accounting Association", "American Institute of Certified Public Accountants”, el "Fi-
nancial Executives Institute”, el "Institute of Internal Auditors" y el "Institute of Ma-

nagement Accountants".

El objetivo de COSO es mejorar la calidad de la informacion financiera concentrandose

en el manejo corporativo, las normas éticas y el control interno.

El control consta de cinco componentes interrelacionados que se derivan de la forma
cémo la administracidon maneja el negocio, y estan integrados a los procesos adminis-
trativos.

Estos cinco componentes son:
- Ambiente de control

- Evaluacion de riesgos

- Actividades de control

- Informacion y comunicacion

- Supervisidén y seguimiento del sistema de control.

El control interno, no consiste en un proceso secuencial, en donde los componentes
s6lo afectan al inmediatamente siguiente, sino en un proceso de doble sentido repetiti-

vo y permanente, en el cual mas de un componente influye en los otros.

e MAGERIT - Metodologia de analisis de riesgos

Son las siglas de: Metodologia de analisis y gestion de riesgos de los sistemas de infor-
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macion de las Administraciones Publicas en Espaia. Es como decimos una metodologia

de analisis de riesgos mas que una metodologia de auditoria.

MAGERIT v.2%° define los procedimientos en el establecimiento de la proteccién necesa-
ria y tiene un objetivo doble:

- Analizar los riesgos que soporta un determinado sistema de informacion y el entorno
asociable con él, entendiendo por riesgo la posibilidad de que suceda un dafio o perjui-
cio.

- Recomendar las medidas apropiadas que deberian adoptarse para conocer, prevenir,

impedir, reducir o controlar los riesgos investigados, mediante la gestion de riesgos.

Consta de un conjunto de guias y herramientas:

- Guia de Aproximacion.
En primer lugar presenta los conceptos basicos de seguridad de los sistemas de infor-

macion, con la finalidad de facilitar su comprensién por personal no especialista.

- Guia de Procedimientos.

Representa el nucleo del método, que se completa con la Guia de Técnicas. Ambas
constituyen un conjunto autosuficiente, puesto que basta su contenido para comprender
la terminologia y para realizar el Analisis y Gestion de Riesgos de cualquier sistema de

informacion.

- Guia de Técnicas.

Proporciona las claves para comprender y seleccionar las técnicas mas adecuadas para
los procedimientos de analisis y gestion de riesgos de seguridad de sistemas de infor-
macion. Describe los tipos de técnicas mas adecuadas en MAGERT.

- Guia para Responsables del Dominio protegible.
Esta guia se dirige a los directivos y explica su participacion en la realizacion del analisis
y gestion de riesgos de aquellos sistemas de informacion relacionados con los activos

que les estan encomendados.

% MAGERIT v.2 [En linea] Disponible en: http://www.csi.map.es/csi/pg5m20.htm (Diciembre 2009)

155



Inteligencia de Negocio

- Guia para Desarrolladores de Aplicaciones.

Complementa el nucleo del método, compuesto por las Guias de Procedimientos y de
Técnicas. Esta orientada a considerar los mecanismos de seguridad en cada caso apro-
piados durante el desarrollo de toda nueva aplicacion. Esta intimamente ligada con la
Metodologia de Planificacién y Desarrollo y Mantenimiento de Sistemas de Informacion,

Métrica 3’°, que he estudiado en asignaturas de la carrera.

- Referencia de Normas legales y técnicas. Se ha preparado como referencia a la docu-

mentacion normativa en materia de seguridad.
11.10 El proceso de Auditoria

Podemos dividir el proceso de auditoria de diversas maneras. Una de las propuestas ad-
mitidas generalmente es un proceso dividido en cinco fases, otra, la clasica aceptada en

todo proceso de auditoria y otra mas detallada propuesta por la ISACA.

11.10.1 Proceso de Auditoria clasico

Los pasos habituales a la hora de realizar una auditoria son:

* Fijacidon del calendario y de los interlocutores, tanto de la empresa auditada como de la
empresa que audita.

* Recogida de la documentacion e informacién oportuna.

* Entrevistas con los usuarios.

* Andlisis de la documentacion y de la informacién previamente recogida.

 Entrega del Informe de Auditoria y del Reglamento de Medidas de seguridad.
11.10.2 Proceso de Auditoria - Las cinco fases

Investigacion y planificacion
Examen y evaluacion de la informacion
Comunicacion de los resultados

Informe de auditoria

o 0 Dh =

Seguimientos de las recomendaciones

" METRICA 3 [En linea] Disponible en: http://www.csae.map.es/csi/metrica3/index.html (Consulta: Diciem-
bre 2009)
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1. Investigacion y planificacion
En esta etapa se recogen los datos relevantes, entendiendo como funcionan los procesos

y el objetivo del sistema.

2. Examen y evaluacioén de la informaciéon

En esta fase se produce un analisis e interpretacion profundos de los datos recogidos. Se
despliegan diversos procedimientos de auditoria para identificar errores, irregularidades,
diferencias inesperadas y transacciones inusuales.

Todas estas investigaciones deben ser cuidadosamente documentadas.

3. Comunicacion de los resultados

El auditor trabaja en comunicacién permanente con el cliente, alertando de los fallos signi-
ficativos. Se trabaja sobre un borrador del informe de auditoria que se discute con el clien-
te. La auditoria y la direccién tienen la oportunidad de trabajar juntas para alcanzar un

acuerdo en la presentacién de los errores encontrados por el auditor en el informe formal.

4. Informe de auditoria

Se distribuye el informe entre las partes afectadas para uso de gestion interna.

5. Seguimiento de recomendaciones

Como los problemas estan ya detectados en el informe de auditoria es hora de ponerse
manos a la obra para corregirlos. Se deben seguir las directrices o propuestas del auditor
y reflejar en un informe como se han resuelto los fallos y hacer un seguimiento de los han

solventado y los que no.

11.10.3 Propuesta de la ISACA

11.10.3.0 Introduccion

Cabe destacar que la funcién de auditoria no es un concepto técnico, es un concepto or-

ganizativo. Las areas de auditoria que la ISACA considera clave son las siguientes:

1) El proceso de Auditoria
2) El gobierno de las Tecnologias de la Informacién

3) Gestidn y ciclo de vida de las infraestructuras y sistemas
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4) Soporte y despliegue de servicios de Tl
5) Proteccion de los activos de informacion

6) Continuidad de los negocios y recuperacion ante desastres.
11.10.3.1 Caracteristicas de la Auditoria
Segun la ISACA, la funcién de auditoria se caracteriza por:

1) Revisar el cumplimiento reglamentario, normativo y regulatorio, tanto externo

como internos a la organizacion.

2) Examinar y evaluar, proporcionando valor afiadido, la informacion financiera, fiscal y
operativa de una organizacion, tanto en su aspecto procedimental como en lo relacionado

a la infraestructura tecnolégica que da soporte a dichos procesos.

3) Revision del control interno. Establecer indicadores, evaluarlos y proporcionar material

para la toma de decisiones.

4) Revision de la efectividad y eficiencia de las operaciones de la organizacion, alineando

los requisitos tecnoldgicos con los de negocio.

5) La realizacion de un trabajo apto para que en todos los niveles de la organizacion se
entienda qué se audita, para qué se audita y cual es el objetivo que se persigue.

El informe de auditoria tiene que servir para que los responsables del negocio tomen de-
cisiones, por lo que debe ser un documento en el que muestren los procesos analizados,
se evalue el impacto de las debilidades y se propongan medidas y plazos para subsanar
las desviaciones respecto a los planes de las unidades auditadas. El documento tiene que
velar por que en todos los casos, los objetivos de las unidades auditadas estén en conso-

nancia con los requisitos de negocio.

6) El trabajo en equipo. Los equipos de auditoria cuentan con profesionales multidiscipli-

nares, entre los que también hay especialistas técnicos. También hay analistas, gerentes
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de proyecto, jefes de equipo. La auditoria de un sistema puede ser larga en cuanto a ob-

jetivo y alcance, y suele requerir un equipo bien dirigido para finalizarla con éxito.”

11.10.3.2 Proceso de Auditoria

Siguiendo la filosofia de la metodologia recomendada por la ISACA, la metodologia de
evaluacion de riesgos, un proceso de auditoria mas detallado se puede planificar siguien-

do una serie de etapas, en cada una de las cuales puede haber uno o varios entregables.

1. Contrato o Carta de encargo

En él se detallan los objetivos, responsabilidades y alcance de la auditoria que se va a
desarrollar. Se especifican los limites de la auditoria, tras un acuerdo muy claro de los
asuntos que se van a auditar y cuales no; el cliente debe de comunicar los deseos, objeti-
VOs Yy expectativas que tiene al auditor.

2. Evaluacién del control interno

Se produce la primera toma de contacto con el sistema informatico y con el funcionamien-
to de la organizacion. En una segunda fase empieza la investigacién con entrevistas y
analizando la documentacion facilitada por la organizacion.

En el estudio de los sistemas de informacion y su idoneidad el auditor debe de conocer
como es la organizacion interna de la empresa (organigrama, jerarquias, departamentos),
el entorno operacional (arquitectura del sistema, inventario de HW) y los sistemas en si

(bases de datos, aplicaciones, documentacion...)

Resumiendo en este proceso de planificaciéon el auditor debe:

e Documentarse.

e Establecer los objetivos y el alcance, mediante desarrollos suficientes por parte de
los auditores, definiendo los logros que se pretenden conseguir con el trabajo.

e Los procedimientos de trabajo que van a seguirse para conseguir los objetivos del
trabajo.

e Los objetivos y procedimientos de trabajo deben contemplar los riesgos asociados
con las actividades que se estan revisando.

e Elriesgo debe medirse en términos de consecuencia y probabilidad.

" HERNANDEZ, S. Seguridad de la Informacién y Auditoria de Sistemas. [En linea] Disponible en

http://www.sahw.com (Octubre 2009)
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En definitiva identificar las areas funcionales o temas de auditoria que van a ser aborda-
dos, hay que identificar los controles que van a ser evaluados y el fin que se persigue.

Este aspecto resulta fundamental para que los auditores sepan que se espera de las
pruebas de auditoria, lo que facilitara su trabajo, rebajara los tiempos y facilitara la obten-

cion de las conclusiones y la redaccién del documento final.

3. Elaboracion del programa de auditoria

En funcion de los riesgos que se hayan detectado se establecen los objetivos definitivos
que debe cumplir la auditoria junto con las pruebas que se realizaran.

En este punto es cuando se definen los recursos humanos, materiales y de tiempo que

van a ser necesarios para la auditoria.

4. Planificacion de las entrevistas

Se fijan las fechas en coordinacion con el responsable de cada area.

5. Actualizacion del programa de trabajo
En todo proceso de auditoria en cuanto se empieza a trabajar se descubre que es nece-
sario adaptar la planificacion a las necesidades que van surgiendo, pues se encuentran

con hechos inesperados o que no habian sido contemplados en el programa original.

6. Pruebas de cumplimiento

Se revisa el nivel de cumplimiento de las normas establecidas en la organizacion

7. Pruebas sustantivas
Se revisa la integridad de los procesos que no cumplen con una normativa, analizando los

riesgos asociados.

8. Redaccion del informe de auditoria
Se pone por escrito la evaluacién critica, incluyendo recomendaciones que palien las de-

bilidades o amenazas encontradas.

9. Implantacion de mejoras y su revision
En comun que una vez el cliente desarrolla las mejoras recomendadas, el auditor pase a

revisarlas para presentar un informe con las mejoras.
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10. Presentacion del informe definitivo
Antes de entregar el informe definitivo se le da la opcién al auditado de revisar al borrador
y si tuviera alegaciones, presentarlas, siendo tenida en cuenta esta documentacién adi-

cional por parte del auditor antes de presentar el informe final.

11. Archivo de los materiales de trabajo
Los papeles de trabajo son el registro del trabajo realizado y la evidencia que sirve de so-
porte a las debilidades encontradas. El archivo y su custodia se establecen en los estatu-

tos de la auditoria.
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PROCESO DE AUDITORIA

ENTREGABLES

Planificacion

Trabajo de "Campg')v

Redaccion/Revision

del lnfqr_me

Estatutos de auditoria

Planificacién

Borrador de informe

IMPLANTACION DE
MEJORAS

ACORDADO EN LA
CARTA DE ENCARGO

Informe preliminar

ALEGACIONES

e

Informe de auditoria

Papeles de trabajo

Resumen para la
Direcciéon

Figura 17. Proceso de Auditoria propuesto por la ISACA.
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10.10.3.3. Entregables

1. Estatuto de auditoria
También recibe el nombre de oferta pues en el se presentan las condiciones, el alcance y
plan de trabajo de la auditoria. Se suele especificar el calendario, el equipo de trabajo, los

requerimientos y los honorarios previstos de la auditoria.

2. Informes preliminares
Son los borradores que se presentan al cliente para que aporten su punto de vista sobre

la situacion.

3. Informe de auditoria

Es el resumen final del estudio que se entrega a la direccidn de la empresa.

Es el documento mas importante pues de su nivel de calidad depende el éxito de la audi-
toria, en cuanto alcance los objetivos marcados.

Ademas debe contener recomendaciones especificas, resaltando el impacto de los fallos

de control detectados.

El Informe de auditoria debe contener los siguientes puntos’?:
1. Introduccion e Identificacion:
2. Definicidn de objetivos y alcance de la auditoria
3. Areas auditadas
4. Cuerpo del informe:
- Situacion actual
- Tendencias futuras
- Puntos débiles y amenazas
- Recomendaciones y planes de accién
5. Anexos

Calendario de la auditoria, responsables entrevistados y responsables de la auditoria.

2 BERNAL MONTANES, R. Auditoria de los sistemas de informacién. Universidad Politécnica de Valencia.
(1996) ISBN: 84-7721-393-3
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11.11 Técnicas de auditoria

11.11.1 Clasificacion

Existen varias técnicas que facilitan la labor de cualquier tipo de auditoria, se pueden cla-

sificar en:

= Clasicas

Las técnicas clasicas no requieren la utilizaciéon de un ordenador, aunque éste facilitara
la labor del auditor.

La mas comun de las técnicas clasicas es el uso de cuestionarios, teniendo de varios
tipos: cuestionarios cuantitativos, listas de comprobacién (checklists) y matriz de acce-
SOS.

Otras técnicas clasicas son las entrevistas, diagramas de flujo, el muestreo estadistico,

ademas de la observacion y la documentacion.

= Avanzadas
Las técnicas avanzadas se desarrollan mediante paquetes informaticos conocidos por
su acronimo en inglés CAAT (Computer Assisted Audit Techniques), o Técnicas de Au-

ditoria asistida por ordenador.

Todas las técnicas, sean clasicas o avanzadas, se pueden combinar entre si, de hecho

se utilizan una gran mayoria de ellas en todos los procesos de auditoria.

11.11.2 Métodos, herramientas y procedimientos de auditoria

Dividiremos los métodos, herramientas y procedimientos generales en tres grandes gru-
pos, considerando las herramientas tradicionales y otras especificas aplicables a los sis-

temas de informacion.

1. Instrumentos de recopilacion de datos aplicables
e Entrevistas
e Cuestionario
e Encuestas

e |nventario
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Muestreos
Observacion

Experimentacion

2. Técnicas de evaluacion

Examen

Inspeccién

Confirmacion. Verificar la exactitud por examen competente.

Comparaciéon. Procedimiento para establecer la correspondencia o similitud de
conceptos diversos.

Revision documental. Estudio critico de un procedimiento.

3. Otras herramientas

Guias de evaluacién

Ponderacion

Es una herramienta de las mas utiles, ya que permite evaluar el funcionamiento
adecuado de cada una de las partes en que se divide la auditoria, dandole a cada
de ellas un peso ponderado, que segun el criterio del auditor, le corresponda.
Simulacién

Con los modelos de simulacion es posible hacer simulacros sobre el sistema, des-
plegando pruebas simuladas en las que podemos cometer errores para ver el fun-
cionamiento.

Evaluacion

Diagrama del circulo de sistemas

Diagrama de sistemas

Matriz de evaluacion

También conocido como andlisis DAFO, para analizar las fortalezas y debilidades
del sistema. También permite evaluar las oportunidades y amenazas de la actuali-
zacion en las tecnologias de servicio, necesidades internas, avances en la tecnolo-
gia de redes y comunicacion...

Programas de verificacion

Seguimiento de programacion
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11.11.3 Técnicas especificas para la Auditoria de Sistemas de Informacion

 Juegos de Ensayo.
Coleccion de datos de entrada que deben producir unos resultados preestableci-
dos, para verificar el funcionamiento correcto de un sistema de informacion.
 Caso Basico.
Similar al anterior, pero incluyendo la prueba de todas las posibilidades del sistema,
mediante la simulacion, a escala reducida, del area a estudiar.
« Sistema en Paralelo.
Coexistencia del sistema antiguo con el nuevo sistema, durante un tiempo, eva-
luando y comparando resultados de ambos, con los mismos datos reales.
* Revision de Pistas de Auditoria.
Todo sistema debe dejar rastros de quién, cuando y como realizé una modificacion
determinada, tanto sea de datos significativos como de programas o software basi-
co. Se deben analizar autorizaciones relevantes.
* Revision de Sistemas de Seguridad

- Control de accesos

- Proteccion de comunicaciones
» Comparacion de Programas

- Versiones

- Objetos y fuentes

- Autorizaciones de compilacion
« Evaluacion del Ciclo de Vida de la aplicacion

- Validez

- Efectividad

» Seguimiento de programacion

11.11.4 Instrucciones de auditoria
Implicita en cada instruccién de auditoria esta la capacidad profesional del auditor para

llevarla a cabo de manera competente. El auditor debe:

1. Tener presente las caracteristicas del control interno relativas a cada concepto

examinado.
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2.

Descubrir y hacer notar, al personal del cliente, los casos en que se haya apar-
tado de las normas de control interno establecidas.

Determinar que medidas adicionales de auditoria, como las observadas en una
auditoria detallada, son necesarias para evitar fallos en el control interno.

Estar alerta para descubrir irregularidades, incoherencias, malos calculos, expli-
caciones insuficientes y alteraciones.

Depender lo menos posible de los procedimientos escritos del cliente y de las
afirmaciones verbales del personal; debe confiar en la investigacién propia.
Siempre que un procedimiento prescrito no dé resultados satisfactorios, consi-
derar que los procedimientos formales de auditoria y todos los programas e ins-
trucciones especificas son una guia general sujeta a extensiones suplementa-
rias, dentro de las limitaciones del caso.

Percibir lo importante y distinguir los conceptos fundamentales que requieran

ser registrados en los papeles de trabajo.

11.12 Pistas de Auditoria y Controles

11.12.1 Controles del Sistema

Estos controles se construyen en el disefio de un sistema de proceso de datos para ase-

gurar que hace lo que se supone debe hacer de manera fiable y eficiente.

Hay que asegurar que el sistema no produzca errores o al menos alertar sobre ellos.

11.12.2 Pistas de Auditoria

Ofrecen una manera de verificacion autbnoma de cambios en los registros que el sistema

crea y mantiene. Por tanto es una manera de saber que ha ocurrido en el sistema. De

forma coordinada con los controles, nos permiten confiar en que el sistema funciona como

se espera, correctamente.

11.12.3 Papeles de trabajo

Los papeles de trabajo son todos aquellos apuntes, datos e informacion recopilada con

relacion a una auditoria y que conforman una documentacion y evidencia del trabajo reali-

zado por el auditor, evidencia de los analisis, comprobaciones, verificaciones, interpreta-

ciones, etcétera, en las que se fundamentan opiniones y juicios de auditoria.
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a) Caracteristicas de los papeles de trabajo

* La informacion que se incluya en los papeles de trabajo debe ser clara, completa, conci-
sa, facil de entender y estar elaborada técnicamente.

* Debe dar un testimonio veridico e inequivoco del trabajo realizado.

* Deben estar clasificados y archivados de forma segura.

» Debe contener las razones que fundamenten decisiones en aspectos controvertidos.

* No deben elaborarse para transcribir o copiar informacién.

* Deben cumplir con los mas altos parametros de calidad y asi mismo limitarse en canti-
dad.

b) Objetivos de los papeles de trabajo

El objetivo general y principal de los Papeles de Trabajo es suministrar evidencia, debi-
damente registrada, de los procedimientos de trabajo realizados y los comentarios que
respaldan la opinion del auditor.

Ademas de este objetivo principal, se dan una serie de objetivos especificos que se aspira

conseguir con la utilizacion de papeles de trabajo:

* Construir un registro histérico.

* Planificar, coordinar y organizar el trabajo de auditoria.

* Asegurar la correcta realizacion del trabajo.

» Permitir el control de trabajo realizado y procedimientos empleados mediante revision de
los papeles de trabajo por un tercero.

« Servir de fuente de informacion y guia para elaboracion de futuros papeles de trabajo.

c) Tipos de papeles de trabajo

Entre los documentos de trabajo se encuentran los entregables que ya han sido tratados
en profundidad en la seccion anterior (Informe de auditoria, informes preliminares y esta-

tuto de auditoria)

Otros documentos de trabajo que utiliza el auditor en su trabajo y que no son entregados

al cliente son:
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e Programas de auditoria

e Lista de temas pendientes

e Puntos débiles

e Papeles de administracion, tales como hojas de tiempo y gastos, facturas...

e Resumenes de las reuniones mantenidas.

Especial interés tienes los archivos permanentes y los informes de progreso.

e Archivos permanentes

Son los documentos que contienen toda la informacion de los sistemas que utiliza el
auditor en su tarea. Obviamente se van actualizando conforme el auditor avanza en
profundidad en cada area.

e Informes de progreso

En ellos se identifican las incidencias que se van encontrando a lo largo del proceso,
incluyendo las soluciones propuestas, junto con un informe de avance y desviaciones

con respecto al plan inicial.

11.13 Algunos errores comunes a evitar en la auditoria

a) En el trabajo de campo del auditor:

= Asignacion excesiva de trabajo de campo al jefe de equipo que impide la labor de su-
pervision.

= No comentar con la unidad auditada los problemas que vayan surgiendo.

= Insuficiente seguimiento del trabajo realizado por los miembros del equipo (especial-

mente de personas con menos experiencia).
= No revision del grado de implantacion de las recomendaciones de la auditoria anterior.
= Falta de implicacion del equipo en la deteccién y solucién de incidencias: para comba-
tirlo es conveniente realizar reuniones periédicas de puesta en comun de conclusio-

nes, que involucren a las personas del equipo en el trabajo.

= No revisar la documentacion anterior, especialmente los que se refieren a incidencias y

recomendaciones finales.
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Realizar los papeles de trabajo sin atenerse a la normativa de calidad.

b) En las recomendaciones finales:

Recomendar cosas imposibles por falta de medios (técnicos, humanos, etc.) y que se

sabe de antemano que no se va a poder cumplir.

Incluir en la recomendacién la solucién al problema. El auditor debe expresar la accion
a acometer pero no el modo de hacerlo, que debe ser decidido por los responsables

auditados.
Redactar recomendaciones que no se entienden. Hay que procurar que sean com-
prensibles, principalmente porque su seguimiento sera realizado por personal diferente

de quien las redacto.

Repeticion de ideas: deben unificarse las recomendaciones que son susceptibles de

ello, por referirse al mismo problema, y no ser claro y conciso con las ideas.

Medir la “calidad” del trabajo realizado por el numero de recomendaciones propuestas.

No verificar que las recomendaciones parcialmente implantadas y no implantadas han

sido incluidas en las recomendaciones de la auditoria en curso.

11.14 La figura del Auditor

El auditor es responsable de revisar e informar a la direccion de la organizacion sobre el

disefio y funcionamiento de los controles implantados y sobre la fiabilidad de la informa-

cién suministrada.

La auditoria de los sistemas de informacion implica aprovechar la pericia técnica de un

auditor para expresar su analisis sobre:

- el desarrollo de los sistemas de informacion
- el procesamiento de la informacion por el sistema

- la seguridad de la informacion procesada por el sistema
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La necesidad de contar con herramientas estandar para el ejercicio de la auditoria infor-
matica ha promovido la creacién y desarrollo de mejores practicas como COBIT, I1SO,
COSO e ITIL.

Actualmente la certificacion de la ISACA para ser CISA Certified Information Systems Au-
ditor es una de las mas reconocidas y avaladas por los estandares internacionales ya que
el proceso de seleccién consta de un examen inicial bastante extenso y la necesidad de

mantenerse actualizado acumulando horas (puntos) para no perder la certificacion.

11.14.1 Responsabilidades y tareas del auditor

= Valoracion y articulacién de controles internos adecuados

= Determinacion y recomendacion de medidas de control

» Informar acerca de la integridad de la informacion

= Control y fiabilidad financieros

= Seguridad de los activos de la organizacién

= Analisis de los sistemas y estudios empresariales

= Eficacia y eficiencia de los sistemas

= Continuidad de los sistemas

= Analisis de la adecuacion de los equipos informaticos y el software

= Ofrecer servicios de investigacion y proveer de analisis para la toma de decisiones

= Indicar puntos que deben mejorarse

= Publicar los criterios usados para juzgar los proyectos para que todo el mundo esté
informado.

= Trabajar en los proyectos desde el comienzo y ayudar en la creacion de hitos al-
canzables.

= Formacion continua en las nuevas tecnologias que se auditan”®.

= El auditor esta en condiciones de hacer sugerencias, aconsejar al cliente.

El auditor no es responsable de la preparacion de la documentacion de la gestidn, ni de la
valoracion critica de la gestion directiva. Sin embargo debe apoyar a la direccion a la hora
de establecer y mantener un sistema de control interno adecuado, informando de las defi-

ciencias observadas en el mismo a lo largo de la auditoria. 74

" NASH, K.S. Computerworld Inc. [En linea] Disponible en: http://www.idg.es/computerworld/ (Julio 2000)
™ BERNAL MONTANES, op. cit.
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11.14.2 Caracteristicas del auditor

Debido a la extension de los sistemas informaticos al mundo de la nube (Internet) los au-
ditores deben formarse, estando al dia de las nuevas tecnologias, como hemos remarca-
do en el apartado anterior.

El auditor en su dia a dia debe enfrentarse a problemas internos derivados con su activi-
dad. Ser portador de malas noticias no es una tarea facil, lidiar con un superior o decir a
un equipo que no estan haciendo un buen trabajo requiere de técnicas de negociacion y
un fino equilibrio a la hora de moverse, siendo creativo a la hora de negociar los conflic-

tos. Cursos de negociacion y de manejo de desacuerdos facilitarian su tarea.

e Experto negociador
e Preocupacion por la formacion continua

e (Cadigo ético irreprochable

11.14.3 Cddigo ético del auditor

El analisis de auditor debe ser en todo momento independiente y critico, por lo que debe-
ra tener un codigo ético en su actuacion que puede explicarse con las siguientes caracte-

risticas:

e Autoconocimiento
Favorecer el conocimiento de si mismo.

e Autoestima
Desarrollar capacidad para percibirse a si mismo de forma positiva y equilibrada,
por medio de un analisis que excluya la auto condena, que considere las variables
de accién que dependen y no dependen de cada uno.

e Sensibilidad moral
Tener empatia y colocarse en la situacion de los demas.
Desarrollar sentimientos morales basados en la empatia y entender otros puntos
de vista sociales en la valoracion de hechos y situaciones.

e Conciencia y juicio moral
Adaquirir criterios de juicio moral para orientar el surgimiento de argumentos éticos
justos y solidarios basados en principios morales universales. Construir la propia

conciencia moral como capacidad para regular o dirigir por si mismo la vida moral.
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e Habilidades sociales y dialogo
Facilitar todas las formas posibles de dialogo y comunicaciéon necesarias para lo-
grar el entendimiento, el acuerdo, la negociacion, la tolerancia, la cooperacion y la
resolucion pacifica de conflictos.

e Democracia
Adquirir individual y grupalmente todas las habilidades necesarias para la participa-
cion democratica, la toma de decisiones colectivas, la asuncion de responsabilida-
des, el intercambio de roles, el consenso y la justa negociacion.

e Conocimiento critico de los hechos morales
Conocer, comprender y analizar criticamente la realidad individual para propiciar el
encuentro con principios y alternativas reales concretas y posibles de superacion
de los conflictos y de lograr situaciones humanamente mas satisfactorias.

e Voluntad
Construir y desarrollar formas de comportamiento libre y voluntariamente asumi-
das, comprometiéndose con las situaciones y con los demas, como resultado de la
toma de conciencia individual y expresion del acuerdo grupal; estimular la coheren-
cia y la indisolubilidad entre teoria y practica.

e Valores universales
Asimilar y poner en practica todos aquellos valores necesarios para construir una
realidad mas satisfactoria: coherencia, responsabilidad, tolerancia, democracia,

respeto, voluntad, critica, justicia, solidaridad, libertad...
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12. CONTROL

Si eres jefe, recuerda: la gente no hace lo que ordenas, sino lo que controlas

Andnimo.

12.0 Introduccion

Los mecanismos de control estan evolucionando gracias al progreso de las nuevas tecno-
logias, pasando de controles manuales a automatizados en una mayor medida.

Las medidas de control estan intimamente relacionadas con la auditoria, pues como ya
hemos dicho, la auditoria es el control del control, o para entendernos: la policia de la po-

licia.

Bl es un como tal, un instrumento de medicion y un elemento de control.

12.0.1 Identificacion de los sistemas

Antes de implementar cualquier control, todos los sistemas utilizados por la organizacion
deben ser identificados. Crear un inventario es esencial para ver el tamafio y la compleji-
dad del entorno sin en cual no se podra asesorar.

Debe incluir los sistemas propios, desarrollados internamente como los sistemas compra-
dos a terceros; también deben incluirse los sistemas que estan externalizados y son ges-
tionados por terceros.

Una vez que todo el universo de los sistemas ha sido identificado, deben ser categoriza-
dos por su criticidad. Se deberia hacer un analisis de riesgos determinando el mejor mé-
todo de evaluacion. Se pueden utilizar programas de calculo de riesgo, pero sin duda el
juicio del profesional siempre determinara mejor que sistemas sufren mayor riesgo y que

debe ser auditado después.

12.0.1 Beneficios del inventario

1. Dimensionar el entorno

Una vez completado, se tendra una idea de la complejidad y del tamafo.

2. Consolidacioén de los datos
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Un segundo beneficio es que puede ayudar a identificar areas de trabajo que usan o al-
macenan los mismos o similares datos. En estos casos, hay oportunidad de consolidar los
recursos de almacenamiento de los datos y de procesamiento, dando lugar a reducir los

gastos e incrementar la eficiencia.

3. Ayuda a la hora de plantear auditorias
Un tercer beneficio es que el inventario puede ayudar en auditorias internas o externas
para planificar examenes a los sistemas, cuantificando el presupuesto y los recursos

humanos requeridos.

12.1 Definiciéon de control

La ISACF, Information Systems Audit and Control Fundation, puso en el mercado un pro-
ducto llamado CobiT: Control Objetives for Information and related Technology para definir
una metodologia aplicable de control. En 1998 se lanz6 la segunda version y la ultima

version es la 4.1”

, que citaremos en los siguientes apartados frecuentemente.
Los controles informaticos son aquellos que tratan de asegurar que el desarrollo, la pues-
ta en marcha la operacion y el mantenimiento de los sistemas de informacion en una or-

ganizacion se comporten de manera planificada y controlada.

COBIT 4.1 lo define como “las politicas, procedimientos, practicas y estructuras organiza-
cionales disefiadas para brindar una seguridad razonable que los objetivos de negocio se
alcanzaran, y los eventos no deseados seran prevenidos o detectados y corregidos”

12.2 Objetivos de control

La responsabilidad de gestion es salvaguardar sus activos. La informacion y sus sistemas
tecnolégicos de soporte son considerados de los mas importantes. De forma general los

objetivos de control segun COBIT son:
1. Una medicion relativa de donde se encuentra la empresa
2. Una manera de decidir hacia donde ir de forma eficiente

3. Una herramienta para medir el avance contra la meta

De forma mas concreta los objetivos de control principales son los siguientes:

S |T GOVERNANCE INSTITUTE, COBIT® 4.1 (el Trabajo). www.itgi.org
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e Salvaguardar los activos
e Garantizar la precision, fiabilidad y autorizacion de los datos y proteger su acceso.
e Eficiencia operacional.

e Cumplir con los procedimientos y politicas organizativas.

12.3 Riesgo de la falta de control

La falta de control puede llevar a multiples riesgos:
e Decisiones erroneas
e Fraudes
e Discontinuidad del negocio
e Costes excesivos
e Desventajas competitivas

e Situaciones de ilegalidad

12.4 Evaluacién del riesgo

Un control es efectivo cuando provee de una seguridad razonable de que la organizacion
alcanzara sus objetivos. El liderazgo conlleva tomar decisiones en entornos inciertos.
Riesgo es la posibilidad de que se experimenten consecuencias adversas por las decisio-
nes tomadas y por supuesto todas las decisiones empresariales suponen tomar algun
grado riesgo.

La gestion del riesgo supone evaluar un proceso, o un area, realizando:

. Identificando procesos

. Identificando el tipo de riesgo asociado con cada proceso.

. Identificando los controles asociados con cada proceso.

. Evaluando la adecuacion del sistema de control mitigando el riesgo.
. Determinando los controles clave asociados con cada proceso.

. Determinando la efectividad de los controles clave.

Se suelen considerar dos tipos de riesgo cuando se realiza una aproximacion a las audito-

rias basadas en los riesgos.

12.4.1 Riesqgos inherentes
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Son los riesgos que van asociados o unidos a lo que se evalua, de manera inseparable.
Se puede proceder a aplicar algun factor de reduccion de riesgos. A la hora de evaluar
riesgos inherentes, el auditor debe considerar que cuales son los tipos y la naturaleza de
los riesgos asi como que factores indican que el riesgo existe. Para lograrlo el auditor de-

be estar familiarizado con el entorno en que la entidad opera.

12.4.2 Riesgos de control

Mide la probabilidad de que los procesos de control establecidos para limitar o gestionar
los riesgos inherentes. Para asegurar que el auditor interno evalua los controles adecua-
damente, el auditor debe entender como medir que los controles son efectivos. Esto impli-
ca identificar aquellos controles que proveen el mejor grado de seguridad para minimizar
los riesgos de negocio. El control de la efectividad esta relacionado por la calidad del tra-
bajo y la supervision del control. Los controles en las operaciones son la barrera de de-
fensa mas fuerte contra los riesgos inherentes. En general el auditor debe asumir que los
controles fuertes reducen el riesgo; sin embargo de la misma manera el coste de los pro-

cesos controlados aumenta.

Los riesgos asociados a los sistemas de informacion pueden ser potenciales o reales, que
pueden causar una pérdida de valor en los activos de la empresa. En particular los ries-
gos que afectan a los datos son:

e Errores de manipulacion

¢ Fraudes intencionados

e Sabotajes

e Filtracion de informacion confidencial

e Desastres naturales

e Accidentes

Conllevando consecuencias inmediatas:
e Corrupcion de los datos, afectando a su fiabilidad.
e Interrupcion de los procesos, limitando la disponibilidad de los datos.
e Destruccion de informacién, perdiendo integridad.

¢ Robo de datos, resultando en una perdida de privacidad y confidencialidad.

En cualquiera de estos casos, el problema lleva a una pérdida econdmica, afectando a la

imagen, o incluso crear situaciones en la ilegalidad.
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Cuando se implemente un control para minimizar un riesgo, tenemos que tener un cuenta

que el coste de implementar el control debe ser menor y mas efectivo que el riesgo que

lleve asociado, pues si no seria contraproducente.

La evaluacion de los riesgos y la cuantificacion pues la seguridad total nunca es posible

alcanzarla.

12.5 Alcance del control

Define qué recursos se aplican en la auditoria, tales como las instalaciones, sistemas o

datos especificos. En particular, CobiT 4.1 define los siguientes recursos:

Datos:

Externos y internos, estructurados o no.

Aplicaciones:

La suma de los procedimientos manuales o programados.

Tecnologia:

Hardware, sistemas operativos, sistemas de gestion de bases de datos, redes, etc.
Instalaciones:

Recursos para alojar y dar soporte a los sistemas de informacién

Personal:

Productividad, habilidades para organizar, planear, adquirir, dar soporte y monitori-

zar los sistemas y servicios.

12.6 Clasificacion de los controles

e Los controles pueden ser agrupados de segun a quien se apliquen:

- Usuarios
- Sistemas
- Entorno (todos los demas)

e Segun el ambito de aplicacion:

- Controles generales
Afectan a toda la instalacion y dan idea de como se protege el centro informatico y

la informacién que a través de él se maneja.

- Controles de aplicacion
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Van referidos a la entrada, proceso y salida de los datos que maneja la instalacion

a través de sus aplicaciones informaticas.

e Por su ejecucion en el tiempo:

- Preventivos
Son aquellos que evitan, o tratan de evitar, que errores o situaciones no deseadas

ocurran. Son los mas cercanos al origen del dato o de la situacion.

- Detectivos
Son aquellos que identifican los errores o situaciones andmalas cuando éstas ya

han ocurrido. Asociados a las pistas de auditoria comentadas anteriormente.

- Correctivos
Son aquellos que eliminan o reducen los efectos de los errores o situaciones ané-

malas identificadas.

e Por su implementacion:

- Automaticos
Programados en las aplicaciones o en su secuencia de ejecucion, como puede ser
la validacion de datos de entrada, comprobacion de registros de entrada igual a re-

gistros de salida.

- Manuales o de usuario

Realizados con la informacion que la aplicacion suministra.

e De integridad
Orientados a asegurar que no se producen faltas de datos, asi como que los procesos lle-
gan a su conclusion correcta tras su realizacion. Parte de este tipo de controles serian los

de exactitud, con los que se tratara de proporcionar un dato correcto al sistema.

e De consistencia
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Tratan de asegurar que los datos que aparecen en varios ficheros o bases de datos se
mantienen idénticos en todas sus posiciones, 0 que no existen incongruencias entres

unas posiciones y otras de las bases de datos.

e De redundancia
Tratan de impedir la repeticién innecesaria de datos en el sistema por el peligro de incon-
sistencia que ello plantea o bien asegurar que los datos se procesan sélo el numero de

veces para el que han sido definidos en programas de aplicacion.

e De fiabilidad

Tratan de asegurar que la informacion que produce el sistema es correcta. Estan muy re-
lacionados con los controles de integridad.

Ejemplos: Chequeo por programa de que la suma total del importe y numero de présta-

mos coincide antes y después de su ejecucion.

e De proteccion de activos
Trataran de satisfacer la adecuada salvaguarda de los activos del sistema frente a su des-

truccidn o corrupcion.

e De privacidad o confidencialidad
Tratan de impedir que datos sensibles puedan ser revelados accidentalmente o de forma

no autorizada.

e De autenticidad
Tratan de verificar que el individuo o proceso que quiere producir alguna accién sobre el

sistema tiene la autorizacién adecuada para realizarla.

12.6.0 Control Interno

El Informe COSO define el control interno como “las normas, los procedimientos, las prac-
ticas y las estructuras organizativas disefiadas para proporcionar seguridad razonable de
que los objetivos de la empresa se alcanzaran y que los eventos no deseados se preve-

ran, se detectaran y se corregiran”. '

® INSTITUTO DE AUDITORES INTERNOS DE ESPANA. COSO. http://www.iai.es/default.asp
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También se puede definir el control interno como “cualquier actividad o accién realizada
manual y/o automaticamente para prevenir, corregir errores o irregularidades que puedan

afectar al funcionamiento de un sistema para conseguir sus objetivos”.”’

Cuando se analizan los sistemas de control internos, no deben separarse la parte manual
de la automatizada. Se deben orientar conjuntamente para garantizar de manera global el
sistema. Esto significa analizar, obtener y entender la informacion del sistema. Ademas las
conclusiones que se alcanzan sobre la adecuacién o deficiencia de los controles se deben
enfocar de manera global. Podemos encontrar que mas de un tipo de control puede ser

deficiente, pero puede ser compensado por otro tipo de control o procedimiento general.

12.6.1 Controles de seguridad fisica.

El hardware de un ordenador, incluye la CPU y todos sus periféricos, en sistemas conec-
tados en red, ademas de puentes, encaminadotes, moduladores y otros dispositivos invo-
lucrados en la transmision fisica de los datos.

Estas piezas del equipamiento deben ser protegidas adecuadamente contra amenazas y
dafios fisicos resultantes de desastres naturales: como terremotos, huracanes, tornados e
inundaciones. Tanto como de otros desastres, como bombas, fuego, vandalismo, robo,
picos de tension...

Los controles que protegen de estas amenazas se llaman controles de seguridad fisicos
Por tanto se pueden tomar multitud de medidas para minimizar el impacto de estas ame-

nazas.

e Candados (llaves, tarjetas de acceso, seguridad biométrica)

e Seguros que cubran el hardware y los costes de crear de nuevo los datos

e Procesos para creas diariamente copias de seguridad de las aplicaciones y datos
e Almacenamiento sin conexion a la red en un emplazamiento seguro

e Programas de recuperacion de datos.

12.6.2 Controles de acceso légicos

Los sistemas informaticos deben ser también protegidos adecuadamente contra accesos

no autorizados y destruccién o alternaciones, accidentales o intencionadas, de progra-

" PIATTINI, M.; DEL PESO, E. op.cit.
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mas, aplicaciones y datos.
Estos controles son aquellos que restringen la capacidad de acceso de usuarios y previe-

nen el acceso al sistema de usuarios no autorizados.

Los entornos de inteligencia de negocio incluyen multiples parametros y opciones a dis-
posicion del administrador de seguridad del sistema.

Incluyen:

¢ |dentificadores de usuario

e Contrasefas con un numero minimo de caracteres

e Suspension de usuarios tras un numero determinado de fallos de acceso
e Restricciones de carpeta y de acceso a archivos.

e Chequeo de integridad de claves

Y un largo etcétera que debera ser determinado segun las politicas de seguridad de la

empresa.

s Caso practico

Chequeo de integridad concurrente de claves globales cruzadas.

La integridad global de los datos en un sistema de multiples bases de datos es un reque-
rimiento importante, pero no puede ser alcanzado sin sincronizar las transacciones de los
sistemas de las bases de datos.

El problema es garantizar que las transacciones globales dejan esas multiples bases de
datos en un estado de consistencia para evitar que los chequeos bloqueen innecesaria-
mente otras transacciones. A continuacion se presenta una solucion que ofrece: concu-
rrencia ilimitada entre la integridad de las bases de datos y las transacciones locales, y
incrementar la concurrencia de pruebas de integridad global y las transacciones, mientras
que contribuye a un mayor rendimiento de las pruebas de integridad.

La idea principal es que bloquear la clave principal, lleva a un protocolo de bloqueos efi-

ciente para asegurar la integridad en sistemas de bases de datos cruzadas.

Muchas organizaciones tienen los datos en separadas bases de datos, que no han sido
todavia integradas o que no pueden ser integradas en una base de datos distribuida eje-

cutandose en un sistema unico de bases de datos. Cada vez que una o mas de las bases
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de datos son modificadas, la integridad global de las bases de datos es un requerimiento
clave. Mientras que se realiza esta tarea de control de integridad, se pueden realizar otras
funciones por lo que se requiere una estrategia apropiada de control de concurrencia.

Cada vez que una transaccion se ejecuta en una base de datos, modificando datos, se
tiene que comprobar que la informacion en las demas bases de datos es todavia valida o

debe de modificarse igualmente.

El control semantico de integridad suele conllevar consultas de una gran cantidad de da-
tos, por lo que se proponen dos tipos de técnicas de optimizacion:

1- Probar en tiempo de compilacién que las transacciones de actualizacion no pueden vio-
lar la integridad.

2- Reducir la complejidad de las consultas que quedan en tiempo de ejecucion.

Mientras que las estrategias para la optimizacion de control en tiempo de ejecucion se
centran en la simplificacién de las consultas para las pruebas de integridad, nosotros nos

centraremos en la ejecucion concurrente de las pruebas de integridad.78
12.6.3 Control de Usuarios

En nuestro sistema un factor clave es conocer en todo momento quién, cuando y cémo
interactua con la base de datos. Por ejemplo, no pueden tener los mismos privilegios
usuarios que no pertenecen a la organizacién pero que si pueden hacer ciertas operacio-
nes, que el director general de la empresa. Por tanto existen usuarios externos e internos,

con distintos niveles de privilegios.

El informe sobre seguridad y fugas de datos realizado por InsightExpress "°refleja que “el
39% de los responsables Tl entrevistados consideran la negligencia de los empleados
como la principal causa del riesgo para la seguridad de sus datos, mientras que un 20%
sefala como tal el deseo de venganza de trabajadores contrariados por la empresa”.

El borrado accidental, la consulta intencionada o el robo de informacion de empleados in-
satisfechos o recién despedidos constituyen un problema muy serio a tener en cuenta.

® GERTZ, M. Internal control in information sistems V. Springer (Noviembre 2002) ISBN: 9781402074738

" INSIGTHEXPRESS. Estudio sobre fugas. lll Parte. [En linea] Disponible en:
http://www.idg.es/cio/estructura/imprimir.asp?id=73699&cat=not (Noviembre 2008)
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Ademas este informe sefiala que “Uno de cada tres profesionales Tl entrevistados identifi-
c6 las unidades hardware portatiles como su principal preocupacion en lo que respecta a
pérdidas de datos confidenciales, muchos mas de los que consideran el correo electréni-
co (25%), la pérdida de dispositivos (19%) y la comunicacion verbal con personas exter-

nas a la organizacion (8%) como la fuente mas probable de fugas de informacion”.

12.6.3.1 Usuarios Internos

No deberiamos infravalorar el hecho demostrado estadisticamente de que la mayor parte
de los amenazas provienen de los propios empleados de la empresa, ataques internos
54%, frente al 46% de los externos. Lo que resulta mas preocupante aun si cabe, en pa-

labras del famoso criptégrafo y experto en seguridad Bruce Schneier®:

- el porcentaje de éxito en los ataques internos es mucho mayor.

- el dafio causado por ataques internos es mucho mayor que por ataques externos.

Schneier define claramente cual es el problema del personal interno, y mas especifica-
mente aquellos con informacion privilegiada y del area de Sistemas.
Ellos “tienen acceso y conocen los sistemas. Saben cémo funciona la seguridad del sis-

tema y sus puntos débiles”.

Para cerrar, también extraidas de Schneier, las cinco técnicas basicas para minimizar los

riesgos de ataques de este tipo:

1. Limitar el numero de gente con accesos administrativos.

2. Asegurarse que la gente con permisos administrativos son de confianza.
3. Limitar la cantidad de permisos que una unica persona posee.

4. Limitar la superposicién de gente con permisos de confianza.

5. Buscar brechas en los permisos de confianza y castigar al culpable.

Otras recomendaciones:

- Cancelacion inmediata de cuentas de usuario, cuando un empleado es despedido, no

puede volver a estar en contacto con la fuente de datos.

8 SCHNEIER, B. [En linea] Disponible en: http://www.schneier.com/
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- Una funcion no puede depender totalmente de una sola persona, el poder debe ser par-
cial y compartido, evitando ademas que estos responsables se alien e impidan ver sus

actos.

- Controlar la creacion de copias de seguridad no controladas o no autorizadas.
Informacidn valiosa y sensible puede ser muy cotizada y causar tentacién de venta a em-

pleados.

La direccion de la empresa debe por tanto comunicar y hacer cumplir sus politicas de se-
guridad entre sus empleados, internamente, mientras que el equipo de TI, y los propios
usuarios, con contrasefias fuertes, no prestando sus claves, controlando el acceso a sus

equipos, seran los encargados y responsables de garantizar la seguridad.

12.6.3.1 Usuarios Externos

Es necesaria también la proteccion frente a ataques externos a la empresa, el uso de cor-
tafuegos, cifrados, contrasefnas y otras politicas de seguridad mejoraran el control y seran

una barrera de para lograr que atacantes externos no logren sus objetivos de intrusion.

Los ataques externos, al contar con mayor publicidad pueden llegar a causar un gran da-
fo a la credibilidad y a la imagen de la empresa. Periddicamente conocemos noticias de
empresas que han sufrido robos de contrasefas y datos.

El departamento de Tl es el responsable y debe velar por dotar a la organizacion de todos
los elementos de seguridad necesarios para que cada equipo (portatil o fijo) cuente con
los sistemas de seguridad fisicos (cadenas antirrobo, fundas) y de software instalados

(antivirus, cortafuegos)

Las mayores amenazas a las que se enfrenta Tl por ataques externos son:

¢ Robo de equipos portatiles
e Ataques de ingenieria social
¢ Acceso al sistema mediante robo de contrasenas

e Ataques de fuerza bruta
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12.7 Planes de Contingencia

Un plan de contingencia es un conjunto de acciones previstas para paliar de la mejor ma-
nera posible un suceso adverso. Es un instrumento que define los mecanismos de organi-
zacion, recursos y estrategias para hacer frente a una situacién de emergencia ante cual-

quier desastre o error que pueda ocurrir en la organizacion.

Las etapas que usualmente se desarrollan en la elaboracién de un Plan de Contingencia

informatica son las siguientes:®’
1. Definicién y Diagndstico de Situacion Inicial

- Inventario de infraestructura
- Determinacion de areas de riesgo
- Determinar la seguridad de las areas de riesgo
- Definicién de acciones preventivas inmediatas

2. Desarrollo del Plan
- Inventario de infraestructura
- Definicidn de siniestros a ser analizados
- Definicién detallada de recursos afectados al Plan
- Realizar acuerdos de niveles de servicio
- Definicién de equipamiento y locales alternativos
- Definicidon de los procedimientos de recuperacion
- Generacion del Manual del Plan de Contingencias
- Distribucién del Plan de Contingencias
- Capacitacion de involucrados en el Plan

3. Prueba del Plan

- Definicidn de tipos de siniestros a probar

- Definir alcance de las pruebas

8 CompuSeguridad . Seguridad Informatica y documental [En linea] Disponible en:
http://www.compuseguridad.com/ (Noviembre 2009)
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- Elaborar cronograma de pruebas
- Ejecucion y evaluacion técnica de una prueba

4. Mantenimiento del Plan

- Definir responsables de mantenimiento del Plan
- Definir responsables de la actualizacion de la informacion para cada area

- Definir procedimientos de revision y actualizacion del Plan

< Caso Practico

Plan de Contingencia para un entorno Bl

Supongamos que la empresa sufre un corte total de energia o sufre un incendio en el cen-
tro de procesos de datos, la compafia tiene que seguir operando, si no se perderan horas
de trabajo.

Ante esta situacion para evitar males mayores se suelen hacer copias de seguridad de la
informacion diariamente y aparte otra en una localizacion diferente.

Una empresa puede tener unas oficinas paralelas que posean servicios basicos (luz, telé-
fono, agua) distintos de los de la sede principal. En este caso, si se produce la inoperan-
cia de sistemas en la oficina principal, se utilizaria la copia de seguridad para seguir ope-
rando en las oficinas paralelas. Las copias de seguridad se pueden acumular durante dos

meses, o el tiempo que estipule la empresa, y después se pueden ir reciclando.®

Un producto de Oracle que puede satisfacer esta necesidad es Oracle RAC, pues se pue-
de replicar un centro de procesamiento de datos (CPD) en otro lugar distinto, un bunker

por ejemplo, que en caso de desastre siga manteniendo la misma operatividad.

8 GERTZ, M. op. cit.
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12.8 Directrices seguridad

Las directrices de la OECD (Organizacion para la cooperacion economica y desarrollo)
fueron designadas para ayudar a los paises y empresas a construir un marco de trabajo
en la seguridad de los sistemas de informaciéon. Como en otras directrices, se dan pautas
para el desarrollo y la implementacion de métricas, medidas, practicas y procedimientos
efectivos.

A continuacién mostraremos los nueve principios enfocados al entorno de la inteligencia
de negocio:

1) Concienciacion

Para poder establecer una politica de seguridad todos los participantes en el proyecto de-
ben ser conscientes de la necesidad de la seguridad y conocer las politicas para poder

cumplirlas.

2) Responsabilidad

Tienen que ser conscientes de la responsabilidad que tiene su puesto de trabajo en cuan-
to se maneja y comparte informacion sensible que afecta tanto a derechos de clientes
como de otros trabajadores. Un trabajador del equipo de TI, tiene que responsabilizarse
de sus tareas propias (mantenimiento, soporte) y un comercial del equipo de ventas de

introducir datos fidedignos de sus clientes.

3) Respuesta
Ante un riesgo de seguridad cada empleado debera comportarse segun lo establezcan las
medidas de seguridad, comunicando, advirtiendo, revisando o solventando los fallos.

Se debera de cooperar entre las diversos departamentos por el bien comun.

4) Etica

Debido a la permeabilidad de los sistemas de Bl y que estas herramientas se encuentran
en portales normalmente, todos los participantes necesitan reconocer que sus acciones o
la falta de éstas, pueden comportar dafios a terceros. El comportamiento de todo aquel
debe ser intachable éticamente sin que el uso del entorno de Bl pueda causar perjuicios

en los derechos de terceros.

5) Democracia
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Cito literalmente la definicion de la OECD®:

“La seguridad debe lograrse de manera consistente con garantia de los valores reconoci-
dos por las sociedades democraticas, incluyendo la libertad de intercambio de pensamien-
to e ideas, asi como el libre flujo de informacién, la confidencialidad de la informacién y la
comunicacion y la proteccion apropiada de informacion personal, apertura y transparen-

cia.

6) Evaluacion del riesgo

Se deben realizar evaluaciones de riesgo con el fin de identificar amenazas y vulnerabili-
dades que puedan contener los sistemas de Bl.

En estas evaluaciones se considerara cual es el nivel de seguridad adecuado y ayudara a

la eleccion de controles.

7) Disefio y realizacién de la seguridad.
La implantacion de los sistemas de Bl y su mantenimiento deben tener en cuenta la segu-
ridad. Toda la configuracion de los sistemas tiene que ser acometida desde la perspectiva

de la seguridad.

8) Gestidn de la seguridad

Los lideres del proyecto deben adoptar una vision integral de la administracion de la segu-
ridad, teniendo en cuenta todo el entorno y las personas que usan los sistemas.

Se debe incluir un plan de contingencias ante riesgos y manifestar las politicas, medidas y
procedimientos a seguir en caso de fallo.

9) Reevaluacion

Se debe revisar periddicamente la seguridad de los sistemas, estar atentos a nuevas vul-
nerabilidades y actualizaciones de versiones de la solucion.

Ademas se deben hacer las modificaciones oportunas para seguir pudiendo asegurar que

se cumplen las politicas de seguridad.

8 OECD. Directrices de la OCDE para la seguridad de sistemas y redes de informacion. (2002) [En linea]
Disponible en: www.oecd.org/bookshop
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13. Auditoria y control de Bl

Conocete a ti mismo

Inscrito en la puerta del templo de Apolo en Delfos

13.1 Introduccién

Como hemos estudiado en los capitulos anteriores dedicados al entorno Bl, como parte
fundamental de los sistemas de informacién de una empresa sorprende que no se en-

cuentren muchos trabajos o documentos especificos sobre el tema.

Intentando llenar este vacio nace otro de los objetivos de este proyecto dotar al lector de

una guia de apoyo para la auditoria y control de los sistemas de inteligencia de negocio.

El modelo propuesto por Dorothy Miller®* llamado TBIA Business Intelligence Capability

Maturity Model, define un programa de auditoria de Bl.

El modelo esta basado en identificar y definir los KPIs para usarlos como factores de me-

dida en el programa de auditoria, que son:®

e Apoyo de la direccién

¢ Requerimientos y metas de negocio
¢ Alineamiento con el negocio

e Coordinacion entre negocio e IT

e Integracion

o Escalabilidad

e Adaptabilidad

¢ Rendimiento

e Facilidad de uso

e Facil de comprender

e Calidad del producto

8 MILLER, D. Measuring Business Intelligence Success: A Capability Maturity Model. D M Morrisey. (Abril
2007) ISBN: 978-0979414602

% MILLER, D. Business Intelligence: Key Performance Indicators. Information Management Online. [En li-
nea] Disponible en: http://www.information-management.com/news/1092896-1.htmI?pg=1 (Publicado: Sep-
tiembre 2007) (Consulta: Enero 2010)
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e Valor obtenido frente a coste de implementacion y mantenimiento.

13.2 Objetivos

Los objetivos de este modelo son:

e |dentificar y definir qué medir:

Darse cuenta de la extensa red que es un sistema de inteligencia de negocio.

e Crear factores de medida.

Crear los indicadores clave de rendimiento (KPIs)

e Definir una escala de medida

Las directrices y las mejores practicas, junto con las comparativas para dar una idea
de cémo funciona el sistema.

e Definir una metodologia de auditoria

Definir herramientas y guias de auditoria.

e Describir como usar los resultados de auditoria

Para mejorar el sistema.

13.3 Metodologia propuesta

Este modelo comparte los objetivos que buscamos en este apartado por lo que hemos
considerado apoyarnos en él para la construccién de nuestra propia metodologia.

Cabe destacar que nuestra metodologia esta basada en parte, hasta el punto IV en la
propuesta por PTACEK para auditar el Kenan Institute’s Business Intelligence Portal data-

base®.

I. Obtener la ayuda del responsable de Tl o la persona que mas conozca el siste-
ma de Bl instalado. Con el apoyo de esta persona se consigue el contacto con

los responsables de cada area y facilita informacion general.

II. Entender el alcance de la auditoria. Centrarse en los sistemas mas criticos, al-
macén de datos, conectores, aplicaciones de inteligencia de negocio, que requi-

ran mayor dedicacion.

8 PTACEK, G. An Information Audit of a Business Intelligence Portal. [En linea] Disponible en:
http://etd.ils.unc.edu/dspace/bitstream/1901/554/1/GretchenPtacek.pdf (Diciembre 2008)
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[ll. Entender los objetivos de negocio de cada departamento que utiliza Bl, sus clien-

tes, su estructura, para poder realizar cuestionarios a medida de cada uno.

IV. Entrevistas con los responsables de cada departamento, responsables de siste-
mas, base de datos, aplicaciones... Las entrevistas se centran en preguntas:
- Relacionadas con el conocimiento que se requiere para realizar la investiga-
cion.
- Sobre el nivel de criticidad de los recursos de informacion que se utilizan en el
sistema.

- Acerca de la manera que se trasmite y comparte la informacion.

V. Comprobacion sistematica de todos los puntos del cuestionario propuesto en el

Anexo |. Cuestionario de auditoria de sistemas Bl.

13.4 Control de sistemas Bl

El departamento de Tl debe controlar segtin Shi®” y Finnigan®®:
- En el almacén de datos:

La auditoria de la base de datos conlleva una investigacion detallada de las siguientes

areas:

e Configuracién y afinado.
Que esté configurado correctamente y afinado periddicamente para asegurar la
disponibilidad del sistema y una rapida ejecucién de las consultas de los usuarios.

e Preconsulta.
Antes de realizar una consulta se debe realizar un preproceso con un analisis del
tiempo que se va a tardar en realizar la consulta.
De este modo se evitara un consumo excesivo de los recursos del servidor con
consultas accidentales o poco pensadas por parte del usuario y planificar las con-
sultas mas costosas en periodos de baja actividad.

Ademas este preproceso calculara la ruta éptima para obtener los resultados per-

8 SHI, Y. Op. Cit.
% FINNIGAN, P. [En linea] Disponible en: http://www.petefinnigan.com/services/oracle_security_audit.htm
(Consulta: Enero 2010)
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mitiendo que cuando se realice la busqueda definitivamente, ésta sea por el cami-
no mas rapido.

e Repaso de los procesos de copia de seguridad, en relacion con la seguridad y la

posibilidad de recuperacion de la base de datos.
Se realizan copias de seguridad del esquema légico y fisico, mas que de la base
de datos completa, que deben ser hechas con menor frecuencia, porque suelen
almacenar grandes cantidades de datos (se suele medir en terabytes) y en definiti-
va el proceso es mas costoso que los beneficios que obtendriamos.

e Se debe considerar la opcién de establecer alertas por email, o por pantalla, del
progreso de las tareas, por la larga duracion del trabajo de mantenimiento de un
almaceén de datos.

e Anadlisis de la configuracion y ajustes del audit trail (secuencia cronolégica de regis-
tros de auditoria)

e Llevar una hoja de control de las tareas de larga duracion y su progreso para el re-
paso diario.

e Comprobar periédicamente la exactitud e integridad de los datos. En un sistema de
Bl, en el almacén de datos el proceso de ETL es el trabajo mas comun, por lo que
la entrada de nuevos datos deben conciliarse con los existentes.

Para ello se suelen establecer comparaciones entre:
1. Maximos y minimos.
2. Numero de registros.

3. Medias, medianas.

En las aplicaciones de inteligencia de negocio que atacan al almacén de datos:

e Controles para detectar codigo malicioso, como inyecciones de cédigo SQL. que
permitan al usuario acceder, desde Oracle Forms, a tablas a las que no tiene acce-
So.

e Repaso de la versién y la gestidn de instalacion de parches.

Estar al tanto de las vulnerabilidades que publican los proveedores y otras empre-
sas de seguridad y descargar las actualizaciones pertinentes.

e Control del codigo PL/SQL y Java usado.

La auditoria al sistema operativo esta limitada a las areas que interactuan con la instala-

cion de Bl. Por lo tanto la investigacion se centra en:
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e Permisos de archivos y pertenencia.
e Agujeros en los nombres de usuario y contrasefa del sistema operativo.

e Vulnerabilidades del sistema operativo que puedan afectar al entorno BI.

A nivel de todo el entorno:

e Repaso de los procesos existentes de seguridad.

e Llevar un control para determinar si se tienen las ultimas actualizaciones de siste-
ma operativo, entorno Bl y navegador.

¢ Investigacion de la gestion de usuarios y contrasefas, y el acceso por roles.

¢ Revision de los parametros de configuracion.

e Evaluacién de la gestion de cuentas.

e Controles sobre los privilegios de acceso.

e Deteccion de encubridores (rootkits)

e Deteccion de puertas traseras y troyanos.

e Revisar la configuracion de la seguridad de la red.

e Controles de puesta a punto de la base de datos y las aplicaciones.

A nivel de auditoria y control, debemos de tener administrados los datos de manera efi-

caz, pudiendo resolver las respuestas a nivel de dato:

- Estructura del dato

- Propietario

- ¢ Existen metadatos?

- Calidad del dato en los distintos sistemas
- Inexistencia

Redundancia

- Incoherencias

- Codificaciones no estandares

Tendremos que ser capaces también de respondes a preguntas como:

- Tipos de usuarios que necesitan la informacion
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- Uso que dan a la informacién: analisis y decisiones que toman los usuarios
- Cuando y dénde necesitan la informacion
- En que formato debe ser presentada esa informacion

- Detectar las necesidades de los usuarios de mas formacion y/o mas soporte

Logicamente no basta con proteger y controlar los sistemas, seria absurdo realizar este

esfuerzo si a la vez no se controla que el Bl cumple con las expectativas que genera:

Controlar si se alcanzan los objetivos que se desean con el uso de un sistema Bl es res-

ponsabilidad del comité que compone el Gobierno de BI:
Estos expertos deben asegurarse que se cumplen los siguientes principios:

- Independencia de IT.

Bl debe hacer a los usuarios autosuficientes en la adquisicion de la informacion

- Reutilizacién y disponibilidad compartida de la informacion.

Debe asegurarse de que los datos son gestionados como activo empresarial, de forma
integrada, normalizada, compartida y de que sean reutilizados y conectados a través de
las diferentes funciones empresariales.

- Bl debe asegurar una unica vision de “la verdad”

13.5 Controles manuales de la base de datos

A continuacién detallamos algunos controles que permiten auditar diversos aspectos de la
base de datos Oracle, de forma manual, a través de comandos, para encontrar evidencias
de ataques, accesos no permitidos. Son recomendaciones de Petter Finnigansgy David

Litchfiled®, dos renombrados expertos en seguridad de bases de datos.

1. Determinar si en la base de datos esta activo el modo de operacién en ARCHIVELOG
o NONARCHIVELOG.

El modo archivelog de una base de datos Oracle protege contra la pérdida de datos
cuando se produce un fallo en el medio fisico, con él activado se pueden hacer copias de

seguridad “en caliente” o restaurarla a un punto especifico.

®FINNIGAN, P. [En linea] Disponible en: http://www.petefinnigan.com/ (Consulta: Enero 2010)
% | ITCHFILED, D. [En linea] Disponible en: http://www.davidlitchfield.com (Consulta: Enero 2010)
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Si éste no esta activo, la evidencia de ataque o cambios seran sobrescritos por un nuevo
redo.

Se puede determinar realizando una sentencia SQL a la BD (base de datos):

SELECT VALUE V$PARAMETER WHERE FROM NAME="archiv_log_start;

2. Andlisis de los Oracle Data Blocks, para determinar:

a. Registros eliminados

b. Localizar bloques asignados a tablas

c. Seguimiento de objetos creados y eliminados
d. Localizacion de tablas eliminadas

e. Localizacién de funciones eliminadas

3. Obtencion del SID de la BD.
El SID es el identificador interno que utilizara Oracle para referenciar a nuestra base de

datos

4. Enumeracioén de usuarios

a. SELECT USERID, ACTION#, RETURNCODE, TIMESTAMP# FROM SYS.AUD$;
b. SELECT USERID, COMMENT$TEXT FROM SYS.AUDS;

5. Consultar ataques de fuerza bruta o diccionario a cuentas de usuario

a. SQL> SELECT USERID, ACTION#, RETURNCODE, TIMESTAMP# FROM SYS.AUDS;
b. SELECT NAME, LCOUNT FROM USER$ WHERE LCOUNT>0;
c. SELECT NAME, LTIME FROM USER$ WHERE ASTATUS = 4;

6. Consulta de Ataques de Fuerza Bruta a la cuenta SYS

7. Consulta de intentos del exploit AUTH_ALTER _SESSION

SELECT USERID, ACTION#, RETURNCODE, TIMESTAMP# FROM SYS.AUD$;

8. Consulta de intentos de inicio de sesién la base de datos a través de XML (XDB)
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SELECT USERID, ACTION#, RETURNCODE, TIMESTAMP# FROM SYS.AUD$;
SELECT COMMENT$TEXT FROM SYS.AUD$ WHERE USERID = 'DBSNMP";
SELECT TERMINAL,SPARE1, TIMESTAMP# FROM SYS.AUD$ WHERE USERID="DBSNMP’;

9. Consulta de si la auditoria esta habilitada

a. SELECT USER_ID, SESSION_ID, SAMPLE_TIME FROM SYS.WRH$_ACTIVE_SESSION_HISTORY
ORDER BY SAMPLE_TIME;

b. SELECT USERID, ACTION#, RETURNCODE, TIMESTAMP# FROM SYS.AUD$;

c. SELECT USERID,ACTION#, TIMESTAMP#,LOGOFF$TIME FROM AUD$;

10. Consulta del archivo sqlnet.log, Agntsrvc.log, spfilesid.ora, o el init.ora todas las

ubicaciones referentes a estos parametros:

audit_file_dest ------- > Sistema de Auditoria (ORACLE_HOME/rdbms/audit)

background_dump_dest ------- > archivo alert.log y tracer de procesos
($ORACLE_HOME/admin/$ORACLE_SID/bdump)

core_dump_dest ------- > archivos Oracle core dump ($ORACLE _HOME/DBS/)

db_recovery file_dest ------- > redo logs, flashback logs, y RMAN backups

user_dump_dest ------- > Archivos trace debuggin procesos/usuarios (/oracle/utrc)

utl_file_dir ------- > Especifica uno o mas directorios que Oracle debe utilizar para PL/SQL archivos E/S.
control_files ------- > Especifica uno o varios nombres de archivos de control de Oracle
db_create_file _dest ------- > Especifica la ubicacion predeterminada de archivos de datos administrados por
Oracle.

db_create_online_log_dest_n ----> Especifica la ubicacién de los redo logs y file control
log_archive_dest ------- > Es aplicable solo si la BD esta en modo de ARCHIVELOG

log_archive_dest_n ------- > Define hasta 10 archivos de registros logs.

11. Consulta de archivos Log Listener

ORACLE_HOME/network/admin/listener.ora

12. Revision de los LOGS de sentencias

SQL $ORACLE_HOME/bin/LOGIN.SQL,$ORACLE_HOME/dbs/
LOGIN.SQL,$ORACLE_HOME/SQLPIlus/admin/glogin.sql

13. Consulta informacién de los inicios de sesion:
SELECT USER_ID, SESSION_ID, SAMPLE_TIME FROM SYS.WRH$_ACTIVE_SESSION_HISTORY
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14. Consultar una lista de usuarios y roles, usuarios con funcién de DBA, para buscar in-
consistencias, o usuarios creados por un atacante y la generacién de contrasenas fuertes
con la validacion de los hash (funcién resumen) , cuentas bloqueadas, tiempos de pass-

word (contrasena)

SELECT USER#, NAME, ASTATUS, PASSWORD, CTIME, PTIME, LTIME FROM SYS.USER$ WHERE
TYPE#=1;

SELECT U.NAME AS "GRANTEE", U2.NAME AS "ROLE" FROM SYS.USER$ U,SYS.USER$ U2,
SYS.SYSAUTH$ A WHERE U.USER# = A.GRANTEE# AND PRIVILEGE# = U2.USER#;

15. Consultar una lista de objetos y privilegios en el sistema

SELECT U.NAME AS "GRANTEE", P.NAME AS "PRIVILEGE", U2.NAME AS "OWNER", O.NAME AS
"OBJECT" FROM SYS.USER$ U, SYS.USER$ U2, SYS.TABLE_PRIVILEGE_MAP P, SYS.OBJ$ O,
SYS.OBJAUTH$ A WHERE U.USER# =A.GRANTEE# AND A.OBJ# = O.OBJ# AND P.PRIVILEGE =
A.PRIVILEGE# AND O.OWNER#=U2.USER#;

SELECT OBJ#, OWNER#, NAME, TYPE#, CTIME, MTIME, STIME FROM SYS.OBJ$ ORDER BY CTIME
ASC;

16. Consulta de tablas eliminadas

SELECT U.NAME, R.ORIGINAL_NAME, R.OBJ#, R.DROPTIME, R.DROPSCN FROM SYS.RECYCLEBIN$
R, SYS.USER$ U WHERE R.OWNER#=U.USER#;

17. Consulta de Directorios, archivos de datos, archivos externos, tablas externas,

buscando elementos perdidos o ubicados en sitios diferentes por el atacante.

SELECT T.NAME AS "TABLESPACE", D.NAME AS "FILNAME" FROM V$DATAFILE D, TS$ T WHERE
T.TS#=D.TS#;

SELECT U.NAME AS "OWNER", O.NAME AS "DIRECTORY", D.OS_PATH AS "PATH" FROM SYS.OBJ$
O, SYS.USER$ U, SYS.DIR$ D WHERE U.USER#=0.0WNER# AND O.OBJ#=D.OBJ#;

SELECT O.NAME, D.DEFAULT_DIR FROM SYS.OBJ$ O, SYS.EXTERNAL_TAB$ D WHERE D.OBJ# =
0.0BJ#;

18. El Monitor del Sistema (SMON) MON_MOD$ Table

SELECT U.NAME AS "OWNER", O.NAME AS "OBJECT", M.OBJ#, M.INSERTS,M.UPDATES,
M.DELETES, M.TIMESTAMP FROM SYS.MON_MODS$ M, SYS.USER$ U,SYS.OBJ$ O WHERE
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0.0BJ#=M.OBJ# AND U.USER#=0.0WNER#;

19. Revision de Triggers al encendido, apagado, inicio y terminacion de sesion

SELECT U.NAME AS "OWNER", O.NAME AS "ENABLED_TRIGGER_NAME",DECODE(T.TYPE#, 0,
'BEFORE',2, 'AFTER',NOTSET') AS "WHEN" FROM SYS.OBJ$ O, SYS.TRIGGER$ T, SYS.USER$ U
WHERE O.OBJ#=T.OBJ# AND O.OWNER# = U.USER# AND ENABLED=1,

SELECT U.NAME AS "OWNER", O.NAME AS "ENABLED_TRIGGER_NAME" FROM SYS.OBJ$ O,
SYS.TRIGGERS$ T, SYS.USER$ U WHERE O.OBJ#=T.0OBJ# AND O.OWNER# = U.USER# AND
ENABLED=1 AND BITAND(T.SYS_EVTS,1) =1;

SELECT U.NAME AS "OWNER", O.NAME AS "ENABLED_TRIGGER_NAME" FROM SYS.OBJ$ O,
SYS.TRIGGER$ T, SYS.USER$ U WHERE O.OBJ#=T.0OBJ# AND O.OWNER# = U.USER# AND
ENABLED=1 AND BITAND(T.SYS_EVTS,2) = 2;

SELECT U.NAME AS "OWNER", O.NAME AS "ENABLED_TRIGGER_NAME" FROM SYS.OBJ$ O,
SYS.TRIGGERS$ T, SYS.USER$ U WHERE O.OBJ#=T.OBJ# AND O.OWNER# = U.USER# AND
ENABLED=1 AND BITAND(T.SYS_EVTS,8) = 8;

SELECT U.NAME AS "OWNER", O.NAME AS "ENABLED_TRIGGER_NAME" FROM SYS.OBJ$ O,
SYS.TRIGGER$ T, SYS.USER$ U WHERE O.OBJ#=T.0BJ# AND O.OWNER# = U.USER# AND
ENABLED=1 AND BITAND(T.SYS_EVTS,16) = 16;

20. Consulta de librerias que puedan estar ejecutando codigo arbitrario (malicioso)

SELECT U.NAME AS "OWNER", O.NAME AS "LIBRARY", L.FILESPEC AS "PATH" FROM SYS.LIBRARY$
L, SYS.USER$ U, SYS.0OBJ$ O WHERE O.0OBJ#=L.OBJ# AND O.OWNER#=U.USER#;

21. Consultas de FlashBack (nuevos privilegios, derechos asignados, nuevos objetos, ob-

jetos eliminados) entre la tabla actual y la anterior en un tiempo determinado.

SELECT GRANTEE#, PRIVILEGE# FROM SYS.SYSAUTH$ MINUS SELECT GRANTEE#, PRIVILEGE#
FROM SYS.SYSAUTH$ AS OF TIMESTAMP(SYSDATE - INTERVAL '3600' MINUTE);

SELECT NAME FROM SYS.OBJ$ MINUS SELECT NAME FROM SYS.OBJ$ AS OF
TIMESTAMP(SYSDATE - INTERVAL '156' MINUTE);

SELECT NAME FROM SYS.OBJ$ AS OF TIMESTAMP(SYSDATE - INTERVAL '156' MINUTE) MINUS
SELECT NAME FROM SYS.OBJS$;
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22. Consulta de las tablas RECYLEBINS y OBJ$

SQL> SELECT MTIME, NAME, OWNER#, OBJ# FROM SYS.OBJ$ WHERE NAME LIKE 'BIN$%';
23. Consulta a la administracion automatica deshacer (UNDOTBS01.DBF)

SELECT SEGMENT_NAME,HEADER_FILE,HEADER_BLOCK,EXTENTS,BLOCKS FROM
DBA_SEGMENTS WHERE SEGMENT_NAME LIKE '_SYSSMU%$";

13.6 Algunas vulnerabilidades conocidas de Oracle Bl

e Ataques tipo cross site scripting, ejecutando cédigo HTML y script arbitrario.
e Ataques de BufferOverFlow, aprovechando el tamafio limitado de algunos campos,
conseguir una excepcion que sobrepase el tamano del buffer (memoria intermedia)

e Multiples vulnerabilidades de Oracle Forms, en Java.

13.7 El auditor de sistemas de inteligencia de negocio

Un punto a favor es que dando acceso al auditor a los sistemas de Bl, obtiene de manera

automatica la mayor parte del conocimiento que necesita para realizar su tarea.”’

Los procesos de auditoria de Bl requieren que el auditor comprende los sistemas de in-
formacion sobre los que va a trabajar, evaluar la efectividad de los controles sobre ese
sistema, tener conocimientos detallados de las operaciones que se realizan, sus objetivos

de negocio y estrategias y los riesgos para alcanzar los objetivos de auditoria.

e El equipo de limpieza y calidad de datos realiza su trabajo correctamente, siguien-
do las normas y politicas establecidas.

e Que existan controles en el proceso ETL (extraccion, transformacion y carga) para
garantizar que no se pierdan datos.

e Asegurar el cumplimiento de la LOPD.

13.8 Politica de Seguridad para entornos Bl

" COHEN, S. Business Intelligence and audit reports. Accountancy S.A. [En linea] Disponible en:
http://findarticles.com/p/articles/mi_qa5377/is_200711/ai_n21298951 (Noviembre 2007)
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La ISO 27002%, es un conjunto de normas a llevar a cabo en la implementacién del sis-
tema de administracién de la seguridad de la informacion, que se orienta a preservar los

siguientes principios:

e Confidencialidad: asegurar que, unicamente, personal autorizado tenga acceso a la

informacion.

e Integridad: garantizar que la informacién no sera alterada, eliminada o destruida
por entidades no autorizadas; preservando exactitud y completitud de la misma y

de los métodos de su procesamiento.

e Disponibilidad: cerciorar que los usuarios autorizados tendran acceso a la informa-

cion cuando la requieran y sus medios asociados.

Las dos consideraciones mas importantes sobre la seguridad debemos tener a la hora de
193.

enfrentarnos a un entorno de Bl son, segun el experto William McKnigh

- Quién va a acceder a qué

- Si se pueden agrupar esos perfiles de uso en perfiles estandares.

Su propuesta es empezar con los perfiles de grupo y luego determinar los perfiles mas
especificos de forma individual.

Por lo general todos los perfiles de grupo tendran acceso a los datos en modo: solo lectu-
ra. Tiene que haber un responsable en Tl que tenga acceso a todas las tablas para su
mantenimiento, pero aun en ese caso, se pueden cifrar los informes mas sensibles para

qgue ni este administrador pueda ver los datos en claro.

Es una recomendacion general que los usuarios hayan sido formados antes de otorgarles

sus privilegios de acceso.

13.9 Politica de Seguridad especifica para Oracle Bl

921SO/IEC 27002:2005. Segunda Edicion. (2005)

% MCKNIGHT, W. Business intelligence security considerations. [En linea] Disponible en:
http://searchdatamanagement.techtarget.com/expert/KnowledgebaseAnswer/0,289625,sid91_gci1254540_
mem1,00.htmI?ShortReg=1&mboxConv=searchDataManagement RegActivate Submit&
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1. Autenticacion y Administracion de Usuarios en entornos Oracle

Todo usuario que intente conectarse al sistema debe hacerlo con un nombre de usuario

para que Oracle autentique que dicha persona esta autorizada.

Oracle tiene un sistema de autenticacidon por contrasefa, autenticacién de sistema opera-

tivo, y autenticacion global de usuario.

e La autenticacion por contrasefa, tipica de entornos distribuidos, con la asociacion
nombre de usuario-contrasefa para acceder al servidor.

e Autenticacion del sistema operativo. Oracle autentica el usuario usando el sistema
operativo del ordenador que ejecuta el servidor de base de datos.

e Autenticacién Global de Usuario. Se usa un servicio de seguridad externo u Oracle
Security Server. Este tipo de autenticacion suele utilizarse en redes no seguras y

en accesos de los usuarios a varias bases de datos de Oracle.

2. Politicas basicas de seguridad para la base de datos

Tras la instalacion el administrador debe modificar las contrasenas de las cuentas creadas
por defecto con rol de admin, SYS y SYSTEM, para evitar posibles intrusiones en el sis-

tema con privilegios de administrador.

El administrador debe hacer que la contraseia inicial de cada usuario caduque la primera
vez que entre, para que la modifique por una propia. También es mas que recomendable

hacer que las contrasefias caduquen cada cierto periodo (meses).

3. Administracion de Privilegios

El acceso a los objetos contenidos en la base de datos se realiza mediante privilegios.
Cada usuario tendra derechos para poder acceder o no a los objetos. Si un usuario no

tiene privilegios sobre un determinado objeto recibira un mensaje de error.

Los privilegios que solamente deben de tener los administradores son los que permiten

realizar alguna operacion que afecta a todo el sistema.
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Los privilegios de objeto, se dividen en los de tabla y los de vista.

Un conjunto de privilegios puede agruparse en un rol.

4. Registro de Transacciones

Oracle conserva registros de todas las transacciones realizadas en la base de datos. Es-
tas transacciones se registran en archivos denominados registro de transacciones. Estos
archivos se utilizan para recuperar transacciones de la base de datos en el orden adecua-
do, en caso de que se produzca un fallo en la base de datos. También permiten que Ora-
cle coordine la forma en que se escriben los datos en disco y poder realizar la auditoria de
la base de datos. El administrador tiene la capacidad por tanto de poder hacer un segui-
miento de la informacién de la base de datos, permitiéndole saber que usuario ha realiza-
do una operacion determinada y el momento exacto en que la realizo.

El problema es que solo se conocen los hechos una vez acometidos, es decir se puede
actuar de manera reactiva, analizando que ha ocurrido, seguir la pista a informaciones y

usuarios.

A nivel técnico, cuando se realiza una transaccion en la base de datos esta no afecta de
manera inmediata a los bloques de datos, si no que los cambios se almacenan en los buf-

fers del registro de transacciones.

En modo ARCHIVELOG, la base de datos hara una copia de los archivos de registro an-
tes de sobrescribirlos. Pueden por tanto utilizarse para restaurar una parte o toda la base
de datos hasta el momento en que se guardaron estos registros.

Son por tanto fundamentales para la reconstruccién, por lo que conviene que estas copias
se hagan en diferentes unidades de disco fisicas, para garantizar su conservacion. Si se
produce una pérdida de los registros archivados no afecta al funcionamiento de la base de
datos, pero como es légico si tenemos estos registros se puede restaurar la base de datos

en caliente.

El registro de alerta es un archivo especial de traza, en el que se almacenan momentos
importantes como puntos de control, cuando se para o arranca la base de datos, etc, in-

formaciéon muy util a la hora de la reconstruccion.
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5. Actualizacion del navegador

Como el acceso a los entonos de Bl se realiza mediante un navegador, se recomienda
tener siempre la ultima versidon del navegador, la mas actualizada y que resuelve los pro-
blemas y vulnerabilidades que se han detectado previamente.

6. Actualizacion del sistema operativo

De la misma manera para ataques desde el sistema operativo se recomienda tener siem-

pre instalada la ultima versién con todos los parches de seguridad.
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14. AUDITORIA Y CONTROLES AUTOMATIZADOS

14.0 Introduccién

Aunque existen varias soluciones en el mercado que ayudan a la auditoria de sistemas de
Bl, a continuacién nos centraremos en Oracle Audit Vault debido a que es la herramienta
con la que he tenido mas contacto en mi desempefio profesional y por tanto mas conozco,
y considero que es la unica que consigue, de manera efectiva, controlar el trabajo del
DBA.

14.1 Oracle Audit Vault

Oracle Audit Vault es una solucion de gestion y consolidacion de auditoria que permite a
las empresas simplificar los informes de cumplimiento, automatiza el proceso de analisis y
la recogida de datos, detectar preventivamente las amenazas, reducir costos y garantizar

los datos de auditoria, evitando las amenazas dentro de la compaiiia.

Con esta soluciéon podemos tener asegurados los datos que utilizamos en una auditoria

en un unico repositorio.

14.2 Funcionalidad

o Administrar de forma centralizada su configuracion de auditoria de base de datos,
lo que facilita la implementacion de politicas uniformes de auditoria. Se pueden
realizar los informes que se deseen accediendo al repositorio desde la herramienta
de Bl que se disponga.

o Consolidar los silos de auditoria de toda la empresa y conservar de manera segura
los datos en un solo lugar. La capacidad de alerta del producto ayuda también a
detectar en forma anticipada el acceso no autorizado a la informacion y a mitigar el
peligro de posibles riesgos financieros.

e Ayudar a mejorar los requisitos de auditoria relacionados con las reglamentaciones
de distintos sectores, Sarbanes-Oxley, LOPD, etcétera.

e Ayudar a demostrarles a los auditores que cuentan con los controles preventivos

adecuados y eficaces, los cuales cumplen con los requisitos reglamentarios.
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14.3 Arquitectura Audit Vault

e Audit Vault Server
Esta aplicacion provee de seguridad y gestiona los datos que se muestran en Audit

Vault Console and Enterprise Manager’s Database Control.

e Audit Vault Collection Agent (Collector & Wallet)

Cada colector es especifico para cada recurso de auditoria, actuando de intermediario
entre la fuente y el Audit Vault Server, extrayendo la informacion del audit trail de la
fuente y enviandoselo al Audit Vault Server sobre SQL*Net.

Wallet almacena la contrasefia del colector conectando las fuentes para extraer los da-

tos auditados de la base de datos.

Audit Vault Server
Heporting
Alerts

Management| aydit Settings Management
and g 3 Security o
Monitoring Data Warehouse

Audit Data Collection

«+

Audit Data
Configuration Metrics
Audit Vault Agent

Collectors
REDC, DEALD, O3ALD

SEEE

Audit Sources
Figura 18. Estructura Audit Vault.**

Pero ademas los clientes quienes cada dia estan mas concienciados con las amenazas
internas de la empresa, el control del DBA o las actividades de usuarios privilegiados, es-

pecialmente con empresas que tienen delegada la administracion en otras.

14.4 Beneficios

% BEDNAR,T;NEEDHAM, P. Oracle Whitepaper — Orace Audit Vault. [En linea]
www.oracle.com/database/docs/audit-vault-whitepaper.pdf (Marzo 2009)
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Audit Vault ayuda a asegurar:

* Una toma de datos transparente y consolidacién de los datos auditados.

+ Controlar al administrador de la base de datos, a los usuarios que tienen mas privilegios

de acceso.

« Si se tiene el servicio externalizado, auditar el comportamiento de las empresas que lle-

van el mantenimiento, la gestidon de las bases de datos.

» Simplifica los informes de conformidad

Permite a los auditores de TI, tanto externos como internos utiliza informes incorporados,
obteniendo una vision amplia de la actividad y acceso de los usuarios de la empresa. In-
forma del acceso de usuarios con privilegios, actividad de gestidon de cuentas, de acceso
a la informacion, si se han otorgado nuevos roles e intentos de conexion fallidos.

Permite visibilidad total de los detalles: cuando, dénde, qué y quién de cada accion.

* Detectar las amenazas:

Audit Vault monitorea de manera continua las informaciones entrantes de auditoria, gene-
rando alertas basadas en politicas TI, proveyendo de una rapida alerta proactiva de los
problemas potenciales. Ejemplos de estas alertas que pueden ser definidas son: cambios

en los privilegios de usuario, modificaciones de esquemas y acceso a datos sensibles.

* Provee de un repositorio seguro y escalable:

Implementa una separacién de tareas para controlar estrictamente el acceso y prevenir
que se acceda a la informacion de auditoria. Audit Vault hereda las caracteristicas de
Oracle Database para aumentar el rendimiento y la usabilidad, particionando fisicamente
los datos auditados basandose en los requerimientos de negocio.

* Menor coste y complejidad para alcanzar los compromisos con las politicas de Auditoria.

Permite auditar:
e Ejecuciones correctas e incorrectas, o ambas
e Ejecucién de sentencias para cada sesion de usuario o cada vez que una senten-
cia es ejecutada

e La actividad de todos o de un usuario particular: quién, cuando, donde, qué
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e Auditoria de sentencia

e Auditoria de privilegios

e Auditoria de objetos de esquema.
e Audit trail o logs de auditoria

e Cambios (redolog o archive log)

e Accesos - grano fino, todas las operaciones de DML (Lenguaje de Manipulacion de
Datos)

Incluye soporte con Microsoft SQL Server 2000 & 2005, IBM DB2 Unix, Linux, Windows
8.2 & 9.5, Sybase ASE 12.5 & 15.0 y por supuesto con las bases de datos de Oracle.*

% BEDNAR, T. NEEDHAM, P. Op. Cit.
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PARTE Ill. PROTOTIPO
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15. PROTOTIPO CALIDAD DE DATOS

15.1 Definicion del prototipo

Normalizar los datos implica encontrar y eliminar las redundancias.

La redundancia puede llevar a la inconsistencia de los datos, y una pregunta no puede
tener dos respuestas diferentes.

A veces es muy dificil evitar esta problematica; si una empresa cambia de teléfono de
contacto, en las bases de datos de clientes, proveedores, empresas que venden directo-
rios, esta informacion sera incorrecta hasta que se cambie, pudiendo pasar meses,

anos...

Una solucion a este problema es conseguir ir directamente a la fuente y vincular ese cam-
po de nuestra base de datos a la informacion correcta de la fuente. Asi cuando la fuente

cambie datos se actualizara en nuestra base de datos.

En la mayoria de los casos no se puede dar esta solucion por lo que debera realizarse de
forma manual o contratando los servicios de una empresa que haga ese trabajo “sucio” de

actualizacion de los datos.

Y como en todo proceso realizado por humanos surgen los problemas y errores asocia-
dos: errores de mecanizacion por la entrada en el teclado, errores de ortografia, errores

por desconocimiento de la materia o de la realidad que se quiere reflejar.

Ante estos fallos humanos un ordenador puede automatizar tareas de comprobacion que
unidas a la inteligencia del operario pueden formar un equipo complementario que nos lle-

ve a tener datos con mayor calidad: mas precisos, fiables y consistentes.

Estos procesos automaticos vienen asociados a estos conceptos de normalizacion:

e Buscar los datos que se repiten muchas veces en las bases de datos de la empre-
sa, en unos sistemas y otros.
¢ Eliminar las redundancias vinculando estos sistemas juntos.

e Buscar los datos externos que estan duplicados.
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e Investigar cual pueda ser la fuente de estos datos y si se pueden vincular automati-

camente, sin tener que recrear esa informacion en tus bases de datos.

Pero también hay que tener en cuenta que a veces es mas comodo duplicar algunos da-
tos localmente si se tiene control sobre ello, aunque como experiencia personal finalmen-
te resulta todo un problema multiplicado por el numero de veces que esté duplicado el da-

to.

15.2 Objetivos y alcance del prototipo

El objetivo de este prototipo es crear una aplicaciéon que ayude en el trabajo de Calidad de
Datos de una PYME. Todas las empresas tienen una gran cantidad de datos almacena-
dos, ya sea en Excel, Access o0 bases de datos relacionales, e incluso algunas nutren a

sistemas de Inteligencia de negocio.

En este caso es aun mas importante tener una base de datos con informacion consolida-
da, fiable y accesible. Sin datos correctos, las decisiones e informes que nos presente el
sistema de Bl van a ser distorsionados, falsos... en definitiva poco fiables, lo que llevara a

una pérdida de confianza en el uso de esta solucion.

Si bien puede parecer que un error en un caracter de una base de datos de terabytes no
es importante, es la diferencia entre que un cliente reciba su nombre bien escrito 0 que un
correo electrénico llegue a su destino. Una pequefa gran diferencia de un caracter se
convierte en una inmensidad ante un cliente enfadado o un correo vital que no llega nunca

a su destino.

Este prototipo realiza una comprobacion de datos comunes, que a modo de diccionario
nos de una propuesta de rectificacion para obtener el dato concreto o de conocimiento au-

tomatico que puede pasar por alto al operador.

A las maquinas se les da bien trabajar con grandes cantidades de datos, a los humanos

no.
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Los humanos sabemos reconocer relaciones entre los datos, a las maquinas, por lo gene-
ral, si no han sido programadas con las técnicas de inteligencia artificial mas modernas,

se les escapa 0 no son capaces de ver esas relaciones entre datos.

Uniendo estas dos capacidades es como pretendemos conjugar maquina y humano para
tener el mejor resultado posible, ahorrando tiempo al operador y ayudando a la maquina a
tomar la eleccion mas adecuada, en las decisiones que ella por si misma no pueda tomar

de manera automatica.

Ambito del prototipo

El campo de aplicacion del prototipo son la geografia espafiola y los habitantes que viven

o trabajan en ella y algunos datos personales asociados a estas dos realidades.

Partiendo de una base de datos en Excel o Access (la forma mas comun y trivial forma de
almacenamiento de datos en una PYME) en un entorno Microsoft, construiremos una apli-
cacion que asista para validar tantos los datos que ya tenemos, como comprobar los que

introducimos nuevos.

Por tanto con este prototipo evitaremos errores de varios tipos:

- Tipograficos (Error en la introduccion en los datos o en su tratamiento) <Manue, Inigo>

- Conceptuales (Geograficos) 91 Barcelona, Bilbao provincia Guipuzcoa.

- Ortogréficos: <Jigén>

- Redundancia (duplicados: exactos o relacionados, o por falta de normalizacién de con-

venios)

El prototipo tomara ficheros con una serie de campos tipo que sera capaz de normalizar

cuya estructura trataremos mas adelante:

15.3 Estructura del fichero de datos

Los archivos que vamos a tratar en este prototipo presentan los siguientes campos:
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NOMBRE _1: Es el nombre de pila del sujeto. Cadena de caracteres (String, Campo Tex-
to..)

NOMBRE _2: Es el segundo nombre, si tiene, del sujeto. Por tanto puede aparecer en
blanco.

APELLIDO_ 1: El primer apellido del sujeto.

APELLIDO_2: El segundo apellido del sujeto (es un campo opcional)

EMPRESA: Nombre de la empresa en la que trabaja el sujeto, autonomo o particular.
DIRECCION: Describe la direccion postal donde el sujeto puede recibir correspondencia.
[DENOMINACION] [NOMBRE] [NUMERO] (PLANTA) (ANEXO —-PLANTA) (-) (ANEXO
ZONA)

LOCALIDAD: Es una de las ciudades espanolas.

PROVINCIA: Una de las provincias espafolas.

COMUNIDAD_AUTONOMA: Una de las comunidades autébnomas de la geografia de Es-
pana.

TEL_1: Numero de teléfono general de contacto, normalmente centralitas.

(PREFIJO PAIS) (PREFIJO PROVINCIA) (NUMERO ABONADO)

(PREFIJO PAIS) (PREFIJO ESPECIAL) + (NUMERO DE ABONADO)

TEL_2: Numero de teléfono de contacto directo.

MOVIL: Teléfono movil del sujeto.

EMAIL: Direccién de correo electrénico profesional del contacto. (NOMBRE) @ (DOMI-

NIO) (.) ()
[NOMBRE_1] [NOMBRE_2]

Cabe reflejar en este punto que todas las bases de datos sobre clientes, proveedores van

a contener estos campos ya sea en un formato o en otro.

15.4 Ficheros Maestros

Un fichero maestro es una fuente de datos que en principio no van a ser modificados, o
van a tener muy pocas actualizaciones, por lo que los consideramos como ficheros fijos.
Nos van a servir por tanto de referencia para poder modificar errores y completar campos

de manera automatica.
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Algo que seria capaz de hacer cualquier trabajador es que al ver que en el campo ciudad
aparece MADRID es completar el campo PROVINCIA con MADRID y el campo COMU-
NIDAD_AUTONOMA como COMUNIDAD DE MADRID.

Para que un ordenador realice esta tarea de manera automatica tiene que tener la refe-
rencia de qué ciudades hay en cada provincia, es decir una base de datos de referencia.
Asi, a su vez, puede verificar que la ciudad que tenemos pertenece a la provincia que hay
en el fichero y todo esto de manera mucho mas rapida que un operador humano. El obje-
tivo perseguido es por tanto, ahorrarle esta tarea fatigosa y repetitiva y centrar su trabajo

en lo que realmente puede aportar valor.

Los datos de municipios han sido obtenidos de la pagina del Instituto Nacional de Estadis-
tica. Se ofrecen con todos los municipios de Espafa, agrupados por provincias, actuali-

zados al 1 de enero de 20009.

En dicha pagina realizan la siguiente aclaracion: "Las denominaciones de los municipios y
provincias que aparecen son las que figuran en el Registro de Entidades Locales del Mi-
nisterio de Administraciones Publicas, siendo el Instituto Nacional de Estadistica el Orga-

nismo encargado de asignar los codigos correspondientes.”

La primera problematica encontrada al acometer la primera fase de analisis para este pro-

totipo, es la falta de homogeneidad a la hora de tratar y reflejar la realidad.

Por tanto los ficheros maestros que vamos a utilizar en este prototipo para realizar actua-

lizaciones y verificaciones son:

COMUNIDADES
PROVINCIAS
CALLEJERO
NOMBRES
APELLIDOS
PREFIJOS

o 0k wh =

1. Comunidades. Contiene las comunidades autonomas espafolas y sus provincias. Se

han seguido la denominacion de los cédigos Nuts. Estos codigos fueron creados por el
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Eurostat (Oficina Europea de Estadistica para uniformizar las estadisticas regionales para
distribuir los fondos estructurales de la UE, se llevan utilizando desde 1988.

Las comunidades auténomas en Espana son 17 mas Ceuta y Melilla.

2. El listado de comunidades incluye las 50 provincias espafolas y las dos ciudades auto-
nomas (Ceuta y Melilla). Se siguen los estandares de la nomenclatura NUTS, en el nivel 3
de jerarquia. Se incluyen los datos de relacidén de las provincias con las comunidades au-
tdbnomas a las que pertenecen, junto con la denominacion de la provincia en las diferentes

lenguas autondmicas.

- Callejero: Se facilita una base con 99565 calles espanolas relacionadas con la ciudad en

la que se encuentran su codigo postal y el tipo de via que la cataloga.

- Nombres: Se dispone de una base de datos con 3746 nombres, los mas representativos
de Espafia. Contiene los nombres de todos los ciudadanos con mas de 5 ocurrencias em-
padronados en una provincia. Ademas se han incluido los nombres mas comunes de ciu-
dadanos extranjeros, los diez mas representativos de cada pais europeo, paises asiati-
cos y africanos.

Como propuesta de mejora se podrian ordenar los nombres por su frecuencia relativa de
aparicion, ahorrando tiempos en la busqueda de ocurrencia al empezar por los mas co-
munes. En general tiene mas sentido trabajando con una base de clientes espafioles bus-
car antes José o Antonio que Abdala o Peter. Si bien es verdad que se podria adaptar a
cada base recibida. Por ejemplo si la base a tratar son clientes de multinacionales asen-
tados en Espafa, tiene mucho mas sentido empezar por nombres foraneos que por los

espafoles.

- Apellidos: De igual manera que con los nombres aparecen todos los apellidos, primer o
segundo apellido, con al menos mas de cinco apariciones en cada provincia.
Este fichero maestro incluye 1857 apellidos registrados por el INE en Espafia y los mas

comunes a nivel mundial.

- Prefijos: Enumera todos los prefijos validos y la pertenencia de un prefijo telefénico a

una provincia concreta.

215



Inteligencia de Negocio

Tan importante como disponer de una unica verdad, es decir, que cada realidad o concep-
to individual que queremos almacenar sea representada de una forma unica, evitando
gue un mismo concepto se presente de diversas maneras, es vital también que la codifi-

cacion y el formato elegido (tipo de variable que lo representa) sea también el mismo.

Como hemos dicho anteriormente el proceso de consolidacién de datos es la clave del

éxito en un proyecto de inteligencia de negocio.

Es importante también utilizar las relaciones conocidas entre datos para formar un univer-
so de datos correcto, reflejando en nuestros datos la propia realidad existente
(Relacion Codigo Postal — Ciudad — Calle)

15.5 Implementacion

En la estructura de nuestro prototipo nos encontramos con tres partes bien diferenciadas:

e Interfaz
e Tablas

e Funciones

Interfaz

La interfaz de usuario elegida en este proyecto es Microsoft Access.
Fue elegida por la facilidad de poder obtener de manera sencilla una interfaz de usuario
grafica y sencilla. A su vez casi cualquier equipo que se puede encontrar en una Pyme

dispone de una licencia de Microsoft Office.

En caso de que se quiera usar esta aplicacién en un ordenador con sistema operativo
Windows (o en una maquina virtual lanzada desde cualquier otro, ya sea Mac OS o algu-
na distribucién Linux o Unix) y no se disponga de Microsoft Office, el programa de instala-
cion de la herramienta permitira y sugerira la instalacion de un runtime de Access permi-
tiendo su ejecucion.

Se aprovecha la posibilidad de generacion de informes y consultas SQL para actualiza-
cion de datos que permite este entorno de gestion de bases de datos.

La generacion sencilla de menus también ha sido un punto clave para elegir esta solucién

ademas de la familiaridad que tiene el usuario medio con este tipo de entornos.
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Una herramienta sencilla que seria facilmente exportable a otros entornos mas complejos,
permitiendo un acceso mas universal (como un navegador web, si bien a través de los
servicios de Microsoft también se podria ampliar desde este mismo entorno) y mas fun-
cionalidades. Por las limitaciones inherentes al lenguaje SQL, que permite solo realizar
cierto tipo de operaciones, aunque destaca la facilidad para exportar el trabajo a un entor-
no con mas posibilidades y menos limitado al ser sentencias SQL estandar las que se uti-

lizan.

Tablas

Son el esqueleto de la informaciéon almacenada, junto con la clave para conseguir movi-

miento y cambios en la base original.

Los diccionarios almacenados van a permitir la comprobacién directa de los datos de las
bases a través con estos datos fiables, siendo la clave para ir ajustando la base original

con las relaciones ciertas y datos estandarizados que proponen los diccionarios.

Funciones

Componen la parte dinamica del prototipo. Son las encargadas de comparar los datos con
los diccionarios y de analizar la informacion contenida en busca de errores comunes a
través de consultas y actualizaciones en lenguaje SQL. Estas funciones actualizaran au-
tomaticamente los datos en los casos que sea posible, 0 nos diran sobre que registros
debemos centrarnos y trabajar sobre ellos porque tras aplicarle una serie de reglas resul-

ten erréoneos.

- Normalizacion de la base. Seria en la mayoria de los campos la primera accion a ejecu-
tar. Se convierte a mayusculas, se quitan tildes para poder comparar la informacién obte-

nida con los diccionarios (ficheros maestros)

- Teléfonos. Se lleva un control de que el numero esté dentro del rango de numeros de
teléfono permitidos (empezando por 9 o por 8, con el 34 mas 9 cifras)
Comprobando que el numero de teléfono empieza con el prefijo de cada provincia.
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Se verifica ademas que el prefijo corresponde a la provincia correcta, reflejando como ca-

sSo a tratar si no concuerda.

- Codigos postales: Se comprueba que la direccidon corresponda al cédigo postal correcto

(Relacion entre municipio y CP).

Nota: En grandes municipios con mas de un CP por localidad queda pendiente para futu-
ras lineas de desarrollo implementar la ampliacion que permita realizar esta comprobacion

por calles, en vez de directamente por municipio.

- Nombres y Apellidos: El prototipo automatiza la tarea de encontrar errores y ordenar los
campos de nombres y apellidos, que con gran frecuencia se pueden encontrar desorde-
nados. Se debe a que diferentes formatos separan los diferentes nombres de una persona
y otros no. El orden de apellidos y nombres segun se siga la convencién anglosajona de
empezar por apellido y luego poner el nombre, es contrario a la latina, en la que es mas

habitual encontrar el nombre seguido de los apellidos.

- Actualizacién URL. Se normaliza al formato estandar para su disponer de un enlace vali-

do sintacticamente para el acceso directo a la web correspondiente.

-Actualizacion de la Via. Transforma los tipos de via a una serie de siglas. Traduce a es-
te sistema desde los diferentes idiomas esparfioles. Como ampliacion queda pendiente la
comprobacién de las calles, junto con su situacion y comprobacién de su ubicacion en el

mapa (ciudad, provincia, comunidad auténoma)

15.6 Manual de usuario

Se provee de una serie de directrices a la hora de manejar el prototipo:

El programa permite la carga directa de un fichero tipo Excel, el cual debe guardar el for-
mato presentado siguiendo la plantilla adjunta. En cada carga se pregunta si se quieren
mantener los datos antiguos o sobrescribir la informacién existente anteriormente en el

sistema.
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La herramienta se compone de un menu principal que da paso a los tres modos:

Modo operador: Permite modificar los datos presentes por un operador humano. Se
muestra la informacion de manera clara y ordenada. En este prototipo esta habili-
tada esta opcion, con la salvedad de que habria que adaptarla para la finalidad
concreta de la toma de datos (finales comerciales: visita comercial, no interesa; ob-
jetivos de marketing: asiste a un evento, ha comprado porque nos ha visto en un

anuncio...

B F_Clientes

=101x]

Ficha de Contacto
¥
Empissa i+
Nombre |
‘ Ir a Datos de
Empresa
Telétonn Certialta [Telifnn Cortacto l
34934673628
[Eveseitn Fastal - Sede I
IEL MALLORCA, 237 BIS PPAL T8
[Cocahdad | [Coign Fostal I
IBAH CELOMNA IDSDDE
[Frovinga | [Comuridad Edénoms I
IBAH CELOMNA IEATALUNA
[Fagina wek I
Ihng v avenidanulet com
Contacto
[Wombre 1 [Wombre 2
IALEEHTU IEUMEZ
[Firmer Apelida | [Segundo Apelida I
ISALINAS IGUMEZ
[Cargo |
[Departamento |
[Eral l
Ialherln salihotmail. com
Ll

Figura 19. Ficha de contacto

Modo supervisor: No esta desarrollada esta funcionalidad en el prototipo.

Paso a describir la propuesta que se podria implementar:

En una version mas avanzada segun los requisitos del cliente final, seria capaz de
facilitar los informes de actualizacion, calidad de la base descritos mediante ratios,
porcentajes o métricas tales como numero de registros actualizados entre numero
de registros. También permite realizar una segmentacion segun los finales a los
que haya llegado cada registro (venta, no venta, no localizado, o cualquiera que se
quiera modelar segun la necesidad)

En la opcion de exportar base cabria la posibilidad de exportar los datos actualiza-

dos a un Excel, con criterios seleccionados o sin ellos.
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Menu Supervisor

Infarme de Obistives? Informe de Actualizacian |

Informe de Calidad

Cerrar

Exportar Base |

Figura 20. Menu Supervisor

¢ Modo Actualizacion.
Es el nucleo de la herramienta de calidad. Permite realizar todas las comprobaciones y
actualizaciones de la base de datos implementadas que han sido descritas en el aparta-

do anterior de Funciones.

Menu actualizacién

Unificar Formato de la Base
(Maytisculas, Tides...)

Actualizar Comunidades Autdnomas Comprobar Nombres y Apelidos

Comprobar Email | Actualizar URL

Comprobar Teléfonos | Comprohar .p |

Marmalizar Yia (Idioma, Tipa)

Limpiar Calle
Cerrar

Figura 21. Menu Actualizacién
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15.7 Lineas futuras y mejoras

Entre las posibles lineas de desarrollo para la mejora de la herramienta, se consideran

como mas interesantes las siguientes:

- Permitir varios formatos estandarizados de bases de entrada a tratar.

- Mejora del tratamiento de y automatizacién a través del campo direccion. Obtencion del
cédigo postal a través de la via. Se proporcionan los datos para limpiar la cadena, junto
con las direcciones y su relacion con CP y poder asi automatizar la tarea.

Contras: poco eficaz, pues puede haber mucha informacién complementaria, tal como,
barrio, numero, poligono industrial, junto con el tiempo de proceso que para una base de
datos mediana puede llegar a ser una tarea muy costosa en cuanto a tiempo y uso de
memoria.

- Desarrollo de informes con métricas de calidad para informar a priori del estado de una
base antes de su tratamiento.

- Diferenciacion de bases por idioma. Cabria un trato diferente de los datos segun la co-
munidad o el idioma en que se presente la base.

En este desarrollo se han tomado los casos mas comunes para las lenguas castellana,
euskera y catalana, pero en todo caso es ampliable.

- Desarrollo en paralelo de una herramienta de “tal vez quiso usted decir” siguiendo el es-
tilo del buscador de Google®. En este caso las sugerencias vendrian dada desde patro-
nes, basandose busquedas a igualdad de distancia (referida como diferencia en numero
de caracteres distintos) no en la popularidad de las busquedas (n° de busquedas) si no en
el numero de ocurrencias de ese término (aplicando una probabilidad razonable de acier-
to).

- Opcidn a deshacer los cambios de una actualizacion reciente.

- Posibles conexiones con informacion de la web para la actualizacion directa de los datos
mediante comparacion con la fuente fiable.

- Ordenacion de los diccionarios de nombres y apellidos por lo comun que sean. Es decir,
por el numero de habitantes de Espafia o de esa comunidad que se llaman asi. De esta
manera agilizariamos el proceso de busqueda.

Mismo caso para ciudades, ordenandolas de mayor a menor numero de habitantes (o por

numero de empresas que tienen su sede en la ciudad)

% GOOGLE INC. http://www.google.es
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15.8 Horizontes, lineas de trabajo a seguir desde este proyecto

A raiz de este proyecto, a la luz de lo expuesto, se podria dar continuidad al prototipo de
calidad de datos implementando las mejoras propuestas, siendo la base de una herra-
mienta mas completa. Para la adaptacion a un entorno concreto de trabajo, con las espe-
cificaciones concretas de una empresa para dar una finalidad real y especifica a la herra-

mienta, se puede tomar como base el prototipo propuesto.

Puede resultar interesante para empresas de venta de datos, pero mas aun para los clien-
tes de éstas, adaptando la informacion comprada a estandares especificos de su merca-

do, en cuanto a formatos y modo de presentacion.

Por supuesto se puede profundizar y ampliar toda la parte de auditoria y control aportada
en este documento, precisando para entornos de Bl profesionales, mas alla de la pro-

puesta sugerida al tomar parte por soluciones Oracle.

Todos estos temas alcanzan para un nuevo proyecto, pero sin duda, con la nueva situa-
cion econdmica, puede ser la base para el inicio de un proyecto de herramientas de orien-
tacion a procesos (BPM).

Estas soluciones, en mi opinion, son el futuro de la informatica en las empresas y las que
van a ser clave en la mejora interna de las empresas, dejando al empleado la parte que

aporta valor y automatizando las tareas repetitivas.
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16. Aportaciones personales al proyecto y conclusiéon

Analisis de la composicion de la fase de decisibn humana. Se propone una visién de la
toma de decisiones como un conjunto de fases, bajando desde el nivel del dato en si, a la
importancia de obtener desde ese nivel conceptual bajo la informacion necesaria para ob-
tener la informacion. En este punto quisiera reflejar que mi interés personal por las asigna-
turas de Ldgica, Inteligencia Artificial han influido a la hora de profundizar en primer lugar,

en los primeros capitulos de este proyecto, sobre la naturaleza de la toma de decision.

Estudio del universo y realidad actual de las soluciones de Inteligencia de Negocio, se
presentan tanto la morfologia de estas soluciones a nivel técnico, como lo que aporta a
nivel comercial a la empresa que lo adopta. En este punto me gustaria destacar que se
une la técnica y el negocio, no explicando solamente la “morfologia informatica sin mas” si
no las ventajas y funcionalidades que se obtiene del uso derivado del mismo. Todo ello
desde mi visién personal de la informatica como “medio” mas que como un fin en si mis-
mo.

Ademas considero de interés para el lector el estudio de las diferentes alternativas del
mercado junto con el cuestionario de ayuda para la toma de la decision de necesidad de

implantacion de una herramienta de este tipo.

Aplicacion de una solucién de Bl en un entorno empresarial desde todas las perspectivas:

e Estudio de la inversidén a nivel econdmico, organizativo, de cultura de empresa y a
nivel formativo. Se proponen calculos de ROI, payback, para justificar la inversion
realizada por lo que me han sido necesario refrescar mis conocimientos sobre ma-
tematicas financieras estudiados a lo largo de la carrera.

Ademas todo lo aprendido en otras asignaturas como Gestidn de Proyectos, Ges-
tion de Calidad del Software , Auditoria Informatica, Seguridad o las diversas mate-

rias sobre Ingenieria del Software han sido aplicadas aqui y alla en cada capitulo.

e Apuesta por el control y auditoria de estas soluciones. En este ambito la aportacion
de un formulario especifico para soluciones de inteligencia de negocio es algo no-
vedoso pues no se encuentran facilmente referencias a este tema y mucho menos
listas de comprobacion para acometer estas tareas de seguimiento y supervision.

El estudio sobre las normativas vigentes tanto como la explicacion de las diferen-
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tes metodologias de control y auditoria pueden servir como manual de consulta
para el lector. Las propuestas de auditoria y control nacen de la necesidad de
adaptar las que ya existen para sistemas mas sencillos, a un entorno de Inteligen-

cia de Negocio.

La herramienta de calidad de datos es una propuesta personal de mejora de las
bases de datos que son el pilar de todo proyecto de Bl. Para la realizacién de esta
herramienta, ademas del analisis funcional de las tareas que se pueden automati-
zar, he aplicado mis conocimientos sobre estructuras de datos y bases de datos

aprendidos en la carrera. El prototipo contiene clausulas SQL complejas.

Como conclusién, el objetivo de este proyecto era hacer una revision sobre las soluciones

de inteligencia de negocio tanto desde un punto de vista técnico como de negocio. De es-

te modo se unen ambos aspectos dando una vision completa de toda la realidad. En una

compania el departamento de tecnologia y los departamentos comerciales deberian traba-

jar juntos, aunque acometen tareas diametralmente opuestas. El éxito de un proyecto de

Inteligencia de negocio tiene mucho que ver con el compromiso de que ambas areas tra-

bajen juntas.

Revisando los objetivos planteados al principio de este proyecto podemos comprobar co6-

mo se han ido cumpliendo en los diferentes apartados.

Explicar el concepto de Inteligencia de Negocio y como aplicarlo a una empresa.
Comenzar el proceso de adopcion de un sistema desde la base, con el asegura-
miento de la calidad de los datos.

Se puede encontrar en la Parte Il, tratado mas especificamente en los apartados 3,
4, 5y 8. El aseguramiento de la calidad de los datos se trata en la primera parte y
en el desarrollo de la herramienta de calidad.

Proponer métodos para el control y la auditoria de estos sistemas. Se desarrolla en

profundidad en la Parte Il de la memoria y en el Anexo I.
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Glosario de términos

AEECCC Asociacion Espafiola de Expertos en Centros de Contacto con Clientes
AEPD Agencia Espariola de Proteccion de Datos

B2B Modelo de negocio orientado de empresa a empresa

B2C Modelo de negocio orientad de empresa a cliente

BBDD Abreviatura de base de datos

BENCHMARKING  Técnica para determinar resultados por comparativa

BOE Boletin Oficial del Estado

BPM Gestioén de procesos de negocio

BUFFER Memoria intermedia utilizada de manera temporal mientras espera a ser
procesada

BUFFEROVERFLOW Excepcidn que provoca un rebosamiento en el almacenamiento de la
memoria interna

CEO Chief Executive Officer. En castellano: el director ejecutivo de la empresa.
COMMIT Validacién de una transaccién
CLUSTERING Consiste en sistemas con distintos nodos pequenos conectados entre si

gue pueden trabajar de manera conjunta, para balancear la carga o encar-
garse de una tarea si uno no puede hacerlo entre todos los demas nodos

CRM Gestion de la relacién con los clientes
DATAMART Almacén de datos mas pequefio y con una finalidad concreta. Por ejemplo

que incluya los datos de un departamento

DATA MINING Mineria de datos, consiste en la extraccion no trivial de informacion que re-
side de manera implicita en los datos

DML Lenguaje de Manipulacién de Datos
E-BUSINESS Comercio electrénico
EDPAF - E.D.P. Auditors Foundation fundada en 1976, es otra entidad de caracter educativo

e investigativo en los temas sobre estandares para la auditoria de los siste-
mas de informacion.

Esta fundacion ha investigado sobre controles en los sistemas de informa-
cion, generando los diez estandares generales de auditoria de sistemas vy el
cédigo de ética para los auditores de sistemas

Renombrada como ISACF.

ERP Enterprise Resources Planning, es un planificador de recursos. Automatiza
tareas y procesos
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ETL

FLASH BACK

HASH

KNOW-HOW

KPI
LINUX

LSICE

LOG

LOPD

MAC OS
MAINFRAME
METODO

METODOLOGIA

Proceso de extraccion, transformacion y carga de los datos en un almacén
de datos

Término anglosajon que se refiere en bases de datos a llevar un registro de

las acciones o eventos que han ocurrido en el pasado.

Funcion o método para generar claves o llaves que representen de manera
casi univoca a un documento o un registro

Es el “saber hacer”, se refiere a la transferencia de conocimientos, técnicas,
tecnologias, etc

Indicadores claves del rendimiento

Sistema operativo Unix de cédigo abierto

Ley de Servicios de la Sociedad de la Informacion y de Comercio Electréni
co

Es un registro con informacion sobre quién, qué, cuando, donde y por qué
Ley Organica de Proteccion de Datos

Sistema operativo propietario Unix desarrollado por Apple

Computadora central de gran capacidad de procesamiento.

Modo de decir o hacer con orden una cosa

Conjunto de métodos que se siguen en una investigacion cientifica o en

una exposicion doctrinal. Una metodologia es necesaria para que un equipo
de profesionales alcance un resultado homogéneo

MICROSOFT OFFICE Suite ofimatica propietaria de Microsoft

MICROSOFT ACCESS Gestor de Base de datos basico de Microsoft. Incluido en Microsoft Office.

NUTS

OLAP

OLTP

ONE

OPEN SOURCE

OUTSOURCING

PROFILING

(Codigos NUT) Representacion de las adoptadas por la UE para dividir las
geografias en entidades regionales. Se compone de una jerarquia de nive-
les.

Procesamiento analitico en linea, que utiliza estructuras multidimensionales
para agilizar la consulta de grandes cantidades de datos

Procesamiento de transacciones en linea

En la terminologia Oracle todos los productos adaptados especialmente
para las PYMES

Cddigo abierto
Externalizacion de servicios

Perfilado de datos
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PYMES
QUERY

RAM

Pequefas y medianas empresas
Busqueda, habitualmente utilizada para consultas contra una base de datos
Memoria de acceso aleatorio, es la memoria desde donde el procesador

recibe las instrucciones es la memoria desde donde el procesador recibe las
instrucciones y guarda los resultados iones y guarda los resultados

RECTA DE REGRESION Es una representacion grafica de la correlacion existente entre dos va

REPORTING
ROLLBACK

ROOTKIT

ROI

RUNTIME

SAC

SQL
TERABYTE
Tl

TRADEOFF

TRANSACCION

WEB

riables, con un margen de error minimo
Del inglés report, informe. Proceso de obtencion de informes
Invalidar una transaccién

Son herramientas que tratan de encubrir a otros procesos que estan llevan-
do a cabo acciones maliciosas en el sistema

Del inglés return on investement, retorno de inversion. Es un ratio muy ex
-tendido de medida de obtencion de beneficios

Rutina para poder ejecutar una aplicacion. Término anglosajén (literalmen-
te: tiempo de ejecucion)

Institute of Internal Auditors Research Foundation's Systems Auditability
and Control.

Ofrece una guia de estandares y controles para los auditores internos en el
area de auditoria de sistemas de informacién y tecnologia. Tiene como obje-
tivos de control la efectividad y eficiencia de las operaciones, la integridad
de la informacién financiera y el cumplimiento de normas y regulaciones que
explica en el ambiente de control, sistemas manuales y automatizados y
procedimientos de control

Lenguaje propio de las bases de datos relacionales
10" bytes.
Departamento de Sistemas de una empresa

Solucion de compromiso, situacion que se dan cuando hay ventajas y des-
ventajas, incompatibilidades entre si

En una base de datos es un conjunto de 6rdenes que se ejecutan de forma
conjunta, en forma indivisible o atémica

World Wide Web. Traducido al castellano como la red. Es un sistema de
documentos interconectados por enlaces de hipertexto, disponibles en In-
ternet.
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ANEXO I. CUESTIONARIO DE AUDITORIA DE BI

Pruebas a realizar / Preguntas

Si

No

N/A

Observaciones

1. Usuarios:

¢,Cuantos usuarios utilizan el sistema?

¢ Existen usuarios con permisos aunque ya no usen el sistema?
¢, Se registra el nUmero de consultas que realiza cada usuario?
¢ Tienen acceso todos los usuarios a todos los datamarts?

¢, Cuantos usuarios tienen rol de administrador?

¢ Existe algun control superior que verifique la actuacion del adminis-
trador?

- En caso afirmativo ¢ Cuantos usuarios tienen el rol de control de
administrador?

2. Controles:
a) Base de datos

¢ El sistema tiene pistas de auditoria de cada transaccion realizada?

Marcas de tiempo
- Usuarios de altas, bajas y modificaciones

- Anotacién en log del valor del registro anterior a la ultima
modificacion

- Log de acceso

¢ Existen procedimientos de revision de las pistas generadas?
b) Usuarios
Comprobar la existencia de medidas de prevencion:

- Contrasefias individuales.

- Modificaciéon de contrasefias con regularidad.

- Contrasefas suficientemente sofisticadas.

- Proteccién del fichero de contrasefias y cifrado.

- Log de tentativas de acceso no autorizadas

- Bloqueo de cuentas tras numero maximo de intentos

- Reglas de Contrasefia
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Pruebas a realizar / Preguntas

Si

No

N/A

Observaciones

c) Recursos

Verificar que el proceso de alta, baja y modificacion de usuario tiene
las autorizaciones requeridas

Comprobar que en las politicas de la entidad debe reconocerse que
los sistemas, redes y mensajes transmitidos y procesados son pro-
piedad de la entidad y no deben usarse para otros fines no autoriza-
dos, por seguridad y por productividad

Revisar si hay un control de accesos fisicos y ldégicos a recursos por
parte de usuarios limitandose a los que esté autorizado

3. Procesos
¢, Se encuentran automatizados todos los procesos?

¢ Los procesos cuentan con politicas y procedimientos para regular-
los?

¢, Se revisan los procesos de negocio para adecuarlos al dia a dia del
trabajador?

4. Hardware:

Evaluar HW base utilizado en el CPD
- Tipo CPU
- Capacidad de procesamiento
- Memoria

- Capacidad de almacenamiento

Analizar las posibilidades de escalabilidad de la plataforma HW.

5. Software:

Tipo de Software existente y plataforma sobre la que se encuentra.
Aplicaciones instaladas en los servidores

Revision de licencias, ¢estan al dia junto con el mantenimiento?
Evaluar el grado de integracion de los sistemas de inteligencia de
negocio estudiados con los sistemas centrales: contabilidad, produc-
cion, portal, etc.

¢ Hay una politica de actualizaciéon de navegadores?

Valorar costes de instalacién, gestion y mantenimiento asociados
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Pruebas a realizar / Preguntas

Si

No

N/A

Observaciones

6. Base de datos
¢, Hay archivos histéricos?
Verificar la existencia de Diccionario de Datos y Modelo de Datos.
Determinar las caracteristicas basicas del Modelo de Datos:
- Nombres de campos aleatorios
- Claves
- Indices
- Tamafo de registros

- Existencia de tablas sobrecargadas

7. Disponibilidad de la BBDD:

Modo, frecuencia, duracidn y ocupacion en disco de las copias de
seguridad

Si se bloquea el servidor de archivos de la empresa o se produce un
problema similar, ;desde qué punto se puede restaurar la informa-
cion?

¢ Existe un servidor de respaldo ante posibles caidas de servicio?

¢ Estan cifradas las tablas con datos sensibles?

¢, Se revisan que la base de datos y las aplicaciones estan actualiza-
das con los ultimos parches?

¢ Qué politicas se siguen para garantizar que la informacion esté dis-

ponible durante las tareas de mantenimiento y la instalaciéon de actua-
lizaciones?

Informacién sobre crecimiento de objetos (tablas, indices segmentos
de rollback)

Analizar posibles problemas por falta de espacio en disco o por frag-
mentacion excesiva en la BBDD.

Degeneraciones de rendimiento en la BBDD

Excesivo numero de conexiones a la BBDD

Fallo de programas por bloqueos en las tablas, por falta de espacio,
por accesos no autorizados

¢, Cuantas incidencias se abren en Tl por problemas en el sistema
(media por mes)?

230




Inteligencia de Negocio

Pruebas a realizar / Preguntas

Si

No

N/A

Observaciones

8. Datos:

¢ Estan consolidados los datos que entran por diversas fuentes?

¢ Existe una politica para evitar los bloqueos de los datos?
Existencia de datos replicados y mantenimiento de la consistencia

Verificar la existencia de ficheros maestros
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ANEXO II. NECESIDAD DE UN SISTEMA BI

Pregunta

Si

No

N/a

¢ Esta seguro de qué productos y clientes son los mas importantes para su empresa?

¢ Tiene problemas para tener una visién clara de toda su organizacién?

¢, Sabe si esta perdiendo cuota de mercado con respecto a su competencia?

¢ Ha perdido oportunidades de negocio por recibir informacién atrasada?

¢ Dedica horas extras a analizar documentos e informes?

¢ Tiene informes de varios sistemas operacionales que no concuerdan?

¢ Puede realizar busquedas complejas, multidimensionales, en un tiempo razonable?

¢, Sabe con certeza si se estan alcanzando los objetivos planificados?

¢, Se pierde mucho tiempo realizando informes a mano?

¢ Estan todos los recursos de la empresa conectados, permitiendo la colaboracion y coope-
racion entre varios departamentos?

¢ Existe un control del desempefio de sus empleados?

Basado en parte en: Sinnexus [En linea] Disponible en:
http://www.sinnexus.com/business_intelligence/test empresa.aspx (Julio 2009)
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ANEXO Ill- PRESUPUESTO
El proyecto esta dividido en dos fases:

- Fase de estudio de las herramientas de Bl:
Dedicacién a tiempo completo desde Enero 2009 — Septiembre 2009
- Implementaciéon de Herramienta de Calidad
Tiempo parcial convalidado con jornada laboral completa. (Octubre 2009 — Junio 2010)

UNIVERSIDAD CARLOS Il DE MADRID
Escuela Politécnica Superior

PRESUPUESTO DE PROYECTO

1.- Autor: Alberto Salinas La Rosa
2.- Departamento: Informética

3.- Descripcién del Proyecto:

- Titulo i ia de io: Auditoria y control - Prototipo de Herramienta de Calidad de Datos
- Duracién (meses) 12
Tasa de costes Indirectos: 20%

4.- Presupuesto total del Proyecto (valores en Euros):
3.233,27 Euros

5.- Desglose presupuestario (costes directos

PERSONAL
. N.LF. (no r.ellenar ° . Dedicacién Coste . .
Apellidos y nombre ‘solo a m‘ulo Categoria (hombres mes)® hombre mes Coste (Euro) Firma de conformidad
informativo)
0,00
Ingeniero Senior 4.289,54 0,00
Alberto Salinas La Rosa 50873124E Ingeniero técnico 1 2.694,39 2.694,39
0,00
0,00]
Hombres mes 1 Total 2.694,39]
2 1 Hombre mes = 131,25 horas. Maximo anual de dedicacion de 12 hombres mes (1575 horas)
Méaximo anual para PDI de la Universidad Carlos Ill de Madrid de 8,8 hombres mes (1.155 horas)
EQUIPOS
Descripcion Coste (Euro) % Uso dedicado proyecto Dedicacién (meses) Perloc!o de . Coste 4
depreciacion | imputable ¢
100 60 0,00
100 60 0,00
100 60 0,00
100 60 0,00
100 60 0,00
0,00
Total 0,00
9 Férmula de calculo de la Amortizacion:
A A =n° de meses desde la fecha de facturacion en que el equipo es utilizado
B xCxD B = periodo de depreciacion (60 meses)

C = coste del equipo (sin IVA)
D = % del uso que se dedica al proyecto (habitualmente 100%)

SUBCONTRATACION DE TAREAS

Descripcion Empresa Coste imputable

Total| 0,00

OTROS COSTES DIRECTOS DEL PROYECTO®

Descripcion Empresa Costes imputable

Total| 0,00
©) Este capitulo de gastos incluye todos los gastos no contemplados en los conceptos anteriores, por ejemplo: fungible, viajes y dietas, otros,...

6.- Resumen de costes

Presupuesto
Presupuesto Costes Totales |_Ccstes Totales
Personal 2.694|
Amortizacion 0
Subcontratacion de tareas 0
Costes de funcionamiento 0
Costes Indirectos 539
Total 3.233
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“El presupuesto total de este proyecto asciende a la cantidad de 3233 Euros
Leganés a 12 de Julio de 2010

El ingeniero proyectista

Fdo. Alberto Salinas La Rosa*“
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Esta pagina dejada en blanco intencionadamente.
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