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1. INTRODUCCION

1.1. MARCO GENERAL

Los requerimientos de las grandes empresas y de los usuarios son cada vez
mayores, y la tecnologia, para satisfacer esta demanda, avanza a pasos agigantados
dia a dia. Prueba de ello es la Ley de Moore (ley empirica), que expresa que
“aproximadamente cada dos anos se duplica el numero de transistores en un
computador”, cuyo cumplimiento se ha podido constatar hasta hoy, lo que es una
clara muestra de este enorme desarrollo.

Pero aun con mas intensidad que la potencia de los procesadores esta
avanzando la capacidad de las redes de comunicacion. Tanto es asi, que si antes se
consideraba como principal "cuello de botella" las redes de comunicacion en el
desarrollo de aplicaciones distribuidas o aplicaciones con comunicacion a través de la
red, ahora el problema empieza a ser los propios elementos fisicos de la informatica,
el hardware.

George Gilder, director del Media Lab en Massachussets y reconocido
tecnologo, ya dejo entrever dicho crecimiento de la capacidad en las comunicaciones
en su libro “Life after television”. Las aseveraciones de Gilder le llevaron a formular
lo que se conoce como “Ley de Gilder” o “Ley de la Banda Ancha” que dice que “la
capacidad de las comunicaciones se triplica cada doce meses”, y que es una muestra
mas del potencial de crecimiento de las TIC. Un claro ejemplo del planteamiento de
Gilder que demuestra dicho potencial es que ya en 2001 era posible enviar mas
informacion por un solo cable de comunicaciones que toda la informacidon que se
enviaba por Internet en 1997. Y este crecimiento sigue de forma continuada,
rompiéndose casi a diario records de velocidad en transmision de datos, siendo uno
de los ultimos el logrado por “Alcatel” en los cables de transmision submarina que
conectan todo el mundo, llegandose a alcanzar en 2009 una velocidad de 100 petabits
por segundo.

Y si bien la necesidad de informacion de los usuarios de las redes de

comunicacion crecen afio a afio, uno de los elementos determinantes para este
espectacular crecimiento de las redes y su capacidad ha sido la popularizacion del
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software P2P, y la demanda de sus usuarios de capacidades de transmisioén cada vez
mayores.

Muestra de este increible crecimiento es el crecimiento en Espana de las redes
de comunicaciones. Cuando se empez6d a popularizar el P2P gracias al famoso
Napster, las conexiones a nivel usuario en Espafa eran del orden de los 28 kbps.
Estas conexiones eran caras, muy inestables, y con una baja penetracion a nivel
doméstico. En 2007, siete afnos después, se ofrecian conexiones de 20 Mbps, del
orden mil veces mas veloces, a pesar de las posiciones monopolisticas que han tenido
algunas empresas suministradoras de [Internet, que han dificultado una mayor
competencia y han bloqueado desde hace afios la capacidad de subida de datos en las
lineas ADSL domésticas, impidiendo asi un mayor crecimiento del que disponen
otros paises como por ejemplo Japén, con conexiones diez veces superiores a las
nuestras, o incluso nuestro vecino Portugal, que en 2009 ofrece conexiones de 1Gbps
simétricos.

A pesar de ser una tecnologia relativamente incipiente, el uso del P2P para
compartir (de forma legal en Espafia) musica, video u otros archivos en formato
digital ha popularizado tanto su uso que se estima mas de la mitad de ancho de banda
consumido en el planeta lo consumen programas que hacen uso de dicha tecnologia.
Pero no solo se comparten archivos con contenidos audiovisuales gracias a esta
tecnologia, su desarrollo ha derivado en otros interesantes conceptos basados en P2P,
como television a través de P2P, telefonia VOIP (el conocido Skype), compartir
“ciclos de procesador” en aplicaciones distribuidas (SETI@Home, por ejemplo)...

Este proyecto pretende seguir explorando las posibilidades que ofrece el

crecimiento de las redes de comunicaciones y la tecnologia P2P, explotando vias
relativamente nuevas como son los sistemas de archivos distribuidos mediante P2P.
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1.2. OBJETIVO DEL PROYECTO

El proyecto va a consistir en la implementacion de un sistema de archivos
distribuido mediante P2P, basandose en el entorno de desarrollo .NET.

Para dicho desarrollo, la primera parte del proyecto consiste en Ia
familiarizacion con un nuevo lenguaje de desarrollo integrado en la plataforma Visual
Studio: Visual Basic.NET. Se ha optado por este lenguaje ya que existe gran
documentacién sobre €1, y es capaz de acceder a todas las librerias que proporciona
NET. Este entorno de desarrollo tiene una “orientacién a objetos” de la que hasta
este momento solo se habia obtenido conocimientos tedricos en una o dos asignaturas
de la carrera cursada (Ingenieria Técnica en Informatica de Gestion), lo cual supone
un considerable esfuerzo de aprendizaje, asi como un paso mas en la aplicacion de los
conocimientos adquiridos en la misma. Dicho esfuerzo culmina con un pequefio
manual de este lenguaje de programacion (Anexo A)

En segundo lugar, una vez adquiridos los conocimientos necesarios para el
desarrollo de aplicaciones en dicha plataforma, se implementara un Sistema de
Archivos Distribuidos mediante tecnologia P2P. Este software permitird la
replicacion de los archivos seleccionados por un usuario en nodos (ordenadores)
ajenos, permitiendo recuperarlos o eliminarlos segliin se requiera. Cualquier terminal
conectado como nodo a la red de archivos distribuida, independientemente de su
ubicacion, es capaz de realizar estas tres funciones: replicar archivos en nodos ajenos,
eliminarlos, o recuperarlos.

La idea bésica es una vuelta de tuerca al concepto clasico del software P2P: si
originalmente los P2P han sido usados para compartir archivos personales con otros
usuarios de la red, en este caso, y apoyandonos en tecnologias P2P, lo que
compartimos es espacio de almacenamiento. Y gracias a que otros usuarios también
comparten una porcion de su espacio de almacenamiento, podemos realizar replicas
de nuestros archivos personales en ¢€l, teniendo acceso a nuestros archivos personales
cuando y donde queramos, solo limitados por la capacidad de la red mediante la que
nos conectemos.

Asi pues, un usuario que desee utilizar esta aplicacion podra crear un nuevo

usuario, conectarse con €l a la red y compartir un cierto espacio de su disco duro. A
partir de ese momento, otros usuarios podran replicar sus archivos personales en su
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“espacio compartido”, al mismo tiempo que ¢l podra replicar sus propios archivos en
usuarios conectados a la red, recuperar los archivos si estdn conectados los usuarios
replicantes de los mismos, borrarlos, etc. Dichos archivos, independientemente del
tamafio, son fraccionados y cifrados, para que solo el usuario legitimo del archivo, y
mediante la “llave” correcta pueda ser capaz recuperarlos, afadiendo un elemento
extra de seguridad al protocolo. Dicho cifrado sirve, ademas, para que el servidor
central que maneja la red no tenga conocimiento de los archivos que por la red
circulan.

En definitiva, lo que se pretende con este proyecto es desarrollar un nuevo
concepto de software P2P, tocando todos los temas fundamentales de estas redes
(fragmentacion, distribucion de tareas, cifrado, protocolos de conexion, compartir
recursos, etc), y aplicando los conocimientos tedricos adquiridos en la Ingenieria
Técnica en Informatica de Gestion y muchos otros adquiridos durante la realizacion
de este proyecto, demostrando que este nuevo concepto en el universo de los
programas P2P es factible.
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1.3. DEFINICIONES, ACRONIMOS Y ABREVIATURAS

A continuacion se ofrece un listado de los acrdnicos y abreviaturas que

aparecen en este documento:

NET: Referido a la plataforma de desarrollo Visual Studio .Net, o a los
lenguajes que este entorno de desarrollo proporciona.

A.L.C.H.: Gestion Avanzada Inteligente de Corrupcion. Mecanismo usado por
el eMule para evitar la corrupcion de las descargas, mejora del I.C.H.
ARPANET: Advanced Research Projects Agency Network. Red de
computarores creada por encargo del Departamento de Defensa de los Estados
Unidos como medio de comunicacion para los diferentes organismos del pais.
BCL: Bibliotecas de clases de .Net

CLI: Infraestructura de lenguaje comun (Common Language Infrastructure).
Su principal caracteristica es la de permitir que aplicaciones escritas en
distintos lenguajes de alto nivel puedan luego ejecutarse en multiples
plataformas tanto de hardware como de software sin necesidad de reescribir o
recompilar su coédigo fuente

CLR: Entorno Comun de Ejecucion para Lenguajes

CPU: Acrénimo inglés de "Unidad central de procesamiento" o simplemente
el procesador o microprocesador.

CTS: Sistema Genérico de Tipos, del framework de .NET.

DHT: Tablas de Hash Distribuido.

Firewall: Cortafuegos (firewall, en inglés). Es un elemento de hardware o
software utilizado en una red de computadoras para controlar las
comunicaciones, permitiéndolas o prohibiéndolas segtn las politicas de red
Framework: Es una estructura de soporte definida en la cual otro proyecto de
software puede ser organizado y desarrollado. Tipicamente, un framework
puede incluir soporte de programas, bibliotecas y un lenguaje interpretado. En
referencia al documento, framework se refiere al framework de .Net.

GPL: La Licencia Publica General. Licencia creada por la Free Software
Foundation a mediados de los 80, y esta orientada principalmente a proteger la
libre distribucidon, modificacion y uso de software.

Hardware: Parte fisica del ordenador.

Hash: Se refiere a una funcion o método para generar claves o llaves que
representen de manera casi univoca a un documento, registro, archivo, etc.
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Hub: Un concentrador o hub es un dispositivo que permite centralizar el
cableado de una red y poder ampliarla. Esto significa que dicho dispositivo
recibe una sefal y repite esta sefial emitiéndola por sus diferentes puertos.
Internet: Es un método de interconexion descentralizada de redes de
computadoras implementado en un conjunto de protocolos denominado
TCP/IP y garantiza que redes fisicas heterogéneas funcionen como una red
logica tinica, de alcance mundial.

LC.H.: Gestion Inteligente de Corrupcion. Mecanismo usado por el eMule
para evitar la corrupcion de las descargas.

IP: Una direccion IP es un numero que identifica de manera logica y
jerarquica a una interfaz de un dispositivo (habitualmente una computadora)
dentro de una red que utilice el protocolo IP (Internet Protocol).

ISP: Proveedor de servicios de Internet.

JIT o Just-in-time: Compilacion en tiempo de ejecucion.

Kbps: Kilo bit por segundo.

Leechers: En el protocolo BitTorrent, se denomina asi a todos los usuarios que
estan en la red descargando el archivo pero que todavia no tienen el archivo
completo.

Llave: Referido a la clave que se usa para cifrar o descifrar un “mensaje”.
Mainframe: Una computadora central, grande, potente y costosa usada
principalmente por una gran compafiia para el procesamiento de una gran
cantidad de datos.

Mbps: Mega bit por segundo.

MIMD: Multiple Instruction, Multiple Data streams. Referente a Ia
“Taxonomia de Flynn”, varios procesadores autonomos que ejecutan
simultdneamente instrucciones diferentes sobre datos diferentes.

MISD: Multiple Instruction, Single Data streams. Referente a la “Taxonomia
de Flynn”, arquitectura poco comun, usada para la tolerancia a fallos.

Mp3: MPEG-1 Audio Layer 3, més conocido como MP3. Es un formato de
audio digital comprimido con pérdida.

MSIL: Acronimo de Microsoft Intermediate Language. Es un bytecode
(cédigo intermedio mas abstracto que el codigo maquina) que la Tecnologia
NET de Microsoft utiliza para lograr independencia de la plataforma y
seguridad en ejecucion.

Nodo: Referido a una red de ordenadores, es cada terminal que la compone.

P2P: Peer-to-peer.
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e Peer-to-peer: Una red punto a punto, que no tiene ni clientes ni servidores
fijos.

e Peers: En el protocolo BitTorrent, se denomina asi a todos los usuarios que
estan en la red.

e Petabits: Unidad de medida. Mil billones de bits.

e Proxy: Un programa o dispositivo que realiza una accion en representacion de
otro. La finalidad mas habitual es la de servidor proxy, que sirve para permitir
el acceso a Internet a todos los equipos de una organizacidon cuando sélo se
puede disponer de un inico equipo conectado, esto es, una unica direccion IP.

e Relé: Es un dispositivo electromecanico, que funciona como un interruptor
controlado por un circuito eléctrico.

e RIAA: Recording Industry Association of America, asociacion estadounidense
que representa a la mayor parte de la industria discografica.

e Seeds: En el protocolo BitTorrent, son los usuarios de la red que poseen el
archivo completo.

e SIMD: Single Instruction, Multiple Data streams. Referente a la “Taxonomia
de Flynn”, un computador que explota varios flujos de datos dentro de un
unico flujo de instrucciones para realizar operaciones que pueden ser
paralelizadas de manera natural.

e SISD: Single Instruction, Single Data stream. Referente a la “Taxonomia de
Flynn”, computador secuencial que no explota el paralelismo en las
instrucciones ni en flujos de datos.

e Software: Es la parte intangible de una computadora, es decir, los programas.

o TCP: Transmission Control Protocol. Es uno de los protocolos fundamentales
de Internet. El protocolo garantiza que los datos serdn entregados en su
destino sin errores y en el mismo orden en que se transmitieron.

e TIC: Tecnologias de la informacion y la comunicacion.

e Tracker: En el protocolo BitTorrent, es un servidor especial que contiene la
informacion necesaria para que los peers se conecten unos con otros.

e TVP2P: Tecnologia que apoyada en protocolos P2P, permite ver la television
por Internet en directo.

e VOIP: También llamado voz sobre IP, es un grupo de recursos que hacen

posible que la sefial de voz viaje a través de Internet empleando un protocolo
IP.
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2. ESTADO DE LA CUESTION

2.1. REDES Y SISTEMAS DISTRIBUIDOS

2.1.1. INTRODUCCION

Los sistemas distribuidos y las redes de comunicaciones que se utilizan en la
transmision de datos estan intimamente ligados en todo su proceso evolutivo. Para
entender €ste, nos tenemos que remontar a sus origenes, cuando la computacion con
fines practicos daba sus primeros pasos, entre 1940 y 1952, cuando los ordenadores
ocupaban plantas enteras de un edificio, estaban compuestos por valvulas y habia que
programarlos modificando a mano los valores directamente en los "circuitos".
Aunque Jorge Stibz construydo en 1949 en los laboratorios Bell una méaquina
programable que trabajaba con numeros complejos, el Complex Calculator, se
considera que el primer ordenador fue desarrollado en 1941, el Z3 del aleman Konrad
Zuse. Le sigui6 en 1944 el Mark I de Howard Aiken y Grace Hopper, construido en
la Universidad de Harvard con la colaboracion de IBM. Pesaba cinco toneladas, tenia
mas de 750000 piezas y 800 km de cable. La sustitucion de los relés por tubos de
vacio dio lugar a la Primera Generacion de ordenadores electronicos, y aunque eran
de uso estrictamente cientifico y militar fue el primer paso de la revolucion que hoy
en dia conocemos. El primer computador fue fabricado en 1945, el ENIAC
(Electronic Numerical Integrator and Calculator) de los estadounidenses John Eckert
y John Mauchly que se uso en el célculo de trayectorias de proyectiles.

Se inventa el transistor, y aparecen los primeros ordenadores comerciales, es
la llamada "Segunda Generacion". Se comienza a reducir el tamafio y consumo, al
mismo tiempo que se aumenta de forma dréstica la capacidad de proceso. En 1964 la
aparicion del IBM 360 marca el comienzo de la tercera generacion. Las placas de
circuito impreso con multiples componentes pasan a ser reemplazadas por los
circuitos integrados.

La evolucion de la computacion avanza a pasos acelerados y, junto con esta
revolucion, surge la necesidad de conectar ordenadores para la transmision de datos.
Aunque la idea de una red de computadoras disefiada para permitir la comunicacion
general entre usuarios de varias computadoras ya existia afios atras, en octubre de
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1962, J.C.R. Licklider, pionero en lo que se refiere a una red mundial, fue nombrado
jefe de la oficina de procesado de informacion DARPA.

Mientras tanto, Paul Baran estaba trabajando desde 1959 en la RAND
Corporation en una red segura de comunicaciones capaz de sobrevivir a un ataque
con armas nucleares, con fines militares. Las ideas clave de su trabajo eran el uso de
una red descentralizada con multiples caminos entre dos puntos, y la division de
mensajes completos en fragmentos que seguirian caminos distintos. Estas ideas
conformarian una red que estaria capacitada para responder ante sus propios fallos e
interferencias externas. En la misma época, Leonard Kleinrock ya trabajaba en el
concepto de almacenar y reenviar mensajes en su tesis doctoral en el MIT.

Mezclando estos conceptos innovadores, cuatro centros de investigacion
independientes (DARPA, la corporacion RAND, el MIT y NPL en el Reino Unido)
acabarian convirtiéndose en los primeros nodos experimentales d¢ ARPANET. Esto
seria el germen de las comunicaciones entre computadores, y lo que hoy conocemos
como redes de ordenadores, Internet incluido.

Por ultimo, el desarrollo de microprocesadores poderosos y econdmicos, junto
con la posibilidad de intercambiar informacion entre computadores, y el desarrollo de
las redes locales de alta velocidad a principios de 1970 propicio la creacion de nuevos
conceptos en el tratamiento y procesado de la informacion, en los que las
comunicaciones no solo sirven para compartirla, si no también para compartir los
recursos de los propios computadores, al mismo tiempo que se descentralizan las
tareas. Esta tendencia se ha acelerado por el desarrollo de software para sistemas
distribuidos, disefiado para soportar el desarrollo de aplicaciones distribuidas. Este
software permite a los ordenadores coordinar sus actividades y compartir los recursos
del sistema hardware, software y datos.

2.1.2. SISTEMAS DISTRIBUIDOS

En general, se consideran sistemas distribuidos a los sistemas en los que
existen varios procesadores conectados entre si, que trabajan de manera conjunta.
Generalmente se comunican a través de una red, y coordinan sus acciones mediante el
paso de mensajes, para el logro de un objetivo, estableciéndose la comunicacion
mediante un protocolo prefijado previamente.
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Las caracteristicas mas resefiables de un sistema distribuido son las siguientes:

e Concurrencia: Esta caracteristica de los sistemas distribuidos permite que los
recursos disponibles en la red puedan ser utilizados simultaneamente por los
usuarios y/o agentes que interactiian en la red.

e Fallos independientes de los componentes: Cada componente del sistema

puede fallar independientemente, con lo cual los demas pueden continuar
ejecutando sus acciones. Esto permite el logro de las tareas con mayor
efectividad, pues el sistema en su conjunto continua trabajando.

e Transparencia: El uso de multiples procesadores y el acceso remoto debe de
ser transparente al usuario.

e Compatibilidad entre los dispositivos conectados.

Las ventajas de tener un sistema distribuido, son multiples. Herb Grosch
formul6 la que se llamaria "Ley de Grosch": "El poder de computo de una cpu es
proporcional al cuadrado de su precio". Dicho enunciado sugeria que la solucién mas
eficaz en cuanto a costo es limitarse a un gran namero de cpu baratos reunidos en un
mismo sistema, con lo cual era una poderosa razéon para la tendencia hacia la
descentralizacion de las tareas. Pero la razon econdmica no es la tnica ventaja de los
sistemas distribuidos:

e Los sistemas distribuidos generalmente tienen en potencia una proporcion
precio / desempefio mucho mejor que la de un tnico sistema centralizado.

e Satisfacen la necesidad de muchos usuarios de compartir ciertos datos, como
datos personales, ventas de entradas o billetes de las lineas aéreas, etc.

e Con los sistemas distribuidos se pueden compartir otros recursos como
programas y periféricos costosos, como pueden ser impresoras laser.

e Otra importante razén es lograr una mejor comunicacion entre las personas,
como puede ser el caso del correo electronico, edicion documentos
compartidos, comunicacion en tiempo real...

e Una flexibilidad mayor al tener una mejor distribucion de la carga de trabajo
entre las maquinas disponibles.

Las principales desventajas de los sistemas distribuidos, son la dificultad de

desarrollo del software relativo a distribuir tareas, y la mayor complejidad de
mantener una infraestructura mas compleja, compuesta no solamente por los propios

- Gestor de almacenamiento en redes P2P - 13



ordenadores, si no también por redes, protocolos de comunicacidén, personas
encargadas de su mantenimiento, y todos los nuevos problemas derivados de estos
elementos. Hace unos afios también se habria podido citar la “capacidad de las redes
de comunicacion”, pero hoy en dia, con el espectacular crecimiento de las mismas en
los ultimos afios, por lo general no suele ser un problema.

2.1.3. CLASIFICACION DE LOS SISTEMAS DISTRIBUIDOS

Existen diversos esquemas de clasificacion para los sistemas de computo con
varias cpu. Uno de los mas conocidos es la "Taxonomia de Flynn". Las cuatro
clasificaciones definidas por Flynn se basan en el numero de instrucciones
concurrentes (control) y en los flujos de datos disponibles en la arquitectura:

e Una instruccion, un dato (SISD): Computador secuencial que no explota el

paralelismo en las instrucciones ni en flujos de datos. Ejemplos de
arquitecturas SIS son las maquinas con uni-procesador o monoprocesador
tradicionales como el PC o los antiguos mainframe.

e Multiples instrucciones, un dato (MISD): Poco comun debido al hecho de que

la efectividad de los multiples flujos de instrucciones suele precisar de
multiples flujos de datos (en la practica no se usa). Sin embargo, este tipo se
usa en situaciones de paralelismo redundante, como por ejemplo en
navegacion aérea, donde se necesitan varios sistemas de respaldo en caso de
que uno falle.

e Una instruccion, multiples datos (SIMD): Un computador que explota varios

flujos de datos dentro de un tunico flujo de instrucciones para realizar
operaciones que pueden ser paralelizadas de manera natural. Por ejemplo, un
procesador vectorial. Son utiles para los computos que repiten los mismos
calculos en varios conjuntos de datos.

e Multiples instrucciones, multiples datos (MIMD): Varios procesadores

autdbnomos que ejecutan simultineamente instrucciones diferentes sobre datos
diferentes. Los sistemas distribuidos suelen clasificarse como arquitecturas
MIMD; bien sea explotando un unico espacio compartido de memoria, 0 uno
distribuido. La practica totalidad de sistemas distribuidos son de este tipo.
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Figura 2.1.a: Esquema de las clasificaciones basadas en la
Taxonomia de Flynn

Un subclasificacion sobre las categorias definidas en la Taxonomia de Flynn
incluye la division de las computadoras MIMD en dos grupos:

e Multiprocesadores: Poseen memoria compartida. Los distintos procesadores

comparten el mismo espacio de direcciones virtuales.

e Multicomputadores: No poseen memoria compartida. Por ejemplo un grupo de
PC conectados mediante una red.

2.1.4. SISTEMAS DE ARCHIVOS DISTRIBUIDOS

Generalmente, un sistema de archivos distribuidos consta de dos componentes
muy distintos entre si: el servicio de archivos y el servicio de directorios.
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Un archivo es una secuencia de bytes sin interpretacion alguna. Esto quiere
decir que el contenido y estructura de un archivos es interpretado por el software de
aplicacion mas no por el sistema operativo sobre el que se esta trabajando. Un
archivo se caracteriza por tener atributos, tales como: el propietario, el tamafio, la
fecha de creacion y el permiso de acceso.

La utilidad del servicio de archivos consiste en proporcionar una adecuada
administracion de los atributos, definidos por el usuario, que estas poseen. Lo mas
comun es encontrar algunos sistemas avanzados que permitan modificarlos después
de sus creacion, pero en algunos sistemas distribuidos las Uinicas operaciones que
pueden realizarse sobre un archivo la creacion, y la lectura. Es decir, una vez creado
el archivo no puede modificarse. A este tipo de archivos se les denomina archivos
inmutables.

Existen diferentes formas de utilizar los archivos, pero también existen dos
formas de medir el grado de utilizacion de cada uso que se le puede dar a un archivo.
Estas mediciones pueden ser mediciones estaticas, si se verifica el sistema del estado
en un momento concreto de tiempo, o mediciones dindmicas, en las cuales se guarda
un registro de todas las acciones para analizarlas posteriormente.

La estructura de un sistema es determinante para el servicio de archivos y
directorios, para eso se debe diferenciar entre quiénes son los clientes y quiénes son
los servidores. En algunos sistemas el servidor solamente puede actuar como servidor
y el cliente solamente como cliente. Esto puede tener sus ventajas y desventajas
puesto si en algin momento el servidor falla, entonces todo el sistema se paralizaria.
En otros sistemas, sin embargo, el servidor de archivos y el de directorios son
solamente programas del usuario, de esta manera se puede configurar el sistema para
que ejecute o no el software de cliente o servidor en la misma maquina, como se
desee. También hay sistemas mixtos, en los que un cliente hace de servidor en ciertos
casos segun necesidades (por ejemplo, el conocido "eMule").

En general, los sistemas de archivos distribuidos proporcionan la réplica de
archivos como servicio a sus clientes. Es decir, se dispone de varias copias de algunos
archivos, donde cada copia estd en un servidor de archivos independiente. Este
servicio de réplica se brinda por diversas razones, como pueden ser:
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e Aumentar la confiabilidad al disponer de respaldos independientes de cada
archivo. Es decir, si un servidor falla o se pierde permanentemente, no se
pierden los datos.

e Permitir el acceso al archivo aunque falle un servidor de archivos. Si un
servidor falla esto no debe ocasionar que el sistema se detenga.

e Repartir la carga de trabajo entre varios servidores. Con varios archivos
duplicados en dos o mas servidores, se puede utilizar el que tenga menor
carga.
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2.2. P2P

2.2.1. INTRODUCCION

Una red P2P (peer-to-peer, en inglés, que se traduciria de “par a par” o de
“punto a punto”) se refiere a una red que no tiene clientes ni servidores fijos, sino una
serie de nodos que se comportan simultdneamente como clientes y como servidores
de los deméas nodos de la red.

Este modelo de red contrasta con el modelo cliente-servidor el cual se basa en
una arquitectura monolitica donde no hay distribucion de tareas entre si, solo una
simple comunicacidn entre un usuario y una terminal en donde el cliente y el servidor
no pueden cambiar de roles. Dichas redes son ttiles para diversos propdsitos, pero se
usan muy a menudo para compartir toda clase de archivos que contienen audio,
video, texto, software y datos en cualquier formato digital.

Figura 2.2.a: Ejemplo de una red basada en P2P
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2.2.2. HISTORIA

La primera aplicacion P2P fue Hotline Connect, desarrollada en 1996 para el
sistema operativo Mac OS por el joven programador australiano Adam Hinkley.
Hotline Connect, distribuido por Hotline Communications, pretendia ser una
plataforma de distribucion de archivos destinada a empresas y universidades, pero no
tard6 en servir de intercambio de archivos de casi todo tipo, especialmente de
contenido ilegal y en gran parte pornografico. Sin embargo, también se podian
compartir archivos de contenido libre de distribucion. El sistema Hotline Connect
estaba descentralizado, puesto que no utilizaba servidores centrales, sino
completamente autonomos: los archivos se almacenaban en los ordenadores de los
usuarios que deseaban funcionar como servidores, y permitian, restringian o
condicionaban la entrada al resto de usuarios, los clientes. En caso de que un servidor
se cerrase, no existia ningun otro lugar del cual seguir descargando ese mismo
archivo, y no quedaba mas remedio que cancelar la descarga y empezar de cero en
otro servidor.

Este sistema, en el que cada usuario dependia de un unico servidor, no tardo
en quedar obsoleto. Por otra parte, al ser una aplicacion desarrollada
fundamentalmente para una plataforma minoritaria como Mac OS no atrajo
excesivamente la atencion. Esto cambid con el nacimiento de Napster en 1999, a
quien erroneamente se atribuye la invencion del P2P. Aunque las transferencias de
los archivos tenian lugar directamente entre dos equipos, Napster utilizaba servidores
centrales para almacenar la lista de equipos y los archivos que proporcionaba cada
uno, con lo que no era una aplicacién perfectamente P2P. Aunque ya existian
aplicaciones que permitian el intercambio de archivos entre los usuarios, como IRC o
Usenet, Napster se presentd como la primera aplicacion para PC especializada en los
archivos de musica mp3.

Después se estableci6 como lider P2P Audiogalaxy, otra aplicacion
centralizada de intercambio centrada en el contenido musical, que acabo siendo
clausurada también por orden judicial. La RIAA (“Recording Industry Association of
America”, la asociacidon estadounidense de discograficas) tomd estas resoluciones
judiciales como victorias importantes encaminadas a acabar con la llamada
"pirateria", y emprendi6 una cruzada para acabar con ésta, que continua a dia de hoy
con escaso €éxito.
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Acabar con las redes centralizadas era relativamente sencillo, pues bastaba con
cerrar el servidor que almacena las listas de usuarios y archivos compartidos. Pero
tras cada cierre de un servidor surgian nuevas aplicaciones, mas modernas y seguras,
aplicando nuevos conceptos en el mundo de la tecnologia P2P. Particularmente
interesante fue la creacion de redes descentralizadas, que no dependen de un servidor
central, y por tanto no tienen constancia de los archivos intercambiados.

En el afo 2002, se dio un éxodo masivo de usuarios hacia las redes
descentralizadas, como Kazaa, Grokster, Piolet, Morpheus, Ares, etc. La RIAA
intentd, también por la via judicial, acabar con los nuevos servicios descentralizados,
y que permitian compartir varios tipos de archivos (no sélo mp3), pero Grokster y
Morpheus ganaron sus juicios en abril de 2003.

Luego aparecio “eDonkey 2000 (ya existia en el 2001 pero no era popular),
aplicacion que se mantuvo junto a Kazaa como lider del movimiento P2P. Mas tarde,
la aparicion de otros clientes basados en el protocolo de eDonkey 2000, como
Lphant, Shareaza, eMule causo el progresivo declive del programa original eDonkey
2000.

Otro paso importante lo marcd el protocolo BitTorrent, que pese a tener
muchas similitudes con eDonkey 2000 proporciona, segin los desarrolladores, una
mayor velocidad de descarga, pero a costa de una menor variedad y longevidad de
archivos en la red.

Los nuevos protocolos, cada vez mas potentes, proporcionaban mayor
velocidad de descarga, menor porcentaje de fallos, descentralizacion total (por
ejemplo Kademlia, usado por eMule), e incluso anonimato. Pronto el uso de los P2P
para descargar archivos se habia convertido en una actividad cotidiana de la gente, al
mismo tiempo que un verdadero quebradero de cabeza para la industria audiovisual.

Pero el potencial de la tecnologia P2P no solo fue aprovechada para la
descarga de contenidos audiovisuales. Numerosas ideas empezaron a ser

desarrolladas usando esta nueva tecnologia:

e Sistemas de archivos distribuidos, como Freenet, en desarrollo desde el afio

2000. El objetivo de Freenet es almacenar documentos y permitir su acceso
posterior por medio de una clave asociada, impidiendo que sea posible la
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censura de los documentos y ofreciendo anonimato tanto al usuario que
publica el documento como al que lo descarga.

Sistemas de telefonia, como Skype, para realizar llamadas sobre Internet

(VOIP) entre usuarios de la aplicacion, incluso a teléfonos fijos.

Célculos cientificos, en los que se requiere una gran capacidad de procesado, y

se distribuye la carga de trabajo entre los usuarios de la red, como por ejemplo
el conocido SETI@Home.

Television P2P, que es una variante de la descarga de archivos, centrada en la

descarga de video en tiempo real para poder ver canales de television de todo
el mundo. Ejemplos podrian ser SopCast, Zattoo, TVants...

2.2.3. CARACTERISTICAS

Existen seis caracteristicas deseables en toda red P2P:

Escalabilidad. Las redes P2P tienen un alcance mundial con cientos de
millones de usuarios potenciales. En general, lo deseable es que cuantos mas
nodos estén conectados a una red P2P mejor serd su funcionamiento. Asi,
cuando los nodos llegan y comparten sus propios recursos, los recursos totales
del sistema aumentan. Esto es diferente en una arquitectura del servidor-
cliente con un sistema fijo de servidores, en los cuales la adicion de maés
clientes podria significar una transferencia de datos mas lenta para todos los
usuarios.

Robustez. La naturaleza distribuida de las redes peer-to-peer también
incrementa la robustez en caso de haber fallos en la réplica excesiva de los
datos hacia multiples destinos, y (en sistemas P2P puros) permitiendo a los
peers encontrar la informacion sin hacer peticiones a ningin servidor
centralizado de indexado.

Descentralizacién. Estas redes por definicion son descentralizadas y todos los
nodos son iguales. No existen nodos con funciones especiales, y por tanto
ningin nodo es imprescindible para el funcionamiento de la red. En realidad,
algunas redes comunmente llamadas P2P no cumplen esta caracteristica, como
Napster, eDonkey2000 o BitTorrent.

Los costes estan repartidos entre los usuarios. Se comparten o donan recursos

a cambio de recursos. Segun la aplicacion de la red, los recursos pueden ser
archivos, ancho de banda, ciclos de proceso o almacenamiento de disco.
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Anonimato. Es deseable que en estas redes quede anonimo el autor de un
contenido, el editor, el lector, el servidor que lo alberga y la peticion para
encontrarlo siempre que asi lo necesiten los usuarios.

Seguridad. Es una de las caracteristicas deseables de las redes P2P menos
implementada. Los objetivos de un P2P seguro serian identificar y evitar los
nodos maliciosos, evitar el contenido infectado, evitar el espionaje de las
comunicaciones entre nodos, creacion de grupos seguros de nodos dentro de la
red, proteccion de los recursos de la red...

2.2.4. CLASIFICACION

Una posible clasificacion de las redes P2P pudiera ser acorde a su grado de

centralizacion;

Redes P2P centralizadas: Este tipo de red P2P se basa en una arquitectura

monolitica donde todas las transacciones se hacen a través de un tUnico
servidor que sirve de punto de enlace entre dos nodos, y que a la vez almacena
y distribuye los nodos donde se almacenan los contenidos. Poseen una
administracion muy dindmica y una disposicion mas permanente de contenido,
sin embargo, esta muy limitada en la privacidad de los usuarios y en la falta de
escalabilidad de un s6lo servidor, ademas de ofrecer problemas en puntos
unicos de fallo, situaciones legales y enormes costos en el mantenimiento asi
como el consumo de ancho de banda. Algunos ejemplos de este tipo de redes
son Napster y Audiogalaxy.

Redes P2P "puras" o totalmente descentralizadas: las redes P2P de este tipo

son las mas comunes, siendo las mas versatiles al no requerir de una gestion
central de ningun tipo, lo que permite una reduccion de la necesidad de usar
un servidor central, por lo que se opta por los mismos usuarios como nodos de
esas conexiones y también como almacenistas de esa informacioén. En otras
palabras, todas las comunicaciones son directamente de usuario a usuario con
ayuda de un nodo (que es otro usuario) quien permite enlazar esas
comunicaciones. Algunos ejemplos de una red P2P "pura" son Ares Galaxy,
Gnutella, Freenet y Gnutella2.

Redes P2P hibridas, semi-centralizadas o mixtas: en este tipo de red, se puede
observar la interaccion entre un servidor central que sirve como hub y
administra los recursos de banda ancha, enrutamientos y comunicacion entre
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nodos pero sin saber la identidad de cada nodo y sin almacenar informacion
alguna, por lo que el servidor no comparte archivos de ningln tipo a ningun
nodo. Algunos ejemplos de una red P2P hibrida son Bittorrent, eDonkey2000
y Direct Connect.
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Figura 2.2.b: Las tres topologias de red segin Paul Baran,
que se aplican también al disefio P2P

Otras clasificaciones las redes P2P pueden ser en base a su estructuracion, de
acuerdo a su generacion, acorde a sus caracteristicas de anonimidad...

2.2.5. PROTOCOLOS Y REDES.

Debido a la popularidad de esta tecnologia, y empujado por las necesidades y
exigencias de los usuarios (y no solo en prestaciones, si no también en anonimato y
seguridad), en la ultima década los protocolos e implementaciones de la tecnologia
P2P ha crecido a un ritmo vertiginoso, encontrandose casi tantas soluciones como
problemas se han ido planteando en su desarrollo.
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Existe una ingente numero de aplicaciones P2P, y sus correspondientes redes
y protocolos usados en las mismas. Podemos destacar algunas como la red creada por
Ares. Esta aplicacion fue creada a mediados de 2002 y desarrollado en lenguaje
Delphi. Actualmente se encuentra disponible bajo licencia GPL. La red creada
inicialmente por Ares la usan otras aplicaciones como FileCroc, KCeasy, Warez
P2P...

El programa tuvo gran aceptacion entre los usuarios debido a la rapidez y
flexibilidad del protocolo (que permite busquedas multiples, colas de esperas remotas
muy cortas y gran velocidad de descarga), la posibilidad de creacién de salas de
conversacion en red, facilidad de uso, entre otras cosas. Su flexible algoritmo tiene
como prioridad el poner en primer lugar en una cola remota de espera a usuarios que
tienen menos porcentaje en una descarga. Esto permite que las colas remotas sean
muy breves para aquellos usuarios que inician una descarga. Pero en archivos de gran
tamafo, produce que la velocidad media de descarga se haga cada vez mas lenta a
medida que avanza la descarga. Ademads, actualmente soporta el protocolo
BitTorrent, uno de los protocolos mas usados, lo que es una ventaja anadida.

Ares usa un sistema DHT (Tablas de Hash Distribuido) para el manejo de
fuentes. Las Tablas de Hash Distribuido son una clase de sistemas distribuidos
descentralizados que proveen un servicio similar a las tablas hash, en las que hay un
par "llave - valor", y con el cual los usuarios puede recuperar facilmente el valor a
partir de la llave. La responsabilidad de mantener la correcta correspondencia entre
las llaves y sus valores corresponden a todos los nodos de la red, lo que hace que el
nivel de corrupcidn de los valores sea minimo aunque los participantes cambien. Esto
permite a las tablas DHT escalar su cantidad de wusuarios a valores
extraordinariamente altos, manteniendo una elevada eficacia y una elevada tolerancia
a fallos.

Otro conocido cliente es BitTorrent. El primer cliente basado en este
protocolo, conocido como “BitTorrent”, fue creado por el programador Bram Cohen,
en octubre de 2002. El protocolo BitTorrent fue desarrollado originalmente por €l y
estd basado en software libre. Actualmente es innumerable la cantidad de
aplicaciones distintas que usan este protocolo (se puede encontrar una lista de ellas en
el siguiente enlace: http://es.wikipedia.org/wiki/Anexo:Clientes BitTorrent). A
diferencia de los sistemas de intercambio de archivos tradicionales, su principal
objetivo es el proporcionar una forma eficiente de distribuir un mismo archivo a un

- Gestor de almacenamiento en redes P2P - 24



gran grupo de clientes, forzando a todos los que descargan un archivo a compartirlo
también con otros. Primero se distribuye por medios convencionales un pequefio
archivo con extension ".torrent", el cual contiene la direccion de un "servidor de
busqueda”, que se encarga de localizar posibles fuentes con el archivo o parte de €l.
Este servidor realmente se encuentra centralizado y provee estadisticas acerca del
numero de transferencias, el nimero de nodos con una copia completa del archivo y
el nimero de nodos que poseen solo una porcion del mismo. El sistema se encarga de
premiar a quienes compartan mas, a mayor ancho de banda mayor el nimero de
conexiones a nodos de descarga que se establecerdn. Este método produce
importantes mejoras en la velocidad de transferencia cuando muchos usuarios se
conectan para bajar un mismo archivo.

El protocolo bitTorrent es particular tanto en su composicion, como en su
funcionamiento. En su composicion participan elementos como "Peers" (los usuarios
de la red), "Leechers" (usuarios descargando que no tienen el archivo completo),
“Seeds” (usuarios con el archivo completo), "Tracker" (servidor especial que contiene
la informacidn necesaria para que los peers se conecten unos con otros). En cuanto a
su funcionamiento, el protocolo BitTorrent se basa en algunos de los siguientes
algoritmos:

e Rarest First Algorithm: Este algoritmo define la estrategia usada por el

protocolo BitTorrent para seleccionar la siguiente pieza (porcion de archivo) a
descargar. Cada par mantiene una lista del niimero de copias de cada pieza en
su conjunto de pares y usa esta informacion para definir su conjunto de las
piezas mas raras, las cuales son las primeras que se sirven si bajan de un
determinado niimero minimo.

e Choke Algorithm: Este algoritmo define la estrategia usada por el protocolo

BitTorrent para seleccionar el siguiente peer con el que interactuar. Se usa
para garantizar un buen ratio subida/bajada entre los peers, dando prioridad a
los que poseen mas velocidad de descarga, al mismo tiempo que posibilita que
los clientes interesados en descargar obtengan rapido una primera porcion del
archivo, lo que les permite empezar a compartir, y por lo tanto aumentar al
mismo tiempo sus posibilidades de descargar mas porciones de archivos.

e DHT: Ademas, se han hecho varias mejoras adicionales al protocolo
BitTorrent, como el uso de DHT, gracias al cual cada nodo de la red conserva
informacion de los nodos vecinos. De esta forma se evita el cuellos de botella
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del servidor, ya que si este se cae la totalidad de la informacion de los peers
esta todavia disponible en los propios clientes.

Otro de los clientes posiblemente mas conocidos es eMule, evolucion del
desaparecido cliente eDonkey2000. Los dos clientes coexistieron un tiempo, pero la
compaiiia propietaria de eDonkey2000, MetaMachine, alcanz6 un acuerdo en 2006
con la RIAA para evitar un juicio por infraccion de los derechos de propiedad
intelectual. La compania dejé de distribuir su software y acordd pagar una
compensacion de 30 millones de ddlares. Pero eMule ya era tan o mas popular que su
antecesor, GPL, y mucho mejor preparado gracias a protocolos como Kademlia, que
a dia de hoy sigue funcionando con normalidad.

El protocolo eMule, a pesar de no ser el mas eficiente en cuanto a velocidad,
es uno de los mas completos gracias a su licencia GPL y a los continuos aportes de

los desarrollares. En cuanto a su funcionamiento podemos destacar:

e Ofuscacion del protocolo: Sirve para evitar que las conexiones del eMule sean

detectadas y bloqueadas por los ISP. La “Ofuscacion de Protocolo” es una
caracteristica que hace que eMule esconda su protocolo al comunicarse con el
servidor u otros clientes. Sin ofuscacion, cada comunicacion de eMule tiene
una estructura predeterminada que puede ser facilmente reconocida e
identificada por un observador (no confundir “ofuscacion de protocolo” con
anonimato).

e Compartir fracciones de archivos: Los clientes pueden compartir fracciones de

archivos aunque estos no estén completamente descargados

e Deteccidén de errores: eMule utiliza algoritmos de deteccion de errores. De

esta manera es casi imposible que se corrompan los archivos que se descargan.
El sistema AICH (Advanced Intelligent Corruption Handling) utiliza el
método de “hash de bloques” para fragmentar en trozos de archivo de 180 KB,
disminuyendo muy notablemente la cantidad de datos que hay que volver a
bajar para corregir un error de transmision.

e Transferencias comprimidas: Cada vez que eMule transmite datos, los

comprime con la libreria z/ib para ahorrar ancho de banda, de forma
completamente transparente al usuario.

e Independencia de los nombres de archivo: En otros programas, cuando se

renombra un archivo, éste ya no se considera el mismo. eMule genera un hash
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para identificar el archivo, agrupando todos los archivos con el mismo Aash
como un mismo archivo con distintos nombres.

o Sistema de créditos y colas: Se recompensa a los usuarios que han subido mas

datos dandoles mas prioridad a la hora de progresar dentro de la cola de
espera. Los modificadores se calculan en base a la cantidad de datos
transferidos entre dos clientes, el cual directamente afecta a la valoracion de
las peticiones de clientes y su posicion en la cola.

En los ultimos tiempos, la presion a los servidores eMule, la industria
discografica, operadores de comunicaciones, etc, ha propiciado un nuevo protocolo
llamado Kademlia que crea una red del mismo nombre, bajo la que eMule funciona
de manera conjunta junto con el original. La red "Kad" es una red totalmente
descentralizada donde todos los nodos son iguales. Esto facilita que eMule pueda
sobrevivir a una posible caida de la red de servidores.

--&# Acumulado
+)-- Datos descargados: 1.37 TB
----- 4 Descargas completas: 2507
+ 1 Sesiones de descarga: 334793
- 1 Ganado por Compresion: 19,49 GB (1.4%6)
4 Perdido por Corrupcién: 657.05 MEB (0.0%:)
b 1 Partes salvadas por I.C.H: 309
+]--4 Trafico excedente total (Paguetes): 11.82 GB (305.22 M

Figura 2.2.c: Estadisticas reales de uso de eMule.

Se pueden observar elementos del protocolo como
I.C.H, ganancia por compresion, etc.

La lista de protocolos, y la bibliografia existente sobre ellos es extensa, no
centrandose Unicamente en los programas de transmision de archivos. Como hemos
comentado anteriormente, existen multiples aplicaciones que usan tecnologia P2P,
con sus propios protocolos, y sus propias redes. Telefonia VOIP, TVP2P, Sistemas de
archivos distribuidos, etc. Podemos encontrar documentacion en la referencia
numero.
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2.3. .NET

2.3.1. DESCRIPCION

NET es un proyecto de Microsoft para crear una nueva plataforma de
desarrollo de software con énfasis en transparencia de redes, con independencia de
plataforma de hardware y que permita un rapido desarrollo de aplicaciones.

NET ofrece una manera rapida y econdmica, a la vez que segura y robusta, de
desarrollar soluciones, permitiendo una integracion mas rapida y agil entre empresas
y un acceso mas simple y universal a todo tipo de informacion desde cualquier tipo
de dispositivo.

El framework de .NET es la base principal del entorno creado para sistemas
operativos de Miscrosoft. Incluye una enorme libreria de soluciones codificadas que
responden a la mayoria de las necesidades involucradas en el desarrolo de software.
También ofrece el entorno de ejecucion o CLR bajo el que corren todas las
aplicaciones desarrolladas con este framework.

La libreria de clases '"base" provee una larga lista de caracteristicas,
incluyendo interfaz de usuario, datos, acceso a datos, conectividad con bases de
datos, criptografia, desarrollo de aplicaciones web, algoritmos numéricos Yy
comunicaciones de red. Estas librerias ofrecen soluciones faciles de aplicar, que
convinadas con el propio cédigo desarrollo por los programadores resultan el entorno
ideal de trabajo.

Los principales componentes del marco de trabajo en .NET son:

¢ El conjunto de lenguajes de programacion

e La Biblioteca de Clases Base o BCL

e El Entorno Comun de Ejecucién para Lenguajes o CLR por sus siglas en
inglés.

Debido a la publicacién de la norma para la infraestructura comun de lenguajes
(CLI por sus siglas en inglés), el desarrollo de lenguajes se facilita, por lo que el
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marco de trabajo .NET soporta decenas de lenguajes de programacion, entre ellos
Visual Basic. Net, en el que estara basado el desarrollo del proyecto.

2.3.2. PRINCIPALES CARACTERISTICAS

Dentro de las caracteristicas que proporciona el framework de .net, y el
entorno de trabajo podemos destacar las siguientes:

e Interoperabilidad: La interaccién entre nuevos y antiguos desarrollos es

comunmente requerida. El framework de .NET provee tanto métodos de
acceso a aplicaciones fuera del entorno .NET como posibilidades de
interaccion con antiguas aplicaciones desarrolladas en el mismo entorno. Por
ejemplo, se puede acceder a componentes COM gracias a las funcionalidades
que ofrecen los espacios de nombres System.Runtime.InteropServices y
System.EnterpriseServices del framework.

e CLR: El CLR, o entorno comun de ejecucion es una maquina virtual que
ofrece el entorno de ejecucion de .NET. Todos los programas se ejecutan bajo
la supervision del CLR, garantizando ciertas propiedades, como areas de
memoria independientes, seguridad, control de excepciones, etc.

e CLI: Common Language Infrastructure (en espafiol, Infraestructura de
Lenguaje Comun). El propédsito del CLI es proveer un lenguaje neutral que
sirva como plataforma para el desarrollo y ejecucion de aplicaciones,
incluyendo funciones para el control de excepciones, colector de "basura",
seguridad e interoperabilidad. Distintos lenguajes podran usar este lenguaje
neutral para el desarrollo de sus aplicaciones, y funcionar en multiples
plataformas hardware y software sin necesidad de recompilar el codigo.

e CTS: El framework de .NET introduce un Sistema Genérico de Tipos, que
especifica todos los posibles tipos de datos y constructores de los mismos
soportados por el CLR y como deben o no deben interactuar entre ellos.
Gracias a esto, el entorno de .NET soporta intercambio de informacién entre
programas escritos en cualquier lenguaje que use el framework de .NET.

e BCL: Es la Libreria de Clases Base, que es parte de la Libreria de Clases del
Framework (FCL). Es una una libreria de funcionalidades disponibles para
todos los lenguajes que usen .NET. La BCL proveen clases que encapsulan las
funciones comunes, incluyendo lectura y escritura de ficheros, renderizado
gréfico, interacciones con la base de datos o manipulacion de XML.
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Distribucidon simplificada: El entorno .NET incluye herramientas disefiadas

para facilitar la distribucion e instalacion de aplicaciones, asegurandose de no
interferir en el software previamente instalado.

Seguridad: Control de posibles vulnerabilidades, como desbordamientos de
buffer que son explotados por software malintencionado. Ademas, .NET
provee modelos de seguridad extra para las aplicaciones desarrolladas bajo
este entorno.

Portabilidad: El disefio en .NET permite desarrollar software teoricamente
independiente de la plataforma. Es decir, un programa que use el framework
deberia funcionar sin necesidad de nungun cambio en cualquier tipo de
sistema para el cual haya sido disefiado el framework, como pueden ser
Windows, Windows CE, XBOX 360, etc.

Seguridad: .Net tiene sus propios mecanismos de seguridad, siendo el mas
conocido el llamado "CAS" (Code Access Security). CAS determina los
permisos que se conceden para acceder al cddigo y las rutinas, verificando en
cada llamada los permisos necesarios, lanzando una excepcioén de seguridad
en caso de que se no se disponga de dicho permiso. Incluso en la propia carga
del ensamblado se verifican los permisos de acceso al mismo, y de este a los

referenciados.
Cc# VB.NET J#
code code code
Compiler Compiler Compiler

-

o Fohr i Commeon Language Infrastructure - ------

22,

Common

Language

Runtime
01001100101011 CC
110101

01100110 L

Figura 2.3.a: Ejemplo de interaccion entre los
elementos del framework para formar un compilado
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2.3.3. EICLR

El CLR es el verdadero nucleo del framework de .NET, entorno de ejecucion
en el que se cargan las aplicaciones desarrolladas en los distintos lenguajes,
ampliando el conjunto de servicios del sistema operativo.

La herramienta de desarrollo compila el cédigo fuente de cualquiera de los
lenguajes soportados por .NET en un codigo intermedio, el MSIL (Microsoft
Intermediate Lenguaje).

Para ejecutarse se necesita un segundo paso, un compilador “JIT” (Just-In-
Time) es el que genera el codigo maquina real que se ejecuta en la plataforma del
cliente. De esta forma se consigue con .NET independencia de la plataforma de
hardware. La compilacion JIT la realiza el CLR a medida que el programa invoca
métodos.

Entorno Comun de Ejecucion para Lenguajes (CLR)

Manejo de hilos Interaccion con COM

Verificador de Tipos Controlador de Excepciones

Motor de Seguridad

Compilador de MsiL | | Controlador Recolector de

Motor de depuracion

a codigo nativo (JIT) Eﬂﬁﬁ B,aSura {GC]
Cargador de Clases
Sistema Operativo CCH
P ®2@

Figura 2.3.b: Estructura interna del entorno de ejecucion en lenguaje comin (CLR)

- Gestor de almacenamiento en redes P2P - 31



Ademas, .NET posee una enorme biblioteca de clases, perfectamente
organizada y categorizada que aporta soluciones a practicamente cualquier necesidad
de los desarrolladores. Toda esta biblioteca de clases est4 totalmente documentada en
la pagina de MSDN de Microsoft, y en espaiiol. Dicha pagina web contiene una gran
cantidad de informacion técnica de programacion, incluidos codigo de ejemplo en
multiples lenguajes, documentacion, articulos técnicos y guias de referencia.

Esto, unido al entorno de desarrollo de .NET, Visual Studio 2005 que

usaremos en el proyecto, proporcionan un marco inmejorable para el desarrollo de
aplicaciones de todo tipo.
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3. ANALISIS

3.1. VISION GENERAL DEL SOFTWARE
3.1.1. INTRODUCCION.

Lo primero que necesitamos es definir la composicion general del producto
que deseamos desarrollar. Ya hemos hablado sobre el marco general en el que se
asientan los distintos elementos que componen el proyecto. Ahora, centrandonos en
nuestra idea del producto, necesitamos identificar los distintos elementos que
compondran el software.

El objetivo principal es desarrollar un sistema distribuido de archivos
mediante P2P. Este software debe proveer las funciones bésicas de manejo de
archivos: replicar tus archivos personales en otros nodos de la red, recuperar esos
archivos replicados, y eliminarlos segun se requiera.

En este proceso participaran los clientes, que son los que comparten su
espacio fisico, para que otros clientes puedan replicar sus archivos personales en él.
Para esto necesitamos que una cierta parte de la capacidad de almacenamiento de este
cliente esté reservada para el uso de de archivos P2P. Mas adelante definiremos de
forma mas precisa la forma en la que se reserva este espacio, a la que llamaremos
“trozos”, que seran archivos de tamafo fijo que ocupan el espacio fisico del cliente
sin informacion relevante, o que almacenan dentro fragmentos de las replicas de
archivos de otros usuarios.

Para administrar la red necesitamos un servidor, que se encarga de las
funciones basicas de la red. Se necesita que el servidor sea capaz de administrar la red
P2P, admitiendo usuarios y poniéndolos en comunicacion. Ademads, por las
caracteristicas del sistema, en el cual replicas archivos en el espacio compartido de
otros clientes, sin que estos sepan realmente si es de verdad un archivo de otro cliente
0 no, se necesita conocer que archivos estan replicados y donde.
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Por ultimo se necesita todo un sistema de comunicacién compuesto por
protocolos de comunicacidon entre clientes, entre clientes y servidor, seguridad,
cifrado de archivos para que solo su legitimo duefio pueda tener acceso a ellos, etc.

3.1.2. FUNCIONES DE CLIENTE Y SERVIDOR

Ahora que tenemos una idea global de los elementos que compondrén el sistema,
necesitados definir las competencias y funcionalidades de los distintos elementos.
Para el funcionamiento de la red, los “clientes” deben ser capaz de conectar con un
servidor central, que realiza diversas funciones:

e Validar la creacion de nuevos usuarios, y la eliminacion de los ya existentes.
e Conexion/desconexion de usuarios a la red.

e Almacenar datos de usuario.

e Interconexion de usuarios.

e Gestion del espacio disponible formado por la red de usuarios.
Los clientes, por su parte, deben ser capaz de realizar las siguientes funciones:

e Creacion de nuevos usuarios, y eliminacion de los existentes.

e (Conexion/desconexion a la red P2P creada por el servidor, es decir, conexion
al servidor, y a otros clientes.

e Reservar un determinado espacio de disco duro para “compartir” en la red
P2P.

e Replicar los archivos personales elegidos en otros clientes, mediante el
fraccionamiento y cifrado de los mismos.

e Aceptar “trozos” de archivos provenientes de otros usuarios, y ubicarlos en el
“espacio compartido” de su disco duro.

e Mandar “trozos” de archivos contenidos en el “espacio compartido” a peticion
de otros clientes.

e Listar los archivos personales replicados en la red.

e Borrar los archivos personales replicados en la red.

e Guardar datos de configuracion de usuario, en caso de ser requerido.
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3.1.3. FLUJO DE MENSAJES

Una vez concretadas las funciones de cliente y servidor, necesitamos definir el

flujo de mensajes que se produce a través de la red para hacer peticiones entre los

participantes de la misma, mandar fragmentos de archivos, autentificacion de

usuarios, etc. La siguiente figura es un esquema general del flujo de mensajes entre

cliente y servidor, y entre clientes. Mas adelante se especificard cada uno de estos

Casos.

» Mensajes de control: confirmacién de
peticiones, validaciones de usuarios, etc.
+ Datos de otros usuarios para la
interconexién de los mismos

* Listado de archivos personales

* Crear y eliminar usuarios

+ Conexion / desconexién usuarios
« Listar archivos personales

* Replicar archivos personales

* Borrar archivos personales

Figura 3.1.a: Flujo de mensajes entre clientes, y entre cliente y servidor.
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3.2. ANALISIS DE LA COMUNUCACION

3.2.1. PROTOCOLO DE COMUNICACION.

Como se sefald anteriormente, una de las caracteristicas principales de la
tecnologia P2P es que conforma una red de “nodos”, para realizar sus tareas, ya se
compartir espacio, descargar archivos, distribuir tareas, etc. Y por tanto, dichos nodos
necesitan un protocolo de comunicacion, tanto un protocolo de red para transmitir los
mensajes, como un protocolo propio para que la informacién transmitida sea
interpretada por los distintos nodos. El protocolo de comunicacion, tanto entre el
servidor y los clientes, como entre clientes es via “TCP”.

Este protocolo garantiza que los datos seran entregados en su destino sin
errores y en el mismo orden en que se transmitieron. Estos son dos rasgos
fundamentales del protocolo TCP, ya que garantiza la integridad de los datos
(correccion y completitud), algo fundamental sobre todo si los datos van cifrados, ya
que es mas complicado saber si la integridad de los datos recibidos es la correcta al
no saber que se espera recibir. Aun asi, para asegurar a correccion de los datos
enviados, el formato de los “trozos” de archivo llevard integrado un pequefio “hash”
del mismo que complementara este rasgo del protocolo, como madas tarde
explicaremos. El protocolo TCP también proporciona un mecanismo para distinguir
distintas aplicaciones dentro de una misma maquina, a través del concepto “Puerto”,
gracias a lo cual sera posible ejecutar varias instancias de programa en el mismo
ordenador en el caso de requerirse.

El cliente debera saber la direccion “IP” y el “puerto” de conexion con el
servidor, o en su defecto un dominio que redirija a ¢l. Ademas, como todo cliente
actia como servidor de otros clientes, al conectarse con el servidor debera
proporcionarle un “puerto” de escucha, a través del cual otros clientes conectaran con
él.

Por ultimo, sera responsabilidad del servidor y de los clientes asegurar que la

conexion a través de dichos puertos es posible, habilitando si fuera necesario canales
de comunicacion a través de firewalls, proxys y otros elementos similares.
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3.2.2. FORMATO DE LA COMUNICACION

Necesitamos, ademas de un protocolo de transmision de mensajes, un
protocolo interno para la interpretacion de los mismos. Dependiendo de lo que se
quiera transmitir, la composicion de la informacion puede variar el tamaio,
pudiéndose ademads recibir mensajes encadenados en una misma comunicacion. Por
lo tanto el formato de la comunicacion disefiado debe ser capaz de distinguir entre
mensajes distintos, tanto si se reciben varios en un mismo mensaje, como si se
necesitan varios mensajes para recibir un solo. Definiremos el formato bésico de la
comunicacion entre cliente y servidor, y entre clientes, es una cadena de bytes, con
tres elementos: tamafio del mensaje total (que no tiene por qué coincidir con las
dimensiones de los “paquetes de datos” recibidos a través del puerto de
comunicacion), orden o peticion a ejecutar y datos de la peticion, si los hubiera.

Tamaino del Orden Parametros de la orden
mensaje (opcional)

Figura 3.2.a: Formato de los mensajes transmitidos en la comunicacion.

e Tamafo del mensaje: Este elemento es necesario para discernir entre varios

fragmentos de un mismo mensaje que llegan de forma separada si este fuera
muy grande, o varios mensajes distintos dentro de uno solo.

e Orden: Toda comunicacion servidor cliente, o entre clientes, tiene un
proposito especifico y regulado. Este parametro indica cual es el motivo de la
comunicacion.

e Parametros de la orden: Todos aquellos datos que sirven para precisar el

motivo de la comunicacion y los datos de la misma.
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3.3. ANALISIS DEL SISTEMA DE ARCHIVOS

3.3.1. FRACCIONADO DE ARCHIVOS

La idea basica del Sistema de Archivos Distribuido mediante P2P, es que
podemos replicar nuestros archivos personales y guardar dichas replicas en los
espacios compartidos de otros usuarios de la red.

Pero estos archivos pueden tener tamafios diversos, desde unos cuantos Kbytes
hasta cientos de megas. Por otro lado, el espacio compartido por los usuarios es libre,
un usuario puede compartir varios GBytes de espacio de su disco duro, pero también
puede compartir solo unos pocos MBytes. Ademas, la replicaciéon de archivos muy
grandes en ordenadores remotos requeriria una conexion prolongada entre dos
usuarios hasta que la transferencia estuviera completa, cosa que no siempre es
posible.

De aqui surge la necesidad del fraccionamiento de los archivos en “trozos”.
Todos los “trozos” tendrian un tamafio suficientemente pequefio para poder
transmitirle en cortos espacios de tiempo (siempre dependiendo de la capacidad de
conexion), y a la vez un tamafo suficientemente significativo para que los datos de
control (cabeceras) que identifiquen a estos trozos no supongan un tamafo
proporcionalmente significativo respecto de los trozos.

El fraccionamiento de los archivos supone las siguientes ventajas:

e Porciones de un tamafio suficientemente reducido como para ser transmitidas
en breves espacios de tiempo, lo que requiere conexiones poco prolongadas
entre clientes.

e Mejor distribucion proporcional en la red de los archivos replicados, al ser
fraccionados y mandadas las partes de dicho archivo a distintos clientes, en
vez de usar un unico replicante para su almacenaje.

e Mayor facilidad de replicacion, al ser archivos relativamente pequefios los
resultantes del fraccionamiento, independientemente del tamafio del archivo
replicado. Ademas, el espacio compartido de cada cliente no necesita ser,
individualmente, tan grande como el archivo a replicar.
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e Detecciéon mas simple de anomalias en los archivos al poseer todos el mismo
tamafio. A esto ayudara un Ahash que poseera cada “trozo”.

e Tamafo relativamente grande como para que los datos de control de “trozos”
no supongan una proporcion relevante en la cantidad de datos.

e Mayor seguridad al estar fraccionada la informacidon y no poseer enteramente
su replica un mismo usuario. Ademas, todos los “trozos” de archivo iran
cifrados para mayor seguridad.

Desventajas derivadas del fraccionamiento de archivos:

e Mais carga en la red al tener que realizar los usuarios mas conexiones con
otros, tanto para transmitir las replicas de los trozos, como para recuperarlas.

e Mayor espacio ocupado de disco ante la necesidad de informacién de control
de “trozos” (“cabeceras”)

e Mayor carga de procesamiento, ante la necesidad del fraccionamiento de los
trozos cuando se procede a su replica, o cuando una vez recuperados se
necesita volver a unirlos.

A pesar de existir ciertos inconvenientes en el fraccionamiento de archivos, como
los anteriormente citados, las ventajas superan ampliamente a las desventajas. De
hecho seria inviable un sistema sin fraccionado de archivos, ya que tiene graves
inconvenientes:

e Requeriria conexiones prolongadas entre wusuarios, de varias horas
dependiendo del tamafio de los archivos enviados; de hecho habria un riesgo
de que, durante estas conexiones prolongadas, la desconexidén de uno de los
dos usuarios provoque que todos los datos mandados hasta el momento se
hayan perdido.

e Si un usuario esta desconectado, no estan disponibles en la red todas las
replicas de archivos enteros que posee.

e Si un usuario borra dichos archivos, o se da de baja del sistema se pierden los
archivos enteros de los que poseia replica.

e El poseer la informacioén completa de otro usuario podria suponer un problema
de seguridad de la informacion para este.
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Archivo a replicar

Fraccionado de archivo

“Trozos” II “Trozos” “Trozos”

Espacio compartido Espacio compartido Espacio compartido

Cliente 1 Cliente 2 Cliente 3

Figura 3.3.a.: Fraccionado de archivo en “trozos”,
para su réplica en distintos clientes

Asi pues, el fraccionamiento de los archivos es beneficioso para el sistema, y
necesario para su funcionamiento.

3.3.2. ESPACIO COMPARTIDO DE DISCO

En el Sistema de Archivos Distribuido mediante P2P se basa en compartir una
porcion de la capacidad de almacenamiento fisico del usuario, gracias a la cual otros
usuarios puedan hacer replicas de sus archivos personales en ese ‘“espacio
compartido”, al mismo tiempo dicho cliente, como usuario de la red, puede replicar
sus archivos en el espacio compartido de otros usuarios. La cantidad de “espacio
compartido” es elegida de forma arbitraria por el usuario, pudiendo ser cero, aunque
esto iria en contra de la filosofia de las redes P2P y el correcto funcionamiento de la
red.
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El software debe intentar garantizar que la cantidad de espacio de
almacenamiento que el usuario desea compartir quede reservada para su acceso por
parte de los demas clientes de la red P2P; otro proceso del sistema operativo, o el
propio usuario podria intentar ocupar dicho espacio, pudiendo generar problemas al
compartir menos espacio del que dice disponer. Para reservar este “espacio” la
solucion empleada es “ocupar” realmente ese espacio compartido con ficheros
“huecos”. Estos ficheros huecos no tendran informacion ttil, pero ocuparan el
espacio reservado por el usuario, haciendo que a menos de que se borre
manualmente, siempre esté¢ disponible para que cuando otros usuarios hagan réplicas
de sus ficheros, podamos ocupar este espacio compartido sustituyendo los archivos
huecos por los “trozos” que nos manden. Los usuarios siempre podrian borrar
manualmente dicho “espacio compartido”, pero al ser archivos de dimensiones
concretas siempre podemos detectarlo, y tomar las medidas oportunas, como la
actualizacion en el servidor de la informacion referente al espacio que un usuario esta
realmente compartiendo. Dichos mecanismos se explicardn mas adelante.

Por ultimo, tenemos que darle un tamafio a los archivos que van a llenar dicho
“espacio compartido”. Una solucion es darle exactamente el mismo tamafio y forma
que los “trozos de archivo” (ficheros no huecos). De esta forma el usuario es incapaz
de distinguir entre ficheros con informacioén util y ficheros con informacién no util al
tener las dos el mismo tamafio y estar cifrada la informacion util. Esto afiade un
elemento mas de seguridad al sistema de archivos, haciendo mas compleja la
explotacion de la posible informacion fraccionada en los trozos.

3.3.3. CABECERAS Y HASH PARA EL CONTROL DE TROZOS

Tanto por el fraccionado de los archivos, como por el control de los mismos,
necesitamos un sistema de control para toda la red P2P, un mecanismo para
identificar los ficheros sin tener que transmitirlos enteros: unas cabeceras para los
“trozos” que los identifiquen de forma tUnica.

Caracteristicas requeridas de las cabeceras:

e Tamafo pequeiio respecto de los datos que representan. Un tamaiio razonable
seria cualquiera menor de un 1%.
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e Identificar el trozo de forma inequivoca, incluso respecto del mismo trozo de
un fichero idéntico pero de distinto usuario: fichero al que pertenece, posicion
dentro de ese fichero, numero de trozos, usuario, etc.

e Suficiente tamafio como para considerar despreciable la probabilidad de que el
resultado de dos cabeceras cifradas distintas dé como resultado el mismo
codigo de cabecera.

Otro elemento del sistema de archivos es un pequefio “hash” para el control de
la integridad de los trozos. Si bien el protocolo TCP ya provee de un sistema que
asegura en gran medida la integridad de los datos transmitidos, vamos a implementar
un hash proporciona un control sobre la posible corrupcion de datos en la red P2P,
malintencionada o no, ya sea al transmitir los datos o al estar almacenados en los
espacios fisicos de los usuarios que componen la red, lo que complementa el control
de fallos del propio protocolo TPC.

Fichero a replicar

Cabecera Fragmepto Hash Cabecera Fragmepto Hash
de archivo de archivo

Cabecera Fragmepto Hash Cabecera Fragme_nto Hash
de archivo de archivo

Figura 3.3.b.: Ejemplo de un fichero fraccionado, con los datos de control

3.3.4. FICHEROS DE DATOS QUE MANEJA EL CLIENTE

El cliente no tiene necesidad estricta de guardar ningin tipo de dato, lo cual
beneficia en gran medida la portabilidad. Aln asi, para comodidad de este usuario, el
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programa ofrece la posibilidad de guardar sus “datos de usuario” para no tener que
escribirlos cada vez que quiera hacer uso del software. Estos datos de usuario se
guardarian en un “fichero de configuracion”, y constaria de datos tales como nombre
de usuario, contraseia de conexion a la red, llave de cifrado, cantidad de “espacio
compartido”, puerto de escucha para conexiones entrantes, IP de conexion al servidor
y puerto de conexion al servidor.

Por otro lado, si bien tampoco es imprescindible, se guardara un “log de
errores” con las posibles excepciones y advertencias producidas durante la ejecucion
del programa, para su posterior analisis y solucion de las posibles incidencias.

3.3.5. FICHEROS DE DATOS QUE MANEJA EL SERVIDOR

El servidor, a diferencia del cliente, si requiere del manejo de ciertos datos
para el correcto funcionamiento de la red.

La principal tarea de el servidor es la gestion de usuarios, y para ello necesita
conservar una lista de los mismos, para poder validarlos cuando se conecten y asi
discriminar posibles conexiones no validas y mantener un cierto control. Esta lista de
usuarios debe contener al menos el nombre usuario, la contrasefia de conexion, y la
cantidad de espacio que comparte a la red. Otros datos interesantes podrian ser
referentes a el nimero de replicas permitidas de sus archivos, o la fecha en la que
realizo la Ultima conexion a la red P2P, para la deteccion de wusuarios
“desaparecidos”, considerando que los “trozos” que se almacenaban en su “espacio
compartido” se han perdido, y poder hacer réplicas de los mismos con los trozos de
otros usuarios que si los posean.

Por la propia composicion de la red y el tipo de software P2P que se pretende
desarrollar, una de las caracteristicas de seguridad implementadas en la red es el
cifrado de archivos. Y debido a que los fragmentos de archivos se encuentran
cifrados, y que estos poseen el mismo tamaino que los ficheros “huecos” existentes en
el “espacio compartido” de usuario, el usuario no tiene conocimiento de cuanto de su
espacio compartido son fragmentos de archivos con informacion valida, y cuéles son
archivos “huecos”. Asi pues, es el servidor el encargado de conocer esta informacion;
no tiene conocimiento de qué contienen los archivos, pues todos, incluso la cabecera,
se encuentra cifrada con la “llave de cifrado” que unicamente conoce el usuario

- Gestor de almacenamiento en redes P2P - 43



propietario del archivo, pero mantiene una lista de usuarios en la que se relaciona
“usuario — cabeceras de archivos no huecos” (el resto de los archivos seran archivos
huecos por eliminacion). Esta lista es util para varios propositos:

e Saber si un usuario ha borrado algtin archivo “no hueco” manualmente, ya que
cuando este se conecta, nos manda “la lista de cabeceras” de los archivos de
su “espacio compartido”.

e Si un usuario quiere reducir la cantidad de espacio compartido, saber qué
trozos no deberia borrar si no es necesario, y en caso de necesitarse, que trozos
se han perdido.

e Siun usuario se borra o desaparece, saber qué trozos no estan disponibles para
tomar las medidas oportunas a este respecto.

Sabemos qué trozos son trozos con informacion valida, pero solo con esto no
sabriamos quien es el duefio de los “trozos”. Necesitamos esa informacion, ya que un
cliente puede tener la necesidad de saber si estan disponibles sus archivos personales
(s1 estan conectados al menos un usuario con una replicada de cada uno de los trozos
de archivo), asi como tener la posibilidad de recuperarlos. Pero el cliente no sabe
doénde se hayan replicados dichos trozos, ni como conectarse a los usuarios que los
tienen almacenados. Por otro lado el servidor sabe qué ficheros son “informacion”
util de cada usuario, pero no qué contienen ni de quién son, asi que el servidor
necesita dicha informaciéon para el funcionamiento de la red. A esta lista la
llamaremos lista de “espacio compartido”.

Para este fin usaremos una segunda lista, que estructuralmente es en parte una
lista “invertida” de la primera, y contiene informacion de los usuarios, sus archivos
personales replicados, y qué usuarios los tiene en su espacio compartido. Ademas,
esta lista nos aporta la ventaja de que si queremos saber qué archivos tiene replicados
un usuario en la red, al ser una lista invertida de la primera no hay que recorrer todos
los usuarios comprobando su espacio compartido, basta con localizar el usuario
duefio de los “trozos”, y cotejar los replicantes de los mismos con la lista de usuarios
conectados. A esta lista la llamaremos “lista de archivos personales”.

Mas adelante se precisara la estructura de estds dos listas de datos, las cuales
deben ser consistentes la una con la otra.
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3.4. DIAGRAMA DE CASOS DE USO

A continuacion se describen las distintas interacciones entre los distintos tipos
de usuario y el sistema mediante un diagrama de casos de uso, que permiten
identificar los requisitos funcionales.

/ < Crear / Borrar usuarios

Conexion / desconexiéon de un
— usuario a la red P2P

Usuario N~ Listar los archivos personales de un usuario
contenidos en la red P2P
C. Externa

~

Recuperar archivos personales
almacenados en otros usuarios

Servidor

Borrar archivos personales
de lared P2P
L Reservar espacio para
compartir en lared P2P
Usuario

EStandar \ < Subir archivos a la red P2P

NN NI NIV N N
\

Figura 3.4.a: Diagrama de Casos de Uso

Usuario con conexion externa

Un usuario se puede conectar en “modo externo”. Con esto le indica al
servidor y al resto de nodos de la red que estd conectado desde un ordenador distinto
del habitual, y que por tanto no tiene “espacio compartido”. Esto es necesario, ya que
si no, cuando un usuario se conectara a la red P2P desde otro ordenador que no es el
habitual, no tendria ahi su “espacio compartido”, y el servidor pensaria que dicho
usuario ha eliminado todos los “fragmentos” de informacién util contenido en dicho
espacio, con lo que los daria por perdidos.
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Este usuario con “conexion externa” tiene acceso a todas las funciones las
cuales no requieren tener “espacio compartido”: puede crear o borrar usuarios, puede
conectarse o desconectarse a la red P2P, puede listar sus archivos personales
replicados en la red, y recuperarlos si lo desea. También puede mandar borrar las
replicadas sus propios archivos personales subidos a la red.

Usuario Estandar

Un usuario estandar es el usuario por defecto, aunque realmente es una
derivacion del usuario con “conexion externa”, ya que tiene todas sus funciones, y
ademas, es capaz de realizar otras gracias a el “espacio compartido”: puede reservar
una cantidad concreta de espacio en su disco duro para compartir en la red (asi como
variar la cantidad de espacio compartido si lo desea), es capaz de almacenar archivos
provenientes de la red P2P en su espacio compartido (“trozos” que estan replicando
otros usuarios en su espacio compartido), y puede subir archivos a la red, ya sean
replicas de sus archivos personales, o “trozos” de archivos del espacio compartido
pedidos por otros usuarios.

Servidor

El servidor es un usuario especial, dentro de la red P2P. Este usuario es el
encargado de la gestion de los usuarios (validar la creacion de usuarios, aceptar
conexiones a la red, etc), y de la gestion de la red en si, encargandose de interconectar
usuarios para la descarga o subida de archivos, teniendo en cuenta pardmetros como
la cantidad de espacio libre de cada uno para intentar la mejor distribucion del
mismo. Es un actor necesario para la consecucion de todos los casos de uso, por lo
que son casos de uso “colaborativos”.

- Gestor de almacenamiento en redes P2P - 46



3.5. ESPECIFICACION DE LOS CASOS DE USO

Profundizando en los casos de uso, especificamos los requisitos identificados

en el diagrama de casos de uso del apartado anterior

Nombre Crear / Borrar usuarios

Actores - Usuario con c. externa (y usuario estandar, por extension)
- Servidor

Objetivo - Crear nuevos usuarios para acceder a la red P2P, o borrar los
ya existentes

Precondiciones - El servidor debe estar conectado

Poscondiciones - Usuario eliminado (en el caso de “borrar usuarios™)

- Es posible que se produzcan replicas de trozos no huecos si se
borraron (en el caso de “borrar usuarios™)

Escenario Basico

Crear usuario:

- El usuario se conecta al servidor, mandado nombre de usuario
que quiere para su usuario, y la contrasena.

- El servidor comprueba que ese usuario no existe, y lo valida o
no, incluyéndolo en la lista de usuarios.

- Si el usuario es validado, manda la cantidad de espacio que va
a compartir a la red.

- El usuario queda conectado.

Borrar Usuario:

- El usuario se conecta (nombre de usuario y contrasefia
correctos)

- Manda una peticion de dar de baja ese usuario

- El servidor elimina toda referencia al usuario, tanto de su
espacio compartido, como los archivos de los que es replicante.

- El usuario borra su “espacio compartido” si lo tuviera, y todos
los archivos de usuario.

- El servidor manda replicar los “trozos” de archivo de otros
usuarios que tuviera el usuario eliminado, y que por tanto se
pierden.
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Nombre Conexion / Desconexion de un usuario a la red P2P
Actores - Usuario con c. externa (y usuario estandar, por extension)
- Servidor
Objetivo - Acceder a la red P2P con un usuario valido o desconectarse de
ella, manejada por un servidor.
Precondiciones - Conexion a la red: nombre de usuario y contrasefia validos.
- Servidor Conectado
- Desconexion de la red: usuario previamente conectado.
Poscondiciones - Cliente conectado, o desconectado, segln el caso.

Escenario Basico

Conexion:

- El cliente manda los datos de conexion al servidor

- El servidor valida esos datos y se lo comunica al cliente

- El servidor comprueba las cabeceras del cliente y le valida
como usuario conectado.

Desconexion:

- El cliente pulsa desconectar, se corta la comunicacion, o se
cierra por cualquier otra razén.

- El servidor detecta esa desconexion, y lo elimina de la lista de
clientes conectados.

Nombre Listar archivos personales de un usuario
Actores - Usuario con c. externa (y usuario estandar, por extension)
- Servidor
Objetivo - Poder saber qué archivos se encuentran replicados en la red, asi
como cuantas replicas hay de los mismos (de sus trozos).
Precondiciones - Usuario conectado a la red.
Poscondiciones - Ninguna

Escenario Basico

- El usuario esta conectado al servidor.

- Le pide listar sus archivos.

- El servidor coteja los trozos del usuario, sus replicantes, y
quienes estan conectados.

- Le manda una lista al usuario de los trozos y su disponibilidad.
- El usuario recibe esa lista de cabeceras, la descifra, y sabiendo
la disponibilidad de cada trozo, sabe la disponibilidad de cada
archivo completo replicado.
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Nombre

Recuperar archivos personales replicados

Actores

- Usuario con c. externa (y usuario estandar, por extension)
- Servidor

Objetivo

- Descargar de otros usuarios los fragmentos de archivos
personales replicados en ellos.

Precondiciones

- Usuario conectado a la red.

- Al menos una replica disponible de todos los fragmentos que
componen el archivo.

- Poder conectar con dichos usuarios (requerimiento externo al
programa en ciertos casos).

Poscondiciones

- Ninguna.

Escenario Basico

- Se selecciona uno de los archivos del usuario.

- Si tiene al menos una replica de cada trozo se manda al
servidor la peticion.

- El servidor contesta con los datos para conectarse a los clientes
con las replicas de nuestros archivos.

- El cliente se conecta con los replicantes y descarga los
fragmentos que componen el archivo

- Si se ha conseguido descargar todos los trozos se descifran con
la llave, se unen y se tiene el archivo

Nombre Borrar archivos personales replicados

Actores - Usuario con c. externa (y usuario estandar, por extension)
- Servidor

Objetivo - Eliminar los “trozos” de los archivos personales replicados en
otros usuarios.

Precondiciones - Usuario conectado a la red.

Poscondiciones - Archivo eliminado de la red.

Escenario Basico

- El usuario selecciona uno de sus archivos personales.

- Le manda al servidor las cabeceras que componen el mismo.

- El servidor borra dicho archivo de la lista de archivos
personales del usuario.

- El servidor borra el nombre de otros usuarios como replicantes
de esos trozos.

- Gestor de almacenamiento en redes P2P - 49




Nombre

Reservar espacio para compartir en la red.

Actores - Usuario estandar
- Servidor
Objetivo - Poder cambiar la cantidad de espacio compartido en la red.
Precondiciones - Estar conectado a la red.
- Si se quiere “aumentar” la cantidad de espacio compartido, se
necesita disponer de esta cantidad de almacenamiento fisico
(requerimiento fisico)
Poscondiciones - El usuario reduce o aumenta su espacio compartido.

- Es posible que se produzcan replicas de trozos no huecos si se
borraron.

Escenario Basico

- El usuario, antes de conectarse, pone la nueva cantidad de
espacio que desea compartir.

- Si dicha cantidad es “superior”, simplemente se crean trozos
huecos en el directorio de espacio compartido, y al conectarse
con el servidor, y mandarle las cabeceras, éste detecta el
incremento de espacio.

- Si se desea compartir menos, al conectarse al servidor se le
manda la nueva cifra deseada.

- El servidor comprueba si entre sus “trozos” de tu espacio
compartido hay suficientes trozos “huecos” para borrar y ajustar
ese tamafio compartido.

- Si no hay suficientes “trozos huecos”, afiade a estos los trozos
“no huecos” necesarios, y le manda la lista al cliente de
cabeceras para que borre esos archivos.

- Si tuvo que mandar borrar trozos no huecos, comunica con
otros usuarios que poseyeran replicas también para su
replicacion.
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Nombre Subir archivos a la red P2P

Actores - Usuario estandar
- Servidor

Objetivo - Poder subir fragmentos de archivo para que los almacenen
otros usuarios, tanto si son fragmentos de archivos personales,
como si son “trozos” almacenados en el espacio compartido.

Precondiciones - Estar conectado a la red.
- Ser capaz de escuchar peticiones de otros usuarios a través del
puerto seleccionado si es para mandar “trozos” del espacio
compartido (requerimiento externo al programa)

Poscondiciones - Replica de archivo subido.

Escenario Basico

- El cliente (conectado) selecciona un archivo de su ordenador,
calcula de cuantos “trozos” se compondria y se lo comunica al
servidor.

- El servidor calcula si hay espacio suficiente compartido en la
red.

- Si lo hay, pide a los usuarios que tienen ese espacio, que le
manden cabeceras de “trozos” para comprobar si estan vacias.

- Una vez con suficientes cabeceras de “trozos” vacios para
contener el archivo, manda al usuario que quiere subir su archivo
una lista que contiene los datos de conexion de los usuarios a los
que se va a subir los archivos, y los “trozos” vacios sobre los que
se copiaran los trozos del archivo a replicar.

- El cliente se conecta con dichos usuarios y sube los “trozos”.

- Si no se hubiera podido subir todos los trozos, se pide mas
espacio al servidor.

- Una vez subidos todos los trozos, se manda al servidor una lista
de los usuarios que las replicas de los archivos, para que
actualice las listas de replicantes.
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3.6. DIAGRAMAS DE ACTIVIDAD

Mediante los diagramas de actividad pasamos a describir el flujo de acciones
de las distintas funcionalidades del sistema.

Diagrama de actividad de “Conectar Cliente”:

Encendido
del Cliente

Carga archivo
de configuracion

Comprueba integridad
del espacio compartido

Conectamos
con el servidor

—{ELSE]—

Mandamos
"user & pass"

L{ELSE]

Mandamos cabeceras de los
trozos del espacio compartido

Usuario
Conectado

Figura 3.6.a: Diagrama de actividad de “conectar cliente”

y subactividad de “encendido de cliente”
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El diagrama de actividad de “conectar cliente”, muestra el proceso que sigue
¢éste para conectarse al servidor. Hay que tener en cuenta que necesita la colaboracion
del servidor para validar los datos de la conexion, el nombre de usuario y contrasefa.
Es decir, que el servidor seria un agente “colaborativo”, tal y como se ha indicado en
el diagrama de casos de uso.

El cliente enciende el programa. Si el cliente hubo guardado los datos de su
configuracién en una sesion anterior, dichos datos son recuperados del fichero
“user.conf” y representados en el interfaz.

Por otro lado, si el cliente dispone de archivos en el directorio destinado a
almacenar el “espacio compartido”, se producen una serie de validaciones que tienen
como fin comprobar la integridad de estos archivos:

e Se comprueba el tamafio de los archivos y se borra aquellos que no coincidan
en tamafio con el tamafo “de trozo”.

e Se crean ficheros si hiciera falta para completar el espacio que el usuario dice
en su “configuracion” que esta usando para su espacio compartido

e Se comprueba el “hash” de los archivos del espacio compartido por si hubiera
alguno corrupto, y en dicho caso, se elimina.

Una vez realizadas todas estas comprobaciones, el cliente estd listo para
conectar con el servidor. Si consigue conectarse correctamente, el cliente le manda su
nombre de usuario y contraseia para que le valide dentro de la red. Si es validado, el
cliente le manda la lista de cabecera de los “trozos en su espacio compartido”, para
que el servidor compruebe que el tamafio compartido coincida con el que deberia
tener, y que de esos trozos los “trozos no huecos”, que son replicas de archivos
personales de otros usuarios, sean también los que deberian ser.

Se ha optado por no dibujar el diagrama de “desconectar” usuario, ya que
carece de interés: el servidor detecta una desconexion del usuario mediante el
“socket” por el que se encuentran conectados. Si detecta que se ha producido una
desconexion, simplemente borra al usuario de la lista interna de usuarios conectados.
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Diagrama de actividad de “Crear Usuario”:

Encendido
del Cliente

Conectamos
con el servidor

ELSE]—,

Mandamos
"user & pass"

Servidor valida
nuevo usuario

L—{ELSE]
Mandamos cantidad
de espacio compartido

Usuario Nuevo
< Conectado ) > .

Figura 3.6.b: Diagrama de actividad de “crear usuario”

Como se puede observar, el proceso tiene cierta similitud con el de “conectar”
al servidor: se inicia el cliente realizandose el mismo proceso descrito anteriormente,
se introducen los datos de conexion del nuevo usuario, incluido el espacio compartido
que queremos. El cliente conecta con el servidor, mandandole el nombre de usuario
nuevo que desea crear, y la contrasefia que tendria. El servidor comprueba que no
exista ningn usuario con esos datos, y responde al cliente si acepta o no su solicitud.
Si es aceptada el cliente manda un mensaje con la cantidad de espacio compartido; en
este caso no manda las cabeceras, ya que si acaba de crear el usuario se entiende que
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todas los trozos que tiene el espacio compartido de ese usuario son “huecos”. El
cliente queda conectado.

Diagrama de actividad de “subir archivos a la red P2P”:

Conectar cliente

Selecciona archivo
para subir

!

Le dice al servidor el
numero de trozos de
archivo que quiere subir

Servidor pregunta a
clientes sobre su
espacio compartido

{no hay espacio suficiente}

Servidor manda a cliente
lista con IPs y cabeceras

a sustituir para subir archivo j }
Servidor actualiza
listas de replicantes
y

i de archivos del usuario
Cliente conecta con

los otros clientes
y sube "trozos"

Manda al servidor
[archivo subido; lista de los clientes
replicantes del archivo

—[necesita subir mas trozos]

Figura 3.6.e: Diagrama de actividad de “subir archivos a la red P2P”

El cliente se conecta con el servidor. Una vez conectado, selecciona el archivo
que quiere subir a la red, y le dice al servidor el nimero de trozos que necesita.
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Para subir los trozos de los que se compone el archivo necesita mandarselos a
otros clientes, y que estos lo sustituyan por “trozos vacios” de su espacio compartido.
Pero los clientes no saben cuales son trozos vacios y cuales no en su espacio
compartido. El servidor por su parte podria saber cuales son “trozos no vacios” en los
espacios compartidos de la gente, y necesitamos la informacion inversa, asi que el
servidor le pide a varios clientes que les manden un nimero concreto de cabeceras de
trozos de su espacio compartido, y mira si estos son vacios. Si lo fueran ya sabriamos
qué trozos son vacios y por tanto que trozos pueden ser sustituidos para la subida. En
el caso de que alguno no sea vacio, le vuelve a pedir al cliente més cabeceras de
trozos, asi hasta conseguir el nimero de ficheros vacios que va a requerir la subida.

Una vez el servidor tenga una lista de cabeceras de ficheros vacios, le manda
al cliente que quiere subir el fichero una lista de direcciones IPs junto con el puerto
de escucha para conectar a estas direcciones, y la lista de ficheros vacios que posee
ese usuario por los que va a sustituir los trozos subidos.

El cliente va conectado con todos los clientes, codificando las partes del
fichero y mandéndolas, junto con la cabecera de los ficheros vacios a sustituir en el
cliente receptor de los trozos. Al mismo tiempo va llevando una lista de los clientes a
los que ha conseguido subir los trozos y los que no; al final del proceso, es posible
que no haya podido subir los trozos requeridos a todos los clientes, con lo que si
faltan trozos por subir, vuelve a comunicar con el servidor pidiéndole més trozos. El
servidor en prevision de esta situacion ha guardado cual es el nombre de la ultima
cabecera de trozo enviada por el cliente, con lo que le pide mas cabeceras a partir de
ésta.

Una vez terminado el proceso de subir las cabeceras a otros clientes, el cliente
que ha subido el archivo manda al servidor una lista con los clientes a los que si ha
podido subir los archivos, y las cabeceras de los mismos. El servidor actualiza la lista
de ficheros personales del usuario replicados en otros clientes, asi como la lista de
ficheros “no vacios” de los usuarios replicantes.
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Diagrama de actividad de “Borrar archivos personales replicados “:

Usuario conectado>

)

v

Listar archivos
personales

v

Seleccion de arhivo
a borrar y envio de
cabeceras al servidor

Borra trozos de la lista
de replicantes del trozo
y de la lista de espacio
compartido no vacio

)

(0 0)

(329

Figura 3.6.h: Diagrama de actividad de
“borrar archivos personales replicados”

El usuario estd conectado. Lista sus archivos personales y decide que quiere
borrar uno de ellos. Coge las cabeceras que componen ese archivo y se las manda al
servidor indicandole que quiere borrar ese archivo de la red.

El servidor primero elimina esas cabeceras de la lista de trozos de usuario y
sus replicantes. El archivo en si no se elimina de los clientes, pero como es igual que
los archivos “vacios” en la red y el servidor lo considera archivo vacio, funcionara
como tal, pudiendo ser borrado o sustituido por otro archivo en cualquier momento.

Por otro lado el servidor también elimina las referencias del archivo de la lista
de espacio compartido “no vacid” de cada usuario, asi que ese archivo, aunque
realmente tiene informacion util (y cifrada), pasard a ser considerado como archivo
vacio a todos los efectos, lo que es lo mismo, ha sido borrado.
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Diagrama de actividad de “borrar usuario”:

Conectamos
con el servidor
y nos identificamos

Se manda al servidor
orden de borrar usuario

Se borran datos Cliente se

personales de usuario desconecta

Se borran datos del Borrado de
usuario como replicante ficheros de usuario

Se marcan replicas del
usuario como "trozos" vacios

Usuario borrado

Figura 3.6.c: Diagrama de actividad de “borrar usuario”

En primer lugar nos conectamos al servidor, como si de una sesion normal de
tratara; esta actividad ya ha sido descrita con anterioridad. Mandamos la orden de
borrar usuario al servidor.

A partir de aqui, el usuario de desconecta y elimina los archivos de usuario
que tuviera: ficheros de “espacio compartido” y el directorio en el que se guardan, si
es que los tiene (puede que esté compartiendo espacio cero, o que se haya conectado
como usuario externo); también borra el fichero de configuracion de usuario, donde
se guardan los datos mismo, y el “log” de programa.
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Por otro lado el servidor elimina los datos personales del usuario: nombre de
usuario, contrasefa, espacio compartido, etc. Al ser borrado el usuario, los “trozos no
huecos” que tuviera, replicas de ficheros de otros usuarios, se han perdido, con lo que
tiene que borrar a este usuario como replicante de otros, y a su vez, si hiciera falta
para mantener la integridad de los ficheros, mandar replicar mas veces los “trozos”
perdidos a otros usuarios que si los tengan replicados. Ademas, el usuario borrado es
posible que tuviera ficheros personales replicados en otros usuarios, ficheros que ya
no hace falta conservar, con lo que se sigue el proceso descrito anteriormente de
“borrar archivo”, pero nada todos los archivos replicados de ese usuario.

Diagrama de actividad de “cambiar el espacio compartido”:

Encendido
del Cliente

Cambiamos la
cantidad de espacio
compartido

. . . Conectamos con el servidor
r—[aumentamos el espacio [reducimos el espacio . .
y le decimos la nueva cifra

U

El servidor elige que
ficheros se pueden borrar

. y se lo dice al cliente
Se crean archivos
en el espacio compartido

El cliente borra los
trozos seleccionados
por el servidor

Conectamos con el servidor \ @
y le decimos nueva cifra / \\_/

Figura 3.6.d: Diagrama de actividad de “cambiar el espacio compartido”

Primero encendemos el cliente, con las subrutinas que eso conlleva, y luego
cambiamos la cifra del espacio compartido que deseamos tener.
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Si aumentamos dicha cifra, se crean automaticamente “trozos” huecos hasta
alcanzar la cifra seleccionada. Posteriormente al conectar con el servidor y mandarle
las cabeceras, el servidor sabe que hemos aumentado nuestro espacio compartido ya
que le estamos mandando mas cabeceras de las normales, y actualiza los datos de
cliente referentes al espacio que comparte con la red.

Si por el contrario lo que queremos es reducir la cantidad de espacio que
compartimos en la red, no podemos borrar los trozos que queramos, ya que algunos
pueden no ser trozos “huecos”, y ser replicas de los ficheros personales de otros
usuarios. Asi que si elegimos reducir nuestro espacio compartido, al conectarnos al
servidor y mandar las cabeceras de los trozos, mandamos también la nueva cantidad
de espacio compartido que queremos tener. El servidor analiza esas cabeceras.
Primero intenta calcular si solo borrando los trozos “huecos” es posible reducir el
espacio compartido del usuario hasta la nueva cifra que ha pedido. Si no es asi,
ademas de los trozos huecos selecciona los minimos trozos “no huecos” posibles para
alcanzar la cifra pedida por el usuario. Una vez confeccionada la lista de cabeceras de
los archivos a borrar por el cliente, se la manda, y este los borra para ajustar su
cantidad de espacio compartido.
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Diagrama de actividad de “listar archivos de usuario”:

( Conectar cliente )
Mensaje al servidor
de listar archivos

Servidor devuelve
lista con la disponibilidad
de los trozos del usuario

Cliente procesa la lista
y calcula disponibilidad

Figura 3.6.f: Diagrama de actividad de “listar archivos de usuario”

El cliente se conecta a la red P2P y le manda al servidor una peticion para
listar sus archivos personales replicados en otros clientes. El servidor realmente no
sabe qué archivos ha replicado el cliente, solamente conoce las cabeceras de los
trozos replicados, que van cifradas.

Asi pues el servidor coteja la lista de trozos replicados del usuario, con la lista
de usuarios conectados a la red, y le manda al cliente una lista de las cabeceras de los
“trozos” y la disponibilidad de cada trozo.

El cliente recibe esa lista, descifra las cabeceras, y entonces sabe a qué archivo
pertenece cada una, y la disponibilidad de cada trozo en la red en ese momento. Por
lo tanto, sabe la disponibilidad del archivo que forman todos los trozos de los que se
compone y se la muestra al cliente.
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Diagrama de actividad de “recuperar archivos personales replicados”:

(Usuario conectado>
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de trozos
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por descargar]

Procesado de [descargados todos los trozos]

trozos

Procesar trozos
y generar archivo

Figura 3.6.g: Diagrama de actividad de “recuperar archivos personales replicados”

El cliente se conecta a la red P2P y lista sus archivos personales. Con esto
sabe cuantos replicantes de sus trozos hay en estos momentos conectados, y le da una
“disponibilidad” de sus archivos.

El usuario selecciona un archivo, y solo en el caso de que haya al menos un
replicante de cada uno de los trozos le da la opcidn de iniciar la descarga.
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El usuario le pide al servidor una lista de los replicantes de los trozos de ese
archivo, y el servidor le contesta con los datos de conexion (Ips, puertos) de esos
usuarios.

El usuario inicia la conexion y descarga de los trozos. Esto lo hemos dividido
en un subproceso para profundizar mas en como se desarrolla esta tarea. El usuario
intenta conectar con el primer replicante del primer trozo y descarga este archivo; si
ha tenido éxito contintia con el siguiente trozo, pero si no se pudo realizar la tarea
correctamente, ya sea porque no pudo conectar con el usuario (que se hubiera
desconectado justo en ese momento) o quizas no dispusiera del trozo que se suponia
que si tenia, pasa a intentar conectar con el segundo replicante de este trozo. En caso
de que no hubieran mas replicantes del mismo, significa esto que no podremos
conseguir la replica de ese trozo en este momento, y por tanto no podremos conseguir
la replica del archivo entero (ya que necesitamos todos sus fragmentos para poder
rehacer el archivo) asi que cancelamos la descarga.

Suponiendo que todo haya ido bien y tengamos todos los trozos que

componen el archivo, usamos la llave para descifrarlo y recomponerlo, y ya tenemos
el archivo completo.
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3.7. DIAGRAMA DE CLASES
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4. DISENO

4.1. DISENO DEL SISTEMA DE ARCHIVOS

4.1.1. INTRODUCCION

Como ya hemos desarrollado en el capitulo anterior, existe un sistema de
archivos especifico para nuestra red P2P.

Un primer elemento es un “espacio compartido”, que es una cantidad de
almacenamiento fisico que el usuario comparte para la red P2P. Para que este espacio
compartido realmente sea usado por la red P2P, y no se consuma dicho espacio por la
actividad de otros programas en uso en el ordenador, la idea es “ocupar” dicho
espacio con datos “vacios”, que llamamos “trozos de archivo”.

Por otro lado el sistema tiene la necesidad de fraccionar los archivos que se
quieran mandar por muchas razones (comentadas anteriormente), pero entre las mas
importantes estarian el reducir el tamafio de los archivos que se envian de forma
continua lo que requiere conexiones poco prologadas, una mejor distribucion
proporcional en la red de archivos, facilidad de replicacion, seguridad al no poseer un
usuario una replica entera de toda la informacion del archivo, etc.

Asi pues, existe un sistema de archivos (trozos), tanto para reservar el espacio
compartido del usuario, como para el envio de las replicas de los archivos de los
mismos. Todos los trozos, tanto si contienen informacién como si no, tienen el mismo
formato y tamafio, y al estar cifrada la informacion esto redunda en la seguridad del
sistema. Estos trozos constan de 3 partes: cabecera, datos y hash.
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4.1.2. DISENO DE LA CABECERA

La cabecera debe constar de los siguientes elementos, al menos:

e Nombre del archivo al que pertenece: Necesario para que el usuario que tenga
la llave y pueda descifrarla sepa a cual pertenece.

e Numero de trozo: También necesario, ya que al fraccionar el archivo el
fragmentos, necesitamos saber dicho “trozo” que posicion ocupa dentro de esa
lista de fragmentos

e Numero total de trozos: Igualmente necesario, para saber donde termina la
lista de trozos, y cudl es el ultimo.

La longitud del nombre de archivo puede tener una extension considerable,
sobre todo en las ultimas versiones de Windows, aunque rara vez sobrepasa los 256
caracteres, lo que por otra parte suele ser el tamafio maximo de nombre de archivo en
muchos sistemas. Asi que podemos fijar un tamafio de 256 caracteres maximo para el
nombre de archivo, lo cual es bastante razonable, y si algun archivo sobrepasara
dicho tamano, truncar el nombre de archivo, conservando la extension del mismo.

Por otro lado esta el nimero de trozo, y el nimero total de trozos del archivo.
Para este fin se ha creado un sistema de codificacion en base 256 (un byte) para
representar cantidades numéricas, que luego se usara ademas en muchos otros puntos
del sistema. Con un byte podemos contar hasta 256 trozos, con dos 256 * 256, ...
(Cuantos bytes usar? Eso dependerd del tamafio de los datos de cada trozo, y del
tamano de datos del sistema, pero en principio usaremos 4 bytes, que no es un tamafo
excesivo, y con el que tenemos capacidad para representar niimeros hasta 256
elevado a cuatro, es decir, nimeros de hasta magnitud 4.294.967.296.

Aun asi aun necesitamos otros elementos para la consistencia de la cabecera y los
requerimientos del sistema:

e Tamafio de la cabecera: El tamafio algunos datos, como el nombre de archivo,
no es fijo, por lo tanto la longitud de la cabecera no es fija. Necesitamos saber
qué tamafio de datos tutiles tiene nuestra cabecera.

e Usuario del archivo: El nombre de usuario del duefio del archivo es necesario
para el correcto funcionamiento del sistema y para eliminar -ciertas
inconsistencias, como por ejemplo la que se daria si dos usuarios intentan
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compartir un fichero idéntico. Con el nombre del usuario como parte de la
cabecera, dos archivos iguales, codificados con la misma “llave de
codificacion”, no darian igual si son codificados por usuarios distintos.
Caracteres de separacion de campos variables: Como hemos comentado hay
campos que son variables, y por lo tanto necesitamos algun caracter que
controle la longitud de estos campos, donde acaba uno y empieza otro.
Tamafio del ultimo trozo: Tenemos que hacer todos los trozos del mismo
tamafo, asi que es posible que el ultimo trozo no llene el tamafo de trozo
previsto. Si fuera el ultimo trozo por lo tanto se rellenaria de datos vacios
después de los ttiles, asi que necesitamos saber el tamano de los datos del
ultimo trozo, para saber que datos son ttiles y cuales no.

La siguiente tabla nos muestra la composicion de los distintos elementos

dentro de la cabecera que hemos ido comentando, en el orden que la compondra:

Elemento Tamaio Maximo cTamaiio Fijo?
Tamarno cabecera 4 caracteres Si
Nombre de archivo 256 caracteres No
Caréacter Separacion 1 carécter Si
Numero de trozo 4 caracteres Si
Caréacter Separacion 1 carécter Si
Numero de trozo 4 caracteres Si
Caréacter Separacion 1 carécter Si
Tamanfo ultimo trozo 4 caracteres Si
Nombre de usuario 27 caracteres No
Relleno Maiax. Tam. Cabecera — No

Tot. Cabecera

Long. |(Mombre| Caracter (M.

Caracter

Trozo

M. Tot| Cardcter [Tam. Oitimal Cardcter |Mormbre
Cabeceral Archivo |Separacion Trozo|Separacion Trozos |[Separacion

Separacion suario

FPosible
Relleno

Figura 4.1.a: Formato de la cabecera de archivo.

Como vemos, la suma del tamafio maximo de los distintos componentes de la

cabecera es de 302 caracteres, lo que sera el tamafio fijo de las cabeceras de los trozos
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de archivos. Necesitamos que el tamafio sea fijo ya que si no haria variable el tamafo
de los trozos, asi que si la cabecera poseyera un tamafio inferior a 302 caracteres se
rellenaria con datos vacios.

4.1.3. DISENO DEL HASH

A pesar de que el mecanismo de comunicacion TCP ya incluye correccion de
errores en la comunicacion, y el propio sistema operativo Windows también posee su
propio mecanismo contra la corrupcion de errores, a veces estos errores se produce y
no son detectados, ya sea de forma intencionada o no.

Por lo tanto, como un elemento afiadido a la integridad del sistema, contra
dicha posible corrupcion de los datos se ha afiadido un pequefio “hash” al final del
archivo. Este “hash” ayuda a la deteccion de errores, complementandose con los ya
existentes; pero la finalidad no ha sido implementar un complejo sistema de “hash”
como los existentes hoy en dia, capaces no solo de detectar errores sino incluso de
corregirlos, como por ejemplo el I.LC.H del Emule (Gestion Inteligente de
Corrupcion), sino mas bien de agregar una nueva funcionalidad en el sistema que le
de consistencia, y que en un futuro se pueda robustecer cuanto se requiera.

El “hash” de cada trozo se compone tnicamente de un “byte” de informacion,
que es el resultado de hacer un XOR de todos los bytes del trozo una vez codificado
el mismo. Asi, cuando un trozo se recibe de otro usuario, o cuando se quiere
comprobar la integridad de los trozos almacenados es un proceso rapido y simple;
basta con hacer un XOR de todos los bytes del “trozo”, y si coincide el resultado con
el hash que incorpora el archivo es que el archivo no estd corrupto. La posibilidad de
corrupcion en si es infima debido a los mecanismos de seguridad del propio sistema
operativo y del protocolo de comunicacion, pero gracias a este “hash” existiria una
posibilidad menor del 0,5 % de una corrupcion no detectada (1/256), sobre esa
posibilidad infima de corrupcion.
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A continuacidn pondré un ejemplo de funcionamiento del sistema hash:

Mensaje: “AVION”
Mensaje codificado: “CASAS”
Este mensaje, pasado a bytes, y bits,

Cardacter | Byte Bits
ASCII

C 67 1000011
A 65 1000001
S 83 1010011
A 65 1000001
S 83 1010011

Hacemos un XOR entre todos sus bytes, lo que es lo mismo entre todos sus
bits cardcter a cardcter:

1000011 XOR 1000001 = 0000010
Resultado XOR siguiente byte: 0000010 XOR 1010011 = 1010001
1010001 XOR 1000001 = 0010000
0010000 XOR 1010011 = 1000011

El resultado seria 1000011, lo que corresponde con el caracter ASCII 67, que
casualmente es un cardcter facilmente representable: “C”. Por lo tanto el mensaje
final seria “CASASC”. El usuario no sabe que contiene el archivo, pero si puede
comprobar su integridad siguiente que hemos seguido nosotros mismos para
componer el hash. Si el resultado fuera otro distinto de “67”, es que el mensaje estd
corrupto.
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4.1.4. DISENO DE LOS DATOS DEL TROZO

Otro tema a tratar es el disefio de los datos contenidos en los trozos de archivo.
Estos datos son el espacio que sobra quitando el tamafio de la cabecera y del hash,
respecto del tamano total que tengan los trozos de archivo.

(Qué tamano usar? El tamafio a usar en los “trozos” de archivo estd
relacionado con otro elemento del sistema que es el “tamafio” que el usuario quiere
compartir de disco para la red P2P. Dicho tamafio se le pide al usuario en MB, que es
la medida mas légica considerando que si la diéramos en GB, un GB es minimo muy
elevada, y si la diéramos en KB, es quizas una medida muy escasa en relacion al
tamafo que tendrian los trozos.

Por otro lado el tamafio de los trozos, como comentamos anteriormente, tiene
que ser un tamafio que permita enviarlos de forma rapida entre usuarios (que no
obligue a mantener conexiones muy prolongadas), y al mismo tiempo que sean
suficientemente grandes como para que el fraccionado de los archivos, y por tanto la
inclusion de las cabeceras suponga un tamafio insignificante respecto a los datos
utiles. Otro dato que hay que tener en cuenta es que, como queremos que los trozos
tenga un tamafio fijo, si tuviéramos trozos de archivo muy grandes, debido a este
“tamafio fijo”, un fichero pequefio generaria un trozo mucho mas grande que ¢él,
siendo claramente ineficiente el sistema si se quisieran replicar muchos archivos de
pequefio tamafio, como por ejemplo documentos de texto. Quedando por tanto
descartado trozos de archivo mayores de un MB, y considerando que el formato en el
que el usuario elige la cantidad de espacio compartido es en Megas, el tamafio de
trozo debera ser una fraccion entera de un mega; la proporcion de datos anadidos
respecto de los datos ttiles debe ser minima (menor del 1%), y a la vez no demasiado
grande para cumplir con las condiciones anteriormente mencionadas.

Por todo esto, finalmente se opta por un fichero de tamafio 128KB, lo que es
la octava parte de un mega, y cumple todos los requerimientos impuesto al formato
de “trozos”. 128KB, son 128 * 1024 bytes, lo que hace un tamafio de trozo de 131072
bytes, lo que restando el tamafio de la cabecera, 302 bytes, y el tamafio del hash, 1
byte, hace un tamaio util de datos de 130769 bytes, y los datos afnadidos (cabecera y
hash) representan aproximadamente el 0,23% de los datos del trozo.
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4.2. DISENO DEL INTERFAZ DE PROGRAMA

4.2.1. DISENO DEL INTERFAZ DEL CLIENTE

El aspecto del interfaz del cliente es el siguiente:

Cliente P4File E]@

Mambre de Uzuario; | | [ ] Recordar
Pazsward: | | [] Recordar
Llave de Codificacion: | | [ ] Recordar
Puerto Uzuario; | | [ ] Recordar
IF Servidar | | [ ] Recordar
Puerto Servidor: | | [] Recordar

Digco Compartido [MB: |EI |

[] Usuario Con Conexion E stemna

Mensajes Del Programa:

[SYSTEM][31/03/2008 19:40:57): Mo =& encontro archivo de
canfiguracion, o dicho archiva g2 eroneo.

[HELP][31 /0342008 13:40:57]: i Pudiera zer la primera wez que uzas el
programa o gue laz antenores haya sido como uzuano externo’y.

Archivos Personales:

Figura 4.2.a: Captura de la intefaz grafica del cliente.
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Este interfaz satisface todas las necesidades del cliente de la red P2P. Tiene
cajas de texto para introducir los datos requeridos por el sistema:

e Nombre de usuario con el que se conecta a la red.

e Password o contrasefia con la que se identifica ante el servidor.

e Llave de codificacion con la que estan cifrados sus archivos personales,
y con la que se descifraran

e Puerto de usuario, el cual usard para escuchar las peticiones de otros
clientes. Es obligacion del cliente tener habilitado dicho puerto para
conexiones entrantes P2P a través de firewalls u otros elementos ajenos
al software.

e Direccion IP del servidor al que se quiere conectar.

e Puerto del servidor al que se quiere conectar.

e Tamafo de disco que comparte con la red P2P.

Estos son los elementos principales del usuario. Como se puede observar a la
derecha de cada campo hay unos checkbox (casillas para marcar), los cuales si son
marcados, al cerrar el programa, se recordaran para que en futuras ejecuciones del
mismo no sea necesario introducir esos datos y aparezcan ya rellenos de forma
automatica. También se puede observar que el tinico campo que no tiene checkbox es
el espacio compartido, ya que este, si hay, es recordado de forma automatica.

También se puede observar justo debajo de todos estos datos, un checkbox
que se llama “usuario con conexion externa”. La funcionalidad de este checkbox es
exactamente la que su nombre indica: cuando un usuario, que ya tiene una cuenta
creada en el servidor se quiere conectar pero no estd en su ordenador personal no
dispone ahi de su “espacio compartido”. Si se conectara de forma normal, el servidor
interpretaria que el usuario por la razon que sea ha borrado o perdido todos los
“trozos” de su espacio compartido, y por tanto todas las replicas de archivos
personales que alli hubiera. Gracias a esta opcion un usuario se puede conectar desde
terminales distintas a la suya habitual y acceder a la red para descargar sus archivos.
No podré realizar algunas de las funcionalidades que tienen los usuarios “estandar”,
como ‘“ampliar su espacio compartido”, o poder mandar fragmentos solicitados por
otros usuarios (ya que no dispone de los archivos requeridos), pero podra usar
aquellas funciones que no requieren de ese espacio compartido como por ejemplo
descargar sus propios archivos personales.
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Las cajas de texto para introducir los datos, tienen algunos otros elementos
interesantes, como por ejemplo que en los datos de “puerto” solo te deja introducir
nameros, y nunca mas de 5 caracteres, en el dato de IP del servidor no permite
introducir mas de 15 caracteres (correspondiendo al méximo de 4 nimeros de 3 cifras
y 3 puntos), etc.

Un poco mdas abajo tenemos los botones “conectar”, “crear usuario”,
“desconectar” y “dar de baja usuario”, correspondientes a las funciones de similar
nombre del sistema. Como podemos apreciar en la figura anterior, en ese momento
concreto de la captura estaban desactivados, ya que otras de las caracteristicas del
interfaz es que interactia con el estado del cliente y automaticamente va cambiando
el estado de interfaz.. Por ejemplo, los botones “conectar” y “crear nuevo cliente” no
se activan hasta que no estan rellenos todos los datos del cliente; sin embargo, si
activamos la casilla de “conectar como usuario externo”, no nos hace falta el dato del
“puerto de usuario” (ya que no vamos a escuchar peticiones de otros clientes) y por
tanto el interfaz si activa los botones de “crear usuario” y “conectar” aunque no se
encuentre introducido dicho dato. Otro ejemplo: el sistema no permite “llaves” de
cifrado menor de 8§ cifras como medida de seguridad, asi que si la elegida tiene menos
de 8 cifras, no permite la conexion del cliente. También podemos observar como los
botones “desconectar” y “dar de baja usuario” no se activan hasta que el usuario no se
haya conectado con el sistema, de la misma forma que “conectar” y “crear usuario”
se desactivan cuando esto sucede. En las siguientes figuras se muestran algunos
ejemplos lo comentado.

Marmbre de Uzuario; uzLarnial Recardar
Pazgword: cohtraconesion [ ] Recordar
Llave de Codificacian: [] Recordar
Puerto Usuario: 231 [ ] Recordar
IF Servidaor 48233291 Recardar
Puerto Servidar: a053 H

Digco Campartida [MEB]: (0

[] Usuario Con Conesion Externa

Figura 4.2.b: Faltan datos: botones desactivados

- Gestor de almacenamiento en redes P2P - 73



MHombre de | suarno: Lzuanol Recordar

Paszword: cohtraconesion [] Recordar
Llave de Codificacion:;  |</A8%-BEE [] Recaordar
Puerto Usuano: 231 [] Recordar
IP Servidor 98.23.32.9 Fecordar
Puerto Servidar; 2053 Recardar

Digco Compartido [MB]: (0

[] Usuario Con Conesion Externa

[ Conectar ]

[ Crear Muewyo | suarnio ]

Figura 4.2.c: Datos necesarios introducidos: se activan los botones

Maombre de Uzuario: LzLarnol Recaordar
Paszward: Cohtraconesion [] Recaordar
Llave de Codificacion; | </A%-BEX ] Recordar
Puerto Usuario; [ ] Recordar
IF Servidor 98.23.32.7 Recaordar
Puerto Servidar: 2053 Recardar

Dizco Compartido [ME]:

iUzuano Con Conewion E sterna

Conectar ]

Figura 4.2.d: Usuario con conexion externa.
Se activa conectar aunque falta el “puerto”.

El siguiente elemento que nos encontramos en el interfaz de cliente es una
ventana de texto con mensajes del programa. Es un elemento muy interesante para
saber en qué estado nos encontramos en cada momento (a pesar de que el sistema ya
genera un “log” de errores). En esta ventana de texto aparecen dos tipos de mensajes:
mensajes de sistema, donde este nos dicen los diferentes acontecimientos producidos
en el mismo (conexiones, desconexiones, ficheros descargados, etc), y mensajes de
ayuda que vienen acompaifiados en ciertos mensajes de sistema, y que nos indican las
posibles causas de ciertas situaciones. Por ejemplo, en la figura donde se ha mostrado
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el aspecto del interfaz del cliente, se puede observar dos mensajes, uno de sistema
(con fecha y hora incluida) donde el sistema nos dice que no encuentra el fichero
donde se guardan los datos del usuario (logico, ya que es la primera vez que se
ejecuta el cliente), y en un segundo mensaje de ayuda, nos dice dos de las posibles
causas por las que esto pueda pasar: porque es la primera vez que se ejecuta el
cliente, o quizas porque las anteriores veces se €jecuto como usuario externo y no se
guardaron los datos.

Los siguiente elementos que nos encontramos son relacionados con los
“archivos personales del usuario”. Tenemos un “listbox” (una caja donde se muestran
los elementos de una coleccion) donde, si hacemos una peticion de listar nuestros
archivos personales, se muestran éstos y su disponibilidad. Més abajo tenemos tres
botones “listar”, “recuperar”, “borrar”, todos ellos referentes a nuestros archivos
personales. “Listar” ejecuta una peticion que se manda al servidor para listar nuestros
archivos personales (en la figura se encuentra desactivado, porque el cliente no esta
conectado al servidor). “Recuperar” solo se activa si tenemos seleccionado un archivo
en el “listbox” de archivos que tenga minimo disponibilidad “1”, es decir, minimo
una replica disponible de cada uno de los “trozos” del archivo, lo que nos permitiria
recuperar esos trozos y reconstruir el archivo); una vez pulsado inicial el proceso de
recuperar todos los fragmentos de ese archivo personal. “Borrar”, como su nombre
indica, ejecuta la peticion de borrar el archivo personal seleccionado.

Y por ultimo tenemos tres elementos relacionados con subir nuevos archivos
personales a la red P2P, una barra de texto, y dos botones. El boton llamado “...”
abre un explorador de Windows para que podamos buscar el archivo que queremos
subir a la red; una vez seleccionado afiade la direccion completa en la caja de texto,
en cual también podria haberse escrito a mano dicha direccion. Solamente si el
archivo existe se activa el boton “subir nuevo archivo”, que nos proporciona la
funcionalidad ya descrita anteriormente.

Ligtar Archivos

C:hproyecto.rar D

Subir Hueva Archiva ]

Figura 4.2.e: Archivo seleccionado. Botén subir activado
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4.2.2. DISENO DEL INTERFAZ DEL SERVIDOR

El servidor realmente no precisa de un interfaz concreto para ejecutar las
tareas encomendadas, pudiera haberse disefiado como un programa residente en
memoria. Sin embargo se ha optado por un disefio con un sencillo interfaz para tener
mejor control sobre los sucesos en la red.

Formi

Se conecta 192.168.1.128, Puerto = 4053
Menzaje desde IP=192168.1.128, Puerta = 4053
lMensaie desde |P=192.168.1.128, Puerta = 4053

Puerta: Desconectar

Figura 4.2.f: Servidor conectado.

Como se puede observar en la captura de pantalla, el interfaz del servidor se
compone de unos pocos elementos. El primero es una ventana de texto que muestra
mensajes referentes a qué clientes se conectan o se desconectan, o si mandan algun
mensaje. Debajo de dicha ventana tenemos un boton de conectar, que activa la
funcidén de escuchar peticiones de conexion de nuevos clientes, a través del puerto
indicado en la caja de texto de la derecha, la cual solo permite introducir valores
numéricos. Y por ultimo un botén de “desconectar”, que cierra las conexiones con
todos los clientes que estuvieran conectados.
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4.3. DISENO DE LOS DATOS

4.3.1. DISENO DE LOS DATOS MANEJADOS POR EL CLIENTE

Tanto servidor como cliente manejan ciertas estructuras de datos para
multiples tareas, los cuales almacenan en archivos binarios para su uso.

En el caso del cliente hay dos tipos de ficheros de datos que maneja: un
fichero de configuracion de usuario, y dos ficheros de “log” de la aplicacion.

Sobre el primero de ellos ya hemos hablando en otras secciones de la memoria
(en el disefio de la interfaz por ejemplo). Al cliente se le ofrece la posibilidad de
“recordar” aquellos datos de usuario que ¢l mismo decida, marcando la casilla
adyacente a dicho dato en el interfaz del cliente, con lo que la proxima vez que
ejecute el cliente, esos datos se rellenaran de forma automatica, suponiendo esto un
valor afadido para el cliente. Dichos datos a la hora de cerrar el cliente se almacenan

3

en un fichero llamado por defecto “user.cnf”, siempre que el usuario no tenga
marcado la casilla “usuario externo” en cuyo caso se presupone que no estd en su

ordenador habitual y no desea que se guarden esos datos.

Por otro lado, el cliente guarda en el sistema un “log” (si no esta conectado
como usuario externo) de todos aquellos eventos ocurridos durante la ejecucion del
cliente. Este “log” no es ni mas ni menos que los mensajes mostrados por el sistema
en la ventana que estd dispuesta para tal fin en el interfaz de cliente, y que se
almacena en un archivo de texto llamado “log.txt”, anexandose a contenidos previos
si los hubiera. Por ultimo también guarda un “log” mas detallado con descripcion
técnica de todas las excepciones de sistema. Estos “log” pueden ser de gran utilidad
para el cliente ya que indica la fecha y hora de todo lo acontecido, pudiéndose revisar
posteriormente para su estudio.

- Gestor de almacenamiento en redes P2P - 77



4.3.2. DISENO DE LOS DATOS MANEJADOS POR EL SERVIDOR

Por la filosofia centralizada de la red P2P, el servidor maneja una considerable
cantidad de datos listas y ficheros, sobre todo respecto al cliente. Estos ficheros de
datos son tres: un fichero con los datos de los usuarios, un fichero con los trozos “no
vacios” de los usuarios, y otro con una lista de replicantes de dichos trozos.

El primero de los ficheros que maneja el servidor es un fichero con los datos
principales de los usuarios de la red. En este fichero se almacena el nombre de
usuario, la contrasefia de conexion, y la cantidad de espacio que dicho usuario
comparte a la red. Dicho archivo es consultado y/o editado cuando un usuario se
autentifica en la red, cuando quiere cambiar su cantidad de espacio compartido o
cuando se quiere dar de baja dicho usuario. Tiene por defecto el nombre de
“users.dtf” (“users data file”).

El segundo archivo es una lista de los “trozos no vacios” que tiene el usuario
en su espacio compartido. Como ya hemos comentado con anterioridad, una de las
medidas de seguridad de la red consiste en que el usuario no sabe cudles de los
ficheros que estan en su espacio compartido, y que tienen todos el mismo tamaio, son
ficheros con datos ttiles, y cuales son ficheros huecos o vacios. Por esta razon, es el
servidor quien tiene que encargarse de dicha tarea, y de que cuando se conecte el
cliente al servidor, compruebe si dicha lista se mantiene o si, por las causas que sean
alguno de esos archivos ya no se encuentra presente en el espacio compartido del
usuario, con lo que el usuario ya no es “replicante” de ese trozo.

El servidor necesita identificar de forma univoca cada trozo para poder
asociarlo con su duefio, pero al mismo tiempo se pretende que el servidor no tenga
conocimiento de lo que dicho archivo contiene. Y precisamente las cabeceras usadas
para la codificacion y fragmentacion de los archivos cumplen ese fin, ya que llevan
datos que lo distinguen incluso de otro usuario que compartiera el mismo archivo
pero estan cifradas para que solo el legitimo duefio sepan que contiene.

Por lo tanto el servidor almacena en el archivo “comp.dtf” las cabeceras de
trozos “no vacios” que el usuario tiene almacenadas, aunque no sabe el contenido de
dichas cabeceras ya que estan cifradas y el cliente en ningin momento le comunica
dicha clave de cifrado. Dichos archivos “no vacios” llegan al cliente cuando otros
clientes suben a su espacio compartido fragmentos de las replicas de sus ficheros,
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pero no es el cliente receptor quien comunica al servidor que tiene ese nuevo archivo,
si no el propio usuario que se lo ha mandado, con lo que este usuario receptor no sabe
cuales de sus archivos son vacios o no, y se mantiene la integridad de este elemento
de seguridad del sistema.

Uszuario 1 Cabecera | Cabecera Cabecera | Usuario 2 Cabecera

Cabecera Cabecera | Cahbecera | Usuario 3 | Cabecera

Figura 4.3.a: Ejemplo de la estructura del archivo de “trozos no vacios”

Por ultimo, el servidor maneja un tercer fichero que, si bien no seria
estrictamente necesario en el sistema (aunque para ello el archivo “comp.dtf” deberia
estar organizado de forma distinta), si agiliza enormemente el funcionamiento del
mismo; es una lista de replicantes. La lista de replicantes es realmente una lista
inversa de la lista de “trozos no vacios de los usuarios”, ya que su estructura, en vez
de ser “usuario” => “trozos no vacios del usuario”, es “usuario duefio de los trozos”
=> “trozos” => “usuario que replica dichos trozos”. Esta lista es fundamental para el
agil funcionamiento del servidor ya que, por ejemplo, cuando un usuario quiere listar
sus archivos, y le pide al servidor que le mande la lista de cabeceras que lo
componen, el servidor no tiene que ir analizando usuario por usuario, mirando su lista
de trozos replicados, y comprobando si alguno pertenece al usuario que realiza toda la
peticidon (con lo que deberia recorrerse la lista entera), sino que le basta con localizar
al usuario en esta nueva lista, y ahi tiene toda la lista de trozos de forma secuencial.

Usuario 1 | Cabecera |[Replicante |Replicante 2( Usuario 2 | Cabecera

Replicante 1| Usuario 3 | Cabecera [Replicante 1|Replicante 2

Figura 4.3.b: Ejemplo del archivo de replicantes
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4.4. DISENO DE LA SEGURIDAD

Durante todo el documento se ha ido desgranando los diferentes elementos
relacionados con la seguridad del sistema. Como ya hemos dicho anteriormente, la
finalidad del proyecto no es crear un robusto sistema de seguridad de anonimato
infranqueable, pero si aprovechar la implementacion del mismo para incluir en la red
de archivos distribuidos mediante P2P elementos de seguridad que ayuden en la
medida de lo posible a mejorar el funcionamiento y la privacidad.

Estos elementos de seguridad principales son los siguientes:

e Cifrado de archivos y cabeceras.

¢ Fraccionado de archivos.

e C(lave de conexidn, y llave de cifrado de archivos.
e Espacio compartido.

e Hash.

Uno de los elementos indispensables para este sistema P2P es un cifrado para
los archivos debido a que estos se hayan almacenados en ordenadores ajenos y
podrian ser objeto de miradas indiscretas. Tanto los archivos (los trozos de archivo)
como las cabeceras que los describen son cifradas mediante un algoritmo de cifrado
de tipo “cifrador de flujo de bits”. Es decir, se cifra todo el contenido mediante una
llave de cifrado bit a bit con una funcién XOR. Es un cifrado sencillo y répido, pero a
la vez potente a menos de que se disponga de la llave de cifrado. Podria haberse
empleado cualquier otro algoritmo de cifrado mas robusto (.net dispone de una
amplia variedad de funciones criptograficas), como DES, AES, RSA... pero la
pretension del proyecto, como se comentd anteriormente, no es crear un sistema de
cifrado “infranqueable”, si no tocar todas las ramas presentes en un software P2P, en
este caso la seguridad de la informacion. Este cifrado es suficientemente fuerte para
cumplir el papel de “cifrado de la informacion del proyecto”, y si en un futuro se
quiere implementar solo hay que cambiar la funcion de que devuelve el resultado
cifrado. Ademas, la llave de cifrado solo la posee el usuario (y es distinta, a menos de
que usuario quiera lo contrario, de la clave de conexion), nunca el servidor ni otros
usuarios con lo que con lo que en principio el sistema ese seguro, salvo ataques
malintencionados.
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Otro de los elementos que influye en la seguridad del sistema es el
fraccionado de archivos. Uno de los problemas por el tipo de sistema P2P
implementado es que otros usuario tienen las replicas de los archivos personales del
cliente, de ahi la necesidad del cifrado de los mismos que hemos comentado antes.
Pero como los archivos son fraccionados, y el replicado de esas fracciones se realiza
en distintos usuarios, nunca un usuario (a menos de que la red tuviera solo uno) posee
todos los fragmentos para recomponer el archivo (y aunque los tuviera, estaria cifrado
igualmente) con lo que aun el caso de descifrarlos solo tendria fragmentos inconexos
de informacidn. Este es otro de los puntos que aumenta la seguridad del sistema.

Por otro lado, como ya se ha explicado en otras secciones, el espacio
compartido se rellena de archivos huecos, que no casualmente tienen el mismo
tamafio y forma que los archivos “no huecos”, asi que cuando estos reemplazan a los
archivos huecos, todos tienen la misma forma. De hecho, los archivos huecos incluso
van cifrados con una clave generada aleatoriamente, asi que un estudio
malintencionado sobre la estructura de los archivos contenidos en ese directorio
tendria mas dificil averiguar cudles son archivos cifrados con informacién, y cudles
son archivos huecos, lo que es un punto a favor de la seguridad del sistema.

Por ultimo tenemos un Aash del que ya se ha hablado en la seccion “disefio del
hash”. Este es otro de los elementos que aportan consistencia al sistema, ya que
detecta la corrupcion de los datos, malintencionada o no, tanto durante la
comunicacion como posteriormente mientras se encuentran los datos almacenados en
el cliente.
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5. GESTION DEL PROYECTO

5.1. PLANIFICACION DEL PROYECTO

5.1.1. RECURSOS Y TAREAS. HOJA DE RECUROSOS. DIAGRAMA WBS

Para la planificacion del proyecto necesitamos definir primero el alcance de
las tareas y recursos de los que se dispone.

Los recursos de los que se dispone para la realizacion del proyecto son los
siguientes:

e Recursos humanos:
- Un Jefe de Proyectos
- Un Analista
- Un programador especialista
- Dos programadores
- Un especialista en pruebas

e Recursos materiales:
- Tres ordenadores
- Un servidor
- Elementos de red para la comunicacion.

A continuacidon se ofrece la hoja de recursos, con sus costes asociados, asi
como un diagrama WBS donde se organiza el trabajo requerido para la ejecucion del
proyecto:
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El diagrama WBS muestra las tareas identificadas para completar el proyecto.

Muchas de dichas tareas ya han sido descritas durante el documento, asi que pasamos

a hacer un breve resumen de ellas:

Estudio de requisitos: Se corresponde con el “estado de la cuestion”, el estudio

de las tecnologias existentes relativas al software que se pretende
implementar, etc.

Descripcién general: Se define el concepto de software que se quiere hacer,

funciones globales, como se quiere que funcione, etc.

Analisis: En este apartado identificamos los requisitos del Cliente P2P, las
funcionalidades que tendra el mismo de manera global, los agentes
involucrados en el sistema y como interactuan con el... Representamos las
funcionalidades con varios tipos de diagramas, como los diagramas de
secuencia o diagramas de clases, que definen como se deberian comportar las
distintas funcionalidades del sistema. Con la especificacion de los casos de
uso profundizamos en la secuencia de pasos que realiza el sistema en sus
distintas funcionalidades. Y por ultimo definimos el flujo de mensajes relativo
al funcionamiento del software, necesario al ser un software distribuido.
Disefio: Primero nos involucramos en el aprendizaje del nuevo entorno de
programacion, en cual hasta ahora es desconocido por los programadores; se
necesita un tiempo considerable de aprendizaje, ya que se tocan elementos
diversos del lenguaje, como “hilos”, “sockets”, cifrado, etc, ademés de los
elementos cldsicos de todos los lenguajes. Se profundiza en las distintas
funcionalidades del software, en como este se comunica, como almacena los
datos, que tipos de elementos requiere el interfaz para dar respuesta a las
necesidades analizadas... También se disefia un plan de pruebas para detectar
errores durante el desarrollo y testeo de la aplicacion de la forma mas eficiente
posible.

Implementacion: Se implementa el software, desde los modulos mas

independientes como el cifrado, el protocolo de comunicacion, etc, que se
integran en el desarrollo de las distintas funcionalidades del sistema.

Plan de pruebas: La ultima tarea definida, que sera paralela a toda la

implementacidon, es un plan de pruebas completo relativo a todas las
funcionalidades desarrolladas.
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5.1.2. DIAGRAMA GANT.

Una vez identificadas las tareas y los recursos disponibles para desarrollar el
proyecto software, procedemos a organizar estas tareas temporalmente en base a los
recursos y sus interdependencias temporales. Para esta tarea usamos un “Diagrama de
Gantt”.

Para desarrollar este diagrama de Gantt hemos usado “Microsoft Project”, que
permite crear dependencias temporales entre las tareas, asignarles una duracion, qué
recursos participan en la consecucion de la misma, y en base a estos datos crear un
“Diagrama de Gantt” que nos muestra la ejecucion ideal del proyecto en base al
tiempo.

A continuacion mostramos dos graficas creas con “Microsoft Project”. La
primera es la descripcion de las tareas identificadas en el WBS, el tiempo que lleva su
ejecucion (son dias laborables, con lo que 10 dias serian dos semanas, por ejemplo),
sus interdependencias y qué recursos participan.

La segunda figura es la representacion grafica de estos datos, lo que se conoce
como digrama de Gantt. Podemos observar en el de manera visual mas facilmente las
dependencias entre las tareas, aquellas que se pueden ejecutar de forma paralela, su
ubicacion temporal, etc.
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5.1.3. PRESUPUESTO DEL PROYECTO

Definidos los recursos de los que disponemos para la conclusion del proyecto,

asi como las tareas y su duracion, procedemos a realizar un célculo estimativo del

coste del proyecto si no hay desviaciones de costes, y suponiendo que el calculo

temporal de finalizacion es correcto.

Como pudimos ver en la hoja de recursos, cada uno tiene asignado un coste.

Este coste, unido a la duracion de las tareas, y el porcentaje de implicacion de cada

recurso en cada tarea, nos ofrece como resultado el coste total del proyecto, que

asciende a cuarenta y nueve mil doscientos veinte euros.

Informe presupuestario

Id Nombre de tarea Acumulacién de Costo total
costos fijos
10 Arguitectura vy estudio del entorno tec nolé Frorrateo 5.580,00€
18 Control de errores FProrrateo F08 00 €
2 Descripcion general Frorrateo 3.520,00€
[ Diagrama de casos de uso Frorrateo 44000 €
11 Diagramas de secuencia Frorrateo 228000€
12 Disefio de la estructura de datos Frarrateo F30 .00 £
14 Disefio de plan de prughas Frorrateo 95000 €
13 Disefio del flujo de datos Frorrateo Te000 €
18 Disefio del interfaz de usuarioy senddar Frorrateo 420,00 €
7 Especificacion de casos de uso Frorrateo 1.20000€
g Especificacion del flujo de mensajes Frorraten 45000 £
1 Estudio de requisitos Frorraten 5.28000€
21 Funcionalidades del sistema Frarrateo 5460 00 €
4 Identific acion de requisitos Frorrateo 1.400,00 €
22 Implementacion de interfaz de usuario FProrrateo 28000 €
17 Mecanismaos de crfradoy seguridad Frorrateo Te000 €
24 ordenadores Frarrateo 1.800,00<€
23 Flan de pruebas globales Frorrateo 10.050,00 €
20 Protocolo de comunicacian Frarraten 1.792 00 €
19 Frotocolo de gjecucion de drdenes Prorraten 68000 €
26 Fedes Frorrateo 400,00 €
) Roles del sistema Frarrateo FE0 00 €
25 Serddar FProrrateo g00,00 €
49.220,00 €
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5.2. CICLO DE VIDA

Durante el desarrollo de todo proyecto software, desde que se detecta la
necesidad de desarrollar el mismo hasta que éste es retirado, existe la necesidad de
dividir el proyecto en modulos mas pequeios llamados "etapas". Dependiendo de las
necesidades del proyecto, las etapas se organizan de una forma determinada para
intentar optimizar el desarrollo del proyecto y adecuarlo a la realidad especifica del
producto. Esta organizacion la definimos como "ciclo de vida software".

Las formas de organizar y estructurar la secuencia de ejecucion de las tareas
en las diferentes fases del proyecto da lugar a diferentes definiciones de "ciclos de
vida". Existen multitud de clasificaciones del ciclo de vida del desarrollo software
segun autores, paradigmas de programacion y necesidades del proyecto, y cada uno
tiene sus ventajas e inconvenientes, pero entre los mas destacados podemos nombrar
el "ciclo de vida en cascada", el "ciclo de vida en V", o el "ciclo de vida iterativo
incremental". Lo que buscamos con la eleccion de un ciclo de vida concreto es el
control de cada etapa de forma sistemdtica y eficiente, pudiendo asi obtener un
producto libre de errores y optimizado en coste.

La realidad del proyecto a realizar en nuestro caso manifiesta los siguientes
factores:

e Se basa en una plataforma de desarrollo nueva para los programadores, y el
desarrollo es complejo, con lo que el aprendizaje en el transcurso de la
realizacion del proyecto es continuo, y frecuentemente se descubren nuevos
mecanismos para optimizar ciertas partes del desarrollo ya realizado.

e Es un desarrollo complejo, en el que las pruebas son constantes, y la
retroalimentacion con la informacion recibida del usuario es clave para el
desarrollo. Esta retroalimentacion obliga a veces a redefinir partes del
producto.

e Aunque a menudo infravalorado, las necesidades del usuario pueden redefinir
ciertas caracteristicas del producto, y por tanto de los requisitos, que necesitan
ser refinados en sucesivas fases. En un ciclo de vida con “etapas” cerradas
puede suponer un problema.
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Por todos estos factores se elige un ciclo de vida de desarrollo "iterativo
incremental". Este ciclo de vida se ajusta a nuestro desarrollo, y nos ofrece las
siguientes ventajas:

e Se divide el desarrollo en "pequefios ciclos", que afinan y redefinen
posteriores ciclos del desarrollo, optimizando el analisis de los mismos, y
produciendo un desarrollo més rapido y con menos posibilidad de errores.

e La divisidn del trabajo en pequefios "ciclos" hace mas sencillo su finalizacion
al tener objetivos mas pequefios y definidos.

e Se reparte mejor la carga de trabajo entre los diferentes recursos al realizarse
tareas de forma paralela, quedando ocupados mayor porcentaje de tiempo.

e Si esto lo unimos a la retroalimentacion con la informaciéon proporcionada por
anteriores ciclos, y la disminucion de errores que esto provoca, obtenemos
también una reduccién del tiempo y coste de ejecucion del proyecto.
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6. CONCLUSIONES

6.1. SOBRE EL TRABAJO REALIZADO

Tras la conclusion del proyecto fin de carrera, y del presente documento, se
pueden extraer muchas y positivas conclusiones.

La primera parte del proyecto era la familiarizacion con una herramienta
moderna de desarrollo, como es todo el entorno de .NET, sus librerias, sus clases, y
todo su potencial. Ademas, esta familiarizacion incluia el aprendizaje de un nuevo
lenguaje de programacion, Visual Basic. NET, y una nueva forma de programar,
menos estructurada y mas orientada a objetos. Todo este esfuerzo de aprendizaje
concluye con un manual (el anexo de este documento) que podra servir de referencia
a cualquier persona que quiera iniciarse en este entorno con este lenguaje. Pero esta
labor instructiva no ha consistido Unicamente en la realizacion del manual: se han
leido cientos de documentos y paginas de internet, ha habido una intensa labor de
consulta en foros como los de MSDN, se han creado decenas de pequefios programas
de prueba testeando las distintas posibilidades que ofrece el programa (por ejemplo se
ha creado un servidor para un juego online, un programa para sincronizar unidades de
almacenamiento, un programa que genera estadisticas a partir de logs, otro programa
de busqueda de “cadenas de texto” dentro de ficheros...). Una labor intensa, pero
gratificante. De hecho, gracias a los conocimientos adquiridos, pude entrar en una
consultoria en la que el trabajo diario se basa en este lenguaje.

La segunda etapa del proyecto ha consistido en realizar un programa P2P
desde cero, incluyendo la parte de cliente y la parte de servidor, aplicando todos los
conocimientos de la carrera, y los aprendidos para el propio proyecto. Como el
sistema es un nuevo concepto en el mundo de los P2P, ha sido necesaria una
considerable fase de planificacion de los distintos elementos (espacio compartido,
cifrado, conexiones, etc) para que a la hora de implementar el software, no se de un
paso adelante, y dos atras.

Una vez realizada la planificacion se pasé a implementar el software; dicho
trabajo ha sido bastante complejo, ya que no se trata de un programa de ejecucion
lineal, facilmente implementable y facil a la hora de la deteccion de errores: es un
programa que usa conexiones a través de socket, ha habido que coordinar el
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desarrollo de cliente y servidor paralelamente para que uno diera respuestas a la
necesidad del otro, hay una orientacion a objetos en el desarrollo del software que es
un nuevo concepto respecto a lo aprendido en la facultad, hay ejecucion mediante
“hilos” que dificulta la programacion y deteccion de errores, la fase de prueba es
realmente compleja ya que se trata de “una red” de ordenadores y no de un unico
terminal...

Ademas, se ha querido tocar las distintas areas de conocimiento aprendidas
durante la carrera: se han usado sockets y se ha creado un protocolo propio de
comunicacion para la transmision de mensajes para adecuar el desarrollo del proyecto
lo aprendido en asignaturas como Sistemas Operativos, se ha usado ejecucion
mediante hilos, se ha cifrado la informacion, se ha usado un hash de deteccion de
errores, se ha hecho una planificacion del proyecto, se han usado distintos tipos
diagramas como diagramas de actividad o casos de uso, muchos elementos de
programacion como el acceso a ficheros, etc. En definitiva, un repaso por numerosas
areas de conocimiento impartidas en la carrera.

Todos estos elementos combinados con mucho tiempo y esfuerzo dan como
resultado el trabajo aqui presente: el aprendizaje de una nueva herramienta de trabajo,
y de un nuevo lenguaje de programacion, el desarrollo de un prototipo funcional, y la
realizacion de una memoria de dicho trabajo.

El Unico punto negativo a destacar, mas quizds por la finalidad de la
realizacidon de un “proyecto fin de carrera de una Ingenieria Técnica” que como punto
negativo en si, es, precisamente, la magnitud del proyecto aqui presente, muy amplio
en todos los aspectos, que ha llevado mucho esfuerzo y tiempo, quizas mas esfuerzo y
tiempo del que hubiera sido aconsejable. Una mejor acotacion de los limites del
proyecto hubiera solucionado este inconveniente.
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6.2. VISION DE FUTURO

Realizar un software P2P de calidad, estable, y profundizando en todas las
areas, depurando el programa, corrigiendo errores... es un trabajo que lleva afios a
equipos de desarrollo de muchas personas . Como hemos comentado durante todo el
documento, se ha intentado tocar las diferentes areas de conocimiento adquirido
durante la carrera para implementar el software, sin entrar excesivamente en
profundidad en ellos ya que no era la finalidad del proyecto. Lo que aqui tenemos es
un “prototipo funcional” pero, un trabajo de futuro podria ser, obviamente,
profundizar en todas estas areas:

e Seguridad: Mejorar el mecanismo de cifrado con algln algoritmo moderno
de cifrado, muchos de los cuales suministra las propias librerias de .NET.

e Hash: Como hemos comentado durante este documento, se ha
implementado un pequefio hash para la deteccion de errores. Este hash se
puede ampliar y mejorar, e incluso de podria incluir un hash como el que
posee el Emule, que no solo detecta errores sino que los corrige.

e Mejorar la orientacion a objetos: La orientacion a objetos es un sistema de

programacion totalmente ajeno a los conocimientos practicos adquiridos
en la carrera. Su realizacion ha sido costosa y no en todos los casos de ha
podido realizar, asi que un area en el que trabajar es en la ampliacion de la
orientacion a objetos del software.

e Mejorar el concepto: El nuevo concepto de P2P implica multiples

elementos que pudieran ser susceptibles de mejoras en el propio concepto
en si. Podria intentar desligar la dependencia de los clientes de un Unico
servidor y hacer la red descentralizada, o cuando menos una red mixta.
Podria disminuir la carga de trabajo del servidor con las cabeceras de los
trozos de archivo, haciendo que fueran los propios clientes quienes
manejaran esa informacion, intentando conservar la seguridad de la red.
Podria hacerse un estudio del tamafio de los ficheros para encontrar
tamafios mas optimos de trozos de archivo.

e Testeo real de la red: Uno de los elementos mas complejos a la hora de

desarrollar el software es la deteccion y correccion de fallos. Para hacerlo
correctamente se necesitaria un grupo de usuarios en distintos ordenadores
probando durante meses el software, unido a un sistema recolector de
informes. Algo muy dificil cuando hablamos de un solo usuario
desarrollando y probando el programa.
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ANEXO A

1. INTRODUCCION A LA PLATAFORMA .NET

1.1. DESCRIPCION.

Este es un manual de introduccion al lenguaje VB.net destinado a gente con
ciertos conocimientos de programacion para que le pueda servir de guia a la hora de
introducirse en este nuevo lenguaje. No se pretenden definir todos los conceptos
comunes a los lenguajes de programacion, si no coOmo usar esos elementos
directamente con ejemplos practicos (que irdn en cursiva), que toda persona con
ciertos conocimientos de programacion conoce, tales como variables, bucles,
definicidn de tipos, estructuras, etc.

1.2. ;POR QUE VISUAL BASIC. NET?

Todos los lenguajes “.NET” tienen acceso a las mismas bibliotecas de clases y
funciones, y todos ellos hacen previamente a la ejecucion un precompilado en un
lenguaje intermedio, con lo que en definitiva lo que cambia de uno a otro es la
sintaxis, pero todos, excepto funcionalidades muy especificas, tienen las mismas
posibilidades y rendimientos similares. Elegimos Visual Basic .NET porque es un
lenguaje muy extendido del que tenemos cientos de manuales de referencia, foros,
ejemplos, y demas, con lo que nos facilita mucho la labor de aprendizaje del mismo.
Es muy aconsejable visitar la pagina espafola del “MSDN” donde estan
documentadas todas las librerias, todas las funciones, con ejemplos practicos en todos
los lenguajes .Net.

PAGINA: http://msdn2.microsoft.com/es-es/

1.3. EL ENTORNO DE EJECUCION CLR

Common Language Runtime (CLR) es la implementacion de Microsoft de un
estandar llamado Common Language Infrastructure o CLI. El CLR/CLI
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esencialmente define un entorno de ejecucion virtual independiente en el que trabajan
las aplicaciones escritas con cualquier lenguaje .NET.

1.4. EL LENGUAJE INTERMEDIO Y EL CLS

Dentro de la CLI, existe un lenguaje llamado IL (Intermediate Language o
Lenguaje Intermedio). Cuando se compila una aplicacion escrita en un lenguaje .NET
cualquiera, el compilador lo que genera en realidad es un nuevo codigo escrito en este
lenguaje intermedio.

Para conseguir la interoperabilidad entre lenguajes no soélo llega con el
lenguaje intermedio, sino que es necesario disponer de unas "reglas del juego" que
definan un conjunto de caracteristicas que todos los lenguajes deben incorporar. A
este conjunto regulador se le denomina Common Language Specification (CLS) o, en
castellano, especificacion comun de los lenguajes.

1.5. APLICACIONES MODO CONSOLA

Las aplicaciones en modo Consola son las aplicaciones basicas .NET en las
que el programa para ejecutarse abre una Consola (ventana de MS-DOS). En la
mayoria de las universidades trabajan con este tipo de lenguajes ya que son bastante
simples a la hora del aprendizaje, por eso mismo, para dar un paso “mas alla” este
manual estd enfocado a las aplicaciones con ventanas.

1.6. APLICACIONES WINDOWS FORMS
Las aplicaciones de escritorio son aquellas basadas en ventanas y controles

comunes de Windows que se ejecutan en local. Son de las que en principio
hablaremos y en las que haremos la mayoria de pruebas del lenguaje.

- Gestor de almacenamiento en redes P2P - 100



1.7. APLICACIONES WEB FORMS
En el modelo orientado a eventos se define la interfaz de usuario colocando

controles en un contenedor y se escribe el codigo que actuard como respuesta a las
interacciones de los usuarios sobre estos controles.

2. CARACTERISTICAS DEL LENGUAJE VB.NET

2.1. EL SISTEMA DE TIPOS
Tipos primitivos

El lenguaje intermedio tiene una definiciéon de tipos, comun a todos los
lenguajes. En cada lenguaje la sintaxis cambia, pero una vez hecho el “compilado”
del programa, se transforman en esos tipos. A la izquierda esta el tipo primitivo, a la
derecha el tipo en VB .NET.

.Net Framework Visual Basic .NET
System.Boolean Boolean
System.Byte Byte
System.Int16 Short

System.Int32 Integer
System.Int64 Long
System.Single Single
System.Double Double
System.Decimal Decimal
System.Char Char
System.String String
System.Object Object

System.DateTime Date
System.SByte SByte
System.UInt16 UShort
System.UInt32 Ulnteger
System.UInt64 ULong
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Sufijos o caracteres y simbolos identificadores para los tipos

Cuando usamos valores literales numéricos en Visual Basic 2005, el tipo de
datos que por defecto le asigna el compilador es el tipo Double. Si nuestra intencion
es utilizar sin embargo un tipo de datos diferente, podemos indicarlo afiadiendo una
letra como sufijo al tipo. Por ejemplo para indicar que queremos considerar un valor
entero podemos usar la letra I o el signo %.

Tipo de datos Simbolo Caracter

Short N.A. S
Integer % L
Single ! F
Double # R
Decimal @ D

UShort N.A. US
Ulnteger N.A. Ul

ULong N.A. UL

Tipos por valor y tipos por referencia

Los tipos por valor son tipos de datos cuyo valor se almacena en la pila o en la
memoria "cercana".

Los tipos por referencia se almacenan en el "monticulo" (heap) o memoria
"lejana". A diferencia de los tipos por valor, los tipos por referencia lo Gnico que
almacenan es una referencia (o puntero) al valor asignado

* Declarar variables:

Dim a As Integer
Dim a, b, c As Integer
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* Declarar variables y asignar el valor inicial:
Dim a As Integer = 10
Dim a As Integer = 10, b As Integer = 25

* El tipo de datos Char
Dim ¢ As String
Dim ¢ As Char = "A"c

* Asignar un determinado valor ASCII a una variable de tipo “Char”:
c = Chr(65)

* Asignar a una variable tipo Integer un el valor ASCII correspondiente a un Char:
Dim n As Integer
n = Asc("A")

* Declarar constantes:
Const numero as Integer = 10

* Otras declaraciones de tipos

Dim j, k As Integer, s1, Nombre As String, d1 As Decimal
Dim z As Object

Dim unaFecha As Date = #10/27/2001#

Dim unDecimal As Decimal = 99912581258.125D
Dim unDecimal2 As Decimal = 9876543210123456(@
Dim unDoble As Double = 125897.12045R

Dim unDoble2 As Double = 2457998778745.4512#
Dim unEntero As Integer = 2500091

Dim unEntero2 As Integer = 652000%

Dim unLong As Long = 123456789L

Dim unLong2 As Long = 987654 &

Dim unShort As Short = 320008
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* Conversiones de tipos: Operaciones para convertir de unos tipos a otros.

Nombre de la Tipo de Valores del argumento "expresion"
funcion datos que
devuelve

CBool(expresion) Boolean
CByte(expresion) Byte
CChar(expresion) Char
CDate(expresion) Date
CDbl(expresion) Double
CDec(expresion) Decimal
Clnt(expresion) Integer

CLng(expresion) Long

CObj(expresion) Object
CShort(expresion) Short

CSng(expresion) Single

CStr(expresion)  String

Cualquier valor de cadena o expresion numérica.
de 0 a 255; las fracciones se redondean.
Cualquier expresion de cadena; los valores deben
ser de 0 a 65535.

Cualquier representacion valida de una fecha o
una hora.

Cualquier valor Duoble, ver la tabla anterior para
los valores posibles.

Cualquier valor Decimal, ver la tabla anterior
para los valores posibles.

Cualquier valor Integer, ver la tabla anterior para
los valores posibles, las fracciones se redondean.
Cualquier valor Long, ver la tabla anterior para
los valores posibles, las fracciones se redondean.
Cualquier expresion valida.

Cualquier valor Short, ver la tabla anterior para
los valores posibles, las fracciones se redondean.
Cualquier valor Single, ver la tabla anterior para
los valores posibles.

Depende del tipo de datos de la expresion.

Nota:

Todos los objetos de vb.NET tienen unos
métodos para realizar conversiones a otros tipos,
al menos de niumero a cadena, ya que tienen la
propiedad  .ToString que devuelve una
representacion en formato cadena del numero en
cuestion (igual que CStr).

CType(expresion, El indicado Cualquier tipo de datos

Tipo) en el
segundo

parametro
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Val(expresion)  Double Una cadena de caracteres.

Fix(expresion)  Depende del Cualquier tipo de datos. devuelve un valor del
tipo de datos mismo tipo que el que se indica en el parametro o
de la expresion, pero sin decimales. si esos numeros
expresion  son negativos, Fix devuelve el siguiente valor

igual o mayor que el nimero indicado

Int(expresion) Depende del Cualquier tipo de datos. devuelve un valor del
tipo de datos mismo tipo que el que se indica en el parametro o
de la expresion, pero sin decimales. (igual a Fix, se
expresion  supone). si €sos numeros son negativos, Int lo

hace con el primer nimero menor o igual...

Enumeraciones: Constantes agrupadas
Una enumeracion es un grupo de constantes que estan relacionadas entre si.

* Definir un tipo enumerado:
Enum Colores
Rojo
Verde
Azul
End Enum
Nota: El tipo de datos de cada miembro de la enumeracion sera Integer al no tener
tipo

Enum Colores As Long
Rojo
Verde
Azul
End Enum
Nota: El tipo de datos de cada miembro de la enumeracion sera Long

<Flags()> _
Enum Colores As Byte
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Rojo =1

Verde = 2

Azul = 4
End Enum

Nota: De esta forma podremos indicar unos valores concretos para los miembros de

la enumeracion. Se usa también para indicar valores que se pueden "sumar" o

complementar entre si, pero sin perder el nombre

* Sumar valores de enumeraciones a las que hemos aplicado el atributo Flags y a las

que no se lo hemos aplicado:
Enum Colores As Byte
Rojo =1
Verde = 2
Azul =4
End Enum
Dim ¢ As Colores = Colores.Azul Or Colores.Rojo
Dim s As String = c.ToString
Nota: El contenido de la variable s serd "5".

<Flags()> _
Enum Colores As Byte
Rojo =1
Verde = 2
Azul =4
End Enum
Dim c As Colores = Colores.Azul Or Colores.Rojo
Dim s As String = c.ToString

Nota: El contenido de la variable s sera: "Rojo, Azul".

Arrays (matrices)

* Declaracion de arrays:

Dim nombres(') As String

Dim nombres(10) As String

Dim nombres(0 To 10) As String
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* Declarar e inicializar un array:
Dim nombres(') As String = {"Pepe", "Juan", "Luisa"}
Dim nombres(, ) As String = {{"Juan", "Pepe"}, {"Ana", "Eva"}}

* Cambiar el tamafio de un array

Dim nombres(10) as String

Redim nombres(12)

Nota: Con esto hemos cambiado el tamafo del array de 10 a 12, pero hemos perdido
todos los datos que contuvieran sus elementos.

* Cambiar el tamafio de un array y mantener los valores que tuviera anteriormente:
Redim preserve nombres (12)

Nota: Si bien tanto ReDim como ReDim Preserve se pueden usar en arrays de
cualquier numero de dimensiones, en los arrays de mas de una dimension solamente
podemos cambiar el tamafio de la tltima dimension.

* Formas de eliminar el contenido de un array: redimensionando el array indicando
que tiene cero elementos (aunque siempre tendria 1 como minimo), usar la
instruccion “‘erase”, asignar un valor “Nothing” al array...

* Los arrays son tipos por referencia:

Dim nombres() As String = {"Juan”, "Pepe”, "Ana", "Eva"}
Dim otros() As String

otros = nombres

nombres(0) = "Antonio"

Nota: Con esto modificamos nombres(0) pero tambien otros(0).

Dim nombres() As String = {"Juan", "Pepe", "Ana", "Eva"}

Dim otros() As String

ReDim otros(nombres.Length)

nombres.CopyTo(otros, ()

nombres(0) = "Antonio"

Nota: Con CopyTo hacemos una copia de los elementos del array. El array de destino
tiene que tener tamafio suficiente para contener el de origen.

* Para averiguar el nimero de elementos de un array, también podemos usar la
funcion UBound., Length
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Dim otros(5) As String

Dim n as integer

n = otros.length

Nota: n = 6, ya que el primer elemento del array es “0”

* Los arrays multidimensionales

Dim a2(, ) As Integer

Dim a3(, , ) As Integer

Dim b2(1, 6) As Integer

Dim b3(3, 1, 5, 2) As Integer

Dim c2(, ) As Integer = {{1, 2, 3}, {4, 5, 6}}

Dim c3(,, ) As Integer = {{{1, 2}, {3, 4}, {5, 6}}, _
{7, 84 {9, 10}, {11, 12}}, _
{113, 14}, {15, 16}, {17, 18}},
{119, 20}, {21, 22}, {23, 24}}}

NOTA: En el ultimo caso, he usado el continuador de lineas para que sea mas facil

"deducir" el contenido

2.2. OPERADORES, CONDICIONALES, BUCLES, Y OTROS

MECANISMOS DE CONTROL.

Prioridad de los operadores aritméticos y de concatenacion

Exponenciacion ("), Negacion (-), Multiplicacion y division (¥, /), Division de

numeros enteros (\), Modulo aritmético (Mod), Suma y resta (+, -), Concatenacion de

cadenas (&).

NOTA: si tienen la misma prioridad se evaltian de izquierda a derecha, por ejemplo:

15-3-4
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Operadores de comparacion

= igual

< menor que

> mayor que

<= menor o igual
>= mayor o igual
<> distinto

Operadores logicos

* Los operadores logicos fundamentales: AND (conjuncion), OR (disyuncion), NOT

(negacion).

* Otros operadores 16gicos: ANDALSO, ORELSE, XOR

IFN =3 ANDALSO X > 10 THEN

NOTA: si no se cumple n=3 no comprueba lo siguiente. Si solo pusieras “and” si lo
comprueba, y no es necesario.

IF N =3 ORELSE X > 10 THEN
NOTA: Si la primera condicion, n=3 se cumple, no comprueba la segunda.

Sentencia “if”

Ifa =10 Then
Elselfa = 15 Then
Else

End If
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Bucles

* For

For <variable numérica> = <valor inicial> To <valor final> [Step <incremento>]
[codigo]

Next

* For each: ejecuta una vez “cddigo” por cada elemento en la “coleccion de
elementos”

For Each <variable> In <coleccion del tipo de la variable>

[codigo]

Next

* While <expresion>
[codigo]
End While

* Do While <expresion>
[codigo]
Loop

* Do
[codigo]
Loop While <expresion>

* Do Until <expresion>
[codigo]
Loop

* Do
[codigo]

Loop Until <expresion>

NOTA: Para salir del los bucles si esperar a que acaben se pueden usar las ordenes
“Exit For”, “Exit While”, “Exit Do”.
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Sentencia Case

Select Case <expresion a evaluar>

Case <lista de expresiones>

Case <otra lista de expresiones>

Case Else ' si no se cumple ninguna de las listas de expresiones
End Select

Ejemplo:
Select Case i
Case 3
Case 6 To 11
Case 14, 17
Casels > 25
Case Else
End Select

Captura de errores: Try

Try 'el codigo que puede producir error
[codigo]

Catch [tipo de error a capturar] ' codigo cuando se produzca un error
[codigo]

Finally 'cdédigo se produzca o no un error
[codigo]

End Try

“Catch” y “finally” no son obligatorios, pero al menos hay que usar uno de
ellos. Si decidimos "prevenir" que se produzca un error, pero simplemente queremos
que el programa contintie su ejecucion, podemos usar un bloque Catch que esté vacio.
Podemos usar méds de un bloque Catch, si es que nuestra intencion es detectar
diferentes tipos de errores.

Si se produce una excepcion o error en un bloque Try, el codigo que siga a la
linea que ha producido el error, deja de ejecutarse, para pasar a ejecutar el codigo que
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haya en el bloque Catch, se seguiria (si lo hubiera) por el bloque Finally y por tltimo
con lo que haya después de End Try.

Si no se produce ningun error, se continuaria con todo el codigo que haya en
el bloque Try y después se seguiria (si lo hubiera), con el bloque Finally y por ultimo
con lo que haya después de End Try.

Dim i, j As Integer
Try
i=10
j=0
i=ilj
Catch
" no hacemos nada si se produce un error
End Try
Catch ex As DivideByZeroException
Console. WriteLine("ERROR: division por cero”)
Catch ex As OverflowException
Console. WriteLine("ERROR: de desbordamiento (numero demasiado grande)")
Catch ex As Exception
Console. WriteLine("Se ha producido el error: {0}", ex.Message)
End Try
NOTA: Hay que tener cuidado de poner el tipo genérico al final

2.3. LOS PROCEDIMIENTOS Y LAS FUNCIONES
Ejemplo de procedimiento y ejemplo de funcion

Module Modulel
Sub Main()
MostrarS()
Dim s As String = MostrarF()
Console. WriteLine(s)
End Sub

Sub MostrarS()
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Console. WriteLine("Este es el procedimiento MostrarS")
End Sub

Function MostrarF( ) As String
Return "Esta es la funcion MostrarF"
End Function
End Module
NOTA: “return” indica el punto de retorno de la funcion. En este caso la funcion debe
devolver un string, y el tipo del parametro devuelto por “return” tiene que ser, y es,
de tipo “string”

Parametros o argumentos de los procedimientos.

Sub Saludar (ByVal tipoSaludo As String, ByVal nombre As String)
Console. WriteLine(tipoSaludo & " " & nombre)

End Sub

NOTA: Byval indica el parametro “por valor”.

Sub Saludar3(ByRef nombre As String)
nombre = "Hola " & nombre
Console. WriteLine(nombre)
End Sub
NOTA: ByRef indica que es una variable “por referencia”.

Parametros opcionales
Sub Prueba(ByVal uno As Integer, Optional ByVal dos As Integer = 5)
End sub
Con esta declaracion podemos usar este procedimiento de estas dos formas:

Prueba(10, 20) o Prueba(10). Si no indicamos el segundo parametro, el valor que se
usara dentro del procedimiento sera el valor indicado en la declaracion.
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Sobrecarga de procedimientos

Sub Prueba (ByVal uno As Integer)
Sub Prueba(ByVal uno As Integer, ByVal dos As Integer).

Dos declaraciones de procedimientos distintos, con mismo nombre, pero
distintos parametros. Se podria llamar a Prueba (1) o Prueba (1,1) indistintamente y
gjecutaria una u otra dependiendo del numero y forma de parametros.

Array de parametros opcionales

Puede ser que necesitemos que un procedimiento reciba una cantidad no
predeterminada de pardmetros, en esos casos podemos usar un array (o matriz) de
parametros opcionales.
Sub Prueba3(ByVal uno As Integer, ByVal ParamArray otros( ) As Integer)

Podemos llamarlo usando uno o mas parametros:Prueba3(1) o Prueba3(1, 2, 3,

4,5,6,7) o tb Prueba3(1l, 2). No es necesario usar la palabra “Optional”, ya que estos
parametros son opcionales de forma predeterminada.

3. CLASES Y ESTRUCTURAS

3.1. CLASES: TIPOS POR REFERENCIA DEFINIDOS POR EL USUARIO

Los tipos por referencia realmente son clases, de la cuales debemos crear una
instancia para poder usarlas.

La herencia: Caracteristica principal de la “programacion orientada a objetos”.
Caracteristica que nos permite ampliar la funcionalidad de una clase existente sin
perder la que ya tuviera previamente. Esta nueva clase puede cambiar el
comportamiento de la clase base (de la cual hereda) y/o ampliarlo, de esta forma
podemos adaptar la clase original a nuestras necesidades.
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La encapsulacion nos permite abstraer la forma que tiene de actuar una clase
sobre los datos que contiene o manipula.

El polimorfismo es una caracteristica que nos permite realizar ciertas acciones
o acceder a la informacion de los datos contenidos en una clase de forma semi-
anonima, al menos en el sentido de que no tenemos porqué saber sobre que tipo
objeto realizamos la accion.

“Object”: La clase base de todas las clases de .NET
Nota: Todas las clases de .NET se derivan siempre de forma automatica de la clase
“Object”.

Definir una clase

Class Cliente

Public Nombre As String
Public Apellidos As String
Sub Mostrar()
TextboxI.text = "El nombre del cliente:" & Nombre
End Sub
End Class

Los miembros de una clase

Enumeraciones, Campos (variables usadas para mantener los datos que la
clase manipulard), Métodos (funciones o procedimientos), Propiedades
("caracteristicas" de las clases y la forma de acceder "publicamente" a los datos que
contiene), Eventos (mensajes que la clase puede enviar para informar que algo estad
ocurriendo en la clase).

Crear un objeto a partir de una clase

Dim cli As Cliente
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cli = New Cliente( )

O directamente:

Dim cli As New Cliente(')

Acceder a los miembros de una clase

cli. Nombre = "Guillermo" ‘definimos un valor

cli.Mostrar( ) ‘llamamos a un metodo de la clase

Usar la herencia. "Inherits"

Class Cliente

Public Nombre As String
Sub Mostrar()
Textbox1.text = "El nombre del cliente:" & Nombre
End Sub
End Class

Class ClienteMoroso
Inherits Cliente
Public Deuda As Decimal
End Class

Polimorfismo

Dim cli As Cliente

Dim cliM As New ClienteMoroso(')

cliM.Nombre = "Pepe"

cliM.Deuda = 2000

cli = cliM

NOTA: La variable “cli” simplemente se ha declarado como del tipo Cliente, pero no
se ha creado un nuevo objeto, simplemente hemos asignado a esa variable el
contenido de la variable “cliM”. Cliente "no entiende" nada de las nuevas
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propiedades implementadas en la clase derivada, por tanto s6lo se podra acceder a la
parte que es comun a esas dos clases: la parte heredada de la clase Cliente.

3.2. PROPIEDADES

Imaginémonos que no se deberia permitir que se asigne una cadena vacia al
Nombre o al Apellido, en el ejemplo anterior, esto no seria posible de "controlar", ya
que al ser "variables" publicas no tenemos ningiin control sobre como ni cuando se
asigna el valor. Una propiedad es parecido a una funcién, pero un poco especial.

Public Property Nombre() As String
"la parte Get es la que devuelve el valor de la propiedad
Get
Return elNombre
End Get
"la parte Set es la que se usa al asignar el nuevo valor
Set(ByVal Value As String)
If Value <> "" Then
elNombre = Value
End If
End Set
End Property

Value representa el valor que queremos asignar a la propiedad y representara
lo que esté a la derecha del signo igual de la asignacion. Por ejemplo, si tenemos esto:
p.Nombre = "Guillermo", "Guillermo" sera lo que Value contenga.

Cuando creamos un procedimiento Property siempre sera necesario tener un
campo (o variable) privado que sea el que contenga el valor de la propiedad

Para crear una propiedad con el entorno de desarrollo de Visual Studio,

ponemos, por ejemplo, “Public Property Nombre() as String”, y el resto (get y set) te
lo pone el solo.
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Propiedades de sélo lectura
Propiedades a las que no se pueden asignar valores nuevos.

Private valorFijo As Integer = 10
Public ReadOnly Property Valor( ) As Integer
Get
Return valorFijo
End Get
End Property

Propiedades de sélo escritura.

Private valorEscritura As Boolean
Public WriteOnly Property Escribir( ) As Boolean
Set(ByVal Value As Boolean)
valorEscritura = Value
End Set

End Property
Campos de solo lectura

Similar a una constante, pero distinto.

Public Class Pruebal4 6
Public ReadOnly LongitudNombre As Integer = 50

Public Sub New()
End Sub

Public Sub New(ByVal nuevalLongitud As Integer)
LongitudNombre = nuevaLongitud

End Sub

Public Shared Sub Main()
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Dim p As New Pruebal4_6()
"el valor sera el predeterminado: 50

Console. WriteLine("p.LongitudNombre = {0}", p.LongitudNombre)

Dim pl As New Pruebal4 6(25)
"el valor sera el indicado al crear la instancia
Console. WriteLine("p1.LongitudNombre = {0}", pl.LongitudNombre)
End Sub
End Class
NOTA: Sub Main esta declarado como Shared para que se pueda usar como punto de
entrada del ejecutable

3.3. EL CONSTRUCTOR: EL PUNTO DE INICIO DE UNA CLASE

Es un método sub llamdo "new". Podriamos dejar el que viene por defecto, o
hacer uno de este tipo:

Class Cliente
Public Nombre As String
Public Apellidos As String
Public FechaCreacion As Date
Public Sub New()

FechaCreacion = Date.Now

End Sub

End Class

Constructores parametrizados
Public Sub New()
FechaCreacion = Date.Now

End Sub

Public Sub New(elNombre As String, losApellidos As String)
Nombre = e[Nombre
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Apellidos = losApellidos
FechaCreacion = Date.Now
End Sub

Public Sub New (ByVal newNombre as String)
Me.nombre = newNombre
end sub

Dim cl As New Cliente
Dim c2 As New Cliente("Jose", "Sanchez")

El destructor: El punto final de la vida de una clase

El destructor de Visual Basic 2005 es un método llamado “Finalize”, el cual se
hereda de la clase Object. Si asignamos un valor "nothing" a un objeto, se llama
automaticamente al Finalice; VB.net se encarga de la destruccion de objetos, en
principio no tendriamos por qué ocuparnos nosotros de ello.

3.4. ESTRUCTURAS: TIPOS POR VALOR DEFINIDOS POR EL USUARIO.

Las estructuras pueden contener los mismos miembros que las clases, aunque
algunos de ellos se comporten de forma diferente o al menos tengan algunas
restricciones, como que los campos definidos en las estructuras no se pueden
inicializar al mismo tiempo que se declaran. No es necesario crear una instancia para
poder usarlas, ya que es un tipo por valor y los tipos por valor no necesitan ser
instanciados para que existan.

Definir una estructura

Structure Punto
Public X As Integer
Public Y As Integer

End Structure

Dim p As Punto

p-X =100

pY=75
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Constructores de las estructuras.

Las estructuras siempre definen un constructor sin parametros, este
constructor no lo podemos definir nosotros, es decir, siempre existe.

Structure Punto
Public X As Integer
Public Y As Integer
Sub New(ByVal x As Integer, ByVal y As Integer)
Me X =x
MeY =y
End Sub
End Structure

Destructores de las estructuras

En las estructuras no podemos definir destructores, como mucho asignarle
nothing.
Campos

Los campos de una estructura no pueden inicialiarse en la declaracion y el
valor que tendran inicialmente es un valor "nulo", que en el caso de los campos de
tipo numéricos es un cero. Los unicos campos que podemos inicializar al declararlos
son los campos compartidos.
3.5. ACCESIBILIDAD Y AMBITO
Ambito

Dependiendo de donde declaremos un miembro o un tipo, €ste tendra mayor
alcance o cobertura.
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* Ambito de bloque: Disponible unicamente en el bloque de codigo en el que se ha
declarado. Por ejemplo, si declaramos una variable dentro de un bucle “For” o un “If
Then”, esa variable solo estara accesible dentro de ese bloque de codigo.

Fori As Integer = 1 To 10...

Ifn <5 Then
Dim j As Integer = n * 3
End If

* Ambito de procedimiento: Disponible unicamente dentro del procedimiento en el
que se ha declarado. Cualquier variable declarada dentro de un procedimiento
(método o propiedad) solo estara accesible en ese procedimiento y en cualquiera de
los bloques internos a ese procedimiento.

Function Mostrar() As String
Dim nombre As String = "Pepita"...

* Ambito de modulo: Disponible en todo el codigo del modulo, la clase o la
estructura donde se ha declarado. Las variables con ambito a nivel de moddulo,
también estaran disponibles en los procedimientos declarados en el modulo (clase o
estructura) y por extension a cualquier bloque dentro de cada procedimiento.

* Ambito de espacio de nombres: Disponible en todo el codigo del espacio de
nombres. Este es el nivel mayor de cobertura o alcance, aunque en este nivel solo
podemos declarar tipos como clases, estructuras y enumeraciones, ya que los
procedimientos solamente se pueden declarar dentro de un tipo.
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Accesibilidad

Ya sean clases o miembros de las clases, podemos darle diferentes tipos de
accesibilidad. Los modificadores de accesibilidad son:

Modificador (VB) Descripcion
Dim Declara una variable en un modulo, procedimiento o

bloque. Cuando se usa para declarar una variable a nivel
de modulo, se puede sustituir por Private

Private El elemento declarado so6lo es visible dentro del nivel en
el que se ha declarado.

Public El elemento es visible en cualquier parte.

Friend El elemento es visible dentro del propio ensamblado
(proyecto).

Protected El elemento es visible solo en las clases derivadas.

Protected Friend El elemento es visible en las clases derivadas y en el

mismo ensamblado.

Las variables declaradas dentro de un procedimiento solo son accesibles
dentro de ese procedimiento, en este caso solo se puede aplicar el ambito privado,
aunque no podremos usar la instruccion Private, sino Dim o Static.

La accesibilidad predeterminada de cada tipo (clase, estructura, etc.), asi como
de las variables declaradas con Dim y de los procedimientos en los que no se indican
el modificador de accesibilidad.

Podemos declarar tipos dentro de otros tipos, por tanto el ambito y

accesibilidad de esos tipos dependen del ambito y accesibilidad del tipo que los
contiene.
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