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Resumen

Una de las aplicaciones de ingenieria de trafico mds utilizadas en redes IP-MPLS
es la proteccion de enlaces y nodos de la red mediante LSPs de modo que pueda
llevarse a cabo una recuperacion rapida del trafico en casos de fallo. Las ventajas de
utilizar MPLS en estos esquemas de proteccion frente a utilizar el reencaminamiento
IP es bien conocida y documentada en la comunidad cientifica, fundamentalmente,
rapidez de reaccion, lo que conlleva una menor pérdida de tréafico.

Uno de los requisitos para poder proteger recursos en una red es ser capaz de
encontrar un camino alternativo (o disjunto) al principal que no utilice los recursos
protegidos. En los ultimos afios ha habido un esfuerzo por llevar estos esquemas de
proteccion al interdominio. El principal problema para aplicar los esquemas intra-
dominio a la proteccion de trafico interdominio es el desconocimiento topoldgico de
la red que impide obtener de manera sencilla los caminos de proteccion, disjuntos
a los caminos principales. Parte de este desconocimiento viene dado por el modelo
de encaminamiento interdominio por agregacion utilizado en Internet basado en el
protocolo BGP-4.

Existen en la literatura algunos esquemas distribuidos propuestos para solucio-
nar este problema, pero todos ellos requieren compartir informacién topolégica entre
los dominios y la posibilidad de caer en topologias trampa, que sumen a estos me-
canismos en un “prueba y error” retardando el establecimiento de los caminos. En
la actualidad existe otra opcion que estd adquiriendo fuerza, la utilizacion de PCEs,
entidades especializadas en computar caminos. La utilizacion de estos PCEs permite
utilizar esquemas centralizados/distribuidos para la obtencidén de caminos disjuntos
que sean utilizables en la proteccion de flujos de datos interdominio. Si bien no es
una opcion viable actualmente puesto que se estd definiendo su arquitectura y pro-
tocolos basicos en el IETF en estos momentos.

En la presente Tesis Doctoral se proponen diversas soluciones que permiten ob-
tener y sefializar dos caminos MPLS disjuntos (principal y de proteccion) interdo-
minio. Se propone una modificacién al protocolo BGP-4 de forma que a los domi-
nios les sea posible tener informacién de dos AS_PATHs disjuntos que lleven a otro
dominio. Si cada uno de los caminos sigue un AS_PATH distinto los caminos seran
intrinsecamente disjuntos. Utilizando el modelo de encaminamiento actual se propo-
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nen, ademads, dos esquemas distribuidos de cémputo y sefializacion de los caminos
principal y de respaldo. El primero de ellos, evita las topologias trampa, tiene en
cuenta la posible division en dreas de los diferentes dominios y respeta la privacidad
entre los dominios, siendo un esquema especialmente rapido en el establecimiento
de los caminos. El segundo de ellos, utiliza la proteccién interna de cada dominio
para facilitar el computo de los caminos y reutilizar LSPs de respaldo. Finalmen-
te, se realiza un estudio sobre cdmo podrian utilizarse los p-ciclos propuestos por
Stamatelakis y Grover para proteger los enlaces interdominio.



“Es de bien nacidos el ser agradecidos.”

Refranero popular
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Parte I

Planteamiento del problema






Capitulo 1

Introduccion

Desde la aparicion de las redes de comunicaciones una de las principales preocu-
paciones siempre ha sido cémo solucionar un fallo fisico en algiin equipo o enlace.
Las primeras redes de comunicacion utilizadas, los circuitos punto a punto, adole-
cian de un gran problema, el fallo de un enlace dejaba sin conectividad todas las
comunicaciones establecidas por dicho enlace. El mismo problema tenian las redes
de circuitos conmutados, si bien, en éstas existen caminos alternativos, las comuni-
caciones ya establecidas se perdian ante el fallo de un enlace.

La solucién inicial a este problema pasa por la utilizacion de lineas de proteccion.
Gracias a estas lineas podemos proteger enlaces y nodos que fallen y asi poder seguir
estableciendo comunicaciones. En las redes de circuitos conmutados las conexiones
establecidas se perderan igualmente, s6lo salvdndose las nuevas conexiones. Para
proteger también las conexiones establecidas se han utilizado dos formas distintas
de actuar. Primera, mecanismos de proteccién mds sofisticados que las lineas de
respaldo, y segunda, la modificacion de el concepto de red, de modo que sea ésta la
encargada de ofrecer caminos alternativos a los intercambios de datos que se estén
llevando a cabo.

La idea general detrds de los mecanismos de proteccién es la planificacion de
caminos alternativos que entran en funcionamiento en el momento del fallo. Esto es
un paso mas alld de disponer simplemente de una linea de respaldo. Existen diversos
mecanismos de proteccion de enlaces disefiados para las redes de circuitos [1][2].

Una de las principales diferencias de las redes de conmutacion de paquetes res-
pecto de las redes de conmutacién de circuitos es que en éstas el camino que va a
seguir la informacién se decide al inicio de la comunicacién y toda la informacién
enviada desde el emisor hasta el receptor sigue el camino estipulado. Es por este
motivo que la red no ofrece por si misma un mecanismo de recuperacién de las co-
municaciones en marcha, los mecanismos de recuperacion de las comunicaciones
deben ser extrinsecas a la red, disefiados a propdsito. Sin embargo, en las redes de
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conmutacion de paquetes la informacién se divide en fragmentos, paquetes, que se
envian de forma independiente, de modo que ante la caida de un enlace la red busca
un nuevo camino para llegar al destino y los nuevos paquetes pueden llegar a este
por el nuevo camino sin que se pierda la comunicacion, aunque puede que si parte
de la informacion.

Al contrario de lo que pudiera parecer, la idea de que las redes de conmutacion
de paquetes son la panacea contra la pérdida de comunicaciones ante la caida de
un enlace no es del todo cierta. El problema existente detrds es la respuesta a la
siguiente pregunta: ;cudnto tiempo tardard la red en encontrar el camino alternativo
a utilizar? (en el caso de que exista). La respuesta ideal es que fuese cero. Pero,
dado que esto es imposible la respuesta ideal realista es que fuese menor que el
intervalo de llegada de paquetes al nodo, de modo que una vez caido el enlace, antes
de que llegue el siguiente paquete, el nodo conozca el camino alternativo. Cuanto
mads cercano sea el tiempo final a este tanto mejor. Como haremos notar después, este
tiempo de recuperacion es, en muchos casos, muy superior al deseado, e incluso al
permitido.

En las redes de paquetes existen protocolos y algoritmos de encaminamiento au-
xiliares al protocolo de red que les sirven a los nodos o routers para conocer los
caminos que permiten llevar la informacién desde un origen a un destino, i.e. RIP
(Routing Information Protocol) [3], OSPF (Open Shortest Path First) [4] o IS-IS
(Intermediate System to Intermediate System) [S]. Estos protocolos en su mayoria
son dindmicos, esto es, permiten adaptarse a cambios en la red. De este modo ante
la caida de un nodo o un enlace los protocolos y algoritmos de encaminamiento, se
ponen en marcha para obtener las nuevas alternativas que eviten el fallo. En este sen-
tido estas redes son auténomas ante fallos, se adaptan a los cambios por si mismas.
El problema viene de la mano de el tiempo de reaccion. Desde que ocurre el fallo en
la red hasta que se tienen los caminos alternativos pueden pasar segundos, e incluso,
en algunos casos, minutos [6].

Con la proliferacién de Internet! la utilizacién de redes de paquetes se ha ex-
tendido ampliamente, no por sus cualidades como red respecto a la recuperacién
rapida de fallos, pero si por sus cualidades como red con limite de usuarios blando,
utilizacion eficiente de recursos, facilidad de ampliacién, facilidad de aumentar la
fiabilidad, etc, y también por su capacidad de recuperarse automaticamente y auto-
nomamente ante fallos, aunque no sea de un modo especialmente répido.

Precisamente, debido a la proliferacion de este tipo de redes y la creciente de-
manda de servicios que se les pide a las redes de comunicaciones, cada vez se hace

'Durante esta memoria distinguiremos entre red de paquetes, red IP e Internet. Ningtina de las
tres cosas es lo mismo, Internet es una red IP, pero no todas las redes IP son parte de Internet. Las
redes IP son redes de paquetes, pero no todas las redes de paquetes son redes IP. Utilizaremos una u
otra denominacién seglin queramos enfatizar unas u otras cualidades.



mads importante poder ofrecer desde la red un servicio de recuperacidn rdpida ante
fallos, no siendo suficiente el mecanismo simple de la propia red.

Como sabemos, Internet es una red de redes; esto, a grandes rasgos, quiere decir
que distintas tecnologias de redes se unen para formar una unica red. A cada una
de estas redes, en terminologia Internet, y en primera instancia, se las denomina

dominiosZ.

Dentro de estos dominios, los administradores, instalan nuevas tecnologias de
red para proveer un mayor nimero de servicios y obtener una utilizacién mas efi-
ciente de la red. Una de estas nuevas tecnologias es MPLS (Multiprotocol Label
Switching) [7], protocolo de conmutacién de etiquetas que permite la creacion de
caminos virtuales por los que se enviardn los paquetes IP. Estos caminos pueden no
ser los resultantes de ejecutar un protocolo de encaminamiento. De hecho, este es
uno de los motivos por los cuales MPLS estd adquiriendo mucha fuerza entre los
operadores, dada su facilidad para ser utilizado como herramienta de ingenieria de
trafico sobre la red.

Actualmente, hay multitud de sistemas de recuperacion de fallos dentro de un
AS (Autonomous System) o Sistema Auténomo o regiéon administrativa, que utiliza
MPLS en su red [8]. Estos sistemas protegen un camino MPLS que se esta utilizando
para transportar flujos de un router a otro. Como veremos en la seccion siguiente,
hay sistemas mds o menos escalables, sencillos o automadticos. La oferta es amplia y
cada operador puede escoger el que més le convenga.

Dentro de un mismo dominio el reto a superar no es como conseguir que el
camino principal (primary LSP) y el camino de respaldo (backup LSP) no compartan
recursos entre si (enlaces o nodos), es decir, que sean disjuntos. El algoritmo que
obtiene el par de caminos disjuntos 6ptimo a partir del grafo completo de la red fue
propuesto por Suurballe en el afio 74 [9]. Los estudios actuales en el intradominio
buscan cdmo optimizar los caminos establecidos, minimizar la utilizacién de ancho
de banda, minimizar el tiempo de respuesta o encontrar un compromiso entre estos
factores.

Sin embargo, el problema de obtener estos caminos disjuntos es obtenerlos para
proteger un flujo de datos que atraviese dos o mas dominios [10][11]. Normalmente,
la informacién topoldgica de un dominio no estd disponible en el resto de dominios
y no es factible utilizar directamente el algoritmo propuesto por Suurballe.

Normalmente, el calculo de estos caminos disjuntos requiere de mecanismos dis-
tribuidos (i.e. PPRO (Primary Path Route Object) [12]) o centralizados/distribuidos
(i.e. PCE (Path Computation Element) [13]), pero siempre existe una componente
distribuida. Esta hace que el procedimiento de calculo y sefializacién de los cami-

’Dominio se refiere a un conjunto de elementos de red que forman parte del mismo contexto
administrativo, como por ejemplo, un Sistema Auténomo o un area IGP
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nos se haga en colaboracién, siendo las soluciones propuestas en el interdominio
procedimientos de cdlculo de caminos disjuntos muy dependientes de las fases de
sefializacion de estos.

En el IETF (Internet Engineering Task Force) se estan discutiendo algunas pro-
puestas sobre como proveer sistemas de respaldo utilizando MPLS interdominio. En
general, el interés mostrado por la comunidad es debido a que GMPLS (Generalised
MPLYS) serd el protocolo que se utilizard en el futuro en las redes Opticas.

Hagamos un breve repaso a los grupos de trabajo del IETF relacionados con el
desarrollo de MPLS o algunas de sus facetas.

Multiprotocol Label Switching WG (mpls) Este grupo de trabajo, que cuenta
con mds de 45 RFCs, se ha encargado de la estandarizacion de la tecnologia de
conmutacion de etiquetas, asi como de la implementacion de la creaciéon de LS-
Ps (Label Switched Path) sobre las distintas tecnologias de nivel 2 (Frame Relay,
ATM, Ethernet, etc), incluyendo el encapsulamiento y los procedimientos y proto-
colos de distribucién de etiquetas. Actualmente, todos los elementos fundamentales
de la arquitectura de MPLS (reenvio, cabeceras, sefializacion,. . .) estdn estandariza-
das, y las preocupaciones actuales del grupo son, entre otras, las extensiones para
MPLS P2MP (Point to Multipoint), la propuesta de mecanismos para MPLS OAM
(Operations and Management) o estudiar, conjuntamente con el grupo CCAMP, los
aspectos de ingenieria de trafico para multiples areas y multiples dominios. [14].

Common Control and Measurement Plane WG (ccamp) Con alrededor de 25
RFCs estandarizadas, es el grupo encargado de coordinar dentro del IETF los tra-
bajos de definicién del plano de control comin de caminos fisicos y tineles de in-
genieria de trafico utilizados por los proveedores de servicios. Este plano de control
comin incluye la adquisicién y distribucion de los atributos necesarios para estable-
cer los caminos y tuneles. Entre las tareas mds relevantes de coordinacion de este
grupo estdn; ampliar los protocolos de encaminamiento (OSPF, IS-IS) y sefaliza-
cion (RSVP-TE) necesarios para soportar el calculo y establecimiento de caminos;
definir, junto a los grupos de trabajo MPLS y PCE 1la sefializacién y los mecanis-
mos de routing para poder establecer caminos y tuneles interdominio; y estudiar la
migracién de MPLS a GMPLS [15].

Path Computation Element WG (pce) Creado en Agosto de 2004, es el grupo
de trabajo encargado de definir una arquitectura de calculo de caminos para hacer
ingenierfa de trdfico usando LSPs GMPLS. Ademas de la arquitectura, el grupo
se encarga de definir los protocolos de comunicacién entre los distintos PCEs o
entre un PCE y un PCC (Path Computation Client). La arquitectura definida esta



pensada para un s6lo dominio o para la comunicacién entre un conjunto reducido de
dominios [16].

Layer 2 Virtual Private Networks WG (I12vpn) Dentro de este grupo se intentan
definir y especificar diversas soluciones para proveer redes privadas virtuales de ni-
vel 2 (L2VPNs). En particular el grupo es responsable de estandarizar una solucion
para proveer un servicio de LAN privada virtual, VPLS (Virtual Private LAN Servi-
ce), sobre capa 2 que emule una LAN sobre una red IP o una red MPLS. Una de las
restricciones mds importantes del grupo es no estandarizar ningin nuevo protocolo.
El WG debe obtener una solucion valida s6lo extendiendo protocolos ya estadariza-
dos [17].

Layer 3 Virtual Private Networks WG (I3vpn) La funcién de este grupo de
trabajo es la estandarizacion de varias soluciones de red privada virtual de capa
3. Una de estas soluciones debe proveer una VPN (Virtual Private Network) IP en
una red BGP/MPLS. Dentro de los escenarios a estudiar por este grupo de trabajo se
incluyen varios en los que diferentes dominios deben colaborar [18].

Inter-Domain Routing WG (idr) y Secure Inter-Domain Routing WG (sdir)
Son los grupos de trabajo encargados de la estandarizacién de BGP-4 y de los aspec-
tos de seguridad en el routing interdominio respectivamente [19] [20]. Este ultimo
debe definir una arquitectura de encaminamiento segura, tanto para unicast como
para multicast, teniendo en cuenta la practicidad de la solucion, es decir, debe poder
ser implementable. En cuanto al primero de los grupos de trabajo, IDR, mantiene
la actualizacién, promocion y usabilidad de BGP-4 como principales objetivos. El
segundo, SIDR, se encarga de los aspectos de seguridad.

A continuacién pasaremos a explicar someramente como funciona MPLS vy al-
gunas de sus aplicaciones méas importantes. Primero, explicaremos las soluciones de
proteccién de intradominio que mds se utilizan actualmente, para pasar a plantear las
soluciones interdominio que se estdn discutiendo en el IETF. Terminaremos expo-
niendo el camino que seguirdn nuestras investigaciones entorno al trabajo de Tesis
Doctoral a que este documento se refiere.
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Capitulo 2

Estado del arte

2.1. MPLS y sus aplicaciones

En este apartado explicaremos brevemente cémo funciona MPLS y algunas de
sus principales aplicaciones. Con esto trataremos de ofrecer una vision de las posi-
bilidades que ofrece MPLS como herramienta de ingenieria de trafico. Una de las
principales caracteristicas de MPLS es aumentar la disponibilidad de la red. Esta
disponibilidad puede verse aumentada si, ademads, interactuan los distintos dominios
entre si realizando ingenieria de trafico interdominio.

2.1.1. Funcionamiento general de MPLS

MPLS es un protocolo de comunicaciones habitualmente situado entre los nive-
les de enlace y red basado en la conmutacién de paquetes mediante etiquetas.

Una red MPLS consiste en un conjunto de LSRs (Label Switching Router) co-
nectados entre si. Cuando un paquete entra en la red, el LSR frontera obtiene la FEC
(Forwarding Equivalency Class) del paquete a partir de la informacion contenida
en las cabeceras de nivel superior. A partir de la FEC el LSR frontera asigna una
etiqueta al paquete y obtiene el siguiente salto. De este modo el LSR de borde ha
introducido el paquete (lo mismo haré con todos aquellos con la misma FEC) en un
LSP que llegard a un router de salida del dominio MPLS. Esto es debido a que cada
router MPLS del camino toma la decision de reenvio basdndose tinicamente en la
etiqueta del paquete, con lo que todos los paquetes con igual FEC y con el mismo
LSR de entrada a la red siguen el mismo LSP o camino MPLS [21].

MPLS, al igual que ATM (Asynchronous Transfer Mode) o Frame Relay, es una
tecnologia de conmutacién de paquetes basada en circuitos virtuales. Mas adelante
veremos las aplicaciones mds importantes de MPLS, pero muchas de ellas simple-

9
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mente son derivadas de las posibilidades de trabajar con tiineles no dependientes de
IP y poder obviar la informacién de reenvio del nivel de red. A diferencia de ATM o
Frame Relay, MPLS no depende de ninguna tecnologia de nivel inferior o superior
concreta. Debido a esta naturaleza multiprotocolo su implantacién es més sencilla,
ya que no es necesario, entre otros motivos, modificar el resto de tecnologias asocia-
das.

La principal ventaja de utilizar MPLS que se suele argiiir inicialmente es que la
conmutacion de etiquetas es mds rapida que las busquedas en las tablas de encamina-
miento [P [22]. Esto era cierto hace algunos afios, pero actualmente, la utilizacion de
harware especifico, como las TCAMs (Ternary Content Addressable Memory) [23],
hace que el tiempo consumido en las bisquedas en las tablas de forwarding IP sea
similar al tiempo de buisqueda en las tablas de etiquetas MPLS [24].

Hay investigaciones que van incluso més alld, en este trabajo reciente [24] Per-
saud et al. muestran como incluso utilizando un Network Processor IXP1200 [25]
sin hardware optimizado para las busquedas IP (CAM o TCAM) hay casos para los
que el retardo en el reenvio en un LSR es similar al de un router IP. Las pruebas de
Persaud muestran que dependiendo de la velocidad de la linea de salida y el tamafo
del paquete IP, en general, para paquetes IP mayores de 150 octetos, el reenvio IP y
el reenvio MPLS sufren retardos similares.

Pero las utilidades de MPLS van més all4 que la simple velocidad en la conmuta-
cion de etiquetas. En el MPLS-VPLS Resource Center 8], disponen de una lista de
ventajas/aplicaciones consideradas como las mds importantes para utilizar MPLS.
De estas, a continuacidn, vamos a ver alguna de las mds importantes.

2.1.2. Aplicaciones

Voz sobre MPLS. Hay dos vias para llevar la voz sobre una red MPLS (VoMPLS).
La primera de ellas, VoIP (Voice over IP) sobre MPLS, es encapsular las tramas de
VoIP sobre una red MPLS. En este caso la red MPLS simplemente realiza el trans-
porte. En algunas implementaciones es posible realizar compresién de cabeceras
para optimizar el envio [26].

La segunda via, VOMPLS (Voice over MPLS) propiamente dicho, es encapsular
las muestras de voz directamente sobre MPLS. En [27] se explica como realizar
esta operacion, asi como, como encapsular la sefializacion, el canal asociado o los
digitos de marcaciéon DTMF (Dual Tone Multi-Frequency).

VPLSs. Una VPLS es un servicio Ethernet global, nacional o regional utilizado
para extender la red de area local de un cliente a multiples sitios remotos ofreciendo
una conectividad multipunto completa [28]. Es la RFC 4448 [29] la que explica
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como encapsular Ethernet para transportarlo en redes MPLS.

Desde el punto de vista de los proveedores de servicio, implementar el servicio
de VPLS sobre MPLS lo convierte en una solucién al problema eficiente, escalable
y segura. Los clientes pueden beneficiarse de ventajas adicionales, como poder ob-
tener una solucion de conectividad multipunto econémica con posibilidad de ofrecer
calidad de servicio [30].

En [31] y en [32] se definen los mecanimos necesarios para el autodescubri-
miento de PEs (Provider Edge Router) y la creacion de los pseudowires, conexiones
punto a punto entre los PEs. Para la sefializacién de VPLSs se utiliza BGP [31],
definiéndose un BGP NLRI (Network Layer Reachability Information). Para la in-
formacion de VPLSs se utiliza LDP (Label Distribution Protocol) [32], en el que se
define un nuevo TLV (Type Length Value).

Uno de los temas objeto de atencién por los investigadores sobre una red VPLS
es el servicio multicast. [33] [34] proponen un algoritmo para el célculo de arboles
multicast en un dominio VPLS que optimice el nimero de estados multicast en los
routers de la red VPLS de modo que sea mas escalable que otras soluciones tradi-
cionales. Esta optimizacidn, a cambio, recae en un aumento del uso del ancho de
banda, puesto que se basa en el cédlculo de un arbol agregado para varias VPLSs
cuyo objetivo de construccién es obtener el arbol de menor retardo.

Los tiineles que propone utilizar el IETF para la red VPLS son punto a pun-
to. Algunos investigadores, en cambio, proponen la utilizacién de tineles punto a
multipunto, para optimizar la utilizacién de la red, proponiendo algoritmos para mi-
nimizar la utilizacién del nimero de caminos necesarios [35] [36] [37].

La creacion y establecimiento de tuneles punto a multipunto deben proveerlos
los protocolos de senalizacion. En el grupo de MPLS del IETF se esta definiendo
una extension para RSVP-TE (RSVP Traffic Engineering) que soporte este tipo de
tineles [38]. Gracias a la posibilidad de crear estos tineles aparece un nuevo espacio
de soluciones posibles para implementar VPLSs.

Moerman et al. [39] han mostrado, gracias a la red UTOPIA, que es posible
utilizar una red VPLS basada en MPLS para ofrecer servicios “Triple Play”.

VPNs. Como muestra de la importancia que estdn adquiriendo recientemente las
VPNs en MPLS veremos la evolucién de las RFCs con dos actualizaciones en 2006.
En la RFC 2547 [40], de marzo de 1999, se definié como un operador podia crear
VPNs en su backbone IP utilizando MPLS como tecnologia de reenvio y BGP como
protocolo de intercambio de rutas. Posteriormente esta RFC fue reemplazada por la
RFC 4364 [41], de febrero de 2006, y esta ha sido recientemente sustituida, en junio
de 2006, por la RFC 4577 [42]. Esta RFC tiene como principal cambio ofrecer la
posibilidad de utilizar OSPF como protocolo de encaminamiento entre los routers
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del cliente, CEs (Customer Edge Router), y los routers del proveedor, PEs, de modo
que el cliente no necesite configurar BGP para poder utilizar la VPN.

En muchos de los temas que se estudian de forma genérica para MPLS algunos
investigadores buscan su aplicacion concreta a las VPNs. Asi, por ejemplo, Siriak-
karap et al. en [43] proponen una técnica de proteccion de caminos para VPN basada
en dos nuevos objetos RSVP (Resource Reservation Protocol), el objeto DETOUR
y el objeto CONSTRAINT, con los que obtienen el camino de respaldo 6ptimo con
menor carga media de CPU de los routers utilizados sin incurrir en un mayor nimero
de saltos.

En Cisco han llevado a cabo estudios sobre la seguridad de estas redes. En [44]
se hace un estudio comparativo con VPNs basadas en ATM o Frame Relay, llegando
a la conclusion de que a pesar de que el control en MPLS esté basado en la capa 3,
es posible ofrecer el mismo tipo de seguridad que en aquellas.

En 2004, Ren et al. [45] analizaron los problemas de seguridad de las VPNs
basadas en MPLS y propusieron un esquema de securizacién basado en IPSec (In-
ternet Protocol Security) que no tiene casi contraprestaciones en la calidad de la red,
retardo, trafico enviado y sobrecarga de cabeceras.

No soélo se busca la seguridad global de la red, sino que también se busca la
integracion de redes seguras con redes no seguras, asi, por ejemplo, en [46] se
explica cémo transportar de manera segura tramas MPLS utilizando IPSec en el
nucleo de la red. Aunque luego el transporte pueda ser MPLS dentro de la red, con
lo que tendriamos, una trama MPLS con un paquete IP en su interior que contiene
un paquete IPSec con la trama MPLS de la VPN en su interior.

QoS. Existen distintos esfuerzos por integrar MPLS en redes con QoS, tanto Diff-
Serv como IntServ. Rouhana y Horlait fueron de los primeros en proponerlo [47].

En [48] se describe como dar soporte a DiffServ en una red MPLS. Nétese que
no es una tarea trivial puesto que en DiffServ la etiqueta que determina el PHB
(Per Hop Behaviour), esto es, el comportamiento que debe tener el router frente
a un paquete, se encuentra en la cabecera IP, cabecera que no se inspecciona en
un router MPLS interior. Esto lleva al otro problema importante: como mapear el
campo DSCP de DiffServ/IP (6 bits) en el campo EXP de MPLS (3 bits). En [48]
estdn estandarizados dos modos de realizar esta tarea, E-LSP (EXP-Inferred-PSC
LSP), y L-LSP (Label-Only-Inferred-PSC LSP).

Avallone et al. han realizado una comparacion en [49] de las prestaciones so-
bre una red de pruebas de cinco PCs en diferentes escenarios; Best Effort, DiffServ,
MPLS y DiffServ en MPLS, dando resultados esperanzadores para el tltimo de es-
tos.
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Un aspecto importante en toda arquitectura de calidad de servicio es cémo im-
plementarla en el router. En [50] se describe el disefio e implementacién de los prin-
cipales componentes para proveer calidad de servicio, i.e. planificador, clasificador,
acondicionador, etc., de un router MPLS frontera basado en un procesador de red.

Fabricantes de procesadores de paquetes de propdsito general, como Intel, es-
tdn empezando a sacar al mercado procesadores de red con implementaciones de
DiffServ sobre MPLS [51].

En el caso de ser necesario garantizar cierta calidad de servicio durante un fallo,
se deben tener en cuenta ciertas consideraciones. Por ejemplo, en el caso de realizar
reservas de caminos con restricciones de QoS el orden del calculo de los caminos
puede llevar a obtener una solucién para todos ellos o a no encontrarla, a pesar de
existir una. En [52], seccidn 5.15, se realiza un estudio detallado de estas conside-
raciones, explicando cuiales son y como se deberian afrontar en una implementacion
real.

2.2. Sistemas de proteccion. Terminologia

Reencaminamiento vs. proteccion. La recuperacion basada en reencaminamien-
to calcula y establece el camino o segmento de respaldo bajo demanda después de
ocurrir el fallo (aunque en ocasiones el cdlculo puede ser anterior al fallo, no asi la
sefializacion del establecimiento, estariamos distinguiendo entre caminos preplani-
ficados y calculados dindmicamente [52]). En cambio, en una recuperacion basada
en proteccion, el camino o segmento de respaldo ha sido calculado y establecido
previamente al fallo. S6lo en caso de fallo el trafico se conmuta al camino preesta-
blecido [53].

Recuperacion global vs. recuperacion local. En todo tipo de recuperacion exis-
ten dos LSRs clave. El PSL (Path Switch LSR) que es el LSR encargado de conmu-
tar o duplicar el trafico que viene del camino principal al camino de respaldo'. Y
el PML (Path Merge LSR) que es el LSR que restituye el trafico que llega por el
camino de respaldo al camino principal. En otras palabras, el camino de respaldo
se situa entre el PSL y el PML sustituyendo el segmento de camino principal que
estaba situado entre estos LSRs.

En una recuperacion local sélo se busca alternativa a los elementos que han fa-
llado, es decir, el PSL y el PML se situan lo més cerca posible al elemento de red
que haya fallado. En caso de ser un enlace serdn los LSRs adyacentes al enlace. En

'En el apéndice A se definen los conceptos de camino principal (definicién A.10) y de camino de
respaldo(definicion A.11).
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el caso de ser un nodo el que falle el PSL y PML serdn los LSRs vecinos de dicho
nodo que ha fallado.

En una recuperacion global se sustituye todo el camino principal por el camino
de respaldo. Esto significa que el PSL serd el LSR de entrada del camino principal
y el PML ser4 el LSR de salida del camino principal [52]°.

Como es evidente, las recuperaciones local y global son los extremos de una
serie de posibilidades, en las que se pueden recuperar segmentos de mayor 0 menor
longitud.

Tipos de proteccion Podemos dividir los mecanismos de recuperacion basados en
proteccion en cinco subtipos. Cada uno de estos subtipos ademas puede referirse a
dos conceptos diferentes, reserva de recursos o asignacion de protecciones. Asi, por
ejemplo, en el tipo de proteccién 1:1 podemos referirnos a que los recursos reserva-
dos en el camino de respaldo estan reservados al trafico de un solo camino principal
en caso de fallo o simplemente que un camino de respaldo sélo tiene asignado un
camino principal a proteger. En las descripciones de los tipos de proteccién que
realizaremos a continuacion utilizaremos la terminologia relativa a la asignacién de
protecciones, con la reserva de recursos seria igual.

1+1 Un camino de respaldo sélo protege un camino principal. Ademas, el trafico del
camino principal es enviado simultaneamente por el camino de respaldo. Es
el PML el encargado de seleccionar en cada momento de cudl de los caminos
obtener el tréfico.

1:1 Un camino de respaldo sélo protege un camino principal. En este caso sélo se
envia el trdfico por el camino de respaldo si hay un fallo en el camino principal.

1:n Un camino de respaldo protege n caminos principales. Estos caminos principa-
les pueden tener trayectos distintos siempre que tengan en comtn el PSL y el
PML.

m:n m caminos de respaldo protegen n caminos principales. Estos caminos princi-
pales pueden tener trayectos distintos siempre que tengan en comun el PSL y
el PML.

Camino dividido Varios caminos de respaldo se utilizan para llevar el trafico de
un camino principal. Se puede configurar el ratio de trafico a transportar por
cada camino de respaldo. Este tipo de proteccidn se utiliza cuando se quieren
reservar recursos y no se pueden asegurar con un solo camino. E1 PML es el

2 Aunque las ideas generales sobre recuperacién global y local se hayan obtenido de [52] la no-
menclatura utilizada es la propuesta en [53] puesto que es la mas extensamente utilizada, incluidas
las RFCs, en el ambito de MPLS.
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encargado de reordenar el trafico que llega desde los diferentes caminos de
respaldo.

2.3. Sistemas de proteccion intradominio

En este apartado veremos algunas de las propuestas de proteccion intradominio,
y que son la idea base para algunos de los mecanismos interdominio.

En la RFC 4090 [54] se definen dos esquemas de fast reroute, es decir, de pro-
teccién local®. Utilizaremos la red MPLS de la figura 2.1 para exponer los ejemplos
de ambos esquemas.

R6

)
R1 R7
& &
R R4 R5
= = =
R2 R8
& &

Figura 2.1: Red MPLS ejemplo

One-to-one Este esquema de recuperacion reserva un camino de respaldo, de-
nominado desvio, para cada camino principal, denominado camino protegido. Por
tanto, estamos ante un esquema 1:1. Veamos cémo funciona con ayuda de un ejem-
plo. En la figura 2.2 podemos ver dos caminos protegidos, CP1 (R1-R3-R4-R5-R7) y
CP2 (R2-R3-R4-R5-R8). Para proteger estos caminos ante fallos en el enlace R3-R4
o en el nodo R4 son necesarios 2 desvios, D1 (R3-R6-R5-R7) y D2 (R3-R6-R5-R8).

Si se quiere proteger frente a fallos en todos los enlaces y nodos de un camino es
necesario realizar los desvios en todos los LSRs pertenecientes a un camino.

En el ejemplo propuesto, cuando existe un fallo en R4 el PSL R3 en lugar de
realizar la conmutacion de etiquetas para continuar por el camino CP1, conmuta
las etiquetas de los paquetes de ese camino por las del camino D1 y lo envia por

3 Aunque el nombre pueda llevar a error, fast reroute se refiere a un esquema de recuperacion
basado en proteccién. Tener los caminos de respaldo preestablecidos es la tinica manera de poder
realizar recuperacién “rdpida”.
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Figura 2.2: Ejemplo esquema fast reroute one-to-one

la interfaz R3-R6, de modo que los paquetes quedan conducidos por D1 hasta el
destino final. Para CP2 y D2 se realiza lo mismo.

En la RFC se recomienda que siempre que sea posible los desvios se encuen-
tren con los caminos protegidos y realizar en el PML un merging de etiquetas. La
finalidad de esto es reducir el numero de entradas de reenvio en los routers para los
desvios.

Facility backup Este esquema de recuperacion permite compartir un camino
de respaldo, denominado bypass para varios caminos protegidos. Por tanto, estamos
ante un esquema 1:n. Igual que en el caso anterior nos ayudaremos de un ejemplo,
mostrado en la figura 2.3, para ver su funcionamiento.

Figura 2.3: Ejemplo esquema fast reroute facility backup

Al igual que antes tenemos dos caminos protegidos, CP1 y CP2. En la figura
podemos ver que existen dos caminos de bypass, B1 (R3-R6-R5) y B2 (R3-R4).
Normalmente se dice que el camino B2 es de tipo NHOP (Next Hop) y el camino B1
de tipo NNHOP (Next-Next Hop). B2 s6lo protege frente a caidas del enlace R3-R4,
en cambio, B1, ademas, protege frente a fallos en el nodo R4.
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El funcionamiento de ambos bypass se basa en la utilizacion de label stacking
de MPLS. En el caso de un bypass NHOP, como es B2, el PML se situa en el
nodo adyacente al enlace protegido. Cuando el enlace falla y es necesario activar el
mecanismo de recuperacion , el nodo PSL, en el ejemplo R3, conmuta la etiqueta
del paquete como hace normalmente y luego afiade la etiqueta del tunel de bypass
enviandolo a R6. Cuando R6 recibe el paquete reenvia este a R4 haciendo cambio
de etiquetas o utilizando PHP (Penultimate Hop Popping). Este paquete una vez en
R4 y fuera del tunel de bypass tiene la misma etiqueta que esperaria R4 si hubiese
llegado por CP1 o CP2, aunque ha llegado por otra interfaz, pero con asignacion de
etiquetas per platform es indiferente de donde haya llegado el paquete.

En el caso de ser un bypass NNHOP, como es B1, el PML se situa en el nodo
siguiente al que se quiere proteger dentro de los caminos protegidos. Es por esto que,
utilizando bypass NNHOP, los caminos protegidos deben compartir dos enlaces y
un nodo. En el caso de bypass NHOP solo es necesario que compartan un enlace.
El funcionamiento de este tunel en caso de fallo es similar al anterior, R3 realiza
un cambio de etiquetas y utilizando label stacking envia el paquete por B1 hasta
RS5. Una vez el paquete estd en RS y fuera del tunel de bypass el paquete sigue
el curso normal. Nétese que para que esto funcione la etiqueta con la que debe
recibir el paquete RS y que conmuta R3 antes de introducir tréfico en el tunel es la
que esperaria de R4, etiqueta que s6lo conocen R4 y RS5. Es por esto que se deben
proveer mecanismos para que R3 pueda descubrir esta etiqueta y pueda utilizarla en
caso de fallo, de este modo si RS dispone de asignacion de etiquetas per platform, al
ser indiferente el interfaz de entrada de los paquetes, continuaria enviando el trafico
por el tinel original. En la RFC 4090 [54] se describen las extensiones necesarias
a RSVP-TE para poder realizar este descubrimiento de etiquetas y poder establecer
tanto protecciones one-to-one como facility backup.

Este esquema de proteccion es mucho més escalable que one-to-one, debido a
que con un solo bypass podemos proteger todos los caminos que circulan por un
enlace y/o nodo, con independencia de su nimero. Por supuesto, es posible elegir
qué caminos se quieren proteger con un determinado bypass, no es necesario que
sean todos los que comparten el enlace o segmento a proteger.

Otros tipos de recuperacion [55] es un interesante articulo que realiza una pano-
rdmica de los mecanismos de proteccién més conocidos de MPLS. Aqui solamente
introduciremos los conceptos de dos de ellos a modo de ejemplo.

Makam et al. [56] propusieron uno de los primeros métodos de proteccion para
redes MPLS. Es un método de recuperacién global bésico. Este puede utilizarse co-
mo método de proteccién y como método de reencaminamiento. El funcionamiento
basico consiste en que el nodo que detecta el fallo envia un aviso al LSR de entrada
del LSP protegido para que éste conmute el tréfico, y, en su caso lo establezca, por el
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camino de respaldo. El principal problema de este esquema es que el nodo que de-
tecta el fallo debe enviar un aviso al LSR de cabecera (head-end). Durante el tiempo
que tarda esta notificacion es posible que se pierdan muchos paquetes.

El esquema propuesto por Hasking et al. [57] intenta paliar el problema del es-
quema anterior. El nodo que detecta el fallo reenvia el trafico a la cabecera del LSP,
por el llamado reverse backup, y una vez ahi se reenvia por el camino de respaldo.
La pérdida de paquetes con este sistema se minimiza, puesto que es el propio nodo
que detecta el fallo quien realiza la operacion de recuperacion. Ademads no es nece-
sario implementar un mecanismo de notificaciones de fallo entre LSRs. Por contra,
el consumo de ancho de banda es mayor puesto que hay por parte del camino que el
trafico va y vuelve durante el fallo, desde la cabecera hasta el PSL y desde éste de
nuevo hasta la cabecera para introducirlo en el camino de respaldo.

Existen muchos otros esquemas de recuperacion ante fallos en redes MPLS, al-
gunos de ellos proponen la creacién de arboles de notificacion [58] o la concatena-
cion de caminos para la proteccion de multiples fallos simultaneos [59].

P-ciclos La tecnologia de p-ciclos fue introducida por W. D. Grover y D. Sta-
matelakis para la recuperacion rdpida de enlaces en el afio 98 [60]. Consiste en la
preconfiguracién de anillos de recuperacion cuya virtud es que su distribucién por
una red mallada es tal que son capaces de ser utilizados para recuperar cualquier
enlace de la red. Este primer trabajo estaba planteado para la recuperacion de los
enlaces a nivel fisico, intentaban obtener los tiempos y simplicidad de recuperacion
de las redes en anillo en una red mallada.

Los p-ciclos se presentaron como un mecanismo con la principal ventaja de los
esquemas de recuperacion de las redes de anillo, la velocidad de recuperacion, y la
principal ventaja de los esquemas de recuperacion de redes malladas, el uso eficiente
de la capacidad reservada para el respaldo.

Los p-ciclos son una tecnologia de como proteger una red de tipo malla utilizan-
do anillos de proteccién preconfigurados, por tanto, no es una tecnologia exclusiva
de MPLS, de hecho las primeras ideas fueron para utilizarlos en redes tipo WDM y
Sonet [60]. Posteriormente fue propuesto como esquema para redes MPLS/IP [61].

Originalmente los p-ciclos se concibieron como proteccion frente a caidas de
enlaces. Mds tarde se ha estudiado también como utilizar los p-ciclos para prote-
gerse de la caida de nodos utilizando los “p-ciclos rodeando un nodo”. Este nuevo
concepto se presentd por primera vez en [61]. Consiste en la creacidon de un p-ciclo
utilizando los nodos que rodean completamente el nodo que se quiere proteger. Pos-
teriores trabajos realizan estudios mds avanzados, por ejemplo, de como méximizar
la proteccion de enlaces y nodos utilizando sélo “p-ciclos rodeando un nodo” [62].

Ademads de extensiones a la proteccion de nodos también se han propuesto so-
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luciones para la proteccion de segmentos de camino [63]. En este trabajo, Grover y
Shen extienden el concepto de p-ciclo de modo que lo que se proteja no sean enla-
ces sino caminos, mas acorde a las técnicas de recuperacion de MPLS. Estos nuevos
p-ciclos los denominan “p-ciclos de flujo”, puesto que realmente si un camino lleva
un flujo estos p-ciclos servirian para proteger flujos completos, y no enlaces, es un
concepto de proteccién completamente diferente.

Uno de los temas mds complejos de los p-ciclos es determinar cudntos y qué
p-ciclos utilizar para proteger una red completa de la manera més eficiente. Existen
diversos trabajos que van en esta linea [64] [65] [66].

Tal es esta busqueda de eficiencia que se han llegado a definir los p-ciclos no-
simples, de modo que con un menor nimero de p-ciclos o utilizando menos capaci-
dad libre de la red se puede obtener un nivel similar de proteccién. También permiten
proteger zonas de una red que no podrian protegerse mediante p-ciclos simples. Un
p-ciclo no-simple consiste en un p-ciclo que puede pasar por un nodo y/o enlace
varias veces [67].

2.4. Sistemas de proteccion interdominio

En el IETF se han presentado diferentes trabajos [68][69][70] dedicados al es-
tudio de las particularidades del interdominio en las redes de nueva generacién que
incluyen MPLS y redes pticas. [71] resume el trabajo del OIF (Optical Internetwor-
king Forum) y del IETF en redes 6pticas multidominio. En particular, este estudio
se centra en las restricciones y consideraciones especiales de las redes Opticas trans-
parentes y en los temas asociados con las redes pticas multidominio. [68] describe
brevemente los distintos tipos de fallos que deben ser resueltos por un mecanismo
de fast rerouting interdominio.

Una de las primeras soluciones propuestas al problema de la proteccién de LSPs
en el interdomino fue la de Huang et al. en [72]. La solucion propuesta se basa en la
utilizacién de mecanismos de proteccion independientes en el interior de los domi-
nos y en sus fronteras. En el interior de los dominios se utilizaria un LSP principal y
uno de respaldo. Para protegerse de fallos en el interdominio se utiliza un mecanismo
convencional de recuperacion local. Este mecanismo ha sido llamado por los autores
IBLBT (InterDomain Boundary Local Bypass Tunnel ). En la figura 2.4 se muestra
un ejemplo de funcionamiento de este mecanismo. S6lo comentaremos que, como
puede verse en la figura, para proteger un camino principal es necesario utilizar 4
caminos de respaldo, siendo necesario sefializar 3 de ellos en el interdominio.

Hay que destacar que este tipo de solucién, no es una solucidén extremo a ex-
tremo, sino que se basa en recuperacion local de enlaces. Los trabajos posteriores
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Figura 2.4: Ejemplo de recuperacion répida intra e inter dominio (IBLBT)

abogan, en su mayoria, por recuperacion de tipo global para LSPs interdominio.

Farkas et al. estdn estudiando la posibilidad de utilizar p-ciclos en el interdomi-
nio [73]. La idea seria configurar p-ciclos que unan dominios, y utilizando algin
tipo de proteccion independiente en el interior de los dominios. De forma que el
p-ciclo interdominio entra en juego cuando se cae alguno de los enlaces o nodos
interdominio.

Uno de los problemas detectados mds importante cuando se trabaja con distintos
dominios no es sdlo proteger un LSP interdominio, sino ser capaz de obtener un LSP
de respaldo que sea capaz de proteger un LSP principal; esto es, que sea disjunto en
recursos de red (nodos y enlaces). Por este motivo, los trabajos més recientes en el
interdominio también tienen en cuenta el mecanismo de cdlculo del camino disjunto
que servird de proteccion.

Anteriormente, se han propuesto distintas soluciones para resolver el célculo de
un camino TE interdominio [68], que en si mismo ya es complejo. También, como
hemos visto, se han propuesto algunas soluciones a la proteccion interdominio. Pero,
debido a la complejidad que requieren las soluciones al problema, los trabajos mds
recientes unen el célculo de los LSPs con la sefializaciéon de los mismos y con el
tipo de proteccidn a utilizar, dando una solucién completa. A continuacién vamos a
explicar algunas de las propuestas presentadas hasta ahora.

2.4.1. Meétodo basado en PCE

En el afio 2005 el IETF inici6 un nuevo grupo de trabajo llamado PCE WG [16].
El PCE es un elemento de red utilizado para calcular caminos MPLS o GMPLS
dentro de un dominio. El camino a calcular puede ser solicitado por un nodo del do-
minio o por un nodo autorizado de otro dominio. De este modo los PCEs pueden ser
utilizados para calcular y sefializar caminos MPLS interdominio extremo a extremo.

Si bien la arquitectura de PCE empieza a estar plenamente definida [13], no asi
sus posibles aplicaciones. Como utilizar la arquitectura PCE para obtener y sefializar
caminos MPLS interdominio, de momento, no estd estandarizado, todo lo que hay en
la literatura son propuestas de uso particulares. Segin propone Ricciato et al. en [10]
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el procedimiento podria ser el que describimos a continuacion. Nos ayudaremos de
un ejemplo basado en la figura 2.5.
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Figura 2.5: Ejemplo de utilizacién de PCE

El router cabecera solicita a su PCE un par de caminos disjuntos a un determina-
do destino a través de una secuencia de ASes, AS Path. Este PCE reenvia la peticion
al PCE del siguiente dominio. Asi sucesivamente hasta que se alcanza el PCE del
dominio destino, el dominio 4. Este ultimo PCE calcula todos los posibles pares de
caminos disjuntos dentro de su dominio y envia dicha informacién al PCE del que
recibi6 la peticién. Este realiza el mismo célculo teniendo en cuenta la informacién
recibida, de modo que envia al PCE anterior todos los pares de caminos disjuntos
posibles hasta el destino. Asi sucesivamente hasta que el PCE 1 obtiene el par de
caminos disjuntos Optimo extremo a extremo que le envia al nodo que realiz6 la
peticion.

Este método se denomina “pensar antes de romper” porque el establecimiento
del LSP se posterga hasta que se tiene toda la informacién del camino que se quiere
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establecer. Esta solucién da como resultado el par 6ptimo de caminos disjuntos ex-
tremo a extremo, pero tiene algunos inconvenientes. Dos de los mds destacables son;
que es necesario una ampliacion estructural de la red para poder realizarlo, y que la
comparticion de informacion de routing entre dominios es una situacion que los ad-
ministradores suelen evitar. Es por esto que, aunque no sean Optimas, se barajan
también otras posibles soluciones.

En este mismo trabajo [10] Ricciato et al. nos presenta un interesante andlisis
de algunas de estas propuestas con esquema distribuido para el cdlculo de caminos
disjuntos, ademds de un andlisis de su efectividad en redes reales.

2.4.2. Métodos PPRO y ARO

Estos dos metodos distribuidos de cdlculo y sefializacion de caminos disjuntos
interdominio fueron las primeras propuestas serias de solucion distribuida al proble-
ma del célculo de caminos disjuntos interdominio.

El método PPRO utiliza dos fases para establecer los caminos, una por ca-
mino [12].

En la primera fase se calcula el camino principal y se sefializa. Para ello cada
nodo de entrada a un dominio calcula el camino dentro de su dominio y lo sefaliza
hasta el nodo de salida. En este punto, el nodo de entrada de el dominio siguiente
realiza la misma operacioén concatenando el camino que ha calculado con el camino
que se ha sefializado hasta €l. Esta operacién se repite hasta el nodo final forman-
do un camino principal extremo a extremo. El nodo final envia en el mensaje de
respuesta RESV de RSVP un objeto RRO (Record Route Object).

La informacién contenida en este objeto serd utilizada por el nodo inicial en
la segunda fase. El contenido integro del objeto RRO se incluye en el contenido
del nuevo objeto PPRO que se adjunta al mensaje de PATH de esta segunda fase,
en la que se calcula y sefializa el camino de respaldo. El procedimiento para el
calculo y sefializacion de este camino de respaldo es exactamente el mismo que en
el caso del camino principal, excepto que en los calculos de los caminos internos a
un determinado dominio se deben excluir todos aquellos nodos y SRLGs (Shared
Risk Link Group) contenidos en el PPRO.

Como se explica en [10][74], e introduciremos en la seccion 2.4.4, el problema
es que es posible que la eleccion de ambos caminos de manera no simultdnea lleve
a no encontrar dos caminos disjuntos, aunque estos existan (topologia trampa).

El método ARO (Associated Route Object) en cambio, propone otra forma de
buscar estos caminos distribuidos disminuyendo la probabilidad de caer en una to-
pologia trampa [75]. En este método, los caminos disjuntos dentro de un dominio se
calculan simultdneamente utilizando un algoritmo de bisqueda de caminos disjuntos
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mads cortos basado en la informacién proporcionada por el protocolo IGP (Interior
Gateway Protocol) que se esté utilizando [9].

Con esta informacion se garantiza que el camino de respaldo disjunto existe den-
tro del dominio. Se sefializa el camino principal y se afiade al objeto RSVP ARO el
camino de respaldo calculado. Esta operacion se realiza a la entrada de cada dominio
que es necesario atravesar, hasta que se llega al nodo final. Por dltimo, la informa-
cién contenida en el objeto ARO es utilizada para sefalizar el camino de respaldo.

Sin embargo, este esquema también adolece de algunos problemas, y es que, al
igual que el método PPRO, puede caer en una topologia trampa, haciendo necesario
buscar caminos alternativos desde un dominio anterior, en el que ya se sefaliz6 el
camino principal. Hay que volver hacia atrds porque si el algoritmo de busqueda de
caminos disjuntos dentro de un dominio resuelve que estos no existen puede que
si que existan desde otros routers de entrada a la red. Esto obligaria a modificar
los caminos del dominio anterior para que entren en el dominio actual por routers
diferentes, desde los que puede que si que se encuentren el par de caminos disjuntos.
A este procedimiento se le denomina crankback [76], proceso que explicaremos mas
adelante y que, tipicamente, estd presente en las redes de conmutacion de circuitos
que requieren cierta reserva de recursos.

Terminaremos diciendo que la definicién de el objeto PPRO forma parte de el
estudio sobre sefializacion extremo a extremo que el IETF lleva a cabo en [12]. En
este trabajo se definen elementos y procedimientos RSVP necesarios para la sefiali-
zacion de caminos GMPLS extremo a extremo en los distintos tipos de proteccion,
1+1, 1:1, 1:n, reencaminamiento, etc. La propuesta no es especifica de caminos in-
terdominio, se refiere a métodos de recuperacion extremo a extremo con los caminos
dados. Define como sefalizar, cémo indicar qué tipo de proteccién se utilizard en-
tre el camino principal y el camino de respaldo, etc. No indica nada de métodos o
procedimientos para obtener dichos caminos disjuntos.

El estudio sobre el procedimiento de ARO esta abandonado. El esfuerzo actual
del IETF en la linea sobre como calcular dos caminos disjuntos que atraviesan di-
versos dominios se centra en la propuesta de mecanismos generales que permitan,
basados en estos, ofrecer multitud de soluciones. Este cambio de filosofia es muy
interesante porque permite que con la definicién de pocos procesos y objetos se pue-
dan proponer soluciones acordes a distintos escenarios particulares sin necesidad
de modificar a cada nueva propuesta los protocolos involucrados (nuevos objetos
RSVP, nuevos objetos IGP, etc).

Este cambio de vision es especialmente interesante en el &mbito interdominio,
donde los escenarios pueden ser muy diversos. Por ejemplo, dependiendo de la canti-
dad de informacidn que los dominios involucrados quieran o puedan compartir entre
si el procedimiento podréd ser mas o menos sencillo y éptimo. No es lo mismo que
los dominios se correspondan con dreas IGP, todas gestionadas por el mismo opera-
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dor y donde se podrd compartir mucha informacién topolédgica, a que los dominios
se correspondan con Sistemas Auténomos, con mayor o menor grado de confianza,
pero entre los que no se revelan informacion topoldgica. Estos dos casos no deben
compartir la misma solucién de busqueda de caminos disjuntos. Si fuese la misma
solucion ésta deberia ser tan general que si fuese relativamente adecuada para ambos
casos seria muy compleja y si no fuese lo suficientemente compleja no seria la mas
adecuada a cada caso.

En el siguiente apartado explicaremos algunos de estos objetos y procedimientos
mads generales que se estan proponiendo y cdmo estos sirven para definir soluciones
similares a PPRO o ARO en el interdominio.

2.4.3. Objetos XRO y EXRS

La especificacion de estos dos objetos y sus posibles usos se estdn definiendo
actualmente en el IETF [77]. Primero los explicaremos y posteriormente daremos
alguna pincelada sobre sus posibles usos.

El objeto RSVP XRO (eXclude Route Object) permite especificar una lista abs-
tracta de nodos que no deben ser incluidos en un camino. Con el termino “nodo
abstracto” se incluye a diferentes tipos de nodos, todos ellos vélidos, tales como,
direcciones IP, redes IP, SRLGs o, incluso, Sistemas Auténomos enteros.

Un nodo que recibe un mensaje de PATH con un objeto XRO no puede expandir
un camino a otro que contenga nodos incluidos en dicho objeto XRO, o en el caso de
no ser necesaria una expansion y solo deba decidir el siguiente salto este no puede
ser un nodo incluido en el objeto XRO?.

El objeto RSVP EXRS (Explicit eXclusion Route Subobject) es un subobjeto del
objeto ERO (Explicit Route Object). En este objeto se almacena una lista de nodos
que deben ser evitados entre dos nodos, el anterior y posterior a él de la lista de
nodos de la ruta explicita.

Se debe senalar que ambos objetos tienen una funcién especifica, pero pueden
utilizarse para diversos propdsitos. Por ejemplo, estos objetos se pueden utilizar tan-
to para procedimientos intradominio como interdominio, puesto que es su definicién
no especifica un uso concreto.

Sirva como ejemplo que es posible utilizar el objeto XRO en lugar del objeto
PPRO, antes descrito, con el mismo procedimiento de cédlculo obteniendo la misma
solucidn, puesto que, al fin y al cabo, el objeto PPRO lo unico que contiene son los

4Hay excepciones en las que la eleccién puede incluir un nodo del objeto XRO. Cuando un nodo
aparece en la lista de nodos a excluir con el bit L a 1, el nodo deberia ser evitado, SHOULD en termi-
nologia IETF, pero no es obligatorio evitarlo, y por tanto, podria aparecer. En cambio, en el caso de
ser 0 el bit L, el nodo tiene que ser evitado obligatoriamente, MUST en terminologia IETF.
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nodos del camino principal que deben ser evitados en la construccion del camino de
respaldo, esto es, una lista de nodos que deben ser evitados.

En el siguiente apartado vamos a introducir las topologias trampas poniendo
como ejemplo como estas pueden afectar estas al procedimiento de PPRO.

2.4.4. Topologias trampa

Con topologia trampa nos referimos a aquellas en las que existiendo un par de
caminos disjuntos entre dos pares de nodos el método de computo y sefializacién no
es capaz de encontrarlos o necesita de varios intentos (por medio de procedimientos
de crankback) para encontrarlos. En general un método cae en una trampa topoldgica
por calcular de manera independiente el camino principal (i.e. PPRO) o por sefializar
el camino antes de calcularlo completamente (i.e. ARO).

Una cierta topologia puede ser una trampa para un esquema de busqueda y no
serla para otro, de hecho hay esquemas que intentan evitar estas trampas. Aqui, a
modo de ejemplo, veremos el caso de una topologia trampa para el esquema PPRO,
mostrada en la figura 2.6 [10].

Figura 2.6: Ejemplo de topologia trampa en el esquema PPRO

Si recordamos la metodologia de PPRO, primero se calcula y establece el ca-
mino principal y una vez establecido éste se calcula, teniendo en cuenta los nodos
y enlaces por los que pasa el camino principal, y establece el camino de respaldo.
Fijémonos ahora en la figura, cuando se calcula el camino principal desde o a d el
resultado de camino mds corto es eA2 — r — sA2. Establecido este camino como ca-
mino principal no es posible calcular un camino disjunto para el camino de respaldo.
Esto ocurre atn existiendo un par de caminos disjuntos entre o y d.

Una solucién general al problema de las topologias trampa es utilizar proce-
dimientos de crankback, los cuales permiten explorar mds posibilidades volviendo
atrds en los cdlculos y probando con otros caminos. En nuestro ejemplo se volveria a
calcular un camino principal que no fuese el calculado previamente. Si atn asi diese
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error se podria seguir intentando hasta un cierto nimero de veces o hasta explorar
todas las posibilidades, lo que podria consumir demasiado tiempo y recursos.

2.4.5. Procedimiento de crankback

Puesto que el proceso de crankback no es la solucidén a un problema concreto
de un determinado esquema es mds correcto definir un procedimiento de crankback
general que pueda ser utilizado por todas aquellas propuestas que precisen de €l.

En [78] Farrel et al. explican el proceso de crankback, extendiendo RSVP-TE
para que soporte esta nueva funcionalidad. El proceso de crankback genérico con-
siste en reencaminar un LSP desde un punto en el que ha habido un error a la hora
de establecerlo. Este error puede deberse, por ejemplo, a que no hay recursos en el
momento del establecimiento (si habia durante el célculo) o a que hay una porcién
del LSP que hace imposible encontrar un camino disjunto a los enlaces y nodos se-
leccionados para el camino de respaldo y hay que elegir una alternativa para poder
encontrar un camino de respaldo vélido.

2.5. Limitaciones de BGP en la busqueda de caminos
disjuntos interdominio extremo a extremo

Hasta ahora hemos considerado la biisqueda de caminos disjuntos utilizando la
misma secuencia de Sistemas Autéonomos desde un origen hasta un destino. Esto
requiere el célculo de caminos disjuntos dentro de cada AS. Una alternativa a este
procedimiento seria que cada uno de los caminos llegase al destino por un AS_PATH
distinto. De modo que siendo distinta la secuencia de AS atravesados los caminos
son intrisecamente disjuntos. El problema radica en que utilizando BGP como pro-
tocolo de routing inter-AS esto no es posible.

BGP en lugar de anunciar en la red un destino y el coste (distancia) de alcan-
zarlo anuncia una red y una secuencia de ASes (AS_PATH) para alcanzar dicha red
destino. Por eso se dice que BGP es un procolo de routing de tipo path-vector.

Como BGP no muestra informacion de routing interno, utilizar BGP no garan-
tiza que se utilice el camino mds corto a un destino. En general, BGP minimiza
el numero de ASes que es necesario atravesar, independientemente del nimero de
saltos interno, retardo extremo a extremo o ancho de banda de las lineas.

Las politicas de uso de BGP pueden ser utilizadas para influir en la seleccion de
las rutas, pero en general, de todas las rutas para un determinado destino que llegan
a un router de borde de un dominio de los routers de borde de los dominios vecinos
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BGP, este debe escoger la de menor nimero de ASes y desechar el resto. Esto sig-
nifica que los routers de borde de un dominio sélo conocen una forma de alcanzar
un determinado destino. Este hecho impide poder utilizar BGP para realizar inge-
nieria de trafico interdominio. La informacién disponible a nivel BGP es muy escasa
y limitada. En particular, no es posible calcular caminos alternativos o caminos con
ciertas restricciones. La tnica ingenieria que se puede hacer es de tipo local [79]
(e.g. el Multi Exit Discriminator permite seleccionar el router de entrada para un
destino y el atributo Local_preference permite seleccionar el router de salida).

Por eso, si se quiere utilizar una estrategia de buisqueda de caminos disjun-
tos que atraviesen ASes disjuntos seria necesaria una modificacion del protocolo
BGP [80][81]. En [82] se puede ver un ejemplo de como se podria aprovechar esta
utilizando PCE.
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Capitulo 3

Planteamiento del problema y
objetivos

En este capitulo se presenta el problema que estudia esta Tesis Doctoral, mos-
trando los escenarios donde se va a trabajar asi como los inconvenientes de las so-
luciones propuestas hasta ahora. Para finalizar se planteardn los objetivos que se
pretenden cubrir en este trabajo.

3.1. Problema a resolver

La protecciéon de recursos de red utilizando MPLS ha sido muy tratada en la
literatura e implantada en las redes reales, pero siempre referidas a recursos dentro
de una misma red, esto es a recursos que dependen del mismo administrador.

El problema, al que se pretende dar solucién, surge cuando lo que se quiere pro-
teger son recursos del interdominio, es decir, recursos utilizados para conectar entre
si dominios de gestiéon administrativa distintos. Las soluciones propuestas deberdan
ser simples, viables y escalables.

Hay dos motivos principales por los que no es trivial proteger estos recursos. Pri-
mero, no siempre es factible computar un camino alternativo por otros dominios que
evite el dominio en el que han fallado los recursos. A nivel de Sistemas Auténomos,
esto se debe a que el protocolo de encaminamiento interdominio utilizado, BGP, es
un protocolo que informa de caminos entre ASes, no del grafo de dominios, por lo
que no se dispone de un camino alternativo entre estos ASes. Segundo, por estar in-
volucradas redes de gestion administrativa independiente ocurre que desde una red
no se tiene conocimiento del grafo de la red del resto de dominios involucrados. Es
por este motivo que un dominio no es capaz de computar un camino alternativo a
otro camino de forma que ambos transcurran por el mismo dominio. Esta limita-
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cion lleva a utilizar mecanismos de computacion distribuida. Atn asi hay que tener
cuidado con la informacién compartida, asi como con el tiempo de convergencia de
computo de estas técnicas distribuidas y la dificultad/complejidad de implantarlo en
una red.

Generalmente, cuando en la literatura se habla de proteccion de recursos en una
red esta suele venir acompaiada de un anélisis de la capacidad extra que hay que
reservar en la red para el sistema de proteccion. Fundamentalmente se analiza cudnto
ancho de banda extra es necesario en la red para protegerla del fallo de uno de
los enlaces o nodos de la misma. Estos esquemas suelen compartir la capacidad
reservada para proteccion en un enlace entre varios enlaces protegidos. Tipicamente,
en este andlisis se compara la capacidad necesaria del esquema propuesto con otros
esquemas existentes para proteger toda una red y concluir qué esquemas consumen
mads recursos y cudles menos [52].Esto estd referido a la proteccion de enlaces dentro
de un dominio.

En contraste, esta Tesis Doctoral se centra especificamente en el computo y es-
tablecimiento de caminos disjuntos de ingenieria de trafico en redes donde se ha
reservado en todos los enlaces una capacidad suficiente para los LSPs de respaldo.
En otras palabras, no se trata de hacer CbR (Constraint-based Routing) al uso, en
el que tipicamente se buscan caminos con una determinada capacidad residual, ya
que cualquier mecanismo de este tipo es susceptible de ser empleado para que un
operador obtenga informacion de la ocupacion/capacidad de las rutas internas de un
competidor. Por consiguiente, nos centramos en un tipo de CbR donde la restriccion
es exclusivamente la calidad de disjunto de un camino respecto a otro, y se pretende
realizar en base sdlo a informacién de encaminamiento existente o con modifica-
ciones minimas en los esquemas de encaminamiento IGP o EGP (Exterior Gateway
Protocol).

En definitiva, la presente Tesis Doctoral se centra en evolucionar el actual siste-
ma encaminamiento en redes IP best effort, como Internet, para proporcionar reen-
caminamiento ripido a agregados de trifico concretos gracias a MPLS. Esto supone
un avance sobre el sistema de encaminamiento actual, el cual reacciona en caso de
fallos en la red proporcionando rutas alternativas, con tiempos de recuperacién no
acotados, sin asegurar que la nueva ruta mantendré sus prestaciones.

En el siguiente apartado se muestran los escenarios sobre los que se resolverd en
esta Tesis Doctoral la problemética planteada.

3.2. Escenarios de uso

En la figura 3.1 se muestra el escenario general sobre el que se desarrolla esta
Tesis Doctoral. Como puede verse consiste en una serie de dominios con BGP y un
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IGP interconectados entre si. Siempre hay un dominio origen (Dominio 1 en la figu-
ra) y un dominio destino (Dominio 7 en la figura) que albergan sendos LSRs, LSR O
y LSR D, entre los que se quiere establecer un LSP principal y uno de respaldo que
lo proteja. La aplicacién principal de esta funcionalidad serd ofrecer “‘reencamina-
miento rdpido” para tréfico sensible a cortes de transmisién como puede ser el trifico
de voz entre pasarelas, enlaces sobre Internet, circuitos conmutados, o sistemas de
tiempo real critico.

Dominio 2 Dominio 3

Dominio 1 Dominio 7

%—%C %—% =
(==

[ Dominio 4 ] [ Dominio 5 ] E Dominio 6 ]

Figura 3.1: Escenario general con multiples AS_PATHs.

El dominio de origen no tiene porqué conocer la topologia completa de domi-
nios, por ejemplo, si se utiliza BGP como EGP, sélo conocerd un camino de domi-
nios (AS_PATH) entre origen y destino. A su vez, un router de un dominio no tiene
porqué conocer la topologia interior del dominio al que pertenece, por ejemplo, si se
utilizan distintas dreas OSPF como IGP s6lo conocerd la topologia de su drea, no de
todo el dominio.

(" LSPprindipal
| |

— S—= S—

Dominio 1 \ Dominio 2 J LSP de respaldo l Dominio 3 j

Dominio 7

Figura 3.2: Escenario con un tnico AS_PATH.

Dividiremos el problema en dos casos; primero, cuando s6lo se conoce un AS_PATH
y por tanto hay que localizar dos caminos disjuntos entre origen y destino que com-
partan dominios (figura 3.2); y segundo, cuando se conocen dos AS_PATHs dis-
juntos entre origen y destino y hay que computar un camino por cada uno de los
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LSP principal

Dominio 2

1]

&=,

LSP de respaldo
Dominio 4 J L Dominio 5 J L Dominio 6

Figura 3.3: Escenario con dos AS_PATHs.

Dominio 1

e_/
—

AS_PATHs (figura 3.3). Este dltimo es un supuesto muy interesante no estudiado en
la literatura.

A continuacion se analizan los inconvenientes de las soluciones actuales para
poder estudiar analizar qué virtudes se requieren de las soluciones buscadas y plas-
marlas en los objetivos generales de esta Tesis Doctoral.

3.3. Inconvenientes de las soluciones actuales

En contenido de este apartado es una vision desde otro punto de vista de los
inconvenientes, ya comentados en el apartado 2.4, de las soluciones dadas en la
literatura al problema aqui planteado.

Fundamentalmente existen dos tipos de soluciones propuestas hasta ahora, las
distribuidas o “por dominio”, como ARO y PPRO, y “basada en PCE”.

En [83] se analizan estos dos tipos de aproximacién al computo de LSPs in-
terdominio, “por dominio” y “basada en PCE”. En dicho articulo Dasgupta y cia.
justifican la utilizacién de PCE debido a los problemas de la aproximacion “por do-
minio”. En este trabajo se analizan los problemas de ambos esquemas en el computo
de caminos que requieran reserva de recursos, no en la busqueda de caminos disjun-
tos, pero en ambos casos el andlisis es similar y por ello valido. En [10] también
se realiza un anélisis en este sentido, pero centrado en el cdmputo de caminos dis-
juntos. Fundamentalmente, los problemas en los esquemas distribuidos vienen de
la necesidad de utilizar técnicas de crankback, que puede provocar un aumento de
procesamiento en los nodos intermedios, implicindolos en una buisqueda y una se-
nalizacion que puede ser infructuosa, asi como una alta variabilidad en el tiempo
de cémputo de los caminos. Esta variabilidad en el tiempo de cémputo, asociada
con el crankback, implica la necesidad de limitar el tiempo de crankback, con la



3.3. Inconvenientes de las soluciones actuales 33

posibilidad de no disponer de una solucién atin existiendo [83].

La utilizacién de técnicas de crankback se ha venido justificando como un meca-
nismo necesario para evitar las topologias trampa [10][78]. Cuando en una red hay
recursos agotados que no pueden cursar trafico el grafo de red a la hora de computar
caminos se ve modificado, de modo que haya que evitar estos recursos. Este hecho
hace que el grafo de red sobre el que hay que computar caminos no sea el grafo
original de la red, y donde era dificil encontrar una topologia trampa aparezca una
facilmente. Por este motivo, es importante ser capaz de evitar las topologias trampa,
porque, si bien, es posible que no existan en el grafo completo de una red si puedan
aparecer cuando hay que tener en cuenta requerimientos de calidad de servicio (QoS)
o cuando al grafo de red se le afiade el concepto de SRLG (véase el apéndice A), ya
que en ambos casos el grafo se convierte en un subgrafo de la red.

El principal problema de PCE es la necesidad de implantar y gestionar infraes-
tructura adicional en cada uno de los dominios. Con lo que si se utiliza este tipo
de solucidn, para realizar LSPs interdominio todos los dominios involucrados estan
obligados a realizar modificaciones importantes en su red y en la forma de planificar-
la. Ademds, como se ha citado, es improbable que los operadores estén dispuestos a
federar elementos que pueden desvelar las capacidades de sus rutas, ya que pese a
plantearse como objetivo de disefio la posibilidad de ocultar detalles internos de la
red en las consultas, la sola respuesta afirmativa o negativa a una consulta permite
inferir informacidn. Otro problema secundario es que debido a que el elemento que
realiza la computacion no son los nodos de red en si mismos, si no en un elemento
externo (PCE), es posible que desde que se comput6 el LSP hasta que se sefaliza
algun recurso se haya ocupado y se requiera una recomputacién del LSP, luego, en
algin caso, puede llegar a ser necesario utilizar técnicas de crankback entre PCEs
para recalcular el camino, cayendo, aunque en menor medida, en los problemas antes
mencionados, pudiéndose convertir, ademds, en puntos tnicos de fallo.

Otro problema importante a tener en cuenta y que en [83] se soslaya es que el
retardo en computar y sefializar los LSPs utilizando PCE es mayor que en otras téc-
nicas, como por ejemplo las “combinadas”, en las que el computo y la sefializacién
se realizan en un sélo paso [74]. Se requiere de tres pasos, uno de computacion,
otro de establecimiento, y otro de resolucion de “token”, para todo el proceso. En un
primer paso, la peticion de computo se propaga de PCE en PCE desde el PCE del
AS origen al de destino para volver al nodo origen con el cdlculo del camino reali-
zado. Una vez que el origen tiene el camino calculado inicia la fase de sefializacién
(segundo paso), pero en cada LSR de entrada a un origen se debe consultar al PCE
local cudl es el camino a utilizar dentro del dominio (tercer paso). Este ultimo paso
es necesario si se utilizan identificadores opacos de caminos (o “tokens”) para ser
compartidos entre dominios y asi preservar la privacidad entre dominios.

En los esquemas distribuidos o “por dominio”, como ARO o PPRO, el cémputo
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y sefializacién se pueden realizar en un tnico paso o a lo sumo en dos. La tnica
ventaja real de PCE es la obtencién de la solucién 6ptima con el coste de una mayor
complejidad, a costa de incluir infraestructura importante adicional en la red.

En base a estos inconvenientes y los escenarios de uso se han elaborados los
objetivos generales de esta Tesis Doctoral.

3.4. Objetivos

El objetivo principal de esta Tesis Doctoral es estudiar los retos técnicos de
los sistemas de proteccion en escenarios de red IP-MPLS multidominio y proponer
soluciones simples y viables en la prdctica a los mismos. Este objetivo principal se
concreta en los siguientes objetivos particulares:

= Encontrar un algoritmo de busqueda de caminos disjuntos interdominio que
evite las topologias trampa, evitando costosas soluciones de tipo PCE.

= Procurar que el algoritmo a su vez no necesite un mecanismo de crankback
para conseguir su proposito en el 100 % de los casos posibles.

= Definir un mecanismo de sefializaciéon completo para el establecimiento de los
caminos disjuntos, principal y respaldo, que contemple el algoritmo propues-
to. Para el caso interdominio y el caso interérea.

= Proponer una modificacién de BGP que permita computar AS_PATHs disjun-
tos que permita computar los caminos principal y de respaldo disjuntos de un
modo sencillo.

» Estudiar una alternativa PCE, proponiendo mecanismos distribuidos que sean
mas eficientes que PCE en el intercambio de informacién y tiempo de esta-
blecimiento, cumpliendo con los requisitos de aislamiento y privacidad de los
dominios involucrados.

= Analizar las posibilidades reales de utilizar p-ciclos para realizar proteccion
multidominio.



Parte 11

Propuestas de mecanismos de soporte
a la proteccion multidominio
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Capitulo 4

Computo de caminos disjuntos entre
pares de nodos en el interior de un
dominio

En este capitulo se va a explicar y demostrar el funcionamiento de un algoritmo
de busqueda de caminos disjuntos entre dos pares de nodos. En nuestro caso se tra-
tard de dos nodos de entrada a un dominio y dos nodos de salida del mismo dominio,
pero podrian ser cuatro nodos cualesquiera. Tras una introduccién al problema que
se intenta resolver y una exposicién de la notacidon que se utilizard posteriormente,
se presenta el algoritmo y su funcionamiento. Tras unos ejemplos ilustrativos se de-
mostrard formalmente que, cumplidas las condiciones de partida, siempre se obtiene
una solucién valida mediante el algoritmo propuesto. Analizando las propiedades
del algoritmo se demostrard que éste obtiene una solucién siempre que ésta exista,
incluso cuando no se cumplan las condiciones de partida antes mencionadas. Segui-
damente se realiza un breve andlisis de la posible generalizacion del algoritmo para
mas de dos pares de nodos. En las conclusiones finales se destacaran las propiedades
del algoritmo.

En el capitulo 5 se presentard un mecanismo de proteccion multidominio basado
en la utilizacién de este algoritmo.

4.1. Introduccion

Antes de abordar el computo de caminos disjuntos extremo a extremo que pasen
por varios dominios en los siguientes capitulos, es preciso abordar el cdlculo de
caminos disjuntos dentro de un tnico dominio, desde un par de nodos de entrada a
un par de nodos de salida. Para ello suponemos un dominio cualquiera, como por
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ejemplo, el dominio K de la figura 4.1. El objetivo es obtener un par de caminos
disjuntos que unan los nodos de entrada, e]f y e’ﬁ, con los nodos de salida, s’f y s’ﬁ, de
manera distribuida, es decir, no se supone la existencia de un PCE que compute el
par de caminos 6ptimo, y teniendo en cuenta que cada router puede tener una vision
distinta de la red. Cada nodo de entrada puede pertenecer a un drea IGP distinta!.

Dominio K

Figura 4.1: Dominio con dos nodos de entrada y dos nodos de salida

Dados estos dos pares de nodos pueden darse dos conjuntos de soluciones; pri-
mera, dos caminos disjuntos, uno entre e; y s (P{Sel 5 }) y otro entre €3 y 52 (P{se%sz});
y segunda, uno entre e y §2 (P{sel 7s2}) y otro entre e; y s (Pfez,s. }). En la figura 4.2
se muestra una representacion grafica de estos caminos, caminos que, en realidad,
consisten en una secuencia de nodos y enlaces desde uno de los nodos de entrada
hasta uno de los nodos de salida”.

Figura 4.2: Soluciones posibles

El algoritmo presentado a continuacién es capaz de determinar una de las dos
soluciones posibles presentadas anteriormente a partir de la informacién proporcio-

'A partir de este momento, cuando sélo haya un dominio y no haya lugar a la ambigiiedad se
utilizard e; (s;) en lugar de ef.‘ (si.‘).

A partir de este momento, por simplicidad de notacién, se utilizara P; > como alternativa de
Py, s,) en los contextos donde no haya ambigiiedad.
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nada, de manera independiente, por los nodos de entrada al dominio. Esta informa-
cién, por parte de cada uno de los nodos de entrada, no es mds que un par de caminos
disjuntos hasta cada uno de los nodos de salida (véase la figura 4.3). Por tanto, P
y Pi > son dos caminos disjuntos desde e hasta 51 y s, respectivamente. De igual
modo, P> 1 y P> son dos caminos disjuntos desde e; hasta 51 y s, respectivamente.

Figura 4.3: Dos pares de caminos disjuntos, un par desde cada nodo de entrada a los
nodos de salida

A partir de estos cuatro caminos, facilitados de manera independiente por los no-
dos de entrada, y por medio del algoritmo que se va a presentar es posible computar
dos caminos disjuntos entre los nodos de entrada y salida del dominio (figura 4.2).

Antes de explicar el algoritmo se van a detallar cudles son los requisitos previos
del mismo para poder ser aplicado.

4.2. Requisitos previos

Ya se ha explicado el objetivo del algoritmo; a partir de la informacién que de
manera independiente proporciona cada nodo de entrada de un dominio a la entidad
que ejecuta el algoritmo €ste computa dos caminos disjuntos entre los nodos de
entrada y salida de dicho dominio. La informacién que proporciona cada uno de los
nodos de entrada es un par de caminos disjuntos desde ese nodo hasta los nodos de
salida (i.e. P 1 y Py > para el nodo e; en el ejemplo de la figura 4.3).

Para que los nodos de entrada puedan calcular estos caminos deben disponer del
grafo de red de todo el dominio. Si en el dominio existen herramientas de ingenieria
de trafico, y asi debe ser para poder computar y crear caminos de respaldo, se uti-
lizard un protocolo de encaminamiento basado en estado de enlaces, como OSPF o
IS-IS. Estos protocolos proveen a todos los nodos de la red la informacién topoldgica
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necesaria.

Como ya se aclar6 en el capitulo de introduccion, dominio aqui se refiere a un
conjunto de elementos de red que forman parte del mismo contexto administrativo,
como, por ejemplo, un Sistema Auténomo o un drea IGP.

Disponiendo del grafo del dominio cada nodo de entrada, éste s6lo necesita eje-
cutar un algoritmo de busqueda de caminos disjuntos, como el propuesto por Suur-
balle [9], para obtener los caminos disjuntos a los nodos de salida.

Dados estos cuatro caminos el algoritmo es capaz de computar dos caminos dis-
juntos entre los dos pares de nodos, entrada y salida. Por tanto, siempre que sea
posible computar Py 1, Pi>, P> y P> serd posible encontrar ese par de caminos
disjuntos entre los nodos de entrada y los de salida. La pregunta que cabe hacerse
ahora es cuando es posible encontrar aquellos.

En el apéndice A hay desarrollado un pequefio estudio sobre redes k-conectadas.
En el caso particular de las redes 2-conectadas podemos definirlas de la siguiente
manera.

Definicion 4.1. Una red es 2-conectada si el grafo de la red permanece conectado
si se eliminan menos de 2 nodos del grafo.

Una consecuencia directa de esta definicion es que:

Definicion 4.2. Una red 2-conectada es una red en la que entre todo par de nodos
de la red existen al menos dos caminos disjuntos que los unen.

Proposicion 4.1. Si se afiade un nuevo nodo conectado a dos nodos de una red
2-conectada la nueva red sigue siendo 2-conectada.

Demostracion. Lared de la figura 4.4 se muestra una red 2-conectada a la que se le
ha afiadido un nodo nuevo, n, conectado a dos nodos, 1y 2, de la red 2-conectada.

Red 2-conectada

Figura 4.4: Afiadiendo un nuevo nodo a una red 2-conectada.
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Como se ha dicho en la definicion 4.1 una red 2-conectada lo es si al eliminar
un nodo la red sigue conectada. Se probaran todas las posibilidades de los nodos
implicados:

1. Si se elimina el nodo afadido n sigue quedando la red original, que es 2-
conectada y, por tanto, la red sigue conectada.

2. Si se elimina el nodo 1 la red original sigue conectada puesto que era 2-
conectada y al eliminar un nodo no se desconecta y el nodo nuevo n sigue
conectado a la red por medio de 2. Por tanto, la red, después de eliminar el
nodo 1, sigue conectada

3. Si se elimina el nodo 2 estamos en el mismo caso anterior.

Eliminando cualquiera de los tres nodos involucrados en el “crecimiento de la
red” esta sigue manteniéndose conectada, por tanto, la red resultante es 2-conectada.

]

Lema 4.1. En una red 2-conectada siempre es posible encontrar Pi,, s} ¥ Pe, 55\
disjuntos entre si, y Py, s} ¥ Ple, s5,) también disjuntos entre si.

Demostracion. Para la demostracioén basta con demostrar que desde un nodo cual-
quiera, e.g. e, es posible encontrar dos caminos disjuntos a otros dos nodos cuales-
quiera, €.g. 51y $2, si la red es 2-conectada.

En la figura 4.5 se puede ver un esquema de la situacion planteada. Se ha afia-
dido ademds el nodo n de modo que el conjunto sea 2-conectado (véase la proposi-
cién 4.1).

Red 2-conectada

Figura 4.5: Caminos disjuntos en una red 2-conectada.

Segtn la definicidn 4.2 entre todo par de nodos de una red 2-conectada es posible
establecer dos caminos disjuntos. En particular, es posible hacerlo entre e1 y n. Como
s1y s2 son los dos Unicos nodos que conectan a n con el resto de la red cada uno
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de estos caminos disjuntos debera pasar por uno de los nodos, y s6lo uno de ellos.
Tenemos entonces dos caminos disjuntos que comienzan en e; y uno de ellos pasa
por 51 y el otro por s,.

]

Por tanto una red 2-conectada es condicién suficiente (no es necesaria) para po-
der utilizar el algoritmo, puesto que es una red sobre la que se puede calcular los
caminos de partida.

Parece razonable pensar que una red sobre la que se quiere realizar proteccion de
enlaces y nodos, tanto a nivel intradominio como interdominio, sea suficientemente
redundante como para poder proveer caminos alternativos entre todos los nodos, es
decir, que al menos sea 2-conectada.

A continuacién, se explica la notacién utilizada, tanto en el algoritmo y la de-
mostracién que se detallan a continuacién, como en la generalizacion del algoritmo
a N nodos que se realiza posteriormente.

4.3. Notacion utilizada

= N, es el nimero de nodos de entrada del dominio.
» N, es el nimero de nodos de salida del dominio.

» P, j=<i,n,n3,...,n,_1,j> esel camino entre el nodo de entrada i y el nodo
de salida j.

» P, ; L P, indica que los caminos P;; y Py, no tienen ningin elemento en
comun, con la posible excepcion del primer y/o dltimo elemento, es decir,
puede ocurrir que i = x y/o j =y. Comiencen o finalicen en el mismo nodo
estos caminos no se cortan en ningin otro punto, es lo que se denominard
caminos disjuntos.

» P ; L P.,indica que los caminos P, ; y Py, tienen algiin elemento intermedio
en comun, es decir, no son disjuntos.

= P ; s un camino solucioén que une el nodo de entrada i con el nodo de salida
bl
J-

e Como méaximo un camino solucién puede salir de cada nodo de entrada
y como méximo un camino solucién puede llegar a cada nodo de salida.

e Ademds, todos los P} ; son disjuntos entre si (por eso son solucion).
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e Se denota un conjunto genérico de soluciones como P, | -
N(‘ NY

Por ejemplo, en el caso de dos nodos de entrada (N, = 2) y dos nodos
de salida (Ny = 2), como en la figura 4.3, hay dos conjuntos de solucio-
nes posibles, P | y P3, 6 P}, y P3| (ver figura 4.2). Pil}{l} se refiere a

2 2
cualquiera de ellas.

e Los n caminos solucién también se pueden denotar como (Py,...,P,)" en
el caso de que el punto de origen y destino sea indiferente. Asi por tanto
en el caso de que sean dos los caminos soluciodn, estos vendran indicados
por (P, P;)’.

= Silos caminos P; j y P, no son disjuntos se denota el primero de sus cruces
P j

como @ . Se entiende por primer cruce como el primer nodo o enlace® comtn
Px,y

a ambos caminos comenzando por i.

Fij .
= Dados P, j y Py no disjuntos entre si, {Pg D PW], o de modo simplifica-
Py

do, P, j @ x,y, denota el camino construido por la concatenacion del segmento
constituido por F; ; desde su inicio hasta su cruce con P, y el segmento dado
por Py, desde su cruce con P, ; hasta el final. Es un camino, por tanto, que
comienza en iy terminaeny, F; ,.

4.4. Algoritmo propuesto. Algoritmo de las Parejas
Disjuntas.

En este apartado se presentard un algoritmo para el célculo de caminos disjuntos
entre dos nodos de entrada, N, = 2, y dos nodos de salida, Ny = 2, dentro de un do-

minio. Obtiene P{ , (, a partir de los F; j proporcionados por los nodos de entrada.
2 2

Este algoritmo se denomina APD (Algoritmo de las Parejas Disjuntas).

En los préximos capitulos de esta Tesis Doctoral se verdn algunas de las posibles
aplicaciones de este algoritmo, pero el escenario que lo motivé se describe a conti-
nuacién. En una situaciéon multidominio, existe un dominio X que necesita que un
camino principal y uno de respaldo pasen por un dominio K, estos deben ser disjun-
tos dentro de este dominio. El dominio X tiene constancia de la existencia de ey y

3El primer elemento en comin de dos caminos puede ser un enlace, aunque no provengan del
mismo nodo o terminen en el mismo nodo, ya que pueden ir por la misma zanja fisica y compartir el
mismo SRLG.
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er2, pero no del grafo interno del dominio K, grafo que ademés K no va a facilitar
a X. Si no hay presencia de PCEs en los diferentes dominios, el computo debe ser
distribuido, pero ya se ha visto que en los computos distribuidos existentes es facil
caer en trampas topoldgicas (seccion 2.4.4).

Si e’f y eg calculan de manera independiente dos caminos disjuntos, uno a cada
uno de los nodos de salida, s’f y s’é, cualquier nodo que disponga de estos cuatro
caminos utilizando este algoritmo es capaz de obtener siempre dos caminos disjuntos
entre los nodos de entrada y salida del dominio K.

La informacién de entrada al algoritmo son Pe’;, g Pe’;, o> Peé S Pe’g ko o, simple-

mente, Py 1, Pio, 1y Py talque Py L Py Py L Py Con esta informacion,
por medio del algoritmo, obtendremos P5 -
{3

El algoritmo APD consiste en dos pasos:

1. De entre las parejas de caminos

(P11, Pr2) 4.1)
(Pia, Po1) 4.2)
y escoger aquellas que sean disjuntas.

a) Sininguna es disjunta ir al paso 2.

b) Elegir la de menor coste*. El algoritmo termina.

2. Si existe el correspondiente cruce, computar las siguiente parejas de caminos

(Pi1, [Pr2 1)) 4.3)
(Pia, [Prpa11]) 4.4)
([Pr1@22], Poi) (4.5)
([Pr1@21], Pr2) (4.6)

y escoger aquellas que sean disjuntas.

a) Elegir la de menor coste. El algoritmo termina.

4El coste puede estar definido de diversas maneras, i.e. el conjunto de los dos caminos sea el de
menor nimero de saltos o aquel en el que el camino principal sea el de menor niimero de saltos
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o (R, (R, —s
1 \\1/ 2 \\1
€5 /R) R /52
\_/ NG

Figura 4.6: Ejemplo 1 de utilizacion del algoritmo APD. Paso 1.

Teorema 4.1. Si se disponen de un par de caminos disjuntos, Py 1y Py >, desde un
nodo, ey, hasta otros dos nodos, s\ 'y s2, y de otro par de caminos disjuntos, P, | y
P> 5, desde otro nodo, ey, hasta los mismos dos nodos anteriores, 5|y s, entonces
siempre es posible obtener un par de caminos desde e| y ey hasta sy y sy disjuntos
entre si.

La demostracién de este teorema y del correcto funcionamiento del algoritmo
APD se realiza en la seccion 4.4.2. Previamente se muestran algunos ejemplos de
funcionamiento del algoritmo.

4.4.1. Ejemplos

En este apartado se muestran algunos ejemplos de funcionamiento del algoritmo
APD.

Ejemplo 1 En la figura 4.6 se puede ver una red simple utilizada para mostrar un
sencillo ejemplo de uso del algoritmo APD.

Del grafo de la red se puede ver que los caminos disjuntos computados por e; y
e; serian
Pii=e—Ri—Ry—s4
Pip=e1—R3—Rs—s5;

P,1=e—R3—Ry—s
P,o=e—Ry—Rs—57
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Figura 4.7: Ejemplo 2 de utilizacion del algoritmo. Pasos 1y 2.

de tal modo que Py ; y Pi> sean disjuntos (P ; L Pip), y Po1 y P> también
disjuntos (P 1 L P, ).

Ejecutando el algoritmo y empezando por el paso 1, tenemos las parejas:

Parejal (P, P,2)=(e; —Ri —Ry—s51, e2—R4—Rs5 —57)
Pareja2 (Pio, P> 1) =(e1 —R3—Rs5—s52, e2—R3 — Ry — 1)

La pareja 2 no es disjunta, con lo que ésta se descarta. De modo que sélo queda
la pareja 1, por lo que la solucion del algoritmo es directamente la pareja 1.

Solucion:

u Pf,l =P 1=e1—R —Ry—51

L Pg’2:P272:€2—R4—R5—52

Ejemplo 2 Con ayuda de la red de la figura 4.7 se presenta ahora un ejemplo mas
de utilizacion del algoritmo APD que requiere ir al paso 2.

En este caso los caminos disjuntos calculados por e y €3 son
Py =e1—Ri—R3—3s
Pip=e1—Ry—R4—s2

P,y =e;—Ry—Ry—s5
P,o=e3—R4—R3— 57
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Aunque estos no sean los caminos disjuntos 6ptimos dado el grafo de red de
la figura, la condicién de disjuntez, unido a condiciones de QoS o politicas locales
en e; y er puede llevar a que el computo resulte en los caminos propuestos en el
ejemplo.

Ejecutando el algoritmo y empezando por el paso 1 se tienen las parejas:

Parejal (P, P2)=(e1 =Ry —R3—s1, e2— R4 —R3—57)

Pareja2 (P, 1) =(e1 —Ry—R4—5s2, e2— Ry — Ry —51)

Ninguna de las parejas es disjunta, luego ninguna sirve como solucién. Se debe
ejecutar el paso 2 del algoritmo, lo que hace calcular las parejas:

Pareja3 (P, Pop o 12)=(e1 —Ry —R3— 51, e2 — R4 — 52)
Parejad (P12, Pop o 1,1)=(e1 —Ry—R4— 52, e2— R4 —R3 —51)
Pareja 5 (Pl,l @ 2,25 P271) = (61 —R1 —R3 — 82, € —R2 —R1 —S1)

Pareja 6 (P1,1 @ 2,1» P272) = (61 —Rl — 51, €2 —R4 —R3 —S2)

(NOTA: Se ha marcado en negrita el nodo de cruce)

Las parejas 4 y 5 no son disjuntas, por lo que se descartan; en cambio las parejas
3y 6 si lo son, y ambas con el mismo coste, por tanto, la solucién del algoritmo es,
por ejemplo, la pareja 6.

Solucion:

L] 1371 :el—Rl — 51

. P572262—R4—R3—52

Notese que el ejemplo propuesto es un caso extremo en el que los caminos ofre-
cidos por e1 y e; se cruzan todos con todos. Es un ejemplo del caso peor de cruces
entre caminos, pero es un buen ejemplo de funcionamiento del algoritmo propuesto.

Como puede verse la solucion obtenida no es Optima, puesto que pasar simple-
mente por Ry para P} ; y Ry para P; , tiene menor coste. Si bien, la solucién compu-
tada utiliza los caminos computadés por ey y ep, respetando por tanto el computo
de estos . Esta solucién es un compromiso entre obtener una solucién, minimizar el
coste y respetar los caminos originales computados por e y e2. Recordemos que los
caminos de los que se parte en este ejemplo no son los 6ptimos, pero esto puede ser
por cumplir requisitos de QoS o criterios locales.
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Figura 4.8: Ejemplo 3 de utilizacion del algoritmo. Topologia trampa.

En la demostracion se probard que cumplidas las condiciones de partida siem-
pre existe al menos una solucidn y que el algoritmo propuesto siempre es capaz de
encontrar una de ellas, ademads esta la obtiene con un coste computacional peque-
flo. Sin embargo, también es posible reconstruir un grafo parcial con los caminos
obtenidos y ejecutar sobre él un algoritmo de cdlculo de caminos disjuntos como
el de Suurballe [9] y obtener asi la pareja ptima sin tener en cuenta las decisiones
locales.

Ejemplo 3 En este dltimo ejemplo se muestra cdmo actda el algoritmo ante una
de las topologias trampa que se estudiaron en la seccion 2.4.4. En la figura 4.8 se
encuentra redibujada en un esquema de apariencia similar al resto de ejemplos la
topologia trampa que se mostré en la figura 2.6.

Como se puede ver, esta red no es una red 2-conectada y ademds desde e, no es
posible encontrar un par de caminos disjuntos a los nodos de salida. En este caso e;
computard los caminos “lo mas disjuntos posible”. En la demostracién del algorit-
mo (seccion 4.4.2) también se demostrard que para poder encontrar una solucién no
siempre es necesario que Py 1 y Py > sean completamente disjuntos y que P> 1y P>

también lo sean®.

Con lo que tenemos que:
Pii=e1—Ry—Rs—sy
Pip=e1—Ry—s
P,y=e;—R3—Ry—e; — Ry —R4— 54
P,o=e;—R3—Ry—53

>Tal y como se indicé en el algoritmo
SPiense en el caso en el que la solucion es directamente P 1 y P 5.
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Ejecutando el algoritmo y empezando por el paso 1 tenemos las parejas:

Parejal (P, P2)=(e1 — Ry —Ry—s1, e2—R3 — Ry —57)

Pareja2 (Pip, P>1)=(e1 —Ry—s2, e2—R3—Ry—e; — Ry — R4 —51)

La pareja 2 no es disjunta, con lo que esta queda descartada. S6lo queda la pare-
ja 1 que silo es, con lo que la solucidn del algoritmo es la pareja 1.

Solucion:

L] Pi‘l :el—Rl—R4—S1

m Pl,=ep—R3—Ry—s

Noétese que se ha evitado la trampa sin caer en ella en primera instancia.

La siguiente seccion estd dedicada a la demostracion de que, cumplidas las con-
diciones de partida, el algoritmo APD siempre encuentra una solucién, y que por
tanto dadas las condiciones de partida siempre existe una solucion.

4.4.2. Demostracion

En este apartado se pretende demostrar el teorema 4.1 y el correcto funciona-
miento del algoritmo APD propuesto.

La demostracion se basa en los caminos propuestos en la figura 4.3. Se vera
que todas las posibles situaciones de cruces de caminos que pueden producirse se
solucionan con alguna de las parejas de caminos propuestas en el algoritmo APD
(ecuaciones 4.1 - 4.6). De este modo quedara demostrado que con los datos de par-
tida, Py 1, P12, P> 1 y P> existe siempre al menos una solucion y que el algoritmo es
capaz de calcularla.

El arbol de los posibles situaciones que se pueden producir, desde el punto de
vista de los cruces entre los caminos, se muestra en la tabla 4.1.

En esta tabla estdn contenidos todos los posibles cruces entre los cuatro caminos.
Para todos los casos existe una solucion vélida, es decir que los diferentes Pil} {1}
2 2

existen y son disjuntos siempre que Py ; L Plr y Py L P>.
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)
PiiLPo (1)
P172 iR P271 (2)

(PLi LPyy, Lo LPy (3)

“4.7)
P L P PiiLlPy,Pia Py (4)
Py L Py
PiifPyy, Plp LPy (5)

\ \ (PLiL P, Pio Py (6)

Tabla 4.1: Arbol de posibles situaciones desde el punto de vista de los cruces entre
los caminos.

Las situaciones (1) y (2) de (4.7) son triviales. Si Py ; y P > son disjuntos estos
mismos caminos son solucién y, por tanto, (P, Pg)s = <P1,1, P2,2>. De igual mo-
do cuando Py, y P> son disjuntos, estos dos caminos son solucion y, por tanto,
(P, Pz)s = <P1,2, P2,1>. Estas dos posibles soluciones son las que se han propuesto
como paso 1 del algoritmo.

En las situaciones restantes, de la (3) a la (6) de la tabla 4.1, ocurre que Py ; [
P2y Pip [ P ;. Para obtener las soluciones de estas situaciones se estudiardn los
siguientes cuatro casos.

Caso A P;; L P, estoes Py P nosecruzan. El caso A es vélido como so-
lucién para las situaciones (3) y (4) de la tabla 4.1. Uno de los dos caminos solucién
puede ser P | = P51, para lo que hay que encontrar el disjunto que vaya desde el
nodo ¢ de entrada al nodo s> de salida, es decir, P ,. Como P | es disjunto a P ;
(condicioén de partida del Caso A), se puede utilizar este camino como salida desde
el nodo e1. Hay que llegar al nodo s, y dado que Py 1 £ P> (condicién de partida) se
puede continuar por P, > desde el cruce hasta el nodo de salida s,. Debido a que P, |
y P> > son disjuntos se ha encontrado un P1S72 = P11 ¢ 2 disjunto a PZS,I' La solucién

del Caso A queda por tanto (Py, Po)° = ([Pi,1 @ 22], P2,1)-

CasoB P, L P, estoes Py y P) son los disjuntos, no se cruzan. Es el ca-
so homdlogo al Caso A. Este caso cumple las condiciones de las situaciones (3)
y (5) de la tabla 4.1. El razonamiento es similar al anterior; como primer camino
solucién se puede tomar el camino directo Py, = Py ». Ahora hay que computar
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> 1> camino que sale de e, y llega a s1. El camino disjunto a P> que sale de e;
esyP272 (condici6n de partida del Caso B). Cuando este se cruza con Py ; se cambia
de camino para llegar a s1. Es condicion de partida que Py, y Py 1 son disjuntos.
con lo que Pil = P5 ¢ 1,1 disjunto a P} ,. La solucién del Caso B queda por tanto

(P, B = (P12, [Popo1,1])-

Con los Casos A y B se ha dado solucién a las situaciones (3), (4) y (5) de la
tabla 4.1. S6lo queda encontrar una solucién para la dltima de las situaciones, la
(6). En esta opcion todos los caminos de partida se cruzan con todos, Py [ Psy,

Pi1 L Py, Py [ Py Py [ Py, yes importante tener en cuenta la posicion relativa
P

de los cruces. Si se parte teniendo en cuenta el cruce ¢ existen 4 opciones, que
Py

este cruce sea anterior o posterior a los otros cruces de P; 1 y P>>. A continuacion
se analizan cada una de estas opciones para a continuacién analizar los casos que se
derivan de ellas:

P Py
1. @ esanterior a @ : se corresponde con el Caso A, en el que P, ; es disjunto
Py P
Py ] P o
a Py hasta © (que es anteriora &)y P es disjunto a P, 5.
22 P
Py ] Pip o
2. @ esanterior a @ : se corresponde con el Caso B, en el que P » es disjunto a
P s P,
Py . P ..
P> > hasta @ (que es anterior a &)y Py es disjunto a Py ;.
2.2 Py
Py ) Py .
3. @ es posterior a & : se corresponde con un nuevo caso a estudiar, el Caso
Py P
C. Siguiendo un razonamiento similar a los casos anteriores se tiene que P »
ISB Py
es disjunto a P | hasta & (que es anterior a &)y P> es disjunto a P 1. Se
P Py ’

estudiara a continuacion.

Py Py
4. & es posterior a & : se corresponde con otro nuevo caso a estudiar, el Caso

Py Py

D, que en un razonamiento similar se concluye que P> es disjunto a Py ;
P P

hasta & (que es anterior a @)y P> es disjunto a P> j. También se estudiard
P Py

a continuacion.

Nétese que en ninguna opcidn los cruces que se suponen anteriores o posteriores
pueden darse en el mismo punto, puesto que se estarian cruzando en un mismo
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punto, por ejemplo para 1.) Py 1, P> y P>, dos caminos que son disjuntos como
condicion inicial, en el ejemplo, P> 1 y P, ». Por lo tanto, estos cruces nunca podréan
ser simultdneos y siempre se producird una de las cuatro situaciones analizadas.

La situacién (6) queda resuelta por alguno de los Casos A, B, C o D. Se han
detallado los dos primeros, a continuacion se detallardn los dos dltimos.

Py Py
Caso C Todos los caminos se cruzan y ademds & es posterior a & . Como primer
Py P

camino solucion puede tomarse P, , = P> ». Hay que encontrar un P} | disjunto a este,
es decir, que vaya desde el nodo de entrada e1 al nodo de salida s7. Camino disjunto
a P> 5 que salga de ey, al menos hasta que se cruza con €l, es Py ;. Para evitar el cruce
con P, y puesto que cruza con P, | con anterioridad (condicién de partida del Caso
C) el camino cambia en el cruce al camino P; i, disjunto a P> » y que ademds llega a
s1. Queda, por tanto, como segundo camino solucion Pil =Py 1 ¢ 2,1 disjunto a Pg’z.
Y la solucién del Caso C queda por tanto (P, P)° = ([Pl,l ®21] P2’2>.

P Prp
Caso D Todos los caminos se cruzany & es posterior a & . Es el Caso hdmologo
P, P,

al Caso C. Como primer camino solucién puede tomarse, en este caso, P{ | = Py 1.
Por tanto, hay que encontrar un P5 ,, camino entre el nodo de entrada e> al nodo
de salida s;, disjunto a este. En este caso, camino disjunto a Py | que salga de ey,
hasta que se crucen, es P»». Para evitar el cruce con P; ;| y puesto que cruza con
Py > con anterioridad (condicién de partida del Caso D) se cambia al camino P »
en el cruce, disjunto a P; ; y que ademas llega a s;. Queda como segundo camino
solucién Py, = Pr2 ¢ 1,2 disjunto a Py . Y la solucion del Caso C queda por tanto

(P, B =(P1, [P2o12])-

Las parejas solucion de estos 4 casos, que resuelven las situaciones (3), (4), (5)y
(6), son las propuestas en el segundo paso del algoritmo. En la Tabla 4.2 se resumen
las diferentes soluciones para todas las situaciones posibles.

4.4.3. Analisis del algoritmo

En la demostracion planteada anteriormente realmente se han demostrado dos
cosas; primera, siempre que e¢; y e, puedan calcular de manera independiente dos
caminos disjuntos a los nodos de salida, s; y s, existen al menos un par de caminos
disjuntos que unen estos nodos de entrada y salida; y segundo, el algoritmo planteado
es capaz de calcular una de estas soluciones en todos los casos.
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Py LPy = (P, B) = <Pf,1, 1’2’,2> =(Pi1, Pp2) (1)
P2 lPu = (P, P = (P By = (Pio P) (2)
(P17] J_P27],P1,2LP272 = CasoAyCasoB (3)
4.8)
P LBy, P P A 4
Piy L Po 11 L PP L Py = Caso (4)
Py [P
1721 ! P17] 7J/_P27],P],2LP272 = CasoB (5)
P LPy,Piy L Py = CasoA, CasoB,
\ CasoCyCasoD (6)
Donde,
Caso A: (P, P)° = (P P31) = ([PL1022], P1) (4.9)
CasoB: (P, ) = (P}, P5;) = (P12, [Po2 & 1,1]) (4.10)
Caso C: (P, Po)* = (P}, B55) = ([PL1 & 21], Po2) (4.11)
CasoD: (P, Po)" = (P, P5p) = (P11, [P2012]) (4.12)

Tabla 4.2: Arbol de posibles situaciones desde el punto de vista de los cruces entre
los caminos con sus soluciones.

Es fécil ver que existen ocasiones en las que hay més de una posible solucién. Por
ejemplo, en algiin caso la pareja Py | ;2.1 Y P>2 1,2 podria ser una solucién vélida,
pero no aporta nada a la demostracion. Notese que todas las soluciones propuestas
por el algoritmo tienen al menos uno de los caminos calculados por los nodos de
entrada. De este modo queda un algoritmo sencillo con solucidn siempre y que tiene
en cuenta las politicas locales de decision.

Como ya se ha indicado, en el caso de querer prescindir de las politicas locales y
buscar la solucién 6ptima es posible construir un subgrafo con los caminos P 1, P 2,
P 1y P,y aplicar el algoritmo de Suurballe [9] para obtener la solucién 6ptima.

Una de las suposiciones que se ha realizado es que la red sobre la que se esta
trabajando es 2-conectada. A continuacién se analizard qué sucede si esta suposicion
no es cierta y por tanto no es posible computar caminos disjuntos desde cada nodo
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de entrada a los nodos de salida. O que aun siendo una red 2-conectada la existencia
de requisitos de QoS hace que estos caminos no se puedan computar por falta de
recursos.

4.4.3.1. Falta un camino

Supongamos que uno de los caminos no se ha podido calcular, por ejemplo el
P1727, 0 bien no es completamente disjunto con P 1. En este caso las situaciones se
simplifican, quedan reflejadas en la tabla 4.3.

(Pl,l 1P, (1)

PiLlPy (2) 4.13)
Pi1 L P
\ PitLPy (3)

Tabla 4.3: Arbol de casos posibles desde el punto de vista de los cruces entre los
caminos cuando falta P .

Siguiendo un razonamiento paralelo al realizado durante la demostracion del al-
goritmo podemos concluir lo siguiente. La situacién (1) sigue siendo trivial, con
la misma solucién (P, P,)* = <P1,1, P272>. En la situacién (2) la solucién se co-
rresponde con el Caso A, (Pi, P»)° = ([Pi1 @ 2], P»,1). La situacién (3) tiene dos

P P
posibilidades, que @ sea anterior o posterior a & . Si el cruce es anterior, la solucién
P o Py

previa, el Caso A, es vdlida. En el caso de que sea posterior, entonces la solucion se
corresponde con el Caso C, (P, P2)° = ([P,1 & 21], P22).

Las tres soluciones requeridas son parejas propuestas en el algoritmo, por tanto,
no hay que preocuparse a la hora de utilizar el algoritmo de si alglin camino falta
0 no es disjunto con su pareja, porque auin asi existe siempre una solucién y se
puede calcular con el algoritmo propuesto. Tenemos pues el siguiente corolario al
teorema 4.1.

Corolario 4.1.1. Con tres de los cuatro caminos disjuntos siempre es posible obte-
ner una solucion.

"Para el resto de caminos se puede seguir un razonamiento similar o renombrar los nodos de
entrada y salida para hacer coincidir el camino ausente con el Pj 5.
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Figura 4.9: Ejemplo 4 de utilizacion del algoritmo. Caminos de partida no comple-
tamente disjuntos.

4.4.3.2. No hay caminos disjuntos desde cada nodo de entrada

Estudiemos un caso peor, ninguna de las dos parejas es disjunta. Aun asi, en al-
gunos casos, todavia se puede encontrar una solucion. Si uno de los caminos desde
una de las entradas no existe o comparte gran parte del camino con su par (e.g. P |
y Pi12), entonces, los caminos del otro nodo (P 1 y P> en este ejemplo) deben ser
disjuntos a partir del primer cruce con Pj ; o P 5, dependiendo de cudl se esté uti-
lizando como parte de la solucién. Es por esto que los caminos en cuestion pueden
compartir recorrido hasta que empiecen a cruzarse. Por lo que realmente los cami-
nos calculados por e; y e> deben ser lo més disjuntos posible, entendiendo por “lo
mads disjuntos posible” que en caso de que no puedan ser completamente disjuntos
es mejor que sea el trayecto final de los caminos el que sea disjunto. Sirva como
ejemplo el propuesto en la figura 4.9.

Para la que tenemos:
Pii=e1—Ri—s5
Pip=e1—Ri—R3;—s
P,y =e;—Ry—R3—s
Pryr=ex—Ry—s7

Ejecutando el algoritmo y empezando por el paso 1 se tienen las parejas:

Parejal (P 1, P»)=(e1 — Ry —s1, e2— Ry —57)
Pareja2 (P2, P>1)=(e1 —Ri —R3—s2, e2— Ry —R3 — 1)

La pareja 2 no es disjunta, con lo que esta se descarta. S6lo queda la pareja 1 que
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si lo es, con lo que la solucidén del algoritmo es la pareja 1.

Solucion:

. Pf] =e1—Ri—51

u P2S,2:e2_R2_S2

Se ha visto que si la red es 2-conectada siempre es posible encontrar los P ; y
que a partir de estos, se ha demostrado que, siempre es posible encontrar un par de
caminos disjuntos. Pero qué ocurre si existe una solucion, y la red no es 2-conectada,
,es posible computar siempre esta solucion utilizando el algoritmo descrito?.

Ya se ha visto que atn en el caso de que uno de los cuatro caminos no esté pre-
sente siempre existe una solucion. Entonces hay que analizar casos mds restrictivos
que este, partiendo de que al menos hay un par de caminos disjuntos entre los nodos
de entrada y salida, es decir, existe al menos una solucién vélida. Para ello se ana-
lizardn estos casos y se verd que siempre se obtienen los caminos suficientes para
llegar a la solucidn.

El peor caso es cuando sélo hay una solucién posible al problema, es decir sélo

hay un par de caminos disjuntos P%l} {1} Para los ejemplos se va a utilizar Pf71 y

2 2
Pé"z, pero el razonamiento seria similar para Pi Ly st,z- Hay que asegurar que los

nodos y enlaces que forman estos caminos forman parte de los los F; ;. Existen tres
posibles situaciones, que P; | y P; , sean los tnicos caminos que unan los nodos de
entrada y salida, que existan varios y no se elijan estos por e; y e; 0 que existan
varios y si se elijan.

El primer caso es trivial, si son los inicos caminos e calculard como camino a s
el tnico existente, P; | = P} |, lo mismo ocurrird con P, > = P} |, siendo indistintos
los otros caminos calculados, Py > y P 1, puesto que Py 1 y P> son solucion.

En el caso de que existan mds opciones que unan los nodos de entrada con los
de salida pero los nodos de entrada no elijan los caminos solucién y los elegidos no
sirvan para tal fin es porque P; 1 y P> > se cortan en algin punto. Este punto de corte
asegura que hay un posible camino entre e; y 53 y entre e; y 51, con lo que existirfan
y los nodos de entrada podrian calcular los caminos P; > y P 1. Si estos caminos
siguen a sus homologos hasta el cruce y a partir de ahi contindan por el otro camino
lo que ocurre es que, por ejemplo, P 5 coincide con Py ; hasta su cruce con P> y
a partir del cruce contintia por P > hasta s,. En esta situacion en realidad la tnica
informacion que se tiene son los caminos Py 1 y P2, puesto que los otros dos son
coincidentes en todo momento con parte de estos. Pero esta situacion no puede darse
porque e; y e> deben calcular sus caminos lo mds disjuntos posibles y en este caso
existen dos caminos més disjuntos, puesto que hay una alternativa mds (el camino
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solucién) para llegar a los nodos de salida. De este modo Pj 1 y P> no serian tan
coincidentes y el algoritmo APD obtendria la solucion.

Veamos un ejemplo. En la figura 4.10 se muestra esta situacion; la tnica solucion
posible seria P{'| = e —Ry — R4 —s1y Py, = e — Ry — Rs —55. La eleccion de
caminos que podria elegir e; que no funcionaria seria Pii=e1—Ri—R3—R4—s1y
Pip=e1—Ri—R3—R5—s5; si ademds e; elige Pi=e2—Ry—R3—Ry—s51yPo=
€2 — Ry, —R3 —Rs — 5. Pero eq, y e, no elegirian este par de caminos puesto que hay
otra pareja mas disjunta, Pj ; =e1 —R; —R4—s1yPip =e1 —R; —R3 —R5 — 53, en
la que sélo coinciden en un nodo. Con esta eleccidon si que es posible encontrar la
solucion.

Figura 4.10: Solucién unica.

Por tanto, si se mantiene la mdxima de que los caminos calculados sean lo mas
disjuntos posible siempre que exista una solucion el algoritmo APD sera capaz de
obtenerla.

Definicion 4.3. Dos caminos que parten de un mismo origen son lo mds disjuntos
posibles si en el caso de no poder ser completamente disjuntos si la parte de camino
comiin es lo mds pequeiia posible, compacta y situada en el inicio de los caminos.

4.5. Generalizacion

En este apartado se va a realizar un breve estudio del caso general en el que
se desea calcular N caminos disjuntos entre los nodos de entrada, e;, y los nodos de
salida, s ;. Hay N, nodos de entrada y Ny nodos de salida, y todos los nodos de entrada
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Figura 4.11: Caminos disjuntos desde cada nodo de entrada a los nodos de salida.
Caso general

han calculado los Ny caminos disjuntos, uno a cada nodo de salida, necesarios. En la
figura 4.11 se muestra un esquema de la situacion de partida.

Bajo estas condiciones existen tres posibles situaciones;

N, = N; Siel nimero de nodos de entrada y salida son el mismo, entonces el nimero
de caminos disjuntos, N, que se pueden trazar es N = N, = N;.

N, < Ny Si el nimero de nodos de entrada es menor que el nimero de nodos de
salida entonces sélo se podran calcular N = N, caminos disjuntos, puesto que
estos ocuparan cada uno un nodo de entrada, cualquier camino de més necesi-
tarfa repetir nodo de entrada y dejaria de ser disjunto.

N, > N; Si el nimero de nodos de entrada es mayor que el nimero de nodos de
salida entonces sélo se podran calcular N = N; caminos disjuntos, puesto que
estos ocupardn cada uno un nodo de salida, cualquier camino de mds necesi-
tarfa repetir nodo de salida y dejaria de ser disjunto.

En los dos ultimos casos se puede realizar una preseleccion de qué nodos de
entrada y salida se quieren interconectar.
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Aqui so6lo se tratard de mostrar que es posible obtener los caminos disjuntos a
partir de la informacion de partida. No se va a realizar una demostracion exhaustiva
puesto que este caso no tiene especial interés en la realizacion de esta tesis doctoral.
Posibles aplicaciones para este tipo de cédlculo podria ser realizar reparto de carga
en conexiones interdominio entre distintos caminos. Al igual que en el caso de 2
nodos los caminos de partida calculados por los nodos de entrada deben ser lo mas
disjuntos posible, pudiendo alguno de ellos ni siquiera haber sido calculado.

Se deben encontrar N caminos disjuntos de entre los N> caminos computados
por los nodos de entrada, estos caminos pueden cruzarse entre si. S6lo se analizaran
dos posibles casos, aquel en el que ningiin camino se cruza con ningin otro camino,
y aquel en el que todos los caminos se cruzan con todos.

En el primer caso, es posible elegir directamente los F;; directamente como so-
lucién, puesto que al no cruzarse con ninguno son disjuntos con todos.

En el segundo caso, todos los caminos se cruzan con todos, esta situacion se
corresponde con una red tipo crossbar. En un crossbar siempre es posible conectar
cualquier entrada con cualquier salida sin necesidad de compartir los caminos [84].

4.6. Conclusiones

En este capitulo se ha presentado un algoritmo para computar dos caminos dis-
juntos dentro de un dominio, desde dos nodos de entrada a dos nodos de salida.
Para poder realizar estos cdlculos el algoritmo se basa en los caminos computados
de manera independiente por cada uno de los nodos de entrada al dominio, lo que
permitiria poder computar caminos disjuntos dentro del dominio sin necesidad de
compartir toda la informacion topoldgica de la red.

El algoritmo de computo propuesto respeta al maximo las decisiones locales de
los nodos de entrada, intentado ajustarse al maximo a los caminos propuestos por
los nodos de entrada.

Se ha visto cémo utilizando esta metodologia es posible computar un par de ca-
minos disjuntos siempre que estos existan, es decir, si hay una solucién el algoritmo
es capaz de computarla sin caer en ninguna trampa y, por tanto, sin necesidad de
utilizar mecanismos de backtracking.

Se ha generalizado la utilizacién del algoritmo al computo de N caminos disjun-
tos, aunque esta aplicacion no tiene interés en el marco de esta Tesis Doctoral.

La metodologia propuesta estd indicada para ser utilizada dentro de un dominio.
En capitulos siguientes se verd como utilizarla para resolver problemas multidomi-
nio.
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Capitulo 5

Coémputo de caminos disjuntos por
areas IGP

En este capitulo se va a explicar como utilizar las propiedades del algoritmo ex-
puesto en el capitulo 4 en un mecanismo distribuido de computo de caminos disjun-
tos extremo a extremo. Para ello primero se explicard dicho mecanismo propuesto
mediante un ejemplo. A continuacion, se procederd a explicar como utilizar este me-
canismo incluso cuando los dominios estén divididos en diferentes areas OSPF, lo
que implica s6lo un conocimiento parcial de la red interior. Para esta tarea también
se utilizara el algoritmo del capitulo 4. Por ultimo, se incluye un resumen junto a las
conclusiones finales de este capitulo.

5.1. Introduccion

Ya se ha visto al hablar sobre los mecanismos PPRO y ARO' que el problema de
éstos es la posibilidad de caer en trampas topoldgicas. También se hizo hincapié en
que utilizando PCE esto podia ser evitado computando todos los posibles caminos
en cada dominio para elegir de cada dominio aquellos que resulten en los cami-
nos extremo a extremo Optimos, sin embargo con algunos problemas y carencias,
comentadas en 2.4 y 3.

Si no se dispone de un PCE en cada dominio entonces es necesario utilizar un
mecanismo distribuido. La caracteristica comtin de los mecanismos distribuidos vis-
tos es que el LSR de entrada de un dominio es el que computa el tramo del LSP
dentro de su dominio. Este hecho fuerza el punto de entrada al siguiente dominio,
lo que permite la caida en trampas topoldgicas que obligan a utilizar mecanismos de
cranckback que dificultan y retardan el establecimiento de los caminos. existen dos

ISeccion 2.4.

61
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formas de evitar este tipo de problematica; Primera, que el LSR de entrada compute
todos los posibles pares de caminos disjuntos dentro del dominio, desde cada posible
par de LSRs de entrada a cada posible par de LSRs de salida. Segunda, simplificar el
método anterior de modo que sea mds escalable y que a la vez no caiga en trampas
topoldgicas.

Para poder utilizar la primera de ellas es necesario que el LSR de entrada tenga
conocimiento del grafo completo de toda la red. Si el dominio, Sistema Auténomo,
esta dividido en areas IGP, entonces esto no ocurre, el LSR de entrada no tiene el
conocimiento suficiente de la red como para poder computar todos esos caminos
disjuntos, de hecho es posible que no tenga conocimiento ni para calcular un par de
ellos y tenga que recurrir a un mecanismo de computo interdominio.

5.2. Mecanismo de computo distribuido y estableci-
miento de caminos disjuntos utilizando el algo-
ritmo propuesto en el capitulo 4

En esta seccidn se propone un posible mecanismo de descubrimiento y sefializa-
cion de dos caminos disjuntos interdominio utilizando las caracteristicas del algorit-
mo detallado en el capitulo 4. Es posible proponer diferentes mecanismos que explo-
ten las caracteristicas del algoritmo; aqui presentaremos el que, en nuestra opinion,
es el mas adecuado para el caso interdominio cuando los dominios son Sistemas
Auténomos.

PATH

RESV

Figura 5.1: Esquema de computo distribuido de caminos disjuntos utilizando el al-
goritmo propuesto en el capitulo 4.

Para ejemplificar el mecanismo general se utilizard la red de la figura 5.1, como
puede verse se indican los mensajes de PATH y RESYV, con un ndmero se indica la
secuencia de los mensajes. EI LSR O, del dominio AS O, quiere computar y estable-
cer dos caminos interdominio disjuntos, un camino principal y otro de respaldo, con
el LSR D, del dominio AS D. Como puede verse en la figura esto implica pasar por
los dominios AS A y AS B.
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Ya se ha visto que utilizando los mecanismos de PPRO y ARO, seccion 2.4, es
posible caer en una trampa topoldgica. Gracias al algoritmo del capitulo 4 y al me-
canismo distribuido de cémputo explicado a continuacion es posible calcular estos
caminos sin caer en una trampa topologica.

El LSR O computa dos caminos disjuntos, uno a cada uno de los nodos de entra-
da del siguiente AS, el que le permite alcanzar D: eB1 y eB3%. Una vez computados
envia un mensaje de PATH a uno de ellos, el elegido para el camino principal, e.g.
eB1, con los caminos computados. Estos caminos se incluyen en un nuevo obje-
to RSVP-TE, el DPMMO (Disjoint Paths Multiples Origins Multiples Destinations
Object), explicado en el anexo B.2.

Cuando eB1 recibe el mensaje de PATH este obtiene (computa o recibe) de cada
LSR de entrada del dominio (s6lo aquellos que ademds comparten dominio “previo”,
AS 0, con eB1) los caminos disjuntos hasta los LSRs de entrada del dominio siguien-
te, ASA>. Estos caminos se corresponden con eB1 —eAl, eBl —eA2 y eB1 — eA3 por
un lado y eB3 — eAl, eB3 —eA2 y eB3 — eA3 por otro. Cada uno de los grupos son
disjuntos entre si.

Existen dos posibilidades; primera, cuando eB1 es capaz de computar todos estos
caminos debido a que todos los nodos involucrados forman parte del mismo domi-
nio y este LSR tiene acceso al grafo completo de la red. Segunda, cuando eB1 no
es capaz de computar estos caminos porque el dominio estd dividido en diferentes
areas IGP. En este caso eB1 podré recibir esta informacién del modo explicado en la
siguiente seccion.

Una vez obtenidos estos caminos, eB1 los incluye en el mensaje de PATH, en
el correspondiente objeto DPMMO, y lo reenvia a uno de los nodos de entrada del
siguiente dominio, e.g. eAl.

Este LSR, eAl, puede obtener, al igual que eB1, los distintos caminos disjuntos
en el interior de su dominio, eAl —eD1 y eAl — eD3 por un lado, eA2 —eD1 y
eA2 — eD3 por otro y, por ultimo, eA3 —eD1 y eA3 — eD3, disjuntos por origen.

Estos caminos pueden ser incluidos en un nuevo objeto DPMMO vy anadirlo al
mensaje de PATH o bien puede, utilizando los caminos del objeto DPMMO existente
en el mensaje de PATH que le llegd, utilizar el algoritmo del capitulo 4 y obtener
los caminos disjuntos (por origen) que engloben los dos dominios, eBl —eD1 y
eBl —eD3 porunladoy eB3 —eD1y eB3 —eD3 por otro. Estos caminos se incluyen
en un nuevo objeto DPMMO que sustituye al antiguo. De este modo se consiguen
compactar los datos sin perder informacion.

2En el caso de haber s6lo un drea interior esta tarea es trivial, si el AS es multidrea se puede
utilizar el mecanismo explicado en la seccién 5.3.

3Nétese que cada grupo de caminos disjuntos desde un LSR de entrada a los diferentes LSRs de
salida tiene el mismo color en la figura, y diferente al resto de colores. Estos son los caminos que
sirven de entrada al algoritmo del capitulo 4.
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Una vez realizado esto el mensaje de PATH llega a eD1. Este ultimo LSR calcula,
gracias al algoritmo y la informacion contenida en el mensaje de PATH, los dos
caminos disjuntos a utilizar entre < sO1,502 >y < eD1,eD2 >, afiade los caminos
computados por el LSR O y anade los que €l compute entre eD1 y Dy eD2 y D.
Asi obtiene los dos caminos disjuntos extremo a extremo. A continuacién envia esta
informacion a D en dos objetos RSVP-TE de tipo RRO. D puede responder con dos
mensajes de RESV para establecer los dos caminos, el principal y el de respaldo,
disjuntos extremo a extremo, o bien, siguiendo un procedimiento mas convencional,
enviar los dos objetos RRO a O y que sea este quien inicie la sefalizacion (mensaje
de PATH + RESV) para establecer cada uno de los caminos.

Resumiendo, el LSR de origen calcula caminos disjuntos a los nodos de entrada
del siguiente dominio. A partir de ese momento, un LSR de entrada de cada dominio
computa los grupos de caminos disjuntos desde los nodos de entrada del primer do-
minio a los nodos de entrada del siguiente dominio del LSR que estd computando (o
se afiade la informacion a tramos). A continuacion, el LSR de entrada del tltimo do-
minio, con la informacién de que dispone, calcula los dos caminos disjuntos extremo
a extremo. Finalmente, el nodo destino establece los caminos computados (o envia
los caminos computados al origen para que sea este quien inicie el establecimiento).

Es posible que en alguna ocasion un LSR de entrada no sea capaz de compu-
tar tres caminos disjuntos desde un LSR de entrada a los tres LSRs de entrada del
siguiente dominio al conjugar dos dominios. Esto puede ocurrir porque el nimero
de LSRs interdominio entre el primer y segundo sea menor, e.g. dos, al nimero de
LSRs de salida, e.g. tres, tal y como se muestra en la figura 5.2. Se puede ver que
al tener que calcular i/ los caminos disjuntos desde el a s/, s2, y s3 utilizando la
informacién facilitada por el, no es posible computar tres caminos disjuntos. En
ese caso se deben obtener los tres caminos “lo mds disjuntos posibles” o afiadir la
informacion, sin poder resumirla.

el

e3

AS B

Figura 5.2: Caminos disponibles para obtener caminos unificados a los dos domi-
nios.

Como quedo dicho en el capitulo 4, en el que se explica el algoritmo, es suficiente
con que estos sean “lo mas disjuntos posibles”. i1 puede computar los caminos de
modo que se mantengan todas las posibilidades marcadas en la figura 5.2, y asi
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poder resumir los datos a enviar sin perder informacién. Por ejemplo, si se eligen
los caminos tal y como se muestra en la figura 5.3 se conserva toda la informacién
relevante.

Figura 5.3: Caminos unificados de dos dominios.

De este modo, con los caminos parciales y utilizando el algoritmo es posible
obtener un par de caminos disjuntos entre cualquier par de nodos de < el,e2,e3 >,
< sl,52,53 >.

Tal y como ya se ha comentado, este resumen de datos no es mds que una optimi-
zacion, ya que es posible que cada LSR de entrada simplemente incluya los caminos
de su dominio como un objeto DPMMO extra, no como sustitucion del anterior. De
este modo, el LSR destino, D, dispondra de todos los computos parciales en lugar de
un resumen. Esto, que implica paquetes de sefalizacion mayores, es mds eficiente
en consumo de tiempo y recursos en los LSRs intermedios, ya que estos se limitan
a incluir los caminos, que ademads pueden tener precomputados.

Enviar la informacién de los caminos interiores al resto de dominio puede con-
siderarse una politica no correcta en muchos dominios. En el siguiente apartado se
propone un mecanismo de actuacién para evitar tener que compartir este tipo de
informacién entre dominios.

5.2.1. Ocultacion de informacion interior

En el mecanismo explicado anteriormente los dominios comparten entre si cierta
informacién topoldgica de sus dominios con el resto de ellos durante su ejecucion.
Esto, en la mayoria de los casos, no es adecuado y es deseable poder evitarlo.

En realidad, para poder construir los caminos disjuntos finales, no es necesario
que un LSR (origen o destino) disponga de toda la informacién, basta con que ca-
da LSR de entrada al dominio sea capaz de hacerlo. La decisiéon que se debe tomar
globalmente es cudles son los nodos interdominio que se deben elegir para los cami-
nos principal y de respaldo que permitan establecer los dos LSPs de modo que sean
disjuntos y sin tener que recurrir a mecanismos de cranckback.
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Para ello, al LSR D de la figura 5.1 le basta con saber donde empiezan y terminan
los caminos disjuntos computados por los LSR de entrada. Por ejemplo, D con la
informacién de que eBl1 es capaz de computar unos caminos disjuntos hasta sB1, sB2
y sB3, y que eB3 es capaz de hacerlo hasta sB1 y sB2 ya sabe que entre los pares de
nodos de entrada eB1 y eB3 hasta los pares de nodos de salida sB1 y sB2 se pueden
establecer un par de caminos disjuntos (el algoritmo explicado en el capitulo 4 es
capaz de asegurar esto). Sin saber cuéles son los caminos concretos, si puede saber
que entre esos dos pares de nodos es posible obtenerlos.

Es por este motivo que los LSRs de entrada de los dominios no tienen por qué
dar la informacién de cudles son los caminos computados, es suficiente con poner
en qué LSRs de salida terminan. Este tipo de informacion, los LSRs de entrada y
salida, es publica, puesto que son nodos interdominio y no hay mayor problema en
afadirla en los mensajes interdominio.

Una vez que D dispone de toda la informacion ofrecida por los LSRs de entrada
de cada dominio puede seleccionar los LSRs interdominio por los que deben pasar
los caminos principal y de respaldo de modo que sean disjuntos y computados sin
caer en trampas topoldgicas.

D envia esta informacion al origen, O, y este inicia la sefalizacion de los ca-
minos principal y de respaldo informando de las parejas de LSRs seleccionados en
cada salto interdominio. Debido a que los diferentes LSRs de entrada a un dominio
disponen de la misma informacién, ejecutando los mismos algoritmos de cémputo
obtienen, de manera independiente, los mismos caminos disjuntos. Cada uno de los
LSR utilizar4 el que le corresponda para construir el tramo de LSP por el interior del
dominio hasta el LSR de salida.

El objeto RSVP-TE IDLO (Inter-Domain LSRs Object) que contiene estas pa-
rejas de LSRs se especifica en el apéndice B.3. Se utiliza un objeto IDLO por cada
uno de los Sistemas Auténomos, indicando los cuatro LSRs involucrados y de qué
AS forman parte. Los campos LSR de entrada 1 y LSR de salida 1 del objeto se
rellenan con los LSR de entrada y salida a utilizar en el AS indicado para el camino
principal, los LSR de entrada 2 'y LSR de salida 2 del objeto se rellenan con los LSR
de entrada y salida a utilizar en el AS indicado para el camino de respaldo.

En el siguiente apartado, se explicard que ocurre cuando un Sistema Auténomo
estd dividido en dreas IGP, que limitan el conocimiento de la red, y cémo distribuir
la informacidén necesaria a los diferentes LSRs de entrada.
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5.3. Dominio AS dividido en areas OSPF

El mecanismo explicado en el apartado 5.2 bien podria funcionar computando
todas las parejas posibles de caminos disjuntos entre los LSRs de entrada y salida.
Pero si los LSRs de entrada no disponen de todo el grafo de la red, el dominio
estd dividido en dreas IGP, esto no seria posible. A continuacién se va a exponer
un mecanismo interior para que los LSRs de entrada de los dominio obtengan, atin
sin disponer del grafo completo, los caminos disjuntos a los LSRs de salida de los
diferentes dominios conectados que requiere el mecanismo interdominio explicado
anteriormente.

Ademas, consiguiendo que un LSR de entrada de un dominio contase con los
caminos disjuntos desde €l hasta los LSRs de salida a otro dominio y pudiese tener
esta informacién de todos los LSRs de entrada comtn* podria computar un par de
caminos disjuntos desde cualquier par de LSRs de entrada (del dominio del que llega
la peticion) a cualquier par de LSRs de salida (a otro dominio).

Lared de la figura 5.4 muestra un Sistema Auténomo en el que existen tres dreas
OSPF. En el area 1 se encuentran los dos LSRs de entrada al dominio desde el AS
anterior. En el drea 2 los dos LSRs de salida al AS siguiente. El drea 0, o backbone,
en OSPF es la que interconecta el resto de dreas.

Area Area Area
OSPF 1 OSPF 0 OSPF 2

\ASO AS 1 ASZ/

Figura 5.4: Divisién de un Sistema Auténomo en tres areas.

Para que utilizando OSPF el dominio sea 2-conectado es necesario que haya al
menos dos routers de borde entre un drea y el area 0, ya que en caso de sélo haber
uno si este falla ese area se queda sin conectividad con el drea O y por consiguiente
sin conectividad con el resto del dominio.

En OSPF cada édrea tiene una base de datos con el grafo completo de su érea,
aquellos nodos que son frontera de dos dreas tienen el grafo completo de ambas

4 Aquellos LSRs que son routers de borde con el mismo dominio.
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4reas®. Todos los routers calculan el SPT (Shortest-Path Tree) siendo ellos la raiz
del arbol. Los nodos fronteras envian al backbone un resumen de alcanzabilidad de
su otra drea, de modo que los routers en el backbone saben cdmo llegar a todos los
destinos del dominio. En ese momento los routers frontera envian un resumen de
alcanzabilidad por medio del drea O al resto del areas dentro de su dreas que no sean
el backbone. De este modo, al final de proceso, cada router de un area tiene el grafo
completo de su drea e informacion de alcanzabilidad (y coste) al resto de destinos
del dominio por cada uno de los routers frontera de su area.

Con la informacién disponible en los routers frontera estos pueden computar los
caminos disjuntos desde ellos a los routers de borde del dominio (si existe alguno),
ya que disponen del grafo de todo el area. Por ejemplo, en la figura 5.5, R4 puede
computar P4,76 y Pyg disjuntos’. Del mismo modo puede hacerlo Re. Esta informa-
cién puede repartirse entre todos los routers frontera del backbone.

Cada router frontera del backbone puede entonces computar los caminos disjun-
tos desde €l a los routers de borde del mismo dominio vecino. Por ejemplo, en la
figura, R3 puede calcular gracias a Py 7, P43, Ps 7'y Ps g un par de caminos disjuntos
dentro del 4rea 1 que le permiten computar (dispone ademads del grafo de red del
area 0) dos caminos disjuntos desde €l a los routers de salida del dominio, P37 y
Ps . Rs actuaria del mismo modo.

-

\ASO ASZJ

Figura 5.5: Computo y distribucion de rutas disjuntas en un AS con tres areas.

Una vez que los routers frontera del backbone tienen computados estos caminos
se los envian a los routers de borde a otros dominios que haya en cada una de las

>Durante todo el capitulo se distinguird entre routers frontera y routers de borde. Un router fron-
tera se refiere a un router que pertenece a dos dreas IGP. Un router de borde se refiere a un router
limitrofe con otro dominio. Puede suceder que un router frontera sea simultdneamente un router de
borde.

6P4’7 se refiere al camino que va desde el router 4 (R4) hasta el router 7 (s7).

"Nétese que en las figuras los caminos que son disjuntos entre si se han marcado del mismo color.
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areas. Al igual que los routers frontera estos routers de borde pueden calcular cami-
nos disjuntos desde ellos a los routers de borde de otro dominio que estén en otras
areas. Por ejemplo, e; puede computar gracias a P37, P3g, P57y Psg los caminos
disjuntos P177 y Plyg.

e1 no s6lo puede obtener este par de caminos que atraviesan el dominio entero
hasta los routers de borde del siguiente dominio, si no que también puede computar
los de e; (estan en el mismo area). Justamente esta es la informacién que e necesita
para incluir en el menaje de PATH del mecanismo explicado en la seccion anterior. Si
bien, a continuacién, veremos que es mejor opcion que cada LSR de borde compute
sus propios caminos y los distribuya al resto de LSRs.

Para ello hay que pensar en un escenario mas complejo, en el que los routers de
borde con otro dominio no estdn en el mismo 4rea IGP, por ejemplo en la figura 5.6.

4 N

AS 1

ASZ/

Figura 5.6: Divisién de un Sistema Auténomo en cinco areas.

De igual modo que antes, e, después de todo el proceso, es capaz de computar
dos caminos disjuntos hasta los nodos de borde con AS 2, P 9 y P 19 (ver figura 5.7).
El problema, en este caso, es que al estar en dreas diferentes el propio e; no puede
computar los caminos desde e;.

Por este motivo es necesario afiadir un paso mas al mecanismo explicado arriba.
Una vez computados los caminos disjuntos al conjunto de routers de borde de otro
dominio, los routers de borde deben enviar estos caminos computados al resto de
routers de borde que lo sean del mismo dominio. Este intercambio de informacién
se puede realizar por medio de IBGP (Interior BGP). De este modo, al final del
proceso, cada uno de los routers de borde con un dominio, e.g. ¢; y e que son
routers de borde con AS 0, tienen computados los caminos disjuntos a los routers de
borde de otro dominio, e.g. s9 y 510 que los son de AS 2.

Puede verse que en el caso de los caminos computados por e; no serdn disjuntos
del todo, ya que el tramo dentro del drea 2 debera ser compartido, pero una vez
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\ AS 0

Figura 5.7: Computo y distribucién de rutas disjuntas en un AS con cinco éreas.

en el backbone ambos caminos son disjuntos hasta el final. Ya se vio, cuando se
explicaron los ejemplos del algoritmo, que realmente bastaba con que los caminos
fuesen “lo mads disjuntos posible”. Cualquier cruce entre los caminos de e; y e, se
producird fuera del area 2 lo que no interfiere negativamente en el computo de la
pareja de caminos disjuntos.

Otra caracteristica de este modo de proceder es que los caminos los computa
cada uno de los routers de borde y este los distribuye al resto de routers. La ventaja
consiste en que este mecanismo, al estar muy ligado al algoritmo presentado en
el capitulo 4, respeta las politicas locales de computo de cada router de entrada.
Esta caracteristica también fue resaltada como positiva en el anélisis que se hizo del
algoritmo (seccion 4.4.3).

Resumen del mecanismo de obtencion de caminos disjuntos de un nodo a los
nodos de salida en un dominio multidrea. EIl mecanismo se puede dividir en 6
pasos:

1. Los routers frontera entre el drea k y el backbone computan el grupo de cami-
nos disjuntos desde ese router al conjunto de routers de borde que pertenezcan
al drea k y que comparten el mismo dominio vecino.

2. Esta informacion es intercambiada entre los routers frontera del backbone me-
diante OSPF.

3. Cada router frontera del backbone computa, gracias a la informacion recibida,
el grupo de caminos disjuntos desde ese router al conjunto de routers de borde
que comparten el mismo dominio vecino independientemente del drea al que
pertenezcan.

4. Cada router frontera entre el drea k y el backbone distribuye esta informacion
a los routers de borde que pertenezcan al drea k mediante RSVP-TE.
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5. Cada router de borde computa, gracias a la informacion recibida, el grupo
de caminos disjuntos desde ese router al conjunto de routers de borde que
comparten el mismo dominio vecino independientemente del drea al que per-
tenezcan.

6. Finalmente, cada router de borde envia los caminos computados al resto de
routers de borde con los que comparte dominio vecino mediante OSPF.

Estos mensajes intercambiados entre los routers pueden enviarse mediante un
LSA (Link State Advertisement) de OSPF. El problema reside en que no existen
mensajes LSA que permitan enviar secuencias de nodos y enlaces para informar
de un camino. Seria necesario definir un nuevo tipo de LSA, el P-LSA (Path-LSA).
Este seria similar al R-LSA (Router-LSA), que permite informar sobre un conjunto
de enlaces en el mismo LSA [4], pero en el que ademds de enlaces se pueden incluir
nodos.

Podria también pensarse en utilizar mensajes RSVP-TE para trasnportar esta
informacién por ser informacién sobre caminos, pero en realidad la informacién
intercambiada es utilizada para conocer si es posible realizar encaminamiento dis-
junto simultdneo, es decir, informacién de encaminamiento, por lo que nos parece
mads adecuado utilizar el protocolo de encaminamiento, en este caso OSPF, para este
menester que un protocolo de reserva de recursos como es RSVP.

5.4. Caminos disjuntos por parejas en lugar de por
grupos

Puede ocurrir que en alguna ocasion los nodos de salida contra los que hay que
calcular los caminos disjuntos desde el mismo nodo de entrada sean mas de dos,
como en la figura 5.8.(a). En ese caso, aunque existan las diferentes soluciones esto
no asegura que los tres (0 mds) caminos a computar sean disjuntos entre si. Puede ser
necesario computar los caminos disjuntos por parejas de nodos. En la figura 5.8.(b)
se puede ver el caso en el que hay que calcular dos parejas diferentes. Podrian ser
necesarias tres, pero si P y Plb 5 son disjuntas estas podrian hacer de P | y P} 5 sin
ser necesario ponerlas exf)lfcitafnente. 7 /

Para incluir en los mensajes de PATH, e, en lugar de un objeto DPMMO puede
necesitar utilizar mas de uno. Al tener todos ellos el mismo nodo de origen queda
claro que son diferentes grupos de caminos que forman parte del mismo conjunto.
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Figura 5.8: Caminos disjuntos de un nodo de entrada a varios nodos de salida en
grupo o por parejas.

5.5. Conclusiones

En este capitulo se ha presentado un mecanismo para el computo de caminos
disjuntos extremo a extremo que crucen por por la misma secuencia de Sistemas
Auténomos. Para ello, el mecanismo estd basado en el algoritmo presentado en el
capitulo 4. También se ha explicado el mecanismo intradominio que hay que llevar a
cabo en un dominio dividido en diversas dreas IGP para obtener y distribuir la infor-
macion de routing necesaria. Una vez que este mecanismo interior estd en marcha,
los LSRs de entrada a los diferentes dominios disponen de la informacién requerida
en el procedimiento de computo del mecanismo interdominio.

Este mecanismo interdominio puede establecer los caminos principal y de res-
paldo con un solo intercambio de mensajes de sefializaciéon (PATH + RESV). En
este caso, se ha visto, que los caminos computados en cada uno de los distintos do-
minios deben ser enviados en los mensajes de PATH y que, por tanto, es necesaria la
comparticién de informacion topoldgica entre los diferentes dominios.

A continuacién se ha explicado que con el coste de utilizar dos intercambios de
mensajes de sefalizacion, el primero para obtener los nodos interdominio a utilizar y
el segundo para establecer los caminos principal y de respaldo, es posible computar
y establecer los caminos disjuntos interdominio extremo a extremo sin necesidad de
compartir informacién topoldgica entre dominios.

En cualquiera de ambos casos, por el hecho de utilizar el algoritmo explicado en
el capitulo 4, es posible afirmar que si existe solucion al problema este mecanismo
es capaz de encontrarla en primera iteracion, sin caer en trampas topologicas.

Se puede decir, entonces, que, hasta donde llega nuestro conocimiento, este me-
canismo es el primero propuesto para el computo y establecimiento de LSPs interdo-
minio disjuntos que es distribuido, evita las topologias trampa, permite la ocultacién
de las topologias entre dominios, tiene en cuenta la division en areas IGP de los
dominios y es escalable que se ha propuesto.



Capitulo 6

Protegiendo tinicamente la zona
interdominio

En este capitulo se va a estudiar un mecanismo de respaldo interdominio que uti-
liza varios LSPs de proteccién complementarios para proteger el LSP principal. Un
LSP de respaldo interdominio extremo a extremo para proteger los nodos y enlaces
interdominio y LSPs locales, internos a cada dominio, para proteger nodos y enlaces
en el interior de un dominio concreto.

Para ello primero se explicardn los diferentes tipos de esquemas de respaldo in-
tradominio existentes y como todos ellos son capaces de proteger todos los recursos
interiores de un dominio. Una vez vistos los recursos que el respaldo intradominio
no es capaz de proteger se propone un LSP de respaldo interdominio que los proteja.

Seguidamente se analiza el consumo de recursos utilizando este esquema, te-
niendo en cuenta que dentro de un dominio hay dos tipos de LSPs de respaldo, los
“locales” al dominio y el interdominio.

Finalmente, se explica la sefializacion necesaria para establecer los LSPs princi-
pal y de respaldo utilizando un nuevo objeto RSVP-TE, el IDRO. Para concluir, un
resumen de lo expuesto y unas conclusiones.

6.1. Introduccion

Ya se ha visto que hay dos vias fundamentales para proteger un LSP interdo-
minio. Establecer el LSP de respaldo que pase por la misma secuencia de Sistemas
Auténomos que el LSP principal o establecerlo por una secuencia de Sistemas Auto-
nomos diferentes. En el primer caso hay que procurar que los caminos elegidos para
ambos LSPs sean disjuntos. En el segundo caso estos caminos son intrinsecamente

73
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disjuntos.

En este capitulo estudiaremos un mecanismo de respaldo vélido para ambos es-
cenarios, pero que adquiere plena funcionalidad en el primero de ellos. La principal
caracteristica de este esquema es que los dos LSPs interdominio pueden compartir
parte del camino, relajando las restricciones de caminos disjuntos y asi facilitando
su célculo. Tiene ademads la ventaja de que si en los diferentes dominios existen
mecanismos de proteccién intradominio en uso es posible optimizar el consumo de
recursos en los dominios respecto a otros esquemas. En cambio, si estos mecanismos
no existen el consumo de recursos resulta algo superior que en otros esquemas.

6.2. Divide y venceras

En esta seccion se van a estudiar los dos tipos LSPs de respaldo utilizados en
el esquema de respaldo propuesto en este capitulo; LSP de respaldo intradominio y
LSP de respaldo interdominio.

6.2.1. Recuperacion intradominio de un LSP interdominio

La forma mads répida de proteger un LSP ante el fallo de un enlace o un nodo es
utilizando un mecanismo de recuperacion local, después recuperacion de segmento
y, finalmente, recuperacion global o extremo a extremo.

La ventaja de la recuperacion global es que un tnico LSP de respaldo protege
ante el fallo de cualquier elemento del LSP principal. En la recuperacion local es
necesario un LSP de respaldo por cada enlace y por cada nodo que se quiera proteger.
Un compromiso entre ambos esquemas es proteger por segmentos (para mas detalle
véase la seccion 2.2).

Las propuestas de recuperacién interdominio actuales son propuestas de tipo
global, se intenta proteger todo el LSP principal con un tnico LSP de respaldo ex-
tremo a extremo. Esto obliga a que todo el LSP de respaldo sea disjunto al principal.
Realizar este computo mediante esquemas distribuidos “tradicionales’ tiene los pro-
blemas discutidos en la seccién 2.4.

Sin embargo, en recuperacién interdominio, también es posible utilizar esque-
mas de recuperacion “local”. “Local” aqui significa el interior de un dominio. La
recuperacion local intradominio se refiere a un un enlace o a un nodo. En este caso
con recuperacion “local” para un LSP interdominio se refiere a la recuperacion que
de manera local al dominio se realiza sobre el segmento del LSP interdominio que
corresponde con dicho dominio.

Se va a ver con mas detalle qué ocurre cuando se realiza recuperacién global,
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de segmento y local dentro de un dominio para proteger el segmento de un LSP
principal interdominio que transita por dicho dominio.

Recuperacion global En la figura 6.1 se puede ver un ejemplo de recuperacion
del segmento del LSP interdominio LSP I en el dominio Dominio 2. El LSP de
respaldo, B, es un LSP global, extremo a extremo dentro del dominio que protege
todo el segmento interno del LSP principal.

Dominio 1 Dominio 2 Dominio 3

Figura 6.1: Ejemplo de LSP de recuperacion global intradominio.

Recuperacion de segmento En la figura 6.2 en este caso muestran dos LSPs de
recuperacion, B/ y B2. Cada uno de ellos respalda un sub-segmento del LSP inter-
dominio, LSP 1, de modo que entre ambos son capaces de recuperar cualquier fallo
de LSP I dentro del dominio.

/

Dominio 1

-

B2
Dominio 2 Dominio 3

Figura 6.2: Ejemplo de LSPs de recuperacion por segmentos intradominio.

Recuperacion local Por dltimo, en la figura 6.3, se muestra el caso en el que se
realiza recuperacion local dentro del Dominio 2. En este caso son necesarios cinco
LSPs de recuperacion, Bl - B5, tal y como se vio en la seccion 2.3 que es necesario
para realizar fast reroute. Cada uno de ellos recupera el fallo de un nodo, B/ y B2, o
un enlace, B3, B4y B5.
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/

B1
Dominio 1 Dominio 2 Dominio 3

Figura 6.3: Ejemplo de LSPs de recuperacion local intradominio.

Como se puede ver hay estrategias que utilizan méds LSPs de respaldo que otras.
El compromiso estd entre mayor o menor velocidad de reaccién y mayor o menor
nimero de LSPs necesarios. Cuantos mds LSPs de respaldo se utilicen existird un
PSL y un PML mas préximos al fallo que permitirdn una recuperacion mas rapida.

Para cada una de estas estrategias de recuperacion se puede utilizar tanto reenca-
minamiento como proteccion (las ventajas y desventajas de uno y otro se analizaron
en el apartado 2.2). Incluso se pueden utilizar otras estrategias, como, por ejemplo,
Makam [56] o Hasking [57], en lugar de estas mds sencillas.

Tal y como se puede ver en todos los casos, los LSP de respaldo son capaces de
proteger todos los nodos y enlaces del LSP interdominio principal. Lo unico que no
se capaz de proteger “localmente” son los propios nodos interdominio. Estos nodos
y enlaces interdominio hay que protegerlos mediante recuperacion interdominio.

En las disertaciones que siguen se utilizard el esquema de recuperacion mostra-
do en la figura 6.1, recuperacion global intradominio, como ejemplo cuando haga
falta referirse a un esquema de proteccion “local”’, aunque cualquiera de los posibles
esquemas de recuperacion “local” en el intradominio para el LSP interdominio pue-
da ser utilizado. Si en algin ejemplo se requiere concretar sobre un caso especifico
se citard el caso explicitamente. De este modo, se pretende aislar la problematica
interdominio de la recuperacion intradominio concreta utilizada. Se considerard que
el esquema especifico de recuperacion intradominio es capaz de proteger el LSP in-
terdominio principal de cualquier fallo dentro del dominio, excepto de un fallo en
los nodos frontera y en los enlaces interdominio, tal y como se ha visto en los tres
ejemplos mencionados arriba.

6.2.2. Recuperacion interdominio de un LSP interdominio cuan-
do existe recuperacion local intradominio

A pesar de utilizar recuperacion “local” dentro de los dominios ya se ha visto
que los nodos y enlaces interdominio quedan sin proteger. Es necesario entonces un
LSP de respaldo interdominio extremo a extremo.
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Por el hecho de seguir necesitando realizar un un LSP de respaldo interdominio
pudiera parecer que no se ha mejorado nada, incluso, empeorado la situacion por
tener que realizar recuperacion “local”. En realidad, lo que se ha mejorado es que el
LSP de respaldo interdominio slo necesita proteger la zona interdominio, no todo
el LSP principal. A esto se une el hecho de que los dominios en realidad si protegen
sus enlaces y nodos y con este esquema se estd aprovechando esta circunstancia.

En la figura 6.4 se muestra un ejemplo. Como se puede ver el LSP de respaldo,
BG1 comparte parte del camino con el LSP de respaldo “local”, B1. Pero no es un
problema, puesto que no es necesario que sean disjuntos. Cuando falla un recurso
interno del dominio entra en funcionamiento la recuperacién “local” del dominio,
y se utiliza BI, en el caso de un fallo interdominio se utilizaria BGI. Por lo que
BG1 y BI pueden compartir camino fisico y recursos (en el caso de que los LSPs de
respaldo estén preestablecidos) ya que no se utilizardn simultineamente.

Dominio 1 Dominio 3

Figura 6.4: Ejemplo de LSP de respaldo interdominio cuando existe recuperacion
intradominio.

Debido a esta particularidad tampoco es necesario que el LSP principal y el de
respaldo interdominio sean completamente disjuntos. S6lo en los nodos y enlaces
interdominio, puesto que durante los fallos en recursos internos de un dominio la re-
cuperacion se realiza con los LSPs de respaldo “locales”. Si el fallo es interdominio
entonces se utilizard el LSP de respaldo interdominio, BG1, pero puesto que no ha
fallado nada en el dominio los recursos internos de estos pueden ser compartidos.

En la figura 6.5 se presenta un ejemplo en el que el LSP de respaldo interdomi-
nio comparte parte del camino de respaldo “local” en el Dominio 2. Si hubiese un
fallo en el enlace R% — R% bastaria con notificar a R% para utilizar el LSP de respaldo
B1, quedando solucionado un problema a nivel interno por el propio dominio. En
cambio, un fallo en el nodo R% provocaria una notificacién de R; hacia O para con-
mutar al LSP de respaldo extremo a extremo, camino disjunto al LSP principal en el
recurso fallido.

De este modo se simplifica mucho la busqueda de un LSP de respaldo extremo a
extremo, puesto que este y el LSP principal no deben ser disjuntos en todo el camino.
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“Dominio 3

Figura 6.5: Ejemplo de LSP de respaldo interdominio cuando existe recuperacion
intradominio. El LSP principal y de respaldo comparten parte del camino.

De hecho no es necesario que sea disjunto en el interior de los diferentes dominios,
con lo que la posibilidad de caer en una trampa topolégica' interna es nula si los
nodos de entrada y salida de los dominios en el LSP principal y de respaldo son
distintos?.

Cuanto mas tramo de camino compartan el LSP de respaldo interdominio con
el LSP principal y los de respaldo “locales” mayor eficiencia habrd en el uso de
recursos debido a que podrdan compartir reservas. Esto es posible, por un lado, porque
el LSP principal y el de respaldo interdominio nunca se utilizardn simultdneamente
y debido a que el camino “local” estd protegido por los LSPs “locales™ serian estos
ultimos los utilizados; y por otro, porque el LSP de respaldo interdominio y los
LSPs de respaldo “locales” protegen zonas distintas, luego el primero de ellos puede
reutilizar los recursos de los dltimos.

A continuacién se analizardn algunos de los aspectos mds importantes de esta
propuesta.

6.3. Analisis

En el esquema de recuperacion propuesto en este capitulo existen dos LSPs de
respaldo para cada LSP principal dentro de cada dominio. Esto, en una primera
impresion, puede parecer menos eficiente en el uso de recursos que cualquiera de
los esquemas revisados en la seccién 2.4 o de los propuestos en esta Tesis Doctoral,
en los que s6lo existe un LSP de respaldo, pero no tiene porqué ser asi. Si se tiene en
cuenta que los dominios que implementan una red MPLS tienen algin mecanismo de
recuperacion de sus propios enlaces es posible utilizar esta proteccion intradominio
para los recursos internos del dominio optimizando el uso de los recursos internos.

'Véase el apartado 2.4.4.
2Se presupone que la red es totalmente accesible, esto es, cualquier nodo de entrada es capaz de
conectarse con cualquier nodo de salida.
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Esta proteccion interna se llevard a cabo en cualquier caso (se tenga en cuenta o
no en la recuperacion interdominio), debido, ademads, a que los dominios prefieren no
dar a conocer a terceros fallos internos de su red y reparlos internamente. Por tanto,
a la hora de disefiar un mecanismo de recuperacién interdominio es mds eficiente
tener esto en cuenta.

El LSP de respaldo interdominio se ha visto que es necesario para proteger los
recursos interdominio. Tener en cuenta la proteccion “local” existente en los do-
minios a la hora de planificar el LSP de respaldo interdominio posibilita no sélo
no consumir mds recursos, sino ahorrar en ellos. Cuantos més recursos comparta el
LSP de respaldo interdominio con los LSP de respaldo “locales™ o el LSP principal
dentro del dominio menor serd el uso de recursos.

Es posible realizar un andlisis del coste en el que se incurre por utilizar esta estra-
tegia, con dos LSPs de respaldo, frente a otras estrategias diferentes. En la figura 6.6
se muestra un dominio en el que se destacan unicamente los LSRs relevantes. Los
dos LSRs de entrada utilizados, uno para el LSP principal, E}, y otro para el de res-
paldo, E>. También los LSRs de salida del dominio utilizados en el LSP principal y
el de resplado, S; y S, respectivamente. Se va a estudiar los casos mejor y peor, por
lo que del interior sélo son necesarios tres caminos alternativos. Supuestos costes
unitarios, los enlaces ny, ny y n3 representan un camino de LSRs y enlaces con coste
total ny, ny y n3 respectivamente, y ademds, ny < np < n3. Asi pues, el coste el LSP
que pasase por Ey - I} - I - Sy seriade 1 +ny+1=2+n;.

Figura 6.6: Coste en recursos utilizados de los LSPs dentro de un dominio

A continuacién se van a estudiar las diferentes situaciones posibles dentro de un
dominio. Se supone que el LSP principal siempre se establece siguiendo el camino
Ey -1 - 14 - S1, y que por tanto su coste es 2+ nj.

En la figura se han especificado los primeros y ultimos enlaces dentro del domi-
nio para mostrar las diferentes posibilidades. Debido a esto el coste resultante de un
camino que atraviese el dominio es 2 4 n;. Para simplificar se utilizara la siguiente
notacion: n; = 2+ n;.
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En este estudio se va a suponer que el LSP principal siempre se establece por
el camino 6ptimo, si bien en algunos esquemas esto no es posible al requerir que
el LSP principal y de respaldo sean completamente disjuntos. Como ya se ha dicho
este inconveniente no es tal en el esquema que aqui se propone, puesto que el LSP
principal y el de respaldo no necesitan ser disjuntos en el interior del dominio y se
establecen de manera independiente.

Caso 1. LSP principal y de respaldo disjuntos sin proteccion “interior”’. Es-
te caso se corresponde con el coste que se tendria en la mayoria de los esquemas
interdominio.

El LSP de respaldo se establecerd por E» - I, - I5 - S», con un coste total de 2+ n5.

Por tanto el coste total de este caso (sumando el coste de todos los LSPs):
Cr=4+n;+n (6.1)

Caso 2. LSP principal y de respaldo disjuntos con proteccion “interior’” disjun-
ta. Este seria el caso peor, se utiliza proteccidn interior pero no se tiene en cuenta
y el LSP de respaldo interdominio se computa disjunto a ambos.

El LSP de respaldo interior se establecerd por Ej - I, - I5 - S1, con un coste total
de 2+ ns.

El LSP de respaldo interdominio se establecera por E; - I3 - I - S2, con un coste
total de 2 + n3.

Por tanto el coste total de este caso (sumando el coste de todos los LSPs):

C3 =64n;+ny+n3 (6.2)

Como se puede ver se corresponde con el caso peor.

Caso 3. Existe proteccion interior y se tiene en cuenta, el LSP de respaldo in-
terdominio se computa lo mas solapado posible al LSP principal o al LSP de
respaldo “‘interior”. Este caso se corresponde con el caso éptimo de utilizacién
del esquema de recuperacion propuesto en este capitulo.

El LSP de respaldo interior se establecerd por Ej - I, - Is - S1, con un coste total
de 2 +ns.

El LSP de respaldo interdominio se establecerd por E; - I - I4 - S, con un coste
total de 2 4 ny., pero si se comparten los recursos entre ambos LSPs el coste real
serd de 2.
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Por tanto, el coste total de este caso (sumando el coste real consumido de todos
los LSPs):

C3 =6+n;+m (6.3)

Se puede suponer que n; ~ ny ~ n3 = n, lo que indica que el nimero medio de
saltos para atravesar el dominio son n + 2. Utilizar esta simplificacion no es desca-
bellada facilita los cdlculos.

Es posible, entonces, reescribir las ecuaciones 6.1, 6.2 y 6.3 como:

Cch=2n (6.4)
C3 =31 (6.5)

En el caso mejor, el aumento de coste es sélo de ACr = C% — C} = 2, indepen-
dientemente del tamafio de la red. En el caso peor es de ACT = C% — C% =n',0lo
que es lo mismo, aproximadamente igual al nimero de saltos necesarios para atra-
vesar la red. Por tanto, el aumento en uso de recursos respecto al caso base varia
entre

ACr 2 1

T T w T w ©.D
y

ACt n' 1

T2 6.8)

También puede calcularse la relacién entre los recursos utilizados por el LSP de
respaldo interdominio en el interior del dominio y los recursos utilizados por el LSP
principal en el interior del dominio.

En el caso de tener dos LSP disjuntos extremo a extremo, el principal y el de
respaldo, el aumento de recursos es del 100 %. Este es el caso de los esquemas de
respaldo interdominio vistos en la literatura:

CLSPrespaldo _ I’l_/ -1 (69)

/
CLSPprincipal n
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En cambio, si si se tiene en cuenta el mecanismo de respaldo intradominio, y se
considera que los recursos consumidos por este son fijos, tenemos dos casos. Cuando
no se comparte ningin recurso interior (caso peor):

Cusprespatdo _ 1 _ | (6.10)

/
CLSPprincipal n

Cuando si se comparten recursos entre el LSP principal, el de respaldo “local”
y el de respaldo interdominio. Entonces, el aumento en uso de recursos puede verse
disminuido hasta (caso mejor):

Cusprespatdo _ 2 (6.11)
CLSPprincipal n'

(Nétese que si, por ejemplo, el LSP de respaldo interdominio comparte todo el
camino interior del dominio con el LSP de respaldo “interior” el aumento en el uso
de recursos dentro de la red por culpa del LSP de respaldo interdominio es solamente
de 2)

Con lo que la mejora puede llegar a ser de:

[ (6.12)

Si, por ejemplo, el nimero medio de saltos para atravesar una red es 5, la mejora
aproximada puede llegar a ser de:

'—2 3
= =60% (6.13)

Es decir, que se pueden llegar a ahorrar un 60 % de los recursos para construir
el LSP de respaldo interdominio dentro del dominio en cuestién utilizando el meca-
nismo propuesto en este capitulo, ya que tiene en cuenta la existencia de los LPS de
proteccioén intradominio.

Cabe destacar que si bien los calculos realizados son aproximados se ha supues-
to el esquema de respaldo intradominio que menos recursos consume. Es probable
que con otros esquemas (de segmento o globales) dentro del dominio la mejora sea
mayor.

Tenemos, por un lado, que el aumento de consumo de recursos puede llegar a ser
del 50 %, pero si se tiene en cuenta que los recursos para el respaldo “local” ya estan
siendo utilizados, se construyan los LSP interdominio o no, entonces podemos con-
siderar que teniendo en cuenta y utilizando estos LSPs interiores se pueden ahorrar
recursos (hasta un 60 % en una red de 5 saltos).
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Hay que hacer notar que el calculo del LSP de respaldo interdominio se simplifi-
ca, puesto que el tinico requisito es que no compartan los recursos interdominio, sin
restricciones en el interior de cada dominio. Ademas, la informacion de los recursos
interdominio es conocida por el resto de dominios, es publica, por lo que no es ne-
cesario compartir informacién privada entre los dominios, lo tnico importante es el
nodo de entrada y salida de cada dominio.

Cabe destacar también que debido a que los LSP principal y de respaldo pueden
(y deben) compartir recursos en el interior del dominio no hay restricciones especia-
les que cumplir. Entonces, si la red es completamente accesible?, y debido a que el
LSP principal y el de respaldo no deben cumplir requisitos adicionales, estos siem-
pre se pueden establecer de manera independiente. No hay posibilidad de caer en
trampas topoldgicas, ya que se establecen dos LSPs de manera independiente, y, por
tanto, no es necesario ningin mecanismo de crankback para asegurar el éxito en el
establecimiento de los LSPs.

En el siguiente apartado se verd como utilizar RSVP-TE para sefializar tanto el
LSP principal como el de respaldo interdominio.

6.4. Senalizacion

En este apartado se va a explicar el mecanismo completo de coémputo y senaliza-
cién que establecen los LSPs principal y de respaldo para una conexién interdominio
entre Sistemas Auténomos. Se hard especial hincapié en la sefializacion utilizada.

Para la sefializacién se supondrd que los dominios son Sistemas Auténomos, en
los que la comparticién de informacién entre ellos es muy limitada y este esquema
de recuperacion puede ser muy beneficioso. Esto es debido a que no es necesario
compartir informacién extra entre los diferentes dominios y atin asi esto no provoca
problemas de topologias trampa.

Para el mecanismo de sefalizacidon que se va a explicar a continuacién es ne-
cesario utilizar un nuevo objeto RSVP-TE, el objeto IDRO (Inter-Domain Routing
Object), detallado en el anexo B.1. Este nuevo objeto especifica cuatro subobjetos
de borde de un dominio en el siguiente orden; recursos de entrada principal, LSR de
entrada de respaldo, recursos de salida principal, LSR de salida de respaldo. Ade-
mads se incluye el identificador del dominio al que pertenecen los LSRs. Con esta
informacién de cada dominio es suficiente para poder proteger un camino principal
interdominio.

Enla figura 6.7 se muestra un esquema de los mensajes de sefalizacion intercam-

3Se puede alcanzar cualquier nodo desde cualquier otro de la red. Esto lo cumple cualquier red
de comunicaciones.
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biados durante el célculo y establecimiento de los caminos principal y de respaldo.
Sefializacion que se va a detallar a continuacion.

El LSR O, del dominio AS O, quiere establecer un LSP con el LSR D, del domi-
nio AS D. Para ello, primero selecciona el LSR de salida de su dominio que le lleve
a D. Siel LSR O es un LSR de borde, ademads, puede calcular la lista de dominios
que debe atravesar el LSP, en caso contrario, podria averiguarlo o no. Si no es capaz
de hacerlo, en el mensaje de PATH para construir el LSP principal no incluird un
objeto ERO con la lista de ASes. En caso de que si pueda hacerlo, es posible afia-
dirlo, pero no imprescindible. Este objeto ERO no es imprescindible puesto que el
AS_PATH ya esta prefijado de antemano, es el que han aprendido los Sistemas Au-
ténomos por medio de BGP. El mensaje de PATH seguirad dicho camino (tanto para
el LSP principal como para el LSP de respaldo) aunque no lo indique explicitamente
el objeto ERO. Un motivo para incluirlo seria si el AS_PATH seleccionado no es el
calculado por BGP y se quiere que los LSPs se establezcan por una secuencia de
ASes diferente.

Una vez realizados estos cdlculos el LSR O envia un mensaje RSVP-TE de PATH
para establecer el camino principal y obtener la informacién necesaria que le permita
establecer el camino de respaldo.

+IDR01(eB|.B3. sB1, sB3) +IDRO2(eA1, eA3, sA1, sA3)

€
sB1 eA1 8 sA1 eD1

IDROT, IDRO2
@ @ e D
ERO(eB3, sB3, eA3, sA3, D), XRO(eB1, sB1, gA1, sA1) J
N
B3 (sBa)ﬁ% (sA3 eD2
@ ASD
= 7

®

%

Figura 6.7: Sefializaciéon IDRO

Este mensaje de PATH pasa por el LSR de salida del dominio AS O, sOI. Este
LSR, basado en el destino del mensaje de PATH, determina que el siguiente salto
es un LSR de entrada a AS B, en el caso del ejemplo de la figura eBI. EL LSR
de entrada al dominio afiade en el mensaje de PATH un nuevo objeto IDRO. En él
incluye, ademas del identificador del dominio, la siguiente informacién; a si mismo
y el SRLG por el que le llega la peticion como recursos de entrada principal; debe
seleccionar el LSR de salida del dominio que le llevard al destino, puede incluirlo
como parte de el campo recursos de salida principal o dejarlo para que lo haga
este, y encaminar el mensaje de PATH hacia él. Adicionalmente (no es obligatorio),
puede seleccionar los LSRs que haran de entrada y salida al dominio para el LSP de
respaldo e incluirlos como LSR de entrada de respaldo 'y LSR de salida de respaldo
en el objeto IDRO. Esta seleccion la hard el LSR en funcién de si en el dominio se
tiene alguna preferencia por los LSRs a utilizar para el LSPs de respaldo o no. Si
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el LSR de entrada principal no hace esta seleccion esta se ird realizando de manera
distribuida durante la sefializacién del LSP de respaldo.

El mensaje de PATH va de LSR en LSR dentro del dominio AS B hasta alcanzar
el LSR de salida, sB1. Este debe rellenar la informacién del subobjeto recursos de
salida principal que estén sin incluir. Una vez realizada esta operacion el proceso se
repite hasta alcanzar el LSR de entrada y salida del siguiente dominio del siguiente
dominio, y asi sucesivamente hasta llegar al pendltimo dominio.

Una vez el mensaje de PATH ha llegado a sA/ este determina utilizar eD/ como
LSR de entrada principal al dominio destino y desde aqui llega al LSR destino.

Cuando el LSR de destino ha recibido el mensaje de PATH este responde con
un mensaje RSVP-TE de tipo RESV para establecer el LSP. En dicho mensaje de
RESV el LSR D copia todos los objetos IDRO, y en el mismo orden, que han llegado
en el mensaje de PATH.

Cabe destacar que en el caso de utilizar identificadores globales el SRLG del
subobjeto de recursos de salida principal de un dominio deberia ser el mismo que el
SRLG del subobjeto de recursos de entrada principal. Si los identificadores son lo-
cales al dominio estos se podran distinguir por el identificador de dominio existente
en el objeto IDRO.

Establecido el LSP principal s6lo queda calcular y sefializar el LSP de respaldo.
Sefializado durante el fallo de algtin recurso o previamente a este, esto es, se realice
reencaminamiento o proteccion, el mecanismo es el mismo, s6lo cambia el instante
de tiempo en que se establece el LSP.

A partir de los objetos IDRO recibidos por el LSR O en el mensaje RESV de
sefnalizacion del LSP principal debe construir dos objetos RSVP-TE nuevos, un de
tipo ERO y otro de tipo XRO para el mensaje de PATH de sefializacion del LSP de
respaldo.

El objeto ERO contendra aquellos LSRs de respaldo que se hayan especificado
en los subobjetos LSR de entrada de respaldo y LSR de salida de respaldo de los
objetos IDRO recibidos, ya que son los preferidos por los distintos dominios para
establecer el LSP de respaldo. Los que no se especifiquen, serd el encaminamiento
local a cada nodo el que vaya decidiendo el camino, pero evitando los recursos
especificados en el objeto XRO.

El objeto XRO contendréd los LSRs y SRLGs principales especificados en los
subobjetos recursos de entrada principal y recursos de salida principal de los ob-
jetos IDRO recibidos, ya que estos no pueden ser utilizados en el LSP de respaldo
debido a que son, precisamente, los recursos a proteger.

Con esta informacion, objetos XRO y ERO, se envia un mensaje de PATH al
destino y se espera el mensaje de RESV que establece el LSP de respaldo que es
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capaz de proteger los recursos del interdominio.

6.5. Conclusiones

En este capitulo se ha presentado un nuevo esquema de respaldo interdominio
en el que se tiene en cuenta que los dominios realizan recuperacién “local”, esto es,
protegen sus propios recursos de manera interna.

Se han mostrado los posibles esquemas de respaldo que se pueden utilizar en el
interdominio, y como independientemente del utilizado, estos son capaces de prote-
ger frente al fallo en cualquier recurso del dominio, excepto en los LSRs de borde.
Tampoco es posible proteger desde el interior de un dominio los enlaces interdomi-
nio.

Debido a que s6lo hay que proteger los recursos interdominio se relajan las res-
tricciones que debe cumplir el LSP de respaldo respecto al LSP principal. Sélo es
necesario que sean disjuntos en el interdominio. Ademds, no es necesario compar-
tir informacién privada interior entre los dominios. Se ha visto también que el LSP
principal siempre es el 6ptimo, puesto que al no tener restricciones dentro de los
dominios no hay problema de caer en una trampa topoldgica y el LSP de respaldo
puede establecerse de manera independiente dentro de los dominios.

Se ha realizado un andlisis cualitativo y cuantitativo en el consumo de recur-
sos empleando este esquema, resultando en un ahorro de recursos si los LSPs de
respaldo “interior” y extremo a extremo comparten recursos.

Finalmente, se ha presentado la sefializacion a utilizar para llevar a cabo el es-
tablecimiento de los LSP principal y de respaldo. Para poder llevar a cabo dicha
sefializacion se ha introducido un nuevo objeto RSVP-TE, el IDRO, cuyo detalle se
da en el apéndice B.1.

Si en una red hay implantado MPLS en los routers es més que probable que una
de las aplicaciones que se utilice sea la protecciéon de enlaces dentro del dominio, y
con esta la de LSPs. Suponiendo pues que es el propio dominio quien protege los
LSPs (intradominio o interdominio) ante fallos dentro de la red, los LSPs de respal-
do interdominio no deberfan preocuparse de proteger estos recursos. Solo deberian
preocuparse de aquellos que los dominios por si mismos no pueden proteger, y re-
quieren de colaboracién con otros dominios para ello. Estos recursos son los del
interdominio. Por lo que el esquema de respaldo presentado en este capitulo puede
ser vdlido en un gran nimero de escenarios.

Ante el fallo de un recurso en el interior de un dominio se utilizan los mecanis-
mos de recuperacion intradominio, en el caso de un fallo en un recurso interdominio
se utiliza el LSP de respaldo interdominio. La ventaja de este esquema es que un
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fallo dentro de un dominio no trasciende al resto de dominios.

En los esquemas de respaldo interdominio “tradicionales” un fallo en cualquier
nodo o enlace del LSP principal provoca un cambio al LSP de respaldo. Esto requiere
que cualquier fallo interno de un dominio se notifique al LSR origen y, por tanto, que
la notificacion de fallo circule por otros dominios. Tipicamente, esto no es deseable
por parte de los Sistemas Autbnomos, ya que si son reacios a compartir informacién
topolégica mucho mas a informar sobre fallos en su red.

La simplificacion en el computo de los LSPs es mucho mayor que en otros me-
canismos, debido a que el LSP principal se computa como el LSP éptimo extremo a
extremo sin tener en cuenta otros factores. El cémputo del LSP de respaldo también
se computa como el LSP ¢ptimo extremo a extremo pero con la Unica restriccion de
no compartir los mismos recursos interdominio. La sefializacion planteada asegura
que esta informacion esté disponible para cuando hay que computar y sefializar el
LSP de respaldo.

Utilizando este esquema no sélo se simplifica el computo de los LSPs, si no que
la sefializacién requerida para ello es sencilla, simplificando la 16gica de cada nodo.
Y puede resultar en un ahorro de los recursos utilizados dentro de un dominio.
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Capitulo 7

Obtencion de AS_PATHSs disjuntos
extremo a extremo

En este capitulo se va a estudiar las posibilidades de BGP para la obtencién de se-
cuencias de dominios disjuntos extremo a extremo (AS_PATHs). Se vera cudles son
sus principales limitaciones y cémo estas obstaculizan, en muchos casos, la obten-
cion de estos AS_PATHSs que permitirian el computo de caminos disjuntos extremo
a extremo. A continuacion se presentard una modificacion al mecanismo de selec-
cion de rutas y a la informacion intercambiada en BGP que permitiria utilizar BGP
como herramienta de ingenieria de trafico para la obtencidon de caminos disjuntos
multidominio. Se demostrard cémo estas modificaciones son vélidas y ofrecen una
solucién siempre que el grafo de dominios sea 2-conectado. Las explicaciones se
acompafardn de ejemplos. Finalmente, se realizard un resumen de lo expuesto para
terminar con las conclusiones sobre el trabajo presentado.

7.1. Introduccion

Cuando se quiere proteger completamente un “trunk” (o agregado de flujos) de
datos entre dos nodos de la red, el camino de proteccién debe ser disjunto al camino
principal de datos. De este modo con un s6lo camino alternativo se puede proteger
el trafico ante el fallo de cualquier nodo o enlace del camino principal. Cuando el
agregado de flujos atraviesa varios dominios BGP hay tres modos de obtener un
camino de respaldo disjunto al camino principal.

Un primer modo es computar un par de caminos disjuntos que transcurran por
los mismos dominios pero que los nodos y enlaces por los que pasan ambos caminos
s6lo coincidan en el nodo origen y el destino. Un segundo modo es computar un ca-
mino por una secuencia de dominios y el otro camino por otra secuencia de dominios

89



90 Capitulo 7. Obtencion de AS_PATHs disjuntos extremo a extremo

diferente. De esta forma cada camino se puede computar de manera independiente,
ya que asegura que ambos caminos son disjuntos el hecho de que atraviesen domi-
nios disjuntos. Por dltimo, un tercer modo es una solucién mixta, en la que parte de
los caminos transcurren por distintos ASes, y por tanto intrinsecamente disjuntos, y
parte del camino por los mismos ASes, y hay que computarlos de modo que lo sean
en esa parte del camino.

Cuando los dominios de los que se trata son Sistemas Auténomos, o dominios
BGP, el segundo y tercer modo no es posible realizarlo con la tinica informacién
proporcionada por BGP. La agregacién de rutas BGP, el filtrado y seleccién que
realizan los Sistemas Auténomos de las rutas y la utilizacién del AS_PATH hace
que no sea posible, en la mayor parte de los casos, computar dos secuencias de ASes
disjuntos.

Las propuestas de esquemas de proteccion interdominio van destinadas, en su
practica totalidad, hacia métodos del primer modo de actuacién (vednse los aparta-
dos 2.4y 2.5), computar el camino principal y el de respaldo en la misma secuencia
de dominios.

En este capitulo, en cambio, se va a proponer un sistema de computo interdo-
minio del segundo modo de obtencion de caminos que permita implantar diferentes
esquemas de proteccion. Los dominios se supondra que son Sistemas Auténomos y
que utilizan BGP como protocolo de intercambio de rutas entre ellos.

Antes de presentar la propuesta se revisard brevemente el funcionamiento del
intercambio de informacién de encaminamiento en BGP y cdmo éste limita el co-
nocimiento de la topologia de dominios. En el siguiente apartado realizaremos un
sucinto andlisis de este mecanismo aportando algin ejemplo que nos servird para
ilustrar las limitaciones.

7.2. Funcionamiento del AS PATH en BGP

La informacién de encaminamiento intercambiada en BGP es sobre la alcanza-
bilidad de los destinos. Esta informacion de alcanzabilidad viene dada, basicamente,
por el AS_PATH, una lista con una cadena de Sistemas Auténomos que estan “dis-
puestos” a llevar los paquetes a un determinado destino, el destino alcanzable por
medio de ese AS_PATH vy el siguiente salto para llegar al destino. Las distintas en-
tidades BGP con esta informacién podrian construir un grafo de alcanzabilidad de
destinos, donde los nodos intermedios son siempre Sistemas Auténomos. El meca-
nismo completo de intercambio de informacion entre peers BGP estd definida en la
RFC 1771 [85].

En cuanto al mecanismo de seleccion de rutas y reenvio de las mismas a los
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peers vecinos se realiza en tres fases (en la figura 7.1 se presenta un esquema de este
mecanismo):

Adj-RIB-In 1 Instancia BGP Adi-RIB-Out 1
peiloali — — pRiatiy

— —
Vecino 1 > | Vecino 1
D S D
- -
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= .
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G e
— n —
Vecino 3 > - Vecino 3
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Figura 7.1: Esquema del mecanismo de seleccion en BGP.
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1. Cuando una entidad BGP recibe un mensaje de UPDATE con una ruta de un
peer esta se incluye en la Adj-RIB-In, la RIB (Route Information Base) con
las rutas aprendidas de un determinado peer BGP!. En esta primera fase del
mecanismo de seleccion se determina el grado de preferencia de cada una de
las rutas recibidas. Cuando hay algiin cambio o alguna nueva ruta en una Adj-
RIB-In se acciona la fase dos del mecanismo de seleccidn.

2. De entre todas las rutas disponibles para un destino, entre todas las Adj-RIB-
In, se selecciona la considerada mejor?. Una vez seleccionada se incluye en
la Loc-RIB; esta RIB contiene las rutas que se utilizardn localmente. Cuando
hay algiin cambio o alguna nueva ruta en la Loc-RIB se acciona la fase tres del
mecanismo de seleccion.

3. Se seleccionan de entre las rutas del Loc-RIB cudles se enviardn a qué peers
BGP; para ello se incluye en las respectivas Adj-RIB-out, 1a RIB con las ru-
tas que se envian a un determinado peer BGP?, y se envian los mensajes de
UPDATE correspondientes.

'Existe una Adj-RIB-In por cada peer BGP.

%Los criterios, y orden de aplicabilidad para seleccionar las rutas viene descrito en la RFC 1771.
El primer criterio a tener en cuenta es el grado de preferencia de la ruta. Aqui no se describirdn mas
detalles por carecer de interés para comprender el mecanismo general.

3Existe una Adj-RIB-Out por cada peer BGP.
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Nétese que las rutas que se envian al resto de peers BGP desde una determinada
entidad BGP son una seleccion de aquellas que estan en la Loc-RIB y que por tanto
el router utilizard localmente.

Los mensajes de UPDATE son los mensajes BGP utilizados para intercambiar
informacién de alcanzabilidad entre los peers BGP. Entre otro tipo de informacién
importante e informacion opcional que se puede anadir hay tres valores de especial
relevancia, el AS_PATH, el NEXT_HOP y el NLRIL

El AS_PATH es la secuencia de ASes que hay que atravesar para llegar a los
destinos marcados en el NLRI. Este es una lista de prefijos IP a los que se llega por
medio de la ruta de ASes que se estd anunciando. El NEXT_HOP es la direcciéon IP
del router frontera del AS que envia el mensaje de UPDATE que debe ser utilizada
como siguiente salto para los destinos listados en el NLRI.

Los distintos routers frontera de un Sistema Auténomo que utiliza BGP se man-
tienen informados de las distintas rutas recibidas por medio de IBGP, y de este modo
todos los routers BGP de un AS disponen de la misma informacién. Por ello, excep-
to que se diga explicitamente lo contrario, cuando nos refiramos a un router BGP de
un dominio nos referiremos a cualquiera de ellos, puesto que todos disponen de la
misma informacion interdominio (salvo la debida a rutas especificas).

Resumiendo, un router BGP recibird al menos una ruta para un determinado
destino de cada uno de sus peers BGP (excepto que el router forme parte de un AS
que estd en el AS_PATH de la ruta elegida por parte del peer) y de todas estas rutas
debe elegir una de ellas, afiadirse como AS en el AS_PATH y anunciar la ruta a sus
peers BGP, excepto a aquellos que formen parte del AS_PATH.

Este funcionamiento hace que la informacién de que dispone en las tablas RIB
(Route Information Base) un router BGP de un AS no sea suficiente para obtener
un grafo de ASes 2-conectado que le permitiese obtener AS_PATHs disjuntos a otro
AS. En el siguiente apartado se utilizard un ejemplo para ilustrar el funcionamiento
del intercambio de rutas en BGP y mostrar que, en general, no esta disponible infor-
macion suficiente para obtener dos AS_PATHs disjuntos desde un AS origen y un
AS destino.

7.2.1. Ejemplo de propagacion de informacion de alcanzabilidad
en BGP y su limitacion

Utilizando el mecanismo de seleccion de BGP se puede seguir el ejemplo pro-
puesto en la figura 7.2. Se trata de una red de ASes interconectados, formando un
grafo 2-conectado. En el ejemplo se mostrard, para las rutas destinadas al dominio
AS 4, el estado de las diferentes tablas RIB de los routers de cada AS y se sefialara
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AS 4
=P  Mensaje de UPDATE
]
@ D) Ruta selecionada
3-1-4 Nueva ruta recibida
14 Ruta procesada

Topologia de red percibida por AS 3
(e)

Figura 7.2: Ejemplo de propagacion de rutas con BGP
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cudndo se envia un mensaje de UPDATE.

En la figura se utilizan las siguientes convenciones:

Sélo se manejan las rutas con destino AS 4.

Se muestra una tabla RIB con todas las rutas manejadas.

Si una ruta se acaba de recibir se marca en rojo. Esta obliga a ejecutar de nuevo
el mecanismo de seleccion.

Las rutas antiguas estdn marcadas en negro.

La ruta seleccionada, y que por tanto debe ser enviada a los peers BGP (ex-
cepto que forme parte de la ruta), se marca con fondo azul. Esta ruta es la que
se encuentra en la Loc-RIB.

Si un AS tiene que enviar un mensaje de UPDATE se indica con un flecha de
color azul sefialando al AS al que se le envia.

Cada subfigura del ejemplo contiene los tres pasos del mecanismo de seleccion
de rutas de BGP. Para cada AS se realiza lo siguiente:

e Si en la subfigura anterior habia una o mas flechas terminadas en él,
entonces, se incluyen las nuevas rutas en la RIB, estas se marcardn en
10jo.

e Si hay nuevas rutas marcadas en rojo en la RIB se vuelve a elegir la
mejor ruta.

o Silaruta seleccionada ha cambiado se seleccionan los peers a los que de-
be ser enviada mediante un mensaje de UPDATE y se marca con flechas
azules.

= Cuando haya que elegir entre varias rutas se elegird la mds corta (se conside-
rard la de mayor grado de preferencia), si hay empate una de ellas al azar.

Supuesto que el dominio AS 4 acaba de conectarse y ha establecido una sesion
BGP con sus vecinos, éste empezard a anunciar a sus peers las redes que conoce y a
las que estd dispuesto a encaminar paquetes. En la figura 7.2 (a) AS 4 estd enviando
un mensaje de UPDATE incluyendo los prefijos Net 4 que conoce. En la figura (b) se
puede ver como los vecinos, AS 5y AS I al recibir el mensaje de UPDATE de AS 4
han incluido la nueva ruta en sus tablas de encaminamiento (RIB). Como la tabla
de encaminamiento se ha visto modificada es necesario efectuar el paso dos del
mecanismo de seleccion, elegir la mejor ruta al destino. En este caso como s6lo hay
una ruta se selecciona esta directamente. Debido a que la nueva ruta seleccionada
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es diferente a la que se habia seleccionado previamente (no habia ninguna) debe
anunciarse la existencia de esta nueva ruta a los ASes vecinos, a los que se les envian
los mensajes de UPDATE. Al llegar los mensajes de UPDATE a los distintos ASes,
figura (c), estos incluyen las nuevas rutas en las RIBs, se procesan y se selecciona la
mejor.

Al llegar estos mensajes a los ASes, estos incluyen las nuevas rutas en las RIBs,
figura (d). Ninguna de estas nuevas rutas ha sido seleccionada como mejor que la
que se tenia, por lo que no hay ninguna ruta actualizada y por tanto ningtin AS tiene
que enviar un mensaje de UPDATE. Se llega a la estabilidad en la red, teniendo cada
AS una ruta para llegar a AS 4.

Puede observarse como al final del proceso todos los dominios tienen una ruta
seleccionada en las RIB, y por tanto también en las FIB (Forwarding Information
Base), para alcanzar el destino AS 4. Este es el cometido de BGP: proporcionar un
camino de ASes para alcanzar un determinado destino. Sin embargo, también puede
verse que en las tablas RIB no hay informacién suficiente para obtener un camino
alternativo disjunto al destino, s6lo disponen de ella algunos de los ASes. Es el caso
de AS 6 y AS 7 en la figura. Por ejemplo, AS 6 tiene en su FIB que para llegar a
AS 4 debe ir por AS 5, pero ademds dispone en sus tablas RIB de la ruta AS 7-AS 1.
Esta informacién no estd disponible en las tablas de reenvio, pero una herramienta
de Ingenieria de Trafico como MPLS podria utilizar esta informacién para crear un
LSP de respaldo pasando por estos dominios.

El principal problema es que en la mayoria de los casos la informacién necesaria
no estd disponible de manera global, como se requeriria para realizar conexiones
MPLS multidominio. El motivo es precisamente el disefio de los protocolos de en-
caminamiento interdominio, orientados a la escalabilidad mediante agregacién (con
pérdida) de la informacién de alcanzabilidad. Ejemplo de esto puede verse en la fi-
gura (e), en la que se muestra la topologia de red percibida por AS 3 mediante BGP.

En la siguiente seccidn presentaremos un mecanismo que nos permitird disponer
de esta informacion en todos los dominios.

7.3. Porpuesta de extension de BGP para poder obte-
ner AS_PATHs disjuntos entre ASes

En este apartado se va a proponer una modificacién que puede realizarse a BGP
para que todos los ASes dispongan de informacidn suficiente como para poder obte-
ner dos secuencias de AS disjuntas para alcanzar un destino. Es decir, que cualquier
Sistema Auténomo sea capaz de obtener un ciclo de ASes que contenga al destino y
a si mismo. Todo esto sin alterar el mecanismo de seleccion de la ruta principal de
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BGP.

Primero se describird en que consiste la modificacion a realizar, se expondré un
ejemplo de funcionamiento, para a continuacién demostrar la validez funcional de
la propuesta, y terminar con un andlisis de escalabilidad del mecanismo propuesto.

7.3.1. Propuesta de modificacion de BGP

Para el mecanismo que se va a plantear son necesarias tres nuevas RIBs, la Adj-
RIB-Disj-In, la Loc-RIB-Disj y la Adj-RIB-Disj-Out. Si bien, se pueden utilizar las
RIB originales de BGP [85] afiadiendo un flag que indique si la ruta es principal o
secundaria (disjunta).

El mecanismo para la obtencidn, cdlculo y reenvio de las rutas principales no
se ve afectado ni modificado en modo alguno, manteniendo los tiempos de conver-
gencia actuales, asi como el nimero de mensajes intercambiados o el tamafio de las
tablas. La idea es establecer un mecanismo en segundo plano para la obtencién de
rutas disjuntas a las principales, llamadas rutas secundarias. Para ello también se
utiliza un mecanismo en tres fases similar al que se utiliza en las rutas principales
(en la figura 7.3 se presenta un esquema de este nuevo mecanismo):

Instancia BGP

Adj-RIB-In 1 Adj-RIB-Disj-Out 1
Vecino 1 $-( Vecino 1
Adj-RIB-Disj-In 1 S
F e
Adj-RIB-In 2 i I Adj-RIB-Disj-Out 2
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Figura 7.3: Esquema del mecanismo de seleccion de rutas BGP disjuntas propuesto.
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1. Cuando una entidad BGP recibe un mensaje de UPDATE con una ruta secun-
daria de un peer incluye esta ruta en la Adj-RIB-Disj-In, la RIB con las rutas
secundarias aprendidas de un determinado peer BGP. En esta primera fase
del mecanismo de seleccion se determina el grado de preferencia de cada una
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de estas rutas recibidas. Cuando hay un cambio o alguna nueva ruta en una
Adj-RIB-In o en una Adj-RIB-Disj-In se acciona la fase dos de este mecanis-
mo. También se activa cuando hay un cambio en la Loc-RIB, ya que indica un
cambio de ruta principal y esto puede requerir un cambio en la ruta secundaria.

2. De entre todas las rutas disponibles para un destino (tanto principales, inclui-
das en Adj-RIB-In, como secundarias, incluidas en Adj-RIB-Disj-In) se selec-
ciona, de entre las disjuntas a la ruta principal, la mejor. Si se ha seleccionado
alguna se incluye en la Loc-RIB-Disj; esta RIB contiene las rutas secundarias
que se utilizardan localmente. Cuando hay algiin cambio o una nueva ruta en la
Loc-RIB-Disj se acciona la fase tres de este mecanismo de seleccion.

Si no se ha podido seleccionar una ruta alternativa disjunta se debe comprobar
si existe una ruta entre las principales para la que si es posible obtener una
ruta secundaria disjunta. En tal caso, se debe disminuir el grado de preferen-
cia de la ruta principal actual de modo que sea elegida la otra ruta principal,
para la que si existe una ruta secundaria disjunta. Este mecanismo evita que la
seleccion de la ruta principal sea una “trampa” para la que no hay ruta disjunta
(aun existiendo dos rutas disjuntas entre si). Si se recibe una nueva ruta secun-
daria se debe comprobar si la ruta anterior es valida para restituir su grado de
preferencia.

3. Se seleccionan de entre las rutas del Loc-RIB-Disj cuéles se enviardn a qué
peers BGP, se incluyen en las respectivas Adj-RIB-Disj-out y se envian los
mensajes de UPDATE con las rutas secundarias correspondientes.

Una ruta secundaria no puede ser elegida como ruta principal, puesto que el
siguiente AS no encaminaria bien los paquetes, debido a que al tratarse de una ruta
secundaria no tiene por qué estar en uso. Sin embargo, una ruta principal si puede ser
seleccionada como ruta secundaria, ya que se eligen las rutas disjuntas a la principal
tanto de Adj-RIB-In como de Adj-RIB-Disj-In.

Si ha habido un cambio en las tablas y se selecciona una ruta principal, que pre-
viamente habia sido elegida como secundaria, se activa el paso dos del mecanismo,
que obliga a elegir otra ruta secundaria, ya que esta debe ser disjunta a la recién
seleccionada como ruta principal.

En el siguiente apartado se mostrard un ejemplo de utilizacién del nuevo meca-
nismo sobre la red del ejemplo anterior.

7.3.2. Ejemplo de funcionamiento

Sobre la misma red que se utilizé en el ejemplo anterior se va mostrar el funcio-
namiento de este nuevo mecanismo. Todo el ejemplo se muestra en la figura 7.4.
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Para esta figura se utilizan ademas de las convenciones utilizadas en el ejemplo
anterior las siguientes:

» Los mensajes de UPDATE de rutas secundarias se marcan en verde.
= Las rutas secundarias seleccionadas se marcan con fondo verde.
= Las rutas que se han recibido como rutas secundarias se marcan entre “*”.

e De color rojo para las recién recibidas.

e De color negro para las antiguas.

= Cada subfigura del ejemplo contiene ademads de los tres pasos del mecanismo
de seleccion de rutas de BGP los tres pasos del mecanismo de seleccion de
rutas secundarias. Para cada AS se realiza lo siguiente:

e Si en la subfigura anterior habia una o mas flechas terminadas en él,
entonces: se incluyen las nuevas rutas en la RIB, se marcan en rojo, in-
dicando si son principales (sin “*”’) o secundarias (con “*”).

e Si hay nuevas rutas marcadas en rojo en la RIB se vuelve a elegir la
mejor ruta (principal y/o secundaria, segun corresponda).

e Si la ruta seleccionada (principal o secundaria) ha cambiado se selec-
cionan los peers a los que debe ser enviada mediante un mensaje de
UPDATE. En la figura se marca con flechas azules (principal) o verdes
(secundaria).

Como puede verse en la figura, los 4 primeros pasos, hasta el (d), son los mismos
que en el ejemplo 7.2, ya que hasta este momento no ha sido posible calcular ninguna
ruta disjunta a las principales en ningiin nodo. Las rutas principales obtenidas en los
distintos nodos han seguido el mismo proceso y son las mismas. Es en ese paso, el
(d), cuando varios dominios, AS 6 y AS 7, tienen en la Adj-RIB-In rutas disjuntas
(rutas sin “*”’) a las rutas principales seleccionadas (rutas sin “*” con fondo azul).

A partir de este momento no hay ningtin cambio en las rutas principales debido
a que no se afiade ninguna nueva ruta en las Adj-RIB-In, ni se modifica el grado de
preferencia a ninguna ruta, lo que hace que no se dispare el mecanismo de seleccion
de rutas de BGP (paso 2).

Volviendo al ejemplo, en la figura (d), 1a ruta recibida por AS 6 desde AS 7, 7-1-4,
es disjunta a la seleccionada previamente como principal, 5-4, y se marca como ruta
secundaria (fondo verde). De igual modo ocurre en AS 7, siendo elegida la ruta 6-
5-4 como ruta secundaria. Estas nuevas rutas secundarias seleccionadas provocan el
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4
¢6-7-1-2

5-0)
@12

Mensaje de UPDATE
Mensaje de UPDATE de rutas disjuntas

RIB

*3.7-6-5-4* Ruta selecionada

*2-3-7-6-5-4*

Ruta disjunta selecionada

Nueva ruta recibida

Ruta procesada

*1-4* Ruta disjunta
(9

1-7-6-5-4*

Figura 7.4: Ejemplo de propagacién de rutas con la modificacién de BGP introducida



7.3. Porpuesta de extension de BGP para poder obtener AS_PATHs disjuntos
entre ASes 101

envio de nuevos mensajes de UPDATE de rutas secundarias a los vecinos (marcados
con flechas de color verde).

Una vez enviados los nuevos mensajes de UPDATE, figura (e), las rutas nuevas
se guardan en la Adj-RIB-Disj-In correspondiente (rutas con “*”). Después el paso 2
del mecanismo de seleccion determina las rutas secundarias mas adecuadas en todos
aquellos AS en los que se tiene una ruta secundaria nueva. Todos aquellos nodos que
seleccionan una ruta y esta es distinta a la seleccion anterior deben ejecutar el paso
tres del mecanismo de seleccion, enviar los mensajes de UPDATE con las nuevas
rutas secundarias a los vecinos (flechas de color verde).

Siguiendo este proceso en los pasos (f) y (g) llegamos al estado final, en el que
todos los AS han seleccionado una ruta principal y una secundaria disjunta y no ha
habido ningtin cambio respecto a la situacion anterior.

En este estado final puede verse que todos los ASes disponen de las mismas rutas
principales que en el ejemplo anterior, conseguida ademds en el mismo momento,
y que todos disponen de una ruta alternativa, disjunta a la principal, para llegar al
destino tratado, el AS 4. Por ejemplo, AS 3 dispone de la ruta 1-4 para llegar al
dominio AS 4 y dispone de la ruta disjunta alternativa 7-6-5-4. Lo mismo ocurre con
el resto de ASes.

En el siguiente apartado se demostrara que utilizando este nuevo mecanismo de
seleccidn e intercambio de rutas todos los dominios disponen de una ruta alternativa
y disjunta para llegar a los distintos destinos. También se discutird la utilidad de esta
informacion.

7.3.3. Demostracion

En este apartado se va a demostrar que utilizando el mecanismo propuesto todos
los nodos de la red, si esta es 2-conectada, dispondrdn de dos rutas, una principal
y otra disjunta. Se irdn proponiendo y demostrando teoremas que servirdn para la
demostracion del teorema final, el teorema 7.4.

Hay una serie de caracteristicas del intercambio de rutas en BGP (algunas de
ellas comunes a todos los protocolos de encaminamiento) que es preciso introducir:

Proposicion 7.1. Principio de optimalidad. Si el dominio AS O tiene una ruta con
destino AS D seleccionada y pasa por el dominio AS 1, entonces la ruta entre AS 1
v AS D es comiin para ASO y AS L.

Demostracion. AS I s6lo anuncia el AS_PATH, AS_PAT H;p, hacia el destino AS D
que €l mismo utiliza. De los AS_PATH recibidos sélo se utiliza uno, en ningin ca-
so se combinan varios para obtener el que se utilizard. Al AS_PATH elegido se le
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aflade informacidn, e.g. el propio nimero AS, en ningun caso se modifica o elimi-
na informacion existente. El AS_PATH elegido por AS I, AS_PAT Hjp, es la tnica
ruta que AS [ propagard con destino a AS D y el resto de ASes sélo le afiadiran
nuevos nimeros AS. Cualquier AS_PATH destinado a AS D que contenga a AS [ es
porque contiene la ruta AS_PAT H;p. Por tanto, cualquier dominio AS O que tenga
un AS_PATH destinado a AS D y pase por AS I contiene AS_PAT Hjp, por lo que
comparten todo el camino desde AS [ hasta AS D. U

La topologia de ASes es 2-conectada; una propiedad de este tipo de redes es que
siempre es posible obtener dos caminos disjuntos desde un nodo X de la red a otro
nodo Y cualesquiera de ella (vedse el apéndice A). A estos caminos los llamaremos
AS_PATHyy y AS_PATH_DISJxy respectivamente.

Teorema 7.1. Supuestos dos ASes, AS Ay AS B, conectados a un tercero, AS O de
modo que existen los AS_PATHs; AS_PATHup, AS_PATHpp y AS_PATH_DISJpp
con destino AS D. Si el camino principal de AS O hacia AS D es via AS A, por
lo que AS_PATHopp = AS O —AS_PAT Hyp, entonces, existe un AS_PATH_DISJop
disjunto a AS_PATHop tal que AS_PATH_DISJop = AS O —AS_PATHpp o
AS_PATH_DISJop =AS O—AS_PATH_DISJp.

Demostracion. Como puede observarse en la figura 7.5 el camino disjunto al camino
principal hasta AS D tiene que ser alguno provisto por AS B, ya que la ruta principal
de AS O pasa por AS A y la ruta secundaria no puede pasar por AS A.

Cualquiera de los dos caminos, AS_PAT Hgp 0 AS_PATH_DISJpp, que no cor-
te a AS_PATH,p es véalido como solucién. No es posible que los dos corten con
AS_PAT Hup porque si no, segun la proposicién 7.1, ambos caminos compartirian el
final de sus trayectos entre siy con AS_PAT Hsp, pero AS_PATHpp y AS_PATH_DISJpp
son disjuntos, por lo que, al menos uno de ellos es disjunto a AS_PAT Hsp y, por tan-
to, solucion. O]

Corolario 7.1.1. Si tanto AS A como AS B disponen de dos AS_PATHs disjuntos a
AS D, entonces AS O podrd obtener siempre dos AS_PATHs disjuntos a AS D

Demostracion. Independientemente de qué AS, AS A o AS B, se seleccione para
el camino principal hacia AS D, el otro AS dispone de dos AS_PATHs disjuntos a
AS D, con lo que es posible aplicar el teorema 7.1. [

Corolario 7.1.2. Si se dispone de dos parejas de AS_PATHSs disjuntos desde un AS
(AS O) a otros dos ASes (AS A y AS B) entonces es posible obtener un AS_PATH
entre AS O y AS A disjunto a otro AS_PATH entre AS O y AS B.

Es fécil ver que una red 2-conectada estd formada por ciclos unidos, precisa-
mente una de las caracteristicas de estas redes es poder computar caminos disjuntos
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AS_PATH_DI

Figura 7.5: Propagacion de rutas secundarias.

desde un nodo de la red a otro. Estos dos caminos forman siempre un ciclo, véase la
figura 7.6.

Figura 7.6: Caminos disjuntos en una red 2-conectada forman un ciclo.

Lema 7.1. Utilizando el mecanismo de seleccion de rutas propuesto en la sec-
cion 7.3.1 se cumple el teorema 7.1.
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Demostracion. La unica forma en la que un mecanismo de seleccion no cumpli-
ria con el teorema 7.1 seria que dicho mecanismo eligiese como AS_PATHpp a
AS O —AS_PATHpp y que, ademds, AS_PAT Hyp no fuese disjunto a AS_PAT Hpp,
de modo que no fuese posible seleccionar un AS_PATH_DISJopp vélido (vedse la
figura 7.5). Si esto ocurriese, en el mecanismo propuesto aqui, al AS_PATH elegido
como principal (AS_PAT Hpp) se le baja el grado de preferencia, lo que hace ejecutar
de nuevo el mecanismo de seleccion del AS_PATH principal, de modo que en esta
ocasion serd elegido el AS_PAT Hsp, cumpliéndose asi el teorema 7.1. [

Lema 7.2. En una red 2-conectada de Sistemas Autonomos existen dos nodos adya-
centes de cada ciclo simple* que reciben al menos dos rutas BGP para llegar a un
destino y éstas son disjuntas. Esto es cumple para cualquier destino del ciclo

Demostracion. Si un determinado AS_PATH, ASP I, a un destino, AS D, avanza
por una secuencia de ASes dispuestos en ciclo este dejard de avanzar cuando en un
AS no sea seleccionado ese AS_PATH. El nodo que no seleccione dicho AS_PATH,
AS X, es porque ha recibido otro AS_PATH, ASP 2, “mejor” a ese destino, por el
otro lado del ciclo. El AS adyacente, AS Y, que fue el ultimo en seleccionar ASP /
recibird de AS X el ASP 2, por ser la ruta que AS X ha seleccionado para AS D y no
estar AS Y en ella, ya que el AS_PATH destinado a AS D que contiene a AS Y es
ASP 1 yno ASP 2.

AS X y AS Y disponen ambos de los AS_PATHs ASP 1 y ASP 2, que ademas
son disjuntos, por contener cada uno de ellos secciones del ciclo distintas. En la
figura 7.7 se puede ver graficamente. 0

Teorema 7.2. Utilizando el mecanismo de seleccion de rutas propuesto en la sec-
cion 7.3.1 todos los nodos de un ciclo simple obtienen un AS_PATH y un AS_PATH_DISJ
disjuntos a cualquier otro nodo del ciclo.

Demostracion. Segun el lema 7.2 hay dos nodos con dos rutas disjuntas en sus RIBs
para un determinado destino. Una de ellas serd la ruta principal, la otra serd seleccio-
nada por el mecanismo de seleccidn de rutas como la ruta secundaria. Uno de estos
dominios (AS X en la figura 7.7) tiene como dominio adyacente el dominio del que
aprendio la ruta principal (AS F). Entonces, existe un dominio (AS F) adyacente a
otro dominio (AS X) del que no aprendid la ruta principal y que dispone de dos rutas
disjuntas. Segun el teorema 7.1 aquel dominio (AS F) es capaz de obtener la ruta
secundaria disjunta de la principal hacia el destino.

Este dominio, con dos rutas disjuntas (AS F), ofrece la misma posibilidad al
siguiente dominio del ciclo. Asf hasta llegar al destino. En el otro semiciclo las rutas

4Con ciclo simple se quiere recalcar que el conjunto de nodos forman un tnico ciclo, es decir, que
a cada nodo s6lo se le consideran dos enlaces.
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ASP 2

) Ruta selecionada

1-4 RIB 3-1-4 Nueva ruta recibida

1-4 Ruta procesada

Figura 7.7: Al menos dos nodos BGP de un ciclo tienen al menos 2 rutas a un destino
concreto del ciclo.
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disjuntas avanzan del mismo modo desde el otro dominio que disponia de dos rutas
disjuntas (AS Y). U

Teorema 7.3. Si dos o mds nodos adyacentes de un ciclo simple tienen un AS_PATH
yun AS_PATH_DISJ disjuntos a un determinado destino X (no necesariamente per-
teneciente al ciclo), entonces utilizando el mecanismo de seleccion propuesto en la
seccion 7.3.1 todos los nodos del ciclo obtendrdn un AS_PATH y un AS_PATH_DISJ

disjuntos al destino X.

Demostracion. Sabemos, por el teorema 7.2, que dos ASes adyacentes, ASAyAS B
(ejemplo de la figura 7.8), tienen dos rutas disjuntas a AS D y que AS O dispone
también de dos rutas disjuntas a AS A y AS B. Por tanto, segun el corolario 7.1.2,
AS D puede obtener dos caminos disjuntos hasta ASA y AS B.

Es posible considerar a AS A y AS B como un tnico AS, que inyecta al ciclo
dos pares de rutas disjuntas hacia AS D. Siguiendo el mismo razonamiento que en
el lema 7.2, este par de rutas disjuntas se propagaran por el ciclo. Cuando un AS
recibe los dos pares de rutas, de entre las primarias debe elegir la que utilizard como
primaria. Si elige la del AS A la ruta secundaria la seleccionard de entre las dos que
pasan por AS B (corolario 7.1.1). [

Figura 7.8: Dos nodos en un ciclo con dos caminos disjuntos a un destino cada uno
permiten calcular dos caminos disjuntos al resto de nodos.

Teorema 7.4. Utilizando el mecanismo de seleccion propuesto en la seccion 7.3.1
todos los dominios de una red de Sistemas Autonomos 2-conectada obtienen un
AS_PATH y un AS_PATH_DIS/J disjuntos a cada destino de la red.
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Demostracion. Una red 2-conectada estd formada por al menos un ciclo simple.
Puede estar formada por mds de un ciclo, en cuyo caso los ciclos se unen entre si
para formar la red. Para que un ciclo forme parte de la red tiene que tener en comun
al menos dos nodos con otro ciclo de la red, sino dejaria de ser una red 2-conectada.
Por ejemplo, en la red de la figura 7.9 los ciclos A y B no forman una red 2-conectada
porque el nodo comun Y es el tnico nodo que interconecta ambos ciclos, con lo que
no es posible encontrar dos caminos disjuntos entre un nodo del ciclo A, AS S, y otro
del ciclo B>, AS Z, ya que ambos deberian de pasar por Y.

Segtn el teorema 7.2, todos los nodos de los ciclos simples que contienen el AS
destino obtienen 2 rutas BGP disjuntas al AS destino. Cualquier ciclo adyacente a
uno de estos comparte dos o mds nodos contiguos, sino no seria una red 2-conectada.
Entonces, un ciclo adyacente a otro que contiene el dominio destino tiene dos o mas
nodos consecutivos con dos rutas disjuntas al dominio destino, por el teorema 7.3
todos los nodos de ese ciclo pueden obtener dos rutas disjuntas al destino. Lo mismo
ocurrird con los ciclos adyacentes a este, y asi de manera recursiva con toda la red.

Explicado para un destino, lo mismo es vélido para todos los posibles destinos
de la red, propagando las rutas desde su propio ciclo hacia los demas. [

Figura 7.9: Una red con dos ciclos y un s6lo nodo comun entre los ciclos no es
2-conectada

En el siguiente apartado se va a estudiar un ejemplo de uso del esquema de
encaminamiento propuesto y como este puede ser titil en la creacién de caminos de
respaldo de conmutacién ripida utilizando MPLS.

SRecuerdese que una de las principales caracteristicas de las redes 2-conectadas es que es posible
calcular dos caminos disjuntos entre dos nodos cualesquiera de la red.
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7.3.4. Anadlisis del mecanismo propuesto mediante un ejemplo de
uso

En este apartado se va a examinar en detalle un ejemplo més complejo de utili-
zacion del mecanismo propuesto. Una vez obtenidas las rutas por todos los Sistemas
Auténomos se verd como utilizar estas para realizar proteccion interdominio y cémo
seria el funcionamiento en caso de fallo. El ejemplo es el mostrado en la figura 7.10.
Se ha elegido este ejemplo por formar parte de la familia de grafos de red en los que
BGP tiene una mala convergencia, segun se ha estudiado en la literatura [6][86][87].

7.3.4.1. Ejemplo

En este ejemplo se utilizan los mismos convencionalismos generales que en la
figura 7.4. Ademas existen los siguientes particulares para esta figura:

= AS 3 no forma parte de los dominios que tienen acuerdos para reenviarse rutas
secundarias.

e Sus peers no le enviaran UPDATEs con rutas secundarias.

e AS 3 no seleccionard una ruta de sus RIBs como ruta secundaria para
ningun destino para envidrsela a sus peers BGP.

= AS I, debido a las preferencias locales, prefiere la ruta por AS 3 antes que la
ruta por AS 6 para alcanzar AS 7.

e Esto provoca que en la iteracién 4, figura (d), AS I cambie de ruta princi-
pal, enviando un UPDATE con la nueva ruta y un WITHDRAWAL con
la antigua, que obliga a eliminar de las RIBs a los peers dicha ruta.

Merece especial mencién lo que le ocurre a AS 2 con su ruta secundaria (lo mis-
mo pasa con AS 4). En el paso (d), AS 2 ha seleccionado de entre las rutas principales
a 1-6-7 como su ruta secundaria y envia UPDATEs con esta informacion a sus peers.
Sin embargo cuando AS I recibe la ruta que pasa por AS 3 este la prefiere a 6-7 y la
cambia, obligando a eliminarla de las tablas al resto de ASes, incluido AS 2. En el
mismo momento, AS / selecciona dicha ruta como ruta secundaria, con lo que junto
al WITHDRAWAL de 1-6-7 como ruta principal envia un UPDATE con la misma
ruta como ruta secundaria. AS 2, en el paso (e), selecciona esta misma ruta como
ruta secundaria y por tanto no envia nada.

En una implementacion real, y dependiendo de los tiempos de recepcion de los
UPDATEs y WITHDRAWALS, existirfan pasos intermedios de intercambio de rutas
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Mensaje de UPDATE
Mensaje de UPDATE de rutas disjuntas

—_—
D ——
1-4

€] Ruta selecionada
[ ) Ruta disjunta selecionada
3-1-4 Nueva ruta recibida
AS7
1-4 Ruta procesada
2-1-6-7 *1-4* Ruta disjunta
16T

Figura 7.10: Rutas alternativas con BGP en topologias de convergencia lenta.
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hasta llegar a esta situacion, puesto que la ruta, aunque es la misma, es de otra RIB
y provocaria los correspondientes mensajes de WITHDRAWAL y UPDATE. Por
claridad en el esquema del ejemplo se han omitido estos pasos intermedios. Fijese
que, a pesar de esto, los mensajes correspondientes a las rutas principales no varian
respecto al caso de utilizar el mecanismo de BGP tradicional, primero un UPDATE,
y a continuaciéon el WITHDRAWAL y UPDATE para rectificar la ruta.

Teniendo en cuenta solo el mecanismo tradicional de BGP, un fallo en el enlace
AS 5-AS 7 puede provocar un proceso de “cuenta hasta infinito” [86] que sume a
AS 1 en creer que puede seguir alcanzando a AS 7 por AS 2, AS 3 0 AS 4 alternati-
vamente. Al final del proceso de convergencia AS I podria enviar el trafico por AS 6
sin pérdidas.

Sin embargo, como puede verse en la figura (e), utilizando el esquema de enca-
minamiento propuesto, AS / tiene conocimiento de una ruta alternativa a AS 7 en
todo momento, con lo que podria utilizarla para reencaminar el trafico aunque el
enlace entre AS 5-AS 7 siga sin funcionar. Una vez solucionado el fallo o cuando la
estabilidad en las rutas BGP ofrezcan un camino alternativo, AS / podria enviar su
trafico por la ruta indicada por BGP.

Si bien, para poder recuperarse rdpidamente del fallo en el enlace AS 5-AS 7 no
basta con conocer esta ruta adicional, es necesario poder actuar y hacerlo a tiempo.
Utilizando sélo IP/BGP no es trivial implementar un mecanismo que solvente la
situacion mientras BGP converge. El funcionamiento de IP/BGP hace que el tiempo
de notificacion para AS I, tiempo que transcurre desde que ocurre el fallo hasta
que AS [ detecta el fallo, es elevado. De hecho, AS I no detecta ningtn fallo, sélo
notard que han cambiado algunas rutas hacia ciertos destinos, pero no puede saber
el motivo real, con lo cudl, aunque pudiese actuar, no sabria a que reaccionar, ni
que rutas alternativas puede o debe utilizar, ya que no tiene conocimiento de que
enlace o dominio ha fallado. Es necesario una herramienta de Ingenieria de Tréfico,
1.e. MPLS, para poder saber a qué reaccionar y como reaccionar, también para poder
utilizar las rutas alternativas obtenidas con el mecanismo de seleccion de rutas.

7.3.4.2. Recuperacion rapida en caso de fallo

Supuesto que AS I ha completado el aprendizaje de rutas BGP, y que dispone
de las rutas principal y secundaria a AS 7 se va a mostrar como AS / mediante
MPLS, y con ayuda de las rutas secundarias, puede realizar un fast reroute del trafico
destinado a AS 7.

En AS [ para transportar el “trunk” que se quiere proteger destinado a AS 7
puede construirse un LSP interdominio utilizando la ruta habitual de BGP, 3-5-7.
Para ello, basta con sefializar un LSP utilizando RSVP-TE con un objeto ERO con
los dominios AS3, AS 5 y AS 7 como “strict hops” [88]. De este modo se creara
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un LSP extremo a extremo interdominio desde el router Ry3 hasta el router R75,
figura 7.11, que atraviesa los dominios AS 3 y AS 5. El trafico del dominio AS /
destinado a AS 7 alcanzar el router R;3 y este lo introducira por el tinel LSP I hasta
AS 7. Es decision del dominio AS 1 si se utilizan LSPs intradominio para alcanzar
R13 o reenvio IP convencional.

Figura 7.11: Fast rerouting con MPLS.

Este tunel se utilizard tanto para enviar trafico como para poder detectar fallos
en el camino y saber dénde han sido. El esquema de respaldo puede ser tanto por
reencaminamiento o por proteccién6, es decir, el LSP de respaldo puede haberse
preestablecido o hacerlo en el momento de deteccion de fallo. Dependera de la po-
litica seguida por el dominio y los acuerdos que mantenga con el resto de dominios,
pero ambas posibilidades pueden llevarse a cabo, la informacion del AS_PATH se-
cundario esta siempre disponible.

Para crear este tunel de respaldo existen dos formas, que sea R;¢ o el propio R;3
los que inicien la sefializacion de establecimiento y que, por tanto, sean el inicio del
tinel de respaldo. El LSP de respaldo también se sefializard mediante RSVP-TE con
los dominios AS 6 y AS 7 como “strict hops”.

En el caso de ser Ri¢ el que senalize el LSP de respaldo, LSP-B1 en la figu-
ra 7.11, harfa falta modificar las rutas IGP para que los routers del dominio AS /
enviasen el trifico destinado a AS 7 hacia el router R ¢, en lugar de hacia R;3. A este
inconveniente en el dominio origen se une que el trafico en el dominio destino, AS
7, llegaria por un router distinto al que llegaba el trifico antes del fallo.

%Véase la seccién 2.2 para més detalle.
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El cambio de las rutas IGP puede hacerse facilmente si tanto Rjg como R;3 in-
yectan rutas IGP destinadas a AS 7 con mayor precedencia para las inyectadas por
R13. En caso de fallo, Ry3, router que es notificado del fallo, cambiaria a una menor
precedencia en dichas rutas, selecciondndose inmediatamente a R;q como router de
salida para el trafico a AS 7 en todos los routers del dominio AS 7 [89].

Que el LSP de respaldo tenga un punto de salida distinto al LSP principal en
AS 7 puede resultar una ventaja en el caso de que haya sido precisamente el router
R75 el que haya fallado, y no el enlace entre AS 5y AS 7.

Si fuese Rj3 el que sefializa el LSP de respaldo, LSP-B2 en la figura 7.11, el
proceso de reencaminamiento seria mds sencillo y rdpido, aunque menos 6ptimo.
En cuanto el router R3 recibe la notificacion del fallo puede conmutar el trafico
destinado a AS 7 por el tunel de respaldo sin necesidad de modificar las rutas IGP
y, por tanto, de manera transparente a todos los routers de AS /. Esta solucion no es
Optima porque el trafico dirigido a AS 7 en lugar de ir directamente a R¢, debe pasar
primero por Ri3.

Para la sefalizacion del LSP-B2 hay que utilizar un objeto ERO que debe con-
tener como primer salto a R;g, después los dominios por los que debe pasar, y por
ultimo, de manera opcional, a Ry5. El LSP de respaldo en este caso, al contrario
que en el anterior, puede terminar en Ry5 porque R13, como inicio del LSP principal
puede conocer el LSR en el que finaliza dicho LSP e incluirlo en el objeto ERO
de sefializacion del LSP de respaldo para que este termine en él. Esta opcion seria
viable para LSP-B1, cuando R¢ es el que sefializa en LPS de respaldo, si pudiese
saber cudl es el LSR final del LSP principal, Ry3 podria notificarselo. Como R75 es
un router de borde de AS 7 este es conocido por el resto de Sistemas Autonomos por
BGP, con lo que no es informacién que los AS no puedan o no quieran compartir.

La eleccion de incluir a R75 0 no en el objeto ERO conlleva ciertas implicaciones.
Si el LSP de respaldo termina en R7s, durante el fallo no es necesario llevar a cabo
ninguna modificacién en ningun sistema. Es totalmente transparente para el resto de
routers, tanto de AS / como de AS 7, y no precisa de configuracion de politicas de
acceso adicionales en R7¢ que permitan recibir trafico IP de AS I desde este router.
Politicas que, por otra parte, probablemente fuesen necesarias si el tinel terminase
en Ry¢. Pero teniendo en cuenta que habria que permitir la construccién de LSPs de
respaldo de AS I que lleguen a AS 7 por R7¢ estas politicas de acceso ya tienen que
existir, por lo que en realidad no es un impedimento. La gran ventaja de terminar el
LSP de respaldo en R7¢ es que este también protegeria ante fallos de R7s.

En nuestra opinién la mejor opcion es iniciar el LSP de respaldo en Ry3, ya que
involucra menos cambios dentro de AS / y terminarlo en R7g, puesto que protege
también de fallos en R7s.
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7.3.4.3. Analisis del mecanismo presentado

En cualquiera de los casos anteriores, una vez llegada la estabilidad en las rutas
BGP, se pueden reestablecer los tineles de acuerdo a las nuevas rutas BGP. Siguien-
do este procedimiento la pérdida de paquetes puede llegar a ser nula, si se crea
también el reverse backup’, o casi nula. El tiempo de notificacién y recuperacién de
MPLS depende fundamentalmente de la longitud entre el punto de fallo y el PSL del
LSP, sobre todo si el LSP de respaldo ya estd sefializado de antemano. Dentro de un
dominio este tiempo puede variar entre unos pocos milisegundos y un segundo [90].
Si hay varios dominios involucrados el tiempo de recuperacién a lo sumo seria de
algin segundo. Entonces, con un tiempo de no mds de uno o dos segundos el trafi-
co interdominio estd restaurado en cualquier situacion. Merece la pena resaltar este
tiempo de reaccién comparado con las varias decenas de minutos que pueden llegar
a tardar en estabilizarse las rutas BGP [6].

La clave de esta recuperacion rapida estd en que gracias al LSP que hay formado
es posible conocer que existe un fallo y a qué tréfico afecta. El router de entrada al
tinel es informado en poco tiempo del fallo, pudiendo reaccionar este rdpidamente.

El tinel de respaldo puede estar preestablecido o no. Las ventajas y desventajas
de la proteccién vs. el reencaminamiento se discutieron en el apartado 2.2 y son
vdlidas en este caso. S6lo cabe comentar si es posible realizar un sistema basado en
reencaminamiento (célculo y sefializacién bajo demanda).

Debido a que el mensaje de NOTIFY llega al router de entrada al tinel, R;3, antes
de que se inicie el reajuste de rutas BGP, este todavia dispone de las rutas secundarias
vélidas para poder sefializar en ese momento los LSPs de respaldo. Es posible, por
tanto, utilizar tanto un esquema de proteccién como de reencaminamiento, quedando
la eleccidn al operador de red conforme a los requisitos de la misma.

Una de las principales ventajas de disponer de caminos disjuntos a nivel de Siste-
ma Auténomo es que no es necesario compartir ningun tipo de informacién adicional
entre los diferentes dominios. Con la informacién que cominmente se intercambian
los ASes entre si, AS Number e identificadores de los routers de borde, es suficiente,
como hemos visto, para poder establecer los tineles MPLS principales y de respal-
do. No es necesario proveer ningiin mecanismo de ocultaciéon de informacién en un
AS que utilice el mecanismo descrito.

En este nuevo mecanismo también hay lugar para las politicas de control y admi-
sion. En el ejemplo de la figura 7.10 AS 7 debe permitir terminar tineles de respaldo
en su dominio iniciados por AS /, ademds AS 6 debe permitir ser transito entre AS /
y AS 7 en caso de fallo.

Todos los mecanismos propuestos hasta la fecha, especialmente PCE, presupo-

7Véase la seccién 2.3.
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nen que el mecanismo utilizado s6lo serd utilizado en un conjunto reducido de ASes,
no en todo Internet. Normalmente se justifica indicando que por problemas de esca-
labilidad no es viable manejar la informacion requerida por dicha solucién de todos
los ASes.

En el caso del esquema propuesto en esta Tesis Doctoral, el tiempo de conver-
gencia y tamafio de las tablas de rutas para las rutas principales (rutas “cldsicas” de
BGP) no se ve alterado. Esto es debido a que el proceso de seleccion y envio de las
rutas principales no se ha visto modificado por el proceso de seleccién y envio de

rutas secundarias®.

Respecto a la convergencia y tamafio de las rutas secundarias depende del nime-
ro de ASes involucrados. En el caso peor, con todo Internet, el tamafio de las tablas
de encaminamiento secundarias y el tiempo de convergencia son similares a los de
los principales. Un AS, para un determinado destino, tendrd como mucho una entra-
da por cada AS con el que haga peering en las RIB de rutas secundarias, al igual que
en las RIB de rutas BGP convencionales. Manejando la misma cantidad de rutas y
teniendo el mismo nimero de peers el tiempo de convergencia para obtener las rutas
secundarias serd similar al de obtener las rutas principales. Eso si, hasta que no se
tienen rutas principales seleccionadas en los routers no se pueden empezar a obtener
las secundarias, por tanto, el tiempo de convergencia es similar pero todo el proceso
se pospone hasta que las RIB tienen las rutas BGP principales.

En el caso peor, la implantacién en toda la internet del mecanismo, la escalabili-
dad de la propuesta estd supeditada a la de BGP, incrementando el uso de memoria,
red y tiempo, como mucho, al doble de lo consumido por BGP “clasico”.

7.3.4.4. Acuerdos entre ASes

Ocurre habitualmente que los diferentes Sistemas Autonomos tienen contratos
particulares con otros Sistemas Auténomos. Estos acuerdos definen qué tipo de tra-
fico pueden intercambiarse entre ellos y en qué cantidad. Es dificil creer que cual-
quier AS pueda realizar tineles MPLS (o de cualquier otro tipo) que finalicen en
cualquier otro AS o atraviesen cualquier AS. El modelo de colaboracion serd pare-
cido al actual, explicito. Modelo en el cudl s6lo los ASes con un acuerdo podran
finalizar tuneles interdominio en los routers de otro dominio. Siguiendo este mode-
lo, 1o mismo aplica para los tineles de respaldo, s6lo aquellos ASes con acuerdos
podran enviar trafico de respaldo entre ellos. Se formaran pequenas “islas” de ASes
con acuerdos, en las que algunos de los ASes pueden formar parte de varias “islas”,
haciendo de trénsito en los respaldos.

En la figura 7.12 puede verse un ejemplo de dos “islas” diferentes de ASes que

851 se ve alterado por un aumento del trifico de control.
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tienen acuerdos entre si. Los AS 4 y AS 5 forman parte de las dos “islas”. También
aparecen en la figura las rutas BGP principal y secundaria de cada AS cuando el
destino es AS 8, y en el caso del AS [ aparecen este par de rutas para todos los AS de
la figura. Por supuesto, los AS que no pertenecen a la “isla” B no tienen rutas BGP
secundarias para estos AS (en particular a AS 8).

El aumento de las RIB secundarias y la convergencia para obtener las rutas se-
cundarias es la correspondiente a 5 dominios en cada “isla”, tamafio y tiempo des-
preciable frente al de manejar las inmensas tablas BGP de cualquier dominio.

Figura 7.12: Grupos de Sistemas auténomos con acuerdos distintos.

Se va a mostrar, con un ejemplo basado en la figura 7.12, que incluso en el caso
peor, en el que todo un AS deja de funcionar la funcionalidad de respaldo que no son
de tu isla no se pierde. Tal y como estd en la RIB de AS 1, éste envia el traficoa AS 7
y a AS 8 a través de AS 5. Debido a que entre AS I y AS 7 o AS 8 no hay acuerdo
alguno AS 1 encaminard el trifico hacia estos destinos por el LSP abierto con AS 5.

Si sucede un fallo en el enlace entre AS 5 y AS 7 serd AS 5 quien encamine todo
el trafico destinado a AS 7 y AS 8 por sus tuneles de respaldo a dichos ASes, incluido
el que le ha enviado AS I por medio del LSP que les conecta.

Si el fallo se produjese en todo el AS 5, entonces, AS I utilizaria el LSP de respal-
do que pasa por AS 4 hasta AS 5°. Si el fallo es de todo AS 5 entonces AS I recibira
otra notificacién de fallo por el LSP de respaldo. Esto le puede hacer sospechar que
el fallo no es un enlace si no todo el AS. Con el trafico a AS 5 no hay nada que hacer,

9AS 1 no puede saber si el fallo es de todo AS 5 o sélo el acceso desde AS 3.
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pero todo el resto de trdfico que simplemente pasa por AS 5 puede reencaminarse
hasta el AS anterior del ttinel de respaldo entre AS 1 y AS 5, esto es, hasta AS 4. Para
ello se puede utilizar el LSP que lleva hasta él . Una vez el trifico en AS 4 este
utilizara sus LSPs principales o de respaldo para alcanzar los diferentes destinos.

Este problema sé6lo ocurre cuando un AS que forma parte de dos “islas” (AS 5)
falla y hay que reenviar el trafico no destinado a ese AS por uno de los otros AS que
conecta a otra “isla” (AS 4). Utilizar el AS anterior en el LSP de respaldo o principal
no siempre tiene por qué funcionar. La mejor opcion seria que los ASes supiesen
cudles de los ASes con los que tiene acuerdos pertenecen a mds de una “isla”.

En todos los casos descritos de utilizacién de la ruta de respaldo se ha indicado
su utilizacién en cuanto el fallo es detectado. Después del mismo, la utilizacién del
LSP de respaldo puede prolongarse hasta que el fallo es arreglado, hasta que las
nuevas rutas BGP son estables y se pueden volver a utilizar o en cualquier momento
intermedio en el que se quiera optimizar la utilizacion de la red. La decision sera del
operador de la misma.

7.4. Conclusiones

En este capitulo se ha presentado una modificacion al mecanismo de seleccion
de rutas de BGP. Mediante esta modificacion los diferentes Sistemas Autonomos
de la red pueden obtener, ademas del AS_PATH convencional de BGP para cada
destino, un nuevo AS_PATH para cada destino, denominado AS_PATH_DISJ, que
es disjunto en ASes al AS_PATH seleccionado por el AS para dicho destino.

Se ha explicado como utilizando BGP convencional no es posible obtener dos se-
cuencias de AS disjuntas para llegar a cada destino, y cémo el mecanismo propuesto
si. Para ello se han mostrado diferentes ejemplos de funcionamiento del mecanis-
mo, explicando paso a paso el intercambio de mensajes entre los distintos Sistemas
Auténomos y el contenido de las RIBs de dichos ASes.

Se ha demostrado analiticamente que si la red de ASes es 2-conectada todos
los dominios obtienen dos rutas, AS_PATH y AS_PATH_DISJ, disjuntas entre si al
resto de dominios.

Se ha presentado un ejemplo de uso de dicho mecanismo, y cémo utilizando
MPLS y las rutas computadas por el mecanismo propuesto es posible implementar
un mecanismo de reencaminamiento rapido interdominio.

Durante el andlisis se ha sefalado que el consumo de recursos, tanto en tiempo
como en memoria, necesarios para el computo de las rutas disjuntas es similar al

19Entre el principal y el de respaldo el que todavia este conectado, ya que uno de ellos puede haber
dejado de funcionar si pasa por AS 5, como, por ejemplo, en este caso el LSP de respaldo.
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necesario para computar las rutas BGP convencionales. No obstante, buscando una
solucién realista se ha analizado el caso en el que los dominios no aceptan LSPs
extremo a extremo desde cualquier otro dominio, sélo de aquellos con los que tiene
un acuerdo, con los que forma una “isla”. En este caso también es posible tener
mecanismos rdpidos de reencaminamiento entre ASes aunque no pertenezcan a la
misma “isla”. Para que esto sea posible en todos los casos, independientemente de si
falla un enlace o todo un AS, es necesario que haya al menos dos ASes de una “isla”
que formen parte de otra “isla”.

El trabajo presentado en este capitulo cubre una carencia conocida de BGP, de-
bido a la agregacion de rutas, que facilita la ingenieria de trafico multidominio y,
en particular, permite la utilizacién de mecanismos de recuperacion rapida frente a
fallos en recursos, routers o enlaces, interdominio.

El mecanismo de seleccion de rutas presentado es coherente y respeta las politi-
cas y acuerdos entre sistemas autbnomos, del mismo modo en que BGP lo es.

Hasta donde llega nuestro conocimiento, el trabajo aqui presentado, incluidos
los teoremas y demostraciones, son totalmente novedosos. Ademds es la primera
propuesta escalable y distribuida que permite obtener AS_PATHs disjuntos entre los
diferentes Sistemas Auténomos sin interferir en el funcionamiento normal de BGP,
incluidas las politicas internas y de interdominio de los Sistemas Auténomos.

Este mecanismo permite ademds recuperarse ante la caida de todo un Sistema
autébnomo, y no s6lo de un enlace interdominio, como ocurre con las estrategias
planteadas en la literatura (seccion 2.4).
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Capitulo 8

Consideraciones sobre los p-ciclos
multidominio

En este capitulo se van a realizar una serie de consideraciones acerca de la posi-
ble utilizacién de los p-ciclos para la proteccion interdominio. Se verd también qué
es necesario para poder llevarlo a cabo y como podria ser el mecanismo de reaccién
en caso de que hubiese un fallo en un enlace interdominio.

8.1. P-ciclos interdominio

Realizar un p-ciclo multidominio entre un conjunto de dominios consiste en se-
leccionar qué enlaces interdominio se utilizardn para obtener el ciclo de proteccion.
Esto suponiendo que se conozca cudles son los dominios que van a formar parte de el
p-ciclo, puesto que es posible proteger varios dominios con mas de un p-ciclo [91].
Utilizar mds de un p-ciclo para proteger puede hacerse por diversos motivos, los
principales son disminuir el tiempo de reaccién y minimizar la utilizacién de recur-
sos [92]. En todo caso, una vez decididos qué dominios van a protegerse con un
p-ciclo es necesario encontrar un p-ciclo que los recorra a todos. Es decir, es nece-
sario encontrar un AS_PATH que recorra todos los dominios. Para ello es necesario
poder encontrar dos AS_PATHs disjuntos que vayan de un dominio a otro, puesto
que estos formardn un ciclo. Como ya se ha comentado en esta Tesis Doctoral hay
diversas razones por las que con el protocolo de encaminamiento actual utilizado en
Internet, BGP, esto no es posible (seccion 2.5) [82] [79].

Aun asi existen tres posibles formas de obtener estos ciclos, modificar BGP,
utilizar PCE o utilizar una configuracién manual.

1. El principal problema de BGP es que es imposible conocer, fundamentalmen-
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te por razones de escalabilidad, el grafo completo de dominios de la red, c6-
mo estdn interconectados entre si. El nimero de caminos distintos que ofrece
BGP entre dos dominios dados es uno. Con esta limitacioén no es posible rea-
lizar ingenieria de trafico a nivel de ASes. Pequefias modificaciones, como la
propuesta en esta Tesis Doctoral en el capitulo 7, en BGP pueden permitir te-
ner un mayor conocimiento de esta red de dominios permitiendo realizar algo
de ingenieria de trafico. En particular, con la propuesta de esta Tesis Doctoral,
obtener AS_PATHs disjuntos entre ASes que permitirian construir un p-ciclo.

Con este tipo de modificaciones no es posible tener conocimiento de todo el
grafo de modo que permita realizar verdadera ingenieria de tréfico, es decir,
con las modificaciones propuestas, por ejemplo, no es posible decidir con total
libertad en qué orden o cuéles son los dominios que formarén el p-ciclo, y en
general serd asi pues si no estariamos ante una solucién no escalable. Por tanto,
este tipo de solucidn sélo seria vélida si se quisiese que el p-ciclo atravesase
por algunos dominios sin importar si también protege a otros dominios o en
qué orden lo hace, no si se quisiese definir exactamente cudles son los ASes
involucrados de antemano y en qué orden se quieren proteger [91].

Como también se ha comentado en esta Tesis Doctoral (seccion 2.4) en el
IETF se estd definiendo el PCE. Se trata de una arquitectura disefiada pa-
ra computar caminos, tanto intradominio como interdominio. Para la compu-
tacion interdominio, el propio grupo del IETF indica que, estd limitada a unos
pocos dominios. Estos dominios deben compartir alguna informacién entre
ellos, es por esto, razones de seguridad y escalabilidad, que sélo unos pocos
dominios pueden estar involucrados entre si [16].

Si se quiere proteger con un p-ciclo un conjunto de ASes es posible formar
un “grupo PCE”. El grafo completo de unién entre estos dominios puede ser
compartido y asi obtener todos los posibles p-ciclos que los involucren y elegir
el mas adecuado en cada momento.

Esta es, sin duda, la opcién 6ptima para un grupo pequefio y predefinido de
ASes. No hay que olvidar que estan presentes los problemas ya comentados
para PCE, fundamentalmente, es necesario extender la arquitectura de los do-
minios involucrados, ademas de establecer lazos de confianza entre ellos. Otro
punto en contra a tener en cuenta es que PCE todavia no estd definido total-
mente, ni la arquitectura, ni los protocolos, ni los procedimientos, con lo que
su utilizacién queda para un incierto futuro.

. Por dltimo, y actualmente la mds viable de todas, es la configuracién manual

de los p-ciclos. Los cambios topoldgicos de los enlaces de interconectividad
entre un conjunto reducido de dominios no es frecuente. Los enlaces pueden
fallar y recuperarse, pero un cambio permanente, un enlace afiadido o uno eli-
minado, ocurre raramente. En el caso en el que los p-ciclos se utilizan como
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mecanismo de proteccion no es necesario recalcular el p-ciclo durante el fallo
de un enlace. Por este motivo los p-ciclos utilizados para proteccién interdo-
minio entre un conjunto conocido de antemano de dominios pueden calcularse
y configurarse manualmente.

Si el conjunto de dominios no es conocido de antemano o se necesita una solu-
cién automadtica (no manual) entonces hay que recurrir a una de las propuestas
anteriores.

Tan pronto como el AS_PATH de dominios para el p-ciclo es computado hay
que decidir por dénde se establecerd, a nivel interdominio, exactamente el p-ciclo,
esto es, cudles de los enlaces interdominio se utilizardn. Una vez que se tiene toda
esta informacion es posible establecer el p-ciclo.

Hasta ahora s6lo se ha tenido en cuenta el p-ciclo en el interdominio, qué domi-
nios recorre y qué enlaces utiliza, pero no como se unen los enlaces interdominio
internamente entre si , esto es, el enlace del p-ciclo que accede a un dominio con
el enlace del p-ciclo que sale del dominio. Esta unién puede realizarse de multiples
maneras, por ejemplo, utilizando caminos interiores directos o p-ciclos intradomi-
nio [91].

8.2. Ejemplos de fallo de enlaces

En esta seccion se van a exponer dos ejemplos de coémo se podrian utilizar los
p-ciclos en caso de fallo en un enlace interdominio. La figura 8.1 muestra el p-ciclo
que se ha configurado para los cinco dominios de la figura. El p-ciclo configurado
utiliza los enlaces interdominio D1-D2-D3-D5-D4-D1, protegiendo estos y ademads
protegiendo el enlace interdominio D2-D4, que no forma parte del p-ciclo pero que
queda protegido por é1'.

En el primer ejemplo se verd la sefializacion necesaria cuando falla un enlace
que forma parte del p-ciclo. En el segundo veremos la sefializacién cuando falla un
enlace que no pertenece al p-ciclo.

Fallo de un enlace interdominio que forma parte del p-ciclo Si falla un enlace
interdominio del p-ciclo, por ejemplo el enlace D1-D4 de la figura 8.2, algunos
LSPs multidominio pueden verse afectados, como por ejemplo el LSP 1 en la figura.
Cuando el router R4 detecta el fallo este envia un mensaje TE de tipo Notify por
el p-ciclo para informar de que se ha detectado un fallo y que el p-ciclo estd en

'En la literatura a este tipo de enlaces se les denomina “straddling links” .
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p-ciclo

Dominio 3

Figura 8.1: P-ciclo multidominio protegiendo 5 dominios.

uso. Este mensaje alerta al router R4; de que debe extraer los paquetes del p-ciclo y
volver a inyectarlos en el LSP 1. Inmediatamente los routers Ry4 y R4 reencaminan
los paquetes del LSP 1 al p-ciclo y de este al LSP 1 respectivamente. Por medio de
este mecanismo ningun otro router del LSP es consciente del fallo.

El mensaje de Notify ademés de alertar a estos dos routers de la nueva situa-
cién alerta al resto de routers de que el p-ciclo ya estd en uso y que no puede ser
utilizado por otros routers. Cabe recordar que los p-ciclos sélo protegen de un fa-
llo simultdaneamente. Existen algunas optimizaciones que permiten que en algunas
circunstancias se pueda proteger mas de un fallo [93].

Fallo en un enlace interdominio que no forma parte del p-ciclo Si el que falla
es un enlace interdominio que no pertenece al p-ciclo, como el enlace D2-D4 de
la figura 8.3, la sefializacion requerida es un poco mas compleja. Cuando el router
R4 detecta el fallo, los LSPs afectados por el fallo, como LSP 2 en la figura, deben
reencaminar los paquetes hasta el p-ciclo. Para poder realizar esto, el router interdo-
minio, que no pertenece al p-ciclo, debe conocer cudl es el router mas cercano del
dominio que si pertenece al p-ciclo. Entonces, el router Ry4 envia a este router, Ry3
en la figura, un mensaje TE Notify para indicarle que le va a reenviar el trafico del
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Dominio 3

Figura 8.2: Fallo de un enlace del p-ciclo.

LSP 2 va para que lo conmute por el p-ciclo y que el siguiente salto del LSP 2 es R4»
del Dominio 4. Ry4 conmuta el LSP 2 hacia Ry3 por medio de un LSP intradominio.

El router R,3 recibe el mensaje de Notify y los paquetes del LSP 2 desde Ry4.
A su vez envia un mensaje TE Notify por el p-ciclo para informar de un fallo en un
enlace de tipo “straddling”, que el p-ciclo estd en uso y que el router del Dominio
4 debe extraer el tréifico del p-ciclo y reenviarlo al router R4;. El router Ry5 envia el
trafico a R4 por medio de un LSP intradominio y este conmuta el trafico al LSP 2,
restaurando el camino normal. Todo esto ocurre sin que el resto de routers del LSP
2 se percaten del fallo.

Cabe hacer notar que la dificultad aqui reside en que los routers que no forman
parte del p-ciclo deben tener conocimiento de la existencia de este y cudl es su router
de conexidn con el p-ciclo. Este conocimiento s6lo deben tenerlo los router frontera
de los dominios que ademds quieran proteger sus enlaces interdominio. Los router
intradominio que no estdn involucrados en este mecanismo de proteccion interdomi-
nio y aquellos routers que no se quiera proteger (y que no formen parte del p-ciclo)
tampoco tienen por qué tener conocimiento de la existencia del p-ciclo, por lo que
no parece que sea un gran inconveniente configurar aquellos nodos en los que se
quiera proteger sus enlaces interdominio.
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p-ciclo

Figura 8.3: Fallo de un enlace que no es parte del p-ciclo.

En este dltimo caso de fallo ademads es posible llevar a cabo alguin tipo de op-
timizacion, por ejemplo, en el Dominio 2 el trafico del LSP 2 puede conmutarse
desde Ryx a Rp3 directamente en lugar de desde R4 a R>3. En el Dominio 4 podria
realizarse el mismo tipo de optimizacion.

8.3. Conclusiones

Los p-ciclos pueden resultar una herramienta interesante para la proteccién mul-
tidominio, pero todavia tienen algunas inconvenientes que salvar.

Son interesantes porque la gestion de los mismos es sencilla, y los routers invo-
lucrados son los imprescindibles para brindar la proteccion.

Por contra, de momento, la tinica opcién viable para su computo y estableci-
miento es la manual. Ademds utilizando p-ciclos sélo es posible proteger los enlaces
interdominio, puesto que para proteger también los nodos, en general, utilizando p-
ciclos son necesarios los llamados p-ciclos “rodeando un nodo” cuya construccion
en un entorno multidominio seria muy compleja [93].
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Capitulo 9

Conclusiones

En este capitulo vamos a resumir las principales conclusiones que se desprenden
de la presente Tesis Doctoral .

En la presente Tesis Doctoral se han propuesto diversas soluciones al problema
de proteger LSPs MPLS interdominio. Para ello, se analizaron previamente los es-
quemas, tanto intradominio como interdominio, mds importantes propuestos hasta
la fecha.

Las soluciones propuestas pueden dividirse en dos tipos, bisqueda de caminos
disjuntos por secuencias de ASes disjuntos y buisqueda de caminos disjuntos por la
misma secuencia de ASes.

Para la primera de ellas, es necesario modificar el protocolo de encaminamiento
interdominio actual, BGP-4. En esta Tesis Doctoral se ha presentado una modifi-
cacion al mecanismo de decision de rutas de BGP. Mediante esta modificacion los
diferentes Sistemas Auténomos de la red pueden obtener, ademds de un AS_PATH
convencional BGP para cada destino, un nuevo AS_PATH para cada destino, deno-
minado AS_PATH_DISJ, que es disjunto en ASes al AS_PATH computado por el
AS para dicho destino.

Se ha mostrado cémo utilizando BGP convencional no es posible obtener dos se-
cuencias de AS disjuntas para llegar a cada destino, y cémo el mecanismo propuesto
si, sin alterar los tiempos de convergencia de la ruta principal.

Se ha demostrado analiticamente que si la red de ASes es 2-conectada todos los
dominios obtienen dos secuencias de ASes a cada uno de los dominios denominadas
AS_PATH y AS_PATH_DISJ que son disjuntas entre si.

Se ha presentado como es posible, utilizando MPLS y las rutas computadas por
el mecanismo propuesto, implementar un mecanismo de reencaminamiento rapido
multidominio.
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Se ha analizado el consumo de recursos, tanto en tiempo como en memoria,
necesarios para el computo de las rutas disjuntas y se ha visto que es similar al
necesario para computar las rutas BGP convencionales.

También se ha analizado el caso en el que los dominios no aceptan LSPs extre-
mo a extremo desde cualquier otro dominio, s6lo de aquellos con los que tiene un
acuerdo, con los que forma, lo que se ha llamado, una “isla”. En este caso también es
posible tener mecanismos rapidos de reencaminamiento entre ASes aunque no per-
tenezcan a la misma “isla”. Se ha mostrado que para que esto sea posible en todos
los casos, independientemente de si falla un enlace o todo un AS, es necesario que
haya al menos dos AS de una “isla” que formen parte de otras “islas”.

El mecanismo BGP aqui presentado es totalmente novedoso. Es la primera pro-
puesta escalable y distribuida que permite obtener AS_PATHs disjuntos entre los
diferentes Sistemas Auténomos.

Este mecanismo permite ademds recuperarse ante la caida de todo un Sistema
autébnomo, y no s6lo de un enlace interdominio, como ocurre con las estrategias
planteadas en la literatura (seccion 2.4) o en el resto de propuestas de esta Tesis
Doctoral.

Dentro de la segunda opcidn se han propuesto dos esquemas. Un primer esquema
que computa caminos disjuntos extremo a extremo, sin caer en trampas topoldogicas
y teniendo en cuenta la posible divisién de un dominio en distintas dreas IGP. Y
un segundo esquema que tiene en cuenta los caminos de respaldo ya establecidos
en el interior de los dominios y los utiliza para proteger las zonas intradominio,
preocupdndose especialmente de proteger la zona interdominio.

Para el primer esquema ha sido necesario presentar y demostrar previamente un
algoritmo de computo de caminos disjuntos con caracteristicas especiales.

El algoritmo presentado computa dos caminos disjuntos dentro de un dominio,
desde dos nodos de entrada a dos nodos de salida. Para poder realizar estos calculos
el algoritmo se basa en los caminos computados de manera independiente por cada
uno de los nodos de entrada al dominio. Esto permite poder computar caminos dis-
juntos dentro del dominio sin necesidad de compartir toda la informacion topoldgica
de la red.

El algoritmo de computo propuesto respeta al maximo las decisiones locales de
los nodos de entrada, intentado ajustarse al maximo a los caminos propuestos por
los nodos de entrada.

Se ha visto que utilizando esta metodologia es posible computar un par de ca-
minos disjuntos siempre que estos existan, es decir, si hay una solucién el algoritmo
es capaz de computarla sin caer en ninguna trampa y, por tanto, sin necesidad de
utilizar mecanismos de backtracking.
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Utilizando el algoritmo propuesto se ha presentado un mecanismo para el compu-
to de caminos disjuntos extremo a extremo que crucen por la misma secuencia de
Sistemas Auténomos. Se ha explicado también el mecanismo intradominio que hay
que llevar a cabo en un dominio dividido en diversas dreas IGP para obtener y dis-
tribuir la informacién de encaminamiento necesaria. Una vez que este mecanismo
interior estd en marcha, los LSRs de entrada a los diferentes dominios disponen de
la informacién requerida en el procedimiento de cémputo del mecanismo multido-
minio.

Este mecanismo multidominio puede establecer los caminos principal y de res-
paldo con un solo intercambio de mensajes de sefnalizacion (PATH + RESV), tam-
bién con dos. En este caso, se ha visto, que los caminos computados en cada uno de
los distintos dominios deben ser enviados en los mensajes de PATH y que, por tanto,
es necesario compartir informacién topolégica entre los diferentes dominios, por lo
que realmente no es aconsejable su uso.

También se ha visto que con el coste de utilizar dos intercambios de mensajes de
sefalizacion, el primero para obtener los nodos interdominio a utilizar y el segundo
para establecer los caminos principal y de respaldo, es posible computar y establecer
los caminos disjuntos multidominio extremo a extremo sin necesidad de compartir
informacién topoldgica entre dominios, por lo que se considera mds adecuado utili-
zar este mecanismo de dos intercambios de mensajes.

En cualquiera de ambos casos, por el hecho de utilizar el algoritmo es posible
afirmar que si existe solucién al problema este mecanismo es capaz de encontrarla
en primera iteracion, sin caer en trampas topoldgicas.

Se puede decir, entonces, que, hasta donde llega nuestro conocimiento, este me-
canismo es el primero propuesto para el computo y establecimiento de LSPs disjun-
tos multidominio que es distribuido, evita las topologias trampa, permite la oculta-
cion de las topologias entre dominios, tiene en cuenta la division en areas IGP de los
dominios y es escalable.

El segundo mecanismo propuesto es un nuevo esquema de respaldo interdominio
en el que se tiene en cuenta que los dominios realizan recuperacién “local”, esto es,
protegen sus propios recursos de manera interna.

Se han mostrado los posibles esquemas de respaldo que se pueden utilizar en el
intradominio, y cdmo independientemente del utilizado, estos son capaces de prote-
ger frente al fallo en cualquier recurso del dominio, excepto en los LSRs frontera.
Tampoco es posible proteger desde el interior de un dominio los enlaces interdomi-
nio. Por tanto, estos son los tnicos recursos, nodos y enlaces interdominio, que se
deben proteger.

Debido a que s6lo hay que proteger los recursos interdominio se relajan las res-
tricciones que debe cumplir el LSP de respaldo respecto al LSP principal. Sélo es
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necesario que sean disjuntos en el interdominio. Ademads, no es necesario compartir
informacion privada interior entre los dominios.

El LSP principal siempre es el dptimo, puesto que al no tener restricciones den-
tro de los dominios no hay problema de caer en una trampa topoldgica y el LSP
de respaldo puede establecerse de manera independiente al principal dentro de los
dominios.

Se ha realizado un andlisis cualitativo y cuantitativo en el consumo de recur-
sos empleando este esquema, resultando en un ahorro de recursos si los LSPs de
respaldo “interior” y extremo a extremo comparten recursos.

Si en una red hay implantado MPLS en los routers es més que probable que una
de las aplicaciones que se utilice sea la proteccion de enlaces dentro del dominio,
y con esta la de LSPs. Suponiendo pues que es el propio dominio quien protege
los LSPs (intradominio o multidominio) ante fallos dentro de la red, los LSPs de
respaldo multidominio no deberian preocuparse de proteger estos recursos. Sélo de-
berian preocuparse de aquellos que los dominios por si mismos no pueden proteger,
y requieren de colaboracién con otros dominios para ello. Estos recursos son los del
interdominio. Por lo que este esquema de respaldo propuesto en la presente Tesis
Doctoral puede ser valido en un gran nimero de escenarios.

Ante el fallo de un recurso en el interior de un dominio se utilizan los mecanis-
mos de recuperacion intradominio, en el caso de un fallo en un recurso interdominio
se utiliza el LSP de respaldo multidominio. La ventaja de este esquema es que un
fallo dentro de un dominio no trasciende al resto de dominios.

En los esquemas de respaldo multidominio “tradicionales” un fallo en cualquier
nodo o enlace del LSP principal provoca que se cambie al LSP de respaldo. Esto
requiere que cualquier fallo interno de un dominio se notifique al LSR origen y, por
tanto, que la notificacion de fallo se transmita por otros dominios.

Para terminar, se puede decir que esta Tesis Doctoral propone tres esquemas dis-
tribuidos de respaldo para comunicaciones multidominio. Entre los tres esquemas se
abarcan las diferentes posibilidades de un modo totalmente novedoso, distribucién
de rutas disjuntas por BGP, computo y sefializacion de caminos disjuntos extremo
a extremo sin caidas en trampas topoldgicas y sin necesidad de compartir informa-
cién topoldgica entre dominios y computo y sefalizaciéon del camino principal y
de respaldo que protege la zona interdominio y colabora con la proteccion “local”
intradominio para aumentar la eficiencia en la reserva de recursos.
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Trabajo futuro

La continuacién del trabajo desarrollado en esta Tesis Doctoral pasa por publicar
sus resultados en revistas de alto impacto asi como enviar algin Internet Draft que
explique los resultados de esta Tesis Doctoral. En particular la propuesta de modifi-
cacion de BGP-4 de modo que se permita la obtencion de AS_PATHs disjuntos entre
distintos Sistemas Auténomos.

Junto a la publicacién de los resultados sigue la continuacién de los trabajos de
investigacion para ampliar el marco de los escenarios en los que se pueden aplicar los
mecanismos aqui propuestos. Viendo si modificar el escenario implica modificar de
algiin modo los mecanismos y por tanto necesitar una generalizacion de los mismos.

Un trabajo muy interesante y muy novedoso seria realizar un andlisis de como se
comportarian los mecanismos propuestos ante peticiones de caminos disjuntos con
restricciones de QoS. Muy probablemente fuese necesario modificar los mecanismos
o restringir el escenario de aplicacién a uno mds sencillo.

Estudios preliminares nos han permitido ver que es posible aplicar el algoritmo
de computo de caminos disjuntos en redes cuyo protocolo de encaminamiento esté
basado en vector distancias. Un estudio mas profundo en este tema es necesario
para buscar las limitaciones tiempos de bisqueda ahorro frente a una bisqueda por
inundacion, etc.
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Capitulo 11

Lista de contribuciones

Las principales contribuciones de esta Tesis Doctoral son:

Algoritmo APD Se ha propuesto un nuevo algoritmo de cémputo distribuido de
caminos disjuntos que evita topologias trampa mediante el cual es posible ob-
tener caminos disjuntos entre dos pares de nodos (dos de entrada y dos de
salida). Cada uno de los nodos de entrada calcula caminos disjuntos a los
nodos de salida (pueden ser méds de dos) desde si mismos. Con los caminos
calculados de manera independiente por cada uno de los nodos de entrada es
posible seleccionar cudles son los nodos de salida mas adecuados asi como
como obtener los caminos disjuntos a ellos desde los nodos de entrada se-
leccionados. Se han mostrado ejemplos de utilizacién y se ha demostrado su
validez matemdticamente asi como su capacidad para encontrar siempre una
solucién cuando esta existe.

Mecanismo en escenarios multiarea utilizando el APD Partiendo del funciona-
miento del APD se ha disefiado un mecanismo de intercambio de informacién
entre routers de borde de diferentes dreas de un mismo dominio de modo que
los routers frontera del dominio sean capaces de computar dos caminos dis-
juntos desde un par de routers frontera de entrada al dominio a otro par de
routers frontera de salida del dominio pasando por las diferentes areas de un
s6lo paso, sin necesidad de iniciar una peticiéon de computacién que englobe a
todo el dominio.

Mecanismo en escenarios multiAS utilizando el APD Utilizando el APD no es
necesario conocer toda la topologia de red para poder computar caminos dis-
juntos multidominio. Partiendo de esta idea se ha disefiado un mecanismo de
intercambio de informacion entre diferentes dominios para poder realizar es-
te computo de un modo sencillo. Este mecanismo permite a su vez mantener
oculta la informacion interior de cada dominio al resto de los mismos.
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Mecanismo eficiente de proteccion multidominio reutilizando recursos de los
dominios Si se quiere realizar proteccion interdominio es factible pensar que
en el interior de los dominios también se realiza proteccion de enlaces, seg-
mentos 0 caminos completos. Si esto es asi, realmente no es necesario que to-
do el camino interdominio extremo a extremo sea protegido con otro camino
de respaldo completamente disjunto. Los recursos interiores de un dominio
quedan protegidos por ellos. En esta Tesis Doctoral se propone un mecanismo
mediante el cudl solo se protege la zona interdominio delegando la proteccion
interior a cada uno de los dominios. De este modo el uso de recursos en el
interior de los dominios es més eficiente y la creacion del camino de respaldo
multidominio mucho mas sencilla.

Propuesta de modificacion de BGP que permite obtener AS_PATHs disjuntos
entre cada par de Sistemas Auténomos Siempre que se habla de caminos
disjuntos multidominio para proteccién se piensa en caminos disjuntos que
transcurren por la misma secuencia de ASes. Esto es debido a que en el esta-
do del arte es dificil encontrar alguna propuesta que difiera de esta vision del
problema. Y es dificil encontrarla porque la informacion de que dispone un do-
minio impide poder elegir la secuencia de ASes para alcanzar un destino. Esta
limitacién viene impuesta por el protocolo de encaminamiento interdominio,
BGP. En esta Tesis Doctoral se ha propuesto una modificacién al protocolo
BGP que permite obtener a los dominios dos secuencias de ASes disjuntas pa-
ra alcanzar a cualquier otro dominio. Obteniendo un camino por cada una de
estas secuencias se obtienen dos caminos intrinsecamente disjuntos. Todo es-
to con una complejidad adicional, consumo de recursos, etc. que no supera en
ningun caso el doble de lo consumido por BGP actualmente. También se pro-
pone como puede ser utilizado sélo entre un conjunto reducido de dominios y
no entre todos los dominios de la Red, con lo que el consumo de recursos extra
es minimo y mds acorde a los objetivos de todos los mecanismos propuestos,
en los que siempre se indica que s6lo es posible entre ASes que hayan llegado
a un acuerdo entre ellos.



Parte IV

Apéndices
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Apéndice A
Redes 2-conectadas

Definicion A.1. Una red es un conjunto de nodos y enlaces.

Red =< NV, >

donde, NV es el conjunto de nodos de la red con capacidad de reconfiguracion y £
es el conjunto de enlaces de la red.

Normalmente en una red los enlaces son bidireccionales, es decir, un enlace une
dos nodos en ambos sentidos.

Definicion A.2. Enlace bidireccional. Dados dos nodos, ny € A yny € N, en una
red < N, L > entonces se cumple que si l1 » =< ny,ny >€ £ entonces también
1271 =<nmy,ny >€ Z.

Figura A.1: Red légica.

La topologia l6gica de una red es la que viene determinada por el conjunto
< N, Z >, por ejemplo la mostrada en la figura A.1. Sin embargo, en muchas
ocasiones un fallo fisico provoca el fallo en varios enlaces, debido a que estos pue-
den estar relacionados a nivel fisico, tal y como se puede ver en la figura A.2. Es por
esto que es conveniente poder relacionar enlaces entre si.
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Zanja fisica comun

Figura A.2: Red fisica.

Para ello podemos definir un nuevo conjunto de enlaces con atributos, ., de
modo que

Y=< L A>
,donde A es el conjunto de atributos, tal que A =< color, BW,ocupacion(t),SRLG, ... >

Definicion A.3. La nueva definicion de red “fisica’ vendrd dada por
Red =< N, &' >

De los conjuntos de atributos el mds interesante es el SRLG.

Definicion A.4. SRLG es el identificador de un grupo de enlaces con el mismo
riesgo [94].

De modo que
SRLG C N, ndmeros naturales que enumeran recursos fisicos, tales como, zanjas,
tramos de canalizacion, arquetas, etc atravesados por un enlace.

Es posible definir la funcién SRLG del siguiente modo:

Definicion A.S. SRLG(I; ») : & — N* devuelve los SRLGs contenidos en el enlace
l.

Noétese que este modelo de red (con SRLGs) soporta multiples enlaces entre dos
nodos. Como ejemplo véase la figura A.3.

Un camino es una secuencia ordenada de nodos y enlaces con atributos en una
red de un nodo de la red a otro. Formalmente:

Definicion A.6. Dada la red N =< N L' >
, entonces p(ny,ny) =< ni,li2,n2,13,....lpn—1msltm > /0 € N i€ Lype P
, siendo &P el conjunto de posibles caminos de N.
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<|1’A1>

<I2’A2>

Figura A.3: Dos nodos unidos por mas de un enlace.

Definicién A.7. Nodos(p) : &2 — N devuelve el conjunto de nodos del camino
p.

Definicién A.8. Enlaces(p) : P — L' devuelve el conjunto de enlaces del ca-
mino p.

Definicion A.9. Dos caminos, py y p», son disjuntos sii Yn; € Nodos(py) y VI; €
Enlaces(py) ocurre que n; € Nodos(pa) y l; & Enlaces(py).

Definicion A.10. El camino principal entre dos nodos de una red es el camino que
seguirdn los paquetes transmitidos desde el primero de ellos al segundo. En el caso
de ser una red MPLS este camino estard formado por LSRs y coincidird con el LSP
principal construido en la red.

Definicion A.11. El camino de respaldo entre dos nodos de una red es el camino
que se utilizard en caso de fallo de algiin elemento de red del camino principal. En
el caso de ser una red MPLS este camino estard formado por LSRs y coincidird con
el LSP de respaldo construido en la red.

Exiten dos tipos de redes k-conectadas, las redes con grafo de red k-nodo-conectadas
y las redes con grafo de red k-enlace-conectadas.

Definicion A.12. Una red % con el conjunto de nodos N () se dice que es k-
nodo-conectada si A \ X es conectada para todo X C N (X) con |X| < k.

Es decir, una red es k-nodo-conectada si la red permanece conectada si se elimi-
nan menos de k nodos de la red.

Definicion A.13. Una red % con el conjunto de enlaces £ (%) se dice que es k-
enlace-conectada si #\ X es conectado para todo X C L (%) con |X| < k.

Es decir, una red es k-enlace-conectada si la red permanece conectada si se eli-
minan menos de k enlaces de la red.
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Generalmente cuando no se especifica se entiende que se habla de una red k-
nodo-conectada. Por ejemplo, en esta Tesis Doctoral cuando se refiere a una red
2-nodo-conectada se utiliza simplemente el termino red 2-conectada. En esta Te-
sis Doctoral, y en general en literatura matemaética, una red 2-nodo-conectada, 2-
conectada o biconectada es el mismo tipo de red.

Lema A.l. Si k(%) es el grado de nodo-conectividad de la red Z# y k' (%) es el
grado de enlace-conectividad de la red # se cumple siempre que k(%) < k' (%)
para cualquier X.

Teorema A.l1. Ademads, si lambda(X) es el minimo niimero de caminos indepen-
dientes (disjuntos) entre dos nodos cualesquiera de la red %, entonces k(#) =
A(Z) (teorema de Menger).

Una red 2-conectada, por tanto, es una red en la que existen al menos 2 caminos
disjuntos entre cada par de nodos. Retirar (que haya un fallo en) un nodo o un en-
lace de la red no la desconecta, con lo que sigue existiendo un camino que conecta
cualquier par de nodos.



Apéndice B

Objetos RSVP-TE propuestos

B.1. Objeto IDRO

En este apéndice se va a especificar el formato del objeto IDRO (Inter-Domain
Routing Object) propuesto en esta Tesis Doctoral como parte de la solucién del
mecanismo propuesto en el capitulo 6.

0 31

» 32 bits Y

AS Number

SRLG EP

LSR EP

LSR ER

LSR SP

SRLG SP

LSR SR

Figura B.1: Especificacion del objeto RSVP de tipo IDRO.

El objeto IDRO esta formado por una tupla de siete elementos. Estos son; el
nimero de AS, el SRLG de entrada del LSP principal, el LSR de entrada del LSP
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principal, el LSR de entrada del LSP de respaldo, el LSR de salida del LSP principal,
el SRLG de salida del LSP de respaldo y el LSR de salida del LSP de respaldo. Como
se puede ver hay tres tipos de subobjetos diferentes, nimero AS, SRLGs y LSRs. La
figura B.1 muestra un esquema del objeto.

Los subobjetos SRLG EP, LSR EP, LSR SP y SRLG SP del objeto IDRO deben
ser incluidos en un objeto XRO, por tanto deben cumplir las especificaciones de
los subobjetos de tipo XRO. Los subobjetos AS number, LSR ER y LSR SR pueden
incluirse en un objeto de tipo ERO, por lo que deberdn respetar el formato de los
subobjetos de tipo ERO.

Cada uno de los subobjetos presentes en el objeto IDRO estéd definido en diver-
sas RFCs. Debido a que estos subobjetos pueden ser utilizados posteriormente en
objetos de tipo XRO o ERO se utilizardn los subobjetos tal y como estan definidos
para estos objetos RSVP-TE.

Para todos los subobjetos que se van a definir el valor del bit L puede significar
dos cosas.

Si el destino es un objeto de tipo ERO entonces, si el bit L estd activado indica
que el objeto representa un salto de tipo “loose”. Si el bit L no estd activado indica
que el objeto representa un salto de tipo “strict” [88].

En cambio si el subobjeto destino es de tipo XRO entonces, si el bit L estd activo
significa que el nodo debe ser evitado. Si el bit L no esta activo implica que el nodo
tiene que ser excluido [95].

AS number El subojeto AS number viene especificado en la RFC 3209 [88] como
un nodo abstracto del objeto ERO. En la figura B.2 se puede ver la disposicion de
los campos:

0 31
Q

N 7 bits 8 bits 16 bits

<1< D>(< 1< >
L Tipo Longitud Numero AS

Figura B.2: Subobjeto AS number

= Tipo: 32

= Longitud: 4
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= AS number: Numero de Sistema Auténomo. Es un nodo abstracto que repre-
senta al conjunto de nodos que pertenece al Sistema Autonomo.

SRLG El subobjeto SRLG viene definido en 1a RFC 4874 [95] como un subobjeto
del objeto XRO pero modelado segun el modelo de subobjetos de tipo ERO definidos
en la RFC 3209 [88]. En la figura B.3 se puede ver la disposicion de los campos:

0 31
Q
N 7 bits 8 bits 16 bits
<1< D>(< 1< >
L Tipo Longitud SRLG Id (4 octetos)
SRLG Id (continuacidn) Reservado

Figura B.3: Subobjeto SRLG

Tipo: 34

Longitud: 8

SRLG Id: Identificador de 32 bits del SRLG.

Reservado: Este campo estd reservado. Debe estar puesto a cero al transmitirlo
y tiene que ser ignorado en la recepcion.

Subobjeto LSR El objeto LSR representa a un nodo o un conjunto de nodos.
Existen dos posibles subobjetos, un prefijo IPv4 o un prefijo IPv6.

Los subobjetos prefijo IPv4 y prefijo IPv6 vienen definidos en la RFC 3209 [88]
como un subobjeto del objeto ERO y RRO, también se han redefinido en la RFC
4874 [95] para el objeto XRO. La diferencia entre ambos, ademds del significado del
bit L es el dltimo campo, que bien puede ser un campo de atributos (objeto XRO)
o de flags (objeto ERO). En funcién del objeto destino se utilizard un significado u
otro. En estas RFCs se muestran los distintos significados de este campo.
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0. 31
Q) . . .
N 7 bits 8 bits 16 bits
<< D>< >
L Tipo Longitud Direccion IPv4 (4 octetos)

Direccidn IPv4 (continuacion)

Longitud de prefijo

Flags/Atributo

Figura B.4: Subobjeto [Pv4

Prefijo IPv4 En la figura B.4 se muestra un esquema de este subobjeto. El

significado de cada campo es el siguiente:

Tipo: 1

Longitud: 8

Direccion IPv4: Una direccidn unicast de 32 bits.

Longitud del prefijo: Prefijo a tener en cuenta de la direccion.

Prefijo IPv6 En la figura B.4 se muestra un esquema de este subobjeto. El

significado de cada campo es el siguiente:

Tipo: 2

Longitud: 20

B.2. Objeto DPMMO

Direccion IPv6: Una direccidn unicast de 128 bits.

Longitud del prefijo: Prefijo a tener en cuenta de la direccion.

En este apéndice se va a especificar el formato del objeto DP1MO (Disjoint Paths
One Origin Multiples Destinations Object) propuesto en esta Tesis Doctoral como
parte de la solucién del mecanismo propuesto en el capitulo 5.
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0 31
3
N 7 bits 8 bits 16 bits
<1< D>(< 1< >
L Tipo Longitud Direccion IPv6 (16 octetos)

Direccidn IPv6 (continuacion)

Direccién IPv6 (continuacion)

Direccién IPv6 (continuacion)

Direccion IPv6 (continuacion) Longitud de prefijo Flags/Atributo

Figura B.5: Subobjeto IPv6

32 bits

Identificador de LSR

DP1MO #1

A\
NN\
A\
NN\

DP1MO #n

Figura B.6: Especificacion del objeto RSVP de tipo DPIMO.
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El objeto estd formado por un identificador de LSR, que identifica el LSR que
ha generado el objeto y una serie de subobjetos DPIMO.

El identificador de LSR es un subobjeto de tipo prefijo IPv4 o prefijo IPv6. Sus
formatos estan definidos en el apéndice B.1. Todos los campos de estos dos subobje-
tos se definen igual que en el caso del apéndice B.1 excepto el campo Flags/Atributo
que aqui adquiere un significado distinto y el bit L que no aplica.

El campo de Flags/Atributo, ahora niimero de origenes, es un nimero entero que
indica cuantos subobjetos DP1MO contiene el objeto.

A continuacion especificaremos el subobjeto DP1IMO.

B.2.1. Elsubobjeto DPOMO

El subobjeto DP1MO estd formado por diversos campos mostrados en la figu-
ra B.7 y que detallaremos a continuacion.

0 31
» 32 bits o
LSR origen
Destino #1

< <
P P
A A
Destino #n
Camino #1
r r
P P
a1 a1
Camino #n

Figura B.7: Especificacion de un subobjeto de DPIMO

El LSR de origen y cada uno de los destinos es un subobjeto de tipo prefijo [Pv4
o prefijo IPv6. Son los LSRs de los que se van a especificar los caminos disjuntos,
desde el origen a los diferentes destinos.

Es este caso, el campo Flags/Atributo adquiere un significado especial depen-
diendo de si se corresponde con un origen o con un destinos.
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En el caso del origen, el campo se trata de niimero de destinos, y se corresponde
con un nimero entero que indica cuantos destinos viene a continuacion.

En el caso de los destinos, el campo se trata de longitud del camino, y se co-
rresponde con un nimero entero que indica el nimero de elementos incluidos en el
elemento camino correspondiente a ese destino. Si este valor es cero es que no se va
a especificar el camino para ese destino. De este modo, este mismo objeto es valido
para ser utilizado cuando se quiere ocultar la informacién interior y s6lo se facilitan
los LSR de entrada y salida.

Cada uno de los caminos es una lista de subobjetos de tipo prefijo IPv4, prefijo
IPv6 o SRLG que indican el camino desde el origen al destino. Los subobjetos son
los mismos especificados en el apéndice B.1. Estos dos nodos, origen y destino, no
es necesario ponerlos, puesto que se conoce cudles son.

B.3. Objeto IDLO

En este apéndice se va a especificar el objeto IDLO (Inter-Domain LSRs Object)
propuesto en esta Tesis Doctoral como parte de la solucién del mecanismo propuesto
en el capitulo 5.

32 bits

AS Number

LSR Entrada 1

LSR Entrada 2

LSR Salida 1

SRLG Ssalida 2

Figura B.8: Especificacion del objeto RSVP de tipo IDLO
Como puede comprobarse en la figura B.8 el objeto IDLO estd formado por 5
subobjetos, el nimero de AS, y cuatro LSRs, dos de entrada y dos de salida.

El subobjeto AS number se corresponde con el definido en el apéndice B.1. Los
otros cuatro subojetos, de tipo LSR, LSR de Entrada 1, LSR de Entrada 2, LSR
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de Salida 1 y LSR de Salida 2, pueden ser de tipo prefijo IPv4 o prefijo IPv6. Sus
formatos estdn también definidos en el apéndice B.1.

LSR de Entrada 1 y LSR de Entrada 2 son los LSR de entrada del dominio
AS number que se utilizardn como parte de los LSPs, principal y de respaldo, que
se quieren utilizar. No se especifica cudl es principal y cudl es de respaldo porque
depende del dominio anterior, de a donde acceda el LSP principal que se estd cons-
truyendo desde dominios anteriores.
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