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Abstract. This paper presents the design, implementation and trials of a-clink, which is a hop-by-hop
performance estimation tool based on active networks. The paper begins by analyzing different alternatives
of hop-by-hop performance estimation tools: pathchar, clink, pchar and nettimer. Based on this analysis,
several deficiencies are identified on the different tools. In order to improve the efficiency and accuracy of
the estimations, one of the tools is selected, clink, to design an extension based active network technology.
This extension, a-clink, has been implemented over the public domain active network platform SARA. The
implementation of a-clink has been trialed on a simple active network prototype spanning two universities
connected through public Internet, and its results compared with those obtained by the original clink. The
paper concludes describing the advantages of the active version of clink over the conventional passive

performance estimation tool.

1 Introduccién

La topologia densamente interconectada de Internet
y la tecnologia IP hacen de Internet una red
bastante robusta, por lo tanto, es muy poco
frecuente que se pierda la conectividad a través de
lared. Sin embargo, € dinamismo y la complejidad
de la red, tanto en la configuracion de las rutas,
como en la distribucion del tréfico en mdiltiples
enlaces, hace que las prestaciones sean dificiles de
predecir y fuertemente variables.

En este entorno comienza a ser imprescindible
disponer de herramientas de diagnostico que sean
capaces de determinar las caracteristicas, en cuanto
a prestaciones y posibles cuellos de botella, del
camino entre un origen y un destino. Dicho andlisis
ayudara alos administradores y usuarios de lared a
detectar donde se encuentran los cuellos de botella
gue estan causando Situaciones indeseables, y en
general a conocer las prestaciones que se pueden
obtener para una determinada comunicacion.

Entre las herramientas de diagnostico mas
utilizadas en la actualidad podemos encontrar €l
traceroute. Dicha herramienta permite averiguar el
nimero y direccién de los nodos intermedios por
los que pasaran los paquetes en la comunicacion
entre un origen y un destino, proporcionando
adicionamente datos de retardo de trénsito desde el
origen a cada uno de los nodos intermedios. Dicha
herramienta fue disefiada con el objetivo principal
de determinar el camino gque siguen los paquetes en
Internet.

En 1997 Van Jacobson [1] ante los problemas de
congestion que ya comenzaban a materializarse en

la red, desarrollo una nueva herramienta de
diagnostico de redes, € pathchar, que permite a un
usuario determinar entre otras caracteristicas el
ancho de banda y retardo en cada salto entre un
origen y un destino.

Esta herramienta, que ha sido la base de la mayoria
gue se han planteado posteriormente[2, 3], adolece
de una serie de problemas entre los que cabe
destacar: relacion sefid/ruido baja, los errores de las
estimaciones se propagan, y sobrecarga de la red.
Las posteriores herramientas que se ha propuesto
han ido modificando los mecanismos de cdculo de
las estimaciones y resolviendo parte de los
problemas que presentaba el pathchar. Pero hay dos
problemas principales que siguen sin ser resueltos
como son la propagacién de los errores en las
estimaciones de un sato a los siguientes y la
sobrecarga que se originaen lared.

Por otro lado, la tecnologia de redes activas[4, 5, 6]
se ha propuesto como evolucion de los modelos de
red tradicionales. La idea fundamental es afiadir
programabilidad a las redes. Las redes activas
congtituyen una arquitectura de red en la que los
nodos de la misma pueden realizar procesamiento a
medida sobre los paguetes que los atraviesan. Las
redes activas proporcionan un cambio en e
paradigma de red: de nodos capaces exclusivamente
de transportar octetos de forma pasiva, a nodos
capaces de procesar l0s paquetes a cualquier nivel
de la pila de protocolos.

Las redes activas introducen € concepto de
procesamiento especifico de los paguetes en base a
codigo mévil que se gjecuta en los nodos de la red.
Esto quiere decir que los nodos de la red no son
sistemas de procesamiento especiaizados en un
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protocolo de red dado (para el caso de redes
multiprotocolo en un limitado ndmero de €llos),
como sucede en la actuaidad, sino que son
plataformas de eecucién genéricas en las que se
puede descargar dinamicamente cédigo especifico
para e procesamiento de los distintos tipos de
paquetes que se desee definir.

En este articulo se plantea la aplicacién de la
tecnologia de redes activas a desarrollo de
herramientas de diagndstico de redes, con € objeto
de solucionar parte de la problematica actual que
presentan este tipo de herramientas. En concreto, se
propone una herramienta activa, a-clink, que
proporcionard una mayor precisén en las
estimaciones evitando la propagacion de errores,
una mayor rapidez en los clculos y una limitada
sobrecarga de la red. Los motivos que justifican la
aplicacién de latecnologia de redes activas se basan
en la conveniencia de disponer en la red de
elementos programables que realicen un andlisis de
las caracteristicas de lared distribuido y de alcance
limitado.

El resto del articulo se ha organizado de la siguiente
forma. Primero analizaremos como han ido
evolucionando las herramientas de diagnostico de
redes y su problemética actual, para a continuacion
describir la herramienta de diagnostico activa, a-
clink, que presentamos en este articulo. Mediante
dicha herramienta se demostrard como la tecnologia
de redes activas puede ayudar a mejorar el
comportamiento  de  dichas  herramientas.
Seguidamente describiremos la implementacion que
hemos realizado sobre la plataforma de red activa
SARA (Smple  Active  Router-Assistant
architecture) [7] y los resultados que hemos
obtenido en las pruebas realizadas. Terminaremos
con las conclusiones obtenidas y las lineas de
futuros trabajos.

2 Evolucion de las herramientas de
evaluacion de prestaciones de red

En este apartado vamos a describir distintas
herramientas que se han desarrollado en los Ultimos
afios para medir las caracteristicas de los enlaces
de la red, analizando las ventajas e inconvenientes
de cada una de €ellas. Aunque no pretende ser un
listado completo de todas las aplicaciones, si se
intenta mostrar una seleccion de las mas
significativas. Finalmente seleccionaremos una de
€llas como base de nuestra aplicacion.

2.1 Traceroute

La primera herramienta a la que haremos referencia
es traceroute desarrollada por Van Jacobson en
1988. Su funcionamiento se basa en €l envio de una
secuencia de paguetes IP desde una fuente a un
destino incrementando sucesivamente el valor del
campo TTL de la cabecera IP. Los routers por los
gue pasan los paguetes decrementan el valor TTL y

s acanza € valor 0, descartan €l paquete y envian
a emisor un mensgje de error ICMP. El emisor
aprovecha estos mensgjes de error para averiguar la
direccion IP de los routers que hay en el camino
entre el origen y € destino y su localizacion en
nimero de saltos desde el origen (igua a valor
TTL de salida). El emisor también calcula € rtt
(round trip time), tiempo desde que sale el paguete
IP hasta que llega el mensaje ICMP del router. Esta
herramienta Unicamente nos permite averiguar de
forma fiable é camino seguido desde una fuente
hasta llegar a un destino.

2.2 Pathchar

Desde 1991 Van Jacobson trabaja en el desarrollo
de herramientas que ademas de descubrir rutas
obtengan informacién sobre las caracteristicas de
los enlaces que componen el camino entre una
fuente y un destino. En 1997 lanza una herramienta
denominada pathchar [1] que muestra el camino
entre una fuente y un destino y pardmetros del
estado de cada enlace en el camino: rtt y ancho de
banda.

Basada en € funcionamiento del traceroute,
pathchar envia una secuencia de paguetes a un
destino. Para cada router que se encuentra en €l
camino (manteniendo un determinado vaor de
TTL) realiza una serie de pruebas que consisten en
enviar una secuencia de paguetes de distintos
tamafios. De esta forma mide € rtt total desde el
origen a los distintos routers del trayecto en funcién
del tamafio de los paguetes (Fig. 1).
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Fig. 1: Valor dertt en funcion del tamafio
delos paquetes S

Para expresar andliticamente esta curva, que se
puede observar que se aproxima a una recta cuando
se toman los vaores de rtt(S) menores, podemos
utilizar el modelo de la Fig. 2 en la que se observa
€ flujo de los datos en un enlace entre dos routers.

Los retardos que sufre un paguete en este escenario
son:

1) Tiempos de propagacion en cada uno de los
enlaces (Io denominamos latencia).

2) Tiempos de transmision de los paguetes a la
velocidad nominal del enlace.

3) Tiempos de procesamiento de los paguetes en
los sistemas finalesy en los routers.

4) Tiempo de espera en las colas de los routers y
delos sistemas finales.
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Fig. 2: Modelo del camino recorrido por la
informacion.

Todos estos parametros se pueden considerar
deterministas excepto € tiempo de espera en las
colas, que tiene un carécter aleatorio. Para eliminar
este tiempo se recurre a un método de repeticion.
Consiste en repetir las pruebas con cada tamafio de
paquete un nimero suficiente de veces para poder
tener una ata probabilidad de que una de las
muestras no haya sufrido retardo de colas. Para
dibujar la recta se utiliza un filtro que selecciona el
valor minimo de cada bateria de repeticiones.

Una simplificacién de este modelo en € que no se
consideran: los tiempos de procesamiento en los
sistemas finales y routers, €l tiempo invertido en
transmitir el mensagje ICMP de vuelta, y los tiempos
de esperaen cola, es expresada en la ecuacion 1.
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Ecuacion 1. Modelo matemético simplificado.

Se representa e rtt desde e origen a router n
teniendo en cuenta el retardo introducido en cada
uno de los enlaces. Donde S es e tamario del
paguete, B; es el ancho de banda del enlacei y lat;
representa el retardo de propagacion del enlace i.
Con esta simplificacion lo que obtenemos es la
ecuacion de una recta de pendiente 1/B. Donde
podemos estimar €l valor de ancho de banda B.

Para realizar los céculos de cada enlace se utiliza
un método de clculo regresivo (Fig. 3). Se
comienza realizando los calculos del primer enlace
(n = 1), aplicando directamente la ecuacion 1 y
obteniendo el rtt en funcién de S para el dicho
primer enlace. De larecta obtenida se mide:

1. Latencia igua ala mitad del valor de la recta
cuando S=0.

2. Ancho de banda igua a la inversa de la
pendiente de larecta 1/B;,

Para e siguiente enlace realizamos los mismos
clculos pero baséndonos en los resultados del
enlace anterior. Es decir, la latencia serd la
diferencia entre la latencia medida (total) y la
latencia del enlace anterior.

De la misma forma el ancho de banda del siguiente
enlace vendra dado por la diferencia de pendientes
de las curvas actual y la del enlace anterior. De esta
forma se van calculando sucesivamente los
parametros para los distintos enlaces hasta llegar a
destino.
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Fig. 3: Curvas de rtt(S) para distintos enlaces.

L os principales problemas de pathchar son:

1. Relacion sefid/ruido baja: en algunos casos €l
tiempo de transmision es mucho menor que €
de propagacion (1500 octetos sobre dta
velocidad T3, OC-3 u OC-12). En estos casos
las fluctuaciones en las medidas de retardo
debidas a tiempos de cola pueden llegar a ser
100 veces menores que € retardo de
propagacion. Esto impide obtener vaores
precisos en las medidas.

2. Amplificacion de ruido: los errores en las
estimaciones se propagan al salto siguiente en
el calculo regresivo.

3. No funciona bien ante enlaces con muiltiples
canales que reparten el ancho de bandatotal del
enlace en canales paralelos de menor ancho de
banda.

4. Limitaciones de mensgjes ICMP por temas de
seguridad: puesto que la aplicacion utiliza
mensgjes ICMP  encontrard problemas en
sistemas como Linux y Solaris que limitan la
velocidad de envio de estos mensgjes. También
se pueden encontrar rutas gue pasan por routers
o cortafuegos que filtran estos mensajes.

5. Sobrecarga en lared: debido ala gran cantidad
de pruebas que se deben realizar y a que todos
los paguetes se mandan desde la fuente a cada
router.

2.3 Clink

En 1999 Allen B. Downey desarrolla una nueva
herramienta denominada clink [2]. Basada en
pathchar, utiliza las mismas técnicas de recoleccion
de datos, presentando algunas mejoras en las
técnicas de calculo del ancho de banda con las que
CoNsigue estimaciones més precisas.

Al mismo tiempo Downey readliza un estudio para
averiguar s es més eficiente aumentar € nimero de
tamarios de paguete (més precisiéon en la curva) o
el ndmero de paquetes por tamafio (més
posibilidades de encontrar e minimo rtt).
Concluyendo que es mejor aumentar la variacion en
€l nimero de tamafios.

En la aplicacion que implementa realiza por cada
salto 8 pruebas por cada uno de los 93 tamafios
distintos de paguete (28 y 1500 octetos con saltos
de 16). Esto supone reducir la carga que se
introduce en la red a précticamente la mitad
respecto a pathchar.



Con €l objetivo de limitar €l numero de muestras a
estrictamente  necesario  para  obtener una
determinada precision en las medidas, Downey
propone redlizar una recogida de datos adaptativa
gue consiste en ir aumentando progresivamente €l
nimero de muestras por cada tamafio vy
recalculando €l rtt y ancho de banda hasta que se
vea que |os valores estimados convergen.

2.4 Pchar

También en 1999 Bruce A. Mah desarrolla pchar
[3] una nueva herramienta basada en pathchar.
Como principal mejora soporta algoritmos
aternativos con e objetivo de tener una mayor
precisién en el célculo del rtt y ancho de banda. En
concreto permite elegir entre dos algoritmos: 1)
minimos cuadrados 0 2) método basado en tests
estadisticos de Kendall.

Con esta herramienta se consiguen resultados
similares a los obtenidos con clink, con €l agravante
de que es més agresiva en cuanto a trafico
generado.

2.5 Nettimer

En € afio 2000 Kevin Lai y Mary Baker proponen
una nueva técnica denominada Packet Tailgating y
la desarrollan en una herramienta  denomina
nettimer[8]. En esta herramienta se utiliza un nuevo
modelo denominado Pair-Packet, que consiste en
enviar dos paquetes seguidos, uno muy pequefio y
otro muy grande, que permitan medir diferencias de
tiempos de llegadas en e receptor. A partir de estos
datos se pude estimar e ancho de banda del cuello
de botella

La principal ventgja de este método es que las
pruebas son menos agresivas que las propuestas por
Jacobson, a tener que enviar una cantidad
considerablemente menor de paguetes.
Obteniéndose resultados con precisiones similares a
las de | as aplicaciones anteriores.

Como limitacion principal podemos destacar que no
obtiene buenos resultados si en el camino existe un
enlace muy rapido después de uno lento. En
concreto larelacion entre el enlace rdpido y e lento
debe ser superior a 37.5.

2.6 Seleccién de herramienta base

En este articulo planteamos como la tecnologia de
redes activas puede ayudar al desarrollo de este tipo
de herramientas de evaluacion de prestaciones de
red. Para lo cua, partiendo de una de estas
herramientas  desarrollaremos una herramienta
activa, que aporta las ventgjas que proporciona la
tecnologia de redes activas. A la hora de decidir 1a
herramienta base de entre las analizadas, nos hemos
basado en el estudio comparativo que se realiza en
[8]. Dicho estudio se realiza en base a dos aspectos:

1. Estimacion de ancho de banda de los
enlaces: no destaca considerablemente ninguna
herramienta con respecto alas demas.

2. NOmero de paquetes enviados en las
pruebas: nettimer es la menos agresiva
seguida por clink, que en pruebas referenciadas
es entre 2 y 6 veces més agresiva, y finalmente
pathchar y pchar que son el doble de agresivas
que clink.

Por lo tanto se puede decir que clink es més
agresiva que nettimer, pero dado que nettimer tiene
lalimitacion de no obtener buenos resultados sobre
enlaces rapidos seguidos de lentos, situacion que se
da en Internet, y que en nuestra propuesta
pretendemos reducir la sobrecarga que introducen
estas herramientas en la red, hemos decidido
seleccionar clink.

3 Aplicacion activa a-clink

La aplicacion activa a-clink se basa en utilizar la
tecnologia de redes activas para resolver parte de
los problemas que presentan las actuaes
herramientas de evaluacién de prestaciones. En
concreto, se ha visto que uno de los principales
problemas de los que adolecen este tipo de
herramientas es la propagacion de los errores en las
estimaciones en un enlace a los siguientes enlaces.
Mediante la aplicacion a-clink se lanzan varias
aplicaciones de estimacion de caracteristicas de los
enlaces en paralelo, una en cada router activo que
exista en € camino entre € origen y € destino.
Cada una de estas aplicaciones redizard los
célculos correspondientes a los enlaces entre dicho
router activo y el siguiente router activo o €l destino
s es e Ultimo. De estaforma, € nimero de enlaces
que estimara cada aplicacién sera mucho menor,
limitdndose por tanto la propagacion de errores a
los enlaces del tramo entre routers activos.

Otro de los problemas de dichas herramientas es la
sobrecarga que producen en la red, sobre todo en
los enlaces més cercanos a la fuente que deben
soportar no solo el tréfico que se envia para calcular
sus caracteristicas, sino también el tréfico que se
envia para calcular las caracteristicas del resto de
enlaces que se encuentran entre ellos y e destino.
En concreto, cada enlace debera soportar de forma
adicional el tr&fico necesario para redizar los
célculos de un enlace multiplicado por € nimero de
enlaces que existen hasta el destino. En a-click la
sobrecarga se reduce dado que €l nimero de enlaces
gue hay entre un enlace determinado y €l router
activo o destino contra el que se lanza el calculo de
estimaciones, se ve reducido considerablemente y
por lo tanto también el trafico que seinyecta.

Al mismo tiempo, dado que se distribuye € proceso
de realizacion de pruebas entre los routers activos
gue hay en el camino entre lafuente y el destino, se
reducira e tiempo necesario para redizar las
pruebas y obtener las estimaciones pertinentes,



frente a las soluciones tradicionales que Unicamente
lanzan un proceso en lafuente.

3.1 Descripcion del escenario de la
aplicacion

En la aplicacién a-clink se divide el camino entre
los sistemas finales en segmentos delimitados por
los routers activos. De esta forma cada router activo
realizara los célculos de estimacién de los enlaces
de su segmento y enviard los resultados al sistema
final que actiie como origen. Por lo tanto, en este
nuevo escenario podemos distinguir cuatro tipos de
sistemas que intervienen en la aplicacion:

a Sistema final origen: inicia la aplicacion y
recopilalos resultados de |os routers activos.

Q Router activo: realiza calculos en su segmento
devolviendo los resultados a sistema final de
origen.

O Router no activo: situado dentro de los
segmentos no intervienen directamente en €
proceso activo, solo en el proceso tradicional
descrito en el funcionamiento de clink.

a Sistema final de destino: delimita e final de
laruta.

Los routers activos descargaran la aplicacion a-
clink que bésicamente tendra dos funciones
principales:

Q Descubrir cual es su segmento de ruta.

O Redizar los cdlculos de estimacion de
parametros de los enlaces en su segmento
utilizando la aplicacién clink tradicional .

Los routers activos mantiene la siguiente
informacion de estado sobre la aplicacidn a-clink:

Id. Sesion: identificala sesion de forma Unica.
IP Origen: sistemafina origen.

IP destino: sistemafinal destino.

Next: siguiente router activo en la ruta, contra
el que realizan los célculos de medidas de los
enlaces.

Q Saltos: nimero de satos de routers activos
desde el origen hasta este router.

oooo

3.2 Proceso de segmentacion de la ruta

El sistema final origen comienza e proceso
enviando un paguete explorador dirigido al sistema
final destino. El paguete va acumulando la siguiente
informaci on:

Q Sentido: sentido del paguete explorador
(origen adestino o destino aorigen ).

Q Saltos: nimero de routers activos en el camino
hasta el destino.

Q ACK]n]: confirmacion de cada router activo
del mensgje explorador de vuelta. Hay un
campo por cada router activo.

Q IP[n]: direccién de cada router activo en la
ruta. Hay un campo por cada router activo.

Cuando € paguete explorador, en direccion origen
a destino, pasa por un router activo, éste realiza los
siguientes procesos.

O Registrad identificador de sesion.

O En € paquete explorador incrementa el valor
del campo saltos y le aflade su direccion IP.

O Actuadiza sus variables de estado (origen,
destino y saltos).

0O Reenviael paguete explorador hacia el destino.

Cuando el paquete explorador llega a destino, lleva
una lista ordenada de las direcciones | P de cada uno
de los routers activos en laruta

El destino cambia € bit de sentido del paguete
explorador y lo reenvia a origen siguiendo €
camino inverso. Cada router activo a recibir €
paquete explorador de vuelta actualiza su variable
de estado next con la direccion IP del sistema
siguiente a @ en e camino de la fuente al destino,
este sistema puede ser el siguiente router activo o el
propio destino. Pone el bit ACK correspondiente a
uno y reenvia el paquete hacia el origen.

Cuando el origen recibe el paguete explorador de
vuelta, comprueba que todos los routers activos
han visto € mensge de vuelta (ACK=1), y han
registrado por tanto la direccion de su siguiente
salto en la ruta, y actualiza su variable de estado
next apuntando al primer router activo en laruta

Cuando termina este proceso de exploracion de
routers activos en la ruta entre el origen y €
destino, € origen conoce exactamente los routers
activos gque se encuentran en su camino a destino y
cada uno de los routers activos conoce quién es su
propio destino para el calculo de estimaciones.

3.3 Caélculos de estimacién de
parametros de los enlaces

Cada uno de los routers activos y €l origen lanzaran
la aplicacion de cdlculo de estimacion de las
caracteristicas de los enlaces cuando reciban €
paquete explorador de vuelta, dado que en ese
momento ya conocen cudl es e destino de su
segmento. Entonces cada uno lanzara la aplicacion
clink contra dicho destino. Terminado dicho
proceso cada router activo enviara a la fuente los
resultados de los célculos en su segmento.

El origen, una vez que haya terminado el calculo de
su propio segmento de ruta y recibido los resultados
del resto de routers activos, ordenaray mostrara las
estimaciones calculadas para cada uno de los
enlaces de la ruta compl eta.

4 Implementacion
realizadas

y pruebas

Para la implementacion de la aplicacion a-clink se
han analizado las principales plataformas de redes
activas. ANTS[9] desarrollada por el MIT y basada



en una maquina virtua java (VM) es una de las
plataformas més utilizadas debido a su relativa
facilidad de utilizacién y a que fue una las primeras
plataformas de red activa desarrolladas. Pero como
se pudo comprobar en [10] las prestaciones que
proporciona hace que no sea la mas adecuada para
implementaciones en las que uno de los objetivos
principales sea evaluar prestaciones. Otra de las
plataformas més conocidas se corresponde con la
propuesta desarrollada en el proyecto Switchware
por la Universidad de Pensilvania. Dicha
plataforma se basa en PLAN[11], un lenguaje
funcional de proposito especifico basado en
OCAML, lo que complica bastante las tareas
propias de la implementacion. BBN en € proyecto
Smart Packets [12] propone una plataforma
especifica para usarla en tareas de gestion de red.
La Universidad Carlos Il de Madrid ha
desarrollado en el proyecto europeo IST-GCAF[7],
una plataforma de redes activas, denominada
SARA, caracterizada por estar orientada a
proporcionar altas prestacionesy por su facilidad de
utilizacion. Es debido a estas caracteristicas €l que
se haya seleccionado dicha plataforma para la
implementacion de a-clink. Esta plataforma utiliza
Java para €l desarrollo de aplicaciones y se instala
sobre el sistema operativo Linux.

La aplicacion a-clink se descarga bajo demanda
desde un servidor de codigo ante la llegada del
primer paguete activo que lleve el identificador de
laaplicacion. Para poder integrar la aplicacion clink
gque esta desarrollada en ¢, se ha afadido a la
aplicacién a-clink mediante JNI (Java Native
Interface).

4.1 Descripcion del escenario de pruebas

El escenario real sobre el que se han realizado las
pruebas esta formado por dos redes, una en la
Universidad de Alcaa y otra en la Universidad
Carlos |1l de Madrid, unidas por un tdnel. En la
Fig. 4 se puede ver € esquema. Las caracteristicas
de los equipos y los enlaces se describen a
continuacion.

Universidad de Alcala:

SF1: K6/266, 98 MB de RAM.

R1: Smart Switch Router 2000 de Cabletron.
RA1: Pentium 111/600, 64 MB de RAM.

R2: Pentium [1/350 , 64 MB de RAM.

ooo0o

Universidad Carlos 111 de Madrid:

O RA2y R3: Pentium Il 733MHz, 128 MB de
RAM.

Q SF2: Pentium 111 700MHz, 128 MB de RAM.

Todos los ordenadores tienen instalado el sistema
operativo Linux. Los enlaces tienen las siguientes
caracteristicas:

O Los enlaces E1, E2 y E3 son Ethernet a
10Mbps.

O El enlace E4 es un tinel que une las redes de
la Universidad de Alcala y la Universidad
Carlos|lI.

QO Los enlaces E5 y E6 son Fast Ethernet a
100Mbps.

En los enlaces E1, E2, E3, E5 y E6 no se ha
introducido més trafico que e generado por la
propia aplicacion de prueba.

Nos hemos encontrado dos problemas a la hora de
implementar este escenario:

1. En la entrada de la red de la Universidad
Carlos Il se filtra € tr&fico ICMP. Esto no
permite el funcionamiento de clink que se basa
en la recogida de paguetes ICMP. Para
resolverlo se ha implementado un tanel IP
entre R2y RA2 (Fig. 4).

2. Linux limitalavelocidad de envio de paquetes
ICMP. Hemos resuelto este problema
desprotegiendo dicha limitacién en el kernel
del sistema operativo para los paguetes ICMP
que utilizala aplicacion clink.

UNIVERSIDAD DE ALCALA

" -i
Sistema Router

Final
SF1 Router Router
Activo
RA1 (Tunel)
[
— Intemﬁ

~

UNIVERSIDAD CARLOS Il DE MADRID

E5

Router Sistema
Activo Final
RA2 Router Sr2

R3

Fig. 4. Escenario de pruebas.

4.2 Pruebas realizadas y analisis de los
resultados

Para probar la aplicacién activa a-clink y comparar
sus resultados con los de clink, hemos realizado
diversas pruebas de ambas aplicaciones en €
escenario de laFig. 4. Las pruebas se han realizado
enviando paquetes a cada router de 91 tamarios
distintos comprendidos entre 28 y 1468 bytes con
saltos de 16. Cada tipo de paquete se ha repetido 8
veces. Por lo tanto, €l total de paquetes enviados a
cadarouter del camino es 728 (91*8).

La tabla 1 muestra los resultados de las pruebas
para cada una de las aplicaciones. La columna LAT
corresponde a la estimaciéon de la latencia y la
columna BW a la estimacion del ancho de banda.
Cada fila muestra los resultados en cada uno de los
enlaces del camino en el escenario de pruebas. Este
camino, desde e punto de vista de la aplicacién
activa, se divide en tres segmentos;, €l primero



formado por E1ly E2, el segundo por E3y E4, y €
tercero por ES y EG6.

De los resultados de estas pruebas podemos deducir
que los vaores de estimacion de latencia no
corresponden reamente con € retardo de
propagacion, seguin suponia € modelo tedrico. En
dicho modelo los retardos de procesamiento interno
se despreciaban frente a retardo de propagacion.
Esto puede ser cierto en el entorno de aplicacion de
Internet, en el que las distancias son mayores con
dispositivos de conmutacion répidos. En nuestro
escenario las distancias son cortas, abarcando
valores que van desde unos metros hasta unas pocas
decenas de kilémetros (en € caso del tanel). Esto se
traduce en unos tiempos de propagacion que
pueden estar en un rango aproximado entre 50 nsy
150 ns. Por otra parte los tiempos de procesamiento
interno dependen de la CPU del equipo, pudiendo
llegar a alcanzar valores de varios milisegundos y
por lo tanto nada despreciables. Resumiendo
podemos decir que la estimacion de latencia
(columna LAT de latabla 1), realmente nos da idea
de los tiempos consumidos en procesamiento de
paguetes en cada enlace.

También podemos observar que las estimaciones de
ancho de banda no se aproximan con suficiente
precision alos valores nominales de los enlaces. La
explicacion esta en la suposicidn del modelo tedrico
de que el Unico tiempo que depende del tamafio de
los pagquetes es e tiempo de transmision. En las
maquinas hay procesos internos cuyo tiempo de
proceso depende del tamafio de los paquetes. Este
tiempo se suma a de transmision, ocasionando
desviaciones en la estimacion del ancho de banda.

Tabla 1. Resultados de | as pruebas.
CLINK ACLINK CLINK |ACLINK

LAT BW BW
(ms)  (Mbs) | (Mbs)

— 0,277 0,263 6,98 6,994
g
E2 n 0,384 0,368 4,131 4,009
E3(RA) « 0,211 0,238 6,667 6,668
o
[
E4 n 50,683 49,953 0,276 0,302
ES(RA) o -8,424 0,051 -0,813 65,852
o
[
E6 n 2,655 0,035 2,269 64,496

Analizando los resultados que se obtienen con clink
vemos que las estimaciones de los enlaces E5 y E6
no son buenas, llegando incluso a dar valores
negativos. Andizando los resultados que se
obtienen con a-clink vemos que las estimaciones
correspondientes a los enlaces E1, E2, E3, E5 y E6
son correctas, con las matizaciones comentadas
previamente. El enlace E4 queda fuera de nuestro
control con lo cua es dificil determinar la precision

de sus estimaciones. Lo que si queda claro es que a-
clink aida los posibles errores de las estimaciones
gue produce este enlace, a iniciarse de nuevo los
célculos en e segmento 3, evitando como ya hemos
comentado la propagacion de los errores. Estos
posibles errores pueden ser debidos a varios
motivos entre los que podemos destacar congestion
en los routers y ocultacién de nodos.

Otra mejora que se obtienen con la aplicacion a-
clink se refiere a los tiempos invertidos en la
gecucion de la aplicacion frente a link,
reduciéndose  considerablemente e tiempo
necesario paralarealizacion de las pruebas. Esto es
debido a que la aplicacién a-clink se gecuta en
paralelo en cada uno de los tres segmentos del
camino. En nuestro caso los tiempos invertidos en
lagjecucién de clink y a-clink han sido 11:47 y 6:09
minutos respectivamente.

Por dltimo en la tabla 2 se representa el nimero de
paquetes que pasan por cada uno de los enlaces,
para cada una de las aplicaciones. Para calcular el
nimero de paguetes que soporta cada enlace
podemos utilizar la expresion N;=2n(k-i+1). Donde
N; es el nimero de paquetes que soporta el enlacei,
n es el nimero de paquetes generados para realizar
las pruebas, k es el nimero de enlaces del camino
(clink) o del segmento (a-clink) ei es el nimero de
orden del enlace en e camino o segmento. En
nuestro caso n = 728 paguetes. Remarcar que en
estos cdculos se incluyen los mensgjes ICMP de
respuesta.

Analizando dicha formula se deduce claramente
que € numero de paguetes que debe soportar un
enlace depende directamente del nimero de enlaces
en el camino entre el origen y el destino. Para clink
ese niimero se correspondera con el nimero total de
enlaces entre € origen y e destino. Para a-clink
dicho nimero queda reducido en funcion del
nimero de segmentos que se establezcan, que
dependerd del nimero de routers activos en €
camino entre lafuentey el destino.

Tabla 2. Cantidad de paquetes en cada enlace.

CLINK ACLINK

Enlace ‘Segmento (paguetes) (paquetes)

E1l - 8736 2912
o
(]
E2 n 7280 1456
E3 (RA N 5824 2912
o
]
E4 n 4368 1456
E5 (RA) ™ 2912 2912
o
(]
E6 n 1456 1456




En latabla 2 vemos como los primeros enlaces con
clink soportan una carga elevada al acumular los
mensgjes del resto de los enlaces. Con a-clink
Unicamente soportan 1os mengjes de su segmento.

En base a los resultados obtenidos podemos
concluir que la aplicacién a-clink a dividir el
camino en segmentos, reduce € tiempo de célculo y
el nimero de paguetes soportados por |os enlaces, y
aisa las perturbaciones introducidas en
determinados enlaces, de forma que no afecten alas
medidas en enlaces posteriores.

5 Conclusiones y trabajos futuros

En este articulo hemos descrito una nueva
herramienta de caracterizacion del estado de los
enlaces basada en la tecnologia de redes activas y
gue utiliza como base una herramienta ya existente.
Se han redlizado pruebas comparativas de ambas
herramientas y hemos observado que nuestra
propuesta reduce el nimero de paquetes necesarios
para las estimar el estado de los enlaces, reduce €l
tiempo de gjecucién de la aplicacion y se recupera
de errores en enlaces en los que las perturbaciones
no permiten obtener buenos resultados. Al mismo
tiempo se ha visto como las estimaciones obtenidas
con la herramienta clink, que como se demostré en
[8] proporciona estimaciones equivalentes a las
obtenidas con otras herramientas de estimacién de
prestaciones en red, hay que mangjarlas con cierta
cautela.

Queremos remarcar que dichos resultados se han
obtenido en un entorno de pruebas donde el nimero
de enlaces totales es reducido. Si extrapolamos los
resultados obtenidos a un entorno més red,
Internet, en donde el nimero de enlaces entre un
origen y destino es bastante mayor, podemos
concluir que el impacto de las ventajas obtenidas se
verd en gran medida amplificado.

En cuanto a la plataforma de red activa SARA,
podemos concluir que la familiarizacion y
utilizacion de dicha plataforma ha sido facil y
répida. Y que la plataforma se encuentra en un
estado de desarrollo lo suficientemente maduro
como para poder redizar implementaciones de
aplicaciones activas en un entorno real. En relacion
a la tecnologia de redes activas, la herramienta
desarrollada es una mas de los eemplos de
aplicaciones que aprovechan las ventgjas de dicha
tecnologia.

Para terminar, podemos destacar tres lineas de
actuacion futuras. 1) Completar € disefio del
protocolo de segmentacion de la ruta para que
soporte  pérdida de paquetes de control. 2)
Modificaciones del protocolo para que no sea
necesario tener un sistema final de destino con
procesamiento de routers activos. 3) Simulacion de
la aplicacion para poder comparar eficiencias en
escenarios mas compl gos.

Agradecimientos

Queremos mostrar nuestro agradecimiento a los
becarios José Alberto Fernandez, Clara Santos y
Manuel Uruefia y a los proyectandos Andrés
Navarro y Graciela Garrido por haber participado
en la implementacion de la aplicacion a-clink y en
larealizacion de las pruebas.

Referencias

[1] V. Jacobson. Pathchar—A tool to infer characteristics
of Internet paths. Presented at the Mathematical
Sciences Research Institute, April 1997.

[2] A.B. Downey. Using pathchar to Estimate Internet
Link Characteristics. In proceedings of ACM
SIGCOMM 1999, pp. 241-250, July 1999.

[3] Bruce A. Mah. Pchar: Child of Pathchar. Presented
at the DOE NGI Testbed Workshop, Berkeley, CA,
21 July 1999.

[4] D.L. Tennenhouse, J.M. Smith, W.D. Sincoskie, D.J.
Wetherdl and G.J. Minden. A survey of Active
Network  Research. IEEE  Communications
Magazine, pp. 80-86, January 1997.

[5] M. Caderdn, M. Sedano, S. Eibe Garcia. Principios
y Aplicaciones de las redes Activas. Proceedings
de Jitel”99. pp 311-319. Sep 1999.

[6] Jonathan T. Moore Scott M. Nettles. Towards
Practical Programmable Packets. Technical
Report MS-CIS-00-12 . May 2000.

[7] Servidor www proyecto IST GCAP (Global
Communication Architecture and Protocols for new
QoS services over IPv6 networks).
http://www.laas.frIGCAP/

[8] K Lai, M Baker. Measuring Link Bandwidths Using
a Deterministic Model of Packet Delay. In
Proceedings of ACM SIGCOMM 2000. August
2000.

[9] D. Wetherdl, J. Guttag and D.L. Tennenhouse.
ANTS: A Toolkit for Building and Dynamically
Deploying Network Protocols. IEEE
OPENARCH’98, San Francisco, CA, April 1998.

[10] M. Calderén, M. Sedano, A. Azcorraand C. Alonso.
Active  Networks Support for  Multicast
Applications. |IEEE Network Magazine, Specia
Issue: Active and Programmable Networks, Vol. 12
No. 3 pp 46-52, Mayo/Junio 1998.

[11] S. Alexander, W. A. Arbaugh, M. W. Hicks, P.
Kakkar, A. D. Keromytis, J. T. Moore, C. A.
Gunter, S. M. Nettles and J. M. Smith. The
SwitchWare Active Network Architecture. 1EEE
Network, Special Issue: Active and Programmable
Networks, Vol 12(3) pp. 29-36, May/June 1998.

[12] B. Schwartz, A. Jackson, T. Strayer, W. Zhou, R.
Rockwell, and C. Partridge. Smart packets for
active networks. In proceedings of the 1999 |EEE
2 Conference on Open Architectures and
Networks Programming (OPENARCH'99), March
1999.



