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RESUMO

Este trabalho aborda ssft errorsem conversores de dados analdgico-digitais e igag#o
usando redundancia e diversidade. Nas tecnologd®SCrecentes, os efeitos singulares
(SEEs, Single Event Effectssdo um grupo de efeitos da radiagdo espacialafgtam a
confiabilidade e disponibilidade dos sistemas.sO& errorssdo SEEs que nao danificam
diretamente o sistema e podem ser posteriormentgidos. Seus principais subgrupos séo o
Single Event UpsefSEU), oSingle Event TransientSET) e oSingle Event Functional
Interrupt (SEFI). Uma das técnicas em nivel de sistema anguite usadas para proteger 0s
circuitos eletrénicos desses efeitos é a Redunad@viodular Tripla (TMR,Triple Modular
Redundancy que pode ainda ser melhorada com a adi¢cdo da#éde diversidade. Nesse
contexto, esse trabalho adota um esquema basesshsrtias técnicas para a implementacéo
de um sistema de aquisicdo de dados (SAD) analdigital. Seus objetivos sdo observar o
comportamento dos conversores de dados frentsab®rrorse avaliar a eficacia de um
sistema baseado em TMR e diversidade espacial-taimmmtra esses efeitos da radiagdo. A
implementacédo desse SAD em um S8¢sfem-on-Chjpda Cypress Semiconductor, chamado
PSoC 5LP e fabricado em tecnologia CMOS de 13(nopjciou a realizacao de dois estudos:
no primeiro, é realizada a irradiacdo com néutraaso de particular interesse para 0s
equipamentos eletronicos embarcados em avides; ®gundo, sédo realizadas injecdes de
falhas porsoftwaree em tempo de execucao nos registradores de lBdus periféricos e na
SRAM do PSoC 5LP. O resultado da irradiagédo do @ronestudo foi a ndo observéancia de
erros, o que impediu cumprir 0s objetivos propoptoa esse teste. Essa situacao permitiu duas
observacbes principais: primeiro, o fluxo de néwtrado experimento é uma caracteristica
fundamental que impacta na capacidade de se obsaredeitos da radiacdo, principalmente
quando a secao de choque do circuito em analiaxa; e segundo, de que a probabilidade de
ocorrerem mascaramentos de SETs nos circuitos cacibnais e analdgicos é elevada, o que
contribui significativamente para reduzir a serisiade desses circuitos. Para avaliar a eficacia
do sistema baseado em TMR e diversidade espamabtal foi entdo realizada uma
investigacdo tedrica baseada em analise combiaagds resultados mostraram que a adi¢ao
de diversidade temporal gera, em comparacdo ao ¢lsésico, um ganho significativo na
tolerancia de falhas duplas e mdultiplas, ao prezam aumento do atraso do circuito. Os
resultados das injecdes de falhas gaftwaree em tempo de execucdo nos registradores de
controle dos periféricos e na SRAM mostraram guEnap um baixo percentual das falhas
injetadas é detectado na forma de erros, convergpara a justificativa de que o0s
mascaramentos foram determinantes para a ndo @hse&xwde erros no primeiro estudo, de
injecdo de falhas por radiacdo. Também verificoupse os registradores de controle dos
periféricos sdo mais importantes no nivel de apéioado que os dados da memodria SRAM.
Consideracoes sobre a auto injecédo de falhas enautdoramento sugerem que a utilizacao
desses conceitos pode trazer diversas limitagcbemplicadores aos testes.

Palavras-chaveSingle Event Effec$SEE).Soft errors Triple Modular Redundanc{TMR).
Redundancia e diversidaderogrammable System-on-Ch{pSoC). Conversores analdgico-
digitais.



ABSTRACT

The present thesis addresses the soft errors logat@adigital data converters and mitigation
of such errors using redundancy and diversity. dalenn CMOS technologies, the Single Event
Effects (SEEs) comprises an important group of spacliation effects that influence the
reliability and availability of the systems. Soft@s are SEEs that do not directly damage the
system and that can be further corrected. Theinmabgroups are the Single Event Upset
(SEUV), the Single Event Transient (SET) and thgI8ikvent Functional Interrupt (SEFI). One
of the system level techniques broadly used tceeptdhe electronic circuits against these effects
is the Triple Modular Redundancy (TMR), which mag improved with the addition of the
diversity technique. In this context, this work poses a scheme based on these two techniques
to implement a tolerant analog-to-digital data asijon system (DAS). The main objectives
are to observe the behavior of the data convemeder soft errors, and evaluate the
effectiveness of a system based on TMR and spgatigboral diversity on mitigating these
radiation effects. The implementation of this DASai Programmable SoC (System-on-Chip)
from Cypress Semiconductor (PSoC 5LP) manufactumed30 nm CMOS, allowed the
development of two studies. In the first one, aadration with neutrons is performed, case of
particular interest to electronic equipment embedole planes. In the second study, runtime
software fault injections are performed at the geeral control registers and SRAM of the
studied device. As a result from irradiation on fingt study no errors were found, what does
not allowed meet the objectives of this test. Hilisation allow two main observations: first,
the neutron flux of the experiment is a key featilna influences the ability to observe the
radiation effects, mainly when the cross sectiotihefcircuit in analysis is low; and second, the
probability of occurring SETs masking in combinatb and analog circuits is high, which
contributes significantly to reduce the sensibitifyhese circuits. To evaluate the effectiveness
of a system based on TMR and spatial-temporal sityethen was performed a theoretical
investigation based on combinatorial analysis,thedesults show that the addition of temporal
diversity generates a significant gain in tolergtitouble and multiple faults, if compared to the
classical TMR, at the price of an increase in theud delay. The results of the second study,
performed by runtime software fault injections la peripheral control registers and SRAM,
showed that only a low percentage of injected faidtdetected as errors, according to the
justification that no errors were found on irraghatof neutrons due to masking. Also was
verified that at the application level the perigl@ontrol registers are more important than the
data stored in the SRAM memory. Considerationddolts self-injection and self-monitoring
were done, suggesting that the use of these cawept bring numerous limitations to the test.

Keywords: Single Event Effects (SEE). Soft errofsiple Modular Redundancy (TMR).
Redundancy and diversity. Programmable System-ap-QPSoC). Analog-to-digital
converters.
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1 INTRODUCAO

O estudo dos efeitos da radiacdo espacial nositoscaletronicos teve inicio com a
exploracéo espacial. O primeiro veiculo espaciabemesses efeitos foram observados foi o
satélite Telstar, lancado em julho de 1962. Quateses apos, alguns transistores falharam e
em fevereiro de 1963 o satélite foi perdido devAdiegradacéo de diodos no decodificador de
comandos (ECOFFET, 2007). A partir desse period@fesos da radiacdo espacial nos
circuitos eletrdnicos passaram a ser estudadospelanidade cientifica, agéncias espaciais e
orgaos militares (BALEN, 2010).

Esses efeitos sdo basicamente divididos em tr@gogirdose ionizante total (TIDptal
lonizing Dosg, danos por deslocamento (DDjsplacement Damagee efeitos singulares
(SEEs,Single Event EffectsAtualmente os SEEs tém se tornado o calcanhAqdees para
a confiabilidade das tecnologias CMO&oMmplementary Metal-Oxide-Semicondugtor
recentes (DODD et al., 2010), mesmo ao nivel do, ®wide a intensidade da radiacdo espacial
é reduzida. Os principais motivadores desse coperito sdo: a reducédo das dimensdes dos
transistorestéchnology scaling que faz a quantidade de carga que represenfaranacéo
ser reduzida, aumentando a sensibilidade do dispw§iMOS; o0 aumento da velocidade de
operacdo dos sistemas, que faz com que um tramslemtdo a um SEE se propague pelos
circuitos com maior facilidade; e a reducédo daderde alimentacédo dos circuitos integrados,
que reduz a carga critica e aumenta a probabilidagdeorréncia de um erro devido a um SEE
(DODD et al., 2010).

Os SEEs sao divididos em dois grupos basicos: awases oft errory e erros
catastréficoshard errorg. Os principais SEEs no contexto dmdt errorssao oSingle Event
Upset(SEU), oSingle Event Functional InterrudSEFI) e oSingle Event TransieSET).
Atualmente osoft errorssao os fendbmenos mais importantes se comparaclasiue a todos
0s outros fendbmenos juntos que afetam a confiaoiéddos circuitos eletronicos (ZIEGLER
apud PETERSEN, 2011). O agravamento da sensibdidad tecnologias CMOS recentes aos
soft errorsé frequentemente mostrado através da carga mi@o@ssaria para causar upset
e da taxa com que ssft errorsocorrem, ambas em funcdo das dimensdes dos toaasis

A necessidade de proteger os circuitos eletrordoaofra a radiacdo espacial deu origem
a diversas técnicas, as quais sao divididas enicéé&cem nivel de dispositivo, em nivel de
circuito e em nivel de sistema. As técnicas emlrdeesistema sédo indicadas quando: sdo
necessarios mecanismos de recuperagdoe de erros; as técnicas em nivel de dispositivo e

circuito, geralmente voltadas para a prevencaores,endo sao suficientes nas tecnologias



17

CMOS recentes; as técnicas em nivel de dispogtisiccuito tém um custo elevado (WANG;
AGRAWAL, 2008) e quando ndo existe o acesso eml rdgedispositivo e circuito, por
exemplo em caso de uso de componentes comercl@Blet al., 2010). Uma das técnicas
em nivel de sistema amplamente usada ¢ a Reduaddadular Tripla (TMRTriple Modular
Redundancy que pode ainda ser melhorada com a adi¢cao dizdéde diversidade.

TMR e diversidade sdo usados principalmente encagdes criticas, em que um erro
pode resultar na perda de vidas ou na perda dstimentos elevados. A industria de transporte
aéreo comercial € hoje um exemplo classico deagi#io dessas duas técnicas. O computador
de controle de voo do Boeing 777 € composto par tggiacbes dsoftwaree hardware
projetados para a mesma especificagdo. Cada vagagiamada de linha (do ingléme). O
hardware para cada linha € o mesmo, exceto pelo process@soiprocessadores sdo o
AMD29050, o Motorola 68040 e o Intel80486. Cad&dirtem programa, dados e entradas e
saidas que nao sao compartilhadas com as outhas liA linguagem do cddigo fonte para os
trés softwaresé a mesma, exceto para algumas diferencas depgesdihardware mas a
origem dos compiladores € diferente (RITER, 1998).0 A320 da Airbus usa quatro
computadores redundantes no seu sistema de comleoleoo. Eles consistem em dois
processadores diferentes e quaoftwaresdiferentes, feitos por duas empresas (BRIERE;
TRAVERSE, 1993).

Nesse contexto de elevado impacto do SEU, SET el $BFconfiabilidade e
disponibilidade dos circuitos eletrénicos CMOS rees e de ampla utilizacédo das técnicas de
TMR e diversidade em aplicacdes criticas, essaltrakadotou um esquema baseado nessas
duas técnicas de mitigacdo para a implementacamdastema de aquisicdo de dados (SAD)
analdgico-digital. Os objetivos com esse SAD s&®enlar 0 comportamento dos conversores
de dados frente a SEU, SET e SEFI e avaliar aciice um sistema baseado em TMR e
diversidade espacial-temporal contra esses efddamadiacdo. A implementacdo desse SAD
em um SoC Qystem-on-Chjpda Cypress Semiconductor, chamado PS@@dgrammable
System-on-ChipgjLP e fabricado em tecnologia CMOS de 130 nm,ipiayp a realizagéo de
dois estudos com a intencdo de atingir os objetimescionados. No primeiro estudo sao
realizadas injecdes de falhas com irradiacdo dear@&s Esse caso € de particular interesse
para os equipamentos eletrbnicos embarcados emasawdado que as altitudes de voo dos
avides comerciais e militares (faixa aproximadd@€00 a 20.000 m) possui elevado fluxo de
néutrons (TABER; NORMAND, 1993 e FEDERICO, 2011)oyenientes da interacdo dos
Raios Cosmicos Galacticos (RCG) com atomos degéitrio e oxigénio na atmosfera terrestre.

No segundo estudo sé&o realizadas injecOes de fatlasftwaree em tempo de execugao nos
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registradores de controle dos periféricos e na SRIBNPSOC 5LP, uma maneira encontrada
para melhorar a controlabilidade e reprodutibileldds testes.

Esse trabalho € organizado da seguinte forma:& skapresenta as fontes da radiacao
especial, fornece breves nocoes dos efeitos deeTDD e discute em detalhes os principais
SEESs, tanto os causadoressdé errorsquanto os causadoresiugd errors a secao 3 revisa
as principais técnicas de protecao dos circuittsdicos aosoft errors incluindo as técnicas
em nivel de dispositivo, circuito e sistema; a eetapresenta o estudo com injecao de falhas
por irradiacdo de néutrons, e uma investigacaacte@ara avaliar a eficacia de um sistema
baseado em TMR e diversidade espacial-temporaic@oss apresenta o estudo com injecdes
de falhas posoftwaree em tempo de execucgédo nos registradores de at&ERAM do PSoC

5LP; e finalmente a secado 6 apresenta as consigey fiQais.



19

2 A RADIACAO ESPACIAL E OS CIRCUITOS ELETRONICOS

O conhecimento das fontes da radiacao espaciaheigaimente dos seus efeitos nos
circuitos eletrénicos € primordial para garantioafiabilidade e disponibilidade dos sistemas
modernos, especialmente aqueles dedicados ascéicariticas. A secdo 2.1 apresenta as
fontes da radiacédo espacial, a secdo 2.2 introdunaheira breve todos os possiveis efeitos
nos circuitos eletronicos e a secdo 2.3 detalledeitos singulares, parte dos quais sdo o foco

desse trabalho.
2.1 Fontes da radiacéo espacial

A radiacao espacial que pode causar efeitos irmessjnos circuitos eletrénicos é dita
ionizante, porque possui energia suficiente pati@areelétrons de atomos, criando ions.
Pertencem a esse grupo as particulas como elépaiens, néutrons, particulas alfa e ions
pesados, além de alguns tipos de radiacdo eletr@tieg, como raios-x e raios-gama
(BALEN, 2010). As principais fontes dessas partisué radiacbes eletromagnéticas sdo os

cinturbes de Van Allen, a atividade solar e os RCGs
2.1.1 Cinturdes de Van Allen

Os cinturdes de Van Allen séo regides do espacimer da terra, que através do campo
magnético terrestre, aprisionam protons e elétppogenientes do vento solar. fons pesados

também sdo aprisionados, entretanto sua pequenalaimia e baixa energia os fazem

Figura 2.1 - llustragao dos cinturdes de Van Allen.
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Fonte: Adaptado de NATIONAL AERONAUTICS AND SPACEDMINISTRATION, 2014a.
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despreziveis na geracdo de efeitos nos circuitostroalcos (BARTH; DYER;
STASSINOPOULOS; 2003; PETERSEN, 2011). A figura thaéstra uma ilustracdo dos
cintur6es de Van Allen, em que € possivel obsemarcinturdo interno e um externo. O
primeiro contém elétrons com espectro de energeé® MeV e localiza-se aproximadamente
em altitudes entre 100 km e 10.000 km. J& o ciatexdierno contém elétrons de até 7 MeV e
localiza-se aproximadamente em altitudes entreDBkm e 60.000 km (STASSINOPOULOS;
RAYMOND, 1988). Temporariamente, outros cinturdes rddiacdo podem surgir apés
tempestades magnéticas (BOUDENOT, 2007).

Ainda relacionado ao campo magnético terrestresecemurdes de Van Allen, existe a
Anomalia Magnética do Atlantico Sul (SS8outh Atlantic Anoma)ymostrada na figura 2.2.
Consiste em uma aproximacéao das linhas de campoétieq sobre o sul do Brasil, fazendo
com que o cinturdo interno de Van Allen se aproxaaesuperficie da Terra, em altitudes
aproximadas de 300 km a 1.000 km (BARTH; DYER; SBABOPOULOS; 2003). Essa
anomalia ocorre devido a diferenca entre o cerdrdigolo magnético e o centro geogréfico
da Terra, tendo como referenciais 0 eixo magnético eixo de rotacdo. As particulas
aprisionadas na SAA sao elétrons (energia maioldueV) e protons (energia maior que 10
MeV) (HEYNDERICKX et al., 1996). Essa anomalia énaior responsavel pela radiagdo
aprisionada recebida pelos satélites de baixaaiBEASSINOPOULOS; RAYMOND, 1988).

Figura 2.2 - llustracédo dos cinturdes de Van Aesua aproximacao da Terra através da
Anomalia Magnética do Atlantico Sul.
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Fonte: EUROPEAN SPACE AGENCY, 2014.

A figura 2.3 mostra a localizacdo em que foram mgplwsSingle Event Upse(SEUS)
no satélite TAOS. Os SEUs sao efeitos que sdohdetas mais adiante neste trabalho. A

observacéo de aproximadamente 1300 SEUs em um tadapualeste satélite mostra que 50%
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ocorreu na SAA, enquanto apenas 5% do tempo etadobgasto nessa regido (AEROSPACE
apud PETERSEN, 2011). Esse comportamento evidemcievado fluxo de particulas

ionizantes na regido da SAA.

Figura 2.3 - Localizacdo da ocorréncia de SinglernEWpsets no satélite TAOS,
evidenciando o elevado fluxo de particulas ionigsauma regido da SAA.

Fonte: AEROSPACE apud PETERSEN, 2011.

2.1.2 Atividade solar

O sol é o grande responsavel pelo ambiente deplagicarregadas nas regides proximas
a Terra (PETERSEN, 2011). Dois fenbmenos de temagestjue ocorrem nele sdo os
responsaveis pela emissdo de particulas: as eeglasiaressplar flareg e as ejecdes de
massa coronal (CMEsCoronal Mass Ejections As explosdes solares s&o intensos
lancamentos de energia envolvendo rompimento g@agdpo de fortes linhas de campo
magnético (BARTH, 1997). Emitem ions de alta ersefdezenas de MeV a centenas de GeV),
além de particulas alfa e elétrons. Ja as CMEassBesponsaveis pela formagéo do vento solar.
Nelas, a alta temperatura da coroa solar introdergéa suficiente para que elétrons escapem
do campo gravitacional do sol. O efeito dessaepde elétrons € um desbalanceamento de
carga que resulta também na ejecéo de protons @ésados. A composicao do vento solar €
de aproximadamente 95% de protons, 4% de ions lie ¢1&% de outros ions pesados, além
de um numero de elétrons necessario para tornamto golar neutro (BOUDENOT, 2007).

2.1.3 Raios Césmicos Galacticos

Embora chamados de raios, os RCGs séo particutaaltaenergia provenientes de fora



22

do sistema solar. Existem modelos plausiveis saire sdo produzidos, mas sua origem ainda
esta em debate. Os cientistas acreditam que emsisilas se propagam através de todo espaco
gue ndo € ocupado por material denso. A radiacixtga consiste de ions de todos os
elementos da tabela periodica, e sdo compostapaximadamente 83% de prétons, 13% de
particulas alfa (ions de nucleos de Hélio formauarsdois prétons e dois néutrons), 3% de
elétrons e 1% de ions de ndcleos pesados (BARTH,)1Possui energia tipica maior que 10
GeV por nucleon e chega as regides proximas a Tema aproximadamente 1 GeV por
nacleon. O fluxo de RCGs fora da magnetosfera, istarttias equivalentes a distancia Terra-
sol, é de aproximadamente 4 particuladec(8 TASSINOPOULOS; RAYMOND, 1988).

A atividade do sol é ciclica e tem influéncia sobrfuxo dos RCGs. O periodo dessa
atividade dura aproximadamente 11 anos, no quahtkli7 anos a atividade do sol atinge niveis
maximos e durante 4 anos atinge niveis minimos.dCasnRCGs precisam “lutar” contra o
vento solar para atingir o espaco interplanetdea,maximo fluxo ocorre durante o periodo de
minimo da atividade solar (PETERSEN, 2011).

Considerando a composicao de particulas dos RG(Es,apgeracao de efeitos danosos
nos dispositivos e circuitos eletrénicos sao sigaiivos apenas os prétons e ions. Quanto aos
elétrons, sua densidade é ordens de grandeza mensua densidade no vento solar, e portanto
nao séo levados em conta (BARTH, 1997).

Os RCGs também dao origem as particulas secundaraslo entram na atmosfera
terrestre. Interagem com atomos de nitrogénio @&oxo e o resultado € uma cascata composta
por protons, elétrons, néutrons, ions pesados, srglpions. Esse fendbmeno é conhecido como
“chuveiro” de particulas, ilustrado na figura Z4n termos de efeitos da radiacdo na atmosfera,
0 mais importante produto desse chuveiro de péaicéo os néutrons. Eles sdo mensuraveis
a 330 km de altitude, e sua densidade aumenta cdecremento da altitude, alcancando a
saturacdo em aproximadamente 20 km. Ao nivel do, madensidade de néutrons €
aproximadamente 1/500 da densidade de saturacB@TBADYER; STASSINOPOULOS,
2003).

O fluxo de néutrons ao nivel do mar em funcao @eesiergia € mostrado na figura 2.5.
Verifica-se que néutrons de maiores energias ami@sefluxos reduzidos ao nivel do mar. O
fluxo de néutrons ao nivel do mar em Nova Yorkg¢apnadamente 14 néutrons/eh) é usado
com frequéncia como grandeza comparativa a flugesrwados em outras regioes ou altitudes.

Ao nivel do mar, os néutrons provenientes dos R@E&m interagir com Boro, usado
como dopante tipo p e principalmente no dieléti®®SG Borophosphosilicate glags

presente no encapsulamento de alguns circuitogrades. Dessa interacdo resulta um féton
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Figura 2.4 - Estrutura do chuveiro de particulastalo pelos Raios Cosmicos Galacticos.
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Fonte: LERAY apud PETERSEN, 2011.

Figura 2.5 - Fluxo de néutrons ao nivel do mar engdo da sua energia.
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Fonte: ZIEGLER apud BAUMANN, 2001.

gama, um nucleo de Litio e uma particula alfa, sezgtes dois Ultimos capazes de ionizar

materiais do circuito integrado.
2.2 Efeitos da radiagdo em dispositivos eletronicos

Os efeitos da radiacdo em dispositivos eletrorséasbasicamente trés:

a) dose ionizante total (TIDO,otal lonizing Dosg é um efeito de longo prazo, devido
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ao acumulo de energia depositada nos materiais cqugpdem 0 circuito
integrado. Tipicamente gera falhas ou variagcbegpacametros dos dispositivos,
ou falhas funcionais (NATIONAL AERONAUTICS AND SPAC
ADMINISTRATION, 2014b);

b) danos por deslocamento (DDisplacement Damageassim como TID, também
€ um efeito de longo prazo e cumulativo, mas difgieese pelo mecanismo fisico
distinto. E um efeito resultado da interac&o easrparticulas incidentes e nucleos
atbmicos da rede cristalina do semicondutor, deskb@-os de sua posi¢ao
original (VIRMONTOIS et al., 2010). Podem alteras @ropriedades dos
materiais e o desempenho dos dispositivos;

c) efeitos singulares (SEESingle Event Effectsséo efeitos que ocorrem devido ao
impacto de particulas fortemente ionizantes no camdutor, ionizando-o
densamente e podendo provocar um pulso de corfdmdG; AGRAWAL,
2008).

Os diversos SEEs podem ser classificados em duegoc@as, com base nos erros
gerados: erros suavesoft error9 e erros catastroficofdrd errorg. O termosoft errorsfoi
introduzido por May e Woods, em 1978. Ele refere& SEEs que ndo danificam diretamente
0 sistema e podem ser posteriormente corrigidomuBitente osoft errorsreferem-se a um
erro causado por pulsos de origem radioativa otroebagnética, e ndo associados ao
envelhecimento ou aos defeitos fisicos introduzidosante o processo de fabricacéo
(MUNTEANU; AUTRAN, 2008). Os principais SEEs atrildios a essa categoria saSingle
Event Upse(SEU), oSingle Event Functional InterrudSEFI) e oSingle Event Transient
(SET).

Hard errorssdo mudancas irreversiveis na operacao que $cantgnte associadas com
danos permanentes em um ou mais dispositivo ouittir®© erro é hard’ (catastrofico) porque
dados sao perdidos e o dispositivo ou circuitorefrna ao funcionamento adequado ap6s um
resetna alimentacdo (MUNTEANU; AUTRAN, 2008). Os pripais SEESs relacionados a essa
categoria saoSingle Event LatchufSEL), Single Event Burnol{SEB), Single Event Gate
Rupture(SEGR),Single Event Induced Snap-Bg&ES) eSingle Hard Error(SHE).

Os SEEs séao de interesse neste trabalho, e pastantietalhados na secéo 2.3. Os efeitos
de TID e DD nao s&o abordados. A tabela 2.1 retacias fontes de radiagdo espacial,
detalhadas na secao 2.1, com os efeitos da rackatc@ospositivos eletronicos definidos nessa

secao.
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Tabela 2.1 - Relacéo entre os efeitos da radiag@aceal em dispositivos eletronicos e sua

fonte.
Efeito Origem Particula
Protons
Raios Cosmicos Galacticos fons
Néutrons secundarios
Efeitos singulares Protons

Atividade solar -
lons pesados

Prétons

Cinturdes de Van Allen -
lons pesados

Atividade solar Prétons
Danos por deslocamento - - ~
Cinturdes de Van Allen Prétons
Atividade solar Prétons
Dose ionizante total Prétons

Cintur6es de Van Allen -
Elétrons

Fonte: Autoria propria. Baseado em BARTH, 1997 ©EEET, 2007.

2.3 Efeitos singulares

Os efeitos singulares séo causados pela geracéarg@s, devido ao impacto de uma
Gnica particula de elevada energia em um no sénsivecircuito eletrbnico. Foram
mencionados pela primeira vez em um artigo de Waakre Marcus, em 1962. Nele os autores
preveem a ocorréncia de um SEU em dispositivosoalietronicos devido aos raios cosmicos
e estimam a menor dimensao de um semicondutocpatarnar esse efeito. Em 1975, Binder,
Smith e Holman reportam pela primeira vez a ocaiggde SEU em um satélite em operagao,
no qual foram observados ao longo de 17 anos 4 8ElfBp-flops JK bipolares. Nas décadas
seguintes um crescente numero de pesquisas redda®aos SEEs foram realizadas (DODD;
MASSENGILL, 2003). A seguir sdo detalhados os miscaos fisicos que dao origem aos
SEEs, possibilitando a melhor compreensao dos o®tjue tornam esses efeitos importantes.

Existem dois processos fisicos basicos responspekiggeracdo de SEEs: deposicao de
carga e coleta de carga. Eles ocorrem em sequénoi@rme a ordem anunciada. A deposicao
de carga, pode ocorrer através de dois métodaguiés: ionizacdo direta através de particulas
radioativas incidentes ou ionizacdo indireta asadé particulas secundarias criadas por
reacdes nucleares entre a particula radioativaente e a estrutura do dispositivo (DODD;
MASSENGILL, 2003).

Na ionizacao direta, quando uma particula ener@gccorre o semicondutor, ela gera
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pares elétron-lacuna ao longo do caminho e gradudémperde energia. Quando toda sua
energia é perdida, a particula repousa no semitondendo percorrido um caminho de
comprimento determinado. O terrhmear Energy TransfefLET) € utilizado para descrever
a quantidade de energia perdida pela particulaipidade de caminho percorrido. A unidade
de LET é o MeV.crfimg, pois a energia perdida por unidade de camfaho MeV/cm) é
normalizada pela densidade do material alvo (encmiy/ assim LET pode ser expressa
independentemente do material alvo. Em silicio,Llfif de 97 MeV.crymg corresponde a
deposicéo de carga de 1 pC/um (DODD; MASSENGILIQ30

Na ionizacdo indireta, quando prétons ou néutramergeticos entram na estrutura
cristalina do semicondutor, eles podem sofrer unfiado inelastica com os ndcleos do material
alvo, como mostrado na figura 2.6. Como resultaoldephaver a emissao de nucleos filhos
(magnésio por exemplo) e de particulas alfa owsfgéoma, ou ainda, numa reacédo conhecida
comospallation a fragmentacao do silicio em ions de carbonag&aoio (DODD, 2005). Essas
reacdes depositam energia por ionizacao diretamontio percorrido.

Figura 2.6 - Deposicao de carga através de iomziacireta do silicio.
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Fonte: DODD, 2005.

Quando particulas energéticas colidem com dispositmicroeletrénicos, as regides
mais sensiveis sdo geralmente juncdes p-n revensarpelarizadas. Assim, 0 processo de
deposicdo de carga produz uma distribuicdo radiata de pares elétron-lacuna, conforme
mostrado na figura 2.7a. Neste momento da-se imiciprocesso de coleta de carga. Se o
caminho ionizado atravessa a regido de deplecgmrtalores sdo rapidamente coletados pelo
campo elétrico, compensando a carga armazenadag@oj Fora da regido de deplecéo, a
distribuicdo de carga desiquilibrada induz a unséodtdo de potencial temporaria em forma
de funil, como mostrado na figura 2.7b, gerandolata de carga através de deriva. Quando o
funil é deformado, a difusdo domina o processofarare mostrado na figura 2.7c, até que

todos os portadores tenham sido coletados (WANGRAWAL, 2008). A carga coletada é
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uma funcdo da energia e trajetéria da particuleamte, estrutura e dopagem do substrato de
silicio e do campo elétrico local (BAUMANN apud WA AGRAWAL, 2008).

Figura 2.7 - Processos fisicos béasicos responspekigeracao de SEEs. (a) Deposicéo de
carga. (b) Coleta de carga através de deriva.qBt&de carga atravées de difusao.
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Fonte: WANG; AGRAWAL, 2008.

A carga transiente coletada devido ao SEE produpulso de corrente, como ilustrado
na figura 2.8. Sua constante de tempo apresentmegatipicos na faixa de centenas de
picossegundos a dezenas de nanossegundos (ZIEGKBRRORD, 1981; NARASIMHAM
et al., 2007). Para descrever analiticamente o odapento desse pulso de corrente, em 1982,
Messenger propds um modelo baseado em uma duptsmenxpal, conforme mostrado na
equacao 2.1, € aproximadamente o maximo valor da corrente de¥idoleta de cargag é
a constante de tempo relacionada a coleta de dargancdo erf € a constante de tempo
relacionada ao estabelecimento do caminho de iggdzaela particula incidente. Nesse modelo
de dupla exponencial, a amplitude maxima de cagréimdependente da tenséo do ng, e assim

a coleta de portadores como funcdo da tensdo mdiecésa. Estimativas no estado da arte

Figura 2.8 - Pulso de corrente induzido pelo SEBaama funcao do tempo.
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utilizam simulagdes tridimensionais (YAMAGUSHI ét,2004; DODD, 1996).
t _t
I(t) =1, (e_ﬁ—e Tﬁ) (2.1)

A integral do pulso de corrente ocasionado por &fh fepresenta a carga coleta@a ()
devido a este, conforme representado na equaca® Pepresenta o periodo de duracdo do
pulso. Se &_,; for maior do que a carga critic@.(;;), em que &.;; € usualmente definida
como a minima quantidade dk,; em um nd necessaria para causarupset(DODD;
MASSENGILL, 2003), umsoft error ocorre. Além das caracteristicas do dispositivioe

circuito eletrénico, &_,;; depende também do formato do pulso de corrente.

T
Qcot :f 1(t)dt (2.2)
0

Em termos de unidade de LET existe uma medida ga&@,.,.;;, conhecida como LET
limiar (LET,;,, thresholdLET). Representa a minima carga necessaria pasalcanupsetna
regido mais sensivel do circuito (WEAVER; MCMORROWOHN, 2003). Quando uma
particula atinge um no sensivel do circuito, ta gua LET seja maior que.&T,, daquele no
(LETpqrticuia > LETy), a carga coletada pelo né sera maior que sua cat®a Qco; > Qcrit),
caracterizando ursoft error(BALEN, 2010).

A probabilidade de ocorréncia de um SEE em detexdacircuito é avaliada através da
grandeza conhecida como se¢do de chogwss sectio)) cujo simbolo &. E definida em
termos de area, com unidade dée/dmspositivo ou crfibit, porque quanto maior o somatorio
das areas ativas dos dispositivos, maior a vuliletadbe do circuito a um SEE. Embora nao
explicito diretamente, a secdo de choqgt)eg(também uma fungcéo da energia depositada no
circuito, e portanto uma funcdo da LET (KOGA; KOUASKI; IMAMOTO, 1985).0 €
analiticamente expressa conforme a equacédo 2.3 AABGLASINSKI; IMAMOTO, 1985;
PETERSEN, 2011), em qué é o numero depsetsobservados & a fluéncia do feixe de
particulas, que por sua vez, refere-se a quantaadadiacao (particula) incidente por unidade
de tempo.® € o angulo de incidéncia do feixe de radiacdo elacéio a direcdo normal.
Observa-se pela equacgao 2.3, guem grande influéncia sobre a capacidade da &aligerar

erros devido a SEE.
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_ N
G_FcosCD

(2.3)

A taxa com que osoft errorsocorrem € conhecida corsoft Error Rat SER). Quando
o ambiente é conhecido ou para um ambiente deérefier; a SER pode ser expressa em FIT
(Failure In Timg, sendo que 1 FIT é igual a uma falha efHdas (GAILLARD, 2011). Em
memorias, a SER é geralmente dada em FIT/Mbit ®ldEipositivo.

Atualmente os SEEs tém se tornado o calcanhar dde&gpara a confiabilidade das
tecnologias CMOS recentes (DODD et al., 2010), neesmnivel do solo, onde a intensidade
da radiacéo espacial é reduzida. A reducdo dasdibes dos transistorésg¢hnology scaling
€ um dos principais motivos, pois a quantidadeagigecque representa a informacéo é reduzida,
assim a sensibilidade do dispositivo CMOS a cagatada em um SEE aumenta. Outro
motivo € o aumento da velocidade de operacéo disss, que faz com que um transiente de
tensao/corrente induzido pelo SEE tenha maior ibade de ser propagado pelo circuito
l6gico (DODD et al.,, 2010). Osoft errors de maneira especial, sdo os fenbmenos mais
importantes se comparados inclusive a todos o®uUgndémenos juntos que afetam a
confiabilidade dos circuitos eletrénicos (ZIEGLEpud PETERSEN, 2011). Para se ter uma
ideia do agravamento da sensibilidadesadserrorsnas tecnologias CMOS recentes, a figura
2.9a mostra a LET limiar em funcdo das dimensdestdmsistores, com base em dados

extraidos de simulagdes tridimensionais de ciralg@inais mistos e memaoria SRABIttic

Figura 2.9 - Aumento da sensibilidade aos softremas tecnologias CMOS recentes. (a)
LET limiar em funcéo das dimensodes dos transistob@ SER em fungcédo das dimensdes
transistores.
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Random Access Memorw figura 2.9b mostra a SER também em funcaodifagnsdes dos
transistores para uma memoria SRAM comercial egposiéutrons no nivel do mar.

A seguir sdo detalhadas as especificidades dosimia SEES.

2.3.1 Single Event Upset (SEU)

O SEU é caracterizado por uma perturbacao indymtiaradiacdo ionizante que afeta
elementos de memdéria, modificando o estado datidzenado. Esse efeito foi reportado pela
primeira vez por May e Woods, em 1978, embora mgira publicacdo nomeando o efeito
ocorreu em 1979, com Guenzer, Wolicki e Allas. Ma@i@s vezes o termo SEU é usado de
maneira ambigua (HEIJMEN, 2011): frequentementeree$e &oft errorse eventualmente
refere-se aos SEEs, incluingofte hard errors

Nos circuitos CMOS, as partes mais sensiveis assiold regido do canal de transistores
NMOS desligados e a regido do dreno de transisRivE3S desligados (WANG; AGRAWAL,
2008). A seguir sdo detalhados os mecanismos dedacEEU nas principais memarias.

As memorias DRAM Dynamic Random Access Memjogdo baseadas em células
binarias, e € no interior destas que se encoritrata dominante de erros nesse dispositivo. A
informacéo binaria € armazenada em células dendistar através da presenca ou auséncia de
carga em um elemento capacitivo, tendo como retex@&m elemento idéntico. A figura 2.10
ilustra a célula binaria em nivel fisico e de esgalico. A suscetibilidade da memaéria DRAM
a SEU reside em dois fatores: a inexisténcia dem@oanismo de atualizacacefteshing
inerente a carga perdida, ou seja, a inexistérciamdmecanismo adicional ao ciclo periodico
de atualizacdo caracteristico das memorias DRAM{fao de a informacéo ser armazenada
em um elemento passivo, em que néo existe regéweatiga do sinal (MASSENGILL, 1996).
Portanto qualquer perturbacdo se mantém até agéorpor um circuito externo.

Os erros nas células DRAM sao causados pela cales@articulas préximo ao capacitor
de armazenamento da informacédo ou da fonte dastande acesso ao capacitor. Essa colisdo
afeta a carga armazenada, através da coleta densléu lacunas no caminho ionizado e da
consequente geracdo de um pulso de corrente, comfmostrado na figura 2.10b. Assim, o
erro geralmente observado é a mudanca de estadpata 0, devido a descarga do capacitor
pela corrente estabelecida. Pela natureza do nsacanesse erro é independentecidak da
memoéria (MASSENGILL, 1996).

Outros mecanismos fisicos também provoc@setsem memérias DRAM. A coliséo de

particulas alfa em transistores com canal de diGenseduzidas induz uma corrente dreno-
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Figura 2.10 - Célula DRAM de 1 transistor. (a) Niivgico. (b) Nivel de esquematico
mostrando o efeito de um SEU.
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Fonte: Adaptado de MASSENGILL, 1996.

fonte, que provoca a mudanca da informacéo armdaateestado O para 1 (TAKEDA et al.,
1989). Erros conhecidos conit-Line Mode Errorsocorrem devido a coleta de cargas em
regides eletricamente conectadas a célula DRAMardaro ciclo de leitura da memoria
(MCPARTLAND, 1981). Neste caso, existe uma depeoidédos erros gerados conclock

do dispositivo.

Em resumo dois parametros relacionam a ocorrémoigsetsem memorias DRAM: a
margem de ruido associada ao sinal representaiitad d a janela de tempo devido a operacéo
dindmica. O primeiro é intimamente relacionado anceito de carga critica, explorada no
inicio da secéo 2.3 deste trabalho. O segundoioek@s caracteristicas temporais da colisédo
da particula ionizante com @ock da memoria. A tecnologia da célula DRAM também é
determinante para a suscetibilidade dessa mem&tAMASSENGILL, 1996).

O SEU em memoérias SRAM é diferente das memoriasidieéd razdo da realimentacao
ativa introduzida pelo par inversor contraposto.@dquematico basico de uma célula SRAM
como mostrado na figura 2.11, se uma particulagétiea colide préximo ao dreno do
transistor Q2, que se encontra desligado, a cangsada resulta em uma corrente transiente
nesse transistor. Pelo transistor Q1, nesse casumil@ado de restaurador, flui entdo uma
corrente para balancear a corrente em Q2. Essnt®que flui através de Q1 induz uma queda
de tensdo sobre esse transistor, que é a respbpedweipsetna célula SRAM (DODD;
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MASSENGILL, 2003). Embora nesse exemplo a colisipatticula ionizante ocorre no dreno

de Q2, os drenos dos outros trés transistores tarsBé considerados pontos sensiveis. Uma
variante significativa € se a juncao atingida dstéro de um poc¢o ou do substrato, pois 0 poco
fornece uma barreira de potencial para a cargasttaga no substrato. Detalhes do mecanismo

em funcgéo da localizagao pogo-substrato da jun§d@scontrados em (DODD et al., 1996).

Figura 2.11 - Esquematico basico de uma célula SRAM
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Fonte: DODD; MASSENGILL, 2003.

Particulas abaixo do limiar dgpsetsdo geralmente suficientes para induzir uma ideers
momentanea de uma célula SRAM, embora ndo caetemupset Por exemplo, a figura
2.12 mostra uma tensao de dreno em uma memoria Spakdla colisdo de particulas com

LET bem abaixo do limiar depsef logo abaixo do limiar e logo acima do limiar. ®@bs&-se

Figura 2.12 - Transiente de tensdo de dreno enmmuenadria SRAM, para colisdo com
particulas com LET bem abaixo do limiar de upsgjolabaixo do limiar e logo acima do
limiar.
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gue mesmao Nno primeiro caso ocorre um transientefisigtivo.

Atualmente as memorias Flash sdo largamente wiliainclusive em aplicacdes
espaciais, devido as suas vantagens de nao-wtdd#lida informacdo com a desenergizacao
do dispositivo e elevada densidade de armazenamdentiados por area. Quase a totalidade
dessas memorias sdo baseadas na tecnologia de fhdante (FG, Floating Gate)
(CAPPELLETTI et al., 1999). Nela a célula de memad&onsiste em um transistor MOS
(Metal-Oxide-Semiconductpcom uma FG localizada entre o substrato e a pesta Ultima
denominada de porta de controle para distincddpoome mostrado na figura 2.13a. Nos dias
atuais a FG é geralmente feita em polisilicio, emtiambém existem dispositivos usando
nanocristais ou filme com alta densidade de armasli{GERARDIN et al., 2013).

Figura 2.13 - Célula de memodria Flash baseada eta fhatuante. (a) Vista em corte da
estrutura dalispositivo. (b) Curvas caracteristicas tipicagmacaso de apagado (estado
programado (estado 0).
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Fonte: Adaptado de GERARDIN et al., 2013 e PAVAMRCHER; MARMIROLLI, 2004.

A FG é um elemento armazenador de carga. Pelootertta carga armazenada nesse
elemento, a tenséo de limiar do transistor podaltsada, conforme mostrado na figura 2.13b.
A situacdo com carga positiva ou sem carga é camesimente referida como apagado
(estado 1) e a situagdo com carga negativa refeaa® programado (estado 0). A operagéo
de leitura é feita polarizando a porta de contcol® uma tensao fixa, entre a tenséo de limiar
de programado e apagado, e comparando a correamaddr pela célula com uma célula de
referéncia. A célula apagada drena uma correntéfisgfiva (tipicamente 1 pA) (GERARDIN
et al., 2013) enquanto a célula programada drena cwnrente desprezivel ou nula. Os
parametros das células apresentam um espalhanecietcado em consideragdo uma memaoria

contendo bilhdes de células. A figura 2.14a ilustraexemplo da densidade de células como
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uma funcéo da tenséo de limiar para programadageap.

Figura 2.14 - AlteracOes das tensdes de limiar ppagado (estado 1) e programado (estado
0). (a) Distribuicdo esperada aaalise de muitas células. (b) Influéncia da raghagnizants
na tenséo de limiar.
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Fonte: Adaptado de GERARDIN et al., 2013.

Quando uma célula de porta flutuante de memdérighFk& atingida pela radiacao
lonizante, uma grande alteragédo da tenséo de lpoide ocasionar um erro. Como mostrado
na figura 2.14b, geralmente esse deslocament@ treizséo de limiar para baixo da tenséo de
leitura, fazendo a leitura de uma célula que dawamnazenar o estado O ser lida como estado
1 (GERARDIN et al., 2013). Existem dois modelos guglicam esse efeito do SEU nas células
de FG (GERARDIN et al., 2013). O primeiro € chamadocaminho condutivo transiente
(CELLERE et al., 2001; CELLERE et al., 2004), assuque um caminho transiente de fuga é
criado e descarrega a FG, e tem encontrado boarc@mezia com os dados de alteracdo da
tensdo de limiar (CELLERE et al., 2004; CELLERE abt 2006). O segundo modelo,
denominado de fluxo de portadores transiente (BUNAM, 2008), considera a geracdo de
portadores energéticos pela radiacdo incidentdusx@de portadores entrando e saindo da FG
devido as correntes de tunelamento. O desbalanotaedre as correntes geradas acarreta na
descarga da FG. Também € encontrada satisfatanzoic@ncia desse modelo com dados
experimentais (BUTT; ALAM, 2008).

Estudos recentes indicam que o SEU é pouco relewantmemorias Flash produzidas
em 50 nm ou em noés tecnoldgicos mais antigos (CHREEt al. 2009; GERARDIN et al.,
2013; GRURMANN et al. 2012). Porém, Grirmann et(2012) mostraram uma sec¢do de
choque significativa para dispositivos de 25 nmdiados com ions pesados, sugerindo que o
SEU pode representar um problema importante pameasorias Flash de nos tecnoldgicos
recentes. Nos casos em que o SEU é pouco relevamtaioria das células da memoéria
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experimenta uma alteracéo da tenséo de limiar nppedoiena para imediatamente resultar em
um bit-flip, tornando-se o circuito de controle da memoriahka maior fonte dos problemas
(CELLERE; PACCAGNELLA, 2004). O circuito de conteotcompreende decodificadores,
buffers microcontrolador para gerenciar o complexo atguride programacao e circuitos
multiplicadores de tensaacharge pumps para gerar as tensfes elevadas necessarias a
programacao e apagamento.

Os SEUs podem ainda ser classificados em subgermogingdo de sua abrangéncia.
Single Bit UpsefSBU) ocorre quando a colisdo de uma particulasaaum unicabit-flip
(HEIJMEN, 2011)Multiple Cell Upse{MCU) causa dois ou malst-flips e Multiple Bit Upset
(MBU) causa dois ou maigit-flips na mesma palavra (JOINT ELECTRON DEVICE
ENGINEERING COUNCIL, 2012). Mdltiplos erros podemr £riados quando uma particula
cruza regides sensiveis de diferentes células @mdguos portadores livres gerados por
particulas ionizantes sé@o coletados por difergotees de transistores de diversas células de
memoéria (GAILLARD, 2011). Neste primeiro caso cia@ incidéncia da radiagdo em um
angulo rasante é determinante para potencializatipho§ erros, conforme reportado por
Musseau et al., em 1996. A reducao das dimens@esiacmitos integrados nas tecnologias

recentes também aumenta a probabilidade de m&ltgtos.

2.3.2 Single Event Functional Interrupt (SEFI)

O termo SEFI foi mencionado pela primeira vez er@6l9elo Joint Electron Device
Engineering Council (JEDEC). E caracterizado peded@ da funcionalidade em circuitos
integrados complexos, ocasionada por exemplo, pawvamento, ou perturbacdo em
registradores de controle, sinaisdeck ou sinais deeset Além disso, pertence a classe de
soft errorspois pode ser recuperado apos setna alimentacdo, umesetfuncional ou
recarga dos registradores de configuracdo (GAILLARD11; HEIJMEN, 2011; JOINT
ELECTRON DEVICE ENGINEERING COUNCIL, 2012). SEFl&xsgeralmente reportados
em dispositivos como memodrias DRAM sincronas, SRA&MFlash, FPGAs Held
Programmable Gate Arrgybaseados em SRAM, microprocessadores e micrataddres.

Os SEFIs estédo associados aos SEUs, porém sendiferequando provocam a perda da
funcionalidade temporaria ou a interrupcéo da a@eraormal do circuito afetado. Em alguns
casos eles duram por todo o tempo que a alimenéagémtida, enquanto em outros ele duram
por um tempo finito.

O artigo de Koga et al., de 1997a, considera queEdds sdo causados por SEUs em
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dispositivos em que nédo se tem um entendimentdhdela de sua arquitetura, ou em pontos
sensiveis do circuito 0s quais ndo temos acesstwdidma vez que ndo € possivel identificar
a localizacéo exata do SEU, é possivel apenaswatnsefalha funcional do dispositivo. Nesse
contexto, tem-se uma definicdo para SEFI um poifeoetite da apresentada inicialmente: é
umupsetpara o qual ndo é possivel medir diretamente alteitado ou prontamente observar
a indicacdo daipset e consequentemente é detectada apenas a anfimeianal (KOGA et

al., 1997a). Se o mecanismo exato paraipseté conhecido, ele ndo pode ser considerado um
SEFI.

2.3.3 Single Event Transient (SET)

SET refere-se a um pulso transiente em circuiteesgrados causado pela passagem de
uma unica particula energética (JOINT ELECTRON DEFIENGINEERING COUNCIL,
2012). Pode ou nao ser capturado por um elementeederia (BALEN, 2010), e ocorre tanto
em dispositivos digitais (DIEHL et al., 1983) quaetn analégicos (TURFLINGER, 1996). Os
erros mais importantes devido a SET ocorrem emuiti® combinacionais e subsistemas
analdgicos (PETERSEN, 2011).

Nos circuitos combinacionais, mesmo que o pulstsiemte ndo induza uma inversao de
bit no n6 afetado, ele pode se propagar pelo tireuguando encontrar uatch ou elemento
de memoria, ser armazenado como um dado incoifetalo como referéncia o circuito da
figura 2.15, o SET deve atender algumas condicaesipduzir um erro em um elemento de
memoria (DIEHL et al., 1983):

a) a colisdo da particula ionizante deve produzir tamsiente capaz de se propagar
no circuito;
b) deve existir um caminho légico possivel para o diemmte se propagar até

encontrar untatch ou elemento de memoria;

Figura 2.15 - llustracdo de um SET em um circuttiamsinacional tipico.
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Fonte: KARNIK; HAZUCHA, PATEL, 2004.
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c) o pulso transiente deve ter suficiente amplitudeiragao para alterarlatch ou
a memoria;

d) em logica sincrona, o transiente deve chegdatoh durante a carga deste.

Nos circuitos combinacionais, alguns transientedeponao ser capturados, e portanto
nao gerar erros. A razdo da nao captura residenagsaramentos, que podem ocorrer das
seguintes formas (SHIVAKUMAR et al., 2002):

a) mascaramento l6gico: ocorre quando uma particuli@lecaim né da logica
combinacional que nédo afeta a saida, devido attadsuwda porta l6gica seguinte
ser determinado apenas pelas suas outras entPad@&xemplo, seguindo a figura
2.16a, se a colisdo acontece em uma entrada @Nd®ND, e a sua outra entrada
estiver no estado dominante 1, a saida permanatierada e o transiente &
mascarado;

b) mascaramento temporal: ocorre quando o pulso aegealtle uma colisao alcanca
o latch em um momento em que ele ndo captura a sua endadaura 2.16b,
quando o transiente propaga-se em direcdo ao diends memoria, a
perturbacdo no nd DIN pode ocorrer fora da janelaaptura, e o erro nao é
capturado;

Cc) mascaramento elétrico: ocorre quando o pulso eedeltde uma colisdo é
atenuado pelas portas logicas do caminho percodalado a frequéncia de corte

Figura 2.16 - llustracéo dos fenbmenos de mascataneen um circuito combinacional. (a)
Mascaramento logico. (b) Mascaramento temporaM@gcaramento elétrico.
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Fonte: Adaptado de KARNIK; HAZUCHA; PATEL, 2004.
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dos circuitos CMOS ser menor do que a largura deddo pulso. A amplitude
do pulso é reduzida, os tempos de subida e deagidantam e eventualmente o
pulso pode desaparecer, como mostrado na figuéa.2.1

Adicionalmente a esses fendmenos de mascaramaeitos dois fatores sdo importantes
no impacto dos SETs em circuitos combinacionafee@uéncia dalock e a largura do pulso
transiente (BAUMANN apud MUNTEANU; AUTRAN, 2008).din o aumento da frequéncia
do clock existem mais bordas de relégio que podem capbupaitso (em um dado instante de
tempo), e assim a taxa de erros aumenta. A ladmuiaulso transiente determina a distancia
gue o SET vai percorrer no circuito combinacionalgobabilidade dele ser capturado em um
elemento de memoéria (BUCHNER; BAZE, 2001). Um puégo aumenta a probabilidade do
SET chegar ntatch na borda dalockde captura. Se o pulso se tornar mais largo gegiodo
doclock entéo todos os transientes sao capturados (GAE&GI., 2004).

Mitra et al., em 2005, fizeram estimativas quantiées das contribuicbes para a SER total
em microprocessadores, processadores e controtadi®edevada velocidade. Considerando a
tecnologia estado da arte do ano em questao, sgeoue aproximadamente 10% cost
errorstinham origem nos circuitos combinacionais, semdestante com origem em elementos
de memoria. A tendéncia para as tecnologias avasgaeé dimensdes reduzidas, € de que o
SET em circuitos combinacionais passe a dominatagas de erro (BAUMANN apud
MUNTEANU; AUTRAN, 2008; DODD et al., 2010). As pgipais raz0es para tal séao
(MUNTEANU; AUTRAN, 2008): tecnologias de dimensOesiuzidas permitem que mais
transientes tenham largura de pulso e amplitudeisnfes para serem capturados, devido a
elevada frequéncia de operagdo; o aumento da freiguée operacdo aumenta a habilidade do
transiente se propagar pelo circuito; e com a @a@s dimensodes, a carga representando o
nivel ldgico alto é reduzida, aumentando o numerSHETSs.

Nos circuitos digitais, o impacto de um SET é meado em Ultima instancia pela
ocorréncia de urbit-flip, que tem efeito de longa duracéo e frequentenshtbilidade de
alterar a funcionalidade de um sistema, comaesatou modificagcdo de um algoritmo. J& nos
circuitos analégicos, o impacto de um SET requea dimensao ou atributo adicional para ser
adequadamente caracterizado, como por exemploamead associada, corrente ou dimensao
de tempo. Por esse motivo, o estudo do SET emitaiscanaldgicos é mais recente do que em
circuitos digitais, com um crescente de publicacéepartir do final dos anos de 1980
(TURFLINGER, 1996).

Para determinar a quantidade de eventos e suages#sticas, a coleta de dados de um

SEU analdgico utiliza uma configuracdo de equipdaoseoconforme mostrado na figura 2.17.
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Um osciloscopio é usado para armazenar o tempalddasdo pulso transiente, sua duracao,
sua amplitude e sua polaridade. O discriminadorcertador sdo usados para determinar o
namero de transientes ocorridos a um nivel de teag#laridade definidos no discriminador
(KOGA et al.,, 1993). Como uma consequéncia dessaplexidade, diferentemente da
determinacao da sec¢ao de choque em circuitosidigitamo mostrado na equagéo 2.3, a se¢cao
de choque para um dispositivo analdgico passa dasker em funcdo da condi¢éo definida no
discriminador no momento da exposicao a radiac@esélsentido, Balen (2010) afirma que a
secao de choque para circuitos analogicos ndogrtoafuma grandeza téo significativa quanto
a mesma representa para circuitos digitais, alémueeas condi¢bes dos sinais de entrada,
polarizagdo e carga no n6 da saida do circuito éamihterferem. A se¢do de choque para um

circuito analogico pode ser diferente para dissiaalicacdoes e condi¢cdes consideradas.

Figura 2.17 - Configuracdo dos equipamentos de st a coleta de dados de SETSs.
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Fonte: KOGA et al., 1993.

Os amplificadores operacionais (OPAMPRgerational amplifiers sdo usados com
frequéncia na analise do SET em circuitos anal@giavido a sua ampla utilizacdo em uma
variedade de sistemas. Considerando um OPAMP comaruaplificador de um estagio e
aproximando um SET como uma fun¢éo Delta de Dpalg teoria de controle tem-se que a
resposta desse OPAMP € um pulso com rapido temsuluida e decaimento exponencial
(TURFLINGER, 1996). Em situacfes proximas as reasse autor apresenta outros dois
elementos no comportamento dos OPAMPs frente akiim Bormalmente um amplificador
desses possui mais de um estagio de amplificagda, wn com sua resposta em frequéncia,
geralmente com largura de banda maior do que aRI®BMP como um todo. Como o SET
ocorre dentro de um estagio, o resultado é um prdssiente com amplitude maior do que o
esperado no caso do macrocircuito. O segundo eterdaque a analise apresentada, baseada
em teoria de controle, desconsidera os transistgmlarizacdo. Esses transistores também

sao vulneraveis ao SET, existem no circuito em tidettes consideraveis e possuem resposta
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em frequéncia limitada. Com o reestabelecimentdolens transistores de polarizacao
degradam a resposta dos transistores do camirginaleafetando no decaimento exponencial
do pulso transiente. Nesse contexto, as caraatadgsto pulso transiente resultante séo
fortemente influenciadas pelas caracteristicasrdaito analogico.

Com o objetivo de analisar a vulnerabilidade dosudios integrados analdgicos frente
aos SETs, Koga et al. (1993) testaram quatro didgms comumente usados em varios
sistemas espaciais da época. O OP-15 consiste e@RAMP afetado por SET no satélite
TOPEX da NASA (National Aeronautics and Space Adstiation), que foi lancado em 1992
(GAY; WELCH; SELBY, 1993). O OP-05 € um amplificaddmilar ao OP-15, porém diversas
vezes mais lento. O HS3530RH é também um OPAME&raole a radiagdo, de baixa poténcia
e programavel. Por ultimo, o LM111H é um comparatiotenséo. Esses circuitos foram postos
em operacdo com configuracdo definida e testadosaas de Xendnio. A figura 2.18 mostra
0s pulsos transientes gerados pelo amplificadol R bserva-se que a largura desses pulsos
(10 us e 12 us) é consideravelmente maior do targara tipica dos pulsos de coleta de carga,
0 que pode ser devido a saturacao do primeiroiesaatplificador ou ao SET nos transistores

de polarizagao.

Figura 2.18 - Pulsos transientes gerados na sai@dl5 pela colisdo de ions de Xenodnio.
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Fonte: KOGA et al., 1993.

A figura 2.19 mostra a relacéo da secdo de choguead_ET efetiva para o amplificador
OP-05, baseada nos pulsos positivos. Cada curgeereé a uma tensao de limiar diferente
configurada no discriminador da medida. Neste caserva-se a forte influéncia da tenséo de
limiar com relacdo a secédo de choque, e por edlieammOP-05 € usado aqui como exemplo.
Como pode ser verificado em Koga et al. (1993yi@siitos integrados analisados apresentam
diferentes sensibilidades a tensdo de limiar nerchéhacdo da secédo de choque.

A tabela 2.2 mostra os parametros dos pulsos ¢émesi gerados pelo SET nos quatro
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Figura 2.19 - Secédo de choque em funcdo da LEvafeara a incidéncia de ions de
Xenodnio no OP-05, considerando diferentes tensédisniar no discriminador.
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Fonte: KOGA et al., 1993.

circuitos analdgicos analisados por Koga et aB8)9ica evidente que cada circuito analégico
responde de maneira diferente a um SET, devidoegemplo as suas caracteristicas de
polarizacdo e de largura de banda dos estagiosngdifieacdo, conforme explicado por
Turfingler (1996) e citado anteriormente nestedHat. Buscando identificar as regides mais
sensiveis ao SET, Koga et al. (1993) também pen@nT odie desses OPAMPs com um feixe
de laser pontual e chegaram a evidéncia de qustagie de entrada do circuito estava a maior
sensibilidade. Isso encontra coeréncia no fato wke @ transiente gerado nessa regido €
amplificado pelo demais estagios do macrocircUlitdRFLINGER, 1996). Em 1997b, Koga
et al. investigaram em detalhes os efeitos daigalgio na sensibilidade dos circuitos lineares,

concluindo que a parte mais sensivel é justamepée diferencial de entrada.

Tabela 2.2 - Parametros dos pulsos transientedagepeelo SET nos quatro circuitos
analdgicos analisado por Koga et al. (1993).

Rise Time Width Amplitude
Device 1D (nsec) (FWHM in psec) (mV) Polarity
HS3530RH 2500 3 Up to 4000 Positive & Negative
OP-05 2500 15 Up to 800 Mostly Positive
OP-15 3000 12 Up to 1300 Positive & Negative
LMI111H 100 0.5 Up to 6000 Mostly Negative

Fonte: KOGA et al., 1993.
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O trabalho de Paulos, Bishop e Turfingler (198i)ldém traz importantes consideragfes
sobre a resposta de amplificadores operacionaisedite SETs. Existem na literatura diversos
trabalhos que analisam o comportamento de outrogittis analdgicos, como conversores de
dados (TURFLINGER; DAVEY, 1990; TURFLINGER, 1996 URFLINGER; DAVEY;
BINGS, 1996) e PLLs (Phase-Locked Loop) (CHUNGIgt2806).

2.3.4 Single Event Latchup (SEL)

SEL refere-se a ocorréncia de uma corrente ancgreddvada no dispositivo, causada
pela passagem de uma unica particula energéticagiies sensiveis de sua estrutura, e que
permanece depois que o disparo é removido. Pastabstecer a operacdo normal do
dispositivo é necessério urasetna alimentacdo, embora o efeito também possarcdasa
permanente (HEIJMEN, 2011; JOINT ELECTRON DEVICE GINEERING COUNCIL,
2012; SEXTON, 2003). Neste ultimo caso, a dissipaéénica devido a elevada corrente gera
a vaporizagao das linhas de metal, fusdo dos &dgydcédo ou derretimento do silicio.

Nos dispositivos CMOS o SEL ocorre através de istores bipolares parasitas,
conforme mostrado na figura 2.20a. O coletor, lgasmissor do transistor npn sdo formados
pelo substrato n-, poco p- e difusdo n+, respetiarde. Similarmente, coletor, base e emissor
do transistor pnp séo formados pelo poco p-, saostr- e difusdo p+, respectivamente. O
circuito de polarizac@o desses transistores € fdorpala resisténcia entre a base e o emissor
do transistor pnp e a resisténcia entre a basgressor do transistor npn. A figura 2.20b mostra

um esquema simplificado do circuito parasita. tohupé disparado quando um SEE liga um

Figura 2.20 - Transistores bipolares parasitagtsologia CMOS bulk. (a) Vista em corte
para dispositivos sobre substrato do tipo n. (byu@tio equivalente dos transistores bipolares
parasitas.
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Fonte: SEXTON, 2003.
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dos transistores parasitas. Se isso ocorre nastangnp, por exemplo, uma parcela de sua
corrente de coletor é direcionada a base do ttansign, que a amplifica. A corrente de coletor
do npn aumenta, a queda de tensédo sopaRenta, a corrente de coletor do transistor pnp
aumenta e, consequentemente, a corrente de bagendmumenta novamente. Esse ciclo se
repete indefinidamente, gerando uma corrente etegae caracteriza o SEL. I@chup se
mantém apenas quando o produto do ganho dos taesiparasitas excede 1, o circuito de
polarizacdo mantém as juncdes base emissor palagziretamente e as linhas de alimentacao
podem garantir corrente suficiente para mantemdicéo (SEXTON, 2003).

Shockley (1950) e Ebers (1952) mostraram que axémnde um transistor pnp e um
transistor npn pode ser equivalente a uma estrptiypa, a qual recebe o nome tiristor. Por esse
motivo o mecanismo do SEL é frequentemente reladonao funcionamento desse
dispositivo, que pode ser chaveado de um esta@ditalenpedancia para um estado de baixa
impedancia e resultar em correntes elevadas. Aafi@gl2l mostra a curva corrente versus
tensdo da estrutura pnpn, na qual podem ser oblsanteges regides (SEXTON, 2003). A
primeira, aregido |, & caracterizada pela baixaeote em todas as tensfes até a ruptura elétrica.
Esse € o modo normal de operacdo de uma juncaceyensa. Quando um SEL ocorre, o
dispositivo passa para um estado de elevada ceredmdixa tensdo, como mostrado na regiao
[ll. A regido Il conecta as outras duas mais imgmues. A minima tensdo e minima corrente
para datchupséo definidas comone k1, respectivamente.

Figura 2.21 - Curva corrente versus tensao paraastnatura pnpn.
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Fonte: SEXTON, 2003.

A regido de uma estrutura CMOS mais sensivel aoc®Eksponde a regido do pogo que
forma o transistor bipolar npn, pois este € o digjy@ com maior ganho e que possui a maior
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area sensivel (JOHNSTON; HUGHLOCK, 1990). O conguento do SEL relativo a
temperatura e tenséo é diferente do SEU e SETn@rato da temperatura resulta na reducéo
do limiar de ocorréncia de SEL e no aumento dacssgeZhoque (KOLASINSKI et al., 1986).

A taxa de ocorréncia de SEL reduz com a reducdend#io de alimentacéo, e a tendéncia para
tecnologias com alimentacdo préxima a 1 V é naarectatchup (SEXTON, 2003). Ao
contrario da tecnologia CMQ4aulk, a tecnologia CMOS SO§{licon on Insulatoyé imune ao
SEL, pois a estrutura pnpn da qual resulta a vabikdade aolatchup ndo existe nesta
tecnologia, uma vez que o 6xido enterrado (BBXjed Oxid¢ isola o transistor do substrato
(HEIJMEN, 2011).

2.3.5 Single Event Burnout (SEB)

SEB é um evento em que a colisdo de uma Unicapargnergética induz uma corrente
elevada que resulta na queima do dispositivo (JAHNECTRON DEVICE ENGINEERING
COUNCIL, 2012). Afeta transistores bipolares de épota (GAILLARD, 2011) e
principalmente transistores MOSFETMefal-Oxide-Semiconductor Field Effect Transigtor
de poténcia (BOUDENOT, 2007), como o DMOSFEDog(ble-Diffused Metal-Oxide-
Semiconductor Field Effect TransistofGALLOWAY; JOHNSON, 1996; TITUS, 2013).
Devido a esses transistores ndo estarem no fose ttabalho, o SEB nao é abordado aqui em
maiores detalhes.

2.3.6 Single Event Gate Rupture (SEGR)

SEGR ocorre quando a colisdo de uma Unica parténdegética provoca a ruptura do
dielétrico de porta do transistor MOSFET, criando ecaminho de conducéo através do oxido
de porta (JOINT ELECTRON DEVICE ENGINEERING COUNCI2012). Nos transistores
MOSFETS de poténcia, frequentemente ocorre simedtaente com o SEB (SEXTON, 2003).
Da mesma forma que o SEB, o0 SEGR também nao éaatmenn profundidade nesse trabalho,
dada a relacdo desse efeito com os transistorpstéliecia, os quais nao estdao em foco. Mais
detalhes podem ser obtidos em obtidos em Brews €1993), Allenspach et al. (1994) e
Galloway e Johnson (1996).
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2.3.7 Single Event Induced Snap-Back (SES)

Similar ao SEL, SES refere-se a ocorréncia de uomgerte anormal e elevada no
dispositivo, devido a passagem de uma Unica platenergética. Essa corrente permanece
depois que o disparo é removido e pode causarfEnmanente ao dispositivo. Diferentemente
do SEL, em gue é necessaria a existéncia de umgueatpnpn, o SES ocorre através de um
transistor bipolar parasita. Nao acontece em storeis MOS de canal p, e além de ionizacao,
pode ser ocasionado por sobretensao (SEXTON, ZIDGA; KOLASINSKI, 1989).

A explicacdo do mecanismo de atuacéo do SES udilfiqura 2.22. A passagem de uma
particula ionizante pelo dispositivo gera paretg@héelacuna, como mostrado na figura 2.22a.
Imediatamente apds, esses portadores de cargannicn movimento em acordo com as linhas
de campo elétrico. A maioria dos elétrons moverarsalire¢cdo ao dreno, enquanto a maioria
das lacunas em direcdo a fonte. Entretanto, alglanasas movem-se pela regido p em direcéo
ao plano de terra, como exibido na figura 2.22lsakdacunas polarizam o transistor bipolar
parasita de maneira a liga-lo, como mostrado nardi@.22c. Um processo realimentado
mantém esse transistor parasita ligado (KOGA; KOINSKI, 1989).

Figura 2.22 - llustracdo do mecanismo de atuac& SE
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Fonte: KOGA; KOLASINSKI, 1989.
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Transistores baseados na tecnologia CMOS SOl tarsBérausceptiveis a SES (CHEN
et al., 1998). A reducdo do comprimento do canah @&s futuras tecnologias agrava a
sensibilidade dos transistores MOS ao SES (KOGALKEINSKI, 1989).

2.3.8 Single Hard Error (SHE)

SHE é umhard error que esta associado a inversao de bits de men®idoda dose
total ionizante depositada em dielétricos, atraj@sncidéncia de uma ou duas particulas
energéticas. Pode ser um erro semipermanente, g@mualguns casos pode ser revertido
submetendo o dispositivo danificado a radiaca@vilbieta e a altas temperaturas (DUFOUR
etal., 1992). Embora tenha semelhanca com o ioadilcefeito de TID, o SHE é diferente pois
€ um efeito de dose total localizada, em que aaglagéo ocorre no local da colisdo da particula
ionizante. Por causa da natureza localizada donszoa, a dose total entregue por uma unica
particula é chamada de microdose (GALLOWAY; JOHNSD986).

Os primeiros relatos de SHE em memdérias SRAM ocamecom Koga et al. (1991) e
Dufour et al. (1992). J& nas memoérias DRAM o primeglato ocorreu com Swift, Padgett e
Johnston (1994). Para exemplificacdo, aqui é dozlirevemente o mecanismo que ocorre
nas memoérias SRAM, o qual é bastante similar atbicicmal efeito de TID e foi detalhado
como SHE por Oldham et al. (1993). A colisdo de yadicula cria de algumas centenas a
alguns milhares de lacunas aprisionadas no dedéde porta do transistor MOS. Essa carga é
suficiente para reduzir a tensado de limiar e psw gerar uma fuga de corrente comparavel ao
estado ligado do dispositivo. Essa fuga de corrpotke ser suficiente para permanentemente

travar uma célula de memdéria em um estado particula
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3 TECNICAS DE PROTECAO AOS SOFT ERRORS

As técnicas de protecao dos circuitos eletronic@glmcao podem ser divididas em trés
grupos distintos: as técnicas em nivel de disposiistao relacionadas ao processo e tecnologia
de fabricacdo; em nivel de circuito se referemrafep do circuito para reduzir a sensibilidade
aos efeitos da radiacdo; e as técnicas em nivaktiana se preocupam com a arquitetura do
sistema. As técnicas abordadas nessa secao digpeitoeapenas a mitigacao dwst errors
gue sao o foco principal desse trabalho. Além dissmo esta é uma vasta area de pesquisa, a
secao nao tem por objetivo esgotar o assunto, pegsa realizar uma introducao com algumas
exemplificacdes. A secdo 3.1 aborda as técnicasiwrhde dispositivo, a sec¢ao 3.2 as técnicas

em nivel de circuito e a secao 3.3 as técnicasieeh ae sistema.

3.1 Técnicas em nivel de dispositivo

A presenca de algumas substancias especificasatesars usados durante a fabricacédo
e principalmente no encapsulamento dos circuitésgrados pode provocaoft errors
Isotopos radioativos de Uranio e Tério ocorrem raditniente e emitem particulas alfa quando
seus nucleos decaem para um estado de menor eresgi@ais sdo capazes de ionizar o
semicondutor. J& o Boro pode ser usado como dopartipo p e na formacado do dielétrico
BPSG empregado também nos encapsulamentos. Oas@Bop instavel quando exposto aos
néutrons, e neste caso emite nucleos de Litictiepkas alfa, ambos também capazes de ionizar
o semicondutor (BAUMANN, 2001). Assim, uma melhosggnificativa na SER dos
dispositivos microeletrénicos pode ser obtida #sada pureza do material de fabricacao,
eliminando o Uranio, Tério e ¥B.

No caso dos is6topos de Uranio e Torio, a utilinad@ um encapsulamento de elevada
pureza reduz a emissdo de particulas alfa de 5@art@ulas/crhh para aproximadamente
0,001 particulas/chh (WANG; AGRAWAL, 2008). Efeitos devido a@3B no BPSG podem
ser mitigados eliminando completamente o BPSG aegsso ou utilizando utBPSG
enriguecido ao invés do convencional.

Outra abordagem para a mitigacao dos efeitos sirggié baseada na reducéo da carga
coletada apds o efeito de funil causado por uma&ml que pode ser feita pela criacdo de
barreiras de potencial com a adicdo de pocos rgmosiiivos CMOS. Uma técnica que
implementa essa ideia € conhecida como poco teptmnsiste em utilizar um pocgo p para o

transistor NMOS e isola-lo do substrato p com ungopa profundo. Estes dois pocos,
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juntamente com o poco n do transistor PMOS, forrartiés pocos que ddo nome a técnica.
O principio de operagdo do poco triplo na mitigad@oefeitos singulares é ilustrado
atraves da figura 3.1, que mostra parte de uméacddumemoria SRAM. Pares elétron-lacuna
sdo gerados no poco p do transistor NMOS peladmlie particulas ionizantes. Os elétrons
podem ser coletados pela fonte e dreno do trangistddo ao potencial elétrico. Quando o
dreno € nivel légico 1 e os elétrons sao coletarpstencial de dreno reduz. Se carga suficiente
€ coletada ocorre uma inversao de bit na célulhphrra 0. A ideia basica da técnica é coletar
os elétrons gerados no poco p do dispositivo NM8sague eles sejam coletados pelo dreno.
A coleta é feita seguindo o caminho poco n profupdgo n gap pogco n para ¥, em que o
tap poco n é mostrado na extremidade direita da figurala as lacunas sédo removidas do poco
p por umtap poco p, o qual ndo € mostrado na figura em questas que € analogo &p
poco n. A técnica isola o poco p do substratogueé equivalente a uma elevada resisténcia,
como mostrado na figura 3.1 (PUCHNER; RADAELLI; CHAA, 2004). A técnica de poco
triplo também possui a vantagem de oferecer bdacido entre blocos analdgicos e digitais em
circuitos de sinal misto e entre memorias dinamdmglevada densidade e circuitos l6gicos
(WESTE; HARRIS, 2010).

Figura 3.1 - Vista em corte de transistores em céhdla SRAM baseada na técnica de poco
triplo.

Fonte: PUCHNER; RADAELLI; CHATILA, 2004.

Outra abordagem de protecdo aos efeitos singujaetambém se baseia na reducéo da
carga coletada, e que atualmente ja é utilizadtaeya escala, € a tecnologia de silicio sobre
isolante (SOI,Silicon on Insulator. Com base no fato de que em um transistor MOS o
transporte de carga no canal ocorre apenas nurié negiito superficial do silicio e que o
restante do volume é usado apenas como suportenic®ca tecnologia SOI consiste em
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separar a superficie ativa do dispositivo do satistitravés de uma camada fina (< 300 nm)
de isolante, chamada de 6xido enterrado (BBXtjed Oxidg. Conforme ilustrado na figura
3.2, nessa tecnologia o BOX teoricamente limitalata de carga a regido do silicio logo abaixo
da porta (chamada de corpo flutuante), e faz awuiths integrados fabricados em SOI
consideravelmente menos sensiveis aos SEEs do gyjdabncados tradicionalmente em
tecnologiabulk (SCHWANK et al., 2003).

Figura 3.2 - Comparacao entre o volume sensiveladacde carga. (a) Na tecnologia
tradicional bulk. (b) Na tecnologia SOI.

CMOS/Bulk
lon
CMOS/SOI
s lon
+ -
p-well = %%\7
= BOX |+ &Y
+ |- g =
— |t 4L+
p-epi * i £ =
- o = =,
p* substrate +
+ g,

(a) (b)
Fonte: SCHWANK et al., 2003.

Entretanto, estruturas parasitas que surgem niagpritando um transistor MOS SOI é
ativado por radiacéo limitam a efetividade dessadimgia na protecdo aos SEEs. A figura 3.3
mostra o circuito equivalente para esse caso, eenégpossivel observar a adicdo de um
transistor bipolar parasita e um transistor MOSgita,, chamado de transistor de porta inferior.
O né formado pelo corpo flutuante constitui a bdséransistor bipolar. Esse dispositivo pode
ser disparado por condi¢des elétricas especifieasdo de dreno elevada), radiacdo, ou cargas
elétricas que polarizam diretamente o diodo dagangprpo-fonte. Quanto ao transistor de
porta inferior, tem sua porta formada pelo substd®t suporte mecéanico e pelo BOX como
isolante, e é ativado principalmente por dose fotdakzante. Assim, o dispositivo parasita que
limita a protecdo da tecnologia SOI para os SE&sransistor bipolar. Ele amplifica a carga
gerada na colisdo de uma particula ionizante, caguta as vantagens pelo uso da tecnologia
SOI. A técnica mais comum usada para reduzir €e#® € conhecida como ligacdo direta
(body tig (SCHWANK et al., 2003). Consiste em conectar podiutuante a um potencial
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fixo, o que fornece um eficiente caminho para ostgolores majoritarios, reduzindo

significativamente a amplificagc&o bipolar.

Figura 3.3 - Estrutura elétrica equivalente quamadransistor MOS SOI é ativado por
radiacao.
gate

sour(% \‘1—/ | drain

body
i
|

back substrate

Fonte: SCHWANK et al., 2003.

3.2 Técnicas em nivel de circuito

As técnicas de protecdo em nivel de circuito téna wantagem sobre as técnicas em
nivel de dispositivo no sentido de ndo necessitalemudancas fundamentais no processo de
fabricacdo (DODD et al., 2010). Uma técnica basiwanivel de circuito consiste na adi¢do de
um capacitor no né que se deseja proteger. Dada gaegya critica..,;;) representa a minima
quantidade de carga coletadg.,) em um nd necessaria para causarupset a ideia €
aumentar &.,;;, de maneira que o pulso de corrente gerado pelosgfa dissipado e ndo se
propague pelos estagios seguintes do circuito (BAZA., 2002).

A Q.-i: também pode ser definida conforme a equacédo.tjuec,,,4 € a capacitancia
do N6 €Vppise-margim € @ tensdo de margem de ruido. Assumindo quesaddransiente de

Vaa/2 caracteriza unupset em qué/,, € a tensao de alimentagao do CirculQse—margim

pode ser definida conforme a equacao 3.2. Ass{ip,;apode ser expressa conforme a equacao
3.3. Se um capacitor extra é adicionagg,,; aumenta e &.,;; aumenta, tornando o circuito
mais tolerante a radiacdo. Se a carga depositgga,(i.q) POr um SEE € conhecida, a
capacitancia adicional requeridg,f;) pode ser expressa conforme a equacao 3.4. Acadiica
um capacitor pode funcionar como um filtro passasbam circuitos integrados com elevadas
frequéncias, prejudicando seu funcionamento. Oaditpadicional também aumenta o atraso
de propagacao, o consumo de poténcia e a aredie@m dlo caso de elevada carga depositada,

um capacitor de valor elevado pode ser impraticéRY¥IL, 2010).
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chit = Cload * Vnoise—margim (31)
Vaa

Vnoise—margin = T (3.2)
Vaa

Qcrit = Cioaa * T (3.3)

Cload * (Qdeposited - chit)

chit

Caga = (3-4)

Outra técnica também baseada no aumen.daé a de dimensionamento da porta dos
transistores MOS (ZHOU; MOHANRAM, 2006). Ela corieiem aumentar @.,;; dos nés
com maior susceptibilidade ao erro através daagider da razdo de espectro (W/L) dos
transistores ligados a eles. Essa medida adicion@aminho para que o transistor possa drenar
rapidamente a carga depositada pelo SEE e pregeriro transiente alcance magnitude
suficiente para se propagar pelos circuitos segsliriEssa técnica impde despesas de area,
atraso e poténcia, embora reduzidas se comparaa@as outras técnicas. Resultados
experimentais para tecnologias de 180 a 70 nm amstque a SER € reduzida
significativamente e com minimo impacto nos recsif@1OU; MOHANRAM, 2004).

Tomando como exemplo o circuito da figura 3.4, ema gparece uma porta NAND com

seu n6 N de saida, a capacitancia total desse darl@ conforme a equacédo 3%, € a

Figura 3.4 Circuito com porta NAND de duas entradas usado @aeanplificar a técnica ¢
dimensionamento da porta dos transistores MOS.

a—cl[ﬁ:]b—b F>°
il LT L1 [>°
T H>

Fonte: ZHOU; MOHANRAM, 2006.
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capacitancia equivalente que leva em considerag;@deaconexdes e o circuito seguinte ao no
N, (W /L) é o tamanho de um unico transistor NMOS da poABD e C,,,;; € a capacitancia

de saida unitaria (inclui transistores NMOS e PMOI)da pela divisdo da capacitancia de
saida da porta NAND pelo tamanho do transistor NM&gtii o foco é na tensdg,,; do n6

N porque sua magnitude e duracdo determinam a o@aglo transiente. Através da equacéao
em questdo é possivel verificar que a capacitaleesaida pode ser aumentada pelo aumento
da razdo de espectro dos transistores (ZHOU; MOHAMR2006).

14
Crotal = Cunit (T) + Cp (3.5)

Outra técnica em nivel de circuito voltada a ci@siicombinacionais tem como base o
elemento-c (MITRA et al., 2006). Partindo do esqaera figura 3.5a, consiste em através de
doislatchesfazer duas tomadas do sinal que se deseja progegmnectar a saida deskdshes
a um elemento-c para gerar o sinal protegido. @&ho-c tem formacdo e comportamento
descritos na figura 3.5b, em que se observa qusesda € atualizada apenas quandatokes
geram valores iguais. Em caso de diferenca o aait@rior € mantido através Beeper Dado
o fato de qusoft errorsem circuitos combinacionais se manifestam comusieates, um erro
no circuito combinacional pode ser mascarado gatoees uma vez que quandoctocktem
nivel I6gico 0 ogdatchesmantém o valor correto armazenado anteriormemteetdo em algum
doslatchestambém é mascarado, dado que o elemento-c mant@ioraanterior quando eles
geram valores diferentes. Ja gaoft errorinico nokeepemao tem efeito maior porque a saida
do elemento-c é fortemente definida pela saiddadolses

Figura 3.5 - Técnica de protecao baseada no elence(d) Visdo geral da técnica. (b)
Formacé&o e comportamento do elemento-c.

ouT Latch Weak keeper vad
4| Comb. 1D g A
| logic — A B C-OUT
=L cour 00 1
A .
1D — 11 0
Q C-element —e 01 Previous
C1 B S value retained
Clock Redundant Latch 10 Previous
(Scan Reuse) Gnd value retained

(@) (b)
Fonte: MITRA et al., 2006.
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O custo associado com lagchesredundantes é minimizado com o reuso de recuésos |
existentes no circuito integrado, como multiplascfies em varios estagios de fabricagéo e uso
em campo. Resultados mostram que essa técnicammell&ER em 10 vezes sobre um projeto
desprotegido, com baixo prejuizo em area, desenopeploténcia (ZHANG et al., 2006). Um
aprimoramento a essa técnica pode ser feito coaplécd¢do do circuito combinacional ou o
deslocamento da saida do circuito combinacionaémpo, conforme mostrado na figura 3.6.
Com isso se obtém uma significativa reducdo da &&ERgica combinacional, especialmente
atil guando cclock doslatchestem nivel 16gico 1, momento em que eles atualigaensaida.

A duplicacédo do circuito combinacional implica emmeanto no custo de area e poténcia,
enquanto o deslocamento do sinal no tempo peralilemempenho (MITRA et al., 2006).

Figura 3.6 - Aprimoramento na técnica baseadaemeahto-c. (a) Com a duplicagédo do
circuito combinacional. (b) Com o deslocamentoidalso tempo.

ouT Weak
Comb. 1 Late Weak keeper ouT Latch keeper
logic 1D g ] Comb. -4 1D
(Copy 1) — 1 N | logic =
IN Comb. C-OuUT C-OuUT
logic  [ouT B c- D 5
(Copy 2) |75 C1 element 5 C1 element
elay
Redundant Latch element Redundant Latch
Clock (Scan Reuse) Slack (Scan Reuse)

(@) (b)
Fonte: MITRA et al., 2006.

Existem ainda outras técnicas de protecédo voltpdes circuitos combinacionais néo
abordadas neste trabalho. Por exemplo, a técnisaabla no transistor complementar de
passagem (KUMAR; TAHOORI apud SAYIL, 2010), a bakeaobuffer Schmitt Trigger
(SASAKI; NAMBA,; ITO, 2008) e a baseada em trangigfoadicionais para construcdo de
portas l6gicas, conhecida como CMOS Design Styl¢AMG; SKANBHAG, 2005). Ainda
em nivel de circuito, existem técnicas especiffs a protecdo de memaorias, uma vez que
elas possuem o maior niumero e densidade de bitepiweis a colisdo de particulas. Para
exemplificacdo, a seguir sdo mostradas duas téciiaatante conhecidas que podem ser
empregadas com memorias SRAM.

Conforme mostrado na sec¢édo 2.3.1, uma célula deonmerS8RAM tem estrutura de
acordo com a figura 2.11. Se uma particula eneggéblide préximo ao dreno do transistor
Q2, que se encontra desligado, a carga coletadétaresm uma corrente transiente nesse
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transistor. Pelo transistor Q1, nesse caso dendmida restaurador, flui entdo uma corrente
para balancear a corrente em Q2, resultando magite da tensdo de porta do par inversor
oposto, que tende a desestabilizar o estado |égnazenado pela célula (ANDREWS et al.,
1982). Assim, o processo dpsetem uma célula SRAM é essencialmente uma disptrta @n
realimentacdo e o processo de restauracdo. Comnegse mecanismo, uma técnica de
protecdo da memadria aos SEEs consiste em torealimentacdo mais lenta, através da adigédo
de resisténcia (chamada, Ra figura 2.11) ou capacitancia na realimentagdadicdo de
resisténcia € uma abordagem classica e € bastégiteae estimativas feitas para um
microprocessador sem protecdo em uma Orbita geoss@indicam uma taxa deupsetdia,
engquanto para microprocessador protegido com oesistaxa € de lipsetséculo (DODD;
MASSENGILL, 2003). Os problemas e dificuldade adwgs dessa técnica sdo: o atraso
proporcionado pelos resistores na realimentacaadtapo processo de escrita da memoria, e
portanto penaliza seu desempenho; os resistoraspiEmentados em polisilicio levemente
dopado, e como este material tem resistividadeorsgihsivel a concentracdo de dopantes, €
bastante dificil controlar o valor do resistorpeno o polisilicio tem uma dependéncia negativa
da temperatura, existe uma dependéncia do temmsaéda e da resposta ao SEE com a
temperatura (DODD; MASSENGILL, 2003).

Uma abordagem alternativa para a protecdo de masn8RAM é baseada no conceito
de HBD Hardening by Design(ALEXANDER, 1996), que consiste em adicionar eienos
de circuito redundantes, construindo a célula dmdna com 12 a 16 transistores ao inves dos
6 transistores da célula convencional. Devido anesnio de transistores por célula, a solucao
consome mais area e poténcia. A técnica mais pojpuia implementa esse conceito é
conhecida como DICH)ual Interlocked Storage CgIl{CALIN; NICOLAIDIS; VELAZCO,

Figura 3.7 - Célula de memoéria SRAM DICE. Os nésutados referem-se aos nds sensiveis.
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Fonte: Adaptado de CALIN; NICOLAIDIS; VELAZCO, 1996
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1996). Conforme ilustrado na figura 3.7, na céI@E cada no sensivel é controlado por duas

realimentacdes. A vantagem dessa técnica é querragenas 12 transistores.

3.3 Técnicas em nivel de sistema

A maior parte das técnicas de protecdo em niveligfgositivo e em nivel de circuito
atuam na prevencao d®ft errors o que pode néo ser suficiente nos circuitos rathgs
modernos, em virtude de suas caracteristicas cansdés de alimentacdo reduzidas,
dimensdes reduzidas e frequénciactiek elevada. Nesse contexto, as técnicas em nivel de
sistema sao a alternativa, pois possuem em graarte mpecanismos de recuperacgéeline
(WANG; AGRAWAL, 2008). Elas também sdo adequadago ndo existe 0 acesso em nivel
de dispositivo e circuito (DODD et al., 2010). Asgipais técnicas em nivel de sistema podem
ser classificadas em primitivas, baseadas em detede erro e correcdo (EDAEfror
Detection and Correctiore baseadas em redundancia e votacao.

As técnicas primitivas sdo aplicadas em circuitotegrados complexos, como
processadores, memoarias e FPGAs. Esses circui@s gjeitos a perda da funcionalidade
temporaria devido a radiacado (SEFI), que pode taasam uma saida invalida ou que néo
converge, ou no travamento do algoritmo. A mitigacénsiste na recuperacdo da operacao
normal do circuito e posterior reestabelecimentdldeo de dados, através da atualizagéo
(refreshing dos bits de controle afetados msetna alimentacdo. As técnicas primitivas
dependem da existéncia de uma estrutura adequealagpdamente detectar a anomalia e
tomar uma acdo, sendo importante que essa estrsgjmaindependente do processo ou
hardwaremonitorado. O monitoramento pode ser feito atraleegatchdog timersalgum sinal
vital ou outra estratégia de deteccdo de falhaté@sicas primitivas devem ser suficientes
guando a taxa de dados perdidos ndo é um probéesea, custo ndo € elevado. Apenas perde-
se um pouco de eficiéncia, pois parte do tempagasimonitoracdo pode afetar o tempo de
processamento. Além disso, o circuito de monitoramepode ser suscetivel aos erros,
causando umesetindevido ou perda de dados (LADBURY, 2007).

As técnicas baseadas em EDAC sdo largamente ugadasnonitorar e corrigir erros
devido aos efeitos singulares em memorias (SAYNL(, sendo a melhor estratégia em nivel
de sistema a ser adotada com estes dispositivaBEURY, 2007). Essa abordagem requer
que bits extra de informacdo sejam armazenadososaados para 0s reconstruir em caso de
erro. Os algoritmos usados em EDAC séo os mesmugta usados para tratar erros devido

ao ruido e perda de dados em sinais de comunicacao.
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O algoritmo mais simples para deteccao de erroasei®d em paridade (CARLSON,
1975). Nela geralmente um bit extra € adicionadda@macao, o qual indica se a quantidade
de niveis logicos 1 do conteudo é par ou impare Bigritmo pode detectar um erro apenas
guando um numero impar de bits esta em erro, selumero par de bits esta em erro, a paridade
ainda é correta. Esse algoritmo apenas detects, &nméo pode corrigi-los. Outro algoritmo
para deteccdo de erro é conhecido como VerificdgdRedundancia Ciclica (CRCyclic
Redundancy ChegKSHORT, 1987). Consiste em se anexar ao dado alar verificador,
obtido no resto da divisédo polinomial deste dadoupo polindbmio gerador. Na verificagdo um
calculo semelhante é repetido, através do qual-pedeerificar uma suposta corrupg¢ao de
dados.

Existem também algoritmos que possuem a capacdtaderrigir bits, além de detectar
bits errados. O Cddigo de Hamming (CARLSON, 19@8)plamente conhecido, é capaz de
detectar 2 bits errados e corrigir 1 bit. Consiste adicionar a informacdo um cdédigo
verificador composto por Q bits, gerados por umaimeerificadora de paridade, e entdo uma
sindrome representada pela palavra de Q digitos gdescrever a posicado do bit errado. O
Caodigo de Hamming é recomendado para sistemas aixa frobabilidade de multiplos erros.
Um algoritmo mais robusto é o codigo Reed-SoloniRiBED; SOLOMON, 1960), capaz de
detectar e corrigir multiplos e consecutivos eaimsuma estrutura de dados. Essa caracteristica
deve-se a este algoritmo dividir os dados em céogude simbolos de m bits, ao invés de
conjuntos de bits, e portanto tratar erros em ploKi bits dentro de um simbolo da mesma
forma que inversdes de um unico bit. O cédigo Reeldmon (255,223), implementado em
um circuito integrado desenvolvido pelo NASA VLSdign Center, utiliza 223 bytes de dados
e 32 bytes adicionais para gerar uma mensagem=ley2&s, tornando possivel a correcdo de
até 16 bytes consecutivos de erros. Além dessesitaigs mencionados, existem diversos
outros, como codigos convolucionais e implementedpecificas.

Para melhorar as técnicas baseadas em EDAC el&wrndais robustas, ainda podem ser
usadas duas estratégias. A primeira consiste emtahdr os bits e simbolos de forma que um
efeito singular que provoque multiplos erros naweea a capacidade do algoritmo. A segunda
estratégia leva em consideracdo a possibilidadeneasorias de acumulos de bits errados ao
longo do tempo. Nesse caso a recomendacao coasisperiodicamente testar os dados da
memoria em busca de erros. Essa estratégia impaetiéciéncia do sistema, dada a frequéncia
com que o teste é realizado para manter os dadod¥axa quantidade de erros (LADBURY,
2007).

Embora as técnicas baseadas em EDAC sédo perfeimméaquadas as memorias, o
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mesmo N&o ocorre em circuitos como processaddP€sAE e outros de computacéo intensiva,
nos quais o dado entra no dispositivo, uma sériepgeacdes é realizada sobre ele e apds o
dado chega até a saida. Isso porque nao existsoaesderno ao dado durante seu
processamento para que seja monitorado, e també&muepom SEFI pode alterar ndo apenas o
dado, mas as operacdes que sao realizadas sol{teABIBURY, 2007). Nessa situacdo as
técnicas adequadas para mitigacdeafeerrorssédo as baseadas em redundancia e votagao, as
quais possuem tanto a capacidade de deteccacodecemo correcao.

A técnica baseada em redundancia e votacdo ampiaosada € a Redundancia Modular
Tripla (TMR, Triple Modular RedundangyVON NEUMANN, 1956), ilustrada na figura 3.8.
Consiste em triplicar o circuito a ser protegidmaectar suas saidas a um votador de maioria.
Se algum erro ocorrer em uma das trés copias doitcire as demais operarem corretamente,
o valor correto é escolhido pelo votador. E umaitéccom énfase em tolerar falhas aleatérias,
gue presumidamente ocorrem de maneira independease copias redundantes. Os
significativos custos de area e poténcia sdo etaderm que pode restringir a técnica as
aplicacdes criticas, em que um erro pode resuwdtperda de vidas ou na perda de investimentos

elevados.

Figura 3.8 - Esquema TMR classico.
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Fonte: Autoria propria, 2015.

A técnica de diversidade (AVIZIENIS; KELLY, 1984pge ser usada juntamente com
TMR para aumentar a toleréncia a falhas. Nela @sahtos déardwaree softwareusados
para computacdo multipla ndo séo copias, mas psojetiependentes que atendem os critérios
do sistema. A diversidade pode ocorrer em trés wiosiidiversidade dbeardware também
referida como diversidade espacial; diversidadsafisvare também chamada de diversidade
de programa; e a diversidade temporal, que conssstepeticdo da computagdo em instantes
de tempo distintos ou com frequéncia diferenteaE&ssnica € especialmente Util para lidar com
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falhas de modo-comum, devido aos diferentes ndeeigsiliéncia de caderdware software

e tempo. Além disso, a diversidade também temaxtmistica de que diferentes projetistas e
ferramentas sdo empregados em cada copia, e @ontmEmMum Sao sistematicamente evitados,
0 que geralmente faz com que as falhas de proj@bopnoduzam erros similares. Uma

desvantagem dessa técnica € que ela pode adidongilexidade ao sistema, como por

exemplo, a necessidade de um circuito para sirQao dos elementos de computacéo

multipla.
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4 SOFT ERRORS EM UM SISTEMA DE AQUISICAO DE DADOS BASEADO EM
TMR E DIVERSIDADE ESPACIAL-TEMPORAL: ESTUDO COM INJ ECAO DE
FALHAS POR IRRADIACAO

Os estudos desse trabalho adotaram um esquemadbasea TMR e diversidade
espacial-temporal para a implementacao de um sasieraquisicdo de dados (SAD) analdgico-
digital. O estudo dessa secéo utiliza a injec&altlas por irradiacdo de néutrons para observar
o comportamento dos conversores de dados e asadficacia do esquema adotado baseado
em TMR e diversidade. O procedimento de irradiag€&mnsiderado nesse trabalho como
injecdo de falhas no sentido de ser um estimultcent para avaliar a resposta de um sistema
(HSUEH; TSAI; IYER, 1997). A classificacdo dada pEsses autores mencionados para o
procedimento em questédo € conhecida como injecéhdes pohardwaresem contato, a qual
também compreende a injecdo de falhas por cammisrabgnéticos. Essa secdo estd
organizada da seguinte forma: em 4.1 é detalhadguwema adotado; em 4.2 sdo apresentadas
as caracteristicas do So8yétem-on-Chjpem que o SAD foi implementado; em 4.3aiup
de teste é explicado, com detalhes da implementhg&AD baseado em TMR e diversidade;
em 4.4 é mostrada como foi realizada a validacdsedop em 4.5 sdo apresentados 0s

procedimentos do teste; e em 4.6 apresentadosutados e as discussoes.

4.1 Esquema do sistema de aquisi¢do de dados com baseTdVR e diversidade

O sistema de aquisicdo de dados (SAD) adotado ém TMR e diversidade é
mostrado na figura 4.1. Ele usa trés conversora®gico-digitais (ADCsAnalog to Digital
Converter$ em paralelo: 2 com arquitetura de registradoagleximacdes sucessivas (SAR,
Successive Approximations Registel com arquitetura Sigma-Delta. Um ADC SAR eiCA
Sigma-Delta operam com taxa de amostragem de #eksputro ADC SAR opera a 740 ksps.
O sistema é composto também por dois votadorestamler principal, que realiza a votagéo
entre os trés conversores e um votador chamadotdéor do ADC SAR, que realiza a votacao
com 9 amostras geradas pelo ADC SAR que opera &sf0 Nesse esquema adotado cada
copia do ADC compdem a abordagem TMR. As duas tetquas diferentes dos conversores
caracterizam a diversidade espacial, e as duas thexamostragem diferentes a diversidade
temporal.
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Figura 4.1 - Esquema do SAD, com base em TMR egidade.
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—»| (ADC SAR
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analdgico) digital)

Fonte: Autoria propria, 2015.

4.2 Caracteristicas do PSoC 5LP

O SAD dos estudos desse trabalho foi totalmentéemmgntado em um SoC comercial,

Figura 4.2 - Diagrama de blocos da arquitetura®od5LP.
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programavel e de sinais mistos, chamado PSoC 5YPRESS SEMICONDUCTOR, 2013a),
da Cypress Semiconductor. O diagrama de blocoggiatetura desse circuito integrado é
mostrado na figura 4.2. @art numberdo PSoC 5LP usado é o CY8C5588AXI-060. Esse
dispositivo é fabricado em tecnologia CMOS de 130enconsiste de uma CPU ARM Cortex-
M3 de 32 bits e 80 MHz. Memdria Flash de 256 KBymiga SRAM de 64 KB, memodria
EEPROM de 2 KB e 24 canais de DMBifect Memory Acce3sPeriféricos digitais como
interfaces de comunicacdo e PLIORrgqgrammable Logic Devicgshaseados em UDBs
(Universal Digital Block¥ os quais proporcionam a implementacéo de digsdtsades como
temporizadores, contadores e outros. E perifédnafigicos e de sinal misto como 1 conversor
Sigma-Delta, 2 conversores SAR, conversores digitalégico, comparadores, amplificadores
operacionais e blocos configuraveis que podem im@igar diversdes funcdes analdgicas.
Todos esses periféricos estdo disponiveis em ubtiatbca de componentes pré-construidos
presente na ferramenta sleftwarePSoC Creator, utilizada em projetos com o PSoC BLP
edicdo de projetos no PSoC Creator € feita por okeiesquemético, usando 0os componentes

pré-construidos, e também mmftwareem linguagem C.
4.3 Setup de teste

A figura 4.3 ilustra setupde teste para o estudo com injecao de falhasnagdiacdo. O
SAD implementado no PSoC 5LP consiste no dispasigib ensaio (DUTDevice Under
Tes). Um gerador de sinais é conectado ao DUT para geestimulo analdgico a entrada do
SAD. Uma comunicacao serial RS-232/UART conectaaamputador ao DUT, para este
emitir registro de seu estado e assim viabilizan@ise de seu comportamento. Para garantir
gue o teste continue caso algum efeito singula géravamento do sistema, um equipamento
auxiliar (AE, Auxiliary Equipmentimplementa uma técnica de protecdo primitiva érelrde

sistema: um sinal que transiciona (chamado de *yw@ada ciclo de votacdo é monitorado, e
Figura 4.3 - Setup de teste para o estudo coméinjde falhas por irradiacao.

(AE) reset . (DUT) Comsunip?géo
Auxiliary  [Tc »| Device £na
Equipment |~ - Under Test

= A

Sinal Analégico

Gerador de
Sinais

Fonte: Autoria propria, 2015.
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caso algum efeito singular faca o DUT parar dearasta mensagem, apés 30 segundos o AE
gera unresetno DUT. O AE foi implementado em um PSoC 5, ad&emnterior do PSoC 5LP,
e desta forma muito semelhante ao descrito na ge2éNas secdes 4.3.1 e 4.3.2 sao detalhadas

as implementacdes do DUT e do AE.

4.3.1 Implementacdo do DUT

A figura 4.4 mostra em detalhes a implementacagtetando SAD no PSoC 5LP. Além
dos conversores analdgico-digitais e votadoresiaimente previstos, a implementacao
demanda também amostradores, circuitos de acesto dimemoria (DMADirect Memory
Acces¥ e um sincronizador. Além disso, para atenderddjstivos do estudo, sdo também
necessarios um bloco de injecdo de falhas, um kdecregistro de estado e um bloco para

monitoracao pelo AE.

Figura 4.4 - Detalhes da implementacdo complet8AID no PSoC 5LP.
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Fonte: Autoria propria, 2015.

A figura 4.5 mostra os principais blocos inseridosesquematico da ferramenta PSoC
Creator para a implementacdo do SAD. Os votado@es sdo representados porque Sao
implementados inteiramente esoftware O esquematico completo da implementacéo
encontra-se no apéndice A desse trabalho e o cédigmguagem C no apéndice B. Nas se¢des
4.3.1 a seguir cada bloco é abordado em profundidad
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Figura 4.5 - Principais blocos inseridos no esqueméa ferramenta PSoC Creator para a
implementag&o do SAD.
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Fonte: Autoria propria, 2014.

4.3.1.1 Amostradores

Os conversores de dados disponiveis no PSoC 54d2@m amostradores internamente,
porém nao é possivel controlar de forma indepeedssl instante de amostragem, pois ele
iniciado quando se dispara uma conversdo. Na ingle&agdo em questdo € necessario
controlar o inicio da amostragem por dois motivostque a amostra fornecida aos trés
conversores deve ser exatamente a mesma; e po®DE GAR que opera a 740 ksps deve

realizar 9 conversdes de uma mesma amostra, de quedelas possam ser comparadas entre
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si. Por esse motivo usou-se amostradores exteososamversores, disponiveis na biblioteca
de componentes pré-construidos do PSoC 5LP.

O esquema adotado consiste em um amostrador pdaaAd2C, disparados por um
circuito sincronizador, como mostrado na figura A grimeira vantagem desse esquema € que
oferece redundancia, uma vez que o uso de um amostrador gera uma resposta incorreta
do sistema no caso de erro nesse bloco. A seguartagem do esquema adotado € que a
impedancia vista pela saida do amostrador € maiaqué em um esquema com trés ADCs
conectados em um unico bloco. Assim o esquema @dal@aima condicdo mais favoravel a
operagdo dos amostradores, uma vez que podem noadtgto amostrado por um periodo
maior. Esta analise inclusive expdem um pontaceriia aplicacdo de redundancia nos circuitos
analdgicos, pois atencao especial deve ser tontad@®s parametros analdgicos. Por exemplo,
deve-se garantir que a impedéancia de entrada deuigado sistema TMR analdgico é

adequada para o circuito que fornece o sinal dadsnt

4.3.1.2 Conversores analogico-digitais

Os ADCs foram implementados com componentes prétaodos da biblioteca do PSoC
5LP. Foram configurados para 8 bits de resoluc@doxe uma conversao por disparo efetuado
porhardware fonte declockinterna, tensdo de referéncia interna e entraglégina em modo-
comum e na faixa de 0 a 2,048 V. As taxas de aagetn configuradas estdo indicadas na
secao 4.1.

4.3.1.3 Votadores

O conceito basico de votacdo adotado na implem@mtdg votador principal e do
votador do ADC SAR foi o de votagédo de maioria. Uhsgussao sobre algumas das principais
técnicas de votacdo é apresentada em Lorczak, Yaag Eckhardt (1989). A votagdo de
maioria € a técnica usada com mais frequéncia, meem a desvantagem de implicar em uma
perda na precisdo. Essa perda ocorre devido asig@ee de um limiar para a construcao de
uma janela de tolerancia, que permite determinaragoria quando o dado a ser votado é
aproximado, mas ndo exatamente o mesmo, como aaorgFande parte dos sistemas reais.

A implementacéo de votadores de maioria no dondigibal pode ser feita seguindo os
conceitos de votacao bit-a-bit ou votacdo de palgMITRA; MCCLUSKEY, 2000). O
votador de palavra, como ilustrado na figura 4oBiscste de trés comparadores e um elemento
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de decisdo. Os comparadores realizam a comparagfi@ ipor subtracdo decimal entre as
saidas das trés coépias redundantes (compreendewdids tis combinagbes possiveis),
produzindo trés sinais de erro. Com base nessas si@ erro, 0 elemento de decisao seleciona
o valor correto para a saida do votador. No votddgralavra a integridade dos dados é maior
no contexto de falhas de modo-comum e multipldsafglporque ele pode detectar condi¢bes
errbneas que no bit-a-bit produzem saidas incarrétasse caso, o votador de palavra pode

gerar uma indicacao para que uma agao aproprigaseada.

Figura 4.6 - Representacao do conceito de votagfaldvra.

=1 Comparadores
Cépia_1 K Elemento
Copia_2 de deciséo
Copia_2 K L S P Saida
Cépia_3 —p P Indicador

AAA de saida
- invalida

Copia_1 K
Copia_3 ++ P

Copia_1

Copia_2

Cépia_3

Fonte: Autoria propria. Baseado em BORGES et @llp2

O votador principal do SAD foi baseado no concdéwotacao de palavra. O cédigo em

linguagem C que faz essa implementacao é mostadigura 4.7. A janela de tolerancia foi

Figura 4.7 Cadigo do votador principal em linguagem C, baseaaxloonceito de votacao

palavra.
1 void main_voter()
2 {
3 errorl = abs (SAR_ADC_voter_data - module2Dat a[1));
4 error2 = abs (module2Data[1] - module3Data[1] );
5 error3 = abs (module3Data[1] - SAR_ADC_voter_ data);
6
7 if (errorl <= 4)
8 system_output = SAR_ADC_voter_data;
9 else if (error2 <= 4)
10 system_output = module2Data[1];
11 else if (error3 <= 4)
12 system_output = module3Data[1];
13 else
14 system_output = 0O;
15
16 if ((errorl > 4) || (error2 > 4) || (error3 > 4))
17 main_voter_error_det = 1;
18 }

Fonte: Autoria propria, 2014.
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configurada como 4 unidades decimais e uma indic&pain_voter_error_det) é gerada no
caso de deteccéo de erro.

Como ilustrado na figura 4.8, a votacéao bit-a-bitsiste de um contador e um elemento
de decisado para cada posicao de bit (exemplo,d# significativo, bit menos significativo e
intermediérios), assim como um montador de pal@malimero de estados 1 de cada posi¢cdo
de bit entre todas as palavras € contado e esseefdo é levada ao elemento de decisao, que
vota se o bit correto é estado 1 ou 0. Postericieneada um desses bits votados € submetido
ao montador de palavra, que gera a saida do vofadatador bit-a-bit possui sobre o votador

de palavra a vantagem de ser facilmente implemergadcaso de muitas entradas.

Figura 4.8 - Representacao do conceito de vota¢aoekit.
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Fonte: Autoria propria. Baseado em BORGES et @llp2

O votador do ADC SAR foi baseado no conceito degéxd bit-a-bit. Essa escolha foi
feita porque esse votador possui 9 entradas e aeitorde votacdo bit-a-bit é vantajoso neste
caso. O cbdigo em linguagem C que faz essa implagémé mostrado na figura 4.9. Em caso
de em alguma posicéo de bit serem detectados edtayicos diferentes entre as palavras, uma

indicacdo (SAR_ADC_voter_error_det) € gerada.

4.3.1.4 Circuitos de acesso direto a memoria

O DMA é um recurso dbardware para armazenar na memoria dados gerados pelos
periféricos sem envolver o processador nessa t#&gfeantagens de usar o DMA séo de liberar
0 processador para outras tarefas e reduzir coatrgssto pelo processador, uma vez que o
DMA é umhardwarededicado e portanto mais rapido. Como mostradauoea 4.4, no SAD

foram usados trés DMAs, um para cada ADC. Eleswg@rraa indicagdo de pronto para que o
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Figura 4.9 - Codigo do votador do ADC SAR em lingemm C, baseado no conceito de
votacéo bit-a-bit.

1 void SAR_ADC_voter()

2 {

3 bits = 0;

4 SAR_ADC_voter_data = 0;

5 for (i=0;i<8;i++)

6 bit_counter[i] = 0;

7

8 for i=0;i<8;i++)

9 {

10 for (j = 1;j < 10; j++)

11 {

12 bits = (module1Data[j] & mask[i]) != 0;
13 if (bits == 1)

14 bit_counter[i] = bit_counter[i] + 1;
15 }

16 }

17

18 for (i=0;i<8;i++)

19 {

20 if (bit_counter[i] > 4)

21 SAR_ADC_voter_data = SAR_ADC_voter_d ata + mask{[i];
22 }

23

24 bigger = module1Data[1];

25 smaller = modulelData[1];

26 for (pointer = 2; pointer < 10; pointer++)
27 {

28 if (bigger < modulelData[pointer])

29 bigger = module1Data[pointer];

30 if (smaller > modulel1Data[pointer])
31 smaller = modulel1Data[pointer];
32 }

33 error = bigger - smaller;

34 if (error > 4)

35 SAR_ADC_voter_error_det = 1;

36 }

Fonte: Autoria propria, 2014.

sincronizador inicie um novo ciclo de votacdo. Soafiguracao foi feita através de codigo, e

€ mostrada entre as linhas 105 e 148 do apéndice B.

4.3.1.5 Sincronizador

A nocéo de sincronizacao usa o termo ciclo de @otaEle se refere ao intervalo de
tempo entre a geracao pelas copias de sucessidas gae estdo em votacao. Para formalizar
a nocao de sincronizagéo, considera-se um conflintluas ou mais copias, cada uma tendo n
ciclos de votagdo em um intervalo de tempo. Segakemente numeram-se os ciclos de votacéo
de cada cépia, comecando com 1. Um conjunto deas@dito sincronizado se para cada i,

com 1<i < n, existe um intervalo de tempo n&do nulo em gqde cana das copias esta no ciclo
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de votacdo i. Assim, essa nocdo caracteriza o caampento temporal das copias TMR
(DAVIES; WAKERLY, 1978). A sincronizacdo € um ponichave na técnica TMR,
principalmente quando utiliza-se diversidade. Eddaaa controlabilidade e complexidade do
sistema. Comecando por copias pré-construidagtarajm sincronizador efetivo e de baixo
custo é provavelmente um dos maiores desafiosnmsdragdo de um sistema baseado em TMR
e diversidade.

Davies e Wakerly (1978) classificam a sincronizagéo trés tipos: bases de tempo
independentes e precisas, fundamentado na pretasdmses de tempo individuais; referéncia
externa comum; e realimentagdo muatua, em que &@sadnitoram umas as outras e corrigem
0s desvios por elas proprias. A técnica de votajéoronizada é proveniente do tipo
realimentacdo mutua. O modelo de sistema baseada técnica € ilustrado na figura 4.10.
Cada copia TMR tem um sinal de entrada chamadd éuain sinal de saida chamado “pronto”.
A entrada “vai” informa a copia que o ciclo de \@@a iniciou e a saida “pronto” indica que a
copia concluiu o ciclo e esta pronta para inicigmré@ximo. A saida “vai” pode ser usada por

um sincronizador para iniciar a votacéo e portaotarolar o ciclo de votacao.

Figura 4.10 - Modelo de sistema baseado na tédeic@tacao sincronizada.
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»| Vai Pronto
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Médulo 2 Pronto 1 Vai 1

v

—>|
Vai Pronto »| Pronto 2 Vai 2
—»| Pronto 3 Vai 3

Médulo 3

|-> Vai Pronto

Fonte: Autoria propria. Baseado em DAVIES; WAKERLI78.

Devido a flexibilidade de implementar a técnicavdeac¢éo sincronizada na aplicacdo e
0s recursos disponiveis no PSoC 5LP que facilitanpementacao, essa foi a técnica adotada.
A figura 4.4 mostra o sincronizador aplicado ao SEDmo os conversores foram configurados
em modo de uma conversao por disparo, o sincromizidpara os amostradores e os ADCs,
com base na indicagdo de pronto fornecida pelos 8MAImplementagéo do sincronizador
foi feita parte ensoftwaree parte enthardware A parte ensoftwareencontra-se distribuida
ao longo do cédigo em C no apéndice B. A partehamtdware pode ser visualizada no

esquematico presente no apéndice A. De maneird geua principais componentes sao:
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Clock_1, Counter_1 e Counter_2, LUT 1 e LUT_2 -flgps, porta AND e Status_Reg_2.

4.3.1.6 Bloco de injecéo de falhas

Um bloco de injecéo de falhas foi implementado pahilizar a validacdo do SAD e do
setupde teste desse estudo. Ele utiliza dois botdesctatios ao PSoC 5LP para gerar
interrupgcdes e inverter bits do dado gerado naasdéd ADCs. Um dos botdes inverte o
primeiro bit mais significativo da terceira amosieaada pelo ADC SAR que opera a 740 ksps,
e 0 outro botdo inverte o terceiro bit mais sigaifivo do ADC SAR que opera a 74 ksps. O
codigo em linguagem C que implementa essa invelsdits encontra-se entre as linhas 607 e
618 do apéndice B.

4.3.1.7 Bloco de registro de estado

Um bloco de registro de estado foi implementado coobjetivo de criar um relatorio
sobre o SAD para analise posterior ao teste. Edegposto por urbuffer, um bloco de controle
de escrita e uma interface serial RS-232/UARBu@lerarmazena os dados dos 101 ciclos de
votacdo mais recentes, guardando as seguintesmifoes: valores de saida dos trés
conversores, valor de saida do votador principdb esotador do ADC SAR, valor de um
contador sequencial de ciclos e o valor do indicdecerro gerado pelos conversores. O bloco
de controle de escrita funciona da seguinte form@&: nenhum erro for detectado,
aproximadamente a cada 3 minutos as informacdegudsntidade total de erros e tempo
transcorrido de teste sdo enviadas; caso algung eletectado, o conteudo blafferé enviado.

O cddigo em linguagem C que faz essa implementagéontra-se entre as linhas 221 e 499
do apéndice B. O envio de informacbes é feito agada interface serial RS-232/UART,
disponivel na biblioteca de componentes pré-comkisudo PSoC 5 LP. A interface foi
configurada para operar com taxa de 115,2 kbpesdael 8 bits, 1 bit de parada e sem paridade

e controle de fluxo. Um exemplo de parte do relatériado é mostrado na figura 4.11.

4.3.1.8 Bloco para monitoragao pelo AE

Esse bloco tem o objetivo de garantir que o testéirue caso algum efeito singular gere
o travamento do DUT. Para isso o DUT gera um digital com nivel l6gico 1 ou 0 que
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Figura 4.11 - Exemplo de parte do relatério cripdim bloco de registro de estado.
4 COM10:115200baud - Tera Term VT ==

File Edit Setup Control Window KanjiCode Help

Fonte: Autoria propria, 2015.

transiciona a cada ciclo de votacdo (chamado deo™)iindicando que o SAD esta em
execucao. A monitoragcdo desse sinal permite o Aficiar o DUT se necessario. Em termos
dehardware a comunicacgédo entre o DUT e o AE envolve, alémdilmais de “vivo” eeset a
conexdo do plano de referéncia (gnd). A impleméaag PSoC 5 LP é feita através do
registrador Control_Reg_3 e do codigo em lingua@eemtre as linhas 637 e 639 do apéndice
B.

4.3.1.9 Paralelismo entre processamento e conversdes awmkiigitais

Com a implementacdo do SAD em estagio avancadeeidiicado que o tempo de
processamento para um ciclo de votacao, que congedrasicamente a execu¢ao do votador
principal, do votador do ADC SAR e do bloco de s&wgi de estado, era de aproximadamente
138 ps. Ja o tempo das conversdes analogico-gdigaaa um ciclo de votagdo, que compreende
as amostragens, conversdes e armazenamento desdigitkis na memoria através do DMA,
era de aproximadamente 56 ps. A realizacdo destas threfas de maneira sequencial
implicaria em um periodo de tempo grande em queDg3s ficariam inativos, algo indesejado
tendo em vista o objetivo de observar o comportameéns ADCs frente a SEU, SET e SEFI.
Assim, como o processamento € realizado inteirasmemsoftwaree as conversfes analdgico-

digitais inteiramente enmardware optou-se por paralelizar essas duas tarefaspmoaf
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mostrado na figura 4.12. O tempo de inatividadesidtema corresponde a uma margem de

seguranca para garantir o correto funcionamentsiema.

Figura 4.12 - Paralelismo no tempo entre processameeconversdes analdgico-digitais.
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Fonte: Autoria propria, 2015.

4.3.2 Implementacdo do AE

A implementacédo do AE é bastante simplificada,reigsm optou-se por mostrar aqui um
diagrama funcional ao invés de um diagrama comdetada implementacao. A figura 4.13
mostra esse diagrama funcional. Basicamente o AEaafe modo semelhante a watchdog
Ele possui um contador que é reiniciado toda vezagorrer uma transicao de nivel 16gico no
sinal de “vivo”. Caso ndo ocorram transi¢coes e mtamor chegar a um valor equivalente ao
tempo de 30 segundos, esse contador do AE gesetdo DUT. Adicionalmente, um botédo é
usado para gerar urasetmanual do DUT através do AE e também para libeRUT para o
inicio do teste. O esquematico dessa implemen&wéantra-se no apéndice C desse trabalho

e 0 codigo em linguagem C no apéndice D.

Figura 4.13 - Diagrama funcional do AE para o esttmin injecéo de falha por irradiacao.

Reset ¢

Fonte: Autoria propria, 2015.
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4.4 Validacao do setup

Concluidas as implementacdes do DUT e do A&etapde teste foi montado conforme
descrito no inicio da secdo 4.3 e na figura 4.8in@l analdgico usado para estimular a entrada
do SAD foi uma sendide com frequéncia de 120 HzIrDC de 0,96 V e amplitude pico-a-
pico de 1,88 V. Nao se usou toda a faixa de ang@itle entrada dos conversores em funcao
de nado-linearidades diferentes entre os converS#8&se o Sigma-Delta. Para recebimento do
registro de estado do DUT e geracdo de um relatfmionstalado no computador usado no
setupo softwareTeraTerm (TERA TERM, 2014). A validacgédo foi realila através de injecéo
de falhas posoftwaree em tempo de execuc¢éo, usando o bloco destineggaduncao descrito
na secado 4.3.1.6. Foram observados 0s seguintésiasipara considerar etup como
validado:

a) sem a injecao de falhas, os valores gerados pé&&@sAicam dentro das janelas
de tolerancias definidas nos votadores, e poriaststema nao reporta erros;

b) sem ainjecdo de falhas em um longo periodo dedeagpoximadamente a cada
3 minutos o sistema reporta a mensagem com a dadgtiotal de erros e o tempo
transcorrido desde o inicio do teste;

c) em caso de injecao de falha, os votadores deteatacorréncia de erro e o
contetudo ddouffercom os valores dos 101 ciclos de conversdo megetes é
reportado;

d) em caso de travamento do SAD, simulado pela desgon#go sinal de “vivo”
entre o DUT e o AE, este Ultimo gerassetdo DUT.

A figura 4.14 mostra os sinais parcialmente recaigds gerados pelos conversores e
votadores a partir do conteudo lolaffer reportado apds a deteccdo de um erro injetado.

Ainda dentro da validacéo, foi realizado um testa duracao de 168 horas (uma semana)
com osetupfuncionando e sem injecéo de falhas, com o olgetr garantir que durante a
realizacdo do teste de injecao de falhas com raoliaéo fossem reportados erros além dos

gerados pelos efeitos singulares.
4.5 Procedimentos de teste
Os testes de injecdo de falhas com irradiacao feemtizados no Instituto de Estudos

Avancados (IEAv), localizado em S&o José dos Caifigrasil). A irradiacao foi realizada com

oito fontes de néutrons dé'Am-Be de 100 mCi, em que o Curie (Ci) é uma uniddee
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Figura 4.14 - Sinais parcialmente reconstruidoads pelos conversores e votadorparér
do conteudo do buffer reportado apos a detecc@onderro injetado.
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néutrons geram na posicdo do DUT um fluxo tota{#/87 + 0,24).1® n/cn?.s. Conforme

llustrado na figura 4.15, as fontes s&o dispostasaae abaixo do DUT, de maneira a simular
neste uma incidéncia de néutrons quase-isotrdpitee as fontes e o DUT existem duas folhas
de Aluminio, duas folhas de Chumbo e uma folha @én@o, com espessuras de 2 mm, 4,5
mm e 0,5 mm, respectivamente. Essas folhas ténjetivabde blindar raios-gama de até 59
keV provenientes dé*!Am, e eliminar néutrons térmicos produzidos pora#ismmento e

termalizacdo na blindagem de polietileno que pmtag equipamentos auxiliares. Portanto a
irradiacdo que chega ao DUT consiste apenas enton8utapidos. Esses néutrons sdo

distribuidos em uma faixa de energia de 20 keV 8&¥, com energia média de 4,16 MeV



74

(INTERNATIONAL STANDARD ORGANIZATION, 2011).

Figura 4.15 - Setup de injecédo de falhas com iaGib de néutrons.
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Fonte: PEREIRA JUNIOR et al., 2013.

A figura 4.16 mostra imagens obtidas na realizaliiteste do SAD com a injecéao de
falhas por irradiacao.

O teste foi executado por um periodo total de &@s(25 dias).
4.6 Resultados e discussodes

Ao longo das 600 horas (25 dias) do teste de injde&alhas com irradiacao de néutrons
nao foram observados erros, o que impediu cumpob@etivos propostos de atraves da injecao
de falhas por irradiacao observar o comportamerdéa@dnversores de dados e avaliar a eficacia
do sistema baseado em TMR e diversidade espanigbtal. Alguns indicios sugerem 0s
motivos pelos quais ndo foram observados errospcarpequena sensibilidade a SEU da
memoria SRAM do SAD, a provavel ocorréncia de masuoantos de SETs nos circuitos
combinacionais e analégicos (conforme detalhadsegao 2.3.3) e o baixo fluxo de néutrons
do setupde injecdo de falhas se comparado ao praticadoutras instalacdes existentes em
outros paises. A seguir esses indicios sdo detadread profundidade.

Pereira Junior et al. (2013) realizaram testesnggzdo de falhas com irradiacdo de
néutrons em uma memoria SRAM, usando as mesmadag@ts desse estudo e conforme
detalhado na sec¢édo 4.5 e figura 4.15. A memoriaNBR#lizada corresponde guart number
IS62WV25616BLL, do fabricante Integrated SiliconilBon Inc. (ISSI), com tamanho de 4
MB e fabricada em tecnologia CMOS de 130 nm. Radaoi dos testes de escrita e leitura
mostraram que durante 535039 segundos (6,19 diemnfobservados 138t-flips, o que
corresponde a uma sec¢ido de choque de (3,28 +1M8@Wu¥/disp. ou (9,50 * 0,86).18
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Figura 4.16 - Teste do SAD com a injecao de faffmasrradiacdo. (a) PSoC 5LP. (b) DUT
entre as fontes de néutrons. (c) Setup completo.
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Fonte: Autoria propria, 2015.

cmé/bit. Este trabalho é importante para o preserttedesprincipalmente por dois motivos:
porgue a ocorréncia de erros na memoria devidolhiBflica que csetupde irradiacdo esta
validado e porque a tecnologia de fabricacdo denb3@ertence ao mesmo né tecnologico do
PSoC 5LP. Este ultimo motivo permite estabelecenparacfes entre 0 comportamento da
SRAM do PSoC 5LP e a memodria IS62WV25616BLL. A tal#el resume os parametros de
comparacao. A memoéria SRAM do PSoC 5LP possui tamde 64 KB, porém o compilador
do PSoC Creator informou utilizagdo de 36,6%, oacpreesponde a 23,997 KB. A aplicacao
de uma regra de trés composta permite estimar @getapde teste desse estudo ocorreu em
média 1bit-flip a cada 646263 segundos (7,48 dias). Consideranelo ¢este de injecédo de
falhas com irradiagé&o do estudo durou 25 dias, sedsstimar que nesse periodo ocorreram na
SRAM do PSoC 5LP dit-flips, o que representa um nimero de falhas muito b&stas
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possiveis falhas ndo produziram erros observawegup provavelmente foram mascaradas.
Por exemplo, obit-flips invertidos podem ter sido sobrescritos antes ddestura, e portanto
tornam-se insignificantes. Dada a secéo de choftidaopor Pereira Junior et al. (2013) e
considerando os tamanhos das memodrias, atravésnderagra de trés simples também é
possivel estimar que a secdo de choque da SRAMSAE BLP nesse estudo foi (1,97 £
0,18).10* cné/disp. ou (5,70 + 0,51).18 cn¥/bit, o que representa uma se¢do de choque
pequena. Além disso, € importante notar que ne teslizado por Pereira Junior et al. (2013)
a probabilidade de mascaramentoditdlips € menor do que no estudo com o PSoC 5LP, uma
vez que o primeiro consiste em um teste estativog@e sdo realizadas leituras sistematicas
dos dados armazenados. No teste com o PSoC 5lditasd sdo dinamicas, e portanto a

probabilidade de mascaramentoddélips é maior.

Tabela 4.1 - Comparagéo entre os testes de iréal@e; memoria IS62WV25616BLL e a
SRAM do PSoC 5LP, que permite a estimativa do tengoessario para a ocorréncia de 1
bit-flip no SAD com inje¢ao de falhas por irradiagéia estimativa da se¢ao de choque.

Meméria SRAM Tamanho da meméria Bit-flips Duracado do este Secao de chogue
535039 s § cnf/di
IS62WV25616BLL 4 x16 bytes 138 , (3:28:0,30) x 18 cm/disp.
ou 6,19dias  ou (9,50+0,86) x 10° cri/bit
646263 s d° enmi/di
Interna PSoC 5L 23,997 x 1B bytes 1 (1,97+0,18) x 10° cmi [disp.

ou 7,48 dias  ou (5,7020,51) x 10’ cni/bit

Fonte: Autoria propria, 2015.

Conforme verificado na secao 2.3.1, as memoériahkla no tecnoldgico 50 nm ou mais
antigo sao praticamente insuscetiveis a SEU. Rortan SAD, além da memodria SRAM do
PSoC 5LP, os demais circuitos com possibilidadeelebservar os efeitos singulares sdo a
CPU ARM Cortex-M3 e os periféricos digitais, anabdg e de sinais mistos. Acredita-se que
um dos motivos pelos quais ndo se observarammoneste foram os possiveis mascaramentos
nesses circuitos. E dificil mostrar no SAD exataimem que nés do circuito os mascaramentos
podem ocorrer, uma vez que a maior parte do projg@tierramenta PSoC Creator € feita em
softwaree em circuitos em formato de componente fechadaulquer forma, além da CPU
ARM Cortex-M3, é possivel imaginar que podem ogomascaramentos de SETs conforme
explicado na secdo 2.3.3 nos seguintes blocos fmsngor periféricos: amostradores,
conversores, DMAs, sincronizador e interface s&B232/UART. A titulo de exemplo, com
base no esquematico presente no apéndice A, &@logsar o circuito do sincronizador para
mostrar a possibilidade de mascaramentos, umaueelg é formado por diversos blocos de
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periféricos da biblioteca da ferramenta. E possigetrer mascaramento temporal de um SET
na entrada dos flip-flops usados no sincronizaslorascaramento l6gico de um SET na entrada
da porta AND usada préoxima ao registrador Statug ReEvidentemente, 0 mascaramento

elétrico pode ocorrer em ambos 0s casos dessesgltlmiss exemplos.

Um mascaramento importante que pode ter ocorrido daracteristica diferente dos
mascaramentos explicados na secao 2.3.3, porquesgieito ao mascaramento ndo em nivel
de circuito, mas em nivel de sistema. Ele consist®ascaramento temporal dos amostradores,
conversores e sincronizador nos instantes de temjpe o fim de uma conversao pelos ADCs
e o0 inicio da préxima conversado. Conforme mostrafigura 4.12, nesse intervalo de tempo
esses trés blocos ficam inativos aguardando a wsdwldo processamento (votacdes e
execucao do bloco de registro de estado), e porfatem mascarar a ocorréncia de SETSs.

Outro motivo pelo qual ndo foram observados ermSAD € o baixo fluxo de néutrons
do setupde injecdo de falhas se comparado ao praticadoutras instalacdes existentes em
outros paises. E importante ter um fluxo de néstedavado porque ele permite a observacio
de eventos com maior frequéncia e a obtencédo @ @& eventos justas, possibilitando o
acumulo de suficiente estatistica em tempos cuftdiggura 4.17 mostra um comparativo do
espectro do fluxo de néutrons de importantes mgbals para teste de irradiagdo com néutrons

no mundo. Observa-se o baixo fluxo das instalagod&Av em comparacdo com os demais.

Figura 4.17 - Comparativo do espectro do fluxo @eatrons entre diversas instalagoes para
teste de irradiacdo com néutrons.
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Fonte: Autoria prépria. Baseado em PROKOFIEV ef a@D13 e INTERNATIONAL STANDARD
ORGANIZATION, 2011.
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Portanto a n&o observancia de erros no teste dedmjde falhas com irradiacdo de
néutrons € creditada aos trés motivos discutidos paragrafos anteriores: pequena
sensibilidade a SEU da memoéria SRAM, a ocorréneiamdscaramentos de SETS nos circuitos
combinacionais e analdgicos e o baixo fluxo de no@gtdosetuponde foram realizadas as
injecOes de falhas. Como o resultado do testejdeda de falhas por irradiacdo n&o permitiu
avaliar a eficacia do SAD adotado com base em TMiRersidade espacial-temporal contra
SEU, SET e SEFI, foi realizada uma investigacaodadaseada em analise combinatoria.
Essa investigacéo considerou diretamente a ocaaréebit-flips na saida dos conversores, e
portanto avaliou o ganho na tolerancia de falhasapdevido a diversidade temporal, uma vez
gue o ganho decorrente da diversidade espacidtaaks diferentes niveis de resiliéncia de
cadahardware Foram analisados casos de falhas simples (1 itidlip), falhas duplas (2
bit-flips) e falhas multiplas (3 ou mai#t-flips), considerando apenas o pior caso, em que falhas

ocorrem em distintos dominios espacial e tempdkatabela 4.2 mostra um resumo da

Tabela 4.2 - Capacidade do SAD adotado em tolelaas simples, duplas e multiplas.

Caso de Combinagéo Falha (bit-flip) Tolerancia  Tolerancia
falha de falha Médulo 1 Moédulo 2 Médulo 3  (Sim/Nao) percentual (%)
Primeira Semfalhas Sem falhas Simples Sim +33,33
Segunda Sem falhas Simples Sem falhas Sim +33,33
Falhas
imple . . .
simples Terceira Simples Semfalhas Sem falhas Sim +33,33
Tolerancia efetiva total com falhas simples 100
Quarta Sem falhas Simples Simples Nao -33,33
Falhas Quinta Simples Semfalhas Simples Sim +33,33
dupla . . .
uplas Sexta Simples Simples Sem falhas Sim +33,33
Tolerancia efetiva total com falhas duplas 66,66
. Dupl Sim +16,63
Sétima UP ?S o Semfalhas Simples
multiplas N&o -16.70
Duplas ou Sim +16,63
Oitava p . Simples Semfalhas
Falhas multiplas N&o -16,70
multiplas Simples,
Nona duplas ou Simples Simples Nao -33,33
multiplas
Tolerancia efetiva total com falhas multiplas 33,26

Fonte: Autoria propria, 2015.
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investigacdo. Nos casos de falhas simples e dapladerancias quantitativas foram estimadas
através de analise intuitiva da operacdo do SAQ@estdo. No caso de falhas multiplas, essas
tolerancias foram estimadas através de uma tabedade que considera falhas nas 9 amostras
geradas pelo ADC SAR que opera a 740 ksps, e tev@ata que bastam 5 amostras coerentes
para que o votador do ADC SAR propicie a toleramiga outras 4 amostras com possiveis
erros.

No caso de falhas simples, o0 SAD € capaz de tolél@% das falhas, como ja é de
conhecimento comum para sistemas baseados em ThiRa$d de falhas duplas, o SAD é
capaz de tolerar aproximadamente 66% das falhagueo ja configura um ganho de
confiabilidade em relacdo ao TMR classico. No adsdalhas mdltiplas, o SAD é capaz de
tolerar aproximadamente 33% das falhas. E imp@taatar que esse ganho na tolerancia de
falhas deve-se a diversidade temporal, implemenpatia sobreamostragem realizada pelo
ADC SAR a 740 ksps e pelo seu votador. Consideranblaixa probabilidade de ocorrerem
multiplas falhas em distintos dominios espaciatragoral, a tolerancia do SAD de 33% no
caso de falhas multiplas pode nédo ser considendiitzac Portanto, essa investigagdo mostra
que em comparacao com a técnica TMR classica,cd@die diversidade temporal gera um

ganho significativo na tolerancia de falhas duglasultiplas.
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5 SOFT ERRORS EM UM SISTEMA DE AQUISICAO DE DADOS BASEADO EM
TMR E DIVERSIDADE ESPACIAL-TEMPORAL: ESTUDO COM INJ ECAO DE
FALHAS POR SOFTWARE E EM TEMPO DE EXECUCAO

Esse estudo aborda a injecao de falhasspfiwaree em tempo de execugcéo no SAD
analdgico-digital descrito na secao 4, realizativas déit-flips nos registradores de controle
dos periféricos e na SRAM do PSoC 5LP. O objetigo dvaliar a sensibilidade e o
comportamento desse SAD com relacdo sofi errors permitindo a comparagdo dos
resultados com os obtidos na injecdo de falhasirpadiacdo. Partiu-se do principio de
aproveitar ao maximo setupde teste desenvolvido no estudo da secéo 4, deiraatambéem
nao descaracterizar o SAD irradiado. Essa secameghnizada da seguinte forma: em 5.1 é
apresentado o esquema de injecéo de falhas adetadn? sao detalhadas as implementacgoes
realizadas no DUT e AE para conformidade com esgeegna; em 5.3 € mostrado como foi
realizada a validacdo deetup em 5.4 sdo apresentados os procedimentos de deste 5.5

apresentados os resultados e discussoes.

5.1 Esquema de injecao de falhas

O esquema de injecdo de falhas adotado é baseadm gyarador de sequéncia pseudo-
aleatéria (GSPA) e uma interrupcado ewoftware O GSPA tem a funcdo de definir um
registrador de controle dos periféricos ou endedac8RAM alvo para a injecéo da falha, e a
interrupcao a funcao de proporcionar a execucaorderecho de cédigo de programacao para
gue a falha seja efetivamente inserida. Como o P& possui um GSPA em sua biblioteca
de componentes pré-construidos, inicialmente pess@am implementar todo o esquema de
injecdo de falhas internamente no DUT, constru@skim um sistema auto injetor de falhas.
Porém o teste com DUT com GSPA interno apresefitaii@cdo de a sequéncia gerada ser
sempre a mesma a cada reinicializagcdo do GSPA,venajue ele € um gerador pseudo-
aleatorio. Um esquema de injecdo de falhas nesseafo seria viciado, dado que os
registradores e enderecos alvos seriam sempreymose cadeesetdo DUT. A alternativa
de alterar o polinébmio do GSPA a cadgetdo DUT foi descartada, uma vez que seriam
necessarios muitos polinémios e que estes deveséarhem escolhidos para exercitar toda a
faixa de alvos desejada. Nesse contexto, a solgdiada foi utilizar um GSPA externo ao
DUT, localizado no AE.

O esquema de injecao de falhas adotado € mostaafifguna 5.1. No AE existe uglock
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gue dispara o GSPA. A sequéncia gerada pelo G&Piada ao DUT através de uma conexao
paralela. O mesmolock que dispara 0 GSPA é também enviado ao DUT, papamr a
interrupcao ensoftwarepara a injecédo da falha. No DUT existe um blocingggdo de falhas
nos periféricos e um bloco de injecdo de falhaSRAM, ambos construidos usando recursos
dehardwaree principalmentsoftware Ainda no DUT, é implementado esuftwareum bloco

de registro de falhas. A necessidade desse blate g¢e uma caracteristica detupde teste

do estudo com radiagcéo, em que a comunicacao cocomputador para a geracao de registros
é feita apenas pelo DUT. Assim, o bloco de regidedalhas tem a funcdo de armazenar em
sua EEPROM o nimero desetsdo DUT, o numero de falhas injetadas até a ocoiaéte um
erro e o numero total de falhas injetadas no decaip teste. Essas informagfes s&o
disponibilizadas ao bloco de registro de estadardesna secdo 4.3.1.7 para a geracdo do
relatorio do teste. Na figura 5.1 € mostrada ap@nasplementacdo destinada a injecdo e
registro de falhas, mas toda a implementacéo dasaisecédo 4 permanece presente no DUT
e AE.

Figura 5.1 - Esquema de injecao de falhas por soft\w em tempo de execucao.
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Fonte: Autoria propria, 2015.

5.2 Implementacdes realizadas no DUT e AE

Nas secdes 5.2.1 e 5.2.2 sdo detalhas as implegGeateealizadas no DUT e AE para a

injecdo de falhas desse estudo.
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5.2.1 Implementacdes no DUT

O esquematico da implementacdo do DUT desse eshadmtra-se no apéndice E desse
trabalho e o cddigo em linguagem C no apéndiceaBicBmente a implementagdo do DUT
desse estudo consiste no SAD analégico-digitalrilesta secao 4, com a adi¢do dos blocos

para a injecao de falhas mwoftware os quais sao detalhados a seguir.

5.2.1.1 Bloco de injecdo de falhas nos periféricos

No PSoC 5LP cada registrador de controle dos pieo&é composto de 8 bits. A tabela
5.1 apresenta a visdo geral da organizagcdo dessgsstradores (CYPRESS
SEMICONDUCTOR, 2014). Sua faixa nominal de endesegai de 0x40004000 a
OxX5FFFFFFF, o que totalizaria 536.854.527 enderegoeem os registradores existentes
fisicamente sao aproximadamente 13.000. Esse d¢onteostra que dentro da faixa nominal

Tabela 5.1 - Viséo geral da organizacéo dos registes de controle dos periféricaskISo(

S5LP.
Priorizacéo
Faixa de enderecos Propdsito/Periférico para injecéo
de falhas
0x4000 4000 — 0x4000 42FF Clocking, PLLs, and osatthrs Sim
0x4000 4300 — 0x4000 43FF Power management Sim
0x4000 4500 — 0x4000 45FF Ports interrupt control Nao
0x4000 4700 — 0x4000 47FF Flash programming interfac Nao
0x4000 4900 — 0x4000 49FF 12C controller Nao
0x4000 4E00 — 0x4000 4EFF Decimator Sim
0x4000 4F00 — 0x4000 4FFF Fixed timer/counter/PWMs i
0x4000 5000 — 0x4000 51FF General purpose I/Os Nao
0x4000 5300 — 0x4000 530F Output port select registe N&ao
0x4000 5400 — 0x4000 54FF External memory intertam®rol registers Nao
0x4000 5800 — 0x4000 5FFF Analog subsystem interface Sim
0x4000 6000 — 0x4000 60FF USB controller Néo
0x4000 6400 — 0x4000 6FFF UDB configuration Sim
0x4000 7000 — 0x4000 7FFF PHUB configuration Sim
0x4000 8000 — 0x4000 87FF EEPROM Nao
0x4000 A00O — 0x4000 A400 CAN Nao
0x4000 CO00 — 0x4000 C800 Digital filter block Nao
0x4001 0000 — 0x4001 FFFF Digital interconnect cogfirration Sim
0x4800 0000 — 0x4800 7FFF Flash ECC bytes Néo

Fonte: Adaptado de CYPRESS SEMICONDUCTOR, 2014.
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de enderecos existem lacunas, o que torna invgvggcao de falhas em enderecos aleatorios,
uma vez que a contabilidade de falhas inseridaa pegjudicada. Como alternativa a essa
questao optou-se por colocar todos os enderecmosale registradores dentro de um vetor
existente no bloco de injecdo de falhas intern®dad. A definicdo de um desses enderecos
como alvo para a injecao té-flips é feita por um namero aleatoério proveniente do &SP
interno ao AE. Em um teste preliminar observouse @ memadria SRAM do PSoC 5LP néo
suportaria todos os aproximados 13.000 enderecaoggigtradores. A solucdo adotada foi
escolher enderecos de registradores de contradgdas periféricos especificos, priorizando
os periféricos analdgicos e digitais utilizadosSaD em questdo, o que resultou em 7.892
registradores. A tabela 5.1 mostra também quasedgseriféricos foram priorizados.

A entrada no DUT da sequéncia pseudo-aleatériadgegpalo GSPA e dalock que
dispara a interrupcdo para a injecdo de uma fathaodtwareé feita utilizando recursos de
hardware conforme mostrado na figura 5.2. Os registrad&tasus_Reg_3 e Status_Reg_4
recebem a sequéncia proveniente da conexéo pagatetao DUT e 0 AE e a disponibiliza ao
softwarepara a definicdo do registrador/endereco alvan@l glentificado poclock também
proveniente do AE, dispara a interrupcédo denomimsdd para que a falha seja inserida em

software

Figura 5.2 - Entrada no DUT da sequéncia pseuduéala e do clock que dispara a
interrupcao para a injecao de uma falha.
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Pin_5 [w ~——|status_4 clkBk | i 4
Pin_6 [sm— status_5 ——=——clock
Pin 7 [ ———|status_6 1
Pin_8 w———|status 7 [
Control Reg 6
Status Reg 4
— Status Re Control Reg
ERR Belock control_0 [
Pin_9 [=—+——{status_0
Pin_10 [mi— status 1
Pin_11 [z ———|status_2 k5K
Pin_12 [m— status_3 Clock_1L————
Pin 13 m——|status_4 el
Pin_14 [=——|status_5
Pin_15 [=1———{status_6
status 7

Fonte: Autoria propria, 2015.

Na injecdo de falhas nos periféricos optou-se pdizar um modelo de falhas
denominado neste trabalho de semipermanente. Mesdelo uma falha € inserida e apés
aproximadamente 500 milissegundos retirada, ficapdaanto ativa por um periodo
consideravelmente maior a duracao de um pulsoi¢rsiesde unsoft error, o qual € da ordem
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de pico a nanossegundos. A escolha desse modaeiewvconsideracdo a possibilidade da
duracdo de um SET ser maior do que a duragédo doussutransiente, devido a este pulso ser
capturado por untatch. A opcédo pela retirada da falha visa evitar o adande falhas,
configurando assim a injecao de falhas simples.

O cddigo em linguagem C que efetivamente inserelteafapds a deteccdo de uma
interrupcdo é mostrado na figura 5.3. A inserc@etieada da falha € realizada pelo ponteiro
pointer_addr. A retirada é feita na linha 7, e sengrorre apos que uma primeira falha é
injetada, e a insercao é feita na linha 22. A valigrs_number contém a sequéncia pseudo-
aleatoria usada para definir o alvo, e o vetorpberieg contém o conjunto de endere¢os dos
registradores de controle dos periféricos que sejaexercitar. A variavel state_bit indica um
bit para a injecdo dbit-flip. A funcéo faults_counter_eeprom contabiliza o mantetal de

falhas inseridas.

Figura 5.3 - Codigo em linguagem C que insere fattes periféricos.

1 if (flag_2 ==1)

2 {

3 flag_2 = 0;

4 if (first_fault == 1)

5 {

6 updated_value = *pointer_addr;

7 *pointer_addr = updated_value " target_bi t[state_bit];
8 }

9 prs_number = (Status_Reg_4_Read() << 8) & 0x1 foo;
10 prs_number = prs_number + Status_Reg_3_Read( );

11 if (prs_number <= 7892)

12 {

13 state_bit++;

14 if (state_bit == 8)

15 {

16 state_bit = 0;

17 }

18 first_fault = 1;

19 faults_counter_eeprom();

20 target_addr = periph_reg[prs_number];

21 pointer_addr = (reg8 *) periph_reg[prs_n umber];
22 *pointer_addr = *pointer_addr ” target_b it[state_bit];
23

24 led_fault_inject = lled_fault_inject;

25 Control_Reg_5_Write(led_fault_inject);

26 }

27 }

Fonte: Autoria propria, 2015.
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5.2.1.2 Bloco de injecao de falhas na SRAM

Esse bloco utiliza o mesmo recurso llerdware do bloco de injecdo de falhas nos
periféricos (mostrado na figura 5.2) para obteA#ioa sequéncia pseudo-aleatoria que define
0 alvo e aclockque dispara a interrupgao para a injecéo da falha.

A SRAM do PSoC 5LP possui enderecamento orientdjtese € composta por 2 bancos
de aproximadamente 32 KB, conforme mostrado ndadh2. Partindo dos enderecos bases
0x1FFF8000 e 0x20000000, é possivel atingir qualepeereco de cada um dos bancos a partir
de um numero de 15 bits. Esta foi a estratégiaaddqgiara a implementacéo do bloco de injecédo
de falhas na SRAM, em que esse numero de 15 pits/éniente da sequéncia pseudo-aleatoria

gerada no AE.

Tabela 5.2 - Viséo geral da organizacdo da SRANRS0C 5LP.

Faixa de enderecos Proposito
Ox1FFF 8000 — OXLFFF FFFF  Up to 32 KB SRAM in coegian
0x2000 0000 — 0x2000 7FFF  Up to 32 KB SRAM in SRAddion

Fonte: Adaptado de CYPRESS SEMICONDUCTOR, 2013a.

O modelo adotado para a injecéo de falhas na SFOAMde falhas permanentes, em que
uma falha inserida nunca é retirada pelo blocdanj&sse modelo visa estar em conformidade
com o SEU, que é caracterizado necessariamente worbit-flip permanente até que a célula
de memoria seja reescrita ou reiniciada. A taxajeéedo de falhas adotada foi de 10 falhas por
segundo, o que corresponde a uma falha a cada<d.0Dansiderando que a execuc¢ao do bloco
de injecao de falhas na SRAM dura 27 ms, apdsegdnjde uma falha e antes da injecdo da
proxima o teste € executado por 73 ms. Consideramdbém que, conforme a figura 4.12, o
tempo de um ciclo de votagcdo no SAD € de 182 ms;steque sdo realizados 401 ciclos de
votagdo entre a injegdo de uma falha e a proxima@afo, considerou-se a taxa de injegéo de
falhas adotada como adequada, uma vez que peamitecixercitar a falha injetada por diversos
ciclos de votacao quanto agilizar a execucao de.tépesar disso € importante observar que
a quantidade de falhas injetadas até a observag@mdaerro € funcdo dessa taxa de injecéo,
uma vez que o exercicio de uma falha por um terapdeindo ao infinito permite identificar
com maior precisao se a falha injetada é causamoreio de erro. Ou seja, buscou-se com a
taxa de injecéo de 10 falhas por segundo equildbratacdo entre a condicdo ideal de teste e o

tempo necessario para tal.
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O cédigo em linguagem C que efetivamente inseatha fha SRAM apds a deteccdo de
uma interrupcdo € mostrado na figura 5.4. A vatigr® number contém um namero pseudo-
aleatdrio de 15 bits, ao qual sdo somados os guiebases 0x1FFF8000 e 0x20000000 dos
bancos da SRAM, constituindo a variavel target_ayldr contém o endereco alvo para a
injecdo da falha. A variavel state_bit indica utnplaira a injecéo doit-flip. A insercéo da falha
é efetivamente realizada pelo ponteiro pointer_adt linha 22. A funcéo
faults_counter_eeprom contabiliza o nimero totdatteas inseridas. E o teste condicional da
linha 18 tem a func&o de garantir que falhas ngorsmseridas em variaveis do proprio bloco
injetor de falhas, o que poderia gerar efeitossefEos, como por exemplo a insercao de falhas
em enderecos diferentes aos da SRAM.

Figura 5.4 - Cadigo em linguagem C que insere &atteaSRAM.

1 if (flag_2 ==1)

2 {

3 flag_2 = 0;

4 prs_number = (Status_Reg_4_Read() << 8) & Oxf foo;
5 prs_number = prs_number + Status_Reg_3_Read()
6

7 if (low_high_addr == 0)

8 {

9 low_high_addr = 1,

10 target_addr = low_addr + prs_number;

11 }

12 else

13 {

14 low_high_addr = 0;

15 target_addr = high_addr + prs_number;

16 }

17

if ((target_addr != (uint32)&flag_2) &&
(target_addr != (uint32)&low_addr) &&
18 (target_addr != (uint32)&high_addr) &&
(target_addr != (uint32)&low_high_addr) &&
(target_addr != (uint32)&state_bit))

19 {

20 faults_counter_eeprom();

21 pointer_addr = (reg8 *) target_addr;

22 *pointer_addr = *pointer_addr ” target_b it[state_bit];
23

24 state_bit++;

25 if (state_bit == 8)

26 {

27 state_hit = 0;

28 }

29

30 led_fault_inject = lled_fault_inject;

31 Control_Reg_5_Write(led_fault_inject);
32 }

33 }

Fonte: Autoria propria, 2015.
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No teste de injecao de falhas nos periféricos obsese uma dificuldade, que é abordada
em detalhes na sec¢édo 5.5. Basicamente consisetewgdo de muitos erros com poucas falhas
inseridas, 0 que atribui-se a ndo recuperacaostEnsa as falhas inseridas. Para eliminar essa
dificuldade, o SAD no teste de injecdo de falhaSR#&M foi configurado para se reiniciar
apos uma deteccdo de falhas pelos votadores &oedgsse evento no relatorio de estado. Este
resetfoi implementado por meio da funcéo CysoftwarerdsePSoC 5LP.

5.2.1.3 Bloco de registro de falhas

O bloco de registro de falhas destina-se a forrecerformacdes importantes para avaliar
a sensibilidade do SAD em questao frente as fafietsdas. Foram eleitos como informagdes
importantes o nimero desetsdo DUT, o numero de falhas injetadas até a ocoiaée um
erro e o numero total de falhas injetadas no decato teste. Informacdes referentes ao
registrador ou endereco em que a injecao de uma dalasionou um erro ndo sao de interesse
nesse estudo, e portanto ndo sao tratadas. Comtless de registro de falhas € interno ao
DUT, os trés parametros mencionados como relevaatearmazenados na EEPROM do PSoC

5LP. A caracteristica de n&o-volatilidade dessa émempermite que os dados sejam

Figura 5.5 - Resumo da operacéo do bloco de registfalhas.

leitura cont_f_total;
cont_f_total = cont_f_total + cont_f_parcial;

!

leitura cont_f_parcial;
cont_f_parcial = 0;

Injegéo de falha
cont_f_parcial++;

Deteccao
de erro pelo
votador?

cont_f_total = cont_f_total + cont_f_parcial;\

leitura cont_f_parcial;
cont_f_parcial = 0;

Fonte: Autoria propria, 2015.
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recuperados mesmo ap6s uma falha injetada resrttaum desvio na funcionalidade do
sistema, como por exemplo ueset Esse bloco de registro é implementado em lingua@e
basicamente pelas funcdes resets_counter_eeprom, Iculata total_faults,
faults_counter_eeprom e reinitialize_faults_courgeprom, as quais podem ser consultadas
no apéndice F. O bloco de registro de estado desta secao 4.3.1.7 foi atualizado para
reportar esses parametros armazenados na EEPRQ@Ntalarreinicializacdo do SAD ou no
momento da deteccédo de um erro pelos votadoragurafs.5 resume a operacao desse bloco
de registro de falhas, em que os parametros deegs® sGo nomeados como cont_reset,
cont_f_total e cont_f_parcial.

Um exemplo de parte do relatério criado com asrmégdes do bloco de registro de

falhas é mostrado na figura 5.6.

Figura 5.6 - Exemplo de parte do relatério criadm@s informac¢dedo bloco de registro ¢
falhas.

To

Tot fau

Fonte: Autoria propria, 2015.

5.2.2 Implementacao do AE

O AE utilizado nosetupde teste da secéo 4 foi implementado em um PSa(/é&séo
anterior do PSoC 5LP. Estes dispositivos sao furatmente muito semelhantes, porém as
placas de desenvolvimento disponibilizadas peloidabte e utilizadas nesse trabalho séo
consideravelmente diferentes. A placa de desemaeltio do PSoC 5LP (CYPRESS
SEMICONDUCTOR, 2013b) oferece melhor acesso aosrses do dispositivo, como por

exemplo, um conector USB especifico para a comgaaae dados, um conector especifico
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para a interface serial RS-232, uma area espegéca prototipacbes e conectores do tipo
headerpara todos os 10$nputs-Outputs Devido a esta ultima facilidade, como nessedestu
o AE deve conectar 15 bits de dados com o DUT adransferéncia da sequéncia pseudo-
aleatdria, optou-se por migrar o AE também pard&?@oC 5LP.

A nova implementacdo do AE no PSoC 5LP foi basemdanplementacéo do AE da
secao 4, com a adicdo do GSEck para disparo do GSPA e da interrupgao para injdgéo
falha, e registradores para a interface dessanmaipdio com o DUT. Da mesma forma que
realizado na secao 4, na figura 5.7 € mostradagratina funcional do AE implementado para
esse estudo. A funcionalidade de monitoracdieset(watchdog do DUT opera da mesma
forma que o descrito na secéo 4.3.2. Além dissédmhem questéo foi implementado whock
que dispara 0 GSPA para gerar a sequéncia pseealtidd, e que também é enviado ao DUT
para disparar a interrupcao para a insercao defalhea O esquematico da implementacédo do
AE no PSoC 5LP encontra-se no apéndice G dessaltoab o cédigo em linguagem C no
apéndice H.

Figura 5.7 - Diagrama funcional do AE para o estcmio injecéo de falha por software.

Vivo —— Contador Botao

|
L]
1
|
|

Disparo

injecdo Clock
|

de falhas

Sequéncia
pseudo-aleatoria

Fonte: Autoria propria, 2015.

A saida do AE da sequéncia pseudo-aleatoria gpelda5SPA e dalock para disparo
da interrupcao é realizada de forma semelhanteldil Ponforme mostrado na figura 5.8. A
sequéncia gerada pelo GSPA, na figura denominad®R& Pseudo Random Sequejjcé
enviada para o DUT através dos registradores SRags 3 e Status Reg_4. O clock 3 é
exatamente o disparador do GSPA e da interrupcBaJiopara a insercéo de falhas. E também
por meio dele que se configura a taxa de injecdaldas, diferente para o teste dos periféricos

e da SRAM, conforme mostrado na figura em questao.
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Figura 5.8 - GSPA, e saida do AE da sequéncia psaledtoria e do clock para disparo da
interrupcdo no DUT para a insercdo de falhas.

PRS 1 Control_Reg_3
PRS Control Reg
[T ——enable control_0 —— i Pin_1
control_1 +————+=i Pin_2
bitstream|+- control 2| — Pin_3
control 3 —— 5| Pin_4
control 4| =|Pin_5
Disparo injecao de falhas: SREe control_5 |-/ Pin_6
- Periféricos: clock_3 =2 Hz control_6 —a Pin_7
- SRAM: clock 3 =10 Hz control_7 || Pin_8
clk10 ..
Clock 3 ‘J;I.E;g —[]isr_2 Control Reg 4
Control Reg

o—1 control_0 ) Pin_9
J 7]* ——~{m Out_clock control_1}———==| Pin_10
control_2 —aa| Pin_11
T4 control_3 ———=| Pin_12
control_4 —aa| Pin_13
Control_Reg_5 control 5= Pin_14
Control Reg control_6 <~ Pin_15

control_7 |-

control_0 |-

Fonte: Autoria propria, 2015.

5.3 Validacao dos setups

Nesse estudo a injecao de falhas nos periférioasSRAM foi realizada separadamente,
configurando doisetupsde teste. O objetivo com isso foi facilitar a @®ldos resultados e
refinar as conclusdes. O AE utilizado em amboseaigapsé semelhante, alterando apenas a
frequéncia dalock para disparo da injecéo de falhas e o numerotdelbiGSPA, e o DUT
diferenciado pela anulacao das linhas de cédigomplementam o bloco de injecao de falhas
nos periféricos ou o bloco de injecdo de falhaSRAM.

Nesse contexto, a validacdo dessetupsfoi realizada de maneira independente,
conforme descrito nas secfes 5.3.1 e 5.3.2 a s€@gpuaritérios para considerarseupscomo
validados foram os seguintes:

a) as implementacdes para a injecdo de falhas seftware ndo alteram o
comportamento do SAD implementado e validado nacség

b) com essas implementacdes rodando, se comentadathas de codigo que
inserem as falhas, erros ndo séo observados;

c) no setupde injecdo de falhas nos periféricos, o enderegeedistrador alvo €
adequadamente obtido da sequéncia pseudo-aleatbiidlip € adequadamente
inserido de acordo com a posicao previamente diefimiadequadamente retirado
antes de inserir a proxima falha;

d) no setupde injecdo de falhas na SRAM, o endereco alvo eguatiamente

composto a partir da sequéncia pseudo-aleatoriaseedderecos bases dos
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bancos, e obit-flip é adequadamente inserido de acordo com a posicdo
previamente definida;

e) o bloco de registro de falhas funciona adequadasremtiforme descrito na figura
5.5.

5.3.1 Validacéo do setup de injecao de falhas nos pecidér

A validagéo dessgetupiniciou com odebug in circuitdo bloco de injecdo de falhas nos
periféricos, com o objetivo de atender ao crit@#alinea “c” da secdo 5.3. A figura 5.9
apresenta um breve resumo dedsbug usando como referéncia o codigo e numeracéo de
linhas da figura 5.3. Com fins didaticos, a anatisedebuginicia imediatamente apds a
execucdo da linha 21, em que é definido como alwegstrador de endereco 0x40014CD2,
cujo conteudo inicialmente é 0x00. No cédigo dadirR2 umbit-flip é inserido no sétimo bit
da direita para esquerda, e o conteudo dessereelgisé entdo alterado para 0x40. Essa falha
fica ativa por aproximadamente 500 milissegundastes de injetar a proxima falha ela é
retirada, através do cddigo da linha 7. Assim, ote@do do endere¢co alvo em questédo
(0x40014CD2) retorna para seu valor inicial (Ox@®gpetindo-se esskebugdiversas vezes e
encontrando coeréncia,setupfoi considerado validado no que concerne ao bilecmjecéo
de falhas nos periféricos.

A validacgédo do registro de falhas, com o objetiecatender ao critério da alinea “e” da
secdo 5.3, foi realizada através de teste funcoosgtupe posterior analise do relatorio criado
pelo DUT, comparando-o ao fluxograma da figura Sventuais incoeréncias foram
corrigidas. Devido a simplicidade desse procedimeig validacdo e ao mesmo tempo
dificuldade de sistematizacéo, ele ndo € abordad@etalhes. A validacdo final dsetup
principalmente com o objetivo de atender aos dangédas alineas “a” e “b” da secao 5.3, foi
realizada também através de um teste funcionsétigp Porém nesse caso se alterou o codigo
do bloco de injecéo de falhas nos periféricos paetar o que foi denominado neste trabalho
de pseudo-falhas, conforme explicado a seguir.igiad 5.10, a linha 22 foi comentada para
que nao fossem inseridas falhas, a linha 7 tambéoomentada para ndo configurar injecédo
de falha, e no lugar dela softwarerealizava a leitura do conteudo do registradoo av
imediatamente ap0s, a escrita desse contetudo moamegistrador alvo. O objetivo desse teste
de validacao foi verificar que a implementacdo pajecdo de falhas e principalmente o
processo de escrita nos registradores dos peagsem alterar seu contetdo ndo configuravam

injecdes de falhas. A execucao desse teste perudtificar que o processo de leitura dos
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Figura 5.9 - Resumo do debug in circuit realizad@validacdo da injecéo de falhas nos
periféricos. (a) Posteriormente a definicdo dostegdor e bit alvos (linha 21). (b)
Posteriormente a injecdo da falha (linha 22). (st&iormente a retirada da falha (linha 7).

Watch 1 (=]
Mame Walue Address Type Radix <
W flag_2 (eeD0 S000° O 1FFFFCED (All)|uint? |Default
W first_fault o1 90071 O 1FFFFCEC (All)|uint® |Default
(a) W prz_number 7671 (1FFFFCDE (All) |wint16|decimal =
E- ¥ pointer_addr Ooed 00 14CD2 (AN) O 1FFFFCER (Al [regl = [Default
L e “pointer_addr | QD0 000 D4 0014CD2 (All) [regl |Default
W =state hit (05 005" D 1FFFFCE4 (1) [uint? |Default 4
¥ updated_value |10 020 Do 200005EC (A1) [uint® |Default i
Watch 1 (=]
MName Yalue Address Type |Radic J+
¥ flag_2 (o0 50007 (e 1FFFFCED (All)|uint? |Default
¥ first_fault (01 %0071 O 1FFFFCEC (All)|uint® |Default
(b) ¥ prs_number 3567 O 1FFFFCDE (All) |wint16|decimal =
E- ¥ pointer_addr (4001018 (41 (e 1FFFFCER (&) [regl | Default
L ¥ “pointer_addr |40 @ Ooc400T0B18 (AN |regl [Default
W state bit (a6 008" O 1FFFFCES (All) (uint | Default &
¥ updated_value  [0wD0 %0000 O 200005EC (A1) |uint® |Default AL
Watch 1 (=]
MName Yalue Address Type |Radic J+
¥ flag_2 (o0 50007 (e 1FFFFCED (All)|uint? |Default
¥ first_fault (01 %0071 O 1FFFFCEC (All)|uint® |Default
(C) ¥ prs_number 3567 O 1FFFFCDE (All) |wint16|decimal =
E- ¥ pointer_addr (4001018 (41 (e 1FFFFCER (&) [regl | Default
L ¥ “pointer_addr |00 000 Ooc400T0B18 (AN |regl [Default
W state bit (a6 008" O 1FFFFCES (All) (uint | Default &
¥ updated_value |DwdD'@ O 200005EC (A1) |uint® |Default AL

Fonte: Autoria propria, 2015.

registradores dos periféricos ndo resultava enseoaue ndo configura injecdo de falhas.
Porém, verificou-se que a escrita nesses regisgad@inda que do mesmo valor lido
imediatamente antes a escrita, ocasionava erroguave. Esses erros eram observados, por
exemplo, como a mudanca da velocidade de escritmtedace serial RS-232 ou a néao
conclusao de um ciclo de votacao pgewdwaredo SAD, o qual travava a operacao do sistema.
Diante da impossibilidade de se atuar para elimanisjecdo de falhas n&o proposital,
realizou-se um teste com o codigo do bloco em §oesbdificado, conforme a figura 5.10, no

qual foram contabilizadas a injecdo de 25.023 psdaitias. Os resultados desse teste de
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Figura 5.10 - Alterac&o do cadigo do bloco de iagede fahas nos periféricos para a injes
de pseudo-falhas.

1 if (flag_2 ==1)

2 {

3 flag_2 = 0;

4 if (first_fault == 1)

5 {

6 updated_value = *pointer_addr;

7 /[*pointer_addr = updated_value * target_bi t[state_bit];
*pointer_addr = updated_value;

8 }

9 prs_number = (Status_Reg_4_Read() << 8) & 0x1 foo;

10 prs_number = prs_number + Status_Reg_3_Read( );

11 if (prs_number <= 7892)

12 {

13 state_bit++;

14 if (state_bit == 8)

15 {

16 state_bit = 0;

17 }

18 first_fault = 1;

19 faults_counter_eeprom();

20 target_addr = periph_reg[prs_number];

21 pointer_addr = (reg8 *) periph_reg[prs_n umber];

22 /*pointer_addr = *pointer_addr " target _bit[state_bit];

23

24 led_fault_inject = lled_fault_inject;

25 Control_Reg_5_Write(led_fault_inject);

26 }

27 }

Fonte: Autoria propria, 2015.

injecdo de pseudo-falhas sdo mostrados na tall# Sjuantidade de 25 erros observados,
que correspondem a 0,1% das falhas injetadas,oftiderada baixa em comparacdo aos
resultados preliminares com injecéao de falhas camd@revisto neste estudo. Por esse motivo,

optou-se por realizar o estudo mesmo com essabaot

Tabela 5.3 - Resultados do teste de injecéo delpdaihas.

Total de falhas injetadas 25023 100%

Total de erros detectados 25 0,10%

Total de SEFIs (desencadeadores de reset) 25 0,10%
Desconfiguracdo da interface serial Reset manual 15 -
Atuacédo do watchdog do AE Reset automatico 10 -

Fonte: Autoria propria, 2015.
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5.3.2 Validacgéo do setup de injecao de falhas na SRAM

A alinea “e” dos critérios de validacdo da sec&@réfere-se ao bloco de registro de
falhas. Como esse bloco ja foi testado na validdo&etupde injecdo de falhas nos periféricos,
e como ele é exatamente 0 mesmo para amlEetgss o considera-se como validado. Assim,
a validacao deetupde injecdo de falhas na SRAM iniciou cordedbugin circuit do bloco de
injecdo de falhas, com o objetivo de atender dérarida alinea “d”.

A figura 5.11 apresenta um breve resumo ddebelg usando como referéncia o cédigo
e numeracao de linhas da figura 5.4. No codigardtea 121 é definido como alvo o endereco
O0x1FFFB3D8, cujo conteudo inicialmente € 0x39. Kdigo da linha 22 urhit-flip € inserido
no quinto bit da direita para a esquerda, e o colotelesse endereco é alterado para 0x29,

configurando assim a injecédo da falha. Repetinde @sbugdiversas vezes e encontrando

Figura 5.11 - Resumo do debug in circuit realizpd@ a validacdo da injecao de falhas na
SRAM. (a) Posteriormente a definicdo do enderego @lantes da injecédo da falha (linha
(b) Posteriormente a injecdo da falha (linha 22).

Watch 1 (=]
Name Value Address Type |Radix =
W flag 2 0000 O 1FFFET56 (All) |uwint® |Default ~ |
¥ prs_number (3308 (1FFF2158 (Al [uint16|hex -

W low_high_addr |17007 O 1FFFET9A (All) |uintd |Default |
(a) W |ow_addr O 1FFF2000 Ox1FFFE114 (All) |uint32 | hex *l=

W high_addr (20000000 O 1FFFET18 (All) |uint32 | hex A
¥ target_addr (1FFFBE3DA O 1FFFETSC (All) |uint32 | hex A
B ¥ pointer_addr Oec1FFFB30E (A1) O TFFF21L0 (A1) [regB = |hex
L ¥ “pointer_addr |33 9 T 1FFFE3IDSE (20} [reg® |hex > |—
¥ state_bit 47004 O 1FFFETSE (Al |uintd |Default| = |
Watch 1 (=]
Name Value Address Type |Radix =
W flag 2 0000 O 1FFFET56 (All) |uwint® |Default ~ |
¥ prs_number (3308 (1FFF2158 (Al [uint16|hex -
W low_high_addr |17007 O 1FFFET9A (All) |uintd |Default |
(b) W |ow_addr O 1FFF2000 Ox1FFFE114 (All) |uint32 | hex *l=
W high_addr (20000000 O 1FFFET18 (All) |uint32 | hex A
¥ target_addr (1FFFBE3DA O 1FFFETSC (All) |uint32 | hex A
E- @ pointer_addr (c1FFFB30E (1) O 1FFFETAD (A1) |regh * | hex
L W “pointer_addr |JxZ3 7 T 1FFFE3IDSE (20} [reg® |hex £
¥ state_bit 47004 O 1FFFETSE (Al |uintd |Default| = |

Fonte: Autoria propria, 2015.
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coeréncia, setupfoi considerado validado no que concerne ao bitectnjecdo de falhas na
SRAM.

A validacao final desetup com o objetivo de atender aos critérios das adiria” e “b”
da secéo 5.3 foi realizada através de um testéofusadosetup Porém nesse caso se alterou
o codigo do bloco de injecdo de falhas para n&imfalhas, o que foi feito anulando o cédigo
da linha 22 da figura 5.4. Esperava-se com estedas csetupe o SAD funcionassem sem o
registro de erro. O teste foi executado nesse fiorroam a injecdo de aproximadamente
100.000 falhas, e nao foram observados erros, dogpessivel considerar setupde injecéo

de falhas na SRAM como validado.
5.4 Procedimentos de teste

Os procedimentos de teste para a injecdo de falbseriféricos e na SRAM sao
semelhantes, e portanto sdo abordados conjuntamesiiz secéo. Caracteristicas especificas
de cada um séao indicadas quando necessarget@pde teste € mostrado na figura 5.12.
Observa-se que ele € semelhante ao utilizado ndedh secdo 4, mas possui entre o DUT e
o AE a adicao das conexdes para a injecao de fahasnbém a adicdo de um osciloscopio
para a monitoracdo do sinal de “vivo”. Essa moaidp em tempo real fornece mais um

indicativo do estado de operacdo do SAD em andlise.

Figura 5.12 - Setup de teste para a injecao dadam software.

disparo injegao
de falhas

sequéncia

(AE) pseudo-aleatdria (DUT) Comunicaggo
Auxiliary eset Device Serial
Equipment — Under Test

L
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y

A
Sinal Analdgico

Gerador de

Osciloscépio —
sciloscépio Sinais

Fonte: Autoria propria, 2015.

Antes de iniciar o teste deve-se realizar dois gutmoentos importantes: reiniciar 0s
parametros cont_reset, cont_f_total e cont_f plado®loco de registro de falhas, e certificar-
se do correto funcionamento da conexdo entre o BUAE para transmissdo da sequéncia

pseudo-aleatdria gerada pelo GSPA. O primeiro pliotento € realizado apagando toda a
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memoria EEPROM, o que foi feito programando o di#ipa com o cédigo mostrado na figura
5.13. A certificagdo da conex&o entre o DUT e oféiEealizada da seguinte forma: com o
conhecimento da sequéncia pseudo-aleatéria gecadl& malterou-se o DUT para registrar no
relatorio gerado ao computador cada numero pseledtdao recebido do AE, permitindo

através de comparacao avaliar a coeréncia da conexa

Figura 5.13 - CAdigo para apagar a memoria EEPROMSIbDC 5LP.

1 #include <project.h>

2 int main()

3 {

4 EEPROM_1_Start();

5 EEPROM_1_EraseSector(0);
6 EEPROM_1_EraseSector(1);
7 }

Fonte: Autoria propria, 2015.

Durante a realizacdo do teste verificou-se a n&tzes de acompanha-lo em tempo
integral, para eventualmente gerar manualmenteaeést do botdo presente no AEesetdo
SAD. Essa necessidade torna-se evidente na abanaigsecéo 5.5, mas deve-se basicamente
a ocorréncia de SEFIs. Como exemplo € possivelailaudanca da velocidade de escrita da
interface serial RS-232, resultante de uma faljegada, o que inviabiliza a geragéo do relatorio
de estado do sistema, essencial para a analisesidtgdos. Assim torna-se necessario reiniciar
o DUT manualmente para a continuidade do testeia@i®nte que essa limitacdo setup
deve-se a caracteristica do AE de operar apenas watohdog sem verificar a consisténcia
dos dados reportados.

O teste dos periféricos foi realizado com a injetdial de 23.815 falhas, o que
corresponde a aproximadamente 3 vezes o conjuntegilgradores de controle alvos desse
estudo. Com isso espera-se atingir pelo menosdhalnitaior parte desses registradores. O teste
da SRAM foi realizado com a injecdo total de 136.Z3lhas, o que corresponde a
aproximadamente duas falhas por endereco da SRédjderando que esta é composta por 2
bancos de 32 KB. O percentual de ocupacao da SRédvimado pelo compilador no projeto
do DUT do teste da SRAM é de 36,8%.

5.5 Resultados, discussdes e consideracdes

Nesta secao os resultados e discussfes dos testgsgdio de falhas nos periféricos e na

SRAM sédo abordados separadamente. Ao final sd@adak consideracdes sobre a auto
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injecao de falhas e auto monitoramento, baseadesp®iéncia desse estudo.

5.5.1 Resultados e discussdes sobre o teste de injeciathas nos periféricos

A tabela 5.4 mostra um resumo dos resultados dednjde falhas nos periféricos. Foram
injetadas 23.815 falhas e detectados 848 errage oaresponde a 3,56% das falhas detectadas
na forma de erros. No teste para validacasetapdescrito na secao 5.3.1, foram injetadas
25.023 pseudo-falhas e detectados 25 erros, o @uesponde a 0,1% das pseudo-falhas
detectadas na forma de erros. Considerando queneronlde falhas e pseudo-falhas injetadas
€ préximo, tem-se que esse percentual do testalidagéo é significativamente menor do que
o percentual do teste de injecdo de falhas, o gum tpossivel considerar a influéncia da
limitacdo dosetupnos resultados como pequena. Além disso, € pasitivao observancia de
erros detectados pelos votadores do sistema TMiRste de injecdo de pseudo-falhas, pois
permite que esse tipo de erro detectado no testdaibas seja considerado como resultado de

um bit-flip injetado.

Tabela 5.4 - Resumo dos resultados da injecadlkesfaos periféricos.

Total de falhas injetadas 23815 100%
Total de erros detectados 848 3,56%
Total de erros detectados pelos votadores 528  2,22%
Com zero falhas injetadas* Nao recuperagdo do siste 20 -
Comuma falha injetada N&o recuperagdo do siste 236 -
Com mais de uma falha injetada - 272 -
Total de SEFIs (desencadeadores de resets) 320 1,34%
Desconfiguracéo da interface serial Reset manual 33 -
Perda da funcionalidade do injetor de falhas Resetuial 19 -
Deteccgdo permanente de erro pelos votadores Regahina 11 -
Atuacédo do watchdog do AE Reset automatico 257 -

* Atribuidos & néo recuperacgéo do sistema a urha fahterior

Fonte: Autoria propria, 2015.

Os erros detectados no teste de injecdo de fatismpariféricos foram classificados em
dois grandes grupos: erros detectados pelos vemdoerros devido a SEFIs, sendo estes
ultimos desencadeadoresrdset O primeiro grupo refere-se aos erros detectaéelosvotador
principal e votador do ADC SAR com base nos codiggdementados para encontbétrflips,
os quais foram detalhados nas figuras 4.7 e 4.9%tohb 528 erros foram detectados pelos

votadores, dos quais 20 erros ocorreram com Odalpetadas e 236 com uma falha injetada.
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A ocorréncia de erros sem falhas injetadas ou mesomorréncia elevada de erros (236 no
universo de 528) com apenas uma falha injetadatsidoiidas a ndo recuperacao do sistema a
uma falha anterior, mesmo apdés a correcaoiteitip. No grupo de erros devido a SEFIs foram
identificados quatro erros. A desconfiguracdo daerface serial se manifestou através de
escritas incoerentes no relatorio do teste, pdsserde geradas pela mudancga da velocidade
da interface, decorrentes de falhas injetadas eiféfpeos como PLLs e osciladores. O erro de
perda da funcionalidade do injetor de falhas re$er@ situacdo em que o sistema continuava
rodando porém sem entrar no bloco de injecdo dedalo que acredita-se ocorreu pela
incapacidade de o sistema entrar nas interrupgbesto descrito como detec¢do permanente
de erro pelos votadores esta relacionado a ndpeeagio do sistema a falhas anteriores, como
ja mencionado, 0 que gerou a necessidade deesetmanual no DUT através do botéao
especifico para a finalidade no AE. Estsetmanual também foi necessario nos dois erros ja
mencionados, desconfiguracao da serial e perdandaohalidade do injetor de falhas. O quarto
e ultimo erro identificado como decorrente de urki§iode ser relacionado a diversos fatores,
que geraram o travamento do sistema e a consequ&ineicao davatchdogdo AE. Além
dessa discussao referente aos tipos de errosficdis, chama a atencdo na tabela 5.4 o
percentual de apenas 3,56% do total de falhastgstdetectadas na forma de erros. Da mesma
forma que na sec¢ao 4.6, em que foram discutidéfigativas para a ndo observancia de erros
no estudo de injecao de falhas com irradiagéo,desd@ mostra que o mascaramento de falhas
nos circuitos ou em nivel de sistema € elevadosé€pa muitas falhas injetadas nao resultam
na ocorréncia de erros.

A figura 5.14 mostra a quantidade de falhas inpteaté a detec¢cdo de um erro como
uma funcdo do numero de ocorréncias com que essedidpdes foram observadas. Nessa
analise optou-se por desconsiderar a ocorrénaarde sem falhas injetadas e a ocorréncia de
erros com apenas uma falha injetada devido a satebuidas em sua maior parte a ndo
recuperacdo do sistema a uma falha anterior, aoefgd mencionado. E também porque a
consideragdo da ocorréncia de erros com apenasfalh@ainjetada resultaria na perda de
detalhes da curva, devido seu numero de ocorrért@sdo frente aos demais casos.
Analisando a figura 5.14 ainda chama atencdo o rgeocorréncias elevado para 0s casos
com poucas falhas injetadas até a detec¢édo derancemo por exemplo, até 6 falhas injetadas.
Atribui-se esse comportamento também a néo rectéeido sistema as falhas anteriores, da
mesma forma que nos casos com zero e uma falledgdag. A maneira como isso ocorre nao
€ abordada em detalhes aqui, pois seria necessariiagrama de tempos, o qual é inexistente

devido aos eventos ocorrerem em tempo de execud@onganeira aleatoria. A figura 5.14
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também mostra que entre 7 e 70 falhas injetadas al€teccdo de um erro o nimero de
ocorréncias € geralmente maior que 1, evidenciaqa® quantidades consideraveis de
mascaramentos de falhas podem ocorrer até querarsega detectado. Ainda ocorreram casos
em que foi necessaria a injecdo de mais de 70sfalhiea a deteccdo de um erro, embora com
menor nimero de ocorréncias, geralmente proximo Bsde comportamento mostra que a
probabilidade de mascaramentos sem deteccdo damesrho reduz a medida que o nimero

de falhas injetadas aumenta significativamente.

Figura 5.14 - Quantidade de falhas injetadas diteccdo de um erro como uma fungéo do
namero de ocorréncias com que essas foram observada
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Fonte: Autoria propria, 2015.

Essa discusséao da figura 5.14 possibilita a ideatifio de duas a¢fes necessarias no teste
de injecéo de falhas nos periféricos, principalm&oim o objetivo de melhorar a qualidade da
analise da quantidade de falhas injetadas atéeagd®et de um erro. Essas acdes podem ser
implementadas futuramente. A primeira consiste spléamentar unresetdo DUT apos
qualguer deteccdo de erro, em especial apds acéetele um erro pelos votadores. Essa
alteracéo elimina a incerteza sobre a nao recufiedg sistema a uma falha anterior a falha
analisada, conforme ja mencionado como justifieapigra a ocorréncia elevada de erros com
poucas falhas injetadas. A segunda acdo para raelaagualidade dos resultados € repetir 0
teste com a inje¢do de um numero maior de falleasyaheira a ter mais dados que evidenciem
a curva da figura 5.14 e o comportamento do SAaedatise.

A figura 5.15 mostra o comportamento dos ADCs ers G&0S em que 0s votadores
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Figura 5.15 Comportamento dos ADCs em seis casos em que adovetadetectaram err
(a) ADC SAR a 740 ksps com erro em todas as ansodéram ciclo de votagéo. (b) ADC
SAR a 740 ksps com erro apenas na terceira am@@traDC SAR a 74 ksps sem
recuperacdo apos o primeiro erro. (d) ADC SAR &spb com recuperacdo apos erro. (e)

ADC Sigma-Delta com erro permanente. (f) ADC Sigbedta com saida instavel.
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Fonte: Autoria propria, 2015.

detectaram erros. Como foram realizadas apena$eygale falhas simples, em todos os casos
apenas um ADC falhou e o SAD foi tolerante a ealieaf Assim, por simplicidade optou-se
por mostrar na figura 5.15 apenas os dados do AlGaresentou erro e a saida do SAD. As
descontinuidades das curvas estdo relacionada® ecoamento da inje¢éo da falha, dado que
a execucao do bloco de injecao de falhas nos pedf necessita de um tempo
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consideravelmente maior do que o tempo de um delgotacdo, o que atrasa as conversdes
seguintes a uma injecdo de falha. Na figura 5.18B@ SAR operando a 740 ksps apresentou
erro imediatamente apos a injecdo da falha, mantamto se recuperou a partir do préximo

ciclo de votacdo. E importante notar que todas m& ramostras geradas por esse ADC

apresentaram o mesmo erro no ciclo de votacao emeydetectou erro. A figura 5.15b mostra

outro erro gerado também pelo ADC SAR a 740 kspsshl caso o erro se manifestou alguns
ciclos de votacédo apoés a injecao da falha e o Adib&€m se recuperou a partir do préximo

ciclo de votacdo. E importante notar que nesse apspas a terceira amostra entre as nove
geradas pelo conversor no ciclo de votacao apm@sento, mostrando a utilidade da aplicacéo

de redundancia temporal com ADCs.

A figura 5.15c mostra erros apresentados pelo ABR & 74 ksps. Verifica-se que, neste
caso esse conversor manifestou o primeiro erroiateedente apos a injecdo da falha e ndo se
recuperou nos ciclos de votagdo seguintes. E Bsanée notar que nesse caso a saida do
conversor tendeu a zero e assim se manteve adr &#sg valor. Na figura 5.15d é mostrado
outro caso em que o ADC SAR a 74 ksps também apmserro. O erro se manifestou
imediatamente apos a injecao da falha, mas o AD€agerou a partir do proximo ciclo de
votacdo. A figura 5.15e mostra erros apresentadlisADC Sigma-Delta. Observa-se que 0
primeiro erro se manifestou logo apoés a injecadattea e que o conversor ndo se recuperou
nos ciclos de votacdo seguintes, mantendo a saidaocmesmo erro. Na figura 5.15f é
mostrado outro erro apresentado pelo ADC SigmaaDBk mesma forma que no caso anterior
discutido, o ADC apresentou erro imediatamente apdgcao da falha e ndo se recuperou nos
ciclos de votacdo seguintes. E interessante nangsse caso 0 conversor tornou-se instavel

com a falha injetada.

5.5.2 Resultados e discussdes sobre o teste de injecidhds na SRAM

A tabela 5.5 mostra um resumo dos resultados égdojde falhas na SRAM. Foram
injetadas 130.236 falhas e detectados 46 errag caresponde a 0,03% das falhas detectadas
na forma de erros. Esse percentual indica que @arasento de falhas nessa memodria &
elevado, ou seja, que de maneira geral muitassfgdrecisam ser injetadas para que um erro
seja observado. Comparando esse resultado (0,0@%paesultado equivalente do teste de
injecdo de falhas nos periféricos (3,56%) veriBeague os dados da memoédria SRAM séo
menos importantes no nivel de aplicacdo do quegistradores de controle dos periféricos, o

que pode em parte ser justificado pela utilizagd@penas 36,8% da capacidade total dessa
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memoria. Esse resultado também permite afirmanqueste de inje¢do de falhas com radiacao
da sec¢do 4 é possivel que ocorrebarflips na SRAM, porém o elevado mascaramento que o

sistema impde a essa memoaria fez com que essas falb fossem detectadas.

Tabela 5.5 - Resumo dos resultados da injecadhisfaa SRAM.

Total de falhas injetadas 130236 100%
Total de erros detectados 46 0,03%
Total de erros detectados pelos votadores 28 60,87% dos erros
Deteccdo incoerente de erro 3 -
Erro no ADC SAR a 740 ksps 7 -
Erro no ADC SAR a 74 ksps 2 -
Erro no ADC Sigma-Delta 3 -
Erro no votador do ADC SAR 11 -
Erro no votador do ADC SAR e no votador principal 2 -
Total de SEFIs 18 -
Resets pelo watchdog do AE ou préprio DUT 6 13,04% €lwos
Incoeréncia do relatdrio de estado 10 21,74% dos erro
Perda do status peridédico do relatério de estado 1 179%2,dos erros
Perda da funcionalidade do bloco de registro dafal 1 2,17% dos erros

Fonte: Autoria propria, 2015.

Os erros detectados no teste de injecao de fath&RAM foram classificados em dois
grandes grupos: erros detectados pelos votaderessedevido a SEFIs. Os primeiros referem-
se aos erros detectados pelo votador principatadeo do ADC SAR com base nos cddigos
implementados para enconthairflips, e os erros devido a SEFIs foram classificadogquiro
subgrupos detalhados a seguir. Os erros obsermadosma deesetdo DUT sdo gerados pelo
préprio DUT ou gerados no AE, neste caso fruto metnavamento do SAD detectado pelo
watchdogdo AE. Os erros de incoeréncia do relatério dadesforam observados durante a
realizacdo do teste através do acompanhamento elasagens periodica de status enviadas
pelo SAD. Exemplo de parametros incoerentes delestsdo o contador de falhas detectadas
pelos votadores, reldgio, data e endereco alvoipggdo da falha. O erro de perda do status
periddico do relatério de estado consiste no nadsoepelo SAD da mensagem periddica
mencionada no erro anterior. E o erro de perdamizsidnalidade do bloco de registro de falhas
refere-se a ndo contagem pelo DUT da quantidadéaltes injetadas. Dentre os erros
mencionados ocorreram com mais frequéncia os detestados pelos votadores (60,87% do
total de erros), incoeréncia do relatério de es{@dg7/4%) aesetsdo DUT (13,04%). Dentre

os erros detectados pelos votadores aparecemgdesemcoerentes de erro, provavelmente
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decorrentes deit-flips na variavel indicativa de erro detectado; errasvadores gerados pelos
conversores de dados, provavelmente resultadbg-figs no buffer que armazena os dados
convertidos; e erros no valor gerado pelos votaddénteressante notar que a quantidade de
erros no votador do ADC SAR (11) € expressiva sepesada ao total de erros detectados
pelos votadores (28), o que indica uma considesusetibilidade desse votador a falhas.

A figura 5.16 mostra a quantidade de falhas ingfaté a deteccdo de um erro no teste
de injecdo de falhas na SRAM. Ela compreende todosasos de deteccdo de erro pelos
votadoresresetdo SAD e incoeréncia do relatério de estado emfojymssivel determinar a
quantidade de falhas injetadas atéreset Para facilitar a analise da distribuicdo das
guantidades, os casos foram ordenados de maneseeate pelas quantidades. Observa-se que
em aproximadamente trés quartos dos casos erras fdetectados até a injecdo de 2.000
falhas, e que dentro desta faixa a quantidadelldasfénjetadas para a observacao de um erro
varia bastante. No restante um quarto dos casodéeissario injetar mais de 2.000 falhas, em
que o maximo observado foram aproximadamente 9rj@f5es de falhas para a observacao

de um erro.

Figura 5.16 - Quantidade de falhas injetadas diieccdo de um erro no teste de injecédo de
falhas na SRAM.
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Fonte: Autoria propria, 2015.

A figura 5.17 mostra o comportamento dos ADCs eatador do SAR em casos em que
os votadores detectaram erros. Novamente por siicigdie optou-se por mostrar apenas 0s
dados dos ADCs ou votador em analise e a saidd&Do Stambém, da mesma forma que na
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Figura 5.17 Comportamento dos ADCs e do votador do SAR em casogue 0s votador
detectaram erros. (a) Erro no ADC SAR a 740 kdpsEro no ADC SAR a 74 ksps. (€)
Erros no ADC Sigma-Delta. (d) Erros no votador ddASAR.

ADC SAR a 740 ksps ADC SAR a 74 ksps
= ADC SAR a 740 ksps (22 Amostra) ——=Saida do SAD mmm ADC SAR a 74 ksps ~ ===Saida do SAD
250 250
e 2 o c 2 A Erro gm.
o 8 200 y (i { h o 2 200 4,‘ !/ 41
a5 \ Erro / \ Sw ‘ / \ | \
i 3 150 gl | | f T I 150 [Hith 4 g
58§ 0 A ;: i N / S8 100 [l ‘ ‘ L /0t
S 3 111 | ‘ i £ 3 I Al » i
{%Dg 50 f 7 | ‘ ‘ ] it %Og 50 4 ‘ » o
Amostras Amostras
(a) (b)
ZA a 74 ksps Votador do ADC SAR
A 3 74 ksps =Saida do SAD mmm \Votador do ADC SAR  ==Saida do SAD
Erro
L 2o ) , 2® L Erro )
£ £ £ = 50
[ Q2 250 I HIHH W | = Wi o [e] Q0 “ - L '
S 20 1o A S o g I e
r& - | N “, i 18_0 h A ‘| “ |
g kel 150 | T ‘ ‘ ! ‘ g kel 150 £ | ) y
Sl 1 SNy Y
1o 0 el MR =5 - D ARRIMIRTE A
S, MO.... st .. I N | v (AN (0t
Amostras Amostras
(©) (d)

Fonte: Autoria propria, 2015.

injecdo de falhas nos periféricos, as descontineisialas curvas estdo relacionadas com o
momento da injecao da falha. A figura 5.17a mastnaerro em um ciclo de votacdo na segunda
amostra do ADC SAR a 740 ksps, em que observaese grro ocorreu no momento da injecao
da falha. Na figura 5.17b € mostrado um erro querea em um ciclo de votacdo no ADC
SAR a 74 ksps, em que novamente observa-se que oarreu no momento da injecdo da
falha. Nestes dois casos acredita-se que a fallvgdtada no endereco em que o dado gerado
pelo conversor estava armazenado na SRAM, modd@alretamente seu valor. A figura
5.17c mostra a ocorréncia de erros no ADC Sigm#aDélbserva-se que nesse caso 0S erros
foram reportados em um momento posterior a injegdoema falha, porque no “valor correto”
ndo aparece nenhuma descontinuidade na curva.sB8/6Bo as possiveis causas desse erro,
como por exemplo o funcionamento inadequado dcebuffie guarda os dados convertidos,
dos votadores ou do bloco de registro de estaddigdea 5.17d sdo mostrados erros que
ocorreram no votador do ADC SAR, os quais comecarpos a injecdo de uma falha e
permaneceram pelos ciclos de votacao seguintes cBesgportamento sugere uma modificagéo
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no votador que passou a gerar um pequeno erro@sagla. E importante registrar que nenhum

erro no votar principal foi observado.

5.5.3 Consideracdes sobre a auto injecéo de falhas e @matoitoramento

O sistema estudado nessa sec¢ao 5 foi 0 SAD irradiatescrito na secao 4. Assim na
injecdo de falhas posoftware foi necesséario lidar com as caracteristicas d&gde. As
implementagcbes para a injecao de falhas switware partiram das seguintes premissas:
aproveitar ao maximo a implementacdo descrita gaosd; intervir minimamente nessa
implementacéo para possibilitar a comparacao dstaelos com os resultados da irradiacao;
e viabilizar com pouco tempo de projeto os teftesse contexto foi adotado o conceito de
injec@o de falhas denominado nesse trabalho dergetor, em que o préprio DUT em estudo
realiza a injecao de falhas. Além disso, a implaagio do SAD descrita na secdo 4 também
utilizou o conceito de auto monitoracdo, em queapipo DUT gera o relatdrio de seu estado
para que a analise dos resultados seja feita.

A primeira dificuldade encontrada com a auto injeci falhas foi com relacdo a
reinicializacdo do GSPA. Verificou-se que um geradie sequéncia pseudo-aleatodria
embarcado no DUT impactava na limitacdo de seicializado a cadaesetdo DUT, o qual
poderia acontecer em funcdo de um erro provocadorpa falha injetada. O resultado disso é
que a cadeesetdo DUT os alvos para a injecao da falha se regetjitornando o teste viciado.
A alternativa adotada foi implementar o GSPA no AEual ndo é reiniciado durante todo o
periodo de execucdo do teste. Essa solucdo demams# primeira limitagdo em utilizar a
injecdo de falhas totalmente embarcada no DUT.aSutmitacdes da auto injecao foram
verificadas no decorrer do teste desse estudtée retacionadas com perda da funcionalidade
do injetor de falhas. Como o disparo da injecaofalleas baseou-se em interrupcdes de
software no teste de injecdo de falhas nos periféricooligervado que eventualmente as
interrupcdes ndo ocorriam, provavelmente devidmaro causado por uma falha injetada. O
resultado disso foi a perda da funcionalidade ¢&tan de falhas, o que foi contornado nesse
estudo através do acompanhamentdine do teste, reiniciando o DUT a cada evento desses.
Ja no decorrer do teste de injecdo de falhas navBRA observado que, diferentemente do
planejado, falhas estavam sendo injetadas em @udendio correspondentes aos da SRAM,
criando assim um desvio relevante aos resultadtsstie. Verificou-se que esse evento ocorria
devido a uma falha injetada causar um erro emweigaitilizadas pelo injeto de falhas que

estavam armazenadas na propria SRAM, como por daatiprando os enderecos bases dos
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bancos da memoria utilizados para definir o enademdgo. A solucdo adotada para essa
limitac&o foi testar o endereco alvo antes deanjetfalha se ele ndo correspondia ao endereco
em gue estavam armazenadas variaveis importaniegtir de falhas.

Além da auto injecdo também foram verificadas lgiies do auto monitoramento,
conceito empregado no DUT dos estudos em quegtiemee a geracao de dados para a analise
dos resultados. No teste de injecédo de falhas exdfepcos foi observado que eventualmente
ocorria a desconfiguracéo da interface serialzatila pelo DUT para envio do relatério de seu
estado. Acredita-se que essa desconfiguracao tegnedo por um erro decorrente de uma
falha injetada em registradores de controle dossRtlosciladores. Mas o importante de se
observar nesse caso é que uma falha inseridaaesufperda da monitoracado do sistema em
analise, o que compromete a analise dos result@dosntorno usado a essa limitacdo também
foi o acompanhamenton-line do teste e o reinicio do DUT a cada evento des3esa
limitagdo do auto monitoramento observada foi @ulfiade em registrar eventos, uma vez que
uma falha inserida pode resultar na reinicializat@®UT e consequente perda de informacgao
atil. Por exemplo, nos testes de injecdo de fafltmsoftwaredesse trabalho, foi necessario
armazenar na memoria EEPROM (n&o-volatil) do disposos contadores deeset falhas
inseridas até a observacdo de um erro e totallli@sfanseridas, para recuperar a informacéo
no proximoreset

As limitagbes da auto injecao e do auto monitoramarencionadas criam dificuldades
e variaveis adicionais ao teste, e podem comprorosteesultados. Por esse motivo sugere-se
avaliar os impactos e viabilidade da aplicacdoatessenceitos em testes de injecédo de falhas.
Uma alternativa a esse conceito consiste em utilirainjetor de falhas externo ao DUT, o

qual também pode ser usado para fazer a monitodacaistema em analise.
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6 CONSIDERACOES FINAIS

O estudo dos efeitos da radiacdo espacial nostosceietronicos iniciou na década de
1960 e desde entdo esses efeitos vém apresentangortamentos diferentes a medida que a
eletrbnica evolui. Atualmente os efeitos singulaera especial osoft errors sdo a maior
preocupacéao para a garantia da confiabilidadepmuiisilidade das tecnologias CMOS, dado
a reducado das dimensdes dos transistores, o auderocidade de operacao dos sistemas e
a reducédo da tensdo de alimentacéo dos circuitegrados. TMR e diversidade sdo técnicas
em nivel de sistema de protecao contreafiserrors usadas geralmente em aplicacdes criticas.
Nesse contexto, esse trabalho adotou um esqueneadoamessas duas técnicas para a
implementacédo de um sistema de aquisicao de d&#d3)(@naldgico-digital, com o objetivo
de avaliar o comportamento dos conversores de deglie a SEU, SET e SEFI, e avaliar a
eficacia de um sistema baseado em TMR e diversiggigcial-temporal contra esses efeitos
da radiacdo. A implementacédo foi feita no SoC P%a®, da Cypress Semiconductor,
fabricado em tecnologia CMOS de 130 nm.

A utilizacéo de TMR e diversidade ao longo dessbaiho propiciou esclarecer alguns
aspectos importantes dessas técnicas, 0s quasindnéditos, mas que sao ressaltados com
pouca frequéncia na literatura do assunto. Sao eles

a) a técnica TMR classica € adequada apenas parartdéthas aleatorias que
presumidamente ocorrem de maneira independentpéass redundantes;

b) a técnica de diversidade é especialmente util [ida@a com falhas de modo-
comum, que é quando multiplas cépias de um sistethandante sofrem falhas
simultaneamente, geralmente devido a uma Unicaac&issa caracteristica da
diversidade é devido aos diferentes niveis deig&asih de caddardware
softwaree tempo, que fazem com que erros devido a pomtosoenum sejam
sistematicamente evitados;

c) a protecdo com TMR e diversidade implica em um auonéa complexidade de
projeto do sistema. Exemplos de fatores que camnib para isso sdo: a
necessidade de um sincronizador para controladpias e os votadores, e a
necessidade de atencdo com os parametros analqgaudo se replica e conecta
circuitos analégicos. O sincronizador e os votasl@@o elementos-chave em
TMR e diversidade;

d) devido ao seu custo elevado, TMR e diversidadgegmente mais apropriadas
para aplicacdes criticas, que requerem elevadaabditfade e disponibilidade.
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Como exemplo, em naves espaciais, avides comeeciagtalacdes nucleares.

Nesse trabalho a implementacdo do esquema basead®R e diversidade foi feita
com um SoC programavel de sinais mistos. Esseesiigms sdo uma alternativa para reduzir
0s custos da replicacédo decorrentes da aplicaggasléécnicas de protecao, principalmente
em comparacdo aos casos em que TMR e diversidadepiéadas em um nivel de sistema,
em que cada elemento usado para computacdo muakiptaste em uma placa. Os recentes e
significativos avancgos dos SoCs programaveis dessimistos oferecem a possibilidade de uso
de FPGASs, microprocessadores, blocos analdgicagaraveis e diferentes arquiteturas de
conversores de dados embarcados em um mesmo @inggrado. Assim, 0S recursos que
nao sao originalmente usados no projeto podemnseregiados para adicionar um grau extra
de confiabilidade com um custo de area virtualmeete, embora as custas de um aumento no
consumo de poténcia e complexidade do sistema.doontinuo avanco desses dispositivos,
a implementacdo de sistemas de controle e instragim confiaveis baseados em TMR e
diversidade vai se tornar mais viavel, além deeseeficiar da rdpida prototipacdo oferecida
pelos SoCs programaveis.

O esquema especifico adotado para a implementag&dAD analdgico-digital dos
estudos desse trabalho, baseado em TMR e diveesidaspacial-temporal, foi
quantitativamente avaliado através da investigag@oca baseada em analise combinatéria.
Essa investigacdo considerou diretamente a ocaardebit-flips na saida dos conversores, e
portanto avaliou o ganho na tolerancia de falhasapdevido a diversidade temporal, uma vez
gue o ganho decorrente da diversidade espacidtaes diferentes niveis de resiliéncia de
cadahardware A diversidade temporal é implementada pela sobosgagem do ADC SAR
a 740 ksps e pelo seu votador. Os resultados marstrgue a adicdo de diversidade temporal
gera em comparacdo ao TMR classico um ganho gigtifo na tolerancia de falhas duplas e
multiplas. O preco a ser pago por esse ganho gerao do atraso do circuito, que nos sistemas
de aquisicdo de dados como o dos estudos dess¢htrage traduz na reducdo da taxa de
amostragem. A necessidade de andlise do pontouilébeq € entédo evidente, e deve ser feita
em funcéo dos requisitos da aplicacéo e dos rexdisponiveis.

A injecao de falhas por irradiacdo de néutrons AD $i abordada na secéo 4. A néo
observancia de erros no periodo testado impedipiuns objetivos propostos de através da
injecdo de falhas por irradiagéo observar o corapmehto dos conversores de dados e avaliar
a eficacia do sistema baseado em TMR e diversigsjigcial-temporal. Essa situacdo permite
duas observacfes principais. Primeira, de que ériamte ter um fluxo de néutrons elevado

para observar os efeitos da radiagdo, e em um padismte para gerar estatisticas,
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principalmente quando a se¢édo de choque do cirenitanalise € baixa. E segunda, de que a
probabilidade de ocorrerem mascaramentos de SEI@neaitos combinacionais e analégicos
é elevada, o que contribui significativamente paduzir a sensibilidade desses circuitos, ou
em outras palavras, reduzir sua se¢ao de choque.

A secédo 5 abordou a injecéo de falhas no SADsptiwvaree em tempo de execugéao.
Foram injetadas separadamente falhas nos registsadi® controle dos periféricos e na
memoria SRAM. Os resultados mostraram que apendmixo percentual das falhas injetadas
€ detectado na forma de erros, devido aos mascat@sndesoft errorsque ocorrem nos
circuitos combinacionais e analdgicos, na memorao enivel de sistema. Esses resultados
confirmam a hipétese da secdo 4 de que no tesiajegio de falhas por irradiacdo os
mascaramentos foram determinantes para a ndo éahse&xwde erros, considerando também
que, possivelmente, poucas falhas foram efetivaamepetadas, devido ao baixo fluxo de
néutrons do experimento. Comparando os resultaaomjcdes de falhas nos periféricos com
os das injecdes de falhas na SRAM verificou-seoguegistradores de controle dos periféricos
sdo mais importantes no nivel de aplicacdo do gugados da memadria SRAM, o que foi
contribuido pela baixa utilizacdo da capacidada ttessa memoria.

A analise da quantidade de falhas que precisainjstadas até a observacao de um erro
mostrou que essa quantidade é aleatoria, e quegansaasos é necessaria a inje¢do de muitas
falhas até que um erro seja verificado. A analseatros detectados pelos votadores mostrou
que a injecdo de falhas nos periféricos gera emweonversores de dados e que a injecao de
falhas na SRAM gera tanto erros nos dados dos csores quanto nos votadores, fato
observado no votador do ADC SAR. Um primeiro eras rADCs devido a falhas nos
periféricos pode ocorrer no ciclo de votacdo darig@ da falha ou em um ciclo posterior, e
pode ocorrer de erros se manifestarem também clos de votacéo posteriores. Ainda, esses
erros se configuram pelo travamento da saida deecsor ou pela sua instabilidade. Os erros
nos dados dos votadores devido a falhas na SRAMngente ocorrem apenas em um ciclo de
votacédo. A falha exemplificada do votador do ADCRSge manifestou semelhantemente a um
ruido por diversos ciclos de votac&o. Por fim dideé experiéncia adquirida na injecéo de falhas
por software ainda na secao 5 foram realizadas consideragdes a auto injecao de falhas e
auto monitoramento, sugerindo que a utilizagcdo etesonceitos pode trazer diversas
limitacOes e complicadores aos testes.

Algumas partes dessa dissertacdo foram publicadatsas atualmente encontram-se em
fase de avaliacdo pelo meio de divulgacédo cientifids referéncias desses trabalhos

encontram-se no apéndice |. Como sugestdes paehos futuros sdo mencionados:
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testar o SAD implementado nesse trabalho em igéiasade teste com maior
fluxo de particulas, conforme discutido na sec¢éo 4;

testar o SAD proposto com base em TMR e diversidaaie dispositivos
fabricados em tecnologias CMOS mais recentes q0endB8 Embora no estudo
com irradiagdo de néutrons desse trabalho n&o falaservados erros, em
tecnologias mais recentes é possivel que eles sdjaenvados, dada a discusséo
apresentada nesse trabalho sobre o aumento dhik#@de com a reducao das
dimensdes dos transistores, e portanto o esquespagto com base em TMR e
diversidade pode ser importante no futuro;

testar o SAD implementado novamente com a injeedaltas posoftwarenos
registradores de controle dos periféricos, reinidtao DUT a cada deteccéo de
uma falha pelos votadores. Essa medida eliminanaalfdo verificada nesse
trabalho de n&o recuperacgéo do sistema a falhesaes, refinando os resultados
obtidos;

analisar os testes de injecdo de falhasspéiwvarenos registradores de controle
dos periféricos e na SRAM com foco quantitativo dateccdes de erro feitas
pelos votadores. Essa analise permite um comparatatalhado entre o
comportamento das diferentes arquiteturas de csones de dados e votadores.
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APENDICE B — CODIGO QUE IMPLEMENTA O SAD DO ESTUDO DA SECAO 4
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#include <project.h>
#include <stdlib.h>
#include <stdio.h>

/* main function's variables*/
uint8 DMA_modulelData[10];
uint8 DMA_module2Data[2];
uint8 DMA_module3Data[2];
uint8 modulel1Data[10] = {0,0,0,0,0,0,0,0,0,0};
uint8 module2Data[2] = {0,0};
uint8 module3Data[2] = {0,0};
uint8 DMA_1_Chan;

uint8 DMA_1_TD[1];

uint8 DMA_2_Chan;

uint8 DMA_2_TD[1];

uint8 DMA_3_Chan;

uint8 DMA_3_TD[1];

uint16 cycle_counter = 0;
uint8 tmpStat;

uint8 running_bit = 0;

uint8 status_cpu_bit = 0;
uintl6 one_sec_counter = 0;

/* SAR_ADC_voter function's variables*/
uint8 i, j;

uint8 bits;

uint8 mask[8] = {128,64,32,16,8,4,2,1};
uint8 bit_counter[8] = {0,0,0,0,0,0,0,0};
uint8 SAR_ADC_voter_data = 0;

uint8 SAR_ADC_voter_error_det = 0;
uint8 bigger;

uint8 smaller;

uint8 pointer;

uint8 error;

/* main_voter function's variables */
uint8 errorl, error2, error3;

uint8 system_output = 0;

uint8 data_invalid_flag = 0;

uint8 main_voter_error_det = 0;

* buffer's variables */
uint16 buf_1[909];

uint8 buf_2[101];

uint8 buf_3[101];

uint8 buf_4[101];

uint8 buf_5[101];

uint16 buf_6[101];

uint8 buf_7[101];

uint16 buf_pointer_1 = 0;
uint8 buf_pointer_2 = 0;

/* uart_print_values function's variables */
char8 *modulelData_1[3];

char8 *modulelData_2[3];

char8 *modulelData_3[3];

char8 *modulelData_4[3];

char8 *modulelData_5[3];

char8 *modulelData_6[3];

char8 *modulelData_7[3];

char8 *modulelData_8[3];

char8 *modulelData_9[3];

char8 *module2Data_1[3];

char8 *module3Data_1[3];

char8 *SAR_ADC_voter_data_uart[3];
char8 *system_output_uart[3];

char8 *cycle_counter_uart[5];

char8 *cycle_error_uart[1];

uint16 uart_pointer_1 = 0;

uint8 uart_pointer_2 = 0;

/* uart_control_write function's variables */
uint32 count_alive = 0;

uint8 error_capture = 0;

uint8 buffer_counter = 0;

uint32 fault_counter = 0;
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char8 *fault_counter_uart[10];

[* fault injection */
uint8 flag_1 = 0;
uint8 flag_2 = 0;

/* real time clock */
uint8 second = Ou;
uint8 minute = Ou;
uint8 hour = Ou;

uint8 day_month = Ou;
uint8 month = Ou;
char8 *second_uart[2];
char8 *minute_uart[2];
char8 *hour_uart[2];
char8 *day_month_uart[2];
char8 *month_uart[2];

CY_ISR(Interrupt_1)
{

flag_1=1,
}

CY_ISR(Interrupt_2)
{

flag_2=1;
}

void DMA_1_Config(void)
{
#define DMA_1_BYTES_PER_BURST 1
#define DMA_1_REQUEST_PER_BURST 1
#define DMA_1_SRC_BASE (CYDEV_PERIPH_BASE)
#define DMA_1_DST_BASE (CYDEV_SRAM_BASE)

DMA_1_Chan = DMA_1_Dmalnitialize(DMA_1_BYTES_P
HI16(DMA_1_DST_BASE));

DMA_1_TDI[0] = CyDmaTdAllocate();

CyDmaTdSetConfiguration(DMA_1_TD[0], 10, DMA_1

CyDmaTdSetAddress(DMA_1_TD[0], LO16((uint32)Mo

CyDmacChSetlnitialTd(DMA_1_Chan, DMA_1_TD[0]);

CyDmaChEnable(DMA_1_Chan, 1);

void DMA_2_Config(void)
{
#define DMA_2_BYTES_PER_BURST 1
#define DMA_2_REQUEST_PER_BURST 1
#define DMA_2_SRC_BASE (CYDEV_PERIPH_BASE)
#define DMA_2_DST_BASE (CYDEV_SRAM_BASE)

DMA_2_Chan = DMA_2_Dmalnitialize(DMA_2_BYTES_P
HI16(DMA_2_DST_BASE));

DMA_2_TDI[0] = CyDmaTdAllocate();

CyDmaTdSetConfiguration(DMA_2_TD[0], 2, DMA_2_

CyDmaTdSetAddress(DMA_2_TDI[0], LO16((uint32)Mo

CyDmacChSetlnitialTd(DMA_2_Chan, DMA_2_TD[0]);

CyDmaChEnable(DMA_2_Chan, 1);

void DMA_3_Config(void)
{
#define DMA_3_BYTES_PER_BURST 1
#define DMA_3_REQUEST_PER_BURST 1
#define DMA_3_SRC_BASE (CYDEV_PERIPH_BASE)
#define DMA_3_DST_BASE (CYDEV_SRAM_BASE)

DMA_3_Chan = DMA_3_Dmalnitialize(DMA_3_BYTES_P
HI16(DMA_3_DST_BASE));

DMA_3_TDI[0] = CyDmaTdAllocate();

CyDmaTdSetConfiguration(DMA_3_TD[0], 2, DMA_3_

CyDmaTdSetAddress(DMA_3_TD[0], LO16((uint32)Mo

CyDmacChSetlnitialTd(DMA_3_Chan, DMA_3_TD[0]);

CyDmaChEnable(DMA_3_Chan, 1);

void SAR_ADC_voter()

{
bits = 0;
SAR_ADC_voter_data = 0;
for (i=0;i<8;i++)

ER_BURST, DMA_1_REQUEST_PER_BURST, HI16(DMA_1_SRC_&SE),

_TD[0], DMA_1__TD_TERMOUT_EN | TD_INC_DST_ADR);
dule_1_SAR_WRKO0_PTR), LO16((uint32)DMA_modulelData) );

ER_BURST, DMA_2_REQUEST_PER_BURST, HI16(DMA_2_SRC_&SE),

TD[0], DMA_1__TD_TERMOUT_EN | TD_INC_DST_ADR);
dule_2_SAR_WRKO0_PTR), LO16((uint32)DMA_module2Data) );

ER_BURST, DMA_3 REQUEST_PER_BURST, HI16(DMA_3_SRC_&SE),

TD[0], DMA_1__TD_TERMOUT_EN | TD_INC_DST_ADR);
dule_3_DEC_SAMP_PTR), LO16((uint32)DMA_module3Data) );
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bit_counter(i] = 0;

for (i=0;i<8;i++)

{
for (j = 1;j < 10; j++)
{
bits = (module1Datal[j] & mask[i]) !
if (bits == 1)
bit_counter[i] = bit_counterfi]
}
}
for (i=0;i<8;i++)
{
if (bit_counter[i] > 4)
{
SAR_ADC_voter_data = SAR_ADC_voter_
}
}

bigger = modulel1Data[1];
smaller = module1Data[1];
for (pointer = 2; pointer < 10; pointer++)
{
if (bigger < modulel1Data[pointer])
bigger = modulel1Data[pointer];

if (smaller > module1Data[pointer])
smaller = modulelData[pointer];
}
error = bigger - smaller;
if (error > 4)
SAR_ADC_voter_error_det = 1;

void main_voter()

{

errorl = abs (SAR_ADC_voter_data - module2D
error2 = abs (module2Data[1] - module3Data[
error3 = abs (module3Data[1] - SAR_ADC_vote

if (errorl <= 4)

{
system_output = SAR_ADC_voter_data;
data_invalid_flag = 0;

}

else if (error2 <= 4)

{
system_output = module2Data[1];
data_invalid_flag = 0;

}

else if (error3 <= 4)

{
system_output = module3Data[1];
data_invalid_flag = 0;

}

else

{
system_output = 0;
data_invalid_flag = 1;

if ((errorl > 4) || (error2 > 4) || (error
main_voter_error_det = 1;

void buffer()

{

if (buf_pointer_2 > 100)
{
buf_pointer_1 = 0;
buf_pointer_2 = 0;
}

buf_1[buf_pointer_1] = module1Data[1];
buf_pointer_1++;
buf_1[buf_pointer_1] = module1Data[2];
buf_pointer_1++;
buf_1[buf_pointer_1] = module1Data[3];
buf_pointer_1++;

data + mask([i];

ata[1]);
1D;

r_data);

3>4))
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buf_1[buf_pointer_1] = module1Data[4];
buf_pointer_1++;
buf_1[buf_pointer_1] = module1Data[5];
buf_pointer_1++;
buf_1[buf_pointer_1] = module1Data[6];
buf_pointer_1++;
buf_1[buf_pointer_1] = module1Data[7];
buf_pointer_1++;
buf_1[buf_pointer_1] = module1Data([8];
buf_pointer_1++;
buf_1[buf_pointer_1] = modulelData[9];
buf_pointer_1++;

buf_2[buf_pointer_2] = module2Data[1];
buf_3[buf_pointer_2] = module3Data[1];
buf_4[buf_pointer_2] = SAR_ADC_voter_data;
buf_5[buf_pointer_2] = system_output;
buf_6[buf_pointer_2] = cycle_counter;
buf_7[buf_pointer_2] = SAR_ADC_voter_error_
buf_pointer_2++;

void uart_print_time()
{
second = RTC_ReadSecond();
minute = RTC_ReadMinute();
hour = RTC_ReadHour();
day_month = RTC_ReadDayOfMonth();
month = RTC_ReadMonth();

sprintf(second_uart, "%d", second);
sprintf(minute_uart, "%d", minute);
sprintf(hour_uart, "%d", hour);
sprintf(day_month_uart, "%d", day_month);
sprintf(month_uart, "%d", month);

UART_1_PutString(&hour_uart);

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(":");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(&minute_uart);

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(":");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(&second_uart);

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(" ");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(&month_uart);

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString("/");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(&day_month_uart);

do {tmpStat = UART_1_ReadTxStatus();} while

void uart_print_values()

{

UART_L_PULSIring(msshtessitessiotns
do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} while

UART_1_PutString("Faults in ");

do {tmpStat = UART_1_ReadTxStatus();} while
uart_print_time();

UART_1_PutString(" :");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} while

UART_1_PutString("------------=--------- ");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} while
uart_pointer_1 =0;

for (uart_pointer_2=0; uart_pointer_2 < 101

{

det || main_voter_error_det;

(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

*);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

; uart_pointer_2++)
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sprintf(modulelData_1,
uart_pointer_1++;
sprintf(module1Data_2,
uart_pointer_1++;
sprintf(module1Data_3,
uart_pointer_1++;
sprintf(module1Data_4,
uart_pointer_1++;
sprintf(module1Data_5,
uart_pointer_1++;
sprintf(module1Data_6,
uart_pointer_1++;
sprintf(modulelData_7,
uart_pointer_1++;
sprintf(modulelData_8,
uart_pointer_1++;
sprintf(modulelData_9,
uart_pointer_1++;

sprintf(module2Data_1,
sprintf(module3Data_1,

sprintf(SAR_ADC_voter_data_uart, "%d",

"%d", buf_1[uart

"%d", buf_1[uart

"%d", buf_1[uart

"%d", buf_1[uart

"%d", buf_1[uart

“9%d", buf_1[uart

“9%d", buf_1[uart

“9%d", buf_1[uart

“9%d", buf_1[uart

“9%d", buf_2[uart
“9%d", buf_3[uart

sprintf(system_output_uart, "%d", buf_5
sprintf(cycle_counter_uart, "%d", buf_6

sprintf(cycle_error_uart,

"%d", buf_7[u

UART_1_PutString("Mod_1_[01]: ");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&modulelData_1);

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[02]: ");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&modulelData_2);

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[03]: ");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&modulelData_3);

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[04]: ");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&modulelData_4);

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[05]: ");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&modulelData_5);

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[06]: ");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&modulelData_6);

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[07]: ");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&modulelData_7);

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[08]: ");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&modulelData_8);

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");

_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_2]);
_pointer_2]);
buf_4[uart_pointer_2]);
[uart_pointer_2]);

[uart_pointer_2]);
art_pointer_2]);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
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do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[09]: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&modulelData_9);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_2: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&module2Data_1);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_3: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&module3Data_1);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("SAR_ADC_voter: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&SAR_ADC_voter_data_ua
do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("System_output: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&system_output_uart);
do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Cycle_counter: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&cycle_counter_uart);
do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Cycle_error: );

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&cycle_error_uart);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("---------=---===-----

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

void uart_print_status()

{

sprintf(fault_counter_uart, "%d", fault_cou

UART_1_PutString("Tot faults: ");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(&fault_counter_uart);

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(" - ");

do {tmpStat = UART_1_ReadTxStatus();} while

uart_print_time();

UART_1_PutString("\n\r");
do {tmpStat = UART_1_ReadTxStatus();} while

void uart_control_write()

{

if (error_capture == 1)
{

buffer_counter++;

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

n;

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

%

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

nter);

(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);
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if (buffer_counter == 50)
{
uart_print_values();
error_capture = 0;
buffer_counter = 0;
}
}

if ((SAR_ADC_voter_error_det == 1) || (main _voter_error_det == 1))

{
error_capture = 1;
fault_counter++;
SAR_ADC_voter_error_det = 0;
main_voter_error_det = 0;
count_alive = 0;
}
else
{
count_alive++;
if (count_alive == 943200)
{
uart_print_status();
count_alive = 0;

int main()

{
/* Enable led of reset */
Control_Reg_4_Write(1);

/* Disable led cpu status */
Control_Reg_5_Write(status_cpu_bit);

/* Initialize interruptions */
isr_1_StartEx(Interrupt_1);
isr_2_StartEx(Interrupt_2);
isr_3_Start();
CyDelay(100);
isr_1_ClearPending();
isr_2_ClearPending();
isr_3_ClearPending();
CyGloballntEnable;

/* Initialize UART */
UART_1_Start();

/* Initialize DMA */
DMA_1_Config();
DMA_2_Config();
DMA_3_Config();

/* Initialize Sample_hold */
Sample_Hold_1_Start();
Sample_Hold_1_Enable();
Sample_Hold_2_Start();
Sample_Hold_2_Enable();
Sample_Hold_3_Start();
Sample_Hold_3_Enable();

/* Initialize modules */
Module_1_Start();
Module_2_Start();
Module_3_Start();

/* Initialize counters */
Counter_1_Start();
Counter_2_Start();

/* Initialize clock_1 */
Clock_1_Start();

/* Delay to stabilize operation */
CyDelay(10000);

/* Initialize Real time Clock */
RTC_TIME_DATE Start;

Start.Sec = Ou;
Start.Min = Ou;
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Start.Hour = Ou;
Start.DayOfMonth = 1u;
Start.Month = 1u;
Start.Year = 2014u;

RTC_WriteTime(&Start);
RTC_Start();

/* Disable led of UART */
Control_Reg_4_Write(0);

/* First write in UART */
UART_1_PutString("***** System started ****
do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_L_PULSIring(msshtessibtessitns

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} while

for(;;)

{
/* Reset of flip-flops */
Control_Reg_2_Write(1);
CyDelayCycles(5);
Control_Reg_2_Write(0);
/* Wait for sampling control */
while (Status_Reg_1_Read() == 0)
{
}

/* Wait for the end of the sampling */
CyDelayCycles(660);

/* Start conversions */
Control_Reg_1_Write(1);
CyDelayCycles(5);
Control_Reg_1_Write(0);
I* Processing */
SAR_ADC_voter();
main_voter();

buffer();
uart_control_write();

/* Wait for the end of the conversions
while (Status_Reg_2_Read() == 0)

{

}

/* Fault injection */
if (flag_1==1)
{

flag_1=0;

DMA_modulelData[3] = DMA_modulelDat

}

if (flag_2 == 1)
{
flag_2 = 0;

DMA_module2Data[1] = DMA_module2Dat

/* Move DMA to temporary buffer */

modulelData[1] = DMA_module1lData[1];
modulelData[2] = DMA_module1lData[2];
modulelData[3] = DMA_module1lData[3];
modulelData[4] = DMA_modulelData[4];
modulelData[5] = DMA_modulelData[5];
modulelData[6] = DMA_modulelData[6];
modulelData[7] = DMA_modulelData[7];
modulelData[8] = DMA_modulelData[8];
modulelData[9] = DMA_modulelData[9];
module2Data[1] = DMA_module2Data[1];
module3Data[1] = DMA_module3Data[1];

/* Increments cycle_counter */

*);
(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);
*);
(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

*

a[3] " 128;

a[1] ~ 32;
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cycle_counter++;

/* Sends the running bit */
running_bit = running_bit;
Control_Reg_3_Write(running_bit);
/* Led cpu status */
one_sec_counter++;
if (one_sec_counter == 5680)
{
one_sec_counter = 0;
status_cpu_bit = Istatus_cpu_bit;
Control_Reg_5_Write(status_cpu_bit)
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#include <device.h>
uint8 contador = 0;

CY_ISR(Interrupt_1)
{

contador = 0;

CY_ISR(Interrupt_2)

{
Control_Reg_1_Write(0);
Control_Reg_2_Write(0);
CyDelay(1000);
Control_Reg_1_Write(1);
Control_Reg_2_Write(1);
contador = 0;

void main()

{
Control_Reg_1_Write(0);
Control_Reg_2_Write(0);

while (Status_Reg_2_Read() == 0)

{
}

Control_Reg_2_Write(1);
Control_Reg_1_Write(1);

isr_1_StartEx(Interrupt_1);
isr_2_StartEx(Interrupt_2);
CyDelay(100);
isr_1_ClearPending();
isr_2_ClearPending();
CyGloballntEnable;

for(;;)

contador++;

CyDelay(1000);

if (contador == 30)

{
Control_Reg_1_Write(0);
Control_Reg_2_Write(0);
CyDelay(1000);
Control_Reg_1_Write(1);
Control_Reg_2_Write(1);
contador = 0;
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APENDICE F — CODIGO QUE IMPLEMENTA O SAD DO ESTUDO DA SECAO 5
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#include <project.h>
#include <stdlib.h>
#include <stdio.h>

/* main function's variables*/
uint8 DMA_modulelData[10];
uint8 DMA_module2Data[2];
uint8 DMA_module3Data[2];
uint8 modulel1Data[10] = {0,0,0,0,0,0,0,0,0,0};
uint8 module2Data[2] = {0,0};
uint8 module3Data[2] = {0,0};
uint8 DMA_1_Chan;

uint8 DMA_1_TD[1];

uint8 DMA_2_Chan;

uint8 DMA_2_TD[1];

uint8 DMA_3_Chan;

uint8 DMA_3_TD[1];

uint16 cycle_counter = 0;
uint8 tmpStat;

uint8 running_bit = 0;

uint8 led_fault_inject = 0;

/* SAR_ADC_voter function's variables*/
uint8 i, j;

uint8 bits;

uint8 mask[8] = {128,64,32,16,8,4,2,1};
uint8 bit_counter[8] = {0,0,0,0,0,0,0,0};
uint8 SAR_ADC_voter_data = 0;

uint8 SAR_ADC_voter_error_det = 0;
uint8 bigger;

uint8 smaller;

uint8 pointer;

uint8 error;

/* main_voter function's variables */
uint8 errorl, error2, error3;

uint8 system_output = 0;

uint8 data_invalid_flag = 0;

uint8 main_voter_error_det = 0;

* buffer's variables */
uint16 buf_1[909];

uint8 buf_2[101];

uint8 buf_3[101];

uint8 buf_4[101];

uint8 buf_5[101];

uint16 buf_6[101];

uint8 buf_7[101];

uint16 buf_pointer_1 = 0;
uint8 buf_pointer_2 = 0;

/* uart_print_values function's variables */
char8 *modulelData_1[3];

char8 *modulelData_2[3];

char8 *modulelData_3[3];

char8 *modulelData_4[3];

char8 *modulelData_5[3];

char8 *modulelData_6[3];

char8 *modulelData_7[3];

char8 *modulelData_8[3];

char8 *modulelData_9[3];

char8 *module2Data_1[3];

char8 *module3Data_1[3];

char8 *SAR_ADC_voter_data_uart[3];
char8 *system_output_uart[3];

char8 *cycle_counter_uart[5];

char8 *cycle_error_uart[1];

uint16 uart_pointer_1 = 0;

uint8 uart_pointer_2 = 0;

/* uart_control_write function's variables */
uint32 count_alive = 0;

uint8 error_capture = 0;

uint8 buffer_counter = 0;

uint32 fault_counter = 0;

char8 *fault_counter_uart[10];
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[* fault injection through button */
uint8 flag_1 = 0;

/* real time clock */
uint8 second = Ou;
uint8 minute = Ou;
uint8 hour = Ou;

uint8 day_month = Ou;
uint8 month = Ou;
char8 *second_uart[2];
char8 *minute_uart[2];
char8 *hour_uart[2];
char8 *day_month_uart[2];
char8 *month_uart[2];

/* SRAM fault injection */

uint8 flag_2 = 0;

uintl6 prs_number = 0;

uint8 low_high_addr = 0;

uint32 low_addr = Ox1FFF8000;
uint32 high_addr = 0x20000000;
uint8 target_bit[8] = {1,2,4,8,16,32,64,128};
uint8 state_bit = 0;

uint32 target_addr = 0;

char8 target_addr_uart[9];

reg8 *pointer_addr = 0;

* Peripheral registers fault injection */

/*uint16 prs_number = 0;

uint32 target_addr = 0;

char8 target_addr_uart[9];

uint8 target_bit[8] = {1,2,4,8,16,32,64,128};

uint8 state_bit = 0;

reg8 *pointer_addr = 0;

uint32 periph_reg[7892] =
{0x00000000,0x40004000,0x40004001,0x40004002,0x4000
0004009,0x4000400a,0x4000400b,0x40004010,0x40004014
094,0x40004098,0x4000409¢,0x40004081,0x40004085,0x4
0x40004082,0x40004086,0x4000408a,0x4000408e,0x40004
004108,0x4000410c,0x40004101,0x40004105,0x40004109,

0x4000410e,0x40004103,0x40004107,0x4000410b,0x40004
004220,0x40004221,0x40004222,0x40004223,0x40004224,
0a,0x40004320,0x40004321,0x40004322,0x40004323,0x40
x40004381,0x40004382,0x40004383,0x40004384,0x400043
04399,0x4000439a,0x400043a0,0x400043a1,0x400043a2,0

0x400043a7,0x400043a8,0x400043a9,0x400043aa,0x40004
0043b3,0x400043b4,0x400043b5,0x400043b6,0x400043b7,
bd,0x400043c0,0x400043¢1,0x400043c2,0x400043c3,0x40

x400043d3,0x400043d4,0x400043d5,0x400043d6,0x40004e
04e06,0x40004e08,0x40004e09,0x40004e0a,0x40004e0c,0

0x40004e12,0x40004e13,0x40004e14,0x40004f00,0x40004
004f25,0x40004f02,0x40004f1a,0x40004f0e,0x40004f26,
1c,0x40004f10,0x40004{28,0x40004f05,0x40004f1d,0x40
x40004f07,0x40004f1f,0x40004f13,0x40004f2b,0x40004f
04f15,0x40004f2d,0x40004f0a,0x40004f22,0x40004f16,0

0x40004f2f,0x40005800,0x40005808,0x40005804,0x40005
00580a,0x40005806,0x4000580e,0x40005820,0x40005828,
2d,0x40005822,0x4000582a,0x40005826,0x4000582e,0x40
x4000584a,0x4000584¢e,0x40005849,0x4000584d,0x400058
05859,0x4000585d,0x4000585b,0x4000585f,0x40005868,0

0x4000586d,0x4000586e,0x4000586f,0x40005870,0x40005
005879,0x4000587a,0x4000587b,0x4000587¢,0x40005880,
86,0x40005887,0x40005888,0x40005889,0x4000588a,0x40
x40005891,0x40005892,0x40005893,0x40005894,0x400058
0589h,0x4000589c,0x4000589d,0x4000589e,0x4000589f,0

0x40005902,0x4000590a,0x40005903,0x4000590b,0x40005
005a00,0x40005a02,0x40005a03,0x40005a04,0x40005a06,
10,0x40005a12,0x40005a13,0x40005a14,0x40005a16,0x40
x40005a22,0x40005a23,0x40005a24,0x40005a26,0x40005a
05a32,0x40005a33,0x40005a34,0x40005a36,0x40005a37,0

4003,0x40004004,0x40004005,0x40004006,0x40004007,0x
,0x40004080,0x40004084,0x40004088,0x4000408¢,0x4000
0004089,0x4000408d,0x40004091,0x40004095,0x40004099
092,0x40004096,0x4000409a,0x4000409e,0x40004100,0x4
0x4000410d,0x40004102,0x40004106,0x4000410a,

10f,0x40004200,0x40004210,0x40004211,0x40004212,0x4
0x40004225,0x40004300,0x40004301,0x40004308,0x40004
004324,0x40004325,0x40004326,0x40004330,0x40004331,
90,0x40004391,0x40004392,0x40004393,0x40004394,0x40
x400043a3,0x400043a4,0x400043a5,0x400043a6,

3ab,0x400043ac,0x400043ad,0x400043b0,0x400043b1,0x4
0x400043b8,0x400043b9,0x400043ba,0x400043bb,0x40004
0043c4,0x400043¢5,0x400043c6,0x400043d0,0x400043d1,
00,0x40004e01,0x40004e02,0x40004€03,0x40004€04,0x40
x40004e0d,0x40004e0e,0x40004e10,0x40004e11,

18,0x40004f0c,0x40004{24,0x40004f01,0x40004f19,0x4

0x40004f03,0x40004f1b,0x40004f0f,0x40004{27,0x40004
004f11,0x40004f29,0x40004f06,0x40004f1e,0x40004f12,

08,0x40004f20,0x40004f14,0x40004f2c,0x40004f09,0x40
x40004{2e,0x40004f0b,0x40004{23,0x40004f17,

80c,0x40005801,0x40005809,0x40005805,0x4000580d,0x4
0x40005824,0x4000582¢,0x40005821,0x40005829,0x40005
005840,0x40005842,0x40005841,0x40005843,0x40005848,
4b,0x4000584f,0x40005858,0x4000585¢,0x4000585a,0x40
x40005869,0x4000586a,0x4000586b,0x4000586¢,

871,0x40005872,0x40005873,0x40005876,0x40005877,0x4
0x40005881,0x40005882,0x40005883,0x40005884,0x40005
00588b,0x4000588c,0x4000588d,0x4000588e,0x4000588f,
95,0x40005896,0x40005897,0x40005898,0x40005899,0x40
x40005900,0x40005908,0x40005901,0x40005909,

904,0x4000590¢,0x40005905,0x4000590d,0x40005906,0x4
0x40005a07,0x40005a08,0x40005a0a,0x40005a0b,0x40005
005a17,0x40005a18,0x40005al1a,0x40005a1b,0x40005alc,
27,0x40005a28,0x40005a2a,0x40005a2b,0x40005a2¢,0x40
x40005a38,0x40005a3a,0x40005a3b,0x40005a3c,

134

40004008,0x4
4090,0x40004
,0x4000409d,

0004104,0x40

0004213,0x40
309,0x400043
0x40004380,0
004398,0x400

00043b2,0x40
3bc,0x400043
0x400043d2,0
004e05,0x400

0004f0d,0x40
f04,0x40004f
0x400042a,0
004f21,0x400

0005802,0x40
825,0x400058
0x4000584c¢,0
00585e,0x400

0005878,0x40
885,0x400058
0x40005890,0
00589a,0x400

000590e,0x40
a0c,0x40005a
0x40005a20,0
005a30,0x400
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130
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0x40005a80,0x40005a82,0x40005a83,0x40005a84,0x40005
005a90,0x40005a92,0x40005a93,0x40005a94,0x40005a97,
¢0,0x40005ac2,0x40005ac3,0x40005ac4,0x40005ac6,0x40
x40005acf,0x40005ad0,0x40005ad2,0x40005ad3,0x40005a
05adc,0x40005ade,0x40005adf,0x40005b00,0x40005b02,0

0x40005b20,0x40005b22,0x40005b23,0x40005b24,0x40005
005b2e,0x40005b2f,0x40005b40,0x40005b41,0x40005b42,

50,0x40005b51,0x40005b52,0x40005b53,0x40005b54,0x40
x40005b5e,0x40005b5f,0x40005b60,0x40005b61,0x40005b
05b90,0x40005b91,0x40005b92,0x40005b93,0x40005b94,0

0x40005b9a,0x40005b9b,0x40005b9¢,0x40005ba0,0x40005
006402,0x40006403,0x40006404,0x40006504,0x40006405,
08,0x40006508,0x40006409,0x40006509,0x4000640a,0x40
x4000640f,0x40006410,0x40006411,0x40006412,0x400064
06516,0x40006417,0x40006517,0x40006418,0x40006518,0

0x4000641b,0x4000651b,0x4000641c,0x4000641d,0x40006
006424,0x40006524,0x40006425,0x40006525,0x40006426,
29,0x40006529,0x4000642a,0x4000652a,0x4000642b,0x40
x40006431,0x40006432,0x40006433,0x40006434,0x400065
06537,0x40006438,0x40006538,0x40006439,0x40006539,0

0x4000643c,0x4000643d,0x4000643e,0x4000643f,0x40006
006445,0x40006545,0x40006446,0x40006546,0x40006447,
4a,0x4000654a,0x4000644b,0x4000654b,0x4000644c,0x40
x40006453,0x40006454,0x40006554,0x40006455,0x400065
06558,0x40006459,0x40006559,0x4000645a,0x4000655a,0

0x4000645e,0x4000645f,0x40006460,0x40006461,0x40006
006466,0x40006566,0x40006467,0x40006567,0x40006468,
6b,0x4000656h,0x4000646¢,0x4000646d,0x4000646€,0x40
x40006574,0x40006475,0x40006575,0x40006476,0x400065
06579,0x4000647a,0x4000657a,0x4000647b,0x4000657b,0

0x40006480,0x40006481,0x40006482,0x40006483,0x40006
006487,0x40006587,0x40006488,0x40006588,0x40006489,
8c,0x4000648d,0x4000648e,0x4000648f,0x40006490,0x40

x40006595,0x40006496,0x40006596,0x40006497,0x400065
0659a,0x4000649b,0x4000659b,0x4000649¢,0x4000649d,0

0x400064a2,0x400064a3,0x400064a4,0x400065a4,0x40006
0064a8,0x400065a8,0x400064a9,0x400065a9,0x400064aa,
ae,0x400064af,0x40006800,0x40006802,0x40006804,0x40

x40006a0c,0x4000680e,0x40006a0e,0x40006810,0x40006a
06a16,0x40006818,0x4000681a,0x4000681c,0x40006820,0

0x40006a28,0x4000682a,0x40006a2a,0x4000682¢,0x40006
006a32,0x40006834,0x40006a34,0x40006836,0x40006a36,
44,0x40006846,0x40006848,0x40006a48,0x40006844a,0x40
x40006a50,0x40006852,0x40006a52,0x40006854,0x40006a
06860,0x40006862,0x40006864,0x40006866,0x40006868,0

0x40006a6¢,0x4000686€e,0x40006a6e,0x40006870,0x40006
006a76,0x40006878,0x4000687a,0x4000687¢c,0x40006880,
8a,0x40006a8a,0x4000688c,0x40006a8¢,0x4000688e,0x40
x40006a94,0x40006896,0x40006a96,0x40006898,0x400068
068a8,0x40006aa8,0x400068aa,0x40006aaa,0x400068ac,0

0x40006ab0,0x400068b2,0x40006ab2,0x400068b4,0x40006
0068c0,0x400068¢2,0x400068¢4,0x400068¢6,0x400068¢8,
ce,0x40006ace,0x400068d0,0x40006ad0,0x400068d2,0x40
x400068da,0x400068dc,0x400068e0,0x400068e2,0x400068
068ec,0x40006aec,0x400068ee,0x40006aee,0x400068f0,0

0x40006af4,0x400068f6,0x40006af6,0x400068f8,0x40006
006908,0x40006b08,0x4000690a,0x40006b0a,0x4000690c,
12,0x40006b12,0x40006914,0x40006b14,0x40006916,0x40
x40006924,0x40006926,0x40006928,0x40006b28,0x400069
06930,0x40006b30,0x40006932,0x40006b32,0x40006934,0

0x4000693a,0x4000693c,0x40006940,0x40006942,0x40006
00694c,0x40006b4c,0x4000694€,0x40006b4e,0x40006950,
56,0x40006b56,0x40006958,0x4000695a,0x4000695¢,0x40
x4000680a,0x40006a0a,0x4000680c,0x40006a0c,0x400068
06814,0x40006a14,0x40006816,0x40006a16,0x40006818,0

aB7,0x40005a88,0x40005a8a,0x40005a8b,0x40005a8¢,0x4
0x40005a98,0x40005a9a,0x40005a9b,0x40005a9¢,0x40005
005ac7,0x40005ac8,0x40005aca,0x40005ach,0x40005acc,
d4,0x40005ad6,0x40005ad7,0x40005ad8,0x40005ada, 0x40
x40005b03,0x40005b04,0x40005b06,0x40005b07,

b26,0x40005b27,0x40005b28,0x40005b2a,0x40005b2b,0x4

0x40005b43,0x40005b44,0x40005b45,0x40005b46,0x40005
005b56,0x40005b58,0x40005b5a,0x40005b5b,0x40005b5¢,

80,0x40005b83,0x40005b81,0x40005b82,0x40005b88,0x40

x40005b96,0x40005b97,0x40005b98,0x40005b99,

ba2,0x40005bal,0x40005ba3,0x40005ba8,0x40006400,0x4

0x40006505,0x40006406,0x40006506,0x40006407,0x40006
00650a,0x4000640b,0x4000650b,0x4000640c,0x4000640d,

13,0x40006414,0x40006514,0x40006415,0x40006515,0x40

x40006419,0x40006519,0x4000641a,0x4000651a,

41e,0x4000641f,0x40006420,0x40006421,0x40006422,0x4
0x40006526,0x40006427,0x40006527,0x40006428,0x40006
00652h,0x4000642¢,0x4000642d,0x4000642e,0x4000642f,
34,0x40006435,0x40006535,0x40006436,0x40006536,0x40
x4000643a,0x4000653a,0x4000643b,0x4000653b,

440,0x40006441,0x40006442,0x40006443,0x40006444,0x4
0x40006547,0x40006448,0x40006548,0x40006449,0x40006
00644d,0x4000644e,0x4000644f,0x40006450,0x40006451,
55,0x40006456,0x40006556,0x40006457,0x40006557,0x40
x4000645b,0x4000655b,0x4000645¢,0x4000645d,

462,0x40006463,0x40006464,0x40006564,0x40006465,0x4
0x40006568,0x40006469,0x40006569,0x4000646a,0x40006
00646f,0x40006470,0x40006471,0x40006472,0x40006473,
76,0x40006477,0x40006577,0x40006478,0x40006578,0x40
x4000647¢,0x4000647d,0x4000647e,0x4000647f,

484,0x40006584,0x40006485,0x40006585,0x40006486,0x4
0x40006589,0x4000648a,0x4000658a,0x4000648b,0x40006
006491,0x40006492,0x40006493,0x40006494,0x40006594,
97,0x40006498,0x40006598,0x40006499,0x40006599,0x40
x4000649e,0x4000649f,0x400064a0,0x400064al,

4a5,0x400065a5,0x400064a6,0x400065a6,0x400064a7,0x4
0x400065aa,0x400064ab,0x400065ab,0x400064ac,0x40006
006806,0x40006808,0x40006a08,0x4000680a,0x40006a0a,
10,0x40006812,0x40006a12,0x40006814,0x40006a14,0x40
x40006822,0x40006824,0x40006826,0x40006828,

a2c,0x4000682e,0x40006a2e,0x40006830,0x40006a30,0x4

0x40006838,0x4000683a,0x4000683c,0x40006840,0x40006
006a4a,0x4000684c,0x40006a4c,0x4000684e,0x40006a4e,

54,0x40006856,0x40006a56,0x40006858,0x4000685a,0x40
x40006a68,0x4000686a,0x40006a6a,0x4000686¢,

a70,0x40006872,0x40006a72,0x40006874,0x40006a74,0x4

0x40006882,0x40006884,0x40006886,0x40006888,0x40006
006a8e,0x40006890,0x40006a90,0x40006892,0x40006a92,

9a,0x4000689¢,0x400068a0,0x400068a2,0x400068a4,0x40

x40006aac,0x400068ae,0x40006aae,0x400068b0,

ab4,0x400068b6,0x40006ab6,0x400068b8,0x400068ba,0x4
0x40006ac8,0x400068ca,0x40006aca,0x400068cc,0x40006
006ad2,0x400068d4,0x40006ad4,0x400068d6,0x40006ad6,
e4,0x400068e6,0x400068e8,0x40006ae8,0x400068ea,0x40
x40006af0,0x400068f2,0x40006af2,0x400068f4,

8fa,0x400068fc,0x40006900,0x40006902,0x40006904,0x4
0x40006b0c,0x4000690e,0x40006b0e,0x40006910,0x40006
006b16,0x40006918,0x4000691a,0x4000691¢,0x40006920,
2a,0x40006b2a,0x4000692¢,0x40006b2c,0x4000692e,0x40
x40006b34,0x40006936,0x40006b36,0x40006938,

944,0x40006946,0x40006948,0x40006b48,0x4000694a,0x4
0x40006b50,0x40006952,0x40006b52,0x40006954,0x40006
006800,0x40006802,0x40006804,0x40006806,0x40006808,
0Oe,0x40006a0e,0x40006810,0x40006a10,0x40006812,0x40
x4000681a,0x4000681c,0x4000681e,0x40006840,

135

0005a8f,0x40
a9f,0x40005a
0x40005ace,0
005adb,0x400

0005b2c,0x40
b47,0x40005b
0x40005b5d,0
005b89,0x400

0006401,0x40
507,0x400064
0x4000640e,0
006416,0x400

0006423,0x40
528,0x400064
0x40006430,0
006437,0x400

0006544,0x40
549,0x400064
0x40006452,0
006458,0x400

0006565,0x40
56a,0x400064
0x40006474,0
006479,0x400

0006586,0x40
58b,0x400064
0x40006495,0
00649a,0x400

00065a7,0x40
4ad,0x400064
0x4000680c,0
006816,0x400

0006832,0x40
842,0x400068
0x40006850,0
00685c¢,0x400

0006876,0x40
a88,0x400068
0x40006894,0
0068a6,0x400

00068bc,0x40
acc,0x400068
0x400068d8,0
006aea,0x400

0006906,0x40
b10,0x400069
0x40006922,0
006b2e,0x400

0006b4a,0x40
b54,0x400069
0x40006a08,0
006a12,0x400



132

133

134

135

136

137

138

139

140

141

142

143

144

145

0x40006842,0x40006844,0x40006846,0x40006848,0x40006
006a4e,0x40006850,0x40006a50,0x40006852,0x40006a52,
5a,0x4000685¢,0x4000685e,0x40006880,0x40006882,0x40
x4000688c,0x40006a8¢,0x4000688¢e,0x40006a8e,0x400068
06896,0x40006a96,0x40006898,0x4000689a,0x4000689¢,0

0x400068c6,0x400068c8,0x40006ac8,0x400068ca,0x40006
006ad0,0x400068d2,0x40006ad2,0x400068d4,0x40006ad4,
de,0x40006900,0x40006902,0x40006904,0x40006906,0x40
x4000690e,0x40006b0e,0x40006910,0x40006b10,0x400069
06918,0x4000691a,0x4000691c,0x4000691e,0x40006940,0

0x40006b48,0x4000694a,0x40006b4a,0x4000694¢,0x40006
006b52,0x40006954,0x40006b54,0x40006956,0x40006b56,
04,0x40007008,0x40007014,0x40007034,0x40007054,0x40
x40007134,0x40007154,0x40007174,0x40007024,0x400070
07104,0x40007124,0x40007144,0x40007164,0x40007184,0

0x40007058,0x40007068,0x40007078,0x40007088,0x40007
0070f8,0x40007108,0x40007118,0x40007128,0x40007138,

00,0x40007608,0x40007610,0x40007618,0x40007620,0x40
x40007658,0x40007660,0x40007668,0x40007670,0x400076
0762a8,0x400076b0,0x400076b8,0x40007604,0x4000760c,0

0x40007634,0x4000763c,0x40007644,0x4000764¢,0x40007
007684,0x4000768c,0x40007694,0x4000769¢,0x400076a4,
10,0x40007818,0x40007820,0x40007828,0x40007830,0x40
x40007868,0x40007870,0x40007878,0x40007880,0x400078
078b8,0x400078c0,0x400078¢8,0x400078d0,0x400078d8,0

0x40007900,0x40007908,0x40007910,0x40007918,0x40007
007950,0x40007958,0x40007960,0x40007968,0x40007970,
a0,0x400079a8,0x400079b0,0x400079b8,0x400079¢0,0x40
x400079f8,0x40007200,0x40007208,0x40007a10,0x40007a
07a48,0x40007a50,0x40007a58,0x40007a60,0x40007a68,0

0x40007a90,0x40007a98,0x40007aa0,0x40007aa8,0x40007
0072e0,0x40007ae8,0x40007af0,0x40007af8,0x40007b00,
30,0x40007b38,0x40007b40,0x40007b48,0x40007b50,0x40
x40007b88,0x40007b90,0x40007b98,0x40007ba0,0x40007b
07bd8,0x40007be0,0x40007be8,0x40007bf0,0x40007bf8,0

0x40007824,0x4000782¢,0x40007834,0x4000783¢,0x40007
007874,0x4000787¢,0x40007884,0x4000788¢,0x40007894,
¢4,0x400078cc,0x400078d4,0x400078dc,0x400078e4,0x40
x4000791¢,0x40007924,0x4000792¢,0x40007934,0x400079
0796¢,0x40007974,0x4000797¢,0x40007984,0x4000798¢,0

0x400079b4,0x400079bc,0x400079c4,0x400079cc,0x40007
007a04,0x40007a0c,0x40007a14,0x40007alc,0x40007a24,
54,0x40007a5¢,0x40007a64,0x40007a6¢,0x40007a74,0x40
x40007aac,0x40007ab4,0x40007abc,0x40007ac4,0x40007a
07afc,0x40007b04,0x40007b0c,0x40007b14,0x40007b1c,0

0x40007b44,0x40007b4c,0x40007b54,0x40007b5¢,0x40007
007b94,0x40007b9c,0x40007ba4,0x40007bac,0x40007bb4,
e4,0x40007bec,0x40007bf4,0x40007bfc,0x40010000,0x40
x4001001¢,0x40010020,0x40010024,0x40010028,0x400100
10094,0x40010098,0x4001009¢,0x400100a0,0x400100a4,0

0x40010208,0x4001020c,0x40010210,0x40010214,0x40010
010280,0x40010284,0x40010288,0x4001028¢,0x40010290,
a8,0x400102ac,0x40010400,0x40010404,0x40010408,0x40
x40010424,0x40010428,0x4001042¢,0x40010480,0x400104
1049c¢,0x400104a0,0x400104a4,0x400104a8,0x400104ac,0

0x40010610,0x40010614,0x40010618,0x4001061c,0x40010
010688,0x4001068¢,0x40010690,0x40010694,0x40010698,
00,0x40010804,0x40010808,0x4001080¢,0x40010810,0x40
x4001082c,0x40010880,0x40010884,0x40010888,0x400108
108a4,0x400108a8,0x400108ac,0x40010a00,0x40010a04,0

0x40010a18,0x40010alc,0x40010a20,0x40010a24,0x40010
010a90,0x40010a94,0x40010a98,0x40010a9¢,0x40010aa0,
08,0x40010c0c,0x40010c10,0x40010c14,0x40010c18,0x40
x40010c84,0x40010c88,0x40010c8¢,0x40010¢90,0x40010¢
10cac,0x40010e00,0x40010e04,0x40010e08,0x40010e0c,0

0x40010e20,0x40010e24,0x40010e28,0x40010e2¢,0x40010
010e98,0x40010e9c,0x40010ea0,0x40010ea4,0x40010ea8,
10,0x40011414,0x40011418,0x4001141c,0x40011420,0x40
x4001148¢,0x40011490,0x40011494,0x40011498,0x400114
11604,0x40011608,0x4001160c,0x40011610,0x40011614,0

a48,0x40006844a,0x40006a4a,0x4000684¢,0x40006a4c,0x4

0x40006854,0x40006a54,0x40006856,0x40006a56,0x40006
006884,0x40006886,0x40006888,0x40006a88,0x4000688a,

90,0x40006a90,0x40006892,0x40006a92,0x40006894,0x40

x4000689e,0x400068¢0,0x400068¢2,0x400068¢4,

aca,0x400068cc,0x40006acc,0x400068ce,0x40006ace,0x4
0x400068d6,0x40006ad6,0x400068d8,0x400068da,0x40006
006908,0x40006b08,0x4000690a,0x40006b0a,0x4000690c,
12,0x40006b12,0x40006914,0x40006b14,0x40006916,0x40
x40006942,0x40006944,0x40006946,0x40006948,

b4c,0x4000694e,0x40006b4e,0x40006950,0x400060b50,0x4
0x40006958,0x4000695a,0x4000695¢,0x4000695e,0x40007
007074,0x40007094,0x400070b4,0x400070d4,0x400070f4,
44,0x40007064,0x40007084,0x400070a4,0x400070c4,0x40
x40007018,0x40007028,0x40007038,0x40007048,

098,0x400070a8,0x400070b8,0x400070c8,0x400070d8,0x4

0x40007148,0x40007158,0x40007168,0x40007178,0x40007
007628,0x40007630,0x40007638,0x40007640,0x40007648,

78,0x40007680,0x40007688,0x40007690,0x40007698,0x40

x40007614,0x4000761c,0x40007624,0x4000762c,

654,0x4000765¢,0x40007664,0x4000766¢,0x40007674,0x4
0x400076ac,0x400076b4,0x400076bc,0x40007800,0x40007
007838,0x40007840,0x40007848,0x40007850,0x40007858,
88,0x40007890,0x40007898,0x400078a0,0x400078a8,0x40
x400078e0,0x400078e8,0x400078f0,0x400078f8,

920,0x40007928,0x40007930,0x40007938,0x40007940,0x4

0x40007978,0x40007980,0x40007988,0x40007990,0x40007
0079c¢8,0x400079d0,0x400079d8,0x400079e0,0x400079e8,

18,0x40007a20,0x40007a28,0x40007a30,0x40007a38,0x40

x40007a70,0x40007a78,0x40007a80,0x40007a88,

ab0,0x40007ah8,0x40007ac0,0x40007ac8,0x40007ad0,0x4

0x40007b08,0x40007b10,0x40007b18,0x40007b20,0x40007
007b58,0x40007b60,0x40007b68,0x40007b70,0x40007b78,

a8,0x40007bb0,0x40007bb8,0x40007bc0,0x40007bc8,0x40

x40007804,0x4000780c,0x40007814,0x4000781c,

844,0x4000784c¢,0x40007854,0x4000785¢,0x40007864,0x4
0x4000789¢,0x400078a4,0x400078ac,0x400078b4,0x40007
0078ec,0x400078f4,0x400078fc,0x40007904,0x4000790c,
3c¢,0x40007944,0x4000794¢,0x40007954,0x4000795¢,0x40
x40007994,0x4000799c¢,0x400079a4,0x400079ac,

9d4,0x400079dc,0x400079e4,0x400079ec,0x400079f4,0x4
0x40007a2c,0x40007a34,0x40007a3c,0x40007a44,0x40007
007a7c,0x40007a84,0x40007a8¢,0x40007a94,0x40007a9c,
cc,0x40007ad4,0x40007adc,0x40007ae4,0x40007aec,0x40
x40007b24,0x40007b2c,0x40007b34,0x40007b3c,

b64,0x40007b6c,0x40007b74,0x40007b7c,0x40007b84,0x4
0x40007bbc,0x40007bc4,0x40007bcc,0x40007bd4,0x40007
010004,0x40010008,0x4001000¢,0x40010010,0x40010014,
2¢,0x40010080,0x40010084,0x40010088,0x4001008c¢,0x40
x400100a8,0x400100ac,0x40010200,0x40010204,

218,0x4001021¢,0x40010220,0x40010224,0x40010228,0x4

0x40010294,0x40010298,0x4001029¢,0x400102a0,0x40010
01040c,0x40010410,0x40010414,0x40010418,0x4001041c,

84,0x40010488,0x4001048¢,0x40010490,0x40010494,0x40

x40010600,0x40010604,0x40010608,0x4001060c,

620,0x40010624,0x40010628,0x4001062¢,0x40010680,0x4

0x4001069c¢,0x400106a0,0x400106a4,0x400106a8,0x40010
010814,0x40010818,0x4001081c,0x40010820,0x40010824,

8c,0x40010890,0x40010894,0x40010898,0x4001089c,0x40

x40010a08,0x40010a0c,0x40010a10,0x40010a14,

a28,0x40010a2c,0x40010a80,0x40010a84,0x40010a88,0x4
0x40010aa4,0x40010aa8,0x40010aac,0x40010c00,0x40010
010c1c,0x40010c20,0x40010c24,0x40010¢c28,0x40010c2c,
94,0x40010c98,0x40010c9¢,0x40010ca0,0x40010ca4,0x40
x40010e10,0x40010e14,0x40010e18,0x40010elc,

€80,0x40010e84,0x40010e88,0x40010e8¢,0x40010e90,0x4

0x40010eac,0x40011400,0x40011404,0x40011408,0x40011
011424,0x40011428,0x4001142¢,0x40011480,0x40011484,

9¢,0x400114a0,0x400114a4,0x400114a8,0x400114ac,0x40

x40011618,0x4001161c,0x40011620,0x40011624,

136

000684e,0x40
858,0x400068
0x40006a8a,0
006a94,0x400

00068d0,0x40
8dc,0x400068
0x40006b0c,0
006b16,0x400

0006952,0x40
000,0x400070
0x40007114,0
0070e4,0x400

00070e8,0x40
188,0x400076
0x40007650,0
0076a0,0x400

000767c,0x40
808,0x400078
0x40007860,0
0078b0,0x400

0007948,0x40
998,0x400079
0x400079f0,0
007a40,0x400

0007ad8,0x40
b28,0x40007b
0x40007b80,0
007bd0,0x400

000786¢,0x40
8bc,0x400078
0x40007914,0
007964,0x400

00079fc,0x40
adc,0x40007a
0x40007aa4,0
007af4,0x400

0007h8c,0x40
bdc,0x40007b
0x40010018,0
010090,0x400

001022c¢,0x40
2a4,0x400102
0x40010420,0
010498,0x400

0010684,0x40
6ac,0x400108
0x40010828,0
0108a0,0x400

0010a8¢c,0x40
c04,0x40010c
0x40010c80,0
010ca8,0x400

0010e94,0x40
40c,0x400114
0x40011488,0
011600,0x400



146

147

148

149

150

151

152

153

154

155

156

157

158

159

0x40011628,0x4001162¢,0x40011680,0x40011684,0x40011
0116a0,0x400116a4,0x400116a8,0x400116ac,0x40011800,
18,0x4001181c,0x40011820,0x40011824,0x40011828,0x40
x40011894,0x40011898,0x4001189¢,0x400118a0,0x400118
11a0c,0x40011a10,0x40011a14,0x40011a18,0x40011alc,0

0x40011a80,0x40011a84,0x40011a88,0x40011a8c,0x40011
01laa8,0x40011aac,0x40010030,0x40010032,0x40010034,
30,0x40010232,0x40010234,0x40010236,0x400102b0,0x40
x40010436,0x400104b0,0x400104b2,0x400104b4,0x400104
106h2,0x400106b4,0x400106b6,0x40010830,0x40010832,0

0x400108b4,0x400108b6,0x40010a30,0x40010a32,0x40010
010c30,0x40010c32,0x40010c34,0x40010¢36,0x40010ch0,

34,0x40010e36,0x40010eb0,0x40010eb2,0x40010eb4,0x40
x400114b2,0x400114b4,0x400114b6,0x40011630,0x400116
116b6,0x40011830,0x40011832,0x40011834,0x40011836,0

0x40011a30,0x40011a32,0x40011a34,0x40011a36,0x40011
010238,0x400102b8,0x40010438,0x400104b8,0x40010638,
38,0x40010cb8,0x40010e38,0x40010eb8,0x40011438,0x40
x40011ab8,0x4001003a,0x400100ba,0x4001023a,0x400102
108ba,0x40010a3a,0x40010aba,0x40010c3a,0x40010cba,0

0x4001163a,0x400116ba,0x4001183a,0x400118ba,0x40011
01043c¢,0x400104bc,0x4001063c¢,0x400106bc,0x4001083c,
3c,0x40010ebc,0x4001143c,0x400114bc,0x4001163c,0x40
x400100be,0x4001023e,0x400102be,0x4001043e,0x400104
10abe,0x40010c3e,0x40010cbe,0x40010e3e,0x40010ebe,0

0x4001183e,0x400118be,0x40011a3e,0x40011abe,0x40010
010c40,0x40010e40,0x40011440,0x40011640,0x40011840,
€0,0x40010ac0,0x40010cc0,0x40010ec0,0x400114¢0,0x40
x40010641,0x40010841,0x40010a41,0x40010c41,0x40010e
102c1,0x400104c1,0x400106¢1,0x400108¢1,0x40010ac1,0

0x400118c1,0x40011ac1,0x40010042,0x40010242,0x40010
011442,0x40011642,0x40011842,0x40011a42,0x400100c2,
€2,0x40010ec2,0x400114c2,0x400116¢2,0x400118¢2,0x40
x40010a43,0x40010c43,0x40010e43,0x40011443,0x400116
106¢3,0x400108c¢3,0x40010ac3,0x40010cc3,0x40010ec3,0

0x40010044,0x40010244,0x40010444,0x40010644,0x40010
011844,0x40011a44,0x400100c4,0x400102c4,0x400104c4,
c4,0x400116c4,0x400118c4,0x40011ac4,0x40010045,0x40
x40010e45,0x40011445,0x40011645,0x40011845,0x40011a
10ac5,0x40010cc5,0x40010ec5,0x400114¢5,0x400116¢5,0

0x40010446,0x40010646,0x40010846,0x40010a46,0x40010
0100c6,0x400102¢6,0x400104¢6,0x400106¢6,0x400108¢6,
€6,0x40011ac6,0x40010047,0x40010247,0x40010447,0x40
x40011647,0x40011847,0x40011a47,0x400100c7,0x400102
10ec7,0x400114c7,0x400116¢7,0x400118¢7,0x40011ac7,0

0x40010848,0x40010a48,0x40010c48,0x40010e48,0x40011
0104c8,0x400106¢8,0x400108¢8,0x40010ac8,0x40010cc8,
49,0x40010249,0x40010449,0x40010649,0x40010849,0x40
x40011a49,0x400100c9,0x400102c9,0x400104c9,0x400106
116¢9,0x400118c9,0x40011ac9,0x4001004a,0x4001024a,0

0x40010c4a,0x40010e4a,0x4001144a,0x4001164a,0x40011
0108ca,0x40010aca,0x40010cca,0x40010eca,0x400114ca,
4h,0x4001064b,0x4001084b,0x40010a4b,0x40010c4b,0x40
x400102ch,0x400104ch,0x400106ch,0x400108ch,0x40010a
11ach,0x4001004¢,0x4001024c,0x4001044¢,0x4001064c,0

0x4001144c,0x4001164c,0x4001184c,0x40011a4c,0x40010
010ccc,0x40010ecc,0x400114cc,0x400116cc,0x400118cc,

4d,0x40010a4d,0x40010c4d,0x40010e4d,0x4001144d,0x40
x400106cd,0x400108cd,0x40010acd,0x40010ccd,0x40010e
1024e,0x4001044e,0x4001064e,0x4001084e,0x40010a4e,0

0x4001184e,0x40011a4e,0x400100ce,0x400102ce,0x40010
0114ce,0x400116ce,0x400118ce,0x40011ace,0x4001004f,
4f,0x40010e4f,0x4001144f,0x4001164f,0x4001184f,0x40
x40010acf,0x40010ccf,0x40010ecf,0x400114cf,0x400116
10650,0x40010850,0x40010a50,0x40010c50,0x40010e50,0

0x400100d0,0x400102d0,0x400104d0,0x400106d0,0x40010
0118d0,0x40011ad0,0x40010051,0x40010251,0x40010451,
51,0x40011651,0x40011851,0x40011a51,0x400100d1,0x40
x40010ed1,0x400114d1,0x400116d1,0x400118d1,0x40011a
10a52,0x40010c52,0x40010e52,0x40011452,0x40011652,0

688,0x4001168¢,0x40011690,0x40011694,0x40011698,0x4

0x40011804,0x40011808,0x4001180c,0x40011810,0x40011
01182¢,0x40011880,0x40011884,0x40011888,0x4001188c,

a4,0x400118a8,0x400118ac,0x40011a00,0x40011a04,0x40

x40011a20,0x40011a24,0x40011a28,0x40011a2c,

a90,0x40011a94,0x40011a98,0x40011a9¢,0x40011aa0,0x4

0x40010036,0x400100b0,0x400100b2,0x400100b4,0x40010
0102b2,0x400102b4,0x400102b6,0x40010430,0x40010432,

b6,0x40010630,0x40010632,0x40010634,0x40010636,0x40

x40010834,0x40010836,0x400108b0,0x400108b2,

a34,0x40010a36,0x40010ab0,0x40010ab2,0x40010ab4,0x4
0x40010cb2,0x40010cbh4,0x40010cb6,0x40010e30,0x40010
010eb6,0x40011430,0x40011432,0x40011434,0x40011436,
32,0x40011634,0x40011636,0x400116b0,0x400116b2,0x40
x400118b0,0x400118b2,0x400118b4,0x400118b6,

ab0,0x40011ab2,0x40011ab4,0x40011ab6,0x40010038,0x4
0x400106b8,0x40010838,0x400108b8,0x40010a38,0x40010
0114b8,0x40011638,0x400116b8,0x40011838,0x400118b8,
ba,0x4001043a,0x400104ba,0x4001063a,0x400106ba,0x40
x40010e3a,0x40010eba,0x4001143a,0x400114ba,

a3a,0x40011aba,0x4001003¢,0x400100bc,0x4001023c,0x4
0x400108bc,0x40010a3c,0x40010abc,0x40010c3c,0x40010
0116bc,0x4001183¢,0x400118bc,0x40011a3c,0x40011abc,
be,0x4001063e,0x400106be,0x4001083e,0x400108be,0x40
x4001143e,0x400114be,0x4001163e,0x400116be,

040,0x40010240,0x40010440,0x40010640,0x40010840,0x4
0x40011a40,0x400100c0,0x400102¢c0,0x400104c0,0x40010
0116c0,0x400118¢0,0x40011ac0,0x40010041,0x40010241,

41,0x40011441,0x40011641,0x40011841,0x40011a41,0x40
x40010cc1,0x40010ec1,0x400114¢1,0x400116c1,

442,0x40010642,0x40010842,0x40010a42,0x40010c42,0x4
0x400102c2,0x400104c2,0x400106¢2,0x400108¢2,0x40010
011ac2,0x40010043,0x40010243,0x40010443,0x40010643,
43,0x40011843,0x40011a43,0x400100c3,0x400102¢3,0x40
x400114c3,0x400116c¢3,0x400118¢3,0x40011ac3,

844,0x40010a44,0x40010c44,0x40010e44,0x40011444,0x4
0x400106c4,0x400108c4,0x40010ac4,0x40010cc4,0x40010
010245,0x40010445,0x40010645,0x40010845,0x40010a45,
45,0x400100c5,0x400102c5,0x400104¢5,0x400106¢5,0x40
x400118c5,0x40011ac5,0x40010046,0x40010246,

€46,0x40010e46,0x40011446,0x40011646,0x40011846,0x4
0x40010ac6,0x40010cc6,0x40010ec6,0x400114¢6,0x40011
010647,0x40010847,0x40010a47,0x40010c47,0x40010e47,
€7,0x400104c7,0x400106c7,0x400108c7,0x40010ac7,0x40
x40010048,0x40010248,0x40010448,0x40010648,

448,0x40011648,0x40011848,0x40011a48,0x400100c8,0x4
0x40010ec8,0x400114c8,0x400116¢8,0x400118¢8,0x40011
010a49,0x40010c49,0x40010e49,0x40011449,0x40011649,
¢9,0x400108c9,0x40010ac9,0x40010cc9,0x40010ec9,0x40
x4001044a,0x4001064a,0x40010844a,0x40010a44a,

84a,0x40011a4a,0x400100ca,0x400102ca,0x400104ca,0x4
0x400116ca,0x400118ca,0x40011aca,0x4001004b,0x40010
010e4b,0x4001144b,0x4001164b,0x4001184b,0x40011a4b,
cb,0x40010cch,0x40010ecb,0x400114cb,0x400116¢b,0x40
x4001084¢,0x40010a4c,0x40010c4c,0x40010e4c,

0cc,0x400102cc,0x400104cc,0x400106cc,0x400108cc,0x4
0x40011acc,0x4001004d,0x4001024d,0x4001044d,0x40010
01164d,0x4001184d,0x40011a4d,0x400100cd,0x400102cd,
cd,0x400114cd,0x400116cd,0x400118cd,0x40011acd,0x40
x40010c4e,0x40010e4e,0x4001144e,0x4001164e,

4ce,0x400106ce,0x400108ce,0x40010ace,0x40010cce,0x4
0x4001024f,0x4001044f,0x4001064f,0x4001084f,0x40010
011a4f,0x400100cf,0x400102cf,0x400104cf,0x400106cf,
cf,0x400118cf,0x40011acf,0x40010050,0x40010250,0x40
x40011450,0x40011650,0x40011850,0x40011a50,

8d0,0x40010ad0,0x40010cd0,0x40010ed0,0x400114d0,0x4
0x40010651,0x40010851,0x40010a51,0x40010c51,0x40010
0102d1,0x400104d1,0x400106d1,0x400108d1,0x40010ad1,
d1,0x40010052,0x40010252,0x40010452,0x40010652,0x40
x40011852,0x40011a52,0x400100d2,0x400102d2,

137

001169c,0x40
814,0x400118
0x40011890,0
011a08,0x400

0011aa4,0x40
0b6,0x400102
0x40010434,0
0106b0,0x400

0010ab6,0x40
e32,0x40010e
0x400114b0,0
0116b4,0x400

00100b8,0x40
ab8,0x40010c
0x40011a38,0
01083a,0x400

00102bc,0x40
cbc,0x40010e
0x4001003e,0
010a3e,0x400

0010a40,0x40
6c0,0x400108
0x40010441,0
0100c1,0x400

0010e42,0x40
ac2,0x40010c
0x40010843,0
0104¢3,0x400

0011644,0x40
ec4,0x400114
0x40010c¢45,0
0108c5,0x400

0011a46,0x40
6c6,0x400118
0x40011447,0
010cc7,0x400

00102c8,0x40
ac8,0x400100
0x40011849,0
0114¢9,0x400

00106ca,0x40
24b,0x400104
0x400100cb,0
0118cb,0x400

0010acc,0x40
64d,0x400108
0x400104cd,0
01004e,0x400

0010ece,0x40
a4f,0x40010c
0x400108cf,0
010450,0x400

00116d0,0x40
e51,0x400114
0x40010cd1,0
010852,0x400



160

161

162

163

164

165

166

167

168

169

170

171

172

173

0x400104d2,0x400106d2,0x400108d2,0x40010ad2,0x40010
010053,0x40010253,0x40010453,0x40010653,0x40010853,
53,0x40011a53,0x400100d3,0x400102d3,0x400104d3,0x40
x400116d3,0x400118d3,0x40011ad3,0x40010054,0x400102
10e54,0x40011454,0x40011654,0x40011854,0x40011a54,0

0x400108d4,0x40010ad4,0x40010cd4,0x40010ed4,0x40011
010455,0x40010655,0x40010855,0x40010a55,0x40010c55,
d5,0x400102d5,0x400104d5,0x400106d5,0x400108d5,0x40
x40011ad5,0x40010056,0x40010256,0x40010456,0x400106
11656,0x40011856,0x40011a56,0x400100d6,0x400102d6,0

0x40010cd6,0x40010ed6,0x400114d6,0x400116d6,0x40011
010857,0x40010a57,0x40010¢57,0x40010e57,0x40011457,
d7,0x400106d7,0x400108d7,0x40010ad7,0x40010cd7,0x40
x40010258,0x40010458,0x40010658,0x40010858,0x40010a
11a58,0x400100d8,0x400102d8,0x400104d8,0x400106d8,0

0x400114d8,0x400116d8,0x400118d8,0x40011ad8,0x40010
010c59,0x40010e59,0x40011459,0x40011659,0x40011859,
d9,0x40010ad9,0x40010cd9,0x40010ed9,0x400114d9,0x40
x4001065a,0x4001085a,0x40010a5a,0x40010c5a,0x40010e
102da,0x400104da,0x400106da,0x400108da,0x40010ada,0

0x400118da,0x40011ada,0x4001005b,0x4001025b,0x40010
01145b,0x4001165b,0x4001185b,0x40011a5b,0x400100db,
db,0x40010edb,0x400114db,0x400116db,0x400118db,0x40
x40010a5¢,0x40010c5¢,0x40010e5¢,0x4001145¢,0x400116
106dc,0x400108dc,0x40010adc,0x40010cdc,0x40010edc,0

0x4001005d,0x4001025d,0x4001045d,0x4001065d,0x40010
01185d,0x40011a5d,0x400100dd,0x400102dd,0x400104dd,
dd,0x400116dd,0x400118dd,0x40011add,0x4001005€,0x40
x40010e5e,0x4001145e,0x4001165€e,0x4001185e,0x40011a
10ade,0x40010cde,0x40010ede,0x400114de,0x400116de,0

0x4001045f,0x4001065f,0x4001085f,0x40010a5f,0x40010
0100df,0x400102df,0x400104df,0x400106df,0x400108df,
df,0x40011adf,0x40010060,0x40010064,0x40010068,0x40
x40010264,0x40010268,0x4001026¢,0x400102e0,0x400102
1046¢,0x400104€0,0x400104e4,0x400104e8,0x400104ec,0

0x400106e0,0x400106e4,0x400106e8,0x400106ec,0x40010
0100e6,0x400100ea,0x400100ee,0x40010262,0x40010266,
ee,0x40010462,0x40010466,0x4001046a,0x4001046e,0x40
x4001066a,0x4001066e,0x400106e2,0x400106€6,0x400106
108e0,0x400108e4,0x400108e8,0x400108ec,0x40010a60,0

0x40010ae4,0x40010ae8,0x40010aec,0x40010¢c60,0x40010
010cec,0x40010e60,0x40010e64,0x40010e68,0x40010e6c,
64,0x40011468,0x4001146¢,0x400114e0,0x40010866,0x40
x40010a62,0x40010a66,0x40010a6a,0x40010a6e,0x40010a
10c6a,0x40010c6e,0x40010ce2,0x40010ce6,0x40010cea,0

0x40010e6e,0x40010ee2,0x40010ee6,0x40010eea,0x40010
0114e4,0x400114e8,0x400114ec,0x40011660,0x40011664,
ec,0x40011860,0x40011864,0x40011868,0x4001186¢,0x40
x40011a68,0x40011a6¢,0x40011ae0,0x40011ae4,0x40011a
11666,0x4001166a,0x4001166e,0x400116e2,0x400116€6,0

0x4001186a,0x4001186e,0x400118e2,0x400118e6,0x40011
011ae2,0x40011ae6,0x40011aea,0x40011aee,0x40010100,
0c,0x4001010e,0x40010110,0x40010112,0x40010114,0x40
x40010122,0x40010124,0x40010126,0x40010128,0x400101
10136,0x40010138,0x4001013a,0x4001013c,0x4001013e,0

0x40010107,0x40010109,0x4001010b,0x4001010d,0x40010
01011b,0x4001011d,0x4001011f,0x40010121,0x40010123,
2f,0x40010131,0x40010133,0x40010135,0x40010137,0x40
x40010144,0x40010146,0x40010148,0x4001014a,0x400101
10158,0x4001015a,0x4001015¢,0x4001015€e,0x40010160,0

0x4001016a,0x4001016¢,0x4001016e,0x40010170,0x40010
01017e,0x40010300,0x40010302,0x40010304,0x40010306,
4b,0x4001014d,0x4001014f,0x40010151,0x40010153,0x40

x40010161,0x40010163,0x40010165,0x40010167,0x400101
10175,0x40010177,0x40010179,0x4001017b,0x4001017d,0

0x40010307,0x40010309,0x4001030a,0x4001030c,0x40010
01031a,0x4001031c,0x4001031e,0x40010320,0x40010322,
2e,0x40010330,0x40010332,0x40010334,0x40010336,0x40
x40010344,0x40010346,0x40010348,0x4001034a,0x400103
10311,0x40010313,0x40010315,0x40010317,0x40010319,0

cd2,0x40010ed2,0x400114d2,0x400116d2,0x400118d2,0x4
0x40010a53,0x40010c53,0x40010e53,0x40011453,0x40011
0106d3,0x400108d3,0x40010ad3,0x40010cd3,0x40010ed3,
54,0x40010454,0x40010654,0x40010854,0x40010a54,0x40
x400100d4,0x400102d4,0x400104d4,0x400106d4,

4d4,0x400116d4,0x400118d4,0x40011ad4,0x40010055,0x4

0x40010e55,0x40011455,0x40011655,0x40011855,0x40011
010ad5,0x40010cd5,0x40010ed5,0x400114d5,0x400116d5,

56,0x40010856,0x40010a56,0x40010c56,0x40010e56,0x40

x400104d6,0x400106d6,0x400108d6,0x40010ad6,

8d6,0x40011ad6,0x40010057,0x40010257,0x40010457,0x4

0x40011657,0x40011857,0x40011a57,0x400100d7,0x40010
010ed7,0x400114d7,0x400116d7,0x400118d7,0x40011ad7,

58,0x40010c58,0x40010e58,0x40011458,0x40011658,0x40

x400108d8,0x40010ad8,0x40010cd8,0x40010ed8,

059,0x40010259,0x40010459,0x40010659,0x40010859,0x4
0x40011a59,0x400100d9,0x400102d9,0x400104d9,0x40010
0116d9,0x400118d9,0x40011ad9,0x4001005a,0x4001025a,
5a,0x4001145a,0x4001165a,0x4001185a,0x40011a5a,0x40
x40010cda,0x40010eda,0x400114da,0x400116da,

45b,0x4001065b,0x4001085b,0x40010a5b,0x40010c5b,0x4
0x400102db,0x400104db,0x400106db,0x400108db,0x40010
011adb,0x4001005¢,0x4001025¢,0x4001045¢,0x4001065¢,
5¢,0x4001185c¢,0x40011a5¢,0x400100dc,0x400102dc,0x40
x400114dc,0x400116dc,0x400118dc,0x40011adc,

85d,0x40010a5d,0x40010c5d,0x40010e5d,0x4001145d,0x4
0x400106dd,0x400108dd,0x40010add,0x40010cdd,0x40010
01025e,0x4001045e,0x4001065€,0x4001085€e,0x40010a5e,
5e,0x400100de,0x400102de,0x400104de,0x400106de,0x40
x400118de,0x40011ade,0x4001005f,0x4001025f,

c5f,0x40010e5f,0x4001145f,0x4001165f,0x4001185f,0x4
0x40010adf,0x40010cdf,0x40010edf,0x400114df,0x40011
01006¢,0x400100e0,0x400100e4,0x400100e8,0x400100ec,
e4,0x400102e8,0x400102ec,0x40010460,0x40010464,0x40
x40010660,0x40010664,0x40010668,0x4001066¢,

860,0x40010062,0x40010066,0x4001006a,0x4001006€,0x4
0x4001026a,0x4001026e,0x400102e2,0x400102e6,0x40010
0104e2,0x400104e6,0x400104ea,0x400104ee,0x40010662,
ea,0x400106ee,0x40010862,0x40010864,0x40010868,0x40
x40010a64,0x40010a68,0x40010a6¢,0x40010ae0,

€64,0x40010c68,0x40010c6¢,0x40010ce0,0x40010ce4,0x4
0x40010ee0,0x40010ee4,0x40010ee8,0x40010eec,0x40011
01086a,0x4001086€e,0x400108e2,0x400108e6,0x400108ea,
€2,0x40010ae6,0x40010aea,0x40010aee,0x40010c62,0x40
x40010cee,0x40010e62,0x40010e66,0x40010e6a,

eee,0x40011462,0x40011466,0x4001146a,0x4001146e,0x4
0x40011668,0x4001166¢,0x400116€0,0x400116e4,0x40011
0118e0,0x400118e4,0x400118e8,0x400118ec,0x40011a60,
e8,0x40011aec,0x400114e6,0x400114ea,0x400114ee,0x40
x400116ea,0x400116ee,0x40011862,0x40011866,

8ea,0x400118ee,0x40011a62,0x40011a66,0x40011a6a,0x4

0x40010102,0x40010104,0x40010106,0x40010108,0x40010
010116,0x40010118,0x4001011a,0x4001011¢c,0x4001011e,

2a,0x4001012¢,0x4001012e,0x40010130,0x40010132,0x40

x40010140,0x40010101,0x40010103,0x40010105,

10f,0x40010111,0x40010113,0x40010115,0x40010117,0x4
0x40010125,0x40010127,0x40010129,0x4001012b,0x40010
010139,0x4001013b,0x4001013d,0x4001013f,0x40010141,
4c¢,0x4001014e,0x40010150,0x40010152,0x40010154,0x40
x40010162,0x40010164,0x40010166,0x40010168,

172,0x40010174,0x40010176,0x40010178,0x4001017a,0x4
0x40010308,0x40010143,0x40010145,0x40010147,0x40010
010155,0x40010157,0x40010159,0x4001015b,0x4001015d,
69,0x4001016b,0x4001016d,0x4001016f,0x40010171,0x40
x4001017f,0x40010301,0x40010303,0x40010305,

30e,0x40010310,0x40010312,0x40010314,0x40010316,0x4

0x40010324,0x40010326,0x40010328,0x4001032a,0x40010
010338,0x4001033a,0x4001033¢,0x4001033e,0x40010340,

4c¢,0x4001034e,0x40010350,0x4001030b,0x4001030d,0x40

x4001031b,0x4001031d,0x4001031f,0x40010321,

138

0011ad2,0x40
653,0x400118
0x400114d3,0
010c54,0x400

0010255,0x40
a55,0x400100
0x400118d5,0
011456,0x400

0010657,0x40
2d7,0x400104
0x40010058,0
011858,0x400

0010a59,0x40
6d9,0x400108
0x4001045a,0
0100da,0x400

0010e5b,0x40
adb,0x40010c
0x4001085¢,0
0104dc,0x400

001165d,0x40
edd,0x400114
0x40010c5e,0
0108de,0x400

0011a5f,0x40
6df,0x400118
0x40010260,0
010468,0x400

00100e2,0x40
2ea,0x400102
0x40010666,0
01086¢,0x400

0010ce8,0x40
460,0x400114
0x400108ee,0
010c66,0x400

00114e2,0x40
6e8,0x400116
0x40011a64,0
011662,0x400

0011a6e,0x40
10a,0x400101
0x40010120,0
010134,0x400

0010119,0x40
12d,0x400101
0x40010142,0
010156,0x400

001017¢,0x40
149,0x400101
0x4001015f,0
010173,0x400

0010318,0x40
32¢,0x400103
0x40010342,0
01030f,0x400



174
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0x40010323,0x40010325,0x40010327,0x40010329,0x40010
010337,0x40010339,0x4001033b,0x4001033d,0x4001033f,
4b,0x4001034d,0x4001034f,0x40010351,0x40010352,0x40
x40010360,0x40010362,0x40010364,0x40010366,0x400103
10374,0x40010376,0x40010378,0x4001037a,0x4001037¢,0

0x40010506,0x40010508,0x4001050a,0x4001050c,0x40010
010353,0x40010355,0x40010357,0x40010359,0x4001035b,
67,0x40010369,0x4001036b,0x4001036d,0x4001036f,0x40

x4001037d,0x4001037f,0x40010501,0x40010503,0x400105
10511,0x40010513,0x40010515,0x40010517,0x40010519,0

0x40010522,0x40010524,0x40010526,0x40010528,0x40010
010536,0x40010538,0x4001053a,0x4001053¢,0x4001053e,
4a,0x4001054¢,0x4001054¢e,0x40010550,0x40010552,0x40
x40010560,0x4001051b,0x4001051d,0x4001051f,0x400105
1052d,0x4001052f,0x40010531,0x40010533,0x40010535,0

0x4001053f,0x40010541,0x40010543,0x40010545,0x40010
010553,0x40010555,0x40010557,0x40010559,0x4001055b,
66,0x40010568,0x4001056a,0x4001056¢,0x4001056€,0x40
x4001057¢,0x4001057€,0x40010700,0x40010702,0x400107
10710,0x40010712,0x40010714,0x40010716,0x40010718,0

0x40010722,0x40010724,0x40010726,0x40010728,0x40010
01056f,0x40010571,0x40010573,0x40010575,0x40010577,

03,0x40010705,0x40010707,0x40010709,0x4001070b,0x40
x40010719,0x4001071b,0x4001071d,0x4001071f,0x400107
1072¢,0x4001072e,0x40010730,0x40010732,0x40010734,0

0x4001073e,0x40010740,0x40010742,0x40010744,0x40010
010752,0x40010754,0x40010756,0x40010758,0x4001075a,
66,0x40010768,0x4001076a,0x4001076¢,0x4001076€,0x40
x40010735,0x40010737,0x40010739,0x4001073b,0x400107
10749,0x4001074b,0x4001074d,0x4001074f,0x40010751,0

0x4001075b,0x4001075d,0x4001075f,0x40010761,0x40010
01076f,0x40010771,0x40010772,0x40010774,0x40010776,

02,0x40010904,0x40010906,0x40010908,0x4001090a,0x40
x40010918,0x4001091a,0x4001091¢,0x4001091e,0x400109
1092c¢,0x4001092¢,0x40010930,0x40010932,0x40010934,0

0x40010777,0x40010779,0x4001077b,0x4001077d,0x40010
01090b,0x4001090d,0x4001090f,0x40010911,0x40010913,
1f,0x40010921,0x40010923,0x40010925,0x40010927,0x40
x40010935,0x40010937,0x40010939,0x4001093a,0x400109
10948,0x40010944a,0x4001094¢,0x4001094e,0x40010950,0

0x4001095a,0x4001095¢,0x4001095e,0x40010960,0x40010
01096€,0x40010970,0x40010972,0x40010974,0x40010976,
3b,0x4001093d,0x4001093f,0x40010941,0x40010943,0x40

x40010951,0x40010953,0x40010955,0x40010957,0x400109
10965,0x40010967,0x40010969,0x4001096b,0x4001096d,0

0x40010977,0x40010979,0x4001097b,0x4001097d,0x40010
010b0a,0x40010b0c,0x40010b0e,0x40010b10,0x40010b12,
1e,0x40010b20,0x40010b22,0x40010b24,0x40010b26,0x40
x40010b34,0x40010b36,0x40010b38,0x40010b3a,0x40010b
10b48,0x40010b03,0x40010b05,0x40010b07,0x40010b09,0

0x40010b13,0x40010b15,0x40010b17,0x40010b19,0x40010
010b27,0x40010b29,0x40010b2b,0x40010b2d,0x40010b2f,
3b,0x40010b3d,0x40010b3f,0x40010b41,0x40010b43,0x40
x40010b50,0x40010b52,0x40010b54,0x40010b56,0x40010b
10b64,0x40010b66,0x40010b68,0x40010b6a,0x40010b6c,0

0x40010b76,0x40010b78,0x40010b7a,0x40010b7¢,0x40010
010d0a,0x40010d0c,0x40010d0e,0x40010d10,0x40010b4b,
57,0x40010b59,0x40010b5b,0x40010b5d,0x40010b5f,0x40

x40010b6d,0x40010b6f,0x40010b71,0x40010b73,0x40010b
10d01,0x40010d03,0x40010d05,0x40010d07,0x40010d09,0

0x40010d12,0x40010d14,0x40010d16,0x40010d18,0x40010
010d26,0x40010d28,0x40010d2a,0x40010d2¢,0x40010d2e,
3a,0x40010d3c,0x40010d3e,0x40010d40,0x40010d42,0x40
x40010d50,0x40010d52,0x40010d54,0x40010d56,0x40010d
10d1d,0x40010d1f,0x40010d21,0x40010d23,0x40010d25,0

0x40010d2f,0x40010d31,0x40010d33,0x40010d35,0x40010
010d43,0x40010d45,0x40010d47,0x40010d49,0x40010d4b,
57,0x40010d59,0x40010d5a,0x40010d5¢,0x40010d5e,0x40
x40010d6¢,0x40010d6e,0x40010d70,0x40010d72,0x40010d
10f00,0x40010f02,0x40010f04,0x40010f06,0x40010f08,0

32b,0x4001032d,0x4001032f,0x40010331,0x40010333,0x4
0x40010341,0x40010343,0x40010345,0x40010347,0x40010
010354,0x40010356,0x40010358,0x4001035a,0x4001035c,
68,0x40010364a,0x4001036¢,0x4001036€,0x40010370,0x40
x4001037e,0x40010500,0x40010502,0x40010504,

50e,0x40010510,0x40010512,0x40010514,0x40010516,0x4
0x4001035d,0x4001035f,0x40010361,0x40010363,0x40010
010371,0x40010373,0x40010375,0x40010377,0x40010379,
05,0x40010507,0x40010509,0x4001050b,0x4001050d,0x40
x4001051a,0x4001051c,0x4001051e,0x40010520,

52a,0x4001052¢,0x4001052e,0x40010530,0x40010532,0x4

0x40010540,0x40010542,0x40010544,0x40010546,0x40010
010554,0x40010556,0x40010558,0x4001055a,0x4001055c¢,

21,0x40010523,0x40010525,0x40010527,0x40010529,0x40

x40010537,0x40010539,0x4001053b,0x4001053d,

547,0x40010549,0x4001054b,0x4001054d,0x4001054f,0x4
0x4001055d,0x4001055f,0x40010561,0x40010562,0x40010
010570,0x40010572,0x40010574,0x40010576,0x40010578,
04,0x40010706,0x40010708,0x4001070a,0x4001070c,0x40
x4001071a,0x4001071c,0x4001071e,0x40010720,

563,0x40010565,0x40010567,0x40010569,0x4001056b,0x4
0x40010579,0x4001057b,0x4001057d,0x4001057f,0x40010
01070d,0x4001070f,0x40010711,0x40010713,0x40010715,
21,0x40010723,0x40010725,0x40010727,0x40010729,0x40
x40010736,0x40010738,0x4001073a,0x4001073c,

746,0x40010748,0x4001074a,0x4001074¢,0x4001074e,0x4
0x4001075¢,0x4001075€,0x40010760,0x40010762,0x40010
010770,0x4001072b,0x4001072d,0x4001072f,0x40010731,
3d,0x4001073f,0x40010741,0x40010743,0x40010745,0x40
x40010753,0x40010755,0x40010757,0x40010759,

763,0x40010765,0x40010767,0x40010769,0x4001076b,0x4
0x40010778,0x4001077a,0x4001077¢,0x4001077e,0x40010
01090c,0x4001090e,0x40010910,0x40010912,0x40010914,
20,0x40010922,0x40010924,0x40010926,0x40010928,0x40
x40010936,0x40010938,0x40010773,0x40010775,

77f,0x40010901,0x40010903,0x40010905,0x40010907,0x4
0x40010915,0x40010917,0x40010919,0x4001091b,0x40010
010929,0x4001092b,0x4001092d,0x4001092f,0x40010931,
3¢,0x4001093e,0x40010940,0x40010942,0x40010944,0x40
x40010952,0x40010954,0x40010956,0x40010958,

962,0x40010964,0x40010966,0x40010968,0x4001096a,0x4
0x40010978,0x4001097a,0x4001097¢,0x4001097¢,0x40010
010945,0x40010947,0x40010949,0x4001094b,0x4001094d,
59,0x4001095b,0x4001095d,0x4001095f,0x40010961,0x40
x4001096f,0x40010971,0x40010973,0x40010975,

97f,0x40010b01,0x40010b02,0x40010b04,0x40010b06,0x4
0x40010b14,0x40010b16,0x40010b18,0x40010b1a,0x40010
010b28,0x40010b2a,0x40010b2c,0x40010b2e,0x40010b30,
3c,0x40010b3e,0x40010b40,0x40010b42,0x40010b44,0x40
x40010b0b,0x40010b0d,0x40010b0f,0x40010b11,

b1b,0x40010b1d,0x40010b1f,0x40010b21,0x40010b23,0x4
0x40010b31,0x40010b33,0x40010b35,0x40010b37,0x40010
010b45,0x40010b47,0x40010b49,0x40010b4a,0x40010b4c,
58,0x40010b5a,0x40010b5¢,0x40010b5e,0x40010b60,0x40
x40010b6e,0x40010b70,0x40010b72,0x40010b74,

b7e,0x40010d00,0x40010d02,0x40010d04,0x40010d06,0x4
0x40010b4d,0x40010b4f,0x40010b51,0x40010b53,0x40010
010b61,0x40010b63,0x40010b65,0x40010b67,0x40010b69,
75,0x40010b77,0x40010b79,0x40010b7b,0x40010b7d,0x40
x40010d0b,0x40010d0d,0x40010d0f,0x40010d11,

d1a,0x40010d1c,0x40010d1e,0x40010d20,0x40010d22,0x4

0x40010d30,0x40010d32,0x40010d34,0x40010d36,0x40010
010d44,0x40010d46,0x40010d48,0x40010d4a,0x40010d4c,

58,0x40010d13,0x40010d15,0x40010d17,0x40010d19,0x40

x40010d27,0x40010d29,0x40010d2b,0x40010d2d,

d37,0x40010d39,0x40010d3b,0x40010d3d,0x40010d3f,0x4
0x40010d4d,0x40010d4f,0x40010d51,0x40010d53,0x40010
010d60,0x40010d62,0x40010d64,0x40010d66,0x40010d68,
74,0x40010d76,0x40010d78,0x40010d7a,0x40010d7¢,0x40
x40010f0a,0x40010f0c,0x40010f0e,0x40010f10,
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0010335,0x40
349,0x400103
0x4001035e,0
010372,0x400

0010518,0x40
365,0x400103
0x4001037b,0
01050f,0x400

0010534,0x40
548,0x400105
0x4001055e,0
01052b,0x400

0010551,0x40
564,0x400105
0x4001057a,0
01070e,0x400

001056d,0x40
701,0x400107
0x40010717,0
01072a,0x400

0010750,0x40
764,0x400107
0x40010733,0
010747,0x400

001076d,0x40
900,0x400109
0x40010916,0
01092a,0x400

0010909,0x40
91d,0x400109
0x40010933,0
010946,0x400

001096¢,0x40
b00,0x400109
0x4001094f,0
010963,0x400

0010b08,0x40
blc,0x40010b
0x40010b32,0
010b46,0x400

0010b25,0x40
b39,0x40010b
0x40010b4e,0
010b62,0x400

0010d08,0x40
b55,0x40010b
0x40010b6b,0
010b7f,0x400

0010d24,0x40
d38,0x40010d
0x40010d4e,0
010d1b,0x400

0010d41,0x40
d55,0x40010d
0x40010d6a,0
010d7e,0x400



188

189

190

191

192

193

194

195

196

197

198

199

200
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0x40010f12,0x40010f14,0x40010f16,0x40010f18,0x40010
010d5f,0x40010d61,0x40010d63,0x40010d65,0x40010d67,
73,0x40010d75,0x40010d77,0x40010d79,0x40010d7b,0x40
x40010f09,0x40010f0b,0x40010f0d,0x40010f0f,0x40010f
10f1d,0x40010f1f,0x40010f21,0x40010f22,0x40010f24,0

0x40010f2e,0x40010f30,0x40010f32,0x40010f34,0x40010
010f42,0x40010f44,0x40010f46,0x40010f48,0x40010f4a,
56,0x40010f58,0x40010f5a,0x40010f5¢,0x40010f5e,0x40
x40010f25,0x40010f27,0x40010f29,0x40010f2b,0x40010f
10f39,0x40010f3b,0x40010f3d,0x40010f3f,0x40010f41,0

0x40010f4b,0x40010f4d,0x40010f4f,0x40010f51,0x40010
010f5f,0x40010f61,0x40010f63,0x40010f65,0x40010f6 7,
72,0x40010f74,0x40010f76,0x40010f78,0x40010f7a,0x40
x40011508,0x4001150a,0x4001150¢,0x4001150e,0x400115
1151c,0x4001151e,0x40011520,0x40011522,0x40011524,0

0x4001152e,0x40011530,0x40010f6b,0x40010f6d,0x40010
010f7b,0x40010f7d,0x40010f7f,0x40011501,0x40011503,
0f,0x40011511,0x40011513,0x40011515,0x40011517,0x40
x40011525,0x40011527,0x40011529,0x4001152b,0x400115
11538,0x4001153a,0x4001153¢,0x4001153e,0x40011540,0

0x4001154a,0x4001154¢,0x4001154e,0x40011550,0x40011
01155e,0x40011560,0x40011562,0x40011564,0x40011566,
72,0x40011574,0x40011576,0x40011578,0x40011533,0x40
x40011541,0x40011543,0x40011545,0x40011547,0x400115
11555,0x40011557,0x40011559,0x4001155b,0x4001155d,0

0x40011567,0x40011569,0x4001156b,0x4001156d,0x40011
01157a,0x4001157¢,0x4001157e,0x40011700,0x40011702,
0e,0x40011710,0x40011712,0x40011714,0x40011716,0x40
x40011724,0x40011726,0x40011728,0x4001172a,0x400117
11738,0x4001173a,0x4001173c,0x4001173e,0x40011740,0

0x40011703,0x40011705,0x40011707,0x40011709,0x40011
011717,0x40011719,0x4001171b,0x4001171d,0x4001171f,
2b,0x4001172d,0x4001172f,0x40011731,0x40011733,0x40
x40011741,0x40011742,0x40011744,0x40011746,0x400117
11754,0x40011756,0x40011758,0x4001175a,0x4001175¢,0

0x40011766,0x40011768,0x4001176a,0x4001176¢,0x40011
01177a,0x4001177¢,0x4001177e,0x40011900,0x40011902,
47,0x40011749,0x4001174b,0x4001174d,0x4001174f,0x40

x4001175d,0x4001175f,0x40011761,0x40011763,0x400117
11771,0x40011773,0x40011775,0x40011777,0x40011779,0

0x40011903,0x40011905,0x40011907,0x40011909,0x40011
011916,0x40011918,0x4001191a,0x4001191¢,0x4001191e,
2a,0x4001192¢,0x4001192¢,0x40011930,0x40011932,0x40
x40011940,0x40011942,0x40011944,0x40011946,0x400119
1190d,0x4001190f,0x40011911,0x40011913,0x40011915,0

0x4001191f,0x40011921,0x40011923,0x40011925,0x40011
011933,0x40011935,0x40011937,0x40011939,0x4001193b,
47,0x40011949,0x4001194b,0x4001194d,0x4001194f,0x40

x4001195¢,0x4001195e,0x40011960,0x40011962,0x400119
11970,0x40011972,0x40011974,0x40011976,0x40011978,0

0x40011b02,0x40011b04,0x40011b06,0x40011b08,0x40011
011b16,0x40011b18,0x40011953,0x40011955,0x40011957,
63,0x40011965,0x40011967,0x40011969,0x4001196b,0x40
x40011979,0x4001197b,0x4001197d,0x4001197f,0x40011b
11b0d,0x40011b0f,0x40011b11,0x40011b13,0x40011b15,0

0x40011ble,0x40011b20,0x40011b22,0x40011b24,0x40011
011b32,0x40011b34,0x40011b36,0x40011b38,0x40011b3a,
46,0x40011b48,0x40011b4a,0x40011b4c,0x40011b4e,0x40
x40011b5¢,0x40011b5e,0x40011b60,0x40011b1b,0x40011b
11b29,0x40011b2b,0x40011b2d,0x40011b2f,0x40011b31,0

0x40011b3b,0x40011b3d,0x40011b3f,0x40011b41,0x40011
011b4f,0x40011b51,0x40011b53,0x40011b55,0x40011b57,
62,0x40011b64,0x40011b66,0x40011b68,0x40011b6a,0x40
x40011b78,0x40011b7a,0x40011b7c,0x40011b7e,0x40011b
11b6f,0x40011b71,0x40011b73,0x40011b75,0x40011b77,0

0x40010180,0x40010181,0x40010182,0x40010183,0x40010
01018a,0x4001018b,0x4001018¢,0x4001018d,0x4001018e,
84,0x40010385,0x40010386,0x40010387,0x40010388,0x40
x4001038f,0x40010580,0x40010581,0x40010582,0x400105
10589,0x4001058a,0x4001058b,0x4001058¢,0x4001058d,0

f1a,0x40010f1c,0x40010f1e,0x40010f20,0x40010d5b,0x4
0x40010d69,0x40010d6b,0x40010d6d,0x40010d6f,0x40010
010d7d,0x40010d7f,0x40010f01,0x40010f03,0x40010f05,
11,0x40010f13,0x40010f15,0x40010f17,0x40010f19,0x40
x40010f26,0x40010f28,0x40010f2a,0x40010f2c,

36,0x40010f38,0x40010f3a,0x40010f3c,0x40010f3e,0x4
0x40010f4c,0x40010f4e,0x40010f50,0x40010f52,0x40010
010f60,0x40010f62,0x40010f64,0x40010f66,0x40010f68,
2d,0x40010f2f,0x40010f31,0x40010f33,0x40010f35,0x40
x40010f43,0x40010f45,0x40010f47,0x40010f49,

53,0x40010f55,0x40010f57,0x40010f59,0x40010f5b,0x4
0x40010f69,0x40010f6a,0x40010f6¢,0x40010f6e,0x40010
010f7¢,0x40010f7e,0x40011500,0x40011502,0x40011504,
10,0x40011512,0x40011514,0x40011516,0x40011518,0x40
x40011526,0x40011528,0x4001152a,0x4001152c¢,

f6f,0x40010f71,0x40010f73,0x40010f75,0x40010f77,0x4
0x40011505,0x40011507,0x40011509,0x4001150b,0x40011
011519,0x4001151b,0x4001151d,0x4001151f,0x40011521,
2d,0x4001152f,0x40011531,0x40011532,0x40011534,0x40
x40011542,0x40011544,0x40011546,0x40011548,

552,0x40011554,0x40011556,0x40011558,0x4001155a,0x4
0x40011568,0x4001156a,0x4001156¢,0x4001156€,0x40011
011535,0x40011537,0x40011539,0x4001153b,0x4001153d,
49,0x4001154b,0x4001154d,0x4001154f,0x40011551,0x40
x4001155f,0x40011561,0x40011563,0x40011565,

56f,0x40011571,0x40011573,0x40011575,0x40011577,0x4
0x40011704,0x40011706,0x40011708,0x4001170a,0x40011
011718,0x4001171a,0x4001171c,0x4001171e,0x40011720,
2¢,0x4001172e,0x40011730,0x40011732,0x40011734,0x40
x4001157b,0x4001157d,0x4001157f,0x40011701,

70b,0x4001170d,0x4001170f,0x40011711,0x40011713,0x4
0x40011721,0x40011723,0x40011725,0x40011727,0x40011
011735,0x40011737,0x40011739,0x4001173b,0x4001173d,
48,0x4001174a,0x4001174¢,0x4001174e,0x40011750,0x40
x4001175e,0x40011760,0x40011762,0x40011764,

76€,0x40011770,0x40011772,0x40011774,0x40011776,0x4
0x40011904,0x40011906,0x40011908,0x40011743,0x40011
011751,0x40011753,0x40011755,0x40011757,0x40011759,
65,0x40011767,0x40011769,0x4001176b,0x4001176d,0x40
x4001177b,0x4001177d,0x4001177f,0x40011901,

90a,0x4001190c,0x4001190e,0x40011910,0x40011912,0x4
0x40011920,0x40011922,0x40011924,0x40011926,0x40011
011934,0x40011936,0x40011938,0x4001193a,0x4001193c,
48,0x4001194a,0x4001194c¢,0x4001194¢e,0x40011950,0x40
x40011917,0x40011919,0x4001191b,0x4001191d,

927,0x40011929,0x4001192b,0x4001192d,0x4001192f,0x4
0x4001193d,0x4001193f,0x40011941,0x40011943,0x40011
011951,0x40011952,0x40011954,0x40011956,0x40011958,
64,0x40011966,0x40011968,0x4001196a,0x4001196¢,0x40
x4001197a,0x4001197¢,0x4001197e,0x40011b00,

b0a,0x40011b0c,0x40011b0e,0x40011b10,0x40011b12,0x4
0x40011959,0x4001195b,0x4001195d,0x4001195f,0x40011
01196d,0x4001196f,0x40011971,0x40011973,0x40011975,
01,0x40011b03,0x40011b05,0x40011b07,0x40011b09,0x40
x40011b17,0x40011b19,0x40011b1a,0x40011blc,

b26,0x40011b28,0x40011b2a,0x40011b2¢,0x40011b2e,0x4
0x40011b3c,0x40011b3e,0x40011b40,0x40011b42,0x40011
011b50,0x40011b52,0x40011b54,0x40011b56,0x40011b58,
1d,0x40011b1f,0x40011b21,0x40011b23,0x40011b25,0x40
x40011b33,0x40011b35,0x40011b37,0x40011b39,

b43,0x40011b45,0x40011b47,0x40011b49,0x40011b4b,0x4
0x40011b59,0x40011b5b,0x40011b5d,0x40011b5f,0x40011
011b6c,0x40011b6e,0x40011b70,0x40011b72,0x40011b74,
63,0x40011b65,0x40011b67,0x40011b69,0x40011b6b,0x40
x40011b79,0x40011b7b,0x40011b7d,0x40011b7f,

184,0x40010185,0x40010186,0x40010187,0x40010188,0x4
0x4001018f,0x40010380,0x40010381,0x40010382,0x40010
010389,0x4001038a,0x4001038b,0x4001038¢,0x4001038d,
83,0x40010584,0x40010585,0x40010586,0x40010587,0x40
x4001058e,0x4001058f,0x40010780,0x40010781,

140

0010d5d,0x40
d71,0x40010d
0x40010f07,0
010f1b,0x400

0010f40,0x40
54,0x40010f
0x40010f23,0
010f37,0x400

0010f5d,0x40
70,0x40010f
0x40011506,0
01151a,0x400

0010f79,0x40
50d,0x400115
0x40011523,0
011536,0x400

001155c¢,0x40
570,0x400115
0x4001153f,0

011553,0x400

0011579,0x40
70c,0x400117
0x40011722,0
011736,0x400

0011715,0x40
729,0x400117
0x4001173f,0

011752,0x400

0011778,0x40
745,0x400117
0x4001175b,0
01176f,0x400

0011914,0x40
928,0x400119
0x4001193e,0
01190b,0x400

0011931,0x40
945,0x400119
0x4001195a,0
01196e,0x400

0011b14,0x40
961,0x400119
0x40011977,0
011b0b,0x400

0011b30,0x40
b44,0x40011b
0x40011b5a,0
011b27,0x400

0011b4d,0x40
b61,0x40011b
0x40011b76,0
011b6d,0x400

0010189,0x40
383,0x400103
0x4001038e,0
010588,0x400



202

203

204

205

206

207

208

209

210

211

212

213

214

215

0x40010782,0x40010783,0x40010784,0x40010785,0x40010
01078¢,0x4001078d,0x4001078e,0x4001078f,0x40010980,
86,0x40010987,0x40010988,0x40010989,0x4001098a,0x40
x40010b81,0x40010b82,0x40010b83,0x40010b84,0x40010b
10b8b,0x40010b8¢,0x40010b8d,0x40010b8e,0x40010b8f,0

0x40010d84,0x40010d85,0x40010d86,0x40010d87,0x40010
010d8e,0x40010d8f,0x40010f80,0x40010f81,0x40010f82,
88,0x40010f89,0x40010f8a,0x40010f8b,0x40010f8¢c,0x40
x40011583,0x40011584,0x40011585,0x40011586,0x400115
1158d,0x4001158e,0x4001158f,0x40011780,0x40011781,0

0x40011786,0x40011787,0x40011788,0x40011789,0x40011
011980,0x40011981,0x40011982,0x40011983,0x40011984,
8a,0x4001198b,0x4001198¢,0x4001198d,0x4001198e,0x40
x40011b85,0x40011b86,0x40011b87,0x40011b88,0x40011b
11b8f,0x40010190,0x40010192,0x40010194,0x40010196,0

0x400101a0,0x400101a2,0x400101a4,0x400101a6,0x40010
01039¢,0x4001039¢,0x400103a0,0x400103a2,0x400103a4,
98,0x4001059a,0x4001059¢,0x4001059e,0x400105a0,0x40
x4001019d,0x4001019f,0x400101a1,0x400101a3,0x400101
10399,0x4001039b,0x4001039d,0x4001039f,0x400103a1,0

0x40010593,0x40010595,0x40010597,0x40010599,0x40010
0105a6,0x40010790,0x40010792,0x40010794,0x40010796,
a2,0x400107a4,0x400107a6,0x40010990,0x40010992,0x40
x400109a0,0x400109a2,0x400109a4,0x400109a6,0x40010b
10b9c,0x40010b9e,0x40010ba0,0x400105a3,0x400105a5,0

0x40010797,0x40010799,0x4001079b,0x4001079d,0x40010
010993,0x40010995,0x40010997,0x40010999,0x4001099b,
a7,0x40010b91,0x40010b93,0x40010b95,0x40010b97,0x40
x40010ba4,0x40010ba6,0x40010d90,0x40010d92,0x40010d
10da0,0x40010da2,0x40010da4,0x40010da6,0x40010f90,0

0x40010f9a,0x40010f9c,0x40010f9e,0x40010fa0,0x40010
011596,0x40011598,0x4001159a,0x4001159¢,0x4001159e,
93,0x40010d95,0x40010d97,0x40010d99,0x40010d9b,0x40
x40010f91,0x40010f93,0x40010f95,0x40010f97,0x40010f
10fa5,0x40010fa7,0x40011591,0x40011593,0x40011595,0

0x4001159f,0x400115a1,0x400115a2,0x400115a4,0x40011
01179a,0x4001179¢,0x4001179e,0x400117a0,0x400117a2,
96,0x40011998,0x4001199a,0x4001199¢,0x4001199¢e,0x40
x40011b94,0x40011b96,0x40011b98,0x40011b9a,0x40011b
11791,0x40011793,0x40011795,0x40011797,0x40011799,0

0x400117a3,0x400117a5,0x400117a7,0x40011991,0x40011
01199f,0x400119a1,0x400119a3,0x400119a5,0x400119a7,
9b,0x40011b9d,0x40011b9f,0x40011bal,0x40011ba2,0x40
x400101a9,0x400101aa,0x400101ab,0x400101ac,0x400101
101b3,0x400101b4,0x400101b5,0x400101b6,0x400101b7,0

0x400103ac,0x400103ad,0x400103ae,0x400103af,0x40010
0103b6,0x400103b7,0x400105a8,0x400105a9,0x400105aa,
b0,0x400105b1,0x400105b2,0x400105b3,0x400105b4,0x40
x400107ab,0x400107ac,0x400107ad,0x400107ae,0x400107
107b5,0x400107b6,0x400107b7,0x400109a8,0x400109a9,0

0x400109ae,0x400109af,0x400109b0,0x400109b1,0x40010
010ba8,0x40010ba9,0x40010baa,0x40010bab,0x40010bac,
b2,0x40010bb3,0x40010bb4,0x40010bb5,0x40010bb6,0x40
x40010dad,0x40010dae,0x40010daf,0x40010db0,0x40010d
10db7,0x40010fa8,0x40010fa9,0x40010faa,0x40010fab,0

0x40010fb0,0x40010fb1,0x40010fb2,0x40010fb3,0x40010

0115aa,0x400115ab,0x400115ac,0x400115ad,0x400115ae,
b4,0x400115b5,0x400115b6,0x400115b7,0x400117a8,0x40
x400117af,0x400117b0,0x400117b1,0x400117b2,0x400117
119a9,0x400119aa,0x400119ab,0x400119ac,0x400119ad,0

0x400119b2,0x400119b3,0x400119b4,0x400119b5,0x40011
011bac,0x40011bad,0x40011bae,0x40011baf,0x40011bb0,
b6,0x40011bb7,0x400101c0,0x400103c0,0x400105c0,0x40
x400117¢0,0x400119¢0,0x40011bc0,0x400101c2,0x400103
10fc2,0x400115¢2,0x400117¢2,0x400119¢2,0x40011bc2,0

0x400109c4,0x40010bc4,0x40010dc4,0x40010fc4,0x40011
0105ca,0x400107ca,0x400109ca,0x40010bca,0x40010dca,
cc,0x400103cc,0x400105¢cc,0x400107cc,0x400109¢c,0x40

x40011bcc,0x400101ce,0x400103ce,0x400105¢ce,0x400107
117ce,0x400119ce,0x40011bce,0x400101d0,0x400103d0,0

786,0x40010787,0x40010788,0x40010789,0x4001078a,0x4
0x40010981,0x40010982,0x40010983,0x40010984,0x40010
01098b,0x4001098¢,0x4001098d,0x4001098e,0x4001098f,
85,0x40010b86,0x40010b87,0x40010b88,0x40010b89,0x40
x40010d80,0x40010d81,0x40010d82,0x40010d83,

d88,0x40010d89,0x40010d8a,0x40010d8b,0x40010d8c,0x4
0x40010f83,0x40010f84,0x40010f85,0x40010f86,0x40010
010f8d,0x40010f8e,0x40010f8f,0x40011580,0x40011581,
87,0x40011588,0x40011589,0x4001158a,0x4001158b,0x40
x40011782,0x40011783,0x40011784,0x40011785,

78a,0x4001178b,0x4001178¢,0x4001178d,0x4001178e,0x4
0x40011985,0x40011986,0x40011987,0x40011988,0x40011
01198f,0x40011b80,0x40011b81,0x40011b82,0x40011b83,
89,0x40011b8a,0x40011b8b,0x40011b8c,0x40011b8d,0x40
x40010198,0x4001019a,0x4001019¢,0x4001019e,

390,0x40010392,0x40010394,0x40010396,0x40010398,0x4
0x400103a6,0x40010590,0x40010592,0x40010594,0x40010
010191,0x40010193,0x40010195,0x40010197,0x40010199,
a5,0x400101a7,0x40010391,0x40010393,0x40010395,0x40
x400103a3,0x400103a5,0x400103a7,0x40010591,

59b,0x4001059d,0x4001059f,0x400105a1,0x400105a2,0x4
0x40010798,0x4001079a,0x4001079¢,0x4001079¢,0x40010
010994,0x40010996,0x40010998,0x4001099a,0x4001099c,
90,0x40010b92,0x40010b94,0x40010b96,0x40010b98,0x40
x400105a7,0x40010791,0x40010793,0x40010795,

79f,0x400107a1,0x400107a3,0x400107a5,0x400107a7,0x4
0x4001099d,0x4001099f,0x400109a1,0x400109a3,0x40010
010b99,0x40010b9b,0x40010b9d,0x40010b9f,0x40010bal,
94,0x40010d96,0x40010d98,0x40010d9a,0x40010d9c,0x40
x40010f92,0x40010f94,0x40010f96,0x40010f98,

fa2,0x40010fa4,0x40010fa6,0x40011590,0x40011592,0x4
0x400115a0,0x40010ba3,0x40010ba5,0x40010ba7,0x40010
010d9d,0x40010d9f,0x40010da1,0x40010da3,0x40010da5,
99,0x40010f9b,0x40010f9d,0x40010f9f,0x40010fal,0x40
x40011597,0x40011599,0x4001159b,0x4001159d,

5a6,0x40011790,0x40011792,0x40011794,0x40011796,0x4

0x400117a4,0x400117a6,0x40011990,0x40011992,0x40011
0119a0,0x400119a2,0x400119a4,0x400119a6,0x40011b90,

9c,0x40011b9e,0x40011ba0,0x400115a3,0x400115a5,0x40

x4001179b,0x4001179d,0x4001179f,0x400117al,

993,0x40011995,0x40011997,0x40011999,0x4001199b,0x4
0x40011b91,0x40011b93,0x40011b95,0x40011b97,0x40011
011ba4,0x40011ba6,0x40011ba3,0x40011ba5,0x40011ba7,
ad,0x400101ae,0x400101af,0x400101b0,0x400101b1,0x40
x400103a8,0x400103a9,0x400103aa,0x400103ab,

3b0,0x400103b1,0x400103b2,0x400103b3,0x400103b4,0x4
0x400105ab,0x400105ac,0x400105ad,0x400105ae,0x40010
0105b5,0x400105b6,0x400105b7,0x400107a8,0x400107a9,
af,0x400107b0,0x400107b1,0x400107b2,0x400107b3,0x40
x400109aa,0x400109ab,0x400109ac,0x400109ad,

9b2,0x400109b3,0x400109b4,0x400109b5,0x400109b6,0x4
0x40010bad,0x40010bae,0x40010baf,0x40010bb0,0x40010
010bb7,0x40010da8,0x40010da9,0x40010daa,0x40010dab,
b1,0x40010db2,0x40010db3,0x40010db4,0x40010db5,0x40
x40010fac,0x40010fad,0x40010fae,0x40010faf,

fb4,0x40010fb5,0x40010fb6,0x40010fb7,0x400115a8,0x4
0x400115af,0x400115b0,0x400115b1,0x400115b2,0x40011
01172a9,0x400117aa,0x400117ab,0x400117ac,0x400117ad,
b3,0x400117b4,0x400117b5,0x400117b6,0x400117b7,0x40
x400119ae,0x400119af,0x400119b0,0x400119b1,

9b6,0x400119b7,0x40011ba8,0x40011ba9,0x40011baa,0x4
0x40011bb1,0x40011bb2,0x40011bb3,0x40011bb4,0x40011
0107¢0,0x400109¢0,0x40010bc0,0x40010dc0,0x40010fc0,
€2,0x400105¢2,0x400107¢2,0x400109¢2,0x40010bc2,0x40
x400101c4,0x400103c4,0x400105¢4,0x400107¢c4,

5c4,0x400117¢4,0x400119c4,0x40011bc4,0x400101ca,0x4
0x40010fca,0x400115ca,0x400117ca,0x400119ca,0x40011
010bcc,0x40010dcc,0x40010fcc,0x400115¢¢,0x400117cc,
ce,0x400109ce,0x40010bce,0x40010dce,0x40010fce,0x40
x400105d0,0x400107d0,0x400109d0,0x40010bd0,

141

001078b,0x40
985,0x400109
0x40010b80,0
010b8a,0x400

0010d8d,0x40
87,0x40010f

0x40011582,0
01158c,0x400

001178f,0x40

989,0x400119
0x40011b84,0
011b8e,0x400

001039a,0x40
596,0x400105
0x4001019b,0
010397,0x400

00105a4,0x40
7a0,0x400107
0x4001099e,0
010b9a,0x400

0010991,0x40
9a5,0x400109
0x40010ba2,0
010d9e,0x400

0011594,0x40
d91,0x40010d
0x40010da7,0
010fa3,0x400

0011798,0x40
994,0x400119
0x40011b92,0
0115a7,0x400

001199d,0x40
b99,0x40011b
0x400101a8,0
0101b2,0x400

00103b5,0x40
5af,0x400105
0x400107aa,0
0107b4,0x400

00109b7,0x40
bb1,0x40010b
0x40010dac,0
010db6,0x400

00115a9,0x40
5b3,0x400115
0x400117ae,0
0119a8,0x400

0011bab,0x40
bb5,0x40011b
0x400115¢0,0
010dc2,0x400

00103ca,0x40
bca,0x400101
0x400119cc,0
0115ce,0x400



216

217

218

219

220

221

222

223

224

225

226

227

228

229

0x40010dd0,0x40010fd0,0x400115d0,0x400117d0,0x40011
0109d2,0x40010bd2,0x40010dd2,0x40010fd2,0x400115d2,

d6,0x400107d6,0x400109d6,0x40010bd6,0x40010dd6,0x40
x400103d8,0x400105d8,0x400107d8,0x400109d8,0x40010b
11bd8,0x400101de,0x400103de,0x400105de,0x400107de,0

0x400115de,0x400117de,0x400119de,0x40011bde,0x40010
0103e0,0x400107e0,0x40010be0,0x40010fe0,0x400117e0,

€2,0x400119e2,0x400103e2,0x400107e2,0x40010be2,0x40
x40010de4,0x400115e4,0x400119e4,0x400103e4,0x400107
105e6,0x400109e6,0x40010de6,0x400115e6,0x400119e6,0

0x400117e6,0x40011be6,0x400101e8,0x400105e8,0x40010
010be8,0x40010fe8,0x400117e8,0x40011be8,0x400101ea,
ea,0x400107ea,0x40010bea,0x40010fea,0x400117ea,0x40
x400119ec,0x400103ec,0x400107ec,0x40010bec,0x40010f
10dee,0x400115ee,0x400119ee,0x400103ee,0x400107ee,0

0x40014000,0x40014002,0x40014004,0x40014006,0x40014
014014,0x40014016,0x40014018,0x4001401a,0x4001401c,
28,0x4001402a,0x4001402¢,0x4001402e,0x40014030,0x40
x4001403e,0x40014040,0x40014001,0x40014003,0x400140
14011,0x40014013,0x40014015,0x40014017,0x40014019,0

0x40014023,0x40014025,0x40014027,0x40014029,0x40014
014037,0x40014039,0x4001403b,0x4001403d,0x4001403f,
4a,0x4001404c,0x4001404e,0x40014050,0x40014052,0x40
x40014060,0x40014062,0x40014064,0x40014066,0x400140
14074,0x40014076,0x40014078,0x4001407a,0x4001407¢,0

0x40014106,0x40014108,0x40014043,0x40014045,0x40014
014053,0x40014055,0x40014057,0x40014059,0x4001405b,
67,0x40014069,0x4001406b,0x4001406d,0x4001406f,0x40

x4001407d,0x4001407f,0x40014101,0x40014103,0x400141
14110,0x40014112,0x40014114,0x40014116,0x40014118,0

0x40014122,0x40014124,0x40014126,0x40014128,0x40014
014136,0x40014138,0x4001413a,0x4001413¢,0x4001413e,
4a,0x4001414c¢,0x4001414e,0x40014150,0x4001410b,0x40
x40014119,0x4001411b,0x4001411d,0x4001411f,0x400141
1412d,0x4001412f,0x40014131,0x40014133,0x40014135,0

0x4001413f,0x40014141,0x40014143,0x40014145,0x40014
014152,0x40014154,0x40014156,0x40014158,0x4001415a,
66,0x40014168,0x4001416a,0x4001416¢,0x4001416e,0x40
x4001417¢,0x4001417e,0x40014200,0x40014202,0x400142
14210,0x40014212,0x40014214,0x40014216,0x40014218,0

0x4001415b,0x4001415d,0x4001415f,0x40014161,0x40014
01416f,0x40014171,0x40014173,0x40014175,0x40014177,

03,0x40014205,0x40014207,0x40014209,0x4001420b,0x40
x40014219,0x4001421a,0x4001421c,0x4001421e,0x400142
1422¢,0x4001422e,0x40014230,0x40014232,0x40014234,0

0x4001423e,0x40014240,0x40014242,0x40014244,0x40014
014252,0x40014254,0x40014256,0x40014258,0x4001425a,
1f,0x40014221,0x40014223,0x40014225,0x40014227,0x40
x40014235,0x40014237,0x40014239,0x4001423b,0x400142
14249,0x4001424b,0x4001424d,0x4001424f,0x40014251,0

0x4001425b,0x4001425d,0x4001425f,0x40014261,0x40014
01426€,0x40014270,0x40014272,0x40014274,0x40014276,
02,0x40014304,0x40014306,0x40014308,0x4001430a,0x40
x40014318,0x4001431a,0x4001431c,0x4001431e,0x400143
14265,0x40014267,0x40014269,0x4001426b,0x4001426d,0

0x40014277,0x40014279,0x4001427b,0x4001427d,0x40014
01430b,0x4001430d,0x4001430f,0x40014311,0x40014313,
1f,0x40014321,0x40014323,0x40014325,0x40014327,0x40
x40014334,0x40014336,0x40014338,0x4001433a,0x400143
14348,0x40014344a,0x4001434c,0x4001434e,0x40014350,0

0x4001435a,0x4001435¢,0x4001435e,0x40014360,0x40014
01436e,0x40014370,0x4001432b,0x4001432d,0x4001432f,
3b,0x4001433d,0x4001433f,0x40014341,0x40014343,0x40
x40014351,0x40014353,0x40014355,0x40014357,0x400143
14365,0x40014367,0x40014369,0x4001436b,0x4001436d,0

0x40014376,0x40014378,0x4001437a,0x4001437¢,0x40014
01440a,0x4001440c,0x4001440e,0x40014410,0x40014412,
1e,0x40014420,0x40014422,0x40014424,0x40014426,0x40
x40014434,0x40014436,0x40014438,0x40014373,0x400143
14401,0x40014403,0x40014405,0x40014407,0x40014409,0

9d0,0x40011bd0,0x400101d2,0x400103d2,0x400105d2,0x4
0x400117d2,0x400119d2,0x40011bd2,0x400101d6,0x40010
010fd6,0x400115d6,0x400117d6,0x400119d6,0x40011bd6,
d8,0x40010dd8,0x40010fd8,0x400115d8,0x400117d8,0x40
x400109de,0x40010bde,0x40010dde,0x40010fde,

1e0,0x400105e0,0x400109e0,0x40010de0,0x400115e0,0x4
0x40011be0,0x400101e2,0x400105e2,0x400109€e2,0x40010
010fe2,0x400117e2,0x40011be2,0x400101e4,0x400105e4,
e4,0x40010be4,0x40010fe4,0x400117e4,0x40011be4,0x40
x400103e6,0x400107e6,0x40010be6,0x40010fe6,

9e8,0x40010de8,0x400115e8,0x400119e8,0x400103e8,0x4
0x400105ea,0x400109ea,0x40010dea,0x400115ea,0x40011
011bea,0x400101ec,0x400105ec,0x400109ec,0x40010dec,
ec,0x400117ec,0x40011bec,0x400101ee,0x400105ee,0x40
x40010bee,0x40010fee,0x400117ee,0x40011bee,

008,0x4001400a,0x4001400c,0x4001400e,0x40014010,0x4

0x4001401e,0x40014020,0x40014022,0x40014024,0x40014
014032,0x40014034,0x40014036,0x40014038,0x4001403a,

05,0x40014007,0x40014009,0x4001400b,0x4001400d,0x40

x4001401b,0x4001401d,0x4001401f,0x40014021,

02b,0x4001402d,0x4001402f,0x40014031,0x40014033,0x4
0x40014041,0x40014042,0x40014044,0x40014046,0x40014
014054,0x40014056,0x40014058,0x4001405a,0x4001405c,
68,0x4001406a,0x4001406¢,0x4001406e,0x40014070,0x40
x4001407e,0x40014100,0x40014102,0x40014104,

047,0x40014049,0x4001404b,0x4001404d,0x4001404f,0x4
0x4001405d,0x4001405f,0x40014061,0x40014063,0x40014
014071,0x40014073,0x40014075,0x40014077,0x40014079,
05,0x40014107,0x40014109,0x4001410a,0x4001410c,0x40
x4001411a,0x4001411c,0x4001411e,0x40014120,

12a,0x4001412c,0x4001412e,0x40014130,0x40014132,0x4
0x40014140,0x40014142,0x40014144,0x40014146,0x40014
01410d,0x4001410f,0x40014111,0x40014113,0x40014115,
21,0x40014123,0x40014125,0x40014127,0x40014129,0x40
x40014137,0x40014139,0x4001413b,0x4001413d,

147,0x40014149,0x4001414b,0x4001414d,0x4001414f,0x4
0x4001415¢,0x4001415e,0x40014160,0x40014162,0x40014
014170,0x40014172,0x40014174,0x40014176,0x40014178,
04,0x40014206,0x40014208,0x4001420a,0x4001420c,0x40
x40014153,0x40014155,0x40014157,0x40014159,

163,0x40014165,0x40014167,0x40014169,0x4001416b,0x4
0x40014179,0x4001417b,0x4001417d,0x4001417f,0x40014
01420d,0x4001420f,0x40014211,0x40014213,0x40014215,
20,0x40014222,0x40014224,0x40014226,0x40014228,0x40
x40014236,0x40014238,0x4001423a,0x4001423c,

246,0x40014248,0x4001424a,0x4001424¢,0x4001424¢e,0x4
0x4001425¢,0x4001425e,0x40014260,0x4001421b,0x40014
014229,0x4001422b,0x4001422d,0x4001422f,0x40014231,
3d,0x4001423f,0x40014241,0x40014243,0x40014245,0x40
x40014253,0x40014255,0x40014257,0x40014259,

262,0x40014264,0x40014266,0x40014268,0x4001426a,0x4
0x40014278,0x4001427a,0x4001427¢,0x4001427e,0x40014
01430c,0x4001430e,0x40014310,0x40014312,0x40014314,
20,0x40014322,0x40014324,0x40014326,0x40014328,0x40
x4001426f,0x40014271,0x40014273,0x40014275,

27f,0x40014301,0x40014303,0x40014305,0x40014307,0x4
0x40014315,0x40014317,0x40014319,0x4001431b,0x40014
014329,0x4001432a,0x4001432¢,0x4001432¢,0x40014330,
3c,0x4001433e,0x40014340,0x40014342,0x40014344,0x40
x40014352,0x40014354,0x40014356,0x40014358,

362,0x40014364,0x40014366,0x40014368,0x4001436a,0x4
0x40014331,0x40014333,0x40014335,0x40014337,0x40014
014345,0x40014347,0x40014349,0x4001434b,0x4001434d,
59,0x4001435b,0x4001435d,0x4001435f,0x40014361,0x40
x4001436f,0x40014371,0x40014372,0x40014374,

37e,0x40014400,0x40014402,0x40014404,0x40014406,0x4

0x40014414,0x40014416,0x40014418,0x4001441a,0x40014
014428,0x4001442a,0x4001442¢,0x4001442¢,0x40014430,

75,0x40014377,0x40014379,0x4001437b,0x4001437d,0x40

x4001440b,0x4001440d,0x4001440f,0x40014411,

142

00107d2,0x40
3d6,0x400105
0x400101d8,0
0119d8,0x400

00119e0,0x40
de2,0x400115
0x400109e4,0
0101e6,0x400

00107e8,0x40
9ea,0x400103
0x400115ec,0
0109ee,0x400

0014012,0x40
026,0x400140
0x4001403c,0
01400f,0x400

0014035,0x40
048,0x400140
0x4001405e,0
014072,0x400

0014051,0x40
065,0x400140
0x4001407b,0
01410e,0x400

0014134,0x40
148,0x400141
0x40014117,0
01412b,0x400

0014151,0x40
164,0x400141
0x4001417a,0
01420e,0x400

001416d,0x40
201,0x400142
0x40014217,0
01422a,0x400

0014250,0x40
21d,0x400142
0x40014233,0
014247,0x400

001426¢,0x40
300,0x400143
0x40014316,0
014263,0x400

0014309,0x40
31d,0x400143
0x40014332,0
014346,0x400

001436¢,0x40
339,0x400143
0x4001434f,0
014363,0x400

0014408,0x40
41c,0x400144
0x40014432,0
01437f,0x400



230

231

232

233

234

235

236

237

238

239

240

241

242

243

0x40014413,0x40014415,0x40014417,0x40014419,0x40014
014427,0x40014429,0x4001442b,0x4001442d,0x4001442f,
3a,0x4001443c,0x4001443e,0x40014440,0x40014442,0x40
x40014450,0x40014452,0x40014454,0x40014456,0x400144
14464,0x40014466,0x40014468,0x4001446a,0x4001446¢,0

0x40014476,0x40014478,0x4001447a,0x4001447¢,0x40014
014443,0x40014445,0x40014447,0x40014449,0x4001444b,
57,0x40014459,0x4001445b,0x4001445d,0x4001445f,0x40

x4001446d,0x4001446f,0x40014471,0x40014473,0x400144
14501,0x40014502,0x40014504,0x40014506,0x40014508,0

0x40014512,0x40014514,0x40014516,0x40014518,0x40014
014526,0x40014528,0x4001452a,0x4001452¢,0x4001452¢,
3a,0x4001453¢,0x4001453e,0x40014540,0x40014542,0x40
x40014509,0x4001450b,0x4001450d,0x4001450f,0x400145
1451d,0x4001451f,0x40014521,0x40014523,0x40014525,0

0x4001452f,0x40014531,0x40014533,0x40014535,0x40014
014543,0x40014545,0x40014547,0x40014549,0x4001454a,
56,0x40014558,0x4001455a,0x4001455¢,0x4001455e,0x40
x4001456¢,0x4001456€e,0x40014570,0x40014572,0x400145
14600,0x40014602,0x40014604,0x40014606,0x40014608,0

0x4001454b,0x4001454d,0x4001454f,0x40014551,0x40014
01455f,0x40014561,0x40014563,0x40014565,0x40014567,
73,0x40014575,0x40014577,0x40014579,0x4001457b,0x40
x40014609,0x4001460b,0x4001460d,0x4001460f,0x400146
1461c,0x4001461e,0x40014620,0x40014622,0x40014624,0

0x4001462e,0x40014630,0x40014632,0x40014634,0x40014
014642,0x40014644,0x40014646,0x40014648,0x4001464a,
56,0x40014658,0x40014613,0x40014615,0x40014617,0x40
x40014625,0x40014627,0x40014629,0x4001462b,0x400146
14639,0x4001463b,0x4001463d,0x4001463f,0x40014641,0

0x4001464b,0x4001464d,0x4001464f,0x40014651,0x40014
01465e,0x40014660,0x40014662,0x40014664,0x40014666,
72,0x40014674,0x40014676,0x40014678,0x4001467a,0x40
x40014708,0x4001470a,0x4001470¢,0x4001470e,0x400147
1471c,0x4001471e,0x40014720,0x4001465b,0x4001465d,0

0x40014667,0x40014669,0x4001466b,0x4001466d,0x40014
01467b,0x4001467d,0x4001467f,0x40014701,0x40014703,
0f,0x40014711,0x40014713,0x40014715,0x40014717,0x40
x40014724,0x40014726,0x40014728,0x4001472a,0x400147
14738,0x4001473a,0x4001473c,0x4001473e,0x40014740,0

0x4001474a,0x4001474c,0x4001474e,0x40014750,0x40014
01475e,0x40014760,0x40014762,0x40014764,0x40014766,
2b,0x4001472d,0x4001472f,0x40014731,0x40014733,0x40

x40014741,0x40014743,0x40014745,0x40014747,0x400147
14755,0x40014757,0x40014759,0x4001475b,0x4001475d,0

0x40014767,0x40014769,0x4001476a,0x4001476¢,0x40014
01477a,0x4001477¢,0x4001477e,0x40014800,0x40014802,
0e,0x40014810,0x40014812,0x40014814,0x40014816,0x40
x40014824,0x40014826,0x40014828,0x4001482a,0x400148
14771,0x40014773,0x40014775,0x40014777,0x40014779,0

0x40014803,0x40014805,0x40014807,0x40014809,0x40014
014817,0x40014819,0x4001481b,0x4001481d,0x4001481f,
2b,0x4001482d,0x4001482f,0x40014831,0x40014832,0x40
x40014840,0x40014842,0x40014844,0x40014846,0x400148
14854,0x40014856,0x40014858,0x4001485a,0x4001485¢,0

0x40014866,0x40014868,0x4001486a,0x4001486¢,0x40014
014833,0x40014835,0x40014837,0x40014839,0x4001483b,
47,0x40014849,0x4001484b,0x4001484d,0x4001484f,0x40

x4001485d,0x4001485f,0x40014861,0x40014863,0x400148
14871,0x40014873,0x40014875,0x40014877,0x40014879,0

0x40014902,0x40014904,0x40014906,0x40014908,0x40014
014916,0x40014918,0x4001491a,0x4001491¢,0x4001491e,
2a,0x4001492¢,0x4001492¢,0x40014930,0x40014932,0x40
x40014940,0x4001487b,0x4001487d,0x4001487f,0x400149
1490d,0x4001490f,0x40014911,0x40014913,0x40014915,0

0x4001491f,0x40014921,0x40014923,0x40014925,0x40014
014933,0x40014935,0x40014937,0x40014939,0x4001493b,
46,0x40014948,0x40014944a,0x4001494¢,0x4001494e,0x40
x4001495¢,0x4001495e,0x40014960,0x40014962,0x400149
14970,0x40014972,0x40014974,0x40014976,0x40014978,0

41b,0x4001441d,0x4001441f,0x40014421,0x40014423,0x4
0x40014431,0x40014433,0x40014435,0x40014437,0x40014
014444,0x40014446,0x40014448,0x4001444a,0x4001444c,
58,0x4001445a,0x4001445¢,0x4001445e,0x40014460,0x40
x4001446e,0x40014470,0x40014472,0x40014474,

47e,0x40014500,0x4001443b,0x4001443d,0x4001443f,0x4
0x4001444d,0x4001444f,0x40014451,0x40014453,0x40014
014461,0x40014463,0x40014465,0x40014467,0x40014469,
75,0x40014477,0x40014479,0x4001447b,0x4001447d,0x40
x4001450a,0x4001450c,0x4001450e,0x40014510,

51a,0x4001451c,0x4001451e,0x40014520,0x40014522,0x4

0x40014530,0x40014532,0x40014534,0x40014536,0x40014
014544,0x40014546,0x40014548,0x40014503,0x40014505,

11,0x40014513,0x40014515,0x40014517,0x40014519,0x40

x40014527,0x40014529,0x4001452b,0x4001452d,

537,0x40014539,0x4001453b,0x4001453d,0x4001453f,0x4
0x4001454c,0x4001454¢e,0x40014550,0x40014552,0x40014
014560,0x40014562,0x40014564,0x40014566,0x40014568,
74,0x40014576,0x40014578,0x4001457a,0x4001457¢,0x40
x4001460a,0x4001460c,0x4001460e,0x40014610,

553,0x40014555,0x40014557,0x40014559,0x4001455b,0x4
0x40014569,0x4001456b,0x4001456d,0x4001456f,0x40014
01457d,0x4001457f,0x40014601,0x40014603,0x40014605,
11,0x40014612,0x40014614,0x40014616,0x40014618,0x40
x40014626,0x40014628,0x4001462a,0x4001462c,

636,0x40014638,0x4001463a,0x4001463¢,0x4001463e,0x4
0x4001464c,0x4001464e,0x40014650,0x40014652,0x40014
014619,0x4001461b,0x4001461d,0x4001461f,0x40014621,
2d,0x4001462f,0x40014631,0x40014633,0x40014635,0x40
x40014643,0x40014645,0x40014647,0x40014649,

653,0x40014655,0x40014657,0x40014659,0x4001465a,0x4
0x40014668,0x4001466a,0x4001466¢,0x4001466e,0x40014
01467¢,0x4001467e,0x40014700,0x40014702,0x40014704,
10,0x40014712,0x40014714,0x40014716,0x40014718,0x40
x4001465f,0x40014661,0x40014663,0x40014665,

66f,0x40014671,0x40014673,0x40014675,0x40014677,0x4
0x40014705,0x40014707,0x40014709,0x4001470b,0x40014
014719,0x4001471b,0x4001471d,0x4001471f,0x40014721,
2¢,0x4001472e,0x40014730,0x40014732,0x40014734,0x40
x40014742,0x40014744,0x40014746,0x40014748,

752,0x40014754,0x40014756,0x40014758,0x4001475a,0x4
0x40014768,0x40014723,0x40014725,0x40014727,0x40014
014735,0x40014737,0x40014739,0x4001473b,0x4001473d,
49,0x4001474b,0x4001474d,0x4001474f,0x40014751,0x40
x4001475f,0x40014761,0x40014763,0x40014765,

76€,0x40014770,0x40014772,0x40014774,0x40014776,0x4

0x40014804,0x40014806,0x40014808,0x4001480a,0x40014
014818,0x4001481a,0x4001481c,0x4001481e,0x40014820,

2¢,0x4001482e,0x40014830,0x4001476b,0x4001476d,0x40

x4001477b,0x4001477d,0x4001477f,0x40014801,

80b,0x4001480d,0x4001480f,0x40014811,0x40014813,0x4
0x40014821,0x40014823,0x40014825,0x40014827,0x40014
014834,0x40014836,0x40014838,0x4001483a,0x4001483c,
48,0x4001484a,0x4001484¢,0x4001484¢e,0x40014850,0x40
x4001485e,0x40014860,0x40014862,0x40014864,

86e,0x40014870,0x40014872,0x40014874,0x40014876,0x4
0x4001483d,0x4001483f,0x40014841,0x40014843,0x40014
014851,0x40014853,0x40014855,0x40014857,0x40014859,
65,0x40014867,0x40014869,0x4001486b,0x4001486d,0x40
x4001487a,0x4001487¢,0x4001487e,0x40014900,

90a,0x4001490c,0x4001490e,0x40014910,0x40014912,0x4

0x40014920,0x40014922,0x40014924,0x40014926,0x40014
014934,0x40014936,0x40014938,0x4001493a,0x4001493c,

01,0x40014903,0x40014905,0x40014907,0x40014909,0x40

x40014917,0x40014919,0x4001491b,0x4001491d,

927,0x40014929,0x4001492b,0x4001492d,0x4001492f,0x4
0x4001493d,0x4001493f,0x40014941,0x40014942,0x40014
014950,0x40014952,0x40014954,0x40014956,0x40014958,
64,0x40014966,0x40014968,0x4001496a,0x4001496¢,0x40
x4001497a,0x4001497¢,0x4001497e,0x40014c00,

143

0014425,0x40
439,0x400144
0x4001444e,0
014462,0x400

0014441,0x40
455,0x400144
0x4001446b,0
01447f,0x400

0014524,0x40
538,0x400145
0x40014507,0
01451b,0x400

0014541,0x40
554,0x400145
0x4001456a,0
01457e,0x400

001455d,0x40
571,0x400145
0x40014607,0
01461a,0x400

0014640,0x40
654,0x400146
0x40014623,0
014637,0x400

001465c,0x40
670,0x400146
0x40014706,0
01471a,0x400

0014679,0x40
70d,0x400147
0x40014722,0
014736,0x400

001475¢,0x40
729,0x400147
0x4001473f,0
014753,0x400

0014778,0x40
80c,0x400148
0x40014822,0
01476f,0x400

0014815,0x40
829,0x400148
0x4001483e,0
014852,0x400

0014878,0x40
845,0x400148
0x4001485b,0
01486f,0x400

0014914,0x40
928,0x400149
0x4001493e,0
01490b,0x400

0014931,0x40
944,0x400149
0x4001495a,0
01496e,0x400



244

245

246

247

248

249

250

251

252

253

254

255

256

257

0x40014c02,0x40014c04,0x40014c06,0x40014c08,0x40014
01494f,0x40014951,0x40014953,0x40014955,0x40014957,
63,0x40014965,0x40014967,0x40014969,0x4001496b,0x40
x40014979,0x4001497b,0x4001497d,0x4001497f,0x40014c
14c0c,0x40014c0e,0x40014¢10,0x40014¢12,0x40014c14,0

0x40014cle,0x40014c20,0x40014¢22,0x40014¢24,0x40014
014¢32,0x40014¢34,0x40014¢36,0x40014c38,0x40014c3a,
46,0x40014c48,0x40014c4a,0x40014c4c,0x40014c4e,0x40
x40014¢15,0x40014¢17,0x40014¢19,0x40014c1b,0x40014c
14c29,0x40014c2b,0x40014c2d,0x40014c2f,0x40014¢31,0

0x40014c3b,0x40014c3d,0x40014¢3f,0x40014c41,0x40014
014c4f,0x40014c51,0x40014c52,0x40014¢c54,0x40014c¢56,

62,0x40014c64,0x40014¢66,0x40014c68,0x40014c6a,0x40
x40014c78,0x40014c7a,0x40014c7¢c,0x40014c7e,0x40014d
14d0c,0x40014d0e,0x40014d10,0x40014d12,0x40014d14,0

0x40014c57,0x40014¢59,0x40014c5h,0x40014¢5d,0x40014
014c6b,0x40014c6d,0x40014¢6f,0x40014c71,0x40014¢73,
7f,0x40014d01,0x40014d03,0x40014d05,0x40014d07,0x40
x40014d15,0x40014d17,0x40014d19,0x40014d1a,0x40014d
14d28,0x40014d2a,0x40014d2c,0x40014d2e,0x40014d30,0

0x40014d3a,0x40014d3c,0x40014d3e,0x40014d40,0x40014
014d4e,0x40014d50,0x40014d52,0x40014d54,0x40014d56,
1b,0x40014d1d,0x40014d1f,0x40014d21,0x40014d23,0x40

x40014d31,0x40014d33,0x40014d35,0x40014d37,0x40014d
14d45,0x40014d47,0x40014d49,0x40014d4b,0x40014d4d,0

0x40014d57,0x40014d59,0x40014d5b,0x40014d5d,0x40014
014d6a,0x40014d6¢,0x40014d6e,0x40014d70,0x40014d72,
7e,0x40014d63,0x40014d65,0x40014d67,0x40014d69,0x40
x40014d77,0x40014d79,0x40014d7b,0x40014d7d,0x40014d
1408a,0x4001408¢,0x4001408e,0x40014180,0x40014182,0

0x4001418¢,0x4001418e,0x40014280,0x40014282,0x40014
014380,0x40014382,0x40014384,0x40014386,0x40014388,
83,0x40014085,0x40014087,0x40014089,0x4001408b,0x40
x40014189,0x4001418b,0x4001418d,0x4001418f,0x400142
1428d,0x4001428f,0x40014381,0x40014383,0x40014385,0

0x4001438f,0x40014481,0x40014482,0x40014484,0x40014
014582,0x40014584,0x40014586,0x40014588,0x4001458a,
86,0x40014688,0x4001468a,0x4001468¢,0x4001468e,0x40
x4001478¢,0x4001478e,0x40014880,0x40014882,0x400148
14489,0x4001448b,0x4001448d,0x4001448f,0x40014581,0

0x4001458b,0x4001458d,0x4001458f,0x40014681,0x40014
01468f,0x40014781,0x40014783,0x40014785,0x40014787,

83,0x40014885,0x40014887,0x40014889,0x4001488a,0x40
x40014988,0x4001498a,0x4001498¢,0x4001498e,0x40014c
14c¢8c,0x40014c8e,0x40014d80,0x40014d82,0x40014d84,0

0x40014d8e,0x4001488b,0x4001488d,0x4001488f,0x40014
01498d,0x4001498f,0x40014c81,0x40014c83,0x40014c85,

81,0x40014d83,0x40014d85,0x40014d87,0x40014d89,0x40
x40014096,0x40014098,0x4001409a,0x4001409¢,0x400140
14192,0x40014194,0x40014196,0x40014198,0x4001419a,0

0x400141a4,0x400141a6,0x40014290,0x40014292,0x40014
0142a0,0x40014091,0x40014093,0x40014095,0x40014097,
a3,0x400140a5,0x400140a7,0x40014191,0x40014193,0x40
x400141a1,0x400141a3,0x400141a5,0x400141a7,0x400142
1429d,0x4001429f,0x400142a1,0x400142a2,0x400142a4,0

0x40014396,0x40014398,0x4001439a,0x4001439¢,0x40014
014492,0x40014494,0x40014496,0x40014498,0x4001449a,
a6,0x40014590,0x40014592,0x40014594,0x40014596,0x40
x400142a5,0x400142a7,0x40014391,0x40014393,0x400143
143a1,0x400143a3,0x400143a5,0x400143a7,0x40014491,0

0x4001449b,0x4001449d,0x4001449f,0x400144a1,0x40014
014597,0x40014599,0x4001459b,0x4001459d,0x4001459f,

92,0x40014694,0x40014696,0x40014698,0x4001469a,0x40
x40014790,0x40014792,0x40014794,0x40014796,0x400147
147a4,0x400147a6,0x40014890,0x40014892,0x40014894,0

0x4001489e,0x4001482a0,0x400145a3,0x400145a5,0x40014
01469b,0x4001469d,0x4001469f,0x400146a1,0x400146a3,
97,0x40014799,0x4001479b,0x4001479d,0x4001479f,0x40
x40014895,0x40014897,0x40014899,0x4001489b,0x400148
14990,0x40014992,0x40014994,0x40014996,0x40014998,0

943,0x40014945,0x40014947,0x40014949,0x4001494b,0x4
0x40014959,0x4001495b,0x4001495d,0x4001495f,0x40014
01496d,0x4001496f,0x40014971,0x40014973,0x40014975,
01,0x40014c03,0x40014c05,0x40014c07,0x40014c09,0x40
x40014c16,0x40014c18,0x40014c1a,0x40014clc,

€26,0x40014¢28,0x40014c2a,0x40014c2c,0x40014c2e,0x4
0x40014c3c,0x40014c3e,0x40014c40,0x40014c42,0x40014
014¢50,0x40014c0b,0x40014c0d,0x40014c0f,0x40014c11,
1d,0x40014c1f,0x40014c21,0x40014c23,0x40014¢25,0x40
x40014c¢33,0x40014¢35,0x40014¢37,0x40014c¢39,

€43,0x40014c45,0x40014c47,0x40014¢49,0x40014c4b,0x4

0x40014c58,0x40014c5a,0x40014c5¢,0x40014c5e,0x40014
014c6c,0x40014c6e,0x40014¢70,0x40014¢72,0x40014¢74,

00,0x40014d02,0x40014d04,0x40014d06,0x40014d08,0x40
x40014d16,0x40014d18,0x40014c53,0x40014c55,

c5f,0x40014c61,0x40014c63,0x40014¢65,0x40014¢67,0x4
0x40014c¢75,0x40014c77,0x40014c79,0x40014c7b,0x40014
014d09,0x40014d0b,0x40014d0d,0x40014d0f,0x40014d11,
1c,0x40014d1e,0x40014d20,0x40014d22,0x40014d24,0x40
x40014d32,0x40014d34,0x40014d36,0x40014d38,

d42,0x40014d44,0x40014d46,0x40014d48,0x40014d4a,0x4
0x40014d58,0x40014d5a,0x40014d5c¢,0x40014d5e,0x40014
014d25,0x40014d27,0x40014d29,0x40014d2b,0x40014d2d,
39,0x40014d3b,0x40014d3d,0x40014d3f,0x40014d41,0x40
x40014d4f,0x40014d51,0x40014d53,0x40014d55,

d5f,0x40014d61,0x40014d62,0x40014d64,0x40014d66,0x4
0x40014d74,0x40014d76,0x40014d78,0x40014d7a,0x40014
014d6b,0x40014d6d,0x40014d6f,0x40014d71,0x40014d73,
7f,0x40014080,0x40014082,0x40014084,0x40014086,0x40
x40014184,0x40014186,0x40014188,0x4001418a,

284,0x40014286,0x40014288,0x4001428a,0x4001428c,0x4
0x4001438a,0x4001438c,0x4001438e,0x40014480,0x40014
01408d,0x4001408f,0x40014181,0x40014183,0x40014185,
81,0x40014283,0x40014285,0x40014287,0x40014289,0x40
x40014387,0x40014389,0x4001438b,0x4001438d,

486,0x40014488,0x4001448a,0x4001448c,0x4001448e,0x4
0x4001458¢,0x4001458e,0x40014680,0x40014682,0x40014
014780,0x40014782,0x40014784,0x40014786,0x40014788,
84,0x40014886,0x40014888,0x40014483,0x40014485,0x40
x40014583,0x40014585,0x40014587,0x40014589,

683,0x40014685,0x40014687,0x40014689,0x4001468b,0x4
0x40014789,0x4001478b,0x4001478d,0x4001478f,0x40014
01488c¢,0x4001488e,0x40014980,0x40014982,0x40014984,
80,0x40014c82,0x40014c84,0x40014¢86,0x40014¢88,0x40
x40014d86,0x40014d88,0x40014d8a,0x40014d8c,

981,0x40014983,0x40014985,0x40014987,0x40014989,0x4
0x40014c87,0x40014c89,0x40014c8b,0x40014c8d,0x40014
014d8b,0x40014d8d,0x40014d8f,0x40014090,0x40014092,
9e,0x400140a0,0x400140a2,0x400140a4,0x400140a6,0x40
x4001419c¢,0x4001419e,0x400141a0,0x400141a2,

294,0x40014296,0x40014298,0x4001429a,0x4001429¢,0x4
0x40014099,0x4001409b,0x4001409d,0x4001409f,0x40014
014195,0x40014197,0x40014199,0x4001419b,0x4001419d,
91,0x40014293,0x40014295,0x40014297,0x40014299,0x40
x400142a6,0x40014390,0x40014392,0x40014394,

39e,0x400143a0,0x400143a2,0x400143a4,0x400143a6,0x4
0x4001449¢,0x4001449e,0x400144a0,0x400144a2,0x40014
014598,0x4001459a,0x4001459¢,0x4001459¢,0x400145a0,
95,0x40014397,0x40014399,0x4001439b,0x4001439d,0x40
x40014493,0x40014495,0x40014497,0x40014499,

4a3,0x400144a5,0x400144a7,0x40014591,0x40014593,0x4

0x400145a1,0x400145a2,0x400145a4,0x400145a6,0x40014
01469¢,0x4001469e,0x400146a0,0x400146a2,0x400146a4,

98,0x4001479a,0x4001479¢,0x4001479e,0x400147a0,0x40

x40014896,0x40014898,0x4001489a,0x4001489c,

5a7,0x40014691,0x40014693,0x40014695,0x40014697,0x4
0x400146a5,0x400146a7,0x40014791,0x40014793,0x40014
0147a1,0x400147a3,0x400147a5,0x400147a7,0x40014891,
9d,0x4001489f,0x400148a1,0x400148a2,0x400148a4,0x40
x4001499a,0x4001499¢,0x4001499e,0x400149a0,

144

001494d,0x40
961,0x400149
0x40014977,0
014c0a,0x400

0014c¢30,0x40
c44,0x40014c
0x40014c13,0
014c¢27,0x400

0014c4d,0x40
c60,0x40014c
0x40014c76,0
014d0a,0x400

0014c¢69,0x40
c7d,0x40014c
0x40014d13,0
014d26,0x400

0014d4c,0x40
d60,0x40014d
0x40014d2f,0
014d43,0x400

0014d68,0x40
d7c¢,0x40014d
0x40014d75,0
014088,0x400

001428e,0x40
081,0x400140
0x40014187,0
01428b,0x400

0014580,0x40
684,0x400146
0x4001478a,0
014487,0x400

001468d,0x40
881,0x400148
0x40014986,0
014c8a,0x400

001498b,0x40
c8f,0x40014d

0x40014094,0
014190,0x400

001429e,0x40
0al,0x400140
0x4001419f,0
01429b,0x400

0014490,0x40
4a4,0x400144
0x400142a3,0
01439f,0x400

0014595,0x40
690,0x400146
0x400146a6,0
0147a2,0x400

0014699,0x40
795,0x400147
0x40014893,0
0148a6,0x400



258

259

260

261

262

263

264

265

266

267

268

269

270
271
272
273
274
275
276
277
278
279
280
281
282
283
284

0x400149a2,0x400149a4,0x400149a6,0x40014c90,0x40014
014c9e,0x40014ca0,0x40014ca2,0x40014cad,0x40014ca6,
9a,0x40014d9c,0x40014d9e,0x40014da0,0x400148a3,0x40
x40014999,0x4001499b,0x4001499d,0x4001499f,0x400149
14¢95,0x40014c97,0x40014¢99,0x40014c9b,0x40014¢9d,0

0x40014ca7,0x40014d91,0x40014d93,0x40014d95,0x40014
014da2,0x40014da4,0x40014da6,0x40014da3,0x40014da5,
b0,0x400140b2,0x400140b4,0x400140b6,0x400141a8,0x40
x400141b6,0x400142a8,0x400142aa,0x400142ac,0x400142
143aa,0x400143ac,0x400143ae,0x400143b0,0x400143b2,0

0x400140ab,0x400140ad,0x400140af,0x400140b1,0x40014
0141af,0x400141b1,0x400141b3,0x400141b5,0x400141b7,

b3,0x400142b5,0x400142b7,0x400143a9,0x400143ab,0x40
x400144a9,0x400144aa,0x400144ac,0x400144ae,0x400144
145ac,0x400145ae,0x400145b0,0x400145b2,0x400145b4,0

0x400146ae,0x400146b0,0x400146b2,0x400146b4,0x40014
0147b2,0x400147b4,0x400147b6,0x400148a8,0x400148aa,
af,0x400144b1,0x400144b3,0x400144b5,0x400144b7,0x40
x400145b5,0x400145b7,0x400146a9,0x400146ab,0x400146
147a9,0x400147ab,0x400147ad,0x400147af,0x400147b1,0

0x400148ab,0x400148ad,0x400148af,0x400148b1,0x40014

0149ae,0x400149b0,0x400149b2,0x400149b4,0x400149b6,

b2,0x40014ch4,0x40014ch6,0x40014da8,0x40014daa,0x40

x400148b3,0x400148b5,0x400148b7,0x400149a9,0x400149
149b7,0x40014ca9,0x40014cab,0x40014cad,0x40014caf,0

0x40014da9,0x40014dab,0x40014dad,0x40014daf,0x40014
0144c0,0x400146c0,0x400148c0,0x40014cc0,0x400141c0,
€2,0x400142c2,0x400144c2,0x400146¢2,0x400148¢2,0x40
x40014dc2,0x400140c4,0x400142c4,0x400144c4,0x400146
147¢4,0x400149c4,0x40014dc4,0x400140c6,0x400142¢6,0

0x400141¢6,0x400143c6,0x400145¢6,0x400147¢6,0x40014
0148¢8,0x40014cc8,0x400141c8,0x400143c8,0x400145c8,
ca,0x400146ca,0x400148ca,0x40014cca,0x400141ca,0x40
x400142cc,0x400144cc,0x400146¢c,0x400148cc,0x40014¢
14dcc,0x400140ce,0x400142ce,0x400144ce,0x400146ce,0

0x400145ce,0x400147ce,0x400149ce,0x40014dce,0x40014
0141d0,0x400143d0,0x400145d0,0x400147d0,0x400149d0,
d2,0x40014cd2,0x400141d2,0x400143d2,0x400145d2,0x40
x400146d4,0x400148d4,0x40014cd4,0x400141d4,0x400143
142d6,0x400144d6,0x400146d6,0x400148d6,0x40014cd6,0

0x400149d6,0x40014dd6,0x400140d8,0x400142d8,0x40014
0145d8,0x400147d8,0x400149d8,0x40014dd8,0x400140da,
da,0x400143da,0x400145da,0x400147da,0x400149da,0x40
x40014cdc,0x400141dc,0x400143dc,0x400145dc,0x400147
146de,0x400148de,0x40014cde,0x400141de,0x400143de,0

0x400140e0,0x400142e0,0x400144€0,0x400146€0,0x40014
0149e0,0x40014de0,0x400140e2,0x400142e2,0x400144e2,
€2,0x400147e2,0x400149e2,0x40014de2,0x400140e4,0x40
x400143e4,0x400145e4,0x400147e4,0x400149e4,0x40014d
14ce6,0x400141e6,0x400143e6,0x400145e6,0x400147€6,0

0x400144e8,0x400146€e8,0x400148e8,0x40014ce8,0x40014
0140ea,0x400142ea,0x400144ea,0x400146ea,0x400148ea,
ea,0x40014dea,0x400140ec,0x400142ec,0x400144ec,0x40

x400147ec,0x400149ec,0x40014dec,0x400140ee,0x400142
143ee,0x400145ee,0x400147ee,0x400149ee,0x40014dee,0

0x40015002,0x40015012,0x40015003,0x40015013,0x40015
015007,0x40015017,0x40015008,0x40015018,0x40015009,
0c,0x4001501¢,0x4001500d,0x4001501d,0x4001500e,0x40
x40015106,0x40015101,0x40015103,0x40015105,0x400151
15115};

uint8 updated_value;

uint8 first_fault = 0;
uint8 flag_2 = 0;*/

/* Reset and fault injection counters */
uintl6 num_resets;

char8 num_resets_uart[5];
uint32 prev_faults = 0;

char8 prev_faults_uart[10];
uint32 data_read_A;

uint32 data_read_B;

uint16 data_read_C;

uint8 data_read_D;

uint8 data_write[4] = {0,0,0,0};
uint32 total_faults = 0;

€92,0x40014c94,0x40014c96,0x40014c98,0x40014c9a,0x4
0x40014d90,0x40014d92,0x40014d94,0x40014d96,0x40014
0148a5,0x400148a7,0x40014991,0x40014993,0x40014995,
al1,0x400149a3,0x400149a5,0x400149a7,0x40014c91,0x40
x40014c9f,0x40014cal,0x40014ca3,0x40014ca5,

d97,0x40014d99,0x40014d9b,0x40014d9d,0x40014d9f,0x4
0x40014da7,0x400140a8,0x400140aa,0x400140ac,0x40014
0141aa,0x400141ac,0x400141ae,0x400141b0,0x400141b2,
ae,0x400142b0,0x400142b2,0x400142b4,0x400142b6,0x40
x400143b4,0x400143b6,0x400144a8,0x400140a9,

0b3,0x400140b5,0x400140b7,0x400141a9,0x400141ab,0x4
0x400142a9,0x400142ab,0x400142ad,0x400142af,0x40014
0143ad,0x400143af,0x400143b1,0x400143b3,0x400143b5,
b0,0x400144b2,0x400144b4,0x400144b6,0x400145a8,0x40
x400145b6,0x400146a8,0x400146aa,0x400146ac,

6b6,0x4001472a8,0x400147aa,0x400147ac,0x400147ae,0x4
0x400148ac,0x400148ae,0x400148b0,0x400144ab,0x40014
0145a9,0x400145ab,0x400145ad,0x400145af,0x400145b1,
ad,0x400146af,0x400146b1,0x400146b3,0x400146b5,0x40
x400147b3,0x400147b5,0x400147b7,0x400148a9,

8b2,0x400148b4,0x400148b6,0x400149a8,0x400149aa,0x4
0x40014ca8,0x40014caa,0x40014cac,0x40014cae,0x40014
014dac,0x40014dae,0x40014db0,0x40014db2,0x40014db4,
ab,0x400149ad,0x400149af,0x400149b1,0x400149b3,0x40
x40014cb1,0x40014cb3,0x40014ch5,0x40014¢b7,

db1,0x40014db3,0x40014db5,0x40014db7,0x400140c0,0x4
0x400143c0,0x400145c0,0x400147¢0,0x400149c0,0x40014
014cc2,0x400141c2,0x400143c2,0x400145¢2,0x400147¢c2,
c4,0x400148c4,0x40014cc4,0x400141c4,0x400143c4,0x40
x400144¢6,0x400146¢6,0x400148c6,0x40014cc6,

9c6,0x40014dc6,0x400140c8,0x400142¢8,0x400144¢8,0x4
0x400147c8,0x400149c8,0x40014dc8,0x400140ca,0x40014
0143ca,0x400145ca,0x400147ca,0x400149ca,0x40014dca,
cc,0x400141cc,0x400143cc,0x400145cc,0x400147cc,0x40
x400148ce,0x40014cce,0x400141ce,0x400143ce,

0d0,0x400142d0,0x400144d0,0x400146d0,0x400148d0,0x4
0x40014dd0,0x400140d2,0x400142d2,0x400144d2,0x40014
0147d2,0x400149d2,0x40014dd2,0x400140d4,0x400142d4,
d4,0x400145d4,0x400147d4,0x400149d4,0x40014dd4,0x40
x400141d6,0x400143d6,0x400145d6,0x400147d6,

4d8,0x400146d8,0x400148d8,0x40014cd8,0x400141d8,0x4
0x400142da,0x400144da,0x400146da,0x400148da,0x40014
014dda,0x400140dc,0x400142dc,0x400144dc,0x400146dc,
dc,0x400149dc,0x40014ddc,0x400140de,0x400142de,0x40
x400145de,0x400147de,0x400149de,0x40014dde,

8e0,0x40014ce0,0x400141e0,0x400143e0,0x400145e0,0x4
0x400146e2,0x400148e2,0x40014ce2,0x400141e2,0x40014
0142e4,0x400144e4,0x400146e4,0x400148e4,0x40014ce4,
e4,0x400140e6,0x400142e6,0x400144e6,0x400146€6,0x40
x400149e6,0x40014de6,0x400140e8,0x400142e8,

1e8,0x400143e8,0x400145e8,0x400147e8,0x400149e8,0x4
0x40014cea,0x400141ea,0x400143ea,0x400145ea,0x40014
0146ec,0x400148ec,0x40014cec,0x400141ec,0x400143ec,
ee,0x400144ee,0x400146ee,0x400148ee,0x40014cee,0x40
x40015000,0x40015010,0x40015001,0x40015011,

004,0x40015014,0x40015005,0x40015015,0x40015006,0x4
0x40015019,0x4001500a,0x4001501a,0x4001500b,0x40015
01501e,0x4001500f,0x4001501f,0x40015100,0x40015102,
07,0x40015110,0x40015112,0x40015114,0x40015111,0x40

145

0014c¢9c,0x40
d98,0x40014d
0x40014997,0
014c93,0x400

0014dal,0x40
Oae,0x400140
0x400141b4,0
0143a8,0x400

00141ad,0x40
2b1,0x400142
0x400143b7,0
0145aa,0x400

00147b0,0x40
4ad,0x400144
0x400145b3,0
0146b7,0x400

00149ac,0x40
cb0,0x40014c
0x40014db6,0
0149b5,0x400

00142c0,0x40
dc0,0x400140
0x400149c2,0
0145c4,0x400

00146¢8,0x40
2ca,0x400144
0x400140cc,0
0149cc,0x400

0014c¢d0,0x40
6d2,0x400148
0x400144d4,0
0140d6,0x400

00143d8,0x40
cda,0x400141
0x400148dc,0
0144de,0x400

00147e0,0x40
3e2,0x400145
0x400141e4,0
0148e6,0x400

0014de8,0x40
7ea,0x400149
0x400145ec,0
0141ee,0x400

0015016,0x40
01b,0x400150
0x40015104,0
015113,0x400



285
286
287
288
289
290
291
292
293
294

295
296
297
298
299
300
301
302
303
304
305
306
307
308
309

310
311
312
313
314
315
316
317
318
319
320
321
322
323
324

325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355
356
357
358
359
360
361
362

char8 total_faults_uart[10];

void DMA_1_Config(void)

{
#define DMA_1_BYTES_PER_BURST 1
#define DMA_1_REQUEST_PER_BURST 1

#define DMA_1_SRC_BASE (CYDEV_PERIPH_BASE)

#define DMA_1_DST_BASE (CYDEV_SRAM_BASE)

DMA_1_Chan = DMA_1_Dmalnitialize(DMA_1_BYTES_P

HI16(DMA_1_DST_BASE));
DMA_1_TD[0] = CyDmaTdAllocate();

CyDmaTdSetConfiguration(DMA_1_TD[0], 10, DMA_1

CyDmaTdSetAddress(DMA_1_TD[0], LO16((uint32)Mo

CyDmacChSetlnitialTd(DMA_1_Chan, DMA_1_TD[0]);

CyDmaChEnable(DMA_1_Chan, 1);

void DMA_2_Config(void)

{
#define DMA_2_BYTES_PER_BURST 1
#define DMA_2_REQUEST_PER_BURST 1

#define DMA_2_SRC_BASE (CYDEV_PERIPH_BASE)

#define DMA_2_DST_BASE (CYDEV_SRAM_BASE)

DMA_2_Chan = DMA_2_Dmalnitialize(DMA_2_BYTES_P

HI16(DMA_2_DST_BASE));
DMA_2_TD[0] = CyDmaTdAllocate();

CyDmaTdSetConfiguration(DMA_2_TD[0], 2, DMA_2_

CyDmaTdSetAddress(DMA_2_TDI[0], LO16((uint32)Mo

CyDmacChSetlnitialTd(DMA_2_Chan, DMA_2_TD[0]);

CyDmaChEnable(DMA_2_Chan, 1);

void DMA_3_Config(void)

{
#define DMA_3_BYTES_PER_BURST 1
#define DMA_3_REQUEST_PER_BURST 1

#define DMA_3_SRC_BASE (CYDEV_PERIPH_BASE)

#define DMA_3_DST_BASE (CYDEV_SRAM_BASE)

DMA_3_Chan = DMA_3_Dmalnitialize(DMA_3_BYTES_P

HI16(DMA_3_DST_BASE));
DMA_3_TDI[0] = CyDmaTdAllocate();

CyDmaTdSetConfiguration(DMA_3_TD[0], 2, DMA_3_

CyDmaTdSetAddress(DMA_3_TD[0], LO16((uint32)Mo

CyDmacChSetlnitialTd(DMA_3_Chan, DMA_3_TD[0]);

CyDmaChEnable(DMA_3_Chan, 1);

void calculate_total_faults()

{
/* Read eeprom (from 8 to 32) */
data_read_A = CY_GET_REG8(CYDEV_EE_BASE + 3
data_read_A = data_read_A << 24;
data_read_B = CY_GET_REG8(CYDEV_EE_BASE + 3
data_read_B = data_read_B << 16;
data_read_C = CY_GET_REG8(CYDEV_EE_BASE + 3
data_read_C = data_read_C << 8;
data_read_D = CY_GET_REG8(CYDEV_EE_BASE + 3
total_faults = data_read_A + data_read_B +

total_faults = total_faults + prev_faults;

/* Write eeprom (from 32 to 8) */
data_write[3] = total_faults & Oxff;
data_write[2] = (total_faults >> 8) & Oxff;
data_write[1] = (total_faults >> 16) & Oxff
data_write[0] = (total_faults >> 24) & Oxff
if(CySetTemp() == CYRET_SUCCESS)
{
EEPROM_1_Write(data_write, 2);

}

}

void SAR_ADC_voter()
{
bits = 0;
SAR_ADC_voter_data = 0;
for (i=0;i<8;i++)
bit_counter[i] = 0;

2);
3);
4);

5);

ER_BURST, DMA_1_REQUEST_PER_BURST, HI16(DMA_1_SRC_&SE),

_TD[0], DMA_1__TD_TERMOUT_EN | TD_INC_DST_ADR);
dule_1_SAR_WRKO0_PTR), LO16((uint32)DMA_modulelData) );

ER_BURST, DMA_2_REQUEST_PER_BURST, HI16(DMA_2_SRC_&SE),

TD[0], DMA_1__TD_TERMOUT_EN | TD_INC_DST_ADR);
dule_2_SAR_WRKO0_PTR), LO16((uint32)DMA_module2Data) );

ER_BURST, DMA_3 REQUEST_PER_BURST, HI16(DMA_3_SRC_&SE),

TD[0], DMA_1__TD_TERMOUT_EN | TD_INC_DST_ADR);
dule_3_DEC_SAMP_PTR), LO16((uint32)DMA_module3Data) );

data_read_C + data_read_D;
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363

364 for (i=0;i<8;i++)

365 {

366 for (j = 1;j < 10; j++)

367 {

368 bits = (module1Datalj] & mask[i]) ! =0;
369 if (bits == 1)

370 bit_counter[i] = bit_counterfi] +1;
371 }

372 }

373

374 for (i=0;i<8;i++)

375 {

376 if (bit_counter[i] > 4)

377 {

378 SAR_ADC_voter_data = SAR_ADC_voter_ data + mask([i];
379 }

380 }

381

382 bigger = modulel1Data[1];

383 smaller = module1Data[1];

384 for (pointer = 2; pointer < 10; pointer++)
385 {

386 if (bigger < module1Data[pointer])

387 bigger = modulelData[pointer];

388

389 if (smaller > module1Data[pointer])

390 smaller = modulelData[pointer];

391 }

392 error = bigger - smaller;

393 if (error > 4)

394 SAR_ADC_voter_error_det = 1;

395 }

396

397 void main_voter()

398 {

399 errorl = abs (SAR_ADC_voter_data - module2D ata[1]);
400 error2 = abs (module2Data[1] - module3Data[ 1]);
401 error3 = abs (module3Data[1] - SAR_ADC_vote r_data);
402

403 if (errorl <= 4)

404 {

405 system_output = SAR_ADC_voter_data;
406 data_invalid_flag = 0;

407 }

408 else if (error2 <= 4)

409 {

410 system_output = module2Data[1];

411 data_invalid_flag = 0;

412 }

413 else if (error3 <= 4)

414 {

415 system_output = module3Data[1];

416 data_invalid_flag = 0;

417 }

418 else

419 {

420 system_output = 0;

421 data_invalid_flag = 1;

422 }

423

424 if ((errorl > 4) || (error2 > 4) || (error 3>4))
425 main_voter_error_det = 1;

426 }

427

428 void buffer()

429 {

430 if (buf_pointer_2 > 100)

431 {

432 buf_pointer_1 = 0;

433 buf_pointer_2 = 0;

434 }

435

436 buf_1[buf_pointer_1] = module1Data[1];
437 buf_pointer_1++;

438 buf_1[buf_pointer_1] = module1Data[2];
439 buf_pointer_1++;

440 buf_1[buf_pointer_1] = module1Data[3];
441 buf_pointer_1++;

442 buf_1[buf_pointer_1] = module1Data[4];



443
444
445
446
447
448
449
450
451
452
453
454
455
456
457
458
459
460
461
462
463
464
465
466
467
468
469
470
471
472
473
474
475
476
477
478
479
480
481
482
483
484
485
486
487
488
489
490
491
492
493
494
495
496
497
498
499
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520
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522

buf_pointer_1++;
buf_1[buf_pointer_1] = module1Data[5];
buf_pointer_1++;
buf_1[buf_pointer_1] = module1Data[6];
buf_pointer_1++;
buf_1[buf_pointer_1] = module1Data[7];
buf_pointer_1++;
buf_1[buf_pointer_1] = module1Data([8];
buf_pointer_1++;
buf_1[buf_pointer_1] = module1Data[9];
buf_pointer_1++;

buf_2[buf_pointer_2] = module2Data[1];
buf_3[buf_pointer_2] = module3Data[1];
buf_4[buf_pointer_2] = SAR_ADC_voter_data;
buf_5[buf_pointer_2] = system_output;
buf_6[buf_pointer_2] = cycle_counter;
buf_7[buf_pointer_2] = SAR_ADC_voter_error_
buf_pointer_2++;

void uart_print_time()
{
second = RTC_ReadSecond();
minute = RTC_ReadMinute();
hour = RTC_ReadHour();
day_month = RTC_ReadDayOfMonth();
month = RTC_ReadMonth();

sprintf(second_uart, "%d", second);
sprintf(minute_uart, "%d", minute);
sprintf(hour_uart, "%d", hour);
sprintf(day_month_uart, "%d", day_month);
sprintf(month_uart, "%d", month);

UART_1_PutString(&hour_uart);

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(":");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(&minute_uart);

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(":");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(&second_uart);

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(" ");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(&month_uart);

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString("/");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(&day_month_uart);

do {tmpStat = UART_1_ReadTxStatus();} while

void uart_print_values()

{
/* Disable interruption to fault injection
Control_Reg_6_Write(1); //Used only in SRAM

UART_L_PULSIring(msshtessitessitns
do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} while

sprintf(prev_faults_uart, "%d", prev_faults

UART_1_PutString("Voter Prev. faults: ");
do {tmpStat = UART_1_ReadTxStatus();} while

UART_1_PutString(&prev_faults_uart);
do {tmpStat = UART_1_ReadTxStatus();} while

UART_1_PutString("\n\r");
do {tmpStat = UART_1_ReadTxStatus();} while

UART_1_PutString("'---------------------- ")
do {tmpStat = UART_1_ReadTxStatus();} while

UART_1_PutString("\n\r");

det || main_voter_error_det;

(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

*
fault injection test

*);
(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

)

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);
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530
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555
556
557
558
559
560
561
562
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564
565
566
567
568
569
570
571
572
573
574
575
576
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do {tmpStat = UART_1_ReadTxStatus();} while

UART_1_PutString("Faults in ");

do {tmpStat = UART_1_ReadTxStatus();} while
uart_print_time();

UART_1_PutString(" :");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} while

UART_1_PutString("--------=--========--~ N

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} while
uart_pointer_1 = 0;

for (uart_pointer_2=0; uart_pointer_2 < 101

{
sprintf(modulelData_1, "%d", buf_1[uart
uart_pointer_1++;
sprintf(modulelData_2, "%d", buf_1[uart
uart_pointer_1++;
sprintf(modulelData_3, "%d", buf_1[uart
uart_pointer_1++;
sprintf(module1Data_4, "%d", buf_1[uart
uart_pointer_1++;
sprintf(module1Data_5, "%d", buf_1[uart
uart_pointer_1++;
sprintf(module1Data_6, "%d", buf_1[uart
uart_pointer_1++;
sprintf(modulelData_7, "%d", buf_1[uart
uart_pointer_1++;
sprintf(module1Data_8, "%d", buf_1[uart
uart_pointer_1++;
sprintf(modulelData_9, "%d", buf_1[uart
uart_pointer_1++;

sprintf(module2Data_1, "%d", buf_2[uart
sprintf(module3Data_1, "%d", buf_3[uart
sprintf(SAR_ADC_voter_data_uart, "%d",
sprintf(system_output_uart, "%d", buf_5
sprintf(cycle_counter_uart, "%d", buf_6
sprintf(cycle_error_uart, "%d", buf_7[u

UART_1_PutString("Mod_1_[01]: *);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&modulelData_1);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[02]: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&modulelData_2);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[03]: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&modulelData_3);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[04]: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&modulelData_4);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[05]: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&modulelData_5);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[06]: ");

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

; uart_pointer_2++)
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_1]);
_pointer_2]);
_pointer_2]);
buf_4[uart_pointer_2]);
[uart_pointer_2]);
[uart_pointer_2]);
art_pointer_2]);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
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do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&modulelData_6);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[07]: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&modulelData_7);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[08]: *);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&modulelData_8);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_1_[09]: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&modulelData_9);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_2: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&module2Data_1);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Mod_3: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&module3Data_1);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("SAR_ADC_voter: ");
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&SAR_ADC_voter_data_ua

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("System_output: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&system_output_uart);
do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Cycle_counter: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&cycle_counter_uart);
do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Cycle_error: ");

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString(&cycle_error_uart);

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("--------------------

do {tmpStat = UART_1_ReadTxStatus();} w
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

/* Calculate total faults */
calculate_total_faults();

/* Reinitialize_faults_counter_eeprom */
/* Write eeprom (from 32 to 8) */

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);
;

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

)
hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
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data_write[3] = 0;
data_write[2] = O;
data_write[1] = O;
data_write[0] = O;

if(CySetTemp() == CYRET_SUCCESS)

{

EEPROM_1_Write(data_write, 1);

}

prev_faults = 0;

/* Enable interruption to fault injection *
Control_Reg_6_Write(0); //Used only in SRAM

UART_1_PutString("***** Software rst **++"

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString("-- ")

do {tmpStat = UART_1_ReadTxStatus();} while

CySoftwareReset(); //Used only in SRAM faul

void uart_print_status()

{
/* Disable interruption to fault injection
Control_Reg_6_Write(1); //Used only in SRAM

sprintf(fault_counter_uart, "%d", fault_cou
sprintf(target_addr_uart, "%d", target_addr

UART_1_PutString("Tot faults: ");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(&fault_counter_uart);

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(" - ");

do {tmpStat = UART_1_ReadTxStatus();} while

uart_print_time();

UART_1_PutString(" ");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(" - ");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(" ");

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString(&target_addr_uart);

do {tmpStat = UART_1_ReadTxStatus();} while
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} while

/* Enable interruption to fault injection *
Control_Reg_6_Write(0); //Used only in SRAM

void uart_control_write()
{
if (error_capture == 1)
{
buffer_counter++;
if (buffer_counter == 50)
{
uart_print_values();
error_capture = 0;
buffer_counter = 0;
}
}
if (SAR_ADC_voter_error_det == 1) || (main
{
error_capture = 1;
fault_counter++;
SAR_ADC_voter_error_det = 0;
main_voter_error_det = 0;
count_alive = 0;
}
else
{
count_alive++;
if (count_alive == 245000)
{
uart_print_status();
count_alive = 0;

/
fault injection test

)
(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

t injection test

*
fault injection test

nter);

)

(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);

(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);
(~tmpStat & UART_1_TX_STS_COMPLETE);

/
fault injection test

_voter_error_det == 1))
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void resets_counter_eeprom()

{

/* Read eeprom (from 8 to 16) */

data_read_A = CY_GET_REG8(CYDEV_EE_BASE);
data_read_A = data_read_A << 8;

data_read_B = CY_GET_REG8(CYDEV_EE_BASE + 1
num_resets = data_read_A + data_read_B;

/* Increase reset counter */
num_resets++;

/* Write eeprom (from 16 to 8) */
data_write[1] = num_resets & Oxff;
data_write[0] = (num_resets >> 8) & Oxff;
if(CySetTemp() == CYRET_SUCCESS)
{

EEPROM_1_Write(data_write, 0);

void reinitialize_faults_counter_eeprom()

{

/* Read eeprom (from 8 to 32) */

data_read_A = CY_GET_REG8(CYDEV_EE_BASE + 1
data_read_A = data_read_A << 24;

data_read_B = CY_GET_REG8(CYDEV_EE_BASE + 1
data_read_B = data_read_B << 16;

data_read_C = CY_GET_REG8(CYDEV_EE_BASE + 1
data_read_C = data_read_C << 8;

data_read_D = CY_GET_REG8(CYDEV_EE_BASE + 1
prev_faults = data_read_A + data_read_B + d

/* Write eeprom (from 32 to 8) */
data_write[3] = 0;
data_write[2] = 0;
data_write[1] = 0;
data_write[0] = 0;
if(CySetTemp() == CYRET_SUCCESS)
{
EEPROM_1_Write(data_write, 1);

void faults_counter_eeprom()

{

/* Read eeprom (from 8 to 32) */

data_read_A = CY_GET_REG8(CYDEV_EE_BASE + 1
data_read_A = data_read_A << 24;

data_read_B = CY_GET_REG8(CYDEV_EE_BASE + 1
data_read_B = data_read_B << 16;

data_read_C = CY_GET_REG8(CYDEV_EE_BASE + 1
data_read_C = data_read_C << 8;

data_read_D = CY_GET_REG8(CYDEV_EE_BASE + 1
prev_faults = data_read_A + data_read_B +d

/* Increase fault counter */
prev_faults++;

/* Write eeprom (from 32 to 8) */
data_write[3] = prev_faults & Oxff;
data_write[2] = (prev_faults >> 8) & Oxff;
data_write[1] = (prev_faults >> 16) & Oxff;
data_write[0] = (prev_faults >> 24) & 0Oxff;
if(CySetTemp() == CYRET_SUCCESS)
{

EEPROM_1_Write(data_write, 1);

CY_ISR(Interrupt_1)

{
}

flag_1=1;

CY_ISR(Interrupt_4)

{

6);
7;
8);

9
ata_read_C + data_read_D;

6);
7;
8);

9
ata_read_C + data_read_D;
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}

flag_2=1;

int main()

{

/* Enable led of reset */
Control_Reg_4_Write(1);

/* Disable led of fault injection */
Control_Reg_5_Write(led_fault_inject);

/* Stop starting to stop fault injection te
while (Status_Reg_5_Read() == 0)

{

}

/* Initialize interruptions */
isr_1_StartEx(Interrupt_1);
isr_3_Start();
isr_4_StartEx(Interrupt_4);
CyDelay(100);
isr_1_ClearPending();
isr_3_ClearPending();
isr_4_ClearPending();
CyGloballntEnable;

/* Initialize EEPROM */
EEPROM_1_Start();

/* Initialize UART */
UART_1_Start();

/* Initialize DMA */
DMA_1_Config();
DMA_2_Config();
DMA_3_Config();

/* Initialize Sample_hold */
Sample_Hold_1_Start();
Sample_Hold_1_Enable();
Sample_Hold_2_Start();
Sample_Hold_2_Enable();
Sample_Hold_3_Start();
Sample_Hold_3_Enable();

/* Initialize modules */
Module_1_Start();
Module_2_Start();
Module_3_Start();

/* Initialize counters */
Counter_1_Start();
Counter_2_Start();

/* Initialize clock_1 */
Clock_1_Start();

/* Delay to stabilize operation */
CyDelay(5000);

/* First write in UART */

/* Increase number resets in eeprom */
resets_counter_eeprom();

/* Read preview fault injection in eepr
reinitialize_faults_counter_eeprom();

/* Calculate total faults */
calculate_total_faults();

sprintf(num_resets_uart, "%d", num_resets);

sprintf(prev_faults_uart, "%d", prev_faults
sprintf(total_faults_uart, "%d", total_faul

if (num_resets < 10000)

{
UART_1_PutString("\n\r");

do {tmpStat = UART_1_ReadTxStatus();} w

ste */

om and reinitialize counter */

ts);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
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UART_1_PutString("***** System started
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Resets: *);
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&num_resets_uart);
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Total faults: ");
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&total_faults_uart);
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Prev. faults: ");
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&prev_faults_uart);
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");
do {tmpStat = UART_1_ReadTxStatus();} w

UART l PutString("k**k*&*k*k*%*h&*k*k*&
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");
do {tmpStat = UART_1_ReadTxStatus();} w
}
else
{
UART_1_PutString("***** System started
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("Prev. faults: ");
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString(&prev_faults_uart);
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("***End of 10.000 rese
do {tmpStat = UART_1_ReadTxStatus();} w

UART_1_PutString("\n\r");
do {tmpStat = UART_1_ReadTxStatus();} w

for ){}

/* Disable led of reset */
Control_Reg_4_Write(0);

/* Initialize Real time Clock */
RTC_TIME_DATE Start;

Start.Sec = Ou;
Start.Min = Ou;
Start.Hour = Ou;
Start.DayOfMonth = 1u;
Start.Month = 1u;
Start.Year = 2014u;

RTC_WriteTime(&Start);
RTC_Start();

ey

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

ekt

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

ek

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

treey;

hile(~tmpStat & UART_1_TX_STS_COMPLETE);

hile(~tmpStat & UART_1_TX_STS_COMPLETE);
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for(;;)

{

/* Reset of flip-flops */
Control_Reg_2_Write(1);
CyDelayCycles(5);
Control_Reg_2_Write(0);

/* Wait for sampling control */
while (Status_Reg_1_Read() == 0)
{

}

/* Wait for the end of the sampling */
CyDelayCycles(660);

/* Start conversions */
Control_Reg_1_Write(1);
CyDelayCycles(5);
Control_Reg_1_Write(0);

/* Processing */
SAR_ADC_voter();
main_voter();
buffer();
uart_control_write();

/* Wait for the end of the conversions
while (Status_Reg_2_Read() == 0)

{

}

/* Fault injection through button */
if (flag_1==1)
{
flag_1=0;
DMA_modulelData[3] = DMA_modulelDa

/* Fault injection in peripheral
if (flag_2 == 1)
{
flag_2 =0;
if (first_fault == 1)
{
updated_value = *pointer_addr;
*pointer_addr = updated_value
}
prs_number = (Status_Reg_4_Read()
prs_number = prs_number + Status_R
if (prs_number <= 7892)
{
state_bit++;
if (state_bit == 8)
{
state_bit = 0;
}

first_fault = 1;
faults_counter_eeprom();
target_addr = periph_reg[prs_n
pointer_addr = (reg8 *) periph
*pointer_addr = *pointer_addr

led_fault_inject = !lled_fault_
Control_Reg_5_Write(led_fault_

}
I

/* Fault injection in SRAM */
if (flag_2 == 1)
{

flag_2=0;

prs_number = (Status_Reg_4_Read()
prs_number = prs_number + Status_R

if (low_high_addr == 0)
{
low_high_addr = 1;

*

ta[3] ~ 128;

A target_bit[state_bit];

<< 8) & 0x1f00;
eg_3_Read();

umber];
_reg[prs_number];
~ target_bit[state_bit];

inject;
inject);

<< 8) & 0xff00;
eg_3_Read();
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target_addr = low_addr + prs_n

}

else

{
low_high_addr = 0;
target_addr = high_addr + prs_
}

if ((target_addr != (uint32)&flag_

(uint32)&high_addr) && (target_addr != (uint32)&low

{

faults_counter_eeprom();

pointer_addr = (reg8 *) target
*pointer_addr = *pointer_addr

state_bit++;
if (state_bit == 8)
{

state_bit = 0;
}

led_fault_inject = !led_fault_
Control_Reg_5_Write(led_fault_

/* Move DMA to temporary buffer */

modulelData[1] = DMA_module1Data[1];
modulelData[2] = DMA_module1Data[2];
modulelData[3] = DMA_module1Data[3];
modulelData[4] = DMA_module1Data[4];
modulelData[5] = DMA_module1Data[5];
modulelData[6] = DMA_module1Data[6];
modulelData[7] = DMA_module1lData[7];
modulelData[8] = DMA_module1Data[8];
modulelData[9] = DMA_module1Data[9];
module2Data[1] = DMA_module2Data[1];
module3Data[1] = DMA_module3Data[1];

/* Increments cycle_counter */
cycle_counter++;

/* Sends the running bit */
running_bit = running_bit;
Control_Reg_3_Write(running_bit);

/* Enable interruption to fault inject
Control_Reg_6_Write(0);

umber;

number;

2) && (target_addr != (uint32)&low_addr) && (target
_high_addr) && (target_addr != (uint32)&state_bit))

_addr;
A target_bit[state_bit];

inject;
inject);

ion */

_addr =
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APENDICE H — CODIGO QUE IMPLEMENTA O AE DO ESTUDO D A SECAO 5

#include <project.h>

uint16 prs_value = 0;
uint8 prs_value_A = 0;
uint8 prs_value_B = 0;

CY_ISR(Interrupt_1)
{

Control_Reg_2_Write(1);
Control_Reg_5_Write(0);
CyDelay(1000);

Control_Reg_2_Write(0);
Control_Reg_5_Write(1);

CY_ISR(Interrupt_2)
{

nt

PRS_1_Step();
CyDelay(2);
prs_value = PRS_1_Read();

prs_value_A = prs_value & Oxff;

prs_value_B = (prs_value >> 8) & Oxff;

Control_Reg_3_Write(prs_value_A);
Control_Reg_4_Write(prs_value_B);

main()
CyDelay(100);

Control_Reg_2_Write(1);
Control_Reg_5_Write(0);

while (Status_Reg_1_Read() == 0)

{
}

Control_Reg_2_Write(0);
Control_Reg_5_Write(1);

isr_1_StartEx(Interrupt_1);
isr_2_StartEx(Interrupt_2);
CyDelay(100);
isr_1_ClearPending();
isr_2_ClearPending();
CyGloballntEnable;

Counter_1_Start();
PRS_1_Start();

Control_Reg_1_Write(1);

for(;;)
{
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