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1　研究目的

　本共同研究は、非文字資料を研究者間および専門家以外の人との間で情報の提供、共有などを行う

ために必要な基盤技術を構築し、実際の資料や研究者などを対象とした実証システムにより、その有

効性を検証することを目的とする。第二期共同研究計画における非文字資料の検索、流通等に関する

成果を踏まえて、第三期共同研究では、インターネット・エコミュージアムや只見町に開設予定の民

俗博物館において必要なデータマイニングやデータの入力や検索に適したユーザインタフェースなど

の基盤技術を開発することを目的とする。具体的な事業内容は以下の項目から成る。

1．オントロジーを用いたデータマイニングの実際の資料に対する応用

2．資料のデータベースをクラウド化する際の個人情報保護と著作権管理

3．資料の整理とデータ入力や流通を円滑化するためのゲーム理論や群知能などに基づく価値交換

モデルの構築

4．資料を直観的に取り扱うことを可能とする、群知能を用いた操作のコンテクストに基づくユー

ザインタフェースの構築

2　活動経過

2. 1　2014年度研究経過

⑴　民具データベースの RDF化とオントロジーを導入した情報検索システム

　近年研究や教育に役立てることを目的として、収蔵資料をデータベース化してウェブ上で公開する

博物館が増加している。しかしこの博物館資料のデータベースが関係データベースに代表される従来

の技術で実現される場合、資料の分類の変更や資料について熟知していない者の利用に十分に対応す

ることはできない。また現状では博物館によって資料の整理の仕方が異なるため、複数の博物館のデ

ータベースの情報を統合したり横断的に検索したりすることは極めて困難である。以上の問題を改善

する試みとして、本研究では福島県只見町の民具データベースを対象にオントロジーを導入した情報

検索システムを提案した。提案システムではデータベースは RDF化され、その上でデータの意味を
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扱うのに必要となる語彙と知識が OWLによってオントロジーに記述されている。こうすることでデ

ータベースに記載された資料に関するメタデータをコンピュータが理解できるようになるため、意味

検索や他のデータベースとの相互運用の簡易化が可能になった。

⑵　個人情報保護のためのハイブリッドハニーポットと著作権管理のための電子透かし

　情報技術の進歩は、深刻化が進んでいる様々なセキュリティ問題と連携してきている。様々なタイ

プのセキュリティシステムが絶えず進化してきている。例えば、侵入検知システム（IDS）はネット

ワーク内の攻撃を検知をし、ハニーポットは不法侵入を観察するのに効果的な方法である。我々はこ

れらのシステムを用いることで、ネットワーク内の統計的な情報と、ハッカーのハッキング技術を得

ることができ、システムを強化することができる。本稿ではハニーポットと IDSとファイアウォー

ルの技術的詳細を論じ、それらを動的に連携する手法を提案した。電子透かしでは、透かし情報を埋

め込む際の手順を知る者にとっては、埋め込まれた情報を読み取り、改ざんすることができる。その

ため、容易に透かし情報の読み取り、改ざんをできなくする必要がある。本研究では、二回ウェーブ

レット変換を行い中間領域へスペクトル拡散を用いて埋め込むことでより高い秘匿性、および雑音に

強い耐久性を備える電子透かしを提案した。

⑶　破産ゲームを用いた価値交換システム

　コミュニティ内での価値の交換システムを提案した。研究室を例にし全体提携することによってよ

り良い配分になるような結果を求めた。使用するゲーム理論によって配分の結果が異なり、モデルに

合わせて使用することにより応用することができると考えられる。また先行研究と比べ、解が一つに

なるため極端な答えが出ることはない。今後の課題としてはプレイヤーの人数を増やして価値の交換

を行う。また価値の交換範囲を研究室だけでなくもっと大きい範囲に拡大する。これにより能力の異

なる研究者のグループに対して指導的立場の研究者がどのくらいのエフォートを割けば最もメンバー

の満足度が高まるかが分かる。

⑷　相互類似による引力と斥力を表現した群知能を用いた情報リソースの管理

　データの分野やジャンルなどの類似度に応じてファイルを集めることで、多くのファイルを一目で

把握可能とするファイルシステムを提案した。この提案システムでは、ファイルは自己組織化された

集合値と見なした群知能を用いることで、効率的にファイルを集めることを可能とする。さらに、古

い情報をデジタル化した民具データを用いて提案システムによるシミュレーションをすることで、有

効性を示した。

2. 2　2015年度研究経過

⑴　デジタルアーカイブ作成を前提とした民具データベースの構築

　近年では資料情報のデジタル化が進みインターネット上で資料を検索し、参照可能な施設も増えつ

つある。しかし国内において、デジタル化された資料情報について保存方針は未整備である。そのた

め、情報を共有するにあたって互換性の確保は大きな課題である。加えて、博物館の資料は多様であ

り、デジタル化においては各博物館によって、あるいは資料群によって異なる規格で作成している。

特に民俗学の分野では、研究者によって資料の分類方法は一様ではない。また、名称に方言を含むこ

とが多く、類義語から記載のずれが生じやすいという問題がある。本研究では、民俗資料特有の情報
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の維持と資料情報の互換性の確保を目的とし、民俗資料の一例として福島県南会津郡只見町に伝わる

民具を対象とする。民具の持つ重要な要素に注目し、民具情報構造化モデルを提案した。また、民具

のデータベース化を行うとともに、民具の検索システムについても検討を行った。

⑵　資料のデータベースの個人情報保護と著作権保護

　近年、企業や個人が扱う情報は増加しており、その情報が漏えいする可能性も増加している。日本

では 2016年から「マイナンバー制度」が開始され、さらなる情報漏えいが懸念される。マイナンバ

ー制度では情報が紐付けされているため、一つの情報から多くの情報が流出してしまう恐れがある。

そこで、ハイパーグラフによる推論経路分析にロールベースアクセス制御モデルの「役割」という主

体を制約条件として付加することで、分析の精度向上ができると考え、ハイパーグラフによる推論経

路分析を、主体と客体の両面から評価するセキュリティモデルを提案した。著作権保護でデジタルコ

ンテンツに電子透かしが用いられる。そして、デジタルコンテンツの劣化が少ない電子透かしの様々

な研究が行われている。しかし、埋め込み対象として画像全体や全ての輪郭に埋め込んでいる方式が

多い。よって、劣化を引き起こしている。本研究では、一部分に埋め込んで劣化を抑えたいと考え、

離散コサイン変換とハフ変換を用いて、周波数領域に埋め込む方法を提案した。

⑶　資料の作成や流通のための価値交換システム

　近年、ビットコインの原理が発表されて以来、ビットコインを利用する取引の増加も続いている。

このような状況の中では、ビットコインの匿名性による犯罪が深刻化している。現在、取引を可視化

するため、ビットコインの上位レイヤーのカラードコインに関する研究が進行中である。本研究は、

カラードコインとアントコロニー最適手法（ACO）を用いて、購買者の商品購買行動を分析し商品

に対する市場の好みを推測して商品の購入する順番を推薦するシステムを提案した。本システムは、

カラードフェロモンという利用者の属性に相当するものを使い、属性が対応させた商品の購入順を無

色フェロモンの ACOによる最短経路問題に還元する。これにより、利用者は効率のいい買い物がで

きると考える。

⑷　ユーザインタフェース

　近年、個人で複数のデバイスを所持する人が増えてきており、それに伴い管理するファイルの量が

増大している。そのため管理の手間が増し、扱いにくくなっている。ファイルの多次元の空間的な管

理は、システム上要素が多いため PCは管理しやすいが、人間が把握するのは困難である。そこで

PCの階層構造でのファイル管理を前提とし、それに対してファイルが使用される振る舞いを組み合

わせる。本稿では、振る舞いを FA（Firefly Algorithm）を用いて評価し、ファイルの配置の最適化

がなされる動的なファイルマネージャを提案した。

2. 3　2016年度研究経過

⑴　ブロックチェーンを応用した個人情報保護

　ブロックチェーンはビットコインの主要な要素技術であり、信頼できる第三者を仮定しないで、順

序関係に意味のある事象の系列を保証し、改ざんを防止する技術である。情報漏えい検出法における

推論規則の発火条件をブロックチェーンによるログシステムを応用して管理する手法を提案した。こ

れにより重要度の異なる研究資料や個人情報を入手する際の優先順序を示唆することが可能となる。
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⑵　電子透かしを用いたペーパーウォレット

　ビットコインアドレスとビットコインウォレットの秘密鍵を記録した物理的なペーパーウォレット

を電子透かしを用いて構成する方法を提案した。これにより、研究者間のブロックチェーンベースの

価値交換のセキュリティの向上が可能となる。

⑶　ゲーム理論を用いた地域活性化システム

　地域の活性化のためにプロジェクトを企画した場合、コストの負担に積極的なグループと消極的な

グループが存在する。各グループ間の戦略を提携ゲームで、グループ内の提携を非定型ゲームでモデ

ル化しプロジェクトが成功した場合と失敗した場合に対して、それぞれ最適なモデルとして浄化ゲー

ムと破産ゲームを適用することで最適な利益配分を決定する手法を提案した。

⑷　ブロックチェーンの DRMへの応用と問題点の検討

　ブロックチェーンの DRMの応用が提案されているが、所有権の移転を表現可能なスマートプロパ

ティを適用したとしても不正コピーを防止するためには従来の DRMのフレームワークを用いなけれ

ばならない。そこでブロックチェーンを契約の表現に適用したスマートコントラクトと従来のコピー

防止技術を組み合わせることにより、信頼できる第三者を必要としない DRMの手法を提案した。

3　二次利用を想定した情報カプセルの提案と実装［目的 2］

3. 1　序論

3. 1. 1　背景

　近年、PCの高機能化やネットワークの高速化により、音楽、動画、画像などのデジタルコンテン

ツの流通が盛んになってきている。デジタルコンテンツの最大の特徴として、無劣化で複製が容易で

あることが挙げられる。P2Pネットワークなどを介し、無断送信が禁止されている映像や音楽ファ

イルの不正流通が社会問題となっており、DRM（デジタル著作権管理）といったコピー制御機構の

確立が緊急課題となってきている。DRMに関してもまだ改善すべき点が多い。また、TPP（＝環太

平洋戦略的経済連携協定）合意により著作権侵害の非親告罪化が想定される。著作権侵害が非親告罪

化してしまうと、二次創作など同人文化に影響が及び、表現の幅が狭くなってしまう恐れがある。

　また、著作権だけではなく個人情報に関する権利の保護を求める声も高まっており、情報セキュリ

ティの対策が必要不可欠なものとなっている。一方でオープンソース等の配布や改変を認めていると

いう流れもある。従って著作権の所有者とそれを利用するユーザの間には様々な権限に対する要求に

柔軟に対応可能なシステムが求められ
［15］
る。

3. 1. 2　先行研究

　デジタルコンテンツの流通に暗号化されたデジタルコンテンツと、それに対する暗号鍵、著作権情

報、管理エージェントなどをパッケージ化した情報カプセルを導入し、このカプセル内の情報カプセ

ルエージェントとアクセス制御エージェントが交渉を行うことにより、コンテンツを管理するという

研究がある。しかし、エージェント間で通信を行う際に流通後のコンテンツの位置の把握が困難であ

るという問題や、利用者などのプライバシーを保護する必要が出てくる。流通における自律管理を目
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的としたカプセル化コンテンツの研究がある。これはコンテンツとコンテンツの利用を制御するプロ

グラムをカプセル制御機構としてカプセル化し、コンテンツを利用するソフトの編集機能の有無を判

別することで利用制御を行う。しかし、不正利用を防止することを重視してい
［3］
る。

　また XMLを用いて権利の記述をすることで、権利の保護や流通の支援を行う研究もされている。

こちらは権利情報を XMLに記述して登録することで、XMLの優れた記述解釈と検索性を活用して

データベースとして流通の支援を行
［11］
う。

　また、我が研究室では Dublin Core Metadata Element Setと DCタームズでの著作権に関する部

分の拡張を行うことでコンテンツの権限設定を柔軟に変更することができるシステムの研究を行って

いる。明確にした利用目的を権限と見なすことでルールを設定し、カプセルエージェントを用いてコ

ンテンツをカプセル化、アクセス制御エージェントでカプセル化コンテンツを管理する。そして

Take-Grantを用いてカプセルエージェント―アクセス制御エージェント間で権限の調停を行
［13］
う。

これらの研究はどれもユーザがコンテンツを二次利用する場合など、想定されていない利用に対して

柔軟な対応はできないと考えられる。

3. 1. 3　目的

　本研究では、Javaプログラムを用いて XMLファイルをベースとしたコンテンツ権限の調停のシ

ステムの提案および実装を試みる。XMLベースでやり取りを行うことで、参照するデータベースと

しての役割と同時にユーザの意図を自身で入力可能になるため確実に伝えることが可能となる。コン

テンツは想定されていない利用をする必要な場合がある。その場合あらかじめ利用方法を決めてある

と、必要であるにもかかわらずできなくなってしまう。権利者とユーザ間で直接やり取りを行うシス

テムによって、ユーザの利用目的に対し柔軟な対応が可能とすることを目標とする。

3. 2　基礎知識

3. 2. 1　情報カプセル

　情報カプセルは、デジタルコンテンツ自体と、コンテンツの表現に関するもの、コンテンツの利用

を制御・制限するもの、コンテンツの利用制御を行う機能の制御をするものなどをカプセル化したも

のである。コンテンツの制作者によって利用条件が設定され、利用回数や期間、用途など様々な項目

でユーザの利用を制御・制
［1］［2］［3］［4］［9］［10］［14］
限することができる。

3. 2. 2　XML

　XMLとは、文書やデータの意味や構造を記述するためのマークアップ言語の一つ。マークアップ

言語とは、「タグ」と呼ばれる特定の文字列で地の文に情報の意味や構造、装飾などを埋め込んでい

く言語のことで、XMLはユーザが独自のタグを指定できることから、マークアップ言語を作成する

ためのメタ言語ともいわれる。

　XMLにより統一的な記法を用いながら独自の意味や構造を持ったマークアップ言語を作成するこ

とができるため、ソフトウェア間の通信・情報交換に用いるデータ形式や、様々な種類のデータを保

存するためのファイルフォーマットなどの定義に使われている。
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　XMLを様々な場面で利用しやすいよう、関連技術の規格も数多く存在する。文書を表示する際の

書式や装飾などを指定する XSL、ハイパーリンク機能を実現する XLink⊘XPointer、XMLベースの

言語の仕様を記述するためのスキーマ言語である XML Schemaや RELAX、XMLをプログラムで

利用するための APIである DOMや SAXな
［6］［11］［12］［19］
どである。

3. 2. 3　Dublin Core（ダブリン・コア）

　メタデータはデータについてのデータであり、インターネットに分散配置された。データベースの

中にどの様なデータがあるかを記述し、検索効率を上げる目的がある。ウェブ上のリソースを記述す

る共通のメタデータ標準などを開発、促進する組織が多種多様なメタデータを効率的に参照、交換す

るために必要最低限のメタデータの組み合わせ（メタデータセット）として、Dublin Core Metadata 

Element Set（以下 DCMES）が開発され、2003年 2月には［ISO15836］として国際標準となった。

DCMESには、中核として 15個の基本要素が存在
［5］［13］
する。

3. 2. 4　関連研究

Bee-gent　東芝研究開発センター知識メディアラボラトリーが開発したエージェントフレームワーク

で正式名称は Bonding and Encapsulation Enhancement a GENTである。既存アプリケーションを

エージェント化するエージェントラッパーと、アプリケーション間の連携手続きを組み込む仲介エー

ジェントの 2種類で構成される。仲介エージェントはアプリケーションの存在する場所を移動し、エ

ージェントラッパーと情報を交換（対話）しながら連携手続きを実現する。エージェントラッパーは

アプリケーションの状態を管理し、必要に応じてアプリケーション処理を起動することで仲介エージ

ェントからの要求に応える。

コンテンツ流通における自律管理を目的としたカプセル化コンテンツ Matryoshka　Matryoshkaは

コンテンツ自身の他にコンテンツ自身に関するもの、コンテンツの表現に関するもの、コンテンツの

利用に関するもの、Matryoshkaの制御に関するものの大きく分けて四つの各種情報や制御機能を内

包する。このシステムの利用条件では、コンテンツ利用の回数、期間、期限、利用者端末制限を行

う。利用条件の判断は、編集機能のあるアプリケーションによる処理かどうかで行う。編集機能のな

いアプリケーションの場合は単純利用であるとして利用条件を発動し、編集アプリケーションの場合

は履歴情報や編集前後のデータ差分から判断して適切な利用条件を発動す
［3］
る。

コンテンツの複合的権利記述による権利保護と流通支援　これはコピーマートモデルに基づく電子著

作権取引システムのプロトタイプ構築についての研究である。コピーマートモデルとは著作者と利用

者が契約を介して取引を行う著作権市場の法モデルで、権利者が著作物の提供条件を自由に決定した

後、著作物とその利用条件をコピーマートに登録し、利用者は権利者の提示した条件に合意の上で著

作物を入手するというものである。このモデルを基に、権利記述登録プログラム、権利記述検索プロ

グラム、権利記述解釈プログラムによって権利情報を XMLに記述してデータベース化し、コンテン

ツの権利保護と流通の支援を目的としてい
［11］
る。
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3. 3　提案手法

　前述の通り DRMでは、二次利用における、ユーザのコンテンツ利用についての柔軟性に問題があ

る。また、コンテンツの制作者は流通したコンテンツの権限設定を変更することができない。そこで

制作者とユーザ間の、コンテンツを二次利用する場合における権利調停の対応を柔軟に行えるシステ

ムを提案する。そのために、まず DCMESの著作権に関する部分とユーザの権限および新たな権限

の要求に関する部分を拡張する。

　ユーザの権利情報を XMLで記述し、情報カプセルがこの XMLを読み込むことで、ユーザの利用

制限を行う。ユーザが二次利用する申請の流れを図 1に示す。ユーザがコンテンツを二次創作等に使

えるよう申請する場合、情報カプセルで申請内容を記述して XMLファイルとして出力し、ファイル

共有を用いて著作者側にアップロードする。著作者はアップロードされた XMLを確認後、課金等制

限変更の条件を提示する。ユーザが条件を達成した後、著作者が XMLの内容を変更することで権限

の変更が可能となる。本研究では Javaプログラムによって利用権限の申請を XMLファイル形式で

出力し、Dropbox等のファイル共有を用いたアップロードによってコンテンツ著作者とファイルベ

ースでのやり取りを行うことで実装する。

表 1　DCMESの 15個の基本要素

DC要素名 定義

title（タイトル） リソースに与えられた名前

creator（作成者） リソース内容の主たる責任者

subject（主題およびキーワード） リソースの内容の主題

description（内容記述） リソースの内容の説明

publisher（公開者） リソースを提供している主体

contributor（寄与者） リソースの内容に貢献している者

date（日付） リソースのライフサイクルにおける出来事に関するとき、もしくは期間

type（資源タイプ） リソースの内容の種類またはジャンル

format（形式） リソースの物理的または電子的形式

identifier（資源識別子） あるコンテクストにおけるリソースヘの曖昧のなさの参照

source（出処） 元となったリソースヘの参照

language（言語） リソースの内容を記述する言語

relation（関係） 関連するリソースヘの参照

coverage（時間的・空間的対象範囲） リソースの範囲または領域

rights（権利管理） リソースの権利に関する情報　知的財産権・著作権・財産権を含む

表 2　拡張要素

DC要素名 定義

request（要求） 拡張タグリソースの利用に関するユーザからの要求情報

purpose（目的） 拡張タグリソースの利用に関するユーザの要求目的

detail（詳細） 拡張タグリソースの利用に関するユーザからの要求目的についての詳細
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3. 3. 1　利用制御プログラム

　今研究では、二つのプログラムをプロトタイプとして実装した。プログラムソース全体は付録に記

述する。

　一つ目はユーザの利用を制御するためのプログラム（以下、利用制御プログラム）で、Javaパッ

ケージ内に組み込まれている XMLファイル（以下、input.xml）を参照してユーザの権限を通知す

る。input.xmlの例は以下である。

図 2　利用制御プログラム実行例

図 3　権限要請プログラム実行例

図 1　提案システム図
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<?xml version="1.0"encoding="Shift_JIS"?>

<content title="Picture01">

　　<creater>YamadaTarou<⊘creater>

　　<users>

　　　　<user name="秋葉一郎" id="0001">

　　　　　　<rights>View Only<⊘rights>

　　　　<⊘user>

　　　　<user name="芳藤海宏" id="0002">

　　　　　　<rights>View & Edit<⊘rights>

　　　　<⊘user>

　　<⊘users>

　　<rights>View Only<⊘rights>

<⊘content>

　コンテンツを利用する際に利用制御プログラムを起動する。コンテンツ名、ユーザ名、ユーザ id

を java.util.Scannerクラスを用いてキーボード入力させることで一致する情報をプロジェクトに含ま

れる input.xmlから参照し、ユーザ固有の権限情報である userタグ内の rightsタグ情報と、注意喚

起のポップアップを表示する。XMLの参照には XMLパーサの Xercesを利用してい
［16］
る。実行結果

例は図 2のようになる。ここで dc:rights等の Dublin Coreを用いていないのは、Javaプログラムで

参照する際に正しく実行されないためである。また見やすいようにインデントしてあるが、input.

xmlは利用制御プログラムの参照のみで利用するため、実際はインデントをしていない。

3. 3. 2　権限要請プログラム

　二つ目はユーザからの要望を送るプログラム（以下、権限要請プログラム）で、ユーザが持つ利用

権限に加え、さらなる権限を要求する場合に著作者などの権利者ヘ要望として送る XMLファイル

（以下、requestID名.xml）を作成し、共有フォルダヘ送る。閲覧のみが許されている場合の reques-

tID名.xmlの例として、以下のようになる。

<?xml version="1.0"encoding="Shift_JIS"standalone="no"?>

<contents>

<content title="Book04">

<dc:creater>山田太郎 <⊘dc:creater>

<user id="0004"name="秋葉三郎">

<dc:right>閲覧のみ <⊘dc:right>

<dcterms:request>

<dcterms:purpose>編集 <⊘dcterms:purpose>

<dcterms:detail>記事作成のための素材として <⊘dcterms:detail>
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<⊘dcterms:request>

<⊘user>

<⊘content>

<content title="Book05">

<dc:creater>山田太郎 <⊘dc:creater>

<user id="0004"name="秋葉三郎">

<dc:right>閲覧のみ <⊘dc:right>

<dcterms:request>

<dcterms:purpose>編集 <⊘dcterms:purpose>

<dcterms:detail>同じ <⊘dcterms:detail>

<⊘dcterms:request>

<⊘user>

<⊘content>

<⊘contents>

　今権限要請プログラムではコンテンツのさらなる権限が欲しい場合に起動し、ユーザ名と id、そ

してコンテンツ名と利用目的ならびにその詳細を同じく java.util.Scannerクラスを用いてキーボード

入力させ、入力に基づき requestID名.xmlを作成する。例として入力がユーザ名「秋葉三郎」id

「0004」の場合、「request秋葉三郎 0004.xml」となる。その後 java.nio.FileChannelクラスのプログ

ラム内に指定してあるディレクトリヘコピーされる。実行例は図 3となる。著作者がこの requestID

名.xmlを確認したのちに、ユーザに権限変更条件の提示等手続きを行い、完了後利用制限プログラ

ムで参照する input.xmlの内容を書き変えることで権限調停が完了となる。以上二つのプログラムに

よって、ユーザの意図した二次利用のためのやり取りが可能になる。

3. 4　結論

　情報社会の現在、デジタルコンテンツでの流通はますます広がっていくのは想像に難くない。これ

からの著作権管理は著作者の権利が侵害されないよう厳格でなくてはならないのと同時に、ユーザの

意図した二次利用が手軽に可能となる柔軟なシステム体系が必要になるであろう。

　本稿では、二次利用を想定した場合の権利調停を柔軟に行うことを第一に想定して研究したが、ビ

ッグデータなど大規模データが注目されている現在、セキュリティや大規模データに対する面でもま

だ不安が残る。今後の課題としてセキュリティ面、および大規模なデータ量に対する適応、そしてユ

ーザがより使いやすくなるような User Interfaceの実装が必要であると考えられる。
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4　RBACとハイパーグラフを用いた推論攻撃に対する個人情報保護［目的 3］

4. 1　序論

4. 1. 1　背景

　近年、企業や個人が扱う情報量は増加しており、その情報が漏えいする可能性もまた増加してい

る。情報漏えいを防止するために様々な研究が進められているが、個人情報漏えいが後を絶たない。

情報漏えいを防ぐことの主な目的は、機密情報全てが漏えいしないようにすることである。そのため

に研究されている技術の一つがアクセス制御である。アクセス制御はファイルやデータにあらかじめ

ユーザに対するアクセス権限を設定する方法である。アクセス制御により権限のないユーザは直接ア

クセスできないよう処理がなされている。その中でもロールベースアクセス制御（以下 RBAC）は

最近開発され、企業などの組織体でのアクセス制御に活用され
［74］［75］
ている。RBACは役割によってデー

タやファイルヘのアクセス権が違うので、複数の役割がある企業でのアクセス制御に向いている。し

かし、アクセス制御により直接的なアクセスを防ぐだけでは、推論攻撃による機密情報の漏えいを防

ぐことができな
［65］
い。推論攻撃とは、実行を許可された問い合わせのみを用いて、許可されていない問

い合わせの実行結果を推論して得ようとする試みのことをいう。推論によって本来は得ることができ

ない機密情報が外部に流出してしまう可能性が出てきたのである。これにより、複数の情報が集まる

ことにより情報漏えいが起きやすくなってきている。

　また、2016年 1月より「マイナンバー制度」の運用が開始され、国民一人一人に 12桁の番号が割

り当てられ、氏名、住所、生年月日などの個人情報を番号で一元管理するようにな
［66］
った。この制度に

よる個人情報の漏えいが懸念されている。マイナンバー制度において国民一人一人に個人番号カード

という ICチップ付きのカードが交付される。この ICチップに記録されるのは氏名、住所、生年月

日、個人番号、本人写真などでプライバシー性の高い情報は記録されない。つまり、個人番号カード

からの情報漏えいはほぼ問題ないと考えられる。しかし市役所などの行政内部に悪意を持って情報を

流出させる職員などがいないとも限らない。

　神奈川大学 木下宏揚研究室 2013年度卒業論文、“マイナンバー制度におけるアクセス制御”では

マイナンバー制度を例にハイパーグラフを用いて推論経路を検出し、制御してい
［29］
た。

4. 1. 2　問題点

　一般に行政が扱うデータは膨大で、さらにマイナンバー制度では市役所と市役所、または部署と部

署の間に膨大なデータが行き来することとなる。一つの部署で扱っていたデータが複数の部署間で扱

われることとなると、少量だったデータが膨大になりデータ移行の際に改ざんや情報漏えいが起こる

可能性がある。また、利用者には次のような懸念があるとされる。
● 情報を取られたくない
● 追跡されたくない
● 都合の悪い情報は忘れてほしい

　つまり個人情報の流出を恐れて情報を残したくないのである。さらに集積・集約された個人情報を

基に推論によって、流出元の知人である特定の個人の個人情報が暴かれてしまうといった懸念があ
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る。さらに複数のデータが一つに集まった際の処理が複雑になることも考えられる。マイナンバー制

度ではマイナンバーに所得情報、納税実績、社会保障などの情報を紐づけて手続きを簡略化すること

を目的としている。紐づけることによってマイナンバーが漏えいした時にそのものの様々な個人情報

の漏えいにつながる危険性は否定できない。具体的には、
● 誰がどのように利用するのかわからない
● 目的不明確な名称により軽々しい扱いを助長してしまう
● 高度な情報収集により情報ヘの勝手な意味づけがされてしまうなどの危険性がある。

4. 1. 3　目的

　本研究ではハイパーグラフによる推論経路分析にロールベースアクセス制御モデルの「役割」とい

う主体を制約条件として付加することで、アクセス権限管理の効率化、推論経路の削減ができると考

え、ハイパーグラフによる推論経路分析を主体（役割）と客体の両面から評価するセキュリティモデ

ルを提案する。

4. 2　基礎知識

4. 2. 1　アクセス行列

　アクセス行列とは主体（subject）と客体（object）の関係を表した行列のことで、主体と客体の関

係には R（Read：読み書き可能）、W（Write：書き込み可能）、RW（Read＋Write：読み書き可

能）、φ（Phi：読み書き不可）の 4種類の権限がある。

主体（subject）　主体とはネットワークやデータベース

内で管理されている客体にアクセスする行為者であり、

ユーザに相当する。
● 名前……主体の名前
● 競合……管理している主体のコミュニティの情報
● 階層…… コミュニティで指定されたセキュリティレ

ベル
● 役割……客体の権限を決定する役割

客体（object）　客体はネットワークやデータベース内

で管理されている情報であり、ファイルに相当する。
● 名前……客体の名前
● 競合……管理している主体のコミュニティの情報
● 階層…… コミュニティで指定されたセキュリティレ

ベル
● 所有……管理している主体の情報
● プライベート……管理している主体の情報

図 4　アクセス行列

S1 S2

O1 φ W

O2 R R
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コミュニティ（Community）　コミュニティとは、コミュニティの属性、コミュニティに属する主

体、および、コミュニティが管理する客体とその属性の集まりから成る社会システムに相当する。コ

ミュニティ（Community）同士には利害関係があり、管理している主体には組織的に階層レベルや

役割を割り振られる。コミュニティにも様々な種類があるが、インターネット上のコミュニティを考

えてみると主体の役割や利害関係、あるいはプライベートな情報（個人情報）が複雑に絡み合ってい

る。現在、求められているのはこのように複雑に絡み合ったコミュニティにおいて実現するセキュリ

ティモデルである。それが実現されたのが Community Based Access Control Modelである。

4. 2. 2　Covert Channel

間接情報フロー　Covert Channelとはアクセス行列において、本来客体（Object：データやそれを

含む情報）に直接アクセスする権限（Permission：アクセス権）がない主体（Subject：利用者、ユ

ーザ）なのにもかかわらず、アクセス権限を持つ第三者の力を借りて間接的にその客体を操作できる

ようになってしまうことである。その時に発生する客体に対しての主体ヘのアクセス権限が矛盾した

不正な経路を Covert Channelという。またこれを間接情報フローと呼
［70］
ぶ。以下の流れが例である。

初期状態 S2は直接 O1の情報を読み込むことができないが以下の流れで読むことができてしまう。

1．S1（Subject）が O1（Object）を読み込む

2．S1が O1で読み込んだ情報を O2（Object）に書き込む

3．S2（Subject）が O2を読み込む

4．発生した Covert Channelより読めないはずの O1の情報を S2が読める

　このような流れで不正な情報流出が発生してしまうためアクセス制御を行う推論エンジンとして

は、できる限りこれが発生するのを防ぐ検出と訂正を的確に行えるようにするのが、情報フィルタに

必要とされる機能である。

実際に発生する Covert Channel　不正な情報経路である Covert Channelを全て塞いでしまえば安全

なシステムを構築することができるように見えるが、単独では隠れチャンネル（Covert Channel）が

存在しないようなコンピュータでもネットワークに接続されたコンピュータ群が協調することによっ

て、隠れチャンネルを構成できてしまう。つまり、単独

では安全なコンピュータでも、それがネットワークを構

成すると安全ではなくなるような状況が簡単に存在し得

るのである。このようなネットワーク構成機能の問題点

が Covert Channelで利用される。以下に例が挙げられ

る。
● 会社の機密データを社外ヘ持ち出したり、社外の人

間（社外の PC）でも見られるようにする
● mixi等の SNSの個人データが掲示板やブログ等不

特定多数ヘ流出
● スパイウェア等、個人 PCから情報を持ち出すため 図 5　Covert Channelの例

S1 S2

O1 R φ

O2 W R
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にこれを用いて通信を行い、検知を困難にさせる

　WWW等、不特定大多数が利用するネットワークでは意図しなくても Covert Channelが発生して

しまう恐れがあるのでそういった情報網では比較的安易に情報漏洩が起こりうる。このように

Covert Channelは今のネットワーク社会にとって情報を安易に流出させてしまう存在なのである。

Community Based Access Control Model　Community Based Access Control Modelは、Covert 

Channelの制御を実現するためのセキュリティモデルの一つであ
［68］
る。Access Control Agent System

がこのモデルには組み込まれていて、コミュニティを用いた Covert Channel分析が行える。まずユ

ーザ数とファイル数を抑制し、整理するために共通する属性を持った小規模なユーザの集合を Com-

munityと定義する。各コミュニティではそれぞれ内部で Covert Channel分析を行い、Covert Chan-

nelがおきないように制御する。外部コミュニティと通信した場合の Covert Channel分析は自コミ

ュニティ、アクセス要求者、その要求について全て分析する。Covert Channel分析は、Subjectや

Objectの関係を以下のようなアクセス行列で表現し、Covert Channelの検出をする。属性はアクセ

ス制御や Covert Channelとの関連性から競合、所有、階層、役割、プライベートの五つを使用す

る。このとき、アクセス行列から図 4のような 2×2行列のパターンを全て取り出し、Covert Chan-

nel分析を行う。このやり方により、2×2行列全てのパターンだけでなくそれらを組み合わせること

で 3×3やそれ以上の場合も Covert Channelを全て検出することができる。このようにこのモデルは

Covert Channelを防ぐのに元々適したモデルであるので、この推論機能をベースとして改良し、新

たな処理のアクセス制御を行う。

セキュリティモデル　セキュリティモデルは、アクセス制御システムを構築する上で、セキュリティ

ポリシーを具体的な論理的形式で表現したものであ
［68］
る。そこには制御したいサービスや組織構造が反

映される。最も単純な型は、permission（read, write, ¬read, ¬write）であり、Subject（主体）、

Object（客体）を含めた三つでアクセストリプルと呼び、それをシステムで如何に扱うかによってア

クセス制御が行われる。従来のセキュリティモデルには様々な種類があり、使用される状況に応じて

使い分けたり、複数使用する等している。

情報フィルタ　情報フィルタとは Covert Channel検出時にその Covert Channelがなくなるように特

定の権限を変更することである。情報フィルタには 4種類の方法があり、それぞれ一長一短がある。

3種類はフロー経路の権限を禁止して遮断するのに対し、Read権限を許可する方法は情報共有の拡

大の意味を持つ。以前は読めなかった客体が修正により普通に読めるようになれば、不正経路ではな

くなるので Covert Channel自体はなくすことができる。情報フィルタの具体的な処理を以下にまと

めていく。図のように Covert Channelが発生して検出された場合、以下、図 6の⒜⒝⒞⒟のいずれ

かを適用すれば Covert Channelが解消される。
●（S1, O1）の READ権限を削除
●（S1, O2）のWRITE権限を削除
●（S2, O1）に READ権限を添付
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●（S2, O2）の READ権限を削除上記のどの情報フィルタを選択するかは各コミュニティのセキュ

リティポリシーや主体のアクセス履歴、ユーザがどういう方針で処理するかを定めるユーザポリ

シーを考慮して決定するが、⒜から⒟のどの場合でも Covert Channelは訂正できる。

4. 2. 3　推論による情報漏えい

　一つ一つの情報それ自体は秘密情報でなかったとしても、それらが複数集まり何らかの推論を施す

ことによって、秘密情報を抽出できてしまうことがある。そのような攻撃を推論攻撃と呼ぶ。推論攻

撃ヘの対策はデータベースのセキュリティ課題として研究されてきた。推論攻撃の一種として、情報

間の統計的な関連に注目した研究があ
［69］
る。データベースに蓄積されているデータは、それぞれが無関

係に独立に存在しているわけではなく、統計的あるいは意昧的に関連している場合が多い。例えば、

ある発言者が同じ地名、もしくは駅名などの単語を頻繁に発言している場合、この地名や駅名と発言

者との間に何らかの関連があることが統計的に分析できてしまう。推論は統計的手法以外にも様々な

ものがあり、それら全ての推論解析攻撃に対抗するためには膨大な情報群とその間にある推論関係を

常に監視し、何らかの問題を未然に検知して警告するようなシステムが必須である。しかし、そのた

めには情報間の推論的依存関係を記述するモデルが必要である。どのような推論手法であっても、い

くつかの情報からある情報を導くことに変わりはない。その依存関係をモデル化できれば、推論手法

によらない対策を考えることができるかもしれない。図 7はあるオブジェクト集合におけるオブジェ

クト間の依存関係を洗い出してリスト化したものである。

S1 S2

O1 φ R

O2 φ RW

（a）

S1 S2

O1 φ φ

O2 R RW

（b）

図 6　情報フィルタ

S1 S2

O1 φ R

O2 R W

（c）

S1 S2

O1 R R

O2 R RW

（d）
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4. 2. 4　有向グラフと頂点着色によるモデル化

グラフの頂点着色　グラフ G＝（V, E）の頂点着色とは、グラフの頂点に色を塗ることである。すな

わち、ある色集合 Cと写像 c :V→Cを与えることである。特に（v, w）∈Eであるような、どの 2頂

点（v, w）∈Vについても c（v）≠c（w）となるとき、cを頂点彩色と呼ぶ。色数 |C |が制限されている

時に頂点彩色可能かどうかを判定する問題や、可能ならばその彩色を求める問題はグラフ理論におい

て重要な問題として研究されており、様々なアルゴリズムが考案されている。一般に、ある条件 P

を満たす頂点着色を P着色と呼ぶことにする。頂点着色は次のように一般化できる。グラフの頂点

にあらかじめ色のリストが与えられているとする。すなわち、写像 L :V→2cが与えられているとす

る。このとき、Gの頂点着色 cで全ての頂点 v∈Vに対して c（v）∈L（v）を満たすものを Gのリスト

着色と呼ぶ。任意の頂点 v∈Vに対して L（v）＝Cならば通常の頂点着色である。cが頂点彩色のとき

は、特にリスト彩色と呼ぶ。また、cが P着色のときは Pリスト着色と呼ぶことにする。各頂点 v

における色リストのサイズ | L（v）|が制限されている時にリスト彩色可能かどうかを判定する問題

や、可能ならばその着色を求める問題が通常の頂点彩色と同様に広く研究されており、様々なアルゴ

リズムが考案されている。

推論による頂点着色のグラフ表現　まず、オブジェクト間の依存関係リストを次のようにグラフ化す

る。頂点集合 Vをオブジェクト集合とし、依存関係リスト上で Oi1...Oik∈Vから Oj∈Vが導出可能な

らば有向辺（Oi1, Oj）...（Oik, Oj）を描く。さらにそのグラフに対する色リストを用いて ACLを次のよ

うに表現する。ただしここでは議論を簡単にするために ACLにおいて read可能か否かのみに着目

推論元オブジェクト 推論 導出オブジェクト

O1, O2, O3 扌 O4

O4, O6 扌 O5

O3, O6 扌 O8

O6, O8 扌 O7

O4 扌 O6

図 7　object間の依存関係リスト

図 8　推論的依存関係と ACLの有向グラフ表現

色集合（C）＝｛S0, S1, S2, S3, S4, ...... Sn｝

O4

O2

O3

（S0, S2） （S2, S3）

（S0, S2, S3）

（S0, S1, S2, S3, S4）

（S1, S0, S4）（S1, S3）

O6

O5

（S0, S3, S4）

O1

O8

O7

（S0, S1, S4）
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する。まず、色集合 Cをサブジェクト集合とする。そして、ACL上で、あるサブジェクト Si∈Cが

あるオブジェクト Oj∈Vを read可能ならば、Si∈L（Oj）とし Ojの色リストに Siを加える。例とし

て、図 7をグラフで表現し、ある ACLに従って色リストを与えたものを図 8に示す。

　サブジェクト Siがオブジェクト Ojを readしたとき頂点 Ojに色 Siを塗るとしよう。例えば、図 8

において O1、O2、O3が全て S1で塗られたとする。このとき、推論によって O4が導出可能なことを

考えれば O1、O2、O3が全て S1で塗られた時点で O4も S1で塗るべきである。しかしその一方で、

S1∈⁄ L（O4）、すなわち、ACL上では S1は O4を readできないことになっているので、これは推論に

よる情報漏えいを意昧している。このとき、その頂点着色はリスト着色の定義にも反していることに

注目すると、推論による情報漏えいに関する安全性を次のように定義できる。定義：ある P着色が

リスト着色ならばその着色は推論に対して安全であるという。ここで、P＝「任意の頂点 vに対し

て、vを終点とする全ての有向辺（u1, v）...（uk, v）の始点 uiが同一色で塗られているならば、c（v）＝c

（ui）でなければならない」とする。

有向グラフ表現の問題点　有向グラフでは表現不可能な依存関係リストが存在する。例えば図 9にお

いて O1、O2から、O4が導出でき、O1、O3からも O4が導出できる。これを有向グラフで表現しよう

とすると O1、O2、O3から O4ヘ有向辺を描くことになり、しかしそれでは O1、O2、O3から O4が導

出できるという意味になってしまう。

推論元オブジェクト 推論 導出オブジェクト

O1, O2 扌 O4

O1, O3 扌 O4

O1, O2, O4 扌 O5

O1, O3, O5 扌 O2

図 9　有向グラフでは表現不可能なリスト

4. 2. 5　ハイパーグラフ

ハイパーグラフの定義　グラフにおいて辺とは 2頂点対のことであっ
［67］
た。これは辺は 2個の頂点から

図 10　有向ハイパーグラフ
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成ることを意味する。この個数制限を自由にすることで一般化したものがハイパーグラフである。ハ

イパーグラフは H＝（V, E）と記述される。ここで Vは頂点集合 E⊆2Vは Vの部分集合である。

有向ハイパーグラフの定義　有向ハイパーグラフ H＝（V, E）は頂点集合 Vと有向辺の集合 Eから構

成される。ここで有向辺とは空ではない互いに素の Vの二つの部分集合 S、Tの順序対（S, T）であ

る。

4. 2. 6　RBAC

　RBACはユーザの組織内における一定の権限や責任を伴う業務上の役割に応じてアクセス権限を

細かく分割し、アクセス制御を行
［71］
う。ユーザは、直接ファイルからアクセスを許可してもらわずに、

代わりに特定のロールに所属する。

4. 2. 7　マイナンバー制度

マイナンバー制度について　マイナンバー制度とは国民一人一人に個人番号と呼ばれる固有の番号を

割り当て、諸手続きの簡略化を目的とした制度である。アメリカなどでは既にこの制度が適用されて

おり、医療、介護、年金などの社会保障などの分野で利用されている。しかし、なりすましなどによ

って番号が売買されており、主にネット犯罪が横行している。政府はこのなりすまし犯罪に対策を練

っているが、解決には至ってない。

日本におけるマイナンバー制度　日本でのマイナンバー制度では、国民一人一人に個人番号カードが

交付される。この個人番号カードには ICチップが搭載されており、この ICチップには氏名、住

所、生年月日、性別、個人番号、本人写真が記録される。しかしながら一方で、プライバシー性の高

い情報（地方税関係情報、年金給付関係情報などの特定個人情報）は記録されない。他には総務省が

図 12　印鑑登録証明書に格納されている情報

図 11　給与支払調書に格納されている情報
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定めた公的個人認証に係る電子証明書など、市町村が条例で定めた事項などが記載される。この個人

番号カードから流出する可能性があるのは基本的な 4情報などである。

マイナンバーにおける推論　マイナンバー制度では様々な機関にまたがり様々な情報がやり取りされ

る。さらにその情報にはマイナンバーを通じて多くの情報が紐づけられている。第 2章で推論による

情報漏えいについて示したように、多いとは言えない情報から推論によって情報漏えいが起きてしま

う可能性がある。具体的な例を次に示す。
● 企業が自治体に提出する給与所得支払調書には次のような情報が格納されているとする。
● 市役所が扱う印鑑登録証明書には次のような情報が格納されているとする。

　これらの情報について推論を行うと、本来なら登録された印鑑は見られないはずだが、住所と名前

からの推論によって登録された印鑑が見えてしまう可能性がある。

4. 3　提案モデル

4. 3. 1　セキュリティモデルの定義

　本研究で使用するセキュリティモデルを定義する。

図 13　給与支払調書と印鑑登録証明書の結合

モデル要素

Role……役職（役割）

Object……マイナンバー制度で扱う情報

Operation……RW（Read＋Write）, Read, Write, φ（読み書き不可）

モデルの機能

RBAC……アクセス権を役割によって割り当てる

ハイパーグラフ……Object間の依存関係を効率良く表す

Covert Channel分析…… アクセス行列において、客体に対しての主体ヘのアクセス権限が矛盾し

た、不正な経路を検出する

S1 S2

O1 R φ

O2 W R
↓ ↓

図 14　Covert Channelの分析例
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する。

4．下の推論条件を用いてハイパーグラフに推論可能な経路があるか分析する。

　Roleを Rl、Roleの集合を Rとし、図 15の（Oi, Oj）→（Ok）の場合、

⒜　推論可能の条件

　

⒝　推論できない条件

　

または、

　

⒞　推論ではない条件

　

4. 3. 2　マイナンバー制度における分析例

　マイナンバー制度におけるセキュリティモデルを設計し、分析をする。

　Role、Objectを以下に示し、アクセス行列を図 16に示す。マイナンバー制度における役職

分析アルゴリズム

1．Objectがどの書類に記載されているか、また、

Objectの内容が同一かで Object間の依存関係から

Objectのハイパーグラフを作成する。

2．1のハイパーグラフのノードにアクセス行列から

Roleを割り当てる。

3．Covert Channel分析をし、ハイパーグラフに付加
図 15　推論例

給与支払調書 出生届 印鑑登録書 法定調書

O1…被支払者名 O4…出生者住所 O7…登録印鑑 O10…提出者氏名

O2…被支払者住所 O5…出生者生年月日 O8…氏名 O11…提出者住所

O3…被支払者生年月日 O6…出生病院 O9…住所 O12…提出者電話番号

R1 R2 R3 R4 R5 R6 R7

O1 R R RW φ φ φ φ
O2 R R RW φ φ φ φ
O3 RW R RW φ φ φ φ
O4 R φ φ φ R φ RW
O5 R φ φ φ R φ RW
O6 R φ φ φ R φ RW
O7 R φ φ φ R RW φ
O8 R φ φ φ R RW φ
O9 R φ φ φ R RW φ
O10 R R φ RW φ φ φ
O11 R R φ RW φ φ φ
O12 R R φ RW φ φ φ
図 16　マイナンバー制度におけるアクセス行列
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（役
［72］
割）は

R1：市長

R2：法人課税課課長

R3：法人課税課特別徴収担当

R4：法人課税課法人市民税担当

R5：戸籍課課長

R6：戸籍課戸籍担当

R7：戸籍課登録担当

　マイナンバー制度で扱う書類を要素ごとに Objectを割り当てる。

　分析アルゴリズムを用いて、マイナンバー制度でのハイパーグラフを作成する。マイナンバー制度

で扱う書類から Objectの依存関係を表すハイパーグラフができる。それに Roleを割り当てる。

　また、図 16では Covert Channelが発生しているため、図 17のように Covert Channelを考慮する。

　よって Covert Channelを考慮したハイパーグラフは図 18になる。

分析例 1　（O1, O2）→（O7）について推論条件を用いて分析する。

　（O1, O2）→（O7）は推論条件より R2が図 19のような推論による Covert Channelが発生しているこ

とが分かる。R3も同様である。推論が可能であるため、推論経路である。

R1 R3

O3 RW RW

O5 R φ

↓

↓↑

図 17　Covert Channel分析

図 18　マイナンバー制度におけるハイパーグラフ

（R1, R5, R6）

（R1, R5, R7）

（R1, R5, R7）

（R1, R5, R7）

（R1, R2, R4）

（R1, R2, R3） （R1, R2, R4）（R1, R2, R4）

（R1, R5, R6）

（R1, R5, R6）剽1＝（R1, R2, R3）

剽2＝（R1, R2, R3）

R2

O1 R
O2 R
O7 φ

図 19　推論による Covert Channel
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分析例 2　（O3, O4）→（O6）について推論条件を用いて分析する。

　Roleを割り当てない場合、（O3）→（O5）であるから（O4, O5）→（O6）と同様に（O3, O4）→（O6）が

推論できてしまう。しかし、Roleを割り当てると（O6）にアクセス権がない（R2, R3）は（O4）を知

ることはできない。よって（O3, O4）→（O6）は推論不可であるから推論経路ではない。

4. 4　結論

　本論文では、ハイパーグラフによる推論経路分析にロールベースアクセス制御モデルの「役割」と

いう主体を制約条件として付加することで、アクセス権限管理の効率化、推論経路の削減ができると

考え、ハイパーグラフによる推論経路分析を主体（役割）と客体の両面から評価するセキュリティモ

デルを提案した。マイナンバー制度での分析例では、推論による Covert Channelを検出することが

でき、Roleを割り当てることで推論経路を減らすことができた。本手法では、客体の数が膨大であ

る場合や一つの客体を推論する際に三つ以上の客体が必要な場合など客体の数や紐付けのパターンに

よって結果が異なる可能性がある。また、推論経路検出の効率化をどのように評価するか、推論経路

検出の自動化、推論経路検出後の制御が今後の課題である。

図 20　Roleがない場合

（R1, R5, R7）

（R1, R2, R3）
（R1, R5, R7）

（R1, R5, R7）

図 21　Roleがある場合
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5　ハフ変換を用いた電子透かし［目的 2］

5. 1　序論

5. 1. 1　背景

　インターネットの普及に伴い、画像や音楽などのデジタルコンテンツが日常生活においてなくては

ならないものになっ
［33］
た。これらのデジタルコンテンツは簡単に複製が可能なために在庫切れや絶版が

ない上、複製元の品質まで同じにできるので劣化がな
［32］
い。他にも電子媒体の特性上により場所を取ら

ない、紙といった資源を消費しない、など多くの利点がある。しかし、一方で前述したようにマルチ

メディアの需要の増大化に伴い、映像ソフトや音楽ソフトのデジタル化については不正コピーの問題

がクローズアップされてきた。結果として、著作権者の意図に反してインターネットを介したデジタ

ルコンテンツの第二、第三の無許可コピーが流布する結果を招きつつある。これは著作者が正当な利

益を得る妨げにもなると考えられる。現在、独自のデジタルコンテンツを違法コピーのはびこる情報

ネット上に公開するには著作権の保護および管理が必須となりつつあり、これらを防ぐ技術として電

子透かしが用いられる。この埋め込まれた透かし情報には著作者の固有の識別符号があって所有権の

所在を主張しようと企図されていたり、本来のコンテンツの改ざん場所を検出するために用いられ

る。つまり不正にコピーする者ヘの牽制と防止を担っている。

　その必要性から、昨今まで電子透かしを使った様々な提案がされてきている。それらの研究目的と

して電子透かしの耐性の向上やコンテンツの劣化の軽減等が挙げ
［33］［35］
られる。しかし、画像の分類として

線画を対象とした電子透かしの研究は多くない。要因の一つとして透かし情報を埋め込む対象が画像

全体の場合が少なくないためだと思われる。線画だと空白部分が多いため、画像全体に埋め込んだ際

に透かし情報が目立ちやすい事がある。また、埋め込み対象が画像全体の場合だと画像自体ヘの影響

も考えられる。線画の先行研究として、P型フーリエ記述子を用いて耐性を目的とした線画の電子透

かしの方法があ
［35］
る。

5. 1. 2　問題点

　線画ヘの電子透かしが少なく、電子透かしの埋め込み対象として画像全体や輪郭部分全てに埋め込

みを行い、画像の劣化を招いている。

5. 1. 3　目的

　目的として元画像から輪郭部分を一部を抽出し、その箇所に透かし情報を埋め込む。そして、線画

に対応できて画像の劣化を軽減する有効性を検証したい。本研究では、従来の研
［35］
究と比べてある程度

自動で埋め込み箇所が簡単に決定できるハフ変換を用いて輪郭部分の中から直線を検出し、そこに周

波数変換での埋め込みを行う。そして、この提案手法の性能と画質の評価を行う。ハフ変換の詳細に

ついては節 5. 2. 2で記述する。
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5. 2　基礎知識

5. 2. 1　電子透かし

　電子透かしとは、デジタルコンテンツに他の情報を埋め込む技術のことである。周波数を用いて埋

め込んだ電子透かしのイメージを図 22に示す。

　電子透かしは情報を埋め込んだ上でコンテンツ自体の劣化を防がないといけない。また、意図的に

透かし情報の消去や改ざんをできないようにさせなければいけない。これらを考えて、電子透かしを

利用するとしたら、人間の感覚を利用して認識できないように埋め込む、デジタルコンテンツにある

冗長性を利用し人間が知覚できない部分に情報を埋め込む、という二つの方法が考えられる。また、

目に見える形で著作権情報を明示する電子透
［33］［34］［36］［37］
かしもある。電子透かしは以下の分類に分けることがで

きる。

図 22　原画像と埋め込み後の画像

● 不可視・高耐性型　埋め込み可能な情報量が少ないという欠点があるが、加工・圧縮などの処理

に対して、耐性が高く、電子透かし情報の除去が困難であるという利点がある。
● 不可視・低耐性型　耐性を重視せずに、多くのデータを埋め込みたい場合に用いる。耐性が必要

ないため、画質ヘの影響や劣化も少なくすることができる。コンテンツの改ざんの発見にも利用

することができる。
● 可視・可逆型　所有権を明示的にコンテンツ上に表示する電子透かしである。透かしを埋め込ん

だコンテンツの再利用ができるように、電子透かしを除去することができる。電子透かしを除去

するには、特別なプログラムと鍵が必要である。これにより、コンテンツの所有者は、安心して

コンテンツをインターネット上で公開したりすることができる。
● 可視・非可逆型　所定のコンテンツの所有権をはっきり利用者に示す際に用いる。この型は埋め

込んだ透かしデータは取り除くことができない。不正な再利用や販売を防止する目的を持ち、コ

ンテンツに所有者の名前やロゴマークを付
［33］［34］
加する。

● 埋め込み方式による分類　埋め込み方式は周波数および画素に埋め込むものがあ
［34］
る。

● 画素に埋め込む方式　画像の画素にビットを埋め込む方式。ウェーブレット変換で求めた画像に

用いられてい
［33］
る。
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● 周波数に埋め込む方式　画像の周波数に埋め込む方式。DCTで周波数領域を求めて埋め込むも

の
［41］［42］
が多い。

5. 2. 2　ハフ変換

　特殊抽出法の一つであり、画像の特徴的な点を多く通過するものを判定する。それによって元画像

に合った線を抽出する。最初にエッジ検出と呼ばれる色調の変化を特定するアルゴリズムを使い、局

所的なピクセルの最大値およびそれと同等の値を判別する。そして、判別された複数の点から以下の

式を用いて極座標にし、重なり合った点から直線を抽出す
［38］
る。

　　　　　　　　　　　　　ρ＝x.cos（θ）＋y.sin（θ） （1）

　　　　　　　　　　　　θ（度単位）の範囲－900≤e＜900 （2）

図 23　イメージ図

　色調の変化を判別するため、グラデーション画像にハフ変換を行うと図 24のようになる。

5. 2. 3　符号化技術

　電子透かしを行う際に画像を符号化し、そこに情報を埋め込み、再び画像に変換することで電子透

かしとなる。以下にその符号化技術を挙げる。

図 24　元画像と変換後の画像
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フーリエ変換　ある変数の関数をその変数に共役な変数の関数に変換する方法である。光、音や画像

を周波数の関数として表したり、位置の関数としての物体を波数の関数としての回折図形に変換した

りするときに
［33］［34］［37］
使われる。

離散フーリエ変換　コンピュータ上でフーリエ変換を行う場合、離散フーリエ変換（DFT）と呼ば

れる変換を行う。離散変換とは、入力値と出力値が離散サンプルで、コンピュータ操作がしやすい変

換のことである。この形式の変換を使用する主な理由は二つある。一つ目に DFTの入力と出力は両

方が離散であり、コンピュータで操作しやすい点、二つ目に DFTを計算するために、高速フーリエ

変換（FFT）として知られるアルゴリズムがある点
［33］［34］［37］
である。

P 型フーリエ記述子　従来研
［35］
究より P型フーリエ記述子の主な性質をまとめると以下のようになる。

● ⒧　再生曲線の安定性

P型フーリエ記述子による再生曲線は原曲線とほぼ一致する。つまり、原曲線が閉（開）曲線な

ら常に再生曲線は閉（開）曲線となる。また、開曲線の場合に、曲線の端点の座標が保存される。
● ⑵　幾何学操作に対する P表現の不変性

P型フーリエ記述子は P表現の定義から明らかに並行移動や拡大・縮小に関しては、不変であ

る。また、回転や裏返し、始点位置の変更（閉曲線の場合）等の操作に関しても簡単な関係が成

り立っている。
● ⑶　原曲線に対する近似の視覚的良さ

再生曲線は原曲線の近似となっていて、P型フーリエ記述子の低域部分・高域部分はそれぞれ曲

線の概形・細部に対応している。

　⑶の性質より、P型フーリエ記述子の中・高域部分に電子透かしの埋め込みを行っても曲線の形に

大きな影響を与えないことが分かる。

離散コサイン変換　離散コサイン変換（Discrete Cosine Transform：以下 DCT）とは、画像の情報

圧縮符号化に広く用いられている技術である。画像や音声などをサンプリングして離散的な信号に変

換し、離散コサイン変換を行った後に符号化を行うことで、元の信号の大部分を損ねずにデータの容

量を減らすことができる。JPEGなどの画像圧縮技術や AAC、MP3などの音声圧縮技術において利

用されている。DCTでは、画像の画素値を、余弦関数を規定とする係数、いわゆる DCT係数に変

換する。これにより、画像領域の値を周波数領域の値に変換することができる。また、DCT係数か

ら画素値に戻すことを逆離散コサイン変換（Inverse Discrete Cosine Transform：以下 IDCT）とい

う。画像・周波数領域の変換を図 25に示す。離散コサイン変換は変換後の信号の周波数成分が低周

波数領域に集中することが特徴である。データ圧縮に離散コサイン変換を利用する場合、変換後の信

号を量子化し符号化する際に、情報の集中していない領域に対して少ない符号化ビットを割り当てる

か、または 0で近似し切り捨てることで、データの容量を減らす
［33］［34］［37］［41］［42］［43］
ことが可能である。また、本研究で

は離散コサイン変換を用いる。

　計算式はMATLABで使われている以下の式を用いる。
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 （3）

 （4）

ウェーブレット変換　ウェーブレット変換とは、ウェーブレット関数を平行移動と伸縮の操作を施し

たものとの畳み込みで定義される。ウェーブレット変換は様々な種類があるが、電子透かしにはハー

ル関数がしばしば利用される。ハール関数はウェーブレット変換の中でも最も簡単な関数であり、デ

ータの圧縮、伝送という除去などによく利用される。特徴として、対称性、直交性を持つ。そして、

計算式が簡単なため計算時間を短くする
［33］［34］［37］［44］
ことができる。しかし、今回ハフ変換を用いた直線の電子透

かしにはオクターブ分割を使用するウェーブレット変換は適していないと思われる。

図 25　画像領域から周波数領域ヘの変換

5. 2. 4　マスキング効果

　マスキング効果とは、ある二つの異なる音波が耳に届くとき、弱い音波は強い音波に打ち消されて

しまうという聴覚特性のことである。例えば、車などが通り過ぎる時や音楽を大音量でかけている時

に誰かに話しかけられても中々聞き取ることはできない。この特性は、視覚においても同様で、画素

値同士の差が小さい画像に変化を加えることに比べ、画素値同士の差が大きい画像に変化を加えた場

合の方が、画素値の変化が周囲に紛れ、画像の変化が目立ちづらくな
［39］
る。画像を評価する上で考慮す

べき視覚特性として、

1．空間周波数方向の視覚感度（高周波成分に加わる雑音ほど検知されにくい）

2．雑音マスキング効果（変化の激しいブロックでの雑音は検知されにくい）が挙げられる。これ

らは、画像に加わる雑音の程度が、元画像の変化の度合いによって異なることを示唆している。

1のように、変化の激しい領域に重畳する雑音は検知されにくい。2では、低周波成分に加わる

雑音でも、その周辺ブロックが高い周波数成分を含むほど、雑音を強く覆い検知されにくい事を
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意味す
［33］
る。

　図 26にマスキング効果小、図 27にはマスキング効果大のイメージ図を示す。

5. 2. 5　PSNR（ピーク信号対雑音比）

　原画像となにかしらの処理をした画像を比較したときのノイズの割合のことを PSNR（ビーク信号

対雑音比）とい
［40］
う。PSNR40［dB］以上で元の画像と見分けがつかない、PSNR35［dB］以上で透か

し入り画像としては良しとされるレベルであるとされてい
［33］
る。本研究では透かしの評価を PSNRで

行った。以下に PSNRの計算式を記す。

図 26　マスキング効果小

図 27　マスキング効果大

 （5）

 （6）

　単位はデシベル［dB］となる。MAXは原画像がとりうる最大画素値のことである。また、この

式の中で表されるMSEとは平均二乗誤差（Mean Squared Error）のことである。m, nは画像の

縦、横のサイズを指し、xは原画像、xʼは処理画像を指す。

5. 2. 6　MATLAB

　MATLABは、行列計算、ベクトル演算、グラフ化などを行う数値解析ソフトウェアの一種であ

る。MATLABを用いることで、C言語や FORTRANといったプログラミング言語よりも簡単に計
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算を行うことができ
［45］
る。本研究ではMATLAB R2015aを用いて研究を行った。

5. 3　提案手法

5. 3. 1　提案方式　

　提案方式の流れを以下に示す。

1．ハフ変換

2．DCT

3．透かし情報の埋め込み

4．IDCT

5．検出

ハフ変換　元画像にハフ変換を行い、画像の中の最も長い直線を抽出する。本研究において、3,685×

4,124の画像にハフ変換を行った。その結果を図 28に示す。

図 28　元画像と埋め込み後の画像

　図 28の左側が元画像、右側がハフ変換後の画像になっている。右側について、黄色の xが始点、

赤色の xが終点となっており、その間の直線を緑色で表している。また、最も長い直線を赤い色の

線で表示している。

DCT　ハフ変換で求められた始点から終点までの検出された直線に DCTを行う。この時、画像のサ

イズ、透かし情報の桁数によってブロックの数を変化させる。本研究では 3,685×4,124の画像の中の

抽出された最も長い直線 1×831に埋め込む。手法として直線を 5×5のブロックに変換して、一つの

ブロックに対して白と黒の画素値を埋め込むこととする。この時、DCT係数の値を X、埋め込み後

の係数の値を X'、埋め込む透かし情報の値を Y、埋め込み強度を A（＞0）とすると、埋め込む時の

場合分けは以下の式（3.1）になる。
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 （7）

　ハフ変換された直線を 5×5のブロックに変換する方法については以下に示す。1×5の 5ブロック

ずつに分割する。

図 29　イメージ図

　分割された 5ブロックの線を 5本縦に並べて 5×5のブロックを作成する。そして、作成された 5

×5のブロックに DCTを行う。

図 30　イメージ図

透かし情報の埋め込み　透かし情報には二進数の数字を利用する。本研究では、学生番号 201202750

の十進数を二進数に変換して 0と 1で構成された 28桁を透かし情報に用いた。埋め込む際にはブロ

ックに対して、1と 0のどちらかの値を埋め込むことにする。また、埋め込む際に埋め込み強度を指

定する。埋め込み強度が大きいほど埋め込み強度が高いことを意味する。

IDCT　透かし情報が埋め込まれた 5×5のブロックを周波数領域から画素領域に IDCTで変換す

る。その後、直線に戻して透かし入りの画像の完成となる。

検出　検出は DCTを行い、透かし情報の埋め込まれた画像から検出する。方法は埋め込みの手順と

同様に行い、透かし情報を得る。Yʼを検出結果とし、DCTで埋め込まれた透かし情報の取り出しは

式（3.2）になる。
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 （8）

5. 3. 2　結果

　今回使用した元画像および埋め込み後の全体画像を図 31に示す。

図 31　元画像と埋め込み後の画像

　図 31は元画像で、右図は埋め込み後の画像である。図 31には今回 28桁の二進数の情報が入って

いる。

　次にハフ変換で抽出された画像の埋め込み前と埋め込み後の画像を図 33に示す。

図 32　ハフ変換の埋め込み前画像

図 33　ハフ変換の埋め込み後画像

　今回は研究中に埋め込み情報が精度良く検出できなかったので、低周波に近い部分での埋め込みを

行った。次に透かし情報の検出結果を以下に示す。

検出結果
二進数の桁数 1 2 3 4 5 6 7 8 9 10 11 12 13 14
埋め込み情報 1 0 1 1 1 1 1 1 1 1 1 0 0 0
検出（少数 4桁） 0.6699 －0.1325 0.4998 0.4991 0.5993 0.5007 0.4998 0.5007 0.4998 0.4998 0.5007 0.1317 0.0000 －0.0009

二進数の桁数 15 16 17 18 19 20 21 22 23 24 25 26 27 28
埋め込み情報 0 1 1 1 0 0 0 0 1 1 1 1 1 0
検出（少数 4桁） 0.0000 0.4998 0.4998 0.4998 0.0000 0.0000 0.0000 －0.0009 0.4989 0.6394 0.5996 0.7173 0.4824 0.0000
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5. 3. 3　透かし情報の劣化についての考察

　検出された情報は 0に近似された値と 0.4以上の値の二種類となっている。0.4以上の値を 1とす

るよう条件付ければ埋め込んだ情報と一致する。しかし、検出時では透かし情報は劣化している。原

因としては DCTを使用する埋め込み位置と埋め込み方法に原因があると思われる。また、今回埋め

込み強度係数を 256で行ったが、最適な値ではない可能性がある。

5. 3. 4　元画像と比較する考察

　元画像と埋め込み画像で PSNRを使って算出した。結果としては 45.1726という値を示した。理論

上、抽出された直線以外は変わっていないため、画像全体で見た場合は変化が少なく見える。しか

し、抽出された部分だけで見れば変化が分かるため、埋め込み場所に気付かず注視しなけば肉眼では

分かりづらいと思われる。

　次に今回容量での比較を検討した。理由として元画像の容量は 1,183,511バイトであり、埋め込み

画像の容量は 566,433バイトであったためである。

容量での比較
分類 元画像 埋め込み画像埋め込み画像

画像のサイズ 3,685×4,124 3,685×4,124 3,685×4,124
容量（バイト） 1,183,511 566,393 566,433
およそ 1.18MB 0.57MB 0.57MB

　本来、埋め込み画像は透かし情報を含むので元画像より容量が増加するのが一般的である。しか

し、埋め込み画像の容量が元画像の約半分となっている。つまり、半分近くの情報が破棄されてい

る。抽出された直線以外は変化しておらず、直線の変化だけでこの容量差になるとは思われない。考

えられる要因としてMATLABの処理で画像をデータで読み込み、そのデータを画像として保存し

た一連の動作による影響だと考えられる。

　そこで元画像を読み込んだ場合での比較も行った。読み込み画像と埋め込み画像では容量が近似し

ており、埋め込み画像の方が微かに大きい。これは透かし情報による差だと思われ、前述した条件に

も合致する。このため、読み込んだ画像を参照イメージとして PSNRをした時の値も変化する。場

合分けをした PSNR比較の結果を以下に示す。

PSNRの比較
PSNR参照イメージ元画像読み込み画像

価［dB］ 45.2 61.1

5. 4　結論と今後の課題

　本研究でハフ変換と DCTを用いて直線の周波数成分に埋め込む電子透かしの手法を提案した。目

的は画像の劣化を抑える電子透かしである。結論として、今回の提案手法は埋め込みに成功している

が検出された情報は劣化してしまった。また、画像の劣化としては PSNRでの比較を検討した結

果、PSNRの値は元画像および読み込み画像の両方ともに 40［dB］以上の数値を示した。その上で

1ドットの直線に埋め込んだため、人間の目では確認しづらい。つまり、画像の劣化を軽減できた。

今後の課題としては幾つか挙げられる。
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　一つ目は汎用性の向上である。今回ハフ変換で抽出された直線は横向きの線であり、それに合わせ

た透かし情報の埋め込み処理を行った。そのため、縦向きの線が抽出された場合は埋め込み処理を再

構築しなければならない。

　二つ目は埋め込み方法の改善である。透かし情報が劣化してしまったため、埋め込み位置に値を代

入する以外の埋め込み方法を変える必要がある。また、強度係数の最適化するアルゴリズムが必要だ

と思われる。

　三つ目は先行研究である P型フーリエ記述子との比較を行う。

　四つ目は本研究で DCTの二次元で行ったが一次元で行っていないため、どちらが適切か比較が必

要だと思われる。

6　利他的効用関数を用いたネットワーク市場取引のモデル化［目的 3］

6. 1　序論

6. 1. 1　背景

　今日、多くのものが法定通貨によって取引されている。また、インターネット等のネットワーク技

術の発達により、場所を選ばずに誰とでも容易に個人間の売買が可能となった。誰でも気軽に売買を

行えるということからインターネット上での物の売買が増えているが、インターネットという性質

上、取引の相手は不透明であり、どんな人物かわからないことが多い。そのため直接取引を行うより

も容易に相手を脅すことができ、金銭や物を脅し取るといった犯罪が増加しており、インターネット

売買での秩序の崩壊が一つの問題となっている。ここでいう秩序とは法やルールのことであり、秩序

の崩壊している状態とは多くの人が法やルールを守っていない状態のことを指す。

6. 1. 2　問題提起

　これまでに、より良い価値交換を行うために様々な研究がされてきたが、その多くがプレイヤーは

合理的であり、自分自身の利得を最大にするために行動をすると仮定されている。研究では多くの場

合、金銭を客観的な利得としてそれを最大にするために行動をする。確かにこの行動は自然なものだ

が、人は常に客観的な利得のために行動をしているとは限らない。実際に現実の世界では、ボランテ

ィアや献血、募金など自分以外の誰かのためだけに行動することや、逆にいじめや暴力など自分に直

接の利益にならない行動を取ることもある。このことから、より現実に近い価値交換のモデル化を行

うためには、金銭や物といった客観利得以外にプレイヤー毎に違うであろう価値観を考慮する必要が

ある。

6. 1. 3　研究目的

　問題提起で述べたように、現実の世界では金銭だけを利得とし合理的に行動していると仮定する

と、説明できないような行動を行っている（ボランティアや募金など）。そこで本研究では、このよ

うな行動を利他的行動を呼び、利他的行動は利他性の有無による行動と考える。「利他性」という概

念を取り入れることによって、より現実に近い価値交換のモデル化を行う。また、利他性を考慮した
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利他的効用関数を用いてコミュニティ全体の利他的な満足度を上げていったとき、コミュニティ内の

平均の利他性はどのように変化していくのか、シミュレーションを行い探っていく。利他性とは自分

の利益よりも相手の利益を優先して行動することであり、利他性が高いほど相手のために行動をする。

6. 1. 4　提案

　本研究ではコミュニティ内のプレイヤー達の利他性を考慮し、取引ができるような価値交換システ

ムを提案する。想定モデルとして、お互いに面識のないインターネット上での売買で、売買に参加す

るプレイヤーが入れ替わっていくという開放的なコミュニティを想定する。各プレイヤーにあらかじ

めランダムに利他性を与え、その利他性の値から「強く利他的」「協力的」「やや利他的」「純粋に利

己的」「やや攻撃的」「競争的」「強く攻撃的」の七つに分類する。この分類した利他性を用いて、あ

らかじめ作成した利得表からプレイヤー対コミュニティで取引を行う。人の利他性は、感情や状況、

行動によって変化していくものと考えられるため、本研究では取引の結果を考慮し、遺伝的アルゴリ

ズムを用いて各プレイヤーの利他性を変動させていく。この利他性による分類から、遺伝的アルゴリ

ズムを用いた利他性の変動までの流れを 1世代とし、世代を繰り返すことで、コミュニティの平均の

利他性がどのように変化していくのか探っていく。

6. 2　基礎知識

6. 2. 1　価値

　用途の異なるもの（商品）を交換するときに、その交換を可能にする基準となるもの、通常は貨幣

に換算した価格で表される。商品は使用価値と交換価値を持ち、使用価値は人間にとって有用なその

商品の使い道で、交換価値は商品を交換する当事者にとっての価値である。この交換価値を全ての商

品で普遍的に成り立たせている物が価値と呼ばれ、アダム・スミス以来の経済学の重要なテーマにな

ってきている。価値論は大きく二つに分かれ、一つはアダム・スミスからリカードを経てマルクスに

よって完成された労働価値説、もう一つはメンガーやワルラスが提唱した主観価値説で
［56］［55］
ある。

労働価値説　労働価値説は、商品生産に投入された労働を価値の実体と見なす。マルクスはこの労働

を使用価値を生む具体的有用労働に対して、抽象的人間労働と呼んだ。これは具体的な労働の内容を

考慮せず、誰もが普通にできる労働を基準にしているので、複雑労働を単純労働に換算できる。価値

の大きさは労働の量、つまり労働時間で計られる。

主観価値説　主観価値説は、商品を買い使用することから得られる満足を価値の実体と考える。あら

ゆるものの価値は、市場でそれがどれだけ消費者の欲望を引き付けるか、また希少性が高いか、の 2

点で決定される。

6. 2. 2　秩序問題

　秩序問題とは、「自由な個人と社会秩序はいかにして両立するのか」という問題である。「自由な個

人」と「秩序」のについての考え方はいくつかあるが、ここでは秩序問題を「ホッブズ的秩序問題」
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と「日常世界的秩序問題」の二つに大別す
［48］
る。

ホッブズ問題　もし国家や法律がなく、何の拘束もない人間の集合とそのような状態における人間の

諸性質として仮定したとき、一定の性質を持った個々の人間同士の相互作用は、全体としてある状態

を呈する。その状態を自然状態という。ホッブズはこの自然状態を「万人の万人に対する争い」、つ

まり戦争状態であると導いた。つまりホッブズ問題とは、自然状態における戦争状態を回避し、いか

にして社会秩序を形成するか？という問題であ
［47］
る。「秩序」とは「平和」であるという考え方であ

る。ホッブズ的社会秩序問題は、「秩序＝平和」という見方を「秩序＝公共財が供給された状態一般」

に拡張されたもので、単純化すると、囚人のジレンマの相互協力状態が公共財が十分に供給された状

態である。しかし、社会学的には「公共の利益」の中身が問われなければならず、また、秩序一般を

公共財に還元することは難がある。なぜなら、日常会話やスポーツ等の秩序はそれ自体としては公共

的ではないからであ
［48］
る。

日常世界的秩序問題　日常世界的秩序問題では、日常世界（commonsense world）自体を秩序と見

なす。しかし、日常世界そのものの定義が曖昧であり、日常世界の定義を形式化する必要がある（日

常世界自体を秩序とすると、下克上が日常化した戦国時代にも秩序が存在したことにな
［48］
る）。

6. 2. 3　利他性

　利他性とは、他者の客観的な利得の増大が、主体自身にとっても満足をもたらすような主体の心的

性質のことである。つまり、他者にとってのプラス（マイナス）が、自分のとってのプラス（マイナ

ス）であると言い換えることができる。

利他性の考慮　現実の世界では、ボランティアや募金のようにその行動をしたことにより、自分の利

益にならない、むしろコストがかかるにもかかわらず、他者のために行動するという事実がある。こ

れは、人間がなんらかの動機により行動を起こすと考えるならば、上記で説明した利他性を考慮しな

ければこれらの社会現象を説明することができな
［48］
い。よって、これらの行動を利他的行動ということ

ができる。利他的行動の定義は次項に示す。

利他的行動　利他的行動とは以下のように定義されてい
［48］
る。暴力や意地悪といった人を傷つける攻撃

行動に対し、人や社会のためになり、社会において価値のあるものと認められる行動は向社会的行動

（prosocial behavior）といわれる。その中でも、人助け行動のような苦しい状況にある他者を助ける

ために、ある程度の出費を覚悟して自発的に行う行動を援助行動（helping behavior）と呼んでい

る。また、「愛他的行動（利他的行動ともいわれる）」とは、一つの型の「向社会的行動」である。他

者のために自発的に行われる行動の動機が純粋に他者のためだけを思ってなされる場合、その行動を

愛他的行動（altruistic behavior）というのである。

効用関数　一般的に利得の代表は金銭である。通常、自身の得る金銭が多いほど満足は大きくなると
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考えられるが、これ以外にも食べ物の量や、土地の広さなど数量一般に拡張できる。そこで、主体の

満足度のことを一般に効用、連続的な尺度を持つ効用を基数的効用と呼ぶ。基数的効用は、数量の関

数として記述できることから、それは効用関数として表現される。本研究では、主体が他者に対して

利他的な行動を行った場合に得られる満足度を数値的に表した関数を使用し、それを利他的効用関数

と呼ぶ。

6. 3　価値交換

6. 3. 1　価値交換の流れ

　本研究では、図 34のような流れで価値交換を行っていく。

図 34　価値交換の流れ

利他性による分類　本研究では各プレイヤーにランダムに 0～100の利他性を与え、その利他性の値

からプレイヤーを「強く利他的」「協力的」「やや利他的」「純粋に利己的」「やや攻撃的」「競争的」

「強く攻撃的」の七つに分類していく。この分類した七つの利他性を用いて取引を行う。

取引　プレイヤー対コミュニティでの取引を行う。コミュニティの利他性は全プレイヤーの平均の値

とし、図 35の利得表を用いて取引を行う。取引は 1世代のうちに全プレイヤー一度ずつ行う。

利他性の変動　人は誰しも利他性を持っていると考えられる。しかし、利他性には個人差があり、ま

たその時の感情や状況によって人の利他性は変化していくだろう。イライラしているときには普段よ

りも利他性は低くなり、誰かをいじめたくなるかもしれない。いいことがあった後には自分も誰かに

いいことをしてあげようと思うこともあるだろう。そこで本研究では、取引の結果により各プレイヤ

ーの利他性を変動させていく。方法としては、遺伝的アルゴリズムを使用する。遺伝的アルゴリズム

については、節 6. 3. 3で詳しく説明する。

6. 3. 2　利他的効用関数

　本研究では各プレイヤーに客観利得 xi
tと利他性 ei

tをランダムに与える。ここで利他的効用関数を
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Ui
tとし、以下のように定義する。

　v（et）iは自己の客観利得の重みである。つまり、利他的効用関数とは自分が得た利得による自分の

満足度と、相手が得た利得による自分の満足度を足したものである。また、コミュニティ内の平均の

利他的効用関数を Ua、コミュニティ内の平均の利他性を eaとする。

6. 3. 3　遺伝的アルゴリズム

　遺伝的アルゴリズムとは、生物が環境に適応して進化していく過程を工学的に模倣した学習的アル

ゴリズムである。自然界における生物の進化過程では、ある世代を形成している個体の集合の中で環

境に適応した個体が高い確率で生き残り、次の世代に

子を残す。このメカニズムをモデル化し、環境に対し

て最もよく適応した個体、つまり目的関数に対して最

適値を与えるような解を求めようというのが遺伝的ア

ルゴリズム（GA）の概念である。

遺伝的アルゴリズムの流れ　一般的な遺伝的アルゴリ

ズムのフローチャートを以下に示
［54］
す。

● 初期集団の生成　あらかじめ設定された数だけ個

体を生成する。生成した個体の数のことを母集団

サイズ（Population Size）や単に個体数（Num-

ber of Individuals）と呼ぶ。
● 評価（Evaluation）　各個体の持つ染色体を問題

空間にデコードして解を求める。ここで求めた解

図 35　利得表

図 36　遺伝的アルゴリズムのフローチャート
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のことを評価値（Evaluation Value）という。
● 選択（Selection）　生物の適者生存を模倣したものである。この操作では、まず各個体の評価値

から次世代ヘの生き残りやすさを求め、これに基づいて次世代の母集団を形成する。この次世代

ヘの生き残りやすさのことを適合度（Fitness）と呼ぶ。
● 交叉（Crossover）　生物の有性生殖を模倣したものである。この操作により、個体間で染色体

情報が交換される。最適解を表す個体の一部分を持った個体同士が交叉すればより最適解に近い

個体が得られる可能性が高くなる。個体集団のうち何割の個体が交叉するかを交叉率（Cross-

over Rate）と呼ばれるパラメータによって定める。本研究では、交差点を 1箇所選んで、その

前と後で遺伝子を入れ替える「1点交叉」という方法を用いる。
● 突然変異（Mutation）　染色体は遺伝子（Gene）を格納する複数の遺伝子座（locus）から構成

され、遺伝子座に入りうる遺伝子のことを対立遺伝子という。突然変異とは、染色体上の遺伝子

座の遺伝子を別の対立遺伝子に置き換える操作のことであり、自然界における DNA複写の際に

起こるコピーミスにあたる。染色体のうち何割の遺伝子座が変異するかを突然変異率（Mutation 

Rate）と呼ばれるパラメータによって定める。
● 終了判定　（Terminate Check）

あらかじめ定められた終了条件に基づいて遺伝的アルゴリズムを終了させる。

図 37　1点交叉の例

図 38　突然変異の例

遺伝的アルゴリズムの特徴　Goldbergによると、遺伝的アルゴリズムは従来の最適化手法と比較し

て四つの特徴があるといわれている。
● 設計変数を直接操作せずにコード化した状態で扱う
● 一点探索ではなく、多点探索である
● サンプリングによる探索で、ブラインドサーチである
● 決定論的規則ではなく、確率的オペレータを用いる探索である
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6. 4　シミュレーション

　今回の研究では以下の状況を考え、シミュレーション実験を行った。
● プレイヤーが入れ替わり、新たなプレイヤーが取引に参加する開放的なコミュニティ

　実際にシミュレーションを行った結果をいくつか以下に示す。

　例 1：利他性をランダムに与えた場合（新たに参加するプレイヤーの利他性もランダム）

表 3　初期設定値

プレイヤー数 100

客観利得 0～100

利他性 0～100

世代数 5000

表 4　例 1のシミュレーション結果

2.62×105

45.8

コミュニティの分類 純粋に利己的

表 5　例 2のシミュレーション結果

2.61×105

46.3

コミュニティの分類 純粋に利己的

　表 4のシミュレーション結果を見ると、ばらつきながらも多くの世代でコミュニティ内の平均の利

他性は 40～50の間に集まっていることが分かる。表 5からコミュニティの分類は「純粋に利己的」

である。つまり多くのプレイヤーが、必要以上に相手の利得を奪おうとしない程度で、自身の利得を

最大にするために行動をしているといえる。

　例 2：コミュニティ内の 9割のプレイヤーが強く利他的（新たに参加するプレイヤーの利他性はラ

ンダム）

　図 40では、数回の世代交代を繰り返したのち、図 39同様、コミュニティの平均の利他性は表 5か

ら純粋に利他的となった。この結果は、多くの利他的なプレイヤーが少数の攻撃的なプレイヤーに利

得を奪われた結果、利他的なプレイヤーがコミュニティを離れたためと考えられる。

　例 3：コミュニティ内の 9割のプレイヤーが強く攻撃的（新たに参加するプレイヤーの利他性はラ

ンダム）

　図 41では、数回の世代交代を繰り返したのち、図 39同様、コミュニティの平均の利他性は表 6か

ら純粋に利他的となった。この結果は、多くの攻撃的なプレイヤー同士が取引をした結果、お互いに

損をしコミュニティを離れたためと考えられる。

図 39　例 1のシミュレーション結果
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は 1.52×105となり、利他性は高いにもかかわらず、利他的な満足度は低いという結果となった。

　例 5：コミュニティ内の 9割のプレイヤーが強く攻撃的（新たに参加するプレイヤーの利他性も強

く攻撃的）

　図 43では、追加プレイヤーを強く攻撃的としたため、利他性の低いコミュニティを作成された。

表 8から、利他性があまりに低くなり、攻撃的なプレイヤーが増えると Uaはマイナスになることが

分かる。

　例 4：コミュニティ内の 9割のプレイヤーが強く利他的（新た

に参加するプレイヤーの利他性も強く利他的）

　図 42では、追加プレイヤーを強く利他的としたため、利他性

の高いコミュニティを作成することができた。しかし、図 39の

結果では Uaは 2.62×105だったのに対し、図 42の結果では Ua

図 40　例 2のシミュレーション結果

図 41　例 3のシミュレーション結果

表 6　例 3のシミュレーション結果

2.75×105

45.6

コミュニティの分類 純粋に利己的
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6. 5　結論

　図 39のシミュレーション結果を見ると、ばらつきながらも多くの世代でコミュニティ内の平均の

利他性は 40～50の間に集まっていることが分かる。表 5からコミュニティの分類は「純粋に利己的」

である。現実の世界では、ある程度の利他性はあるものの、自分の方が大事であるという「やや利他

的」な人が多く存在すると考えられる。しかし、今回のシミュレーションでは利他性による分類は

「純粋に利己的」に分類された。これは、今回のシミュレーションがネットワーク上での取引を想定

していたためと考えられる。ネットワーク上での売買では、取引の相手は不透明なことが多く、同じ

相手と何度も取引を行う可能性も低い。つまり、その取引以外での関わりは少ないため、実際に会っ

て取引を行うよりも利他性は低くなり、自分の利益を優先すると考えられる。だが、だからといって

攻撃的な人間が増えるわけではなく、多くの人が相手を傷つけないことを前提とした最大の利得を得

るために行動をするだろう。このことから、コミュニティ内の平均の利他性が純粋に利他的となった

今回のシミュレーション結果は妥当であり、現実に近いコミュニティのモデル化を行うことができた

といえる。また、図 40～図 42は 1世代目のコミュニティ内のプレイヤーの多くが「強く利他的」又

は「強く攻撃的」なときにコミュニティ内の平均の利他性はどのように変化していくかをシミュレー

トしたものである。図 40、図 41では、新たに参加するプレイヤーの利他性はランダムに与え、図 42で

は追加プレイヤーの利他性は強く利他的、図 43では追加プレイヤーの利他性は強く攻撃的とした。

　図 40、図 41ではいずれも数回の世代交代を繰り返したのち、図 41同様、コミュニティの平均の

利他性は純粋に利他的となった。図 40の結果は、多くの利他的なプレイヤーが少数の攻撃的なプレ

イヤーに利得を奪われた結果、利他的なプレイヤーがコミュニティを離れたためと考えられる。ま

た、図 41の結果は、多くの攻撃的なプレイヤー同士が取引をした結果、お互いに損をしコミュニテ

ィを離れたためと考えられる。

図 42　例 4のシミュレーション結果

表 7　例 4のシミュレーション結果

1.52×105

92.5

コミュニティの分類 強く利他的
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よって得られる満足度は大きくなると考えられるが、表 8から、利他性があまりに低くなり、攻撃的

なプレイヤーが増えると Uaはマイナスになることが分かる。つまり、個人の利得を最大にするため

には、利己的なプレイヤーが集まるコミュニティよりも利他的なプレイヤーが集まるコミュニティの

方が望ましく、個人の利他的行動による満足度を最大にするには、利他的なプレイヤーが集まるコミ

ュニティよりも利己的なプレイヤーが集まるコミュニティの方が望ましいということがわかった。

6. 6　今後の課題

　今回の研究では、プレイヤーの利得を金銭や物、時間（コスト）というように客観的に確認できる

ものと定義をしていた。しかし、満足度といった主観的な利得があると仮定し、客観的な利得と主観

的な利得を考慮したとき、今回の結果とはまた違った結果が出るものと考えられる。

　また、今回はプレイヤーが入れ替わっていく開放的なコミュニティでのシミュレーションを行った

が、同じプレイヤー同士が何度も取引を繰り返す閉鎖的なコミュニティでのシミュレーションではど

のような結果になるのか確かめる必要がある。その際、プレイヤー毎に親密度などを設定すること

で、より現実に近い価値交換のモデル化を行うことができると考えられる。

7　群知能とトピックモデルを用いたファイルシステム［目的 4］

7. 1　序論

7. 1. 1　研究背景

　近年、スマートフォン、タブレット端末、PCなど個人の持つ電子端末の量が増えている。それに

　図 42では、追加プレイヤーを強く利他的としたため、利他性の

高いコミュニティを作成することができた。しかし、図 39の結果

では Uaは 2.62×105だったのに対し、図 42の結果では Uaは 1.52

×105となり、利他性は高いにもかかわらず、利他的な満足度は低

いという結果となった。これにより利他性が低いほど利他的行動に

表 8　例 5のシミュレーション結果

－1.39×106

3.9

コミュニティの分類 強く攻撃的

図 43　例 5のシミュレーション結果
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準じ、一人の人間が管理する情報やファイルの数も増してきている。ファイルの数が増えると管理の

手間が増すため、これらの情報を扱うには困難を要する。さらにクラウドやビッグデータといった、

大量のファイルを扱うシステムも多く開発され、管理は複雑さを増す一方である。個人や企業が持つ

PCやスマートフォンなどの電子端末があり、これらにはファイルが入っている。さらに近年では、

ネットワークの普及から外部サーバヘファイルを預け、またその外部サーバのサービスを基に個人や

企業のデータを管理していることも少なくない。

　このように情報やデータが端末で分散しているにもかかわらず、これらの情報を管理するために

は、各端末で木構造のファイルを管理する必要があるため、これらのデータの場所を把握することは

難
［65］［66］
しい。これは一つのファイルが、フォルダという一つの属性しか持たないために引き起こされる、

いわゆ
［67］
る“こうもり問題”が存在しているためである。“こうもり問題”とはこうもりが獣か鳥に属

するのか分からず、正しく分類できないという問題であり、これは様々な属性を持ち合わせる今日の

ファイルのフォルダ分け問題と等しい。ユーザの自分のポリシーやルール（以後「直観」）によって

配置したファイルは後に場所を探す場合、直観的に探すと場所が分かりにくく、ファイルシステムに

よって検索をするにも時間がかかるため、ユーザ個人や組織の活動を少なからず阻害している。

　これらの多様化するファイルや情報を管理するためのシステムとして、多次元空間で管理を行うも

のが提案されてい
［68］
る。多次元管理とは、前に述べたように一つの方面でしか見なかったファイル管理

の問題を、様々な観点・方向（多次元）から見えるような、管理システムのことである。しかし、この

多次元空間での管理では、管理する要素が多いため、ユーザが視覚的に把握するのは難しい。現在、

情報漏えい、ファイル改ざんなどの問題があり、これらは他者が重要なファイルにアクセスにするこ

とで引き起こされる。人間が決めたものだけでなく、客観的に重要なファイルを見つけ出し、それら

を守ることが必要となっている。また、クラウド、ビッグデータといった大量のファイルをプロだけ

でない多くの人間が管理するためには、より分かりやすいファイルシステムを作ることが、重要であ

り、情報漏えいの解決にもつながる。したがって、ユーザが情報をより扱いやすくするためには、よ

りユーザが体感的に扱いやすいファイルシステム、およびその UI（User Interface）が必要である。

　最近では、情報リソースの関係性を表すためのデータマイニングや UIなど視覚的な面の研究も盛

んに
［69］［70］［71］［72］［73］
行われている。MicrosoftがWindows Vistaヘ搭載するために、WinFSと呼ばれる統合ファイ

ルシステムの開発を行った。また、セマンティックファイルシステ
［74］
ムと呼ばれるタグの概念を用いた

ファイルシステムの研究も行われている。セマンティックファイルシステムでは複数の要素を一括で

管理できるタグの概念を取り入れており、今日でも様々なインターネットサービス内で使われいて

る。しかし、セマンティックファイルシステムは関連性のファイルを探し出すことは容易になるが、

目に見える形で整理はされておらず、全体を把握することや、瞬時に目的のファイルを見つけ出すの

は困難である。

次に先行研究として二つの研究を挙げる。

　①群知能によって、多次元管理を用いることで、作成日、アクセス日時、任意の重要度など様々な

属性を反映させたファイル管理を行うことを可能とし、属性ごとの類似度に応じてファイルが集ま

り、効率よく管理可能とする多次元の手法を提案していた。関連性の強いファイル同士が集まるた

め、各ユーザにチューニング（その設定や構成を調整し、最大限の性能が発揮できるようにするこ
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と）されたファイルの管理を行うことが可能であ
［75］
る。

　②群知能の Boidの特徴を用いることでファイルを分類し、重要度の高いファイルが中心に集まる

群れを作る研究を行ってい
［76］
た。上記の研究ではどちらも、ファイルの使用頻度やそれに伴う他の情報

によってファイルの重要性を決めるようにしていた。だがそれだとユーザ自身が必要なファイルであ

っても使っていないファイルは重要度が低いとされ集まっては来ない。

　本研究では上記の様に群知能を使用し、ユーザが本当に必要なファイルを集められるようなシステ

ムを提案する。それにしたがって、従来のファイルシステムにはない「ユーザとシステム間の対話」

を取り入れる。

7. 1. 2　問題点

　現在、一般的に用いられているファイルシステムには、ディレクトリが採用されている。これはフ

ァイルの入れ物のような構造をしており、グループごとの整理に適している。今日では、ファイルの

数が増大し、そのファイルが複数のファイル分けにおける属性を持つようになっているため管理が困

難になってきている。また、自己管理している場合は自分の直観によってファイルを整理している。

システム内の検索で探す場合はデータ量が多いため時間がかかる。自分で探そうとする場合、整理し

た時の直観とは違うことを考えていた場合、手作業でも時間がかかってしまう。さらにユーザが必要

なファイルを集められたとしても、関連している内容のものは集めにくい。これは個人や組織の活動

を少なからず妨害している。

7. 1. 3　目的

　本研究では従来システムにはない、直観的であり客観的であるファイルシステムの提案を行う。そ

れを実現するためには PC上の多数のウィンドを使用する。つまり従来のファイルシステムと合わせ

て使用するファイルシステムである。なぜなら、人それぞれ必要なファイルや情報は変わっており、

一つのシステムだけに任せられるものではない。その様々なウィンドとは既存のファイルマネージャ

に加え、ユーザの仕事場、先行研究でも使われていた群知能、そしてファイル同士のつながりを確立

的に表現できるトピックモデルの四つのウィンド全てを使用して必要ファイルを集める。それはユー

ザ自身の仕事のログ（以後「振る舞い」）と PCによる「対話」である。そのため、ユーザの振る舞

いのパターンを新しい言語システムとして表現するシステムの提案であり、ファイルマネージャによ

る木構造の整理、局所相対的類似の群れの構造を相違作用として実装されるものであり、局所相対的

故に通用の原理は使用せず Javaによる実証をするしかない。

7. 2　基礎知識

7. 2. 1　マルチエージェントシミュレータ

　マルチエージェントシミュレータとはマルチエージェントシステムの処理を行うアプリケーション

のことである。マルチエージェントシステムとは、複数のエージェントから構成されるシステムであ

り、個々のエージェントやモノリシックなシステムでは困難な課題をシステム全体として達成する。

それぞれ異なった判定アルゴリズムなどの特徴（キャラクタリスティック）を持ったエージェントモ
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デルを用い（よってマルチエージェントと呼ばれる）、ある一定以上のエージェントを多数設定し、

人工社会を構成しそれぞれ特徴の異なったエージェントの相互作用をシミュレーションするシステム。

　同じ特徴を持った複数のノードの相互作用によるシミュレーションとは異なり、例えば様々な個性

を持った人間社会など一見予測不可能な事象をモデル化し、できるだけ実際に起こりうる状況を再現

しようとすることを目的としたシステム。

7. 2. 2　群知能

　群知能とは、アリや鳥や魚のように自然界に存在する生物の振る舞いに着目し、個々の仕事を分散

化し自己組織し集合システムを作り出すことにより、最適化問題などを解決するために作られた人工

知能の一つであ
［67］
る。

　代表的な群知能を以下に記し、定式化を行う。

Boid　Boidとは 1987年にアメリカのアニメーション・プログラマであるクレイグ・レイノルズによ

って考案・作製された人工生命シミュレーションプログラムである。Boidというモデル名は、鳥も

どきという意味の言葉である“bird-android（バード・アンドロイド）”が短くなったことに由来して

いる。http:⊘⊘members.jcom.home.ne.jp⊘ibot⊘boid.html. Boidの群を実現させる振る舞いは、三つの

要素からなり、「衝突の回避」、「速度を合わせる」、「群の中心に向かう」といった三つのルールを規

定するだけで鳥の群をシミュレーションすることができる（図 44）。
● Separation（衝突の回避）：近くにいる仲間と衝突しないようにする
● Alignment（速度を合わせる）：近くの仲間と速度を一致させようとする
● Cohesion（群の中心（重心）に向かう）：近くにいる仲間に周りを囲まれた状態になろうとする

　群の一連の動きは、自分自身と仲間との間の距離を最適に保とうとするルールを重要視している。

図 44　boid
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このような三つの単純な行動規範をそれぞれの個体が持ち、全体として複雑な群の行動が創発する。

衝突回避のために、boidはそれぞれ自分にとっての「最適距離」を持っている。自分の最も近くに

いる仲間との間で、この距離を保とうと振る舞う。また、速度を合わせるために、最も近くにいる仲

間と平行に（同じベクトルで）移動する。これによる速度の変化はない。さらに、群の中心（boid

全体の集合の重心）に向かうようにも速度を常に変更している。

　Boidをアプリケーションとして実装している「Mason」を例として挙げる。マルチエージェント

シミュレータであり、群知能の動きなどを確認できる。javaベースのアプリケーションであ
［81］
る。

　図 45はMasonの中にある「Flockers」というアプリケーションの起動画面であり、固定数個の個

体に対して他の多数の個体が類似度によって集まっている様子を表している。

図 45　Mason

ACO（Ant Colony Optimization）　アリの摂食行動から着想を得たアルゴリズムであり、フェロモ

ンという揮発性物質を模したパラメータの最適化を行う（図 46）。組合せ最適化やネットワークルー

ティングなどに応用されている。実世界では、アリは初めランダムにうろつき、食物を見つけるとフ

ェロモンの跡を付けながらコロニーヘ戻る。他のアリがその経路を見つけると、アリはランダムな工

程を止めてその跡を辿り始め、食物を見つけると経路を補強しながら戻る。しかし、時間とともにフ

ェロモンの痕跡は蒸発し始め、その吸引力がなくなっていく。その経路が長いほどフェロモンは蒸発

しやすい。それに対して、経路が短ければ行進にも時間がかからず、フェロモンが蒸発するよりも早

く補強されるため、フェロモン濃度は高いまま保たれる。従って、あるアリがコロニーから食料源ま

での良い（すなわち短い）経路を見つけると、他のアリもその経路を辿る可能性が高くなり、正のフ

ィードバック効果によって結局全てのアリが一つの経路を辿ることになる。群知能を用いて最適解を

求めるアルゴリズムの一つである。

PSO（Particle Swarm Optimization）　魚や鳥や昆虫などの生物の検索行動に着目し、James Ken-
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nedyが考案したアルゴリズムである。最適化を求める過程での群れる性質を使用し、重要なファイ

ルを中心に集合するのに応用されている（図 47）。複数のパーティクルを座標内のランダムの位置に

配置し、ランダムに動く。個々のパーティクルは評価関数を参照し、個々の最適位置を更新する。各

パーティクルは新しい適性位置を共有し合い、空間内の新しい位置に遷移する。パーティクル同士の

最適位置の更新と共有は何度も行い、群全体としての最適位置を見つける。ACOと同様に群知能を

用いて最適解を求めるアルゴリズムの一つである。

7. 2. 3　トピックモデル

　近年、文章や購買履歴などの離散データを解析する手法として、トピックモデルが注目されてい

る。トピックモデルとは、文章が潜在意味（トピック）に基づいて生成される過程を確率的に表現し

たモデルである。トピックモデルを用いることにより、多様なデータに内在する隠れた構造を抽出で

き
［77］
る。

　上記を要約すると、文章が何について記述されているかを推定するモデルである。トピックモデル

は適用範囲のトピックを抽出しているだけでなく、文章の補助情報に関連付けさせることや、トピッ

クに相関関係を持たせることができる。これは文章だけでなく、画像、ソーシャルネットワーク、論

文の引用関係などに応用ができ
［78］
る。

　これは、単語毎にトピックを選択し l文章が複数の分布から生成されていることを意味する。トピ

ックモデルの式を以下で表す。

 （9）

図 46　Ant Colony Optimization
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7. 3　提案手法

7. 3. 1　システム概要

　ウィンドウとユーザとの対話によって自分にとり最も良い収集を行う。それはユーザとシステムと

の対話により自分にとって良い物を探すという意味で最適解を求めるものではない。すなわち、「パ

ターンランゲージ」なのである。

図 47　Particle Swarm Optimization

既存のファイルマネージャ　既存のファイルマネージャによるファイルの収集での問題点を挙げる。

例えば、図 48のように現在ユーザがしている研究の中で、自分の研究用のファイル内にはないシス

テム Aについて記されている論文をファイルマネージャ内から探そうとしている。そのユーザはそ

の研究に近いような論文を自分のファイルマネージャの中にランダムに配置している。ファイルの名

前だけではユーザの必要な情報であるシステム Aについて記されているがテキストに入っているか

分からない。そのため、ユーザは全文検索機
［82］
能などを用いて「キーワード」により、ファイルを集め

る必要がある。または、ファイルマネージャ内に自分で直観的に配置したものなら、自分の直観に従

って探すこともできるが、時間が経つと直観の変化が起こり探すのが困難である。上記の方法などで

ファイルを集められたとしても、ファイルの中には自分がほしい情報だけで、局所相対的類似でない

ため情報量は少なく、新たな発見などが生まれる可能性は少ない。

図 48　既存のファイルマネージャ
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提案システムにおける各システムの位置づけ　図 49に提案システムの概要を示す。提案システムは

ユーザがファイルの振る舞いを把握するために PCと対話するシステムである。

　本研究では、Windows OSのディスプレイの中のウィンドウ機能を使用する。①～④は全て別ウ

ィンドウとして表示する。ユーザはそのウィンドウで出た結果を見て各ウィンドウと対話することで

より良い結果を抽出する。この対話とはユーザ自身が各ウィンドウに対して自分の意志を反映させる

ことを意味する。

　⑤は群知能とトピックモデルを足し合わせたものである。これは本研究の核の部分でもあり、類似

度に確率が足し合わされたものでありユーザが思いもよらないファイルが抽出されることが期待でき

る。

図 49　提案システムの各システムの順路と対話の関係

　①ファイルマネージャ

　ファイルの移動、削除、改名などができるファイルシステムを扱うためのコンピュータプログラム

である。自分が今まで集めた情報がテキストデータとしてファイルの中に、様々な場所に散りばめら

れて入っている。Masonは仕事場のファイルの類似によって集める。MALLETはファイルマネージ

ャからトピックを抽出し確率を計算する。

　図 50は上記の一例であり、ユーザのテキストデータの全てとする。このようにユーザは自分の直

観の中でファイルをジャンル分けし分散させている。ただしこれは直観により分けてあるだけで場合

によっては見方が変わるものもある。

　②仕事場（振る舞い）

　ファイルマネージャ内にある自分に必要な情報の集合。本研究において自分のしている研究などの

作業のことを「仕事」とし、仕事の中で使っている情報の集まりを仕事場とする。

　ユーザ自身が現在行っている研究や調べ物などを集めた場所。本研究において仕事場はユーザ自身

の意志が最も反映されているところとし、その中に入っているファイルは重要度が高い。ユーザは自

分の仕事に関連したファイルをファイルマネージャ内からここに配置する。図 51は仕事場の例であ

り、自分に必要なファイルを収納している。
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　③MALLET

　言語処理、文書分類、トピックモデリング、情報抽出、およびテキストに他の機械学習アプリケー

ショ
［80］
ン。大きなテキストの集合体を分析するのに有効で、潜在的ディリクレ分布、階層 LDAなどの

実装がなされている。Windows上ではコマンドプロンプトで実行が可能。

　群知能の局所相対的類似だけでは自分のファイルマネージャの中から自分の欲しい物全てが見つか

るとは限らない。そのため、本研究の核でもあるトピックモデルを動作させるためのアプリケーショ

ンとしてMALLETを使用する。文章の中に存在する隠れたトピックを抽出する。そのトピックにつ

図 50　ファイルマネージャ

図 51　仕事場
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いて確率的にファイルを分析することができる。図 52はコマンドプロンプトによる実行画面で確率

的リストを表示するアプリケーションである。

　④Mason

　局所相対的類似を計算するためにMasonを使用する。群知能の似ているものを集めるという役割

を持っている。それによってユーザ自身がしている仕事についての情報を仕事場から取得し、それに

ついて類似している物を集める。マルチエージェントシミュレータの群知能による類似のベクトルの

定式化をしたものを以下に示す。言語ゲームにおける“家族類似”を“振る舞い”という位相空間の

射の連続性を基に、位相空間の“局所相対的類似”と定義する。

　局所相対的類似の振る舞いを表現する群知能ベクトルの公式を以下で表す。類似度 T、類似度の

強度（力）fa、類似度を強度に変化させる関数 c、速度 V、類似度の合計 F、定数 a、時間 tとした

場合、iから見た jの類似度の強度、iから見た類似度の合計、速度ベクトル（iが次にする行動）は

 （10）

 （11）

 （12）

図 52　MALLET
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　⑤Mason（類似）＋MALLET（確率）の意昧

　図 49のようにファイルマネージャからファイル名や内容を用いて、仕事場で使われているファイ

ルとの類似度とそれに対しての確率を足し合わせる。

　群知能は、〈私〉の仕事場である振る舞いに従って、ファイルの内容やそのファイルの更新情報な

ど類似度によりファイルやデータが群をなして集める機能を持つ。ある属性の観点では、距離の離れ

た無関係なファイル同士でも視点を変えることにより、着目する属性を変更する前に無関係なファイ

ルと見なされていたものが、類似度の高いファイルと見なされ、群を一箇所に集めることが可能とな

る。

図 53　群知能の定式

● ベイズ： 観察結果が得られた場合に、理論（仮説）がどのような確率を持つかを見いだそうとす

る。
● 頻度： ある理論が正しいとしたときに、観察がどれほど確からしいかを考えるために確率を用

い
［83］
る。

　群知能は、局所的ではあるが理論（類似）を基礎とし観察（テキストを集めること）を正当化す

る。ベイズ主義は、観察結果が得られた場合に、理論（仮説）がどのような確率を持つか見いだそう

とする。ベイズ推定を行うトピックモデルは、そのテキストの集合に潜在的なファイルを引き込むこ

とが期待できる。

　式（10）は群知能の公式とトピックモデルの確率を類似強度に変換したベクトルの和を類似度 +

確率とする。式（3.1）第三項はトピックモデルから抽出した引力または斥力であり、その項は、ト

ピックモデルにおけるトピックと、局所相対的なファイルの間の類似を表す。

 （13）

提案システムにおける対話の位置づけ　提案システムにおける対話の位置づけを以下、図 54に示

す。ユーザは仕事を始めたとする。そうした場合、第一にファイルマネージャとの対話により仕事場

を作成する。その仕事場に情報が足りないときMasonの類似によるデータの集合と、MALLETに

よる確立的リストのデータを見る。同時に類似とMasonを基とした類似と確率を足し合わせたデー
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タの集合の確認を行う。

　その中でユーザが自分の必要なデータが全て揃ったな

ら終了、まだ足りないと感じたなら、上記で行った三つ

の項目の中にあった必要ファイルを仕事場ヘ移動させ、

同じ行動をする。そのサイクルによって自分のファイル

マネージャの中にある、必要ファイルを集めることがで

きる。

　上記のファイルマネージャ、仕事場、MALLET（ト

ピックモデル）、Mason（群知能）、類似＋確率のフロー

チャートを以下図 55に示す。

7. 3. 2　まとめ

　本研究では、今の自分の仕事場に関連するファイルを

ファイルシステムから群知能によって集め、さらにトピ

ックモデルによって、自分の今の仕事に関係するトピッ

クが抽出されて、群知能の群れに集まる。トピックに関

連するファイルを引き寄せることができるため、多様な

関連ファイルが身近に集まることが期待され、それによ

ってイノベーションが促されることが期待される。

図 55　フローチャート

図 54　対話
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7. 4　ケーススタディ

7. 4. 1　ユーザの意思1

　本章においてユーザは自分がプレイしたことのあるゲームについての資料や関連した記事を集めよ

うとしていた。アプリケーションを使わずユーザが必要ファイルを集めるまでの過程を以下に記す。

既存のファイルマネージャの役割　ファイルマネージャは図 56のテキストデータ 100個のみとす

る。ユーザはそのテキストファイルデータの内容を殆ど理解していないものとする（ファイルの内容

はWikipedia（2016年 1月 31日）の内容を引用し、概要部分からテキストファイルデータを作成）。

それによってユーザは内容を見て理解した上でないと、ファイルを集めることができない。テキスト

の名前はWikipediaで調べたページのタイトルを引用している。テキスト内の文章の内容は、調べた

ものの概要、登場キャラクター、制作会社、ゲームジャンル、歴史、成果などが入っているものとす

る。

　ファイルマネージャ内では元々ジャンル別に分類されている。①～⑩のジャンルについて記す。

　①ゲーム機②Nintendoゲームソフト③Play Stationゲームソフト④その他　ゲームソフト⑤マリオ

　キャラクター⑥アニメキャラクター⑦ゲームソフト制作会社⑧人物⑨ 9ゲームジャンル⑩その他た

だしテキストデータを分類する際、ユーザが直観的に入れたもので、時と場合によっては見方が変わ

りジャンルが変わることもある。

仕事場の役割　ユーザはファイルマネージャ内から自分のプレイしたことのあるゲームについて、テ

図 56　ファイルマネージャ（例）
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キストファイルの名前から判断し仕事場ヘ移動させた。

　図 57のように仕事場にユーザが好きなゲームについての記事を入れている。その中に入っている

のはユーザがプレイしたことのある様々なゲーム機のゲームソフトを 10個入れてあるものとする。

ユーザはそのゲームについて関連情報や似た情報を集めたいがユーザ自身の手作業では見つけること

が困難である。

図 57　仕事場（例）

7. 4. 2　ユーザの意思 2

　必要ファイルが集まらなかった場合、ユーザの取るべき行動を以下に記す。また、アプリケーショ

ンの実行は同時に行っているとし、その三つの中の結果で必要とされるファイルは、ユーザ自身の意

志で決める。

Mason の役割　ユーザはこのファイルマネージャの中から関連ファイルを探すためにまずMason

（群知能）と対話する必要がある。この例の中でのMasonはテキストファイルの名前と内容について

単語別に局所相対的に類似を判断し集まる。そして類似度によりデータが回っておりアプリケーショ

ンを止めて、ドラックアンドドロップでファイルマネージャヘ移動させることで、ファイルのショー

トカットを確認することができる。その中に関連ファイルがあったら仕事場ヘ移動させる。

　本章の場合、仕事場が重要ファイルとし、類似したファイルを集める時、名前の類似では、シリー

ズ物ゲームで同じ名前の入ったものなどが集まり、内容では、ゲームジャンル、制作会社、登場キャ

ラクターなどのデータから集まる。つまり名前が似ているかつ、ゲームジャンル、制作会社、登場キ

ャラクターが似ているファイルがより重要とされる。

MALLET の役割　ユーザはMALLETを使用する。MALLETは指定したデータについて隠れたト

ピックについての確率を計算してコマンドプロンプト上に確率的リストとして表示することができ
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る。本研究でのMALLETはテキストファイルの名前と内容について局所相対的、または全体につい

て確率を計算。例の中で使用しているファイルマネージャの中には、ゲーム、Nintendo、PlaySta-

tionに関連した情報が多く入っているため、トピックもその内のどれかである。そのトピックとの確

率を計算した場合、Nintendoのゲームと Playstationのゲームがより高い確率となる。

　また仕事場のみをMALLETで計算させトピックを抽出し、そのトピックからファイルマネージャ

についての確率を計算する場合では違う結果が出てくることになる。仕事場の中には、Nintendoの

ゲームのテキストデータが多いことから、ファイルマネージャ全体のトピックとは違い Nintendoの

ゲームのみに関連したファイルを抽出できる。

　上記のように二つの視点からMALLETによって確率を計算することでユーザはより多くの必要な

情報を集めることができたことになる。

Mason（類似）＋MALLET（確率）の役割　Masonでゲーム名、ゲームジャンル、制作会社、登場

キャラクターが似ている物が集まり、MALLETではゲーム会社二つのゲームソフトが高い確率で集

まる。その二つを足し合わせることでゲームの名前が似ていなくても、ゲーム会社が同じであれば集

まってくることになる。ユーザはゲストなどで自分の好きなゲームのキャラクターが出ているゲーム

など新しいゲームを発見できたこととなる。つまりベイズ主義と頻度主
［83］
義の間に生じるズレにより思

わぬ発見をユーザはしたこととなる。

期待通りでなかった場合　上記 4. 1. 1～4. 1.の中で、ユーザが期待通りの結果が出なかった場合は、

その中で自分が必要だと感じたファイルを仕事場ヘ移動させ同じ行動をすることで、また違う結果が

出る。その行動の繰り返しの中で自分の必要を集めることができるシステムである。

7. 4. 3　ケーススタディまとめ

　この一例の中では思いもよらなかったファイルとは、自分がやったことのあるゲームのキャラクタ

ーがゲスト出演などしているゲームであり、関連した情報を集めるつもりが、新しい発見につなが

り、やってみたいゲームまでをも見つけることができた。

　またケーススタディのようにユーザにとって良い結果が出た場合、それを仕事場に移動させ、ファ

イルマネージャに情報を増やす行動を取ることでより良い結果を導くことができる。

7. 5　結論

7. 5. 1　まとめ

　仕事場をベースに考え、Masonにより類似度によって集め、MALLETによって確立的にファイル

を集める。その結果からファイルマネージャから自分の仕事場を変化させていく。ユーザが必要なフ

ァイルを仕事場ヘ移動させる。ファイルマネージャ、仕事場、Mason、MALLETの四つのシステム

とユーザとの対話の中で思いもよらないファイルが出てくることがある。
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8　その他の研究成果

8. 1　民具データベースのRDF化とオントロジーを導入した情報検索システム［目的1］

　近年研究や教育に役立てることを目的として、収蔵資料をデータベース化してウェブ上で公開する

博物館が増加している。しかしこの博物館資料のデータベースが関係データベースに代表される従来

の技術で実現される場合、資料の分類の変更や資料について熟知していない者の利用に十分に対応す

ることはできない。また現状では博物館によって資料の整理の仕方が異なるため、複数の博物館のデ

ータベースの情報を統合したり横断的に検索したりすることは極めて困難である。以上の問題を改善

する試みとして、本研究では福島県只見町の民具データベースを対象にオントロジーを導入した情報

検索システムを提案する。提案システムではデータベースは RDF化され、その上でデータの意味を

扱うのに必要となる語彙と知識が OWLによってオントロジーに記述されている。こうすることでデ

ータベースに記載された資料に関するメタデータをコンピュータが理解できるようになるため、意味

検索や他のデータベースとの相互運用の簡易化が可能になる。

8. 2　リレーショナルモデルによるデジタルアーカイブのための民具データベースの構築［目的1］

　近年では資料情報のデジタル化が進みインターネット上で資料を検索し、参照可能な施設も増えつ

つある。しかし、国内でのデジタル化される資料情報について保存方針は未整備であり統一されてい

ない。そのため、情報を共有するにあたって互換性の確保は大きな課題である。加えて、博物館の資

料は多様であり、デジタル化において各博物館によって、あるいは資料群によって異なる規格で作成

している。特に民俗学の分野では、研究者によって資料の分類方法は一様ではない。また、名称に方

言を含むことが多く、類義語から記載のずれが生じやすいという問題がある。本研究では、民俗資料

特有の情報の維持と資料情報の互換性の確保を目的とし、民俗資料の一例として福島県南会津郡只見

町に伝わる民具を対象とする。民具の持つ重要な要素に注目し、民具情報構造化モデルを提案する。

また、民具のデータベース化を行うとともに、民具の検索システムについても検討を行った。

8. 3　自己組織化可能な群知能を用いた情報リソース管理［目的1］

　ビッグデータやクラウドで知られている様々な情報データは、ファイルの持つ複数の属性により、

管理が複雑になる。また、現在は木構造がファイル管理の主流であるが、直感的にファイルの位置を

把握することが難しい。一方で、多数のファイルであっても、類似性の高いファイルごとに大きく分

類されていれば、直観的にユーザがデータを扱えると考えられる。そこで本研究では、各データを、

自己組織化可能な群知能データと見なし、それらの群知能データを制御することで、視覚的にデータ

を管理可能にする。提案管理手法は、データ管理の過程に応じて自己組織化する手法にも適用可能で

ある。

8. 4　ACOを用いた検索過程を重視した検索手法［目的1］

　インターネットで検索をするときに、比較的簡単に一定レベルの検索結果は得ることができる。し

かし、検索の質は常に十分とは限らない。もしその情報についてさらに深く理解しようとすれば、関
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連した情報についても調査する必要がある。そのとき、その分野に詳しい人の検索結果やその過程を

参考にできれば、より詳細で多くの情報を検索過程から得ることができる。本稿では、検索過程の質

を考慮した検索手法を提案する。群知能の ACOを用いた手法と「推薦システム」と呼ばれるシステ

ムを用いた手法の二つを提案する。

8. 5　半脆弱性電子透かしによる印刷物の複製検知と認証［目的2］

　QRコードは低コストで大容量の情報を格納することができ、その情報を誰でも取得することがで

きる。近年では航空券の自動チェックインやビットコインの認証などに利用されており、その需要は

拡大している。しかし、紙コンテンツはコピー機やスキャナなどによってデジタルコンテンツヘと変

換を行うことが簡単である。そのため誰でもコンテンツの改ざんといった著作権侵害が発生しやす

く、特に複製による金銭的損失は社会問題になりつつある。このようなリスクに対応するためにデジ

タルコンテンツ上で対策を行い著作権の保護を目的とする電子透かしという技術がある。電子透かし

とは画像や音声などのメディアコンテンツに人間が知覚できない形で微小な変更を行い、情報を埋め

込むことおよび抽出する技術のことである。しかしながら電子透かしはデジタルデータに対応するた

めの研究が多くされているが、印刷物に適用するあまりに少ない。先行研究では DCTや DWTを用

いて電子透かしを行うことで半脆弱性を実現している。本研究ではメディアンフィルタの平滑化によ

って複製時におけるインパルス性雑音の強調と DWTを用いることでブロック歪みやノイズに対し

て耐性を持たせる。また実社会で使用することを想定し、真贋判定を透かし情報である QRコードの

読み取りの可否にすることで、判定にオリジナル透かし画像が不要となり、人間の手によらない機械

的な判別が実現した。

8. 6　RBACとハイパーグラフを用いた推論攻撃に対する個人情報保護［目的2］

　一般に行政が扱うデータは膨大で、さらにマイナンバー制度では市役所と市役所、または部署と部

署の間に膨大なデータが行き来することとなる。一つの部署で扱っていたデータが複数の部署間で扱

われることとなると、少量だったデータが膨大になりデータ移行の際に改ざんや情報漏えいが起こる

可能性がある。また、利用者には次のような懸念があるとされる。
● 情報を取られたくない
● 追跡されたくない
● 都合の悪い情報は忘れてほしい

　つまり個人情報の流出を恐れて情報を残したくないのである。さらに集積・集約された個人情報を

基に推論によって、流出元の知人である特定の個人の個人情報が暴かれてしまうといった懸念があ

る。さらに複数のデータが一つに集まった際の処理が複雑になることも考えられる。マイナンバー制

度ではマイナンバーに所得情報、納税実績、社会保障などの情報を紐づけて手続きを簡略化すること

を目的としている。紐づけることによってマイナンバーが漏えいした時にそのものの様々な個人情報

の漏えいにつながる危険性は否定できない。具体的には、
● 誰がどのように利用するのかわからない
● 目的不明確な名称により軽々しい扱いを助長してしまう
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● 高度な情報収集により情報ヘの勝手な意味づけがされてしまう

　などの危険性がある。本研究ではハイパーグラフによる推論経路分析にロールベースアクセス制御

モデルの「役割」という主体を制約条件として付加することで、アクセス権限管理の効率化、推論経

路の削減ができると考え、ハイパーグラフによる推論経路分析を主体（役割）と客体の両面から評価

するセキュリティモデルを提案した。

8. 7　シグネチャ型 IDSと機械学習手法を組み合わせた侵入検知システムの提案［目的2］

　近年、企業や国家を標的としたサイバーセキュリティ事件や事故が社会問題となり、標的とされた

企業や国家は深刻な被害を受けてい
［1］
る。警視庁の調べによると、警視庁が観測したインターネット上

の不審なアクセスは、2014年で 1日 1IPアドレス当たり 684.9件と、前年より 52.8％増加している

ことが分かっている。また、2015年上半期の標的型メール攻撃の認知件数も 1,472件と、前年同期と

比べて 1,267件、618％増加している。2015年 5月には、日本年金機構の年金情報管理システムサー

バが、外部からの不正アクセスによって個人情報が流出してしまう事件が起こった。さらに 2015年

はインターネットバンキングに係る不正送金事犯の被害が、過去最悪を記録した 2014年をさらに上

回る記録を更新した。こうしたことから、ますます巧妙化する不正アクセスの検知はネットワークセ

キュリティでの重要な課題として挙げることができるだろう。マルウェアや不正侵入などのサイバー

攻撃に対応するセキュリティ技術の一つに侵入検知システム（Intrusion Detection System：IDS）が

ある。IDSは、セキュリティを確保したいネットワークあるいはサーバヘの経路上を監視し、パケッ

トやデータストリームなどの検査を行い、セキュリティを侵害する恐れのあるものを検知し、管理者

ヘ通知する。その中でも現在一般的に使用されているのがシグネチャ型 IDSだ。特徴としては、既

知の攻撃パターンをデータベースに登録しておき、サンプリングしたパケットデータに対して、パタ

ーンマッチングを行うことで攻撃の検知を行う。しかし、シグネチャ型 IDSでは既知の攻撃を検知

することはできても日々増え続ける新種や亜種の攻撃を検知することはできない。そこで現在注目さ

れているのがアノマリ型 IDSである。アノマリ型 IDSはネットワーク上のパケットと IDSに登録さ

れている特徴との類似性を使って攻撃の検知を行う。登録されているパターンとパケットの類似性か

ら判断するため、そのパケットが登録されたパターンと完全に一致していなくても検知が可能になっ

ている。そのためアノマリ型 IDSは、新種や亜種の攻撃パターンにも対応できる IDSだといえる。

しかし、類似しているパケットを検出するがゆえにアノマリ型 IDSは誤検知が多くなるという問題

点が発生しやすい。人間があらかじめ IDSに新しくかつ膨大な判別規則を知識として与える事も考

えられるが、ネットワークやサーバヘの攻撃は多種多様であり限界がある。そこで、機械学習を用い

て過去の経験から機械が自動的に判別規則を生成する IDSの研究が進められている。既に挙げた通

り、誤検知が多いとされているアノマリ型 IDSは、判別の精度や再学習の速度がより重要視され

る。先行研究では、機械学習手法である SOM（自己組織化マップ）と決定木を組み合わせた IDSを

提案し、逐次学習が可能な自己組織化マップと、一定量のまとまったデータで定期的に学習する決定

木を組み合わせる事で徐々に変化する攻撃通信を検知し続ける事を目標にしている。システム全体と

して 90％後半の正答率を出すことに成功しているが、他の論文などでも採用されている目標は 99

％、誤検知（正常通信を攻撃通信と判断してしまう確率）の目標は 0.01％であることから、より確
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実性の高い検知を行うシステムが求められる。また機械学習手法を用いる場合、実環境における学習

データの入手が困難といった問題も挙げられている。

　問題点でも挙げた通り、IDSは高い精度で確実な検知を行うことが第一に求められる。それに加え

日々増え続ける新種や亜種の不正アクセス手法にも対応できる IDSが望ましい。そこで本研究の目

的は、既知の攻撃の検知率が高いシグネチャ型の確実な検知精度を確保するとともに、決定木を用い

て未知の攻撃の検知でも対応できるような IDSを提案した。今回、数ある機械学習手法の中で決定

木を選択した理由としては、決定木は分類速度が高速で、なぜそのような結果になったのかを解析し

やすいといった利点があるため、シグネチャ型に決定木の性質を組み合わせてもシグネチャ型単体で

行う処理時間を大きく変化させることなく未知の攻撃にも対応できることを示した。

8. 8　群知能を用いた動的なファイルマネージャの提案［目的4］

　近年、スマートフォン、タブレット端末、PCなど個人の持つ電子端末の量が増えている。それに

準じ、一人の人間が管理する情報やファイルの数も増してきている。ファイルの数が増えると管理の

手間が増し、扱いにくくなってくる。さらにクラウドやビッグデータといった、大量のファイルを扱

うシステムも多く開発され、管理は複雑さを増す一方である。人間が情報をより扱いやすくするため

には、より人間が体感的に扱いやすいファイルシステム、およびそのユーザインターフェイスが必要

となっている。ファイルの多次元の空間的な管理は、システム上要素が多い分コンピュータでは管理

がしやすいが、人間が視覚的に把握するのは難しい。そこで、人間がファイルを視覚的により見やす

いファイルシステムが必要となる。さらにクラウドやビッグデータといった、大量のファイルを扱う

システムも多く開発され、管理は複雑さを増す一方である上に、個人や企業が持つ PCやスマートフ

ォンなどの電子端末があり、これらにはファイルが入っている。さらに近年では、ネットワークの普

及から外部サーバヘファイルを預け、またその外部サーバのサービスを基に個人や企業のデータを管

理していることも少なくない。

　このように情報やデータが端末で分散しているにもかかわらず、これらの情報を管理するために

は、各端末で木構造のファイルを管理する必要があるため、これらのデータの場所を把握することは

難しいこれは一つのファイルが、フォルダという一つの属性しか持たないために引き起こされる、い

わゆる“こうもり問題”が存在しているためである。“こうもり問題”とはこうもりが獣か鳥に属す

るのか分からず、正しく分類できないという問題であり、これは様々な属性を持ち合わせる今日のフ

ァイルのフォルダ分け問題と等しい。また、視覚的な面で欲しいデータがどこにあるのか直観的に分

かりにくく、検索に時間がかかるため、ユーザ個人や組織の活動を少なからず阻害している。

　本研究では、「相互類似による引力と斥力を表現した群知能を用いた情報リソースの管理」を参考

にしている。この研究では、データの分野やジャンルなどの類似度に応じてファイルを集めること

で、クラウド上や個人の持つ端末の中にある多くのファイルを一目で把握可能とするファイルマネー

ジャが提案されている。そしてそのファイルを集める手法に群知能の一種である boidが使用されて

いる。しかし boidは本来動き続け群れを形成することを目的をしているため、ファイルマネージャ

に適用させるためには、パーティクルの動きを止めることを考慮し計算をしなくてはならない。そこ

で本研究では、類似度に応じて集める過程をパーティクルの配置の最適化問題と見なすことで、パー
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ティクルの動きを考慮しなくてよいファイルマネージャの提案を行う。本研究では、ファイルをただ

整理するのではなく、ユーザの振る舞いにおいて使用しているファイルを集めることで行う。この集

める手法に群知能を導入し、ファイル自身が意図を持って群れるようにする。その一連の動作をファ

イルの振る舞いと呼ぶ。そうすることでユーザが気づかなかったファイル同士の関係性に気づけ、視

覚的にも見やすくなる。本論文では、「相互類似による引力と斥力を表現した群知能を用いた情報リ

ソースの管理」（平成 26年度神奈川大学修士論文）の問題点に焦点を当てる。

9　今後の課題と展望

9. 1　自己点検・評価

　第三期共同研究では、インターネット・エコミュージアムや只見町に開設予定の民俗博物館におい

て必要なデータマイニングやデータの入力や検索に適したユーザインタフェースなどの基盤技術を開

発することが目的であった。

　オントロジーを用いたデータマイニングの実際の資料に対する応用については、基盤技術の開発は

当初の目標をほぼ達成している。実際の只見カードのデータでの運用は、関係データベースで表現さ

れている部分について RDFで表現した XMLデータベースヘの変換が必須であるが、試験的に一部

の変換でのみ評価を行っているため、全てのデータについて変換を行うことが、残された課題とな

る。また、只見カードに記載されてる非定形の情報は関係データベース化されていないため、これを

どのようにデータベース化していくかも重要な課題となる。

　資料のデータベースをクラウド化する際の個人情報保護と著作権管理については、情報漏えいを検

出するカバートチャンネルのモデルや著作権管理のための電子透かし、自律的な著作権管理を実現す

るエージェントベースの情報カプセルなど基盤技術の開発は目標を達成しているが、実用に耐える実

装が残された課題である。また、個人情報保護や著作権管理ヘのブロックチェーンの適用などが今後

の課題となる。

　資料の整理とデータ入力や流通を円滑に行うためのゲーム理論や群知能などに基づく価値交換モデ

ルの構築については、ゲーム理論に基づく手法は基本的ないくつかのモデルを提案できたが、実際の

研究者のコミュニティにおいてどのモデルが最適か検討が必要となる。また、これを実用に供するよ

うに実装することも今後の課題となる。群知能に基づく手法については、構想にとどまり十分に検討

することができなかった。

　資料を直観的に取り扱うことを可能とする、群知能を用いた操作のコンテクストに基づくユーザイ

ンタフェースの構築については、いくつか理論的な検討を行い基礎的なフレームワークを構築し、初

歩的なシミュレーションや実装を行ったが、実用システムを構築して評価実験などを行うことが今後

の課題である。

9. 2　第四期事業計画

　第三期の研究成果を踏まえて、「非文字資料研究のコミュニティにおける知識とサービスの効率的

な検索と安全安心な流通」というテーマで研究を行う。
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1．知識とサービス、物の流通と価値交換　非文字資料を研究者間および一般ユーザとの間で知

識、サービス、資料をやり取りするためにゲーム理論によりモデル化を行う。また、ビットコ

インで注目されている自立分散的に事象や価値の移転を記録するブロックチェーンの技術を用

いて安全安心な価値交換を行うシステムを構築する。

2．知識とサービスの検索とマイニング　非文字資料のデータベースや研究者が資料を検索する際

に、作業の流れであるコンテクストの一面に着目して情報の類似度などに基づいてファイルの

自己組織化などによりユーザに対して最適な情報を提示する。

3．個人情報や重要情報、著作権の管理　ブロックチェーンを用いたアクセス履歴管理を行うこと

で個人情報に対するハイパーグラフを用いた推論攻撃検出の実装を容易にする。また、ブロッ

クチェーンによる価値移転により著作権管理を効率的に行う方法を提案する。
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