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RESUMEN EJECUTIVO

El mundo de los administradores de sistemas requiere de nuevas he-
rramientas para la gestion de servidores, ya que la consolidacién de
servicios y los modelos ‘cloud” hacen que el ntimero de servidores ad-
ministrados por persona haya aumentado considerablemente, y por
ello se debe empezar a apoyar los sistemas de movilidad. El nombre
de este proyecto es Aplicacion Mévil para la gestion de servidores
Linux, nombre escogido por lo que es la funcionalidad del proyecto.
Este trabajo de fin de grado pretende llenar parcialmente este vacio
con el desarrollo de una aplicacién mévil, que es lo que suele faltar
en el ambito de los administradores de sistemas. Se ha implemen-
tado una aplicacién cliente-servidor, la cual se ha denominado co-
mo ServCM (Server Control Master, también denominado en espafiol
Control maestro de servidores), en la que el servidor suministra los
datos de su estado, como el uso de CPU, Memoria... al cliente y este
tiene la posibilidad de mandar comandos y generar eventos en el ser-
vidor como manera de contrarrestar cualquier posible fallo.

Para la realizaciéon de este TFG se ha realizado una revisién exhausti-
va de las tecnologias disponibles para resolver los retos que plantea el
proyecto. Eligiendo asi las mas adecuadas y que a su vez, sean llama-
tivas para una comunidad activa, de tal manera que tras la puesta en
produccioén, éstas puedan ser mejoradas y usadas por distintos usua-
rios que quieran personalizarlas. Se han revisado tecnologias como
Node.js, .NET Core, Spring para el servidor principalmente y Xama-
rin, Ionic y android nativo para la apliciacién mévil.

La aplicacién ha sido generada principalmente para administrado-
res de sistemas de nivel medio a alto, encargados de sistemas opera-
tivos linux (pero no se descarta el paso a Windows), pues el 67.8 %
de los servidor que funcionan en el mundo, utilizan esta plataforma
segtin W3Techs.

Como administrador de sistemas, la idea de esta aplicacién ha sido
mia, puesto que necesitaba una aplicacién que cubriera estas necesi-
dades y que no estuvieran obsoleta. También todo el c6digo generado
en este proyecto ha sido liberado en la siguiente url: https://github.
com/algomezmu/TFG para que toda la comunidad pueda aportar mejo-
ras sobre el mismo y a la vez, para que se puedan cerciorar de como
funciona por detrés la aplicacion y de que no hay ningan truco o fal-
sedad detras del cédigo. Actualmente la aplicacién estd en marcha y
cumple los requisitos planteados por el proyecto.
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INTRODUCCION

Este capitulo presenta los objetivos, motivacién, alcance y la estructu-
ra de este trabajo fin de grado.

1.1 OBJETIVOS

El objetivo principal del TFG es proporcionar los mecanismos necesa-
rios para monitorizar un conjunto de servidores de manera intuitiva
en una aplicacién mévil. Dicha aplicacion serd modular y expansible
en un futuro.

El objetivo secundario es mejorar mis conocimientos en diferentes
tipos de tecnologias que se estdn usando en el mercado actualmen-
te, a su vez que probar el disefio de herramientas para el disefio en
entornos moviles.

Los puntos fuertes de la aplicacién que se va a desarrollar son,
entre otros, el minimo uso de los datos del dispositivo mévil y la po-
sibilidad de disponer de varios perfiles de usuario, los cuales utilizen
permisos de control y monitorizacién o solo de monitorizacion.

También es importante el desarrollo de la aplicacion con las tltimas
tecnologias, pues son las mds utilizadas y con mds comunidad activa
por lo general dentro del mercado laboral, y con este factor, que otros
usuarios puedan editar y mejorar la aplicacion si asi lo desean. Estas
tecnologias pueden ser Ionic para el cliente mévil y Node.js para el
servidor pues ahora mismo tienen mds de la mitad del mercado [17].

1.2 MOTIVACION

The Rapid Growth of Cloud Computing, 2015-2020

Woldwide Spending on Public Cloud Computing, 2015-2020 ($B) $162
Average Compound Growth Rate, YE2015-YE2020, 19% 5138
IT Spending Average Compound Growth Rate,
YE2015-YE2020, 3% $117
$99
582
56? I
F l . — — -
2015 2016 2017 2018 2019 2020
Source: IDC, 2016

Figura 1: Crecimiento en Cloud computing



Estamos en una época de cambio tecnolégico como se puede apreciar
en la Figura 1, la cual representa el rdpido incremento de las ne-
cesidades en la "nube” y su correspondiente econémico en billones
de dolares. Por lo tanto, es necesario cada vez mas, nuevas herra-
mientas de todos los niveles para el manejo de las infraestructuras
de servidores actuales y futuras. Estds necesidades funcionalmente y
econémicamente hablando han ido en crecimiento y de momento no
se vislumbra el momento en que pararan.

La idea de esta aplicacion, es cubrir algunas de esas necesidades du-
rante este cambio, como disponer de acceso rdpido al conjunto de
servidores en “cloud” desde el dispositivo mévil, a la vez que recibir
notificaciones en éste en caso de problemas. Ahora mismo, las opcio-
nes que se encuentran en el mercado no son las que més se adaptan
a las necesidades que un usuario medio puede requerir, puesto que
alguna de las aplicaciones actuales o son opciones muy caras como
Nagios o no se encuentran adaptadas a un entorno mévil como Zab-
bix.

Y aquellas que solo se centran en el entorno mévil, se encuentran limi-
tadas a la hora de monitorizar el sistema; esto es debido a que solo se
dispone de la aplicacién mévil, lo que provoca que el mévil no reciba
mucha informacién o que éste se encuentre con un uso excesivo uso
de los datos de internet. Por ello este proyecto intenta poner a dis-
posicién del publico no solo la aplicacién mévil, sino que también se
proporciona una aplicacién que se instala en el servidor del usuario
y recopila los datos necesarios para monitorizar el sistema.

1.3 ALCANCE

Este proyecto intenta englobar varios puntos de interés:

1. La generacién de un servidor dentro de un entorno Linux, que
sea una pasarela que permita monitorizar el ordenador donde
se ejecuta y a su vez, lanzar comandos y reaccionar a eventos.

2. La creacién de una aplicacién mévil que se conecte a este ser-
vidor y que permita mostrar de una forma intuitiva la informa-
cién que se monitoriza y otras funcionalidades.

El primer punto corresponde a un servidor, que pueda realizar llama-
das al sistema operativo y que permita recopilar la informacién del
ordenador en todo su conjunto, como el estado de la CPU, el estado
de la memoria RAM... Dicho servidor tendra que permitir la recolec-
cion de la informacion desde el exterior desde cualquier plataforma.
A su vez, el servidor permitird lanzar comandos y crear eventos que
se ejecuten en el momento que le ocurra cualquier cosa que le indi-
quemos a los datos monitorizados, como un alto uso de la CPU.

El segundo punto consiste en proporcionar una aplicaciéon mévil que
permita conectarse al servidor previamente mencionado para visua-



lizar la informacién monitorizada de una manera cémoda y generar
desde la misma interfaz, los eventos y lanzar scripts.

1.4 DESCRIPCION

En esta seccion, se va a explicar como se ha organizado la memoria
para un rapido desglose: Capitulo 1 corresponde a la descripcién del
proyecto y los puntos que se intentan introducir dentro de ésta.

El capitulo 2 analiza las aplicaciones existentes para ver
sus virtudes y debilidades, de tal manera que se pueda ver en que
aspectos se puede mejorar la aplicacién que se va a generar, como la
interfaz movil.

El capitulo 3 describe cuales van a ser los requisitos para
el desarrollo del proyecto, identificando los requisitos tanto funciona-
les como no funcionales e indicando qué tecnologias finales se han
utilizado para el desarrollo.

El capitulo 4 explica la arquitectura propuesta para el siste-
ma, mostrando como funcionan los aspectos tanto de comunicacién
como los internos del sistema.

El capitulo 5 explica la correspondencia con las metodolo-
gias usadas y los procesos que se han seguido hasta llegar al final del
desarrollo.

El capitulo 6 explica las pruebas que se han realizado para
comprobar que todo funciona como es debido, tanto que las aplica-
ciones se comunican correctamente entre si, como que no haya fallos
de sistema.

Por ultimo, el capitulo 7 expresa las conclusiones finales
del proyecto.

Se ha afadido el capitulo de Anexos para rellenar infor-
macién que no es totalmente relevante para la memoria principal,
pero es ttil en caso de querer consultar mds sobre ésta. Se ha agrega-
do informacién como el prototipo en papel de todas las pantallas y
también las definiciones de la API del servidor de una manera mds
extendida.



ANALISIS DE APLICACIONES EXISTENTES

Este capitulo describe algunas aplicaciones de monitorizacién rele-
vantes centrandose en sus fortalezas y debilidades para realizar la
captura de requisitos del TFG.

Se ha decidido analizar alguna de las aplicaciones mas sig-
nificativas del mercado, tanto Servidor como Clientes méviles, de tal
manera que se pudiera hacer un andlisis objetivo que a continuacién
se detallard. Se analizarédn 2 aplicaciones para la seccién del servidor,
y 3 para la de dispositivos méviles, siendo éstas las méds conocidas o
puntuadas en el mercado.

2.1 APLICACIONES DE SERVIDOR

2.1.1 Zabbix
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Figura 2: Zabbix

Zabbix [19], es un Sistema de Monitorizacion de Redes
creado por Alexei Vladishev. Estd disefiado para monitorizar y re-
gistrar el estado de varios servicios de red, servidores, y hardware



de red tal y como se muestra en la Figura 2. No dispone de una
aplicacién moévil oficial, sino versiones que utilizan una API.

El cuadro 1 muestra los principales datos monitorizados
por Zabbix.

Cuadro 1: Datos Monitorizados Zabbix

Monitorizaciéon

Uso de CPU

Uso de disco

Uptime, Downtime

Dispone de eventos y trigger (respuestas a los eventos)
Trafico de Red

La aplicacién es completa pero con una interfaz Web poco
amigable y compleja a la vista, disefiadas en distintos lenguajes. A
su vez, el coédigo es Open Source (cédigo libre para ser editado) y
gratuito. En este TFG, se podria haber utilizado la API de Zabbix pero
se ha preferido moldear el problema a uno que permitira disponer de
algo simplificado para su posterior desarrollo.



2.1.2 Nagios

2.1.3 Server & Website Monitor

Nagios XI

Status &

nmary For All Host Groups

Host Hosts Services

15 min avg Load] B HTTPS
colf [cta] 1 HOST (gat

- B HOST ot

- ¥s1.nagios.com : Ping o MomsuEmnay

Up  Down  Unreachable  Pending

Monitering Engine Event Queue

=

Linus: Servers (linux-serve
Statue Sorvices

-

@l v

-

ScottsServer - CPU Usage

n

Figura 3: Nagios

Nagios [21], es un sistema de monitorizacién de redes am-
pliamente utilizado, de c6digo abierto, que vigila los equipos (hard-
ware) y servicios (software) que se especifiquen tal y como se muestra
en la Figura 3y alertando cuando el comportamiento de los mismos
no sea el deseado.

El cuadro 2 muestra los principales datos monitorizados
por Nagios.

Cuadro 2: Datos Monitorizados Nagios

Monitorizacién

Uso de CPU

Uso de disco

Uptime, Downtime

Dispone de eventos y trigger (respuestas a los eventos)
Trafico de Red

Usuarios Loggeados




La aplicacién es una de las mas completas del mercado
pero tiene un precio elevado, en torno a unos 2000 €, que para un
usuario medio es un precio inviable. Esta funciona a través de un
proceso de linux y proporciona una API. Su pagina web corre en otro
proceso.

2.2 APLICACIONES MOVILES

Ambas aplicaciones mencionadas en el apartado anterior disponen
de aplicaciones méviles oficiales o no oficiales. Estas se encuentran li-
mitadas, pues han sido pensadas para el uso exclusivo de un entorno
web y se han ido adaptando. Estas limitaciones entran dentro de la
visualizacién y de la funcionalidad en general.

2.2.1 Server & Website Monitor

= Serv.. 7

@ Pre-Check Google DNS Server
Next Refresh: 00:04:57
Port 53 (open) in 59 ms

#1

Google e Yahoo

200 (OK) in 2802 ms 200 (0K) in 343 ms
3N #4

Bing oogle DNS
200 (OK) in 244 ms Port 53 (open) in 79 ms

#6 = #7

Baidu Asp

@

QQ - Hao123

200 (OK) in 66 ms 200 (0K) in 1158 ms

Figura 4: Server & Website Monitor

Server & Website Monitor es una aplicacién orientada tini-
camente a saber si el servidor o servidores registrados dentro de la
aplicacién se encuentra en funcionamiento, mandando un paquete
del tipo ping, tal y como se muestra en la Figura 4, la cual correspon-
de a la pantalla principal de la aplicacién. Los colores verde y rojo



indican que el servidor estd en funcionamiento y apagado, respecti-
vamente.

Es una aplicaciéon muy limitada con respecto a sus capa-
cidades, pues le falta funcionalidad como la necesidad de permitir
gestionar el servidor.

2.2.2  Cura SysAdmin

QO <4l 157

#"" root@192.241.245.78

SYSTEM VITALS

Hostname: cura

Listening IP: 192.241.245.78
Kernel Version: Linux 3.13.0-24-generic

#46-Ubuntu SMP Thu Apr 10 19:11:08 UTC
2014 x86_64

Uptime: up 18 days, 13:27,
Last Booted:

Current Users: 0 ( )

Load Averages: 0.01, 0.02, 0.05

MEMORY USAGE
Total Memory: 0.48 GB
% Used: 0.30 GB

>

Figura 5: Cura SysAdmin

Cura es una aplicacién orientada a ver un minimo de informacién del
sistema y lanzar comandos via SSH como se muestra en la Figura 5,
por lo tanto esta limitada a sistemas que usen SSH, lo que implica que
el sistema gestor de usuarios se encuentra en el sistema operativo y es
mas dificil de gestionar, a la vez que hay que proporcionar permisos
a estos. Al no disponer de AP], tiene que realizar una extraccién com-
pleta de los datos del servidor sin un historial de lo que pueda haber
ocurrido. En la actualidad, esta aplicacion ha dejado de actualizarse
y estd dejando de funcionar en ciertos dispositivos moviles, a la vez
que le faltan algunas funcionalidades como puede ser un sistema de
eventos.

Aun disponiendo solo de SSH como principal capa de co-
municacién entre el servidor y el cliente, tiene la ventaja de dar al



usuario la libertad que este sistema de comunicacion proporciona,
pero sin muchas funcionalidades extras.

2.2.3  Server and Service Monitor

MONITCR SERVER

Monitor Windows Server
on the go

Server Monitor

3

Down Servers

Qo

Jehn-hp-wWa
Samuel_lap

Admin-sys

Figura 6: Server and Service Monitor

Server and Service Monitor [1] es una aplicacién orientada a ver infor-
macién del sistema y detener servicios que se ejecuten en el sistema si
el usuario lo indica, todo realizado via SSH. Estd centrada en que no
se usen comandos ssh, controldndolo todo desde una interfaz amiga-
ble. Tiene las limitaciones de no controlar eventos dentro del sistema
y de no permitir que se usen comandos ssh en caso de querer realizar
alguna comprobacion.



REQUISITOS DEL SISTEMA

En este capitulo se van a observar los requisitos de los componentes
del sistema. En este caso el servidor y el cliente. Definiendo en cada
punto los requisitos tanto funcionales como no funcionales e indican-
do los puntos principales que se van a tener en cuenta.

3.1 SERVIDOR

Como primer paso a la hora de definir el servidor, se han recogido
los requisitos para desarrollarlo, los cuales han sido los siguientes,
dividiendo entre funcionales y no funcionales.

Tras comprobar los requisitos, se ha decidido investigar
varios de los lenguajes que hoy en dia predominan en el mundo web
y las necesidades que el proyecto puede tener, tanto ahora como a
posteriori.

3.2 CLIENTE

Para esta tarea, se ha decidido investigar cudl es la plataforma mévil
que mds predomina en el mercado, y segtin cual sea la plataforma,
por qué versiéon de ésta empezar y siempre intentando abarcar la
mayor cantidad de usuarios posibles.

Para la puesta en marcha, se han recogido los requisitos
funcionales y no funcionales como en la anterior seccién.
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Funcionales

No Funcionales

El sistema debe permitir crear y
modificar los usuarios del servi-
dor

El sistema debe permitir co-
nexién a multiples clientes

El sistema debe devolver la in-
formacioén actual e histérica de
los datos monitorizados (cpu,
memoria...)

El sistema debe tener acceso
a la informacion relevante de
los datos monitorizados

El sistema debe permitir que
se filtre la informacién histérica
por rango de tiempo

El sistema debe permitir un
rapido desarrollo del mismo

El sistema debe permitir leer y
modificar la configuraciéon del
servidor respecto a los tiempos
de monitorizacién

El sistema debe usar un len-
guaje moderno de programa-
cion

El sistema debe permitir la crea-
cién de eventos y lanzamiento
de scripts

El lenguaje de programaciéon
debe tener una comunidad
fuerte con materiales y frame-
works

El sistema debe permitir subs-
cribirse a un evento y notificar
si hay algtin problema

El sistema debe permitir en-
viar notificaciones

El sistema debe permitir que
los usuarios se conecten

El sistema debe proteger la
informacién del usuario y ser
seguro

El sistema debe permitir mo-
nitorizar la informacién del
entorno donde se ejecuta

Cuadro 4: Requisitos Funcionales y No Funcionales del servidor
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Funcionales

No Funcionales

El sistema debe permitir crear
y modificar los usuarios que se
encuentran en el servidor

El sistema debe usar un len-
guaje moderno de programa-
cion

El sistema debe permitir regis-
trar varios servidores

El sistema debe permitir un
rapido desarrollo del mismo

El sistema debe mostrar la in-
formacion actual e histdrica de
los datos monitorizados en el
servidor

El lenguaje de programacion
debe tener una comunidad
fuerte con materiales y frame-
works

El sistema debe permitir que
se filtre la informacioén histérica
por rango de tiempo

El sistema debe proteger la
informacién del usuario

El sistema debe permitir mos-
trar y modificar la configura-
ciéon del servidor respecto a los
tiempos de monitorizacion

El sistema debe permitir pro-
cesar la informacion recibida

El sistema debe permitir la crea-
cién de eventos y lanzamiento
de scripts

El sistema debe permitir subs-
cribirse a las notificaciones de
eventos

El sistema debe permitir la re-
cepcién y visualizacion de noti-
ficaciones

El sistema debe permitir regis-
trar, modificar y borrar varios
servidores

Cuadro 5: Requisitos Funcionales y No Funcionales cliente

Con estos requisitos, también hay que tener en cuenta, que
se pretende aprender a utilizar los dltimos lenguajes y frameworks
que se estdn usando en el mercado laboral. Por ello se ha investigado
y probado la diferencia entre dos frameworks dentro del mercado
(Ionic y NativeScript) que més adelante se explicara 5.4.2.3.
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ARQUITECTURA DEL SISTEMA

Este capitulo describe la arquitectura del cliente y del servidor, inclu-
yendo la comunicacién entre ambas aplicaciones.

4.1 VISION GENERAL

Clientes ORed ) servidor

o
@~ 0 0| B

@ D Cifrado Autentificacion

SSL I

@ Eventos

Figura 7: Arquitectura del sistema

La Figura 7 muestra la arquitectura general del sistema. Se
ha empleado una arquitectura cliente/servidor porque es una mane-
ra comoda de escalar el sistema en el futuro y poder tener un mejor
control de la informacién. De tal manera que varios servidores pue-
dan enviar informacién a un cliente, que los tenga configurados en su
interfaz. Asi se consigue cohesionar la informacién en un dispositivo
amigable. Y los servidores no estdn limitados a un solo cliente, sino
que pueden comunicar la informacién a todos aquellos clientes que
se hayan configurado dentro de ese sistema.

A continuacién se detalla cada elemento del sistema si-
guiendo el criterio de servidor-cliente [7].
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4.2 SERVIDOR Y COMUNICACION

\' Servidor

Microservicios am
—0~ @~ —

Autentificacion .

@ Eventos

Figura 8: Arquitectura Backend

La Figura 8 representa el funcionamiento del servidor. E1 API / API
REST [8] corresponde al acceso mediante el protocolo HTTPS al ser-
vidor, dicho acceso requiere de la direccion URL concreta al micro-
servicio que se quiere usar. Este TFG, define como microservicio a
cualquier funcionalidad del servidor que es independiente de otras
partes o servicios del servidor.

Entre la API y los microservicios, se encuentra una capa de
seguridad que impide el acceso a éstos excepto que el cliente se en-
cuentre autentificado, de tal manera que cualquier peticiéon entrante
que no esté autorizada, se expulsard del sistema tras comprobar sus
credenciales.

Hay ciertos microservicios, que se encuentran fuera de la
zona de autentificacién, que aunque no se muestre en la Figura 8, se
clarifica en el apartado de microservicios 4.2.1.

El apartado de Eventos corresponde a todos los eventos
que el usuario ha programado y la recopilacién del estado del siste-
ma, en este caso son los datos de CPU, Memoria... Los eventos pro-
gramados por el usuarios, son avisos o0 acciones que se van a ejecutar
cuando determinado momento ocurra.
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Los microservicios y los eventos, estdn conectados a una
base de datos que gestiona toda la informacién necesaria para que la
aplicacion funcione, guardando un histérico de los datos recopilados
y de acciones del usuario.

Dicha base de datos mantiene los datos almacenados du-
rante un periodo de tiempo determinado, que se define en los ficheros
de configuracién iniciales del sistema. Por otra parte, la informacién
que se almacena, no requiere un alto porcentaje de disponibilidad ni
de seguridad, por ello no se han propuesto sistemas de replicacién
o almacenamientos alternativos, ni sistemas de encriptacion para di-
chos datos.

Como puntos a tener en cuenta para la elecciéon de una
base de datos, se ha tenido en cuenta que los datos que la aplicacion
va a generar no son del tipo que requieran relaciones y que pueden
ser datos con formato variable o sin formato a la vez que se requeriran
guardar datos histéricos. Por lo tanto, se cree que una bases de datos
NoSQL es la mejor para el almacenamiento. Més adelante en este
documento se detallaran este tipo de bases de datos.

4.2.1  Microservicios

> Ping
3 Login — @ config
-0 ~@10-

— &)

Figura 9: API Servidor

Para precisar mejor con la capa de microservicios, con res-
pecto a la API, se va a mostrar el disefio global tal y como se muestra
en la Figura o.
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En la Figura 9 se observan el punto principal de entrada
”API”, que es indicativo de que estamos entrando en el servidor y nos
redirigird al microservicio que le indiquemos. Todo microservicios es
indicado mediante la URL, concretamente la parte de ruta [20].

Tras entrar en el punto principal, se identifican 2 grupos:
uno de los grupos dentro de un sistema protegido que requiere una
previa autenticacion, tal y como se explica en el apartado anterior y
el otro grupo que no lo requiere.

El primer grupo, el cual no requiere de autenticacién, tiene
2 microservicios, uno llamado ”Login”, que permite a un usuario
autentificarse con respecto al servidor y acceder al segundo grupo de
microservicios y otro que sirve como el comando Ping de cualquier
sistema informatico “Ping”, de tal manera que se puede hacer un
calculo de la latencia y el tiempo que tarda el servidor en contestar.

Tras habernos autentificado sin fallos en el sistema, se vi-
sualizan 4 grupos principales como se muestra en el cuadro 6, los
cuales se han desglosado de esa manera para simplificar el esquema,
pues cada uno, tienen mds microservicios.

Cuadro 6: Servicios API Autentificados

Servicios Descripcién

config Encargado de las opciones de configuracion como los
tiempos de recogida de datos.

users Encargado de las altas, bajas... de los usuarios dentro
de la aplicacién.

look Encargado de devolver los datos tanto histéricos como
actuales de los distintos sistemas monitorizados.

run Encargado de la creacion, edicién, borrado de los even-
tos del sistema, incluyendo el lanzamiento de coman-
dos.
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4.3 COMUNICACION

-_

Cifrado
SSL

Figura 10: Comunicacién SSL

La comunicacién existente entre Cliente y Servidor, se rea-
liza mediante SSL [18] (Secure Sockets Layer), el cual es un protocolo
de seguridad que usa una moderna encriptacién para enviar y recibir
informacion sensible en todo internet.

El servidor crea un canal seguro con el cliente (mévil o
web o cualquier otra plataforma) al que el usuario quiere acceder
o conectarse. Cualquier informacién que pase entre ese canal esta
encriptada y es descifrada cuando llega a su destino. De esta forma,
aunque alguien consiga la informacién, es practicamente imposible
sacarle un uso, debido a que esa informacién esta encriptada.

4.3.1  Firebase

Figura 11: Firebase

Este servicio es una plataforma disefiada por Google, que permite
entre muchas cosas, la comunicacién segura por ssl de notificaciones
entre clientes moéviles y el servidor de Backend. Se ha decidido su
uso para facilitar dicha tarea, siendo un servicio altamente usado y
gratuito para las necesidades de esta aplicacién. Entre sus ventajas
se encuentra que permite su uso entre los distintos dispositivos del
mercado, incluyendo el sistema operativo Android e iOS. También la
facilidad de notificar al dispositivo de nuevas notificaciones [10]. a la
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vez que la unién de mas dispositivos a dichas notificaciones, de tal
manera que si se dispone de mdiltiples clientes, todos reciban el aviso.
Como desventaja para este TFG, se ha observado que el servicio pa-
ra mandar notificaciones, requiere que los servidores dispongan de
las claves privadas de este servicio, lo que puede ser un riesgo en la
seguridad. Por ello, para solucionarlo, se ha prohibido el acceso de
lectura a dicho servicio, y solo se le dan permisos de escritura a los
clientes. De tal manera que los servidores que se generen, tendrdn
que mantener una lista de los clientes a los que proporcionan el ser-
vicio y no dispondran de toda la lista de todos los clientes dentro de
la plataforma. Como punto positivo a esto, centralizando todos los
clientes en la plataforma, permite que si se viera necesario, se podria
mandar mensajes a todos los clientes como informes de mejoras del
servicio.

4.3.2 Usuarios

Dentro de la propia aplicacion, se gestionan dos tipos de usuario:

Cuadro 7: Usuarios Aplicacion

Tipo Rol

Tienen permisos para monitorizar el sistema y
crear eventos o lanzar comandos. También dis-
ponen de permisos para crear usuarios dentro
de la aplicacién.

Administradores

Solo disponen de permisos de monitorizacién
Monitores del servidor, sin ningtn tipo de opcién de lan-
zar comandos.

Se han querido generar estos 2 usuarios de una manera
separada, para permitir que otras personas que no deberian tener
permisos sobre el sistema puedan monitorizarlo igualmente. De tal
manera que si ocurriera algo, se pudiera avisar al administrador.
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4.4 CLIENTE

Clientes

0
Figura 12: Dispositivos

En la Figura 13, se muestran los dispositivos a los que se
orienta la aplicacién de cliente, los cuales se van a comunicar con el
servidor.

En el caso de este proyecto, el cliente es una aplicacién
moévil, pero no se descarta que en el futuro, se prepare una interfaz
Web. Pues la aplicacion del servidor ofrece sus datos via una API que
permite dar soporte a multiples clientes, de tal manera que se puedan
conectar todos a la vez.

Los clientes mantienen el minimo ntimero de datos dentro
de su sistema, de tal forma que se reduce considerablemente el espa-
cio utilizado en el dispositivo mévil. Se ha decidido disefiar la apli-
cacién de esta manera, puesto que atin existen bastantes limitaciones
en lo que respecta al espacio en los dispositivos méviles; en cambio
la potencia y la red, siguen siendo bastante altas por lo general.

A continuacién, se ha realizado un prototipo en papel, el
cual sirva de punto inicial a la hora de generar la aplicacion cliente,
no teniendo que ser el productor final de igual manera.

Como ejemplo, se muestran algunos bocetos realizados a
mano sobre las pantallas, siguiendo la metodologia de prototipo en
papel, tal y como se ha ensefiado durante el grado en asignaturas co-
mo Interaccién persona ordenador o Disefio persona ordenador. Las
demads pantallas se pueden observar en el apartado de Anexos.
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Figura 13: Dispositivo en papel

La imagen izquierda de la Figura 13a representa la pantalla desde
donde se permitird ver todos los servidores agregados a la aplicacion,
permitir acceder a cada uno de ellos y agregar nuevos.

La imagen derecha de la Figura 13b representa el panel
desde donde se mostrardn todas las opciones dentro del servidor,
entre ellas las siguientes:

Figura 14: Estado del servidor

CPU Memoria
Disco Sockets
Consumo de Internet Procesos
Eventos Scripts
Usuarios Configuraciones

Las opciones corresponden a las acciones vistas en la ar-
quitectura del servidor principalmente.
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METODOLOGIA EIMPLEMENTACION

Este capitulo describe aquellas metodologias de trabajo junto a sus
herramientas que se han utilizado, cémo se ha gestionado el tiempo
y cémo se ha llevado a cabo la implementacién de del proyecto.

5.1 METODOLOGIA KANBAN

3 To do Backnd + - 5 To do FrontEnd + - 3 In progress + - 33 Done + -

ar Sockets

by algomezmu

@ [BackEnd] /api/run/killProcess @ [FrontEnd] Visualizar Discos @ [BackEnd] /api/look/cpu
#21 opened by algomezmu #29 opened by algomezmu #6 opened by algomezmu

@ [BackEnd] /api/run/launchScript @ [FrontEnd] Visualizar Procesos @ [BackEnd] /api/look/netUsage
#20 opened by algomezmu #32 opened by algomezmu #11 opened by algomezmu ® [FrontEnd] Menu General Servidor

#25 opened by algomezmy

® [FrontEnd] Visualizar Usuarios

@ [OP][FrontEnd] Visu
#33 opened by algor

@ [FrontEnd] Crear Scripts
#38 opened by algomezmy

® [FrontEnd] Lanzar Scripts
ned by algomezmu

Figura 15: Kanban

La metodologia Kanban es una de muchas metodologias
agiles que se usan en el mercado y tiene como objetivo establecer un
flujo de trabajo constante y organizado a través del uso de tarjetas
donde se escribe y evaltia la tareas de un proyecto. Dicha tarea va
pasando por distintas fases hasta ser terminada.

Este proyecto se ha dividido en subtareas, las cuales son
afladidas a distintas tarjetas, tal y como se muestra en la Figura 15.

En este proyecto se han generado primero 2 columnas, las
cuales corresponden al entorno del cliente (Frontend) y al entorno
del servidor (BackEnd).

Tras empezar una nueva tarea, dicha tarea se pasa a la
columna de In process para indicar que se estd trabajando en ella y
tras su finalizaciéon se mueve a la columna de Done, para indicar que
se encuentra finalizada.
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Al final del proyecto, todas las tareas se encuentran en el
apartado de Done.

5.2 CONTROL DE VERSIONES GITHUB Y LICENCIA

Este es un punto importante a la hora de generar cualquier proyecto.
Un sistema de control de versiones te permite gestionar el cédigo de
la aplicacién de tal manera que se pueda volver a una versién anterior
en caso de fallo de la version que se esta generando.

Para este caso se ha utilizado Github [11], un servicio que
proporciona este control de forma gratuita y que con la versién de
estudiantes, permite disponer de un repositorio privado para almace-
nar el cédigo hasta el momento en que se pretenda liberar.

Otro punto a tener en cuenta a la hora de generar un pro-
yecto, es comprobar qué licencia es la que estd mds acorde con el
desarrollador. En este caso y como se ha hablado en otros puntos del
proyecto, se pretende liberar el c6digo para su posterior uso o modi-
ficacion. Por ello, se ha decidido utilizar la licencia GPL [2] ya que
permite que cualquiera pueda modificar el cédigo pero le obliga a
poner esas modificaciones con licencia GPL a su vez. Y esta licencia,
permite también la venta de la aplicaciéon.

5.3 DIAGRAMA DE GANTT

18/03/2018 07/05/2018 26/06/2018
Iniciacion y planificacion -
BackEnd
FrontEnd

Memaria
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TFG

12/01/2019 03/03/2019

Figura 16: Diagrama de Gantt

Durante el proceso del proyecto, se han ido apuntando las
tareas que se han ido realizando con su correspondiente tiempo, Por
ello se proporciona un diagrama de Gantt en la Figura 16 que mues-
tra dicho transcurso subdividido en las 4 tareas que de describen a
continuacion. En el secciéon de Apéndice, se proporciona otra version
del diagrama de Gantt, que muestra el desglose de tareas realizadas
mas en detalle.

El proyecto se ha dividido en 4 aparados principales:

¢ Iniciacién y planificacién

BackEnd

FrontEnd
e Memoria

Las tareas realizadas al principio del proyecto, han sido Ini-
ciacion y planificacion, y Memoria. Con estas tareas, se han definido
los criterios del proyecto, tanto las tecnologias como los puntos clave
con respecto a la competencia. Recolectando la informacién necesaria
para analizar y preparar el desarrollo con respecto a otras aplicacio-
nes y los objetivos que se tienen para este proyecto.

A continuacioén, se han desarrollado el BackEnd y el Fron-
tEnd, pasando por realizar la memoria hasta la finalizacién de este
trabajo.

El porcentaje de tiempo que se ha dedicado a cada tarea,
se ha definido en la siguiente Figura 17:
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WmBackend ®Frontend @ Iniciacion y planificacion Memoria

Figura 17: Diagrama de dedicacién a tareas

El tiempo total dedicado a este proyecto ha sido de 287
horas aproximadamente.

Con respecto al diagrama de Gantt de la Figura 16, se
pueden apreciar los puntos de inactividad del proyecto y los dias de
realizacién de trabajo. Estos puntos de inactividad se van a explicar a
continuacion, pues se creen relevantes a la hora de realizar un trabajo
de este tipo. Como dato a tener en cuenta, me he encontrado en el
mundo laboral durante la realizacién del proyecto. Por lo tanto, no se
ha podido realizar el proyecto seguidamente.

¢ Del 1 de mayo al 18 de Junio, se realiz6 un parén por motivos
de estudio para los exdmenes de ese cuatrimestre.

* Del 23 de Agosto al 15 de Septiembre por motivo de exdmenes
del final de curso, se tuvo que realizar otro parén.

® Del 11 de Noviembre al 19 de Enero aproximadamente, no se
pudo realizar la continuacién del proyecto, por disponer de una
alta carga de trabajo y por las vacaciones de Navidad.

e Por tltimo, del 25 de Febrero al 16 de Abril, no se ha continua-

do por la realizacién de un viaje, tanto personal como otro a
continuacién por parte de la empresa a la que pertenezco.

5.4 IMPLEMENTACION

Siguiendo el modelo de arquitectura del capitulo 4, se ha empezado
la creacion del proyecto. Lo primero que se ha realizado ha sido el
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servidor, de tal manera que el cliente tuviera informacion de la que
nutrirse para mostrarla de una manera correcta y precisa.

A continuacién se muestra el desarrollo de ambos siste-
mas.

5.4.1 Desarrollo del servidor

Tal y como se ha visto en de Microservicios 4.2.1, se ha implementado
cada uno de los Endpoint de la API, identificando qué método o
peticion [14] utilizan y cual es su identificador de llamada exacto en
el servidor.

A continuacién se va mostrar un ejemplo de Endpoint de
la API, en concreto el microservicio de "login’.

Cuadro 8: Acceso a Administrador y Monitor

Método Servicios  Descripcion

POST /api/login Permitira al usuario loguearse dentro de
la API'y poder realizar operaciones dentro
de ésta.

Para més informacion sobre los demdas Endpoints que se
han generado, visualizar el Anexo.

También hay que tener en cuenta que la aplicacion se en-
contrara limitada dentro de los permisos del usuario que ejecute esta
API. Por lo tanto se recomienda que dicho usuario disponga como
minimo de permisos de lectura sobre los ficheros mds importante a
la hora de la recopilacién de informacién del sistema y los coman-
dos que se vayan a ejecutar a través de los botones personalizados.
También se proporciona una forma de ejecutar comandos como el
usuarios Root, pero no se recomienda su utilizaciéon a excepcién de
su necesidad.

5.4.1.1 Lenguaje de programacion

El lenguaje Javascript junto al entorno en tiempo de ejecucioén llama-
do Nodejs [12] ha sido elegido para este propdsito porque es actual-
mente uno de los mds usados por su alta escalabilidad y facilidad de
desarrollo. La versiéon de Nodejs que se va a usar es la v8 o Superior,
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por el hecho de que es la version mds estable actualmente y la que va
a recibir el soporte a largo plazo (LTS). Lo que implica que mejorara
en seguridad y en funcionalidad. A su vez es una tecnologia con una
gran comunidad.

Se han desechado tecnologias como Java o PHP porque
aun siendo una tecnologias con muchos afios de experiencia y desa-
rrollo, no entran dentro del modelo de tecnologia para el desarrollo
agil aunque en sus ultimas versiones estdn entrando dentro de este
modelo y su comunidad atin siendo estable, no es una que esté en
alto crecimiento.

5.4.1.2 Base de datos

Para el uso de la base de datos, se ha decidido utilizar una base de da-
tos NoSQL. La razén de su uso, es que los datos que la aplicaciéon va a
generar no son del tipo que requieran relaciones y esta base de datos,
a parte de no usar relaciones, es més flexible a la hora de almacenar
datos con formato variable o sin formato y es una tecnologia que es
muy util para guardar datos histéricos. A su vez, es recomendable
que la base de datos sepa gestionar las informaciones con el modelo
JSON, pues es un modelo de intercambio mas usado por internet por
su simplicidad y gestion.

Por lo tanto, se va a usar MongoDB [15] como base de
datos NoSQL pues trabaja con objetos JSON y es adaptativa a la hora
de introducir nueva informacién y escalarla. También siendo una apli-
cacién con pocos datos relacionados, es una buena opcién para este
punto. También es una base de datos altamente usada en estos mo-
mentos para guardar multitud de informacién histérica, cumpliendo
asf los requisitos.

Otras bases de datos se han desechado, pues esta es la
mas ampliamente usada a su vez que es la que més se adapta a las
necesidades de la aplicacién. Uno de los puntos mds importantes de
esta base de datos, que la mayor parte no comparte, es el tratamiento
de objetos que esta base de datos gestiona, pues permite entre otras
cosas, el uso de objetos anidados.

5.4.1.3 Framework

Durante el desarrollo del servidor, se ha utilizado el siguiente frame-
work principal para trabajar:
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Express [5], el cual se definen a continuacién alguno de
sus beneficios:

* Escritura de manejadores de peticiones con diferentes verbos
HTTP en diferentes caminos URL (rutas).

* Establecer ajustes de aplicaciones web, como qué puerto usar
para conectar.

¢ Anadir procesamiento de peticiones “middleware” adicional en
cualquier punto dentro de la tuberia de manejo de la peticién.

Esto, lo que permite, es facilitar al desarrollador la manera
de agilizar alguno de los aspectos de la aplicacion.

5.4.1.4 Bibliotecas

En este caso se va a destacar una de las bibliotecas mds importantes
que se han utilizado dentro de la aplicacion.

En este caso se ha utilizado “systeminformation” [22], una
biblioteca que se encarga de recopilar la informacién del sistema, in-
cluyendo temperaturas, usuarios, discos... Dicha libreria esta desa-
rrollada por “plusinnovations” con licencia MIT, y es muy completa.

A pesar de ser una biblioteca muy completa, se encuentra
en desarrollo, lo que ha causado que varias de las funcionalidades
deseadas no se encuentren o en su defecto, no estuvieran terminadas.
Por ello se ha apoyado al proyecto, lanzando una peticién al usuario
con modificaciones de c6digo, las cuales el usuario ha aceptado y ha
subido al repositorio.

Dichas modificaciones iban relacionadas con temas de de-
volver informacién relevante a usuarios con pocos permisos dentro
del sistema. De tal manera que dichos usuarios no podrian actuar de
monitores del sistema, al no poder recibir informacién de la libreria.

Otra biblioteca que se ha utilizado, ha sido la que gestiona
el sistema de eventos, una biblioteca que simula el sistema de crontab
de linux. Crontab es un administrador que ejecuta procesos a interva-
los regulare segtin los tiempos definidos.

Realizandolo de esta manera y no usando el propio siste-

ma de eventos de linux, se pretende que en el futuro, se porten las
funcionalidades de este servidor a windows.
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5.4.1.5 Seguridad

Aun pudiendo ser suficiente con el uso del protocolo SSL mencionado
en el apartado de Arquitectura 4, la seguridad para mantener la
informacién del usuario es importante, por lo tanto, se cifran todas
las posibles contrasefias que se comunican con el cifrado SHA512 que
genera un HASH que no puede ser descifrado. De tal manera que se
agrega una segunda capa de seguridad al sistema en caso de que en
un futuro, el protocolo SSL, se vuelva inseguro.

Otro punto de seguridad que se ha agregado, ha sido la
imposibilidad de un ataque a fuerza bruta, ataque por el cual, un
usuario prueba a obtener una clave de acceso probando todas las
combinaciones posibles hasta encontrar aquella que le permite entrar.
Esto se ha solventado limitando a aquellos usuarios que intenten ha-
cer demasiadas peticiones sobre el servicio de acceso o login, de tal
manera que si alguien intenta demasiados accesos a ésta, se le limitan
las peticiones y el tiempo de acceso a las mismas aumenta.

5.4.1.6 Logs

Un sistema generador de logs, que van registrando toda actividad
tanto de eventos que se han lanzado o también toda actividad que ha
generado el usuario.

De tal manera, que en caso de error o ataque al sistema,
este quede registrado para una posterior depuracion.

5.4.2 Desarrollo del cliente

A continuacién, se explica qué decisiones se han tomado y cémo ha
evolucionado el desarrollo de la aplicacién cliente. Qué técnicas, bi-
bliotecas y frameworks se han usado para su desarrollo.

5.4.2.1 Plataforma

Durante el desarrollo del Cliente, se ha utilizado la plataforma An-
droid como el sistema operativo al cual proporcionar soporte de mo-
mento, por la cantidad de clientes que hay disponibles en la platafor-
ma.
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La version y API elegidas corresponden a la Versién Oreo
de Android 8.0 lanzada el 8 de junio de 2017 con la API 26, siendo
esta API y version, la minima obligada por Google para los nuevos
desarrollos. El niimero 26 de la API, corresponde al nivel o las veces
que esta ha sido actualizada para interactuar con el mévil.

La razén de usar esta version (8.0), es que aun no siendo
la mds usada, ni tampoco mds nueva (pues la versiéon mas usada es
justo la anterior), esta ird tomando terreno en el mercado y a su vez,
permite dar soporte a las versiones posteriores que también llenardn
los dispositivos méviles. Aparte, es la recomendada por Google pues
las versiones anteriores estdn perdiendo el soporte.

5.4.2.2 Lenguaje de programacién

Para el lenguaje de programacién, se ha escogido Typescript junto
al framework Angular [13] y el framework Ionic [9] como punto de
partida para desarrollar en dispositivos méviles.

Typescript es un lenguaje de programacién que es un su-
perconjunto de JavaScript. En este caso Typescript agrega tipos estéti-
cos y objetos basados en clases, ademas de lo que tiene Javascript; lo
que hace que sea mucho mas facil de programar.

Angular es un framework que actualmente se esta usando
en profundidad dentro del mundo web, al integrar el sistema de Mo-
delo, Vista, Controlador [3], proporcionando un esquema para los
proyectos y a la vez utiliza HTML y CSS para dar el entorno visual.

Para la portabilidad a mévil, se usa el framework Ionic, gra-
cias a su gran versatilidad para portar las aplicaciones a este entorno;
estas pueden ser entre plataformas méviles en general o web.

De tal manera que més adelante se puedan realizar algu-
nas modificaciones y hacerla perfectamente compatible para un en-
torno como Ios de Apple o desarrollar con muy pocas modificaciones,
la misma aplicacién en la web.

5.4.2.3 Frameworks

Angular, como se ha comentado, es un lenguaje que estd muy orien-
tado a los entornos web, pero existen Frameworks que dan soporte al
desarrollo de aplicaciones méviles con esta tecnologia.
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Existen varios Frameworks en el mercado que pueden lle-
var a este resultado.

Uno de ellos es NativeScript, el cual se teste¢ durante el
principio de este desarrollo y se comprobé que es un Framework
que aun sabiendo que estd en desarrollo, se encuentra falto de un
montén de funcionalidades como el soporte multiplataforma o disefio
adaptativo a todos los dispositivos, a la vez que documentacién para
su desarrollo.

Tras comprobar que no era viable el desarrollo con dicho
Framework, se pas6 a usar Ionic, actualmente uno de los mds utiliza-
dos dentro del mercado y que mds caracteristicas y funcionalidades
abarca.

Trabajando con él se ha comprobado que es bastante ver-
satil y permite su desarrollo no solo desde entornos mévil, sino que
también permite el desarrollo dentro de cualquier navegador web. Lo
que ofrece una alta capacidad para desarrollar dentro de cualquier en-
torno.

5.4.2.4 Aplicacién Final

Este apartado describe la aplicacién ya finalizada, mostrando alguna
captura de como ha quedado el apartado visual.

List of Servers

ControlServer

9 ms ControlServer

DAIServer

©103ms DAIServer

PortPageServer

©147ms PortPageServer

Figura 18: Lista de Servidores




La Figura 18 representa la pantalla final desde donde se
permitird ver todos los servidores agregados a la aplicacién, permitir
acceder a cada uno de ellos y agregar nuevos.

19:23 2t 2 _al vodafone ESLTE (W 42%

< Menu ControlServer &

Server Configuration

c c
CONFIG USERS

Server Information

c c
STATUS INTERNET

C (¢}
CPU MEMORY

(¢} C
SOCKETS PROCESS

(¢}
DISCS

Server Events & Scripts

C C
EVENTS SCRITPS

Figura 19: Menu Servidor

La Figura 19 representa el panel final desde donde se mos-
traran todas las opciones dentro del servidor.
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PRUEBAS DE VALIDACION

6.1 TEST API

Para realizar una correcta comprobaciéon de que la API que se ha
generado en el entorno del servidor,funciona correctamente, se ha
realizado un programa de testeo [16] realizado con las siguientes
tecnologias de Node]JS, Chai [4] y Mocha [6].

Dichas tecnologias permiten hacer un chequeo de cada ser-
vicio o Endpoint de la API. Cada endpoint se ha testeado tanto trans-
mitiendo datos erréneos como datos correctos, de tal manera que se
compruebe que la aplicacién devuelve los datos correspondientes a
su funcionamiento.

Ejemplo de Test de Endpoint (los datos internos son de
ejemplo):

Cuadro 9: Endpoint testeado /api/login

Prueba Datos de entrada Resultado

{username: ‘username’, Correct Login +

Login Correcto login: "password’) token login

Usuario incorrec- {username: ’user’, lo- .
., i Incorrect Login

to gin: ‘password’}

Contrasefia inco- {username: ‘username’,

o , Incorrect Login
rrecta login: "pass’}

Se han hecho diversas pruebas con los distintos Endpoints,
tal y como se muestra en el ejemplo de arriba, proporcionando asi,
una seguridad de que el servicio funciona correctamente.
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6.2 TEST MOVIL

Para testear la aplicaciéon movil, se debe comentar que la tecnologia
usada (Ionic), permite el despliegue o ejecucién de la aplicacién tanto
en un entorno Web como en los entornos moéviles.

Esta aplicacion ha sido testeada primero en un entorno
Web, teniendo en cuenta que el entorno Web esta limitado en cier-
tas funcionalidades como por ejemplo el uso de notificaciones. De
tal manera que a la hora del desarrollo de la aplicacién, se pudiera
realizar un desarrollo rdpido sin necesidad de compilaciones en un
entorno movil.

Dicho lo anterior, se han realizado pruebas en dicho en-
torno siguiendo el mismo modelo de la tabla 9 pero en este caso de
forma manual. Comprobando en cada pantalla que se ha generado,
que la respuesta recibida es la correcta y que si se proporcionan da-
tos erréneos u ocurre algiin evento extrafio, se proporcione un error
visual al usuario.

Algunos de los errores encontrados a la hora de este testeo,
han sido la visualizacién errénea de mensajes mostrados por pantalla
para advertir al usuario de la existencia de errores en el punto donde
se encuentra, como por ejemplo que el servidor al que se intenta
conectar, estd desconectado y no funciona.

Tras el testeo en el entorno web, se ha pasado a un desarro-
llo centrado en movil para terminar todas aquellas funcionalidades
que estan limitadas en Web.

Para el entorno mévil, se han generado pruebas con res-
pecto a las funcionalidades faltantes, y para las ya testeadas, se han
realizado alguna prueba puntual para comprobar el correcto funcio-
namiento en la plataforma.
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CONCLUSIONES

Este proyecto ha consistido en el desarrollo de un sistema cliente-
servidor compuesto por una aplicaciéon mévil y una aplicacion servi-
dor que en su conjunto permiten capturar datos del sistema como el
uso de CPU y mostrarla en el cliente; a su vez permite la creaciéon
de eventos y lanzamiento de comandos. Dichos servidores se encuen-
tran conectados a través de una API que los gestiona y entre otras, se
encarga de monitorizar el servidor donde esté instalado guardando
la informacién para crear un histérico.

Este proyecto ha sido de interés propio y ha sido interesan-
te realizarlo y ponerlo en marcha. La falta de herramientas de este
caracter en el mercado movil es notable y estdn bastante limitadas.
Por ello se ha querido proporcionar otra alternativa dentro de este
mercado con las ultimas tecnologifas de éste.

Ha habido algunas dificultades técnicas que se han ido so-
brepasando e incluso se han realizado aportes en el desarrollo de
librerias abiertas al publico para la tecnologia NodeJs.

Alguna funcionalidad se ha tenido que posponer para una
proxima versiéon de la herramienta, pues las herramientas y frame-
works que se han utilizado, no soportan la funcionalidad que se que-
rian proporcionar (SSH).

Para posteriores mejoras, se ha abierto la posibilidad de
dar soporte a nuevas opciones de monitorizacién e incluso el dar
soporte a las nuevas tecnologias cloud como puede ser Amazon y
sus servicios de monitorizacion x-Ray.
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ANEXOS

En los siguientes apartados, se van a afadir todas aquellas informa-
ciones que aun aumentando el conocimiento sobre el TFG, no son
totalmente requeridas para una mejor comprensién de este:

A1

PROTOTIPADO EN PAPEL

Aqui se muestran todas las demds capturas sobre el prototipo en pa-
pel y su finalidad:

A.1.1  Afiadir Nuevo Servidor

E Ao <

PR
i Se——

Y
.u.’@l;\'.\ m

i’\‘ﬁ——;————-—- |
RUSEYRTN

-

|

Desde esta pantalla se podra agregar un

nuevo servidor, con las correspondientes
credenciales de este.
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A.1.2  Estado del servidor

. Eatibe ]

ENado ( omt N d o

| \)so cvv: 1Y ; Este panel mostrara informacién genérica
| 950 Wymar, &0 del estado del servidor y alguna informa-
‘ cién extra que puede ser de utilidad.

| o Ra\mich 0

A4 Jan f)@",\ A%

A.1.3 Visualizacién de datos

Desde esta pantalla se podrd visualizar
la memoria del sistema con los procesos
que mdés consumen.

Esta pantalla sera similar a las pantallas
de visualizacién de CPU, Internet. .. pero
con distintas grédficas o distinta manera
de visualizar los datos. De tal manera
que cada uno disponga de la mejor
manera de visualizacién.

cada uno si se solicita.

:.: LASTA PRaCesos £ '
|
!T" @5¢ 3 \
Mooy RV
| ®icirer) \ Esta pantalla mostrara los datos de cada
Eia,y proceso en el sistema y permitird detener
| me o M ““v:{'kl
i
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A.1.5 Usuarios

: \\jf),;p‘i\.—;.\ e
Voo AdEk
JsVARIgL ™M \:]
n G Esta pantalla permitird visualizar cada
\Jsy AG Y \= . .
it i usuario dentro de la API del servidor y
su creacion y modificacion.
|
)

A.1.6 Lista de Scripts

A
- s R\
L T
‘/ . . .

el Serigi? También definidos como los botones per-
T"“! l sonalizados. Este panel permite ver todos

\,\ los botones personalizados, permitiendo
‘et 2

{

afiadir nuevos botones.

@]
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A.1.7  Lanzamiento de Scripts

=i, L0 B e |

LANIR

A.1.8 Crear Script

r

= (REAY s P
T\Ps
\Ficha,  |SA
Ryt »

——————————————

Panel que permite ejecutar el script selec-
cionado.

Si el script ha sido creado con la opcién
de ejecucién con permisos de Root, se so-
licitara una contrasefia que previamente
debe haber sido configurada en el servi-
dor de Backend.

Dicha opcién aun siendo una opcién se-
gura, se recomienda que no se use. Y para
ello se recomienda que se le proporcione
al usuario los permisos necesarios para
la ejecucién de los comandos que esté
vaya a necesitar usar con la aplicacion.

Permite crear un nuevo script.

Dicho script se escribird en el campo de
texto proporcionada.

Dentro se encuentra también la opcién
de ejecutar dicho comando como Root
dentro del sistema y posteriormente en el
lanzamiento de dicho script, se solicitara
una contrasefia poder lanzar el comando
de Root.
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A.1.9 Lista de eventos

D T, T8 = . . .
Loty g Panel que permite visualizar los eventos
que se han preparado con sus respectivas
condiciones de ejecucién.

@ b

A.1.10 Crear Evento

= (RuaR E\EMG
Ng.ebre
: : Permite crear nuevos eventos para que se
il e
@olsile 1\ ejecuten en caso de que se cumpla una
™ 20 \@ condicién. Las opciones de las condicio-
[Ceeip) nes, seran por ejemplo, CPU, Memoria. ..
| (Cemtede IV)
'.\K.T, -9 Z 3 7__7_

A.2 DESCRIPCION DE APIS

A continuacién se muestran todos los demds servicios API que se
gestionan dentro de la aplicacién. Teniendo en cuenta todos los pun-
tos de entrada y de qué métodos se utilizan. También se indica qué
usuarios tienen acceso a dicho apartado, teniendo en cuenta que la
aplicacién dispone de 2 usuarios, Monitores y Administradores.
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A.2.1  Servicios de configuracion

El cuadro 10 muestra los servicios de monitorizacién correspondien-
tes a la gestion de la configuracién del sistema, incluyendo el mostrar
como se encuentra configurado y su modificacién.

Cuadro 10: Endpoints config

Método  Servicios Descripcion

Permitird recopilar la configuracién del

GET /api/config sistermna

Permitird configurar la aplicacién con al-
gunos pardmetros de interés: Cada cuan-
to tiempo recogerd informacion la aplica-
cién y su tiempo de expiracion.

POST /api/config

A.2.2  Servicios de gestion de usuarios

El cuadro 11 muestra los servicios de monitorizacién correspondien-
tes a la gestion de usuarios dentro de la plataforma, incluyendo el
listado de estos, su creacién y borrado.

Cuadro 11: Endpoints users

Método  Servicios /api/users/ Descripcion

GET /api/users Lista los usuarios de la aplica-
cién y sus roles

POST /api/users Creacion de usuarios.

DELETE /api/users/:id Borrar un usuario creado por
el admin

A.2.3  Servicio de comprobacién de conexion

El cuadro 12 muestra el servicio de monitorizacién correspondientes
a lo que seria un ping realizado desde cualquier ordenador a otro.
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Cuadro 12: Endpoints ping

Método Servicios  Descripcién

GET

/api/ping Indica si hay respuesta del servidor

A.2.4 Servicios de visualizacion de la informacién

El cuadro 13 muestra los servicios utilizados para devolver informa-
cién relacionado al sistema que se ha generado, tanto devolver el uso
de CPU, Memoria...

Cuadro 13: Endpoints look

Servicios /api/-

Método look/ Descripcién

POST Japi/look/cpu Muestra el uso CPU /Total y que 5
procesos la cargan mas.

POST Japi/look/mem Muestra el uso de Memona’ Total y
que 5 procesos la cargan mas.
Muestra el uso de la red, cuantos

POST /api/look/networkdatos se consumen y qué procesos
lo hacen.

GET Japi/look/disk Muestra el I'JSO del disco, espacio li-
bre y espacio ocupado.
Muestra los datos de los tultimos

GET /api/look/status reinicios, apagado del sistema, uso
de CPU, Uso de Memuoria....

/api/look/ Muestra la lista de procesos orde-
GET processList/ nados por el pardmetro order y el

:order/:nProcess nudmero que se desee recibir.

A.2.5 Servicios de Comandos

El cuadro 14 muestra los servicios utilizados para la creacién, listado
y ejecucion de eventos y scripts-
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Cuadro 14: Endpoints run

Método

Servicios /api/event/

Descripcion

GET

POST

DELETE

GET

POST

DELETE

POST

POST

/api/run/events

/api/run/events

/api/run/events/:id
/api/run/scripts
/api/run/scripts
/api/run/scripts/:id
/api/run/launch

/api/look/processKiller

Muestra los eventos progra-
mados.

Creacién de Eventos con-
figurables para que se
ejecuten en determinados
momentos deseados. Dicho
evento serd un script a
ejecutar. Ejemplos: Uso de
CPU superior a X Hora
determinada

Borrado de un evento pro-
gramado.

Lista los scripts dentro del
sistema.

Creacién de script, subien-
do un comando.

Borrar un script que se haya
creado.

Ejecucién de script, guarda-
do en el sistema.

Permite cerrar un proceso
ejecutdndose en el sistema.
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A.3 DIAGRAMA DE GANTT
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Sample Project Gantt Chart
18/03/2018 07/05/2018 26/06/2018 15/08/2018 04/10/2018 23/11/2018 12/01/2019 03/03/2019 22/04/2019
Iniciacian y planificacian |
Iniciacian y planificacion
Iniciacion y planificacion |
Iniciacion y planificacion |
Iniciacian y planificacion
Memoria aLatex 1
Memoria a Latex 1
Prepa ando GiHub 1
Preparando proyectos 1
Iniciacidn y planificacion 1
Iniciacidn y planificacion 1
Iniciacidn y planificacion 1
Desarrollo de Backend Creacid®n deUsuario 1
Desarrollo de Backend Creacid®n de Usuario 1
Seguridad autertificaciA®n 1
Seguridad autentificaciA®n + login + Crescif®n de Usuario 1
Listade Usuariosy Borrar Usuarios 1
Lock CPU WIP 1
Look CPU, Look Memary 1
Bot + look Rework + Look Networking 1
process st + processDelete+ Bug Found Users WIP 1
Disk = uptime = networkCons 1
Pull Request systeminformation 1
List Event + Create Event + Reorder some things 1
Delete Event + Refactor Bot for a Schedule Cron Library WIP 1
‘Schedule Cron Library + Evert WIP 1
Eventwith crontab 1
Backend eventstest 1
Backend events+ Start lonic 1
lonic 1
loni firs page 1
Register Server WIP 1
Register Server WIP 1
Serurity Server WIP 1
Server Lis + Ping 1
Menu Server WIP 1
Problems with Cordova 1
SELWIP 1
RSA WIP 1
ShareData through pagesand Charts WIP 1
Refresh and cpu Page 1
Expired data mongo and CPU check token at reload 1
Refactor CPU & Mem Page 1
StausWIP 1
Config Page and Backend + Refactor Code akerts. 1
PageConfig and error control+ events WIP 1
EventsWIF 1
Creste Event WIP + Event Options Menu 1
Memary 1
Creste Event WIP 1
Create Ussr WIP 1
G problems+ onic 1
Create Ussr WIP 1
EventosWIP 1
EventosWIP 1
Eventas WIP + Scripts WIP 1
Seript Launch 1
Edit Scripes + Edit Events + Random Security 1
S5H WIP problem found 1
Push Notific ations WP 1
Kill Process & Delete Scripts 1
L 1

Firebase Notificatios 1

Frebase Notificatios 1
Frebase Notific
Firebase Notificatios 1
Firebase Netificatios 1
Wisual Sockets & Visual Disck & Visual Proces 1
Visual Network & CordovaErrors 1
CordovaErrors 1
Memoria 1
Memoria 1
fi CPU Backend 1
Edit templste: 1
Remove dead code of templste 1
fom WIP 1
fom WIP 1
fom WIP 1
fem, left menu and new pages WIP 1
Mew pages and process kiler fix endpoint 1
Memaria 1
Memaria 1
fa CPU not perm data 1
fx CPU not perm data 1
MNetworking page 1
Memoria
Memoria
Memoria
Memoria
Memoria
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