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Abstract— In previous research a novel methodology to assess
structural vulnerability was proposed and applied in IEEE test
system and high voltage transmission networks of 94 buses, by
using graph theory to investigate various risk scenarios that can
trigger cascading failures. In this paper, we ratify the application
of this methodology in larger networks by applying a case study
on the transmission network 230 and 400 kV of Mexico. The
events of cascading failures are simulated through two
elimination strategies: by deliberate attacks on critical nodes or
by random errors. Iterations are performed by running
successive N-1 contingencies on a network that is constantly
changing its structure with the elimination of each node. The
power flows are not necessary and only the calculation of the
graph statistical parameter “geodesic vulnerability” is required.
This reduces the computation time and leads to a comparative
analysis of structural vulnerability.

Keywords— Vulnerability, power systems, scale-free graphs,
complex network, critical infrastructures.

[. INTRODUCCION

L FUNCIONAMIENTO de las sociedades modernas

depende de sistemas cada vez mas complejos e
interdependientes, entre otros electricidad, agua, transporte,
telecomunicaciones, etc. Estos sistemas esenciales se
consideran infraestructuras criticas dado que son activos
vitales para cada pais y la reduccion de su operatividad o su
destruccion tendria un efecto debilitante sobre la economia y
la seguridad ciudadana [1].

Las infraestructuras, en especial los sistemas eléctricos de
potencia, pueden estar sujetos a amenazas y riesgos de
diferentes tipos, ocasionando que el ataque origine una falla en
un componente o activo de la red eléctrica y este, a su vez,
cause que la potencia sea redirigida a sus nodos adyacentes,
que a su vez pueden verse sobrecargados y redirigir la
potencia a sus nodos adyacentes haciendo que también fallen.
A este efecto de propagacion de las fallas se le denomina
fallas en cascada [2]. Las amenazas y los peligros pueden ser

J. Beyza, Programa de Graduados e Investigacion en Ingenieria Eléctrica,
Instituto Tecnoldgico de Morelia, México, jbbcia4@hotmail.com.

J. M. Yusta, Departamento de Ingenieria Eléctrica, Universidad de
Zaragoza, Espaiia, jmyusta@unizar.es.

G. J. Correa, Facultad de Ingenierias, Fundacion Universitaria Luis Amigo,
Medellin, Colombia, gabriel.correahe@amigo.edu.co.

H. F. Ruiz, Programa de Graduados e Investigacion en Ingenieria
Eléctrica, Instituto Tecnologico de Morelia, México,
hfruizS3@yahoo.com.mx.

desastres naturales, condiciones meteorologicas adversas,
fallas técnicas, factores humanos, conflictos laborales,
ciberataques, terrorismo, actos de guerra, etc. La sensibilidad a
tales amenazas y peligros se denomina vulnerabilidad [3,4],
un concepto que se utiliza para caracterizar la falta de robustez
y resiliencia de un sistema. En esta situacion, la robustez
significa que la infraestructura mantendra su funcion intacta
cuando se expone a las perturbaciones, y la resiliencia implica
que el sistema puede adaptarse para recuperar una nueva
posicion estable después de una contingencia [4].

Con el objetivo de evaluar la vulnerabilidad en un sistema
de potencia es de suma importancia cuantificar el grado de
impacto que pueden ocasionar las fallas en cascada. Entre los
criterios mas utilizados se encuentran los analisis de
contingencias n—1 y n—t [4,5]. Por otro lado, algunos
autores [6] sugieren asemejar los sistemas de potencia a un
grafo de libre escala, lo cual permite tener una representacion
mas cercana del sistema en estudio. En ese sentido, los
modelos construidos sobre teoria de grafos proporcionan una
nueva vision para pensar en los sistemas eléctricos de potencia
como un grafo.

La teoria de grafos o teoria de redes complejas [6,7] facilita
el analisis y la visualizacion de los comportamientos fisicos de
muchos sistemas. La definicion de grafos de libre escala
propuesta inicialmente por [6] fue seguida por la aplicaciéon de
nuevos conceptos de medidas estadisticas, analisis de
vulnerabilidad y estimacion de resiliencia, con aplicaciones en
sistemas eléctricos de potencia, redes informaticas y otros
problemas de ingenieria [7-9]. Por otra parte, en [10] se
formuld el problema de fallas en cascada en grafos de libre
escala mediante el modelado de una estrategia de eliminacion
de nodos de una red basada en el grado nodal [11].

En [4,12] se justifico que las medidas estadisticas de la
teoria de grafos (clustering, grado de conexion, distancia
geodésica, distribucion nodal) son adecuadas para llevar a
cabo la evaluacion de la vulnerabilidad de un sistema eléctrico
de potencia y en particular para el analisis de fallas en
cascada. Otros investigadores han utilizado medidas
alternativas para modelos de redes complejas, por ejemplo en
[13], donde se sugiere el uso de indicadores de eficiencia
geodésica para analizar fallas en cascada. Otro enfoque para
evaluar la resiliencia de la red eléctrica es el formulado en
[14] y [15] que proponen medir el betweenness entre los nodos
del grafo.



Entre los modelos de la red eléctrica con grafos merece la
pena mencionar algunos estudios llevados a cabo en los paises
noérdicos [4] [14] [16] y en la red eléctrica europea continental
[17], en los que se muestran las ventajas de usar indicadores
topologicos (clustering, distancia geodésica, eficiencia
geodeésica). A su vez, en [18] se estudian las redes eléctricas
de Italia, Francia y Espafia con el calculo de la medida de
centralidad de grado de nodo, y parametros estadisticos como
coeficiente de agrupamiento, diametro de la red y eficiencia.
En [19] se evalta el funcionamiento de una red mediante el
indicador de eficiencia geodésica y en [20] se presenta un
modelo hibrido entre teoria de grafos y teoria de juegos para
definir estrategias de proteccion.

En [21] y [22] se aplica una novedosa metodologia para
evaluar la vulnerabilidad estructural de redes eléctricas
prescindiendo de la realizacion de flujos de carga. Sin
embargo, los autores aplicaron el método solo a redes de
prueba IEEE y redes reales de 94 buses. En nuestro trabajo se
pretende ratificar esta técnica de analisis de vulnerabilidad
estructural y los nuevos indices de grafos aplicados en una red
eléctrica de tamafio considerablemente superior, tomando
como caso de estudio la red de transmision en 230 y 400 kV
de México. Se somete la red a simulacion de fallas en cascada
mediante dos estrategias de eliminacion de nodos (errores
aleatorios y ataques deliberados) y se determina como afecta a
la desconexion de la demanda eléctrica de los usuarios
considerando tres casos con distintas topologias.

El articulo estd organizado de la siguiente manera: la
Seccion II introduce la metodologia de estudio, asi como el
concepto de grafos de libre escala y su equivalente en los
sistemas eléctricos de potencia. La Seccion III describe los
casos de estudio analizados y muestra los resultados de la
simulacion de los modelos propuestos de analisis de fallas en
cascada. Finalmente, en la Seccion IV se resumen las
conclusiones finales del articulo.

II. METODOLOGIA DE ESTUDIO PARA EL ANALISIS
DE FALLAS EN CASCADA EN SISTEMAS ELECTRICOS
DE POTENCIA

La gran aplicacion en los ultimos afios de la teoria de
grafos, también conocida como teoria de redes complejas [7],
es debido a que permite facilmente la representacion abstracta
de un sistema como un grafo con medidas estadisticas, asi
como la evaluacion de los efectos de cada topologia en su
robustez ante diferentes tipos de ataques y fallas.

Matematicamente una red compleja es representada como
un grafo G(V,E) que consiste en un conjunto de V nodos o
vértices, representando los componentes de la red, y un
conjunto E de lineas o enlaces representando la interacciéon o
relacion entre los nodos o componentes [23]. Los enlaces
corresponden a un conjunto de pares de la forma (i,j) tal que
i,jEE.

Los estudios sobre la desintegracion de redes de libre escala
mostrados en [8] demostraron el desempefo que tiene la red
compleja ante eventos de eliminacion de nodos, ya sea
mediante errores aleatorios o ataques deliberados. El analisis

de estas contingencias que conducen a fallas en cascada en
redes libres de escala precisa el uso de parametros estadisticos
de grafos que permitan medir la funcionalidad de la red.

A.  Vulnerabilidad Geodésica

En [21] se demuestra que el indice de vulnerabilidad
geodesica tiene relacion directa con el indice de desconexion
de cargas PLS. Este indice estadistico de grafos permite medir
de una manera adecuada la funcionalidad de un grafo frente a
contingencias, dado que permite normalizar la eficiencia
geodésica y hacer un balance en el proceso de evolucion de la
eliminacion de nodos en una red eléctrica respecto del caso
base previa a la aparicion de contingencias. Se calcula
mediante la aplicacion de la ecuacion 1.

1
Zi:tj(dl_,g)
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Donde:

diLjC= Distancia geodésica entre los pares de nodos del grafo
de libre escala, después de cada iteracion de eliminacion de un
nodo.

dg»c= Distancia geodésica entre los pares de nodos del grafo
de libre escala, para el caso base.

La distancia geodésica describe la menor distancia directa
entre dos nodos, mediante el conteo del niimero minimo de
nodos que deben recorrerse para unirlos [14].

El indice de vulnerabilidad geodésica v varia entre cero y
uno, cuanto mayor sea este indice mayor sera el impacto en la
interrupcion del suministro eléctrico.

B. Impacto en la conectividad de la red

El impacto en la conectividad de la red es el numero de
nodos que permanecen conectados al grafo de libre escala
después de cada proceso de remocion. Se evalua mediante la
aplicacion de la ecuacion 2.

NLC
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Donde:

NL€ = Numero de nodos que permanecen conectados en el
grafo de libre escala después de una interrupcion de nodo.

N = Numero total de nodos en el caso base.

El indice de impacto en la conectividad de la red S varia
entre cero y uno, entre mas grande sea este indice mayor sera
el nimero de nodos aislados en la red eléctrica.

C. Procedimiento para evaluar la vulnerabilidad estructural
en redes eléctricas

Partiendo de un sistema que opera en condiciones estables
(caso base) se desarrolla un modelo dinamico de fallas en
cascada. Se realiza mediante iteraciones sucesivas en las que
se van eliminando nodos del grafo, lo que implica el calculo



de contingencias n—1 de una red eléctrica que cambia
constantemente su topologia después de cada eliminacion de
un nodo. Cada remocién de nodo esta asociada con una nueva
contingencia y, por tanto, con una iteracion en el proceso de
desintegracion de la red. La eliminacion de un nodo implica
también la eliminacion de todos los enlaces del grafo
conectados a ¢l. El analisis de vulnerabilidad se realiza
mediante el calculo del indice de vulnerabilidad geodésica en
funcion de la cantidad de nodos que quedan aislados (f = S),
lo que permite obtener el impacto ocasionado sobre la red
eléctrica por su desintegracion ante distintos tipos de eventos
[3]. Este impacto se relaciona con la cantidad de carga

desconectada de la red [21].

La Fig. 1 muestra el algoritmo propuesto implementado en
el software de Matlab® para evaluar la vulnerabilidad
estructural a través de la evolucion de los indices de
vulnerabilidad geodésica v de la ecuacion 1 y la fraccion de
nodos eliminados f de la ecuacion 2. Obsérvese que para la
implementacion del algoritmo de la Fig. 1 no se requiere
incluir todos los parametros eléctricos de la red bajo analisis.
Por lo tanto, la metodologia propuesta implica una ventaja, ya
que la mayoria de la informacion relativa a la topologia de la
red es publica, mientras que el acceso a los datos eléctricos es
muy limitado. Las distancias geodésicas se calculan mediante
el algoritmo de Bellman-Ford de trayectorias mas cortas [26].
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Figura 1. Diagrama de flujo para calcular la vulnerabilidad estructural en redes de alta tension.



La simulacion de las fallas en cascada se realiza mediante
dos estrategias distintas de eliminacion de nodos:

= Ataques deliberados: se eliminan sucesivamente los
nodos mas fuertemente conectados en orden
descendente de grado nodal.

= Errores aleatorios: se eliminan nodos al azar. De
acuerdo al teorema del limite central, es necesario
repetir mas de 30 veces cada experimento para
obtener una muestra estadistica idonea [24].

Por ultimo, una caracteristica del algoritmo desarrollado
permite la identificacion de los nodos que estan aislados. Cada
paso de iteracion tiene en cuenta la existencia de estos nodos
para el correcto célculo del impacto sobre la conectividad de
la red por el indice S de la ecuacion 2 representado como la
fraccion de nodos eliminados f. El cddigo fuente de Matlab®
completa su ejecucion hasta que no sea posible eliminar mas
nodos del grafo.

D. Ejemplo de ilustracion

Con el fin de ilustrar la aplicacion del algoritmo de la Fig. 1
en el calculo de la vulnerabilidad estructural mediante teoria
de grafos en redes eléctricas, el primer paso consiste en
representar al sistema de potencia como un grafo de libre
escala.

La Fig. 2 muestra la representacion topoldgica propuesta de
una red simple de cinco nodos, en comparacién con la
representacion tradicional que solo considera nodos y enlaces
[21,22,27]. La red resultante estd compuesta por 18 nodos y
20 enlaces.

Considérese ahora a modo de ilustracion la estrategia de
eliminacion de nodos mediante ataques deliberados (aquellos
llevados a cabo por personas mal intencionadas, actos de
vandalismo, ciberataques, etc.,), para este caso solo se necesita
una muestra. En la Tabla I se observa el grado nodal, es decir
el nimero de enlaces (k) que son incidentes a cada uno de los
nodos de la red de libre escala del modelo propuesto de la Fig.
2.

BUS 1 BUS 3 BUS 4
B i |

o |
BUS 2 BUS 5

REPRESENTACION TOPOLOGICA TRADICIONAL DE UN
SISTEMA DE POTENCIA

TABLA 1
GRADO NODAL DEL MODELO PROPUESTO (RED DE CINCO

NODOS)
Nombre Nodos Grado nodal (k)
BUS 1 1 (slack) 3
BUS 2 2 6
BUS 3 3 4
BUS 4 4
BUS 5 5 3
LIN 1-2 6
LIN 1-3 7
LIN 2-3 8
LIN 2-4 9 2
LIN 3-4 10
LIN 4-5 11
LIN 2-5 12
Gl 13
C2 14
G2 15 |
C3 16
Cc4 17
Cs 18

A continuacion, en cada paso de iteracion (t) se elimina un
nodo fuertemente conectado en orden descendente de grado
nodal, comenzando por aquel que tenga el mayor niimero de
enlaces incidentes, y ademds se calculan paralelamente los
indices de vulnerabilidad estructural representados mediante
las ecuaciones 1 y 2. Obsérvese que dichos calculos
corresponden Unicamente al conjunto que contenga al nodo
slack, e ignorando todos aquellos sub-grafos y nodos aislados
que se formen durante el proceso iterativo.

En la Fig. 3 se ilustra el proceso de desintegracion de la red
de cinco nodos. Nétese que cuando se elimina inicialmente el
Bus 2 (t = 1) la red se divide en ocho grupos independientes,
de ellos siete nodos sin enlaces. A continuacién se procede a
remover, del grupo que contiene en su conjunto al nodo slack,
el siguiente nodo (Bus 3) en la linea de ataque de grado nodal
(t = 2). Es importante resaltar que, de los grupos anteriores,
tan solo uno de ellos contiene al nodo slack.

G1 c3 c4
LN 1-3 LIN 3-4
BUS 1 ' BUS3 BUS 4

LIN 1-2 “LIN 2-4 7 LIN 45

BUS 5

Cs

MODELO PROPUESTO DE EL SISTEMA DE POTENCIA
COMO UNA RED DE LIBRE ESCALA

Figura 2. Representacion propuesta de una red eléctrica como un grafo de libre escala (red de cinco nodos).
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Figura 3. Proceso de desintegracion de la red de cinco nodos mediante el algoritmo propuesto.

Debido a eso, se debe tener presente que en la siguiente
iteracion (t) el nodo a eliminar se encuentre dentro de este
mismo conjunto como se evidencia en t = 3. El proceso
iterativo finaliza una vez que no haya mas nodos que eliminar
o bien el nodo slack se encuentre aislado (t = 4).

En la Tabla II se muestran los parametros de vulnerabilidad
estructural calculados segun las ecuaciones 1 y 2 en cada paso
de iteracion (t) del proceso de desintegracion de la red de la
Fig. 3. La curva de vulnerabilidad geodésica de la Fig. 4 se
construye con base en los resultados obtenidos en la
eliminacion de los nodos de la red mostrados en la Tabla II.

TABLA I
INDICES DE VULNERABILIDAD ESTRUCTURAL PARA LA RED DE
CINCO NODOS

Nodos en

Iteracion
el grafo

f (%) v

88% de los nodos se obtiene una pérdida casi total del sistema
de potencia.

Como se evidencia en este ejemplo, la metodologia
propuesta es muy util para evaluar la vulnerabilidad
estructural en redes de transmision sin necesidad de recurrir a
la aplicacion de parametros eléctricos, ya que tan solo basta
conocer la topologia de la infraestructura que se analiza y
ademas el tiempo computacional requerido es muy pequefio.
Adicionalmente, la estrategia de eliminaciéon de nodos de
manera aleatoria sigue la misma metodologia de estudio que el
caso de ejemplo, con la consideracion que es necesario repetir
mas de 30 veces cada experimento para obtener una muestra
estadistica idonea [24].

1 (caso base) 18 0 0
2 11 38.88 | 0.6370
3 2 88.88 | 0.9847
4 1 94.44 1.0

En la Fig. 4 se puede observar que la eliminaciéon de un
f =39% de los nodos tiene un impacto muy alto sobre el
sistema. Esto ilustra que todos aquellos ataques dirigidos
contra los nodos con un grado de conectividad muy alto
representaran una caida de funcionamiento de la mayor parte
de la red eléctrica. Adicionalmente, cuando se pierde mas del

20 30 40 50 60 70 80 90 %

Fraccion de nodos eliminados (f)

0 10

Figura 4. Curva de vulnerabilidad geodésica de la red de cinco nodos del
ejemplo de ilustracion.



III. CASOS DE ESTUDIO

La Fig. 5 representa la red troncal del Sistema Eléctrico
Mexicano de 230 y 400 kV formada por 406 nodos. Sin
embargo, frente a la representacion tradicional de los sistemas
de potencia como grafo de libre escala donde comtinmente los
nodos del grafo representan los buses del sistema y los enlaces
las lineas de transmision [6], se propone un grafo de la red
eléctrica de México compuesto por 1,620 nodos, donde éstos
representan no solo los buses sino también las lineas
eléctricas, transformadores, cargas, generadores, etc. De esta
manera, siguiendo el modelo de representacion propuesto en
la Fig. 2, se consideran como nodos del grafo todos los activos
del sistema de transmision y no solamente los buses, lo cual
eleva el grado de complejidad del problema, pero ofrece la
posibilidad de un analisis de vulnerabilidad del sistema mucho
mas completo y detallado.

La vulnerabilidad estructural del sistema eléctrico de
Meéxico se evaluard por un lado de acuerdo a la topologia
actual de la red de transmision, y por otro lado de acuerdo a
las nuevas topologias de la red que resultarian de la aplicacion
de los planes de expansioén previstos [25]. Por lo tanto, se
consideran tres casos de estudio:

= (Caso 1: Evaluacion de la vulnerabilidad estructural
sobre el estado actual de la red (caso base), sin considerar los
sistemas aislados de la peninsula de Baja California. Se
aplicara el procedimiento de la Seccion II, apartado C al grafo
de 1,620 nodos propuesto en la parte introductoria de esta
Seccion II1.

= Caso 2: Evaluacion de la vulnerabilidad estructural
sobre una topologia de la red mejorada de acuerdo al plan de
expansion [25]. Se considera solamente la construccion de

nuevas lineas de transmision, sin interconectar los sistemas
aislados de la peninsula de Baja California, lo cual
corresponde a un grafo de 1,773 nodos.

= (Caso 3: Evaluacion de la vulnerabilidad estructural
segun los planes de interconexion de los sistemas aislados de
la peninsula de Baja California [25]. La metodologia se aplica
aqui al grafo resultante de afadir las dos lineas de
interconexion planificadas al grafo del caso 1, sumando el
nuevo grafo un total de 1,765 nodos.

A. Distribucion de Grado Nodal y Parametros Estadisticos
en el grafo de libre escala

La distribucion de grado nodal permite estandarizar las
redes complejas, donde varios nodos con gran numero de
conexiones se convierten en puntos clave en la red. En la Fig.
6 se observa la distribucion de grado nodal del grafo de libre
escala del Sistema Eléctrico Mexicano en 230 y 400 kV.
También se incluye la representacion de la distribucion de
grado nodal para las topologias de los casos 2 y 3, de acuerdo
con el plan indicativo de expansion de la red [25].

La distribucion de grado nodal P(k) presentada en la Fig. 6
indica la probabilidad de que un nodo elegido al azar en el
analisis tenga exactamente k conexiones [6]. En el caso 1 la
probabilidad de que un nodo del grafo tenga un grado de
conexion k=1 es P(k)=0.009, lo que significa que el 9% de los
nodos de la red tienen solo una conexion con otros nodos de la
red. El valor k=1 se refiere a los nodos en el grafo que quedan
en antena, situacion que corresponde normalmente a centrales
de generacion o centros de carga. Sin embargo, un 36% de
nodos tienen un grado de conexion k=2 y un 10% de nodos de
la red tienen un grado k=3.
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Figura 5. Representacion esquematica del Sistema Eléctrico Mexicano de 230 y 400 kV
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Figura 6. Distribucion de grado nodal en los casos de estudio.

El valor k=2 corresponde tipicamente a la representacion en
el grafo de aquellos nodos que corresponden a las lineas de
transmision [22]. Analizando la Red Mexicana para k=2, se
observa una disminucion de P(k) en el caso 2 respecto al caso
1, lo cual es coherente ya que la expansion de la red en el caso
2 se realiza afiadiendo algunas nuevas lineas eléctricas en
nodos existentes, lo que disminuye la proporciéon de nodos en
el grafo de tipo k=2 y aumenta en otros nodos, sobre todo de
tipo k >14.

Comparando el caso 3 con el caso 1 se observa que tienen
un comportamiento similar en P(k). El enlace de la peninsula
de Baja California al sistema nacional de transmision en el
caso 3 provoca solo un ligero aumento en los nodos de tipo
k=2 y k=4. Por otro lado, la distribucion de grado nodal P (k)
en el caso 3 disminuye respecto al caso 2 para k=3, pero
aumenta para k=4 lo que significa que las nuevas lineas y
subestaciones se conectan preferentemente en nodos con alto
grado de conectividad.

Desde el punto de vista del grafo, existe una pequeia
cantidad de nodos que por su elevado numero de conexiones
son fundamentales y su ausencia podria acelerar una falla en
cascada del resto de la red.

Para facilitar la comprension del enunciado anterior, en la
Fig. 7 se representa la subestacion niimero 83, con los
respectivos valores del grado nodal en los elementos que lo
conforman. Con propdsitos de ilustracion el indice k indica el
nimero de enlaces totales (lineas de transmision en el sistema
de potencia) que son adyacentes entre el nodo en cuestion y
cada uno de los nodos de destino.

Como se evidencia en la Fig. 7, el nodo 83 tiene un grado
nodal total de k=17, por lo cual debe considerarse como un
nodo critico en el andlisis de vulnerabilidad del sistema.
Adicionalmente, se deben definir estrategias de proteccion
para este tipo de nodos que por su gran conectividad son
blancos faciles de ataques, o bien su pérdida podria repercutir
en la operacion de la red eléctrica.
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Figura 7. Valores de grado nodal en cada uno de los enlaces de la subestacion
numero 83 de la Red Mexicana.

B. Vulnerabilidad ante errores aleatorios

Los errores aleatorios son aquellos que estan relacionados
con escenarios de riesgos de naturaleza aleatoria, como
fendmenos naturales, fallos humanos involuntarios o fallos
técnicos en equipos y hardware de la red [3].

Los resultados de las curvas de la Fig. 8 corresponden a
cada uno de los casos de estudio descritos al comienzo de la
Seccion III, obtenidos como el promedio de los célculos
realizados mediante contingencias n — 1 en la desintegracion
aleatoria completa de la red en 35 experimentos
independientes [24].
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Figura 8. Curva de Vulnerabilidad Geodésica ante errores aleatorios.

Si se comparan en la Fig. 8 las curvas del caso 1 (caso base
del sistema) con el caso 2 (adicion de nuevas lineas), se
observa que en el caso 2 se obtiene una ligera mejora en los
resultados correspondientes a la vulnerabilidad geodésica para
una misma fraccion de nodos eliminados. Por otro lado, al
comparar graficamente las curvas de la Fig. 8 parael caso 1y
el caso 3, se evidencia que la curva del caso 3 esta siempre por
encima de la curva del caso 1, lo que corresponde a un
empeoramiento de la robustez del sistema al afiadir la
interconexion de la peninsula de Baja California.



En la Tabla III se muestran algunos resultados
correspondientes a la eliminacion de una determinada cantidad
de nodos en la red (f) y su impacto sobre la desconexion de
cargas del sistema mediante el indice de vulnerabilidad
geodésica (7).

TABLA 11 )
IMPACTO EN LA DESCONEXION DE CARGA ELECTRICA DE LOS

USUARIOS ANTE ERRORES ALEATORIOS (VULNERABILIDAD
GEODESICA (%) vs FRACCION DE NODOS ELIMINADOS (/)

£=5% f=10% f=20% f=30%
Deasor | 0.287 | 0.557 | 0.828 | 0.904
Deasoz | 0.286 | 0.545 | 0.807 | 0.903
Deasos | 0.353 | 0.578 | 0.893 | 0.907

Como se observa en la Tabla III, los valores del indice de
vulnerabilidad geodésica obtenidos en el caso 2 para
fracciones de nodos eliminados f=10% y f=20% resultan
ligeramente inferiores a los obtenidos en el caso 1, lo que
indica que el aumento de mallado de la red mejora la robustez
del sistema ante errores aleatorios.

Sin embargo, al comparar en la Tabla III los resultados de
vulnerabilidad geodésica del caso 1 con los del caso 3, se
deduce un empeoramiento en la robustez de la red. Esto se
explica debido a que la interconexion de los sistemas aislados
de la peninsula de Baja California se realiza tnicamente
mediante dos enlaces afadidos a un mismo nodo de alta
conectividad. La pérdida de este nodo critico ocasiona que los
dos sistemas de Baja California queden aislados del resto del
sistema interconectado del pais, contribuyendo a una mayor
pérdida de carga en el sistema eléctrico en su conjunto.

Las conclusiones obtenidas son similares a las extraidas en
otros estudios realizados en redes de transmision mucho mas
pequeiias [16] [22], lo que permite validar la metodologia en
redes de tamafio superior.

C. Vulnerabilidad ante ataques deliberados

Considerando los ataques deliberados como aquellos
perpetrados por personas malintencionadas, actos de
terrorismo, ciberataques, actos de vandalismo, etc., la
construccion de la curva de vulnerabilidad geodésica se realiza
a partir de los resultados obtenidos en la eliminacion de los
nodos de la red de acuerdo a su grado nodal en orden
descendente, comenzando por el que esté mas conectado.

En la Fig. 9 se puede observar que la eliminacion de un
pequefio nimero de nodos tiene un impacto muy alto sobre el
sistema, mucho mayor que para la misma fraccion de nodos de
la Fig. 8. Esto significa que un ataque dirigido contra nodos o
subestaciones con alto grado de conectividad representa una
caida de funcionamiento de la mayor parte de la red eléctrica
y, en consecuencia, se genera rapidamente un “blackout” con
graves consecuencias.

Al comparar el caso 1 (correspondiente al caso base) y el
caso 2 (adicion de nuevas lineas) las curvas de vulnerabilidad
son muy similares, apenas se aprecia una leve mejora de

robustez. Por otro lado, la comparacion de las curvas
resultantes del caso 1 y del caso 3 (adicion de la peninsula de
Baja California al caso 1) evidencia que la red expandida es
claramente mas vulnerable frente a los ataques deliberados.

Vulnerabilidad Geodésica (v )

01 23 4567 8 91011121314151617181920 %

Fraccién de nodos eliminados (f)
Casp ] === Casp 2==s= Caso 3 ===

Figura 9. Curva de Vulnerabilidad Geodésica ante ataques deliberados.

En la Tabla IV se muestran algunos datos de las
consecuencias asociadas a la eliminacion de una fraccion de
nodos con alto grado de conectividad, y su impacto sobre la
desconexion de cargas del sistema (vulnerabilidad 7).

TABLA IV
IMPACTO EN LA DESCONEXION DE CARGA ELECTRICA DE LOS
USUARIOS ANTE ATAQUES DELIBERADOS (VULNERABILIDAD
GEODESICA (#) vs FRACCION DE NODOS ELIMINADOS (/)

£=1% £=10%
Deasor | 0.182 | 0.438 [ 0.639 | 0.836 | 0.953
Deasoz | 0.182 | 0.428 | 0.626 | 0.834 | 0.952
Deasos | 0.189 | 0.447 | 0.656 | 0.929 | 0.985

Si se comparan los casos 1 y 2 apenas se observan mejoras
en la tolerancia contra ataques deliberados, salvo en f=1% y
f=2% donde el indice de vulnerabilidad en el caso 2 es
ligeramente mejor que en el caso 1, lo que indica que la
estrategia de mejorar el mallado de la red no es tan efectiva
para el caso de los ataques deliberados.

Por otro lado, de los valores de la Tabla IV se observa que
el caso 3 es mas vulnerable a los ataques deliberados que el
caso 1. Esto se explica porque al extender el sistema
incorporando la peninsula de Baja California se construye una
red menos compacta y la eliminacion de los nodos de mayor
conectividad tiene como efecto el aumento dramatico de la
distancia geodésica entre los nodos de la red que quedan
conectados. Esta observacion deducida de los resultados de las
simulaciones realizadas es coherente con la topologia de la red
del caso 3, que interconecta la peninsula de Baja California
con el resto del sistema nacional mediante dos enlaces a la
subestacion del bus 41 de la red de transmision, por lo cual la
pérdida de este nodo aumenta la vulnerabilidad del sistema al
implicar el aislamiento de toda la peninsula.



Los resultados del analisis comparativo de vulnerabilidad
ante ataques deliberados realizado sobre la red de transmision
de México son muy similares a los obtenidos en estudios
anteriores sobre redes mas pequeiias [16] [22].

IV. CONCLUSION

La aplicacion de la teoria de redes complejas en los
sistemas eléctricos de potencia ha demostrado su utilidad para
evaluar la vulnerabilidad estructural de la red de transmision
sin la necesidad de aplicar parametros eléctricos. Los
resultados obtenidos en este trabajo, aplicando por primera
vez esta metodologia a redes de gran tamafio, apoyan la
conclusion de investigaciones anteriores de que el uso de la
teoria de grafos, utilizando los indices adecuados, puede ser
apropiado para el analisis comparativo de topologias de red
ante distintos tipos de contingencias. Gracias a esa
metodologia se obtiene una vision conceptual de todos los
activos de una red eléctrica y una implementacion
computacional mas rapida, ya que solo es necesario conocer la
distribucion topologica de la infraestructura.
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