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RESUMEN

En este trabajo se va a diseflar e implementar un nodo 10T en Arduino
Yln, que permita a un usuario acceder, mediante PC o teléfono movil, a
camaras y sensores de bajo coste instalados en su vivienda, utilizando para
ello las posibilidades de Arduino Yun, el cual incluye muchas facilidades para
su conexion a internet y un microprocesador con sistema operativo Linux. Se
trata de disefiar un prototipo que en el futuro pueda emplearse como parte de
un sistema de vigilancia del hogar.

En primer lugar, se convertira Arduino Yun en un servidor web en el que
se alojaran las aplicaciones implementadas. Seguidamente se abordan cuatro
desarrollos, basados en el acceso al nodo 10T desde internet (desde
computador o teléfono movil) para llevar a cabo las tareas de monitorizacion
indicadas (camaras, sensores).

El primer desarrollo consiste en la conexion al nodo de diferentes tipos de
camaras “low cost”, programando la captura periédica y transferencia
automatica de imagenes a una cuenta de Dropbox, permitiendo elegir al
usuario tanto el periodo como la cdmara que se utiliza para las capturas. El
segundo desarrollo permite que el usuario pueda solicitar a demanda la
realizacién de una Unica captura de imagen, que sera enviada como archivo
adjunto a su email y ademas la posibilidad de escribir un Tweet y publicarlo
en la red social si se desea. El tercero se basa en la toma de datos mediante
un sensor de temperatura conectado a Arduino, permitiendo observar la
gréafica (temperatura-tiempo) en tiempo real y posteriormente guardandolos
en un registro historico para poder acceder a ellos en un futuro. Por ultimo,
la cuarta aplicacion da la posibilidad de emitir video en streaming cuando se
detecta presencia mediante un sensor PIR; una vez se detecta movimiento, se
realizan cuatro capturas consecutivas y se envian al email del usuario
automaticamente.

Para conseguir estos objetivos, se ha realizado la programacién mediante
el software Arduino y la aplicacion PUTTY, que permite la ejecucién por linea
de comandos del programa en el procesador Linux, ademéas de la
sincronizacion con las diferentes redes sociales a las que tiene acceso el nodo
IoT. A continuacion, se lleva a cabo el desarrollo de las paginas web y la
aplicaciéon mavil para poder hacer las pruebas del acceso desde internet y
comprobar como funciona el nodo 10T a través de la interfaz de usuario,
ademas de poder incorporar la programacién necesaria para la comunicacién
a través de internet (protocolo http).
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1.1 Contexto

Capitulo 1.

Introduccion

1.1. Contexto

Antes de empezar a hablar en concreto de la “Internet of Things” (loT),
hay que tener en cuenta el impacto que internet ha tenido sobre la
humanidad, siendo una de las creaciones mas importantes y poderosas de la
historia. Basicamente, su objetivo es la conexion de personas (y equipos) a
distancia.

El punto de inflexién en el que cambia la concepcion de la utilidad de
internet a lo que en la actualidad se conoce como loT es, segun el Grupo de
Cisco de soluciones empresariales basadas en internet, el momento en el que
se conectaron a la red mas cosas u objetos que personas. Este nuevo concepto
se entiende como la primera gran revolucién de internet, ya que deja de
centrarse en la simple comunicacion y abre una ventana de posibilidades para
el desarrollo de aplicaciones en el area de automatizacion, uso de sensores y
la comunicacion entre maquinas, que mejoraran significativamente la
manera de vivir, aprender, trabajar, etc. [1]

En la actualidad, el concepto de loT se basa en crear una red global
compuesta por redes de sensores diferentes y con distintos fines conectados a
internet. Por ejemplo, los automoviles que disponen de multiples redes para
controlar el funcionamiento del motor, las medidas de seguridad, los sistemas
de comunicacion...; a medida que evolucione el 10T se conseguira que dichas
redes estén conectadas de manera que el sistema pueda tomar decisiones a
tiempo con precision, velocidad y consistencia, dotando de autonomia al coche.

Otro campo en constante desarrollo es el de la medicina, en el que, en la
actualidad, podemos encontrar dispositivos conectados a internet que los
pacientes pueden ingerir y que permiten a los médicos diagnosticar y
determinar las causas de distintas enfermedades; un ejemplo es el biosensor
de glucosa.

La evolucion del 10T esta directamente relacionada con el aumento en gran
medida de la manera de recoger datos a partir de los sensores conectados a la
red, y dando la capacidad de comunicarlos pudiendo acceder a ellos desde
cualquier lugar.

En este trabajo se ha utilizado Arduino Yun (Figura 1). Se trata de un
modelo de placa Arduino que, a diferencia del resto de modelos que ofrece la
marca, combina un microcontrolador de Atmel con un microprocesador con
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sistema operativo Linux, dandole capacidad de conexion a internet mediante
Ethernet o WiFi, o via bluetooth. Arduino Yun seréa el nodo loT al que se
conectaran tanto las camaras web como los sensores de este trabajo. Gracias
a sus facilidades para conexién a internet, dara la posibilidad de acceder de
manera remota a los sensores para recoger datos y también de realizar
capturas de las imagenes suministradas por las camaras.

Otra de las funcionalidades que aporta la integracion de un procesador con
Linux es poder afiadir una memoria SD externa que dote de mayor capacidad
de memoria, para no depender sélo de la interna del dispositivo Arduino (muy
limitada). Esto permite la configuracién de Arduino como servidor web y da
la posibilidad de guardar tanto los datos recogidos como las capturas
realizadas para acceder posteriormente a ellas y poder analizarlas. Ademas,
el servidor web configurado puede ejecutar tanto las paginas web como los
archivos Python, JavaScript, etc., ampliando asi en gran medida el namero
de aplicaciones que permitira el uso del nodo sensor.

Figura 1. Arduino Yun

1.2. Objetivos y alcance

En este trabajo se va a disefiar e implementar un nodo 10T con Arduino
Yun, médulo especialmente disefiado para conexion a internet, que permita a
un usuario acceder mediante PC o teléfono mdvil, a cAmaras y sensores de
bajo coste instalados en su vivienda. Se trata de disefiar un prototipo que en
el futuro pueda emplearse como parte de un sistema de vigilancia del hogar.

Para ello se realizara la implementacion de un nodo 10T con la placa
Arduino Yun, utilizando esta plataforma como puerta de acceso a los
dispositivos conectados en ella: cAmaras de bajo coste (una camara “estilo
Arduino” y una webcam USB estandar) y sensores que puedan ser utilizados
en aplicaciones de seguridad en el hogar (temperatura, presencia...). Para el
desarrollo de la programacion se han utilizado diferentes softwares
dependiendo de si el cédigo tiene que ser ejecutado por el microcontrolador o
por el procesador. En el caso del microcontrolador, se programara en IDE
Arduino, plataforma de desarrollo software de cddigo libre de Arduino, que
utiliza lenguaje Arduino AVR o C++, y en el otro caso se utilizara PuTTY, que
permite ejecutar codigo Linux por la linea de comandos en el procesador.



1.3 Organizacion de la memoria

Ademés, para configurar la memoria interna del servidor web
implementado en Arduino, se tiene que acceder mediante un cliente SSH
como WinSCP. Para comprobar el correcto funcionamiento del nodo, se han
desarrollado paginas web y una aplicacion para moviles Android. La
descripcion detallada tanto del software como de las aplicaciones
programadas se refleja en capitulos posteriores.

El primer objetivo de este proyecto es conseguir que a través del mddulo
Arduino Yudn, por conexion WiFi, Ethernet o Bluetooth, el usuario pueda
establecer los pardmetros necesarios para llevar a cabo satisfactoriamente
cualquiera de las aplicaciones que decida ejecutar, y asegurar el correcto
acceso a las redes sociales vinculadas a las credenciales de acceso del usuario.
La idea es que el usuario pueda visualizar imagenes de su casa, a demanda o
cuando se dispara una alarma, desde una aplicacion web o movil, o
consultando una carpeta Dropbox, o recibiendo un email o incluso un Tweet.

El nodo deberé guardar la configuracién deseada desde el instante en el
gue arranque una aplicaciéon hasta que el usuario decida detenerla, para asi
poder funcionar de forma auténoma, sin necesidad de consultar los
parametros como, por ejemplo, el periodo.

El segundo objetivo es que el nodo sensor sepa distinguir mediante el
codigo recibido por cualquiera de los métodos de comunicacién, qué dispositivo
tiene que usar, en caso de elegir una u otra camara web, ya que necesitan
diferente programacion porque tienen diferente manera de procesar la
imagen, o en el caso de tener que tomar datos mediante uno de los sensores
conectados.

El tercer objetivo es que el nodo 10T pueda acceder a los datos necesarios
alojados en el servidor web de Arduino, tanto para poder llevar a cabo las
tareas necesarias con las capturas de imagen como para visualizar desde una
pagina web gréaficas de evolucién de los datos de los sensores conectados.
Ademas, tiene que guardar el instante exacto en el que se realiza cada captura
0 registro de datos para ponerle una etiqueta.

1.3. Organizacion de la memoria

El resto del trabajo se ha dividido en los siguientes capitulos:

e Capitulo 2: En este capitulo se hace una introduccion tedrica de los
dos conceptos basicos con los que se plantean las bases del trabajo,
“Internet of Things” y la plataforma Arduino Yun. A continuacion, se
explican mas detalladamente el microcontrolador y el microprocesador
gue se combinan en la placa, para conocer como funcionan
internamente, y las comunicaciones que permite y que seran necesarias
para el desarrollo del trabajo. Por ultimo, se abordan teéricamente los
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periféricos que se conectaran al nodo 10T y se detalla dicha conexién
mediante esquemas hardware.

Capitulo 3: Se explica detalladamente el software utilizado para la
programacion de las aplicaciones, tanto del lado del microcontrolador
como del procesador con sistema operativo Linux, haciendo una breve
introduccion del funcionamiento del programa y del lenguaje utilizado,
y una presentacion de la interfaz de cada uno de ellos. A continuacion,
se explican tedricamente los diferentes lenguajes de programacion
adicionales que se han usado en el trabajo, para ejecutar en Linux y
aportar funcionalidades que no son capaces de llevarse a cabo por el
microcontrolador, como Python, HTML o JavaScript para el desarrollo
web.

Capitulo 4: En este se explican las aplicaciones implementadas en el
nodo 10T, haciendo una descripcién detallada del funcionamiento de
cada una de ellas y de los pasos que hay que seguir para la correcta
gjecucion, tanto por parte del usuario como del médulo Arduino Yudn.
También, se mostrara el método con el que se ha programado cada una
de ellas mediante diagramas de flujo, indicando el proceso que se lleva
a cabo en cada ejecucién de dicha aplicacion y las limitaciones de cada
programa como, por ejemplo, la necesaria eleccion de un periodo o de
una de las camaras web para poder continuar.

Capitulo 5: Capitulo donde se muestran los prototipos de pagina web
y aplicacion Android desarrollados, para poder comprobar el
funcionamiento y analizar los resultados obtenidos de los experimentos
realizados a través del acceso al nodo mediante conexion WiFi o
Bluetooth.

Capitulo 6: En él se desarrollan las conclusiones obtenidas de la
realizacién del trabajo, las dificultades encontradas a la hora de
abordar la implementacion préactica del proyecto y las posibles
ampliaciones 0 mejoras de este en un futuro.



1.4 Cronograma

1.4. Cronograma
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Figura 2. Diagrama de Gantt del proyecto

Como se puede observar en la Figura 3, las primeras tareas estan dirigidas
al estudio desde el punto de vista tedrico de la plataforma Arduino Ydn y su
funcionamiento interno, a la configuracion inicial y la conexion a internet
(WiFi o Ethernet), a la ampliacion de memoria utilizando una tarjeta SD, y
conocer las posibilidades que da el uso combinado del microprocesador y el
procesador Linux en el médulo Arduino.

Las tareas en las que mas tiempo se ha empleado son las relacionadas con
el desarrollo de las aplicaciones practicas en el nodo loT, debido a la poca
informacién disponible y la necesidad de avanzar en muchas ocasiones a base
de pruebay error. Han requerido mayor dedicacion las tareas basadas en las
aplicaciones captura solicitada y gréaficas, esto se debe a la complejidad que
tiene la implementacion de la interfaz de usuario en ambas aplicaciones. Por
ejemplo, la representacion grafica en tiempo real o la ampliacion de la imagen
en una ventana emergente y la posibilidad de publicar un Tweet, con
necesidad de conocimientos avanzados de JavaScript y el uso de AJAX.
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Capitulo 2.

Hardware y comunicaciones

2.1. Definicion de “Internet of things”

El concepto esta basado en la idea de conectar dispositivos fisicos
inteligentes (sensor, webcam, smartphone, etc), componentes basicos del
“Internet of things”, a un sistema integrado principal que a su vez también
esta conectado a internet. Esta conexion nos da la posibilidad de acceder a
datos y controlar el mundo fisico desde la distancia.

En el concepto “Internet of things” el dispositivo inteligente deja de
representarse a si mismo digitalmente para convertirse en algo mas grande,
ahora forma parte de una red de dispositivos y bases de datos que actuan al
unisono, conocido como “ambiente inteligente”. En esta red global, la cual
podemos entender como despliegue generalizado de objetos inteligentes, se le
asigna una identificacion electronica inteligente de bajo coste a cada
dispositivo, con la posibilidad de ser reconocida por otros dispositivos a
distancia, como si se tratara de un cédigo de barras.

Gracias al acceso a la captura instantanea de datos por parte de cualquier
dispositivo unido a la red y a la recopilacion de informacion alojada en
internet anteriormente, se crea una red con la cual convertimos el mundo
fisico en simples datos, los cuales se pueden analizar y llevar a cabo acciones
con un proposito especifico, haciendo asi que las tareas cotidianas realizadas
en el mundo fisico sean mas eficientes, ahorrando tiempo, coste y
posiblemente errores en el proceso. [1] [2] [3]

2.2. Diagrama hardware del sistema
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Figura 3. Diagrama de bloques del hardware del sistema



2.3 Plataforma Arduino

La Figura 3 muestra los dispositivos que componen el sistema y sus
conexiones. El nodo loT estara programado en la placa Arduino Yun, por eso
se muestra como el centro desde el que se controlara todo. Por un lado, se
conectaran 2 camaras de bajo consumo (webcam USB estandar y OV7670 de
bajo coste), ademas para controlar la estancia en la que se encuentre el
modulo Arduino, se dispone de un sensor de temperatura LM35 y un sensor
de proximidad PIR. La conexion del nodo loT a internet se hara a través de
WiFi o Ethernet, ambos integrados en la placa Arduino, y para la
comunicacion con el computador o el teléfono mavil se utilizara el puerto USB
0 el mddulo Bluetooth Hc-06.

En los siguientes puntos del capitulo se realizard una explicacion teorica
de la placa Arduino, centro de control del nodo 10T, de los periféricos que se
conectaran para supervisar el hogar, y los tipos de comunicaciones con las que
el usuario puede conectar el médulo Arduino al ordenador o al teléfono movil.

2.3. Plataforma Arduino

2.3.1. Introduccion

Arduino es una plataforma de hardware libre, basada en una placa con un
microcontrolador y un entorno de desarrollo (software), disefiada para
facilitar el uso de la electronica en proyectos multidisciplinares. Es una forma
sencilla de llevar a cabo proyectos interactivos para usuarios con distinto
nivel de conocimiento acerca de la electrénica. Es facil de usar para novatos y
a la vez lo suficientemente flexible para usuarios avanzados. Por esto se
utiliza en todo tipo de ambitos, desde usuarios que comienzan como hobby
pasando por profesores que inician a sus alumnos en el campo de la
programacion y la robética hasta ingenieros, disefiadores o cientificos para
desarrollar diferentes prototipos. También gracias a la posibilidad de utilizar
el software en Macintosh OSX, Linux o Microsoft, en el cual muchos sistemas
de microcontroladores estan limitados. [4]

El Universo ARDUINO.
-
l ¥
:o )
./...
i) s
ENTORNO [SENSORES) . —-  FEACCION (ACTUADORES).

Figura 4. Periféricos, sensores y actuadores de Arduino
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Arduino es utilizado por su facilidad de programacion del
microcontrolador incorporado en la placa dando la posibilidad de crear
elementos auténomos interactuando tanto con el hardware como con el
software a través de la placa, desde el cableado y el montaje de hardware
hasta la captacion de datos del mundo fisico a partir de los sensores y
posterior conversion de esta informacion en acciones que llevar a cabo por
parte de los actuadores, Figura 4. Por ejemplo, una aplicacién sencilla como
encender un pequefio LED (actuador) cuando el usuario apriete un botén
(sensor), u otras mas avanzadas como conectar un motor (actuador) que baje
una persiana cuando el sensor de luz detecte que el nivel luminico esta por
debajo del rango deseado.

El hardware consiste generalmente en una placa formada por un
microcontrolador Atmel AVR, puertos de comunicacion y puerto de
entrada/salida tanto analdgica como digital. La principal ventaja es la gran
cantidad de creaciones que se pueden llevar a cabo con una inversion
econdémica minima: el coste del dispositivo Arduino y los periféricos.

El software que nos proporciona Arduino es libre y consiste en un entorno
de desarrollo en el que implementar el lenguaje de programaciéon AVR C, el
cual puede expandirse por los usuarios a través de librerias de C++,
herramientas para transferir el firmware al microcontrolador y el bootloader
ejecutado en la placa. Se caracteriza sobre todo por su sencillez y su facil uso.

[5]

2.3.2. Arduino YuUn

Arduino Yun es el miembro de la familia que combina el poder del
procesador Atheros9331, el cual lleva instalado Linino (distribucion
GNU/Linux basada en OpenWRT). El procesador estad embebido en la PCB de
la plataforma Arduino por lo que esta comunicado con el microcontrolador de
Atmel, esto permite mandar comandos del lado Arduino que seran procesados
por Linino y viceversa. Permite la conexion entre procesador Yy
microcontrolador gracias a la libreria “Bridge” alojada en el software de
Arduino (IDE), este afade funcionalidades del procesador aprovechando el
poder computacional de Linux. [6]

Ademas, el modelo Ydn permite conectarse a internet a través del WiFi
integrado en el chip del procesador o mediante cable de Ethernet. Estas
conexiones se pueden configurar a través del Yan Web Panel, funcionalidad
integrada en el procesador con la que podremos acceder al sistema de forma
remota a través de una web vinculada a la ip del propio Arduino
(192.168.240.1), nos permite programarlo sin necesidad de una conexidn fisica
mediante el cable USB al PC para enviar el programa desde Arduino (IDE).

[7]



2.3 Plataforma Arduino

Una de las pocas desventajas de este modelo es la no incorporacion de
regulador de tension integrado en la PCB por lo tanto hay que llevar especial
cuidado y es importante asegurarse de alimentar el médulo Arduino mediante
el micro USB desde el PC o desde una fuente de alimentacion regulada a 5V.

—

R 1 AR9331 Linux
X X L HOST

—
ATmega “% - Linino

32u4 — AR 9331
™ Rx SD
<
Ethernet
l - Prog. Micro USB Micro SD
Prog, USB Host
|_ARDUINO ENVIROMENT | LINUXENVIROMENT _ |
ATmega 3204

Figura 5. Esquema de conexién Figura 6a. Esquema de periféricos
entre microcontrolador y procesador integrados

La placa cuenta con periféricos integrados que no incluyen otros modelos
(Figuras 62, 6b, y 6¢), y afaden funcionalidades importantes: [7]

e Host USB que permite conectar dispositivos que interactien con la
parte del procesador con sistema Linux.

e Adaptador microSD que tiene conexién fisica con la parte Linino, pero
también permite acceder desde el microcontrolador mediante la
libreria “Bridge”.

e LED's de estado del dispositivo

e 3 botones de reset, uno para el WiFi, otro para el microprocesador de
Atmel y otro para el procesador Atheros AR9331.

32U4 Reset button

Serial reciver

Serial transmit

Pin 13

WAN (ethernet) indic
Power indicator
WLAN (WiFi) indicato
UsSB

WiFi Reset button Linino Reboot button

Figura 6b. LED's de estado Figura 6c. Botones de reset
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2.4. Microcontrolador Atmega32u4

2.4.1. Introduccion

Los microcontroladores son circuitos integrados que incorporan todos los
bloques funcionales de un Sistema Microprocesador en un Unico encapsulado.
Secuencialmente interpretan ciertas instrucciones y generan sefiales
digitales internas y/o externas que permita controlar un sistema electronico.

El microcontrolador ATmega32u4 no requiere de oscilador externo porque
tiene uno interno de 8MHz y requiere una tension de 5 v para su
alimentacion. Este es un microcontrolador de bajo coste, miembro la familia
de alto rendimiento de microcontroladores de 8 bits de Atmel, y como se
observa en la Figura 7, el modelo elegido tiene 20 pines digitales y 7
analdgicos programables como entradas o salidas. [8]
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Figura 7. Esquema de pines del Atmega32u4

A continuacion, en la Tabla 1 se muestran las especificaciones del microcontrolador

Operating Voltage 5y Program Memory Type Flash
Program Memory Size (KB) 32
oy
Al
CPU Speed (MIPS/DMIPS) 16
20
i SRAM Bytes 2,560
PWM ;):_'_I';q[ i Data EEPROM/HEF (bytes) 1024
| Digital Communication Peripher... 1-UART, 2-5PI, 1-12C
A 15 £
Capture/Compare/PWM Periphe... 2 Input Capture, 2 CCP, 12PWM
DC Current per 1/0 Pin - 40 mA on 1/0 Pins; 50 mA on 3,3 Pin
Timers 2 x 8-bit, 2 x 16-bit
Flash Memory 32 KB (of which 4 KB used by bootloader) Number of Comparators 1
SRAM n Number of USB Modules 1, Full Speed
Temperature Range (C) -40 to 85
EEPROM KB
Operating Voltage Range (V) 27t055
k Spee 6 MHz Pin Count 44

Tabla 1. Especificaciones ATmega32u4
10



2.4 Microcontrolador ATmega 32u4

2.4.2. Diagrama de bloques
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Figura 8a. Diagrama de bloques ATmega32u4

El ndcleo AVR, como se muestra en la Figura 8a, combina los registros de
instruccién con 32 registros de propodsito general. Los 32 registros estan
directamente conectados a la Unidad Aritmética Ldgica (ALU), permitiendo
asi que pueda acceder dos registros independientes en una instruccién
gjecutada en un unico ciclo de reloj. La arquitectura resultante es mas
eficiente, consiguiendo un rendimiento 10 veces mas rapido que los
microcontroladores convencionales.

Como muestra la Figura 8b, el AVR usa arquitectura Harvard, separa las
memorias y los buses dependiendo de que sean dedicados al programa o a
datos. Mientras una instruccién de esta ejecutandose la siguiente ya esta
siendo prefijada por la memoria de programa, esto permite que las
instrucciones sean ejecutadas en un unico ciclo de reloj. [9]
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Figura 8b. Diagrama de la arquitectura
AVR del microcontrolador

2.5.  Microprocesador Atheros AR9331

El microprocesador es la parte encargada de llevar a cabo la ejecucién de
los programas, por eso podemos decir que es el cerebro de la maquina, procesa
y ejecuta las instrucciones codificadas en niumeros binarios, en primer lugar,
lee las instrucciones, luego las decodifica, seguidamente lee los operandos, los
ejecuta y por ultimo muestra los resultados.

El Atheros AR9331 es un integrado con WiFi System-on-Chip (WiSoC)
utilizado habitualmente en puntos de acceso o plataformas router. En este
microprocesador incluye entre otros un procesador MIPS 24k, una conexion
Ethernet, host USB para conectar dispositivos externos a la placa Arduino,
interfaz para memorias Flash, UART y GPIO’s usados para LED’s de control
0 para la configuracion de otros interfaces de propdésito general (Figura 9a).

[10]

Serial Flash and SDRAM/DDR Interface

5x Fast Ethemet Ports

Radio NOR Fash

byl AF 802.11n SDRAM/
front || 1x1 WLAN DDR1/DDR2
fy) Erd MAC/BB/ [| Controller and LANMWAN Ports

Memory UART Interface

Tntemsl Interface USB_ MAC/PHY USB 2.0 Interface

External Interface GPI0s/LEDs
I-Cache
D-Cache I2S/SPDIF Audio Interface
MIPS 24K

Aﬂg331 Processor SLIC VOIP/PCM
4—| 25 or 40 MHz Crystal |

Figura 9a. Diagrama de bloques del sistema del
microprocesador
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Exposed Ground Pad

Figura 9b. Diagrama de pines

En la tabla 2 se muestran las caracteristicas del microprocesador:

Microprocesador Linux

Procesador Atheros AR9331
Arquitectura MIPS @400MHz

Voltaje Operativo 3.3V

Ethernet IEEE 802.3 10/100Mbit/s
WiFi IEEE802.11b/g/n

USB Tipo-A 2.0 Host/Device

Lector MicroSD Micro-SD only

RAM 64 MB DDR2

Memoria Flash 16 MB

Tabla 2. Caracteristicas del Atheros AR9331

2.6. Comunicacion serie/lUART y USB

Los puertos y los buses son los encargados de que haya comunicacion entre
dispositivos con microcontroladores, el concepto es muy amplio y abarca desde
interfaces fisicas como el USB hasta los virtuales como puertos virtuales
integrados en un chip. Existen dos tipos de puertos que se distinguen segun
la forma en la que envian la informacion:

e Paralelos: Envian la informaciéon a través de multiples canales de
forma simultanea, por lo que son puertos que necesitan buses con
mayor numero de cables o pistas.

e Serie: Envia la informacion secuencialmente, en forma de secuencias
de bits, para ello el puerto necesita de dos canales para realizar la
comunicacion, RX (receptor) y TX (transmisor). También existen otros
conductores para referencia de tension, sincronizacion con la sefial de
reloj, etc. [11]

13
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En este trabajo s6lo se abordara teéricamente el puerto serie, ya que estos
son la forma principal de comunicar la placa Arduino con otros dispositivos.
El puerto serie es un componente fundamental de gran cantidad de proyectos
y con el que sacar todo el potencial de la plataforma Arduino. Gracias a él se
puede, desde simular la escritura de un usuario por teclado hasta controlar
otros dispositivos a través de internet.

Arduino dispone de un bus UART (Transmisor-Receptor Asincrono
Universal) integrado, con el que controla los puertos y dispositivos serie,
opera a nivel TTL 0V/5V, es directamente compatible con la conexion USB y
esta compuesto por 3 pistas fundamentales: TX, RX y GND. De tal manera
que el pin TX del dispositivo esté conectado al RX de la placa Arduino y
viceversa y que las masas de ambos estén conectadas, permitiendo asi la
comunicacion de manera unidireccional, cuyo esquema se puede observar en
la Figura 8, es decir, soélo 1 envia y s6lo 1 recibe. El puerto serie en la placa
esta unido fisicamente a los pines 0(RX) y 1(TX), mientras este se utiliza no
se pueden utilizar dichos pines como entradas o salidas digitales. [12]

UART device UART device
MOSI (TX) "—“ RX
MISO (RX) |- X
GND GND

Figura 10. Diagrama conexion
a bus UART

El UART comUnmente transmite 8 bits de datos de la siguiente forma: un
bit de inicio, a nivel bajo, seguidamente los 8 bits de datos y al final un bit de
parada a nivel alto. Como ventajas: no necesita sefial de reloj para
sincronizarse, la velocidad esta limitada a 2Mbps. [13]

2.7. Comunicacion WiFi

Arduino Yun tiene 2 interfaces de red separadas, un puerto Ethernet
10/100 Mbit/s periférico, se encuentra unido a la placa y tiene conexién directa
con el procesador que se encarga de llevar a cabo la comunicacién mediante
el sistema operativo Linux, y una interfaz WiFi integrada en el chip
microprocesador con un estandar IEEE 802.11 b/g/n, soportando encriptacion
WEP/WPA/WPAZ2. La interfaz WiFi puede tener 2 configuraciones diferentes:

e Conexion red local: De este modo se establece comunicacion entre
Arduinoy el enrutador (encargado de interconectar redes, por ejemplo,
una red en el hogar con internet), dando asi acceso a internet al
sistema. Al igual que con la conexion por cable Ethernet, se le asigna
unadireccion IP local al dispositivo, desde la que se podréa acceder tanto
a la configuracion interna a través del Arduino Web Panel como a la
raiz del servidor en Linux mediante el cliente SSH.

14
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e Punto de acceso: En este modo cualquier dispositivo WiFi puede
conectarse directamente a la red creada en la Ydn, aunque no
dispondria de acceso a internet, podria funcionar como nucleo para un
grupo de sensores WiFi. [14]

El sistema operativo Linux simplifica los medios para acceder utilizando
muchas de las herramientas que se utilizan en cualquier computadora, dando
asi la posibilidad de acceder mediante la comunicacion WiFi al servidor
creado, desde una ip local o desde la propia red de la Yun.

Para ir un paso mas alla en la conexién inalambrica, una vez configurada
la interfaz WiFi o Ethernet de Arduino, el siguiente método consiste en la
modificacion de los parametros iniciales del enrutador de la red doméstica, es
decir, redireccionar los puertos de entrada de cualquier direccion ip asignada
por cualquier red a la que se conecte un dispositivo externo a los puertos de
la red local a la cual esta conectado el Arduino, permitiendo asi el acceso
remoto al sistema y dando la capacidad de recibir rdenes a través de los
puertos locales desde cualquier red. [15] (VER ANEXO: Config. Red
Doméstica)

2.8. LM35

2.8.1. Introduccion

El LM35 es un sensor de temperatura en forma de circuito integrado con
una salida lineal proporcional en la que cada grado equivale a 10mV. Tiene
la ventaja respecto a los sensores calibrados en grados Kelvin de que el
usuario no necesita extraer un gran numero de medidas a un voltaje
constante para conseguir una escala constante en grados centigrados.

Este sensor no requiere de ningun tipo de calibracion o ajuste para
conseguir una precisiéon de ¥°C en una habitacion y de 2°C en el exterior, en
un rango de entre -55°C y 150°C. También tiene asegurado un bajo coste por
el ajuste y la calibracion interna, ademas de su baja impedancia de salida.
Por todo esto el LM35 es considerado un sensor de lectura y circuiteria
especialmente facil.

El dispositivo se puede alimentar mediante una Unica fuente de
alimentacion de continua o por un regulador de tension positiva y negativa,
extrayendo 60 pA de dicha alimentacién y provocando un autocalentamiento
de menos de 0,1°C al aire libre. [16]
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2.8.2. Acondicionamiento de la senal

Como se ha explicado en el punto anterior, el LM35 es un sensor con una
salida analdgica, es decir, proporciona un voltaje proporcional a la
temperatura, en la que cada grado equivale a 10mV. La medida que tomamos
de un sensor analdgico con Arduino mediante la funcion analogRead da un
valor entre 0 y 1023, 1024 posibles valores. Por lo tanto, si el sensor esta
alimentado a 5V, OV seria un valor de 0 y 5V seria 1023.

A partir de esta informacion se puede concluir una férmula matematica:

Temperatura = Valor(sensor) * 5« 100/1023

2.8.3. Esquema hardware

LP Package
3-Pin TO-92
(Bottom View)

+Vs Vour GND
I R I I
1 2 3

Figura 11b. Esquema pines

Figura 11a. Esquema hardware LM35
sensor LM35

En las Figuras 11la y 11b se muestra una posible conexién de los pines a
la placa Arduino y el esquema de pines del encapsulado del sensor de
temperatura LM35, indicando cual se debe conectar a VCC, cual masa y a
través de cual de las patillas se obtiene la sefial de salida que se conectara al
pin analdgico del Arduino y cuyo dato se transformara para obtener el dato
en voltios y asi poder calcular la temperatura en grados centigrados.

2.9. Sensor PIR

2.9.1. Introduccion

Los sensores infrarrojos pasivos son dispositivos utilizados para la
deteccién de movimiento. Se usan con frecuencia para aplicaciones domoéticas
o0 sistemas de seguridad debido a que son baratos, pequefios y faciles de usar.

Basicamente el PIR esta formado por un sensor piezoeléctrico que se
encarga de la medicidén de la radiacion infrarroja (Figura 12b). Todos los
cuerpos emiten cierta cantidad de energia, siendo esta directamente
proporcional a la temperatura de dicho cuerpo. Este sensor es capaz de captar
esa radiacion emitida y convertirla en una sefial eléctrica. [17]
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Cada sensor esta dividido en dos partes debido a que su cometido es la
deteccién de movimiento, es decir, un cambio en la sefial recibida, no una
medicion del nivel medio de radiacion infrarroja. Ambos campos estan unidos,
y es por eso por lo que si reciben la misma cantidad de infrarrojos en los dos
la sefial eléctrica resultante es nula. De esta forma, si un cuerpo atraviesa
uno de los campos de medicion se genera una sefial diferencial, que es captada
por el sensor, y se emite una sefal digital.

El otro elemento que lo compone es la éptica del sensor (Figura 12a). Una
cupula de plastico formada por lentes de fresnel, que enfoca la radiacion hacia
cada uno de los campos del PIR. [18]

Figura 12a. Cupula del Figura 12b. Sensor piezo
sensor de movimiento eléctrico del PIR

2.9.2. Diagrama de bloques
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2.10. Modulo bluetooth (Hc-06)

2.10.1. Introduccion

Se denomina Bluetoooth al protocolo de comunicaciones que posibilita la
transmisién de voz y datos mediante un enlace por radiofrecuencia, disefiado
especialmente para dispositivos de bajo consumo, que requieren corto alcance
de emision y basados en transceptores de bajo costo. Siendo los principales
objetivos:
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e Comunicacion facil entre equipos mdviles.
e Eliminar el cableado entre dispositivos.
e Creacién de redes inalambricas y facilitar la sincronizaciéon de datos.

Los dispositivos pueden comunicarse entre si cuando se encuentran dentro
de su alcance. Las comunicaciones se realizan por radiofrecuencia, por lo
tanto, los dispositivos no tienen que estar alineados y pueden estar en
habitaciones separadas si la potencia de transmisidn es suficiente. Segun la
potencia de transmision los dispositivos pueden clasificarse como “Clase 1”,
“Clase2” 0 “Clase 3.

El hardware del dispositivo esta formado por:

e Dispositivo de radio, modula y transmite la sefal.

e Controlador digital, procesador de sefales digitales (DSP) llamado
controlador de enlace y de las interfaces con el dispositivo anfitrion. Se
encarga de las funciones de transferencia tanto asincrona como
sincrona, la codificacion de audio y el cifrado de datos

Cuando dos dispositivos bluetooth se vinculan, se identifican por nombre
y direccion interna y solicitando la clave PIN para autorizar la conexion. Una
vez realizado el emparejamiento con éxito, ambos nodos guardan la
identificacion para volverse a vincular cuando se encuentren cerca sin
necesidad de intervencién manual.

Los comandos AT baésicos que se utilizan para configurar el médulo Hc-06
son:

e AT+VERSION, version del Firmware
e AT+NAMEXXX, Programa el nombre con el que se identificara el
dispositivo frente a otros nodos bluetooth.
e AT+BAUDX, velocidad de comunicacion entre el moédulo y la consola
segun a la siguiente tabla:
e 1 1200bps
2400bps
4800bps
9600bps (Predeterminado)
19200bps
38400bps
57600bps
e 8 115200bps
e AT+PINXXXX, configura el niamero PIN, que se requerira para
establecer la vinculacion. [19]

°
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2.11 Camaras

2.10.2. Diagrama de bloques
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Figura 14. Mddulo bluetooth Figura 15. Conexion de modulo bluetooth a la
Hc-06 placa arduino

En la Figura 14 se puede ver el médulo bluetooth que se va a utilizar, en
este caso es el Hc-06, que dispone de 4 patillas, 2 para alimentacion (VCC) y
masa (GND) y otras 2 para la transmision (RXD) y recepcion (TXD) de datos.

Este mddulo se conectara a la placa Arduino Yun tal y como se muestra en
el diagrama de bloques representado en la Figura 15.

2.11. Camaras

2.11.1. Webcam

2.11.1.1 Introduccion

La camara web que se va a utilizar para la vigilancia del hogar es una
estandar USB, en este caso, de la marca Microsoft, modelo Lifecam hd-3000.
Sus especificaciones técnicas son:

e Calidad de imagen 720p.

e Pantalla panoramica 16:9.

e Buena calidad de imagen en casi todas las situaciones de
iluminacion.

e Micréfono con reduccion de ruidos.

2.11.1.2 Programa MJPG-Streamer

MJPG-Streamer es una aplicacion de linea de comandos que copia cada
uno de los frames en JPEG capturados por un dispositivo de entrada o una
webcam compatible con Linux-UVC y lo transmite como MJPG via HTTP. Se
usa para emitir a través de una red inalambrica desde una webcam a
diferentes tipos de reproductores como Chrome, Firefox, VLC, etc. [20]
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Capitulo 2

Su funcionamiento esta basado en un plugin (de entrada) que copia las
imagenes JPEG a un directorio de acceso global, mientras que otro plugin (de
salida) procesa las imagenes, transmitiéndolas como simple fichero de
imagen, o bien, emitiéndolas en formato MPEG. Estos plugins consisten en:

e mjpg_streamer: Herramienta de linea de comandos que copia las
imagenes JPEG de un dispositivo de entrada a uno o mas plugins de
salida.

e input_uvc.so: Captura los frames JPEG de la webcam conectada.

e output _http.so: Servidor web HTTP que sirve una Unica imagen
JPEG o bien emite en MJPEG. [21]

2.11.2.0V7670

2.11.2.1 Introduccion

La OV7670, mostrada en la Figura 16, es un sensor CMOS de bajo voltaje
y muy bajo coste y tamafo, para captura de imagen, que ofrece toda la
funcionalidad de una camara VGA y un procesador de sefial en un solo
integrado. Esta ofrece gran cantidad de formatos de imagen, controlada a
través del Serial Camera Control Bus (SCCB) compatible con la comunicacion
12C.

Es capaz de captar imagenes a una velocidad de hasta 30 fps en VGA con un
control completo por parte del usuario sobre la calidad de la imagen, el
formato y su transmisién. Todas las funciones de procesado de la imagen como
establecer parametros gamma, de balance de blancos o de saturacion son
programables a través del SCCB. Ademas, incluye tecnologia sensor para
mejorar la calidad de la imagen y eliminar cualquier ruido que pueda
trastocarla. [22]

Figura 16. Hardware camara OV7670
Especificaciones técnicas del médulo OV7670:

e Tamafo de la 6ptica 1/6 pulgadas

e Resolucion 640x480 VGA

e Regulador integrado. Necesita 3.3V

e Lente F1.8/6 mm

e Funciones de control automatico de imagen incluidas

e Controles de calidad de la imagen como saturacion, gamma, brillo...
e Incluye reduccion de ruido y correccion de defectos.

e Autoajuste del nivel de saturacion.
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3.1 Entornos de programacion

2.11.2.2 Diagrama de bloques y esquema hardware

La Figura 17a representa el diagrama de bloques de la conexion entre el
moédulo de la cdmara OV7670 y el host, en este caso serd la placa Arduino
Yun. También se muestra en el esquema de la Figura 17b, un ejemplo de cdmo
conectar las patillas de la caAmara a los pines de una placa Arduino.

ov7670 Arduino UNO

SCLSDA W3 vy .
HREF.VSYNC I [:]mou
Camera 200 o 100 v
PCLE Host E]mkou
Module ———™ ¥
¢ PWIIN VSYNC D3
HREF D8
' HAV.GND | PCLK b2
XCLK —1[:] 7k0“|—~ D11
4.7k0M 4
GND
D7 D7
T XCLK . D5 0
Oscillator D4 D4
D2 A2
D1 Al
DO A0
RESET 3v3
PWDN }———GND
Figura 17a. Diagrama de bloques de Figura 17b. Esquema conexion a placa
camara OV7670 Arduino

Capitulo 3.

Software

3.1. Entornos de programacion

3.1.1. Arduino (IDE)

Entorno de desarrollo software de Arduino en el cual se escribe el codigo
en AVR C para enviar las 6rdenes al microcontrolador. Destaca por ser facil,
sencillo e intuitivo por la posibilidad de programar en lenguaje C y por la
inclusion de librerias predefinidas para la configuracion de los puertos de
comunicacion o de mas alto nivel para llevar a cabo operaciones especificas.
El software incorpora compilador, mostrado en la Figura 19a, para poder
comprobar el cédigo y un monitor serie (Figura 19b) para ver la respuesta
recibida desde el microcontrolador cuando ejecuta el programa. [23]
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Programacion
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3.1.2. PUTTY (Linux)

Es un cliente SSH y Telnet con el que podemos conectarnos a servidores
remotos iniciando una sesion en ellos que nos permite ejecutar comandos.
Entre sus ventajas destacan: gratuito y de codigo abierto, disponible tanto
para plataforma Windows como Linux, portable, sencilla y con multitud de
opciones. [24]

Es el entorno elegido para comunicarse con el microprocesador con sistema
operativo Linino, cuya interfaz se puede ver en la Figura 20a, y a través del
cual se iniciaréa sesion en el servidor instalado en el Arduino YUun, accediendo
a él con las mismas credenciales que las que utilizamos en el Arduino Web
Panel. Una vez conectado al servidor se crea una linea de comandos, como se
muestra en la Figura 20b, que seran procesados por Linux para agregar los
programas necesarios para el proyecto o administrar la configuracion interna
del servidor. [25]
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3.2 Lenguajes de programacion

R PuTTY Configuration

Category
= Basic options for your PuTTY session
5 LDQIQ"‘Q Specify the destination you want to connect to

o Host Name (or IP addess) Pott
eyboard
Bell 22
Features Connection type:

= Window ORaw O Telnet ORlogin @ SSH O Seiial
:"Deafme Load, save or delete a stored session
ehaviour
Translation Saved Sessions
Selection
Colours =

Lo o Default Settings
Data s,
poe
Telnet
Rlogin

% SSH
Seadl Close window on exit
Oalways  ONever () Only on clean exit
Figura 20a. Interfaz PUuTTY Figura 20b. Linea de comandos de PUTTY

3.2. Lenguajes de programacion

3.2.1. Python

Python es un lenguaje de programacion de propoésito general, cuya
expansion y popularidad es relativamente reciente. Esta orientado a objetos,
con la posibilidad de realizar cualquier tipo de programa, desde aplicaciones
a servidores de red o incluso paginas web. Ademas, es un lenguaje que no
necesita que se compile su codigo fuente para poder ejecutarlo, esto lo dota de
ventajas como el rapido desarrollo. Todo esto junto a la gran cantidad de
librerias, tipos de datos y funciones incorporadas, la sencillez y velocidad con
la que se programa, haciendo que el cddigo tenga entre 3 y 5 lineas menos que
en lenguaje java o C, la cantidad de plataformas en las que se puede
desarrollar y la gratuidad de Python es lo que ha hecho que en los ultimos
afos se haya hecho tan popular.

Haciendo mas hincapié en las caracteristicas mas importantes de este
lenguaje:

e Propdésito general: Capacidad para crear todo tipo de programas. No
esta concebido especificamente para la web, pero si que permite el
desarrollo de estas.

e Interpretado: Es decir, se realiza una compilacion antes de ejecutar
el cédigo, pero de manera transparente al programador.

e Interactivo: Dispone de un intérprete por linea de comandos que
permite ejecutar sentencias produciendo un resultado visible,
ayudando a entender el lenguaje y a comprobar los resultados de
porciones de cddigo.

¢ Orientado a objetos: Ofrece una manera sencilla de crear programas
con componentes reutilizables.
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Capitulo 3

e Funciones y librerias: Contiene muchas funciones incorporadas en
el propio lenguaje para tratamiento de strings, archivos, etc. Ademas,
permite importar librerias en los programas para tratar temas
especificos, por ejemplo, en este trabajo se afiaden librerias como
Dropbox o Twitter para desarrollar sistemas en red.

e Sintaxis clara: Tiene una notacion identada (con margenes) de
obligado cumplimiento. Para separar porciones de cddigo, en
comparacion con otros lenguajes en los que se utilizan llaves o palabras
clave como begin y end, s6lo se tiene que tabular hacia dentro, poniendo
margen al codigo que iria dentro de una funcién o bucle. Esto hace que
se adopten unas mismas notaciones y que los programas tengan
aspecto muy similar.

e Multiplataforma: Cualquier sistema es compatible con este lenguaje
siempre que contenga un intérprete para él.

En este caso una de las caracteristicas importantes por las que se ha
escogido el lenguaje Python es la capacidad de trabajar en cualquier sistema,
esto supone una gran ventaja en Arduino Yun ya que el procesador Atheros
AR9331 en Linux lleva instalado el paquete python2.7 el cual permite
interpretar el lenguaje y permite la ejecucién de programas que se alojaran
en el servidor para implementar funciones avanzadas que el microcontrolador
de Atmel no puede llevar a cabo. [26] [27]

3.2.2. HTML

Lenguaje de marcado que se utiliza en el desarrollo de paginas web, sus
siglas corresponden a Hipertext Markup Lenguage, con este él se establece la
estructura y el contenido de un sitio web, tanto de texto, objetos e imagenes.
Los archivos creados usan la extension .htm o .html.

Se trata de un sistema de formato abierto, es decir, en el cual se permite
ordenar y etiquetar diversos documentos dentro de una lista sin que existan
reglas para la organizacién de dicho contenido.

El lenguaje HTML se encarga de describir los documentos y su estructura
complementando el texto con diversos objetos (como imagenes, animaciones,
etc.). EI contenido de dicha pagina se crea a partir de etiquetas, también
llamadas “tags”, que permiten interconectar conceptos y formatos. Estas
estan especificadas en el texto a través de paréntesis angulares: <y >, dando
forma a la estructura esencial del lenguaje mediante el contenido en si mismo
y sus atributos.

Ademas, este lenguaje permite enlazar codigos externos que se conocen
como scripts a los documentos HTML, los cuales mandan instrucciones al
navegador que se encarga de procesar el lenguaje. Dentro del contenido de
una pagina web mediante la etiqueta script importaremos estos codigos
indicando la ubicacion en la que se encuentra el archivo, haciendo que el
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3.2 Lenguajes de programacion

navegador al procesar la web cargue el contenido como si formara parte de la
estructura formal de la pagina y ejecutando unas 6rdenes especificas.

Hay que remarcar que HTML no es un lenguaje de programaciéon ya que
no cuenta con funciones aritméticas, variables o estructuras de control, por lo
gue genera unicamente paginas web estéticas, sin embargo, se puede usar en
conjunto con diversos lenguajes de programacion para la creacion de paginas
web dinamicas, como PHP o JavaScript. [28] [29] [30]

3.2.3. JavaScript

Se trata de un lenguaje de programacion que se utiliza principalmente
para la creacion de paginas web dinamicas. Este no necesita compilar el
cddigo, es decir, el programa se puede probar directamente ejecutandolo desde
el navegador sin necesidad de procesos intermedios.

Una web dinamica es aquella que incorpora efectos como animaciones,
acciones que se ejecutan al pulsar botones, ventanas emergentes con
mensajes de aviso al usuario, etc.

En este trabajo se programaran los scripts necesarios para ejecutar
acciones dinamicas dentro de las paginas web creadas a partir de cédigo
HTML en lenguaje JavaScript, por eso a continuacion se explican las maneras
de integrar los scripts en las paginas web:

e Incluir directamente en el documento HTML.:

El cédigo JavaScript se encierra entre las etiquetas <script>
(para abrir) y </script> (para cerrar) en cualquier parte del documento,
aunque se recomienda incluirlo en la cabecera del documento. También
es necesario para que sea valido el atributo “type” y en este caso con el
valor “text/javascript”.

e (Cbdigo en archivo externo:

Las instrucciones JavaScript se programan en un archivo
externo (con extension .js) que se enlaza a los documentos HTML
mediante la etiqueta <script>, se pueden enlazar todos los archivos que
sean necesarios. En este método ademas del “type” hay que definir el
atributo “src” que indica la URL con la ubicacion del archivo
JavaScript. Cada etiqueta <script> solamente puede enlazar un
archivo, pero se pueden incluir todas las etiquetas con URL necesarias
en la misma pagina web.

e (Cdbdigo directamente en los elementos HTML.:

Este método consiste en incluir los trozos de codigo directamente
en los elementos HTML, provocando que se ensucie el codigo HTML y
haciendo dificultoso el mantenimiento del JavaScript.
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La sintaxis de este lenguaje de programacion estéa definida por el siguiente
conjunto de normas basicas:

e No se tienen en cuenta los espacios en blanco y las nuevas lineas,
pudiendo ordenar el cddigo de forma adecuada para entenderlo mejor
con tabulaciones de linea, creando nuevas lineas, etc.

e Distincién entre mayusculas y minuasculas.

e No es necesario definir el tipo de las variables al ser creadas.

e No es necesario terminar cada sentencia con el punto y coma.

e Se pueden incluir comentarios para afiadir informacién en el cédigo
fuente del programa afnadiendo dos barras oblicuas (//) al principio de
la linea que se quiere comentar. [31]

Otra técnica importante para el desarrollo de las paginas web dindmicas
es AJAX, este es el acronimo de “Asynchronous JavaScript and XML”.
Permite que, mediante programas escritos en JavaScript, una vez la web haya
sido cargada, el navegador pueda intercambiar informacién de forma
asincrona con un servidor en multiples formatos: texto, HTML, JSON o XML.

Una péagina web ya puede contener un enlace a través del cual se solicite
informacién a un servidor o incluso un formulario a través del cual se envien
datos a un servidor que envia de vuelta una respuesta generada respecto a la
informacidn recibida, habiendo en ambos casos una conexién entre cliente y
servidor. La diferencia que supone el uso de AJAX es que el envio de
informacién se lleva a cabo asincronamente, es decir, permite guardar la
respuesta del servidor en una variable JavaScript de manera que se pueda
acceder a ella en cualquier momento, evitando recargar la pagina web por
completo. [32]

Por ejemplo, cuando en una pagina es necesario introducir un periodo en
un formulario web y esta informacién tiene que ser enviada al servidor para
tomar datos de un sensor cada cierto tiempo, pero la pagina tiene que seguir
activa para poder ver la grafica en tiempo real, por lo tanto, tiene que evitarse
la recarga de la pagina.
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4.2 Captura de Imagen Periddica

Capitulo 4.

Aplicaciones

4.1. Diagrama del software del sistema

l l 1 |

Captura Captura Graficas VideoStreaming
Periddica Solicitada
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Maow.
Tiempo
e
Email
o, | Email |

Figura 21. Diagrama software del sistema

4.2. Captura de Imagen Periodica

4.2.1. Introduccion

Esta aplicacion, como se muestra en el diagrama de la Figura 21, se basa
en la captura de imagenes de forma periddica desde una de las caAmaras
conectadas al nodo 10T y su almacenamiento en una cuenta Dropbox. Para el
acceso remoto al nodo sensor se utilizara una conexién a internet Wifi o por
cable de Ethernet, con la configuracion previa de los parametros de la red a
la que se conecta o por bluetooth mediante el moédulo Hc-06, al que se
vinculard el moévil mediante la App para moéviles Android. Se han
desarrollado dos tipos de interfaz de usuario, una pagina web a la que se
accede a través de internet y una aplicacion para teléfonos moviles, que a
diferencia de la web permite también la comunicacion bluetooth.

El sistema estara en reposo a la espera de que el usuario decida cuando
utilizar esta aplicacién (Figuras 22 y 23). El programa principal esta
implementado en el entorno de desarrollo de Arduino, de su ejecucion se
encargara el microcontrolador de Atmel, y se divide en dos partes, segun si se
reciben las drdenes desde internet o desde bluetooth. Una vez recibida la
orden, segun la cAmara escogida por el usuario, se procede a la realizacion de
la captura con la configuracion adecuada.
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ARDUINO WEB SERVER

Captura Periodica

(5er)

Ahora que has elegido la captura pericdica lo primero que deberas hacer es elegir el tipo de camara que has conectado a tu arduino
yun:
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Figura 22. Captura periodica en
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D Webcam
I:] Camara IP
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l

Comenzar

Home

Figura 23. Captura periodica en
reposo (App)

Al comenzar la aplicacion el usuario escoge la camara con la que
vigilar el hogar, después escoge el periodo y el nodo 10T lo guarda para
repetir la ejecucion de dicha aplicacion ciclicamente hasta que el usuario
decida detenerla o escoger un periodo nuevo. A continuacion, el
microcontrolador conectara con el procesador Linux para enviar el comando
con el que se ejecutard la captura (Figuras 24 y 25). Una vez realizada, se
etiqueta con la fecha y la hora del instante en el que se ha realizado (con
formato DD-MM-AAAA, hh-mm-ss) y se guarda en el servidor web de
Arduino. Por ultimo, se ejecuta desde el procesador, el archivo con el que
acceder a la cuenta Dropbox del usuario, que contiene las credenciales de
acceso programadas en lenguaje Python, y se almacena en la carpeta
predeterminada. (VER ANEXO: Config. Redes Sociales).

ARDUINO WEB SERVVER

Captura Periodica
(camm)

i
Webcam '+

Camara IP

Ahara que has elegido la captura periodica la primera que deberas hacer s slegir el tipo de camara que has consctado 2 tu arduing

Una vez escogida el tipo de cama con el que vamos a reslizar las fotos tendremos que determinar el perioda con el que queremos
tomar dichas capturas:
Periodo: |1 5

« Comenzar || 2 Reiniciar |

Capturas

Sistema Activo! Tomando foto cada 1 minutos

Figura 24. Captura de imagenes activa.
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D Webcam
D Camara IP
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60000

l |

Comenzar  Stop

Sistema Activo! Tomando fotos cada 1 minutos

Home
Figura 25. Captura activa cada minuto
(App)
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La aplicacion se ejecutara ciclicamente tomando fotos de la estancia y
subiéndolas a Dropbox de manera automatica, y una vez pulsado el boton
“Stop”, se detiene y da la opcion de ver las capturas realizadas o devolver el
sistema a su estado de reposo (Figuras 26 y 27).

ARDUINO WEB SERVER

HOME | CAPTURAPERIODICA  CAPTURA SOLICITADA  VIDEO. GRAFICAS. Eleccion tipo de camara
Captura Periodica
= D Webcam
Ahora que has elegido la ica lo primero. &5 elegir ¢l tipo de ha: ade 2 tu arduine
o

S I:l Camara IP

P
Introduce el periodo aqui:
Una vez escogido el tipo de cama con el que vamos a realizar las fotos tendremos que determinar el periode con el que queremos . i
tomar dichas captures: l\mroduce el periodo en milisegundos

1 )
 Comenzar | & Reir |
Comenzar  Stop

Capturas Sistema Inactivo! Toma de fotos finalizada

Sistema Inactivo/Toma de fotos acabada

iva seleccionado HOme
Figura 26. Sistema inactive. Captura Figura 27. Captura detenida (App)

periodica detenida
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4.2.2. Diagrama de flujo
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Figura 28. Diagrama de bloques de la captura periddica
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4.3 Captura de Imagen a Demanda del Usuario

4.3. Captura de Imagen a Demanda del

Usuario

4.3.1. Introduccion

La siguiente aplicacion, cuyo esquema basico de funcionamiento puede
verse en la Figura 21, consiste en la captura de imagenes de la vivienda desde
las cAmaras conectadas al nodo 10T cuando lo solicita el usuario; después se
muestra la imagen en la interfaz y se envia automaticamente al email del
usuario, ademas da la opcidon de escribir un Tweet que se publicara en la
cuenta de Twitter junto a la captura realizada. (VER ANEXO: Config. Redes
Sociales).

Como en el resto de las aplicaciones implementadas en el Arduino Yun, el
programa principal se implementara en Arduino (IDE), y cuando sea
necesario se accedera desde el procesador a los archivos con funciones
descritas en lenguaje Python.

En primer lugar, se decide con que camara se vigila la estancia donde se
encuentra el moédulo Arduino, y el sistema se queda en reposo hasta que el
usuario pulse el botén “Comenzar” (Figuras 29 y 30). Una vez pulsado, el nodo
lIoT ejecutara la captura con la configuracion correspondiente a la camara
escogida (Figuras 31 y 32). Ademas, se guarda la imagen en el servidor
Arduino con la etiqueta del instante en el que se ha realizado, con el formato
fecha y hora (dd-MM-aaaa, hh-mm-ss).

ARDUINO WEB SERVER

HOME CAPTURAPERIODICA CAPTURASOLICITADA VIDEO  GRAFICAS

Captura Solicitada
s
Camars Hacer foto
Ahora gue has elegido la captura solicitada lo primero que deberas hacer es elegir el tipo dz camara que has conectado 2 tw arduing
ur
ebcam Home

Camera |?

Hacer th
Pulsa ¢ boton para realizar 2 foto, a continuacion podra verla y elegir s subirla 2 twitter

o Comenzar || % Reiniciar

Capturas

Figura 29. Captura solicitada en reposo.  Figura 30. Captura solicitada en reposo
(App)
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ARDUINO WEB SERVER

Captura Solicitada

Capturas

Foto tomada con exito i
s

ot & 2017 Himail Lanaz Chufiz. &1 rights resaned

Figura 31. Sistema activo. Captura
realizada.

Hacer foto

¢Deseas publicar un Tweet?

[] Escribir tweet

Home

Figura 32. Captura realizada (App)

Después, a través del procesador Linux se ejecutan los archivos Python
con los que se envia la imagen al email del usuario, con el formato que se
muestra en la Figura 33, ademas de mostrar la captura a través de la interfaz.
Si el usuario pulsa sobre la imagen mostrada, se abrird una ventana nueva
con la foto ampliada (Figuras 34 y 35). A continuacion, pulsando sobre la
casilla “Escribir Tweet”, aparecera un campo en blanco para introducir los
140 caracteres. Una vez se ha escrito el tweet, y pulsando el botén “Publicar
tweet”, automaticamente se publica en el perfil de Twitter. Ademas, el
sistema manda un mensaje directo a los seguidores para avisar de la nueva

publicacion en la cuenta (Figura 36).

tH ] Outlook A Buscar

= + Mensaje nuevo

~ Favoritos

%) Responder |

B Eliminar = Archivo &) Nodeseado < Limpiar =3 Movera ~ <3 C

Captura realizada a traves de su nodo loT

£ Bandejadee.. 2844 heimdal.lahoz@gmail.com
Jue 13/09/2018, 0:47
& Borradores Usted
= Archivo
Agregar favorito
~ Carpetas
£ Bandeja de en.. 2844 Descargar  Guardar en OneDrive
& Correo no deseado 37
Envio de foto desde Arduino Yun, fecha y hora:13-09-2018,00-47-09
£ Borradores

Figura 33. Imagen recibida en el email desde la App.
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ARDUINO WEB SERVER

Hacer foto

¢Deseas publicar un Tweet?

Escribir nuevo tweet

app
- R Tweet publicado con éxito
“ Home
Figura 34. Ventana emergente Figura 35. Escribir tweet (App).

para publicar tweet.

Por altimo, la ventana emergente se cerrara automaticamente y volvera a
la interfaz inicial, a la espera de que se solicite una nueva captura o que se
escriba un nuevo Tweet con la imagen tomada de la vivienda.

157 Inicic [ Momentos [l Motificaciones =] Mensajes w Buscaren Ta

Tureets

Siguiendo  Seguidores  Megusta  Listas  Momentos
1

Tweets Tweets y respuestas

Heimdal_lahoz
@heimdal_lshoz Heimdal_lahoz @heimdal lshor - 305 ~
Tweet de prueba

Se unia en junic de 2017

Q T o i

Figura 36. Tweet publicado.
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4.3.2. Diagrama de flujo
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Figura 37. Diagrama de bloques de la captura
solicitada
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4.4. Graficas de Datos de Sensores

4.4.1. Introduccion

Esta aplicacion, como muestra el esquema de la Figura 21, es la que mas
se diferencia del resto. Mediante el sensor de temperatura LM35 se recogeran
datos de temperatura de la vivienda y se guardaran en un registro historico.
A través de la web el sistema puede representar la grafica de temperatura en
tiempo real, y una vez detenido el sistema, permite acceder al registro de
archivos con mediciones en el servidor Arduino, para mostrar la gréfica
histdrica con los datos recopilados la tltima vez que se ejecuto la aplicacién.

El funcionamiento de la aplicacion comienza con la eleccion del periodo por
parte del usuario, dejando el sistema en reposo hasta que se pulse el botén
“Comenzar”, como se muestra en las Figuras 38 y 39. Cuando se activa el
sistema, habilita el sensor de temperatura para que comience a tomar datos,
ademas cada vez que capta un dato lo guarda automaticamente en un archivo
de texto en el servidor Arduino, a su vez en otro archivo guarda el valor de la
hora a la que ha sido tomado dicho dato, en formato hh-mm-ss.

Mientras la aplicacion siga activa, el nodo 10T seguira guardando datos de
temperatura ciclicamente y dando la opcién de mostrar la grafica en tiempo
real, representando la variacion de los valores recogidos frente al tiempo, y
actualizandose con cada ejecucion del programa (Figura 40). La lectura del
sensor se detiene al pulsar el boton “Stop” y automaticamente el
microcontrolador se encarga de borrar los archivos que guardaban los datos
en tiempo real en el servidor Arduino. A continuacion, crea un histérico en el
gue incluye todos los datos recopilados y se etiqueta con la fecha y la hora de
la dltima ejecucion de la aplicacién (dd-MM-aaaa, hh-mm-ss). Por dltimo,
cuando el registro histérico se ha creado, la interfaz permite mostrar la
grafica con todos los datos guardados en el ultimo histdrico (Figura 41).

La principal diferencia de la implementacién de esta aplicacion respecto a
las demas es que mas alla de una programacion relativamente sencilla del
microcontrolador, hay otra parte importante desarrollada en la interfaz web.
Se trata de la posibilidad de mostrar tanto la grafica de temperatura en
tiempo real, mientras el sistema esté activo, como la gréfica con los datos
recopilados en el registro histérico de la ultima ejecucion. Para ello se han
creado archivos con funciones programadas en JavaScript que aportan a la
web la capacidad de enviar peticiones HTTP con los datos de los formularios
web sin la necesidad de recargar la pagina, lo que posibilita la lectura de los
datos de los archivos y la actualizacion en tiempo real sin volver a iniciar la
pagina.
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ARDUINO WEB SERVER ARDUINO WEB SERVER
HOME | CAPTURAPERIODICA  CAPTURA SOLICITADA  VIDEO.  GRAFICAS HOME  CAPTURAPERIODICA  CAPTURASOLICTADA  VIDEO.  GRAFICAS
Aplicaciones Aplicaciones

‘Seleccione Periodo... ¥
-

jo: | Seleccione Periodo._. ¥

Captura Solicitada

Figura 38. Graficas en reposo Figura 39. Lista de periodos que el
usuario puede escoger

A.IR._DI.J INO WEEB SERVER. ARDUINO WEB SERVER

Aplicaciones Aplicaciones

Figura 40. Sistema activo. Tomando Figura 41. Toma de datos detenida.
datos y representandolos cada medio Muestra de registro de la Gltima vez que
minuto el sistema estuvo activo.
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4.4.2. Diagrama de flujo
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4.5. VideoStreaming y Disparo por Sensor

de Presencia

4.5.1. Introduccion

En esta aplicaciéon del nodo loT, como se muestra en el diagrama de
blogues de la Figura 21, se emitira video en directo. A la vez, el sistema se
mantiene alerta de que el sensor de proximidad PIR detecte movimiento en
la vivienda, momento en el que se capturara una serie de cuatro instantaneas
consecutivas que se almacenaran en el servidor Arduino, y también se
mandaran adjuntas en un email que notificara al usuario que se ha detectado
alguna anomalia en el hogar, indicando la fecha y la hora a la que se
realizaron dichas capturas.

La aplicacion comienza con la eleccion de la camara con la que se va a
visualizar la estancia del hogar, y manteniendo el sistema en reposo hasta
gue el usuario pulse el boton “Comenzar” (Figuras 43 y 44). Cuando se activa
la aplicacién, el nodo loT habilita el sensor de proximidad PIR y comienza la
captura de imagenes a través de la camara conectada al Arduino Yun.

‘Para comenzar a ver imagenes en
directo pulse comenzar

ARDUINO WEB SERVER
‘Para dejar de emitir imagenes en

HOM| PTURA PERICDI APTURA SOLICITADA  VIDEO  GRAFICAS .
) D TR U directo pulse stop

Aplicaciones

[imroducion| Start Stop

Atraves de esta aplicacien ¢l usuario pada ver vid do por |2 webcam en diecto mientras o sensor PIR esta conectado

Home

o Comenzar || EiStop

VideoStreaming

VideoStreaming

Figura 43. VideoStreming en reposo Figura 44. VideoStreaming en
reposo (App)

Mientras el sensor no detecte se emitira video en streaming a través de la
pagina web o de la App para teléfonos moviles (Figuras 45 y 46). Si se detecta
una perturbacién en la vivienda se activara el sensor de proximidad y
detendré el video en directo, momento en el que se realizan cuatro capturas
consecutivas que se guardan automaticamente en el servidor Arduino, y a
continuacion, se envia un email al usuario con las imagenes adjuntas junto
con la fecha y la hora a la que se detect6 dicha perturbacion, sirviendo asi de
aviso por parte del sistema de que algo ocurrio.
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Streaming

-Para comenzar a ver imagenes en
directo pulse comenzar
-Para dejar de emitir imagenes en

R ;
B CEEE 5 D directo pulse stop

Aplicaciones

’_:"_] : : Start  Stop

.ARDLJIND WEB SERVER.

i S Home

[ —

ON AIR!
Figura 45. Sistema activo. Figura 46. VideoStreaming activo
Imagenes en streaming. (App)

A continuacién, si no se ha detenido la aplicacion, de manera
predeterminada se vuelve a emitir el video en streaming hasta que el sensor
detecte de nuevo. Cuando el usuario desee detener la aplicacion de forma
permanente tendra que presionar el botéon “Stop”, y asi cesara el
funcionamiento la captura de imagenes y la deteccion, volviendo a entrar en
reposo el nodo loT.
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Capitulo 5.

Prototipado Hardware

Figura 48. Periféricos conectados al nodo loT

En la Figura 48 se muestra la conexidn de 4 periféricos al nodo 1oT Arduino
Yun: sensor de temperatura, sensor de proximidad, médulo bluetooth (con el
que nos conectaremos al dispositivo Arduino desde el teléfono movil) y la
camara web (que conectaremos al puerto USB integrado en la placa). Los
dispositivos conectados comparten seflal de alimentacién y de masa,
aportadas por el médulo Arduino Yun, y la sefial de salida de cada uno la
conectaremos a un pin diferente, analdgico o digital, ya que en el entorno de
desarrollo podemos configurar los anal6gicos como entradas digitales.

Figura 49. Conexion camara de bajo Figura 50. Pines de camara
coste OV7670 OovVv7670
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VSYNC HREF I
ey XCLK

RESET PWDI

fritzing

Figura 51. Esquema hardware de la conexion del médulo OV7670

En la Figura 49 se ve el moédulo OV7670 conectado a la placa Arduino, pero
en el prototipado no se aprecia bien como esta cableada debido a la cantidad
de conexiones que necesita, por eso, la Figura 50 muestra la disposicion de los
pines en la parte trasera de la camara, y la Figura 51 el cableado con la

etiqueta de cada pin para saber como ha ido conectado exactamente a la placa
Arduino Yun.

Figura 52. Conexion sensor PIR

En la Figura 52 se muestra el cableado del sensor PIR conectarlo a
Arduino. El cable rojo de la izquierda va conectado a la salida de 3.3V de la
placa (VCC), el negro es la sefial GND y el otro cable rojo es la sefial de salida
del sensor, por lo tanto, va conectado a uno de los pines digitales que
configuraremos como entrada.
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Figura 53. Conexion sensor LM35

Como se observa en la Figura 53, al igual que en la conexion del sensor de
proximidad, tendriamos 3 patillas, VCC que conectamos a la alimentacién que
nos da el Arduino, GND lo uniriamos a la sefial GND de la placa, y Vout lo
conectamos a uno de los pines para que el Arduino pueda recibir la sefial del
sensor.

Figura 54. Conexion modulo bluetooth

El médulo bluetooth, Figura 54, en orden de izquierda a derecha, tiene el
pin VCC que se conecta a la alimentacion de 3.3V que obtenemos de la placa
Arduino, el siguiente es masa (GND) que también conectamos al Arduino,
después el pin TXD va conectado al pin digital 0 (RXD), y el RXD al pin digital
1 (TXD) del médulo Arduino, para permitir la transmision de datos entre
ambos dispositivo.

Todas las aplicaciones explicadas en el Capitulo 4 han sido probadas
mediante los prototipos descritos, comprobandose su correcto funcionamiento.
Algunos de los problemas que iban surgiendo se explican en el Capitulo 6
(Conclusion).
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Capitulo 6.

Conclusion

En este proyecto se ha desarrollado un prototipo de nodo 10T basado en la
plataforma Arduino Yun, con cuatro aplicaciones implementadas para su
funcionamiento tanto desde una interfaz web como desde una APP para
moviles Android, conectando con el nodo via internet o bluetooth. Para ello se
ha realizado un estudio sobre los componentes de la placa Arduino Yun y su
funcionamiento interno, la configuracion y las técnicas necesarias para la
conexion de camaras y sensores, su programacion, y ejecucion.

Asi, se ha alcanzado el objetivo global planteado: el desarrollo de un
prototipo de nodo 10T que permita el acceso a distancia a sensores y camaras
“low-cost” instalados en el hogar del usuario, de una forma barata y sencilla,
disponiéndose de un prototipo plenamente operativo, como se ha comprobado
en el laboratorio.

La configuracion bésica de la placa Arduino ha supuesto la conexién a
internet y la instalacién de los programas necesarios en el PC para poder
acceder al interior del sistema a través del microprocesador Linux que
incluye, asi como la incorporacion de una tarjeta SD para ampliar la memoria
del mdédulo Arduino. Esto es necesario para dotar al sistema de la capacidad
de instalar todos los paquetes necesarios en Linux y, ademas, poder alojar los
archivos del servidor web Arduino.

No obstante, a lo largo del desarrollo del proyecto se han encontrado
problemas diversos, casi siempre relacionados con la falta de documentacién
por parte de los fabricantes, desarrolladores de software o proveedores de
servicios de internet.

Asi, durante el proceso de configuracion surgieron problemas con la
instalacion de algunos de los paquetes necesarios debido a la falta de
documentacion oficial disponible, teniendo que recurrir a menudo a foros o
blogs de internet o a “prueba y error”. Por ejemplo, el paquete Dropbox
instalaba en el sistema la version mas actual, pero no cumplia los requisitos
necesarios, debido a la falta de documentacién para consultar, se tuvo que
avanzar a base de prueba y error, y se ha tenido que restaurar el sistema a
sus valores de fabrica (VER ANEXO: Primeros Pasos en Arduino Yun) y
repetir el proceso numerosas veces hasta tenerlo completamente preparado
para la ejecucion de las aplicaciones.

También se encontraron dificultades a la hora de conectar el sistema a una
red que necesitara de usuario y contrasefia para poder acceder a ella, como
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por ejemplo la red WiFi de la EINA, ya que desde la configuracion interna del
dispositivo Arduino solo permite la conexién a redes que necesiten tan solo la
introduccion de una contrasefia. Hasta este momento no se ha encontrado
solucidn, pero se seguira estudiando el problema para poder hacer el sistema
mas accesible.

La implementacion de las aplicaciones se ha llevado a cabo mediante
programacion en el entorno de desarrollo de Arduino. Esto ha supuesto la
necesidad de conocer y entender muchas de las librerias que incluye el
software, tanto las de propoésito general como las dedicadas Unicamente para
el modelo Arduino Yun. Por ejemplo, la libreria “Bridge” permite acceder a los
pines digitales y analogicos con 6rdenes desde el navegador con la IP local,
teniendo la placa Arduino conectada a la misma red que el PC. Como en
algunos casos los ejemplos que incluyen las librerias no son suficientemente
explicativos, de nuevo se ha tenido que consultar informacion en internet
(foros, blogs), especialmente, en los casos de la creacion y escritura de archivos
de texto, obtener el tiempo actual mediante la conexién a internet, y recibir y
procesar las 6rdenes a través del cliente web, siendo estas las mas
probleméticas a la hora de entender el funcionamiento y conseguir utilizarlas
satisfactoriamente.

Por ultimo, se abordé el desarrollo tanto de la aplicacion para moéviles con
sistema operativo Android como de las paginas web. Para implementar la
version de prueba de la App se ha tenido que estudiar la aplicacion web
“Applnventor” para la programacion por bloques que ofrece el MIT
(Massachussets Institute of Technology), pero debido a la falta de informacién
y ejemplos en el propio entorno de programacion sobre como utilizar los
componentes incluidos, surgieron dificultades al necesitar las funcionalidades
mas complejas, como la conexion mediante internet, a través de la cual se
envian las 6rdenes al cliente web programado en Arduino. O como la conexién
bluetooth, con la que acceder al nodo 10T sin necesidad de internet. Debido a
dichas dificultades se ha desarrollado Unicamente una version demostrativa.
Ademas, el disefio de las paginas web ha supuesto el estudio de los lenguajes
de programacion HTMLD5, para la creacion de los elementos y los atributos de
la web semantica, y a causa de la dificultad de programar paginas web
dinamicas también se tuvieron que utilizar otros lenguajes como
complemento, en este caso Python y JavaScript.

En definitiva, el proyecto en su parte basica es plenamente operativo, pero
un mejor acabado excede con mucho el tiempo y esfuerzo que conlleva un TFG
valorado en 12 ECTS. Como desarrollos futuros se plantean las siguientes
posibilidades:

e La realizacion de un estudio de consumo energético para conectar el
sistema a una bateria externa y poder dotarlo de mayor portabilidad,
dando la posibilidad al usuario de usarlo en mayor nimero de ocasiones
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y en diferentes circunstancias, evitando la necesidad de una conexion
USB al ordenador para poder alimentar la placa Arduino Yun, y
dependiendo s6lo de una conexion wifi que permita al nodo loT acceder
a internet.

Para poder dotar al sistema de mayor accesibilidad y hacerlo mas
intuitivo, serd necesario un desarrollo definitivo y “mas profesional”
tanto del interfaz web como de la App para mdviles, pudiéndola
publicar en un futuro para abrirla al uso por parte de cualquier usuario
y dando la posibilidad de registrarse en el sistema e introducir las
credenciales tanto del email como para el inicio de sesion en cualquiera
de las redes sociales con las que interactua el nodo loT.

Estudiar la manera de implementar la configuracion de la conexion
wifi de la placa Arduino desde la interfaz de las aplicaciones,
facilitando asi la tarea y evitando la necesidad de acceder a la
configuracién interna del mdédulo Arduino por parte del usuario.
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