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CONFIGURACION DINAMICA DE
TUNELES SEGUROS LISP-SM

RESUMEN

Este TFG (Trabajo Fin de Grado) se ha fundamentado en el proyecto TISFIBE en el que
trabajo el grupo CeNITEQ del i3a para afiadir las nuevas funcionalidades de seguridad
requeridas al proyecto ya desarrollado en GitHub. Para ello, se ha trabajado en un entorno
virtualizado con un escenario de red montado, sobre el cual se han realizado pruebas para
testear el funcionamiento correcto del cddigo afiadido.

El proyecto tiene como base los protocolos LISP y Simplemux, que surgieron como
posibles soluciones a problemas actuales como la escalabilidad y la movilidad en la
arquitectura IP, en el caso de LISP; y a la busqueda de una mejora de eficiencia en situaciones
en las cudles el overhead de las cabeceras tenga mucho impacto sobre la comunicaciéon
establecida, en el caso de Simplemux. Con la sinergia (LISP-SM) de ambos protocolos se
pretende mejorar la Calidad de Servicio (QoS) en entornos dificiles.

Debido a que la seguridad es un aspecto muy importante en las comunicaciones y una
preocupacion de los usuarios, se ha anadido la posibilidad de securizaciéon de los datos
enviados a través del tunel LISP-SM en el entorno virtual. Debido al overhead que introduce la
seguridad, se da la posibilidad al usuario de elegir entre tres modos diferentes descritos en la
memoria.

A lo largo de la memoria se describen las herramientas utilizadas, se realiza una
descripcién del cédigo afiadido y se presentan las pruebas a las que ha sido sometido el
escenario. Se analizan los test realizados, explicando los encapsulados realizados para facilitar
el entendimiento de la multiplexion. Se comprobard el funcionamiento dindmico de la
comunicacién, cambiando valores en su transcurso y analizando las implicaciones del uso de
cada modo con diferentes valores de multiplexion.

Finalmente se recogen todas las conclusiones y posibles continuaciones de este TFG,
asi como se realiza la subida del cédigo al repositorio de GitHub del proyecto inicial.
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Configuracion dinamica de tineles seguros LISP-SM

1. INTRODUCCION

1.1 INTRODUCCION Y MOTIVACION

En la sociedad tecnolégica que vivimos, los usuarios demandan mayor velocidad vy
calidad en las comunicaciones, ya sea entre terminales moviles u ordenadores, sin detenerse a
pensar en las dificultades tecnoldgicas subyacentes. Esto afecta al diseno correcto de las
infraestructuras de red correspondientes, para solucionar problemas tales como Ia
escalabilidad, movilidad, etc.

En los ultimos afios, hemos sido testigos de la evolucién constante de las redes de
comunicaciones moéviles. Desde el 2013, en Espafia hemos visto como el 3G se quedaba
obsoleto, y se sustituyé por el 4G, que parece que esta viviendo sus Ultimos dias. Por otro lado,
si ponemos el foco sobre las redes de acceso cableado a Internet, podemos darnos cuenta de
que la fibra dptica ha llegado ya a la misma casa del cliente con las ventajas que ello trae
consigo. Estos avances en los accesos hacen creer al usuario que las comunicaciones han
mejorado a su vez proporcionalmente a ellos, y esto no es cierto en todas las situaciones.

Por otra parte, el crecimiento producido en los ultimos afios en las redes de
comunicaciéon nos lleva a otra preocupaciéon de los usuarios, esta no es otra que la seguridad.
Segun el Informe de la Sociedad de la Informacion en Espafia de 2017, el 85.6% de los usuarios
dejaria de utilizar un servicio que no cumple los requisitos de seguridad, ya que temen una
pérdida de privacidad en sus datos. En este caso, la seguridad esta referida a datos y sistemas
de almacenamiento de los mismos. A su vez, el aumento del nimero de redes wireless, o
inalambricas, que se fundamentan en el reparto de un canal comun para todos los usuarios,
pone en relieve otro aspecto o vertiente de la seguridad muy importante, la seguridad en las
comunicaciones. Tal es la inquietud existente entre los usuarios sobre este tema, que, por
ejemplo, la aplicacién de mensajeria instantdanea mas usada, WhatsApp, implanté un cifrado
extremo a extremo entre terminales, para tratar de eliminar esta intranquilidad.

Teniendo en cuenta estos dos aspectos, la velocidad y la seguridad, parece interesante
encontrar una solucién nueva que satisfaga estas demandas de parte de los usuarios y que a la
vez resuelva problematicas actuales como la movilidad o la escalabilidad. Pero, ése puede
resolver de forma sencilla? Con este Trabajo Fin de Grado, se tratara de aportar una solucidn
para mejorar los aspectos de escalabilidad, movilidad y seguridad en las comunicaciones.

1.2 CONTEXTO

Teniendo presente lo expuesto en la introduccidon, el Plan Estatal de Investigacion
Cientifica y Técnica y de Innovaciéon 2013-2016, aprobd el proyecto TISFIBE (Tuneles
inteligentes y seguros para flujos IP con baja eficiencia), en el cual estd fundamentado este
TFG, y en el que trabajaron los investigadores del grupo CeNITEQ del I3A. Su objetivo principal
era la optimizacién y securizacion de flujos IP en entornos de red que presentan cuellos de
botella.
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A raiz de este proyecto, se cred el repositorio de GitHub “Lispmob-with-simplemux”.
Dicho proyecto estd escrito en lenguaje de programacion C y permite la creacién de un tunel
LISP, Locator/ID Separation Protocol, con las funcionalidades de Simplemux afiadidas (a partir
de ahora, se referira a este tunel como LISP-SM). LISP se trata tanto de una nueva arquitectura
de enrutamiento como de un protocolo desarrollado por Cisco Systems para la mejora de la
escalabilidad y movilidad. Simplemux, se trata de un protocolo capaz de multiplexar paquetes
de distintos protocolos en uno nuevo. La utilizacidn conjunta de ambos protocolos da
respuesta a los problemas de escalabilidad y movilidad.

LISP-SM puede ser configurado con diferentes pardmetros, siendo posible elegir el
numero de paquetes a multiplexar, las direcciones origen y destino para la creacion del tunel
de multiplexién, el tiempo de espera maximo, timeout, para que lleguen paquetes y formar el
paquete multiplexado, etc. Ademas, estd desarrollado para poder cambiar estos pardmetros
mientras una comunicacidn esta en curso. Partiendo de esta base e intentando seguir el estilo
de programacioén, se afiadirdn las nuevas funcionalidades planteadas para dar respuesta a los
problemas de seguridad.

1.3 OBJETIVOS

El objetivo de este Trabajo Fin de Grado es la creacion de tuneles seguros LISP-SM de
forma dindamica de tal forma que puedan mejorar la eficiencia en infraestructuras de red que
presentan cuellos de botella. Se probara el funcionamiento correcto en distintas casuisticas y a
partir de ellas, se valorara la mejora aportada por los protocolos en el escenario de red. Todo
ello se probara en un entorno virtualizado que facilite la repetitividad de las pruebas.

1.4 ORGANIZACION DE LA MEMORIA

La memoria se compone de los siguientes apartados:

1. En este primer bloque, se pondra en situacion al lector sobre el marco del
trabajo y sus objetivos.

2. En el segundo capitulo, se presenta la problematica que ha dado origen al
desarrollo de los protocolos usados y una breve descripcion de estos.

3. En esta seccién se procede a describir las herramientas y programas usados
para la realizacion de este TFG.

4. En este cuarto capitulo, se describe el escenario de red sobre el cual se ha
trabajado y el proceso de instalacion del software usado.

5. Durante este apartado, se explicaran las funcionalidades anadidas al cédigo
base, asi como las dificultades encontradas. Ademas, se explican las pruebas
realizadas sobre dicho escenario para validar el cédigo.

6. En este capitulo, se presentan los resultados obtenidos y un anadlisis de las
capturas realizadas.

7. Subida del cédigo a GitHub.

8. En este apartado, se recogen las conclusiones obtenidas y se presentan ideas
para la continuacidn de este Trabajo.

9. Referenciasy bibliografia
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2. ESTADO DEL ARTE

2.1 PROBLEMATICA

En la introduccidon se ha mencionado la exigencia por parte de los usuarios de mayores
velocidades en las comunicaciones. Si concretamos un poco mas, actualmente los servicios en
tiempo real forman parte del dia a dia de la mayoria de personas; por ejemplo, la telefonia IP
(VolP), videoconferencias (Skype, Whatsapp, Facebook) o los videojuegos (E-Sports y su
crecimiento actual). Este tipo de aplicaciones necesitan un tratamiento de sus datos parecido,
en tanto en cuanto, ciertos parametros de QoS (Calidad de servicio) son vitales para mantener
una comunicacion de garantias. Caracteristicas en las comunicaciones como el retardo (delay),
o el jitter (diferencias en el retardo de los paquetes) no deben superar ciertos valores si el
objetivo final es satisfacer las necesidades del usuario.

A pesar de sus evidentes diferencias, presentan muchas similitudes en las
caracteristicas del trafico de datos que generan. Se puede hablar de que son generadoras de
paquetes de datos pequenios.

¢Qué implicaciones tiene un trafico de paquetes de pequefio tamafio? La eficiencia
empeora, como veremos a continuacion.

H3 H2 H1 DATOS APLICACION

llustracién 1: Representacion de un datagrama de tamafio medio

Llamamos eficiencia al ratio entre datos utiles y datos totales:

_ Datos Aplicacion
"= (H1+ HZ + H) + Datos Aplicacion

Ecuacion 1: Ecuacion de la eficiencia en la transmision de datos

Como se ha mencionado, en servicios en tiempo real se usan paquetes pequefos ya
gue mejoran las condiciones de retardo en la red (menos tiempo en la creacidn del paquete,
antes se produce el envio y por tanto la llegada). No solo este es el motivo, una posible pérdida
(este tipo de servicios usan UDP, no orientado a conexidn) de un paquete pequefio tendrd en
consecuencia poca importancia.

H3 H2 H1 DATOS APLICACION

llustracién 2: Representacion de un posible datagrama de un servicio en tiempo real
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A simple vista, con el dibujo, ya se observa la pérdida de eficiencia. En este ultimo caso
se podria decir que estamos enviando la misma cantidad de datos utiles que de informacién de
control, lo que supone una eficiencia del 50%. Este es el punto negativo de usar paquetes
pequenos, el desperdicio de ancho de banda en el canal de comunicaciones. Si consiguiéramos
un mejor aprovechamiento de dicho recurso, repercutiria en una mejora en la velocidad de las
comunicaciones.

Por otra parte, en la actualidad se estd trabajando para solucionar los grandes
problemas de escalabilidad que esta sufriendo el sistema de direccionamiento y enrutamiento
de Internet. A raiz de esta situacidn, el IAB (Internet Architecture Board), organizacion
responsable de la asignacidn de nuevas direcciones IP, celebré en Amsterdam en octubre de
2006 una conferencia Ilamada “Routing and Addressing Workshop” para buscar soluciones.

El continuo incremento de la poblacién que conlleva una mayor cantidad de
dispositivos IP, el multi-homing", la ingenieria de trafico o las actuales politicas de
enrutamiento estan provocando un crecimiento insostenible de la tabla de enrutamiento de la
DBZ” (Default Free Zone). Estos problemas se catalogaron como problemas de atencidn
inmediata ya que, hasta entonces, no se habian encontrado soluciones efectivas, y se pensé
gue con el desarrollo y el despliegue de IPv6, el problema seria mas dificil de manejar.

2.2 LISP

Se trata de un protocolo de encaminamiento y tunelizaciéon desarrollado por el IETF
(Internet Engineering Task Force) que proporciona una forma nueva de enrutamiento y es
compatible tanto con IPv4 como con IPv6.

LISP surgid como solucién para mejorar el problema de la escalabilidad en el
enrutamiento IP mencionado anteriormente. En dicho enrutamiento IP, una direccidn
relaciona quién con desde ddnde se envia la informacién. Sin embargo, LISP trabaja con dos
espacios de numeracidn nuevos y diferentes al direccionamiento IP, EIDs (Endpoint IDentifiers)
asignados independientemente de la red a los host y RLOCs (Routing LOCators), asignados a los
router, encargados del redireccionamiento de paquetes.

“Ambos, EIDs y RLOCs, son sintacticamente idénticos al direccionamiento IP, es la
semantica de cédmo se usa la que difiere”. (Farinacci, Fuller, Meller y Lewis, 2013, p.4). LISP
proporciona los mecanismos para el mapeo entre ambos espacios numéricos.

1 . . . . Zas
Multi-homing: conectar un host a varias redes informaticas

> Default Free Zone: “recopilacion de todos los sistemas auténomos de Internet (AS) que no requieren
una ruta predeterminada para enrutar un paquete a cualquier destino” (Wikipedia, Zona de libre
incumplimiento).
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Los host no necesitan de cambio alguno, son transparentes al uso de LISP. Los LISP
router, se encargaran de redireccionar los paquetes con direccién a un EID y crearan un tunel
con direccién un RLOC. Cuando un router acepta paquetes que llevan en el campo direccién
destino uno de sus RLOC, se denomina ETR (Egress Tunnel Router), mientras que si encapsula
dicho paquete con una direccién RLOC, se habla de ITR (/ngress Tunnel Router). Existe un
tercer término que serd el utilizado de aqui en adelante en el Trabajo, xTR. Con este término,
nos referimos al LISP router que actia como extremo del tunel, ya que en el contexto en el que
se habla no es importante el sentido de los datos.

Para conocer la ruta correcta es necesario introducir un nuevo elemento llamado
MS/MR, que son las siglas de Map Server/Map resolver. El funcionamiento del protocolo es
parecido al de DNS, ya que el MS/MR hace de base datos del mapeo entre EIDs y RLOCs. Lo
primero que hace un router LISP es registrarse en el MS/MR mediante un mensaje Map-
Register, donde se almacenan los EID de los host a los que da servicio. LISP afiade bytes en la
cabecera de los mensajes enviados, aumentando el overhead del paquete.

LISP utiliza el puerto 4341 para el envio de datos mientras que usa el 4342 para la
informacién de control. A continuacidn se presenta un esquema de un sistema con LISP:

/ Mapgng Systern
ereeo—
Map-Register Map-Reply 1“._ Map-Request
LISP Site A o e ™. LISP Site X
RLOCH al e HHLB':- 20 Ep: x
EID: M _ Public Network e :
';9 RA e o NTRX j
- —
EIl Space RLOC Space EID Space
M« X al ¢ = W« X
BATA o & K DaTa
BATA

llustracién 3: Ejemplo de un sistema con LISP implantado. Imagen recuperada de:
https://pdfs.semanticscholar.org/0219/24b26bf977843adf2bddc6d91dd5al5aff54.pdf

2.3 SIMPLEMUX

Para solucionar el problema de la eficiencia, existen distintas técnicas de multiplexion
de paquetes. Basicamente hay dos posibilidades: realizar una multiplexidn con otros usuarios o
bien hacerlo con el trafico que genera un mismo usuario. Esta segunda opcion, parece la mas
adecuada para paquetes con tiempos de generacion muy pequefios, por ejemplo de voz, que
transportan muy pocos bytes. Estos paquetes, pueden esperar a la llegada de otros (sin
sobrepasar valores de retraso maximos en la comunicacion), para ser enviados en paquete de
mayor tamafio. Pero no siempre es posible realizarla y por tanto en una situacién general
guerremos multiplexar informacion de varios usuarios.

Simplemux se trata por tanto de un protocolo de multiplexién de paquetes de varios
usuarios. Se cred con el objetivo de mejorar el problema de la eficiencia mencionado
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anteriormente multiplexando paquetes pequefios para formar otros mas grandes, reduciendo
de esa forma el nimero de paquetes que transcurre por la red y mejorando la eficiencia.
Ademas, esta reduccién del nimero de paquetes provoca, a su vez, un ahorro energético en
los router intermedios que atraviese la comunicacién, que tienen que procesar menos
informacién.

Simplemux crea un tunel de paquetes que comparten la misma direccién destino y que
comparten o no el mismo protocolo.

PAQUETE 2 000

PAQUETE 1

Cabecera Tunel Cabecera Simplemux Cabecera Simplemux

Primera Cabecera

Simplemux

v
—— Cabeceras multiplexadas

llustracidn 4: Representacion de un paquete multiplexado con Simplemux

Como se aprecia en la ilustracidon anterior, Simplemux tiene dos tipos de cabeceras
diferentes, dependiendo de su situacion en el paquete. Se tratan de la First Simplemux Header
y de la Non-first Simplemux Headers, es decir, la Cabecera Primera de Simplemux y las
Cabeceras No Iniciales respectivamente. Estas cabeceras, varian en su formato ligeramente
dependiendo del tamafio del paquete multiplexado. Por lo tanto, debido a esta inclusién de
bytes extra, se debe tener en cuenta que Simplemux también genera ineficiencias. Ademas, se
debe tener en cuenta, que su uso introduce un retraso por la espera de los paquetes para
realizar la multiplexién y el procesado afadido. Es por esto, que se debe alcanzar un
compromiso con los valores de multiplexion, que suelen ser bajos para obtener los mejores
resultados.

En la implementacidn de GitHub, Lispmob-with-simplemux, Simplemux funciona en el
puerto 4343 y no en el 4341, que se mantiene para los datos no multiplexados.

2.4 IPSEC

IPsec es un conjunto de protocolos y modos de funcionamiento creados con el objetivo
de ofrecer seguridad en las comunicaciones cifrando los datos de nivel IP. Se puede utilizar en
diferentes flujos de comunicacién entre dos host, dos router (llamados security gateways) o
entre hosty router.

Protocolos:

e ESP: son las siglas de Encapsulating security payload. Protocolo numero 50.
Proporciona autenticacidn, integridad y confidencialidad en la transmision de datos.
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e AH: siglas de Autenticaction Header. Protocolo nimero 51. Ofrece integridad y
autenticacién aplicando un hash a la cabecera y datos del datagrama.

Modos:

e Transporte: solo se cifra la carga util del paquete por lo que, el enrutamiento del
paquete se mantiene intacto.

e Tunel: se cifra todo el paquete, incluida la cabecera. Posteriormente, se afade la
cabecera ESP o AH y una nueva cabecera IP, para que el redireccionamiento sea
posible.

Otro concepto importante para entender IPsec son las SA (Security Association) y las SP
(Security Policy), almacenadas en bases de datos: SAD (Security Association Database) y SPD
(Security Policy Database). Las SA son conexiones ldgicas, con origen y destino, SPI (Security
Parameter Index) que hace de identificador, y finalmente una orden sobre el tipo de cifrado y
la clave a usar. Describe cdmo cifrar el trafico que necesite seguridad con ese mismo origen y
destino. Sin embargo, las SP marcan qué hacer con el tréfico, tanto entrante como saliente. En
ellas se decide qué direcciones IP, qué puertos y qué protocolos requieren seguridad, o cuales
no, qué cifrado se utiliza y el modo de funcionamiento.

De la misma forma que LISP y Simplemuyx, IPsec introduce bytes extra, por la inclusidn
de una cabecera extra, y en el caso de usar ESP, también un campo en la cola del paquete. Lo
gue provoca ineficiencias afiadidas que podran ser compensadas por la multiplexion.

Cab. IP

e TCP Datos
priginal

{a) Paguete IP original

Cab. IP | Cab. Cola [ Aut.

briginal| ESP Ry Datos ESP | ESP

ib) Modo transporte

Cak. IP | Cab. |Cab. IP Cola | Aut.

TCR Dat
nueva | ESP |original —— ESP | ESP

(o) HModo tunel

llustracidn 5: Representacion de la encapsulacion de un datagrama usando ESP en modo tunel y transporte. Recuperado de:
http://blackspiral.org/docs/pfc/itis/node7.html

[ cabeceralp | TCP [ Carga |

Cabecera | AH | TCP | Carga
P

a. Modo transporte

CabeceralP | AH | CabeceralP | TCP | Carga
(nueva) (original)
b. Modo tinel

llustracion 6: Representacion de la encapsulacion de un datagrama usando AH en modo tunel y transporte. Recuperado de:
http://ingenieriadelaseguridad2013.blogspot.com/p/ip-sec.html
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3. HERRAMIENTAS

En este capitulo se procede a describir las herramientas usadas para la realizacién de
este Trabajo y la finalidad con que se han utilizado.

3.1 LISP-SM

LISP-SM (Lispmob with Simplemux) es la implementacién del proyecto LISPmob con las
funcionalidades de Simplemux afiadidas y usada en los router del escenario para la creacidn de
tuneles. “El propésito consiste en enviar juntos un nimero pequeiio de paquetes, los cuales se
encuentran en el buffer de un ITR, teniendo el mismo ETR de destino, en un mismo paquete.
De esta forma compartiran la misma cabecera LISP y en consecuencia se producira un ahorro
en el ancho de banda asi como una reduccién del nimero de paquetes enviados por la red”.
Esta  descripcion se puede encontrar en el repositorio del proyecto:
https://github.com/Simplemux/lispmob-with-simplemux.

Existen varios modos de funcionamiento para el dispositivo en el que se instale la
herramienta, a elegir en el archivo de configuracidn de LISP-SM, lispd.conf. Actuar como XxTR,
MN (Mobile node), RTR (Reencapsulating Tunnel Router), o las dos siguientes usadas en el
escenario de red de este TFG: MS/MR, usado en el router que se encarga del mapeo de
direcciones, y XTRSM en los LISP router, son diferentes posibilidades ofrecidas. A su vez es
necesario configurar el Map Server y el Map Resolver, la direccion propia del router, la
direccion de red de los host a los que se va a dar servicio...

En el mismo fichero también se encuentran los pardmetros configurables para la
creacion del tunel de Simplemux: direcciones IP y de red de origen y de destino de los
paquetes, direcciones LISP fuente y destino, nimero de paquetes a multiplexar, threshold o
limite de bytes para la creacion del paquete de multiplexién, timeout o tiempo maximo de
espera...

El proceso de descarga e instalacion de este repositorio se encuentra en el Anexo A.

3.2 VMWARE VSPHERE

VMware vSphere se trata de un software de virtualizacion y ha sido usado para la
creacion del entorno y escenario de pruebas. Permite la virtualizacién tanto de sistemas
operativos como de hardware. Lanzado en 2009, su interfaz posibilita la creacidn y la gestion
de maquinas virtuales.

El montaje realizado para este TFG, se encuentra explicado en el Anexo A. Para la
descarga o consulta sobre sus muchos otros productos, la pagina de la empresa VMWare es:
https://www.vmware.com/products/vsphere.html.
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3.3 IPSEC-TOOLS

Para la inclusién de la seguridad en el escenario, se ha elegido Ipsec-tools, un paquete
de Linux que permite el uso de politicas y la configuracion, a través de un archivo de texto, de
IPsec y sus funcionalidades. Contiene la herramienta Setkey, encargada de manipular y volcar
las bases de datos mencionadas anteriormente, la SPD y la SAD.

Su descarga es posible a través de: http://ipsec-tools.sourceforge.net/. Su proceso de

instalacion se describe en el Anexo A.

3.4 D-ITG

Para la generacidn del trafico para las pruebas, se ha usado D-ITG, que son las siglas de
“Distributed Internet Traffic Generator”. Se trata de un software de cédigo abierto y por tanto
gratuito desarrollado por la Universidad de Ndpoles Federico Il. Permite generar trafico a nivel
de red, transporte y aplicacidn replicando caracteristicas establecidas por el usuario. A su vez,
también es capaz de medir estadisticas de red tipicas como el jitter, retardo, etc.

La arquitectura de D-ITG estd formado por tres componentes: ITGSend, ITGRecv e
ITGDec. ITGSend es el software encargado de la generacion de trafico, mientras que ITGDec es
el responsable de su recepcién. Se puede generar un log voluntario para leer con ITGDec, en el
gue se recogen las estadisticas de la comunicacién establecida.

Se ha optado por el uso de este software frente a otros, como pueda ser el caso de
iperf, debido a su potencial en la caracterizacién del trafico y a la posibilidad de generar mas
de un flujo distinto de datos. Ademds, otro punto a su favor, es que el envio de datos se realiza
por otro puerto que la sefalizacién (con iperf comparten el mismo canal) lo cual facilita el
posterior andlisis de las capturas.

Para generar un solo flujo de datos, es necesario lanzar primero por consola ITGRec en
el receptor y luego ITGSend en el emisor con las caracteristicas deseadas. Se puede establecer
la duracion de la comunicaciéon, numero de paquetes, retraso, tamafio de paquetes,
protocolo...y por supuesto direccion y puerto destino. Por el contrario, para el envio de
diferentes flujos de datos, es necesario generar un script, en el cual, cada flujo representara
una linea del archivo.

La documentacion sobre el uso y configuracion de D-ITG se encuentra en:
http://www.grid.unina.it/software/ITG/manual/ . En el Anexo A se describe el proceso de

descarga e instalacidn de este software.
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ITGSend
Synopsis
ITGSend can be launched in three different modes.

+ Single-flow mode: reads the single traffic flow to generate from the command line

$ ./ITGSend [log_opts] [sig_opts] [flow_opts] [misc_opts]
[ [idt_opts] [ps_opts] | [app_opts] ]

* Multi-flow mode: reads the traffic flows to generate from a script file
§ ./ITGSend <script_file> [log opts]
s Daemon mode: runs as a daemon to be remotelv controlled using the ITGapi

$ ./ITGsend -Q [log_opts]

llustracién 7: Modo de ejecutar ITGSend. Recuperado de http://www.grid.unina.it/software/ITG/manual/

ITGRecy ITGDec

Synopsis Synopsis

-/ITGRecv  [options] ./1TGDec <logfile> [options]

llustracién 8: Modo de ejecutar ITGRecv. Recuperado de http://www.grid.unina.it/software/ITG/manual/

3.5 TCPDUMP

Tcpdump fue inicialmente desarrollado en 1987 y en la actualidad es uno de los
sniffers >mas usados habitualmente. Se trata de una herramienta por consola compatible con
practicamente todos los sistemas operativos UNIX y que sirve para imprimir por pantalla el
contenido de los paquetes entrantes o salientes de una interfaz de red en concreto. Permite
también la creacidn y lectura de un archivo con los datos capturados con las opciones —w y —r
respectivamente. Gracias a esta posibilidad, se han podido guardar las capturas de los traficos
generados para su posterior analisis. Tcpdump reconoce el establecimiento de filtros para la
captura. Direcciones IP, MAC, puertos, (tanto en origen como destino) y protocolos son los
mas tipicos. Su uso esta muy extendido entre los administradores de red para la depuracién
del trafico existente pero también entre atacantes informaticos, también Ilamados hackers,
para el robo de contrasefias por ejemplo.

En el Anexo A se describen los pasos seguidos para su instalacién. Su descarga es
posible a través de: https://packages.debian.org/search?keywords=tcpdump mientras que, si

se desea realizar una consulta a su manual para conocer todas las posibilidades que este
software ofrece: https://www.tcpdump.org/manpages/tcpdump.1.html.

3 . . .
Sniffer: herramienta analizadora de paquetes en una red
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3.6 WIRESHARK

Wireshark se trata de otro analizador de protocolos. Es la continuacién de un proyecto
comenzado por Gerald Combs en 1998 y actualmente, ya han colaborado mas de seiscientos
voluntarios. Se ha usado para leer los archivos generados por Tcpdump, ya que incluye una
interfaz grafica con muchas opciones de filtrado, estadisticas de protocolos y puertos, etc.

La descarga de Wireshark es gratuita y posible a través del siguiente enlace:
https://www.wireshark.org/#download.

3.7 CONEXION REMOTA: MOBAXTERM Y WINSCP

Debido al uso de un escenario virtualizado, el acceso remoto a cada maquina virtual se
ha realizado mediante MobaXterm. Se trata de una aplicacién gratuita para Windows que
aporta la posibilidad de uso de varios protocolos de acceso remoto, en este caso se ha usado
SSH. Se ha optado por el uso de MobaXterm, por encima de Putty por ejemplo, debido a su
interfaz de ventanas mas amigable e intuitiva (incluye un sistema de ventanas X incorporado) y
por consiguiente, la mejora en tiempo en la navegacion por carpetas y ficheros. Incluye un
editor propio de texto, que se ha usado para realizar cambios sencillos en el cddigo, permite la
ejecucion simultadnea de comandos en distintos terminales, etc.

Por otro lado, se ha complementado el uso de MobaXterm, con WinSCP, cliente SFTP,
para la descarga y subida de archivos.

B MSMR: 155.210.157.231 = a X
Terminal Sessions View Xserver Tools Games Settings Macros Help

@ % %+ & % ® B Y 2 8 & 0 X ©

Sesson Severs Tools  Games Sessons View St MulBxec Tumneling Foctages Setings  Help X server

4 B3.PCt: 155.210.157.231 ool 5. xTR-1: 155.210.157.231 {foat] X 1 BN6. xTR-2: 155.210.157.231 (roof) B34 PC2: 153.210.157.231 {foat)

, 83T | ki

jott @ y tworking tools)

Name A

Sessions

lispmob-vith-smplemuox
rohe-1.7.0 o . . .
bash_history 11- ding : v (remote display is f through SSH)
bagre + DISPLAY 1 v (automatically se server)
profile .
authority > For more info, ctrl4click on help or visit our
2018-06-26_12.05.07
2018-06-26_12.59.12

Macros & Taals

llustracién 9: Captura de MobaXterm
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llustracién 10: Captura de WinSCP

MobaXterm se encuentra
https://mobaxterm.mobatek.net/download.html

https://winscp.net/eng/download.php.

mientras

disponible en:

WinSCP en:

que
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4. ESCENARIO DE RED

A continuacidn, se procede a describir el escenario de red virtualizado utilizado en este
Trabajo con explicaciones complementarias para comprender el funcionamiento del
mismo.

192.168.100.254
192.168.100.0

! MSMR

192.168.100.3 192.168.100.4

192.168.1.254 192.168.2.254

XTR- l/ /_\" B XTR-2
192.168.1.0 \j E 192.168.2.0 .

o A
PC1

192.168.1.1 192.168.2.1

llustracidn 11: Representacion esquematica del escenario con direcciones y nombres

Como se puede observar, consta de dos host en redes LAN distintas que haran de EIDs,
entre los cuales se probaran distintos traficos de datos. Para interconectar las redes, tenemos
dos RLOCs, que hardn el papel de xTR, ya que proporcionardn trafico en ambos sentidos de la
comunicacion (seran tanto ITR como ETR). Para terminar, necesitaremos una tercera red que
conecte ambos RLOC. En dicha red, tendremos un MS/MR, para realizar el control en la
comunicaciéon. Con este escenario de partida, el proceso de comunicacion para el
establecimiento del tunel LISP es el siguiente:

= 192168100354
( 192.168.100.0

192,168.100.

192.168.1.254

o

-~ ~ 5) /
_ 192.168.1.0 .

= =

192.168.1.1 192.168.2.1

llustracion 12: Representacion del intercambio de tramas en LISP para la resolucion de nombres
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Ambos RLOC, tras el lanzamiento del archivo de LISP, proceden a comunicarse con su
MSMR predefinido, para proporcionarle sus identificadores y direcciones que son capaces de
alcanzar. De esta manera, el MS/MR tiene almacenado los RLOC de los LISP router a los que va
a dar servicio y los EID conectados a cada router.

Cuando llega tréfico de PC1 a xTR1, este ultimo no sabe realmente a quién se lo tiene
gue mandar. Por lo tanto, pregunta al MS/MR por el EID en cuestién (sentido en verde de la
llustracion 4), quién consulta las direcciones que tiene almacenadas, para proporcionarle el
RLOC destino que corresponda (sentido en rojo en la llustracion 4), en este caso xTR2. De esta
forma, xTR1 es capaz de mandar trafico con destino PC2. Tenemos que tener en cuenta, que
para la respuesta a este trafico, necesitamos el mismo proceso con xTR2 Y MS/MR, ya que
XTR2 no sabrd como encaminar trafico hacia PCl. Este proceso de consulta, se realiza
Unicamente cuando hay trafico que enrutar, lo que provoca una pérdida de un paquete en
cada sentido de la comunicacidn, por la expiracién de su timeout. Cuando este proceso acaba,
lo que tenemos es algo parecido a lo siguiente:

_192.168.100.254

N
/»‘ {
( 192.168.100.0 ) S
7S A
192.168.1003 / - '\ 192.168.100.4
TUNEL LISP
192.168.1.254 / 192.168.2.254
“'
192.168.1.0 . ) 19216820 )
N g D i
4 ' - \

192,168.1.1 192,168.2.1

llustracién 13: Representacion del escenario final

De esta forma comprobamos, que para los EIDs, la comunicacion mediante LISP, es
completamente transparente ya que no necesitan ningtin cambio.
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5. ANALISIS DEL CODIGO

Con el objetivo de introducir seguridad en el escenario, se propone establecer un
nuevo puerto, 4344, que sera usado por un tunel IPsec para enviar los datos seleccionados de
LISP-SM. Con la inclusién de la seguridad se busca ocultar la clase/tipo de informacion que se
estd transmitiendo vy las direcciones privadas de los host, ya que no deberia ser informacién
accesible para ningun tercer actor en la comunicacion. Por otro lado, debido al overhead que
introduce IPsec, se presentd la idea de dejar a la eleccion del usuario el uso o no de esta
posibilidad de securizar su comunicacion dependiendo de sus intereses. En el archivo de
configuracion de la multiplexién se ha incluido un campo para elegir el modo de seguridad. Si
no es necesaria la seguridad, se elegird el modo 0, mientras que si interesa securizar todo el
trafico se establecerd como modo el 1.

Inicialmente se hizo un estudio detallado del cédigo del repositorio de GitHub. Dicho
proyecto cuenta con multitud de ficheros y librerias. Se buscaron las funciones claves en las
cuales se realizaban la multiplexidn, el envio de datos, el encapsulado, la lectura de datos del
fichero de configuracién, la comprobacidon de cambios en el fichero...para comprenderlas lo
mejor posible. Al mismo tiempo que se realizaba el estudio de las funciones, se hizo el estudio
de variables, punteros y estructuras de datos que almacenan las opciones de multiplexion.

5.1 INCLUSION DE IPSEC

En primer lugar, se hicieron las modificaciones correspondientes en el cédigo para
incluir los modos de seguridad. Se incluyé la lectura de un campo nuevo del fichero de
configuracion de LISP-SM. Para el modo 0 el funcionamiento es idéntico al original, ya que la
informacién serd enviada por el puerto de multiplexién 4343. Sin embargo para la creacién del
modo seguro, el modo 1, se afiadié en el cddigo el puerto 4344 y se adaptd la funcidon
encargada de mandar los datos multiplexados a encapsular (cabeceras IP y UDP), cambiando
los puertos origen y destino. Ademas, esta funcién previa al encapsulado de los datos fue
cambiada para diferenciar el modo de seguridad y elegir el encapsulado correspondiente.

Para establecer una comunicacidn segura entre ambos xTR, se ha hecho uso de ipsec-
tools para las direcciones IP de los extremos del tunel LISP y el puerto 4344, tal como se ha
mencionado anteriormente. En su fichero de configuracién, se encuentran las SPD y SA que
crean una comunicacion en modo transporte entre los XTR. Por otra parte, el intercambio de
claves se ha realizado de forma manual, sin la utilizacidon de ninglin demonio de intercambio de
claves automatico, como racoon. Estas dos elecciones en la configuracion se deben a la
presuposicion de confianza en el escenario. Es decir, se parte de que PC1 confia en XTR2 y que
a su vez, PC2 confia en XTR1.
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Sin embargo, esto no es suficiente puesto que: “Si en un sistema final la interfaz entre
las aplicaciones y los protocolos TCP/IP esta basada en ‘sockets’, la SPD se consulta sélo en el
momento en que es creado un nuevo ‘socket’ y el procesado IPsec correspondiente se aplica a
todo el tréfico que fluye en adelante a través del mismo”. (Espafia, 2003, p. 289). En
consecuencia, se deduce en el envio de datos mediante LISP-SM, se produce un conflicto con
IPsec. Para realizar dicho envio, el cddigo lo hace a través de raw sockets. Este es un tipo de
socket que da acceso total a la capa de red, con el objetivo de, en pruebas posteriores, cambiar
valores de la cabecera IP como son el TTL (time to life) y/o el ToS (Type of Service),ya que con
sockets UDP/TCP no son posibles de cambiar.

Por tanto ha sido necesaria una adaptacion en el codigo para que, dependiendo de la
necesidad de seguridad en el trafico de datos, se creara o no un nuevo socket UDP asociado al
puerto 4344, por el cual mandar los datos. De esta forma, IPsec si identifica correctamente el
flujo en dicho puerto y el envio de datos se efectia de la manera deseada. Por el contrario, se
aprecio que la demultiplexién en el xTR receptor era errdnea. Tras analizar capturas de trafico,
se comprobé que la longitud del paquete multiplexado era mayor a la esperada en recepcion.
La cabecera UDP necesaria en el uso de raw sockets, era la causante del fallo. El propio socket
UDP introduce dicha cabecera por lo que se introdujeron modificaciones en la funcién ocupada
del encapsulado para evitar mandar paquetes con ambas cabeceras.

Al modo 0y modo 1, se les ha complementado con el modo 2, que introduce seguridad
dependiendo si el trafico que llega al LISP router ya viene seguro o no. Con este
funcionamiento, no se afade redundancia en la comunicacién. Por otro lado, podria ocurrir
gue no todo el trafico fuera homogéneo y tuviéramos diferentes flujos, unos seguros y otros
no.

Para perfeccionar este modo, también en el fichero de configuracion de LISP-SM, se ha
afadido un campo en el que el usuario debe introducir un valor que considera como el minimo
ratio de paquetes seguros con respecto del total de la multiplexion en el paquete final
necesario para no introducir seguridad redundante. Por ejemplo, teniendo una multiplexién
configurada a 4 paquetes y un ratio de 0.5, significa que, el LISP router mandard los datos por
el puerto 4344 (seguridad) si el paquete esta formado por 3 o0 4 no seguros. En cualquier otro
caso, no se hara uso de IPsec. En este modo, hay dos situaciones que merecen una explicacion
particular:

e Ratio minimo = 1: implica que el usuario requiere que todos los paquetes que formen
la multiplexion lleguen seguros para no usar IPsec. Con otras palabras, con que llegue
solo un paquete no seguro para formar el paquete final, se aplicaran las politicas de
seguridad configuradas.

e Ratio minimo = 0: en este caso, la seguridad no es requisito importante para el gestor
del escenario ya que solamente se usara IPsec en el caso que todos los paquetes que
lleguen estén sin cifrar. Es decir, si el paquete de multiplexion esta formado por uno
cifrado, se mandara el total sin cifrar.
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Para la realizacién de estos modos, en total se han modificado 10 ficheros y el fichero
de ejemplo de configuracién, explicando cada campo afiadido.

e Lispd_config_confuse.c: fichero que se encarga de leer los campos del archivo de
configuracion. Se afiade el reconocimiento de los dos pardmetros nuevos.

e Simplemux.h: inclusion de las variables necesarias en la estructura de datos que
almacena los campos del fichero de configuracién para Simplemux. Nueva variable
en la estructura de datos usada en la multiplexién usada para marcar el uso o no de
la seguridad. Se afiade un campo a la funcion de multiplexidn.

o Simplemux.c: en la funcidn que recoge los datos bytes a enviar por el tunel,
mux_tun_output, se afiade la lectura del protocolo de los paquetes para que en la
llamada a la funcién encargada de la multiplexién, mux_packets, esta cuente cada
tipo de paquete hasta el momento que tiene listo el paquete final. Cambios en la
funcién que inicia, en la que resetea y en la que actualiza dinamicamente los
parametros para incluir los nuevos campos. Se ha anadido la funcién que crea el
socket UDP, socket for_ipsec. Se ha modificado la funcién que envia los datos a
encapsular, mux_output_unicast, para que diferencie segun el modo de seguridad,
qué puerto es el necesario, asi como el uso o no del socket UDP para el envio.
Cambio en la funcién de expiracién del timeout, muxed_timer_process_all, para que
la llamada a la multiplexidon sea correcta.

e Liblisp.h: inclusién de un pardmetro nuevo en la funcién de encapsulado.

e Liblisp.c: cambios en la funcién de encapsulado, lisd data_encap, para que
introduzca una cabecera UDP o no.

e Liblisp.h: inclusidn del nuevo puerto 4344, IPSEC_MUX_DATA PORT y modificacion
de la funcién lisp_data_encap.

e Tun_input.c y tun_output.c: modificacion en Illamadas a funciones como
lisp_data_encap y reconocimiento del nuevo puerto afiadido.

e Sockets.c: al igual que se hace con los otros puertos, 4341,4342 y 4343, creacidn de
un dummy socket para que no se envien paquetes /ICMP unreachable sobre el puerto
nuevo.

e Sockets-utils.c: modificacion de un pardmetro en la creacion del socket UDP, MSG-
DONTROUTE, para que no se envien los paquetes al router por defecto.
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5.2 PRUEBAS A REALIZAR

Para comprobar el funcionamiento correcto de las nuevas funcionalidades, se han
realizado diferentes pruebas en el escenario. Se ha usado PC1 como emisor, por consiguiente,
PC2 sera el receptor. Las pruebas consisten en generar un trafico determinado y, con
diferentes configuraciones de multiplexion y de seguridad en xTR1 y xTR2 (iguales en ambos),
estudiar los datos capturados. Se han realizado capturas entre PC1 y xTR1, para ver la
generacion del trafico original, y entre xTR1 Y xTR2, para comprobar el funcionamiento de Ia
multiplexién y de la seguridad.

Para los modos 0 y 1 se ha generado el mismo trafico desde PC1. Se ha optado por el
protocolo UDP, puesto que es el usado habitualmente como protocolo en la capa de
transporte para servicios como la transmisién de video y voz, por ejemplo, y se ha elegido un
tamafio de paquete pequefio, 100 bytes. Se ha configurado para que el tiempo total del envio
sean 10 segundos, suficientes para evaluar el funcionamiento correcto o no del escenario. El
comando usado es el siguiente:

./ITGSend -a 192.168.2.1 -c 100 -T UDP -t 10000 —| mod_mux_sender.log

e -a:direccién destino (PC2)

e -c:tamafio de los paquetes

e -T:protocolo de los paquetes

e -t: milisegundos de comunicacion

e —|:generar un archivo de log en el remitente

En cuanto a la multiplexiéon y a modo de ejemplo, se creardn tineles de multiplexion
de dos y cuatro paquetes. Para completar las pruebas de cada modo, se ha introducido
seguridad con ipsec-tools a este trafico generado desde PC1, para comprobar su correcto
funcionamiento ante la llegada de trafico cifrado. Para finalizar con estos dos modos, se
compararan los anchos de banda utilizados por cada uno, para comprobar el overhead
introducido por la seguridad. Ademas, se probara el cambio dindmico entre estos modos y
como varia el ancho de banda para cada uno.

Para verificar el modo 2 de funcionamiento, se lanzaran dos traficos diferentes desde
PC1, uno de ellos seguro, con el objetivo de probar la capacidad del router para identificar
cada flujo e introducir seguridad extra o no dependiendo del ratio configurado.

Para descartar trafico no util para este Trabajo, se realiza la captura configurando
filtros con Tcpdump. En la interfaz privada de xTR1, se filtra con la direccién destino de PC2, es
decir 192.168.2.1. Mientras que, en la interfaz del tinel de xTR2, se filtra con las direcciones de
los host de ambos LISP router, 192.168.100.3 y 192.168.100.4.
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6. RESULTADOS

A continuacion, se realiza un estudio sobre los resultados obtenidos en las pruebas
efectuadas para cada modo de seguridad y nimero de paquetes multiplexados. En el Anexo B,
se incluyen los ficheros (LISP-SM e ipsec-tools.conf) de configuracidn correspondientes a cada
test.

6.1 PRUEBAS MODO=0

Para el modo 0, multiplexidn de 2 paquetes y el trafico previo generado, obtenemos
los siguientes logs de D-ITG:

root@oc1: /usr/bin# ./ITGDec mode® mux2_ sender.log [Foot@c2:/usr/bin# ./ITGDec mode® mx2 recv.log
ITGDec version 2.8.1 (r ITGDec version 2.8.1 (rlo
Compile-time options Compile-time options: sctp dccp bursty multiport

Flow number

Total time

Total packets

Minimum delay

Maximum delay

Average delay

Average jitter

Delay standard deviation
Bytes received

Average bitrate

Average packet rate
Packets dropped

Average loss-burst size

s
9149
0.000080 s Minimum delay
Maximum delay
Average delay
Average jitter
Delay standard deviation
Bytes received
Kbit/s [Average bitrate
4 pkt/s Average packet rate
(0.00 %) |Packets dropped
pkt Average loss-burst size

91
070440
.088051
0 (0.00 %)
0.000000 pkt

ok TOTAL RESULTS

1

1 Number of flows i
.997945

.999522 s Total time
9149 Total packets
0.0000080 s Minimum delay
: Maximum delay
Average delay
Average jitter
Delay standard deviation
Bytes received
Average bitrate
Average packet rate
Packets dropped
Average loss-burst size
Er

Number of flows

Total time

Total packets

Minimum delay

Maximum delay

Average delay

Average jitter

Delay standard deviation
Bytes received

Average bitrate

Average packet rate
Packets dropped

Average loss-burst size

Kbit/s
pkt/s
(0.00 %)

llustracidn 144: Captura de estadisticas de ITGDec en PC1 y PC2 para Modo=0 y Mux=2

Las imagenes son capturas de los resultados que ofrece ITGDec, ya que no son leibles
de ninguna otra forma. En ellas podemos observar que no ha habido ninguna pérdida de
paguetes, por lo tanto la comunicacion se ha realizado correctamente. También vemos que los
puertos que han usado ITGSend e ITGRec son: el 38509 en el envio y el 8999 en recepcién
(éste sera el mismo en las siguientes pruebas, ya que es el que tiene por defecto y no se ha
cambiado). Para ver realmente, como se han mandado los datos UDP generados, se deben
estudiar las capturas realizadas antes y en del tunel LISP-SM. Se adjuntan a continuacion, con
estadisticas de uso de puertos:
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1 0.000000 192.168.1.1 192.168.2.1 TCP 74 56897 - 9000

29200 Len=0 MS5=1460
o . ; @ [SYN] Win:|
TCP 749900 > 56897 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len

3 2.449069 192.168.2.1 192.168.1.1
42.449181 192.168.1.1 192.168.2.1 TCP 66 56897 > 9000 [ACK] Seq=1 Ack=1 Win=29248 Len=0 TS
1.1 1 i
.454518 .21 1.1 66 9900 > 56897 TS
9 3.455363 192.168.2.1 192.168.1.1 TCP 67 9900 > 56897 [PSH, ACK] Seq=1 Ack=2 Win=28992 Len
10 3.455456 192.168.1.1 192.168.2.1 TCP 66 56897 > 9000 [ACK] Seq=2 Ack=2 Win=29248 Len=@ TS
11 3.455590 192.168.1.1 192.168.2.1 TCP 93 56897 » 9800 [PSH, ACK] Seq=2 Ack=2 Win=29248 Len
12 4.457120 192.168.2.1 192.168.1.1 TCP 73 9000 > 56897 [PSH, ACK] Seg=2 Ack=29 Win=28992 Le
13 4.468060 192.168.1.1 192.168.2.1 upp 142 38509 » 8999 Len=100
14 4.461115 192.168.1.1 192.168.2.1 uDP 142 38509 > 8999 Len=100
15 4.462209 192.168.1.1 192.168.2.1 upp 142 38569 » 8999 Len=100
16 4.463278 192.168.1.1 192.168.2.1 uDP 142 38509 > 8999 Len=100
17 4.464330 192.168.1.1 192.168.2.1 upP 142 38509 > 8999 Len=100
18 4.465441 192.168.1.1 192.168.2.1 uDP 142 38509 > 8999 Len=100
19 4.466492 192.168.1.1 192.168.2.1 upP 142 38509 > 8999 Len=100
20 4.467585 192.168.1.1 192.168.2.1 upP 142 38509 > 8999 Len=160
21 4.468652 192.168.1.1 192.168.2.1 upP 142 38509 > 8999 Len=100
22 4.469762 192.168.1.1 192.168.2.1 upP 142 38509 > 8999 Len=160
23 4.470789 192.168.1.1 192.168.2.1 upP 142 38509 > 8999 Len=100
llustracién 155: Captura del envio de datos desde PC1
1 0.208000 192.168.108.4 192.168.108.3 LISP 82 Map-Reply for 192.168.2.8/24
- 2 1.452255 192.168.100.3 192.168.100.4 upp 112 4343 > 4343 Len=70
3 2.446153 192.168.100.4 192.168.100.3 uDP 112 4343 > 4343 Len=7@
4 2.448899 192.168.108.3 192.168.108.4 upP 158 4343 » 4343 Len=116
5 2.451325 192.168.108.4 192.168.108.3 upP 165 4343 = 4343 Len=123
6 3.450132 192.168.108.3 192.168.100.4 uDP 184 4343 > 4343 Len=62
7 3.452716 192.168.100.4 192.168.100.3 upp 165 4343 > 4343 Len-63
8 3.454796 192.168.108.3 192.168.108.4 upP 184 4343 > 4343 Len=142
9 4.454199 192.168.108.4 192.168.108.3 upp 111 4343 > 4343 Len=69
10 4.459827 192.168.1608.3 192.168.100.4 uoP 311 4343 » 4343 Len=269
11 4.462839 192.168.100.3 192.168.100.4 upp 311 4343 > 4343 Len=269
12 4.464205 192.168.100.3 192.168.100.4 uDP 311 4343 = 4343 Len=269
13 4.466771 192.168.108.3 192.168.108.4 upP 311 4343 > 4343 Len=269
14 4.468930 192.168.108.3 192.168.108.4 upP 311 4343 > 4343 Len=269
15 4.470199 192.168.100.3 192.168.100.4 upp 311 4343 > 4343 Len=269
16 4.472346 192.168.100.3 192.168.100.4 uDP 311 4343 = 4343 Len=269
17 4.474696 192.168.108.3 192.168.108.4 upP 311 4343 > 4343 Len=269
18 4.476750 192.168.108.3 192.168.108.4 upP 311 4343 > 4343 Len=269
19 4.478858 192.168.100.3 192.168.100.4 upp 311 4343 > 4343 Len=269
20 4.481038 192.168.100.3 192.168.100.4 UDP 311 4343 > 4343 Len=269

llustracién 166: Captura del envio de datos en el tinel LISP-SM

M Wireshark - Destinations and Ports - xtr2_mode0_mx2.log — O X
Topic/ I‘[emv Count Average Minval Maxval Rate (ms) Percent Burstrate Burststart
~ Destinations and Ports 4591 0.2486 100%  0.4800 14.066
v 192.168.100.4 4583 0.2482 99.83% 04800 14.066
v UDP 4583 0.2482 100.00% 0.4800 14.066
4343 4583 0.2482 100.00% 0.4800 14.066
v 192.168.100.3 8 0.0004 0.17% 00200 2446
v UDP 8 0.0004 100.00% 0.0200 2446
4343 7 0.0004 87.50% 0.0200 2446
4342 1 0.0001 12.50% 0.0100 0.000

llustracién 177: Estadisticas de Wireshark sobre la captura

En la primera imagen se aprecia como se realiza la sefalizacién para el establecimiento
de la comunicacién y cdmo comienzan a mandarse los paquetes UDP. Los puertos son los
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mismos que se reflejan en las estadisticas de ITGDec. Cada paquete transporta 100 bytes de
datos y un total de 142 (100+8 (Cabecera UDP)+ 20 (Cabecera IP)+14(Cabecera Ethernet)). Si se
estudia la segunda captura, vemos que las direcciones origen y destino corresponden, como es
debido, a las direcciones de xTR1 y xTR2. El puerto usado es el 4343, el puerto que implementa

Simplemux.

Si observamos las estadisticas de puertos usados, comprobamos que se ha usado
siempre el puerto 4343, sin diferenciar sefializaciéon de datos. Aparece una vez el puerto 4342
por el envio de un mensaje Map-Reply, de PC2 a PCl. Este mensaje es el primero en la

llustracion 18.

0000
0010
0020
0030
0040
0050
0060
0070
0080
0090
00a0
00bO
00c0
0odo
00e0
00f0

0100
0110
0120
0130

100 Oc 29 8 91 32 00 Oc 29 25 61 ba 08 00| ..)e.2..)%aC..E.

)5.@.... A"d.A”
110 7 10 f7 01 15 6e 0500 00 00 00 00 00 d..+.%..N.......

00 00| c1 00 04 45 00 00 80 f1 6b 40 00 3f 11 ¢5| ..A..E...ik@.?.A

ae c0 a8 01 01 c0 a8 02 01 96 6d 23 27 00 6¢ Ob] ®A".A"..m#'.l.

a3 00 00 00 01 00 00 00 11 00 00 b9 09 00 Oe 02| £.......... .

f0 6¢ 4f bb 7a 14 fa 4c 1e 08 ba 04 13 a3 c8 60| 8l0»z.uL..2. £E'

8a 2d 43 ca c9 42 eb da 63 8b d3 7f 8b 4b fa 2b .-CEEB&Uc.O..Ku+

b7 4a 66 b2 dd 62 7e fc 6a 39 80 fc 5d 4a 5d 67| -Jf2Yb~uij9.u]l]g

77 2032 c1 62 9e 9c 45 a9 70 c4 35 bb 3f df 74| w 2Ab..EOpA5»?Rt

09 46 a6 e7 a8 25 64 92 5f e4 Of 3¢ 2f 6d a3 27 .Fl¢"%d._4.</mE'

8d 56 e8 70 74 81 00 45 00 00 80 f1 6¢ 40 00 3f .Vept..E...il@.?

11 ¢5 ad c0 a8 01 01 c0 a8 02 01 96 6d 23 27 00| .A.A".A"...m#"

6c 07 65 00 00 00 01 00 00 00 12 00 00 b9 09 00| l.e......... 1.

Oe 07 2d 6¢ 4f bb 7a 14 fa 4c 1e 08 ba 04 13 a3| ..-lO»z.uL..0..£

c8 60 8a 2d 43 ca c9 42 eb da 63 8b d3 7f 8b 4b| E.-CEEB&UC.O..K

fa 2b b7 4a 66 b2 dd 62 7e fc 6a 39 80 fc 5d 4a| U+If2¥b~iij9. i)

5d 67 77 20 32 c1 62 9e 9c 45 a9 70 c4 35 bb 3 ]gw 2Ab..EOpA5»?
df 74 09 46 a6 e7 a8 25 64 92 5f e4 0f 3¢ 2f 6d Rt.F!¢"%d._&.</m
a3 27 8d 56 €8 70 74| £'.Vept

llustracidn 18: Paquete en el tunel extraido de la captura con modo 0 y multiplexién = 2

En la anterior tabla se ha representado un paquete del tunel:

e Enverde |la cabecera Ethernet.

e Enamarillo la cabecera IP. En ella se han resaltado los bytes del protocolo: 0x11 ->
17 (UDP), y los de direcciones origen y destino: 0xc0a86403 y 0xc0a86404

equivalen a 192.168.100.3 y 192.168.100.4 respectivamente.

e Lacabecera UDP, en rojo. Con ella, y las dos anteriores obtenemos la cabecera del
tunel. En la cabecera UDP, destaca el puerto origen y destino: 0x10f7 que equivale

al puerto 4343.

e En negro bytes de LISP. Son flags a cero creados con el propdsito ser usados en
entornos con VPN vy etiquetas. El resto del paquete son datos, pero en ellos se

pueden diferenciar los dos paquetes multiplexados.
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e En azul oscuro se aprecia la cabecera IP del paquete, con direcciones origen y
destino 192.168.1.1 y 192.168.2.1 (representadas de forma hexadecimal como
0xc0a80101/02. A continuacién, su cabecera UDP, con los puertos origen y
destino de D-ITG. En morado, los datos mandados.

e Se puede observar, como al inicio del primer paquete y a su final aparecen bytes
extra marcado en rosa. 0xcl00c4 corresponde a la primera cabecera de
Simplemuyx, la cual es diferente, mientras que 0x8100, son los bytes de la cabecera
de separacidn que introduce Simplemux.

@ 1 2
g1234568678%20123456e678%8123
T o R o o o = S S w
Is|L] L] | |
|P|%| Length 1 |%| Length 2 | Protocol |
IB|T| (6 bits) |T| (7 bits) | (& bits) |
T T o T S e o

A N

1 e

llustracién 19: Representacion de la primera cabecera de Simplemux para paquetes mayores de 65 bytes y menores de 8192,
rescatada de https://tools.ietf.org/html/draft-saldana-tsvwg-simplemux-09#page-5

En la primera cabecera, el primer bit es del campo Single Protocol Bit (SPB). Si todos los
paquetes multiplexados pertenecen al mismo protocolo, se establece a 1. Si el primer bit LTX
vale 1, significa que hay un byte extra para representar la longitud del paquete.

Oxc1 00 04 -> 1100 0001 0000 0000 0000 0100. Si concatenamos los bits de la primera
y de la segunda longitud, tenemos la longitud del paquete multiplexado => 2" = 128 bytes. En el
campo Protocolo aparece 4, ya que lo que viene a continuacion en el paquete es un paquete IP
encapsulado.

@ 1
21234567 89812345
et E 3

L] L
|%| Length 1 |X| Length 2 |
IT| (7 bits) |T| (7 bits) |
I e e et S
.l E

1

llustracién 20: Cabecera Simplemux para paquetes mayores de 128 bytes y menores de 2™ bytes, rescatada de su Internet-
Draft, https://tools.ietf.org/html/draft-saldana-tsvwg-simplemux-10

0x81 00 -> 1000 0001 0000 0000. De la misma forma que en la primera cabecera, la
longitud del paquete es la concatenacién de ambos campos de longitud. Obtenemos 2’ =128
bytes (100 bytes de datos + 20 bytes cabecera IP + 8 cabecera UDP).
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A continuacidn, se cambia el valor de paquetes multiplexados a 4.

root@cl:/usr/bin# ./ITGDec mode® mux4 sender.log

ITGDec version 2.8.1 (rle2

Compile-time options

Total packets
Minimum delay
Maximum delay
Average delay
Average jitter

SC

Delay standard deviation

Bytes received
Average bitrate

Average packet rate

Packets dropped

dccp bursty multiport

6 Kbit/s
pkt/s
(0.00 %)

root@pc2: /usr/bin# ./lliGDec modet_mx4_recv. log
ITGDec version 2.8.1 (rl023)
Compile-time options: sctp dccp bursty multiport

Flow number

8999

Total packets

Minimum delay

Maximum delay

Average delay

Average jitter

Delay standard deviation
Bytes received

Average bitrate

Average packet rate
Packets dropped

03564

1
5

9.001069
916600
.496015 Kbit/s
.870018 pkt/s
0 (0.00 %)

Average loss-burst size P.00EOO0

chbrrkebirrs TOTAL RESULTS

Number of flows 1

Total time .99705

Total packets 66
Minimum delay

Maximum delay

Average delay

Average jitter

Delay standard deviation 0.001069

Bytes received 916600
Average bitrate 33.496015 Kbit/s
ge packet rate pkt/s Average packet rate 16.870018 pkt/s
Packets dropped (0.00 %) §Packets dropped 0 (0.00 %)
Average loss-burst size 0 pkt Average loss-burst size

Er - lines B Er - lines

Number of flows = 1
Total time .909449
Total packets 9166
Minimum delay

Maximum delay 0.00RER0
Average delay 0.000000
Average jitter

Delay standard deviation

Bytes received

rage bitrate p6 Kbit/s

llustracién 181: Captura de estadisticas de ITGDec en PC1 y PC2 para Modo=0y Mux =4

En esta prueba se observa cémo el puerto de origen ha cambiado con respecto a la
primera prueba y que la comunicacion se ha realizado de forma correcta, porque no se ha
perdido ningln paquete. El trafico generado es el mismo que en el anterior caso, por lo que la
captura es practicamente idéntica a la de la anterior prueba.

1 0.000000 192.168.1. 192.168.2.

74 56900 > 9000

)

172725

53.172853 [ACK] Seq=1 Ack=1 Win=20248 Len=8 TS

6 3.172909 [PSH, ACK] Seq=1 Ack=1 Win=29248 Len
I .174232 .2, 1.1 66 0000 » 56000 [ACK] Seq=1 Ack=2 992 Len=6 TS|

10 4.174416 192.168.2. 192.168.1.1 TCP 67 0000 » 56900 [PSH, ACK] Seq=1 Ack=2 Win=28992 Len|

11 4.174474 192.168.1. 192.168.2.1 TCP 66 56908 > 9000 [ACK] Seq=2 Ack=2 Win=29248 Len=0 TS|

12 4.174603 192.168.1. 192.168.2.1 TCP 93 56908 > 9000 [PSH, ACK] Seq=2 Ack=2 Win=29248 Len|

13 5.174828 192.168.2. 192.168.1.1 TCP 73 0000 > 56900 [PSH, ACK] Seq=2 Ack=29 Win=28992 Le|

14 5.177644 192.168.1. 192.168.2.1 UDP 142 42218 > 8999 Len=100

15 5.178704 192.168.1. 192.168.2.1 UDP 142 42218 > 8999 Len=106

16 5.179802 192.168.1. 192.168.2.1 UDP 142 42218 > 8999 Len=106

17 5.180833 192.168.1. 192.168.2.1 UDP 142 42218 > 8999 Len=106

18 5.181985 192.168.1. 192.168.2.1 UDP 142 42218 > 8999 Len=106

19 5.183043 192.168.1. 192.168.2.1 UDP 142 42218 > 8999 Len=106

26 5.184895 192.168.1. 192.168.2.1 UDP 142 42218 > 8999 Len=106

21 5.185183 192.168.1. 192.168.2.1 UDP 142 42218 > 8999 Len=106

22 5.186257 192.168.1. 192.168.2.1 UDP 142 42218 > 8999 Len=106

23 5.187404 192.168.1. 192.168.2.1 UDP 142 42218 > 8999 Len=100

llustracion 22: Captura de datos enviados por PC1
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1 ©.600000 192.168.100.4 192.168.100.3 LISP 82 Map-Reply for 192.168.2.0/24
= 2 1.835679 192.168.100.3 192.168.100.4 ubp 112 4343 + 4343 Len=7@

31.838133 192.168.100.3 192.168.100.4 LISP 82 Map-Reply for 192.168.1.0/24

4 3.169766 192.168.100.4 192.168.100.3 ubp 112 4343 » 4343 Len=7@

53.837723 192.168.100.3 192.168.100.4 ubp 219 4343 » 4343 Len=177

6 4.170774 192.168.100.4 192.168.100.3 ubp 219 4343 » 4343 Len=177

7 4.839115 192.168.100.3 192.168.100.4 uop 237 4343 » 4343 Len=195

8 5.887790 Vmware_e8:91:32 Vmware_25:61:ba ARP 42 Who has 192.168.100.37 Tell 192.168.100.4

9 5.087891 Vmware_25:61:ba Vmware_e8:91:32 ARP 66 192.168.100.3 is at ©8:0c:29:25:61:ba

10 5.171878 192.168.100.4 192.168.100.3 ubp 111 4343 » 4343 Len=69

11 5.1794@7 192.168.100.3 192.168.100.4 ubp 571 4343 » 4343 Len=529

12 5.184053 192.168.100.3 192.168.100.4 ubp 571 4343 » 4343 Len=529

13 5.187736 192.168.100.3 192.168.100.4 ubp 571 4343 » 4343 Len=529

14 5.191772 192.168.100.3 192.168.100.4 ubp 571 4343 » 4343 Len=529

15 5.196128 192.168.100.3 192.168.100.4 ubp 571 4343 » 4343 Len=529

16 5.200838 192.168.100.3 192.168.100.4 ubp 571 4343 » 4343 Len=529

17 5.204902 192.168.100.3 192.168.100.4 ubp 571 4343 » 4343 Len=529

18 5.209156 192.168.100.3 192.168.100.4 ubp 571 4343 » 4343 Len=529

19 5.212748 192.168.100.3 192.168.100.4 ubp 494 4343 » 4343 Len=452

20 5.216814 192.168.100.3 192.168.100.4 ubp 571 4343 » 4343 Len=529

21 5.221815 192.168.100.3 192.168.100.4 ubp 571 4343 » 4343 Len=529

22 5.226199 192.168.100.3 192.168.100.4 uop 571 4343 » 4343 Len=529

23 5.230166 192.168.100.3 192.168.100.4 uop 571 4343 » 4343 Len=529

llustracién 23: Captura del envio de datos en el ttiinel LISP-SM

Topic / Itemv Count Average Minval Maxval Rate (ms) Percent Burstrate Burststart
v Destinations and Ports 2305 0.1267 100%  0.2400 5.201
v 192.168.100.4 2298 0.1264 99.70% 0.2400 5.201
v UDP 2298 0.1264 100.00% 0.2400 5.201
4343 2297 0.1263 99.96% 0.2400 5.201
4342 1 0.0001 0.04%  0.0100 1.838
v 192.168.100.3 7 0.0004 0.30% 0.0100 0.000
v UDP 7 0.0004 100.00% 0.0100 0.000
4343 6 0.0003 85.71% 0.0100 3170
4342 1 0.0001 14.29% 0.0100 0.000

llustracién 24: Estadisticas de Wireshark sobre la captura

Tanto en las imagenes 23 como 24 se ve el uso del puerto de multiplexidn. La longitud
del paquete de multiplexion es de 529 bytes.
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0000 (00 Oc 29 e8 91 32 00 Oc 29 25 61 ba 08 00| .)e.2..)%a2. E.
0010 -.@.. 7 AdA
0020 110 7 10 £7 02 19 Oc 05//00 00 00 00 00 00| d..+.+..........

0030 |00 00| c1 00 04 45 00 00 80 43 8b 40 00 3f 11 73| ..A.E..C.@.2.s
0040 |8f c0 a8 01 01 c0a8 0201 a4 ea 23 27 00 6c a3 A" A" ué#' If
0050 (94 00 00 00 01 00 00 00 01 00 01 02 b6 00 Of 1 ............ 1q...
0060 |ea 6a d4 01 c6 c9 2f Oe d5 b8 be 9b 46 c7 5¢c 23| &j0.£E/.0 %.FC\#
0070 40 1e 19 9c 9b 1b 33 ch 8f c9 93 5¢ 37 0c 7b 78 @.....3E.E.A7.{x
0080 (f5 cf f9 3¢ 99 29 4a 6f 61 88 8a a7 cf e7 4a 10, lu<.)loa..§ic).
0090 (85 64 2c a0 fe 5f 6¢ Oe a9 7f 6¢ 60 0b e7 59 02| .d, p_I.©.I".¢Y.
00a0 3853 3e d17c 09 c1dd 11 4c 05 el b3 4f 71 39 85>N|.AY.L.4*°0q9
00b0 |b3 9e d9 b2 7d 81 00 45 00 00 80 43 8¢ 40 00 3f *.U%}..E...C.@.?
00cO 1173 8e c0 a8 01 01 c0 a8 02 01 a4 ea 23 27 00 .s.A".A". xé#'"
00d0 |6c 9f 59 00 00 00 01 00 00 00 02 00 01 02 b6 00| LY........... 1q.

00e0 (0f 21 24 6a d4 01 c6 c9 2f Oe d5 b8 be 9b 46 c7| .1$j0.£E/.0 %.FC
00f0 [5c 23 40 1e 19 9c 9b 1b 33 cb 8f c9 93 56 3700 \#@.....3E.E.A7.
0100 |7b 78 f5 cf f9 3¢ 99 29 4a 6 61 88 8a a7 cf e7| {x3iu<.)oa..§l¢
0110 |4a 10 85 64 2c a0 fe 5f 6¢ Oe a9 7f 6¢ 60 Ob e7‘ J.d,p_lLO.I'¢
0120 |59 02 38 53 3e d1 7c 09 c1 dd 11 4c 05 el b3 41 Y.85>N|.AY.L.4%0
0130 (7139 b3 9e d9 b2 7d 81 00 45 00 00 80 43 8d 40| q9%.U%}..E..C.@
0140 (00 3f 1173 8d c0 a8 01 01 c0 a8 02 01 a4 ea 23| .2.s.A".A".ué#
0150 [27 00 6¢ 9b 2c 00 00 00 01 00 00 00 03 00 01 02| "I.,...........

0160 |b6 00 Of 25 50 6a d4 01 c6 c9 2f Oe d5 b8 be 9b| 9..%PjO.£E/.0 %.
0170 46 c7 5¢ 23 40 1e 19 9c 9b 1b 33 cb 8f c9 93 5¢| FO\H@.....3E.E.A
0180 37 Oc 7b 78 f5 cf f9 3¢ 99 29 4a 6f 61 88 8a a7| 7.{xdiu<.))oa..§
0190 [cf €7 4a 10 85 64 2c a0 fe 5f 6¢ Oe a9 7f 6¢ 60| Tgl..d, p_I.©.I

01a0 b e7 59023853 3ed17c09 cldd 11 4c05 el .¢Y.85>N|.AY.L4
01b0 |b3 4f 7139 b3 9e d9 b2 7d 81 00 45 00 00 80 43| *0q9%.U%}..E...C
01c0 8¢ 40 003f 1173 8cc0a8 0101 c0 a802 01 a4 .@.?.s.A". A .1
01d0 [ea 23 27 00 6¢ 97 03 00 00 00 01 00 00 00 04 00| &#'I...........

01e0 |01 02 b6 00 Of 29 78 6a d4 01 c6 9 2f Oe d5 b8 ..1..)xj0.£E/.0,
01f0 |be 9b 46 c7 5¢ 23 40 1e 19 9c 9b 1b 33 cb 8f 9| %.FO\H@.....3E.E
0200 (93 5e 37 Oc 7b 78 f5 cf f9 3¢ 99 29 4a 6f 61 88| .A7.{x8lu<.)loa.
0210 [8a a7 cfe74a 1085 64 2c a0 fe 5f 6¢ Oe a9 7f| .§lc)..d, b_I.©.
0220 |6c 60 0b €7 59 02 38 53 3e d1 7c 09 c1 dd 11 4d I'.¢Y.85>N|.AY.L
0230 (05 el b3 4f 7139 b3 9e d9 b2 7d| .430q93.0%}

llustracién 25: Captura de paquete en modo=0 con Mux=4

El andlisis del paquete es idéntico al realizado en la anterior prueba, por lo que se
obvia para evitar la repeticion.

Para acabar con las pruebas del modo 0, se securizd trafico desde PC1 hacia PC2,
usando el paquete ipsec-tools, en modo transporte y ESP. La multiplexién se ha mantenido en
4 paquetes.
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15 2.332293 192.168.1.1 192.168.2.1 ESP 162 ESP (SPT=0x00000101)

16 2.333328 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

17 2.334386 192.168.1.1 192.168.2.1 ESP 162 ESP (SPT=0x00000101)

18 2.335481 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

19 2.336542 192.168.1.1 192.168.2.1 ESP 162 ESP (SPT=0x00000101)

20 2.337685 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

21 2.338763 192.168.1.1 192.168.2.1 ESP 162 ESP (SPT=0x00000101)

22 2.339791 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

23 2.340848 192.168.1.1 192.168.2.1 ESP 162 ESP (SPT=0x00006101)

24 2.342039 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

25 2.343081 192.168.1.1 192.168.2.1 ESP 162 ESP (SPT=0x00006101)

26 2.344142 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

27 2.345245 192.168.1.1 192.168.2.1 ESP 162 ESP (SPT=0x00006101)

28 2.346327 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

29 2.347442 192.168.1.1 192.168.2.1 ESP 162 ESP (SPT=0x00006101)

30 2.348517 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

31 2.349619 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

32 2.350704 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

33 2.351774 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

34 2.352856 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI-0x00000101)

35 2.353965 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

36 2.355046 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI-0x00000101)

llustracién 196: Captura del trafico seguro generado desde PC1

14 A4.694342 192.168.106.3 192.168.100.4 upp 651 4343 » 4343 Len=609
15 4.698585 192.168.100.3 192.168.100.4 uppP 651 4343 » 4343 Len=609
16 4.703060 192.168.100.3 192.168.100.4 upp 651 4343 > 4343 Len=609
17 4.706220 192.168.100.3 192.168.100.4 upp 554 4343 » 4343 Len=512
18 4.710480 192.168.100.3 192.168.100.4 upp 651 4343 » 4343 Len=609
19 4.714946 192.168.100.3 192.168.100.4 upP 651 4343 » 4343 Len=609
20 4.719228 192.168.100.3 192.168.100.4 uppP 651 4343 » 4343 Len=669
21 A.723799 192.168.100.3 192.168.100.4 uppP 651 4343 » 4343 Len=669
22 A.728206 192.168.106.3 192.168.108.4 uppP 651 4343 + 4343 Len=689
23 A.732495 192.168.100.3 192.168.100.4 upp 651 4343 + 4343 Len=6089
24 A_736981 192.168.106.3 192.168.108.4 uppP 651 4343 » 4343 Len=6689
25 4741264 192.168.106.3 192.168.108.4 uppP 651 4343 » 4343 Len=609
26 4.745592 192.168.106.3 192.168.100.4 upp 651 4343 » 4343 Len=609
27 4.749926 192.168.100.3 192.168.100.4 uppP 651 4343 » 4343 Len=609
28 4.754319 192.168.100.3 192.168.100.4 upp 651 4343 > 4343 Len=609
29 4.758620 192.168.100.3 192.168.100.4 upp 651 4343 » 4343 Len=609
30 4.762983 192.168.100.3 192.168.100.4 upp 651 4343 » 4343 Len=609
31 4.767386 192.168.100.3 192.168.100.4 uppP 651 4343 » 4343 Len=609
32 4.771830 192.168.100.3 192.168.100.4 upP 651 4343 » 4343 Len=609
33 4.776215 192.168.100.3 192.168.100.4 uppP 651 4343 » 4343 Len=669
34 A.7806783 192.168.106.3 192.168.108.4 uppP 651 4343 + 4343 Len=689
35 4.784986 192.168.100.3 192.168.100.4 upp 651 4343 + 4343 Len=6089
36 4.789325 192.168.1068.3 192.168.188.4 UDpP 651 4343 » 4343 Len=6689

llustracién 27: Captura del trafico en el tunel

Como se puede observar en las capturas previas, en el tunel aparece

corroborando que el modo 0 no introduce seguridad bajo ningln concepto.
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6.2 PRUEBAS MODO=1

Para comprobar el funcionamiento de este modo, se cambia el modo de seguridad en

el archivo de ambos router. Se configuran y se ejecutan las politicas de seguridad en cada

router. Igual que para el modo 0, se comienza con una multiplexién de 2 paquetes. Se

mantiene la forma de obtener las capturas y de generar trafico.

root@scl:/usr/bin# ./ITGDec model mux2_sender.log [root@pc2:/usr/bin# ./ITGDec model mx2_recv.log

ITGDec version
Compile-time op

Minimum delay
Maximum delay
Average delay
Average jitter
Delay standard
Bytes received
Average bitrate
Average packet
Packets dropped
Average loss-b

ST T

Number of flows
Total time
Total packets
Minimum delay
Maximum delay
Average delay
Average jitter
Delay standard
Bytes received
Average bitrate
Average packet
Packets dropped

2.8.1 (r1e23)

tions: sctp dccp bursty multiport

deviation

rate

rst size

*  TOTAL RESULTS

deviation

rate

.99965

9146

. 000000
. 000000
. 000000
. 000000
. 000000

914600

ITGDec version 2.8.1 (rle23)
Compile-time options: sctp dccp bursty multiport

deviatio
Bytes received
[Average bitrate
[Average packet rate
Packets dropped

e

1

.999652

9146

. 000000
.000000
. 000000
. 000000
. 000000

914600

1.705463
.631829

S

[Average jitter

Delay standard deviatio
Bytes received

[Average bitrate

[Average packet rate
Packets dropped

[Average loss-burst size

n

n

.998149

9146

-0.035843
.009345
. 034654
.000914
.001155

914600

.815459
. 769324

1

.998149

9146

.035843
-0.009345
-0.034654

.000914

.001155

914600
815459
769324

llustracién 2820: Captura de las estadisticas realizadas por ITGDec en PC1 y PC2

S5

s
s
s
s
s

Kbit/s
pkt/s
(0,00 %)
p

s
s
s
s
s
H
Kbit/s
pkt/s

(0.00 %)
pkt

Igualmente que con el modo 0, la comunicacién entre ambos host ha sido correcta,

como marca ese 0% de pérdidas en paquetes.

15
16
17
18
19
20
21
22
23

25
26
27
28
29
30
31
32
33

35
36

14 6.661311

6.662386
6.663444
6.664542
6.665593
6.666707
6.667783
6.668854
6.669952
6.671006

24 6.672163

6.673421
6.674490
6.675625
6.676678
6.677784
6.678867
6.679989
6.681055
6.682144

34 6.683225

6.684320
6.685430

192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1
192.168.1.1

192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1
192.168.2.1

UDP
upp
UDP
UDP
UDP
upp
UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP
UDP
upp
UDP
UDP
UDP
upp
UDP
UDP

142
142
142
142
142
142
142
142
142
142
142
142
142
142
142
142
142
142
142
142
142
142
142

58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373
58373

P I R U 2 R A T A A S I 2 2

8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999
8999

Len=108
Len=100
Len=1080
Len=100
Len=108
Len=100
Len=1080
Len=100
Len=108
Len=100
Len=1080
Len=108
Len=108
Len=100
Len=100
Len=108
Len=100
Len=100
Len=100
Len=108
Len=100
Len=100
Len=100

llustracion 2921: Trafico generado en PC1
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37 6.710257
38 6.712515
39 6.714869
49 6.716989
41 6.719625
42 6.721190
A3 6.723358
44 6.725500
45 6.727871
46 6.729964
A7 6.732287
A48 6.734280
49 6.736629
50 6.738736
51 6.740986
52 6.743259
53 6.745580
54 6.747440
55 6.749724
56 6.752096
57 6.754018
58 6.756147
59 6.758437

192.168.100.3 192.168.1@0.4 ESP 330 ESP
192.168.100.3 192.168.1@0.4 ESP 330 ESP
192.168.100.3 192.168.100.4 ESP 330 ESP
192.168.100.3 192.168.100.4 ESP 330 ESP
192 _168_106_3 192 _168._100._4 ESP 330 ESP
192.168.100.3 192.168.1@0.4 ESP 330 ESP
192.168.100.3 192.168.1@0.4 ESP 330 ESP
192.168.100.3 1592.168.1@0.4 ESP 33@ ESP
192.168.100.3 192.168.100.4 ESP 330 ESP
192.168.100.3 192.168.100.4 ESP 330 ESP
192.168.100.3 192.168.1@0.4 ESP 330 ESP
192.168.100.3 192.168.1@0.4 ESP 330 ESP
192.168.100.3 192 .168.100.4 ESP 220 ESP
192.168.100.3 192.168.100.4 ESP 330 ESP
192.168.100.3 192.168.100.4 ESP 330 ESP
192.168.100.3 192.168.1@0.4 ESP 330 ESP
192.168.100.3 192.168.1@0.4 ESP 330 ESP
192.168.100.3 192.168.1@0.4 ESP 330 ESP
192.168.100.3 192.168.100.4 ESP 330 ESP
192.168.100.3 192.168.100.4 ESP 330 ESP
192.168.100.3 192 .168.100.4 ESP 330 ESP
192.168.100.3 192.168.1@0.4 ESP 330 ESP
152.163.100.3 152.168.100.4 ESP 338 ESP

(SPI=0x00000202)
(SPI=0xP0000202)
(SPI=0x00000202)
(SPI=0x00000202)
(SPI=0xP0000202)
(SPI=0xP0000202)
(SPI=0xP0000202)
(SPI=0x00000202)
(SPI=0x00000202)
(SPI=0x00000202)
(SPI=0xP0000202)
(SPI=0xP0000202)
(SPI=0x020000202)
(SPI=0x00000202)
(SPI=0x00000202)
(SPI=0xP0000202)
(SPI=0xP0000202)
(SPI=0xP0000202)
(SPI=0x00000202)
(SPI=0x00000202)
(SPI—0x00000202)
(SPI=0xP0000202)
(SPI=0x00000202)

llustracién 30: Trafico securizado por IPsec en el tunel

En la captura de la llustracién 30, se puede observar la seguridad introducida en la

comunicacion entre xTR1 y xTR2. Con el modo 1 activo, todo el trafico que xTR1 tenga que

redireccionar a XTR2 saldra por el puerto 4344. El protocolo de datos, puerto origen y destino

no aparecen en la captura ya que se encuentran bajo la encriptacion de ESP vy, por lo tanto, no

es informacion descifrable por ningun sniffer. Esto se debe al uso del modo de transporte en el

archivo de configuracién de IPsec, que recordemos, cifra todo el payload del paquete. Como

afadido, tampoco son descifrables las IP privadas de origen y destino que aparecen en las

cabeceras multiplexadas. En la siguiente imagen se demuestra:

0000
0010
0020
0030
0040
0050
0060
0070
0080
0090
00a0
00bO
00c0
00d0
00e0
00f0
0100
0110
0120
0130
0140

100 Oc 29 e8 91 32 00 Oc 29 25 61 ba 08 00

.)e.2..)%al.
<pi@.@2.HA"d.A"

00 00 02 02 00 00 86 3c 33 d5 e6 7b 98 1h)| d........<302{..

d2 f4 9e 6¢ 6a a7 23 a0 c6 70 f5 ed 6f ab 3d bdl 00.1j§# Apdio«=Vs

51 ed 47 Ob €9 e2 57 3c 35 4b bb eb 35 73 f0 f6| QIG.64W<5K»E5586

30 6b 3 d6 40 49 08 5¢ cf 8d 97 75 97 59 57 d9| 0k6O@I.\I..u.YWU

4a 2d 59 55 21 63 ce b4 47 ab 4f cf 14 7a e7 8¢ J-YUIdI"G«Ol.z.

91 91 48 9 60 Oe 37 bd 5b 60 54 fb 18 ca 43 bd ..HU'.7%['T(.EC%

d9c29088b150al164d8dalleael668 Sa‘ UA..tPi.M.i.®.h.

44 18 dO cf 20 b8 09 38 81 8e cd ea Oc 91 62 1 Dgbi ,.8..ié..b.

1le 76 76 2b 84 a2 f1 79 cO 8e b4 a4 ef 8e 09 29‘ v+, CAyA. Hi..)

39 3e fc 6f 43 cd 3a de 72 dd 1b 5f 73 d7 99 29 9>lioCi:prY._sx.)

27 ea d3 68 e1 0f 84 b6 53 Oe d2 a2 bc dd 02 cd| '@0ha..91S.0¢HY.{
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llustracién 31: Captura de un paquete en Modo=1 y Mux=2
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En esta imagen se aprecia perfectamente la encriptacidn. Las cabeceras multiplexadas,
al igual que los bytes que introduce Simplemux, no son reconocibles en el paquete. Los bytes
remarcados son, el protocolo y las direcciones origen y destino que corresponden a los router.
No se van a incluir las capturas para una multiplexién de cuatro paquetes ni las pruebas con

trafico seguro desde PC1 por redundancia.

Para ver cudnto overhead introduce la seguridad en la comunicacidn, se va a proceder
a comparar el ancho de banda utilizado en las comunicaciones previas. Para ello, se ha hecho
uso de la posibilidad que ofrece Wireshark de generar una I/O Graph, que utiliza los paquetes

de la captura para generar las variaciones de trafico en el tiempo medido.

Wireshark I0 Graphs: xtr2_mode0_mx4.log
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Wireshark I0 Graphs: xtr2_mode0_mx4.log
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llustracién 32: Ancho de banda utilizado en modo 0 y Mux =4.

La imagen previa estd compuesta por la grafica mencionada y un zoom hecho para
poder observar mejor el eje Y. A continuacidon, se adjuntan las mismas imdagenes pero de la

prueba hecha en modo 1.
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Wireshark IO Graphs: xtr2_model_mx4.log
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llustracién 33: Ancho de banda utilizado en modo 1 y Mux =4.

Mientras que con el modo 0 funcionando, se requeria un ancho de banda de 131.25
kb/s, con el modo 1 incrementa hasta algo mas de 136 kb/s. Al utilizar IPsec, estamos
afadiendo bytes extra a los paquetes, tanto por la cabecera ESP como por los datos afiadidos
en la cola. Para completar este test y probar el funcionamiento dindmico de la seguridad, se ha
lanzado trafico UDP, pero durante un minuto. Mientras se desarrollaba la comunicacién de
PC1 a PC2, se fueron cambiando los parametros de multiplexiéon y del modo de seguridad. En
este caso, se ha reducido a 50 bytes el tamafio de los paquetes, para que la mejora por el uso
de la multiplexién sea significativa visualmente en la gréfica.
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Wireshark I0 Graphs: pruebagraficaxtr2.log
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llustracién 34: Grafica generada por la comunicacién con los cambios dindmicos
Topic / ltem Count Average Minval Maxval Rate(ms) Percent Burstrate Burststart
v Destinations and Ports 20390 0.3113 100% 0.5500 51.386
v 192.168.100.4 20372 0.3111 99.91% 0.5500 51.386
v UDP 11043 0.1686 54.21% 0.5500 51.386
4343 11038 0.1685 99.95% 0.5500 51.380
4342 5 0.000 0.05%  0.0100 1.460
NOMNE 9329 0.1425 4579% 0.5100 54.356
192.168.100.3 18 0.0003 0.09%  0.0500 65474

llustracién 35: Uso de puertos en la prueba de cambios dinamicos

En la grafica de la llustracion 34 se observa que hay cuatro secciones muy
diferenciadas. Las dos primeras suponen un uso de ancho de banda menor por la
utilizaciéon del modo 0. Aun asi, se aprecia claramente que hay una mejora

multiplexando 4 paquetes con respecto a la multiplexién de 2 paquetes. En las dos
ultimas secciones se refleja la misma situacion con el uso de la seguridad. La demanda
del ancho de banda aumenta por lo comentado anteriormente sobre el overhead extra
gue introduce la seguridad y de la misma forma que pasa en el modo 0, una
multiplexidon de 4 paquetes supone una cierta mejora con respecto a una multiplexion
de 2 paquetes. La llustracion 35 demuestra el uso de ambos puertos, 4343 y 4344
(NONE) que han ido cambiando segin el modo de seguridad elegido en cada

momento.
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6.3 PRUEBAS MODO=2

Para acabar este capitulo, se incluyen las pruebas realizadas con el modo 2. En primer
lugar, se ha configurado la variable de ratio minimo a 0. Como recordatorio, esto significa que
solo se cifraran los datos en el caso que el paquete de multiplexién esté formado totalmente
por paquetes no seguros. En consecuencia, usando la posibilidad que ofrece D-ITG de generar
flujos de datos diferentes, se ha creado un script con los siguientes traficos:

e -3192.168.2.1-c100-TUDP-z10-C1
e -a2192.168.2.1-c100-T ICMP -z 1000 -C 100

Para ver correctamente el funcionamiento de este modo se ha establecido en PC1 y
por tanto, también en PC2, las reglas en ijpsec-tools que establecen un tunel en modo
transporte solamente para el trafico UDP. Es decir, PC1 cifrara el trafico UDP saliente hacia
PC2. Asi, se producird una mezcla de datos seguros con no seguros y se apreciard el
funcionamiento de este modo 2.

Para esta prueba se ha cambiado un pardmetro en la generacién de ITGSend. En lugar
de generar un trafico que dure un determinado tiempo, se ha optado por generar un niumero
concreto de paquetes de cada flujo y determinar la velocidad de generacién de paquetes. Son
los parametros —z y —C respectivamente. En cuanto al trafico UDP, se generara un paquete por
segundo; mientras que se mandaran 100 paquetes por segundo de datos ICMP. El pardmetro —
z, numero total de paquetes a generar, se ha elegido en consecuencia para que la simulacion
dure 10 segundos. Si se establece una multiplexién de 4 paquetes, encontraremos 10 paquetes
de multiplexion formados por 1 paquete seguro y 3 no seguros, por lo tanto, no se
introduciran al tunel LISP-SM securizados. Sin embargo, el resto de paquetes de multiplexidn
estaran formados en su totalidad por paquetes no seguros, por lo tanto, ya que el ratio esta
establecido a 0, deberan introducirse al tunel por el puerto 4344.

209 6.219128 192.168.2.1 192.168.1.1 ICMP 142 Echo (ping) reply 1d=0x0000, seq=0/0, ttl=62 (request in 203)
210 6.221554 192.168.1.1 192.168.2.1 ICMP 142 Echo (ping) request id=0x0000, seq=0/0, ttl=64 (reply in 216)
211 6.231664 192.168.1.1 192.168.2.1 ICcMP 142 Echo (ping) request 1d=0x0000, seq=8/@, ttl=64 (reply in 217)
212 6.241744 192.168.1.1 192.168.2.1 ICMP 142 Echo (ping) request 1d=0x8000, seq=8/@, ttl=64 (reply in 222)
213 6.251830 192.168.1.1 192.168.2.1 ICMP 142 Echo (ping) request 1d=0x8000, seq=8/@, ttl=64 (reply in 223)
214 6.258040 192.168.2.1 192.168.1.1 ICMP 142 Echo (ping) reply 1d=0x0000, seq=0/8, ttl=62 (request in 204)
215 6.258495 192.168.2.1 192.168.1.1 ICMP 142 Echo (ping) reply 1d=0x0000, seq=0/8, ttl=62 (request in 285)
216 6.258891 192.168.2.1 192.168.1.1 ICcMp 142 Echo (ping) reply 1d-0x0000, seq=0/@, ttl=62 (request in 210)
217 6.259263 192.168.2.1 192.168.1.1 ICcMp 142 Echo (ping) reply 1d-0x0000, seq=0/@, ttl=62 (request in 211)
218 6.261917 192.168.1.1 192.168.2.1 ICMP 142 Echo (ping) request 1d-0x0000, seq=0/0@, ttl=64 (reply in 224)
219 6.272114 192.168.1.1 192.168.2.1 ICMP 142 Echo (ping) request id-0x0000, seq=0/0, ttl=64 (reply in 225)
220 6.278224 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)

221 6.282177 192.168.1.1 192.168.2.1 ICMP 142 Echo (ping) request id=0x0000, seq=0/0, ttl=64 (reply in 23@)
222 6.288129 192.168.2.1 192.168.1.1 ICMP 142 Echo (ping) reply 1d=0x0000, seq=0/0, ttl=62 (request in 212)
223 6.288558 192.168.2.1 192.168.1.1 ICMP 142 Echo (ping) reply 1d=0x0000, seq=0/0, ttl=62 (request in 213)
224 6.288947 192.168.2.1 192.168.1.1 ICMP 142 Echo (ping) reply 1d=0x0000, seq=0/0, ttl=62 (request in 218)
225 6.289308 192.168.2.1 192.168.1.1 ICMP 142 Echo (ping) reply 1d=0x0000, seq=0/0, ttl=62 (request in 219)
226 6.292257 192.168.1.1 192.168.2.1 ICMP 142 Echo (ping) request 1d=8x0800, seq=0/0, ttl=64 (reply in 231)
227 6.302325 192.168.1.1 192.168.2.1 ICcMp 142 Echo (ping) request 1d-0x0000, seq=0/@, ttl=64 (reply in 232)
228 6.312420 192.168.1.1 192.168.2.1 ICcMp 142 Echo (ping) request 1d-0x0000, seq=0/@, ttl=64 (reply in 233)
229 6.322506 192.168.1.1 192.168.2.1 ICcMp 142 Echo (ping) request 1d-0x0000, seq=0/@, ttl=64 (reply in 238)
230 6.329768 192.168.2.1 192.168.1.1 ICMP 142 Echo (ping) reply id-0x0000, seq=0/0, ttl=62 (request in 221)
231 6.330204 192.168.2.1 192.168.1.1 ICMP 142 Echo (ping) repl id-0x0000, seq=0/0, ttl=62 (request in 226)

llustracién 36: Captura que muestra los dos flujos de trafico generados desde PC1
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llustracién 37: Captura del trafico dentro del tinel LISP-SM con modo 2 y ratio =0

Topic / Itemv

v 1921681004
v UDP
4343
4342
NONE
192.168.100.3

Count Average Min val

w Destinations and Ports 522
262

1

1

2571
260

Max val

Rate (ms)

0.0234
0.0117
0.0005
0.0004
0.0000
0.0112
0.0116

Percent Burstrate Burst start

100%  0.0600 5.234
50.19% 0.0300 5.261
420% 0.0100 1.910
90.91% 0.0100 5.290
9.09% 0.0100 1.910
95.80% 0.0300 5.321
49.81% 0.0300 5.234

En la ilustracidn 38, que recoge las estadisticas de uso de los puertos de la captura, se
corrobora la hipétesis antes mencionada. Se han enviado 10 paquetes por el puerto 4343 y el
resto por el puerto 4344, que aparece como NONE ya que se encuentra cifrado en el paquete y
Wireshark no puede descifrarlo. Para complementar, se adjuntan a continuacién capturas del
debug realizado por xTR1 durante la comunicacion, en las cuales diferencia el tipo de trafico

que le llega.

llustracién 38: Estadisticas de uso de puertos obtenidas de Wireshark
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DEBUG: NATIVE PACKET 19: Read packet from tun:

DEBUG-

8a
1c
74
1c

42 3 aT 33 Ud bo 1y
t with prot 1, counter_non_sec

DEBUG: Packet stopped and multipl accumulated 4 pkts: 520 bytes.
DEBUG: Time since last trige :

DEBUG-2:

DEBUG: SENDING TRIGGERED:
DEBUG: num packet limit reached

DEBUC: ed r (secure packets/total packets) , sending with IPSEC
1 DEBUG- halona tn the same nrotocol. Added 1 Protocal hy we~Tirst separator

DEBUG-2: Added tunneling header: 36 bytes
DEBUG: Writing 4 packets to network: 557 bytes

INFO: Sending packet through port 4344

llustracién 39: Captura del debug de xTR1 para el modo 2 y ratio =0

DEBUG: NATIVE PACKET #915: Read packet from tun: 148 bytes

DEBUG-2:

DEBUG-2 00 00 94 3a 40 3f 32: B ag 01

DEBUG- : 4 b6

DEBUG-2 d d 8 5f
Ell

06
JL /D
cket with protocol: 58, counter_secure packets: 1
e he BRUSWE 3 -

>

DEBUG: Pack 1 and multipl accumulated 4 pkts: 540 byte
DEBUG: Time since last tr : 37713 usec

DEBUG-2:

DEBUG: SENDING TRIGGERED:
DEBUG: num packet limit reached

DEBLG:..calculated rate (secure packets/total packets) = 0 sending without IPSEC
DEBUG-2: ALL pack Smthoocame profocol Ad Uyte il tne first separator

DEBU : Ad tunneling : 36 bytes
DEBUG: Writing 4 packets to network: 577 bytes

INFOUw.Sending packet through port

llustracién 40: Captura del debug de xTR1 para el modo 2 y ratio =0

Estas dos ultimas imagenes, presentan los dos casos planteados. En la primera, llega
un paquete ICMP, por lo tanto no seguro y como es el ultimo que forma el paquete de
multiplexidn, se calcula el ratio. Al ser los cuatro paquetes no seguros, se envia por el puerto
4344. En la siguiente imagen, llustracion 40, se presenta el caso contrario. Llega un paquete
ESP, protocolo 50, el cual es el ultimo para formar el paquete final. El ratio calculado es mayor
que 0. En consecuencia, se elige el puerto 4343.
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Para la prueba con el ratio 1, si se forma un paquete de multiplexién con uno no

seguro se aplicara seguridad, se ha utilizado el trafico opuesto al usado con el ratio O:

En esta situacién, se han generado 1000 paquetes UDP que se encriptaran y 10
paquetes no seguros ICMP. Se generaran 100 paquetes seguros por cada uno no seguro
durante diez segundos. En consecuencia, con la misma multiplexiéon de 4 paquetes de la

-2 192.168.2.1 -¢ 100 -T UDP -z 1000 -C 100
-2 192.168.2.1 -c 100 -T ICMP -z 10-C 1

anterior prueba, tendremos diez paquetes ESP en el tunel mientras que el resto serdn UDP.

4069 7.490002 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)
410 7.500089 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)
411 7.510222 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=-0x00000101)
412 7.520326 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x80000161)
413 7.530426 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)
414 7.540498 162.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)
415 7.550627 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)
416 7.560747 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI-0x00000101)
417 7.570851 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI-0x00060101)
418 7.580967 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000161)
419 7.591107 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000161)
420 7.601213 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)
421 7.604450 192.168.2.1 192.168.1.1 IcHP 142 Echo (ping) reply id=0x0000, seq=0/@, ttl=62 (request in 321)
422 7.608106 192.168.1.1 192.168.2.1 ICcMP 142 Echo (ping) request 1d=0x800@, seq=0/0, ttl=64 (reply in 522)
423 7.611322 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x80000161)
424 7.621449 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)
425 7.631568 162.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)
426 7.641682 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000101)
427 7.651791 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI-0x00000101)
428 7.661931 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x80000161)
429 7.672009 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000161)
430 7.682089 192.168.1.1 192.168.2.1 ESP 162 ESP (SPI=0x00000161)
431 7.6082189 192.168.1.1 192.168.2.1 ESP 162 ESP_(SPI=0x00000101)
llustracién 41: Trafico generado desde PC1
24 3.947018 192.168.160.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
25 3.987154 192.168.100.3 192.168.100.4 upp 651 4343 » 4343 |Len=609
26 4.027533 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
27 4.067936 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
28 4.108327 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
29 4.148856 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
30 4.189444 192.168.100.3 192.168.100.4 (s 651 4343 » 4343 Len=6@9
31 4.229552 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
32 4.269814 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
33 4.310313 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
34 4.326702 192.168.100.4 192.168.100.3 ESP 202 ESP (SPI=0x00000302)
35 4.340833 192.168.100.3 192.168.100.4 ESP 650 ESP (SPI=0x00000202)
36 4.380720 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
37 4.421236 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
38 4.461492 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
39 4.502111 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
40 4.542175 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
41 4.582532 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
42 4.622850 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
43 4.663519 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
44 4.783545 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
45 4.744140 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=609
46 4.784248 192.168.100.3 192.168.100.4 UDP 651 4343 » 4343 Len=689

llustracién 42: Trafico con modo 2 y ratio =1 en el tunel
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Topic / Itemv Count Average Minval Maxval Rate (ms) Percent Burstrate Burststart
v Destinations and Ports 280 0.0128 100% 0.0400 3.326
v 192.168.100.4 261 0.0119 93.21% 0.0300 3.351
v UDP 242 0.0111 92.72% 0.0300 3422
4343 241 0.0110 99.59% 0.0300 3422
4342 1 0.0000 041%  0.0100 21.844
v NOME 19 0.0009 7.28%  0.0200 3.351
0 19 0.0009 100.00% 0.0200 3.351
192.168.100.3 19 0.0009 6.79%  0.0100 0.322

llustracién 43: Estadisticas de puertos de Wireshark

Se observa que el uso del puerto 4343 es casi del 100%, ya que casi todos los paquetes
estaban formados por paquetes seguros UDP. En este caso vemos que se han mandado por el
puerto 4344 19 paquetes hacia xTR2. Entre esos paquetes, hay 9 que estan formados o bien
por el control de TCP que realiza D-ITG para el establecimiento y la finalizacién de la
comunicacion, o bien por paquetes formados por algin ACK y paquetes UDP, por lo tanto al no
estar compuesto completamente por paquetes seguros, se securizan.

[2018/12/31 11:12:15] DEBUG: NATIVE PACKET #922: Read packet from tun: 57 bytes

DEBUG-2:

DEBUG- 45 40 al cO a8 01

DEBUG- 0 a8 6 af 5b f8 5d 91 7c

DEBUG-2: 80 18 © D 81 01 08 Pa 4f ed 85

DEBUG-2- S A" LV Vv 1V] /

DE=LG: e packet with pr col: 6, counter_non_secure_packets: 1
DEBUG-2: M

DEBUG-

DEBUG-2:

DEBUG: Packet stopped and multiplexed: accumulated 4 pkts: 508 bytes.
DEBUG: Time since last trigger: 34996 ec

DEBUG-2:

DEBUG: SENDING TRIGGERED:
DEBUG: num packet limit reached

LERL alculs x: re packets/total packets) 0 0000 ing with IPSEC
DEBUG-2: gufonthe came _nrotocal o te™1n the first separator

[2018/12/31 11 :15] DEBUG-2: Added tunneling header: 36 bytes

[2018/12/31 11 :15] DEBUG: Writing 4 packets to network: 545 bytes

INE0- Sending packet through port 4344
e —

llustracidn 44: Captura del debug de xTR1 para el modo 2 y ratio =1
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1:12:16] DEBUG: NATIVE PACKET #16 148 bytes

3 01

21 1
Oa
fd
1f
ad

Ua

93
u packet with protocol:
Mux separator of 2 byt

, counter_secure_packets: 4

DEBUG: Packet stopped and multiple : accumulated 4 pkts:
DEBUG: Time since last tri r: 9 usec

DEBUG-2:

DEBUG: SENDING TRIGGERED:
DEBUG: num packet 1 =

QEBUG: ce F; rate ( packets/total packets)

[2018/12/31 11:12:] DEBUG
[2018/12/31 DEBUG-2: Added tunneling heade 36 bytes
DEBUG: Writino.4.m % work: 637 bytes

[2018/12/31 INFQ: Sending packet through port 4

llustracién 45: Debug de xTR1 para el modo 2 y ratio =1

g without IPSEC

A1l packets belong to the same protocol. Added 1 Protocol byte in the first separator

En el debug, aparece precisamente la situacidon contraria al caso con ratio 0. En la

ilustracion 44 llega un paquete no seguro para enviarse con tres seguros. Ya que el ratio no

llega a 1, se envia por el puerto 4344. En la imagen 45, llega un paquete ESP. Como los otros

tres paquetes también son seguros, el ratio calculado es 1, por lo tanto se envia sin securizar

para no introducir seguridad redundante por el puerto 4343.
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7. SUBIDA A GITHUB

El ultimo paso de este TFG consiste en subir el cédigo modificado al repositorio de
Github inicial. Antes de ello, se ha limpiado el cddigo realizado y se ha comentado. Para saber
usar GitHub, se realizé un curso MOOC (“Gestion de proyectos Software con Git y GitHub”)
gratuito ofrecido por la Universidad Politécnica de Madrid a través de la plataforma
https://miriadax.net/cursos . En el Anexo C se adjunta el diploma que acredita la realizacién de
dicho curso.

Ya que se realizaron cambios en algunas funciones para el envio de datos, el cédigo se
ha subido a una rama distinta de la master. Para ello se ha creado la rama security.

¥ Simplemux / lispmob-with-simplemux © Watch~ | 3 #Star 0 YFork 27
forked from LISPmab/lispmob

¢» Code Pull requests 0 Projects 0 Wiki Insights Settings

LISP and LISP-MN Implementation, with Simplemux packet multiplexing integrated https://datatracker.ietf.org/doc/draf... Edit

Manage topics

{p 527 commits I 8 branches © 16 releases A2 10 contributors e View license
Branch: security « MNew pull request Create new file | Upload files | Find file Clone or download *
This branch is 25 commits ahead, 2 commits behind LISPmob:master. il Pull request Compare
E albertoparra Added security with diferent modes | ... Latest commit 369cdf8 21 hours ago

Security modes added. UDP socket created in port 4344 in order to use IPsec

| android Remove use of libzmg3 for android 3 years ago
i lispd Added security with diferent modes 21 hours age
I netcont Small bug fixes in the API 3 years ago
B openWRT Update OpenWrt Makefie and Version number 3 years ago
m tests Add .gitignore files 7 years ago
E .gitignore Update License to Apache 2.0 3 years ago
E] AUTHORS Update License to Apache 2.0 3 years ago
E) FAQ.md Update FAQ.md 6 years ago
E) LICENSE Leeotn licanea b Anacka 90 oars oo

llustracién 226: Codigo subido al repositorio de GitHub
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8. CONCLUSIONES Y LINEAS FUTURAS

8.1. CONCLUSIONES

Para este TFG se planted como objetivo la creacién de tuneles seguros LISP-SM y que
fueran configurables dinamicamente. Para ello, tras la comprensidn del cédigo que crea los
tuneles LISP-SM, se han introducido los cambios necesarios en los archivos pertinentes para
qgue dicho cddigo admita el uso de un nuevo puerto para el envio de trafico seguro y la
posibilidad de elegir entre diferentes modos de seguridad.

Para la comprobacion del funcionamiento correcto, se realizaron una serie de pruebas
en el escenario de red durante las cuales, se han adquirido conocimientos sobre el uso de
diferentes software y se encontré un fallo inesperado en el uso de IPsec con raw sockets. Tras
el estudio de los resultados, se ha verificado el funcionamiento correcto de las funcionalidades
afadidas, asi como del funcionamiento dindmico de los modos de seguridad. Ademas, gracias
a la inclusidon del modo 2 de seguridad, se puede realizar una securizacién del trafico mas
eficiente en situaciones donde el ancho de banda sea limitado.

Por otro lado, se ha reconfirmado el ahorro en el ancho de banda con el uso de la
multiplexidn y se ha podido observar el impacto extra del overhead introducido por la
seguridad.

Por ultimo, se realizd un curso para adquirir conocimientos sobre el uso de git y Github
gue resultd necesario para poder colaborar en el repositorio Lispmob-with-Simplemux y aiadir
los cambios desarrollados.

8.2 LINEAS FUTURAS

Como continuacién de este TFG se presentan varias alternativas posibles:

e Investigar el porqué del fallo en el uso conjunto de IPsec + raw sockets.

e Realizar un andlisis mas exhaustivo de la mejora del uso del ancho de banda
dependiendo del modo de seguridad y multiplexién elegida.

e Afadir nuevas funcionalidades al proyecto. Por ejemplo, nuevos modos u opciones de
seguridad. Otra opcion es crear nuevas opciones en la configuracién de Simplemux,
como puede ser, elegir formar el tunel de multiplexién dependiendo de los puertos o
protocolos en lugar de direcciones IP o redes.

e Automatizar los cambios en los ficheros de configuracion mediante un script, por
ejemplo para Vi, que edite las lineas donde se encuentran los parametros de nimero de
paquetes a multiplexar y el modo de seguridad cada cierto tiempo.
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