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Abstract

The aim of this study consists on studying the basis of the algebraic theory of elliptic curves, to later
analyse its application in the encryption of messages.

In order to facilitate the understanding of the elliptic curves, a first chapter of basic notions related
to the algebra of groups, rings, fields and extensions of fields has been developed.

For more than three centuries, elliptic curves have played a fundamental role in mathematics. In the
Chapter 2, the operation that gives the elliptic curves of abelian group structure is developed. This unu-
sual operation results in the elliptic curves having excepcional arithmetic properties. Next, the theory
of elliptic curves on finite fields is developed, paying special attention to the structure and cardinality
of the finite group generated. To finish this chapter, the arithmetic of the Montgomery form is analysed,
since it is one of the best ways to express the elliptic curves to apply them in cryptography.

Even though it was not until about 30 years ago that the whole theory developed on elliptic curves
began to be applied to cryptography, it is important to point out that more than 4000 years ago there
were already methods of message encryption. In fact, the word cryptography comes from the Greek
“kryptos”, which means hidden, and “graphia”, which means writing, and is defined as “the art of wri-
ting with a secret key or in an enigmatic way”.

Currently, there are thousands of daily transactions and the world is electronically connected in a
global way through the network. For this reason, it has been necessary to create mathematical algo-
rithms that guarantee integrity, confidentiality, authenticity and non-repudiation. Hence, the Chapter 3
has been dedicated to the study of public key cryptography based on the Discrete Logarithm Problem.
More specifically, it focuses on the Diffie-Hellman key exchange (DHKE).

In April 2016, WhatsApp began to encrypt its messages with the “end to end encryption” method.
This protocol is based on the DHKE applied to the group generated by an elliptic curve on a finite field.
WhatsApp chose Curve25519, which belongs to a particular family of Montgomery curves. The Chapter
4 includes the algebraic study of this family of curves and the analysis of the computational aspects of
Curve25519, which bring to light that an exceptional curve has been found for message encryption.
Finally, the encryption protocol used by WhatsApp is explained step by step.
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Capitulo 1

Introduccion

La necesidad de comunicarse de forma secreta ha existido siempre, por lo que desde la antigiiedad
se han desarrollado distintas técnicas de cifrado de mensajes sobre todo entre diplomaticos, militares y
gobernantes; basta remontarnos a los jeroglificos empleados por los egipcios o a la escitala utilizada por
los espartanos para encontrar las primeras muestras. Posteriormente, surgi6 uno de los cifrados mas fa-
mosos, el cifrado César, que consistia en escribir el mensaje con un alfabeto que estaba formado por las
letras del alfabeto latino pero desplazadas tres posiciones a la derecha. Avanzando en la historia nos en-
contramos cifrados cada vez mds complejos como son la tabla de Polibio, el método de las frecuencias,
los cifrados de transposicidn, el cifrado Alberti, el polialfabético de Vigenere o el de tipo Playfair; todos
ellos constituyen la criptografia cldsica. Con la llegada de la revolucion industrial, la criptografia se fue
mecanizando dando lugar a la aparicién de los primeros rotores y maquinas de cifrado, que culminaron
con la creacién de la mdquina Enigma, empleada por los alemanes en la Segunda Guerra Mundial. Se
trata en todos los casos de métodos de clave simétrica, es decir, se emplea la misma clave para cifrar y
descifrar.

Las primeras investigaciones académicas en el dmbito de la criptografia comenzaron a mediados
de 1970. A inicios de 1980, con la llegada de la informadtica a las comunicaciones, diferentes empresas
financieras y de telecomunicaciones ya introdujeron métodos criptograficos en sus sistemas hardwa-
re. Desde entonces, rdpidamente, la criptografia ha ido creciendo a pasos agigantados extendiéndose a
todos los 4mbitos hasta tal punto que hoy en dia es usada a diario por todos nosotros. Desde abrir la
puerta del garaje con control remoto, hasta conectarse a una red wifi, como hacer compras por Internet
o instalar una actualizacién de software son acciones que llevan implementados diferentes métodos de
encriptacion. Asi, en un mundo en el que existen miles de transacciones diarias y que electronicamente
estd conectado de manera global a través de la red, ha sido necesario crear algoritmos matematicos que
garanticen integridad, confidencialidad, autenticidad y no repudio, los cuales deben permitir ademas
el intercambio de claves entre dos 0 mds partes que nunca antes habian estado en contacto.

El primer algoritmo creado fue el de clave simétrica DES (Data Encryption Standard) en la década
de los 70, el cual fue sustituido en 1999 por AES (Advanced Encryption Standard), un método también
de clave simétrica muy rdpido en el aspecto computacional. A pesar de ser muy eficientes computacio-
nalmente, los criptosistemas de clave simétrica presentaban varios defectos como el gran nimero de
claves que eran necesarias, la dificultad de distribuir éstas a través de canales inseguros o la falta de
autenticidad del mensaje.

Paralelamente Whitfield Diffie, Martin Hellman y Ralph Merkle introdujeron en 1976 la criptogra-
fia de clave piiblica, también llamada criptografia asimétrica porque ya no se utilizaba la misma clave
para cifrar y descifrar. Este tipo de algoritmos garantizan el resto de propiedades que los algoritmos
simétricos no pueden garantizar: permiten establecer una clave a través de un canal inseguro, identifi-
car a cada persona que interviene, encriptar mensajes y asegurar la integridad de los mismos, si bien
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surge con ellos el problema de la autenticidad de las claves publicas. Todos emplean métodos mate-
maticos, aunque los mas relevantes se basan en el problema de la factorizacion entera (Algoritmo de
Rivest-Shamir-Adleman, RSA) y en el Problema del Logaritmo Discreto (Intercambio de claves Diffie-
Hellman y Elgamal).

En este trabajo vamos a estudiar uno de los métodos de clave ptiblica con mds visién de futuro que
hay en la actualidad, los criptosistemas basados en curvas elipticas.

Las curvas elipticas sobre cuerpos finitos generan una cantidad inagotable de grupos abelianos fi-
nitos que, escogidos adecuadamente, pueden ser aplicados a la computacién. Sin embargo, la teoria de
curvas elipticas presenta una complejidad matematica mucho mayor que la que hay detras de los algorit-
mos de encriptacion que ya existian (AES, RSA, ...), por lo que el capitulo 2 lo dedicamos totalmente
al desarrollo de la teoria de curvas elipticas sobre cuerpos finitos.

En el capitulo 3 presentaremos el Problema del Logaritmo Discreto y el principal método criptogra-
fico basado en él, el intercambio de claves Diffie-Hellman (DHKE). Con todo lo explicado hasta este
punto ya seremos capaces de aplicar el Problema del Logaritmo Discreto a grupos generados por curvas
elipticas y desarrollar asf el sistema de encriptacién DHKE pero con el grupo generado por una curva
eliptica.

Un claro ejemplo de que el DHKE aplicado a curvas elipticas es muy eficiente y probablemente
sea el criptosistema mads utilizado dentro de unos afios es que se trata del método de cifrado que se
utiliza para las criptomonedas bitcoin, asi como forma parte del protocolo de encriptaciéon que desde
2016 emplea WhatsApp, la aplicacién de mensajeria que supera los mil millones de usuarios diarios e
intercambia al dia mds de 60000 millones de mensajes, siendo la app mds utilizada de todo el mundo
para el intercambio de mensajes. La curva eliptica que emplea WhatsApp para el cifrado de mensajes
es la llamada Curva25519. El capitulo 4 lo dedicaremos al estudio algebraico y computacional de esta
curva con el fin de mostrar las propiedades que la hacen idénea para su uso en criptografia. Por tltimo,
presentaremos una version reducida del protocolo completo de encriptacion de WhatsApp.

Antes de comenzar con la teoria de curvas elipticas vamos a definir y enunciar algunos conceptos
basicos del dlgebra que serdn fundamentales para seguir el texto.

1.1. Grupos

Definicién 1.1. Un grupo G es un conjunto con una operacion binaria interna asociativa, con elemento
neutro e inverso para cada elemento. Se dice abeliano si la operacidn binaria interna es conmutativa.

Definicion 1.2. Un subgrupo H de un grupo G es un subconjunto de G que con la operacion restringida
es también grupo. Lo denotamos H < G.

Proposicion 1.1. Sea G grupo, si H es un subconjunto no vacio de G, H es subgrupo de G si y solo si
xy~! € H para todo x,y € H.

Si G es un grupo finito, llamaremos orden o cardinalidad de G al nimero de elementos de G y lo
denotamos mediante |G]|.

Definicion 1.3. Si H es subgrupo de G y x € G al conjunto Hx = {hx | h € H} se le llama clase a
derecha de x mddulo H (o coclase). Si H < G, llamaremos indice de H en G al nimero de clases a
derecha y lo denotamos |G : H]|.

Teorema 1.2 (Teorema de Lagrange). Sea G finito y H subgrupo de G. Se tiene

G = |G : H||H]|
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Demostracién. Probamos primero que Hx = Hy < xy~ ! € H<=) Sea h =xy~' € H = x = hy. Si
Wx € Hx = hW'x = h'hy € Hy. Luego Hx C Hy. Del mismo modo Hy C Hx y asi Hx = Hy.=) Sea
x=hyparaalginh € H=xy ! =hc H.

Antes de continuar veamos que HxNHy # 0 si y solo si Hx = Hy.<) Trivial por definicion de
interseccién.=) Supongamos que tenemos z = hx = h'y con h,h' € H = x = h™'hy. Ahora xy~! =
(h='W'y)y~' =h~'W € H. Como Hx = Hy <> xy~' € H = Hx = Hy. Luego las clases a derecha forman
una particién de G en |G : H| conjuntos distintos, todas ellas con el mismo cardinal |H|.

Queda probado que |G| = |G : H||H|. O

Del teorema de Lagrange deducimos que todo subgrupo tiene orden divisor del orden del grupo.

Teorema 1.3 (Pequeiio Teorema de Fermat). Sea p primo tal que p no divide a b. Entonces

b"'=1 mod p.

1.1.1. Homomorfismos de grupos

Definiciéon 1.4. Un homomorfismo entre dos grupos (G, - )y (H, - ) es una aplicacién f : G — H tal que
f(ab) = f(a)f(b) para todo a,b € G. Un homomorfismo biyectivo se dice isomorfismo.

Proposicion 1.4. Sea f un homomorfismo entre dos grupos (G,-) y (H,-). Se tiene
a) f(1)=1yparatodoac G, f(a')= f(a)~.
b) Se define Kerf ={a € G| f(a) =1} y Kerf <G.
c) Se define Imf = f(G) ={f(a) | a € G} y se tiene que Imf < H.
d) Kerf =1 si y solo si f es inyectiva.

Teorema 1.5 (Teorema de isomorfia). Sea f : G — H homomorfismo. La aplicacion

f:G/Kerf — f(G)
dada por f(xKerf) = f(x), es un isomorfismo de grupos.

Demostracion. Veamos que f estd bien definida. Sea Kerfx = Kerfy, se tiene que xy~! € Kerf, lue-
go fly!) =1 pero flxy™") = f(x)f(y~") = f(x)f(y)~" y ast f(x) = f(y). Comprobamos que f

es homomorfismo: f(Kerfx Kerfy) = f(Kerfxy) = f(xy) = f(x)f(v) = f(Kerfx)f(Kerfy). Veamos

ahora que f es inyectiva. Sean Kerfx y Kerfy tales que f(x) = f(Kerfx) = f(Kerfy) = f(y). En-
tonces, (X)) = 1y como f(x)f(3) "' = f(0)f(~1) = f(xy1), ! € Kerf y se tiene que
Ker fx = Kerfy. Por tltimo, probemos que f es sobre, es decir, que Vy € f(G) 3x € G tal que f(x) =y.
Seay = f(x) = f(Kerfx),Vy € f(G) 3 Kerfx € G/Kerf tal que f(Kerfx)=y. O
1.1.2. Grupos ciclicos

Se conviene que x* = 1, x" =x-...-x (n-veces) y x " = (x ~')". Sea x € G, al conjunto (x) = {x" |
n € Z} se le llama subgrupo generado por el elemento x.

Definicion 1.5. Sea x € G, si existe un natural n tal que x” = 1, al menor tal n se le llama orden de x. Si
no existe dicho 7 se dice que x no tiene orden finito.

Si x tiene orden n, entonces x ! =x""'y (x) = {1, x,..., x" '},

Definicion 1.6. Un grupo G se dice ciclico si existe x € G tal que G = (x). A los elementos x de orden
maximo los llamamos elementos primitivos o generadores.

Como ejemplos sencillos de grupos ciclicos tenemos:

» (Z,+)y setiene que Z = (1).
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s (Zy,+) donde Z, = {0, 1, 2,..., n— 1} y la operacion de grupo denotada por “+” es la suma
modulo . Entonces Z, = (1).

= Si p primo, (Zj,, ) es grupo ciclico, donde Z;, = {1, 2,..., p—1} y la operacién “ - ” es el

producto ordinario médulo p.
Proposicion 1.6. Todo subgrupo de un grupo ciclico es ciclico.
La demostracién es muy sencilla y no la desarrollamos.
Proposicion 1.7. Si G es ciclico con n elementos, tiene exactamente ¢(n) generadores distintos.

Proposicion 1.8. Si G es grupo ciclico de orden n € N se tiene:
a) Todo elemento tiene orden divisor de n.
b) Para todo d divisor de n existe un tinico subgrupo de orden d.

Proposicion 1.9. Todo grupo de orden primo es ciclico.

Proposicion 1.10. Sean C,, y C,, ciclicos de drdenes n'y m respectivamente, entonces C,, X Cy, es abe-
liano de orden n-m. Ademds,

a) Si med(n,m) = 1, entonces Cy X Cpy =~ Cyp.

b) Todo grupo abeliano finito es isomorfo a un producto de ciclicos.

1.2. Anillos, cuerpos y extensiones de cuerpos

Definicion 1.7. Un anillo es un conjunto A # () dotado de dos operaciones binarias internas “+”y “ - ”
verificando: A es un grupo abeliano con la operacién “+” y paratodoa, b,c € A,

a-(b-c)=(a-b)-c,
a-(b+c)=(a-b)+(a-c),
(@a+b)-c=(a-c)+(b-c).
Ademas el anillo A se dice conmutativo sia-b = b-a paratodo a,b € A.

Definicion 1.8. Un anillo A se dice con identidad si el producto posee elemento neutro. Este elemento
es tinico y lo de notamos por 14.

Si A es anillo, se donota con A[x] el anillo de polinomios sobre la indeterminada x con coeficientes
en R. El grado de un polinomio p(x), se denota mediante grad(p(x)).

Definicion 1.9. Sean A, B anillos. Un homomorfismo de A en B es una aplicaciéon f : A — B tal que
para todo a, b € A cumple que f(a+b) = f(a)+ f(b) y f(ab) = f(a)f (D).

Es fécil ver que si f : A — B es un homomorfismo de anillos f(04) =0p y f(—a) = —f(a). Si A
y B son anillos con identidad, entonces f(14) = 1p. Ademds, si el homomorfismo es inyectivo se dice
monomorfismo.

Proposicion 1.11. Sea A anillo conmutativo 'y a € A. La aplicacion e, : Alx] — p(a) es un homomor-
fismo de anillos, conocido como homomorfismo evaluacion.

Definicion 1.10. Un cuerpo K es un anillo conmutativo con identidad en el que todo elemento no nulo
tiene inverso.

Definicién 1.11. Sea p primo. Al anillo entero Z, lo llamamos cuerpo primo. Notar que ademds de
anillo es cuerpo finito.
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Es facil ver que (Z,,+, - ) donde “+ " denota la suma ordinaria modulo p y “ - ” denota el pro-
ducto ordinario modulo p, es un anillo conmutativo con elemento neutro 0z, y elemento identidad 1z,.
Ademads como p es primo, entonces (Z,,+, - ) es cuerpo (cuerpo primo).

Proposicion 1.12. Si el polinomio p(x) es irreducible en K|x|, entonces K[x|/p(x) es cuerpo.
Definiciéon 1.12. Decimos que E /K es una extension de cuerpos si K es un subcuerpo de E.

Es claro que E es un K-espacio vectorial. La extension es finita si la dimensién de £ como K-
espacio vectorial es finita. Denotamos dimg (E) = |E : K|. Si E/K es una extension y X C E, es obvio
que K(X) es el menor subcuerpo de E que contiene a K 'y a X.

Proposicion 1.13. Supongamos que p(x) € K[x] es irreducible, entonces existe una extension E /K tal
que p(x) tiene una raiz en E.

Proposicion 1.14. Sea p(x) € K[x] y a € K, entonces p(a) = 0 si'y sélo si x — a divide a p(x).

Proposicion 1.15. Sea K un subcuerpo de E y f(x) € K[x] con f'(x) # 0. Se tiene:

a) Si a € E, a es raiz miiltiple de f(x) si'y solo si f(a) = f'(a) =0.

b) Si (f(x),f'(x)) =1, entonces f(x) no tiene raices miltiples en E.

c) Si f(x) es irreducible en K|[x|, entonces todas las raices de f(x) son distintas.

d) Si la caracteristica de K es p, los irreducibles de K|x| no tienen raices miiltiples en ningiin cuerpo
extension de K.

Definicion 1.13. El cuerpo primo del cuerpo K es la interseccion de todos los subcuerpos de K.

Proposicion 1.16. Sea F el cuerpo primo de K. Si la caracteristica de K es cero, entonces F es isomorfo
a Qy sila caracteristica es p, entonces F es isomorfo a Z,.

Teorema 1.17. Sea K un cuerpo finito, entonces |K| = p" para algiin primo p y algiin entero n. Reci-
procamente para todo primo p y entero positivo n, existe un vinico cuerpo, salvo isomorfismos, de p"
elementos.

Al cuerpo de p” elementos se le denota GF (p™).






Capitulo 2

Curvas elipticas

2.1. Definicion

Definicion 2.1. Una ecuacion de Weierstrass generalizada sobre un cuerpo K es una ecuacion de la
forma
y2+a1xy+a3y:x3+a2x2+a4x+a6, 2.1)

con ai,a,as,as,ae € K.

Sea K x K, recordemos que dada una funcién F : K x K — K diferenciable y una curva en impli-
citas C = {(x,y) € K XK | F(x,y) = 0k}, un punto (xo,yo) € C se dice singular si dF /dx(xo,y0) =
dF /dy (x0,y0) = 0. En otro caso se dice no singular o regular. Entonces, una ecuacién generalizada
de Weierstrass es no singular si para cada punto (xp,yo) con coordenadas en K x K satisfaciendo la
ecuacion, las derivadas parciales en ese punto dE /9dx (xp,y9) y dE/dy (xo,y0) no se anulan simultdnea-
mente.

Definicién 2.2. Una curva eliptica E sobre un cuerpo K es el conjunto de puntos (x,y) € K x K que
satisfacen la ecuacién (2.1) no singular. Ademds de un punto especial que se llama punto en el infinito
y se denota P..

Nota. El hecho de que la curva correspondiente a la ecuacion (2.1) sea no singular equivale graficamente
a que no presenta auto-cortes o vértices. Esto serd esencial para definir la operacién de grupo, ya que es
necesario que todos los puntos tengan una Unica tangente.

Si car(K) # 2, podemos simplificar la ecuacién (2.1) con la transformacién y — %(y —a1x—a3)
obteniendo
E : y* = 4x> + byx® + 2bsx + b, (2.2)

donde b, = a% +4as, by =2a4+a1a3 y bg = a% + 4ag. Ademas definimos los siguientes coeficientes:
bg = a%a6 +4daras — arazas + aza% — ai,
4 = b3 —24by,
c6 = —b3 +36bybs — 216bs.

Definicién 2.3. Se llama discriminante de la ecuacién de Weierstrass a A = —b3bg — 8b3 — 27b% +
9b2b4b6.

Proposicion 2.1. La curva W dada por la ecuacion (2.1) es no singular, es decir, es una curva eliptica,
siy solo si A #£ 0.

Demostracion. Supongamos que W es singular y que P = (xg,yp) es un punto singular de W. Sustituyen-
dox=x"4+xpey=y"+yp los valores de A 'y ¢4 no cambian, por lo que tenemos ahora una curva singular

7
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en (0,0). Como ag = f(0,0), as = df/dx (0,0) y a3 = df/dy (0,0), tenemos que ag = as = a3 = 0.
La ecuacién implicita de la curva queda

fx.y) =y’ fapxy—a’ —x =0,

con ¢4 = (a% +4ay)? y A = 0. Queda probado que si la curva es singular, entonces su discriminante es
nulo. Veamos ahora que si W es no singular, entonces A # 0. Para simplificar los calculos, asumimos
que car(K) # 2 para tomar asf la ecuacién de Weierstrass reducida (2.2) en forma implicita

fx,y) = 4x> + box® +2bsx + bg — y* =0

Entonces W es singular si y s6lo si existe un punto P = (xp,yo) tal que cumple df/dx (xo,y0) =
df/ady (xo,y0) = 0, es decir, si satisface

2y0 = 12x3 + 2byxg +2by = 0.

Luego el punto singular debe ser de la forma (xo,0) con xy € K y xo raiz doble de 4x3 + byx? 4+ 2bax +
be = 0. Este polinomio cubico tiene una raiz doble si y s6lo si su discriminante A = 0. O

Por tltimo, notar que podemos simplificar la ecuacién de Weierstrass todavia mas ya que si car(K) #
2,3 con el cambio (x,y) — ((x—3b2)/36, y/108) obtenemos la siguiente ecuaciéon mas simple

V2 = x> = 2Tc4x — Sdce.

Suponiendo entonces que car(K) # 2,3 podemos tomar para cualquier curva la ecuacion de Weierstrass
simplificada
v =x>+ax+b, (2.3)

con A = —16(4a® +27b?), de donde se deduce ficilmente que la condicién de no singular equivale a
4a’ +27b* # 0.

Nota. Si car(K) = 2 entonces podemos expresar la ecuacion de Weierstrass como y? +y = x> 4+ cx+d
con ¢,d € K; mientras que si car(K) = 3 la ecuacién de Weierstrass se reduce a y* = x> + bx*> +cx+d
conb,c,d € K.

A partir de ahora, salvo que se indique lo contrario, asumiremos que car(K) # 2,3 y utilizaremos la
forma reducida de la ecuacién de Weierstrass (2.3) con 4a® +27b> # 0, aunque todos los resultados son
vélidos para el caso general. Denotaremos la curva eliptica como E si no da lugar a confusién, o como
E(K) si es necesario remarcar el cuerpo sobre el que estd definida.

2.2. Operacion de grupo

Definimos una operacién para los puntos de E que denotamos por . Para visualizarlo mejor vamos
a considerar primero que K = R, de manera que la curva eliptica es ahora una curva ordinaria en el
plano.

El punto P. es el elemento identidad del grupo. Sin embargo, la forma mds natural de introducir
dicho punto es a través del plano proyectivo. Recordemos que el plano proyectivo representa al conjunto
de clases de equivalencia de la forma (X,Y,Z) (todas las componentes no pueden ser nulas a la vez)
donde

(Xl,Yl,Zl) ~ (Xz,Yz,Zz) SJAe K" tal que Xp = le, Y, =AY, yZp = AZ;.

A cada clase de equivalencia la denominamos punto proyectivo y la identificamos con uno cualquiera
de sus elementos. De esta manera si en un punto proyectivo Z # 0, entonces existe una tnica terna en su
clase de equivalencia con la forma (x,y, 1), es decir, hay una correspondencia entre el punto proyectivo
y el plano afin (x =X /Z, y =Y /Z). Asi, podemos identificar el plano proyectivo como todos los puntos
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(x,y) del plano afin més los puntos para los que Z = 0, estos ultimos constituyen la denominada linea
del infinito. La ecuacion (2.1) que estd expresada en coordenadas afines la podemos representar ahora
en coordenadas proyectivas, como

E: Y Z4+a1XYZ+a3YZ? = X3+ axX*Z + asXZ* + acZ>.

Vemos entonces que existe un dnico punto de £ que satisface Z = 0. Haciendo Z = 0 en la ecuacién
anterior obtenemos 0 = X3, de dénde X = 0 y asf la tinica clase de equivalencia posible con ambas
coordenadas X y Z nulas es la (0,1,0). Asi P, = (0,1,0) en coordenadas proyectivas, por lo que es la
interseccion de la linea del infinito con el eje-y, de ahi que podamos colocar el punto P. infinitamente
lejos en el eje-y.

Sea E una curva eliptica general con K = R y sea ¢ una recta del plano. Entonces la recta ¢ y la
curva E tienen tres puntos de interseccion P, Q, R (estos tres puntos no tienen por qué ser distintos ya
que puede ser que la recta ¢ sea tangente a E).

Operacion de grupo. Dados dos puntos P,Q € E, sea ¢ la recta que conecta Py Q (que denotamos
como & en el caso en que sea tangente a E, es decir, en el caso P = Q) y sea R el tercer punto de inter-
seccién de la recta £ con E. Llamamos ¢’ a la recta que conecta R y P... Entonces, el punto P& Q es el
punto en el que ¢ cortacon E en R, P, y P& Q.

Vamos a expresar mds claramente la suma de dos puntos (P & Q) y doblar un punto (P & P) para
la curva particular E dada por 2.3, ademas de hallar sus expresiones algebraicas. Dada la clara sime-
tria respecto al eje-x de los puntos de E, para cada coordenada x| existen dos puntos en E: (xj,y;) y
(x1,—y1). Notar que la recta que conecta (x1,y;) y (x1,—y;1) pasa también, por definicién, por Pe.

= Dados P,Q € E con P # £, definimos la suma de dos puntos P& Q como el simétrico al punto
de corte entre la recta que une Py Q y la curva E, como se muestra en la Figura 2.1. En el caso
particular de que la recta que conecta P y Q sea tangente a la curva en P, definimos P & Q como
el simétrico a P.

P 0 / P@Qx

gl

Figura 2.1: Sumade P® Q con P #£ +Q.

Sea P = (x1,y1), O = (x2,y2) con x; #x2 y PH QO = (x3,y3) y sea y = ax+ [ la recta ¢ descrita
anteriormente. Por definicién, o = % y B =y1 — ax;. Un punto de £ estd en la curva eliptica E si y
s6lo si (ax+ B)? = x> +ax+ b, con lo que obtenemos la ecuacién cibica x> — (ax+ B)* +ax+b = 0.
Por lo que hay un punto de interseccioén para cada raiz de la ecuacién cubica, teniendo en cuenta que
ya sabemos que x| y x» son raices de la ecuacién. Aplicando que la suma de raices de un polinomio
monico es igual a menos el coeficiente de la segunda potencia mas alta obtenemos que la tercera raiz de

la ecuacién cibica es x3 = a> —x; —xp y asi y3 = —(ax3 + ).
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2
PHO = (x3,y3) = ((M> — X, vt <y2 yl) (1 —x3>> (2.4)
X2 — X1 X2 — X1
= Dado P, definimos doblar un punto P & P como el simétrico al punto de corte entre la recta
tangente a P, que la denotamos por &, y la curva E, como se muestra en la Figura 2.2. En el
caso concreto de que el punto P sea un punto de inflexién de la curva, definimos P & P como el
simétrico a P.

e
e Nrer

6/

Figura 2.2: Doblar un punto P.

Buscamos ahora las coordenadas del punto P @® P = (x2,y2) con P = (x1,y1), y1 # 0. Tenemos que

dx 3x% +a .
y=ax+ f eslarecta 6 donde @ = - (x1,x%2) = > . Del mismo modo que para la suma obtenemos
Y Y1
33 +a\’ 3x2+a
PSP = (x2,2) = 1 — 2xp, —yi+ [ =2 (x1 —x3) | - (2.5)
2)’1 2y1

En el caso general, es decir, sea cual sea la curva eliptica E (ecuacidén generalizada, ecuacion
reducida,.. .), se tiene que E con la operacién ¢ forma un grupo abeliano.

Proposicion 2.2. Una curva eliptica E con la operacion @ forma un grupo abeliano.

Demostracion. Veamos en primer lugar que si la recta £ interseca con E en los puntos P, O y R (no
necesariamente distintos), entonces (P @ Q) @ R = P.. Es claro por definicién de la operacién de grupo
y se puede ver, en particular, en la Figura 2.1, ya que la recta tangente a E en el punto P. corta con
E en el punto P. con multiplicidad 3. Notar que la operacién definida es claramente conmutativa por
construccioén, ya que la recta que vade P a Q es la misma que vade Q a P. Veamos que PGP, =P VP €
E. Primero tomamos Q = P... Si construimos la recta £ que pasa por Py por P, obtenemos una recta de
la forma x = ¢ para alguna constante c. La recta ¢’ coincide con / y se tiene que /N E en los puntos P,
P.. y R mientras que ¢’ NE en los puntos R, P.. y P® P... Luego, P& P.. = P. Probamos ahora que todo
elemento tiene inverso. Sea P € E, la recta que une P y P., corta con E en otro punto R. Entonces P, =
(P®Po)PR=PDR. Asi VP € E existe un punto de E que denotamos como —P tal que PP (—P) = P
(en particular, —P., = P..). El hecho de que sea asociativa no es para nada obvio, la comprobacién puede
realizarse utilizando las férmulas caso por caso, lo que supone una demostracién muy laboriosa. Una
demostracion mads clara, utilizando el Teorema de Riemann-Roch, se puede encontrar en [9, pdg. 66-67].
Entonces E es grupo abeliano con la operacién definida y elemento identidad P... O

Nota. La operacién de grupo estd formada por funciones racionales y estas férmulas solo utilizan las
cuatro operaciones algebraicas bdsicas. Remarcar que se cumple entonces que P& P, = P VP € E,
PSQ=Q@®P VP,Q <€ Eyelinverso de P lo denotamos —Py P @ (—P) = P..
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2.2.1. Multiplicacion escalar

Dado n € Z se tiene que, si n positivo,

n]: E— E
P—nP=P®HP® - &P
—_—

n veces

Si n = 0 se considera que [0]P = P y si n < 0, entonces [n]P = [—n](—P). A [n] la denominamos
multiplicacion escalar en E.

Definicion 2.4. Un punto P = (x,y) de una curva eliptica E se dice que tiene orden finito si existe un
entero n tal que [n]P = P.. En tal caso, el orden de P es el menor entero positivo tal que [n]P = Pa.

Proposicion 2.3. Sea P € E y sea un entero n, entonces [n](—P) = —|[n]P.

Demostracion. Procedemos por induccién sobre n. Sin =1, [1](—P) = —P = —[1]P. Supongamos que
se cumple para n, es decir, [n](—P) = —[n|P. Veamos si es cierto para n+ 1.

[+ 1](=P) = [n)(=P) @ [1](=P) = (= [n]P) & (—[1]P) = —[n +1]P

2.3. Curvas elipticas definidas sobre K = Z,

En criptografia, necesitamos grupos abelianos finitos. Sin embargo, las curvas elipticas sobre los
reales que hemos visto no forman un grupo abeliano finito, por lo que no se pueden utilizar de esta
manera. Es necesario entonces que el cuerpo sobre el que definimos la curva sea finito, para que el
grupo abeliano generado por la curva eliptica sobre dicho cuerpo sea también finito. Ademads, es muy
comiin en criptografia el uso de curvas sobre cuerpos primos finitos (K = Z, con p primo) que es en
lo que nos centraremos en esta seccion. Por seguridad computacional el primo p debe ser muy grande,
por lo que no hay problema en asumir que p > 3 y tomar entonces para E la ecuacién de la forma 2.3,
donde a,b € Zy.

A partir de ahora vamos a considerar K = Z, con p > 3 y aunque graficamente no podemos expresar
la operacién de grupo como hemos hecho antes, si que la tenemos expresada algebraicamente con las
férmulas obtenidas en 2.4 y 2.5, que para K = Z,, pasarfan a ser:

e Suma de puntos

2
X3 = (yz yl) — x1— x, modp y3i=-yi1+ <y2 yl) (x1 —x3) modp
X3 — X1 X2 —X1
e Doblar un punto
32 +a\’ 32 +a
Xy = ( 1 > — 2x; mod p y2=-yi+ ( 1 (x1 —x3) modp
2y 2y1

Para el caso en el que el primo p sea pequefio, si que es posible obtener todos los elementos de la
curva eliptica E(Z,) siguiendo estos pasos que describimos a continuacion:

1. Determinar los x € Z, tales que z = x* +cx+d mod p es cuadrado perfecto en Z -

2. Buscar todos los y € Z,, tales que y? =z mod p.

Llamamos residuos cuadrdticos a los x € Z,, que son cuadrados perfectos. De esta manera, los
valores de z obtenidos con los dos pasos anteriores son 0 € Z), y los residuos cuadraticos en Z,.
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p—1
Proposicion 2.4. Un elemento z € Z,, es un residuo cuadrdtico en Z, siy sélo siz 2 =1 mod p. Asi,
p—1
z es un cuadrado perfecto en Z, siy sélosiz=00z 2 =1mod p.

Demostracion. Dado (Z}‘,, -) consideramos el siguiente homomorfismo de grupos

. * *
R Zp—>Zp
y — )

Entonces Kers ={a € Z, | s(a) =1} ={a € Z, | a*=1}={1,-1},donde —1 = p—1 mod p. Lue-
go |Kers| = 2. Consideramos el conjunto de residuos cuadriticos Q = {z € Z;, [ z = s(y), y € Z}}.
Aplicando el Teorema de isomorfia 1.5 nos queda

5: Z,/Kers — s(Z,)

xKers — s(x)
Notar que s(Z3) = {y* |y € Z+} = {z € Z}, | z=5(y),y € Z},} = Q. Entonces

0l = 1s(Z))| = |Z,,/Kers| = |Z,|/|Kers| = (p—1)/2.

Luego |Q| = ’%1 = m. Consideramos la funcién g(x) = x™ — 1. Dado z € Q, entonces z = y* mod p para
algiin y € Zy,. Aplicando el Pequefio Teorema de Fermat
2m

glz)=7z"—-1=y —1=y?""'—1=0 modp.

De donde concluimos que las m raices de g(x) son precisamente los m elementos de Q. O

p+1

Proposicion 2.5. Suponer p =3 mod 4. Si z es un residuo cuadrdtico en Z,, entoncesy =z 4 mod p
es una raiz cuadrada de z en Z,,. La otra raiz cuadrada de z en Z,, es —y.

Demostracién. Supongamos que z es un residuo cuadritico en Z*, es decir, z = y*> mod p, se sigue que
ptl . z
(z 4 )2 =yt =y? =z mod p. Por tanto, si p =3 mod 4 podemos encontrar una raiz cuadrada de z

calculando ZPT+l mod p. [

De esta manera si p es un primo pequeio, p > 3y p = 3 mod 4, podemos calcular los elementos de
la curva eliptica E(Z,) con 4a’ +27b* # 0 como los elementos del conjunto

E(Z,) ={(x,2y) €ZyxZ,|z=X+ax+bc Q, y= 2% mod prU{(x,0) | X’ +ax+b=0} U{P.}.
2.3.1. Estructura general de las curvas elipticas sobre Z,

La estructura general de las curvas elipticas sobre Z, es simple y estd totalmente definida. El grupo
abeliano obtenido no tiene por qué ser un grupo ciclico, pero si se puede probar que siempre es isomorfo
al producto de dos grupos ciclicos.

Teorema 2.6. Sea E una curva eliptica sobre Z, con p > 3 primo, entonces E es isomorfa al producto
directo Zy, X ZLn, de los grupos aditivos Ly, y Ly, para algunos enteros positivos ny y ny tales que na|n;

yma|(p—=1).

Una demostracién de este teorema se puede encontrar en [2, pdg. 111 y sig.].
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2.3.2. Cardinalidad

Por dltimo veamos que aunque el primo p sea muy grande y por tanto no sea posible construir
todos los elementos de E(Z,,), si que es posible acotar el orden de E(Z,). Citamos entonces el siguiente
teorema, del que podemos encontrar una demostracion detallada en [9, pag. 131].

Teorema 2.7 (Teorema de Hasse). Sea E una curva eliptica sobre Z,, entonces

pH1-2yp<|E(Z)| < p+1+2yp.

2.4. Forma de Montgomery

Hemos visto que una curva eliptica E puede expresarse respecto a diferentes sistemas de coorde-
nadas (afines, proyectivas,...) y ecuaciones, por lo que resulta de gran interés estudiar la rapidez de la
operacion de grupo (suma de puntos y doblar un punto) en diferentes sistemas de coordenadas y ecua-
ciones. Medimos esta rapidez segin el nimero de operaciones elementales necesarias para calcular la
suma de puntos y doblar un punto. Dentro de todos los tipos de sistemas de coordenadas y ecuaciones
que podemos encontrar, cabe destacar la mejora en cuanto a rapidez de célculo que aporta la forma de
Montgomery.

Definicién 2.5. Decimos que una curva eliptica E estd en forma de Montgomery si la ecuacion de la
curva es del tipo
By’ = x’ +Ax* +x.

En ese caso denotaremos a la curva eliptica como Ej; o como E si no da lugar a confusidn.

Como la ecuacién de la curva eliptica cambia, ya no sirven las expresiones algebraicas calculadas
anteriormente para la operacién de grupo. Siguiendo el mismo procedimiento, pero con esta nueva
ecuacion, llegamos a las expresiones algebraicas para el caso de una curva eliptica E(Z,) en forma de
Montgomery. Para ello, sean P = (x1,y;) y Q = (x2,y2) con x; # x». Entonces P & Q = (x3,y3) queda:

2
x3:<y2 ”) “A—x;—x, modp, y3:<y2 yl)(xl—x3)—y1 mod p. (2.6)

X2 — X1 X2 — X1

Sea ahora P = (x1,y;) con y; # 0, entonces doblar un punto P @ P = (x»,y,) tendria la expresion
algebraica:

32+ 2Ax 4+ 1\ 3x2 4+ 2Ax; + 1
X = (W) —A—2x; modp, Y2 = <x]+2y)q+> (x1 —x2) —y1 mod p.
1 1
2.7)

Recordemos que P ® P, = P para todo P € E y en particular, Poo @ Poo = Pe.

La aritmética en esta forma es muy eficiente en cuanto a la computacién sélo de la coordenada-
x (ver [2, cap. 13, pag. 285] y [7, sec. 10.3.1]). Sea P = (x;,y1) € Ey, en coordenadas proyectivas
P = (X1,Y1,Z,) (la relacion es x; = X;/Z; y y1 = Y1/Z)). Sea [n]P = (X,,Yn,Z,), entonces la suma
[n+m]P = [n|P @ [m]P viene dada por las siguientes férmulas donde la coordenada ¥, no aparece.

e Suma de puntos (n # m)
Xern — men((Xm - Zm)(Xn +Zn) + (Xm +Zm)(Xn - Zn))2
Zm+n = men((Xm - Zm)(Xn +Zn) JF (Xm TLZm)(Xn - Zn))2

e Doblar un punto (n = m)
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4X,Zy = (X +7Zp)?* — (X, — Z,)?
X2n - (Xn +Zn)2(Xn - Zn)z
Zon = 4%, Zp (X — Z)? + (A +2/4))(4X,Z,,))

Vemos que la suma necesita 4 multiplicaciones elementales y 2 cuadrados; mientras que la operacién
doblar un punto necesita 3 multiplicaciones y 2 cuadrados. Aunque en algunos criptosistemas se podra
trabajar Unicamente con la coordenada-x, en otros serd necesario obtener también la coordenada-y.

Yo (x1xa+ 1) (1 + X, +24) — 24 — (x1 — X)X 41

= Z, 2By

donde P = (x1,y1) ¥ X» ¥ Xu+1 son la coordenada-x afin de [n|P y [n+ 1]P respectivamente.

Esta idea para la multiplicacion escalar se puede llevar también al caso de una curva eliptica dada
por la ecuacion de Weierstrass simplificada, aunque aumenta el nimero de multiplicaciones y cuadrados
que se obtienen al sumar y doblar un punto.

2.4.1. Transformacion a la forma de Montgomery

Cualquier curva en la forma de Montgomery se puede transformar a la forma simplificada de Weier-
trass, basta hacer a = 1/B? — A?/3B? y b = —A3/27B> — aA /3B. El reciproco es falso.

Proposicion 2.8. Una curva en la forma simplificada de Weierstrass se puede transformar a la forma
de Montgomery si 'y solo si verifica:

a) El polinomio x> + ax + b tiene al menos una raiz o € Lp.

b) 30 +a es un residuo cuadrdtico en 7 P

En ese caso, basta tomar A = 3ats y B = s, donde s es una raiz cuadrada de (3a® +a)~!. Entonces,
haciendo el cambio de variable (x, y) — (x/s+ @, y/s) transformamos la ecuacién de la curva a la forma
de Montgomery. Este tipo de curvas satisfacen:

= El punto (0,0) tiene orden 2.

= El orden de E); es divisible por 4.

Ejemplo. Sea la curva eliptica E definida sobre Z, con p = 2003 primo dada por la ecuacién simplifi-
cada de Weierstrass
E:y*=x+1132x+278.

Tomamos a = 1702 € Z,, oa®=1947 mod p y 11321702 = 1781 mod p. Entonces
o’ + 113204278 = 1947 + 1132(1702) + 278 = 1947 + 1781 +278 = 4006 = 0 mod 2003.

a? = 466 mod p. Calculamos 8 = 3a* +a = 3(466) + 1132 = 2530 = 527 mod 2003 y comprobamos
que es un residuo cuadratico en Z, aplicando la proposicién 2.4,

2003—1

527 2 =1 mod 2003.

Calculamos el inverso de B utilizando el algoritmo de Euclides extendido B! = 992. Tenemos que
B~! también es un residuo cuadrético en Z,. Para calcular una rafz cuadrada de ! aplicamos la
proposicién 2.5:
2003+1
2003 =3 mod 4, 992 4 =899 mod 2003.
Luego s = 899 y tenemos A = 3-1702 - 899 = 1421 mod p y B = 899. Por ultimo, construimos el
isomorfismo (x, y) — (899x+ 1702, 899y) que transforma los puntos de E en puntos de E,

Ey : 899y* = x° + 1421x% +x.

Nota. Los célculos han sido realizados con Sage.



Capitulo 3

Criptografia de clave publica basada en el
Problema del Logaritmo Discreto

3.1. Problema del Logaritmo Discreto

Definicion 3.1. Problema del Logaritmo Discreto (PLD)
Sea (G, ) grupo ciclico finito y sea |G| = n. Tomamos un elemento primitivo @ € G y otro elemento
B € G, el Problema del Logaritmo Discreto consiste en encontrar el entero x, con 1 < x < n tal que

X

p=a-a-....a=a".
A este entero x lo llamamos logaritmo discreto de B en base oy lo denotamos

x=1logyP.

Es claro que dicho entero x existe ya que & es un elemento primitivo. Ademads, notar que computar
B = a*, es muy sencillo, pero invertir la aplicacion resulta casi imposible debido a la aleatoriedad de la
operacién de grupo, ya que no esperamos encontrar el x tal que B = a* hasta haber comprobado todas
las posibilidades.

Nota. La dificultad varia segtin el grupo G escogido.

Ejemplo. PLD aplicado a Zj,.
Sea p primo y sea el grupo ciclico finito Z;, de orden p — 1. Dado un elemento primitivo o € Z), y otro
elemento B € Z%, el PLD consiste en determinar el entero 1 < x < p— 1 tal que

o* = B mod p.

Si el primo p es suficientemente grande, computar logaritmos discretos médulo p es muy complicado,
mientras que la exponenciacién o = f mod p es muy sencilla. Sea p =11y G = (Z7,, - ) grupo ciclico
finito con elemento primitivo o = 2.

al =2 o’ =8 o’ =10 o =17 a’ =6
a’=4 a*t=5 a®=9 at=3 al®=1

Vemos que, efectivamente, como & = 2 es un elemento primitivo, las potencias de o generan todos
los elementos del grupo Zj,, sin embargo la forma en la que van apareciendo dichos elementos es
totalmente arbitraria. La dificultad de resolver el Problema del Logaritmo Discreto se basa entonces en
la aleatoriedad entre el exponente y los elementos del grupo.

Actualmente no se conoce ningun algoritmo eficaz para resolver el PLD y se considera irresoluble
siempre que se escojan adecuadamente el grupo G y «. Es importante, ademads, para posibilitar los
procesos criptogréficos, que el grupo G tenga una operacién répida.

15
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3.2. Criptografia de clave publica

La idea general de la criptografia de clave publica es que en el proceso de cifrar-descifrar se utilizan
dos claves, una conocida por todos, la clave piiblica y otra conocida Unicamente por cada persona,
la clave privada, de manera que cada persona dispone de un par (kpu, k,»), de ahi que se denomine
también criptografia asimétrica.

Como la criptografia con clave simétrica (algoritmos DES y AES [8, cap. 3 y 4]) es computacional-
mente mds rdpida y ademads no es aconsejable utilizar la misma clave en el cifrado masivo de mensajes,
la criptografia de clave publica se debe complementar con el uso de una clave simétrica, por lo que
es necesario utilizar una clave temporal y conjunta para las dos partes y que, por supuesto, no pueden
conocer terceras partes. En mantener en secreto esa clave conjunta es donde interviene directamente la
criptografia de clave publica.

El procedimiento de clave publica més popular y extendido en la actualidad es el RSA, muy em-
pleado en la firma electrénica (certificados digitales) y en el intercambio seguro de claves (transporte de
claves), donde se combina con un método simétrico, que suele ser AES, con el que se encripta. Podemos
encontrar una descripcién de su funcionamiento y de aspectos computacionales en [8, pag. 173-199].
Nosotros vamos a centrarnos en los sistemas criptograficos de clave publica basados en el Problema
del Logaritmo Discreto, los cuales describimos a continuacién de forma general y posteriormente los
aplicaremos al caso de grupos de curvas elipticas.

3.2.1. Intercambio de claves Diffie-Hellman

El intercambio de claves Diffie-Hellman (DHKE) fue propuesto por Whitfield Diffie y Martin Hell-
man en 1976 con la publicacion del articulo “New directions in Cryptography” [3], influenciados por
el trabajo anterior de Ralph Merkle, siendo el primer método asimétrico publicado en la literatura. Este
método, sencillo pero muy eficaz, permite establecer una clave comtn entre dos partes que se comunican
a través de un canal inseguro (de ahi que todos los pardmetros que se envian sean publicos), aplicando
el Problema del Logaritmo Discreto. Con esa clave comun establecida, las dos partes pueden cifrar y
descifrar, es decir, esta clave funciona como clave simétrica.

Consideramos un grupo ciclico finito G y denotamos la operacion del grupo -, sea |G|=ny a € G
tal que G = (o). Notar que

k= (@) = ()",

ya que la operacién de grupo es conmutativa (todo grupo ciclico es abeliano). Esta es la idea basica
detras del intercambio de claves Diffie-Hellman y el valor & es la clave de sesién que se establece entre
las dos partes.

Para explicar el funcionamiento del método, suponemos que Alicia y Bob son las dos partes que
quieren establecer una clave secreta comtin a través de un canal que siempre se considera inseguro. En
primer lugar, se lleva a cabo la eleccién de los parametros: escoger un grupo ciclico finito (G, -) y elegir
o € G tal que G = (&) (|G| = n), siendo ambos pardmetros publicos. A partir de aqui se genera una
clave secreta conjunta empleando el siguiente método:

1. Alicia escoge su clave privada a = k. 4 < n, a partir de la cual genera su clave publica k5 4 = ¢
y envia kj,, o a Bob.

2. Simultdneamente Bob escoge su clave privada b = k,,. p < n, genera su clave publica kp,; p = al
y envia k,,, p a Alicia.

3. Alicia dispone de (G, o, a,a?) y calcula kyp = (a?)“.

4. Bob dispone de (G, a,b,a?) y calcula kgy = (t?)®.
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Se prueba facilmente que Alicia y Bob calculan, respectivamente, 1o mismo.
kap = k,amb,B = (O‘b)a = (‘X)ab
kpa = kb 4 = (00" = (00)®

Nota. No es necesario que G sea ciclico, podemos tomar G grupo finito cualquiera, @ € G y tomar el
grupo ciclico C = (&) de tal manera que escogemos a,b € C.

Asi kap = kpa es la clave comiin que emplearan Alicia y Bob para mantener una comunicaciéon
segura. Habitualmente esta clave establecida se utiliza como clave simétrica en algoritmos de tipo AES;
para lo cual es suficiente con tomar los tiltimos 128 bits (en el caso de AES-128), o también es comiin
aplicarle a ksp una funcion hash (como SHA-1 [8, cap. 11]) y trabajar con el valor hash obtenido.

Es importante ver que en DHKE se utilizan ambos métodos: clave asimétrica y clave simétrica. El
par (kpup, kpr) €s asimetrico y se emplea para mantener en secreto la clave conjunta comtin ksp, que es
simétrica. Notar que el tamafio de la clave de cada persona serfa (k,, kyup) = (a,00¢).

Respecto a la seguridad del método, éste no es seguro contra ataques activos (denominados man in
the middle), que permiten modificar o crear falsos mensajes llegando a ser eficaces en la suplantacién
de las partes. Sin embargo, contra ataques pasivos, en los que no interviene de forma activa una ter-
cera parte, sino que ésta solo dispone de los datos publicos, el DHKE es un problema computacional
intratable si se escogen los pardmetros adecuadamente.

3.3. Curvas elipticas en criptografia de clave puablica

En los tltimos 30 afios se han desarrollado numerosas investigaciones sobre curvas elipticas y, con-
cretamente, se han realizado multiples estudios de éstas sobre diferentes cuerpos y coordenadas. Aunque
a simple vista pueda parecer extrafia su utilizacién en el 4&mbito de la criptografia, la introduccién de
curvas elipticas en aplicaciones criptograficas ([0] y [5]) fue debida a la facil construccion de un grupo
y a la rapidez en el calculo de su operacién, asi como a la dificultad que supone encontrar un ataque
eficiente contra el Problema del Logaritmo Discreto aplicado al grupo generado por éstas, hecho del
que se estd todavia muy lejos de encontrar una solucién aceptable. Durante mds de dos décadas se ha
intentado atacar el PLD con muy poco éxito, aunque si que se ha llegado a encontrar la solucién a dicho
problema para grupos de orden no suficientemente grande.

La criptografia con curvas elipticas proporciona un nivel de seguridad similar a RSA con la ventaja
de que los operandos son mucho més pequefios (160-256 bits frente a 1024-3072 bits en RSA), lo que
las convierte en candidatas perfectas para sustituir al famoso método RSA.

3.3.1. DHKE con curvas elipticas

Definicién 3.2 (PLD aplicado a curvas elipticas). Sea E una curva eliptica sobre Z,, dados dos puntos
Q,P € E con P € (Q), el Problema del Logaritmo Discreto en E consiste en encontrar el entero positivo
x tal que [x]Q = P.

Para utilizar el grupo generado por una curva eliptica sobre Z, para algiin primo p como grupo
para el criptosistema DHKE, es necesario que p sea extremadamente grande para que se trate de un
método de encriptacion seguro, hasta tal punto que se considera seguro si el grupo G generado contiene
un subgrupo ciclico de orden al menos 2!°°. Ademds, sélo es necesario encontrar un elemento de E que
tenga orden suficientemente grande, y no es necesario en ningtin caso hallar todos los elementos de E.

Recordemos que E es la curva eliptica formada por el conjunto de pares (x,y) € Z, x Z, soluciones
a la ecuacién

v =x+ax+b mod p,

donde 44’ +27bh* # 0 mod p y el punto en el infinito Pi.
Sea Q € E de orden primo ¢ cercano a p y consideramos (Q), es decir, ¢ = |(Q)|. En el caso de que
E sea grupo abeliano ciclico, tomamos E = (Q). Recordar que Q es publico.
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1. Alicia escoge su clave privada a = k,, 4 < g, a partir de la cual genera su clave publica k., 4 =
[a]Q y envia kpyu, 4 a Bob.

2. Simultineamente Bob escoge su clave privada b = k.. g < g, genera su clave publica k,,,;, g = [b]Q
y envia k,,;, p a Alicia.

3. Alicia dispone de (G, Q,a,b[Q]) y calcula kag = [a]([b]Q).
4. Bob dispone de (G, Q,b,[a]Q) y calcula kpa = [b]([a] Q).

Se prueba ficilmente que Alicia y Bob calculan, respectivamente, lo mismo.

kap = |alkpup, 8 = [a]([b]Q) = [a][b]Q
= [b]kpub,A = [b}([a]Q)

En este caso el tamafio de clave de cada persona seria (kp,, kpup) = (a,[a]Q) = (a, (x,y)) con a, x,
Y € Zp.

I
=
=
Q

kpa

3.3.2. Protocolo de firma con curvas elipticas

El protocolo de firma con curvas elipticas permite verificar la autenticidad de los mensajes trans-
mitidos. Es decir, permite ver si el mensaje ha sido enviado realmente por la persona que dice haberlo
enviado.

Seguimos con la misma notacién que en la seccién anterior. Sea m un mensaje y sea Q € E de
orden primo ¢ cercano a p tal que C = (Q), es decir, ¢ = |C|. El par de claves escogido por Alicia seria
(kpr, kpup) = (a,T), con T = [a] Q. El protocolo de firma serfa:

1. Tomar un entero e con e < g como clave temporal kg = e.

2. Calcular R = [kg]Q = [€]Q = (xr,¥R)-
3. Nos quedamos sélo con la coordenada-x, r = xg.

4. Sea h(-) una funcién hash concreta. Aplicamos la funcién hash al mensaje m, h(m) y calculamos
s = (h(m)+r-a)kz' mod q.

De esta manera, la firma de un mensaje m consiste en el par de enteros (r,s). Para saber si el
mensaje m ha sido enviado realmente por Alicia, Bob calcula, en primer lugar, los valores auxiliares
w=s"'mod g, uy =w-h(m) mod gy uy =w-r mod ¢q. A continuacién computa P = u;Q + usT y
escoge la coordenada-x, que la denotamos xp. Entonces, si xp = r mod ¢ la firma es valida; si xp Z r
mod ¢ la firma no es valida y el mensaje no ha sido enviado por Alicia.

Comprobamos que este método funciona. Para ello, veamos cémo una firma (r, s), satisface la con-
dicién r = xp mod ¢. Sea s = (h(m) +r-a)k;' mod g. Entonces

ke =5 'h(m)+as™'r mod q.
Comow=s"!, u; =w-h(m)y uy =w-r, tenemos que
kg = uy +aupy mod gq.
Como Q € E genera un grupo ciclico de orden ¢, multiplicamos a ambos lados por Q.

[ke]Q = [u1 + auz] Q = (1] Q + [auz] @ = [u1]Q + [u2]([a] Q) = [u1]Q + 2] T

[ke]Q es igual a [u;]Q + [u2]T si se ha utilizado la clave privada correcta, es decir si Alicia utiliza su
clave privada. Esta condicién es la que se comprueba al verificar la firma, comparando la coordenada-x
de P=u;Q+urT con la coordenada-x de R = [kg]Q.



Capitulo 4

Curva25519, la curva eliptica de
WhatsApp

La plataforma WhatsApp inici6 en abril de 2016 un proceso de cifrado de todos los mensajes entre
sus usuarios de manera que s6lo ellos pudieran descifrarlos. Es lo que denominaron “cifrado de extremo
a extremo" 'y aparece indicado en nuestros teléfonos en forma de rétulo amarillo en la parte superior de
la pantalla la primera vez que iniciamos conversacion con cualquier contacto. Para este cifrado se eligié
una curva eliptica de tal manera que sus claves fueran més pequeias que lo usual en curvas elipticas, a
la vez que fuera segura y de facil célculo, ya que todo el proceso de cifrar-descifrar se lleva a cabo en
los teléfonos méviles. La curva escogida se conoce como Curva25519.

En este capitulo vamos a estudiar en profundidad la familia de curvas elipticas a la cual pertenece
la utilizada en WhatsApp, tomando como articulo base [1]. La primera seccién la dedicamos al estudio
algebraico de estas curvas, mientras que en la siguiente seccién construimos la Curva25519 y explica-
mos las ventajas computacionales que ofrece y, por tanto, la hacen idénea para su uso en criptografia.
Por dltimo, explicamos el protocolo de encriptacién de WhatsApp.

4.1. Estudio algebraico de una familia de curvas en forma de Montgo-
mery sobre Z,

En esta seccién consideramos una familia especial de curvas elipticas sobre Z,, con p > 5 primo,
dadas por la ecuacién de Montgomery
Vv =x> + A% +x,

donde A — 4 no es residuo cuadritico médulo p. El discriminante es A = A> —4 #£ 0.

Notar que los residuos cuadraticos juegan un papel muy importante en curvas elipticas, ya que por
definicién de la ecuacion de la curva, sélo estdn en E los puntos de coordenada x tales que x> +Ax* + x
es residuo cuadratico.

En la demostracién de la proposicién 2.4 hemos visto que en Z, hay exactamente (p —1)/2 ele-
mentos que no son cuadrados perfectos. Por esa misma proposicion sabemos que:

aP~V/2 =1 mod p si o es un residuo cuadrético en Z,,
a?~1/2 = _1 mod p si o no es cuadrado perfecto en Z,

aPV/2=0 sia=0.

Ahora fijamos un elemento A € Z, que no sea residuo cuadritico, por ejemplo, el menor. Si & no es
cuadrado perfecto en Z,, entonces ¢¢/A es residuo cuadrdtico en Z,, porque

(Z)(p_l)/zz(—l/—l)—l mod p. @.1)

19
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Sea el polinomio p(x) = x*> — A irreducible en Z,, porque A no es residuo cuadrdtico. Formamos L
como sigue

L="2Zpla]/(x* = 4) = {f(x) € Zp[x] | grad(f (x)) < grad(p(x))},

que es cuerpo con las operaciones de suma y producto de polinomios médulo p(x), ya que x> — A es
irreducible (proposicion 1.12). Por definicion, L = {a+ bx | a,b € Z,}. Con la identificacion a 4 bx =
(a,b) tenemos que L es el conjunto

L={(a,b)|a,beZy,}.
Y las operaciones de suma y producto con esta identificacién pasan a ser:
(a,b)+ (¢c,d) = (a+c,b+d), (a,b)-(c,d) = (ac+ Abd,ad + bc).

a —b

az—Ab2" a2 —Ab?

El inverso de cada elemento del cuerpo (a,b) # (0,0) es de la forma ( ) . Notar que

(0,1)-(0,1) = (4,0).
Sea t raiz del polinomio, es decir, 1> — A = 0, entonces t = VA ¢ Z,. Asi, Z,(VA) = {a+bV4 |
a,b € Z,} es el menor subcuerpo de L que contiene a Z, y a V/A. Luego tenemos que

Zp € Zy(VA) C 2/ (¥~ 2) = L.

Es decir, Z,(V/A)/Z, es una extensién de cuerpo y el grado de la extensién es |Z,(vVA) : Z,| = 2.
Del mismo modo, L/Z, es una extensién de cuerpo y el grado de la extensién es |L : Z,| = 2. Luego,
Zp(V) = L)/ (@~ 2) = L.

Sea GF(p?) el cuerpo de Galois de p? elementos. Como Z,(v/A) es finito y |Z,(v/A)| = p?, enton-
ces

Zy(VA) = L[]/ (& — ) = GF (p*).
Llamamos M al siguiente homomorfismo de anillos.
M:Z,— Z,(VA)
a — (a,0)
Sean a,b € Z,,
M(a+b) = (a+b,0)=(a,0)+ (b,0) =M(a)+M(D),
M(ab) = (ab,0) = (a,0) - (b,0) =M(a)-M(D).

Ademds, por ser homomorfismo M (0z,) =0 E(z,(vA)) Y Por ser ambos anillos con identidad M (1z,) =
p
1 E(Z,(VA)' Por ultimo, es claro que la aplicacién es inyectiva. Podemos abreviar entonces (a,0) =a'y

en ese caso, (0,1) = V1.

Proposicion 4.1. Si X+ A2 +x=0, entonces x = 0.

Demostracion. En cualquier otro caso, si x # 0, tendriamos A = —(x +x3) /x%.
A2 _4— M 2_4:M_4: 1)
x? x? X
Entonces A?> — 4 mod p serfa residuo cuadritico en Z,, luego contradiccion. O

Consideramos la curvas elipticas E(Z,) y E(Z,(v/1)). Como consecuencia de la proposicién ante-
rior, los elementos (a,0) & E(Z,(V/2)) si a # 0. Recordemos que las curvas elipticas E(Z,) y E(Z,(V1))
junto con la operacién que hemos definido como &, son grupos abelianos.

A continuacién, demostramos un teorema que asegura el 6ptimo funcionamiento de esta familia de
curvas elipticas, ya que nos permitird trabajar s6lo con la coordenada-x de los puntos de E(Z, ).
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Teorema 4.2. Sea p > 5 primo. Sea A entero tal que A> — 4 mod p no es residuo cuadrdtico en 7. p- Sea
la curva eliptica E sobre Z,, de ecuacion

¥ =x3 +Ax% +x.
Definimos la aplicacion

Xo: E(Z,(V1)) — Z,(VA)
(x,y) — Xo (xvy) =X
P, — Xo (Poo) =0

Entonces dado un entero ny dado q € 7., existe un vinico s € 7, tal que Xo ([n]Q) = s YO € E(Z,(v/A))
tal que Xy (Q) = gq.

Demostracién. Vamos a probar que hay exactamente dos Q € E(Z,(V1)) tales que Xo(Q) = ¢, y
ambos tienen el mismo valor de Xy ([n]Q) € Z,,. Recordemos que [n] representa la multiplicacion escalar.
Definimos & = ¢ + Aqg? + ¢ y analizamos los distintos casos dependiendo del valor de a.

Si & = 0, por la proposicién 4.1, g = 0. La tnica raiz cuadrada de 0 en Z, es 0. Es mds, en Zp(\/x)
la dnica raiz de O es 0. El conjunto

Q={0€E(Z,(V2)) | X (Q) = ¢} ={Q € E(Z,(VL)) | Xo(Q) = 0} = {(0,0), P}

es subgrupo de E(Z,(V/1)), ya que hemos visto que
P.® P = P, (0,0)® P = (0,0), (0,0)®(0,0) = Pe.
Para cada Q € E(Z,(V/1)) tal que Q € Q, entonces [1]Q € {(0,0), P}, por lo que Xo ([1]Q) = 0.
Si a es un residuo cuadrético en Z,, tomamos r € Z, raiz cuadrada de a.. Ahora g # 0. Las tnicas

raices cuadradas de « en Z, son £r. Es claro que =7 son también las dnicas raices de o en Z,,(\/TL).
Entonces

Q={QcEZ,(VA))|X%(Q)=q} ={(q.7). (4. =)}

Sea s = Xy ([n](g,r)). Como (q,7) € E(Z,) < E(Z,(v/1)), entonces [n](q,r) € E(Z,). Luego s € Z,.
Por otra parte, aplicando la proposicion 2.3,

Xo ([nl(g, =) = Xo ([n)(—(g.7))) = Xo (= [nl(g,7)) = Xo (= (5,))) = Xo (5,—)) =5 cony €Z).

Queda probado que Xy ([n]Q) =s VO € E(Z,(V1)) tal que Q € Q.

Si o no es residuo cuadratico en Z,, tomamos o /A con A el menor elemento de Zp tal que A no
es residuo cuadrético en Z,. Hemos probado en (4.1) que a/A es residuo cuadratico en Z,. Sea r raiz
cuadrada de o/A. Como ¢ # 0, las tnicas raices cuadradas de o = ¢> +Ag*> +¢gen Z,,(\/I ) son £rvV/A.
Entonces

Q={QcEZ,(VA)) |X(Q) = a} = {(q;VA), (¢, —rVA)}.

Veamos ahora que el conjunto { P} U <E(Zp(ﬂ)) N(Z, x \/IZP)) = H es subgrupo de E(Z,(V4)).

Los elementos de H son los puntos de la curva E(Z,(v/A)) de la forma (a,bv/A) con a, b € Z,,. Recor-
damos las expresiones algebraicas calculadas para la suma de puntos (ver ecuacién (2.6)) y doblar un
punto (ver ecuacién (2.7)). Para la suma de puntos, dados P = (a,bv/A), Q = (c,dVA) € H con a # c,
tenemos

AVAZDVA _[@d=bVA () = /A e VAT,

c—a c—a

conu = (c—a)~'(d—b) € Z,. Entonces,

. (d\/Ib\/I

c—a

2
) =wVA)? =u*A €Zy, yaque A €7,
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Asi tenemos que B —A —a — ¢ € Z,. Luego la coordenada-x de P @ Q estd en Z,,. Para la operacién
doblar un punto, dado P = (a, b\/z) € H con bv/A # 0, tenemos

3a24+24a+1 (3a>+2Aa+1)VA
VO = DA —uv e \/QTZP,

(3a* +2Aa+1)
2bA

yaque u = = (3a> +2Aa+1)(2bA)~! € Z,, porque A € Z,,. Entonces

B = (3a2+2Aa+ 1
2bV2
Asi tenemos que f —A —2a € Z,. Luego la coordenada-x de P @ P estd en Z,. Por tanto, H es subgrupo

de E(Z,(V1)). Sea s = X, ([n](q,rVA)). Como (q,7VA) € H, entonces [n](q,rV/A) € H. Asi, s € Z,,.
Por otro lado, aplicando la proposicién 2.3 queda

(g, =rV2) = [n](=(q,rV2)) = =[n](g,rV2),
Xo ([n)(g:—rVA)) = Xo (= [n](g,rVA)) = Xo (~(5,)')) = Xo (s, —)) = con)' € Z,(VA).
Queda probado que Xy ([n]Q) =s VO € E(Z,(vV)) tal que Q € Q. O

2
> =wVA)?? =u*A € Z,, yaque A € Z,.

4.2. La curva de WhatsApp

En esta seccién describimos los pardmetros escogidos por WhatsApp para formar la Curva25519,
utilizada en su protocolo de cifrado de mensajes. Esta curva pertenece a la familia de curvas descritas
en la seccidn anterior.

Como primo p se ha tomado 225 — 19. Entonces Z, = Zyss_ 9. Comprobando en Sage

225 19—1
2 =p—1%1 mod2%°—19,

por la proposicién 2.4, 2 no es residuo cuadrético en Z,. Asi, tomamos A = 2. Entonces GF (p?) =
GF (2% —19)?) = Z,(+/2). Se ha escogido A = 486662. Comprobamos, como antes, que A> — 4 mod
p no es residuo cuadratico en Z,, es decir,

2 22191 255
(A"—4) 2 =p—1#1 mod2~° —19.

Definimos la Curva25519 como la curva eliptica E sobre Zyss_ ;9 formada por los puntos (x, y) €
Liyss _19 X Lyrss_19 que satisfacen la ecuacion

y? = x> +486662x% + x,

junto con el punto P.

Por dltimo, para aplicar el protocolo DHKE, como se ha explicado en la seccion 3.3.1, es necesario
tomar un elemento Q € E(Zyss_,9) de orden primo ¢ cercano a p. A este punto Q lo llamamos punto
base. Hemos probado que podemos trabajar sélo con la coordenada-x, por lo que no necesitamos el
punto base sino la coordenada-x del punto base. En este caso, 9 es la coordenada-x del punto Q elegido.
En cualquier caso, sabiendo la coordenada-x, podemos calcular la coordenada-y del punto Q como

9% + A9 +9 =9 +486662 - 9> +9 = 39420360 = d.
Igual que antes, volvemos a comprobar que este valor obtenido es residuo cuadratico de Z, viendo que

225191
=1 mod 2% —19.
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Entonces, la coordenada-y del punto base es la raiz cuadrada de d en Z,.

Este punto base no tiene orden igual a p, pero si muy cercano a p. En concreto, tiene orden primo
igual a 2252 +27742317777372353535851937790883648493. El punto Q no genera todos los puntos
de la curva eliptica E(Z,), pero si la gran mayorfa.

Una vez que tenemos la curva eliptica y el cuerpo, dado n € 224 +8{0,1,2,3,...,25! 1} yq € Lp,
el teorema 4.2 nos garantiza que obtendremos s € Z,, que es tinico.

4.2.1. Aspectos computacionales

Como ya hemos explicado, el PLD se considera irresoluble y, por tanto, los criptosistemas basados
en €l, también lo son. Para el caso del método de intercambio de claves Diffie-Hellman aplicado a curvas
elipticas y en concreto a esta curva, ocurre lo mismo. Cualquier ataque especifico es muchisimo méds
costoso que un ataque por fuerza bruta, el cual si se escogen adecuadamente los pardmetros de la curva
y el cuerpo resulta ineficaz. En el caso de la Curva25519 el tamaiio del cuerpo primo utilizado es de
225 1o que lo convierte en un cuerpo primo suficientemente grande como para pasar cualquier ataque
a su PLD. En [1, seccién 3] podemos encontrar diferentes ataques genéricos y especificos contra esta
curva. Para la Curva25519 se tienen las siguientes ventajas computacionales:

= Velocidad de computaciéon muy alta: los valores registrados en diferentes procesadores mues-
tran un nuevo record de velocidad en cuanto a criptosistemas Diffie-Hellman. Este dato es el mas
relevante, ya que justifica la gran eficiencia del criptosistema creado. Se puede mejorar la velo-
cidad de computacién facilmente disminuyendo el tamafio, es decir, pasando por ejemplo a 160
bits; sin embargo, esto hace que disminuya considerablemente el nivel de seguridad del método.
Con la Curva25519 conseguimos méxima velocidad de computacién pero sin disminuir el nivel
de seguridad.

Esta mejora en la velocidad de computacién se ha conseguido en parte por la eleccion de la cur-
va en forma de Montgomery (2.4), que disminuye considerablemente el niimero de operaciones
necesarias para calcular la operacién de grupo. Aunque en este caso es necesario, para el mismo
nivel de seguridad, un primo p mucho mds grande que en otros casos porque |E| es divisible por
4. Esto no importa ya que se gana mucho en velocidad de operaciones.

Por otro lado, se ha conseguido mejorar la velocidad de célculo gracias a la aritmética rdpida
médulo p = 223 — 19, es decir, gracias a la eleccién del cuerpo Z,ss_ 9. Las curvas elipticas
sobre cuerpos primos presentan muchas ventajas en la seguridad de los criptosistemas basados
en ellas. Se ha escogido el primo 22>° — 19 basandose en el criterio de que los primos cercanos
a una potencia de 2 disminuyen el tiempo de cédlculo en las operaciones del cuerpo, sin tener
repercusion en la seguridad. Tomando un primo de longitud 32k bits, permitimos poder transmitir
las claves publicas en palabras de 32 bits. Si k = 8 ya se consigue un alto nivel de seguridad, luego
escogemos un primo de longitud 256 bits. Se han considerado varios nimeros primos cercanos
(22 495,235 19, 2%5 —31,...) y se ha escogido 225 — 19 por ser 19 < 95,31,...

= Claves publicas y privadas pequenas: Las claves puiblicas y privadas en el DHKE de la Cur-
va25519 son de 256 bits. Para cada usuario consideramos el par de claves (k,, k,u») = (a,c) con
a,c € Zyss_ 9. La clave privada es un elemento de Zy2ss_ 9, €s decir, un entero de 256 bits. Ahora,
la clave publica, gracias al teorema 4.2, disminuye de tamafio y ya no es un punto de E, sino la
coordenada-x de un punto de E. Luego la clave publica es un entero de 256 bits. Se ha conseguido
reducir la clave ptblica de 64 bytes a 32 bytes.

= No hay validacién de las claves: cualquier cadena de 256 bits se acepta como clave publica. Nor-
malmente en otros criptosistemas del tipo DHKE hay una fase de validacién de la clave publica.

= Cddigo muy pequefio: se ha conseguido un cédigo a compilar para el DHKE de la Curva25519
muy pequefio, por lo que ocupa muy poco espacio en el procesador. Esto permite que la encripta-
cién pueda llevarse a cabo en dispositivos como teléfonos moviles.
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4.3. Protocolo simplificado de encriptacion de WhatsApp

Para terminar, vamos a explicar el protocolo simplificado de encriptacion de WhatsApp con la Cur-
va25519. El software que WhatsApp utiliza es el propuesto por Daniel J. Bernstein, autor del articulo en
el que se basa este capitulo del trabajo. Para una detallada explicacion de este protocolo ver [4] y [10].

Antes de comenzar con el método vamos a definir la notacién que usaremos: si a,b € Zys5_ 19 son
nimeros de 256 bits, Curva25519(a, b) es la coordenada-x del punto [a]|P, siendo P € E un punto de
coordenada b en el eje de las x.

Para generar las claves privadas, cada usuario de WhatsApp dispone en su teléfono mévil de un
procedimiento para encontrar nimeros aleatorios de 256 bits. Una vez que tenemos el nimero a de 256
bits, es decir, la clave privada, calculamos la clave puiblica asociada a a como

Curva25519(a, 9).

En el momento de la instalaciéon de WhatsApp en el teléfono, el usuario A construye automatica-
mente multitud de pares de claves, como hemos explicado en el parrafo anterior, y envia al servidor de
WhatsApp las claves publicas. En ningiin momento el servidor de WhatsApp tiene acceso a las claves
privadas. La primera clave puiblica se denomina clave de identificacion y el resto de claves publicas se
conocen como claves de un sélo uso. Estas claves de un sélo uso se firman con la clave de identificacién
y se reponen cada cierto tiempo cuando sea necesario.

Denotamos como Iy = (Ia, prs Ia, pur) Y Ua = (Ua,pr» Ua, pup) @ los pares de claves anteriores. A
continuacion, describimos el método de encriptacién de mensajes en una conversacion:

1. Cuando el usuario A quiere comunicarse con el usuario B por primera vez, A solicita al servidor
Ig, pub Y U, pup- La clave publica U .5, que es de un dnico uso, se borra entonces del servidor. El
usuario A construye una clave efimera Ex = (Ea pub, Ea, pr).-

2. A construye una clave K; de tipo AES-256. Para ello, computa Curva25519(E4_ pr, U, pup) ¥
aplica la funcién hash SHA al valor obtenido.

K1 = SHA(CM}’V(125519(EA’W, UB,pub))

Notar que Curva25519(Eq4, pr, U, pup) es la clave conjunta del método DHKE formada por la
clave privada de A y la puiblica de B.

3. A cifra el mensaje m con el método AES-256 utilizando la clave K. Envia a B, en la cabecera del
mensaje, la clave publica temporal E4 ., Y 14, pub-

4. De esta manera, B puede construir K| a partir de sus claves privadas y las claves ptblicas enviadas
por A en la cabecera del mensaje. Con K ya puede descifrar el mensaje, es decir, obtener .

5. El usuario B borra la clave U p,, ya utilizada por A.

Queda descrito el método de establecimiento de sesién. A partir de aqui, para el resto de mensajes
entre A 'y B, ambos construyen sucesivas claves K; mediante K; = SHA(K;_1).

El protocolo de “cifrado de extremo a extremo' no permite que WhatsApp ni terceras partes puedan
descifrar mensaje alguno.

4.4. Conclusion

A modo de conclusién, sefialar que con este trabajo he pretendido analizar las propiedades alge-
braicas de la Curva25519 para demostrar que es suficiente utilizar la coordenada-x para los célculos
necesarios para el cifrado de mensajes. Como ampliacion del trabajo, serfa interesante analizar mds en
profundidad por qué esta es la curva elegida y no otra, asi como demostrar las férmulas de Montgomery
para la computacién rdpida de la coordenada-x, lo cual requiere un trabajo mds extenso.
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