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“Implementacion automatica de un agente

SNMP a partir de la definicién formal de su
MIB”

RESUMEN

En este proyecto se ha desarrollado un conjunto de herramientas que facilitan el
desarrollo de agentes SNMP (Simple Network Management Protocol) asi como de las
MIBs (Management Information Base) que implementa a partir de su definicién formal.
El sitema consta de tres bloques independientes entre si, pero que estdn disenados
para funcionar conjuntamente. El primer bloque consta de un interfaz grafico con las
herramientas necesarias para poder disenar una MIB. El segundo bloque se encarga de
transformar la definicién formal de una MIB cualquiera en una estructura de tablas
genéricas para su almacenamiento en una BBDD (base de datos). El dltimo bloque
permite desarrollar un agente SNMP para establecer comunicaciones SNMP con un
gestor externo y asi facilitar a este la gestion de la MIB implementada en la BBDD.

Para la utilizaciéon de todos estos bloques se han implementado tres interfaces (uno
por bloque) para que su uso por el usuario sea facil e intuitivo. El interfaz del primer
bloque (MIB Builder) sirve para crear la definicién formal de la MIB de forma gréfica
para evitar el empleo por parte del usuario del lenguaje SMI (Structure of Managed
Information). El interfaz del segundo bloque (BBDD Creation) permite al usuario
introducir el archivo de texto generado anteriormente con la definicién formal de la MIB,
e introducir la informacién de configuracién de la BBDD creada para que se genere la
estructura de tablas genéricas en la BBDD que dan soporte a dicha MIB. Por ultimo,
el interfaz del tercer bloque (Agente SNMP) permite gestionar las cuentas de usuario
que tendran acceso al agente, ademas de establecer comunicaciones SNMP con cualquier
gestor externo mediante las tres versiones que se definen en la arquitectura.

Finalmente, se ha realizado una fase de pruebas para verificar el correcto
funcionamiento del sistema propuesto. Utilizando el primer bloque se han disenado
MIBs conocidas y nuevas demostrando asi la funcionalidad del interfaz para obtener
su definicién formal. Para demostrar el correcto funcionamiento del segundo bloque se
han implementado tanto MIBs nuevas como MIBs conocidas y posteriormente mediante
la utilizacién de un gestor comercial se han establecido comunicaciones SNMP con el
agente desarrollado y accedido a la informacion contenida en las MIBs creadas.

Se puede concluir que el conjunto de bloques desarrollado constituye un sistema
integrado para el desarrollo de agentes partiendo de la idea inicial de una MIB, ya que
se proporcionan todas las herramientas necesarias para conseguir este propésito. También
constituye una manera de implementar agentes SNMP de una manera estandar donde

la interoperabilidad con los gestores estd garantizada.
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Capitulo 1

Introduccion y Objetivos

1.1 Introduccién

En la actualidad las tecnologias de la comunicacion se han hecho imprescindibles en
nuestra sociedad. Esto lo podemos ver por ejemplo, en la vida cotidiana de las personas,
estando cada vez mas necesitados de la redes sociales, también en las instituciones
publicas, gestionando cada vez mas servicios a través de Internet y mas atin en el mundo
empresarial, tanto en pequenias como en grandes empresas. Cada dia es mas necesario
estar presentes y ser conocidos en cualquier parte del mundo. Lejos quedan ya los dias
en los que el uso frecuente de Internet era minoritario entre la poblaciéon. Por tanto se
puede decir sin temor a equivocarnos, que estas redes son cada dia mas grandes. Al ser
cada vez mas grandes, hay mas elementos presentes en dichas redes. Para que la red
funcione correctamente, se necesita conocer el estado de la misma y monitorizar cierta
informacién relevante de determinados elementos de la red (swichs, hubs, routers...).
Para esto son necesarias pautas y reglas que permitan hacer este proceso de manera

unificada y automatizada.

Por ello existen protocolos y arquitecturas de gestion que facilitan esta tarea a los
gestores de la red. Estos protocolos permiten recopilar informacién de los equipos para
conocer el estado de las redes y poder gestionar asi de manera eficiente la misma. Este
hecho permite ofrecer cada dia servicios mas amplios y mejorar a su vez la calidad del
servicio ofrecido a los usuarios de la red. Hoy en dia, la arquitectura SNMP [1] (Simple
Network Management Protocol) es la més popular y estandar de facto implementada
por la mayoria de fabricantes de equipos. La informacion que se puede gestionar de cada
uno de los equipos controlados mediante SNMP se almacena en unas BBDD (bases de
datos) que se llaman MIBs (Management Information Base). Dichas MIBs contienen
la informacién que se desea gestionar en cada uno de los componentes que las llevan
implementadas (routers, switchs, hubs...), por lo que el conocimiento de esta informacién

nos permite conocer el estado del trafico presente en la red.
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Dadas las ventajas de gestién que ofrece SNMP, este proyecto fin de carrera se
basa en el estudio y desarrollo de herramientas de esta arquitectura. Esta es hoy en
dia la méas popular pero existen otras como pueden ser CORBA [2] (Common Object
Request Broker Arquitecture) cuya caracteristica principal es que esta arquitectura nos
permite comunicar aplicaciones definidas en diferentes lenguajes y ejecutados en distintas
plataformas de manera trasparente sin tener que realizar ningtin proceso intermedio. Otro
protocolo existente actualmente es NETCONF [3], el cual se basa en XML [4].

A pesar de la popularidad y simplicidad de la arquitectura SNMP para gestionar
redes, la implementacion de nuevas MIBs no es una tarea sencilla para los desarrolladores.
Ademsds, hoy en dia no existe una organizacion interna estandar de las bases de datos que
dan soporte a las MIBs y cada desarrollador disena su propia base de datos de acuerdo
a las caracteristicas especificas de su MIB. SNMP puede utilizarse para gestionar otros
dispositivos distintos a los tipicos de una red de comunicaciones como un switch o un hub
y permite por tanto que se pueda utilizar para otros servicios de gestion. Por lo tanto
el estudio de la automatizacién de este proceso resulta de gran interés. Un ejemplo, es
el uso en dispositivos médicos para el intercambio de informaciéon de un determinado

equipo situado en casa de un paciente al centro hospitalario.

Una vez generada la estructura de tablas de la BBDD es necesario un maédulo
que facilite la interaccién entre un agente SNMP y la BBDD creada. Este agente
establecera comunicaciones SNMP con un gestor externo. Una vez recibidos los mensajes
de peticién de este, el agente interactuara con su MIB (BBDD creada) para darle a dicho

gestor la informacién solicitada.

La problematica de implementar MIBs en BBDD y agentes se traslada también a
la definicién formal de las mismas, ya que aunque existen diversos programas que te
permiten generar el cédigo de la definicién formal de una MIB de una manera grafica e
intuitiva, dicho software no es de libre distribucion y las licencias para su utilizacién son
costosas para cualquier disenador independiente que no trabaje en una gran empresa que
se permita su adquisicion. Por esto y porque es mucho mas facil crear la definicion de
la MIB con ayuda de su visualizacion grafica, se propone implementar una herramienta
que disponga de las funcionalidades de un MIB Builder, un BBDD Creation (algoritmo
para el desarrollo de una BBDD genérica) y un agente que interactiie con este ultimo

modulo.

MiB  — BBDD —— BB+DD
BUILDER —— /| CREATION ——
Agente

Figura 1.1: Proceso del problema a resolver.
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En la Figura 1.1 se muestra el proceso a desarrollar. Lo que se pretende es ofrecer
un entorno de gestiéon completo basado en SNMP: una vez disenada la MIB con el
MIB Builder, el BBDD Creation generara la estructura de la BBDD con la cual
interaccionard el agente SNMP para ofrecer la informacion solicitada a un gestor externo

SNMP.

1.2 Estado del Arte

Actualmente existen empresas que desarrollan MIB Builders como son MG-SOFT [5]
y NuDESIGN [6]. Estos programas tienen una versién de evaluacién del producto, con
la cual se ha trabajado para investigar su funcionamiento con el fin de que nos sirviera
de punto de partida a la hora de realizar nuestro propio MIB Builder. Una visualizacion

de como son estos dos programas, se muestra en la Figura 1.2.
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Figura 1.2: MIB Builder comerciales.

Ambos interfaces muestran una zona en la que se va dibujando el diagrama de hojas
y ramas que componen la MIB, y otra zona donde se editan los pardmetros de los
componentes introducidos. También hay otro espacio dedicado a ir mostrando la sintaxis
formal de la MIB actualizada con cada cambio realizado. Estas caracteristicas que hemos

destacado, han servido para inspirar el diseno del MIB Builder diseniado en este proyecto.

Previamente al diseno del algoritmo de automatizacién de MIBs se realizé una
busqueda de informacion sobre modelos de BBDD para la implementacién de MIBs. La
mayoria de las soluciones basadas en SNMP y el desarrollo de MIBs solo se centran
en describir el diseno del contenido de la MIB pero ninguna se preocupa de como
es la implementacion de dicha MIB ni existe ninguna propuesta de como debe ser la
interaccién con el agente ([7]-[11]). Por ejemplo, en [7], se cuenta de la importancia de
las MIBs como una parte del total de un NMS (Network Management System), debido
a que las MIBs tienen la capacidad de proporcionar informacién relevante para conocer

el estado de la red y por tanto facilitar su gestién. En [8], se presenta que el tipo de
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BBDD (relacional u orientada a objetos) que se implementa en las MIBs es indiferente,
pero tampoco detalla como es la implementacién. En [9] y [10] se centran en detallar los
campos de la MIB y la descripcion del sisitema. Por tanto, se llegd a la conclusion de
que en base a la bibliografia revisada no hay ninguna propuesta para la implementacion
de MIBs en BBDD y cada fabricante de dispositivos elabora la BBDD en funcién de
cada dispositivo especifico, sin seguir ningun tipo de reglas.

El desarrollo de agentes es importante ya que no solo se utilizan para la gestion
de redes en entornos LAN (][9] y [11]) sino que se emplean para otras aplicaciones
como pueden ser la de gestién de dispositivos médicos ([10]). Por ello su desarrollo es
interesante. Actualmente existen herramientas que facilitan su desarrollo (SNMP Agent
Builder [12]), pero no hay una herramienta que genere el agente junto con el médulo de

interaccion a su MIB.

1.3 Propuesta

En este proyecto se propone como objetivo principal el desarrollo de un sistema de
gestion SNMP compuesto por tres modulos, cuyo nicleo central es el desarrollo de un
algoritmo que implemente de manera automatica la creacién de la BBDD de una MIB
genérica. Con todo esto, se pretende que su conjunto sirva para implementar el agente

en un dispositivo partiendo de la base del diseno inicial de su MIB.

Los tres médulos que componen el sistema propuesto son los siguientes:

e MIB Builder (Mdédulo de diseno): Este primer médulo ayudard a crear la definicién
formal de una MIB de una manera grafica e intuitiva de manera similar que los

programas comerciales.

e BBDD Creation (Mdédulo de almacenamiento): Este segundo médulo es el més
importante puesto que serd el encargado de crear la BBDD partiendo de la
definicién formal de la MIB. Este programa debe permitir transformar la definicién
formal de cualquier MIB en una BBDD independientemente de su organizacién de
hojas y tablas y que maximice la eficiencia en el acceso a la misma. Por ello se
desarrollara un algoritmo para la lectura de MIBs y su relacién con una estructura

genérica en BBDD propuesta para su almacenamiento.

e Agente SNMP (Mdédulo de comunicaciones): Este tercer moédulo constarda de
la implementacién de un agente SNMP, y nos permitird poder establecer las
conexiones con un gestor externo a través de SNMP y asi poder hacer pruebas
con las que comprobar la robustez del algoritmo previamente creado. Para hacer
mas genérico el modo en que se puedan conectar al agente, el diseno de este agente

dara soporte a las tres versiones (v1, v2c¢ y v3) definidas en la arquitectura.
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Para que todo este sistema global sea amigable al usuario final, se propone finalmente

crear una serie de interfaces graficos para interactuar con los programas creados.

Por tanto y a modo de resumen, tal y como se puede ver en la Figura 1.3 se propone
generar un interfaz compuesto por tres herramientas diferentes, que se puedan usar
también por separado, y que nos permita en primer lugar obtener la definicién formal
de una MIB, en segundo lugar, generar la BBDD de una MIB y finalmente poner en

marcha el agente para que el sistema quede completo.

Blogue 1 Blogue 2 Blogue 3
MIB Builder BBDD Creation Agente SNMP

u io disefiand Conversidn a BBDD conectada
Suarllc l\:;nan ? definicién formal Creacién de BBDD con el Agente
? de la MIB N
\ I |
\. | } _.I__rlr
: |/ L ) / ___.-ﬂ-—" 7
Definicion \
formal i
de la MIB \

Figura 1.3: Esquema general propuesto y la interaccién entre los bloques.

1.4 Objetivos

El objetivo principal de este proyecto es el desarrollo de una herramienta de gestion
SNMP completa que incorpore un modulo para el desarrollo de MIBs, un médulo para
la implementacién automatica de MIBs en BBDD y un agente SNMP que interactiie con
dicha MIB y con el gestor externo. Para llevar a cabo la realizacién del proyecto se han

completado los siguientes objetivos:

1. Para el mdédulo de diseno de MIBs:

e Estudio y compresién del lenguaje SMI (lenguaje formal para la definicién de
MIBs) para conocer la base sintactica de una MIB, conocer sus componentes

y todas sus caracteristicas.



1.4. Objetivos

Desarrollo de un interfaz grafico con el que el usuario interactie para que

pueda disenar su MIB.

Creacion de un algoritmo que recoja la informacion introducida por el usuario

y la transforme en el texto de la definicién formal de la MIB disenada.

2. Para el mdédulo de almacenamiento en BBDD:

Estudio y compresion del protocolo SMI para conocer la base sintactica de
una MIB, conocer sus componentes y caracteristicas relevantes a tener en

cuenta a la hora de almacenarlas en la BBDD.

Estudio y recopilacion de los diferentes tipos de MIB existentes con el fin de
proponer un sistema de almacenamiento genérico que sirva para todas ellas.
Proponer una organizacion de la informacién en diferentes tablas para tratar
su gestién y almacenamiento en la BBDD.

Estudio del lenguaje SQL para poder crear y gestionar la BBDD.
Implementar y desarrollar un conjunto de clases Java para poder estructurar

la informacion obtenida del fichero de texto introducido con la definicién

formal de la MIB.
Creacién de un algoritmo que recopile toda la informaciéon almacenada en
las clases Java creadas previamente y cree la BBDD a partir de ellas.

Desarrollo de un interfaz grafico con el que el usuario pueda seleccionar la
MIB a tratar y la informacién de control de su BBDD (nombre de usuario,

password...).

3. Para el médulo de comunicaciones:

Estudio en profundidad de la arquitectura SNMP para adquirir los
conocimientos necesarios para tratar el procesado de un mensaje o PDU
(GET, GETNEXT, SET...), y poder dotar al sistema de la capacidad
necesaria para su funcionamiento en las tres versiones existentes (v1, v2c
y v3).

Estudio en profundidad de la arquitectura SNMP en su versién 3 para poder

proporcionar al sistema de privacidad y seguridad.

Desarrollo de un algoritmo que procese las peticiones que nuestro agente
reciba de un gestor e interactie con la BBDD para proporcionarle el dato
requerido.

Desarrollo de un programa que pueda interaccionar con la BBDD para
introducir datos con permisos exclusivos para el agente.

Desarrollo de un interfaz grafico con el que el usuario pueda interactuar con
nuestro agente (administrar cuentas de usuario, puesta en marcha y detencién

del agente).
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4. Finalmente se creara un tnico interfaz grafico con el que interactie el usuario,

que contenga los tres interfaces creados en cada uno de los bloques.

1.5 Materiales

El lenguaje de programacion utilizado para el desarrollo del trabajo ha sido JAVA,
lenguaje orientado a objetos que ofrece un marco potente de programaciéon basado en
clases para el desarrollo de programas de gran eficiencia. Ademads, hemos realizado la
interaccién con la BBDD de forma sencilla a través de conexiones JDBC y la utilizacion
de sentencias SQL.

Se han empleado los siguientes programas software, todos ellos de libre distribucién

(o en versiones de evaluacion gratuitas):

e SDK Eclipse [13].
e MG SOFT MIB Browser [14].
e MySQL [15] (phpmyAdmin de Xamp).

e La API SNMP4;j [16].

1.6 Organizacion de la memoria

La memoria estd estructurada de la siguiente manera:

e Capitulo 1: Introduccién. Es el capitulo actual y contiene una breve descripcion

del trabajo realizado, asi como sus principales objetivos.

e Capitulo 2: Caracteristicas de la arquitectura SNMP y del lenguaje
SMI. Este capitulo contiene una descripcién de las principales caracteristicas del
lenguaje formal que se emplea en las MIBs (el lenguaje SMI) y también se describen

los elementos mas importantes de la arquitectura SNMP.

e Capitulo 3: Desarrollo Tecnolégico: Bloques implementados. Este capitulo
contiene una descripciéon de los bloques implementados: MIB Builder, BBDD
Creation y Agente SNMP.

e Capitulo 4: Pruebas y Resultados. Este capitulo contiene un informe completo

de los resultados obtenidos de las pruebas a las que se ha sometido al programa.

e Capitulo 5: Conclusiones y lineas futuras. Este es el ultimo capitulo de la
memoria y contiene las conclusiones que se han sacado en este proyecto y las

posibles lineas futuras que se podrian seguir.
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El contenido de los anexos incluidos es el siguiente:
e En el anexo A se tiene una lista de los acrénimos utilizados en esta memoria.

e En el anexo B se tiene la guia de usuario para utilizar el MIB Builder desarrollado

correctamente.

e En el anexo C se tiene la descripcion de las tablas implementadas para la creaciéon

de la BBDD de una MIB.

e En el anexo D se tiene la guia de usuario para introducir valores en la MIB por

parte del agente implementado.

e El anexo E contiene los diagramas de flujo realizados para la implementacién del

procesado de paquetes que le lleguen al agente implementado.

e En el anexo F se tiene la guia de usuario para utilizar el interfaz Agente SNMP

desarrollado correctamente.

e En el anexo G se incluye el diagrama de Gantt del proyecto que describe el reparto

temporal entre las diferentes tareas que han conformado el mismo.



Capitulo 2

Caracteristicas de la arquitectura
SNMP y lenguaje SMI

El lenguaje formal que se usa para definir MIBs es el lenguaje SMI, el cual se ha
tenido que estudiar en profundidad para la elaboracién de este proyecto fin de carrera. En
este capitulo se describen las caracteristicas de dicho lenguaje y se presenta también la
arquitectura SNMP. Se dan las claves tedricas para facilitar la comprension del desarrollo

de los modulos del entorno de gestién presentado en el proyecto.

2.1 La arquitectura SNMP

SNMP es la arquitectura de gestién de redes mas utilizada en redes TCP/IP
debido a su simplicidad y su escaso consumo de recursos. SNMP define un protocolo
para el intercambio de informacién de gestion ademas de definir un formato para la
representacién de esa informacién y un marco para organizar sistemas distribuidos en
gestores y agentes. La arquitectura SNMP puede ser descrita por los siguientes elementos

claves:

1. Dos entidades SNMP: Una entidad gestionada (agente), y una entidad gestora
(gestor).

2. Un conjunto de mensajes SNMP con los que funciona el protocolo de gestién de la
red.

3. La MIB: BBDD del agente.

La primera versién de SNMP (SNMPv1) presentaba debilidades tanto en términos de
seguridad de comunicaciones como en términos de eficiencia ya que no podia proporcionar
en un mismo paquete grandes cantidades de informacién. La segunda versién (SNMPv2c¢)

solucionaba el problema de entregar grandes cantidades de informacién en un mismo

9
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paquete creando un nuevo tipo de mensaje (GetBulk), pero seguia teniendo los mismos
problemas de seguridad. Asi surge SNMPv3, como una evolucién de SNMPv2c¢ ya que en
cuanto al comportamiento funcional es el mismo, lo que cambia es que anade seguridad

y cifrado en la comunicacién.

2.1.1 Entidades SNMP

La arquitectura SNMP se basa en la interaccién de al menos dos entidades SNMP, un
agente y un gestor (aunque pueden ser varios los gestores que intervengan). Cada una de
estas entidades contiene un conjunto de mddulos que interaccionan para proporcionar
servicios. Cada entidad contiene un SNMP engine que es capaz de enviar y recibir
mensajes SNMP. El papel de cada entidad SNMP serd determinado por los médulos
implementados en ella misma. Cada entidad debe actuar como agente, gestor o una
combinacién de ambas. SNMP permite a multiples agentes interaccionar con miltiples
gestores y esto nos permite tener multiples gestores interaccionando con el mismo agente

para intercambiar informacion.

e Agente: Es la entidad SNMP situada en el equipo que se va a monitorizar,
sus misiones son recopilar y guardar informacién local, asi como responder ante
peticiones del gestor y enviar informacién de forma asincrona cuando sucede algin
evento. Toda esta informacién puede ser gestionada en el dispositivo y guardada

en una base de datos externa disenada llamada MIB.

e Gestor: Es la entidad SNMP encargada de pedir informaciéon y modificarla segiin
las necesidades de funcionamiento de la méquina en la que reside el agente. El
gestor o gestores de la red poseen un interfaz grafico para poder emitir comandos
y examinar en forma de tablas los datos que les llegan de los agentes. Estos sistemas
incluyen como minimo aplicaciones para monitorizacién, control de configuracién

y realizacién de informes.

El SNMP engine proporciona servicio entre la capa de transporte y las aplicaciones
SNMP. Un ejemplo es que encapsula el PDU (Protocol Data Units) dentro del mensaje

para transmitirlo y también de manera inversa, para procesar informacién.

2.1.2 Mensajes SNMP

El protocolo SNMP define una serie de mensajes para el intercambio de informacion,

proporciona esencialmente cuatro tipos de mensajes:

1. Get: Permite al gestor recibir informacion del agente.
2. Set: Permite al gestor modificar algin valor en la MIB del agente.

3. Trap: Permite al agente enviar mensajes asincronos al gestor.
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4. Inform: Permite al gestor enviar algiin mensaje de alerta a otro gestor.

Para implementar estos tipos de mensajes, SNMP especifica un conjunto de PDUs
diferentes entre la comunicacién agente-gestor. Estos PDUs estan encapsulados en los

mensajes SNMP con la cabecera adecuada para la version del protocolo implementada.
e Mensajes enviados por el gestor al agente:

— GetRequestPdu: peticion de una o varias variables incluidas en el mensaje de

respuesta Response.

— GetNextRequestPdu: peticién de la inmediatamente siguiente variable a la
variable que mandamos y con valor no nulo, cuya respuesta se incluye también
en un mensaje Response. Este comando se usa para recorrer la estructura en

arbol de la MIB.

— GetBulkRequestPdu: tipo de peticiéon presente solo a partir de la version 2
(SNMPv2c). Nos permite recibir una lista de variables consecutivas para cada
variable que le mandamos nosotros. El niimero de variables consecutivas viene
determinado por el valor max-repetitions. Ademds podemos pedir variables
sin repetir, cuyo nimero viene determinado por el valor non-repeaters. De este
modo podemos pedir més informacién en una cantidad menor de mensajes,
con lo que aumentamos la efectividad. Este comando se basa en realizar

continuas operaciones GetNext hasta obtener la cantidad de datos a devolver.

— SetRequestPdu: mensaje que modifica una variable de la MIB. Si ha habido
algin error a la hora de modificar, el agente lo comunicard en el mensaje de

respuesta mediante el cédigo de error correspondiente.
e Mensajes enviados por el agente al gestor:

— GetResponsePdu: mensaje de respuesta para los mensajes que nos envia el
gestor. En él se incluyen los valores de las variables requeridas, y el cédigo del

error en caso de que ocurra alguno.

— TrapPdu: mensaje generado y transmitido de forma asincrona como respuesta
a un evento excepcional. En él se incluye el sysUpTime, que es el tiempo que
lleva encendido el dispositivo, ademads de las variables que correspondan al

tipo de trap generado.
e Mensajes enviados de gestor a gestor:

— InformationRequestPdu: mensaje para enviar una alerta de un gestor a otro,

introducido a partir de la version 2.

La Figura 2.1 ilustra las operaciones a partir de SNMPv2c¢ (ya que incluye el

GetBulk), con la direccién respectiva: del gestor al agente o viceversa.
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Figura 2.1: Comunicacion SNMP entre agente y gestor.

2.1.3 Bases de datos en SNMP: MIB

Una de las caracteristicas mas importantes de la arquitectura SNMP es la MIB. La
MIB es una BBDD virtual que organiza jerarquicamente en forma de arbol la informacion
usada para gestionar las entidades en un entorno de red. Cada objeto gestionado se
identifica univocamente mediante su OID. La filosofia de este lenguaje de programacion
de BBDD es favorecer la simplicidad y extensibilidad de las MIB, permitiendo sélo
estructuras simples de datos. Cada objeto dentro de la MIB esta formado por una
variable, que es el valor del objeto, y su identificador (OID). El OID esté formado por
una secuencia de nimeros y puntos, representando cada uno un salto de nivel dentro del

arbol que compone la MIB.

Las MIBs se dividen en dos tipos, publicas y privadas. Las publicas estdan definidas
mediante estandares y proporcionan informacién general del sistema. Las privadas estan
definidas por los fabricantes y ofrecen informacién mas detallada y concreta. La MIB
més conocida es la 'mib-2’ [17], dado que tiene una amplia informacién tanto de la red,
por ejemplo parametros estadisticos de trafico, como de dispositivos, por ejemplo el uso
de CPU o de memoria, aunque no contiene informacién de mas alto nivel, referente a

aplicaciones o al sistema operativo.

Una gran ventaja de este protocolo es que, como ya hemos comentado, al estar las
MIBs estandarizadas, y al haber una gran cantidad definidas de ellas, implementando lo

que nosotros queramos en cada agente recogeremos la informacién que necesitemos.

Una MIB ha de escribirse cumpliendo una serie de reglas siguiendo un lenguaje
formal y ha de estar compuesta por Grupos, Objetos o Tablas. Este lenguaje se llama
SMI (2.2.1). Un Grupo es un nodo donde cuelgan los Objetos y las Tablas. Un Objeto
es una variable de un Grupo que contiene informacién. Una Tabla es un conjunto
de variables (Objetos de Tabla) que dependen de un indice llamado instancia. En la

Figura 2.2 podemos ver un ejemplo de la estructura en arbol de una MIB.
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Figura 2.2: Estructura en arbol de una MIB.

2.1.4 Seguridad en SNMP: SNMPv3

Como hemos introducido previamente, la versién 3 (SNMPv3) [18] fue desarrollada
para mejorar la seguridad. Nos permite control de acceso, confidencialidad y privacidad
en las comunicaciones a través de la autenticacién del usuario y del cifrado de la

comunicacién.

Para la definicién y aplicacién de politicas de seguridad se utilizan dos bloques
dentro de la propia entidad SNMP, llamados USM (User-based Security Model ) y
VACM (Viewbased Access Control Model ). USM se encarga de la gestién de usuarios e
informacién necesaria para el cifrado y seguridad de las comunicaciones. Para ello utiliza
funciones resumen del cuerpo del mensaje (MD5 o SHA-1) para evitar la modificacién del
mensaje por parte de un tercero o ataques de suplantacién de identidad. Para asegurar
la confidencialidad SNMPv3 se apoya en algoritmos de cifrado (DES o AES de 128 bits).
VACM gestiona los privilegios que cada usuario USM posee y las Tablas y Objetos a los
que puede acceder. Para ello asigna a cada usuario una pareja de valores <securityModel,
securityName> con los que determina el nivel de seguridad aplicado a cada usuario. En
la Figura 2.3 podemos observar cémo se lleva a cabo este proceso de autenticacién y

cifrado.
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Figura 2.3: Inicio comunicacién SNMPv3 (Caso AuthPriv).

El agente y el gestor necesitan sincronizarse antes de comenzar la comunicacién.
Para realizar la sincronizacion, el gestor copia los valores de snmpEngineTime (indica
el tiempo que ha transcurrido desde la ultima vez que se reinicié por tltima vez),
snmpEngineBoots (pardmetro que indica cudntas veces se ha reiniciado ese agente) y
latestReceivedEngineTime del agente. Para mantener la sincronizacion, el agente manda
sus parametros temporales junto con su snmpEnginelD en cada mensaje, que es un
identificador tnico de cada entidad SNMP, y si esos valores son correctos el gestor

actualiza los valores.

Se establece una ventana en la cual los mensajes recibidos no se consideran con
retardo y son validos. Hay que tener cuidado de no poner una ventana demasiado pequena
o grande. En caso de que el timeout expire, el mensaje se considera invélido, se devuelve

un error de notInTimeWindow y se espera la retransmisién del mensaje.

SNMPv3 asegura tanto modelos de seguridad como niveles de seguridad. Una
combinacién de un modelo de seguridad y un nivel de seguridad determina que
mecanismo de seguridad es empleado en el manejo de un paquete SNMP. La Tabla 2.1

identifica lo que las combinaciones de modelos de seguridad y nivel significan.
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Modelo Nivel Autenticacién Cifrado ;Qué ocurre?
Usa el nombre de la
vl noAuthNoPriv | Nombre comunidad No comunidad para la
autenticacion
Usa el nombre de la
v2c noAuthNoPriv | Nombre comunidad No comunidad para la

autenticacion
Usa el nombre
v3 noAuthNoPriv | Nombre de usuario No de usuario
para la autenticacién

Proporciona autenticaciéon
v3 AuthNoPriv MD5 o SHA No basada en los algoritmos
HMAC-MD5 o HMAC-SHA
Proporciona autenticacion

DES basada en los algoritmos
v3 AuthPriv MD5 o SHA o HMAC-MD5 o HMAC-SHA.
AES También proporciona

cifrado DES o AES

Tabla 2.1: Combinacién de los modelos de seguridad.

2.2 El lenguaje SMI

El lenguaje SMI (Storage Magament Initiative) fue creado por SNIA [19]
(Storage Networking Industry Association) para desarrollar y estandarizar tecnologias
interoperables de gestién de almacenamiento y ademds, promover el almacenamiento
entre redes y comunidades de usuarios finales. Esta iniciativa esta soportada por
muchos grupos dentro de la organizacién SNIA como: SMF [20] (Storage Management
Forum), TWG [21] (SNIA‘s Tacnicall Working Groups) y CTP [22] (Conformance Test
Programs).

El lenguaje SMI puede desarrollar las actividades de SNIA a las siguientes dreas:

e Desarrollo tecnolédgico.
e Pruebas de calidad de productos.

e Comercializacién, educacion y formacién.

La estructura de almacenamiento de la informacion en SMI estd definida usando
ASN.1. Este lenguaje define a su vez las reglas para describir el almacenamiento de la
informacién (MIB).

El lenguaje SMI define el marco en el cual un médulo MIB puede ser definido o
construido. En otras palabras, esto define los componentes de un moédulo MIB y el
lenguaje formal para describir los objetos manejados. El lenguaje SMI especifica que
todos los objetos empleados deben tener un nombre especifico y una sintaxis definida.
El nombre se caracteriza por el Object Identifier (OID) tnico. La sintaxis define el tipo

de datos de un Objeto (por ejemplo, integer o string).
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2.2.1 Evolucién del lenguaje SMI

Actualmente estd en vigor el uso del lenguaje SMIv2 definido en la RFC 2578 [23].
Esta version del lenguaje surge como evolucion logica del primer estandar SMIv1. La
principal mejora que se encuentra en SMIv2 es que se doté de una mayor cantidad de
tipos de datos, y ofrece una sintaxis mas rica y exacta para definir médulos MIB. Ademas
SMIv2 contiene a SMIv1.

Hoy en dia, la mayoria de dispositivos y aplicaciones se implementan usando las
reglas SMIv2, pero todavia queda algin dispositivo que requiere SMIv1, por lo que se

necesita de la presencia de ambos.

Cabe destacar que los mdédulos de MIB que usan los datos especificos SMIv2 como
estructura de datos, no requiere SNMPv2c como protocolo de transporte ( se puede usar
SNMPv1). SNMPv2c se requiere solo en caso de un médulo MIB definido con SMIv2
contenga un tipo de datos no soportado por SMIvl (por ejemplo Counter64), porque
SNMPv1 no soporta este tipo de datos. Si el médulo MIB no contiene ningin tipo de
datos desconocidos por SMIv1, los compiladores MIB pueden traducir médulos MIB de
SMIv2 a SMIv1.

Los tipos de datos definidos para SMIv1 son los mostrados en la Tabla 2.2:

Tipo Dato Descripciéon
INTEGER Numeros tanto positivos como negativos
OCTET STRING Usado para transmitir datos binarios, pero la transmisién

es en multiplos de 8 bits
OBJECT IDENTIFIER | Identificacién sin ambigiiedad de una entidad registrada

en la MIB
Gauge Numero entero no negativo que puede aumentar
o disminuir, pero que llega a un valor maximo
Counter Nuimero entero no negativo que se incrementa en +1 hasta
que esto alcance un valor méximo, que se reinicializa a 0
Time Ticks Centésimas de segundo desde un acontecimiento
IpAddress Codificaciéon de 4 octetos para la Direccion IP
NetworkAddress Codificacién de 4 octetos para la Direccién IP de la red
Opaque Método arbitrario donde un dato puede ser pasado por

OCTET STRING

Tabla 2.2: Tipos de datos SMIv1.

Los tipos de datos definidos para SMIv2, a parte de INTEGER, OCTET STRING,
OBJECT IDENTIFIER, Time Ticks, IpAddress y Opaque que se mantienen de SMIvl,

son los mostrados en la Tabla 2.3:

Tipo Dato Descripcién
Integer32 Igual al tipo de dato INTEGER
Unsigned32 Representa valores decimales comprendidos entre 0 y 232- 1
Gauge32 Tgual al tipo de dato Gauge
Counter32 Igual al tipo de dato Counter
Counter64 | Similar a Counter32 pero en este caso el maximo valor es 26%- 1
BITS Permite enumerar enteros no negativos llamados bits

Tabla 2.3: Tipos de datos SMIv2.
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2.2.2 Estructura de una MIB con SMI

La estructura que tiene una MIB se divide en varias partes:

e Lo primero de todo es el comienzo de la definicién de la MIB con su nombre y la
sintaxis clave: 'DEFINITION ::= BEGIN’

— nombre DEFINITION ::= BEGIN

e A continuacién puede estar definida (es opcional) una zona para importar tipos de
datos o nodos. Para definir esta zona, se comienza por la palabra clave 'TMPORT”’

y a continuacién lo que se importa y de donde se importa:
— IMPORTS internet, mgmt FROM RFC1155-SMI

e Otro bloque opcional que puede contener una MIB es el llamado definicion del
médulo de identidad. Aqui se define la informacién asociada al creador de la MIB,

informacién de contacto y fecha de la publicacién o actualizaciéon de la MIB:

— mibDesign MODULE-IDENTITY

LAST-UPDATED ’Fecha y hora de la tltima actualizacién’

— ORGANIZATION ’Organismo que ha desarrollado el médulo MIB’
CONTACT-INFO ’Informacién de contacto’

DESCRIPTION ’Descripcién del Module-Identity’

— = {nodoPredecesor numeroAsignado}

e Posteriormente es el turno de la definicién de los nodos (o grupos). Se pone el
nombre del nodo a definir, la sintaxis de definicién "::=’ y se escribe entre llaves ’{

}’ el nombre del nodo predecesor seguido del iltimo nodo del OID asignado:
— mib-2 ;= { mgmt 1 } (mib-2 hereda el OID de mgmt més un 1 (1.3.6.1.2.1))

e Una vez se hayan definido todos los nodos que componen la MIB, y toda la

informacién adicional opcional, se definen sus Objetos:

— Empieza con el nombre del Objeto seguido de la sintaxis "OBJECT-TYPE’.

— A continuacién se especifica la sintaxis del Objeto ( ejemplo en la Figura 2.4),
para ello se pone ’SYNTA X’ seguido del tipo de dato que sea el Objeto, puede
ser cualquier tipo de dato del lenguaje SMI, cualquier otro importado o puede
definirse una Tabla ('SYNTAX SEQUENCE OF nombreTabla’, ejemplo en
la Figura 2.5) o el contenido de la Tabla (SYNTAX nombreTabla, ejemplo
en la Figura 2.6).
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— Se sigue definiendo el tipo de acceso del Objeto mediante la sintaxis *MAX-
ACCESS’ 0’ACCESS’ seguido del tipo de acceso ('not-accessible’, ’accessible-

for-notify’, 'read-only’, 'read-write’, 'read-create’).

— A continuacion se pone el estado del Objeto poniendo 'STATUS’ seguido del
estado (current, obsolete, deprecated).

— Sigue con la zona de descripcién: *DESCRIPTION’ seguido de la definicién
del Objeto.

— Si el Objeto definido es el contenido de una Tabla ha de estar definida la

sintaxis 'INDEX’ indicando los indices de la Tabla entre llaves.

— Por ultimo ha de ponerse el nodo de donde cuelga el Objeto "::={mib-2 2},

sysUpTime O0BJECT-TYPE

SYNTAX TimeTicks

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The time (in hundredths of a second) since the
network management portion of the system was last
re-inicvialized.”

::= { system 3 }

Figura 2.4: Definicién del Objeto sysUp Time.

atTable OBJECT-TYPE

SYNTAX SEQUENCE OF AtEntry

ACCESS not-accessible

STATUS deprecated

DESCRIPTION
"The Address Translation tables contain the
Networkiddress to ‘physical' address equivalences.
Some interfaces do not use translation tables for
determining address equivalences (e.g., DDN-X.Z5
has an algorithmic method); if all interfaces are
of this type, then the Address Translation table
is empry, i.e., has gero entries.”

Timf A1)

Figura 2.5: Definicién de la Tabla atTable.

atEncry OBJECT-TYPE
SYNTAX AtEntry
ACCESS not-accessible
STATUS deprecated
DESCRIPTIOH
"Each entry contains ohe NetworkAddress to
*physical' address eguivalence.™
INDEX { atIflIndex,
atNetiddress }
:i= { atTable 1 }

Figura 2.6: Definicién de los campos de la Tabla atTable.
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e Una MIB también puede tener definida una zona de notificaciéon para poder mandar

informacién al gestor en caso de que se programe algiin evento para tal fin:

— Comienza con el nombre que se le da a la notificacién seguido de la sintaxis
"NOTIFICATION-TYPE’.

— Ha de estar el campo '"STATUS’ seguido del estado (current, obsolete,
deprecated).

— Sigue con la zona de descripcion: *DESCRIPTION’ seguido de la descripcion

de este campo.

— Ha de finalizar poniendo el nodo de donde cuelga el Objeto *::={mib-2 3}’.






Capitulo 3

Desarrollo Tecnolégico: Bloques

implementados

3.1 Descripcion general

El sistema se compone de diferentes bloques:

e MIB Builder: El objetivo del MIB Builder es ayudar a crear la definicién formal de

la MIB a partir de un interfaz grafico. Es la parte previa al paso de crear la BBDD
de la MIB y consta de una parte dedicada a la creacién del esquema en forma
de arbol de la MIB donde se le pueden anadir una serie de objetos determinados
en otra parte del panel. El componente anadido al esquema tendra una serie de
parametros, los cuales se podran editar en la zona central del panel. Una vez que
hemos terminado de disenar el arbol de nuestra MIB, un programa desarrollado
para tal fin convertird el arbol dibujado de la MIB en un fichero de texto con su

definicién formal (en el lenguaje SMI).

BBDD Creation: El objetivo del BBDD Creation es crear una serie de tablas en
la BBDD a partir de un fichero de texto en el que se encuentra la definicién
formal de la MIB. Para ello se ha desarrollado un programa que permite leer ese
fichero de texto. Ademds se ha desarrollado un algoritmo de conversion entre los
elementos del lenguaje SMI y los médulos de la BBDD, una estructura genérica de
la misma y un posterior algoritmo de lectura para facilitar la interaccion del agente
con su MIB. Se trata de reconocer las partes relevantes y fundamentales para la
elaboracién de las tablas (cuya estructura se propone después de hacer un estudio
sobre la materia en cuestién) que componen la BBDD. Una vez que se reconoce
la informacion deseada, se va almacenando en unas variables dependientes de una
estructura de clases Java también disenadas para tal fin. Con la informacion de
control que proporciona el usuario en el interfaz sobre la BBDD y estas variables

que contienen la informacion de las tablas de la BBDD, se genera dicha BBDD

21
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que dara soporte a la MIB.

e Agente SNMP: Su objetivo es establecer comunicaciones SNMP con el gestor
externo y poner a su disposicién informacion almacenada dentro de la MIB que
implementa. Consta de dos partes claramente diferenciadas, por una parte esta una
zona dedicada a gestionar las cuentas de usuarios que tendran acceso al agente,
en la cual se pueden anadir usuarios (definir que permisos tienen), mostrar los ya
existentes o eliminarlos. Por otra parte estd la zona de puesta en marcha del agente
que consta de campos donde se puede introducir el puerto y la direccion IP que va

a tener.

-Crear interfaz grafico.
-Implementar algoritmo de
transformacidn de interfaz
grafico a definicion formal de la
MIB.

Paso 1 Disefiar la MIB

-Desarrollar la estructura de la
BBDD.

-Crear el algoritmo de
conversion de definicion formal
de la MIB a BBDD.

Compilar y crear

Paso 2 La BBDD

-Procesar paquetes de
mensajes (Get, GetNext,
GetBulk y Set).

-Disefiar interfaz de gestion de
usuarios.

Desarrollar
Agente SNMP

Paso 3

Figura 3.1: Workflow del problema a resolver.

Cualquier gestor que quiera conectarse con el agente generado por nuestro sistema,
lo hara a través de Internet mediante el protocolo SNMP. Pero para que dicho agente
esté implementado y puesto en marcha, debe seguirse el siguiente proceso a través de
nuestro programa: se ha de diseniar la estructura de la MIB en nuestro MIB Builder para
obtener la definicién formal de la MIB (o se puede tener ya escrita). A continuacién, debe

introducirse el fichero de texto con la definiciéon formal de la MIB en el siguiente moédulo,
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el BBDD Creation, junto con los datos de control de la BBDD para poder conectarnos
a ella. Finalmente se deberd pasar al interfaz Agente SNMP , introducir los usuarios
(con sus respectivos permisos) que podran tener acceso, y ponerlo en marcha dédndole al
boton correspondiente. La Figura 3.1 trata de mostrar el proceso seguido para resolver

el problema.

3.2 MIB Builder

3.2.1 Diseno

El paso mas importante para la resoluciéon del objetivo de crear el Mib Builder es
la creacién del interfaz con el que interactie el usuario. El criterio de disenio que se ha
tenido en cuenta es que cualquier usuario debe ser capaz de utilizar el programa de una

manera facil e intuitiva.

Como se puede ver el la Figura 3.2 el interfaz estd dividido en tres zonas:

e La zona 1 es la dedicada al diseno del arbol de la MIB.
e La zona 2 se compone de una serie de objetos para la edicién y disefio de la MIB.

e La zona 3 es la dedicada para nombrar la MIB y poner la ubicacién del archivo de

texto salida.

Esqu ZONA DE EDICION

W 1 7Z0Nna 2
1

N 0ID:

2 Syntax: l—L| ___ Components

[ CBJECT IDENTIFIER,

5 New Syntax: | @ OBIECT-TYFE (Scalan)
(ESOBJECT-TYPE (Table)
FROM |E5 OBIECT-TYPE (Row)

| 8 OBJECT-TYPE {Colurmnar)
A TRAP-TYPE

y [a]

M

Max Access:  [not i hd

Status: current -
Index: ‘ Add |
Description:

Apply Edition
-~
Nombre de la MIB: \ ‘ Lanzar
= -~

Directorio:

Figura 3.2: Zonas del Interfaz MIB Builder.

En la zona destinada para crear el disenio del arbol de la MIB, la zona 1, se ha puesto

una tabla inicialmente vacia para permitir al usuario crear la estructura en arbol de una



24

3.2. MIB Builder

manera sencilla. El anexo B contiene una guia de usuario en el que se detallan los pasos

a seguir para la creacion de una nueva MIB.

En la zona 2 es donde hay que introducir los campos de cada componente cumpliendo

con la sintaxis del lenguaje SMI. En la Figura 3.3 se puede ver la correlacién existente

entre los campos de la zona de edicién del Mib Builder y la definicién formal de la MIB a

través del ejemplo de la definiciéon del Objeto sysUpTime del grupo System de la mib-2.

T
I
5 | DEFINICION FORMAL DEL
ZONA DE EDICION
| GRUPO SYSUPTIVE
Component: |
|
" |
Name: sysUpTime ~.\1_) |
e ~ ! (1
om:  [1.361.21.13) 2) ! e
| USIRCE-EXIR o
® syntax:  [TimeTicks [ +] i SYNTAX 2
e o MAX-ACCESS 1G]
New Syntax: 3 | STATUS G &
= | DESCRIPTION e
FROM I "The time (in hundredths of a second) since the
— =~ | network management portion of the system was last
Max Access:  read-only [=](4) re-initialized.”
IR : t1= ( system(3) )
Status:  |current B3] i:é) | T
: @)
Index: | !
— |
Description:  [The time (in hundredths o] ‘(f} :
Apply Edition :
L= |
|
|
|
1

Figura 3.3: Definicién del grupo sysUp Time.

En cuanto a la zona donde se definen las caracteristicas de los objetos introducidos

en el arbol de la MIB se tienen los siguientes campos:

En el campo Componet se pondra automaticamente el tipo de componente que
se haya introducido en el esquematico de la MIB. Es un tipo clave para poder
identificar el tipo de componente ya que asi su posterior procesamiento sera mas
sencillo debido a que cada tipo de componente tiene unas caracteristicas seménticas

especificas en la definicién formal de la MIB.

En el campo Name aparecerd un nombre por defecto, dependiendo del tipo de

componente del que se trate, pero que el usuario podra modificar.

El campo OID se va completando automéaticamente partiendo del OID del
grupo anterior, y el usuario podra modificar el iltimo trozo correspondiente al

componente introducido si desea que sea un valor concreto.

Después viene la zona donde se ha de especificar la sintaris del componente que
sea necesario (todos menos OBJECT IDENTIFIER). Se tienen dos opciones:

— Que la sintaxis sea de un tipo de dato predefinido en cuyo caso se
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seleccionard esa opcién (seleccionando el botén de su izquierda) y se

elegird uno de esos tipos de datos.
— Que el tipo de dato sea distinto de uno definido o para la creaciéon de una

Tabla, en cuyo caso se ha de hacer uso de los campos New Syntar y FROM

para definirlo.

e Pararellenar el campo Mazx-Access y Status se ha de seleccionar una de las opciones

disponibles.

e El campo Index solo hay que rellenarlo en el caso de definir una Tabla para

indicarle el indice o los indices que posea dicha Tabla.

e En el campo Description se pone la descripcion que se desee decir para expilcar

las caracteristicas del componente.

Esta informacién introducida se puede editar en cualquier momento que se precise,

antes de crear finalmente el archivo de texto de la MIB.

En la dltima zona, la zona 3, se debe introducir el nombre de la MIB y la ubicacion
de la carpeta de destino donde se quiera generar el archivo de texto de la definicién

formal de la MIB, para permitir al usuario elegir la carpeta contenedora del archivo.

3.2.2 Implementacién

Para la implementacion de este bloque ha sido necesario crear varias clases Java

ademas de su interfaz, mostrado en la Figura 3.4.

PFC BBDD of MIB.

MIB Builder | BBDD_Creation | Agent

Esqu ZONA DE EDICION
= Ci
Name:
oi:
< syntax: | = | c
[EICRJECT IDENTIFIER.
) New Syntax: QBIECT-TYPE (Scalar)
OBJECT-TYPE (Table)
FROM OBJECT-TYPE (Raw)
OBIECT-TYPE (Columnar)
Max Access:  |not. i [+] |4 TRAP-TIPE
R Eal
Status:  [current [+]
Apply Edition
Nombre de laMiB: | lm

Directorio: ‘ ‘ ‘ ‘

Figura 3.4: Interfaz MIB Builder.

La primera clase Java que fue necesario crear se trata de la clase component,

desarrollada especialmente para almacenar toda la informacién introducida en el interfaz
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con respecto al componente introducido en la zona de diseno del arbol. Esta clase contiene

todos los campos de los que se pueden introducir informacién de cualquier componente.

El drbol MIB es en definitiva un conjunto de componentes, por lo que se trata a

efectos practicos del programa de un array de la clase component.

Para que la informacién de cada componente se haga efectiva es necesario pulsar el
botéon ’Apply’. Esto es asi porque al introducir un nuevo componente al arbol de la MIB,
se genera automaticamente un nuevo elemento en el array que contiene los componentes
del arbol. De esta manera, al pulsar el botén ’Apply’ le indicamos al programa que hemos
completado o modificado la informacién de los campos que se genera automaticamente
al anadir el componente en el arbol y que la informacién que presentaba anteriormente

ha quedado obsoleta.

De igual manera, para modificar la informacién de cualquier componente ya
introducido en el arbol, se han implementado varias funciones Java para obtener la

informacién del array de componentes introducidos y poder modificarla.

3.3 BBDD Creation

3.3.1 Algoritmo de conversion

Este bloque se encarga en primer lugar de leer la definicion formal de la MIB y extraer
de ella los componentes de la MIB. El fichero de texto que contiene la MIB se lee hasta
detectar el comienzo, ya que suele ir precedida de una descripcién hecha por el autor
sobre dicha MIB. Una vez reconocido el inicio de la MIB ('DEFINITION:=BEGIN”)
hemos de detectar todos los componentes existentes y los nodos para almacenarlos en
un conjunto de variables y clases Java para poder automatizar el proceso de crear la

BBDD. En la Figura 3.5 se muestra un resumen del proceso que realiza el algoritmo.

Leer la MIB 1. Identificar Grupos
7l Identificar Objetos
3. Identificar Tablas
4, Identificar Objetos de Tabla
Crear estructura 5. Crear Tabla General = A partir de los Grupos
de Tablas identificados
6. Crear Tablas Secundarias = A partir de los Objetos
identificados
i, Crear Tablas de Control = A partir de las Tablas y Objetos
de Tabla identificados
8. Crear Tablas de Datos = A partir de las Tablas de Control

Figura 3.5: Funciones del algoritmo de conversion.
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Lo primero de todo es almacenar la informacion de los grupos existentes en la MIB,
ya que son los primeros en ser descritos en la definiciéon formal de cualquier MIB. Puesto
que se conoce el OID completo de los Grupos mgmt e internet (asi como todos los Grupos
anteriores a éstos), se almacena en un conjunto de variables especificamente disenado
para este fin (como si de una tabla se tratase) el nombre del Grupo y su OID completo.
Cada vez que se reconoce un nuevo Grupo en la definicién formal de la MIB se actualiza
este conjunto de variables anadiendo el nuevo Grupo reconocido con su OID, compuesto

por el OID de un Grupo que ya tenemos mas el nuevo niimero introducido.

A continuacién se reconocen los Objetos, las Tablas y los Objetos de las Tablas
de la MIB. Los Objetos de la MIB se reconocen porque se definen con la sintaxis
"'OBJECT-TYPE’. Las Tablas porque la definicién del campo SYNTAX se define como
'SEQUENCE OF’ nombreTabla. Finalmente, los Objetos de Tabla son iguales que los
Objetos y los identificamos porque en su OID el nodo precedente es el nombre de la
Tabla. Pero no se trata solamente de reconocer estos campos, sino que también hay que

almacenar toda esa informacién.

En la Figura 3.6 se muestra la sintaxis clave detectada en la MIB y las partes

almacenadas.

{(’

RFC1213-MIBE| DEFINITIONS ::= BEGIN

0BJECT IDENTIFIER ::= ( }
B Del OBJETO almacenamos:

3ysUpTime | OBJECT-TYPE

SYNTAX [ TimeTicks Nombre
ACCESS [ read-only Sintaxis
STATUS [ mandatory >_ Acceso
DESCRIPTION
"The time (in hundredchs of a second) since the Status
network management portion of the system was last Grupo al que pertenece
re-initialized.”
oD
1:= |« [Bysten[] ) < L=
atTable| OBJECT-TYPE
SYNTAX |(SEQUENCE OF AtEntry Mo
ACCESS De la TABLA almacenamos:
STATUS Nombre
DESCRIPTION s .
"The Address Translation tables contain the Sintaxis
Networkiddress to “physical' address equivalences. > Acceso
< Some interfaces do not use translation tables for Status
determining address equivalences (e.g., DDN-X.25
r | n
has an algoricthmic method):; if all interfaces are G upo:algue pE‘ITE‘ gce
of this type, then the Address Translation table oD
is empty, i.e., has zero entries.”
g s 5 2= ¢ [ael@] < i
Definicidn Del tipo de TABLA almacenamos:
[atEntry]| oBaECT-TYRE
SYNTAX [AtEntry Nombre
formal ACCESS| [not-accessible Sintaxis
STATUS ieir:cnted Acceso
de Ia MIB DESCRIPTION 5
"Each entry contains one NetworkAddress to ‘tatus
physical' address equivalence.” Indices
EEBEY| {|acifIndex, Grupo al que pertenece
atNetiddress |} oD
21=] ( [acTanle][1])
=
END
—— Leyenda

Palabras Clave
Datos almacenados

Figura 3.6: Partes a almacenar de la MIB.
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Para realizar la organizacion de la BBDD en la que se implementan las MIBs se
propone un esquema basado en la utilizacién de distintos tipos de tablas genéricas.
El disenio propuesto permitirda mantener la estructura de arbol de la MIB y permitir
asi la implementacién de cualquier MIB. La estructura genérica propuesta se basa en la
utilizacién de cuatro tipos de tablas para almacenar los Objetos de una MIB genérica
de forma ordenada: 'Tabla General’, 'Tabla Secundaria’, 'Tabla de Control’ y "Tabla
de Datos’, cuya estructura de tablas se describe en el anexo C, las cuales sirven para
almacenar toda la informacion relevante de los Grupos, Objetos, Tablas y Objetos de

Tablas presentes en la MIB.

Las variables TablaGeneral y TablaSecundaria tienen la misma estructura de tabla
(C.1) y en ellas se almacenan toda la informacién de los Grupos y Objetos que
pertenezcan a un Grupo y no sean Objetos de Tabla (nombre, OID, acceso, tipo de
dato, valor...). En la TablaGeneral tendremos todos los nodos y Objetos que cuelgan
de nuestro nodo raiz, y en la TablaSecundaria tendremos todos los Objetos y Grupos
en ella definidos. Solo puede haber una TablaGeneral, en cambio, pueden existir varias

TablasSecundarias (tantas como Grupos haya definidos por debajo del nodo raiz).

La variable TablaControl contendra todos los Objetos de Tabla de una Tabla definida
en la MIB (nombre, OID, indice de la tabla, tamano de la tabla...). Y la variable

TablaDatos contendra todas las instancias de la Tabla.

+ Variables de los objetos +Variab|es para generar la

detectados BBDD
— ™
Grupo 1 Tabla General
Grupo 2 Grupos
Grupo n
— TS_Grupo 1
Objetos Grupo 1 Objetos Grupo 1
Objetos G 2

Jetos Grupo Tablas Secundarias
T5_Grupon Sentencias

Objetos Grupo n \

?Meto de&

Objeto de la Tabla 2

ObjetodelaTablan — |

TC_Tablan

\

Objetos de la Tablan

Objetos Grupo n

TD_Tablan

Datos de la Tablan

~

Tablas de Control

Y

Tablas de Datos

saL

[Tabla 1 TC_Tabla 1 TD_Tabla 1
Tabla 2 ) ™

Objetos de la Tabla 1 Datos de la Tabla 1 BBDD
............... | dela
Tabl
_ab an MiB

Figura 3.7: Relacién entre compontes y tablas creadas.

En la Figura 3.7 se puede ver como se forman las tablas con los Objetos almacenados

(La Tabla General a partir de los grupos, las Tablas Secundarias una por grupo que
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contien los Objetos de cada Grupo, una Tabla de Control por cada Tabla de la MIB
que contienen todos los Objetos de cada Tabla y una Tabla de Datos por cada Tabla de

Control donde se almacenaran los datos de una Tabla).

Para llegar a la propuesta de estas tablas como estructura genérica de la BBDD, se
ha hecho un estudio de los Grupos system e interfaces de la MIB ’mib-2’ y del Grupo
alarm de la MIB "RMON’ [24] ya que estas dos MIBs engloban todos los casos posibles
de diferentes MIBs (Grupos con unicamente Objetos, Grupos con tnicamente Tablas,
Grupos con Objetos y Tablas, Grupos con Tablas que poseen permisos de lectura y

escritura especiales...).

3.3.2 Implementacién

El programa disenado para crear la BBDD a partir de la definicién formal de una
MIB, hace uso de estas clases Java para almacenar la informacion de los componentes
de la MIB. Dicho programa realiza una lectura del archivo de texto y detecta la sintaxis
caracteristica para discriminar un tipo de componente de otro, para de esta manera,
almacenar la informacion. Una vez que el programa haya leido toda la informacion del
fichero de texto, se estard en disposicion de implementar la BBDD ya que se tendra toda

la informacién de los componentes de la MIB almacenada en variables.

Para implementar la BBDD una vez que se posean todos los datos que debe contener
se hace uso de las variables del mismo tipo de las tablas genéricas definidas anteriormente
(anexo C): TablaGeneral, TablaSecundaria (TS), TablaControl (TC)y TablaDatos (TD).

) mib-2 Tablaﬂ:‘-anaral

=) system o
& sysDescr

@ sysobijectlD
& sysUpTime TS_System
@ sysContact

& syshame
@ sysLocation

| @ sysServices

=4 at !
= ) atTable TS_At
= & atEntry
&P atifindex
£ atPhysaddress
&P athetaddress

TC_AtEntry @¢——— TD_AtEntry

Figura 3.8: Relacion entre definicién formal y tablas creadas.
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En la Figura 3.8 se presenta un ejemplo de las tablas creadas de una MIB compuesta

por los grupos system y at de la mib-2.

Las tablas generadas al pasar por el algoritmo creado, mostradas en la Figura 3.9,

son las siguientes:

e Tuabla General.
e Tabla Secundaria del Grupo system (TS_System).
o Tabla Secundaria del Grupo at (T'S_At).
e Tabla de Control de la Tabla atEntry (TC_AtEntry).
e Tabla de Datos (TD_AtEntry) asociada a la Tabla de Control TC_AtEntry.
TablaGeneral
[a]1n] ORDEN NAME MNEXT_TABLE TYPE_VALUE VALUE  ACCESS  STATUS NEXT_QID
136.1.2.1.1 1 Sysem 15 _system 1] MNONE 1] Sats 136121110
1.3.6.1.2.1.3 2 at ts at 0 MONE L] Sats nextQID
TS System
elln} ORDEN NAME MNEXT_TABLE TYPE_VALUE VALUE ACCESS STATUS NEXT_OID
13.6121.1.1 1 sysDescr nextTABLE DisplayString NONE 2 mandatory 136121120
13.6.12.1.12 2 sysObjectlD nextTABLE QOBJECT NONE 2 mandatory  1.3.61.2.1.1.3.0
IDENTIFIER
13.6.12.1.13 3 sysUpTime nextTABLE TimeTicks NONE 2 mandatory 1.3.61.2.1.14.0
13.6121.14 4 sysContact nextTABLE DisplayString NONE 3 mandatory 136121150
13.6121.15 5 sysMame nextTABLE DisplayString NONE 3 mandatory 136121160
1.3.6.12.1.16 & sysLocation nextTABLE DisplayString NONE 3 mandatory 136121170
13.6.12.1.1.7 7 sysServices nextTABLE INTEGER NONE 2 mandatory nextolD
TS_At
[=][s] ORDEN NAME NEXT_TABLE TYPE_VALUE VALUE  ACCESS STATUS NEXT_OID
1.3.6.1.2.1.3.1 1 atTable tc_atEntry SEQUENCE OF NONE 0 deprecated nextID
AtEntry
TC_AtEntry
oID ORDEN NAME NEXT_TABLE INDICES TYPE_VALUE VALUE ACCESS STATUS  NEXT_OID
132.612.13.111 1 atifindex td_atEntry atlfindex, INTEGER. 0 3 deprewted  nextDID
sthetAddress
13.61.2.1.3.1.1.2 2 stPhysAddress td_atEntry atifindex, PhysAddress 0 3 deprecated  nextDID
stMetAddress
13.61.2.1.3.113 3 stMetAddress td_stEntry atifindex, MNetworkAddress o0 3 deprecated nextDID
sthetAddress
TD_AtEntry
atlfindex atPhysA ddress atNetAddress

Figura 3.9: Tablas creadas para la MIB propuesta.
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El interfaz implementado (ver Figura 3.10) esté dividido en cuatro zonas:

e La zona 1 (Archivo definicion MIB) permite introducir el nombre del archivo de
texto con la definicién formal de la MIB. Se puede escribir la direcciéon completa,

o ayudarse del boton de al lado para seleccionar el archivo.

e En la zona 2 (BBDD) se recogen los elementos relacionados con la creacién de
la BBDD en MySQL para poder acceder a ella, el nombre de la BBDD a crear
y el nombre del fichero de texto que se quiera dar al fichero de informacién que
se genera en este apartado. Hemos de darle al botén Apply’ para fijar los valores
introducidos. El fichero de informacién contendré la informacién mas relevante al
crear la BBDD como el nombre de la MIB, el niimero de Objetos, Tablas y Objetos
de Tabla que contiene, sus caracteristicas... También contendra el tiempo que tarda

el programa en leer la MIB y el tiempo que tarda en crearse la BBDD.

e En la zona 3 (Archivo de informacion) se debe introducir la ubicacién donde se
desee guardar dicho informe de salida. Una vez se haya introducido toda esta
informacién se ha de pulsar el botéon 'START’ para que se ejecute el programa
comentado anteriormente para crear la BBDD a partir del fichero de texto

introducido que contiene la definicién formal de la MIB.

e En la zona 4 (Informacion de salida) se tiene en el interfaz una ventana donde
ird apareciendo la informacién sobre el estado del programa (qué botén hemos
pulsado, si se ha actualizado correctamente la informacion relativa a la BBDD o

si se ha completado de ejecutar el programa que crea la BBDD entre otras cosas).

PEC BBDD of MIB

MIB Builder | BBDD_Creation | Agent

Archivo definicion MIB:

Ubicacion archivo .txt: ‘

BBDD:

Direccion BEDD: iocainost

'g Nombre del Usuario: arribas

1 . Password del Usuario: [srasace A
- : pply
@ .

i Nombre BBDD:
Nombre del fichero de i onaxt  [Ficheralnfo |

Archivo de Informacion:

ﬂ Ubicacion archive de Informacion txt: START

Informacion de salida:

Ventana de Salida:|
: o fi
S

Figura 3.10: Interfaz BBDD Creation.
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3.4 Agente SNMP

Para permitir la comunicacién de un gestor con el dispositivo que contenga la MIB
hay que implementar un agente SNMP. El gestor se comunicard con el agente para extraer
la informacién almacenada en su MIB (el agente también puede modificar los valores de
la MIB segun se indica en el anexo D). Con el fin de facilitar al usuario final controlar
el acceso al agente implementado, las cuentas de usuario necesarias para conectarse al

agente pueden gestionarse a través del interfaz disenado.

3.4.1 Implementacién

La implementacién del agente se ha hecho partiendo de la base de la API SNMP4j,
modificando convenientemente los cédigos que ya contiene, dotando al sistema de la
capacidad para interactuar con cualquier gestor a través de las tres versiones que se

definen en la arquitectura SNMP.

El agente desarrollado se comunica con la MIB implementada en la BBDD, y para
acceder a ella, en funcion de la peticion del gestor, se ejecuta un algoritmo u otro de

lectura o de escritura.

Gestor Agente
Get, -
see poNext (01) )
et foD,Varw; Foq zznne;
Ly
GetB““‘l’CJJD} :} Versiongg
T Zy3 oo | Algoritmo de bisqueda
—
— 123.4567 | del OID en la BBDD de
Primeros trozos del la MIB
OID {miramos el
Grupo)
TablaGeneral
0ID | NextTable
/
/ Busqueda del 0ID
l completo '|
TablaSecundaria TablaContral TablaDatos
0ID| NextTable| NextOID 0ID|Name | Indices | NextOID s— Compor Indice | ComponenteBuscado
hY /"
, . /
g e
g =
Response fvalorl__——e—— —
‘—____ GET Se devuelve el valor del componente
Una vez que llegamos al GETNEXT  |Se hace un GET con el OID del campo NextQID
w:l one:te GETBULK  |Se guarda el valor del componente y se hacen sucesivos
P - GETNEXT a partir del OID del campo NextOID hasta completar la
correspondiente al 01D antidad de val a devol
immducido‘ en caso de: cantiga e valores a devolver
SET Se introduce el valor insertado en el campo que hemos llegado

Figura 3.11: Proceso de envio y recepcion de un mensaje entre gestor y agente.

En la Figura 3.11 se muestra el proceso completo desde que el gestor manda un
mensaje (Get, GetNext, GetBulk o Set) en cualquier versién (1, 2c 6 3), hasta que

recibe una respuesta por parte del agente, y cémo el agente busca en la BBDD el valor
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correspondiente al OID. Lo primero que hace el agente es mirar en la TablaGeneral
a qué Grupo pertenecen los primeros trozos del OID introducido. Una vez que sabe a
qué Grupo pertenece, se dirige a su TablaSecundaria (que conoce porque esta definida en
la TablaGeneral). En la TablaSecundaria que ha llegado, se realiza la misma operacion,
es decir, compara el OID introducido (con un trozo més que antes) con los OID de
los Objetos que contiene. Se contintia realizando esta operacién hasta llegar al Objeto
u Objeto de Tabla al que pertenece el OID completo y segtin sea el tipo de mensaje
introducido se realiza una u otra operacién. Los diagramas de flujo completos de cada
tipo de mensaje posible estan detallados en el anexo E. Estos diagramas de flujo han

servido para desarrollar sus correspondientes algoritmos.

El interfaz de este bloque se muestra en la Figura 3.12 y puede dividirse en tres

zonas:

e En la zona 1 (Anadir usuarios del agente) se permite definir usuarios de cualquier
version que puedan interactuar con el agente, proporcionandoles los permisos

deseados.

e En la zona 2 (Usuarios existentes) se muestran los usuarios definidos en el agente
en la ventana de salida, y también se puede eliminar un usuario seleccionandolo

en el ment desplegable y pulsando el botén de eliminar usuario.

e En la zona 3 (Configuracion del agente e Historial de comandos) se puede poner
el puerto y la direccion IP en la que el agente va a estar escuchando. Estan los
botones de puesta en marcha (’Start’) y detencién ("Stop’) del agente asi como una
ventana con el historial de comandos que informa de los acontecimientos sucedidos
en este interfaz (usuarios anadidos o eliminados, puesta en marcha o detencién del

agente...).

I PFC BBDD of MIB

Aliaidis usiario del Agene:
Sebect Vet skan: Reead Community: Profile Norme: [
) Socurity Lovet |WeattiNoPr - 3
Jivie Mt Password I | &
ot Comumhy: il Paswword: | L.
ov ] Permisos: l.-_du- =l
Usuaios existentes:
@ == |
o on|
Confiuracion del Agente: Historial de comandos:
Podt NiIBIE 161 1 i |
I Addvoss: (162 18804 1 ‘
2 | san | | =on | -

Figura 3.12: Interfaz Agente SNMP.






Capitulo 4

Pruebas y Resultados

Para comprobar el correcto funcionamiento del sistema se realizaron las pruebas que

se recogen en este capitulo.

4.1 Diseno de una MIB

Para comprobar el correcto funcionamiento del bloque MIB Builder se ha tratado
de implementar una MIB que consta de los Grupos system y at de la mib-2, con el fin
de comparar la definicién formal de la MIB introducida con los trozos correspondientes
a estos Grupos de la mib-2. Se han elegido estos Grupos porque contienen diferentes

elementos como Objetos y Tablas.

Tal y como se define en la guia de usuario del MIB Builder del anexo B, comenzamos
definiendo el arbol de la MIB (que llamaremos subMIB-2) a partir del Grupo mgmdt,
segun se ve en la Figura 4.1.

PFC BBDD of MIB

Esqu. ZONA DE EDICION

= - &
Name:  [mgrmt
oo: (13612 ]
—
® symax:  [INTEGER = | €
EIOSJECT IDENTIFIER
©  New Syntax: OBIECT-TYFE (Scalar)

FROM

Max Access:  |not =] [#7TRep-TveE
¥ pesHacer )
Status:  [curent [+
ipti Description

Apply Edition
Nombre delaMB: | ] Lanzar

Directorio: ‘ L‘ ‘

Figura 4.1: Definicién del nodo inicial mgmt.

35
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Una vez introducidos en el arbol de diseno todos los componentes necesarios, la
estructura disenada queda de la forma que se puede ver en la Figura 4.2, donde también
se puede observar la definicién del dltimo Objeto de la Tabla atNetAddress, el nombre
introducido para esta MIB (subMIB-2) y la carpeta donde se quiere guardar el fichero
de texto con la definicién formal de la MIB (en el escritorio):

PFC BBDD of MIB

| MIBBuilder | BBDD Creation | Agent
Esqu. ZONA DE EDICION
[=] - .
[=]
L] L Name: atNetAddress
oo: [1z81212103 |
(e] syntax: [ - Components.
\COBIECT IDENTIFIER
®  NewSyntax:  |NetworkAddress gonxcr-m(sd-)
OBJECT-TYPE (Tabie)
= =
OBJECT-TYPE (Columnar)
Max Access:  |Tead-write A TRAP-TYPE
) esacen )
Status: -
B
O —
ipti fical’ address
Nombre delaMIB:  [subMig-2 | Lanzar
[eat and Setii i i | ‘ i ‘

Figura 4.2: Definicién del Grupo atNetAddress.

Ahora que ya estd creado el arbol de la MIB y se han introducido los parametros
necesarios para la creacién del fichero de texto de la definicién formal, se ha de pulsar el
botén 'LANZAR’ y si todo ha funcionado correctamente nos saldra el aviso que podemos
ver en la Figura 4.3, en caso contrario, si el fichero no se hubiera generado, saldria un

mensaje de error.
A PFC BADD of MIB 9 (=] 63

Esqu..
[=]

ZONA DE EDICION

[=]

L Name:  [aitlethddress |
op: [13612121103 |

Q Syntax: |

[Networkadiress |

@®  New Syntax:

]
@ Exito al generar el txt de la MIB disefiada S
feal’ address.|
Apply Edition
Nombre de la MIB: \subM\El-z Lanzar

J
Directorio: }mh and Setting Estiitorio ‘ | i ‘

Figura 4.3: MIB definida con éxito.
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Una vez creado el fichero de texto con la definicion formal de la MIB, se ha
comprobado su correcta definicién sintactica agregando dicho fichero a un gestor
comercial como es MIB-Browser a través de su editor de MIBs (MIB Compiler [25]).

Este proceso se muestra en la Figura 4.4:

=] MG SOFT MIB Compiler - [subMiB-2]

mREE A/ 90| snnas o RO +eedk od

: x [ swsHIB-2 DEFINITIONS ::= BEGIN

Module RoctOID A

(GSNMP-PROXY-MIE L36.16.. DIRORTS

§)SNMP-REPEATER-MIB

) SNMP-TARGET-MIB TimeTicks, , Opague, 2

) SNMP-LISER-BASED-SH-MIB Gauge32, Counter32, Counter6d, BITS, OBJECT-TYPE, NOTIFICATION-TYPE
(SNMP-UISH- AES-MIE FROM SN : :
) SNMP-USH-DH-OBJECTS-MIB rrTrTyegupene Compiled MIB Modules X
) SNMP-VIEW-BASED- ACM-MIB FRoM R Coe

1) SNMPZ-CONF DisplayString \mS’bMiBéi ave

[ SNMPY Z-MZM-MIB FROM RFq | @J5ubMIB-

R
(G SNMPy2-PARTY-MIB 128,16, mib-2 OBJECT T

S .
(3]

|79 .

GswezTC None system OBJECT s
(52T L3686, on e
(§SNMPY2-USEC-MIE L3606 &t OBJECT IDEN: i
() SONET-MIE 13612, © Not saved
(@SOURCE-ROUTING-MIB 13642 sysbescr OBIEC

(g)55PM-MIB 13612 SYNTAX Displayq MIBmodues compied: 1

(ISubMIE-2 L381219 vea [ aroup

A |3 | STATUS current| (7] cisss this window atter save
T MiB Modues | MIB Groups |l | @oi is window alter sful compilat
x
|| Registering module(s) information

Registered OK.

Done,

Finished.

<
| 3171 M8 Compier Log
Ready

Figura 4.4: Introduccién de la MIB creada en un gestor.

Y por ultimo se muestra en la Figura 4.5 la MIB que hemos creado en el Bloque MIB

Builder, en el gestor MIB-Browser:

“ MG-SOFT MIB Browser Professional DOCSIS/DH Edition

File Edit View SNMP Action Tools Window Help

(P HHe iTlQAidatBIA
Quey |MIB | Fing |
Remote SNMP agent Spit
132166.04 B E  Ovetical
MIE iee
& ) MIB Tree
=80
BiDog
25 dod
=) intemet
= mgmt
Ela] i |
B system
® wiDeser
B sysObiectiD
@ ssUpTime
@ sysContact
& ssName
@ sysLocation
@ wsSevices
BDa
= & aTable
= & alEnty
@ slfindex
& atPhystediess
@ alletaddiess
B mon
@ ) private
& £ shmpv2
Quewresults
!!!!! SNMP IIFRY STORTFN =2

Figura 4.5: Visualizacién de la MIB creada en el gestor MIB Browser.
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4.2 Implementacion de la BBDD de una MIB

Se emplea el bloque BBDD Creation diseniado para crear la BBDD de la MIB
generada con el médulo anterior. Para activar el algoritmo de implementacién se han de
rellenar previamente todos los campos presentes en el interfaz. Lo primero es seleccionar
el archivo de texto generado en el bloque anterior (Figura 4.6). A continuacién se
introduce la informacién de configuracién de la BBDD (Figura 4.7), posteriormente
se selecciona la carpeta donde se guardard el archivo de salida con la informacion
relevante obtenida del proceso de generar la BBDD y por ultimo se ejecuta el algoritmo
desarrollado para crear la BBDD pulsando el botén 'START’. En la ventana de salida

del interfaz se informa de todo este proceso y de su finalizacién (Figura 4.8).

' PEC BHDD of MIH

73]

S P B ==

i ) RmoM_DEFNITION I
e [ sutaip-2ua
BRO: [} fichesa.ta

Direcci | MID2_DEFINITION.

© Nombred [ MIB_DEFMITION et 4~
| passwor] | [ NS SETEMUL MOUIFY olita I
e Nombra ) NS-SET-EMAIL MODIFY.ta 1
Nomibwee de archive:  SubMIE-2 ]

Archive de Informackine | ENMOS detipe:  |Archiva de Taxto (st [=]

B i [ e | W

nfoeimiscion die s

Seleccione el archivo .txt de la MIB:
Ventana de Salida:

“WIB Bullder | BBOD_Creation | Agemt |

Archive definicion Mg

Ubicaciin archive tet: | | ‘

BBO0:
_ Direccion BSOD: flgaihast ]
4 Nembee del Usuagio: arrias |
L Password del Usuarkes | eeseses | i Ay
Noinbee BEDD: |subminz |
Nembro del fichero de informacion uat; | [Fianarointo

RArchive do ot mackine

ﬂ Ubécackén aretiva da informackbn Jid: \1‘

Infosmacion de salida:

[4ptieands la informacion en la BEDD
Ventana de SME2 i of aplicar la informaciin sobre la BEDD

Figura 4.7: Informacion de acceso a la cuenta de la BBDD MySQL.
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B PFC BEDD of MIB ‘?HE‘F;‘

@gﬂld-r 'BBDD_Creation | Agent

Archivo definicion MIB:

Ubicacién archivo xt: | ] lil

BBDD:

Direccion BBDD: localhost
L Nombre del Usuario: arribas
i . Password del Usuario: sasese . Apply
y 0 Nombre BBDD: |submib2
Nombre del fichero de informacién txt:  [Ficheroinfo
Archivo de Informacion:
ﬂ Ubicacion archivo de Informacion .txt: Iil START
Informacion de salida:
Tiempo creacion de BB T8, -
Ventana de Salida; - =
iLa BBDD ya se ha generado con éxitell g v

Figura 4.8: Mensaje sobre el estado de la creacién de la BBDD.

4.2.1 Pruebas del bloque BBDD Creation

Con el fin de comprobar el correcto funcionamiento del bloque BBDD Creation, se
ha creado un banco de pruebas para determinar con exactitud su comportamiento con

los distintos tipos de MIBs existentes.

Las pruebas se han realizado en un ordenador portéatil con un procesator intel core i3
en el entorno de una maquina virtual con sistema operativo Windows XP cuya memoria
base era de 512 MB. Dichas pruebas han consistido en comprobar que el algoritmo de
conversion de la definicién formal de una MIB a una estructura de tablas para componer
la BBDD funciona con todo tipo de MIBs, por lo que el banco de pruebas fue formado

por las siquientes MIBs:

e MIB-2: MIB publica compuesta por Objetos y Tablas. Esta MIB se compone por
los Grupos: system, interfaces, at, ip, icmp, tcp, udp, egp, transmission, snmp y
host.

e RMON: MIB publica compuesta por Tablas con permisos especiales. Esta MIB se
compone por los Grupos: statics, history, alarm, hosts, hostTopN, matriz, filter,

capture, event y rmonConformance.

e NETSCREEN-SET-EMAIL-MIB [26]: MIB privada de un dispositivo de red
(switch).

o MEDICALDEVICESMANAGER-MIB [10]: MIB privada de un dispositivo

médico.

o FEjemploPrueba: MIB privada disenada con nuestro MIB Builder.
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Ademas de los motivos ya expuestos, se ha elegido la "MIB-2’ para realizar las pruebas
porque para el diseno de la estructura de tablas que componen la BBDD se emplearon
los Grupos system e interfaces pertenecientes a esta MIB. De igual manera que de la
MIB "RMON’ se utilizé el Grupo alarm.

Se han creado cinco BBDD en la misma cuenta de usuario MySQL (mib, rmon,
netscreen, medical y prueba) para almacenar las BBDD implementadas al realizar las

pruebas.

Una vez ejecutado el programa con las cinco MIBs que componen la prueba,
obtenemos los archivos de informacién creados a la vez que las BBDD, nos muestran
la informacién mostrada en la Tabla 4.1 (donde NObj es el ntimero de Objetos, NTab el
nimero de Tablas, NObjTab el ntimero de Objetos de Tablas, Tobj el tiempo en reconocer
los Objetos, Tcrear el tiempo en crear la BBDD y TMem el tamafio de memoria), ademas
de informacién detallada de cada uno de los Objetos, de las Tablas y de los Objetos de
Tabla (nombre, tipo de dato, OID...).

MIB NObj | NTab | NObjTab | Tobj (ms) | Tcrear (ms) | TMem (KB)
MIB-2 113 8 69 251 11106 71,3
RMON 18 18 167 310 15232 108,6
NETSCREEN ) 0 0 250 451 7,8
MEDICAL 23 8 59 461 7481 48,5
EjemploPrueba 7 2 6 10 1342 16,2

Tabla 4.1: Resultados mas relevantes obtenidos en las pruebas.

Puede observarse que el tiempo que tarda en crearse la BBDD (Tcrear) no es muy
elevado y que el tamano de memoria que ocupa al ser creada (TMem) es pequeno.
También se puede observar que estos pardametros dependen de manera directamente
proporcional al nimero de Objetos, Tablas y Objetos de Tabla que contengan. Hay que
tener en cuenta que el tamano de memoria de la BBDD serd mayor cuando se introduzcan

datos en las Tablas que contengan (ya que inicialmente estdn vacias).

4.3 Creacion del agente

Para comprobar el correcto funcionamiento de la BBDD implementada se ha
desarrollado un agente que recibird las peticiones de informacién sobre la MIB de un
gestor e interactuard con este. En el anexo F se muestra la guia de usuario de este

interfaz.

En la Figura 4.9 se puede ver como se han introducido los usuarios public y private
de la versién 1/2c, que tendran permisos de lectura y escritura respectivamente, y se
ha introducido el usuario arribas de la versién 3 para que puedan conectarse a nuestro

agente.
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Select Version: Réad Comuniny:
Dvivze

Sot Comumity:
vy

SNMP LSNPl
Burra  SNMPwlifMMPele
LecturaiFrentora THLP

4] TH

Configuracian del Agente:

L T

Ip Address: (19216004

Profile Norm:
Security Lovel;
Ruth Password:
Priv Parswewer d:
Pormisos:

® = =

Histosial de comandos:

wifladiends usiaric |
i @ afladide el wmsane arnbas con dxite [’

Figura 4.9: Usuarios definidos en el agente.

Una vez se han configurado las cuentas de usuario, se lanza el agente para que

escuche peticiones de los gestores. Después de introducir la direccién IP del agente (la

del dispositivo) y el puerto donde tiene que escuchar (normalmente el 161) se pulsa el

botén 'START’, y si se pone en marcha correctamente, sale un mensaje de aviso y se

pone la pantalla verde del monitor del interfaz (que seguird de ese color mientras el

agente esté activo) tal y como se ve en la Figura 4.10.

2 PFC BBOD of MIB

O vinze
Set Comunity:

w3
Usaiatios existentes:

Usugris Permizas  Virson =

public Loctura SHMPe TPl

privaia Eseritors  SNMPy LiTNMPelo

rrbad Lectura/Exenturs S0P

=

£l I |

Configuracian del Ageme:

Port {164k [161

Ip Addvess: (16218308

Security Level:
Auth Password:
Priv Paswwonk |
Permisos;

-

@ Exito al lanzas of agene

@

-

& 7

Historinl de comandas:

\Lamzamas ol ageniy con la mgoente configurandn
puaric: 18]
on [F: 192.168.0.4

(s ]  [sw]

¢

Figura 4.10: Agente funcionando correctamente.

Una vez que se tiene el agente a la escucha de los mensajes provenientes de los

gestores, se dispone a verificar su correcto funcionamiento. Para ello se emplea un

programa gestor (MIB-Browser) desde el cual se realizara la comunicacién con el agente.

Se ha de comprobar que funciona con todas las versiones del protocolo SNMP (para ello

se crearon usuarios de todas esas versiones).
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4.3.1 Conexion versién 1 y 2c

Puesto que la seguridad que ofrecen estas versiones es la misma, a modo de conexion
es indiferente comprobar el funcionamiento de cualquiera de ellas, ya que la diferencia
existente entre ellas es que con la versién 2c¢ se pueden realizar peticiones de varios datos
a la vez (GetBulk). En la Figura 4.11 se ve como se aplica la configuracién de usuarios

para la version 1 y en la Figura 4.12 se ve como se ha conectado correctamente.

SNMP Protocol Preferences rg|
SNMP protocol version
() SNMP () SNMPv2e ) SHMPY3
Eqrneta[ Get-Bulk settings
| Read community Uze Get-Hull
| public b |U | Non repeaters

Setcommunly | 1 | Max repetitions
w
————————|  SNMPv3 security

[] Add to agent profiles | akK ][ Cancel ]

Figura 4.11: Configuracién de usuario de la versién 1 en el gestor.

14

Remote address: 192.168.0.4 podt: 161 transpost: IP/UDP
Local address: 192.168.0.5 port: 1051 kranspor: IP/UDP
Protocol version: SNMPv1

1: syeDescr. 0 [DisplaySting] NONE [4E.4F 4E 45 (hex)]

$°

OID 1.3.6.1,2.1 1 s 00 &

Figura 4.12: Conexion establecida entre el gestor y el agente.

Una vez que se ha conectado el gestor con nuestro agente, se comprueba que posee
todas las funcionalidades correctamente implementadas. En la Figura 4.13 se muestra

como se ha introducido correctamente un dato en la MIB.
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. MG-SOFT MIB Browser Professional DOCSIS/DH Edition

mm®xwm01@ka iQatBFd
Quety |MIB | Fing | T
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|1az1eeo¢ E] @
M8 e Renole SKMP agent
= g MIB Tree 132.168.0.4
R 0D toSet =
B did 136121140 v
=) intemet Value lo Set
&5 mgmt OKset = (o
5 & mb2 g 5| (&)
& ) system Syntax
B sysDescr Olntegerd2 O Timeticks € Courterbd
L 4 ’V‘Gm%’ﬂb O Ulnteger32 (1P addess  (5) Opaque
g :"-‘PT‘"” OCome®2  OO0D O Nsapaddt
® waN:mum () Gauged2 O Octets O Bits
@ syslocation |(OO@ & sMMPv1  Success,
p—deop
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Protocol version: S
1 wd)ewﬂ[Dnsp{anlmgi NOME [4£ AF 4E.45 [he]) =
* SNMP SET-RESPONSE STA]
1: sysContact 0 [Displaytiing] Hecho su comectamente (48,65 63,66 6F 20 53 65.74.20 63 6F. 72 72 65,63 74.61 ¢
SNMP SET-RESFONSE END z
v
& | =
01D 1.3.6.1.2.1.1.4 1 & SHMPY1 000 & .

Figura 4.13: Hecho Set correctamente.

4.3.2 Conexién versién 3

Siguiendo con las pruebas del agente se pasa a verificar el correcto funcionamiento

de la versién 3. Se ha de poner la informacién del usuario introducido en el agente para

esta versién en el gestor (Figura 4.14), y en la Figura 4.15 se muestra como la conexién

se ha realizado satisfactoriamente.

SNMP Protocol Preferences

SHNMP protocol version
) SNMPv1 () SNMPv2c (%) SHMPv3
General ~ GetBulk seftings

S [¥] Use Get-Bulk

o Mon repeaters

0 Max repetitions

SNMPy3 securily

User securnty name
Janiba |

Secunly level

G v]

[[] Add to agent profiles

[ Load user profie... | [ Edituser.. |

[ ok || conce |

3

Figura 4.14: Configuracién de usuario de la version 3 en el gestor.
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4.3.

Creacion del agente

~ Query results

|Response:

| User profile name; arribas

| Security user name: arnbas

| Security engine (D 80,0013, 70,01,C0,48.00,04 (hex)
| Context name: (zero-length)

| Context engine 1D; 80,00,13.70,01,C0,48,00,04 (hes)
'Authsntlcatlnn protocal: HMAC SHA

F'rwac_u pratocal: CFB AES 128

|Sscur|t_u level Authentication &nd Privacy

Sscurlty rmodel LISM

[1: sysDescr.0 [DisplaySting) NONE [4E . 4F 4E.45 [hex])

|
<

F .
~

b

>

Remote SNMP agent 192.168.0.4 contacted, 1 t& SMMPv3

000 #

Figura 4.15: Conexién establecida entre el gestor y el agente con usuario de la version 3.

Para seguir probando las funcionalidades del agente, se procede a leer todas las

componentes del Grupo system, en el cual se habia cambiado el valor de la componente

sysContact por el valor 'OKset’, dejando el resto con su valor inicial CNONE’). En la

Figura 4.16 se ve como todo ha salido segtin lo previsto.

“ MG-SOFT MIB Browser Professional DOCSIS/DH Edition

File Edit View SMMP Action Tools Window Help

AN BB i EBUESaI BT
Quew |MIE | Fing

RBemote SHMP agent Spiit

[19216804 v B E Ovetica

MIB tree

=1 mib-

@ sysDescr

@ sysObijectiD

@ sysUpTime

@ spsContact

& spshame

& spsLocation

@ spsSenvices

B2 at
=@ atTable

= & atEnty

- lumy iwiiks
SHMP QUERY STARTED
¢ sysDeser.0 [DisplayString) NONE [4E 4F 4E.45 (hex)]
2: sysObjectiD 0 (OBJECT IDENTIFIER] NONE [4E.4F 4E 45 (hex) Size = 4]
3 spsllpTime.0 (TimeTicks) NONE [4E 4F 4E.45 (hex] Size = 4]
4: spsContact 0 [DisplaySting) OKset [4F 4B.73 6574 [hex]]
5 spsMame.0 [DizplaySting) NOME [4E.4F 4E 45 (hex)]
E: spsLocation.0 (DisplaySting] NOME [4E 4F 4E 45 (hex]]
7: spsServices.0 INTEGER) NONE [4E.4F 4E.45 (hex) Size = 4]
Start time : 18/08/2012 15:51:56
End time : 18/08/2012 15:5219
Duration : 225 680ms
= GHMP QUERY FINISHED ==

>

(& |

Query agent 192,168,0.4 Firished. 1 @swevs 000 B

Figura 4.16: Resultado de hacer un GetBulk.

Para finalizar, una vez que se ha comprobado el correcto funcionamiento del agente

se procede a detener su ejecucién pulsando el botén STOP’.



Capitulo 5

Conclusiones y lineas futuras

5.1 Conlusiones

En este proyecto se ha desarrollado un conjunto de bloques capaces de desarrollar
un agente SNMP a través de la idea inicial de una MIB. Podemos obtener la definicion
formal de la MIB con la ayuda del primero de los tres bloques implementados (MIB
Builder), el cual nos permite obtener dicha definicién formal con la ayuda de un sencillo e
intuitivo interfaz grafico. Una vez que ya se tiene la definicién formal de la MIB (obtenida
con nuestro MIB Builder o de cualquier otra manera), con la ayuda del segundo bloque
implementado (BBDD Creation) se crea la BBDD que dara soporte al agente SNMP para
almacenar la informacién relevante perteneciente a la MIB. Por tltimo, el tercer bloque
(Agente SNMP) sera el encargado de poner en marcha el agente SNMP implementado
que dard soporte a todas las versiones existentes del protocolo SNMP (1, 2c y 3) para que

se pueda conectar cualquier gestor empleando cualquiera de estas versiones del protocolo.

El bloque MIB Builder constituye un sistema que ayuda a crear la definicién formal
de la MIB sin la ayuda del empleo de costosos programas software y sin tener que hacerlo
de manera teorica, es decir, escribiendo a mano la definiciéon formal de la MIB empleando
directamente el lenguaje SMI. Esto es de gran ayuda porque ademaés de no ser sencillo
escribir directamente empleando el lenguaje SMI, es facil cometer errores sintacticos y
cuesta mas hacerse una idea de como es la MIB creada que si se hace empleando un

interfaz grafico y se puede ver en todo momento la estructura de la MIB.

La utilizacién del algoritmo de conversién propuesto ahorrard mucho tiempo a los
desarrolladores de dispositivos que usen el protocolo SNMP ya que no se tendran que
preocupar del disenio de la BBDD. Este es un proceso tedioso que conlleva gran dedicacion
de recursos y tiempo. Ademads, al no existir una estructura de BBDD estandar para el
disenio de MIBs de la arquitectura SNMP, el desarrollo de las mismas y por tanto la
estructura de la BBDD, se realiza de manera individual y adaptada para cada caso

concreto.
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Para el almacenamiento de la informacién, la herramienta desarrollada proporciona
una estructura eficiente en la BBDD en la que se almacenan los objetos de la
MIB asi como un medio para la comunicaciéon de forma sencilla con dicha MIB. La
implementacién fisica de la MIB se ha realizado mediante una BBDD MySQL y puesto
que se ha de proporcionar soporte para cualquier tipo de MIB, la estructura de las tablas
de la BBDD fisica de la MIB es genérica.

El algoritmo desarrollado permite la lectura de una MIB genérica. Por lo tanto
esta herramienta podria utilizarse como base para desarrollar agentes con multiples
funcionalidades como la gestion de elementos de red (como switchs o firewalls) o de

datos de usuario almacenados en un PC.

Para permitir al usuario tener todo el control sobre la BBDD y sus tablas, se deja
a eleccion del usuario el nombre que desea darle a la BBDD para de esta manera
poder tener almacenada en la misma BBDD varias MIBs, cosa que puede ser muy util

dependiendo de las necesidades que se tengan.

Cabe ademds destacar que el programa de conversién realizado puede servir de

modelo para una futura estandarizacién de la estructura de la BBDD de una MIB.

El bloque destinado al desarrollo del agente se ha implementado en un interfaz
(Agente SNMP) para facilitar al usuario su empleo. Permite la introduccién de usuarios
con sus respectivos permisos para las diferentes versiones del protocolo. También permite
borrar usuarios, es decir, que se permite la gestion total de las cuentas de usuario. Se
permite al usuario introducir la informaciéon de configuracién del agente como es su
direccién IP y el puerto por donde va a estar escuchando, y lanzar y parar el agente
mediante dos sencillos botones, para que pueda interactuar a través del protocolo SNMP

con cualquier gestor que tenga permisos.

Por ultimo se han realizado pruebas mediante simulacién del sistema de gestion
propuesto para comprobar el alcance de la gestién del sistema y asegurar que todas
las capacidades que el sistema se supone que debe cumplir para realizar una gestién
completa realmente se llevan a cabo de forma satisfactoria. Mediante la consecucion
de estas pruebas, se presenta un resumen de los resultados obtenidos que demuestra la

eficacia del sistema de gestién propuesto.

Podemos concluir que el conjunto de bloques desarrollado constituye un sistema
integrado para el desarrollo de agentes SNMP partiendo de la idea inicial de una MIB.
Proporciona todas las herramientas necesarias para conseguir este proposito de una
manera sencilla e intuitiva, y constituye una manera de implementar agentes de una

manera estandar donde la interoperabilidad con los gestores esta garantizada.
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5.2 Lineas de futuro
Algunas posibles lineas futuras para este proyecto serian:

e Modificar el bloque MIB Builder para permitir definir médulos MIB y tipos de

datos.

e Disenar un gestor universal que funcione con todas las versiones ya que actualmente

se requiere licencia para usar las versiones 2c y 3.

e Desarrollar un interfaz para ver y modificar en tiempo real la informacién de la

MIB como si se tratara del agente.
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