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RESUMEN

En este proyecto se presenta un sistema de seguridad que pretende proteger a las
personas y bienes materiales existentes en la implantacién donde estd instalado. Esta
proteccion se conseguira mediante un circuito cerrado de televisién (CCTV),
compuesto por domos y camaras, tanto analdgicas como IP, tanto en el exterior del
perimetro como en el interior del edificio.

EL proyecto se centra en la parte de camaras de un CCTV, no haciendo tanto
hincapié, en lo que se refiere a servidores de video, centro de monitoreo, instalacién
eléctrica de cableado para las diferentes cdmaras, asi como tampoco Ila
implementacion de alarmas y subsistema de anti-intrusidn...etc., aunque a lo largo del
mismo si se explica detalladamente cada parte de que trata para entender el
funcionamiento de cada uno de los factores.

En los diferentes capitulos se hablard sobre los principales componentes del
sistema de seguridad desarrollado. Se trataran los principios basicos del Video a través
de la red IP, configuraciones, camaras, servidores de video, etc. Y se abordara el
sistema desarrollado a través del programa SignCirCAD, que serda el medio para
implementar el sistema de seguridad que vamos a llevar a cabo.
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1. INTRODUCCION

1.1 Objetivo del proyecto

Con este proyecto se pretende llevar a cabo un replanteamiento de Ia
infraestructura del centro a partir del gran abanico de posibilidades con el que
actualmente cuentan los sistemas de CCTV gracias a la tecnologia IP, y los multiples
beneficios de su integracion.

Tras estudiar la diversidad de equipos de ambos subsistemas se estableceran las
pautas necesarias para llevar a cabo un proyecto de sistema de seguridad de CCTV
para mas adelante presentar un caso de estudio en el que se realizara el desarrollo
practico del despliegue para unas instalaciones concretas.

Este estudio practico expondra la eleccion de equipos asi como su ubicacion en el
plano y como estos seran integrados para una mayor efectividad. Se mostrara un
estudio de costes que refleje los gastos asociados al proyecto.

1.2 Desarrollo de la memoria

La memoria ha sido redactada de forma que se explique la tecnologia utilizada en
el desarrollo asi como diversos aspectos de interés que pudieran resultar utiles en el
disefio del sistema.

Los puntos que se han abordado son los que siguen:

- Estudio de los equipos CCTV
- Estudio de los pasos a seguir para el disefio de un sistema de seguridad
- Estudio caso practico y desarrollo sistema de seguridad.

Las tareas que comprende el proyecto son:

- Estudiar instalaciones

11
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- Estudiar documentacion

- Interrelacionar la informacion con las infraestructuras

- Establecer los puntos de analisis

- Toma de datos

- Analisis del mercado

- Actualizar el sistema CTTV del centro

- Determinar la propuesta mas 6ptima para CCTV

- llustrar la propuesta a partir de un programa (SignCirCAD)

- Redactar la propuesta

12
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2. EL SISTEMA DE SEGURIDAD

2.1 Seguridad y Vigilancia

Las alarmas estan cada dia mas extendidas debido a la necesidad de una mayor
seguridad. Hasta hace unos afios solo se instalaban sistemas de seguridad en lugares
concretos, para preservar de robos, atracos o incendios. Hoy en dia se utilizan en
hogares, pequeios negocios, fabricas, ademas de lugares de alto riesgo, como bancos
y joyerias.

Un sistema de seguridad no debe proporcionar falsas alarmas, ya que en la practica
es tan poco eficaz como aquel que puede vulnerarse facilmente. Un sistema propenso
a dar falsas alarmas, ademas de no ser seguro, tiende a ser ignorado.

La legislacion en este terreno, obliga a determinados establecimientos como
bancos, cajas de ahorro y entidades de crédito en general, armerias y joyerias a
disponer en sus instalaciones, de sistemas, y estos sistemas deben ser instaladas por
empresas homologadas para una mayor seguridad.

Una buena instalacién de seguridad, para que sea correcta, debe estar conectada
mediante un transmisor telefénico a una central receptora de alarmas con vigilancia
las 24 horas. Esta es la Gnica forma de ofrecer seguridad continua a la fabrica, almacén,
oficina o viviendas familiares de que se trate.

Antes de realizar una instalacién habra que tener en cuenta ciertas consideraciones
bien claras ya que van a definir la instalacion que se efectuara:

Qué es lo que vamos a proteger.

- De quien lo queremos proteger.

Situacidn de los objetos que deseamos proteger.

Entorno de dichos objetos.

Valor de los objetos.

13
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- Existencia de una reglamentacion que condicione la instalacién.
- Presupuesto de que se dispone.

Hay que advertir que es practicamente imposible realizar una instalacion perfecta,
dado los condicionantes existentes en cada una de ellas y las limitaciones propias de
los equipos de, ya que aunque llegan a un muy grado de fiabilidad siempre existen
riesgos.

Pero es absolutamente aconsejable que la instalacion y el posterior mantenimiento
los realice una empresa homologada, dada la posible complejidad de las instalaciones
y la propia seguridad del inmueble protegido.

2.1.1 Ambito de seguridad

El concepto de seguridad es amplisimo y abarca muchos campos. Entre otras ideas
hay que pensar en la seguridad personal y de objetos o enseres de cierto valor.

Consiste el concepto de seguridad en la proteccion de las personas y de su entorno
mediante elementos como circuitos telefénicos vigilados, cdmaras para vigilancia de
accesos, cerraduras de alta seguridad, cristales y puertas blindadas, emisoras de radio
comunicadas con personal de seguridad y otros sistemas.

Cuando la seguridad que se desea cubrir corresponda a una zona mas amplia,
como el recinto externo de una fabrica, existen sensores apropiados para producir el
tipo de alarma deseada.

2.1.2 Concepto de sistema de seguridad

En general podemos definir a un sistema de seguridad, como el conjunto de
elementos e instalaciones necesarios para proporcionar a las personas y bienes
materiales existentes en un local determinado, proteccion frente a agresiones, tales
como robo, atraco o sabotaje e incendio.

Asi, en un siniestro, en principio lo detectara, luego lo senalizara, para
posteriormente iniciar las acciones encaminadas a disminuir o extinguir los efectos.
(Accionando mecanismos de extincién, comunicacion con central receptora de
alarmas, conectando camaras de videograbacion, etc.)

14
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Los sistemas de seguridad pueden ser variables segun las necesidades del local
a proteger y del presupuesto disponible para ello. En el mercado existe un gran
abanico de componentes (centrales, detectores, etc.) con caracteristicas Técnicas y
calidades distintas, que hacen que no se pueda tipificar a la hora de la realizacién de
disefos de los sistemas de seguridad.

2.1.3 Necesidad y aplicacion del sistema de
seguridad

La expresion “sistemas de seguridad”, cominmente parece alineada con la de
“alarmas contra robos”. Pues bien. Decir esto no s6lo no es decir la verdad, sino que
seria una expresion muy simple y deteriorada de lo que en realidad es un “sistema de
alarma”.

A través de los tiempos, el hombre se ha visto en la necesidad de proteger sus
pertenecias, bien por motivos de sustraccidn por parte de otros individuos, bien por las
acciones normales de la naturaleza.

Hasta hace poco tiempo, la forma de actuar era bien sencilla. El propio
individuo se encargaba de vigilar o establecia mecanismos naturales de proteccidn,
para asi evitar desagradables sorpresas, que por desgracia siempre se han producido.

La aparicion de la electrénica nos ha permitido un rapido progreso en lo que se
refiere al concepto de seguridad, ya que nos proporciona una variedad de
posibilidades en los sistemas de seguridad, cada dia mas amplia y eliminando de esta
forma viejos conceptos y formas de vida.

Hemos definido un sistema de seguridad como el conjunto de elementos e
instalaciones necesarias para proporcionarnos a las personas y bienes materiales,
proteccion frente a agresiones tales como robo, atraco e incendio.

Hoy en dia en el mundo de la industria y en los procesos de fabricacion, la
aplicacion de los sistemas de seguridad es un hecho, permitiendo la realizacién de
grandes cadenas de montaje, grandes fabricas, etc., que incorporan multiples sistemas
de seguridad. Estos sistemas tienen como finalidad controlar la cadena de
funcionamiento, indicar al operario cualquier anomalia existente, mal funcionamiento,
un sobrecalentamiento, etc., direccionando de esta manera en un sentido u otro la
actuaciones a realizar una vez detectadas las anomalias.

15
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Los sistemas de seguridad no sélo sirven para proteger a los bienes e
inmuebles, protegen a las personas, ahorran tiempo y dinero y en los procesos
domésticos e industriales su uso esta totalmente generalizado.

Son ejemplos, por lo tanto, de su aplicacion:

Seguridad en la vivienda.

- Seguridad en los establecimientos.

- Seguridad en las carceles, centrales nucleares, etc.

- Seguridad activa contra incendios.

- Control de niveles de liquidos.

- Seguridad en calefaccion y cuartos de maquinas.

Control de gases, presiones, humedad, falta de agua.

Y en general, todos aquellos campos que por el conocimiento de las posibilidades
gue proporcionan los elementos de seguridad, nos permiten unas determinadas
aplicaciones.

2.2 Gestion de la Seguridad

En la sociedad actual son multiples y variados los peligros a los que se encuentran
expuestos tanto las personas como los bienes, debiendo protegerse de las posibles
amenazas mediante los instrumentos que ponen al alcance de las personas las diversas
“seguridades”: contra incendio, informatica, vial.. la aparicién de sistemas de
proteccion en cada uno de estos campos ha estado fundamentada en la necesidad de
mantener el orden publico y dotar de la seguridad suficiente a una sociedad donde
reinaria la inseguridad en ausencia de los citados medios y medidas de proteccién. Si
se tiene en cuenta que la intrusidon es considerada el origen de otras posibles

16
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amenazas (robo, hurto, agresiones, sabotaje, atentado, etc.) y a ellas se exponen
numerosas instalaciones y recintos se puede deducir que la proteccion contra esta
amenaza se orientara en tres direcciones:

- Prevencion: medidas destinadas a anticiparse a la aparicidn de la intrusidn.

- Proteccidn: actuaciones, medios y medidas destinados a evitar o reducir el
riesgo de la amenaza.

- Respuesta: medios destinados a neutralizar o anular este peligro.

La gestion de la seguridad precisa de una vision global que permita fijar las politicas
de prevencion, proteccion y respuesta.

El plan de proteccidn esta condicionado de forma constante por la evaluacién de
los riesgos y en consecuencia sobre el plan de emergencia.

Desde una perspectiva operativa, para desarrollar los procedimientos de
prevencion y vigilancia y poder planificar y estructurar una respuesta a una situacién
de crisis, se requiere previamente fijar, definir o clasificar unas situaciones
encadenadas y descubrir su posible sucesién.

2.2.1 Definiciones

Incidencia: Cualquiera de las novedades o hechos inesperados diarios que
suceden en una actividad laboral y se plantean en un servicio de seguridad.

- Incidente: Materializacién de un riesgo en un suceso concreto de escala o nula
repercusion en dafios a las personas y a los bienes puede desencadenar un
accidente.

- Incidente critico: Es aquel incidente que afecta a un elemento critico de la
organizacién, o el incidente que ha traspasado el umbral de la gravedad,
predeterminado o no, que obliga a activar una gestion de crisis.

- Emergencia: Situacion que se produce en el acaecimiento de un accidente.

17
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- Crisis: Situacion dificultosa o complicada en grado extremo.

2.3 El proceso general

Una situacién cualquiera en cualquier lugar puede conducir a un accidente,
provocado o fortuito, que rapidamente puede llegar accidente, en algunos sistemas
tecnolégicos conocido como contingencia.

Para el devenir de los acontecimientos son fundamentales tres acciones basicas
gue condicionan el éxito o fracaso:

- Detectar el accidente (tecnolégico — informdatico — humano) permitiendo una
transmision rapida al érgano con capacidad de tomar decisiones, cualquiera
gue sea su nivel en el organigrama y activar la respuesta.

- Disponer de capacidad para analizar el alcance del accidente o estar en
condiciones de elevarlo con urgencia hasta el érgano que la tenga.

- Activar el procedimiento de reaccién.

El accidente mediante esta reaccidn, puede llegar a ser controlado, que no implica
la solucion total del mismo, o mantenerse descontrolado con una evolucién
desfavorable.

Esta respuesta debe de encontrase incluida en el plan de emergencia, es decir, ser
fruto de una reaccion técnica o tecnoldgica con los recursos disponibles, mediante un
tratamiento especifico normalmente pautado.

Si no es posible un control del riesgo activado y se produce una evaluacion
desfavorable que en un momento dado supera el umbral de gravedad se transformara
en un incidente critico.

Entonces la respuesta, aparte de ser técnica, requiere una respuesta de alta
direccion, porque la emergencia ha sobrepasado lo técnico adentrandose en el campo
de lo social y politico. Una situacidon como esta puede afectar a su estrategia, incluso
llegar a poner en duda su permanencia en el mercado o su continuidad.
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En esta situacion se genera la direccion de crisis, que en su presentacidon
cronoldgica consiste en un inicio como incidente, un agravamiento como incidente,
una respuesta de un plan de emergencia y una extralimitacion en una direccién de
crisis.

Todo incidente y accidente deben como posible origen de la crisis. La respuesta al
proceso son una serie de actividades generales ordenadas y complementarias que dan
un tratamiento global, en que la actividad preventiva agrupa las acciones de prevision,
prevencion y planificacidn del plan de emergencia, la actuacidn de emergencia ejecuta
el plan de emergencia en la intervencidn , mientras que la actuacién de crisis contiene
la intervencidn y la posterior rehabilitacion.

2.4 El sistema integral de seguridad

Una vez efectuado el andlisis de riesgos y vulnerabilidades, se llega a conocer el
nivel necesario y adecuado de seguridad y se puede concretar el sistema de seguridad,
que serd la respuesta al nivel de seguridad necesario en cada caso, en funcién de los
riesgos y vulnerabilidades existentes.

La seguridad integral de seguridad esta constituida por tres tipos de medios que
deben aunarse como partes integrantes de un todo.

- Medios Humanos: constituidos por el personal de seguridad, tanto Publica,
Institucional y/o Privada.

- Medios Organizativos: planes, normas, estrategias.
- Medios Técnicos: Pasivos o fisicos. Activos o electrénicos.

Los medio humanos corresponden al tipo de organizacidn que se tenga designado
para estas funciones, generalmente especificados en los cuadros de emergencia o por
funciones asignadas a determinados miembros del personal.

Los medios organizativos se basan en los planes de seguridad, de emergencia e
intervencion, completados con normas internas y estrategias.

Los medios técnicos pasivos estan enfocados a disuadir, detener o al menos,
retardar o canalizar la progresion de la amenaza. El incremento del tiempo que estos
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elementos imponen a la accion agresora para alcanzar su objetivo resulta, en la
mayoria de las ocasiones, imprescindible para que se produzca en tiempo adecuado la
alarma-reaccion.

Cada uno de estos medios se interrelacionan y dependen unos de otros, de tal
forma, que la eficacia de un sistema de seguridad no se circunscribe al nivel de calidad
de cada elemento que lo integre (medios), sino la coordinacion y ajuste entre todos
ellos mediante procedimientos operativos y érdenes de puesto.

Es decir, que en ultima instancia depende de la preparacion y capitacion del
personal responsable de la seguridad.

Un eficaz sistema de seguridad debe ser, al mismo tiempo, defensivo y ofensivo.

La mision defensiva del sistema es:

- Detectar cualquier intento de agresion, intrusion o peligro real.

- Detenery obstaculizar los dafios causados por la fuente de peligro.

- Identificar y localizar el peligro para poder actuar en consecuencia.
La misidon ofensiva del sistema es:

- Proporcionar una garantia y un tiempo de reaccion ante el peligro.

- Facilitar la investigacion inmediata.

- Neutralizar rapidamente todo intento de agresion, intrusién o peligro real.

2.4.1 Componentes de un sistema de seguridad

Un sistema de seguridad esta formado por dos clases de elementos:

- Elementos fisicos o tangibles.
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- Elementos no fisicos o intangibles.

2.4.1.1 Elementos fisicos o tangibles

Son aquellos que ayudan a proporcionar proteccién fisica al sistema y tienen
presencia fisica palpable. Estos elementos son:

- Barreras. Sirven para canalizar el acceso a las zonas protegidas y pueden ser
naturales o artificiales.

- Puertas. Son una clase de barreras que sirven para canalizar y controlar los
accesos a las zonas restringidas.

- Monitores o medios de control. Son los medios de control disefiados para
observar puertas y demds dreas a proteger, y ademds pueden ser: humanos
(vigilantes, patrullas, etc.), animales (perros, etc.), electrdnicos (circuito
cerrado de TV, radio, etc.).

Esta informacion dard lugar a la adopcion de las correspondientes medidas del
sistema de seguridad.

Las comunicaciones, que pueden ser de muy variados tipos (voz humana, teléfono,
telégrafo, radiofrecuencia, etc.) suelen referirse, normalmente, al estado vy
funcionamiento del sistema de seguridad.

- Fuerza de respuesta. En el caso de existir una situacion de emergencia, el
sistema adopta dicha situacion mediante la fuerza de respuesta.

- Visibilidad. Es la capacidad que tiene el sistema para ver, mediante los
monitores y fuerza de respuesta, las condiciones de seguridad en las zonas y
perimetros protegidos y sus alrededores. La visibilidad se consigue mediante la
iluminacidn, equipo de visidon nocturna, radar, distintas clases de sensores, etc.

- Distancia, espacio y tiempo. Tanto la distancia como el espacio son los
elementos, junto con lo demas medios de proteccién pasiva, que ayudan a
canalizar y retardar el proceso a las areas protegidas y proporcionan el tiempo
necesario para dar una respuesta correcta del sistema de seguridad.
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2.4.1.2 Elementos no fisicos o intangibles

Son elementos imprescindibles para un buen funcionamiento del sistema de
seguridad, cuya presencia fisica no es tan evidente ni notoria como en los sistemas
fisicos. Estos elementos no tangibles son:

- Informacién. Es todo tipo de comunicacién que se le comunica al sistema de
seguridad, bien sea por medios internos del propio sistema (sensores, etc.),
bien por medios externos o ajenos al mismo (conocimiento del indice de
atracos en la zona o tipo de actividad, etc.). Esta informacidén suministrada
sirve para ampliar, modificar o cambiar el sistema.

- Politicas de seguridad. Son las grandes lineas generales de actuacion del
sistema de seguridad, asi como los procedimientos para lograrlas.

- Plan de seguridad. Es la formulacién pormenorizada de un programa de accién
para dar respuesta a las necesidades concretas de seguridad, con el objeto de
conseguir llevar a cabo una politica de seguridad.

- Programa de seguridad. Es el conjunto de acciones dirigidas a alcanzar un
objeto en un tiempo determinado. El programa se basa en una politica y se
formula de acuerdo con los planes.

- Procedimientos de seguridad. Son el conjunto especifico que se deben llevar a
cabo para conseguir una meta concreta. Es el medio empleado para ejecutar
parte de un plan, de un programa, o de una politica.

- Ordenes de puesto. Son las partes escritas donde se le dice al personal
especializado qué hay que hacer, quién debe hacerlo, dénde y cudndo hacerlo,
con qué medios hacerlo y ante qué situaciones.

- Organizacion de seguridad. Es el grupo de personas encuadradas en una
unidad funcional y preparada para alcanzar unos objetivos concretos de
seguridad.
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2.5 Teoria de la seguridad

La seguridad ideal debe cubrir el espacio contenido en una esfera cuyo centro sera
el objeto que se debe proteger (persona, sector, u objeto); es decir, si consideramos
éste como un punto central, la zona de seguridad seria todo el espacio que existiria por
encima, por debajo y a los lados, en una profundidad suficiente para cubrir las
necesidades de seguridad exigibles en cada caso. La seguridad no puede preocuparse
de un solo plano, debe tratar de cubrir las tres dimensiones de posibles agresiones
(sectores verticales y horizontales), reconociendo la importancia del plano horizontal
por ser el mas asequible.

2.5.1 Seguridad integral

Se suelen entender por seguridad integral el conjunto de medidas cada vez mas
restrictivas segun nos aproximamos al objetivo que se debe proteger. Es como si, en
torno a la persona, objeto, materiales o procesos de una instalacién, trazaremos una
serie de circulos concéntricos y en cada uno de ellos fueramos reforzando esas
medidas de seguridad.

A esos circulos se les denomina areas de seguridad y podemos considerar las
siguientes:

- Area de influencia: espacio concéntrico y exterior al area de exclusién desde el
que resulta factible la realizacién de acciones contra la integridad del area
protegida.

- Area de exclusién: espacio concéntrico y exterior al drea protegida que,
debidamente sefializada, es de utilizacién restringida o acceso limitado.

- Area protegida: espacio delimitado por barreras fisicas y de acceso controlado
en el que se ejerce un cierto control sobre movimientos y permanencia.

- Area critica o vital: al espacio delimitado por barreras fisica e interior al 4rea
protegida, cuyo acceso y permanencia son objeto de especiales medidas de
control. El movimiento en su interior esta estrictamente controlado.
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- Zona controlada: Podemos considerarla como el espacio resultante de reunir
las areas protegidas y vital o critica.

- Zona restringida: En general, se considera como tal cualquier espacio cuyo
acceso estd sujeto a restricciones especificas o a acciones de control por
razones de seguridad o salvaguarda de personas y/o bienes.

2.5.2 Plan o dispositivo de seguridad

Todo plan debe cumplir cuatro funciones basicas:

1. Disuasion. Esta funcidon se caracteriza por el planteamiento de tacticas de
defensa que son realizadas por medios fisicos (cerramientos, obstaculos, etc.)
con la finalidad de:

Detener cualquier ataque o intrusion

- Retrasar el ataque o intrusion para facultar la intervencion

- Restringir o controlar la intrusion en funcién del grado o nivel de seguridad
propio

- Canalizar o dirigir la intrusion en la forma que interese

Contribuye a la funcion de disuasién la mera presencia de cualquier medida,
incluida la de medios humanos.

2. Deteccidn. Esta segunda funcidén constituye el complemento necesario de los
medios de defensa fisica o contencidn, y supone la organizacion de medios
técnicos y humanos para:

- Vigilar el punto o zona que se debe controlar

- Alerta mediante la correspondiente puesta en marcha de una sefial
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- Reconocer mediante estudio, contraste o interpretacion la sefial recibida

- Comunicar la sefial convenida una vez contrastada

3. Reaccion. Viene a completar el ciclo de la defensa (contencidon-deteccion-
reaccion) y en ella se suceden las siguientes etapas:

Alarma. Supone la llegada de la seial convenida, ya citada en la etapa anterior

- Comprobacion de la sefial recibida

- Evaluacién del nivel de riesgo

- Decision, en funcién del grado de seguridad a que pertenezca y de la
necesidad, o no, de intervencion.

4. Intervencion. Esta ultima funcion es asumida por los medios humanos
mediante una accidn o respuesta a la amenaza planteada.

2.5.3 Eficacia del sistema

La eficacia dependera de los conceptos que tienen relacion con la misma, definida
por:

- Tiempo de demora: también llamado de retardo, es el que transcurre desde la
manifestacion de una alarma hasta que el intruso alcanza su objetivo en el
interior del area controlada.

- Tiempo de respuesta: espacio de tiempo disponible para la fuerza que debe
reaccionar; comprende desde el instante en que los sensores son activados
por la accién del intruso hasta que éste es interceptado.
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2.5.4 Estilo de sistema

Un sistema de seguridad puede responder, generalmente, a uno de los siguientes
estilos:

- Estilo enmascarado: en éste es importante que un gran nidmero de medidas
queden ocultas, bien para garantizar la inviolabilidad, bien por no afectar con
ellas a la imagen que se desea dar, o simplemente por no dar con ellas una
idea del valor de los bienes que se custodian.

Tiene efectos disuasorios sélo para profesionales, pues ante la certeza de que
existen medidas de proteccion y careciendo de informacién suficiente, optan por
abandonar el objetivo o buscar informacién fidedigna.

- Estilo abierto o visto: se pretende, ante todo, la disuasién. Se parte de la base
de que se ignora el valor de los bienes o valores que se custodian. La imagen
no solo no queda solo deteriorada, sino que, incluso, queda potenciada.

El personal de seguridad uniformado y dotado con equipos de transmision no solo
de eficacia real, sino que también de una rdpida coordinacién en la reaccién.

Sin embargo, tiene como caracteristica vulnerable la mayor facilidad para conocer
el despliegue y las posibles e inevitables rutinas.

En general, suele utilizarse en estilo mixto, que retna elementos de ambos, con el
fin de no descubrir todas las medidas y mantener un aceptable nivel de disuasion.

La eleccién de uno u otro estilo no depende de un solo factor, sino de varios, tales
como las condiciones de ubicacion del objetivo a proteger, las caracteristicas fisicas del
mismo, las posibilidades de empleo de los medios disponibles y la cantidad, calidad y
caracteristicas de estos medios.

2.5.5 Criterios de cobertura

Procedimiento base

Todo estudio para controlar o reducir un riesgo debe realizarse con sentido realista
y siguiendo un proceso sistematico en el que, partiendo del riesgo total o general
existente, se vaya considerando las diferentes situaciones que se pueden presentar y
asi los posibles criterios y medios de cobertura.
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El proceso implica las siguientes consideraciones:

Las protecciones que se deben adoptar han de estar siempre pensadas y
personalizadas para el caso de aplicacidn; la aplicacion de medidas de caracter
general normalmente presentan problemas en el desarrollo de las actividades
basicas de la entidad; en este caso, en la recepcidn, acomodacion y transporte
del pasaje.

- Es de gran importancia, el obtener una adecuada sectorizacién de dreas e
independizar las diferentes actividades que se realizan en el mismo.

- Para una adecuada sectorizacidn de areas y actividades, un objetivo basico del
plan de seguridad es el control de acceso a las diferentes areas, segun los
diferentes privilegios de cada persona.

- El desarrollo de un control del acceso implica la identificacidon previa de los
usuarios y de sus correspondientes privilegios de acceso.

Sectorizacion

Dependiendo de la importancia del riesgo valorado en cada una de las areas o
actividades, se aplicara la sectorizacidén y correspondientes controles que en cada caso
se consideren oportunos. Los posibles planteamientos que al respecto podemos
realizar son:

- Abierto, cuando existe la libre circulacidon entre las diferentes areas.

- Senalizado. No existe un riesgo significativo, pero se aplica restriccion de paso
por conceptos organizativos; ello implica la existencia de elementos de
compartimentacion sin bloquear, normalmente puertas, y otros elementos de
sefializacion que al respecto se consideren necesarios.

- Bloqueado. Bloqueo de acceso de dreas de riesgo, que implica la existencia de
personal de vigilancia o elementos de compartimentacién con sistemas
electrénicos de control en el mismo.

27

Universidad de Zaragoza



ESTUDIO CCTV DEL EDIFICIO BETANCOURT

Proyecto Fin de Carrera

2.6 Guia para orientar un plan de seguridad

- Politica de concienciacién y motivacion al personal. Normas para la restriccion
de movimientos internos. Medios para el control de estos movimientos.
Personal para el control de areas de reaccion. Compartimentacién entre areas
de diferente riesgo y actividad.

- Proporcionar medios de resistencia fisica que puedan oponer una cierta
dificultad para entrar en las areas mas criticas.

- Dotar de medios de observacién a las diferentes areas que deban estar
tuteladas y vigiladas.

- Instalar sistemas de alarma que complemente o sustituyan la observacion.

- Preparar personal suficiente de seguridad para poder disuadir o limitar la
accion o personas.

- Crear ambiente de seguridad que haga suponer la existencia de otras medidas
ademas de las conocidas.
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3. FUNDAMENTOS CCTV

3.1 Introduccion Sistema CCTV

El Circuito cerrado de televisién o su acronimo CCTV, que viene del inglés: Closed
Circuit Television, es una tecnologia de video vigilancia visual disefiada para supervisar
una diversidad de ambientes y actividades.

Se trata de un sistema de vigilancia por circuito cerrado de television (todos sus
componentes estdn enlazados) que consta de un conjunto de dispositivos que
permiten captar y enviar imagenes y sonido desde la zona vigilada a los puestos de
tratamiento de datos con el objetivo de controlar y proteger un espacio definido.

El sistema ideal de CCTV debe proporcionar imagenes de excelente calidad tanto de
dia como en la oscuridad, ser flexible y facil de usar y proporcionar imagenes para
grabar evidencias o para ayudar a analizar cualquier incidente.

Los componentes de un CCTV pueden ser muy diversos en funcién de la aplicacion
especifica, las necesidades o de criterios econémicos:

Medios de captacién de imagenes.

- Equipos para la visualizacidon de imagenes.

- Medios de transmision.

- Equipos para el almacenamiento.

- Medios de control de video.

- Equipos de alarma.

Basicamente los sistemas de CCTV admiten desde sencillas instalaciones

compuestas de cdmaras, monitor y videograbador, hasta complejos sistemas
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integrados por multiples y avanzados elementos multiplexores, videosensores,
servidores IP, transmisores y grabadores digitales, dispositivos motorizados, etc.

A pesar de la gran variedad de equipos existentes que pueden componer un CCTV
solamente vamos a explicar aquellos que por el motivo del proyecto vayan a ser
utilizados en nuestro disefio, mencionando solo algunos otros en caso de necesitarlo
porque se les haga referencia en algin momento.

La camara es el elemento basico de todo CCTV, cuya mision consiste en capturar
imdagenes (también sonidos) que se suceden en su campo de visidn u observacion.

Las seifales Opticas captadas son transformadas en sefiales eléctricas para
enviarlas, por los medios de transmisién (cables u ondas), hasta los puestos de
tratamiento, donde los equipos (conversor, mddem, monitor, etc.) restituyen la
imagen tomada en el espacio vigilado.

El uso mas comun donde se aplica CCTV es el de vigilancia y seguridad, pero existen
otros campos donde también se utiliza como ser control de transito, monitoreo de
procesos industriales, exploracion en medicina, vigilancia de niflos en guarderias,
control de lineas de produccién, etc. Estacionamientos y garages, areas remotas de
colegios, clubes o universidades, hospitales, son también lugares propicios para la
instalacion de sistemas de CCTV.

En sectores de la industria y desarrollo es posible monitorear todo tipo de
procesos, al tiempo que se efectla una tarea de vigilancia.

Debido al gran crecimiento de los sistemas de CCTV, la industria ha desarrollado
una gran variedad de equipamiento relacionado tales como grabadoras digitales de
video, camaras infrarrojas y servidores de camaras web que utilizan internet para
realizar vigilancia remota.

El disefio de un sistema de CCTV esta regido por cinco cuestiones fundamentales:
1. Determinacién del propdsito del Sistema de CCTV.

2. Definicidon del area que debe visualizar cada camara.

3. Determinacién de la ubicacion del o los monitores.

4. Definicion de la forma de transmision de la senal de video desde las camaras al
monitor.
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5. En base a los puntos anteriores, determinacién del equipamiento necesario,
escogiendo un Sistema de Observacion o un Sistema profesional.

3.2 ¢, En qué consiste una camara de CCTV?

Una camara de CCTV esta compuesta fundamentalmente por un dispositivo
captador de imagenes, un circuito electrénico asociado (DSP) y una lente, que de
acuerdo a sus caracteristicas nos permitira visualizar una escena determinada.

El dispositivo captador de imagenes, denominado comunmente CCD o CMOS, esta
compuesto por cerca de 300.000 elementos sensibles denominados pixeles y su
formato en las camaras estandar es de 1/3” 0 1/4”.

3.2.1 Caracteristicas y especificaciones
Las especificaciones mas importantes son:
Alimentacion: 220 VCA, 24 VCA y/o 12 VCC

Tipo de sensor: CCD o CMOS y su respuesta espectral (color, blanco y negro y/o
infrarrojo).

El sensor de imagen de la camara se encarga de transformar la luz en sefiales
eléctricas. Cuando se fabrica una camara, existen dos tecnologias de sensor de imagen
disponibles:

- CCD (Dispositivo de acoplamiento de carga)
- CMOS (Semiconductor de 6xido metdlico complementario)

Los sensores CCD se fabrican usando una tecnologia desarrollada especificamente
para la industria de camaras, mientras que los sensores CMOS se basan en una
tecnologia estandar ampliamente utilizada en los chips de memoria como por ejemplo,
dentro de un PC.

Tecnologia CCD

Los sensores CCD llevan utilizdndose en las cdmaras desde hace mas de 20 afios y
presentan muchas ventajas de calidad, entre las cuales cabe destacar una mejor
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sensibilidad a la luz que los sensores CMOS. Esta mayor sensibilidad a la luz se traduce
en mejores imagenes en situaciones de luz escasa. Sin embargo, los sensores CCD son
caros ya que estan fabricados siguiendo un proceso no estandarizado y mas complejo
para ser incorporados a una camara. Ademas, cuando existe un objeto muy luminoso
en la escena (como, por ejemplo, una ldampara o la luz solar directa), el CCD puede
tener pérdidas, provocando rayas verticales por encima y por detlejoobjeto. Este
fendmeno se llama "smear” (mancha).

Tecnologia CMOS

Los recientes avances en los sensores CMOS los acercan a sus homologos CCD en
términos de calidad de la imagen, pero los sensores CMOS siguen siendo inadecuados
para camaras donde se exige la maxima calidad de imagen posible. Los sensores CMOS
proporcionan soluciones de camaras mas econdmicas ya que contienen todas las
funciones légicas necesarias para fabricar cdmaras a su alrededor. Hacen posible la
produccién de camaras de un tamafio menor. Los sensores de tamafio mayor ofrecen
una resolucidn megapixel para una variedad de camaras de red. Una de las
limitaciones actuales de los sensores CMOS es su menor sensibilidad a la luz. En
condiciones de luz normales esto no supone ningun problema, mientras que en
situaciones de escasa luz se vuelve manifiesto. El resultado es una imagen muy oscura
0 una imagen con apariencia granular.

Tamaiio del sensor: 1/4“, 1/3”, 1/2", 2/3", 1“

Resolucion: es una medida de la calidad con que se reproducen los detalles finos
de una escena. Cuantos mas PIXELES posea el CCD mejor sera la resolucion de la
camara. Las cdmaras estandar tienen 380 lineas de resolucién (TVL), mientras que las
camaras profesionales van de las 420 a las 550 TVL. En la mayoria de las aplicaciones
de CCTV se usan camaras de resolucion estandar (420TVL).

Audio: para escuchar el sonido del ambiente donde esta instalada la camara.

Sensibilidad: informa de la capacidad de reproduccién de imagenes de video en
condiciones de baja iluminacion. Es la cantidad de iluminacién minima de una escena
para obtener la sefial de video. La sensibilidad se mide en LUX. Las camaras blanco y
negro tienen en general una sensibilidad de 0,01 LUX. En cambio las camaras color
tienen una sensibilidad aproximada de 0,1 a 1 LUX.

Iris Electronico: también conocido como AES (Automatic Electronic Shutter),
controla en forma automatica la cantidad de luz que penetra en la camara. Cuanto
mayor es la velocidad de control, que puede variar entre 1/60 y 1/100.000 de segundo,

mejor serd la compensacién de la imagen en condiciones de luz brillante. El concepto
32

Universidad de Zaragoza



ESTUDIO CCTV DEL EDIFICIO BETANCOURT

Proyecto Fin de Carrera

del iris electrdnico es similar al de las lentes autoiris, pero como la compensacién se
realiza en forma electronica, el rango de variacion comparado con las lentes autoiris es
menor y su aplicacién se limita a cdmaras de uso interior.

Montaje de la Lente: las camaras de tipo profesional vienen preparadas para
colocar diferentes tipos de lentes, que se seleccionan para la visualizacién de una
escena determinada. Existen dos tipos de montajes: C y CS. La diferencia entre ambos
es la distancia focal posterior mecanica entre la base de la lente y el area de enfoque
de la imagen que es donde se encuentra el CCD. Esta distancia es de 17,526mm para
una lente con montaje C, y de 12.50mm para las de montaje CS. Las camaras actuales
mas populares de formato 1/3" vienen preparadas para lentes con montaje tipo CS. No
obstante puede usarse una lente con montaje tipo C colocandole una arandela de 5
mm para lograr la distancia focal necesaria.

Compensacion de luz trasera: Cuando se debe visualizar una escena o un objeto
que tiene una luz brillante detras, se deberd seleccionar una cdmara que posea
compensacion de luz trasera o BLC (Back-Light Compensation). Si la cdmara esta
instalada en un ambiente interior, enfocada hacia una puerta de entrada o una
ventana y no posee esta funcion, el reflejo del sol o luz diurna hace que la imagen en el
monitor cuando una persona entre por la puerta o pase frente a la ventana, sea una
silueta negra. La funcion del BLC es basicamente "engafar" electrénicamente a la
camara para que no registre la luz trasera, elimine el efecto de silueta y reproduzca
una imagen clara en dificiles condiciones de luz generada a través de un oscilador
interno de la camara. Las cdmaras que trabajan con CA se pueden sincronizar con la
frecuencia de red (LLC — line lock control). El ajuste del nivel de fase del sincronismo
vertical, evita saltos indeseables durante la reproduccion del video en vivo o cuando se
reproduce una grabacién luego de ocurrido un evento.

Capacidad para aceptar lentes autoiris: La gran mayoria de las cdmaras
profesionales actuales aceptan lentes de tipo autoiris. Sin embargo existen dos tipos:
control por video (VD — video drive) y control directo (DC — direct control). Cuando se
realiza la eleccidon de la camara es importante comprobar que tipo de lente autoiris
acepta. Las lentes autoiris del tipo DC son menos costosas que las del tipo video y
tienen la misma funcion.

Relacion Sefial /Ruido (S/N - Signal Noise): Mide la inmunidad a ruido eléctrico
proveniente de la linea de alimentacion. Las normas recomiendan 46dB como minimo.

AGC (Control Automatico de Ganancia), valor tipico: 30dB. Mantiene la salida de la
sefial de video en un nivel de 1V pico a pico, con una carga de 750hms.
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3.2.2 Lentes

Dependiendo de la iluminacion de la escena a observar, su clasificacion es la
siguiente:

Lentes de Iris Fijo: Se utilizan cuando la iluminacion es constante, como por
ejemplo los interiores iluminados artificialmente.

Lentes de Iris Variable Manual: Cuando la iluminacién interior puede tener
variaciones por alternancias de luz artificial y/o natural, conviene utilizar estas lentes
para lograr un ajuste de mayor precision.

Lentes Autoiris: Es la lente adecuada cuando la cdmara es instalada en el exterior,
ya que controla en forma automatica la cantidad de luz que penetra en la misma
manteniendo una sefial de video constante, con una efectividad superior al iris
electrdénico (AES), y logrando ademds una mayor profundidad de campo. Para observar
una escena a una distancia determinada, debemos seleccionar la lente en funcién de la
DISTANCIA FOCAL adecuada.

Lentes Fijas: Cuando se ha definido fehacientemente la lente necesaria.

Lentes Varifocales: En las instalaciones donde el campo de vision es inseguro o el
usuario debe definirlo una vez instalado el Sistema, se hace muy util el uso de lentes
varifocales que permiten ajustar en forma manual la distancia focal. Esto permite al
instalador variar el campo visual en presencia del usuario y fijarlo en una posicion, de
comun acuerdo con el mismo.

Lentes Zoom: Cuando se quieren observar imagenes cercanas y lejanas
alternativamente, se deben utilizar lentes zoom. Estas cambian la magnificacion de las
imagenes enfocadas mediante el cambio de la distancia focal. Esto se realiza mediante
un controlador que acciona el motor del zoom.

3.2.3 Funcionalidad Dia/Noche

Algunos entornos o situaciones limitan el uso de luz artificial, haciendo que las
camaras de infrarrojos (IR) sean particularmente utiles. Esto incluye aplicaciones de
vigilancia por video con escasa iluminacién, donde las condiciones de luz no son
Optimas, asi como situaciones de vigilancia discretas y encubiertas. Las cdmaras
sensibles a infrarrojos, que pueden utilizar luz infrarroja invisible, pueden utilizarse,
por ejemplo, en zonas residenciales ya que, de noche, no se molesta a los residentes
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con el uso de focos u otras fuentes de iluminacién. También son Uutiles cuando la
instalacidon de cdmaras requiere discrecion.

3.2.3.1 Percepcion de la luz

La luz es una forma de energia de onda de radiacion que existe en un espectro. Sin
embargo, el ojo humano puede ver sélo una parte (entre longitudes de onda de ~400-
700 nanometros o nm). Por debajo del color azul, justo fuera del alcance que los
humanos pueden percibir, se encuentra la luz ultravioleta y por encima del rojo se
encuentra la luz infrarroja.

Longitud de onda ( 2) cn metros

101 104 n+ 0 1072
| | | | | I
rayos X Ultravioleta Infrarrojo Microondas

| [ | | |
10" 10" ‘ ‘ 10" 104 10¢
-I" "J-( - e e - -~

™ Vicible M

400 nm 500 nm &00 nm 700 nm

Figura 1: Longitud de onda

La energia infrarroja (luz) es emitida por todos los objetos: los humanos, animales y
la hierba, por citar algunos ejemplos. Los objetos que desprenden mas calor tales
como las personas y los animales destacan de fondos tipicamente mas frios. En
condiciones de luz escasa como, por ejemplo, por la noche, el ojo humano no puede
percibir el color y la tonalidad, sélo el blanco y el negro y matices de gris.

3.2.3.2 Filtro IR

Mientras que el ojo humo sélo puede registrar luz entre el espectro azul y rojo, el
sensor de imagen de una camara en color puede detectar mas. El sensor de imagen
puede percibir una radiacién de infrarrojos de onda larga y en consecuencia “ver” la
luz infrarroja. Si el sensor de imagen capta infrarrojos en condiciones de luz diurna,
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distorsionard los colores que los humanos ven. Por esta razén, todas las cdmaras en
color estan equipadas con un filtro IR, una pieza dptica de cristal que estad colocada
entre el objetivo y el sensor de imagen, para extraer la luz IR y ofrecer las imagenes
gue el ojo humano esta acostumbrado a percibir.

o, (l I 1
s |

Figura 2: Filtro IR

Como la iluminacion se reduce y la imagen se oscurece, el filtro IR en una camara
diurna y nocturna puede extraerse automdticamente para permitir que la camara
utilice luz IR a fin de que “vea “incluso en un entorno muy oscuro. Para evitar las
distorsiones de color, la cdmara a menudo cambia a modo blanco y negro, permitiendo
de este modo generar imagenes en blanco y negro de alta calidad. El filtro IR en las
camaras IP diurnas/nocturnas puede también extraerse manualmente a través de la
interfaz de la cdmara.

3.2.4 Alojamientos y soportes

Los gabinetes ("housings") son cajas de material plastico, fibra de vidrio o metal
con una ventana transparente de vidrio o acrilico resistente a golpes o rayaduras, para
permitir la entrada de la luz al frente de la lente de la cdmara.

En el interior del gabinete se dispone de una placa donde la cdmara quedara
firmemente apoyada, atornillada y dirigida la lente hacia la ventana. Los gabinetes
disponen de una entrada, para la alimentacion eléctrica y para el cable coaxial.
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Figura 3: Gabinete

Todos los gabinetes disponen en su parte inferior externa de la rosca de sostén, del
mismo tipo del que utilizan las camaras, para ser montados en soportes o en
dispositivos de movimiento. El sostén de los gabinetes debe permitir que el mismo
pueda girar 180 grados sobre el soporte. Las variedades de alojamientos para cdmaras
se dividen en dos categorias: interiores y exteriores. Los alojamientos para interiores
protegen las camaras y lentes del desarme y usualmente son hechos de materiales
opacos a la luz. Los alojamientos para exterior protegen a las cdmaras y lentes de las
condiciones ambientales como lluvia, frio y calor extremos, polvo y suciedad.

gl

Figura 4: Carcasas

3.2.5 Sistemas Integrados

Ahora los sistemas que se encontraban por separado, se integran de una manera
mas sencilla, por lo que podemos encontrar la integracién de la siguiente forma:
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- La camara, el lente y la unidad de movimiento, todo integrado y con mayores
caracteristicas.

- Todo integrado en domos de uso exterior o interior que no rebasan las 8”.

- Domos con capacidad de 360° continuos.

- Capacidad en algunos de cambio de color a blanco/negro.

- Velocidad de hasta 400°/s (ajustable).

Los sistemas integrados tienen las siguientes caracteristicas:

Funcidn automatica de enfoque.

- Conexién en cascada.

- Un solo controlador hasta para 128 unidades (tipo Joystick).

- Funciones de PRESET integradas.

- Protocolos de comunicacion RS422 o RS485.

- Facil de utilizar para cualquier usuario.

En la Figura se muestra el esquema de un sistema integrado de CCTV.
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Figura 5: Sistema Integrado

3.2.6 Mecanismos de movimiento
Unidad de Pan & Tilt

Cuando una cdmara debe ver un area extensa, se utiliza un montaje para rotacién
horizontal (PAN o paneo), y cobertura angular vertical (TILT o cabeceo). Su rango
maximo de paneo es 350° y de cabeceo 60°. Se controla por Joystick. Puede trabajar en
combinacidn con el control motorizado de lentes zoom, que permite el control manual
de las funciones del lente.

Speed dome

La camara movil de rotacidn continua, permite movimientos con angulo de visién
ajustable en 3609, con una velocidad de giro de 3002/seg. Su construccion en acrilico
de alto impacto, ya sean de color claro u oscuro, logra disimular la posicién de la
camara, con una minima reduccién de luz. Su montaje puede realizarse tanto en
techos, superficies inclinadas o paredes. A continuacion en la Figura 1.7 se muestran
las cdmaras moéviles tipo domo.
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3.3 Clasificacidn de camaras

3.3.1 Diferencias entre camaras de red y camaras
analogicas

A lo largo de los ultimos afios, la tecnologia de la camara IP ha alcanzado la
tecnologia de la cdmara analdgica y en la actualidad redne los mismos requisitos y
cumple con las mismas especificaciones. Las camaras IP incluso superan, en muchos
aspectos, el rendimiento de las cdmaras analogicas.

En pocas palabras, una camara analdgica es una portadora de sefial unidireccional
que finaliza a nivel del usuario y el DVR, mientras que una cdmara IP es
completamente bidireccional, integrando e impulsando el resto del sistema a un nivel
superior en un entorno escalable y distribuido. Una camara IP se comunica con
diversas aplicaciones en paralelo para realizar varias tareas, tales como la deteccion de
movimiento o el envio de diferentes secuencias de video.

3.3.2 Camaras analogicas

Desde el Paleolitico hasta nuestros dias se han utilizado diferentes formas de
representar la realidad. Las imagenes rupestres, las pinturas renacentistas o la
holografia son formas de representacion que se parecen, de alguna manera, al objeto
representado. A estas formas de representacion se las denomina analdgicas.

Si nos referimos a la informacién registrada en una imagen fotografica, diremos
que es analdgica cuando estamos ante algun sistema de almacenamiento de esa
informacién cuyas variaciones se corresponden con las variaciones del original. Por
ejemplo, en una fotografia en blanco y negro, las variaciones de luz (luces, medios
tonos y sombras) del objeto real se corresponden con zonas en que, respectivamente,
se han depositado pocos, algunos o muchos granos de plata metdlica (negra) que
contenia la pelicula.

Las camaras analdgicas utilizan pelicula fotografica en rollo, en blanco y negro o
color, negativa o positiva, pancromatica o sensible solamente a un tipo concreto de
radiaciones (UV, IR,...).

La principal caracteristica de las camaras analdgicas es la necesidad de conectar su
cable. El cable utilizado para las camaras analdgicas es el coaxial, lo cual lo hace algo
incdbmodo para manejarlo. Ya que se debe enviar por cada camara un cable, y hacer
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una conexién punto a punto, por lo tanto si son varias camaras, se va incrementando
el didmetro del canal por donde se envia el cable. En la actualidad se pueden utilizar
“baluns” para transmitir el video analdgico, voltaje de alimentacion y datos sobre un
cable de red, con las limitaciones del estandar TIA/EIA.

Las cAmaras deben seleccionarse de acuerdo a tres criterios:

Sensibilidad. Esta se mide en lux, cuanto menor es la cantidad con la que trabaje,
mayor es la sensibilidad de esta.

Resolucion. Es decir la cantidad de lineas horizontales y verticales que se utilizan para
formar la imagen.

Caracteristicas. Ayudan al instalador a resolver problemas que pueden presentarse en
una obra, las dos mas importantes y dignas de mencionar son el autoshutter
(obturador electrénico) y controlador de back-light (luz de fondo).

No se requiere de conocimientos de configuraciones de redes, solo saber conectar
energia, un dispositivo con otro, enfocar, asi sea el proyecto grande o pequeo.

El sensor CCD que emplean las cdmaras analdgicas, las hacen excelentes para una
variedad de condiciones de iluminacion e imagenes en movimiento.

Los componentes basicos de una camara analdgica son:

Elemento fotosensible (también llamado elemento sensible a la luz).

- Visor. Sistema dptico que permite encuadrar una foto.

- Objetivo. Es la parte optica propiamente dicha de la camara, y elemento
fundamental para determinar las caracteristicas de la imagen.

- Diafragma. Es un dispositivo, situado en el interior del objetivo, que mediante
una serie de laminillas o discos giratorios puede variar la cantidad de luz que el
objetivo transmite. La abertura del diafragma se manipula desde un anillo
exterior.

- Anillo de diafragmas. Es un anillo movil en la superficie del objetivo, cerca del
cuerpo de cdmara, que lleva grabada una serie de numeros que constituyen la
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escala de diafragmas, que nos indica el valor de la abertura de diafragma
seleccionada.

- Obturador. Es un dispositivo que interrumpe el paso de la luz hacia la pelicula
mientras no se pulse el disparador. El obturador no sélo controla el momento
en que la pelicula se expone a la luz, sino también el tiempo durante el que la
pelicula se expone y, por tanto, la cantidad de luz admitida. El tiempo durante
el que el obturador estd abierto determina la cantidad de luz que llega a la
pelicula, igual que la cantidad de agua que llena un depdsito depende del
tiempo durante el que esta cayendo. Si el tiempo se dobla, asi la cantidad de
agua (y de luz).

- Exposimetro o fotometro. Mide la exposicidn que tendra el elemento sensible
a la luz.

3.3.3 Camaras de red

El video en red, a menudo denominado videovigilancia basada en IP o vigilancia IP
tal como se aplica en el sector de la seguridad, utiliza una red IP inaldambrica o con
cable como red troncal para transportar video y audio digital, y otros datos. Cuando se
aplica la tecnologia de alimentacion a través de Ethernet (PoE), la red también se
puede utilizar para transportar alimentacidon a los productos de video en red.

Un sistema de video en red permite supervisar video y grabarlo desde cualquier
lugar de la red, tanto si se trata por ejemplo de una red de area local (LAN) o de una
red de area extensa (WAN) como Internet.

Cimargs de red Axis

&

Coditicadones de video Axw . Havegador
A _ Web
=
£

Ondenadar qan
software de pHbon
e video
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Figura 6: Sistema de video en red

Los componentes bdsicos de un sistema de video en red son la cdmara de red, el
codificador de video (que se utiliza para la conexidon a camaras analdgicas), la red, el
servidor y el almacenamiento, asi como el software de gestion de video. Como Ia
camara de red y el codificador de video son equipos basados en ordenadores, cuentan
con capacidades que no pueden compararse con las de una cdmara CCTV analdgica. La
camara de red, el codificador de video y el software de gestion de video se consideran
las piedras angulares de toda solucién de vigilancia IP.

Los componentes de red, servidor y almacenamiento forman parte del equipo de Tl
estandar. La posibilidad de utilizar un equipo listo para su uso comun constituye una
de las ventajas principales del video en red. Otros componentes de un sistema de
video en red incluyen accesorios, como carcasas para camaras y midspans PoE vy
splitters activos.

3.3.3.1 ¢ Qué es una camara de red?

Una cdmara de red, también llamada cdmara IP, puede describirse como una
camara y un ordenador combinados para formar una Unica unidad. Los componentes
principales que integran este tipo de camaras de red incluyen un objetivo, un sensor
de imagen, uno o mas procesadores y memoria. Los procesadores se utilizan para el
procesamiento de la imagen, la compresion, el analisis de video y para realizar
funciones de red. La memoria se utiliza para fines de almacenamiento del firmware de
la cdmara de red (programa informatico) y para la grabacién local de secuencias de
video. Como un ordenador, la cdmara de red dispone de su propia direccién IP, esta
directamente conectada a la red y se puede colocar en cualquier ubicacién en la que
exista una conexion de red. Esta caracteristica es la diferencia respecto a una cdmara
Web, que Unicamente puede ejecutarse cuando esta conectada a un ordenador
personal (PC) por medio del puerto USB o IEE 1394. Asimismo, es necesaria la
existencia de software instalado en el PC para que pueda funcionar. Una cdmara de
red proporciona servidor web, FTP File Transfer Protocol (Protocolo de transferencia
de archivos) y funciones de correo electrénico. También incluye gran variedad de
protocoles de red IP y de seguridad.
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Figura 7: Funcionalidad Camara en red

Las cdmaras de red pueden configurarse para enviar video a través de una red IP
para visualizacion y/o grabacidon en directo, ya sea de forma continua, en horas
programadas, en un evento concreto o previa solicitud de usuarios autorizados. Las
imagenes capturadas pueden secuenciarse como Motion JPEG, MPEG-4 o H.264
utilizando distintos protocolos de red. Asimismo, pueden subirse como imagenes JPEG
individuales usando FTP, correo electronico o HTTP (Hypertext Transfer Protocol).

Ademas de capturar video, las camaras de red ofrecen gestiéon de eventos y
funciones de video inteligentes como deteccion de movimiento, deteccidon de audio,
alarma antimanipulacién activa y autoseguimiento. La mayoria de las cdmaras de red
también dispone de puertos de entrada/salida (E/S) que habilitan las conexiones con
dispositivos externos como sensores y relés. lgualmente, pueden incluir prestaciones
como funciones de audio y soporte integrado para alimentacién por Ethernet (PoE).
Las cdmaras de red, admiten, asimismo, funciones de seguridad avanzada y gestion de
red.

3.3.3.2 Caracteristicas

El sistema de videovigilancia de red digital ofrece toda una serie de ventajas y
funcionalidades avanzadas que no puede proporcionar un sistema de videovigilancia
analégico. Entre las ventajas se incluyen la accesibilidad remota, la alta calidad de
imagen, la gestion de eventos y las capacidades de video inteligente, asi como las
posibilidades de una integracién sencilla y una escalabilidad, flexibilidad y rentabilidad
mejoradas.

Accesibilidad remota

Se pueden configurar las cdmaras de red y los codificadores y acceder a ellos de
forma remota, lo que permite a diferentes usuarios autorizados visualizar video en vivo
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y grabado en cualquier momento y desde practicamente cualquier ubicacién en red
del mundo. Esto resulta ventajoso si los usuarios quisieran que otra empresa, como
por ejemplo una empresa de seguridad, tuviera también acceso al video. En un sistema
CCTV analdgico tradicional, los usuarios necesitarian encontrarse en una ubicacion de
supervision in situ para ver y gestionar video, y el acceso al video desde fuera del
centro no seria posible sin un equipo como un codificador de video o un grabador de
video digital (DVR) de red. Un DVR es el sustituto digital de la grabadora de cintas de
video.

Alta calidad de imagen

En una aplicacion de videovigilancia, es esencial una alta calidad de imagen para
poder capturar con claridad un incidente en curso e identificar a las personas u objetos
implicados. Con las tecnologias de barrido progresivo y megapixel, una cdmara de red
puede producir una mejor calidad de imagen y una resolucién mas alta que una
camara CCTV analdgica.

Asimismo, la calidad de la imagen se puede mantener mas facilmente en un
sistema de video en red que en uno de vigilancia analdgica. Con los sistemas
analégicos actuales que utilizan un DVR como medio de grabacion, se realizan muchas
conversiones analdgicas a digitales: en primer lugar, se convierten en la camara las
sefiales analdgicas a digitales y después otra vez a analdgicas para su transporte;
después, las sefales analdgicas se digitalizan para su grabacion. Las imagenes
capturadas se degradan con cada conversion entre los formatos analdgico y digital, asi
como con la distancia de los cables. Cuanto mas lejos tienen que viajar las sefiales de
video, tanto mas débiles se vuelven.

En un sistema de vigilancia IP digital completo, las imagenes de una camara de red
se digitalizan una vez y se mantienen en formato digital sin conversiones innecesarias y
sin degradacion de las imagenes debido a la distancia que recorren por una red.
Ademas, las imagenes digitales se pueden almacenar y recuperar mas facilmente que
en los casos en los que se utilizan cintas de video analdgicas.

Gestion de eventos y video inteligente

A menudo existe demasiado material de video grabado y una falta de tiempo
suficiente para analizarlo adecuadamente. Las camaras de red y los codificadores de
video avanzados con inteligencia o analisis integrado pueden ocuparse de este
problema al reducir la cantidad de grabaciones sin interés y permitir respuestas pro
gramadas. Este tipo de funcionalidad no esta disponible en un sistema analdgico.
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Las camaras de red y los codificadores de video incluyen funciones integradas como
la deteccion de movimiento por video, alarma de deteccion de audio, Alarma
antimanipulacion activa, conexiones de entrada y salida (E/S) y funcionalidades de
gestidon de alarmas y eventos. Estas funciones permiten que las camaras de red y los
codificadores de video analicen de manera constante las entradas para detectar un
evento y responder automaticamente a éste con acciones como la grabacion de video
y el envio de notificaciones de alarma.

Las funcionalidades de gestion de eventos se pueden configurar mediante la
interfaz de usuario del producto de video en red o a través de un programa de
software de gestion de video. Los usuarios pueden definir las alarmas o eventos
configurando el tipo de activadores que se utilizaran asi como en qué momento.
Asimismo, se pueden configurar las respuestas (p. ej., la grabacién en uno o varios
sitios, tanto si es local como si es fuera del centro por motivos de seguridad; la
activacion de dispositivos externos como alarmas, luces y puertas; y el envio de
mensajes a los usuarios).

Integracion sencilla y preparada para el futuro

Los productos de video en red basados en estandares abiertos se pueden integrar
facilmente con sistemas de informacion basados en ordenadores y Ethernet, sistemas
de audio o de seguridad y otros dispositivos digitales, ademas del software de gestion
de video y de la aplicacién. Por ejemplo, el video de una camara de red se puede
integrar en un sistema de punto de venta o en un sistema de gestion de edificios.

Escalabilidad y flexibilidad

Un sistema de video en red puede crecer a la vez que las necesidades del usuario.
Los sistemas basados en IP ofrecen a muchas camaras de red y codificadores de video,
asi como a otros tipos de aplicaciones, una manera de compartir la misma red
inaldmbrica o con cable para la comunicacién de datos; de este modo, se puede afiadir
al sistema cualquier cantidad de productos de video en red sin que ello suponga
cambios significativos o costosos para la infraestructura de red. Esto no sucede con un
sistema analdgico. En un sistema de video analdgico, se debe extender un cable coaxial
directamente desde cada camara a un puesto de visualizacidon o grabacion. Asimismo,
se deben usar cables de audio independientes si se requiere audio. Los productos de
video en red también se pueden implementar y utilizar en red desde practicamente
cualquier lugar, y el sistema puede ser tan abierto o cerrado como se necesite.

Rentabilidad de la inversion
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Un sistema de vigilancia IP tiene normalmente un coste total de propiedad inferior
al de un sistema CCTV analdgico tradicional. Una infraestructura de red IP a menudo ya
esta implementada y se utiliza para otras aplicaciones dentro de una organizacion, por
lo que una aplicacion de video en red puede aprovechar la infraestructura existente.
Las redes basadas en IP y las opciones inaldmbricas constituyen ademas alternativas
mucho menos caras que el cableado coaxial y de fibra tradicionales utilizados por un
sistema CCTV analdgico. Por otro lado, las transmisiones de video digitales se pueden
encaminar por todo el mundo mediante una gran variedad de infraestructuras
interoperativas. Los costes de gestién y equipos también son menores ya que las
aplicaciones back-end y el almacenamiento se ejecutan en servidores basados en
sistemas abiertos, de estandar industrial, no en hardware propietario como un DVR en
el caso de un sistema CCTV analégico.

Ademas, la tecnologia PoE (Alimentacién a través de Ethernet), que no se puede
aplicar a un sistema de video analdgico, se puede utilizar en un sistema de video en
red. PoE permite a los dispositivos en red recibir alimentacién de un conmutador o
midspan compatible con PoE a través del mismo cable Ethernet que transporta los
datos (video). Ofrece un ahorro sustancial en los costes de instalacién y puede
aumentar la fiabilidad del sistema.

Camara de red con
PoE integrado

P

‘ ] Camara de red
| = sin PoE integrado

L - —e L '
Sistema de alimentacion ! s I'& cti
ininterrumpida (SAI) Conmutador compatible PHEREREIVD
con PoE
= Alimentacian - Ethernet + Alimentacion a través de Ethernet

Figura 8: Alimentacion a través de Ethernet

3.3.3.3 Clasificacion Camaras de red

Las camaras de red se pueden clasificar en funcién de si estan disefiadas
Unicamente para su uso en interiores o para su uso en interiores y exteriores. Las
camaras de red para exteriores suelen tener un objetivo con iris automatico para
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regular la cantidad de luz a la que se expone el sensor de imagen. Una camara de
exteriores también necesitara una carcasa de proteccion externa, salvo que su disefio
ya incorpore un cerramiento de proteccidn. Las carcasas también estan disponibles
para camaras para interiores que requieren proteccién frente a entornos adversos
como polvo y humedad y frente a riesgo de vandalismo o manipulacién. En algunos
disefios de camara, las funciones a prueba de vandalismo y manipulaciones ya estan
integradas y no requieren ningun tipo de carcasa externa.

Las camaras de red, disenadas para su uso en interiores o exteriores, pueden
clasificarse en cdmaras de red fijas, domo fijas, PTZ, y domo PTZ.

3.3.3.3.1 Camaras de red fijas

Una camara de red fija, que puede entregarse con un objetivo fijo o varifocal, es
una camara que dispone de un campo de vista fijo (hormal/telefoto/gran angular) una
vez montada. Una camara fija, por el contrario, es el tipo de camara tradicional en el
que la camara vy la direccion en la que apunta son claramente visibles. Este tipo de
camara es la mejor opcidn en aplicaciones en las que resulta Gtil que la cdmara esté
bien visible. Normalmente, las camaras fijas permiten que se cambien sus objetivos.
Pueden instalarse en carcasas disefiadas para su uso en instalaciones interiores o
exteriores.

Figura 9: Camara en red

3.3.3.3.2 Camaras de red domo fijas

Una camara domo fija, también conocida como mini domo, consta basicamente de
una camara fija preinstalada en una pequefia carcasa domo. La cdmara puede enfocar
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el punto seleccionado en cualquier direccidn. La ventaja principal radica en su discreto
y disimulado disefo, asi como en la dificultad de ver hacia qué direccidon apunta la
camara. Asimismo, es resistente a las manipulaciones.

Uno de los inconvenientes que presentan las camaras domo fijas es que
normalmente no disponen de objetivos intercambiables, y si pueden intercambiarse, la
seleccion de objetivos esta limitada por el espacio dentro de la carcasa domo. Para
compensarlo, a menudo se proporciona un objetivo varifocal que permita realizar
ajustes en el campo de visién de la camara.

Las camaras domo fijas estan disefiadas con diferentes tipos de cerramientos, a
prueba de vandalismo y/o con clasificacion de protecciéon IP66 para instalaciones
exteriores. No se requiere carcasa externa. Generalmente, las cdmaras domo fijas se
instalan en la pared o en el techo.

Figura 10: Domos

3.3.3.3.3 Camaras PTZ y camaras domo PTZ

Las cdmaras PTZ o domos PTZ pueden moverse horizontalmente, verticalmente y
acercarse o alejarse de un area o un objeto de forma manual o automatica. Todos los
comandos PTZ se envian a través del mismo cable de red que la transmision de video.
A diferencia de lo que ocurre con la cdmara analdgica PTZ, no es necesario instalar
cables RS-485.

3.3.3.3.4 Camaras de red PTZ mecanicas

Las camaras de red PTZ mecanicas se utilizan principalmente en interiores y en
aplicaciones donde se emplea un operador. El zoom éptico en cdmaras PTZ varia
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normalmente entre 10x y 26x. Una camara PTZ se puede instalar en el techo o en la
pared.

WD e

Figura 11: Cdmaras PTZ

3.3.3.3.5 Camaras de red PTZ no mecanicas

Las camaras de red PTZ no mecdnicas y su versidn a prueba de vandalismo
(anteriormente mencionada), ofrecen capacidades de movimiento horizontal, vertical
y zoom sin partes moviles, de forma que no existe desgaste. Con un objetivo gran
angular, ofrecen un campo de vision mas completo que las cdmaras de red PTZ
mecanicas.

Una camara PTZ no mecdnica utiliza un sensor de imagen megapixel y permite que
el operador aleje o acerque, de forma instantanea, cualquier parte de la escena sin que
se produzca ninguna pérdida en la resoluciéon de la imagen. Esto se consigue
presentando una imagen de vision general en resolucidon VGA (640x480 pixeles)
aunque la camara capture una imagen de resolucion mucho mas elevada. Cuando se
da la orden a la cdmara de acercar o alejar cualquier parte de la imagen de visién
completa, el dispositivo utiliza la resolucion megapixel original para proporcionar una
relacion completa 1:1 en resolucion VGA. El primer plano resultante ofrece buenos
detalles y una nitidez mantenida. Si se utiliza un zoom digital normal, la imagen
acercada pierde, con frecuencia, en detalles y nitidez. Una cdmara PTZ no mecanica
resulta ideal para instalaciones discretas montadas en la pared.

3.3.3.3.6 Camaras de red domo PTZ

Las camaras de red domo PTZ pueden cubrir una amplia area al permitir una mayor
flexibilidad en las funciones de movimiento horizontal, vertical y zoom. Asimismo,
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permiten un movimiento horizontal continuo de 360 grados y un movimiento vertical
de normalmente 180 grados. Debido a su disefio, montaje y dificultad de identificacion
del dngulo de visiéon de la cdmara (el cristal de las cubiertas de la cupula puede ser
transparente o ahumado), las cdmaras de red domo PTZ resultan idéneas para su uso
en instalaciones discretas.

Las camaras de red domo PTZ también proporcionan solidez mecanica para
operacion continua en el modo ronda de vigilancia, en el que la cdmara se mueve
automaticamente de una posicion predefinida a la siguiente de forma predeterminada
o aleatoriamente. Normalmente, pueden configurarse y activarse hasta 20 rondas de
vigilancia durante distintas horas del dia. En el modo ronda de vigilancia, una cdmara
de red domo PTZ puede cubrir un area en el que se necesitarian 10 camaras de red
fijas. El principal inconveniente de este tipo de camara es que sdlo se puede supervisar
una ubicacién en un momento concreto, dejando asi las otras nueve posiciones sin
supervisar.

El zoom éptico de las cdmaras domo PTZ se mueve, generalmente, entre valores de
10x y 35x. Las camaras domo PTZ se utilizan con frecuencia en situaciones en las que
se emplea un operador. En caso de que se utilice en interiores, este tipo de cdmara se
instala en el techo o en un poste o esquina para instalaciones exteriores.

3.3.3.3.7 Otros tipos de Camaras de red

3.3.3.3.7.1 Camaras de red con vision diurna/noctur na

La totalidad de los tipos de camaras de red, fijas, domo fijas, PTZ y domo PTZ,
dispone de funcién de visién diurna y nocturna. Las camaras con vision diurna y
nocturna estdn disefiadas para su uso en instalaciones exteriores o en entornos
interiores con poca iluminacion.

Las camaras de red a color con visidon diurna y nocturna proporcionan imagenes a
color a lo largo del dia. Cuando la luz disminuye bajo un nivel determinado, la camara
puede cambiar automaticamente al modo nocturno para utilizar la luz practicamente
infrarroja (IR) para proporcionar imagenes de alta calidad en blanco y negro.

La luz casi-infrarroja, que implica desde 700 nanémetros (nm) hasta cerca de 1.000
nm, estd mas alla de la visién humana, pero la mayoria de los sensores de camara
pueden detectarla y utilizarla. Durante el dia, la cdmara de visidn diurna y nocturna
utiliza un filtro de paso IR. La luz de paso IR se filtra de modo que no distorsiona los
colores de las imagenes en el momento en que el ojo humano las ve. Cuando la

camara esta en modo nocturno (blanco y negro), el filtro de paso IR se elimina, lo que
51

Universidad de Zaragoza



ESTUDIO CCTV DEL EDIFICIO BETANCOURT

Proyecto Fin de Carrera

permite que la sensibilidad luminica de la camara alcance los 0,001 lux o un nivel

inferior.
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Figura 12: Modos de luz

Las cdmaras diurnas/nocturnas resultan Utiles en entornos que restringen el uso de
luz artificial. Incluyen vigilancia por video con escasa luz, vigilancia oculta y aplicaciones
discretas, por ejemplo, en una situacion de vigilancia del trafico en la que las luces
brillantes podrian entorpecer la conducciéon nocturna.

Los iluminadores de infrarrojos que proporcionan luz proxima al espectro infrarrojo
también pueden utilizarse junto con las camaras de visiéon diurna/nocturna para
mejorar la capacidad de produccidn de video de alta calidad en condiciones de escasez
luminica o nocturnidad.

3.3.3.3.7.2 Camaras de red con resoluciéon megapixel

Las cdmaras de red con resolucion megapixel, disponible en las camaras fijas y
domo fijas, incorporan un sensor de imagen megapixel para proporcionar imagenes
con un millén o mas megapixeles. Se trata de una resolucién como minimo dos veces
mejor que la que ofrecen las camaras analdgicas. Las camaras de red fijas con
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resolucion megapixel pueden utilizarse de una de las dos formas siguientes: pueden
permitir a los visualizadores ver detalles mas concretos en una resolucién de imagen
mas elevada, lo que puede resultar util para la identificacién de personas y de objetos.
Asimismo, pueden utilizarse para cubrir una parte mas amplia de la escena si la
resolucién de imagen se mantiene como la de las cdmaras sin resolucion megapixel.

Actualmente, las camaras con resolucion megapixel son, en general, menos
sensibles a la luz que las cdmaras de red que no incorporan esta tecnologia. Las
secuencias de video de resolucidn mas elevada generadas por las camaras con
resolucién megapixel también requieren requisitos mas exigentes en el ancho de
banda de la red y el espacio de almacenamiento para las grabaciones, aunque estas
exigencias pueden reducirse utilizando el estandar de compresion de video H.264.

3.4 Migracion analdgica a digital

Muchas empresas y organizaciones ya realizaron inversiones importantes en
Circuitos Cerrados de TV (CCTV) analdgicos. Mientras esos sistemas sigan aportando
valor, es ldgico que no haya motivos para cambiarlos. Sin embargo pueden ser
mejorados con tecnologia IP, sin necesidad de erradicar la infraestructura existente.

El alcance actual de la tecnologia digital ha cubierto muchas de las limitaciones de
la tecnologia analdgica. Los sistemas de CCTV analdgicos generalmente precisan un
mantenimiento intensivo, no ofrecen accesibilidad remota y son notablemente dificiles
de integrar con otros sistemas.

Para poder cubrir esta demanda, se requieren productos que permitan combinar
los equipos antiguos con dispositivos actualizados y obtener las ventajas que ofrece la
tecnologia digital: accesibilidad remota, rentabilidad, flexibilidad, escalabilidad,
integracion y funcionalidad actualizable y 6ptima calidad de imagen.

Como bien se ha dicho implementar un sistema digital no exige deshacerse de las
camaras por las que ya se ha pagado. Con la Vigilancia-IP, se pueden utilizar las
camaras, lentes y cables ya instalados a través de una migracién paso a paso hacia la
tecnologia digital. Y si esta no es una razén con suficiente peso como para considerar
una actualizacidn, hay que tener en cuenta la calidad actual de las imagenes grabadas,
gue es a menudo, insatisfactoria, en particular si se usa en investigaciones oficiales.
Con la introduccion de la tecnologia del Grabador de Video Digital (DVR), el medio de
almacenamiento ya no volvera a depender de la intervencién de un operador o de la
calidad de las cintas. Y con la tecnologia de Vigilancia IP, el servidor de video y el
servidor de red representan el siguiente nivel de mejora al conectar las camaras
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actuales a la red con un servidor de video y entonces almacenar las imagenes en el
servidor de red.

3.4.1 Servidor de video

Un servidor de video permite avanzar hacia un sistema de video IP sin necesidad de
descartar el equipo analdgico existente. Aporta nueva funcionalidad al equipo
analégico y elimina la necesidad de equipos exclusivos como, por ejemplo, el cableado
coaxial, los monitores y los DVR. Estos dos ultimos no son necesarios ya que la
grabacioén en video puede realizarse utilizando un servidor de PC estandar.

Un servidor de video normalmente dispone de puertos analdgicos para conectar las
camaras analdgicas, asi como un puerto Ethernet para la conexion a la red. Al igual que
las camaras IP, dispone de un servidor Web integrado, un chip de compresion y un
sistema operativo para que las entradas analdgicas puedan convertirse en video
digital, transmitirse y grabarse a través de la red informatica para facilitar su
visualizacién y accesibilidad.

Ademas de la entrada de video, un servidor de video también incluye otra
informacién y funcionalidades que se transmiten a través de la misma conexion de red:
entradas y salidas digitales, audio, puerto(s) serie para datos en serie o control de
mecanismos con movimiento horizontal, vertical y zoom. Un servidor de video puede
conectarse también a una amplia variedad de camaras especiales, tales como camaras
de gran sensibilidad en blanco y negro, cdmaras en miniatura o cdmaras microscopicas.

3.4.1.1 Caracteristicas de los video servidores

La integracion del sistema y la utilizacion de la red se optimizan con funciones
sofisticadas tales como:

- Deteccién de movimiento integrada.

- Secuencias Motion JPEG y MPEG-4 simultaneas en resoluciones de hasta
704x576 pixeles.

- Protocolos TCP/IP, FTP, HTTO, SMTP, TELNET, UDP, ARPICM, etc.
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- Control de movimiento vertical/horizontal y zoom se realiza a través del
puerto serie, lo que permite gestionar cdmaras domo y PTZ a través de la red.

- Seguridad de la red con proteccion mediante contrasefia multinivel, filtrado de
direcciones IP y cifrado HTTPS.
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Figura 13: Video Servidor

3.4.1.2 Uso de cdmaras analdgicas con servidores de  video

Se pueden integrar camaras analdgicas de cualquier tipo como por ejemplo
camaras fijas, domo, de interior, de exterior, domo fijas, con movimiento
Pan/tilt/zoom, asi como las camaras especializadas, en un sistema de video IP
utilizando los servidores de video. El cable coaxial de la cdmara analdgica se conecta
facilmente a la entrada analdgica del servidor de video que, a continuacién, digitaliza,
comprime y transmite la imagen de video mediante una red local o a través de
Internet. Una vez que el video estda en la red, el proceso es idéntico a una transmision
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procedente de una camara IP y esta preparado para integrarse a los sistemas de video
IP. En resumen: un servidor de video convierte una camara analdgica en una camara
IP.

3.4.1.3 Servidores de video montados en rack

Los codificadores de video de montados en rack son beneficiosos cuando hay un
gran numero de camaras analdgicas con cables coaxiales que van hasta una sala de
control exclusiva. Permiten que muchas camaras analdgicas se controlen y gestionen
desde un rack situado en una ubicacién central. Un rack permite montar distintos
codificadores de video en tarjeta y por eso se convierte en una solucién flexible,
ampliable y de alta densidad. Un codificador de video en tarjeta admite una, cuatro o
seis camaras analdgicas. La tarjeta viene a ser como un codificador de video pero sin
carcasa, aungue no puede funcionar por si sola, sino que debe montarse en un rack.
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Figura 14: Servidor de video en rack

3.4.1.4 Servidores de video independientes

En un sistema de vigilancia donde se han realizado inversiones en camaras
analégicas pero aun no se ha instalado el cableado coaxial, resulta util conectar un
servidor de video independiente cerca de las cdmaras analdgicas del sistema. Ademas
del reducido coste de cableado para transmitir el video, se afiade el beneficio de no
disminuir la calidad de la imagen debido a la distancia, que es lo que ocurre con el
cableado coaxial en el cual la calidad de la imagen se reduce en distancias mayores. Un
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servidor de video produce imagenes digitales, por tanto la calidad no se ve reducida a
causa de la distancia.

3.4.1.5 Servidores de video con camaras PTZ y domo

Las camaras PTZ pueden conectarse a servidores de video independientes asi como
a servidores de video montados en rack, usando el puerto serie (RS232/422/485)
integrado en los servidores de video. En los casos en los que se utiliza un servidor de
video de un solo puerto con la camara, se afiade el beneficio de no tener que instalar
cableado serie independiente para controlar el mecanismo PTZ. También ofrece la
funcion de realizar un control PTZ a lo largo de grandes distancias a través de Internet.
Debera estar disponible un controlador especifico en el servidor de video para
controlar una camara PTZ determinada. En un servidor de video, existen controladores
PTZ disponibles para las cdmaras domo y PTZ mas conocidas y pueden transferirse al
servidor de video. También puede usarse un controlador que se encuentra en el PC
que ejecuta el software de gestién de video si el puerto serie se ha establecido como
un servidor serie que se desplaza a través de los comandos.

R%-485 par
trenzado
*——»
— &
Cable coaxial Q
Cémara doma Codificador de video Estacidn de Joystick
analdgica trabajo PC

Figura 15: Conexion Camaras

3.4.2 Sistemas de video en red

Un sistema de video en red utiliza como red troncal (backbone) para el transporte
de informacion redes LAN/MAN/WAN/Internet, en vez de las lineas punto a punto
dedicadas que se utilizan en los sistemas de video analdgicos. Muchos negocios ya
usan redes informaticas para una amplia cantidad de funciones. La tecnologia de video
en red utiliza y amplia esta misma infraestructura para la monitorizacién remota y
local.
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En este sistema la transmision de video, del audio y de los paquetes de datos tiene
lugar sin la presencia de una infraestructura fisica dedicada que conecte la cdmara al
monitor. El crecimiento del video en red para tareas de vigilancia monitorizacién esta
siendo impulsado no sélo por un aumento general de la necesidad de seguridad, sino
también por su mayor rendimiento y los ahorros que proporciona su flexibilidad en el
acceso a la informacion vy la facilidad de distribucién de imagenes, por su capacidad de
integracién, escalabilidad y muchos otros factores.

3.4.3 Tecnologias de red

3.4.3.1 Red de éarea local y Ethernet

Una red de darea local (LAN) es un grupo de ordenadores conectados a un area
localizada para comunicarse entre si y compartir recursos como, por ejemplo,
impresoras. Los datos se envian en forma de paquetes, para cuya transmision se
pueden utilizar diversas tecnologias. La tecnologia LAN mds utilizada es la Ethernet y
esta especificada en una norma llamada IEEE 802.3. (Otros tipos de tecnologias de
redes LAN son Token Ring y FDDI).

Ethernet utiliza una topologia en estrella en la que los nodos individuales
(dispositivos) estan conectados unos con otros a través de un equipo de red activo
como un conmutador. El nUmero de dispositivos conectados a una LAN puede oscilar
entre dos y varios miles.

El medio de transmision fisico para una LAN por cable implica cables,
principalmente de par trenzado, o bien, fibra ptica. Un cable de par trenzado consiste
en ocho cables que forman cuatro pares de cables de cobre trenzados, y se utiliza con
conectores RJ-45 y sockets. La longitud maxima de un cable de par trenzado es de 100
m, mientras que para la fibra, el maximo varia entre 10 km y 70 km, dependiendo del
tipo. En funcidon del tipo de cables de par trenzado o de fibra dptica que se utilicen,
actualmente las velocidades de datos pueden oscilar entre 100 Mbit/s y 10.000 Mbit/s.

Por regla general, las redes siempre deben tener mas capacidad de la que se
necesita. Para preparar una red para el futuro es una buena idea disefiar una red que
solamente utilice el 30% de su capacidad. Hoy en dia una red necesita cada vez mas y
mas rendimiento, ya que hay cada vez mas aplicaciones que funcionan a través de
redes. Mientras que los conmutadores de red (de los que se habla a continuacién) son
faciles de actualizar con el paso del tiempo, el cable suele ser mucho mas dificil de
sustituir.
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3.4.3.1.1 Tipos de redes Ethernet
Fast Ethernet

Fast Ethernet hace referencia a una red Ethernet que puede transferir datos a una
velocidad de 100Mbit/s. Se puede basar en cable de par trenzado o de fibra dptica. (La
antigua Ethernet de 10 Mbit/s todavia se instala y se usa, pero este tipo de redes no
proporcionan el ancho de banda necesario para algunas aplicaciones de video en red).

La mayoria de dispositivos que se conectan a una red, como un portatil o cdmara
de red, estdn equipados con una interfaz Ethernet 100BASE-TX/10BASE-T —
comunmente llamada interfaz 10/100—, que admite tanto Ethernet a 10 Mbit/s como
Fast Ethernet. El tipo de cable de par trenzado compatible con Fast Ethernet se
denomina Cat-5.

Gigabit Ethernet

Gigabit Ethernet, que también se puede basar en cable de par trenzado o de fibra
Optica, proporciona una velocidad de transferencia de datos de 1.000 Mbit/s (1 Gbit/s)
y es cada vez mas frecuente. Se espera que pronto sustituya a la Fast Ethernet como
norma de hecho.

El tipo de cable de par trenzado compatible con Gigabit Ethernet es el Cat-5e, en el
gue los cuatro pares de cables trenzados se utilizan para alcanzar la alta velocidad de
transferencia de datos. Para los sistemas de video en red se recomienda Cat-5e u otras
categorias de cable superiores. La mayoria de interfaces son compatibles con las
versiones anteriores de Ethernet 10 Mbit/s y 100 Mbit/s y se conocen como interfaces
10/100/1000.

Para la transmision a larga distancia se puede utilizar cable de fibra como el
1000BASE-SX (hasta 550 m) y el 1000BASE-LX (hasta 550 m con fibras dpticas
multimodo y hasta 5.000 m con fibras de modo Uunico).

10 Gigabit Ethernet

10 Gigabit Ethernet es la Ultima generacidon, proporciona una velocidad de
transferencia de datos de 10 Gbit/s (10.000 Mbit/s) y se puede utilizar con fibra dptica
o cable de par trenzado. 10GBASELX4, 10GBASE-ER y 10GBASE-SR por cable de fibra
Optica se pueden utilizar para cubrir distancias de hasta 10.000 metros. Con una
solucion de par trenzado se requiere un cable de altisima calidad (Cat-6a o Cat-7). La
Ethernet de 10 Gbit/s se utiliza principalmente como red troncal en aplicaciones de
gama alta que requieren una velocidad de transferencia de datos muy alta.
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3.4.3.1.2 Alimentacion a través de Ethernet

La Alimentacion a través de Ethernet (PoE) permite proveer de energia a los
dispositivos conectados a una red Ethernet usando el mismo cable que para la
comunicacion de datos. Su uso es muy frecuente en teléfonos IP, puntos de acceso
inaldambricos y cdmaras de red conectadas a una LAN.

La principal ventaja de PoE es el ahorro de costes que conlleva. No es necesario
contratar a un electricista ni instalar una linea de alimentacion separada. Esto supone
una ventaja, sobre todo en zonas de dificil acceso. El hecho de que no sea necesario
instalar otro cable de alimentacién puede suponer un ahorro de varios centenares de
délares, dependiendo de la ubicacién de la cdmara. PoE también facilita el hecho de
cambiar la ubicacién de la cdmara o afiadir otras camaras al sistema de videovigilancia.

Ademas, aumenta la seguridad del sistema de video. Un sistema de videovigilancia
con PoE se puede alimentar desde una sala de servidores, que a menudo estd
protegida con un SAI (Sistema de alimentacién ininterrumpida). Esto significa que el
sistema de videovigilancia puede funcionar incluso durante un apagén.

Por las ventajas que tiene PoE, se recomienda usarla en tantos dispositivos como
sea posible. La energia de un conmutador o midspan con PoE deberia ser suficiente
para los dispositivos conectados, y éstos deberian admitir la clasificacion de potencia.

3.4.3.1.2.1 Midspans y splitters

Los midspans y splitters (también conocidos como splitters activos) son equipos
gue permiten que una red existente sea compatible con la Alimentacién a través de
Ethernet.

Sisterna de alimentacién
ininterrumpida [SAI)

‘ Camara de red con
| PoE integrada

(@ | Camara de red
'. <in PoE integrada
; S e—o'n
Conmutador de red Midspan Splitter activo

—— Alimentacion Ethernet Alimentacion a través de Ethernet
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Figura 16: Midspans y Splitters

El midspan, que proporciona mas energia al cable Ethernet, se coloca entre el
conmutador de red y los dispositivos alimentados. Para asegurarse de que la
transferencia de datos no se ve afectada, es importante recordar que la distancia
maxima entre la fuente de datos (el conmutador, por ejemplo) y los productos de
video en red no debe ser superior a 100 m. Esto significa que el midspan vy el splitter o
splitters activos deben colocarse a una distancia no superior a 100 m.

Un splitter sirve para separar la energia y los datos de un cable Ethernet en dos
cables separados, de modo que se puedan conectar a un dispositivo sin PoE integrada.
Puesto que la PoE o High PoE proporciona 48 V CC, la otra funcidn del splitter consiste
en bajar el voltaje a un nivel adecuado para el dispositivo, por ejemplo, 12 65 V.

3.4.3.2 Comunicacion a través de Internet

Para enviar datos entre un dispositivo conectado a una red de area local a otro
conectado a otra LAN se requiere una via de comunicacién estandar, ya que es posible
que las redes de area local utilicen distintos tipos de tecnologias. Esta necesidad lleva
al desarrollo de un sistema de direcciones IP y protocolos basados en IP para
comunicarse a través de Internet, que conforma un sistema global de redes
informdticas interconectadas. (Las LAN también pueden utilizar direcciones y
protocolos IP para comunicarse dentro de una red de darea local, aunque el uso de las
direcciones MAC es suficiente para la comunicacién interna). Antes de abordar el tema
de las direcciones IP, a continuacion se tratan algunos de los conceptos basicos de la
comunicacion a través de Internet, tales como los enrutadores, cortafuegos y
proveedores de servicios de Internet.

3.4.3.3 Virtual local area networks (VLANS)

Al disefiar un sistema de video en red, a menudo existe la intencion de mantener la
red sin contacto con otras redes por motivos tanto de seguridad como de rendimiento.
A primera vista, la eleccion obvia seria construir una red independiente. Aunque esto
simplificaria el disefio, los costes de adquisicion, instalaciéon y mantenimiento
probablemente serian mas elevados que si se utilizara una tecnologia de red virtual de
area local (VLAN).

VLAN es una tecnologia que segmenta las redes de forma virtual, una funcionalidad
gue admiten la mayoria de conmutadores de red. Esto se consigue dividiendo los
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usuarios de la red en grupos ldgicos. Sdlo los usuarios de un grupo especifico pueden
intercambiar datos o acceder a determinados recursos en la red. Si un sistema de
video en red se segmenta en una VLAN, sélo los servidores ubicados en dicha LAN
podran acceder a las cdmaras de red. Normalmente, las VLAN conforman una solucién
mejor y mas rentable que una red independiente. El protocolo que se utiliza
principalmente al configurar VLAN es IEEE 802.1Q, que etiqueta cada marco o paquete
con bytes adicionales para indicar a qué red virtual pertenece.

He S EE &=

g. ﬁ...ﬁ' “,L"_..'

WLAN 30 VLAN 30

Figura 17: Tecnologia de red virtual de &rea local

3.4.3.4 Calidad de servicio

Dado que distintas aplicaciones como, por ejemplo, teléfono, correo electrénico y
videovigilancia, pueden utilizar la misma red IP, es necesario controlar el uso
compartido de los recursos de la red para satisfacer los requisitos de cada servicio. Una
solucion es hacer que los enrutadores y los conmutadores de red funcionen de
maneras distintas para cada tipo de servicio (voz, datos y video) del trafico de la red. Al
utilizar la Calidad de servicio (QoS), distintas aplicaciones de red pueden coexistir en la
misma red sin consumir cada una el ancho de banda de las otras.

El término Calidad de servicio hace referencia a una cantidad de tecnologias, como
DSCP (Differentiated Service Codepoint), que pueden identificar el tipo de datos que
contiene un paquete y dividir los paquetes en clases de trafico para priorizar su
reenvio. Las ventajas principales de una red sensible a la QoS son la priorizacion del
trafico para permitir que flujos importantes se gestionen antes que flujos con menor
prioridad, y una mayor fiabilidad de la red, ya que se controla la cantidad de ancho de
banda que puede utilizar cada aplicacion y, por lo tanto, la competencia entre
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aplicaciones en el uso del ancho de banda. El trafico PTZ, que a menudo se considera
critico y requiere una latencia baja, es un caso tipico en el que la QoS puede garantizar
respuestas rapidas a solicitudes de movimiento. El requisito previo para utilizar QoS en
una red de video es que todos los conmutadores, enrutadores y productos de video en
red admitan QoS.

3.4.3.5 Seguridad de red

Existen varios niveles de seguridad para proteger la informacion que se envia a
través de las redes IP. El primer nivel es la autenticacion y la autorizacion. El usuario o
dispositivo se identifica en la red y en el extremo remoto con un nombre de usuario y
una contrasena, que se verifican antes de permitir que el dispositivo entre en el
sistema. Se puede conseguir seguridad adicional cifrando los datos para evitar que
otros usuarios los utilicen o los lean. Los métodos mas habituales son HTTPS (también
conocido como SSL/TLS), VPN y WEP o WPA en redes inaldambricas. El uso del cifrado
puede ralentizar las comunicaciones en funcién del tipo de implementacidn y cifrado
utilizados.

3.5 Disefo de un sistema CCTV

3.5.1 Consideraciones generales

Para disefiar un Sistema de CCTV y lograr una buena relacidn costo/prestacion, es
recomendable seguir las consideraciones técnicas mas favorables. No obstante la
decision final acerca de los equipos a utilizar dependera de la experiencia y el sentido
comun del instalador como asi también del presupuesto disponible para realizarlo.

3.5.2 El propdsito del sistema de CCTV

El propdsito del sistema es lo que condiciona fundamentalmente una u otra
tecnologia. En este punto, junto al cliente, es en el que mas atencidn debe ponerse, de
manera de acotar las expectativas del mismo y dejarle bien claro cudles son las
limitaciones de cada tipo de sistema. No es infrecuente escuchar que un cliente asume
gue el sistema que adquirio puede cumplir con determinadas funciones cuando en
realidad el sistema instalado nunca podria cumplirlas.

El primer punto es saber si la vigilancia requerida por el cliente es centralizada o
distribuida geograficamente. Si lo que necesita monitorear es una planta u oficinas
donde las cdmaras no estan mas lejos de los 200 a 300 metros de la sala de monitoreo
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(o del lugar donde se centralizara el cableado), entonces la solucién mas aconsejable,
en términos de prestacion y costo, es un servidor DVR de la capacidad apropiada, que
procese las imagenes de camaras analdgicas, cuyas caracteristicas analizaremos mas
adelante.

Si lo que se requiere, en cambio, es monitorear una cadena de locales, en la cual
cada local incorpora dos camaras (generalmente una camara en la caja y otra mirando
la entrada) y se trata de varios locales que deben ser monitoreados desde un centro
Unico via Internet, entonces la opcion de instalar un servidor DVR en cada punto a
monitorear resultaria por demas costosa.

Hay que tener en cuenta que los sistemas DVR son mas econdmicos cuantos mas
canales de video de capacidad tengan, por lo que para pocas cdmaras la solucién mas
conveniente en términos de prestaciones y costos es la de camaras IP.

Es necesario aclarar que no existe un sistema “bueno, bonito y barato”.

Quiza con el avance tecnoldgico algun dia se disefiara un sistema capaz de cumplir
con todas las funciones y requerimientos conocidos, pero por el momento hay que
buscar la opcién mas conveniente para cada caso.

Con esto trata de explicarse que si se optara por un sistema de cdmaras IP y el
cliente tiene la expectativa de tener una grabacion 100% confiable de las 24 horas de
todas sus camaras, la vulnerabilidad de este sistema pasa por los vinculos de enlace
(prestados generalmente por los proveedores de Internet)

Cuando se corte la conexion de Internet de algun local, la camara dejara de
monitorear. Y lo que es mas grave, dejara también de grabar. O sea que, como sistema
de seguridad, no ofrece las garantias necesarias para cumplir con su cometido.

Aqui ya se presenta el primer punto de inflexidn: si se quiere grabar localmente hay
que instalar un servidor de grabacidon en cada local, ya sea un DVR para camaras
analégicas o un NVR si se trata de cdmaras IP. A la hora de sacar cuentas, cuando se
trata de varios locales, la opcidon de camaras analégicas mas una DVR resultara -por
costo y prestacion- la mas conveniente.

En la actualidad existen camaras IP de muy bajo costo. Sin embargo, éstas, por
calidad de imagen y compresién de los datos a trasmitir por red, no son las mas
convenientes. Como contrapartida hay excelentes cdmaras IP, pero aun los precios no
resultan lo suficientemente competitivos frente a una solucion analégica digital.

64

Universidad de Zaragoza



ESTUDIO CCTV DEL EDIFICIO BETANCOURT

Proyecto Fin de Carrera

En definitiva, no es recomendable disefar siempre un sistema pensando en el
bolsillo pero un error clave en esta etapa podria dejarlo fuera de competencia frente a
otros oferentes.

3.5.3 El objetivo de cada camara en particular

Una vez definido el punto anterior, debemos analizar dentro del amplio abanico de
productos ofrecidos actualmente cual es el modelo de cdmara que resulta mas
conveniente para cada entorno de instalacion en particular. Asi pues, la primera gran
opcion es definir si conviene una imagen en blanco y negro, color o dia/noche.
Obviamente, en este mismo orden, es también el incremento del coste.

Pero por otra parte, hay que tener también definido si se requiere una visidn en
condiciones normales de iluminaciéon o en condiciones extremas, ya sea tanto en la
oscuridad absoluta como a pleno sol en verano, conun  reflejo de frente a |la
camara.

Existen numerosos factores que determinan la iluminacidn infrarroja y los sistemas
de deteccién de video. Las distancias de iluminacién son especificaciones que surgen
de un promedio calculado bajo varias condiciones. Por ello, las distancias especificadas
en las hojas de datos deben ser tomadas solamente como una guia, recomendandose
una prueba en sitio como Unico método valido para determinar los requerimientos
necesarios.

Las hay con iluminador infrarrojo tanto de interior como para exterior y con lentes
intercambiables, por lo que no el campo de accion es bastante amplio y debe ser
tenido en cuenta a la hora de preparar el disefio del sistema y su consiguiente
presupuesto.

También es necesario aclarar que existen camaras ocultas, disimuladas dentro de
sensores PIR o sensores de humo y también se ofrecen en el mercado camaras de
variada resolucién. Todos estos detalles deberan ser analizados en funcidon de las
expectativas y objetivos del cliente sobre el uso que le dara a su sistema de CCTV.

3.5.4 Areas de control

El area o centro de control es el sitio fisico donde se reciben o centralizan las
sefales de video y se encuentran todos los equipos de recepcidn de video y control de
camaras, los cuales estan colocados en muebles fabricados especiales para ellos. Es el
centro de operaciones y monitoreo de todos los sistemas de seguridad de la
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empresa/lugar, y pueden ser sistemas locales y también remotos (oficinas remotas).
Dentro del centro de control, se debe tener en cuenta:

- Visualizacién correcta de cdmaras mediante los monitores de los DVR.

- Visualizacién de las actividades mediante programacién del DVR con actividad
o sensores de movimiento.

3.5.4.1 Grabacion en el centro de monitoreo

Grabacion del video en resolucidén y velocidad deseada. Se decide si se graba
continuamente, por movimiento o actividad. La grabacién de video es importante para
la revision posterior de lo pasado. Son dos tipos principales:

Los DVR (Digital Video Recorder), que son equipos que reciben video en forma
analdgica (de una camara analdgica) y transforma el video a formato digital para
guardar en discos duros.

El otro tipo es los NVR (Network Video Recorder) que son equipos que reciben el
video en formato digital (de una camara IP o un codificador), y también guarda el video
en discos duros. Los DVR y NVR tienen softwares que manejan y graban el video, y
ademas, posteriormente pueden buscar y visualizar el video segun las caracteristicas
del mismo. La decisién de tipo de DVR/NVR a usar depende de un rango de factores
segun la necesidad y presupuesto que tiene el usuario. Los criterios importantes para
escoger el equipo idoneo son:

Arquitectura del sistema

- Tipo de camaras (analdgicas o IP)

- Marca de camaras (para casos IP y cdmaras PTZ)

- Cantidad de camaras en cada equipo

- Resolucion deseada
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- Funciones inteligentes

- Seguridad de la informacién

- Respaldos

- Necesidad de redundancia

- Facilidad en busqueda de video (inteligente, manejo del video, busqueda de
objetos).

- Funciones de mejoramiento de video/imagenes

- Resolucion necesaria

3.5.4.2 Parametros de la lente que definen una imag en en el
monitor

Factor de apertura: Indica la brillantez de la imagen formada por la lente, controlada
por el iris. Un numero mas chico de F implica un mayor brillo de la imagen, mayor
cantidad de luz que atraviesa la lente y una mayor apertura del diafragma. Los factores
F vienen especificados por el fabricante como F1.2 - F2 - F5.6 - F16, etc.

Profundidad de campo: Se refiere al drea que estd en foco dentro del campo de visién.
Una mayor profundidad de campo significa que un amplio porcentaje del campo de
visidn estd en foco, desde objetos cercanos a la lente hasta el infinito mientras que una
menor profundidad de campo tiene sélo una pequena seccidon del campo de vision en
foco.

La profundidad del campo es influenciada por la distancia focal y el factor de
apertura. Las lentes gran angular tienen mayor profundidad de campo que las lentes
telescopicas. Un factor F mayor, en tanto, implica también una profundidad de campo
mayor.

Con lentes autoiris, el ajuste automatico de la apertura también produce
variaciones constantes de la profundidad del campo. Durante la noche, cuando el
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diafragma de la lente autoiris estd completamente abierto, la profundidad del campo
estd al minimo y los objetos que estaban en foco durante el dia pueden en ese

momento no estarlo.

N
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-

Figura 18: Lentes

3.5.4.3 Eleccion de un monitor y sus caracteristica s

La divisidn basica de los monitores utilizados en CCTV es en blanco y negro (B/N) y
color. Debido a las normas, debe haber compatibilidad entre B/N y color.

Los monitores B/N tienen una mejor resolucidn, ya que tienen sélo una capa de
fosforo continua; pero los monitores color ofrecen una informacion muy importante y
detallada acerca de los objetos. Ese factor es mas importante segun su aplicacién.

Por ejemplo, para un sistema CCTV que deba reconocer muchos detalles es mas
importante la buena resolucion, por lo que la mejor eleccidn sera un sistema B/N. Por
otra parte, cuando lo que se requiere es la identificacién de personas o articulos, sera

mejor el color.

Otra identificacidn que se hace de los monitores es a través del tamano diagonal de
su pantalla, generalmente expresado en pulgadas. De entre todos los tipos de
monitores B/N de tipo profesional, por ejemplo, los mas utilizados son los de 9” (23
cm)y 12”7 (31cm). Los tamafios mas pequefios, como el de 5” (13 cm) y 7” (18 cm) son
utilizados en Sistemas de Observacion. Los de mayor tamafio son generalmente usados
con multiplexores y grabadoras digitales y pueden conseguirse en tamafios como 15”
(38 cm), 17” (43 cm) y 20” (50 cm).
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3.5.5 Seleccidén de equipos

Basandonos en las necesidades del cliente, se realizara la seleccion de acuerdo a
ello, éstos equipos son el complemento del armado basico del CCTV que es CAMARA-
CABLE-MONITOR, de acuerdo al tipo de instalacidn que se deba hacer y a la cantidad
de camaras a colocar serd el tipo de accesorio de se deba utilizar.

3.5.5.1 Como seleccionar camaras para un sistemade  CCTV

Las camaras deben seleccionarse de acuerdo a tres criterios:

- Sensibilidad

- Resolucion

- Caracteristicas externas

3.5.5.2 Relacion Senal /Ruido en sistemas de CCTV

Mide la inmunidad a ruido eléctrico proveniente de la linea de alimentacion. Las
normas recomiendan 46 dB como minimo. AGC (Control Automdatico de Ganancia),
valor tipico: 30 dB. Mantiene la salida de la sefial de video en un nivel de 1V pico a
pico, con una carga de 75 ohms.

3.5.5.3 Seleccién lente camara CCTV

La distancia focal es la distancia medida en mm entre el centro de la lente y el
sensor CCD de la cdmara. Cuanta mas pequeia es la distancia focal, mayor sera el
campo visual. Las lentes con distancia focal de 2,8 a 4 mm son llamadas lentes gran
angulary las que tienen distancia focal superior 6 mm, lentes telescopicas.
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Requisitos de longitud focal

La longitud focal determina el campo de visualizacidon horizontal a una distancia
determinada; cuanto mayor sea la longitud focal, mdas estrecho sera el campo de
visualizacidn.

La mayoria de los fabricantes ofrecen calculadores rotatorios sencillos que calculan
la longitud focal del objetivo desde el tamafio de la escena y la longitud focal.

Para detectar la presencia de alguien en una pantalla, deberia constituir como
minimo el 10 por ciento de la altura de la imagen. Para identificarlos con mas
precision, debera constituir el 30 por ciento o mas de la imagen. Por esta razén, es
importante comprobar las capacidades de las cdamaras seleccionadas y ver las
imagenes resultantes en la pantalla antes de grabar en directo.

Calculo - metros

Para poder realizar un célculo aproximado de la distancia focal necesaria para
poder obtener una imagen con la cdmara a una distancia determinada con un ancho
de objeto concreto podemos utilizar la siguiente formula:
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f=hxD/H

donde f se corresponde con la distancia o longitud focal, h corresponde a la
anchura del elemento CCD mientras que H es la anchura del objeto a visualizar y D la
distancia a la que este se encuentra de la lente.

Figura 21: Célculo Longitud Focal

Objetivo y tamafio de sensor 12" 13" 1/4"
Longitud focal 12 mm 8 mm 6 mm

Tabla 1: Ejemplos de longitud focal

SENSOR CAMARA Valor h (mm)
1/2 6.4
1/3 4.8
1/4” 3.6
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Tabla 2: Valor anchura CCD

Utilizando esta férmula y datos anteriores, proporcionados por uno de los
proveedores, se podran calcular el nimero de cdmaras necesarias en funcién de las
necesidades de cada caso.

3.5.5.4 Selecciéon del monitor

La division basica de monitores en CCTV es B/N y color. Debido a las normas, debe
haber compatibilidad entre B/N y color.

Los monitores B/N tienen una mejor resolucién, ya que tienen sélo una capa de
fosforo continua; pero los monitores color ofrecen una informacién muy importante
acerca de los colores de los objetos. Ese factor es mas importante segun su aplicacién.
Por ejemplo, en un sistema CCTV donde se deban reconocer muchos detalles es mas
importante la buena resolucidn. Por lo tanto la mejor eleccidn sera un sistema B/N,
mientras que donde se requiere identificacion de personas o articulos, sera mejor la
eleccidon del color. Los monitores son identificados por el tamafio diagonal de su
pantalla, generalmente expresado en pulgadas. Los monitores B/N de tipo profesional
tienen diferentes tamarfios, los mas usados son los de 9” (23cm) y 12” (31cm). Los
tamafios mas pequenos, como el de 5” (13cm) y 7” (18cm) son utilizados en Sistemas
de Observacion. Los de mayor tamaifo son generalmente usados con multiplexores y
grabadoras digitales, y se pueden conseguir tamafos como 15” (38cm), 17” (43cm) y
20” (50cm).

3.5.5.5 Transmision de sistemas de CCTV

Dependiendo del ambiente y las distancias, se considera el tipo de transmision de
senales de video, audio y datos entre camaras y centro de control. Los mas comunes
medios de transmision de sefiales analdgicos son: cable coaxial, UTP, fibra éptica o
inalambrica. Para sistemas IP se usan redes locales o globales para la transmisién de
video y datos.

3.5.5.5.1 Cable coaxial

El cable que se utiliza para la instalacion de una camara o un monitor de CCTV es un
coaxial, que esta compuesto por un vivo en el centro aislado con poliuretano y una
malla que lo envuelve, todo recubierto por una vaina de PVC. De acuerdo los lugares
por donde deba pasar el cable y la distancia que haya entre cdmara y monitor es el tipo

72

Universidad de Zaragoza



ESTUDIO CCTV DEL EDIFICIO BETANCOURT

Proyecto Fin de Carrera

gue se debe usar, distancias cortas hasta 300 metros es el RG-59 y en distancias mas
largas hasta 600 metros es el RG-11, en ambos casos se detallaran sus caracteristicas
mas adelante. Siempre y en cualquiera de las situaciones es recomendable que el cable
sea el denominado pesado porque al tienen mayor cantidad de malla tiene una mayor
aislacién a posibles interferencias.

La transmision a través de cable coaxial es conocida como desbalanceada, debido a
la forma constructiva del cable. El blindaje rechaza exitosamente interferencias
electromagnéticas superiores a 50 kHz. Sin embargo, la radiacidn proveniente de las
redes eléctricas de 50 Hz es mas dificil de eliminar y depende fundamentalmente de la
corriente que circula por los conductores cercanos. Por este motivo conviene alejar
por lo menos 30cm los cables coaxiales de video de los que transportan energia.

La manifestacion visual de esta interferencia son barras o lineas horizontales que se
desplazan hacia arriba o hacia abajo en la pantalla del monitor. La frecuencia de
desplazamiento se determina por la diferencia entre la frecuencia de campo de video y
la frecuencia de la red eléctrica. Varia generalmente entre 0 y 1 Hz. Las radiaciones
electromagnéticas provocadas por rayos o vehiculos se visualizan como ruidos
irregulares.

3.5.5.5.1.1 RG-59

Se utiliza donde la longitud del cable no supera los 300 metros.

- Impedancia del cable: 75 ohmios

- Conductor central: Resistencia menor a 15 ohmios para 300 metros.

- Cumple normas para movimiento o flexién

- Cobre sélido

- Malla de cobre para conductor externo.
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3.5.5.,5.1.2 RG-11

Se utiliza donde la longitud del cable no supera los 600 metros.

- Impedancia del cable: 75 ohmios

- Conductor central: Resistencia menor a 6 ohmios para 300 metros.

- Cumple normas para movimiento o flexion

- Cobre sélido

- Malla de cobre para conductor externo

Algunas recomendaciones:

- Nunca pasar un cable a no menos de 20 cm. de una linea de corriente alterna,
produce interferencias.

- Usar enlo posible los cables en un solo tramo, los empalmes traen pérdidas en
la sefial, en caso de tener que hacerlo usar conectores o soldar y aislar.

- Evitar en la medida de las posibilidades los tendidos aéreos, el cable suele
atraer descargas atmosféricas, que pueden quemar el integrado de video de la
camara.

3.5.5.5.1.3 RG-6

- Mayor didmetro que el RG-59 y considerado para frecuencias mas altas que
este, pero también utilizado para transmisiones de banda ancha.

- Los cables RG-6 son los mas comunmente usados para el empleo en el hogar
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Hay también otro tipo de cable que se utiliza en las instalaciones de los kits de
observacion, 4 conductores y una malla, en este tipo de cable se envia la informacién
de video, audio y alimentacion. Tiene algunas caracteristicas especiales, por llevar en
él la alimentacidén que provee el monitor hacia la cdmara la distancia a la que puede
ser instalado es limitada, porque la tensidn continua con el recorrido va disminuyendo
hasta un punto donde ya la cdmara no funciona.

MAL BIEN

-

I

Figura 22: Colocacion cable

3.5.5.5.2 Par Trenzado UTP

Cuando las distancias entre los distintos componentes de un sistema de CCTV
exceden los 200 metros, la transmision de video por par trenzado es una opcidon muy
conveniente frente al cable coaxial con amplificadores de video ya que estos
amplifican también las interferencias. La impedancia caracteristica del UTP es de 100
ohm.

Toda interferencia electromagnética y ruido no deseado que llegue a ambos
conductores, se cancelara debido a que el sistema admite sefiales en modo diferencial
(distinta polaridad en cada conductor del par), ya que estan balanceados con respecto
de masa. Por este motivo se la conoce como transmisidn balanceada y es necesario
gue los cables estén trenzados.

Esta transmision se realiza a través de un emisor y un receptor al cual se conectan
la cdmara en el primero y el monitor en el segundo y se realiza la interconexidn entre
ellos con un cable UTP hasta una distancia de 1.5 kildmetros. Estos equipos solo
transmiten video analdgico y pueden usarse en estos casos.

- Cuando la distancia entre camara y monitor supera los 600 metros. y no tienen
amplificadores
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- Cuando el cable debe pasarse cerca de luces fluorescentes, motores, lineas de
corriente alterna.

La adaptacion entre los equipos y el cable se realiza a través de un baluns.

3.5.5.5.3 Enlace Inalambrico

Se utiliza para transmitir en forma inaldambrica una imagen de CCTV a una distancia
entre los 100 metros y 8.000 metros. La sefial de video se modula con una frecuencia
gue pertenece a la regidén de las microondas del espectro electromagnético. En la
practica, sin embargo, las frecuencias tipicas que se usan para la transmisién de video
estan entre 1 GHz y 10 GHz.

Cuando no hay forma de cablear una camara por una cuestion de lugar o un tema
estético esta es una de las mejores maneras de resolver el problema, existen distintos
equipos de acuerdo a la situacidén que se plantee. Equipos de radiofrecuencia para
distancias cortas y equipos de microonda para distancias mas largas, en general se
presentan en frecuencias de 900 MHz o 2.4 GHz. los de radiofrecuencia tienen poca
potencia y pueden llegar hasta una distancia maxima de 100 metros en las mejores
condiciones, son muy utiles para resolver situaciones interiores en lugares interiores
donde se vuelve complicado cablear.

3.5.5.5.4 Telefbnico

Estos sistemas se han vuelto muy populares en estos ultimos tiempos debido al
gran avance que han tenido ya que estan hechos en su gran mayoria sobre una base de
informatica. Su principio basico es la conexion de un lugar donde se encuentran las
camaras con un lugar remoto a través de la linea telefénica con un modem. Hay
distintos modelos de equipos, por ejemplo,

- Una placa donde se conectan las cdmaras y esta se coloca en un puerto de una
P.C. con modem y en el lugar remoto un software en otra P.C. con modem

- Una “caja negra” donde también se conectan las cdmaras y en el lugar remoto
también otra P.C. con modem donde se instala el software.

- Dos “cajas negras” en una van las cdmaras y en el lugar remoto otra conectada
a un monitoro T.V.
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3.5.5.5.5 Via Internet

Monitoreo de las camaras a través de la misma red que utilizamos para
intercambio de datos (siempre y cuando se tenga un proveedor de Internet), se
obtiene un video casi en tiempo real y monitoreado a través de cualquier PC en
cualquier parte del mundo.

El equipo es instalado solo como una terminal mas, se tiene la misma caracteristica
de control de domos, y se tienen claves de acceso y passwords para tener seguridad en
la nuestro sistema conectado a la red. Ahora los sistemas integrados son la nueva
generacion de CCTV. Estos equipos hace mucho mas sencilla y rdpida la instalacion asi
como el uso por el usuario.

3.5.5.6 Eleccion del equipo de grabacion

Si ante un evento es necesario analizar las imagenes grabadas con anterioridad, la
calidad vy facil disponibilidad resulta fundamental para una correcta evaluacién de lo
sucedido.

La grabacién digital ofrece una serie de ventajas con respecto a la grabacion en
cinta magnética. Los sistemas DVR (digital video recorder) cubren tres funciones, a
saber:

- Multiplexor: muestra hasta 32 camaras en una sola pantalla.

- Grabador: graba imagenes por meses, dependiendo de su capacidad
expandible.

- Servidor IP: accede a las imagenes en vivo y grabadas a través de redes IP.
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4. SignCirCAD

4.1 Introduccién

SignCirCAD es una aplicacidén que se ejecuta con el programa de disefio AutoCAD,
orientado al disefio de:

Salidas de emergencias requeridas

Rutas de escape y eleccidn de la mas correcta

Distancias calculadas de acuerdo con las rutas de escape

Sefales de Seguridad

4.2 Descripcion Programa

4.2.1 Rutas de escape / Salidas de emergencia

El programa permite calcular las distancias a las salidas de emergencia desde
cualquier punto en el plano.

La secuencia de trabajo es el siguiente:

- Insertar los simbolos de salidas de emergencia

- Dibujar rutas de escape, con cualquiera de sus extremos de conexion las
salidas de emergencia

- Indican las distancias en el plano
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Cuando una sefial se coloca después de la definicién de las rutas de escape, el
programa escoge automaticamente su orientacion para hacer que apunte a la salida de
emergencia mas cercana.

El programa puede volver a calcular las distancias en cualquier momento. Esto es
interesante cuando se cambian las salidas de emergencia después de la insercién de
los simbolos, o cuando se retiran las rutas de escape.

Comandos

(%) Layout of Emergency exitz [Definir 5 alidaz]

i) Lawout of Ezcape routes [Definir Caminos]

) Assign distance to the closest exit [Indicar Distancias]
i) Eraze distances [Eomar Distancias]

() RBecalculate diztances [Recalcular Distancias]

) End [T ermina)

| Ok | | Cancel

Figura 23: Comandos Rutas de Escape / Salidas de Emergencia

- Layout of Emergency exits (Definir Salidas): Coloca los simbolos de las salidas
de emergencia en el plano.

- Layout of Emergency (Disefio de rutas de escape): Permite definir lineas en el
dibujo como rutas de escape.
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- Assign distance to the closest exit (Asignar distancias a la salida mas cercana):
Inserta simbolos con la distancia minima a la salida de emergencia mas
cercana.

4.2.2 Superficies

En el campo de graficos de CAD, se puede considerar que una superficie es sdlo una
polilinea cerrada con una serie de parametros que el usuario puede definir.

Mediante la definicion de una superficie, que para el programa para tener en
cuenta su contorno para el calculo de la interseccién de los rayos que definen un area
cubierta.

Las superficies también son tenidas en cuenta en la busqueda de vias de escape. Si
marca un punto dentro de una superficie, el software va a buscar la ruta de escape
dentro de esa drea.

Una linea poligonal definida como una superficie todavia se puede editar sin perder
sus propiedades.

Los comandos para trabajar con las superficies son las siguientes:

- Superficie de dibujo: Puede ser utilizado para identificar las superficies y para
convertir polilineas en superficies, tanto manual como automaticamente.

- Superficie de edicion: Permite cambiar las propiedades de superficie. También
hace posible convertir manualmente una polilinea en una superficie.

- Herramienta de superficie: Estas herramientas facilitan la definicién de las
areas.

Para facilitar el trabajo a la hora de crear superficies, el programa da la opcion de
darle nombre a cada una de ellas.

Dentro de este apartado, hay que explicar el significado de isla. Una isla es una
region que estd dentro de un area y que corta el punto de vista de los rayos de las
sefiales.

Antes de definir una isla, deben obtenerse las polilineas.
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Bloques en SignCirCAD son variables, que contiene toda la informacién necesaria

para rastrear de forma automatica. Por ello, el programa es capaz de adaptarse a las

condiciones de las sefiales del plano en cualquier momento.

Las sefiales son bloques de AutoCAD, por lo que puede ser editado utilizando los

comandos del programa. Sin embargo, es mejor usar los comandos SignCirCAD para

hacerlo, porque son mas especificas y ayudan a prevenir los errores del usuario.

Comandos

e e ——

@) Insert (Inserta)

() Edit {Edita Sefal)

(7! Erase {Bomra)
(=) Move (Desplaza)
(71 Rotate (Gira)

(") Export (Exporta)

(7! undo {desHacer)

71 End {Temina)

"1 Covered Area {Calcular area de cobertura)

(1 Layer visibility (Visibilidad de capas)

[ Aceptar

I | Cancelar

Figura 24: Comandos Sefializacion

- Insert (insertar): Se inserta signos en el dibujo cambiando sus parametros

- Edit (editar): Modifica los parametros de las sefales. Después de modificar
una sefial, el programa recalcula las intersecciones de los rayos que definen el

area de cobertura.
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- Erase (borrar): Elimina las sefiales seleccionadas. En esta opcion se aplica un
filtro para evitar el borrado de otro tipo de entidades seleccionadas.

- Move (desplazar): Permite mover las sefiales por separado. Después de mover
una sefial, el programa recalcula las intersecciones de los rayos que definen el
area de cobertura.

- Rotate (girar): Gira sefales de forma individual. Después de girar una sefal, el
programa recalcula las intersecciones de los rayos que definen el area de
cobertura.

- Export (exportacién): Exporta una lista de las sefiales en una hoja de calculo
(Excel).

- Covered Area (area de cobertura): Calcula la zona de cobertura por parte de
las sefiales implementadas de una determinada superficie.

- Layer Visibility (visibilidad de las capas): Se activa o desactiva las diferentes
partes de una sefial: dibujo o simbolo, el cddigo numérico, y los rayos que
definen el drea de cobertura.

El programa permite insertar sefiales en el plano con el comando de las SS, para la
gestion de sefiales.

Las sefales no son seleccionadas de una libreria de bloques. En cambio, los bloques
de sefal son creados de forma dindmica a partir de una coleccién de parametros, por
ejemplo, color o dimensiones.

4.2.4 Ajuste Programa

Como ya hemos comentado, SignCirCAD es una aplicacion que se ejecuta en
AutoCAD, por lo tanto utiliza todos los comandos de su interfaz de trabajo.

SignCirCAD se puede adaptar a las dimensiones del plano y también trabajar con las
unidades que el usuario prefiera.

El programa crea las capas y bloques como sea necesario. Para personalizarlas, se

pueden crear plantillas.
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En ese apartado se establecen los parametros globales del programa, que son los
siguientes:

- Factor de escala
- Altura del texto

- Unidades de pantalla

4.3 Proceso de Trabajo

En este apartado se expondra todo el desarrollo que se ha llevado a cabo para la
colocacién de las camaras en el plano y todas sus funciones.

El programa SignCirCAD, como la palabra “sign” dice, se refiere a sefiales, es decir a
la implementacion a través de AutoCAD de sefializacidn en planos.

En este proyecto, se ha utilizado el programa para colocacién de cdmaras con las
mismas funciones que se hace para la colocacion de senales.

Las funciones de SignCirCAD son las que muestra la siguiente figura, las cuales
hemos explicado anteriormente:

Figura 25: Comandos SignCirCAD

1. Dibujar Suelo
2. Utilidades Suelo
3. Editar Suelo
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4. Configurar
5. Sefales
6. Salidas/Rutas de escape

El primer paso de todos es crear el suelo, es decir las diferentes zonas en donde
van a ir instalado los diferentes dispositivos CCTV. El proceso es trazar un area a través
de poli lineas, y una vez cerrada utilizar un icono de los tres primeros que salen en los
comandos de SignCirCAD y asi ir delimitando las diferentes zonas a estudiar.

El plano 1: “Plano de Zonas” del anexo Il se representan las diferentes zonas que
han sido creadas para su estudio posterior. Se pueden distinguir:

- Zonal, Zona 2, Zona3, Zona 4, Zona 5, Zona 6, Zona 7

- Sala de estudio

- Cafeteria

- Exterior

I |

Figura 26: Superficie suelo
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Una vez delimitadas las zonas de estudio, he llevado a cabo el plano 4: “CCTV

III

actual”. Para ello, he tenido que anotar previamente el tipo de cdmara y colocacién de

la misma que hay en cada zona.

A la hora de crear una cdmara en SignCirCAD, se utiliza el botdn “sefialado”:

EEXEEEY

Una vez pinchado el botdn se despliega el siguiente cuadro:

@ Inzert (Inzerta)

(7 Edit {Edita Sefal)

(") Erase {Bomra)
"1 Move (Desplaza)

7 Rotate (Gira)

(7} Export (Exporta)
(") Covered Area {Calcular area de cobertura)

(71 Layer visibility (Visibilidad de capas)

(7} undo {desHacer)

(71 End {Temina)

L Aceptar ] | Cancelar |

A la hora de insertar la sefial (cAmara), los parametros a destacar con los que se
trabaja son los siguientes:

- 1. Alto, ancho y profundidad de la sefal

2. Longitud de los "rayos"

3. Angulo de cobertura de los "rayos"

- 4. Numero de rayos a dibujar
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Se puede observar en el siguiente recuadro, que sale a la hora de ir a insertar una
senal (cdmara):

Type of sign Flat -
Sign dimensions
Sign heigh 210
Sign width
Sign depth
Block scale
Covered area
Ray angle
Ray length
MNumber of Eys
Fading
Colour;
Code  [0DOD |
[¥] Check direction
| Inhent Properties |
l Aceptar J I Cancelar ]

Figura 27: Comandos Insertar Seial

Para hallar la longitud de los rayos de cada cdmara he realizado un Excel que se
puede ver en el anexo IV. Una vez calculado se introduce en la casilla “Number of
rays”.

El angulo de visidn de la camara lo determina la ficha técnica, y se introduce en la
casilla “Ray angle”.
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El nimero de rayos, introducimos un valor medio de 200 rayos.

A partir de ahi se van trazando las diferentes camaras a lo largo de todo el edificio,
de la forma explicada anteriormente.

Hay diferentes comandos para desplazar la camara, girar el dngulo de cobertura,
etc. que facilitan el modo de colocacién éptima de la cdmara. Se pueden observar en la
figura

A lo largo del proyecto hemos utilizado 3 tipos de camaras:

- Camara fija analdgica

-  Camara PTZ en red
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- Camara domo en red
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4.4 Programas CCTV relacionados

4.4.1 Video CAD
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Figura 28: VideoCAD

4.4.1.1 Introduccion

VideoCAD es un instrumento multifuncional para el disefio de sistema de vigilancia
profesional de video, modelando los pardmetros de imagen de video y equipo de

video.

VideoCAD practicamente aumenta la calidad de CCTV. Se disefia a un nuevo nivel

gue parece estar mas allad de cualquier otro.

Este programa permite:
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- Elegir las lentes mas adecuadas, alturas y lugares de instalacion de la cdmara
para proporcionar los parametros requeridos de areas de visualizacién para la
deteccidn e identificacion de una persona vy la lectura de placas.

- Calcular la proyeccién horizontal de zonas de control de la cdmara, incluidas
las sombras de los obstaculos en la escena.

- Pantalla de colores diferentes y estilos de sombreado diferentes regiones de la
resolucion espacial y el tamafo del campo de vision.

- Calcular el tamafio de la proyeccién horizontal de la vision, la deteccion de
personas, la identificaciéon y la placa de lectura de areas para aprovechar el
plano de ubicacion.

- Calcular el tamafio de la imagen en la pantalla de cualquier objeto en el area
de la cdmara de visidn en el porcentaje del tamafio de la pantalla, los pixeles,
lineas de TV y milimetros (pulgadas en el caso del formato imperial).

- Calcular el modelo de la profundidad de campo de cada camara en el
proyecto.

- Elegir visualmente una ubicacion relativa de las cdmaras con la ventana de
graficos con la interfaz de AutoCAD.

- Elegir las mejores posiciones y calcular las areas de control de las camaras PTZ.

- Obtener un dibujo con dos proyecciones de diseio del sitio con las imagenes
de la camara, calcular areas de visualizacion y cables, y con la cuadricula de
coordenadas y los titulos que se utilizara en la ruta grafica del proyecto.

- Exportacion del dibujo obtenido en cualquiera de los siguientes formatos: *.
bmp, *. jpg, *. emf, *. wmf, *. png, *. gif, *. tif, *. dxf de AutoCAD (R14),
AutoCAD *. dxf (R2000).
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- Obtener un archivo de texto con la descripcion completa de todas las camaras
en el proyecto, ver las zonas y los cables que se pegan en una nota explicativa
del proyecto o se utilizan como instrucciones para su instalacion.

- Construir modelos tridimensionales.

- Modelo de parametros de la lente (distancia focal, apertura, auto iris DCy la
unidad de video).

- Modelo de objetos en movimiento, crear imagenes animadas con modelos
3D en movimiento.

- Modelo de desenfoque y la distorsién de los modelos 3D en movimiento en
funcién de parametros de la camara.

- Mantener la base de datos de modelos de camaras, asignar diferentes
modelos de cdmaras en el proyecto, comparar modelos entre si.

- Recambio de los medios y ganar mejoras debido a la reduccion de la cantidad
de camaras en los proyectos y el aumento de su eficiencia.

- Reducir el tiempo empleado y la cantidad de situaciones conflictivas con los
clientes, asi como mejorar la calidad de disefo.

4.4.1.2 Funcionalidad y disefio de VideoCAD

Durante el disefio de sistemas de circuito cerrado de televisidn se invierte mucho
tiempo en la estimacién de la distancia focal y la ubicacién correcta de las camaras de
video para obtener la imagen necesaria en la pantalla.

Estimar las dreas de identificacion de personas y areas de lectura de placas provoca
dificultades adicionales para un disefador. La tarea se complica cuando hay que elegir
Optima posiciones relativas de varias cdmaras o cuando es necesario resolver varias
tareas (por ejemplo identificacion de entrar a la gente y la vigilancia en el perimetro).
También puede agregar la necesidad de calcular que objeto se mostrara en el detector
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de movimiento, donde detecta a una persona por una con suficiente luz y proporcion
de contraste, y donde no.

No sélo la longitud focal del objetivo, sino también la altura de la instalacién de la
camara, distancia maxima y la altura de la vigilancia de influir en la imagen de la
pantalla, son parametros a destacar en este ambito. Una mala eleccion de la ubicacién
de la camara y de la altura de la instalacion de la cdmara, incluso con el reemplazo de
la lente, provocaria que ésta no seria capaz de darle la imagen que desee.

Estas y muchas otras se realizan muy en toda su extensién en VideoCAD. La ultima
version de VideoCAD 5.0 es un valor completo programa de CAD integrado con un
especial de tres dimensiones calculadora para los parametros de "areas de la visidon
‘cdmaras de célculo. Con la ayuda de VideoCAD se puede disefar un proyecto de CCTV
de cualquier dificultad en un corto periodo de tiempo. Calculos especializados de video
vigilancia (areas de observacién, dreas de identificacion de persona, la licencia de la
lectura de las dreas, la representacion detallada de los objetos en diferentes partes de
un darea de vision, el cdlculo de la longitud de los parametros eléctricos y de cables)
estan estrechamente integrados con la interfaz tradicional de CAD.

Un ejemplo de disefio de un sistema de circuito cerrado de televisiéon con la ayuda
de VideoCAD llevaria los siguientes pasos detallados:

1. El examen de un plano, la discusién y la formulacion de la lista de tareas a
realizar ante el sistema de circuito cerrado de televisidon. Obtencién de un plan
de objeto (mejor en version electrénica, pero también es aceptable en el
papel).

2. Plano de estudio dibujado en papel pueden ser escaneados y se utiliza en
VideoCAD como teldn de fondo para la ubicacion de camaras. Plan de objeto
electréonico también puede ser utilizado en VideoCAD (*. bmp, *. jpg, *. jpeg, *.
emf, *. wmf, *. dxf, *. dwg son compatibles).

3. Crear localizaciones preliminares de la cdmara.

Durante la préxima visita a la localizacion del objeto cdmaras preliminar se
corrige teniendo en cuenta las posibles ubicaciones de la cdmara, la luz los
obstaculos, diferentes posibilidades de los cables de disefar, correcciones, etc.
Todas las acciones necesarias se llevan a cabo con varios clics de ratdn.

5. Con la ayuda de VideoCAD podemos:

- Calcular los parametros necesarios de los cables coaxiales
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- Producir archivos de texto que contienen descripciones detalladas de todas las
camaras de video y los cables

- Realizar una propuesta de negocio sobre la base de la ubicacion obtenida con
las areas de observacion y también con la ayuda del archivo de texto.

6. La propuesta de negocio es enviada al cliente para la discusion y la
concordancia.

7. En el proceso de disefio de todo lo que queda, si es necesario, se lleva a cabo
una planificacion en VideoCAD, para hacer especificaciones, notas explicativas,
los calculos de estimacion, etc. Asi estara listo el proyecto.

8. Durante la instalacion y el ajuste, los instaladores no tienen que pensar acerca
de cémo activar y montar cada camara. En el proyecto, se debe mencionar
todo lo que necesitan, la longitud focal del objetivo, el lugar y altura de cada
camara, area de visualizacién. Un programa de instalacion sélo tendra que girar
la cdmara para obtener el drea de visualizacion designada.

9. Si bien se acepta el sistema de circuito cerrado de television, el cliente se
asegura de que todas las areas de observacién van a ser delimitadas por la
instalacion del CCTV. Después de estimar la calidad del trabajo y la imagen de la
instalacion, que firma el informe de aceptacién.

10. Después de haber aceptado el sistema, todos los cambios en las areas de visidon
debe ser cargos adicionales.

Por supuesto, la secuencia real de las acciones pueden diferir, pero en general se
puede ver, que el proceso de disefiar un sistema de circuito cerrado de televisidn es
cada vez mas clara tanto para el disefador y el cliente. EIl mas importante es el
resultado se obtiene, un sistema de circuito cerrado de television eficiente que cumple
con sus funciones en toda su extension.

4.4.1.3 Principios de Video CAD
4.4.1.3.1 Camara del area de visualizacion

4.4.1.3.1.1 Area de visién de la camara

Antes de comenzar a trabajar con este programa, es necesario especificar la
camara de modelado area de visualizacidn en VideoCAD.
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Area de visualizacién es una de tres dimensiones geométricas en forma de
piramide (un angulo tetraédrico convexo) con el vértice, a partir de una lente de la
camara. Todos los objetos (o partes de objetos) dentro de la pirdmide seran visibles en
la pantalla. Los objetos fuera de la pirdmide no seran visibles.

Area de visualizacién puede ser infinita o limitada por la tierra y otros objetos. Los
angulos de visualizacion se calculan en VideoCAD automaticamente en la base de la
distancia focal del objetivo y el formato de sensor de imagen.

Sy

Cafpera 4
Camera 2 ’

S i ) R N e BN

Ix

amera 3

Figura 29: Plano Camaras VideoCAD

4.4.1.2.1.2 Las proyecciones del area de visualizac i6n

En VideoCAD podemos conseguir las proyecciones horizontales y verticales de una
vista de un area. Sin embargo en el disefio, la proyeccién sobre el plano de posicidn es
a menudo la mas usada.

La proyeccion horizontal de la vista de un area en VideoCAD es determinada por los
parametros siguientes:

- Altura del area de visualizacién superior de éste

- Altura del area de visualizacién de limite inferior
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- Ver el drea de la distancia limite superior

El dltimo parametro que debemos determinar es el area de Vista obligado distancia
superior. Es la proyeccion sobre el plano horizontal de la distancia desde la camara a la
interseccion de la vista de la zona de limite superior con altura de area de visualizacién
de cota superior.

Aunque el area de visualizacion puede ser infinita, por lo general, estamos
interesados en la vigilancia no sélo en un rango de alturas del limite inferior hasta el
limite superior de un area de visualizacidn, sino también a la distancia especificada.

Esta distancia es la zona de Vista superior de la distancia limite en la posicion
particular de la cdmara.

Por lo tanto, con el fin de obtener el tamafio y la posicién de una proyeccion de
area de vision en relacion a una camara, es necesario establecer los siguientes
parametros:

Formato de la imagen del sensor y una distancia focal del objetivo.

Altura de la instalaciéon de la camara.

Alturas de la parte superior y los limites inferiores de area de visualizacion.

- Ver el drea de la distancia limite superior

VideoCAD calculara todos los demds pardmetros de la proyeccién de area de la
vista y se mostrara la proyeccién graficamente.

4.4.1.2.1.3 Posiciones de la Camara

VideoCAD puede calcular todas las posiciones. En cualquier caso una posicidon
exacta de la cdmara y una proyeccion es determinada por los mismos parametros,
mencionados anteriormente. Pero el significado de pardametros, dependiendo una
camara la posicion, puede variar.
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Figura 30: Ejemplos de Posiciones de Camaras

4.4.1.2.2 Programa de operacion
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Figura 31: Programa de Operacién
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Navegacion en la ventana de graficos

Un ratén con rueda es particularmente conveniente cuando se trabaja en la
ventana de graficos. Utilizando la rueda del ratdn se puede cambiar una escala de
dibujo con el zoom simultaneos en las secciones de dibujo sefialado por el cursor.

Se puede mover el dibujo presionando y manteniendo presionada la rueda del
ratén (o el botdn central de la misma). Si es Ctrl no se presiona, el dibujo se puede
arrastrar, si se pulsa Ctrl, mas que la proyeccion horizontal se puede arrastrar.

Para aumentar cualquier area de prensa de pantalla en la esquina de la zona y
mantenga presionado el botén derecho del ratén y mover el ratén con el botén
derecho presionado en la direccion diagonal. Al mismo tiempo, vera la ventana de
zoom. Después de soltar el botdn, el area dentro la ventana de zoom se muestra en la
pantalla completa.

Herramientas de la ventana grafica

VideoCAD tiene un montdn de herramientas Utiles para el disefio. Hay mas y mas
con cada nueva version. Se puede llegar a conocer la lista completa y el propésito de
cada herramienta en el sistema de Ayuda. Para iniciar el trabajo con el VideoCAD es
suficiente con usar solo algunas de las herramientas que vamos a examinar durante la
creacion de un proyecto simple.

Creacidn de un proyecto

Crear un nuevo proyecto (en el primer arranque del programa de un proyecto crea
automaticamente).

Menu principal>> Nuevo proyecto

En el cuadro de didlogo de nuevo tipo de proyecto el nombre del proyecto nuevo,
asi como elegir el sistema de medida a usar: métricas (metros, milimetros) o imperiales
(pies, pulgadas).

Proyeccidn de ajuste de visibilidad

Durante la creacion de un proyecto simple se suele trabajar sélo con la proyeccién
horizontal, por lo tanto es aconsejable ocultar la proyeccién vertical, haciendo clic en
el botdn Ocultar proyeccidn vertical, en la barra de herramientas.

Carga de plano
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Aunque VideoCAD tiene sus herramientas de dibujo propio, es mas conveniente
utilizar el disefio, ya creados en AutoCAD, Visio o en otros programas graficos.

Archivos graficos que se pueden utilizar son:
*. Bmp, *. jpg, *. gif, *. tif, *. png *. emf, *. emf +, *. wmf, *. AutoCAD dwg, *. dxf
Predisposicion de los parametros de camara

El formato del sensor de imagen sélo se puede elegir desde lalista:1/4",1/3",1
/2",2/3"y1"Elegir un valor dado en la manual de la cdmara en este cuadro.

Los formatos mas populares son 1 / 4 "(para los domos), 1 / 3 "(para la mayor parte
de las camaras) y 1 / 2" (para algunas cdmaras de la calidad de extendido).

Una longitud focal del objetivo se puede seleccionar de la lista o con el teclado.

La altura de instalacién esta determinada por pardmetros de ambiente, requisitos
de vandalismo protegida con, etc.

4.4.1.2.3 Area de identificacion de Personas

El drea de la identificacién de personas en VideoCAD - es una parte del area de la
camara de vision en la que se cumpliran todos criterios de identificacion de cada
persona.

Si la cara de una persona aparece en el area de la identificacion de personas, la
persona puede ser identificada con mayor probabilidad.

En VideoCAD se utilizan los siguientes criterios de identificacion de personas:

Altura minima de identificacion

Altura maxima de la identificacion

- Tamafio minimo vertical de imagen de la cara (pixel)

Angulo maximo entre la direccién de la cdmara y horizontal
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4.4.1.2.4 Area de deteccion de Personas

El area de deteccidon de personas en VideoCAD - una parte del area de la vista en la
gue se cumplirdn todos criterios de deteccion de cada persona.

Si una persona aparece en el area de deteccion de personas, él (o ella) puede ser
detectado con alta probabilidad.

EL area de identificacidn de individuos se calcula sobre la base de la condicién de la
persona, la cara o cualquier parte del cuerpo por el hecho de entrar en el area de
visualizacién. El area de deteccidn de personas se calcula de una manera diferente. Se
supone, que para la deteccién de cualquier parte del cuerpo de una persona, que
aparecié en la pantalla, es suficiente. Por lo tanto, si la persona va a entrar en los
limites de deteccidn, la proyeccion de cualquier parte de (su) cuerpo aparecera en la
pantalla.

Para el calculo de un area de deteccion se utilizan los siguientes criterios:

- Altura minima de deteccion
- Altura maxima de la deteccion

- Resolucion minima vertical (pixeles / m, pixeles / pie)

4.4.2 ImplaCAD

Implicad es al igual que SignCirCad es una herramienta software que ayuda a la
sefnalizacion de planos en el entorno de AutoCad. El software consta de dos partes, una
es la biblioteca de senales para AUTOCAD, y la segunda parte es la herramienta de
adecuacion en la colocacion y distancias maximas legales de observacion de las
sefales, asegurando asi en todo momento el correcto cumplimiento de la normativa
cliente. El software es una ayuda para instaladores y proyectistas en su labor diaria de
Sefializacion.
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en enforno
AUTOCAD del sedor.

Figura 32: Implacad

4.4.3 Sinalux Project

El Sinalux Project es una herramienta destinada a proyectistas y otros técnicos con
responsabilidades en la realizacidon de proyectos de sefnalizacion de seguridad, que les
ayuda en la elaboracion de los mismos. Esta nueva version, o “upgrade”, presenta
como principal novedad la posibilidad de realizar proyectos de sefializacion no solo en
AutoCAD [Sinalux-project v2.0] sino que también en disefios que estén en formato de
imagen (jpeg.bmp.png) o en dxf, (Sinalux-project v2.0i).

Utilidades:

Su utilizacion es muy sencilla e intuitiva. Tiene disefiada una barra de herramientas,
semejante en ambas versiones (v2.0 y 2.0i), que permite explorar todas las
funcionalidades del software:

- Definicién de la escala del disefio y las medidas para su impresion, de modo
gue se adecue el tamafio de las imagenes de las senales a la escala del disefio.

- Biblioteca integral de las sefiales del catalogo Sinalux, con todas las familias
de sefiales.

- Identificacion automatica de las sefiales asociadas, permitiendo seleccionar
sefiales que normalmente se encuentran relacionadas en cualquier proyecto
de sefializacion.

- Posibilidad de creaciéon de sefiales fuera del catdlogo, para situaciones
especificas.
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- Permite al usuario la posibilidad de iniciar sus proyectos de seguridad con una
biblioteca de simbolos de proyecto de acuerdo con la regla técnica del SNB
(simbolos de proyecto).

- Inclusion del Sinalux- AL, sefializacion de seguridad fotoluminiscente para
tuneles.

- Inclusion del Sinalux- RL senalizacion Reflecto- luminiscente (reflectante y
luminiscente simultdneamente.

- Inclusion del Sinalux- LLL, sefalizacion de seguridad fotoluminiscente a baja
altura, permitiendo realizar el proyecto de sefializacion a nivel del suelo.

- Posibilidad de ver al detalle ejemplos pormenorizados de la colocacion de las
sefales.

- Capacidad para alternar entre la utilizacién de imagenes de pictogramas en el
proyecto y la de referencias enplano a una leyenda (anotaciones). A medida
gue se van afiadiendo sefiales al proyecto se van creando dos capas, una de
imagenes y otra de anotaciones:

0 Creacién de una leyenda con todas las seiiales utilizadas en el
proyecto

0 Cuantificacién y presupuesto de las sefiales

0 Identificacidn automatica de la sefializacion que falta, creando una
alerta en caso de omision de las sefiales de uso mas comun

0 Memorias descriptivas de los distintos productos Sinalux

0 Conversion de los proyectos realizados con la version 1.0 de Sinalux-
project a esta nueva version
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5. DESARROLLO

5.1 Andlisis previo CCTV

Las actuaciones que se propongan en el subsistema de circuito cerrado de
television deben referirse a la optimizacion del sistema integrado de seguridad.
Pretendiendo, por un lado centralizar los sistemas ya existentes dotandoles de
tecnologia IP, (puesto que se quiere realizar una instalacién basada en IP y como se
observa en los planos existen equipos ya instalados), y por otro instalar nuevas
camaras ya dotadas de esta tecnologia. En este caso el sistema estara formado por las
camaras analdgicas y los servidores de video requeridos para la migracion, asi como
por las nuevas camaras IP a instalar en lo que a CCTV se refiere.

En la arquitectura ideada, el sistema estara basado en multiples camaras analdgicas
(existentes), digitales (las nuevas, ahora propuestas), y servidores de video que
adaptaran la sefial en banda base proporcionada por las cdmaras para su transmision
por redes basadas en protocolo IP, pero que no entraremos en su estudio.

Siguiendo con el escenario es necesario determinar cuales son los puntos
principales a vigilar. Partiendo de estas ubicaciones se debe valorar la distinta
importancia de cada uno de esos puntos, las condiciones de iluminacion de las que se
dispone o el dngulo requerido de vision.

En lo referente a las condiciones de iluminacion habria que distinguir entre un uso
de las cdmaras para interiores o exteriores (existen camaras IP que pueden ser
utilizadas en los dos ambitos), o plantear la posibilidad de las camaras con vision
diurna / nocturna que proporcionan imagenes en color durante el dia e imagenes en
blanco y negro durante la noche, pensando en la sensibilidad luminica de la camara IP
en ambos entornos.

Para poder supervisar correctamente los objetos desde las camaras es necesario
posicionarlas ajustandose al angulo de visién requerido (ancho, estrecho, general o
cobertura detallada, determinando la amplitud de la escena que se necesita ver). Las
camaras IP suelen ser suministradas con enfoque y angulo fijo asi como variable que
permite ajustar a distancia el movimiento horizontal/vertical/zoom para ampliar la
zona de cobertura. Respecto al area de cobertura, una cdmara PTZ o un domo son
capaces de cubrir un area mayor que la que cubriria una cdmara fija. Cuanto mayor sea
el drea, mayor sera el nimero de cdmaras necesitadas.
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5.2 Inventario y adquisicion de las camaras

Tras desarrollar los diferentes equipos de CCTV que se pueden encontrar, se han de
examinar las posibilidades que se ofrecen en el mercado, a fin de que se ajusten a las
condiciones exigidas y cumplan con los criterios de seguridad y vigilancia.

El edificio va a ser cautelado por 2 tipos de sistemas tecnoldgicos: analdgico y
digital. El primero instalado con anterioridad, y el segundo para mejorar el primero, es
decir, para conseguir unas mejoras y evolucidn en cuanto a seguridad y vigilancia se
refiere.

En el sistema analégico, se utilizard un Unico modelo de camara analdgica que es
distribuido a lo largo del edificio. En las siguientes tablas comparativas se presentan los
precios de 2 fabricantes diferentes, en ella se puede observar como varian los precios
unitarios para un mismo tipo de camara analdgica, lo cual viene a ser una muestra de
las distintas opciones que se ofrecen en el mercado.

- Fabricante: JVC

Fabricante Modelo Coste
JvC TK-WD310E/24 1-4 ud. 5-16 ud.
VAC
591,55€/u 577,30€/u

Tabla 5: Fabricante Camara analégica JVC
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ami

Fabricante

Modelo

Coste

IKEGAMI

ISD-A21/AC230

1-4 ud.

5-16 ud.

663,25€/u

647,26 €/ u

Tabla 6: Fabricante Camara analdgica lkegami

Elegiremos el modelo JVC, ademas de por su mejor precio, por las caracteristicas

beneficiosas que no puede aportar a la hora de la seguridad y vigilancia.

En el sistema digital, como hemos analizado anteriormente en el apartado 3

(Estudio de CCTV), se observa gran variedad de tipos de camaras.

En la implantacién de este sistema, se van a utilizar 2 tipos: camaras PTZ y domos.

Para la eleccion del tipo de camara en cada caso, analizaremos productos de

diferentes fabricantes y elegiremos el que mejor convenga.

Para la cdmara PTZ:

- Fabricante: Axis

Fabricante

Modelo

Coste

Axis

212 PTZ

549,00€/u
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Fabricante Modelo Coste
Sony SNC-M3 480 € /u
Tabla 8: Fabricante Camara PTZ Sony
Para los domos:
- Fabricante: Axis
Fabricante Modelo Coste
Axis M 32 362€/u

Tabla 9: Fabricante domo Axis

- Fabricante: TRENDnet
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Fabricante Modelo Coste

Trendnet TV-IP252P 223€/u

Tabla 10: Fabricante domo TRENDnet

Hemos elegido el modelo Axis, tanto para las cdmaras PTZ como para los domos, ya
que las camaras de red Axis se basan en estdndares abiertos para conectarse a
cualquier red IP, incluyendo Internet, y permiten la visualizacion y grabacién remota
desde cualquier lugar. Asimismo, ofrecen una serie de caracteristicas de analisis de
video como deteccién de movimiento, deteccidon de audio y alarma antimanipulacion.

Una vez elegidas las diferentes camaras, se lleva a cabo el andlisis del sistema
actual y las posibles mejoras (con la implantacion de otro tipo de cdmaras si fuese
necesario).

La ficha técnica de este tipo de cdmaras elegidas se muestran en el anexo lll, donde
se muestran las caracteristicas mas detalladas de cada una de ellas. Asi como decir,
que dichas camaras seran las utilizadas a lo largo de todo el proyecto.

5.2 Analisis Sistema actual

La infraestructura planteada a utilizar como base para la instalacién de un sistema
de seguridad es la que se muestra en el plano 1:”Plano de Zonas” ubicado en el anexo
IIl. Se trata del plano del edificio Betancourt, situado en el campus rio Ebro. En ella se
implementaran los diferentes equipos de CCTV actuales que proveen de una mayor
seguridad. Este plano serd el punto de partida de toda decision como si una toma de
datos se tratase. Resaltar que se llevara a cabo el estudio de sélo la planta baja del
mismo, asi como del exterior.

5.2.1 CCTV Zona Exterior

En cuanto a la videovigilancia actual de la zona exterior del edificio, no esta regida
por una seguridad muy amplia. De ello se hablara mas detalladamente en el apartado
de mejoras, donde se llevara a cabo un estudio y reorganizacién para un mejor control
del exterior.
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5.2.1.1.1 Ubicacion Camaras

Como se puede observar en el plano 2 de la situacién de camaras actual, sélo se
disponen de 2 camaras, una analégica y otra en red.

La primera colocada en la zona B3 del plano, con un objetivo no muy claro, ya que
el campo de visién que engloba no se aprecia zona ni de conflicto ni de mucha
transicion.

La cdmara PTZ en red esta localizada en la zona C3.

5.2.2 CCTV Zona Interior

Una vez conseguida la visualizacion en parte del perimetro exterior de las
instalaciones, se considera necesaria la instalaciéon de diversas cdmaras en el interior
del mismo aumentando de esta forma la seguridad y vigilancia. En esta ocasion no se
pretenda vigilar de forma exhaustiva todo el interior, sino controlar principalmente los
diferentes accesos al edificio.

Las camaras, como se observa en el plano 2: “Cdmaras actual”, son colocadas para
los diferentes fines:

- Vigilar la entrada y salida del edificio

- Control de zonas determinadas

Aprovechando la situacion de los edificios las cdmaras son colocadas en las paredes
o techos de los mismos, evitando asi la utilizacién de postes que pueden ser mas
facilmente manipulados y requieran una deteccion de manipulacién extra a la de la
propia camara, como ocurre en el caso de la camara establecida para la vigilancia de la
entrada al perimetro.

Evidentemente los principales puntos de acceso a las instalaciones, puertas de
entrada, son vigilados con una serie de cdmaras que se encuentren grabando de forma
permanente. Para ello la mejor opcidn por tanto es una camara fija. Estas camaras son
utilizadas en los puntos donde se requiere, como aqui, una vigilancia absoluta
localizada en un solo punto.

Este tipo de cdmaras instaladas son de dos tipos, cdmaras analdgicas y cdmaras de
red. En los siguientes apartados estudiaremos la ubicacion de cada una de ellas.
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5.2.2.1 Ubicacién Camaras Analdgicas

La tecnologia analdgica se encuentra instalada en el edificio Betancourt. Consta de
un total de 8 cdmaras analdgicas como se muestra en el plano 3, del anexo Il.

La cdmara usada, una JVC, es un modelo Color WDR con un CCD de 1/3".con las
siguientes caracteristicas:

Resolucion horizontal extra alta de 480 lineas de TV

Sensibilidad alta - lluminacidon minima de 0,25Ix (F1,2 modo de color)

Tipo de lente: Video/DC

Relacidén sefial/ruido: 50 db

Alimentacion: 12 VDC

Para calcular la ubicacion de la camara en relacion a la distancia de la entrada
principal, utilizamos la férmula citada en otro apartado.

Los cdlculos se muestran en el anexo IV. El proceso seguido por cada una de las
camaras lo podemos ver aplicado a la camara CB001:

Siguiendo dicha formula y utilizando los datos facilitados en las tablas de dicho
apartado y partiendo de una serie de datos referentes a las caracteristicas de la
camara podremos decir:

Camara analdgica, distancia focal, f=8 mm. h(1/3”)=4.8 mm

Sabiendo que la anchura a cubrir es de aproximadamente 9,5metros (H = 9,5 m.)
gué es lo que mas o menos mide la puerta de entrada principal, podremos calcular la
minima distancia a la que se debe colocar:

f=hxD/H

f>8; 8<48xD/9.5; D>15.6m.
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Por tanto el poste que sujetara la camara y el volumétrico se situara a una distancia
de 15.6 metros. O lo que es lo mismo, la cdmara grabara una distancia de 15.6 metros.

El proceso para las diferentes camaras es el mismo, y se encuentra argumentado
en el anexo IV.

Camara Analégica N2 de camaras Coste unitario Coste total

9 577,30€ /u 5.195,70 €

Tabla 11: Camaras analégicas actuales

5.2.2.2 Ubicacion Camaras de red

La tecnologia en red se instalé en el edificio Betancourt, con el objetivo de
actualizar la ya existente videovigilancia analdgica.

El edificio dispone de un total de 8 cdmaras como se muestra en el plano 3:
“Camaras de red actual”, del modelo Axis que se observa en el anexo lll.

Este modelo de cdmara usada es del tipo PTZ, que como anteriormente hemos
explicado pueden moverse horizontalmente, verticalmente y acercarse o alejarse de
un area o un objeto de forma manual o automatica. Todos los comandos PTZ se envian
a través del mismo cable de red que la transmision de video. Algunas de las funciones
gue se pueden incorporar a una cdmara PTZ incluyen:

- Estabilizacién electréonica de imagen (EIS): La estabilizacidn electrénica de la
imagen (EIS) ayuda a reducir el efecto de la vibracién en un video.

- Mascara de privacidad Permite bloquear o enmascarar de terminadas areas de
la escena frente a visualizacion o grabacién
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- Posiciones predefinidas: Muchas cdmaras PTZ y domo PTZ permiten
programar posiciones predefinidas, normalmente entre 20 y 100.

- Autoseguimiento: El autoseguimiento es una funcién de video inteligente que
detecta automaticamente el movimiento de una persona o vehiculo y lo sigue
dentro de la zona de cobertura de la cdmara.

Asi, con la instalacién de este tipo de camaras, se consigue una vigilancia mas
exigente y eficaz, implementando el ya rango de seguridad que daban los aparatos
analdgicos.

A la hora de la colocacion se tienen en cuenta los mismos pardmetros que cdmo en
las camaras analdgicas, pero no confundir con su instalacién tecnoldgica, ya que cada
una difiere en su forma de instalacion y funcionamiento.

Los célculos de distancias se encuentran detallados en el anexo IV.

Camara PTZ de red N2 de camaras Coste unitario Coste total

8 549,00 € /u 4.392,00 €

Tabla 12: Camaras PTZ actuales

Las cdmaras domo, también de tecnologia en red, son 4 y se encuentran instaladas
en la sala de estudio.

El estudio para su instalacion y ubicacién estd desarrollado en la hoja Excel del
anexo |V, y se ha llevado a cabo de la misma forma que para las cdmaras analdgicas y
PTZ.

Camara Domo N2 de camaras Coste unitario Coste total
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4 362,00€ /u 1.448,00 €

Tabla 13: Cdmaras domo actuales

5.2.3 Migracion

El edificio poseia ya de un despliegue de CCTV, de un sistema analdgico que fue
previamente instalado tiempo atras.

Este CCTV del edificio numerado bajo el nimero 1 esta compuesto por un total de
8 camaras, como bien muestra el plano 2: “Camaras analdgicas actual”.

Todas ellas estan gestionadas desde un cuarto de control, el cual cuenta con los
equipos necesarios para una visualizacion, y almacenamiento correcto de las imagenes
(monitor y grabador digital). Sin embargo buscandose una integracién total de todos
los equipos se pretende la migracion del sistema analdgico al sistema IP que se esta
desarrollando.

Dada la versatilidad de los sistemas IP la instalacién de las mismas no supondria un
complicado proceso.

Como se explicé anteriormente es posible la migracion mediante unos equipos
denominados servidores de video. Estos servidores poseen una conexion Ethernet que
habilitara el control a través de una red IP. También se explicé que el nimero maximo
de cdmaras que un servidor es capaz de soportar es Unicamente de 4, al contar con
una instalacion de 8 camaras analdgicas sera necesario instalar dos servidores de
video, uno con capacidad para 4 camaras y otro servidor para las otras 4 cdmaras.

Aclarar que existen grabadores digitales que segun sus especificaciones pueden
proporcionar una conexion TCP/IP, en este caso no seria necesario la instalacién de
servidores de video, incluso si las cdmaras instaladas fueran domo algunos grabadores
proporcionan el control de los mismo mediante telemetria a través de la red.

El servidor permite la utilizacion de cualquier tipo de camaras, lo que supone una
gran ventaja.
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En lo referente a la seguridad, dispone de un completo sistema de registro de
usuarios para restringir el acceso solo a personas autorizadas por el administrador del
equipo. También se puede controlar el acceso al movimiento de las cdmaras, el control
del audio vy las salidas de alarma, con lo que las posibilidades se multiplican. Otras
funciones son filtracion de IP, opcién de rechazo de cliente y encriptacion segura de
imagen.

La configuracidon final para la migracién del CCTV analégico quedara como la
siguiente imagen.

Cableado
analogico
coaxial

Figura 33: Migracion

5.3 MEJORAS CCTV

En el siguiente apartado se muestran las propuestas de mejora realizadas una vez
hecho el estudio actual del edificio Betancourt.

Los criterios a tener en cuenta para realizar estas mejoras son:

- Control mas preciso del perimetro exterior del edificio

- Implantacion de CCTV en zonas amplias y de gran transito, donde no existia un
sistema de seguridad anterior

- Aumento y Optimo control de zonas mediante la mejor distribucion de las
camaras ya instaladas, para una mayor ocupacion del drea de cobertura
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5.3.1 CCTV Zona Exterior

Para todo el perimetro exterior se busca un control medio, por tanto, si se
colocaran camaras fijas el numero de estas seria excesivamente elevado dado su
alcance, dado que si quisiéramos visualizar una intrusién alertada por una barrera en
un punto alejado, nos resultaria imposible sin tener que afadir una 6ptica mayor a las
camaras.

Por esto mismo se ha optado por la instalacién de camaras domos IP. Ademas de
por su mayor alcance, este tipo de camaras pueden ofrecer un almacenamiento en
memoria de diferentes posicionamientos, es decir permite la modificacién de su
orientacién sin necesidad de realizarlo manualmente desde el centro de control,
pudiéndose hacer manualmente si asi se desease. De esta forma se conseguira reducir
el nimero de cdamaras puesto que modificando la orientaciéon se pueden cubrir
diferentes zonas con una sola de ellas.

Si bien las cdmaras fijas no tienen un alcance con vision adecuada como el que
pueden disponer los domos, si recalcar que el objeto enfocado por una camara fija se
encuentra bajo vigilancia constante, por el contrario con un domo durante la
visualizacién de una de sus posiciones, el resto de sus posibles posicionamientos,
guedaran al descubierto durante las sucesivas rondas que realizaria la cdmara.

Para la instalacion de estas cdmaras domo, se debe realizar un estudio de los
diferentes tipos de camaras que hay en el mercado y lo que nos puede aportar cada
una (rangos de longitudes 6pticas), y por otro lado la distancia que van a albergar cada
una.

Los rangos de longitudes Opticas que podremos disponer varian entre 4 y
aproximadamente 120mm, que son las dpticas maximas que contienen algunos de los
domos del mercado. Sabiendo que se desea tener una imagen de una anchura de
aproximadamente 5m, podremos determinar cuales son los alcances mdaximos en
metros que podremos obtener.

La tabla siguientes muestra la relaciéon entre longitud focal y distancia para un
tamafio de sensor de 1/4 (h = 3.6mm), y para un tamafio de 1/3” (h = 4.8mm).

1/4” 1/3"

Longitud Focal Distancia (m) Longitud Focal Distancia (m)
(mm) (mm)
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(Aprox.) (Aprox.)
4 7 4 5
10 17 10 13
20 33 20 25
30 50 30 38
40 67 40 50
50 83 50 63
60 100 60 75
70 117 70 88
80 133 80 100
90 150 90 113
100 167 100 125
110 183 110 138
120 200 120 150

Tabla 14: Relacion Longitud Focal y Distancia

Observando el plano, se puede deducir que la minima distancia que un domo

debiera de cubrir estard en torno a los 80 m. Por tanto la maxima longitud focal

disponible debe ser superior a 50mm en un caso y 60mm en el otro.
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De esta manera quedan establecidos todos los requisitos que los domos a instalar
en el perimetro deben tener. Ahora el siguiente paso es elegir los productos del
mercado, a partir de esas referencias. Elegimos 3 tipos, para hacer una comparativa:

Modelo Domo Pelco Domo Pelco Domo Pelco
SD4N23-PG-3-X SD4N23-PG-E0-X SD4N27-PG-E0-X
Tipo Alto Rendimiento Alto Rendimiento Alto Rendimiento

Tipo Camara

Color/BN

Color/BN

Color/BN

Lineas Resolucion

Resolucién hasta 4
CIF/25
imagenes/seg.

Resolucién hasta 4
CIF/25
imagenes/seg.

Resolucién hasta 4
CIF/25
imagenes/seg.

Lente

F1,6/3,6-82,8 mm

F1,6/3,6-82,8 mm

F1,4/3,4-91,8 mm

Zoom Optico

x23

x23

x35

Zoom Digital

x12

x12

x12

Montaje Colgante para Colgante para Colgante para
interior exterior exterior

Cupula Dorada Ahumada Transparente

Color Carcasa Gris Claro Gris claro Gris claro

Algoritmos MPG4 / MJPG MPG4 / MJPG MPG4 / MJPG

compresion

Streams video Hasta 3 Hasta 3 Hasta 3
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simult

Plataformas video IP | IPnova [Pnova [Pnova
compat

DVR compatible DX8100xxxx DX8100xxxx DX8100xxxx
Precio 2.966,00 €/u 2.888,00 €/u 3.235,00 €/u

Tabla 15: Comparativa Domos

El domo para interior se descarta, ya que lo queremos para cubrir las zonas del
exterior. Por lo tanto quedan 2 posibilidades mas.

Para elegir uno de los 2 domos restantes, nos fijamos Unicamente en la longitud
focal posible, dejamos las otras caracteristicas dado que cumplen los requisitos
estimados, y por ultimo pasaremos al precio.

Como no queremos una vigilancia extrema de todo el perimetro exterior, sino que
se cubran d6ptimamente zonas especificas (entradas/salidas edificio, etc.), y hemos
analizado anteriormente que la distancia maxima es de 80 metros, nos valdria con el
modelo “Domo Pelco SD4N23-PG-E0-X” de longitud focal 3,6-82,8 mm ya que nos va a
cubrir los 80 metros necesarios en cada zona.

Por tanto ahora uUnicamente quedara determinar que opcidn resulta mas
econdmica. Claramente el precio unitario entre uno y otro lleva una gran diferencia.

El gasto para la instalacién de los domos exteriores seria de:

2.888 x 7= 20.216,00 euros

Domo exterior N2 de camaras Coste unitario Coste total

7 2.888,00€ /u 20.216,00 €
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Tabla 16: Domos exterior

Si la cobertura del perimetro hubiéramos tenido que cubrirla en su totalidad,
hubiera convenido usar la otra opcion de domo, ya que al albergar mas zona de
vigilancia eso hubiera provocado instalar menos domos, asi se requerird menos trabajo
de configuracién y mantenimiento.

Todos los domos necesitan una carcasa protectora dada su instalacién en exterior,
igualmente en funcidon de cual sea su ubicacidn, pared, techo, o poste, se necesitan
adaptadores para el montaje. Para mayor seguridad la carcasa que se instalara sera
antivandalica. Este tipo de carcasa, ofrecen una resistencia mucho mayor ante golpes
por estar hecha con acero, ademas se encuentra fijada mediante tornillos especiales
para evitar su desarme y manipulacidén, igualmente su cristal es de una gran
resistencia.

5.3.1 CCTV Zona Interior

EL despliegue llevado a cabo para el CCTV interior, ha consistido en la instalacion
de 2 domos (idénticos a los que hay instalados en la sala de estudio) en el interior de la
cafeteria, con la finalidad de un mayor control de las instalaciones; asi como otros 3
domos en la Zona 2, que se puede ver en el “Plano de Zonas” del anexo Il.

Otra operacion ha sido la mejor distribucion de camaras a lo largo del centro, como
pueden ser las colocadas en la zona 5, ya que ello conlleva una visién mas amplia y
mejor de la zona a vigilar. Pero destacar que no va a ser econdmicamente mas
productivo la manipulacion de las camaras ya instaladas, porque ello conllevara una
mano de obra que elevaria el coste del proyecto.

Domo interior N2 de camaras Coste unitario Coste total

5 362,00€ /u 1.810,00 €
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Tabla 17: Domos interior

5.4 Analisis area de cobertura

En las tablas siguientes se observan los diferentes cambios que se producen en el
area de cobertura de las diferentes zonas del edificio, a la hora de llevar a cabo las
mejoras oportunas. Se observa que el porcentaje de area con las mejoras aumenta,
por lo que la seguridad del edificio dispondrd de un mayor control.

CAFETERIA
- Actual
N2 Camaras Superficie Total Proyeccion %
Camaras
0 582,9 m? 0 m? 0
Tabla 18: Area actual cafeteria
- Mejoras
N2 Camaras Superficie Total Proyeccion %
Camaras
2 582.9 m? 248.9 m? 42.84
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ZONA 1
- Actual
N2 Camaras Superficie Total Proyeccion %
Camaras
4 451.8 m? 256.1 m? 56.7
Tabla 20: Area actual zona 1
- Mejoras
N2 Camaras Superficie Total Proyeccion %
Camaras
4 451.8 m? 366.2 m* 81

Tabla 21: Area mejoras zona 1

ZONA 2
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N2 Camaras Superficie Total Proyeccion %
Camaras
1 664.4 m? 97 m? 14.61
Tabla 22: Area actual zona 2
- Mejoras
N¢ Camaras Superficie Total Proyeccion %
Camaras
4 664.4 m? 635,8 m* 95.86
Tabla 23: Area mejoras zona 2
ZONA 3
- Actual
N2 Camaras Superficie Total Proyeccion %
Camaras
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2 272.2 m? 151,4 m? 55.6
Tabla 24: Area actual zona 3
- Mejoras
N2 Camaras Superficie Total Proyeccion %
Camaras
2 272.2 m? 154.8 m? 56.87
Tabla 25: Area mejoras zona 3
ZONA 4
- Actual
N2 Camaras Superficie Total Proyeccion %
Camaras
2 153.9 m? 135.9 m? 88.26

Tabla 26: Area actual zona 4
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- Mejoras
N2 Camaras Superficie Total Proyeccion %
Camaras
2 153.9 m? 147.7 m? 95.93
Tabla 27: Area mejoras zona 4
ZONAS
- Actual
N2 Camaras Superficie Total Proyeccion %
Camaras
2 74.4 m? 68.7 m? 92.34
Tabla 28: Area actual zona 5
- Mejoras
N2 Camaras Superficie Total Proyeccion %
Camaras
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2 74.4 m? 68.7 m? 92.34

Tabla 29: Area mejoras zona 5

ZONA 6
- Actual
N2 Camaras Superficie Total Proyeccion %
Camaras
2 66.6 m? 28.7 m? 43.08
Tabla 30: Area actual zona 6
- Mejoras
N2 Camaras Superficie Total Proyeccion %
Camaras
2 66.6 m* 35,8 m? 55.43

Tabla 31: Area mejoras zona 6

ZONA 7
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N2 Camaras Superficie Total Proyeccion %
Camaras
2 83 m? 61.6 m* 74.2
Tabla 32: Area actual zona 7
- Mejoras
N2 Camaras Superficie Total Proyeccion %
Camaras
2 83 m? 59.2 m? 71.26
Tabla 33: Area mejoras zona 7
SALA DE ESTUDIO
- Actual
N2 Camaras Superficie Total Proyeccion %
Camaras
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4 812.8 m? 491.6 m* 60.48

Tabla 34: Area actual sala de estudio

- Mejoras
N2 Camaras Superficie Total Proyeccion %
Camaras
4 812.8 m? 491.6 m? 60.48
Tabla 35: Area mejoras sala de estudio
EXTERIOR
- Actual
N2 Camaras Superficie Total Proyeccion %
Camaras
2 74423.2 m? 1324 m? 1.78

Tabla 36: Area actual exterior
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- Mejoras
N2 Camaras Superficie Total Proyeccion %
Camaras
7 74423.2 m? 39756.4 m? 19.71

Tabla 37: Area mejoras exterior

5.5 Estudio de Costes

En el presente proyecto el estudio realizado se ha llevado a cabo con la planta
suelo del edificio Betancourt, es por lo tanto de importancia mencionar que todos los
calculos y costes que aparecen estan calculados solo para dicha planta.

Sélo se ha tenido en cuenta el precio de camaras. El precio de la mano de obra,
cableado, y cualquier otro factor no se ha estudiado.

5.5.1 Costes Sistema Analdgico

- Coste Sistema Analdgico actual ->5.195,70 €

Coste Total -> 5.195,70 €

El Coste Total del Sistema analdgico actual es de Cinco mil Ciento Noventa y Cinco
con Setenta Euros.

- Coste Sistema Analdgico mejoras: No se utiliza esta tecnologia para realizar las
mejoras.
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5.5.2 Costes Sistema Digital

- Coste Sistema digital actual:

Coste camaras PTZ -> 4.392,00 €

Coste cdmaras Domo -> 1.448,00 €

Coste Total -> 5.840,00 €

El Coste Total del sistema digital actual es de Cinco mil Ochocientas Cuarenta
Euros.

- Coste Sistema digital mejoras:

Coste cdmaras domo interior -> 1.810,00 €

Coste camaras domo exterior -> 20.216,00 €

Coste Total -> 22.026,00 €

El Coste Total de las mejoras es de Veinte dos mil Veintiséis Euros.
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Conclusion

La instalacidon de los sistemas de seguridad como medio de proteccion de bienes y
personas busca minimizar los intentos de intrusién y proporcionar una accion efectiva
y rapida ante dichos intentos.

Las principales ventajas que pueden concluirse respecto al uso de las tecnologias IP
son las siguientes:

- Aprovechamiento de los equipos previamente instalados, migrando a las
nuevas tecnologias utilizandose igualmente en la integracion.

- Disminucion del niumero de equipos por los actuales alcances de las camaras
domos.

- Deteccidn de movimiento integrado en los equipos CCTV que supone un
apoyo a los sistemas anti-intrusién.

A lo largo del desarrollo del proyecto, donde se han propuesto unas mejoras para
aumentar el nivel de seguridad y vigilancia, hemos podido comprobar que en
determinadas zonas se ha incrementado el porcentaje de area ocupada por la
proyeccion de los rayos de las camaras.
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ANEXO 1I: NORMATIVA SOBRE
INSTALACIONES DE CAMARAS DE
CCTV
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En cuanto a la normativa que regula la instalacién de camaras y videograbadoras de
imagenes en un establecimiento publico, cabe destacar:

En cuanto al plano normativo que regula la seguridad privada, se encuentra:

- Laley23/92, de 30 de Julio, de Seguridad Privada.

- Reglamento de Seguridad Privada, aprobado por el Real Decreto2364/1994,
de 9 de diciembre.

La ley 23/92, de 30 de Julio, de Seguridad Privada tiene por objeto regular la

prestacion por personas, fisicas o juridicas privadas, de servicios de vigilancia y
seguridad de personas o bienes, que tendran la consideracion de actividades
complementarias y subordinadas respecto a las de seguridad publica.

A los efectos de esta Ley, Unicamente pueden realizar actividades de seguridad
privada y prestar servicios de esta naturaleza las empresas de seguridad y el personal
de seguridad privada, que estard integrado por los vigilantes de seguridad, los
vigilantes de explosivos, los jefes de seguridad, los directores de seguridad, los escoltas
privados, los guardas particulares del campo, los guardas de caza, los guardapescas
maritimos y los detectives privados.

En dicha ley se lleva a cabo un analisis de cada puesto que integra el personal de
seguridad privada.

Y por ultimo se detallan las infracciones a las que podrian ser sancionados cada
personal de seguridad.

Real Decreto 2364/1994, de 9 de diciembre

En la seccién VI, de INSTALACION Y MANTENIMIENTO DE APARATOS, DISPOSITIVOS
Y SISTEMAS DE SEGURIDAD, el articulo 39 establece que “Unicamente podran realizar
las operaciones de instalacion y mantenimiento de sistemas de seguridad electrénicos
contra robo e intrusidon y contra incendios las empresas autorizadas, no necesitando
estar inscritas cuando se dediquen sélo a la prevencidon de la seguridad contra
incendios”.

Tanto una como la otra, atribuyen la instalaciéon y mantenimiento de aparatos,
dispositivos y sistemas de seguridad exclusivamente a las empresas de seguridad.
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La Ley 23/92 en el articulo 5 y en el Reglamento de Seguridad el articulo 39.

Posteriormente, la_Orden Ministerial de 23 de abril de 1997, por la que se

concretan determinados aspectos en materia de empresas de seguridad, contribuyo a
clarificar mds la cuestién, al establecer en su apartado vigésimo cuarto que “a los
efectos de la normativa reguladora de la seguridad privada, se entendera por sistema
de seguridad, el conjunto de aparatos o dispositivos electrénicos contra robo e
intrusidn, cuya activacion sea susceptible de producir intervencion policial”.

Continua este apartado vigésimo cuarto de la citada Orden Ministerial,
estableciendo que: “su instalacidn debera ser efectuada por una empresa de seguridad
autorizada para dicha actividad y ajustarse a lo dispuesto en los articulos 40
(aprobacion de material), 42 (certificado de instalaciéon) y 43 (revisiones) del
Reglamento de Seguridad Privada”.

En definitiva, y teniendo en cuenta que los circuitos cerrados de television o los
equipos de video-vigilancia deben catalogarse como aparatos o dispositivos de
seguridad electrénicos, su instalacion deberd ser realizada obligatoriamente por
empresas de seguridad, cuando concurran las siguientes circunstancias:

- Que se trate de aparatos o dispositivos electronicos, por contraposicién a
medidas de proteccidn fisica o de cualquier otro tipo.

- Que el objeto de su instalacidn sea la prevencidn contra el robo o la intrusion.

- Que la activacion de tales aparatos o dispositivos sea susceptible de producir
intervencion policial, independientemente de que el sistema de seguridad se
encuentre o no conectado a una central de alarmas.

Asi pues, los titulares de establecimientos o instalaciones que deseen
voluntariamente, o que por sus caracteristicas vengan obligados a instalar dichos
sistemas de seguridad, deberan contratar la instalacion y mantenimiento de los
mismos con empresas de seguridad autorizadas para la prestacion de tales servicios.

Respecto de la utilizacion de videocamaras en el ambito de la seguridad privada,
actualmente no se ha desarrollado la normativa prevista en la Disposicion Adicional
Novena de la Ley Organica 4/1997 de 4 de agosto, que regula la utilizaciéon de video
camaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos.
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Sin embargo, es necesario tener presente la Ley Organica 1/1982, de 5 de mayo, de

Proteccion Civil del Derecho al Honor, a la Intimidad Personal y Familiar v a la propia

Imagen, con objeto de conocer las responsabilidades en las que se puede incurrir,
cuando la utilizacion de las video camaras tenga la consideracién de intromisidon
ilegitima en el ambito de proteccion de dicha Ley.

Resumiendo, el articulo 1 establece la proteccion de los derechos fundamentales al
honor, a la intimidad personal y familiar y a la propia imagen frente a todo género de
intromisiones, pudiendo gozar dichos derechos a una protecciéon penal (como ocurre
con el derecho al honor).

En el articulo 2 se regula el ambito de proteccidn de los derechos a que se refiere.

En los articulos 4 al 6 de la ley se contempla el supuesto de fallecimiento del titular
del derecho lesionado, y en donde las consecuencias del mismo se determinan segun
el momento en que la lesidn se produjo.

En los articulos 7 y 8 de la ley. El primero de ellos recoge en términos de razonable
amplitud diversos supuestos de intromisidn o injerencia que pueden darse en la vida
real. En el articulo 8 se exponen casos en los que tales injerencias o intromisiones no
pueden considerarse ilegitimas

En el articulo 9 se establece el cauce legal para la defensa frente a las injerencias o
intromisiones, asi como las pretensiones que podra deducir el perjudicado.

Finalmente, seria necesario tener en cuenta lo regulado por la Ley Orgdnica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, para el

supuesto de que las imagenes grabadas tengan la consideracion de dato personal y
pudieran ser incorporadas a un fichero.

Dicha ley sera de aplicacion a los datos de cardcter personal registrados en soporte
fisico y a todo sector publico y privado que haga uso posterior de los mismos.
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ANEXO II: PLANOS
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ANEXO Ill: FICHAS TECNICAS DE
EQUIPOS
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Camarared PTZ

AXIS 212 PTZ/212 PTZ-V no son cdmaras PTZ corrientes. Se trata de las primeras camaras de red PTZ
que ofrecen vision completa y movimiento vertical/horizontal y zoom instantaneo con un solo clic,
con una resolucion de imagen precisa y constante. Y todo se hace sin piezas moviles, de modo que

no hay desgaste. En resumen, es una definicion completamente nueva de PTZ.

5u completo campo de vision de 140 ofrece video de
toda |azona supervisada. Las camaras FTZ convencionales
solo pueden ver una parte de toda la escena de video
cada vez

Acercarse desde una vision completa a un primer plano
instantanes, con un solo clic. No hay reaccion retrasada.
Las funciones de movimiento vertical v horizontal
trabajan del mismo moda.

Muchas camaras no pueden ofrecer visidn completa con
una resolucion precisa, ni mantener |a resolucion cuando
se emplea el zoom. Las cdmaras de red AXI5 212 PTZ, con
su zoom 3x, mantienen la precision de las imagenes en
todo momenta.

Las camaras de red AXIS 212 PTZ son exclusivas, ya
que utilizan un objetivo gran angular y un sensor de
3 megapixeles para conseguir la funcionalidad PTZ, No
se requiere ninguna pieza mdvil, de modo que no hay
desgaste,

la camara de red AXIS 212 PTZ-V tiene una carcasa
a prueba de agresiones gue proporciona proteccion
efectiva frente a la manipulacion, ya que no hay piezas
que se puedan forzar.

AXIS 212 PTZ[212 PTZ-V son faciles de instalar, con
alimentacion eléctrica a través de Ethemet v un kit de
instalacion en angulo.
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Especificaciones técnicas — Camaras de red AXIS 212 PTZ/212 PTZ-V

Modelos AX|S 212 PTL; Carcasa 8 prueha de manipulaciones Sequridad Proteccién mediante contraseda, fiitro de direccién IR, cifrado
AXIS 212 PTI-V: Carcasa 2 prueba de agresiones HTTPS, control de soceso @ red IEEE B02.1x
Sensor de imagen  CMOS de barrido progresiva de ¥y 1.1 megapieles Pratocolos IPvdivE, HTTR HTTPS, OoS Layer 3 DiffSend, FIE SMTF. Benjour,

Angulo de visidn, horizantal: 44° - 1407, vertical: 15 - 108"

lluminacion minima. Mado gran angular: 10 lux, modo telechjetivo: 20 jux

Velocidad de D V1000052 155
obturacidn
Movimiento pan/  Faom e, 0] 5 desde gran angular 3 telecbjetive
tilt/zoom 0 posiciones preajustadas
+ 70° de mavimiento pan
4+ 52° de movimiento Lt
Wehocidad méima 4007
Rendz de vigilancia
Dizefizda para movimiento condinuo

Compresidn de MPEG-4 Parte 2 150/EC 14406-2)
viden Matian JPEG

Resoluciones 160 % 00 hastz G40 x 480

Frecuencia de Hasta 30 imdgerses por sequndo en resolucidn ViEA con maximo zoom

imagen
MPEG-4
Velocidad Hasta 30 imigenes por segundo en ressfucidn VGA con maximo 2o0m
de imagen
Matien JPEG
Secuenciss de Mation MPEG-4y JPEGy smuftaneos
viden Frecuencia de imagen y ancho de banda controlahies
WER/CER MPEG-4
Ajustes de la Compresin, color, brifly nitider, contraste, balarce de bancosy
imagen control de exposicin, zjuste meés preciso del comportamients con
poca fur

Superposcion de texto e imdgenes

Transmisidn de Bidireccional semidiplex
aadie

Audio compression AAC LCH kHr 37 kbitfs
G PCM 64 kbitis
G.I26 ADPCM 37 or M Khit/s

Entrada/salida de  Microfono integrado o entrada de linez o de micrifono extema,
sudio salida de nivel de Enea

UER IGMP RTCE, ICME DHCE, ARF. S0CKS

Integracion del sistema

Interfaz de APl shierta para integracion de software, con VAPIX®

pragramacidn de Axis Communications dispoenitls en www.axizcom

de plicaciones

Video inteligente  Deteccidn de mavimiento en 3 imagen, deteccion de audio

Activadores de Videa inteligente y entrada externa

alarma

Eventos de alarma  Carga de archivos 2 través de FTR, HTTPy comeo electrinico
Matificacion a través de correa electrinico, HTTRy TCF
Activaciin de szlida externa

Bifer de video 3 ME de memoriz previa y posterior 2 & alama

Carcasa AXIS 212 PTE-V:Carcasa a prueba de impactaes, 1.000 Kg
Pracesadory ARTPEC-A, 32 MB de RAM, 8 MEB de Flash
memoria
Alimentacion 49- R1VCE 36W max
Alimentackin 2 traves de Ethernet |EEE BO7.3af Clase |
Conectores Ethernet RI-45 108asel] 10 BaseTy Pok, DT jack
Bloque de terminzles para | entrada de alarma y 1 safida
Entrada de lineafmicrifono 15 mm, salida de linea 3,5 mm
Condiciones de E*a40'C
funcionamiento Humedad relativa; 20% 3 BD% sin condensacidn)

Homologaciones

EN BEQZ? Clase B, EN 65024, EN 61000-3-2, EN 61000-3-3,
FCC Parte 15 Subgarte B Claze BVCCI Clase B, ICES-003 Clase B
C-tick ASMNIS CISPR 72, EN 80950

Fuente de sfimentacion: UL C5A

Paso AXIS 212 PTZ: kMg

AXIS 312 PTZ-V-EEl g
Arcesarios Fuente de afimentacion, kits de montaje y de conectores, kit de
incluidos instalacion en angubo, quia de instalaciin, C0 con herramientas

de instalacion, software de grabacion y manual del wsuarin
descorfificador Windows [1 Ticencia de wsuario)
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Dimensiones 212°12
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Camara DOMO

La serie AXIS M32 esta compuesta por cAmaras de red rentables y compactas que resultan perfectas

en los lugares donde se requieren domos discretos a prueba de manipulaciones o de agresiones, como

por ejemplo en comercios o colegios. Ofrecen précticas funciones como alimentacion a traves de

Ethernet, un objetivo varifocal y un contador de pixeles.

La serie AXIS M32 ofrece una excelente calidad de ima-
gen con barrido progresivo en alta resolucidn; las
AXIS M3204 y AXIS M3204-V ofrecen una resolucion de
un megapixel o HOTV 720p y las AXIS M3203/-V tienen
una resolucion SVGA. Proporcionan miltiples secuencias
H.264 y secuencias Motion JPEG, sea a frecuencia de
imagen maxima u optimizadas individualmente para que
se adapten a varias necesidades de calidad y a las restric-
ciones del ancho de banda.

El disefio mecanico de |as cAmaras de red AXIS M32 estd
adaptado para un ajuste flexible del campo de vision, lo
que facilita la instalacion. La alimentacion a través de
Ethernet suministra alimentacion eléctrica a las camaras
a través de la red, lo cual elimina la necesidad de cables
de alimentacion y reduce los costes de instalacidn.

Las AXIS M3203-V y AXIS M3204-V, resistentes a las
agresiones, y las AXIS M3203y AXIS M3204, con carca-
53 a prueba de manipulaciones, son camaras domo fijo
adaptadas especificamente para la videovigilancia dis-
creta en interiores expuestos.

El contador de pixeles ayuda al instalador a verificar que
Ia resolucion de pixeles de un objeta o un rostro cumpla
los requisitos normativos aplicables o los especificos del
cliente para la identificacion.

La serie AXIS M32 incluye caracteristicas inteligentes
como deteccion de movimiento y deteccion de intentos
de manipulacion de la camara, como blogueos o pintura
pulverizada.

HDTV

NETWORK VIDEO
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Especificaciones técnicas — Serie de camaras de red AXIS M32

Muodelos

XIS M3203: resolucidn SWEM, carcasa a prucha de manipulaciones
AXIS MI203-V: resolucidn SVGA, carcasa 2 prueha de agresiones
AXIS MI204: MPHOTV 720p, carcasa 3 prusha de manipulaciones
ANIS M3204-V: 1 MPHDTV 720p, carcasa o prushe de agresiones

Sensor de imagen  CMO% RGE de hamido progresive de 47

Interfaz de AP shierta para integracion de software, con VAPIK® y la Plataforr
progremacion de  de aplicaciones pars camaras AXIS de Axis Communications,
aplicaciones especificacianes disponibles en wwwaxizcom
Admite AXIS Video Hosting System (AWHS) con conexion de camar,
an un soho clic

Video inteligente  Deteccidn de movimiento por video y alarma antimanipulacin acti

Djetive AXIS MI03Y-V: varifocal 1.8 - 10 mm, visidn de B6° - 18%, FL7, Soparte para la Platafarma de aplicaciones de camaras AXIS que
i fijo permite 1a instalacion de aplicaciones adicionales
AXIS M3204/-V: varifocal 2,8 - 10 mm, visiin de 807 - 27°% FLT - N
iris fijo Activadores de Videa inteligente
*ingui de vision horizontal alarma
Sensibilidad 00— 100000 o, FLT Eventos de alarma  Carga de archivas @ traves de FIF, HTTPy corren electranica
luminica Matificacion o través de corres electrinion, HITRy TCP
Valocidad de VHEMsa 16 5 Bifer de video 25 MH de memioria previay posterior a |2 sarma
obturacidn Ayudas para Iz Contador de pixeles
Ajuste del dnguio.  Horirantal 360°, vertical 170°, rotacion 340° instalacidn en &l
de fa cimara software
Moviminto P gl psicoes e, o e vanc
horizontal fvertical 1
¥ zoom Carcasa m_hlertn transparente e puﬁc:_rt_hunam ol
|zdaos

Compresidn de H.264 (MPEG-4 Farte 10{AVC]

viden

Mation IPEG

Resoluciones AXIS M3I203/-V: de de BOOxG0D 3 160000

AXIS MI204-V: da 1280 B00 a2 16000
14400500 (1.3 MF) resalucidn escalzble disponille via VAPR®

Velocidad de imagen 30 imdgenes por sequndo en todas lxs resoluciones

H.264

Velocidad de imagen 30 imdgenes por sequndo en todas las reseluciones
Mation JPEG

Transmision de Mttiples secuencias cenfigurables individuaimerte en H264 y
Mation JPEG

viden
‘Weloridad de imagen y anche de banda controlables
VERJCER Hi64
Ajustas de la Compresicn, codar, brilly nitider, contraste, equilibro de blancos,
imagen controly zora de exposician, compensacion de contraluz,
configuracidn mas precisa del compartamiento con poca b,
duplicaciin de imdgenes
Rotacidn - incleye Corridor Format™
Superposicicen de texto e imigenes, miscara de privacidad
Sequridad Proteccidn por contrasena, fitrado de direcciones 7, cifrado
HTTPS", autenticacidn Digest, registra de acceso de usuanas
Protocalos IPv4ivE, HTTE, HTTPS™, OoS Layer 3 DiffSer. FIR SMTP Banjout

compatibles LiPnF, SHIMEvi B aIMIE- T DE‘S. nlNS NTR TSR ATE TCE

LIDR IGMP. RTCR ICMP. DHCPR ARP SO

Dimensiones

54 mm

M320YMIZ04: carcasz de pléstico & prueba de manipulacion
.?EE]MBZDE—WMH!M—F:MM“ metal 3 prueba de impacta:

Procesador y ARTPEC-1 128 MB de RAM, 128 ME de Flash
memaria

Alimentacion Alimentacidn & traveés de Ethernet [EEE BO0D.3af, Clase 2 {max. 4.2V
Conectores R-45 TOBASE-T 100BASE-TX Pok

Condiciones de 0*Ca B+
funcionamients  Humedad relativa: 20 a B0% (sin condensacion)
Homologaciones  EN BEOT2 Clase B, EN G1000-3-2, EN G1000-3-3, BN h6024,

FCC Parte 16 rte B Clase B, ICES-00F Clase 8, VOO Clase B,
C-tick AS/NZS CISPR 22, KCC Clase B

Paso AXIS M3Z0JMI204: 430 g AXIS MIZ03-V/MIZ0E-V: B0 g
Accesorios Guia de instalacidn, CD con herramientas de instalaciin, software
inclidos de grabizcion y manual def usuasia, Nave para tornillos 2 prueba de
maniputaciones, descodificador Windows (1 licencia de usuano)
Software de AX|S Camera Station; software de gestitn devideo para vizsualizacio

tion de video Egrahacidn e hasta 50 cémaras
f‘r:-‘u incluide) ara obterer mds informacion sobre el software @ través de socios,
wisite www. axis.com/praductsfvideafzsaftware]

“Este producto induye sof twore desorol lodo por ﬂpcn_‘.i FProject parosu
usoend kit de herromientes OpenSSL fwww.opensslorg)

Accesorios opcionales

Kit de montaje en falsos techos, Carcasas opoionakes con cubierts
cubierts transparente o shumada I!lumad.i 0 CAITAsE Negra

.. CB 4
e

Monitor de Modulo Ethernet de sudio y E/S
instakacion AXIS FRIZI
AXIS TR412 =
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JVG

The Perfect Experlencef e

m Dispositivo digital de captura de imagen de 1/3"
con rango dinamico extendido (WDR)

= Innovador proceso digital de senal (DSP) de 14 bits

= Control de exposicion automatico de 5 niveles y de
alta velocidad para cada pixel individual

m 480 lineas de TV de resolucion horizontal

m Sistema de menu de camara programable,
controlade mediante selector

Proyecto Fin de Carrera

CAMARA ULTRACOMPACTA CON MARGEN DINAMICO EXTENDIDO

TK-WD310E

(24VCA /1 12VCC)

Camara de alta resolucion con proceso digital de 14 bits y
exclusivo sistema de captura de imagen WDR (Wide

Dynamic Range), gue permite obtener imagenes nitidas y
claras en las condiciones de contraluz mas desfavorables.

JVE

= Balance de blancos: automatico, manual y de una
sola pulsacion

m Sistema de sincronizacion: INT y LL, conmutable

m 24 caracteres para la identificacion de la camara

m Control de optica CC y Video Iris

m Cuerpo de camara ultracompacto

= Alimentacion a 24Vca y 12Vcc
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Camara versatil y de alta resolucion con amplio margen dindmico y proceso digital de 14 bits
(ue ofrece imagenes nitidas y naturales incluso en las condiciones de contraluz més exigentes.

Disenada especialmente para captar imagenes claras y
faciles de ver en condiciones de iluminacion insuficiente o
imprevisible comao, por ejemplo en aparcamientos de varias
piantas y en cruces de calles, esta versatil camara de alta
resoliscion cuenta con un dispositive digital de captura de
imagen de amplio rango dinamico que utiliza un sofisticado
muestreo muitiple y un chip de proceso digital de senal de
14 bits que reprodiuce con exactitud los tonos naturales sin
Smear ni halos. Aunque las condiciones de fluminacion
cambien repentinamente, a mayor claridad o mas oscuridad,
o si [a escena incluye zonas oscuras y muy iluminadas, esta
camara sigue captando imagenes nitidas similares a las que
percibe el ojo humano.

W Dispositivo digital de captura de imagen WDR de 1/3"
Con un mngo dindmico méas amplio gue el de kos sensores de captuma de
Imagen convencionales, d dispositivo de 12" que incorpora la TK-WD310E
puade responder rapidamante y con pracision a bas vataciones de contraste
v a los cambios repentinos en las condiciones de Buminacidn para ofracer
imAgenes blen expuestas v de alta calidad sin Smear ni halos. Igusimenta
dlicaz an condiciones da kz muy brillante o de poca uminacion, este
dispositive puede fimar a 0,9 lux {a F1.2, 25%, CAG en HIGH) para garantizar
una filmadon de calidad induso de los obietos peor luminados.
W Innovador proceso digital de senal (DSP) de 14 bits
la TK-WD310E incorpora un innowador chip de proceso de sefiales digitales
da 14 bits que ajusta of nivd de biilic de cada pivd individual pam reproducir
detaies nitidos no 58i0 de los cbietos stuados en pemer plano sing también
da los que estén en un segundo plano miuy luminado como, por gempio, en
a caso de una camara situada en un vestibulo y enfocando una cale soleada,
Una gimara CCD normal 584 podria exponer comectamente & fondo o d
pEimer plno, mostrando d@ otro plano como sluata ascum o blanoo quemada,
mspectivamente. Esto significa que incluso cuando B camanm estd tomando
imagen en lugares con un elevado contraste entre fa ke v la oscuridad| las
imagenes captadas sermn nitidas v claras. For eemipio, ios faros da los coches
pueden captarse sin ningdn Smear, o que garantiza ba facl identificacion dael
nimen de la matricud y permite asl una viglancia de primer nivel,
Il Tecnologia WDR de alta velocidad con control de exposicion automatico

de 5 niveles para cada pixel
Para conseguir una captura de imagen uniforme vy precisa, la funcidn de
rango dindmico extendido utiiza un sistemna de muesteo miitipke de aita
predsidn que cortrola B exposicion mediante un muestreo de 5 nivales que
s reaiza indhvidusimente sobre cada pixed de cada cuadmo da imagen,

W 480 lineas de TV de resolucion horizontal

Panel posterior

Especificaciones

=
:
g

Sansor de imagan

Dispostivo digtal WDR de 1/3°

Nimero da pheies glactvos

3A0.000 pixalas (T20H x 540V

Métado da snoronizackin

tarng, snoonemo o Inea

Fracuancia de exgoaciin

{H) 15,625 kHe, (V) 50,0 He

Raschuckin

480 fnaas da TV (H)

Sabda de widao Sanal da vidao compoasto, 1V ip-p),
75 onm ENC)
SH da videa 50 dB A desaclhads)

lumnacsn mirkma nacesaria

0,9 i {mafal da vidoo 25%, F1.2, CAS an HIGH,
WDH an modo 2)

Maontura de dplica Martura &5

Alimentaciin CAZ24\ 50 H2f80Hz; CC 12V
Congumo A00 mé apnc.

Margan da temperaturs AGC a 50°C joparacin),

G a 35°C [recomandada)

50 x §7.5.x 107 mm

Dimengones Anx Alx P)
Pt

J0g

Accasmo suniestrads

Micdao da Brrita para & cable do la dplca

Con una resolucian horfzontal de 480 lineas de TV (tip.] v una resciucion
vartical de méas de 400 lineas, esta cimara capta imagenes daras ¥ reatzadas,
comviriéndola an la fuente idénea para grabaciones de video de alta calidad,

W Menu programable con selector

La camara dispone de un mend en pantalia que induye la sgeccon y d
guste de varios parametros dd sistema, inciiido of control dd enfoque v los
austes de fa camara. Sl es preciso, los ajustes predeterminados de fabeica

puaden restablacerse facimenta.

N Balance de blancos: automatico (ATW)/una sola pulsacion (AWB)/manual

(MANUAL)

Se depone de bs modos ATW, AWB vy MANLIAL. B modo ATW austa
autormédticamente of balance de blancos segin ios cambios en las condiciones
de duminactn {2.500°K a 10.000°K). H modo AWB/MANUAL realiza of aprsta
de forma agtomatica o manual v bloguea @ balance de blancos para

condicones de fuminaciin concretas.
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Domo Exterior

Sistema de domos de la Serie Spectra® IV
SISTEMA DE DOMO INTEGRADO DE ALTO RENDIMIENTO

Caracteristicas del producto

= Conjuntos de cdmara y lente con dos enfoques automaticos y color
LowLight ™ integrado de alta resolucién

Supresién de zona

Supresion de ventana 1
Superposicion de titulos de camara, 20 caracteres definidos por

el usuario
: ; ; MODELO EMPOTRADO EN
Visualizacion de compas y giro vertical en pantalla TECHO SD418-FO

.

Proteccidn por contrasefia

Congelado de cuadro durante preprogramaciones

Proteccion contra sobretensidn de linea de alimentacion y proteccion MODELD COLGANTE AMBIENTAL

limitada contra rayos incorporadas MODELO SDATC-PG-E0 (EXHIBIDO CON
EL SOPORTE DE PARED SWM-GY)

Circuito UTP pasivo integrado

Reloj de horario interno

CARACTERISTICAS DE LOS COMPONENTES

Caja posterior y domo inferior

76{193) —»

Montaje en superficie (interiores)

* [lisponible con terminacion en negro o blanco

=

» Rapida y facil instalacion en cualquier tipo de techo

- o) 5 ) . (22,0)
* [esconexion rapida del madulo de camara

» Plastico moldeado a inyeccidn

‘ o

59(15,00
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ANEXO IV: EXCEL CAMARAS
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1. INTRODUCCION

Altura

Formula
f=hxD/H

longitud focal
anchura CCD
anchura objeto a visualizar

distancia a la lente

Objetivo y tamafo de sensor 12" 13" 14"

Longitud focal 12 mm 8 mm 6 mm
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1/2 “ 6.4
1/3“ 4.8
1/4” 3.6
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2. Camaras de red (PT2)

| CAMARA DE RED PTZ

Modelo
AXIS 212PTZ/212PTZ-V

CAMARA TIPO PTZ 001 (CD001)

Datos AutoCad

1.- Alto, ancho y profundidad de la sefial

132/144/77 mm

2.- Longitud de los "rayos" 153 m
3.- Angulo de cobertura de los "rayos" / 140¢
4.- Namero de rayos a dibujar / 200

Prop. Cdmara

f 2,7 mm

h 1,44 mm

H 8250 mm

D 15468 mm 15,5m
| 15,3 m

CAMARA TIPO PTZ 002 (CD002)

Datos AutoCad

1.- Alto, ancho y profundidad de la sefial

132/144/77 mm

2.- Longitud de los "rayos" 22,4 m
3.- Angulo de cobertura de los "rayos" 140¢
4.- Namero de rayos a dibujar 200

Proyecto Fin de Carrera
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Prop. Camara

f 2,7 mm
h 1,44 mm
H 12000 mm
D 22500 mm 22,5m
I 22,36 m
| CAMARA TIPO PTZ 003 (CDO003) |
| Datos AutoCad |
1.- Alto, ancho y profundidad de la sefial 132/144/77 mm
2.- Longitud de los "rayos" 4 16,7 m
3.- Angulo de cobertura de los "rayos" / 140¢
4.- Namero de rayos a dibujar / 200
Prop. Camara
f 2,7 mm
h 1,44 mm
H 9000 mm
D 16875 mm 16,9 m
| 16,7 m I
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| CAMARA TIPO PTZ 004 (CDO004) |

| Datos AutoCad |
1.- Alto, ancho y profundidad de la sefial 132/144/77 mm
2.- Longitud de los "rayos" 18,6 m
3.- Angulo de cobertura de los "rayos" f 140¢
4.- Namero de rayos a dibujar / 200

Prop. Camara

f 2,7 mm
h 1,44 mm
H 10000 mm
D 18750 mm 18,75 m /
| 186m
| CAMARA TIPO PTZ 005 (CDOOS) |
| Datos AutoCad |
1.- Alto, ancho y profundidad de la sefial 132/144/77 mm
2.- Longitud de los "rayos" 4 12m
3.- Angulo de cobertura de los "rayos" / 140¢
4.- Namero de rayos a dibujar / 200
Prop. Camara
f 2,7 mm
h 1,44 mm
H 6500 mm
D 12188 mm 122m |/
I 12m !
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| CAMARA TIPO PTZ 006 (CDOOS)

| Datos AutoCad

1.- Alto, ancho y profundidad de la sefial

132/144/77 mm

2.- Longitud de los "rayos"

4 103 m
3.- Angulo de cobertura de los "rayos" / 140¢
4.- Namero de rayos a dibujar / 200

Prop. Camara

f 2,7 mm

h 1,44 mm

H 5650 mm

D 10600 mm 10,6 m
| 10,3 m

| CAMARA TIPO PTZ 007 (CDO007)

| Datos AutoCad

1.- Alto, ancho y profundidad de la sefial

132/144/77 mm

2.- Longitud de los "rayos"

4 161m
3.- Angulo de cobertura de los "rayos" / 140¢
4.- Namero de rayos a dibujar / 200

Prop. Camara

f 2,7 mm

h 1,44 mm

H 8700 mm

D 16312 mm 16,3 m
| 16,1 m

Proyecto Fin de Carrera
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3. Camaras analdgicas

Modelo
SANYO VCC-4790P

CAMARA TIPO B 001 (CB001)

Datos AutoCad

1.- Alto, ancho y profundidad de la sefial 54/67/136 mm
2.- Longitud de los "rayos" (l) 156m
3.- Angulo de cobertura de los "rayos" T 602
4.- Namero de rayos a dibujar l 200

Prop. Cdmara

f 8 mm

h 4,8 mm

H 9500 mm

D 15833 mm 158m |
| 156m |
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| CAMARA TIPO B 002 (CB002) |

| Datos AutoCad |

1.- Alto, ancho y profundidad de la sefial 54/67/136 mm
2.- Longitud de los "rayos" 14,3 m

T 602
4.- Namero de rayos a dibujar I 200

3.- Angulo de cobertura de los "rayos"

Prop. Camara

8 mm

4,8 mm
8700 mm
14500 mm 14,5m I
14,3 m

ol |z |™

| CAMARA TIPO B 003 (CB003) |

| Datos AutoCad |

1.- Alto, ancho y profundidad de la sefial 54/67/136 mm
2.- Longitud de los "rayos" A 14,8 m

3.- Angulo de cobertura de los "rayos" I 602

4.- Namero de rayos a dibujar / 200

Prop. Camara

8 mm

4,8 mm
9000 mm
15000 mm 15m /
14,8 m

ol [T |™
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| CAMARA TIPO B 004 (CB004)

| Datos AutoCad

1.- Alto, ancho y profundidad de la sefial

54/67/136 mm

2.- Longitud de los "rayos" 4 1054m
3.- Angulo de cobertura de los "rayos" 602
4.- Namero de rayos a dibujar 200

Prop. Camara

f 8 mm

h 4,8 mm

H 6500 mm

D 10833 mm 10,83 m
I 10,54 m

| CAMARA TIPO B 005 (CB005)

| Datos AutoCad

1.- Alto, ancho y profundidad de la sefial

54/67/136 mm

2.- Longitud de los "rayos" 410'54 m
3.- Angulo de cobertura de los "rayos" I 602
4.- Namero de rayos a dibujar l 200

Prop. Camara

f 8 mm

h 4,8 mm

H 6500 mm

D 10833 mm 10,83 m
I 10,54 m

Proyecto Fin de Carrera
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| CAMARA TIPO B 006 (CBOO6) |

| Datos AutoCad |
1.- Alto, ancho y profundidad de la sefial 54/67/136 mm
2.- Longitud de los "rayos" 91m
3.- Angulo de cobertura de los "rayos" f 602
4.- Namero de rayos a dibujar / 200

Prop. Camara

f 8 mm
h 4,8 mm
H 5650 mm
D 9416 mm 9,4m /
| 9,1m l
| CAMARA TIPO B 007 (CB007) |
| Datos AutoCad |
1.- Alto, ancho y profundidad de la sefial 54/67/136 mm
2.- Longitud de los "rayos" 5,45m
3.- Angulo de cobertura de los "rayos" T 602
4.- Namero de rayos a dibujar / 200
Prop. Camara
f 8 mm
h 4,8 mm
H 9000 mm
D 15000 mm 15m /
]
| 5,45 m
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| CAMARA TIPO B 008 (CBOOS) |

| Datos AutoCad |
1.- Alto, ancho y profundidad de la sefial 54/67/136 mm
2.- Longitud de los "rayos" A 10m
3.- Angulo de cobertura de los "rayos" / 602
4.- Namero de rayos a dibujar / 200

Prop. Camara

f 8 mm

h 4,8 mm

H 6200 mm

D 10333 mm 103m |
I 10m ’
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4. Camaras domo interior

Modelo
AXIS M32

CAMARA TIPO C 001 (CC001)

Datos AutoCad

1.- Alto, ancho y profundidad de la sefial 94/144 mm
2.- Longitud de los "rayos" 10m
3.- Angulo de cobertura de los "rayos" 3609
4.- Namero de rayos a dibujar 200

Prop. Cdmara

6 mm

3,6 mm
9000 mm
15000 mm

ol | |™

Para los otros 3 domos (CC002, CC003, CC004) es idéntico.
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5. Camaras domo exterior

CAMARA TIPO CC 001 (CCC001)

Datos AutoCad

1.- Alto, ancho y profundidad de la sefial 94/144 mm
2.- Longitud de los "rayos" 80m
3.- Angulo de cobertura de los "rayos" 3609
4.- Namero de rayos a dibujar 100

Prop. Cdmara

50 mm

3,6 mm
5000 mm
80000 mm 80m

ol | |™

Para los otros 6 domos (CCC002, CCC003, CCC004, CCC005, CCC006, CCCOO7) es
idéntico.
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