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REKOMMENDATION OM GENOMFORANDET AV LEDNINGENS ANSVAR | INFORMATIONSHANTERINGEN

Rekommendation om genomforandet av
ledningens ansvar i informationshanteringen

Enligt 4 § 2 mom. i lagen om informationshantering inom den offentliga férvaltningen
ska en informationshanteringsenhets ledning ombesorja att det vid enheten

1) har definierats ansvaren for de uppgifter i anslutning till
informationshanteringen som foreskrivs i denna och i ndgon annan

lag,

2) finns uppdaterade anvisningar om hantering av
informationsmaterial, om anvdndning av informationssystem, om
databehandlingsrattigheter, om informationshanteringsansvar, om
informationsrattigheter, om informationssakerhetsatgarder samt om
beredskap for undantagsforhallanden,

3) kan erbjudas utbildning varmed det sakerstalls att de anstallda och
personer som arbetar for informationshanteringsenhetens rakning
ar tillrackligt fortrogna med gallande forfattningar, foreskrifter
och med informationshanteringsenhetens anvisningar om
informationshantering och databehandling samt om offentlighet och
sekretess i fraga om handlingar,

4) finns andamalsenliga instrument for att genomfora
informationshanteringsskyldigheter,

5) har ordnats tillrdcklig 6vervakning nar det galler iakttagandet
av forfattningarna, foreskrifterna och anvisningarna om
informationshantering.




1 Syfte med rekommendationen

Syftet med denna rekommendation &r att handleda informationshanteringsenheternas
ledning vid ordnandet av informationshantering i enlighet med lagen om informations-
hantering och annan lagstiftning. Rekommendationen konkretiserar sarskilt de krav som
faststalls i lagen om informationshantering och som ledningen ska genomféra.

Det dr inte fraga om en bindande rekommendation utan om en beskrivning av hur
informationshanteringsenheternas ledning kan genomfoéra de krav som faststalls i
lagen. Rekommendationen tar inte stallning till den interna organiseringen av informa-
tionshanteringsenheterna, som kan grunda sig pa speciallagstiftning.
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2 Informationshanteringsenhetens
ledning

Enligt 4 § 1 mom. i informationshanteringslagen ar informationshanteringsenheter

1) statliga ambetsverk och inrattningar,
2) domstolar och namnder som har inrattats for att behandla besvarsa-
renden,

3
4
5
6
7
8

riksdagens ambetsverk,

statliga affarsverk,

kommuner,

samkommuner,

sjalvstandiga offentligrattsliga inrattningar,

universitet som avses i universitetslagen och yrkeshégskolor som

[ S S R

avses i yrkeshogskolelagen.

Med informationshanteringsenhetens ledning avses i lagen om informationshantering
den myndighet eller tjansteman som ansvarar fér den allmanna ledningen av informa-
tionshanteringsenheten, som kan vara exempelvis ett statligt ambetsverk eller en kom-
mun. | féljande tabell presenteras exempel pa de aktorer som i allmanhet ansvarar for
informationshanteringsenhetens ledning i enlighet med informationshanteringslagen och
som har ansvar for att ordna informationshanteringen vid informationshanteringsenhe-
ten.

1
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statliga dmbetsverk eller inrdttningar dmbetsverkschef, t.ex. generaldirektor, dverdirektor eller kanslichef
(ministerierna)

kommuner kommunstyrelsen tillsammans med kommundirektdren

samkommuner samkommunens styrelse tillsammans med samkommunens direktor

domstolar chefsdomare

besvdrsndmnder ordférande

riksdagens ambetsverk ambetsverkschef

statliga afférsverk affdrsverkets styrelse tillsammans med verkstallande direktéren

sjalvstandiga offentligrattsliga inrattningar  inrdttningens styrelse tillsammans med direktoren
universitet universitetets styrelse tillsammans med rektorn

yrkeshdgskolor styrelsen tillsammans med rektorn (verkstallande direktdren)

Tabell 1. Exempel pa de ansvariga personerna eller aktorerna vid informationshanteringsenheterna.

| informationshanteringslagen har ansvaren for ordnandet av informationshanteringen an-
visats ledningen, som ska se till att ansvaren for de olika delomradena inom ordnandet av
informationshantering har definierats och att ledningen aktivt 6vervakar fullféljandet av
informationshanteringsskyldigheterna.

12
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3 Definition av ansvar for
informationshanteringen

Enligt 4 § 2 mom. 1 punkten i informationshanteringslagen ska ledningen ombesdrja att
det vid enheten har definierats ansvaren for de uppgifter i anslutning till informations-
hanteringen som foreskrivs i informationshanteringslagen och i ndgon annan lag. Defi-
nitionen av ansvaren for informationshanteringen begransar sig saledes inte enbart till
bestammelserna i informationshanteringslagen, utan ansvaren ska definieras daven utifran
bestammelser i andra forfattningar, bland annat

— Europeiska unionens allmanna dataskyddsférordning (EU) 2016/679,
som anger (i synnerhet kapitel Ill och IV) vilka uppgifter och ansvar per-
sonuppgiftsansvariga, personuppgiftsbitraden och dataskyddsombud
har (artikel 28).

— Lagen om behandling av personuppgifter i brottmal och vid uppratthal-
landet av den nationella sakerheten (1054/2018, dataskyddslagen for
brottmal), som anger vilka uppgifter och ansvar personuppgiftsansva-
riga, personuppgiftsbitraden och dataskyddsombud har
(sarskilt 3-6 kap.).

— Lagen om offentlighet i myndigheternas verksamhet (621/1999), som
faststaller myndigheternas befogenheter vid beslut om att en handling
lamnas ut (14 §).

— Arkivlagen (831/1994) som innehaller bestammelser om arkivfunktio-
nen samt dess organisering och uppgifter (7-9 §).

— Lagen om elektronisk behandling av klientuppgifter inom social- och
halsovarden (159/2007), som innehaller bestammelser om hur den
ansvariga forestandaren fér en verksamhetsenhet for socialvard eller
hélso- och sjukvard ska meddela skriftliga instruktioner om hur klient-
uppgifterna ska behandlas och om de forfaringssatt som ska iakttas
samt se till att personalen har tillracklig sakkunskap och kompetens for
behandlingen av klientuppgifter och att en plan fér egenkontroll utar-
betas och iakttas (20 §).

13
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Det rekommenderas att ansvaren fér informationshanteringen oberoende av informa-
tionshanteringsenhet definieras i arbetsordningen, forvaltningsstadgan, instruktionen
eller motsvarande. Ansvarsbeskrivningarna kan dven inkluderas i informationshanterings-
modellen, som ar en intern foreskrift for informationshanteringsenheten.

Beslut om ansvaren for informationshanteringen fattas av den myndighet eller tjansteman
som vid informationshanteringsenheten har befogenhet att fatta beslut om forvaltningen
och organiseringen eller innehallet i arbetsordningen, férvaltningsstadgan, instruktionen
eller motsvarande regler.

Till exempel i kommunerna ar det enligt 14 § 2 mom. i kommunallagen (410/2015)
fullmaktige som fattar beslut om forvaltningsstadgan. 1 90 § i kommunallagen finns
bestammelser om forvaltningsstadgans minimiinnehall. De skyldigheter i anslutning
till informationshanteringen som faststalls i informationshanteringslagen ska i kom-
munerna dldggas de kommunala myndigheterna och tjansteinnehavarna. Det sker
genom foreskrifter i kommunens forvaltningsstadga. Om det i férvaltningsstadgan
saknas foreskrifter om ett visst ansvar for informationshanteringen, faller detta ans-
var pa kommunstyrelsen, som i enlighet med 39 § i kommunallagen svarar for kom-
munens férvaltning. Att genomfoéra informationshanteringsskyldigheterna ingar i
kommunens forvaltning.

Informationshanteringsenhetens ledning har i uppgift att definiera ansvaren i anslutning
till informationshanteringen. Det ar inte fraga om att delegera ansvaren utan om att defi-
niera dem. Ledningen kan inte enligt informationshanteringslagen delegera definitionen
av ansvaren till andra, eftersom det ar en uppgift som alagts ledningen. Ansvar ska defi-
nieras atminstone om foljande:

— vilka aktorer som ansvarar for uppratthallandet av informationshante-
ringsmodellen samt deras arbetsférdelning och beslutsférfaranden i
samband med dndringar i informationshanteringsmodellen.

— vilka aktorer vid informationshanteringsenheten som ansvarar for styr-
ningen av konsekvensbeddmningen av informationshanteringen.

— vilka tjansteman eller anstallda som ansvarar for uppratthallandet av
beskrivningarna av handlingsoffentligheten enligt 28 § i informations-
hanteringslagen.

— vilka tjansteman som ansvarar fér begaranden om handlingar och be-
slut om utldmnande av handlingar.

— uppratthallandet av anvisningar om informationssakerhet, riskhantering
och beredskap samt vilka tjansteman eller anstallda som har helhetsan-
svaret for informationssakerheten.

14
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— vilka myndigheter som ansvarar for informationssystemen vid informa-
tionshanteringsenheten, om enheten bestar av flera myndigheter, samt
vilka tjansteman eller anstéllda som har helhetsansvaret for informa-
tionssystemens funktion. | ansvaret for informationssystemens funktion
ingar aven den tekniska interoperabiliteten.

— vilka personuppgiftsansvariga och myndigheter som ansvarar for infor-
mationslager, om informationshanteringsenheten bestar av flera myn-
digheter, samt vilka tjansteman eller anstallda som har helhetsansvaret
for registerforingen (den personuppgiftsansvariges féretradare) eller
informationslagret. | ansvaret for informationslager ingar aven den se-
mantiska interoperabiliteten.

— vem som dr dataskyddsombud och vilka tjgnsteman eller anstéllda som
ansvarar for dvervakningen av behandlingen av handlingar och infor-
mationshanteringen.

— vilken myndighet som ansvarar for drendehanteringen och informa-
tionshanteringen av tjanster vid informationshanteringsenheten samt
vilka tjansteman eller anstéllda som har helhetsansvaret for detta.

— vilken tjansteman som har helhetsansvaret for faststallandet av forva-
ringstider. Férvaringstiderna faststalls antingen direkt utifran lagstift-
ningen eller utifran informationshanteringslagen. De handlingar som
ska arkiveras faststalls utifran arkivlagen inom ramen for arkivfunktio-
nens uppgifter. Enligt dataskyddsforordningen faststalls forvaringsti-
derna i fraga om personuppgifter av den personuppgiftsansvarige och
enligt arkivlagen faststalls forvaringstiderna for 6vriga handlingar av
arkivbildaren.

— vilken myndighet som ansvarar for arkivfunktionen, om det finns flera
myndigheter vid informationshanteringsenheten, samt vilka tjansteman
eller anstéllda som har helhetsansvaret for denna.

— vilka tjansteman eller anstéllda som har ansvaret for kvalitetssakringen
av informationssystemens funktion.

Ansvaren for informationslager och informationssystem ska med stéd av 5 § 2 mom. i in-
formationshanteringslagen beskrivas dven i informationshanteringsmodellen, varfor in-
formationshanteringsenheten i fraga om detta kan definiera ansvaren dven i informations-
hanteringsmodellen.

Informationshanteringslagen anger inte hur informationshanteringsskyldigheterna ska
organiseras vid informationshanteringsenheterna. | allméanhet ansvarar dokumentforvalt-
ningen och informationsférvaltningen som enhetens funktioner fér genomforandet av
informationshanteringsskyldigheterna vid informationshanteringsenheterna. Definitionen
av ansvar ska dock pa tjanste- eller befattningsbeteckningsniva goéras sa att ansvaren kan

15



FINANSMINISTERIETS PUBLIKATIONER 2020:27

anvisas vissa personer som arbetar vid informationshanteringsenheterna. Utifran sarskilda
grunder kan ansvaret paféras enskilda personer direkt. Till exempel ska dataskyddsombu-

dets namn framga av den redogorelse om behandlingsatgarder som ska inkluderas i infor-
mationshanteringsmodellen.

Vid definitionen av ansvar for informationshanteringen bor det dven beaktas att ansvaren
och skyldigheterna i informationshanteringslagen har dlagts en viss myndighet. Ansvaren
kan overforas pa utomstaende endast om villkoren i 124 § i grundlagen uppfylls. Enligt
informationshanteringslagen kan ansvaren inte delegeras till privatrattsliga sammanslut-
ningar, om inte nadgot annat féreskrivs nagon annanstans.

16
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4 Uppdaterade anvisningar

Enligt 4 § 2 mom. i informationshanteringslagen ska informationshanteringsenhetens led-
ning ombesorja att det vid enheten finns uppdaterade anvisningar om hantering av infor-
mationsmaterial, om anvandning av informationssystem, om databehandlingsrattigheter,
om informationshanteringsansvar, om informationsrattigheter, om informationssakerhets-
atgarder samt om beredskap for undantagsférhallanden. | praktiken faststaller ledningen
hur det sékerstalls att anvisningarna ar uppdaterade och vilka aktdrer som ska sorja for
detta. Det rekommenderas att ansvaret for att halla anvisningarna uppdaterade anvisas de
aktorer som har helhetsansvaret fér informationssakerheten, informationssystemen, infor-
mationslagren, registerféringen, besluten om begaranden om handlingar, drendehante-
ringen och arkivfunktionen.

For att sékerstalla att anvisningarna ar uppdaterade, rekommenderas att kontrollfunktio-
nerna fordelas sa att varje aktor med ansvar for en viss anvisning vid uppdateringen av
informationshanteringsmodellen rapporterar till ledningen hur dndringarna av informa-
tionshanteringsmodellen har paverkat de tillampade anvisningarna.

Informationshanteringsenheten ska enligt 13 § 1 mom. i informationshanteringslagen
folja upp informationssdkerhetens tillstand i sin verksamhetsmiljé. Ledningen har skyldig-
het att sorja for riskhanteringen och riskbeddmningen samt beredskapen for undantags-
forhallanden. Den som har helhetsansvaret for informationssakerheten ska med férdel
rapportera till ledningen hur andringar i informationssakerhetens tillstand paverkar de
tillampade anvisningarna. En férteckning éver anvisningar om informationssakerheten ska
ingad i informationshanteringsmodellen.

17
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5 Ansvar for utbildning

Enligt 4 § 2 mom. 3 punkten i informationshanteringslagen ska informationshanterings-
enhetens ledning ombesoérja att det vid enheten kan erbjudas utbildning varmed det
sdkerstalls att de anstéllda och personer som arbetar fér informationshanteringsenhetens
rakning ar tillrackligt fortrogna med gallande foérfattningar, foreskrifter och med infor-
mationshanteringsenhetens anvisningar om informationshantering och databehandling
samt om offentlighet och sekretess i fraga om handlingar.

| praktiken ska ledningen se till att det i informationshanteringsenhetens utbildnings-
planer har beaktats hur enheten ska sdkerstalla att det finns tillracklig kunskap om infor-
mationshantering, databehandling samt forfattningar, foreskrifter och anvisningar om
handlingsoffentlighet. Utbildningen kan vara regelbunden eller behovsprovad pa basis av
utvecklingssamtal. Informationshanteringsenheterna ska notera att enheten enligt infor-
mationshanteringslagen ska se till att introduktionen av ny personal och andra som arbe-
tar for informationshanteringsenhetens rakning innehaller utbildning eller annan hand-
ledning som galler informationshantering. Dessutom har varje tjansteman skyldighet att i
sin tjdnst gora sig fortrogen med central lagstiftning som galler tjansteuppdragen, varfér
det dven hor till tjdnstemannens tjdnstedligganden att delta i utbildningen. Informations-
hanteringsenheten ska dven sorja for att de personer som arbetar for enhetens rakning
har tillrdcklig kunskap om informationshantering och genomférandet av informationssa-
kerhet.

18
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6 Andamalsenliga instrument

Enligt 4 § 2 mom. 4 punkten i informationshanteringslagen ska informationshanterings-
enhetens ledning ombesorja att det vid enheten finns andamalsenliga instrument for att
genomfora informationshanteringsskyldigheter. Med instrument avses de terminaler och
program som anvdnds av dem som arbetar vid informationshanteringsenheten. Att saker-
stalla andamalsenliga instrument sker i forsta hand vid upphandlingen av instrumenten.

| praktiken innebar skyldigheten att ledningen ska se till att informationshanteringsen-
hetens myndigheter i sina upphandlingsanvisningar har beaktat de krav pa informations-
hanteringen och anvandningen av informationssystem som faststalls i informationshante-
ringslagen och andra lagar. En sarskild rekommendation har utfardats om beaktandet av
informationshantering och i synnerhet informationssakerhet i upphandlingar.

Att sdkerstdlla andamalsenliga instrument innebar att man i upphandlingar sakerstaller att

— kraven pa informationssakerhet uppfylls i informationssystem och vid
databehandling.

— informationssystemens funktioner uppfyller kraven pa drendehantering
eller informationshantering av tjanster.

— informationssystemen har testats tillrackligt och ar funktionsdugliga
(anvandbarhetstest eller heuristiska bedémningar).

— informationssystemens och informationslagrens interoperabilitet kan
genomforas och tekniska granssnitt Oppnas atminstone i de situationer
da detta forutsatts enligt informationshanteringslagen.

— strukturen for tekniska granssnitt har definierats och beskrivningarna av
granssnitten finns till informationshanteringsenhetens och information-
smottagarnas forfogande.

Kraven pa informationshantering och informationssakerhet maste dven beaktas i avtal,

eftersom man genom dem alagger leverantorer av informationssystem och andra instru-
ment att iaktta de krav som faststélls i informationshanteringslagen.

19
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7 Tillsyn

Enligt 4 § 2 mom. 5 punkten i informationshanteringslagen ska informationshanteringsen-
hetens ledning ombesérja att det vid enheten har ordnats tillracklig 6vervakning nar det
galler iakttagandet av forfattningarna, foreskrifterna och anvisningarna om informations-
hantering.

Enligt artikel 39.1 b i dataskyddsférordningen har dataskyddsombudet till uppgift att
Overvaka efterlevnaden av dataskyddsférordningen samt andra dataskyddsbestammelser.

Enligt 40 § 1 mom. 2 punkten i lagen om behandling av personuppgifter i brottmal ska
dataskyddsombudet 6vervaka att de bestdammelser som géller behandling av personupp-
gifter och den personuppgiftsansvariges forfaranden for behandling av personuppgifter
iakttas.

For den allménna tillsynen av informationshantering och dokumentbehandling ansvarar
informationshanteringsenhetens ledning och chefer. Tillsynen kan d&ven genomféras au-
tomatiskt med hjalp av olika kontrollfunktioner i informationssystemen. Informationshan-
teringsenheterna ska ha beskrivningar av hur det i informationshanteringslagen avsedda
tillsynsansvaret har ordnats for ledningen och cheferna och hur tillsynens effektivitet be-
doms.

| informationshanteringslagen utnyttjas den nationella rorelsefrihet som dataskyddsfor-
ordningen mojliggor bland annat for att faststdlla andamalsenliga tekniska och orga-
nisatoriska skyddsatgarder som informationssdkerhetsatgarder. Storsta delen av data-
behandlingen vid informationshanteringsenheterna ar behandling av personuppgifter
som utover dataskyddslagstiftningen dven omfattas av informationshanteringslagen.
Dérfor rekommenderas det att dataskyddsombudet 6vervakar behandlingen av doku-
ment som innehaller andra uppgifter an personuppgifter pa samma satt som behand-
lingen av personuppgifter. Det kan vara svart att skilja pa tillsynsansvaren, och dessutom
ska dataskyddsombudet utifrdn bestammelserna i dataskyddsférordningen direkt dver-
vaka dven genomforandet av kraven i informationshanteringslagen till den del de galler
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behandlingen av personuppgifter. Enligt artikel 38.6 i dataskyddsforordningen kan data-
skyddsombudet dven ha andra uppgifter och uppdrag an de som faststalls i dataskydds-
forordningen.

Aven intern revision kan spela en roll i bedémningen av genomférandet av tillsynen enligt
informationshanteringslagen sa att man genom den utreder tillsynens funktion och rap-
porterar resultaten till ledningen. Sakkunnigresurserna for intern revision kan dven anvan-
das som hjalp vid genomférandet av tillsynen om ledningen beslutar sa.

For att sakerstalla den faktiska tillsynen rekommenderas att informationshanteringsenhe-
terna har en tillsynsplan utifran vilken tillsynen utdvas. Det rekommenderas dven att led-
ningen alagger de tillsynsansvariga aktdrerna ansvar att rapportera sina observationer till
ledningen. Dataskyddsombudet ska enligt artikel 38.3 i dataskyddsférordningen rappor-
tera sina observationer direkt till den personuppgiftsansvariges eller personuppgiftsbitra-
dets hogsta forvaltningsniva.

21



l%ly S
@fg

VALTIOVARAINMINISTERIO
FINANSMINISTERIET

FINANSMINISTERIET
Snellmansgatan 1 A

PB 28, 00023 STATSRADET
Telefon 0295 160 01
finansministeriet.fi

ISSN 1797-9714 (pdf)
ISBN 978-952-367-320-5 (pdf)

Mars 2020



	Rekommendation om genomförandet avledningens ansvar i informationshanteringen
	Presentationsblad
	Kuvailulehti
	Description sheet
	Innehåll
	Rekommendation om genomförandet av ledningens ansvar i informationshanteringen
	1	Syfte med rekommendationen
	2	Informationshanteringsenhetens ledning
	1 Definition av ansvar för informationshanteringen
	4	Uppdaterade anvisningar
	5	Ansvar för utbildning 
	6	Ändamålsenliga instrument
	7	Tillsyn



