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ESTUDIO DE MEJORA EN LA SEGURIDAD DE
APLICACIONES WEB Y DE APLICACIONES MOVILES
MEDIANTE EL PROTOCOLO OPENID CONNECT
OPENSOURCE UTILIZADO EN IDENTITY SERVER 4
STUDY TO IMPROVE THE SECURITY OF WEB APPLICATIONS AND

MOBILE APPLICATIONS USING THE OPENID CONNECT OPENSOURCE
PROTOCOL USED IN IDENTITY SERVER 4

José L. Aguayo!, Ricardo A. Ponce?, Oswaldo R. Rojas®

Resumen

La creacion de cuentas de acceso por plataforma
y el acceso a ellas utilizando las tecnologias
actuales son susceptibles a multiples ataques con
el fin de obtener informacidn sensible y ttil para
el atacante. Seglin gobierno de Estados Unidos, se
invierte varios billones de USD para solucionar
los incidentes de ciber defensa, los cuales cerca
del 40% son de acceso no autorizado. Segun
Kaspersky Lab, hay mas de 110 mil ataques
diarios de malware que corresponde a Ecuador.
Este problema es comn en aplicaciones moviles
y web.

La unificacion del proceso de autenticacion
soluciona en parte el impacto de riesgos que
presentan los diferentes tipos de desarrollos en
aplicaciones web y moviles, lo que facilita
unicamente la autenticacidn con encriptacion
JWT hacia los usuarios registrados en el Servidor
de Identidad. Las caracteristicas que se utilizaran
en este articulo se basan en el Servidor de
Identidad con el protocolo OpenID Connect, lo
cual puede ser usado por desarrolladores y futuras
investigaciones de universidades.

La metodologia a utilizar para analisis de la
documentacion es el mapeo sistematico con el
objetivo de identificar y evidenciar cada una de
las diferentes etapas de solucion mas posibles
fallos.

La implementacion realizada de la solucion del
Servidor de Identidad otorgd un nivel elevado de
seguridad frente al acceso no autorizado en
aplicaciones web y moviles, lo cual representa
una mejora en la seguridad. Después de analizada
la implementacion de este articulo existen
posibles variables que no han sido validadas y las
cuales seguramente van a alterar el resultado de
esta investigacion.

Palabras claves: Servidor de Identidad, OpenlID
Connect, aplicaciones moviles y web, Aplicacion
informatica, codificacion, software de codigo
abierto.

Abstract

The creation of access account by platform and
access to them using current technologies are
susceptible to multiple attacks in order to obtain
sensitive and useful information for the attacker.
According to the United States government, we
invite several billon USD to resolve cyber defense
incidents, which are about 40% unauthorized
access. According to Kaspersky Lab, there are
more than 110 thousand daily malware attacks
correspond to Ecuador. This problem is common
in mobile and web applications.

The unification of the authentication process
partially solves the impact of risks presented by
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different types of developments in web and
mobile applications which only facilitates
authentication with JWT Encryption to users
registered in Identity Server.

The features that will be used in this article are
based on Identity Server with the OpenlID
Connect protocol, which can be used by
developers and future university research.

The methodology used for the analysis of the
documentation is the systematic mapping with the
objective of identifying and evidencing each of
the different stages of solution plus possible
failures. The implementation of the Identity
Server solution provided a high level of security
against unauthorized access in web and mobile
applications, which represents an improvement in
security. After analyzing the implementation of
this article, there are possible variables that have
not been validated and which will surely alter the
result of this research.

Keywords: l1dentity Server, OpenID Connect,
mobile and web applications, computer
application, coding, open source software.

1. Introduccion

El gobierno de Estados Unidos destina $5.7b
USD[1] para solucionar los incidentes de ciber
defensa, los cuales el 38%][1] son de acceso no
autorizado. Actualmente los desarrolladores al
momento de aplicar sus conocimientos en
aplicaciones publicas se ven afectados por
ataques de acceso no autorizado y es importante
que estén al tanto de como se realiza este tipo de
irrupciones para poder combatirlos.

En América Latina, segin Kaspersky Lab, hay
mas de 746 mil ataques de malware diarios y el
15%[2] esta asociando con usuarios en Ecuador.
Este problema es comun en aplicaciones méviles
y web.

Segin Hacking Etico conocer el ataque es la
mejor defensa[3], el acceso no autorizado puede
darse por diferentes tipos de irrupciones como:
ataques de Fuerza Bruta, Caballos de Troya y
similares. Por lo general este tipo de
inconveniente se puede dar por sitios
desarrollados en el cual la autenticacion se realiza
en un solo paso[3], es decir ingresando un usuario
y contrasefia en el mismo evento.

Adicionalmente puede existir algunos casos de
Ingenieria Social que pueden caer en este tipo de
vulnerabilidades[4].
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Figura 1. Kaspersky Lab 60 % ataques cibernéticos [2]

Este articulo pretende dar a conocer e
impulsar la seguridad en aplicaciones actuales
mejorando el acceso a los sitios web y
aplicaciones moviles mediante el uso de un Marco
de Desarrollo llamado Servidor de Identidad
basado en el protocolo OpenID Connect y que es
un software OpenSource que brinda una solucion
viable a nivel de seguridad y en tiempos
desarrollo, ademas de cero coste en la adquisicion
y entendimiento de este Marco de Desarrollo
dando la posibilidad para que, en futuros
desarrollos, la herramienta antes mencionada
pueda ser implementada en aplicaciones Web y
Moviles.

Segun WSO2, el Servidor de Identidad es una
solucion que ofrece una garantia a futuro en las
empresas, dado que es una plataforma abierta la
cual los desarrolladores pueden trabajar de
manera sencilla y adaptarla a las necesidades que
tengan[5].

2. Estado del arte

La Universidad de London en el primer estudio de
campo en la implementaciéon de seguridad de
Google OpenlD[6] examino las vulnerabilidades
de seguridad en accesos no autorizados en el
proceso de autenticacion de 103 sitios web RP de
los principales 1000 sitios web[6], direccionando
el abandono del protocolo anterior.

El estudio realizado por en la investigacion
de Mainka, Vladislav y Schwenk en la
Universidad de Bochmun[7] presento un 75% de
vulnerabilidades en ataques monofésicos en una
evaluacion de bibliotecas con OpenID Connect
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abusando del defecto logico y no de un error de
implementacion [7] en el proceso de verificacion
de credenciales.
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Figura 2. Arquitectura de Implementacion para Pruebas

3. Levantamiento de informacion del

analisis de seguridad

Acorde a PANDA MEDIACENTER][8] Los
desarrolladores deberian implementar en sus apps
medidas mas sofisticadas, precisamente lo que
recomienda Facebook y Amazon y los demas
proveedores de Cloud.

Los investigadores de Darmstadt Fraunhofer
recomiendan emplear “un esquema de control de
accesos” el cual, sin embargo; brilla por su
ausencia en la mayoria de las 750 mil aplicaciones
que se han analizado[8].

4. Levantamiento de informacion
protocolo OpenID Connect

De acuerdo con Welivessecurity actualmente, el
50% de vulnerabilidades en sistemas son de
origen de disefio[9].

Esto se diferencia de fallas en
implementacion definidas como bugs. OpenlD
Connect es la capa de identidad simple por encima
del protocolo OAUTH 2.0.

Permite a los clientes verificar la identidad
del usuario final en funcién de la autentificacion
realizada por un servidor de autorizacion, asi
como para obtener informacién de perfil basica
sobre el usuario final.

OpenlID Connect permite a clientes de todo
tipo, incluidos los basados en web y moviles
generar Tokens de identidad basados en JSON
(JWT) mediante flujos OAuth 2.0[10].

Los Tokens de ID son semejantes al concepto
de tarjeta de identidad con formato JWT, suscrito
por Open ID (OP) y contiene las siguientes
caracteristicas:

e Confirma la identidad del usuario.
e Define la autoridad emisora.

e Genera un publico particular.

e Es firmado de forma digital.

e Puede cifrarse.

El pseudo codigo de Token ID se encapsula
en un objeto JSON:
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"nbf": 1579380156,

"exp": 1579383756,

"iss": "https://ns.bayteq.com:60210",
"aud": [] ,

"client id": " client",

"sub": "d775-4b8d-b571-a70ebbcellbe",
"auth time": 1579380155,

“idp“: “local“,

"given name": "usuario

"scope": ["openid","profile", "email"],

Figura 3. Desencriptado JWT [1]

En el encabezado del Token ID la
notificacion JSON se codifica en una cadena de
base 64 URL-safe.

evIhbGeiOTSUZI I NiIsImipZCIaL YN
INBMTUwMEVFMUFDOEEwWN [z A4
MDUvQTgzRTNERDEz(TCEDg0Njk
ILCT0e X ATOMTEVIQILCT4NX Q1T Z
WHIloVUM3aHTTWIRDOQVVRZV1IQZE
U35z10F2:110) evTuYmYi1OjE 1Nzg4ND
KDOTEsImV4cCIaMTUIODg IMzASM
SwiaXNzljoiaHROcHMALySucy31Y X10
ZXEuY 200y Y whGEzl w1 Y XVidjpblm
hOdHBzO18vhnhMu Y mEF SdGVELmNvh
To2NDTxMy Iy ZXNvAd X T ZXNGLCThe
GlaIl0sImNsaWWVudF opZCT6InTvY 2xp
ZW30X2FwaVajb3TIiwic3Viljoi0DI0
YTQAZ M ZTINIOONGQ2LTe2NOEIN
ZI3YmNIOTBIZ djIiwi Y XV0aF 90aW 1l
TjoxNTe4ODQINDILCTpZHAIO1Tsh
INBbCTsImNvh3IBDbIRITjoiQUFDUEV
DAVDIwMTgiLCImdW3jdGlvbmEF saX
RpZ30OiThXSIsInNjb3BlljpbImFwa
TEIXSwiYW1yljpbInB3ZCTAf() PhoA
piaHyTC3c20ki5 5wl VVmSesSP lu
FusmRAYZ2gPONXY 007 TY GwOV4-
OoL3QK226HL RMXeUiEbofMImgigp
pmAMORUFwT wyowHubybdwingdv
SorvEUdMnOcyViIYFgc KOOHTWpWv
TpFelECEg Y XeY (4 YepFhix6AEGz d
Nv1{ZF5GE35kPUs2zgqOLEzAupvisg8
2CErhhd2emQhTUTANFENygDBhOFtNg
evjAITwEY 7od1s3BEMS3IDSCEbm_hl
BUuf8eNtI0AqoPmOWsLrol AWAZ8g
D1 2hOutGh_vEQHIBg(Q4Dwvi_1Tfo-
twoubld vzUukKVZigEg

Figura 4. JWT de Sesion [1]

La autentificacion se da mediante un
proveedor de identidad el cual realiza la
validacion la sesion o la credencial de usuario.

La estructura y codificacion se basan en Json
Web Token (JWT) RFC 7519[11].

La solicitud de un Token de identificacion
tiene lugar con el proveedor de identidad
comprobando la sesion o credencial. El Token ID
es solicitado mediante el protocolo OAuth 2.0
siendo este el mecanismo de autorizacion para las
aplicaciones que obtienen Tokens de acceso en
plataformas web y aplicaciones moviles.

Las tres opciones de flujo que contiene esta
investigacion:

e Flujo de codigo de autorizacion utilizada
para aplicaciones web tradicionales y
aplicaciones moviles nativas.

e Flujo Implicito (Implicit Flow) basado en
JavaScript para aplicaciones que no
disponen de Backend.

e Flujo hibrido utilizado de forma poco
frecuente permitiendo que el Frontend y
Backend reciban de forma separada los
Tokens. Se aplica para aplicaciones moviles
hibridas.

4.1 Tabla de comparacion de Flujos

Propiedad Cddigo Implicita Hibrida
de flujo

Redirecciona X X X
miento de
navegador
Solicitud de ? X
Backend
Tokens ? X X
desplegados
al navegador
Cliente X ? X
autenticado

Tabla 1. Flujo de autenticacion [2]

El Token ID puede ser utilizado para
aplicarlo en diferentes formas de inicio de sesion.

e Sesion sin estado: El Token ID puede
desarrollar una sesion denominada sin
estado de forma ligera utilizando una
cookie en el explorador, con lo cual se
suprime el requerimiento de
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almacenamiento de sesiones por parte del
servidor.

e Paso de identidad a terceras partes: El
Token de identificacion puede ser utilizado
pasando a otros componentes de aplicacion
o ciertos servicios de Backend cuando se
desea identificar al cliente.

e Intercambiar tokens: Intercambiar el
Token de ID se lo puede realizar mediante
un Token de acceso en el punto de conexion
del Token de la autorizacidon de un servidor
OAuth 2.0.

¢ Flujo de codigo: Desplegado en dos etapas.

Etapa 1 Etapa 2
Objetivo 1 1
autenticacion  autenticacion
de usuario del cliente
] (opcional)
2 percepcion
dela 2 intercambio
validacion de  de codigos
usuario para Tokens
Ruta Solicitud Solicitud final
inicial de de canal
canal
Par Finalizacion Token de
de conexion
autorizacion
Resultado  Codigo Tokens de
satisfactorio  autorizado identificacion
(input del mas el de
paso 2) Acceso OAuth
2.0

Tabla 2. Flujo de autenticacion en dos etapas [3]

4.1.1 Flujo etapa 1

La autenticacion Open ID es una solicitud de
acceso de OAuth 2.0 para ingresar a la identidad
de usuario dada por el valor Open ID dentro del
parametro SCOPE[10].

HTTP/1.1 301 Found

Location:

https://openid temp. comlogin?
response_tvpe=code

&scope=openid

&client id=o6DefS5jlps
&state=bglhgktmeik

&redirect uri=https%3A%2F%2F client
test.come2Fch

Figura 5. Peticion de acceso a Login [2]

OP (Proveedor OpenID) invoca al cliente
redirect url con el cddigo de acceso autorizado o
con un cddigo de error si la solicitud es invalido.

HTTP/1.1 301 Found

Location: https:/client.temp.com./cb?
Code=Pq2x2PCIfYPPZPTXvPcIV
&state=bfljgkp2ehj

Figura 6. Solicitud invalida [2]

4.1.2 Flujo etapa 2

Codigo de acceso, es la credencial intermedia que
se encargara de codificar la autorizacion obtenida
en la primera etapa. La recuperacion del Token ID
procede en enviar el codigo desde el RP (Relying
Party) al OP (Proveedor OpenID Connect).

En esta solicitud se la debe realizar de forma
directa al canal inferior debido a estos dos
motivos encontrados[10].

e Autenticar validando  los  clientes
confidenciales al OP (Proveedor OpenlD)
antes de develar los Tokens.

e Entregar tokens al RP (Relying Party)
evitando exponerlos con el navegador.

En el punto de conexion de Token del OP
(Proveedor OpenlID) se produce el intercambio de
codigo.
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POST /token http / 1.1

HOST: open 1D temp.com
Content-tvpe:application/-www-fond-
urlencode

autorization-basic
dvYDbHPTb4GINvimZEGnpnGIN3K
wGrand tvpe=authorization code

&code=Pr2x2PCfYPPZcZPTYz6cIB
&redirect url=https%e3atoefolfelient te
mp.com2fch

Figura 7. Peticion de acceso a Login
con nivel de Autorizacion [2]

Una vez realizado la  validacion
correspondiente el OP (Proveedor OpenlD)
devuelve un JSON con el Token de acceso, el
Token ID y Token de actualizacion.

HTTF/1.1 200 OK
Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

{

"access token":
"oy Ihb GeiOiIS Uzl Nilsltp ZCI6 L) Y=
NOINBMTUwMEVEMUFDOEEwh=zA
AMDUyQTzzRTNEFRDEZ ) JCED 01
RLCI0eX ATV 1 QL C JANH Q1T Z
WHIeVUM3aHITLORDOVVEZy 1QZE
U3 5zlo B 25ifQ.evuYmYi0) E 1INzg4IND
EOOTEsImV4cCIEMTUIOD 1 M=ASM
SwiaXMNzlj olaHE. Oc HMBLyvOuey 3 Y X0
ZXEuY 20O YW EzEwi Y X VEIpbimn
h0dHBzOi v bVl Y mF 3d GVxLmNvh
To2MDENMySy ZXINvd R ZXNAL CThe
Glx 0N zaWiudFopZ I v 2xp
ZW303 2 FoaVob 3 Ewic3 ViljeiODIO
TTO3ZtZTINIOON GOQ2L Tg2 M2 EtIY
I3 Y mMNIOTELZ] dlivi Y X{V0aF? 0aW 1l
[joxNTed ODQINDI=LCIpZHAIOWI:b
2Mhb CLEEnMNvb3BDb2 BlljeiQOFDUEV
DMDIwMTaLC kndW3jdGlvbmFEsaX
B pZX0b XS IsInNjb 3 Bljpb InFwa
TEXSwiYW1vIljpbInB3 ZCJAfQ. PhoA
pBiaHSTC3c2 15 8wl ViVmSecys5Plu
PusmPAYZ2gPONXY Q07 TY GwV4-
OoL3QE2 26HLEMX e iEbofImeiqp
prinA2 fOR v
T_wyowHubvbdwiugd vEory A Oy
Wil-
YTFgcKOOHTWpWwTpFel ECEgY e Y0
4YepFhinbAEGz dNvIEZFIGSSEPU:
2zgqO0LEzApvfigl2CErhhd 2 ernChl
AuFEMyqD-B-
hOFMgzv) ALTw6Y Todle3BEMS 3DSC
Sbm_hlBTufSe NP AqfPmeWslrfolA
WA2EgqDt12hCheGh vEQHIBgQ4Dww
6_1Ifo-twéub3 _wzlUukEVZIgEg"

"expires_in": 3600,

"token_type": "Bearer"

}

Figura 8. Token de acceso autorizado [2]

El Token ID seré validado por el RP (Relying
Party) antes de ser aprobado tiene estructura JWT.

5. Materiales y Métodos

Se definieron como materiales utilizados para
validar esta implementacion la plataforma del
Servidor de Identidad con OpenID Connect como
herramienta de solucidon para unificacion de la
validacion y autenticacion de los registros en
plataformas web y moviles.

Para los diferentes escenarios de prueba se
utilizo la validacion de la herramienta OWASP la
cual provee las diferentes alarmas, alertas,
definiciones, métodos, parametros, evidencia y
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posibles soluciones a implementar dentro de los
parametros alto, medio y bajo.

5.1 Metodologia

Para el desarrollo de los diferentes escenarios se
utilizard la metodologia del proyecto piloto, por
lo cual ejecuta normalmente los mismos pasos
pensados para el estudio real, pero en una escala
mas pequeia con el objetivo de detectar los
posibles fallos o problemas del estudio en el
desarrollo de los diferentes escenarios[12]

5.2 Captacion de informacion de usuario
Open ID Connect: Define varios tipos de
notificaciones o  atributos  destinados a
proporcionar datos del cliente.

Valor Variable asociada

Email email, email verified

Phone phone number,

phone number verified

name, family name,

given name, middle name,
nickname,

preferred username, profile,
picture, website, gender,
birthdate, zoneinfo, locale,
updated at

Profile

address Address

Tabla 3. Informacion adicional encapsulada en el
Token de Autorizacion [4]

El formato de notificacion JSON y en el cual
viene encapsulado en formato JWT es:

"sub™: "Melisa",

"email": "melisa@@mundo.com.ec”,
"email_werified” true,

"namsa": "Melisa Andrads",

"given name": "Melisa",
"family_name": "Andrade”,
"phone_number": "+393 (2) 2418452",
"profile":
"https://temp.com/users'melisa”,
"https:/temp.com/groups™: [
"admin”]

3

"audit”,

Figura 9. Informacion adicional a
encapsular [4]

5.1.1 Autorizacion endpoint

El servidor OP (Proveedor OpenlD) es un punto
de conexion donde se solicita al usuario su
autenticacion y se concede al mismo un acceso y
una identidad mediante un Token ID[10].

5.1.2 Token endpoint

Se permite a la aplicacion cliente mediante el
punto de conexidn, intercambiar la informacién
recibida desde la conexion autorizada por el
identificador de Token y otro de acceso, se puede
implementar varios formatos de concesion OAuth
20 en la entrega de Tokens, como
JWTISAML2.0[10].

5.1.3 UserInfo Endpoint

Despliega la informacion del usuario al cliente,
para lo cual requiere un Token de acceso

aprobado[10].

GET /userinfo HTTP /1.1
Host: openid.temp.com

AUTORIZATION:MELISA
P2BY435IT

Figura 10. Encabezado de informacién de
Autorizacion [4]

Para la aplicacion de escenarios se podra

implementar  endpoints  opcionales como:
WebFinger, Metadatos provistos por el
proveedor, JWK, registro del cliente,

administrador de sesion.
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5.2 Identity Server 4

El Servidor de Identidad se enmarca dentro del
OpenSource, OpenID Connect y OAuth 2.0
implementado para .Net Core e incorpora los
protocolos y puntos de extension requeridos en la
autenticacion mediante Token[5], con una sesion
de inicio y acceso via API en aplicaciones.

El Servidor de Identidad combina
middlewares y servicios, los cuales se pueden
configurar en la clase de inicio.

5.2.1 Configuracion de servicios

En el sistema de Interfaz se puede agregar los
servicios del Servidor de Identidad invocando los
certificados X.509, claves RSA y EC a utilizar en
firmas con Token y validacion, su configuracion
puede utilizar el algoritmo de firma RS256[13] el
cual viene implementado en la configuracion por
defecto en el Servidor de Identidad.

public void ConfigureServices (IServiceCollection services)
var migrationsAssembly =
typeof (Startup) .GetTypeInfo () .Assembly.GetName () .Name;
var connectionString =
Configuration.GetConnectionString ("DefaultConnection");
var schemaName =
Configuration.GetConnectionstring ("SchemaldentityServer4d");
services
.AddMwvc ()
.SetCompatibilityversion(
CompatibilityVersion.Version 2 2
)i
services
.AddDbContext<ApplicationDbContext> (options =>
options.UseSqglServer (
connectionString, dbOpts =>
dbOpts.MigrationsAssembly (
typeof (Startup) .Assembly.FullName)
)
)i
services
.AddIdentity<ApplicationUser, ApplicationRole>
(options =>options.Stores.MaxLengthForKeys=128)
.AddEntityFrameworkStores<applicationDbContext> ()
.AddDefaultTokenProviders () ;
services
.AddIdentityServer (options => {
options.Events.RaiseSuccessEvents =
true;
options.Events.RaiseFailureEvents =
true;
options.Events.RaiseErrorEvents =
true;
options.UserInteraction.LoginUrl =
"/iniciar-sesion";
options.UserInteraction.
LoginReturnUrlParameter
="cliente";
H
.AddSigningCredential (new X509Certificate2 (
Path.Combine (
Environment.ContentRootPath,
"IdentityServerDmlAuth.pfx"
), "Clavel23"))
.AddconfigurationStore (configbb =>
{
configDb.DefaultSchema = schemaName;
configDb.ConfigureDbContext = db =>
db.UseSqglServer (connectionString, sgl =>
sgl.MigrationsAssembly (migrationsAssembly)) ;
1)
.AddOperationalStore (operationalDb =>
{
operationalDb.DefaultSchema = schemaName;
operationalDb.ConfigureDbContext = db =>
db.UseSglServer (connectionString, sgl =>
sqgl.MigrationsAssembly (migrationsAssembly));
1
.AddAspNetIdentity<ApplicationUser>();

Figura 11. Configuracion de servicios en el
Servidor de Identidad [5]

En este articulo Unicamente se enlista las
configuraciones claves con sus métodos.

AddSigningCredential
AddConfigurationStore
AddOperational Store

Figura 12. Configuraciones que va a contener el
Servidor de Identidad [5]

Desde una lista de memoria de objetos se
permite configurar el Servidor de Identidad con
las API con lo cual se puede crear el prototipo ya
que no se necesita realizar consultas dinamicas a
la base de datos en el momento de su ejecucion.
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Este tipo de configuracion podria ser
utilizado en ambientes de produccién y también
en caso de que no sea un inconveniente el cambio
de valor en la aplicacion al ser ejecutada o
reiniciada.

Lista de los mecanismos de almacenamiento
(stores):

AddInMemoryClients
AddInMemoryldentityResources
AddInMEmorvApiResources

Figura 13. Configuracion en modo de memoria para el
Servidor de Identidad [5]

5.2.2 Tiendas de prueba

La Clase TestUser es quien estructura un usuario,
la estructura credenciales y notificaciones de un
usuario en el Servidor de Identidad[13] es similar
a utilizar almacenes y estd alineado para
desarrollo de prototipos y no para produccion.

En este documento se enlista los servicios
adicionales que contiene el Servidor de Identidad.

AddExtensionGrantValidator
AddSecretParser

AddSecretValidator
AddResourceOwnerValidator
AddProfilaService
AddAuthorizelntereactionResponseGen
erator
AddCustomAuthorizeRequestValidator
AddCustomTokenRequestValidator
AddRedirectUriValidator
AddAppAuthRedirectUriValidator
AddTwBearerClisnt Authentication
AddMutial TTsSecretValidators

Figura 14. Servicios adicionales [5]

5.2.3 Cache

El Servidor de Identidad utiliza datos de
configuracion de usuario, estos pueden ser
recibidos desde una BDD u otra procedencia[ 13],
lo cual si es recurrente es costoso. Se enlista los
diferentes tipos de uso de cache sin embargo en
este documento no seran analizados.

AddInMemoryCaching
AddClientStoreCache
AddResourcesStoreCache
AddCorsPolicyCache

Figura 15. Servicios adicionales de trabajo
con cache [5]

Configuracion inicial de la aplicacion, su ruta
y accesos a los modos con los cuales trabaja:

public void Configure (IApplicationBuilder app,
IHostingEnvironment env) {
if (env.IsDevelopment()) {
app.UseDeveloperExceptionPage () ;
app.UseDatabaseErrorPage () ;
} else {
app.UseExceptionHandler ("/Home/Error") ;
app.UseHsts () ;
}
app.UseHttpsRedirection();
app.UseStaticFiles();
app.UseCookiePolicy () ;
app.UseldentityServer();
app.UseMvc (routes =>
{
routes.MapRoute ("MyRoute",
"/iniciar-sesion",
new { controller = "Account",
action = "Login" });
routes.MapRoute (
name: "default",
template:
"{controller=Home}/{action=Index}/{id?}");

1) i

Figura 16. Configuracion de la aplicacion en el
Servidor de Identidad [6]

5.2.4 Proceso de Evaluacion

De acuerdo a los principios Ronald L Rivest del
MIT[14] realiza un proceso de evaluacion de
3*160 repeticiones (0 < t < 480) de SHA256
con hash de 256 bits en el disefio de algoritmos
MD4 y MDS.

'I; =ijsus|z|(e}+ Chie, f.2) +szsﬁ.r$|zl +W,
T, =Y (a) + Maj(a,b,c)

Figura 17. Férmula Akashi Staoh

Actualizando el valor del hash intermedio
llamado i-th de la siguiente manera donde + es la
adicion de mod 232 para SHA256.
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{Héil‘Hl[f}, H;”,H;‘.}. H:H,Hfj ,HEEI,H?‘}]
=(a+Hy ", b+ H{™ e+ H} ™, d+ H{™,
e+H! ™, f+H! " g+ H{™ h+ HY V)

Figura 18. Formula Akashi Staoh

Cuando estos pasos se repiten N veces y se
procesan todos los N bloques de mensajes, el
valor de hash final es obtenido.

HY =(#" B 1 B P HY HY HY)
Figura 19. Férmula Akashi Staoh

Los tamafios de los valores hash son 256 bits
(32 bits x 8) para SHA256.

Escenario 1:

Wildcard Directive: Define las directivas de los
diferentes  origenes que estdn o0 no
establecidas[15]. El método utilizado es GET con
los pardmetros Content-Security-Policy, se
identifico tres URL’s que proveen esta alerta,
evidenciando el siguiente resultado:

img-src 'self data:; default-src "self’;
font-src "self https://fonts gstatic_com/;
style-src 'self

https://fonts googleapis com/ "unsafe-
inline’; object-src 'none’; frame-
ancestors 'self

https://dominio. azurewebsites net:60210
: sandbox allow-forms allow-same-
origin allow-scripts; base-uri 'self’;
script-src * data: https:/www mi-sitio-
web. com 'unsafe-inline’ "unsafe-eval

Figura 20. Evidencia de directiva escenario 1{7]

Escenario 2:

Style-src unsafe-inline: Esta directiva es la
encargada de especificar las fuentes validas para
los diferentes estilos de letras; fue analizada con
el método GET con el parametro Content-
Security-Policy[16]. Dando como evidencia el
siguiente resultado:

img-src 'self’ data:; default-src "self’;
font-src "self https://fonts gstatic_.com/;
style-src 'self

https://fonts googleapis.com/ ‘unsafe-
inline'; object-src 'none’; frame-
ancestors 'self’

https://dominio azurewebsites net:60210
: sandbox allow-forms allow-zame-
origin allow-scripts; base-un "self’;
script-src * data: https:/"www_ mi-sitio-
web.com 'unsafe-inline’ unsafe-eval'

Figura 21. Evidencia de directiva escenario 2[4]

Escenario 3:

Absence of Anti-CSRF Tokens: Esta directiva
define una técnica de suplantacion de peticion en
sitios web; este ataque va directo al explorador del
afectado y pide que se valide ciertos servicios
como: cuenta de correo, cuenta bancaria entre
otros; y envie una solicitud mediante el sitio web
fragil o débil[17] antes mencionado. En base a
esto la peticion serd realizada suplantando el
nombre del wusuario registrado y después
explotando todas las posibilidades a las que pueda
acceder con dicho usuario final. El método
utilizado fue GET[18].

Escenario 4:

Cookie Without Secure Flag: Esta directiva esta
definida de acuerdo al indicador de seguridad en
la cookie, siempre que se utilice conexion HTTP
que no esté cifrada, evitando que esta sea
interceptada por un atacante, ya que al no
establecer un parametro de seguridad la cookie se
enviara en texto sin cifrar por lo cual en caso de
ataque se puede inducir este evento mediante
enlaces a un usuario, sea directa la peticion o
utilizando un sitio alterno, incluso el dominio que
emita la cookie no alojara el contenido para que
acceda. El método utilizado fue GET y el
parametro se evidencia en el siguiente codigo:

Set-Cookie: .AspNetCore Anfiforgery.8Erxr3TmmQQ

Figura 22. Evidencia de directiva escenario 4[2]
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Escenario 5:

Incomplete or No Cache-control and Pragma
HTTP Header Set: Esta directiva define que el
control que se realiza en el encabezado HTTP del
cache no se lo ha registrado o configurado
correctamente lo que permite que los servidores
proxy y el navegador almacenen contenido en el
cache[19]. El método utilizado es GET, el
parametro cache-control lo cual da como
evidencia:

public,max-age=86400, must-revalidate

Figura 23. Evidencia de directiva escenario 5[2]

5.2.5 Definicion de recursos

La definicion en el sistema va acorde a los
recursos que se protegen acorde a los datos de
perfil mediante el uso de IResourceStore[20].

public void Configure (IApplicationBuilder app,
THostingEnvironment env) {
if (env.IsDevelopment()) {
app.UseDeveloperExceptionPage () ;
app.UseDatabaseErrorPage () ;
} else {
app.UseExceptionHandler ("/Home/Error") ;
app.UseHsts () ;
}
app.UselttpsRedirection();
app.UseStaticFiles () ;
app.UseCookiePolicy ()
app.UseldentityServer();
app.UseMvc (routes =>
{
routes.MapRoute ("MyRoute",
"/iniciar-sesion",
new { controller = "Account",
action = "Login" });
routes.MapRoute (
name: "default",
template:
"{controller=Home}/{action=Index}/{id?}");

P)i

Figura 24. Especificacion de los servicios que contiene el
Servidor de Identidad [7]

5.2.6 Recursos de Identidad

Se define un nombre Unico, adicionalmente se
asignan notificaciones arbitrarias que incluyen un
Token de identidad[20]:

private static IEnumerable<IdentityResource>
TdentityResources
=> new[] {
new IdentityResources.OpenId()
, new TdentityResources.Profile()
, new IdentityResources.Email ()
, new TdentityResources.Address ()
I

Figura 25. Campos adicionales en el encapsulamiento [8]

5.2.7 Definicion de recursos via API

Los Tokens de acceso para API deben estar
registrados en los recursos[20].

private static IEnumerable<ApiResource>
ApiResources
=> new[] {
new ApiResource (
Constant.APT RESOURCE DMI, APT,
"APT Centralizado") {
ApiSecrets = {
new Secret(
Constant.APT RESOURCE SECRET.S5haZ56())

+)
, new ApiResource

{
Name = "api2"
, ApiSecrets

new Secret ("secret™.Sha2b56())

, UserClaims

JwtClaimTypes.Name
, JwtClaimTypes.Email

Figura 26. Configuracion de los recursos del
API de Servicios [9]

6. Resultados y discusion

6.1 Inicio de sesion

Al iniciar sesion para la emision de Tokens
mediante el Servidor de Identidad, se registran
dos controladores de cookies, el primero para la
autenticacion y el segundo para claves externas,
mediante la clase IdentityServerConstants.

6.1.1 Invalidacion de configuracion de
administrador de cookies

Se invalida la administracion de cookies para la
sesion Implicita para aplicaciones de Frontend y
para las demdas sesiones se mantiene dicha
configuracion.

6.1.2 Flujo inicio de sesion

Para la solicitud de acceso, conexion vy
autorizacion se utiliza el Marco de Desarrollo del
Servidor de Identidad mediante credenciales
otorgadas a cada cliente registrado en el Servidor,
mediante lo cual la clase UserInteraction otorga la
directiva de redireccionamiento usada por el
parametro returnURL.
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Login
T — o T ———

Logout IdentityServer
—" Middleware
err——ca)

authorize
T
oken Nuestro Codigo
discovery

Aplicacién ASP.Net Core

Figura 27. Flujo de autenticacion y autorizacion[21] [10]

Definiendo la validacion del parametro que
returnUrl con la ubicacion destino se mitiga los
ataques de redireccion abierta.

El analisis de disponibilidad:

A B C|/D|E F|G|H
Wi

3 Ch L%K.
=1 —

0

L]
> Maj E
=0 —

CSS S SN SN NN
A|B|C E|F | G|H

lw]

Figura 28. La iteracion en la funcién de compresion
de la familia SHA-2[22].

Utilizando las funciones Ch, X1, Maj y 20
con las variables asociadas:

a

h(E,F,G) = (EAF)® (~EAQG)
a(A,B,C)=(AAB)® (ANC)® (BAC)
S0(A)=(A>2)0 (A>>13) @ (A>>22)
=(E=>6) ¢ (E=3>11) & (E=>>25)

=

Figura 29. Procedimiento.

La brecha en las infracciones de acceso
inicial es del 0,00297. El resultado obtenido
posterior a las 480 evaluaciones fue de 0,00167
en las infracciones con una mejora del 0.0013

Disponibilidad
Pantalla de acceso

0,00167

0,0016

= 0K = Mot found

Figura 30. Cuadro estadistico acceso de
Seguridad Login[21] [10]

7. Conclusiones

Dentro del andlisis expuesto en la primera parte
del documento sobre de los riegos actuales a
sistemas web con vulnerabilidades del 75% en sus
procesos de autenticacion, es posible demostrar
que existe actualmente herramientas para mitigar
este tipo de problematica.

En este sentido, un Marco de Desarrollo
como el Servidor de Identidad que se basa en el
Protocolo OpenID Connect para dar seguridad a
la autenticacién de aplicaciones moéviles y web
actuales es provee las herramientas necesarias al
implementar un entorno seguro se provee una
mejorando la seguridad en mas del 0,001 de las
infracciones, la metodologia desarrollada es
similar a la utilizada por Wan, Chen y XiaoFeng
Wan[23] y Li, Mitchell y Chen[24].

En concordancia ante lo expuesto el Servidor
de Identidad es un Marco de Desarrollo para la
implementacion agil de aplicaciones que busca
facilitar el acceso seguro a los sitios futuros al
implementarse una autenticacion y autorizacion,
identificando las vulnerabilidades que permiten al
ataque tener éxito e inicie sesion en el RP tal cual
lo expuesto por Li y Mitchell[6] de 103 RP
analizados con una brecha del 1.9%.
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