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“Data is the new oil. It’s valuable, but if unrefined it cannot really be used.
It has to be changed into gas, plastic, chemicals, etc to create a valuable
entity that drives profitable activivity, so must data be broken down,
analyzed for it to have value.”

Clive Humby, Matematico, 2006'

! In Francisco, D., & Francisco, S., 2019, p.1.



RESUMO

O presente trabalho visa abordar a crescente importancia dos dados pessoais, assim
como o paradigma de prote¢ao de dados foi-se modificando desde a Declaragcao Universal
dos Direitos do Homem até aos dias de hoje, em que os dados pessoais nunca foram tao

valiosos para as organizagdes € os seus modelos de negdcio.

Visa também abordar a “arma” que a Unido Europeia concebeu para enfrentar a nova
sociedade moderna em que os dados pessoais sdo cada vez mais valiosos,
designadamente, o novo Regulamento Geral de Protecio de Dados, assim como as

alteragdes que introduz e implicagdes para os atuais modelos de negocio.

Por outro lado, o presente trabalho aborda como o novo paradigma de protecao de
dados se coaduna com a Administracao Publica e, em especial, como se devem relacionar
o direito de acesso a informacao administrativa, corolario do principio da administracdao
aberta e o direito a reserva da intimidade da vida privada, corolario do principio da
protecao de dados, tratando-se ambos de principios fundamentais com previsao

constitucional.

O principio da administracao aberta constitui um dos fundamentais principios que
pauta a atividade administrativa, que devera ser aberta e transparente para os cidadaos.
Por sua vez, o principio da protecdo de dados determina que todos os individuos tém
direito a protecao dos seus dados. O modo como estes principios tém sido aplicados pelos
organismos publicos t€ém potenciado conflitos de competéncias e entendimento dispares

sobre a tematica.

Assim, a presente dissertacdo pretende abordar a mudanga de paradigma juridico
introduzida pelo RGPD. A escolha do tema justifica-se pela sua atualidade, uma vez que
cada mais vivemos numa sociedade moderna em que os dados pessoais sao considerados

0 novo petréleo.

Palavras-chave: Dados pessoais, Regulamento Geral de Protecao de dados, tratamento de

dados pessoais, documentos nominativos.
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ABSTRACT

This paper aims to address the growing importance of personal data, as the way
data protection paradigm has changed from the Universal Declaration of Human Rights
to the present day, where personal data has never been so valuable to organization and

their business models.

It also aims to address the “weapon” that the European Union has designed to
address the new modern society where personal data is increasingly valuable, the new
General Data Protection Regulation, as well the changes it introduces and implication for

current business models.

On the other hand, this paper discusses how the new data protection paradigm fits
in with the Public Administration and, in particular, how the right of access to
administrative information, corollary of the principle of open administration and the right
to privacy, corollary of data protection principle, should be related, both of which are

fundamental principles with constitutional provision.

The principle of open administration is one of the fundamental principles that
guide administrative activity, which should be open and transparent to citizens. On the
other hand, the data protection principle dictates that all individuals have the right to the
protection of their data. The way which these principles have been applied by public

entities has fostered conflicts of competences and different understanding of the subject.

Thus, this dissertation intends to address the change of legal paradigm introduced
by the GDPR. The choice of theme is justified by its relevance, since we live in a modern

society in which personal data is considered the new oil.

Keywords: Personal data, General Data Protection Regulation, processing, access to

nominative documents.
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CAPITULO I - INTRODUCAO

Com a entrada em vigor com caracter obrigatorio a 25 de maio de 2018 do Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 relativo a
protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulagdo desses dados, tornou-se necessario que as organizacdes se adaptem ao

novo paradigma de protecao de dados.

O Regulamento Geral de Prote¢ao de dados compde um marco na evolugao do quadro
da privacidade no contexto europeu, orientado por uma abordagem filoséfica de protecao
de dados, baseada no conceito de privacidade enquanto direito fundamental consagrado
na Carta dos Direitos Fundamentais da Unido Europeia, pondo o individuo no centro da
questdo como o efetivo proprietario dos dados. Nesta medida, o Regulamento Geral de
Protecdo de Dados terd um vasto impacto global no modo comos os dados pessoais sao
tratados, devolvendo o poder ao titular dos dados, garantindo-lhe uma maior seguranca

dos seus dados pessoais.

O Regulamento fortalece e expande o regime de protegao de dados europeus, na
medida que protege os dados pessoais de todos os residentes da Unido Europeia,
independentemente da localizagdo do tratamento, aumentando amplamente o alcance do
novo quadro legal europeu, abrangendo toda a informacdao que, diretamente ou
indiretamente, possam identificar um individuo, incluindo identificadores online como
enderecos de IP, cookies, dados de localizagdo, estatuindo um conceito de dados muito

mais amplo do que a anterior Diretiva.

O amplo ambito de aplicacao territorial e ampla defini¢ao de dados pessoais garantem
que o Regulamento Geral de Prote¢do de dados tenha um impacto significativo,

constituindo uma oportunidade para muitas organizacdes melhorarem os seus modelos de



negdcios, acarretando inimeras alteragdes para o modo de tratamento de dados, assim
como um aumento do nivel de responsabilidade dos responsaveis pelo tratamento e

subcontratantes.

Diferentemente da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24
de outubro de 1995, que o RGPD revogou, o regulamento ¢ um ato legislativo da Unido
Europeia que ndo carece de transposi¢do, tendo aplicabilidade direita e efeito direto no

ordenamento juridico de cada Estado-Membro da Unido Europeia.

A metodologia adotada na presente dissertacao passou pelo estudo comparativo entre
o regime de protecdo de dados no ambito da Diretiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de outubro de 1995 e o atual Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 relativo a protecao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circula¢do desses
dados, comparacao das disposi¢des nacionais, europeias € internacionais na matéria de
protecao de dados, assim como analise da Administracdo Publica e a implementacao do

referido Regulamento no seu seio.

Na presente dissertacdo no primeiro capitulo se abordara a evolugao legislativa da
protecao de dados a nivel internacional, europeu e nacional, na medida que o RGPD ¢ o
resultado de um acervo legislativo adotado de modo a acautelar na Unido Europeia a
evolucdo da era digital, tratando-se de uma medida crucial ao reforco dos direitos
fundamentais dos cidaddos e a simplificagdo do comércio no ambito do mercado tinico
digital, seguindo-se uma analise detalhada dos alteragdes introduzidas pelo RGPD.

Por fim, no segundo capitulo, abordaremos o0 modo como o novo regime de protecao
de dados se coadunard com o regime da administragdo publica, na medida em que a
Administragdo publica encontra-se sujeita as regras do RGPD uma vez que no ambito das

competéncias e atribui¢des conferidas por lei aos servicos publicos, tem legitimidade para



tratar dados pessoais dos administrandos, devendo esse tratamento ser pautado pelos
principios fundamentais de tratamento de dados pessoais consagrados no RGPD.
Abordando-se ainda o0 modo como o principio da administracdo aberta, que prevé o
regime de acesso a documentos administrativos, que em muitas situagdes integram dados
pessoais dos administrandos, se conjugara com o regime de protecao de dados introduzido

pelo RGPD.



CAPITULO II - A PROTECAO DE DADOS: O NOVO
REGULAMENTO GERAL DE DADOS PESSOAIS

2.1 Sumario

2.2. Resumo - 2.3 Introdugio; 2.4. Reforma e evolugio legislativa: no contexto
internacional, europeu e nacional; 2.4.1. No contexto Internacional; 2.4.2. No
contexto europeu; 2.4.3. No contexto nacional; 2.5. O RGPD: Fundamentais
progressos; 2.5.1. Dados Pessoais; 2.5.2. Tratamento de dados pessoais; 2.5.3.
Princpios relativos ao tratamento de dados pessoais; 2.5.4. Consentimento;
2.5.5. Novos direitos do titular dos dados; 2.5.6. Direitos tradicionais; 2.5.7.
Ambito de aplicagdo territorial; 2.5.8. Transferéncia de dados pessoais para
paises terceiros; 2.5.9. Encarregado de proteccdo de dados; 2.5.10.
Accountability - Responsabilidade proativa e autoregulacgdo; 2.5.11. Avaliagao
de impacto sobre a protecdo de dados e consulta prévia; 2.5.12. Seguranga dos
dados pessoais; 2.5.13. Vias de recurso, responsabilidade e sangdes; 2.6.

Considerag¢des finais.
2.2 Resumo
Neste primeiro capitulo propomo-nos a fazer uma breve viagem pela historia da protecao
de dados tanto a nivel internacional, como a nivel europeu e nacional. Finalmente,
incindiremos o nosso estudo sobre as principais alteracdes e evolucdes introduzidas pelo
RGPD no paradigma da protecao de dados, nomeadamente, no que concerne a defini¢ao
de dados pessoais, tratamento de dados pessoais, principios relativos ao tratamento de
dados pessoais, consentimento, direitos do titular dos dados, ambito de aplicacao
territorial, transferéncia de dados pessoais para paises terceiros, a figura do encarregado
de protecao de dados, regime de autorregulagdo em oposi¢ao ao regime heteroregulatorio,
avaliacao de impacto sobre a protecao de dados, consulta prévia, seguranca dos dados,

assim como o novo quadro sancionatdrio.



2.3 Introducio

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016 relativo a protegao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e & livre circulagio desses dados?, revogou a Diretiva 95/46/CE do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995°, traduzindo-se no resultado do acervo
legislativo adotado de modo a acautelar na Unido Europeia a evolug¢do da era digital,
tratando-se de uma medida crucial ao refor¢o dos direitos fundamentais dos cidadaos ¢ a

simplificacdo do comércio no ambito do mercado tnico digital.

2.4 Reforma e evolucio legislativa: O contexto internacional, europeu e

nacional

As ultimas décadas sinalizam uma enorme evolugao tecnoldgica transformadora do modo
como os dados pessoais sdo processados*. A par desta evolugio tecnoldgica verifica-se
um acréscimo da digitalizagdo da economia acompanhada de um aumento tendencial da
importancia dos dados pessoais, verificando-se um crescente fluxo de dados pessoais a
circular online, que alteraram os modelos de negocio utilizados pelas empresas, sendo
que o e-commerce’ tem se demostrado extremamente importante no contexto empresarial
e na economia digital, na medida em que permite as empresas divulgar e comercializar, a
uma escala global, o seu objeto comercial, simplificando a realizagao de transagoes de
compra e venda de bens e servi¢os e contribuindo para uma mudanga de comportamento

do comprador que passa a realizar cada vez mais compras online.

2 Jornal Oficial n.° L 1 19,4.5.2016, p. 1-88.

3 Jornal Oficial n° L 281 de 23/11/1995 p. 0031 — 0050.

4“Data protection came onto the agenda because of the growing significance of information and communications technologies in both
the public and private sectors” (Raab, & Bennett, 1994)

SSobre esta tematica refere Bravo (2017, p. 16) que “o mercado proporcionado pelo e-commerce é definido como mercado eletronico
ou e-marketplace e constitui-se como um local online vendedores e compradores, conectados através da Internet, realizam transagdes
comerciais como a venda de bens, servicos ou informagdes, sendo que o seu desenvolvimento proporciona as empresas um maior
numero de oportunidades do que aquelas que encontram em mercados tradicionais, (...) este mercado ndo se restringe a um territorio,
sendo capaz de gerar oportunidades ndo s6 para as empresas mas também para os individuos, que passaram a ter a possibilidade de
comercializar os seus produtos ou servigos online”.



A evolugao da tecnologica da informacdo e do panorama social e comercial gerou
novos desafios em matéria de protecao dos dados pessoais, sendo que os titulares dos
dados disponibilizam cada vez mais os seus dados pessoais, verificando-se um aumento
da utilizacdo desses dados pessoais por parte das organizagdes com o objetivo de
desenvolver a sua escala de negdcio®, dado que existe um aumento do valor econémico

dos dados pessoais, existindo mesmo um mercado para os dados’.

A par dessa transformagao tecnologica verificou-se uma crescente preocupagao com
os dados pessoais, o que, consequentemente, desencadeou uma evolugao legislativa neste

ramo, conforme mais a frente se abordara.

Os dados pessoais passaram a ser vistos na economia digital do mesmo modo que o
petroleo ¢ visto pela economia industrial, sendo que muitos defendem que os dados
pessoais s30 0 novo petréleo®, conforme Hirsch (2014) explica “a maior parte das pessoas
que usa a analogia, fi-lo para transmitir o enorme valor do Big Data’. Os dados sio um
recurso essencial que capacita a economia da informag¢ao, como o petroleo alimentou a
economia industrial. Big data promete uma infinidade de novos usos — a identificacao e
prevencdo de pandemias, novos negocios e sectores de negdcio, a melhoria da saude,

qualidade e eficiéncia do atendimento e protecdo do meio ambiente” (p.1).

Na linha de Oliveira (2015) “o processo de armazenamento, documentagao e uso de
informacodes pessoais transformou-se numa condigdo sine qua non para a formacao da

nossa sociedade moderna” (p.15).

% Cfr. Considerando 6 do RGPD.

7 A este proposito referem Silveira, Avelino & Souza (2016, p.219) que “o mercado de dados pessoais ¢ cada vez mais relevante na
sociedade informacional e pode ser entendido como as interagdes econdomicas voltadas a compra e venda das informagdes relativas a
uma pessoa identificada ou identificavel, direta ou indiretamente. O mercado de dados pessoais se baseia nas necessidades de
informag¢do das empresas, institui¢gdes publicas e usuarios finais”.

8 Por exemplo, Clive Humby, em 2006 no seu discurso na Ctipula do ANA Senior Marketer na Kellogg School.

9 Big data ¢ definida pelo Lexico Oxford Dictionary como um conjunto de dados extremamente grandes que podem ser analisados
computacionalmente de modo a revelar padrdes, tendéncias e associagdes, especialmente relacionadas com o comportamento e
interagdes humanas. Defini¢ao disponivel em: https://www.lexico.com/en/definition/big_data




O direito a protecao de dados € um direito que deriva do direito a protecao da vida
privada, na medida em que, por maioria de razdo, os dados pessoais constituem
informacodes do foro da vida privada de cada um, neste sentido disponha o artigo 1.° da

Diretiva 95/47/CE, do Parlamento Europeu e do Conselho de 24 de outubro de 1995, 1o/

Todavia, e como sublinha o considerando 4'> do RGPD o direito a prote¢io de dados
nao devera ser concebido como um direito absoluto, devendo ser compensado com outros
direitos fundamentais e executado em conformidade com o principio da

proporcionalidade'?.
2.4.1 No contexto internacional

A Declaragao Universal dos Direitos do Homem, adotada e proclamada pela Assembleia
Geral das Nag¢des Unidas na sua resolucio 217A (III) de 10 de dezembro de 1948'#surgiu
depois da 2? Guerra Mundial, numa altura que “se procurava criar instrumentos concretos
que promovessem a paz e o respeito pela dignidade humana”!'®, tendo sido pioneira na
consagracao do direito a privacidade de cada individuo, estabelecendo no seu artigo 12.°
que “ninguém sofrerd intromissoes arbitrarias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacao. Contra tais

intromissoes ou ataques toda a pessoa tem direito a protegao da lei”.

10 Jornal Oficial n° L 281 de 23/11/1995 p. 0031 — 0050.

' Artigo 1 da Diretiva 95/46/CE do Parlamento Europeu ¢ do Conselho: “1 — Os Estados-Membros assegurardo, em conformidade
com a presente diretiva, a protegdo das liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente do direito a vida
privada, no que diz respeito ao tratamento de dados pessoais.”

12«0 tratamento dos dados pessoais devera ser concebido para servir as pessoas. O direito a prote¢do de dados pessoais ndo ¢ absoluto;
deve ser considerado em relagdo a sua fung@o na sociedade e ser equilibrado com outros direitos fundamentais, em conformidade com
o principio da proporcionalidade. O presente regulamento respeita todos os direitos fundamentais e observa as liberdades e os
principios reconhecidos na Carta, consagrados nos Tratados, nomeadamente o respeito pela vida privada e familiar, pelo domicilio e
pelas comunicagdes, a protecdo dos dados pessoais, a liberdade de pensamento, de consciéncia e de religido, a liberdade de expressao
e de informagao, a liberdade de empresa, o direito a agdo e a um tribunal imparcial, ¢ a diversidade cultural, religiosa e linguistica.”
13 Na acegdo de Vicente (2014, p.15) “o principio da proporcionalidade, na sua configuragdo moderna, tem a sua origem na ideia de
necessidade, isto ¢, na exigéncia de limitagdo das medidas lesivas ao estritamente necessario para se atingir um determinado fum,
fundada no direito do cidaddo a menor desvantagem possivel”.

14 Publicada no Diario da Republica, I Série A n.° 57/78, de 9 de margo de 1978, mediante aviso do Ministério dos Negocios
Estrangeiros.

15 Cfi. “70 ANOS DA DECLARACAO UNIVERSAL DOS DIREITOS HUMANOS E OS OBJETIVOS DE DESENVOLVIMENTO
SUSTENTAVEL”, Plataforma ONGD, 7 de dezembro de 2018, disponivel em:
http://www.plataformaongd.pt/noticias/noticia.aspx?id=1347




Por sua vez, a Convencao Europeia dos Direitos do Homem, também conhecida como
a Convencao para a Prote¢do dos Direitos do Homem e das Liberdades Fundamentais,
adotada a 4 de novembro de 1950 pelo Conselho da Europa, e entrado em vigor em 1953,
tendo Portugal ratificado esta Convencao a 9 de novembro de 1978, constitui “o primeiro
instrumento juridico vinculativo de direito internacional em matéria de direitos humanos,
constituindo o mais perfeito modelo internacional de direitos fundamentais, criado apos
a Segunda Guerra Mundial perante a faléncia dos modelos puramente nacionais de defesa
de direitos fundamentais™ (Alves & Castilho, 2016, p.16) constituindo, assim, o primeiro
instrumento juridicamente vinculativo a consagrar o direito a privacidade no seu artigo

8 ol6

Por sua vez, o Conselho de Europa, enquanto organismo internacional que promove
os direitos humanos, onde se inclui a prote¢do de dados, considerou “desejavel alargar a
protecao dos direitos e das liberdades fundamentais de todas as pessoas, nomeadamente,
o direito ao respeito pela vida privada, tendo em consideragdo o fluxo crescente, através
das fronteiras, de dados de caricter pessoal suscetiveis de tratamento automatizado”!’,
surgindo a Convencao n.° 108, relativamente a protecao das pessoas no que concerne ao
tratamento automatizado de dados de caracter pessoal, compondo o primeiro instrumento
internacional juridicamente vinculativo adotado em matéria da prote¢ao de dados que
protege os individuos contra abusos que possam ocorrer aquando da recolha e
processamento de dados pessoais, regulando a transferéncia transfronteirica de dados

pessoais, tendo sido aberta a assinatura em 28 de janeiro de 1981 em Estrasburgo e

ratificada por 51 Estados, entrando em vigor na ordem internacional a 1 de outubro de

16 Artigo 8.° - Direito ao respeito pela vida privada e familiar: ”1. Qualquer pessoa tem direito ao respeito da sua vida privada e
familiar, do seu domicilio e da sua correspondéncia. 2. Nao pode haver ingeréncia da autoridade publica no exercicio deste direito
sendo quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja necessaria
para a seguranca nacional, para a seguranga publica, para o bem-estar econémico do pais, a defesa da ordem e a prevengao das
infrac¢des penais, a protec¢do da saude ou da moral, ou a protecgdo dos direitos e das liberdades de terceiros”.

17 Cfr. Preambulo da Convengdo n.° 108.



1985, tendo sido alterada a 15 de junho de 1999, de modo a consentir que as Comunidades
Europeias acedessem a Convengao, e pelo Protocolo Adicional a Convencgao, respeitante
as autoridades de controlo e aos fluxos transfronteiricos de dados pessoais, aberto a

assinatura a 8 de novembro de 2001 em Estrasburgo.

Considerando o aumento do fluxo transfronteirico de dados pessoais suscetiveis de
tratamento automatizado'® e a necessidade de conciliar a protecdo e respeito pela vida
privada, a Convencao n.° 108 do Conselho da Europa visou garantir a protecao do direito
a vida privada das pessoas singulares e aos seus dados pessoais “face ao tratamento
automatizado dos dados de caracter pessoal que lhes digam respeito”, aberta para
assinatura em 1981, anterior a digitalizagdo da informac¢do e do crescimento da

importincia da internet na sociedade moderna.

A sociedade da informagdo encontra-se cada vez mais globalizada, sendo que cedo se
percebeu que a protecio de dados tem uma importincia global'®, tendo impacto nos

quatro pontos do globo?’.

¥ Nos termos da alinea c) do artigo 2.° da Convengdo n.° 180 o tratamento automatizado compreende as operagdes levadas a cabo
com a ajuda de processos automatizados, nomeadamente, registo de dados, aplicagdo a esses dados de operagdes logicas e ou
aritméticas, bem como a sua modifica¢do, supressao, extra¢ao ou difusdo.

1% Foi da necessidade de conciliar o regime de prote¢do de dados em paises com costumes diferentes que surgiu a decisao da Comissao
2000/520/CE, de 26 de julho de 2000, conhecida por Acordo Safe Harbor (disponivel em: https:/eur-lex.curopa.cu/legal-
content/PT/TXT/?uri=CELEX%3A32000D0520, consultado a 29/09/2019), respeitando “a um processo de autocertificacdo e
cooperagao entre o Departamento de Comércio dos EUA e a Comissdo Europeia, reconhecido através de uma Decisdo da Comissao
Europeia. Assim, as entidades com sede nos EUA declaram cumprir com as regras relativa a prote¢ao dos dados pessoais, estabelecidas
através da legislagdo comunitaria, fundamentando as operagdes de entidades que operam nas duas jurisdi¢cdes e que tratam dados
pessoais dos seus clientes e/ou utilizadores” (Raposo, Sa Miranda & Associados, Sociedade de Advogados, R.L, 2015). Todavia, o
Tribunal de Justica da Unido Europeia no seu acérddo de 6 de outubro de 2015, no processo n.° C-362/04 (disponivel em:
http://curia.europa.eu/juris/celex.jsf?celex=62004C0O0362 &lang | =pt&type=TXT&ancre=, consultado a 29/09/2019) declarou a
invalidade do acordo Safe Harbor nas operagdes de transferéncias de dados entre a Unido Europeia e os EUA.

20 Neste sentido, o Brasil, inspirado na globaliza¢do da econdmica e nos avangos tecnologicos, promulgou a lei federal n.° 13.709 de
2018 que dispde sobre a protegdo de dados e o tratamento de dados pessoais pelas empresas publicas e privadas, consagrando um
marco normativo para a sociedade brasileira: “é a legislacdo que mais efetivamente busca solucionar o didlogo necessario entre a
preservagdo e o respeito aos direitos fundamentais da liberdade e da privacidade em uma sociedade informacional com o
desenvolvimento econémico e tecnologico e com a inovagdo” (disponivel em: https:/www.ab2l.org.br/lgpd-ou-Ipdp-como-
denominiar-a-lei-de-protecao-de-dados-brasileira/, consultado a 29/09/2019). Por sua vez, na Asia o Japio em 2017 alterou
significativamente a Act on the Protection of Personal Information (APP]), refletindo a tendéncia global de aumentar a privacidade
de dados, enquanto Singapura assinou em fevereiro de 2018 a  Cybersecurity  Bill into law (cfr.
https://blogs.arubanetworks.com/solutions/data-privacy-laws-in-apac-what-you-need-to-know/, consultado a 29/09/2019). No que
concerne a Africa, os membros da Unido Africana (UA) em 2014 aprovaram a Convengdo da Unido Africana sobre Ciberseguranga e
Protegdo de Dados (disponivel em: https://www.internetsociety.org/wp-
content/uploads/2018/05/AUCPrivacyGuidelines 201809June_Final Portuguese.pdf, consultado a 20/09/2019). Apesar da
multiplicidade de diplomas internacionais no que concerne a prote¢do de dados pessoais para uma melhor sistematizagido decidimos
abordar neste trabalho apenas o Regulamento Geral de Protegao de Dados.
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2.4.2 No contexto europeu

A Carta dos Direitos Fundamentais da Unido Europeia®!, que institui os principios,
direitos e liberdades da Unido Europeia, consagrou a protecao das pessoas singulares
relativamente ao tratamento dos dados pessoais como um direito fundamental. A Carta
foi formalmente adotada em Nice?? em dezembro de 2000, pelo Parlamento Europeu, pelo
Conselho e pela Comissdo, tendo-se tornado juridicamente vinculativa para a Unido
Europeia e para os Estados-Membros aquando da aplicagdo da legislacio da Unido
Europeia, com a entrada em vigor do Tratado de Lisboa, em dezembro de 2009, tendo o

mesmo valor juridico do que um tratado da Unido Europeia.

Por sua vez, o Tratado Sobre o Funcionamento da Unido Europeia no seu artigo 7.°%
e no numero 1 do artigo 16.°%, em conjugacdo com o artigo 8.°*° da Carta dos Direitos
Fundamentais da Unido Europeia estabelecem que todos as pessoas singulares tém direito

a protecdo dos dados de caracter pessoal que lhes digam respeito.

Em 1990, inspirando-se na Convengdo n.° 108 e na progressiva relevancia do
tratamento dos dados pessoais, bem como a necessidade de harmonizar o mercado tnico
e as legislacdoes dos Estados-Membros - dado que se confirmava uma acentuada

divergéncia a nivel da legislacdo nacional aplicavel na matéria nos diversos Estados-

2l Jornal  Oficial n° C 364 de 18/12/2000 p. 0001 — 0022. Disponivel em:  https:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000X1218(01):PT:HTML

22 Tratado de Nice, Jornal Oficial n® C 080 de 10/03/2001 p. 0001 — 0087. Disponivel em: https:/eur-lex.europa.cu/legal-
content/PT/TXT/?uri=CELEX:12001C/TXT

23 Artigo 7.° do Tratado sobre o Funcionamento da Unido Europeia: “Todas as pessoas tém direito ao respeito pela sua vida privada
e familiar, pelo seu domicilio e pelas suas comunicagées.”

24 Artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia: “I. Todas as pessoas tém direito a prote¢do dos dados de
cardcter pessoal que lhes digam respeito.2. O Parlamento Europeu e o Conselho, deliberando de acordo com o processo legislativo
ordindrio, estabelecem as normas relativas a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
pelas institui¢ées, orgdos e organismos da Unido, bem como pelos Estados-Membros no exercicio de atividades relativas a aplicagdo
do direito da Unido, e a livre circula¢do desses dados. A observancia dessas normas fica sujeita ao controlo de autoridades
independentes. As normas adotadas com base no presente artigo ndo prejudicam as normas especificas previstas no artigo 39.° do
Tratado da Unido Europeia.”

25 Artigo 8.° da Carta dos Direitos Fundamentais da Unido Europeia: “I. Todas as pessoas tém direito protegdo dos dados de cardcter
pessoal que lhes digam respeito. 2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento
da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos
que lhes digam respeito e de obter a respetiva retificagdo. 3. O cumprimento destas regras fica sujeito a fiscaliza¢do por parte de
uma autoridade independente.”
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Membros - é proposta a Directiva 95/46/CE?S, relativa a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacao desses dados,
tendo a mesma sido adotada em 1995 pelo Parlamento Europeu e o Conselho da Unido
Europeia, sido complementada pela Decisio-Quadro 2008/977/JAI?’, enquanto
instrumento geral na Unido Europeia para a protecdo de dados pessoais no ambito da

cooperacao policial e judiciaria em matéria penal.

A Diretiva 95/46/CE foi adotada como precavo do direito fundamental a protecao de
dados e assegurar a livre circulagdo de dados pessoais entre os Estados-Membros, sendo
que nos termos do considerando n.° 11 da Diretiva 95/46/CE do Parlamento Europeu e
do Conselho, as suas primordiais finalidades consistiam em clarificar e ampliar os
principios da Convencao n.° 108, salientando a necessidade de assegurar que a circulacao
transfronteiras de dados pessoais no ambito da integracdo econdmica e social do
funcionamento do mercado interno seja, realizada de forma regulada de modo a nao

impedir a livre circulagdo de dados pessoais entre Estados-Membros.

Deste modo, a Diretiva 95/46/CE do Parlamento Europeu e do Conselho constituiu a
base do desenvolvimento das legislagdes nacionais de cada Estado-Membro no que

respeita a protecao de dados em 1995.

Conquanto que as diretivas vinculam os “Estado(s)-Membro(s) destinatario(s)
quando ao resultado a alcancar, deixando no entanto, as instincias nacionais a

»28 'a Diretiva in casu atribuiu aos Estados-

competéncia quanto a forma e aos meios
Membros a faculdade de precisar nas suas legislagdes ou normas de execucdo as

condig¢des gerais em que o tratamento de dados pessoais € licito, o que consequentemente

26 Jornal Oficial n° L 281 de 23/11/1995 p. 0031 — 0050.
27 Jornal Oficial n.° L 350 de 30/12/2008 p. 60-71
28 Artigo 288.° do Tratado Sobre o Funcionamento da Unido Europeia.
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originou a caréncia de uniformiza¢ido® dos direitos dos sujeitos nos diversos Estados-
Membros e desiguais niveis de protecao dos individuos na protecao dos seus dados,
analogamente verificou-se que a Diretiva ndo proporcionava protecdo juridica contra

violacdes de dados pessoais sobrevindas de paises terceiros.

Ja o considerando n.° 9 da Diretiva determinava que ““ ¢ deixada aos Estados-Membros
uma margem de manobra que, no contexto de aplicacao da diretiva, podera ser utilizada
pelos parceiros econdmicos e sociais; que os Estados-Membros poderao, pois, especificar
na sua legislagdo nacional as condi¢des gerais de licitude do tratamento de dados; (...)
que, nos limites dessa margem de manobra e em conformidade com o direito comunitario,

poderdo verificar-se disparidades na aplicacao da diretiva”.

A par da fragmentacdo supramencionada, a Diretiva encontrava-se desatualizada do
contexto tecnologico e digital, uma vez que aquando da sua redacdo a internet nao detinha

0 avango e importancia na economia que se verifica no contexto atual.

Neste sentido, o Regulamento (UE) 2016/679 surge da necessidade de uniformizar a
legislagdo em matéria de prote¢dao de dados em todos os Estados-Membros, apesar de os
objetivos e principios contidos na Diretiva 95/46/CE permanecessem validos, verificou-
se que as diferencas no nivel de protecdo dos dados pessoais nos Estados-Membros,
resultantes das disparidades na execucdo e aplicagdo da Diretiva, poderiam originar
entraves a livre circulagao de dados pessoais na Unido Europeia, bem como “inseguranca
juridica ou o sentimento generalizado da opinido publica de que susbistem riscos

significativos para a protecdo das pessoas singulares, nomeadamente no que diz respeito

29 Adiante se abordara a tematica da uniformizagdo resultante de um Regulamento e a harmonizagio decorrente de uma Diretiva.



13

as atividades por via eletronica™’, dado que se verificava uma fragmentagio da aplicacio

da protecao de dados nos varios Estados-Membros da Unido Europeia.

Nos termos do artigo 288.° do Tratado Sobre o Funcionamento da Unido Europeia,
um regulamento “tem caracter geral, ¢ obrigatorio em todos os seus elementos e
diretamente aplicavel em todos os Estados-Membros”. Assim, o regulamento, enquanto
ato legislativo vinculativo € aplicavel a todos os Estados-Membros da Unido Europeia em
todos os seus elementos, ndo dependendo de um diploma nacional de adaptagdo, ainda
que o legislador comunitario tenha optado por remeter para o legislador nacional a
densificagio de diversas matérias’!, verificando-se uma maior harmonizag¢io da
legislagdao aplicavel na matéria, na medida em que pretende garantir uma aplicagao
homogénea e coerente dos direitos e liberdades fundamentais das pessoas singulares no

que toca ao tratamento dos dados pessoais.

Deste modo, em abril de 2016 a Unido Europeia procedeu a reforma do seu quadro
legislativo relativo a protecao de dados pessoais, adotando uma das mais importantes
mudancas na legislacdo sobre prote¢ao de dados, com o Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016*, que consagra novos
normativos relativos a protecdo das pessoas singulares, vivas, no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados, revogando a Diretiva
95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a

livre circulacdo desses dados, tendo como principais objetivos proceder a harmonizagdo

30 Considerando 9 do RGPD.

310 RGPD atribui aos Estados-Membros margem de manobra para estipular as circunstancias de situagdes especificas de tratamento,
incluindo a determinagdo mais precisa das condi¢des em que ¢ licito o tratamento de dados pessoais (neste sentido considerando 10
do RGPD).

32 Alterado pela Retificagdo do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protec¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga
a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢ao de Dados), Jornal Oficial da Unido Europeia N.° L 127/2, 23/5/2018.
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da legislagdo em todos os Estados-Membros, bem como permitir que os cidadaos e
estruturas empresarias beneficiem da economia digital e do comércio eletronico,
alterando o modo como as organizagdes tratam os dados pessoais, € principalmente,
proteger os dados pessoais dos cidaddos europeus, em contrapartida o Regulamento Geral
de Protecao de Dados, doravante designado por RGPD, gera novas incumbéncias para o

sector empresarial.

Na realidade, a reforma legislativa em matéria de prote¢do de dados pessoais
sobrevém das comunica¢des da Comissao Europeia intituladas “Uma abordagem global
da protecao de dados pessoais na Unido Europeia”, “Prote¢do da privacidade num mundo
interligado — Um quadro europeu de protecao de dados para o século XXI” e “Proposta

de regulamento relativo a protecdo das pessoas singulares no que diz respeito ao

tratamento de dados pessoais e a livre circulacao desses dados”.

A) Uma abordagem global da protecao de dados pessoais na Unido Europeia;

A COM(2010) 609 final aborda a necessidade de se proceder a revisao do quadro
legislativo vigente a data, no caso a Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, na medida em que “a rapidez dos avangos tecnoldgicos e da globalizagao
vieram alterar profundamente o mundo que nos rodeia e trazer novos desafios para a

protecao dos dados pessoais” (Comissao Europeia, 2010).

A Comissao Europeia promoveu uma conferéncia de alto nivel em maio de 2009,
a que se seguiu uma consulta publica até ao final de 2009, que concluiu que os
principios nucleares da diretiva mantinham-se validos e que deveria ser preservado o
seu caracter tecnologicamente neutro, no entanto foram assinaladas questdes
problematicas, nomeadamente, a necessidade de se equacionar o impacto das novas

tecnologias, de se reforcar a vertente da protecdo de dados do mercado interno,



15

equacionar a globalizacdo e melhorar as transferéncias de dados internacionais,
conseguir um quadro institucional mais firme para a aplicagdo efetiva das normas da
protecao de dados, assim como a necessidade de aumentar a coeréncia do quadro
normativo que rege a protecao de dados. Tais questoes “exigem que a UE desenvolva
uma abordagem global e coerente qua garanta que o direito fundamental das pessoas
singulares a protecdo dos dados ¢ plenamente respeitado na UE e fora dela”, sendo
que os principais objetivos dessa abordagem passavam por reforgar os direitos dos
individuos, designadamente através do garante da protecao adequada das pessoas em
todas as circunstancias, aumento da transparéncia, aumento do controlo sobre os
proprios dados, aumento da sensibilizagdao do publico, garante do consentimento livre
e informado, protecdo dos dados sensiveis, tornar as solu¢des e as sancdes mais
eficazes; aprofundar a vertente do mercado interno, mediante o aumento da seguranca
juridica e assegurar a igualdade de condicdes para os responsaveis pelo tratamento de
dados, reduzir a carga administrativa, clarificar as normas sobre a lei aplicavel e a
responsabilidade dos Estados-Membros, aumentar as responsabilidades dos
responsaveis pelo tratamento de dados, incentivar as iniciativas autorreguladoras e
explorar os regimes de certificacdo da UE; rever as normas de prote¢do de dados no
dominio da prote¢ao de dados no dominio da cooperagdo policial e judicidria em
matéria penal; a dimensdao mundial da protecao de dados, mediante a clarificacdo e
simplificacdo das normas aplicaveis as transferéncias internacionais de dados,
promogao de principios universais; quadro institucional mais forte para uma melhor

aplicacao das normas de prote¢ao de dados.
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Concluindo ainda que a Comissdao que a Unido Europeia carecia de uma politica

relativa ao direito fundamental a prote¢ao de dados pessoais mais ampla e coerente.

Figura 1 - Principais objetivos da abordagem global e coerente qua garanta

que o direito fundamental das pessoas singulares a protecio dos dados>’

Refor¢o dos
direitos dos
individuos

Uma abordagem

Dimenséo globa} da Aprofundar a
mundial da protecao de vertente do

protecio de dados pessoais n'lercado
dados na Unido interno

Europeia

Revisdo das normas
de protegdo de dados
no dominio da
protegao de dados
no dominio da
cooperagdo policial
e judiciaria em
matéria penal

B) Protecao da privacidade num mundo interligado — Um quadro europeu de

prote¢do de dados para o século XXI;

A semelhanca da COM (2010) 609 final, a COM (2012) 9 final aborda o modo

como a evolucdo tecnoldgica e da globalizagao transformou o modo como os dados

3 Todas as figuras apresentadas na tese foram elaboradas pela mestranda, com excecdo do template disponibilizado pela CNPD na
figura 17.
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pessoais sdao recolhidos, acedidos, utilizados e transferidos, apresentando os
“elementos principais da reforma do quadro legislativo da UE relativo a protegdo de

dados” (Comissao Europeia, 2010).

Estabelece ainda que a reforma do quadro legislativo da UE deverd ter por
objetivo instituir “um quadro moderno, sélido, coerente e global em matéria de
protecao de dados para a Unido Europeia”, reforcando o direito fundamental das
pessoas singulares a protecao de dados, respeitando-se outros direitos, como “a
liberdade de expressao e de informacao, o direito das criangas, o direito de liberdade

de empresa, o direito a um processo equitativo e ao sigilo profissional, bem como o

estatuto das igrejas tal como definido nas legislagdoes dos Estados-Membros™.

Figura 2 - Principais objetivos da reforma do quadro legislativo da UE em

matéria de protecao de dados

Quadro moderno,
solido, coerente e
global

Reforma

do quadro
legislativo
da UE

Reforgo do direito
Respeito por fundamental das
outros dircitos pessoas singulares
a protecdo de
dados
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C) Proposta de regulamento relativo a prote¢do das pessoas singulares no que

diz respeito ao tratamento de dados pessoais e a livre circulagao desses dados;

Baseando-se nos fundamentos da COM (2010) 609 e COM (2012) 9 final, como

o proprio titulo refere, a COM(2012) 11 final constitui uma primeira proposta de

regulamento relativo a protecdo das pessoas singulares no que diz respeito ao

tratamento de dados pessoais e a livre circulagdo desses dados.

Figura 3 - COM(2012) 11 final

Uma abordagem
global da protegao
de dados pessoais

na Unido
Europeia

(COM (2010) 609
final)

Proposta de
regulamento relativo a
protecao das pessoas
singulares no que diz

respeito ao tratamento
de dados pessoais ¢ a

livre circulagdo desses
Protecio da dados (COM(2012) 11
privacidade num ﬁnal)
mundo interligado
— Um quadro
europeu de
protecdo de dados
para o século XXI
(COM (2012) 9
final)

Nas comunicagdes supramencionadas sdo levantadas questdes pertinentes e de
extrema importancia no que concerne ao impacto da evolugdo tecnologica nos dados

pessoais e sobre a necessidade de um novo quadro legislativo que acautele as evolugdes

e a necessidade de adequar os processos de transferéncias de dados pessoais.
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A reforma do quadro legislativo da prote¢do de dados constitui um instrumento
essencial & implementagio e desenvolvimento do Mercado Unico Digital no territorio
europeu, dado que reforca a confianca dos titulares de dados nas novas tecnologias de
informacao, certificando que o tratamento de dados pessoais se encontra sujeito a regras
uniformes e atualizadas ao novo paradigma tecnoldgico e digital em todos os Estados-

Membros (Comissao Europeia, 2018).

Nesta medida, a Estratégia para o Mercado Unico Digital foi adotada pela Comissio
Europeia, em Bruxelas, a 6 de maio de 2015, visando criar o Mercado Unico Digital,
tratando-se de “um mercado em que ¢ assegurada a livre circulagdo de mercadorias,
pessoas, servicos e capitais e em que os cidadaos e as empresas podem beneficiar de um
acesso sem descontinuidades a atividades em linha e desenvolver essas atividades em
condig¢des de concorréncia leal e com um elevado nivel de protecao dos consumidores e
dos seus dados pessoais, independentemente da sua nacionalidade ou local de residéncia.
A realizagdo de um Mercado Unico Digital permitird 2 Europa manter a sua posi¢io como
lider mundial na economia digital, ajudando as empresas europeias a crescer a nivel

global” (Comissao Europeia, 2015).

O RGPD passou a ser diretamente aplicavel em todos os Estados-Membros a partir
de 25 de maio de 2018, dois anos apds a sua adogdo e entrada em vigor®*, aplicando-se a
todas as entidades que tratem dados pessoais de pessoas singulares, devendo todas as
entidades que efetuem tratamentos de dados pessoais observar, sem exce¢do, as normas
nele previstas, todavia, e contrariamente ao estigma social que se criou com o RGPD, nao
se trata de um diploma europeu cujo paradigma subjacente € de correcao e puni¢ao das

grandes empresas que tratam dados pessoais a escala mundial, dado que “o RGPD toma

34 Embora o RGPD tenha sido aprovado em 2016, o seu artigo 99.° estabelece que o mesmo apenas passaria a ser aplicavel em todos
os Estados-Membros a 25 de maio de 2019, de modo a permitir que os Estados-Membros adotassem medidas necessarias a correta
vigéncia do RGPD.
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como paradigma a tecnologia hoje disponivel para a realizacao de tratamentos de dados
pessoais e, portanto, visa conciliar a utilizacdo de solucdes tecnologicas no seu estado
atual e futuro de desenvolvimento, e os riscos que comportam, com a defesa dos direitos
e liberdades das pessoas cujos dados sdo objeto de tratamento” (Comissao Nacional de

Protecao de Dados, 2018).
2.4.3 No contexto nacional

Analogamente a legislacao europeia, a prote¢ao dos dados pessoais em Portugal encontra-
se consagrada como um direito fundamental na Constituicdo da Republica Portuguesa e
demais legislacao nacional, sendo a violacao dos dados pessoais punida como crime ou

contraordena¢do no ordenamento juridico portugués.

Em Portugal, a prote¢do de dados enquanto direito fundamental encontra-se
consagrado como tal desde o texto originario da Constitui¢do da Republica Portuguesa
de 1976 no seu artigo 35.°°°, com a epigrafe “Utilizacdo da informatica”, tendo o
legislador constitucional nacional adotado uma postura vanguardista na consagragao
constitucional de direitos que acautelem os dados pessoais das pessoas singulares no que
alude ao uso de meios informaticos para o tratamento automatico dos dados pessoais,
elucidando-se o legislador constitucional nos estudos do Comité sobre a Protecao da Vida

Privada sobre os potenciais perigos da utilizagdo dos dados pessoais eletronicos e nas

35 Artigo 35° da Constitui¢do da Republica de 1976 (redagéo originaria): “I. Todos os cidaddos tem o direito de tomar conhecimento
do que constar de registos mecanogrdficos a seu respeito e do fim a que se destinam as informagdes, podendo exigir a rectificagcdo
dos dados e a sua actualizagdo. 2. A informdtica ndo pode ser usada para tratamento de dados referentes a convicgoes politicas, fé
religiosa ou vida privada, salvo quando se trate do processamento de dados ndo identificaveis para fins estatisticos. 3. E proibida a
atribui¢do de um numero nacional unico aos cidaddos.”

Artigo 35° da Constituigdo da Republica de 1976 (revista pelas Leis Constitucionais n.°s 1/82, de 30 de setembro, 1/89, de 8 de julho,
1/92, de 25 de novembro, 1/97, de 20 de setembro e 1/2001, de 12 de dezembro,1/2004, de 24 de julho e 1/2005, de 12 de agosto): “1.
Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes digam respeito, podendo exigir a sua rectificagdo e
actualizagdo, e o direito de conhecer a finalidade a que se destinam, nos termos da lei. 2. A lei define o conceito de dados pessoais,
bem como as condigdes aplicaveis ao seu tratamento automatizado, conexdo, transmissdo e utilizagdo, e garante a sua protecgdo,
designadamente através de entidade administrativa independente. 3. A informatica ndo pode ser utilizada para tratamento de dados
referentes a convicgoes filosoficas ou politicas, filiagdo partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo
mediante consentimento expresso do titular, autorizagdo prevista por lei com garantias de ndo discriminag¢do ou para processamento
de dados estatisticos néo individualmente identificaveis. 4. E proibido o acesso a dados pessoais de terceiros, salvo em casos
excepcionais previstos na lei. 5. E proibida a atribuicdo de um niimero nacional unico aos cidaddos. 6. A todos é garantido livre
acesso as redes informdticas de uso publico, definindo a lei o regime aplicavel aos fluxos de dados transfronteiras e as formas
adequadas de protec¢do de dados pessoais e de outros cuja salvaguarda se justifique por razées de interesse nacional. 7. Os dados
pessoais constantes de ficheiros manuais gozam de protecg¢ao idéntica a prevista nos nimeros anteriores, nos termos da lei.”
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resolugdes®® aprovadas pelo Conselho da Europa na sequéncia da agdo do referido

Comité, que antecederam a Convengao n.° 180.

A redagdo originaria do artigo 35.° da Constituicdo era composta apenas por trés
numeros, o numero 1 consagrava o direito a informagao e acesso do titular aos seus dados
pessoais, o numero 2 versava sobre a proibi¢cdo de tratamento de dados pessoais sensiveis,
por sua vez o numero 3 proibia a criagdo de um nimero unico nacional que identificasse

cada individuo.

O artigo 35.° da Constituicao da Republica Portuguesa consagra direitos fundamentais
de protegdo contra o tratamento informatico de dados pessoais, sendo que na acegao de
Canotilho & Moreira (1984) essa protecdo concretiza-se em trés direitos,
designadamente, “o direito de acesso aos registos informaticos para conhecimento dos
seus dados pessoas deles constantes, direito ao sigilo em relacdo a terceiros dos dados
pessoais informatizados e direito a sua nao interconexao, direito a proibig¢ao de tratamento
informatico de certos tipo de dados pessoais”, sendo que “a proibi¢ao do nimero nacional
unico funciona como garantia daqueles direitos, dificultando o tratamento informatico de

dados pessoais e a sua interconexao, que seria facilitada com um identificador comum”.

No ordenamento juridico portugués vigorava a Lei n.° 67/98, de 26 de outubro, Lei
da Protecao de Dados, que transpus para a ordem juridica portuguesa a Diretiva n.°
95/46/CE do Parlamento Europeu e do Conselho, todavia e conforme supramencionado,
o legislador europeu no RGPD permitiu que os Estados-Membros especificassem a nivel
interno determinados aspectos de execucao do RGPD, sendo que pelo Despacho n.°

7456/2017 da Presidéncia do Conselho de Ministros foi criado um grupo de trabalho com

36 As resolugdes do Conselho de Europa ndo constituem documentos juridicamente vinculativos, tratando-se de documentos que
exprimem posigdes do Conselho de Europa relacionadas com as areas de atividade da Unido Europeia.
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o0 objetivo de preparar e elaborar uma proposta de lei de execucao do RGPD, tendo nesta

sequéncia surgido a Proposta de Lei 120/XIII.

Ora, apesar de aprovada em Conselho de Ministros e reencaminhada a Assembleia da
Republica, a Proposta de Lei 120/XIII nao foi aprovada, tendo sido alvo do Parecer n.°
20/2018, de 2 de maio de 2018, da Comissdo Nacional de Prote¢io de Dados®’, que teceu
duras e acérrimas criticas, apontando imprecisoes, reproducao de normas do RGPD e

normas que se contradizem®.

37 Disponivel em:
http://app.parlamento.pt/webutils/docs/doc.pdf?path=61485230634461764¢c324679626d56304c334¢706447567a4¢c31684a53556c4d
5a5763765130394e4c7a464451554e45544563765247396a6457316¢626¢527663306¢7561574e7059585270646d464462323170633
34e686279396a5a57593359544d794f4330325a44526¢4c54526¢4e546b74596a41304¢4331694e54426d415449314d6a64684d7a457
56347526d&fich=cef7a328-6d4e-4e59-b044-b5092527a31.pdf&Inline=true, consultado a 5/06/2019.

38 No parecer n.° 20/2018 a CNPD invoca, entre outros, o desrespeito pelo direito da Unido Europeia na medida em que “a presente
Proposta pretende reproduzir em alguns artigos parte do articulado do RGPD. E esse, designadamente, o caso do artigo 2.° (dmbito de
aplicacdo), do artigo 11.° (fungdes do encarregado de prote¢do de dados) ou do artigo 13.° (encarregados de prote¢ao de dados em
entidades privadas). E ndo se trata aqui sequer de legislar sobre aspetos especificos que o Regulamento remeta para o campo de agao
do Estado-Membro, mas apenas de uma tentativa de replicar disposi¢des, com a agravante de, em alguns casos concretos, desvirtuar
por completo o teor do RGPD, contrariando-o grosseiramente. Em segundo lugar, a Proposta pretende introduzir no direito nacional
norma que difere a aplicagdo do RGPD para momento posterior a data prescrita no artigo 99.° do proprio Regulamento. Assim, ap esar
do RGPD ser aplicavel a partir de 25 de maio de 2018, seria possivel, nos termos do proposto no artigo 61.° (renovagdo do
consentimento) da Proposta, demorar seis meses desde a entrada em vigor da lei nacional para obter um consentimento que constituiria
o fundamento de legitimidade para certos tratamentos de dados, admitindo-se portanto a contrario a existéncia de tratamentos ilicitos
durante esse periodo de tempo. (...) O esforgo de repetigao de normas do Regulamento na lei nacional assume ainda maior gravidade
quando o texto da Proposta entra em clara contradi¢do com o contetido dos preceitos do RGPD”, salientando ainda que “o artigo 2.°
da Proposta sobre o ambito de aplicacdo da lei nacional. O n.° 1 deste artigo prescreve: «[A] presente lei aplica-se aos tratamentos de
dados pessoais realizados no territorio nacional, independentemente da natureza publica ou privada do responsavel pelo tratamento
ou do subcontratante (...), aplicando-se todas as exclusdes previstas no artigo 2.°do RGPD». A alinea a) do n.° 2 determina que: «[A]
presente lei aplica-se aos tratamentos de dados pessoais realizados fora do territorio nacional quando sejam efetuados no ambito da
atividade de um estabelecimento situado no territorio nacional». Com efeito, estas normas traduzem-se numa manifesta violagao do
artigo 3.°, n.° 1, do RGPD, pondo em causa o mecanismo de balcdo tnico que constitui uma das caracteristicas mais emblematicas
deste regulamento”. Invocando ainda a existéncia de desconformidades com o direito da unido no que concerne as normas relativas a
autoridade de controlo em matéria de protegdo de dados, assim como o facto de a proposta de lei no seu artigo 11.° estabelecer “fun¢des
adicionais aos encarregados de protegdo de dados, quando tal ndo ¢ permitido pelo RGPD”, acrescentando que os n.° 3 e 4 do artigo
12.° ndo cumprem com o preceituado no RGPD, devendo para o efeito ser suprimidos, na medida que dispde sobre matérias que nao
se encontram na disponibilidade dos Estados-Membros. O mesmo acontece com o artigo 18.°, que dispde sobre a portabilidade e
interoperabilidade dos dados, e 0 artigo 22.° sobre a transferéncia de dados, onde pretende-se legislar sobre matéria ndo permitida pelo
RGPD, ao mesmo tempo que se altera o alcance das disposi¢des do RGPD. Outra critica suscitada foi a relacionada com o dever de
sigilo, sendo que “o artigo 20.° da Proposta suscita uma critica veemente da CNPD pela violagdo flagrante da nossa Constitui¢ao e da
Carta dos Direitos Fundamentais da Unido Europeia, além do incumprimento manifesto do RGPD, ao impedir liminarmente o
exercicio do direito de acesso”. Outro dos pontos criticados prendeu-se com a consagra¢ao nos artigos 23.° (admite que os dados
pessoais sejam tratados por entidades publicas para finalidades diferentes das que justificaram a recolha, desde que esteja em causa a
prossecugao do interesse publico), 44.° ¢ 54.° (preveem a isen¢do de coimas para as entidades publicas) da proposta de um regime
diferenciado para os tratamentos de dados em que os responsaveis ou subcontratantes sdo entidades publicas. O modo como o
legislador nacional optou por legislar em matérias de regulagao obrigatdria para o legislador nacional, nomeadamente, acreditagdo e
certificacdo, idade para o consentimento de menores, tratamento de dados para efeitos de liberdade de expressdo e de informagao,
para fins de arquivo de interesse publico, fins de investigagao cientifica ou histdrica ou fins estatisticos, audiéncia dos interessados e
os mecanismos de cooperacdo e coeréncia, também foi alvo de critica. A CNPD também se pronunciou sobre consagrac¢ao de limites
maximos inferiores aos definidos no RGPD no que concerne ao regime sancionatorio, concluindo que “o RGPD deixou as autoridades
de controlo o poder de aplicar em concreto coimas nos montantes maximos ai previstos, naturalmente com a ponderagao dos critérios
orientadores do calculo da coima a que se refere o artigo 83.°. Donde, a fixagdo em abstrato, em lei nacional, de limites maximos
inferiores aos previstos nos n.s 4 ¢ 5 do artigo 83.° do RGPD constituir uma violagdo dos mesmos. O mesmo raciocinio tem de valer
para a fixagdo de limites minimos, uma vez que o RGPD néo deixa espago ao legislador nacional para definir quadro sancionatdrio
diferente do que esta estabelecido nos n.°s 4 ¢ 5 do artigo 83.° do RGPD”.
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Por sua vez, a 14 de julho de 2019 foi aprovada na Assembleia da Republica a
proposta de Lei n.° 120/X111/3.** que assegura a execugio, na ordem juridica nacional,
do RGPD, tendo a mesma sido promulgada pelo Presidente da Republica a 26 de julho e
publicada a 8 de agosto, sob a Lei n.° 58/2019, de 8 de agosto, passados um ano e trés

meses da producao de efeitos do RGPD.

Todavia, a 20 de setembro de 2019 a CNPD publicou na sua pagina oficial a
Deliberagdo 2019/494%, que aplica um rude golpe sobre a Lei n.° 58/2019, deliberando
desaplicar 15 disposi¢oes da referida lei de modo a “assegurar o primado do direito da
Unido Europeia e a plena efetividade do RGPD”, na medida que “decorre do principio do
primado que, além dos tribunais nacionas, também as entidades administrativas estao
obrigadas a desaplicar as normas nacionais que contrariam o direito da Unido Europeia,
como determinou expressamente o TJUE, no acérdio Fratelli Contanzo*', que veio
vincular todos os 6rgaos da Administracdo Publica ao dever de aplicar integralmente o
direito da Unido afastando se necessario as disposi¢cdes nacionais que constituam um

obstaculo a plena eficacia das normas daquele direito”.

A deliberacao in casu surge na sequéncia de no Parecer n.° 20/2018, de 2 de maio de
2018, que a CNPD emitiu sobre a Proposta de Lei n.° 120/XI1I/3.%, terem sido elencados
normas que a CNPD considerava suscetiveis de violar o direito da Unido Europeia e, em
especial, do RGPD, sendo que a Lei n.° 58/2019, de 8 de agosto, manteve algumas das

normas assinaladas como violadoras do direito da Unido.

39 Diario da Republica, I série A, N. °89/X111/3 de 26/03/2018 p. 30-48.

40 Disponivel em:

https://www.cnpd.pt/bin/decisoes/Delib/DEL_2019_494.pdf?fbclid=IwAR11QijM3 fnl4JfN9jInj8COugW4ypczSQexMMTtE1 XaSK
xkbG4DV_7J8Ds, consultado a 20/09/2019.

4 Acordio do TIUE de 22 de junho de 1989, processo 103/88, disponivel em:
http://curia.europa.eu/juris/showPdf jsf;jsessionid=9ea7d2dc30d52b26c65a76604e¢50811a96dd39ff0903 .e34KaxiLc3qMb40Rch0Sa
xuNbxr0?text=&docid=96045&pagelndex=0&doclang=PT & mode=Ist&dir=&occ=first&part=1&cid=19496
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Neste sentido, a CNPD deliberou desaplicar o nimero 1 e 2 do artigo 2.°, o numero 1
do artigo 20.°, artigo 23.°, alinea a) do numero 3 do artigo 28.°, o numero 2 do artigo 37.°
e o numero 2 do artigo 38.°, os numeros 1 e 3 do artigo 39.°, nimero 2 do artigo 61.° e
numero 2 do artigo 62.°. Segundo a CNPD, a nao aplicacdo, em futuros casos concretos,
destas disposi¢des legais, implicando tal a aplicacdao direta das normas do RGPD, que
estavam a ser por aquelas “manifestamente restringidas, contrariadas ou comprometidas

no seu efeito util”.

2.5 O RGPD: fundamentais progressos

O RGPD veio desenvolver, alargar e aplicar as normas, principios e direitos estabelecidos
na Diretiva 95/46/CE, nomeadamente, fortalecendo os principios da transparéncia,
minimizacao dos dados e limitagao da finalidade consagrados na diretiva, assim como as
regras relativas ao consentimento e a notificacdo da violacao dos direitos dos titulares de

dados pessoais, aperfeicoando a sua aplica¢ao nos Estados-membros.

No presente capitulo pretende-se abordar as principais alteragdes e evolucdes
introduzidas pelo RGPD, nomeadamente, no que concerne a definicdo de dados pessoais,
tratamento de dados pessoais, principios relativos ao tratamento de dados pessoais,
consentimento, direitos do titular dos dados, ambito de aplicagdo territorial, transferéncia
de dados pessoais para paises terceiros, a figura do encarregado de protecdo de dados,
regime de autorregulacao em oposicao ao regime heteroregulatério, avaliagao de impacto
sobre a protecdo de dados, consulta prévia, seguranca dos dados, assim como o novo

quadro sancionatorio.

2.5.1 Dados pessoais
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Uma das mais importantes definicdes para a compreensdo do RGPD ¢ a de dados
pessoais, na medida em que o Regulamento protege os dados pessoais de pessoas
. 42 . ~ . .

singulares™, vivas, ndo abrangendo o tratamento de dados pessoais relativos a pessoas

coletivas.*?

Tanto a Diretiva como o Regulamento estabelecem que os principios da prote¢ao de
dados aplicam-se “a todo e qualquer tratamento de dados pessoais sempre que as
atividades do responsavel pelo tratamanto sejam regidas pelo direito comunitario”,
excluindo-se do escopo de aplicacao o tratamento de dados pessoais efetuados por pessoa

singular no exercicio de atividades exclusivamente pessoais ou doméstica**.

Considerando que desde 1995 os meios técnologicos e digitais sofreram uma
evolucdo significativa, uma das mais importantes evolucdes do RGPD ¢ o conceito de
dados pessoais, sendo que o RGPD consagrou um conceito de dados pessoais lato, embora
o conceito se mantenha idéntico ao anteriormente consagrado, por for¢a da evolucao da
tecnologia da informacdo e considerando a infinitude de informacdes que possibilitam a
identificacao dos titulares de dados, o RGPD consagra este novo panorama no seu

conceito.

Neste sentido, na ace¢ao do artigo 2.° da Diretiva 95/46/CE entendia-se por dados
pessoais “qualquer informagdo relativa a uma pessoa singular, identificada® ou
identificavel *‘(«pessoa em causa»); é considerado identificavel todo aquele que possa

ser identificado, directa ou indirectamente, nomeadamente, por referéncia a um numero

42 Artigo 1.° da Diretiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro e artigo 1.° do Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril.

4 Em oposigdo ao estipulado no RGPD, a lei nacional de execug¢do do RGPD, a Lei n.° 58/2019, de 8 de agosto, no seu artigo 17.°
refere a protecdo dos dados pessoais das pessoas falecidas que integrem na categoria de dados especiais.

4 Artigo 3.° da Diretiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de outubro e artigo 2.° do Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril.

4 Uma pessoa singular ¢ identificada quando a informagdo permite de forma direta e individual conhecer a sua identidade, por
exemplo, através do seu nome, numero de identificagdo civil ou fiscal, entre outras.

46 Uma pessoa singular ¢ identificavel quando mediante agregacao de informagdes ou de forma indireta & possivel alcancar a identidade
da mesma, por exemplo, caracteristicas fisicas agregadas, localizagao, ef cetera.
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de identificagdo ou a um ou mais elementos especificos da sua identidade fisica,

fisioldgica, psiquica, econdmica, cultural ou social”.

Do mesmo modo, a alinea a) do artigo 3.° da Lei n.° 76/98, de 26 de outubro*’, que
transpds a Diretiva 95/46/CE para o ordenamento juridico portugués, definiu dados
pessoais como ‘“qualquer informagdo, de qualquer natureza e independentemente do
respetivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada
ou identificavel (“titular dos dados”); ¢ considerada identificavel a pessoa que possa ser
identificada direta ou indiretamente, designadamente por referéncia a um namero de
identificacao ou a um ou mais elementos especificos da sua identidade fisica, fisiologica,

psiquica, econdmica, cultural ou social”.

Por sua vez, o artigo 4.° do RGPD define dados pessoais como a “informacao relativa
a uma pessoa singular identificada ou identificavel («titular dos dados»); € considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um nimero de
identificacdo, dados de localizagdo, identificadores por via eletronica ou a um dos mais
elementos especificos da identidade fisica, fisiologica, genética, mental, econdémica,

cultural ou social dessa pessoa singular”.

Ora, na definicao da Diretiva ndo ¢ feita alusdo a identificacdo do titular de dados
pessoais através de um identificador, sendo que na acecdo do RGPD o titular de dados
pessoais podera ser direta ou indiretamente identificada, verificando-se nestes termos um
alargamento do conceito de dados pessoais, que passa a abranger, dados biométricos,
dados de geolocalizacdao e identificadores por via eletronica, nomeadamente, Internet

Protocol (IP), testemunhos de conexao (cookies), identificagdo por radiofrequéncia, entre

47 Revogada pela Lei n.° 58/2019, de 8 de agosto, Diario da Republica n.° 151/2019, Série I de 2019-08-08, p. 3-40.
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outros, sendo que nos termos do considerando 3° do referido regulamento “esses
identificadores podem deixar vestigios que, em especial quando combinados com
identificadores unicos e outras informacgdes recebidas pelos servidores, podem ser

utilizados para a defini¢cdo de perfis e a identificacao das pessoas singulares”.

Na acecao de Francisco, D., & Francisco, S. (2019) “o teste decisivo para decidir se
sdo dados pessoais para o RGPD ou ndo, consiste em avaliar se esses dados podem ser
usados direta ou indiretamente para identificar uma pessoa. Enquanto o nome de uma
pessoa identifica obviamente a mesma, a verdade ¢ que algumas combinagdes de

identificadores indiretos também permitem essa identificagdao” (p.29).

Pinheiro (2016) esclareceu que “o conceito de dados pessoais abrange uma
pluralidade de informacao pessoal que pode variar do nome a informacdo genética”

(p.374).

Por sua vez, a Comissao Europeia definiu o conceito de dados pessoais como a
“informacdo relativa a uma pessoa viva, identificada ou identificavel. Também
constituem dados pessoais o conjunto de informagdes distintas que podem levar a
identidicagdo de uma determinada pessoa. Dados pessoais que tenham sido
descaracterizados, codificados ou pseudonimizados, mas que possam ser utilizados para
reindentificar uma pessoa, continuam a ser dados pessoais e sao abrangidos pelo ambito
de aplicacio do RGPD™*® exemplicando o que integra o conceito de dados pessoais,
nomeadamente, “o nome e apelido, o endereco de uma residéncia, um endereco de correio
eletronico como nome.apelido@empresa.com, o nimero de um cartdo de identificacao,
dados de localizagao (por exemplo, a fung¢do de dados de localizagao num telemdvel), um

endereco IP (protocolo de internet), testemunhos de conexao (cookies), o identificador de

4 Disponivel em: https:/ec.europa.cu/info/law/law-topic/data-protection/reform/what-personal-data_pt, consultado a 4/03/2019.
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publicidade do seu telefone, os dados detidos por um hospital ou médico, que permitam
identificar uma pessoa de forma inequivoca”, exemplificando dados considerados nao
pessoais, designadamente, o nimero de registo de empresa, um enderego de correio

eletronico como info@empresa.com, dados anonimizados”.

Castro (2013) ilustrou o que sdo dados pessoais, estabelecendo que “sdo dados
pessoais, para além do nome ou da morada, outros dados de identificagdo como o numero
de identificagdo civil, de passaporte, da seguranca social, de constribuinte, ou de cliente
de um estabelecimento comercial, assim como o numero de telefone, o e-mail, o IP do
nosso computador, uma chapa de matricula, o valor de uma retribuicdo, o som da voz
registada para permitir 0 acesso a uma conta bancaria, as classificacdes escolares e
curriculum, a historia clinica, as dividas e créditos, as compras que alguém efetua, o
registo dos meios pagamento que utiliza, desde que, por estarem associados a uma pessoa,
permitam identifica-la. E também o caso de uma impressdo digital, de uma imagem
biométrica do rosto, de uma imagem recolhida através do uso de uma camara, como nos

casos da videovigilancia, ou de um conjunto de fotografias divulgadas na internet”

(p.122).

Importa salientar que dados pessoais que tenham sido pseudonomizados® e
encriptados, mas que possam ser utilizados para identificar um cidadao continuam a ser

tratados como dados pessoais e encontram-se dentro do escopo do RGPD.

4 Nos termos do niimero 5 do artigo 4.° do RGPD entende-se por pseudonimizagdo “o tratamento de dados pessoais de forma que
deixem de poder ser atribuidos a um titular de dados especifico sem recorrer a informagdes suplementares, desde que essas
informagdes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que os dados
pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou identificavel”.
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Na realidade, o tratamento de dados pessoais s6 deixam de estar sobre a alcada do
RGPD quando os dados tenham sido anonimizados®’ e o processo de anonimizagdo seja

irreversivel’!.

De igual modo, o RGPD procedeu ao alargamento das categorias especiais de dados
pessoais, sendo que o artigo 9.° do RGPD estabelece como tal dados pessoais que revelem

a origem racial ou étnica, as opinides politicas, as convigdes religiosas ou filosoficas,

30 De acordo com o considerando 26 da Diretiva 95/46/CE a anonimizagdo consiste num procedimento mediante o qual sdo retirados
elementos suficientes de modo a que deixe de ser possivel identificar o titular dos dados pessoais.

1A propria Comissdo Europeia efetuou esse esclarecimento, clarificando que “dados pessoais que tenham sido tornados anénimos de
modo a que a pessoa nao seja ou deixe de ser identificavel deixam de ser considerados dados pessoais. Para que os dados sejam
verdadeiramente anonimizados, a anonimizagdo tem de ser irreversivel”. Disponivel em: ec.europa.eu/info/law/law-topic/data-
protection/reform/what-personal-data_pt, consultado a 20/09/2019.



30

e . . Vos 4 satl
filiacdo sindical, dados genéticos®?, dados biométricos>*, dados relativos a saude>*, dados

relativos a vida sexual ou orientacao singular de uma pessoa.

e®e
®e e

Por sua vez, a diretiva incluia no escopo das categorias especificas de dados>® apenas

Figura 4 - Categorias especiais de dados pessoais

os dados associados a origem racial ou étnica, opinides politicas, convigdes religiosas ou

filosoficas, filiagao sindical, dados relativos a saude e a vida sexual.

O Memorando da Comissao de Etica sobre “Orientagdes éticas para a investigagao

com sujeitos humanos em contextos letivos” define dados pessoais sensiveis como dados

2.0 nimero 14 do artigo 4.° do RGPD define dados genéticos como os dados relativos as caracteristicas genéticas, hereditarias ou
adquiridas, de uma pessoa singular que deem informagdes tnicas sobre a fisiologia ou a satide dessa pessoa singular e que resulta
designadamente de uma analise de uma mostra biologica proveniente de uma pessoa singular em causa.

330 artigo 4.° nimero 14 do RGPD define dados biométricos como dados que resultam de um tratamento técnico especifico relativo
as caracteristicas fisicas, fisiologicas ou comportamentais de uma pessoa singular que permitam ou confirmem a identificag¢do tnica
dessa pessoa singular, nomeadamente, imagens faciais ou dados dactiloscopicos. Por sua vez o considerando 51 esclarece que o
tratamento de fotografias de cidadaos ndo devera ser considerado como um tratamento de dados sensiveis, uma vez que apenas sao
abrangidas pela defini¢do de dados biométricos quando forem processadas por meios técnicos especificos que permitam a identificagao
inequivoca ou a autenticagao de uma pessoa singular.

30 artigo 4.° do RGPD no seu numero 15 define dados relativos a saide como os dados relacionados com a saude fisica ou mental
de uma pessoa singular, incluindo a prestagao de servigos de saude que revelem informagao sobre o estado de saude.

35 Artigo 8.° da Diretiva 95/46/CE.
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que “enquadram-se num conjunto especifico de dados pessoais que devem ser tratados
com particular cuidado, pelo pontencial discriminatorio que encerram e pela condi¢ao de
vulnerabilidade que podem impor ao proprio individuo a quem os dados pertencem ou a

outros individuos com ele relacionados” (Universidade dos Acores, 2018)°.

O considerando 51 do RGPD alicerca a protecao especifica dos dados pessoais
especialmente sensiveis no facto de tratamento potencialmente poder “implicar riscos

significativos para os direitos e liberdades fundamentais”.

2.5.2 Tratamento de dados pessoais

O RGPD adotou um conceito de tratamento de dados pessoais andlogo ao consagrado na
Diretiva 95/46/CE, tratando-se de defini¢do extremamente ampla, no entanto nao ¢
exaustiva. Na pratica, o tratamento de dados inclui qualquer interacdo com os dados

pessoais, independentemente da forma que tal interacao aconteca.

Assim, nos termos do numero 2 do artigo 4.° do RGPD entende-se por tratamento de
dados pessoais quaisquer operagdes efetuadas sobre os dados pessoais, por meios
automatizados ou ndo automatizados, “tais como a recolha, o registo, a organizacao, a
estruturacdo, a conservagao, a adaptagao ou alteracdo, a recuperagdo, a consulta, a
utilizacdo, a divulgacdo por transmissdo, difusdo ou qualquer outra forma de
disponibilizagdo, a comparacdo ou interconexdao, a limitacdo, o apagamento ou a

destrui¢ao”.

Em Portugal, a alinea b) do artigo 3.° da Lei n.° 67/98, de 26 de outubro, designada

por LPDP?7 definia o tratamento como qualquer operagdo sobre dados pessoais, “efetuada

56 AA.VV. Memorando da Comissdo de Etica sobre Orientagées Eticas para investigagdo com sujeitos humanos em contextos letivos.
Universidade dos Agores, 2018
37 Revogada pela Lei n.° 58/2019, de 8 de agosto, Diario da Republica n.° 151/2019, Série I de 2019-08-08, p. 3-40.
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com ou sem meios automatizados, tais como a recolha, o registo, a organizacdo, a

conservagdo, a adaptacdo ou alteragdo, a recuperagdo, a consulta, a utilizagdo,

o

[N

comunicacao por transmissao, por difusdo ou por qualquer outra forma de colocagao
disposicao, com comparacao ou interconexao, bem como o bloqueio, apagamento ou

destrui¢ao”.

O tratamento automatizado de dados pessoais, isto €, operagdes de tratamento que se
concretizam com o apoio de meios tecnologicos, permite a definicdo de perfis dos
titulares de dados pessoais, o que posteriormente permite o direcionamento de ofertas de

bens e servicos especificos.

Saliente-se que o regulamento proibe o tratamento de categorias especiais de dados
pessoais, contudo o niumero 2 do artigo 9.° do RGPD estabelece situagdes em que a
proibicdo ndo se aplica, nomeadamente, quando o titular dos dados tiver dado o seu
consentimento explicito para o efeito®®, assim como quando o tratamento for necessario
para proteger interesses vitais do titular dos dados ou de outra pessoa singular ou por

motivos de interesse publico importantes.

8 Neste sentido vide, a titulo de exemplo, 0 Memorando da Comissdo de Etica sobre “Orientagdes éticas para a investigagdo com
sujeitos humanos em contextos letivos™, que estabelece condigdes e requisitos do consentimento informado.
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Figura 5 - Tratamento de categorias especiais de dados pessoais

Exceciio:
Tratamento
» Consentimento
Regra geral: de Cat?g.()r 1as explicito
Proibigdo de especiails de
tratamento
d ad 0S8 Protecao fte_jmeresses
pessoais
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Considerando que o tratamento de dados pessoais desencadeia novos e atraentes
modelos de negdcios para as empresas, principalmente no que concerne as técnicas de
big data que permitem processar grandes quantidades de dados, assume particular
relevancia o conceito de atividades de tratamento de dados pessoais, na medida em que
tais atividades podem afetar gravemente a privacidade dos dados pessoais e muitas vezes
constituem tratamentos de dados pessoais de alto risco. Estabelecer os tratamentos de

dados efetuados pela organizacao ¢ uma parte signficativa de cumprimento do RGPD.

2.5.3 Principios relativos ao tratamento de dados pessoais

O RGPD acautela a protecao de dados pessoais dos titulares dos dados pessoais através
de principios orientadores que norteiam e enquadram os normativos relativos a prote¢ao
de dados pessoais, assim como as situagdes especificas de tratamentos a de dados

pessoais.

No RGPD verificou-se um refor¢o dos principios ja consagrados na Diretiva

95/46/CE, assim como a consagragdao de novos principios orientadores da conduta dos
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responsaveis pelo tratamento, subcontratantes e terceiros, elencando-os de forma

estruturada no seu artigo 5.°.

Os principios contemplados do RGPD impdem ao responsavel pelo tratamento um

comportamento transparente e leal para com o titular dos dados pessoais, de modo a que

Licitude, lealdade e transparéncia

3

Limitacao das finalidades (determinadas,
explicitas e legitimas)
\

Minimizagao dos dados (adequados,
pertinentes e limitados)

N

Exatidao (exatos e atualizados)

Y

Limitagdo da conservacao

L7

Integridade e confidencialidade

AY

Responsabilidade

este veja os seus direitos acautelados.

Nesta medida, o RGPD assume como axiais os principios da licitude, lealdade,
transparéncia, limitagdo das finalidades, minimizagdo dos dados, exatidao, limitacao da

conservagcio, integridade, confidencialidade e responsabilidade®.

Figura 6 - Hierarquia de principios relativos ao tratamento de dados pessoais

Por sua vez, o principio da licitude, ao estar instrinsecamente relacionado com o
principio da transparéncia e da lealdade, implica que para um tratamento seja licito os

dados pessoais devem ser tratados com base no consentimento do titular dos dados ou em

3 Artigo 5.° do RGPD.
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outro fundamento previsto na lei, quer no RGPD quer em outro ato de direito da Unido

ou de um Estado-Membro®.

O artigo 6.° do regulamento, que corresponde ao artigo 7.° da Diretiva 95/46/CE,
elenca os fundamentos de licitude do tratamento, estabelecento que este s6 € licito quando
o titular dos dados tiver dado o seu consentimento para uma ou mais finalidades
especificas, quando for necessario para a execucao de um contrato do qual a pessoa
singular seja ou va em breve ser parte, para o cumprimento de uma obrigagio juridica®!,
para a defesa de interesses vitais do titular dos dados ou de outra pessoa singular, para o
exercicio de funcdes de interesse publico ou ao exercicio da autoridade publica de que
estd investido o responsavel pelo tratamento, para efeito dos interesses legitimos®?
prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto quando
prevalecerem os interesses ou direitos e liberdades fundamentais do titular que exijam a

protecao de dados pessoais.

Neste sentido, D. Francisco & S. Francisco (2019) esclarecem que “na existéncia de
uma missao de interesse publico ou levada a cabo no interesse de uma autoridade publica,
as Entidades Publicas, desde que devidamente legitimadas por lei (da UE ou de Portugal),
possuem licitude para efetuar tratamento de dados pessoais sem necessidade de

consentimento do titular dos dados (a pessoa singular)” (p.34).

0 Considerando 40 do RGPD.

61 O fundamento juridico do tratamento realizado ao abrigo de uma obrigacdo juridica ou quando o tratamento for necessario ao
exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de que esta investido o responsavel pelo tratamento é
definido pelo direito da Unido ou do Estado-Membro ao qual o responsavel pelo tratamento esta sujeito.

92 Considerando 47 do RGPD “... a existéncia de um interesse legitimo requer uma avaliagdo cuidada, nomeadamente da questdo de
saber se o titular dos dados pode razoavelmente prever, no momento e no contexto em que os dados sdo recolhidos, que esses poderao
vir a ser tratados com essa finalidade. Os interesses e os direitos fundamentais do titular dos dados podem, em particular, sobrepor-se
ao interesse do responsavel pelo tratamento, quando que os dados pessoais sejam tratados em circunstancias em que os seus titulares
ja ndo esperam um tratamento adicional. Dado que incumbe ao legislador prever por lei o fundamento juridico para autorizar as
autoridades a procederem ao tratamento de dados pessoais, esse fundamento juridico ndo devera ser aplicavel aos tratamentos
efetuados pelas autoridades publicas na prossecucdo das suas atribuigdes. O tratamento de dados pessoais estritamente necessario aos
objetivos de prevengao e controlo da fraude constitui igualmente um interesse legitimo do responsavel pelo seu tratamento. Podera
considerar-se interesse legitimo o tratamento de dados pessoais efetuado para efeitos de comercializagdo direta”.
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Por sua vez. o principio da lealdade relaciona-se diretamente com a transparéncia do
tratamento, devendo o responsavel pelo tratamento dar a conhecer ao titular dos dados
os riscos associados ao tratamento efetuado, os seus diretos e as regras que regulam o
tratamento, implicando que o tratamento dos dados seja realizado de acordo com a

finalidade para os quais foram recolhidos.

A LPDP no seu artigo 2.° consagrava o principio da transparéncia como o principio
geral®®, sendo que o principio da transparéncia surge como pedra basilar no novo
paradigma de protecao de dados, concretizando-se através do exercicio dos direitos de
informacao e de acesso, traduzindo-se no direito do titular dos dados a deter pleno
conhecimentos do tratamento efetuado aos dados, da identidade do responsavel pelo
tratamento, das finalidades de tratamento, dos seus direitos e dos meios que dispdem para

exercer os seus direitos.

Nestes termos, o considerando 39 do RGPD estabelece que o tratamento devera ser
realizado de forma transparente de modo a que os titulares dos dados tenham pleno
conhecimento dos dados pessoais que sao recolhidos, utilizados, consultados ou sujeitos
a qualquer outro tipo de tratamento, assim como a medida em que os dados sao ou virao
a ser tratados, implicando que as informag¢des e comunicacoes transmitidas ao titular dos
dados seja feita numa linguagem clara e simples, permitindo o seu facil acesso e

compreensao.

O GT29 (2017) esclareceu que “a transparéncia ¢ uma obrigagdo abrangente nos
termos do RGPD aplicavel a trés dominio centrais: 1) o fornecimento de informacdes aos

titulares dos dados relacionado com o tratamento leal; 2) de que forma os responsaveis

03 “Q tratamento de dados pessoais deve processar-se de forma transparente e no estrito respeito pela reserva da vida privada, bem
como pelos direitos, liberdades e garantias fundamentais”.
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pelo tratamento comunicam com os titulares dos dados em relacdo aos direitos destes ao
abrigo do RGPD; e 3) de que forma os respondveis pelo tratamento facilitam o exercicio

dos direitos dos titulares dos dados” (p.4).

Nati (2018) considera que “oferecer transparéncia no modo como os dados pessoais
sdo usados (...) resulta nos seguintes beneficios para o ecosistema de dados pessoais: Para
os individuos (ao partilhar dados pessoais com organizagdes), (...) forneceder aos
utilizadores uma melhor compreensao do que eles estdo a deixar as organizagdes fazerem
como os seus dados pessoais, sem ter que ler longos documentos escritos por advogados
e para advogados, e ndo por utilizadores de servicos digitais. Como resultado do aumento
da transparéncia e controlo de que os dados pessoais ndo vao acabar nas maos erradas, a
confianca do utilizador aumentara. Consequentemente, os utilizadores estardo mais
dispostos a partilhar informacdes pessoais, sabendo exatamente para que serdo usados e
quanto controlo eles t€ém sobre os seus dados. Para as organizacgdes (ao fornecer servicos
digitais, recolhendo e usando dados pessoais): aumentar a transparéncia e criar confianca
com os clientes/utilizadores implica que as organizagdes esclarecam como utilizam e
processam os dados pessoais, fornecendo declaragdes de privacidade simplificadas. Ao
fazer isso as organizacdes tornam-se exemplos de atitude centrada nos utilizadores em
relacdo aos dados pessoais e, assim, abrem novos canais de comunicagdo com o0s
clientes/utilizadores, evitando rotatividade e aumentando o acesso a dados de qualidade

dos consumidores” (p.4).

O principio da limitagdo das finalidades, assume particular importancia na medida em
que permite que o titular dos dados ao fornecer os seus dados tenha pleno conhecimento
das finalidades para as quais os seus dados serdo tratados, limitando tratamentos para
finalidades diversas das quais os dados pessoais tenham sido inicialmente recolhidos,

estabelecendo a alinea b) do nimero 1 do artigo 5.° do RGPD que os dados pessoais
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devem ser recolhidos para “finalidades determinadas, explicitas e legitimas, nao podendo

ser tratados posteriormente de modo incompativel com essas finalidades”.

Nesta medida, hd uma correlagao direta entre o principio da limitagdo das finalidades
com o principio da transparéncia, lealdade e licitude, na medida em que estes trés tltimos
impdem ao responsavel pelo tratamento a obrigacao de informar o titular dos dados sobre

as finalidades de tratamentos dos dados recolhidos.

Figura 7 - Informacio sobre as finalidades de tratamento
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O considerando 50 do RGPD esclarece como devera ser aferida a compatibilidade de
uma nova finalidade com a finalidade para a qual os dados pessoais foram inicialmente
recolhidos, esclarecendo que o responsavel pelo tratamento devera atentar a existéncia de
uma ligacao entre a finalidade primordial e a nova finalidade a que se destina a operacao
de tratamento que pretende levar a cabo, o contexto em que os dados pessoais foram

recolhidas, “em especial as expetativas razoaveis do titular dos dados quanto a sua

% Nos termos do niimero 1 do artigo 89.° do RGPD os tratamentos posteriores para finalidades de arquivo de interesse publico,
investigagao cientifica ou historica ou para efeitos estatisticos deverdo ser considerados tratamentos compativeis com as finalidades
que legitimaram a recolha de dados e licitos.
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posterior utilizagdo, baseadas na sua relagdo com o responsavel pelo tratamento, a
natureza dos dados pessoais, as consequéncias que o posterior tratamento dos dados pode
ter para o seu titular e a existéncia de garantias adequadas tanto no tratamento inicial

como nas outras operagdes de tratamento previstas”®’.

Acrescenta ainda o considerando 50 que nas situacdes em que o titular dos dados
tenha prestado consentimento ou o tratamento se baseie em disposi¢des do direito da
Unido ou de um Estado-Membro que constituam medidas necessarias e proporcionais,
com vista a salvaguarda do interesse publico geral, o responsavel pelo tratamento podera
proceder ao tratamento posterior de dados pessoais, independentemente da
compatibilidade ou nao das finalidades de tratamento, devendo, todavia, o titular dos
dados ser informado sobre as finalidades que surgiram a posteriori, assim como dos seus

direitos enquanto titular de dados pessoais.

Alguns autores consideram que o principio da limitagdo das finalidades terd um
grande impacto nos modelos de big data. Neste sentido, Ghani, Hamid & Udzir (2016)
consideram que o “big data desafia o principio da limitacao das finalidades, e o principio
¢ uma barreira ao desenvolvimento da analise de big data (...) tendo um impacto negativo
na eficiéncia do modelo “aviso e consentimento”, uma vez que “as analises de big data
permitem uma analise de dados usando algoritmos diferentes, o que revela correlagdes
inesperadas que podem ser usadas para novos propositos. O principio da limita¢ao das
finalidades restringe a liberdade de uma organizagao fazer essas descobertas e inovagdes™

(p. 116-121).

Por outro lado, o principio da minimizagdo dos dados prevé que os dados pessoais

devem ser adequados, pertinentes e limitados ao que ¢ necessario relativamente as

%5 Artigo 6.° numero 4 do RGPD.
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finalidades para as quais sio tratados®®, proibindo a recolha de mais dados pessoais do

que aqueles que sdo necessarios e suficientes para a finalidade de tratamento.

Também o principio da minimizagdo ¢ apontado como um desafio aos modelos de
big data, na medida que “as organizacdes sdo obrigadas a limitar a recolha de dados
pessoais ao necessario para atingir os seus objetivos legitimos e a eliminar os que nao
estdo de acordo com esses objetivos. O modelo de negdcio big data ¢ antiéticio a estes
principios. Em vez disso, incentiva a recolha e retencdo indireta e direta de quaisquer

dados, por qualquer meio técnico” (Sloot, Broeders & Schrijvers, 2016, p.210).

O principio da exatiddo estabelece que os dados devem ser exatos e atualizados,
devendo os dados inexatos, considerando as finalidades para as quais sao tratados, sejam

apagados ou retificados®’.

Por sua vez o principio da limita¢ao da conservagao delimita a conservagao dos dados
pessoais, vedando conservacdes por tempo indeterminado, estipulando a alinea e) do
numero 1 do artigo 5.° do RGPD as regras itinientes a conservacao, determinando que os
dados pessoais devem ser conservados de forma que “permita a identificacao dos titulares
dos dados apenas durante o periodo necessario para as finalidades para as quais sdo
tratados; os dados pessoais podem ser conservados durante periodos mais longos, desde
que sejam tratados exclusivamente para fins de arquivo de interesse publico, ou para fins
de investigacao cientifica ou historica ou para fins estatisticos (...), sujeitos a aplicacao
das medidas técnicas e organizativas adequadas exigidas pelo presente regulamento, a

fim de salvaguardar os direitos e liberdades do titular dos dados”. Para o efeito, o

% Alinea ¢) do numero 1 do artigo 5.° do RGPD.
7 Alinea d) do numero 1 do artigo 5.° do RGPD.
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responsavel pelo tratamento devera estabelecer prazos de conservacao, sendo que findo

o prazo os dados devem ser apagados, devendo realizar revisdes periodicas.

O principio da integridade e confidencialidade, definido na alinea f) do niimero 1 do
artigo 5.° do RGPD, consagra que os dados pessoais devem ser “tratados de uma forma
que garanta a sua seguranga, incluindo a prote¢ao contra o seu tratamento nao autorizado
ou ilicito e contra a sua perda, destruicdo ou danifica¢ao acidental, adotando as medidas
técnicas ou organizativas adequadas”. Este principio assume particular importancia na
medida em que as organizacdes deverao adotar medidas que ndo permitam o acesso aos
dados pessoais, danos, destruicdo ou a utilizagdo dos mesmos por individuos nao
autorizados, devendo ser empregues engenhos de reforco deste principio tais como a

anonimiza¢io® e a pseudonimizagio.

O principio da responsabilidade, por sua vez, imputa ao responsavel pelo tratamento
a obediéncia de todos os principios supra enunciados, assim como o dever de demonstrar
compliance e comprovar o cumprimento dos principios relativos ao tratamento de dados

pessoais.

Os principios supramencionados assumem especial relevancia no ambito do novo
paradigma de protecdo de dados, devendo as entidades orientar os tratamentos de dados
que efetuam por estes, verificando-se, todavia, um grande desconhecimento dos
principios a observar quando se efetuam tratamento, dando-se azo a tratamentos de dados
ilicitos, seja por desconhecimento do fundamento de licitude de tratamento de dados,
pedidos de consentimentos desnecessarios, desconhecimento da origem dos dados,

recolha de dados sem uma finalidade especifica ou até recolha de dados para finalidades

% A anonimizag@o consiste em técnicas que dividem a informagdo, de modo a que ndo seja possivel a identificagdo do titular dos
dados, tratando-se de uma operagdo irreversivel, diversamente, a pseudonimizagdo consiste em técnicas de separagdo de dados de
modo a impossibilitar a identificagdo do titular dos dados, contudo ¢ possivel agregar os dados de modo a que seja identificado o
titular dos dados, utilizando-se em situagdes em que seja necessario identificar o titular dos dados.
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ilegitimas, assim como conservacao de dados para além do tempo necessario e auséncia

de medidas de seguranca efetivas para protecdao dos dados pessoais.

2.5.4 Consentimento

De acordo com o RGPD, o consentimento do titular dos dados constitui um dos
fundamentos legitimos para o tratamento de dados pessoais. No entanto, muitas
organizacdes consideram que, na pratica, o consentimento ¢ o unico fundamento de
licitude para tratamento de dados na maioria dos casos. Exemplo disso ¢ o facto de nos
meses que antecederam a producdo de efeitos do RGPD verificou-se uma lamentavel
enchente de pedidos de consentimentos por parte das entidades, totalmente equivocadas
no que concerne a figura do consentimento e sobre os fundamentos de tratamento de
dados, langando mio de pedidos de consentimentos absolutamente inuteis®, conforme
infra se abordara, sendo que na maior parte existia outro fundamento do tratamento, por

exemplo, como o cumprimento de um contrato.

Neste sentido, o consentimento ja na Diretiva 95/46/CE constituia fundamento de
legitimidade do tratamento de dados, previsto no artigo 7.° alinea a). Contudo, no RGPD
a figura do consentimento ¢ aprimorada, sendo impostas condi¢cdes mais exigentes para

que o mesmo seja licito e legitimo.

Assim, a Diretiva definia consentimento como a “manifestacao de vontade, livre e

especifica e informada, pela qual a pessoa em causa aceita que dados pessoais que lhe

digam respeito sejam objeto de tratamento”’’.

% Cfr. Nunes, F., Dantas, A., R., e Amaral, Hugo: “O RGPD foi mal aplicado por muitas empresas. Pecaram por excesso”, Sapo, 25
de maio de 2019, in https://eco.sapo.pt/entrevista/o-rgpd-foi-mal-aplicado-por-muitas-empresas-pecaram-por-excesso/, consultado a
27/09/2019.

70 Artigo 2.° alinea h) da Diretiva 95/46/CE.
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Por sua vez, o consentimento ¢ definido pelo RGPD como uma “manifestacao de
vontade, livre, especifica, informada e explicita, pela qual o titular dos dados aceita,
mediante declaragio ou ato positivo inequivoco’!, que os dados pessoais que lhe dizem

respeito sejam objeto de tratamento’’>

, ou seja, o titular dos dados devera estar consciente
do consentimento que esté a prestar e do seu alcance, devendo prestar consentimento para

cada uma das finalidades de tratamento.

O RGPD no seu artigo 7.° estabelece as condigdes aplicaveis ao consentimento. Neste
sentido, quando o tratamento de dados pessoais ¢ realizado com base no consentimento,
o responsavel pelo tratamento deve poder demonstrar que o titular dos dados deu o seu
consentimento para o tratamento dos seus dados pessoais, assim, deverdo ser adotados
modelos de consentimento que permitam demonstrar que o mesmo foi prestado
licitamente pelo responsavel pelo tratamento, nomeadamente, mediante declaracao

escrita ou oral’74,

71O consentimento deve ser inequivoco na medida em que ndo devem subsistir dividas sobre a vontade do titular dos dados pessoais.
72 Artigo 4.° numero 11 do RGPD.

73 O considerando 32 do RGPD estabelece que o consentimento pode ser dado “validando uma opg¢do ao visitar um sitio web na
Internet (...), sendo que o siléncio, as opgdes pré-validades ou a omissao nao deverdo, por conseguinte, constituir um consentimento”.
74 Alguns exemplos de minutas de consentimento para tratamento de dados pessoais disponibilizados online: Eu, , entidade
gestora/titular do nome de dominio , pelo presente declaro, para efeitos do previsto no artigo 13.° do Regulamento Geral de Prote¢do
de Dados (EU)2016/ 679/2016, de 27 de abril, de ora em diante abreviadamente designado por “RGPD”, prestar, por este meio,
consentimento para tratamento e divulgacao, via protocolo WHOIS, em whois.dns.pt e via web, designadamente em www.dns.pt, dos
meus dados pessoais, devidamente identificados na alinea f), a ..., associagdo privada sem fins lucrativos, pessoa coletiva niimero
..., ha qualidade de presidente do conselho diretivo. Mais declaro, para efeitos designadamente do disposto nos artigos 13.°a 22.°
do RGPD, ter tomado conhecimento e compreender que no ambito do registo do dominio ora identificado: a) O ... assume a qualidade
de responsavel pelo tratamento dos meus dados pessoais; b) A politica ... e o tratamento de dados pessoais no ...obedece ao disposto
na legislagdo relativa a prote¢do de dados pessoais, bem como na demais legislacdo aplicavel; c¢) A finalidade do tratamento dos
meus dados pessoais consiste na sua divulgacdo no diretorio ...., permitindo uma correta associagdo dos mesmos ao nome de dominio
;d) Os meus dados pessoais nao poderdo ser tratados para outra finalidade que ndo seja a indicada na alinea anterior,;e) Caso nao
dé consentimento, os meus dados pessoais ndo serdo publicados sendo, antes, apresentada, na versao web do WHOIS, uma opg¢ado de
contacto anonimizada, destinado a contacto geral ou a eventuais infragées ou abusos; f) Os dados pessoais que serdo divulgados
limitam-se ao: nome, morada e email (quando titular do dominio). g) O ... designou um Encarregado da Prote¢do de Dados Pessoais,
pelo que poderei contactar diretamente o mesmo, utilizando os meios disponibilizados abaixo, sobre todas questoes relacionadas
com o tratamento dos seus dados pessoais e com o exercicio dos meus direitos: Contactos do Encarregado da Proteg¢ao de
Dados:Email: ... h) Que no ambito dos direitos que a lei me confere se inclui: * Aceder aos meus dados pessoais através da minha
drea reservada em www....pt, utilizando as respetivas credenciais; * Retificar os meus dados pessoais que se encontrem inexatos ou

através do endere¢o email request@dns.pt; * Retirar o consentimento, a qualquer momento, a divulga¢ao dos meus dados pessoais
no servico WHOIS, através da minha area reservada em www .....pt, utilizando as respetivas credenciais; * Reclamag¢do a Comissdo
Nacional de Proteg¢do de Dados Pessoais (www.cnpd.pt), caso considere estar a ser violado algum dos direitos elencados. i) Os meus
dados pessoais, ainda que ndo tornados publicos, poderao ser comunicados ou transferidos, na medida do necessario, as autoridades
Judiciais, ao ARBITRARE - Centro de Arbitragem de Propriedade Industrial, Nomes de Dominios, Firmas e Denominagoes, as
entidades a quem a lei atribua competéncias ao nivel da investigagdo criminal, ou que tenham por missao a fiscalizagdo ou prevengdo
do cumprimento da legislacdo no ambito, designadamente da prote¢do dos direitos dos consumidores, propriedade intelectual,
comunicagoes, seguranga, savde publica e praticas comerciais em geral; j) Os meus dados pessoais serdo tratados com recurso a
meios automatizados,contudo, enquanto titular dos mesmos, ndo serei sujeito a decisoes automatizadas; k) Os meus dados pessoais
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Acrescenta ainda o artigo 7.° que nas situagcdes em que o consentimento € prestado
mediante declaragdo escrita nao exclusiva para o efeito, devera o pedido de consentimento
ser apresentado diferencialmente dos restantes assuntos, de modo compreensivel e de

facil acesso, através de numa linguagem clara e simples.

Como Reynolds (1979) elucidou “para ser informado, o consentimento deve ser dado
por pessoas que sejam competentes para consentir, tenham consentido voluntariamente,
estejam plenamente informadas sobre a pesquisa e tenham compreendido o que lhes foi

dito” (p.261).

Uma das questoes do RGPD que mais contorvérsia gerou, devido ao seu impacto no
modo como as organizagdes tratam os dados pessoais, assim como pelo seu impacto na
analise de big data, é o facto de o titular dos dados pessoais poder a qualquer momento
retirar o seu consentimento, sendo que tal facto ndo compromete a licitude do tratamento
que foi efectuado com base no consentimento outrora concedido, sendo que o titular dos
dados devera ser informado que podera retirar o consentimento no momento em que o

presta’.

Neste sentido Politou, Alepis & Patsakis (2018), explicaram que o “big data extingue
o pouco de esperanca que permanece para o regime de notificacao e escolha, uma vez que
0 aviso prévio nao ¢ possivel caso o valor das informagdes pessoais ndo seja aparente no
momento da recolha, quando o consentimento ¢ normalmente concedido. Muito menos o
facto de as novas classes de bens e servicos geralmente residem em usos futuros e

imprevistos. Isso motivou muitas vozes radicais a argumentar contra a necessidade de

apenas serdo disponibilizados no servigo... durante o periodo de vigéncia do nome de dominio , ou enquanto o consentimento ndao
forretirado. Mais declaro, e considerando o ora enunciado, nomeadamente a identifica¢do dos meus dados pessoais que serdo objeto
de divulgagado, assim como a finalidade especifica da mesma, constituir o presente documento uma declaragdo de consentimento,
para os termos e efeitos do RGPD. DATA” Disponivel em: https://www.dns.pt/fotos/editor2/declaracao_consentimento.pdf,
consultado a 27/09/2019.

75 Artigo 7.° numero 3 do RGPD.
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consentimento, que pode comprometer a inovagdo € os avancos sociais benéficos e,
portanto, o seu papel deverd ser circunscrito ao uso prospetivo dos dados e, em casos
especificos, o consentimento ndo deve ser necessario para legitimar o uso de dados
pessoais. Ainda assim, para outros estudiosos, os requisitos do consentimento sao a ultima
defesa dos individuos contra a perda de controlo no processamento de informacdes
pessoais e, assim, eliminar ou reduzir a necessidade de consentimento informado nao
pode ser aceite acriticamente e sem debate publico, particularmente se os ideais

democraticos sdo valorizados” (p.5).

O considerando 42 do RGPD clarifica que de modo a que o consentimento seja
prestado de forma informada e esclarecida, o titular dos dados deverd conhecer a

identidade do responsavel pelo tratamento, assim como as finalidades de tratamento.

Por sua vez, o numero 4 do artigo 7.° do RGPD estabelece que para avaliar se o
consentimento € prestado de forma livre ha que verificar se a execugdo de um contrato,
inclusive a prestacao de um servico, estd subordinada ao consentimento para o tratamento
de dados pessoais que ndo € necessario para a execucao desse contrato. Nestes termos
quando o titular dos dados ndo dispuser de uma opgao verdadeiramente livre, que nao o
lese se nao for concedido, nao se devera considerar que o consentimento foi prestado de

livre vontade.

Com efeito, o considerando 43 do RGPD estipula que para que o consentimento
constituia uma verdadeira manifestacdo de livre vontade “este ndo devera constituir
fundamento juridico valido para o tratamento de dados pessoais em casos especificos em
que onde exista um desequilibrio manifesto entre o titular dos dados e o responsavel pelo

seu tratamento, nomeadamente quando o responsavel pelo tratamento ¢ uma autoridade
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publica pelo que torna-se improvavel que o consentimento tenha sido dado de livre

vontade em todas as circunstancias associadas a situagao especifica em causa”.

Por sua vez, o artigo 8. do RGPD define as condigdes aplicaveis ao consentimento
relativo ao tratamento de dados de menores em relagdo aos servicos da sociedade de
informacao, estabelecendo que o consentimento s € licito se 0 menor tiver, pelo menos,
16 anos de idade, sendo que nas situagdo em que o menor tenha menos de 16 anos, “o
tratamento so ¢ licito se € na medida em que o consentimento seja dados ou autorizado

pelos titulares das responsabilidades parentais da crianga”.

A segunda parte do niimero 1 do artigo 8.° do RGPD atribui aos Estados-Membros o
poder de definir uma idade inferior para a capacidade do menor per si consentir
licitamente o tratamento dos seus dados pessoais, desde que a idade ndo seja inferior a 13
anos. Em Portugal, a Lei n.° 58/2019 no seu artigo 16.° sagrou a idade minima de 13 anos,
estabelecendo que quando a crianga tenha idade inferior a 13 anos, o tratamento so ¢ licito

se o consentimento for dado pelos representantes legais desta.



Figura 8 - Idade para o consentimento de menores na Unido Europeia
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Neste sentido, o considerando 38 do RGPD consagra a necessidade de estabelecer

condigdes especiais para a licitude do consentimento para o tratamento de dados pessoais

de menores no facto de “as criangas merecem protecao especial quanto aos seus dados

pessoais, uma vez que podem estar menos cientes dos riscos, consequéncias € garantias

em questdo e dos seus diretos relacionados com o tratamento dos dados pessoais”,

acrescentando ainda que a protecdo especifica devera aplicar-se “a utilizagao de dados

pessoais de criancas para efeitos de comercializacdo ou de criacdo de perfis de

personalidade ou de utilizador, bem como a recolha de dados pessoais em relacdo as

criancas aquando da utilizagdo de servicos disponibilizados diretamente as criangas”,

isentando o consentimento do titular das responsabilidades parentais nas situagdes
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relacionadas com “servicos preventivos ou de aconselhamento oferecidos diretamente a

uma crianga”.

Nas situagdes de consentimento para tratamento de dados pessoais de menores, o
RGPD define que o responsavel pelo tratamento devera garantir com recurso a “todos os
esfor¢os adequados para verificar que o consentimento foi dado ou autorizado pelo titular

das responsabilidades parentais da crianga, tendo em conta a tecnologia disponivel”’¢.

As novas condi¢des impostas pelo RGPD para que o consentimento seja valido
constituem uma importante protecao do titular dos dados, tendo a sua natureza e uso sido
intensamente debatidos pelo recurso ao consentimento em ambientes on-line, onde a
maioria dos consentimentos sdao implicitos. Com o RGPD deve cada responsavel pelo
tratamento adotar as medidas necessarias a demonstrar que o titular dos dados prestou o

seu consentimento de forma informada, livre, especifica e explicita.

2.5.5 Novos direitos do titular dos dados

Considerando o novo paradigma associada a crescente importancia dos dados pessoais,
em que o titular dos dados € o dono dos dados e ndo o responsavel pelo tratamento, tornou-
se imperioso com o RGPD reforcar os direitos dos titulares dos dados, assim como atribuir

novos direitos para além dos reconhecidos pela Diretiva 95/46/CE.

Assim, o RGPD confere ao titular de dados novos direitos individuais, como garantia
de maior protecdo juridica, tais como, uma nova vertente do direito ao apagamento dos

dados, que se traduz no direito a ser esquecido, o direito a portabilidade dos dados’” e o

76 Numero 2 do artigo 8.° do RGPD.

77 A Resolugdo do Parlamento Europeu, de 6 de julho de 2011, sobre uma abordagem global da prote¢do de dados pessoais na Unido
Europeia, no seu ponto 16 sublinhava a importancia de possibilitar o direito a portabilidade e clarificava o direito do titular de dados
de ser esquecido.
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direito a limitacdo do tratamento, reforcando o ambito dos direitos consagrados na
referida Diretiva, nomeadamente, o direito a informagdo, ao acesso, a oposi¢do ao
tratamento, oposi¢ao a decisoes individuais automatizadas, retificacao dos seus dados e

eliminagao.

Figura 9 - Direitos do titular de dados pessoais.

Diretiva 95/46/CE RGPD
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Figura 10 — Esquema dos direitos dos titulares dos dados pessoais
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Portablh dade » Transferéncia de dados para outras

entidades;

*Prazo de conservacao excedido;
Ap a gamento *Quando a finalidade tenha sido alterada ou cumprida;
*Dados recolhidos ilicitamente.

leltagﬁo *Solicitar restri¢ao de certos tratamentos de dados.

*Opor-se a determinados tratamentos de dados,
incluindo a defini¢ao de perfis.

Oposicao

Neste sentido, o direito de portabilidade dos dados encontra-se previsto no artigo 20.°
do RGPD, consistindo no direito do titular dos dados de receber os dados pessoais que
lhe digam respeito e que tenha fornecido a um responsavel pelo tratamento em um
formato de uso corrente e de leitura automatica, e de transmitir esses dados a outro
responsavel pelo tratamento sem que o responsavel a quem os dados pessoais foram ab

initio fornecidos o possa impedir.

Conforme o considerando 68 do RGPD “os responsaveis pelo tratamento de dados
deverdo ser encorajados a desenvolver formatos interoperaveis que permitam a
portabilidade dos dados”, na medida em que o novo direito de portabilidade ao coadjuvar
a transferéncia mais célere e eficaz de dados pessoais entre responsaveis pelo
tratamanento promove o livre fluxo de dados pessoais assim como a realizagdo do

Mercado Unico Digital.



51

Todavia, o direito de portabilidade dos dados apenas serda aplicavel quando o
tratamento se basear no consentimento prestado pelo titular nos termos do referido
regulamento ou num contrato, tendo o tratamento de ser realizado por meios
automatizados’®, assim, ndo deverd ser aplicavel quando o tratamento se basear num

fundamento juridico que nao seja a execucao de um contrato ou o consentimento.

Sobre o direito a portabilidade Hert ez al. (2018) consideram que “constitui (...) um
caso valioso de desenvolvimento e difusdo de tecnologias efetivas de melhoramento da
privacidade centrada no utilizador, tecnologias € uma primeira ferramenta a permitir os
indivuidos a aproveitar a riqueza imaterial dos seus dados pessoais na economia dos
dados. De facto, uma portabilidade gratuita dos dados pessoais de um responsavel pelo
tratamento para outro pode ser uma forte ferramenta para os titulares dos dados de modo
a promover concorréncia dos servicos digitais e a interoperabilidade de plataformas e

promover o controlo dos individuos sobre os seus propios dados” (p.1).

Por sua vez, importa salientar que o exercicio do direito a portabilidade dos dados
“nao desencadeia automaticamente o apagamento dos dados provenientes dos sistemas
do responsavel pelo tratamento e nao afeta o periodo de conservacdo inicialmente

aplicavel aos dados que tiverem sido transmitidos” (GT20, 2017).

O considerando 65 do regulamento refere o direito dos titulares dos dados a serem
esquecidos, salientando a particular importancia deste direito nas situagdes em que o
consentimento para o tratamento de dados pessoais ¢ prestado quando o titular dos dados
era crianca e em adulto deseje eliminar esses dados, acrescentando o considerando 66 que
de modo a reforcar o direito a ser esquecido no ambiente por via eletronica, ao

responsavel pelo tratamento que tenha tornado publicos os dados pessoais deverao ser

78 Alinea a) e b) do n.° 1 do artigo 20.° do RGPD.
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impostos a adogao de “medidas razoaveis, incluindo a aplicagdo de medidas técnicas, para
informar os responsaveis que estejam a tratar esses dados pessoais de que os titulares dos
dados solicitaram a supressao de quaisquer ligacdes para esses dados pessoais ou de

copias ou reprodugdes dos mesmos”.

Como Politou, Alepis & Patsakis (2018), explicam “esquecer os dados anteriormente
recolhidos, obtidos porque o utilizador os submeteu uma vez ou porque um servigo online
sorrateiramente os recolheu, foi durante muito tempo um assunto controverso que o
Comissao Europeia tentou desembaracar com legislagdo. Dada a inviabilidade de os
utilizadores manterem o controlo dos seus dados, a sua difusao e o subsequente uso assim
que forem recolhidos, este direito pretende contrabalancar a falta de transparéncia no

processamento de dados pessoais” (p.9).

Nesse sentido, o direito ao apagamento dos dados ou o direito a ser esquecido,
encontra-se previsto no artigo 17.° do RGPD, traduzindo-se no direito do titular dos dados
a que o responsavel pelo tratamento proceda ao apagamento dos seus dados pessoais, sem
demora injustificada, quando se verifique algum dos motivos do referido artigo 17.°,
nomeadamente, quando os dados pessoais nao forem mais necessarios para a finalidade
que motivou o seu recolha, quando o titular retire o seu consentimento e nao existir outro
fundamento juridico para o tratamento, o titular opuser-se ao tratamento € nao existam
interesses legitimos que fundamentem o tratamento, o tratamento seja ilicito, o
apagamento dos dados pessoais seja necessario para o cumprimento de uma obrigagao
juridica decorrente do direito da Unido Europeia ou de um Estado-Membro a que o
responsavel pelo tratamento esteja sujeito, ou ainda quando os dados tenham sido

recolhidos no contexto da oferta de servicos da sociedade da informacao.
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O novo direito ao esquecimento, right to be forgotten, em inglés, causou grande
controvérsia’ devido ao seu impacto nos modelos de negdcio e no modo como os dados
pessoais serdo tratados ao abrigo do RGPD, assim como aos novos requisitos que impoe

ao responsavel pelo tratamento.

Todavia, o direito ao esquecimento nao constitui um direito absoluto, devendo outros
direitos ser salvaguardados, nomeadamente a liberdade de expressdo e a investigacao

cientifica.’’

Nestes termos, o numero 3 do referido artigo estabelece que o titular dos dados
pessoais ndo poderd langar mao do direito ao esquecimento quando o tratamento dos
dados pessoais se revele indispensavel ao exercicio da liberdade de expressdo e de
informacao, ao cumprimento de uma obrigagdo legal decorrente do direito da Unido ou
de um Estado-Membro, ao exercicio de fun¢do de interesse publico ou de autoridade
publica de que esteja investido o responsavel pelo tratamento, por motivos de interesse
publico no dominio da saude publica, para fins de arquivo de interesse publico, para fins
de investigagdo cientifica ou historica, assim como para fins estatisticos, sendo afastado
o direito ao apagamento nas situacoes de efeitos de declaracdo, exercicio ou defesa de um

direito em um processo judicial.

O direito ao esquecimento concretiza um dos principais objetivos do RGPD,
designadamente, assegurar um alto nivel de protecao dos dados, dotando os titulares de

dados pessoais de um poder efetivo sobre os seus proprios dados, reconhecendo o direito

7 Neste sentido vide Santin (2017). The problem of the right to be forgotten from the perspective of self-regulation in journalism. E/
Profesional De La Informacion, 26(2), 303. doi: 10.3145/epi.2017.mar.17 e Bloomberg, “The dangers and problem with the right to
be forgotten on the internet”, YoungPost, 4 de outubro de 2018, in https://yp.scmp.com/over-to-you/op-ed/article/110660/dangers-
and-problem-right-be-forgotten-internet, consultado a 28/09/2019.

80Comissdo Europeia (2019). “Posso pedir a uma empresa que apague os meus dados pessoais?” Disponivel em
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/can-i-askcompany-delete-my-personal-
data_pt, consultado a 3/04/2019.
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ao controlo dos dados pessoais, a eliminagdo dos dados pessoais caso o titular assim o
pretenda quando as finalidades pelas quais foram os dados recolhidos tenham sido

atingidas.

O referido direito foi chamado a colagdao no acérdao do Tribunal de Justica da Unido
Europeia C-131/12, de 13 de maio de 2014%!, onde Mario Costeja Gonzalez requeria que
os seus dados fossem eliminados de paginas da La Vanguardia, assim como que a Google
Spain ou Google Inc. eliminasse ou ocultasse os seus dados pessoais de modo a que os
mesmos deixassem de constar nos resultados de pesquisa e nas ligagoes da La

Vanguardia.

Por sua vez o TJUE considerou que “os artigos 12.°, alinea b), e 14.°, primeiro
paragrafo, alinea a), da Diretiva 95/46 devem ser interpretados no sentido de que, no
ambito da apreciagdo das condi¢des de aplicacdo destas disposi¢cdes, importa
designadamente examinar se a pessoa em causa tem o direito de a informagao em questao
sobre a sua pessoa deixe de ser associada ao seu nome através de uma lista de resultados
exibida na sequéncia de uma pesquisa efetuada a partir do seu nome, sem que, todavia, a
constatacao desse direito pressuponha que a inclusao dessa informagao nessa lista causa
prejuizo a essa pessoa. Na medida em que esta pode, tendo em conta os seus direitos
fundamentais nos termos dos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da
Unido Europeia, requerer que a informacao em questdo deixe de estar a disposi¢cdo do
grande publico devido a sua inclusdo nessa lista de resultados, esses direitos prevalecem,
em principio, ndo s6 sobre o interesse econdmico do operador do motor de busca mas
também sobre o interesse desse publico em aceder a referida informagdao numa pesquisa

sobre o nome dessa pessoa. No entanto, ndo sera esse o caso se se afigurar que, por razdes

81 Disponivel em: http:/curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=PT, consultado a 3/06/2019.
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especiais como, por exemplo, o papel desempenhado por essa pessoa na vida publica, a
ingeréncia nos seus direitos fundamentais € for justificada pelo interesse preponderante

do referido publico em ter acesso a informacgao em questao, em virtude dessa inclusao”.
2.5.6 Direitos tradicionais

Um dos principais direitos do titular dos dados ¢ o direito a informagdo, previsto nos

artigos 10.° e 11.° da Diretiva 95/46/CE, encontrando-se consagrado nos artigos 13.° e

14.° do RGPD.

Figura 11 - Informacées obrigatorias que decorrem do direito a informacao
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O considerando 61 do RGPD esclarece que “as informagdes sobre o tratamento de

dados pessoais relativos ao titular dos dados deverdo ser a este fornecidas no momento
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da sua recolha junto do titular dos dados ou, se os dados pessoais tiverem sido obtidos a

partir de outra fonte, dentro de um prazo ravoavel”.

Por sua vez, o artigo 13.° do RGPD refere as informagdes que o responsavel pelo
tratamento tem de facultar ao titular dos dados quando esses dados pessoais sdo recolhidos
junto do titular, sendo que o tratamento transparente e equitativo dita que o titular dos
dados seja informado de todos os tratamentos dos seus dados e das suas finalidades, assim
como, a identidade do responsavel pelo tratamento e os seus contacto, os contatos do
encarregado de protecao de dados, a identidade dos destinatarios dos dados e da existéncia
ou ndo de uma decisdo de adequadagdo adotada pela Comissdo ou a referéncia as
garantias adequadas e os meios de obter copia das mesmas quando o responsavel pelo
tratamento tencionar transferir dados pessoais para um pais terceiro ou uma organizagao

internacional®?.

O titular dos dados deve de igual modo ser informado de informagdes adcionais,
nomeadamente, prazo de conservacao, o direito a solicitar o acesso aos dados pessoais
que lhe digam respeito, bem como a sua retificagao ou o seu apagamento, limitagao do
tratamento ou o direito de se opor ao tratamento, assim como o direito de apresentar
reclamagdo a uma autoridade de controlo, se a comunicagdo dos dados constitui ou nao
uma obrigacdo legal ou contratual, a existéncia de decisdes automatizadas, incluindo a

definicdo de perfis.

Quando os dados pessoais ndo sdao recolhidos junto do titular, o responsavel pelo
tratamento deve comunicar ao titular dos dados as informagdes elencadas no artigo 14.°
do RGPD, nomeadamente a identidade e os contactos do responsavel pelo tratamento, os

contactos do encarregado de prote¢do de dados, as finalidades do tratamento a que os

82 Numero 1 do artigo 13.° do RGPD.
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dados pessoais se destinam, bem como o fundamento juridico para o tratamento, as
categorias dos dados pessoais em questao, os destinatarios ou categorias de destinatarios
dos dados, assim como, a intencdo de transferéncia de dados pessoais para um pais
terceiro ou uma organiza¢do internacional e a existéncia ou ndo de uma decisdao de

adequacao adotada pela Comissao.

O direito do titular de dados pessoais de aceder aos seus dados pessoais tratados pelo
responsavel pelo tratamento encontrava-se previsto no artigo 12.° da Diretiva 95/46/CE,
tendo sofrido diversas inovagdes aquando da sua transposi¢ao para o RGPD, tendo como
corolério o “direito (do titular dos dados) a aceder aos dados pessoais recolhidos que lhe
digam respeito e de exercer esse direito com facilidade e a intervalos razoaveis, a fim de

conhecer e verficar a tomar conhecimento do tratamento e verificar a sua licitude”®’.

Nestes termos o artigo 15.° do RGPD preve o direito do titular de dados de aceder aos
seus dados pessoais e a ser informado das finalidades de tratamento dos seus dados, das
categorias dos dados pessoais, da identidade dos destinatarios dos dados pessoais, do
prazo de conservacao dos dados pessoais ou os critérios utilizados para fixar esse prazo,
do seu direito a solicitar ao responsavel pelo tratamento a retificacdo, o apagamento ou a
limitagdo e oposicao ao tratamento de dados pessoais, o direito a ter acesso as informacgoes
disponiveis sobre a origem dos dados quando os mesmos nao tenham sido recolhidos
junto do titular, assim como, da logica subjacente ao tratamento automatico dos dados

pessoais.

De igual modo, o titular dos dados tem o direito a ser informado das garantias

adequadas relativas a transferéncia de dados pessoais para paises terceiros®*,

83 Considerando 63 do RGPD.
84 Numero 2 do artigo 15.° do RGPD.
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Nestes termos, o titular dos dados tem o direito de aceder aos dados pessoais
registados sobre si sem restricdes, sem demoras ou custos excessivos, devendo exercer

esse direito junto do responsavel pelo tratamento dos dados.

Do direito ao acesso decorrem outros direitos do titular dos dados pessoais,
nomeadamente, o direito de retificacao, direito ao apagamento dos dados, assim como o

direito a limita¢do do tratamento®’.

O direito de retificacio® consiste na possibilidade do titular dos dados ordenar que
os seus dados pessoais sejam atuais e exatos, € consequentemente, o direito de solicitar a

retificagdo dos dados incorretos.

Por sua vez, o direito a limitagdo do tratamento apenas aplica-se quando o titular dos
dados contestar a exatidao dos dados pessoais, o tratamento for ilicito e o titular dos dados
se opuser ao apagamento dos dados pessoais e instar pela limitacdo da sua utilizagao,
quando o responsavel pelo tratamento ja nao necessitar dos dados pessoais para fins de
tratamento, mas esses dados sejam requeridos pelo titular para efeitos de declaragao,
exercio ou defesa de um direito em processo judiciaal ou quando o titular se tiver oposto
ao tratamento e encontram-se em averiguacdo se os motivos legitimos do responsavel

pelo tratamento prevalecem sobre os do titular dos dados.

Nos termos do artigo 19.° do RGPD o responsavel pelo tratamento devera notificar
os destinatarios a quem os dados pessoais tenham sido transmitidos as retificacdes, o
apagamento, as limitacdes de tratamento, excepto nas situacdes em que essa comunicagao

se demonstre inexequivel ou acarrete um esforg¢o desproporcionado.

85 Artigo 18.° do RGPD.

86 Artigo 16.° do RGPD: “O titular tem o direito de obter, sem demora injustificada, do responsavel pelo tratamento a retificagdo dos
dados pessoais inexatos que lhe digam respeito. Tendo em conta as finalidades do tratamento, o titular dos dados pessoais tem o direito
a que os seus dados pessoais incompletos sejam contemplados, incluindo por meio de uma declaragdo adicional”.
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O direito a oposi¢ao encontrava-se previsto no artigo 14.° da Diretiva 95/46/CE,
sendo que o regulamento no seu artigo 22.° ndo introduziu grandes inovacdes,
estabelecendo que o “titular dos dados tem o direito de se opor a qualquer momento, por
motivos relacionados com a sua situacao particular, ao tratamento dos dados pessoais que
lhe digam respeito com base no artigo 6.°n.° 1 alinea e), referente ao exercicio de funcdes
de interesse publico ou de autoridade publica como fundamento de licitude do tratamento
e alinea f), alusiva aos interesses legitimos prosseguidos pelo responsavel pelo tratamento
ou por terceiros enquanto fundamento de licitude do tratamento, ou no artigo 6.° n.® 4%7,
incluindo a defini¢do de perfis com base nessas disposi¢des”, sendo que o tratamento
deve ser findo, salvo quando o responsavel pelo tratamento manifeste “razdes imperiosas
e legitimas para esse tratamento que prevalecam sobre os interesses, direitos e liberdades
do titular dos dados, ou para fins de declaracao, exercicio ou defesa de um direito num

processo judicial”.

O numero 2 do artigo 21.° acrescenta que sempre que os dados sejam tratados para
efeitos de comercializagdo direta, abrangendo a definicdo de perfis, o titular dos dados
tem o direito de se opor a qualquer momento ao tratamento dos dados que lhe digam
respeito, acrescentando o n.° 3 que nessas situagdes os dados pessoais deixam de ser

tratados para esse fim.

O titular dos dados devera ser informado da hipdtese de exercer o seu direito a

oposicao, devendo este direito ser apresentado de modo “claro e distinto de quaisquer

87 Artigo 6.° nimero 4 do RGPD — “4 - Quando o tratamento para fins que ndo sejam aqueles para os quais os dados pessoais foram
recolhidos ndo for realizado com base no consentimento do titular dos dados ou em disposi¢des do direito da Unido ou dos Estados-
Membros que constituam uma medida necessaria e proporcionada numa sociedade democratica para salvaguardar os objetivos
referidos no artigo 23.° n.° 1, o responsavel pelo tratamento, a fim de verificar se o tratamento para outros fins é compativel com a
finalidade para a qual os dados pessoais foram inicialmente recolhidos, tem nomeadamente em conta:

a) Qualquer ligacdo entre a finalidade para a qual os dados pessoais foram recolhidos e a finalidade do tratamento posterior;

b) O contexto em que os dados pessoais foram recolhidos, em particular no que respeita a relagdo entre os titulares dos dados e o
responsavel pelo seu tratamento;

¢) A natureza dos dados pessoais, em especial se as categorias especiais de dados pessoais forem tratadas nos termos do artigo 9.°, ou
se os dados pessoais relacionados com condenagdes penais e infragdes forem tratados nos termos do artigo 10.%

d) As eventuais consequéncias do tratamento posterior pretendido para os titulares dos dados;

e) A existéncia de salvaguardas adequadas, que podem ser a cifragem ou a pseudonimizagdo.”
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outras informagdes”®. Assim, este direito devera ser explicitamente levado a atengdo do

titular e apresentado de modo claro e distinto de quaisquer outras informagdes.

No que concerne ao direito de oposi¢do a decisdes individuais automatizadas®,
incluindo a definicdo de perfis”’, o artigo 22.° do RGPD convenciona que o “titular dos
dados tem direito a ndo ficar sujeito a nenhuma decisdao tomada exclusivamente com base
no tratamento automatizado, incluindo a defini¢ao de perfis, que produza efeitos na sua
esfera juridica ou que o afete significativamente de forma similar”, ou seja, o RGPD
estabelece a repressao de tomadas de decisao, que produzam efeitos juridicos ou originem
danos, baseadas exclusivamente em sistemas automaticos, sem que exista qualquer
intervencdo humana, proibindo, também, a definicdo de perfis. Contudo, existem
prerrogativas onde ¢ permitida a tomada de decisdes automatizadas, designadamente,
quando o titular dos dados tenha dado o seu consentimento, seja necessario para a
execu¢ao de um contrato ou nas situagdes em que as decisOes automatizadas sdo
autorizadas pelo direito da Unido Europeia ou do Estrado-Membro a que o responsavel
pelo tratamento esta sujeito, € na qual estejam previstas de igual modo medidas adequadas

a proteger os direitos, liberdades e garantias dos titulares dos dados.

No entanto o direito do titular dos dados a ndo ficar sujeito a decisdes individuais
automatizadas nao se aplica as situagdes previstas no numero 2 do artigo 22.° do referido
regulamento, designadamente quando for necessaria para a celebracdo ou execucao de

um contrato entre o titular dos dados e o responsavel pelo tratamento, o tratamento for

88 Considerando 70 do RGPD.

89 A Orientagdo sobre as decisdes individuais automatizadas e a definigdo de perfis para efeitos do Regulamento (UE) 2016/679 do
Grupo de Trabalho do artigo 29.° para a Protecdo de Dados estabelece que “as decisdes exclusivamente automatizadas correspondem
a capacidade de tomar decisdes através de meios tecnoldgicos e sem interven¢do humana. As decisdes automatizadas podem basear-
se em qualquer tipo de dados, como, por exemplo: dados fornecidos diretamente pelas pessoas em causa (tais como respostas a um
questionario); dados observados acerca das pessoas (tais como dados de localizagdo recolhidos por meio de uma aplica¢do); dados
obtidos ou inferidos, tais como um perfil da pessoa que ja tenha sido criado (p. ex., uma pontuag¢do de crédito)”. Disponivel em:
https://www.cnpd.pt/bin/rgpd/docs/wp251rev0l pt.pdf, consultado a 20/07/2019.

% O artigo 4.° numero 4 do RGPD define como defini¢do de perfis tratamentos automatizados de dados pessoais que consistam em
empregar esses dados pessoais para estimar determinados aspetos pessoais de uma pessoa singular, “nomeadamente para analisar ou
prever aspetos relacionados com o seu desempenho profissional, a sua situagdo econdmica, satde, preferéncias pessoais, interesses,
fiabilidade, comportamento, localizagdo ou deslocagdes”.
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baseado no consentimento explicito do titular dos dados ou ainda quando a decisao tiver
sido autorizada pelo direito da Unido Europeia ou do Estado-Membro a que o responsavel
pelo tratamento se encontra sujeito e na qual estejam previstas medidas adequadas para
salvaguardar os direitos, liberdades e legitimos interesses do titular dos dados pessoais,
sendo que no ambito deste direito verifica-se que o0 RGPD manteve a mesma linha de

pensamento do que a Diretiva, ndo introduzindo alteracdes significativas.

Em suma, de modo a reforgar efetivamente a protecao dos dados pessoais dos titulares
dos dados pessoais o RGPD consagrou novos direitos, sendo que o legislador ndo se
limitou a reforgar as obrigacdes de informagdo a que o responsavel pelo tratamento se
encontra adstrito, consagrando novos direitos e alargando o ambito de direitos
anteriormente consagrados na Diretiva, como o direito a portabilidade dos dados e o

direito ao esquecimento.

Assim, de modo a que os direitos do titular dos dados sejam acautelados os
responsaveis pelos dados devem identificar e analisar as suas novas obrigacdes e
implentar procedimentos internos eficazes para responder as solicitacdes dos titulares dos
dados no que concerne ao exercicios de direitos, sendo que a auséncia de resposta as

solicitagdes do titular dos dados podera levar a aplicagao de coimas nos termos do RGPD.
2.5.7 Ambito de aplicacio territorial

No que concerne ao ambito de aplicagdo territorial, enquanto a Diretiva atribuia enfase
no local onde os dados pessoais eram tratados, para o RGPD releva o local onde o titular
dos dados pessoais se encontra. Assim, com o0 RGPD verificou-se um aumento do escopo
de aplicagdo tanto a nivel material como geograficamente, afetando diversas entidades

estebelecidas dentro e fora do territério da Unido Europeia.
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A Diretiva 95/46/EU consagrava no seu artigo 4.° o ambito de aplicagdo territorial,
estipulando a aplicabilidade da diretiva a operadores comerciais sediados em paises
terceiros em determinadas situagdes, estabelecendo que “cada Estado-Membro aplicara
as suas disposi¢des nacionais adotadas por forca da presente diretiva ao tratamento de
dados pessoais quando: a) o tratamento for efetuado no contexto das atividade de um
estabelecimento do responsavel pelo tratamento situado no territério desse Estado-
Membro”, acrescentado na sua alinea b) aplicacdo da diretiva a responsaveis pelo
tratamento ndo estabelecidos no territério da Unido Europeia por forga do direito
internacional publico e nas situagdes em que o responsavel pelo tratamento ndo estiver
estabelecido no territorio da Unido e recorrer a meios, automatizados ou nao, situados no
territorio desse Estado-Membro, exceto se esses meios somente forem empregues para

transito no territorio da Unido Europeia.

Nao obstante, anteriormente a entrada em vigor do RGPD, as questdes relacionadas
com a aplicagao territorial do regime da protecao de dados instituido pela Unido Europeia
foram debatidas e abordadas no acordao do Tribunal de Justiga da Unido Europeia, de 13
de maio de 2014, usualmente designada pela decisdo Google Spain®', onde foi definido
que a Diretiva 95/46/CE aplicava-se a uma empresa sediada nos Estados Unidos da

América, nomeadamente, a Google Inc..

Por sua vez, o RGPD adotou uma posi¢ao acertiva no que concerne a definicdo do
ambito de aplicagdo territorial, acabando com as eventuais dificuldades interpretativas de
aplicacao do quadro normativo da Unido Europeia no que concerne aos dados pessoais,
consagrando a sua aplicacao “ao tratamento de dados pessoais efetuado no contexto das

atividades de um estabelecimento de um responsavel pelo tratamento ou de um

! Disponivel em: http:/curia.europa.eu/juris/document/document.jsf?docid=152065&doclang=PT, consultado a 20/06/2019.
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subcontratante situado no territorio da Unido, independentemente de o tratamento ocorrer

dentro ou fora da Unido”*?

, sendo que o RGPD aplica-se de igual modo ao “tratamento
efetuado por um responsavel pelo tratamento ou subcontratante ndo estabelecido no
territorio da Unido Europeia, quando as atividades de tratamento estejam relacionadas
com: a) oferta de bens ou servigos a esses titulares de dados na Unido, independentemente
da exigéncia de os titulares dos dados procederem a um pagamento;’> b) o controlo do

seu comportamento’, desde que esse comportamento tenha lugar na Unidio”?

, aplicando
de igual modo a tratamentos de dados pessoais por um responsavel pelo tratamento ndo

estabelecido na Unido Europeia, mas num lugar em que se aplique o direito de um Estado-

Membro.

Por outros palavras, qualquer organizacao, independemente de onde esteja sediada,
poderd estar sujeita ao RGPD se fornecer servigos a titulares de dados que se encontram
na Unido Europeia. Assim, de forma pratica € possivel afirmar que o focos do ambito de
aplicagdo territorial do RGPD encontra-se na localizagdo do titular dos dados e ndo do

responsavel pelo tratamento ou do subcontratante.

Por sua vez, a redacao originaria do Regulamento, nomeadamente, do nimero 2 do
artigo 3.° gerou algumas divergéncias linguisticas, sendo que ab initio estabelecia que o
regulamento aplicava-se ao tratamento de dados pessoais de titulares residentes no
6

territorio da Unidio Europeia. Todavia, o Conselho de Europa publicou uma retificagio’

do RGPD que resolveu a questao, passando a estabelecer que o regulamento “aplica-se

92 Numero 1 do artigo 3.° do Regulamento Geral de Protegdo de Dados.

93 Nos termos do considerando 23 do RGPD ha que determinar em que medida ¢é evidente a inten¢do do responsavel pelo tratamento
ou subcontratante de oferecer servigos a titulares de dados em um ou mais Estados-Membros para se apurar se os mesmos oferecem
servigos aos titulares de dados que se encontrem na Unido Europeia.

%4 O considerando 23 do RGPD define o controlo do comportamento como seguir na internet determinadas pessoas e a “potencial
utilizagdo subsequente de técnicas de tratamento de dados pessoais que consistem em definir o perfil de uma pessoa singular,
especialmente para tomar decisdes relativas a essa pessoa ou analisar ou prever as suas preferéncias, o seu comportamento e as suas
atitudes”.

9 Numero 2 do artigo 3.° do Regulamento Geral de Protegdo de Dados.

% Disponivel em: http://www.sg.pcm.gov.pt/media/33583/01pdf dados.pdf, consultado a 2/03/2019.
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ao tratamento de dados pessoais de titulares que se encontrem no territério da Unido”,
dissipando eventuais dividas sobre a pertinéncia do local de residéncia do titular dos

dados para a aplicagao do RGPD.

O novo ambito de aplicagdo territorial constitui uma das mais importantes inovagoes
do RGPD, permitindo que se alcance um tratamento de dados, a nivel internacional, mais
harmoniozo por parte dos responsaveis pelo tratamento sediados fora ou dentro da Unido
Europeia, permitindo-se assim o mesmo nivel de seguranca dos dados pessoais no que
concerne a utilizacao de sites, nomeadamente, Google, Facebook, Amazon e aplicacdes
geridas por grandes multinacionais que operam no territdrio europeu. Assim, o RGPD
compde uma auténtica arma ao dispor dos cidadaos europeus na defesa dos seus direitos,
protegendo-se cada vez mais o cidaddo europeu contra tratamentos ilegitimos dos seus

dados pessoais.

2.5.8 Transferéncia de dados pessoais para paises terceiros

Considerando que as transferéncias de dados pessoais constitui um elemento essencial
das relacdes transatlanticas, em que cada vez mais as transferéncias de dados constituem
parte integrante das trocas comerciais, o0 RGPD veio reforcar as regras relativas a

transferéncia de dados pessoais para paises terceiros (Comissao Europeia, 2015, p.2).

Segundo a propria Comissdo Europeia “no mundo globalizado de hoje, existem
grandes quantidades de transferéncias transfronteiri¢as de dados pessoais, que, por vezes,
sdo armazenados em servidores situados em vdarios paises diferentes. A protecdo
concedido pelo RGPD viaja com os dados, o que significa que as regras que protegem os

dados pessoais continuam a aplicar-se independentemente da localizacao dos dados. Tal
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aplica-se também quando os dados sdo transferidos para um pais que nao seja membro da

UE (pais terceiro)™’.

No que concerne a transferéncia de dados para paises terceiros, a Diretiva reconhecia
no seu considerando 56 que os fluxos transfronteiras de dados pessoais sdo necessarios
ao desenvolvimento do comércio internacional, contudo, estebelecia no seu artigo 25.°
que tais transferéncias de dados pessoais para paises terceiros s6 podiam ocorrer se esses
paises assegurassem um nivel de protecao adequado. Por sua vez, o considerando 57 da
referida diretiva determinava que as transferéncias de dados pessoais para paises que nao
oferegam um nivel de prote¢do adequado devia ser proibida, acrescentando o
considerando 60 que as transferéncias s6 podiam ser realizadas no pleno respeito das

disposicoes adotadas pelos Estados-Membros nos termos da diretiva.

Resulta do artigo 25.° da referida diretiva que a adequagao do nivel de protecdo era
avaliado em fung¢do das circunstancias em torno da transferéncia dos dados pessoais,
sendo que o artigo 25.° imponha um conjunto de obrigagdes aos Estados-membros e a
Comissao, nomeadamente no que concerne a confirmagdo se um pais terceiros assegura

um nivel de protecao adequado.

Conquanto o regulamento consagra a proibicao geral de enviar dados pessoais para
paises fora do Espaco Econémico Europeu’® que nio garanta a prote¢io adequada,
estabelecendo no seu artigo 44.° que qualquer transferéncia de dados pessoais para um
pais terceiro ou organizagdo internacional so € realizada se as condicoes estabelecidas no

capitulo V do RGPD forem cumpridas pelo responsavel pelo tratamento e pelo

7 Disponivel em: https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-
rules-apply-if-my-organisation-transfers-data-outside-eu_pt, consultado a 20/09/2019.
8 O Espago Econdmico Europeu é constituido pelos 28 Estados-Membros da Unido Europeia, Islandia, Noruega e Liechtenstein.
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subcontratante, devendo ser assegurado que “ndo ¢ comprometido o nivel de protecao das

pessoas singulares” assegurado na Unido Europeia pelo RGPD.

De igual modo ao estabelecido na Diretiva, o artigo 45.° do RGPD institui que podem
ser realizadas transferéncias de dados pessoais para paises terceiros ou organizagdes
internacionais se a Comissao tiver decidido que ¢ assegurado um nivel de protegao
adequado de protecao dos direitos fundamentais dos titulares de dados pessoais por parte

do pais terceiro ou da organizagdo internacional.

Os paises que a Comissao Europeia considera, até ao presente, que garantem protecao
adequada sdao ‘“empresas norte-americanas que se enquadrem no autocertificacdo do
Escudo de Privacidade UE-EUA, Andorra, Argentina, Canada (limitado ao PIPEDA —
Lei de Protecao de Informagdes Pessoais e Documentos Eletronicos do Canadd), Ilhas
Faroé, Guernsey, Israel, [lha de Man, Jersey, Nova Zelandia, Suica, Uruguai e Japao”

(Francisco, D., & Francisco, S., 2019, p.35).

Segundo Martins (2019) “o critério de adequacgao, subjacente a uma decisdao, nao
exige que o sistema de protecao de dados do pais terceiro seja idéntico ao da Unido
Europeia. O objetivo ndo ¢ imitar ponto por ponto a legislacdo europeia, mas sim
estabelecer um «standard de equivaléncia essencial», o que pressupde uma prévia
avaliacao global do sistema de protecao de dados pessoais do pais terceiro, em particular
ao nivel das garantias de protecdo aplicaveis e mecanismos de supervisdao e reparagdes

disponiveis” (p.1).

A Comissao pode determinar que um pais terceiro, um territorio ou um sector
determinado de um pais terceiro, ou uma organizagdo internacional garante um nivel de
protecao adequado, acautelando a segurancga juridica e a uniformidade ao nivel da Unido

Europeia relativamente a essas entidades que sejam consideradas adequadas a assegurar
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tal nivel de protecdo, acrescenta o considerando 104 do RGPD que “em conformidade
com os valores fundamentais em que a Unido assenta, particularmente que a defesa dos
direitos humanos, a Comissao devera, na sua avaliacao do pais terceiro ou de um territorio
ou sector especifico de um pais terceiro, ter me consideragao em que medida esse pais
respeita o primado do Estado de direito, o acesso a justica e as regras € normas
internacionais no dominio dos direitos humanos e a sua legislagdo geral e setorial,
nomeadamente a legislagdo relativa a seguranga publica, a defesa e a seguranga nacional,
bem como a lei da ordem publica e a lei penal. A ado¢ao de uma decisao de adequagao
relativamente a um territdrio ou um sector especifico num pais terceiro devera ter em
conta critérios claros e objetivos, pais como as atividades de tratamento especificas e o
ambito das normas juridicas aplicaveis, bem como a legislagdo em vigor no pais terceiro.
Este devera dar garantias para assegurar um nivel adequado de protecao essencialmente
equivalente ao assegurado na Unido, nomeadamente quando os dados pessoais sdo
tratatados num ou mais sectores especificos. Em especial, o pais terceiro devera garantir
o controlo efetivo e independentente da protecdo dos dados, assim como estabelecer
regras de cooperagdao com as autoridades de protecao de dados dos Estados-Membros, e
ainda conferir aos titulares dos dados direitos efetivos e oponiveis e vias efetivas de

recurso administrativo e judicial”.

Nao obstante, a Comissdo pode considerar que um pais terceiro ou organizacao
internacional deixou de assegurar um nivel adequado de prote¢ao de dados, devendo
nesses casos ser vedada a transferéncia de dados pessoais, excpeto quando forem
acautelados os requisitos do RGPD para transferéncias sujeitas a garantias adequadas ao

titular de dados nos termos do artigo 46.°%° do referido regulamento, sendo que tal situagio

9 Artigo 46.° do RGPD: “Transferéncias sujeitas a garantias adequadas. 1 - Nao tendo sido tomada qualquer decisdo nos termos do
artigo 45.°, n.° 3, os responsaveis pelo tratamento ou subcontratantes s6 podem transferir dados pessoais para um pais terceiro ou uma
organizagao internacional se tiverem apresentado garantias adequadas, e na condi¢do de os titulares dos dados gozarem de direitos
oponiveis ¢ de medidas juridicas corretivas eficazes. 2. Podem ser previstas as garantias adequadas referidas no n.° 1, sem requerer
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deverd igualmente ser extensivel perante uma falta de decisdao sobre o nivel de protegao

adequado num pais terceiro.

Por outro lado, nos termos do artigo 49.° do RGPD, mesmo na auséncia de uma
decisdo de adequagao ou de garantias adequadas a transferéncia de dados pessoais para
paises terceiros ou organizagdes internacionais ¢ permitida, nomeadamente, quando o
titular dos dados tiver prestado o seu consentimento, a tranferéncia for necessaria a
execu¢dao de um contrato, por razdes de interesse publico, necessaria a declaracao, ao
exercicio ou a defesa de um direito em processo judicial, para proteg¢ao de interesses vitais
do titular dos dados ou de terceiros, se estes estiverem fisica ou legalmente incapazes de
dar o seu consentimento, ou quando a transferéncia ¢ realizada a partir de um registo que
se destine a informar o publico ou qualquer pessoa que possa provar nela ter um interesse
legitimo, desde que as condicdes de consulta instituidas no direito da Unido Europeia se

encontrem preenchidas no caso concreto.

Nestes termos, deverdo as entidades que realizam transferéncias de dados pessoais
atentar aos seus protocolos de transferéncias de dados com entidades em paises que nao
garantam uma protecdo adequada, na medida em que a transferéncia de dados para paises

que ndo garantam a protecao adequada constitui uma violacdo do RGPD, assim deverdo

nenhuma autorizagao especifica de uma autoridade de controlo, por meio de: a) Um instrumento juridicamente vinculativo e com
forga executiva entre autoridades ou organismos publicos; b) Regras vinculativas aplicaveis as empresas em conformidade com o
artigo 47.°; ¢) Clausulas-tipo de protegdo de dados adotadas pela Comisséo pelo procedimento de exame referido no artigo 93.%,n.° 2;
d) Clausulas-tipo de proteg¢do de dados adotadas por uma autoridade de controlo e aprovadas pela Comissdo pelo procedimento de
exame referido no artigo 93.°, n.° 2; ¢) Um codigo de conduta, aprovado nos termos do artigo 40.°, acompanhado de compromissos
vinculativos e com forga executiva assumidos pelos responsaveis pelo tratamento ou pelos subcontratantes no pais terceiro no sentido
de aplicarem as garantias adequadas, nomeadamente no que respeita aos direitos dos titulares dos dados; ou f) Um procedimento de
certificagdo, aprovado nos termos do artigo 42.°, acompanhado de compromissos vinculativos e com forga executiva assumidos pelos
responsaveis pelo tratamento ou pelos subcontratantes no pais terceiro no sentido de aplicarem as garantias adequadas, nomeadamente
no que respeita aos direitos dos titulares dos dados. 3. Sob reserva de autorizagdo da autoridade de controlo competente, podem
também ser previstas as garantias adequadas referidas no n.° 1, nomeadamente por meio de: a) Clausulas contratuais entre os
responsaveis pelo tratamento ou subcontratantes e os responsaveis pelo tratamento, subcontratantes ou destinatarios dos dados
pessoais no pais terceiro ou organizagao internacional; ou b) Disposi¢des a inserir nos acordos administrativos entre as autoridades
ou organismos publicos que contemplem os direitos efetivos e oponiveis dos titulares dos dados. 4. A autoridade de controlo aplica o
procedimento de controlo da coeréncia a que se refere o artigo 63.° nos casos enunciados no n.° 3 do presente artigo. 5. As autorizagdes
concedidas por um Estado-Membro ou uma autoridade de controlo com base no artigo 26.°, n.° 2, da Diretiva 95/46/CE continuam
validas até que a mesma autoridade de controlo as altere, substitua ou revogue, caso seja necessario. As decisdes adotadas pela
Comissao com base no artigo 26.°, n.° 4, da Diretiva 95/46/CE permanecem em vigor até que sejam alteradas, substituidas ou
revogadas, caso seja necessario, por uma decisdo da Comissdo adotada em conformidade com o n.° 2 do presente artigo.”
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as organizagdes identificar, avaliar e dissecar os fluxos transfronteirigos de dados que
levam a cabo e na auséncia de uma falta de decisao de adequagdo, tomar as medidas
necessarias para colmatar a falta da protecdo de dados no pais terceiro, de modo a

caucionar garantias adequadas aos titulares dos dados.

2.5.9 Encarregado de protecao de dados

O encarregado de protecao de dados surge no RGPD como uma figura essencial, todavia
diversas duvidas surgiram em torno desta figura, nomeadamente em que situagdes devera
ser nomeado, quais as suas fungdes, qual o perfil do EPD, assim como a obrigatoriedade

ou ndo de certifiagio destes profissionais'®’.

A Diretiva 95/46/CE nos seus considerando 49 e 54, assim como no seu artigo 18.°,
previa a figura do encarregado de protecao de dados, associado ao controlo prévio ao
tratamento de dados e a obrigacdo de notificacdo a autoridade de controlo anterior ao
tratamento, total ou parcialmente automatizado, destinado a prossecucao de uma ou mais
finalidades interligadas, dispondo o n.° 2 do referido artigo que os Estados-Membros
encontravam-se isentos da notificagdo ou que poderiam estabelecer a simplificagdo da
referida notificacao quando o responsavel pelo tratamento nomear, nos termos do direito

nacional a que esté sujeito, um encarregado de protecao de dados.

Embora a Diretiva ndo obrigasse a nomeagao de um EPD, a nomeacao de um EPD

comegou a desenvolver-se em diversos Estados-Membros!'°!.

Em Portugal, a LPDP nao consagrava a figura do encarregado de protecao de dados.

100 Neste sentido, Green, A.:. “GDPR: Do You Have to Hire a DPO?”, Varonis, 22 de margo de 2018, in
https://www.varonis.com/blog/eu-gdpr-spotlight-do-you-have-to-hire-a-dpo/, consultado a 29/09/2010; Nowak, J. “Top 10 Questions
About Data Protection Officer”, SGS, GPDR Online, 9 de abril de 2019, in https://gdpr.sgs.com/s/article/TOP-10-QUESTIONS-
ABOUT-DATA-PROTECTION-OFFICER?language=en_US, consultado a 29/09/2019.

01E o exemplo da Alemanha (Cfr. Kirkby, J.: “4 intrigante figura do encarregado de prote¢do de dados”, Bas, disponivel em:
https://www.bas.pt/comunicacao/noticias/a-intrigante-figura-do-encarregado-de-protecao-de-dados/, consultado a 27/09/2019).
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Tendo tudo isto presente e incidindo sobre o atual quadro legal, o RGPD consagra
que o responsavel pelo tratamento obrigatoriamente devera designar um encarregado de
protecao de dados, em inglés Data Processor Officer (DPO), sempre que o tratamento de
dados pessoais for efetuado por um autoridade publica, excetuando os tribunais ou
autoridades judiciais independentes no exercicio da sua fung¢ao jurisdicional, sempre que
as atividades principais do responsavel pelo tratamento ou do subcontratante consistam
em operagdes de tratamento que exijam um controlo regular e sistematico dos titulares
dos dados em grande escala ou sempre que as atividades principais do responsavel pelo
tratamento ou do subcontratante consistam em operagdes de tratamento em grande escala
de categorias especiais de dados pessoais ou de dados pessoais relacionados com
condenacdes penais e infragdes'??, sendo os responsavel pelo tratamento, subcontratantes
e as associacdes que ndo se encontrem obrigados a designar um DPO poderdo optar por

nomear um.

Considerando que o RGPD consagrou as situagdes em que a designacao de um
encarregado de prote¢do de dados mas nao densificou os conceitos que utilizou, o GT29
emitiu orientagdes sobre a interpretacdo dos conceitos do RGPD. Assim, o GT29
estabeleceu que para determinar se um tratamento de dados ¢ efetuado em grande escala
devera atentar-se ao “numero de titulares de dados afetados — como numero concreto ou
em percentagem da populacdo em causa; o volume de dados e/ou o alcance dos diferentes
elementos de dados objeto de tratamento; a duragdo, ou permanéncia, da atividade de

tratamento de dados; o ambito geografico da atividade de tratamento™ (GT29, 2016, p.24).

De igual modo, o GT29 (2016) estabeleceu o significado de atividades principais

como “as operagdes essenciais para alcancar os objetivos do responsavel pelo tratamento

102 Artigo 37.° e considerando 97 do RGPD.
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ou do subcontratante, as quais incluem também todas as atividades em que o tratamento
de dados constitui parte indissociavel das atividades do responsavel pelo tratamento ou

do subcontratnte” (p.23).

Por sua vez, o GT29 (2016) definiu o controlo regular e sistematico como ‘“continuo
ou que ocorre em intervalos especificos num determinado periodo, recorrente ou repetido
em horarios estipulados, constante ou peridodico”, que “ocorre de acordo com um sistema,
predefinido, organizado ou metddico, realizado no &mbito de um plano geral de recolha

de dados, efetuado no ambito de uma estratégia” (p.10).

Sempre se refira que podera ser designado um unico EPD para um grupo empresarial
ou quando o responsavel pelo tratamento ou o subcontratante for um organismo publico,

abordando-se no capitulo seguinte tal opgao.

Por sua vez, o EPD devera ser designado “com base nas suas qualidades profissionais
e, em especial, nos seus conhecimentos especializados no dominio do direito e das
praticas de prote¢ao de dados, bem como na sua capacidade para desempenhar as fungdes
referidas no artigo 39.°’'*, podendo o EPD ser um elemento do responsavel pelo

tratamento ou exercer as suas fungdes mediante um contrato de prestacdo de servigos!'®.

O GT29 (2016) esclareceu o ambito das qualidades profissionais que o EPD devera
ter, estabelecendo que “as competéncias e conhecimentos especializados pertinentes
incluem: competéncias no dominio das normas e praticas de protecdo de dados nacionais
e europeias, incluindo um conhecimento profundo do RGPD; conhecimento das
operacgOes de tratamento efetuadas; conhecimento das tecnologias da informagdo e da

seguranca dos dados; conhecimento do setor empresarial e da organizacao; capacidade

103 Numero 5 do artigo 37.° do RGPD.
104 Numero 6 do artigo 37.° do RGPD.
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para promover uma cultura de prote¢ao de dados no seio da organizacao” (p.26). Assim,
aquando da nomeacao de um EPD deverd ser escolhido um candidato que possua as

competéncias acima elencadas.

O desempenho das fungdes do EPD devera ser pautada por total indepedéncia, sendo
que nos termos do numero 3 do artigo 38.° o responsavel pelo tratamento e o
subcontratante asseguram que o EPD “ndo recebe instrugdes relativamente ao exercicio
das suas fungdes”, ndao podendo “ser destituido nem penalizado pelo responsavel pelo
tratamento ou pelo subcontratante pelo facto de exercer as suas fungdes”, informando
“diretamente a dire¢do ao mais alto nivel do responsavel pelo tratamento ou do
subcontratante”, sempre se refira que a responsabilidade pelo tratamento ¢ do responsavel

pelo tratamento, nao se confundindo como responsabilidade do EPD.

O EPD devera ser envolvido, de forma adequada e em tempo util em todas as questoes
relacionadas com a protecao de dados pessoais, sendo que os titulares dos dados podem
contatar o EPD sobre todas as questdes relacionadas com o tratamento dos seus dados

pessoais e exercicio dos seus direitos.

O EPD tém a funcdo de informar e aconselhar o responsavel pelo tratamento ou o
subcontratante das obrigagdes decorrentes do RGPD e demais disposi¢des do direito da
Unido ou dos Estados-Membros na matéria, controlar a conformidade com o RGPD
“incluindo a reparticdo de responsablidades, a sensibilizagdo e formagao do pessoal

»105

implicado nas operagdes de tratamento de dados, e as auditorias correspondentes” >,

controlar e prestar aconselhamento no que concerne a avaliagdo de impacto sobre a

105 Alinea b) do numero 1 do artigo 39.° do RGPD.
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prote¢do de dados, cooperar com a autoridade de controlo, assim como servir de ponto de

contato com a autoridade de controlo e o responsavel pelo tratamento.

Figura 12 - Funcdes do Encarregado de Protecio de dados
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Os dados do EPD deverao ser publicados pelo responavel pelo tratamento, de modo
a facilitar a comunica¢do dos titulares dos dados com este. De igual modo, o responsavel

pelo tratamento devera comunicar os dados do EPD 4 autoridade de controlo'®®.

No que concerne a certificagdo dos EPD, embora seja possivel averiguar a promogao
de cursos de certificagdo de EPD, a realidade é que o RGPD no seu nimero 5 do artigo
37.° ndo exige a certificagdo para o exercicio das fun¢des inerentes ao EPD, sendo que o

numero 1 do artigo 9.° da Lei n.° 58/2019, de 8 de agosto dispde no mesmo sentido.

Neste sentido, o artigo 43.° do RGPD, com a epigrafe “Organismos de certificagdo”,

estipula que os organismos de certificagdo “que tenham um nivel adequado de

196 Cf. Numero 7 do artigo 37.° do RGPD.
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competéncia em matéria de protecdo de dados” tém poderes para emitir e renovar a
certificagdo, sendo que estes organismos de certificagdo deverdo ser acreditados pela
autoridade de controlo e pelo organismo nacional de acreditacdo, no contexto nacional,
pelo Instituto Portugués de Acreditagio (IPAC)'"’, sendo que até a data ndo foi acreditado

nenhum organismo de certificagao.

Considerando que o RGPD exige que o EPD tenha um conhecimento especializados
no dominio do direito e das boas praticas de protecao de dados, a certificagao podera ser
uma forma de garantir a qualificacao profissional do EPD para o exercicio das fungdes
que lhe cometidas pelo artigo 39.° do RGPD, assim como forma de garantir um nivel de
competéncia minima dos profissionais. Neste sentido, Lachaud (2018) esclareceu que “a
certificacdo do EPD oferece duas notaveis contribui¢des teoricas (...). Por um lado, a
certificacdo do EPD teoricamente contribui para a precisdo e consisténcia da
implementagao do RGPD. A certificacdo contribui para simplificar, para padronizar, o
perfil do EPD na medida em que aplica requisitos e processos semelhantes aos candidatos.
A certificacdo teoricamente oferece um nivel mais elevado de padronizacao, na medida
em que regularmente verifica a aplicagdo completa e precisa dos requisitos sem os quais
a certificacdo poderia ser retirada. Portanto, a certificacdo do EPD oferece a longo prazo
um instrumento de otimizag¢dao do perfil do EPD e, consequentemente, deve contribuir
para a otimizagao da protecao de dados a longo prazo. Por outro lado, o padrao usado no
processo de certificagdo operacionaliza a lei. Traduz as disposi¢cdes legais em leis

aplicaveis e requisitos verificaveis” (pp.12-13).

1070 artigo 14.° da Lei n.° 58/2019, de 8 de agosto estipula no seu nimero 1 que “a autoridade competente para a acreditagdo dos
organismos de certificagdo em matéria de prote¢ao de dados ¢ o IPAC, I.P.”, acrescentando no seu niimero 3 que “a certificacdo, bem
como a emissao de selos e marcas de prote¢do de dados, ¢ efetuada por organismos de certificagdo acreditados nos termos do n.° 1,
destinando-se a atestar que os procedimentos implementados cumprem o disposto no RGPD e na presente lei”.
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Embora o RGPD seja bem claro quanto ao facto de os EPD ndo serem pessoalmente
responsaveis em caso de incumprimento do RGPD, estabelecendo que essa
responsabilidade ¢ imputada ao responsavel pelo tratamento e subcontratantes,
considerando que o RGPD estabelece um quadro de autoregulacdo e de crescente
responsabilidade dos responsaveis pelo tratamento e respetivos subcontratantes pelo
cumprimento da legislacao de protecao de dados, os encarregados de protecao de dados
assumem um papel central no cumprimento das disposi¢des do RGPD, sendo que a
nomeag¢ao de um EPD, conhecedor do RGPD, facilitara o cumprimento das disposi¢oes
do RGPD, assim como, facilita a comunicagdo entre as partes interessadas,

designadamente, autoridade de controlo e os titulares de dados.

O EPD devera ser envolvido desde o inicio no processo de implementagao do RGPD
no seio da organizacao e em todos os assuntos relacionados com a proteg¢ao de dados. O
proprio RGPD prevé explicitamente o envolvimento do EPD no que concerne as
avaliacdoes de impacto, estabelecendo que o responsavel pelo tratamento devera

aconselhar-se com o EPD ao realizacdo a referida avaliacdo!%.

2.5.10 Accountability — responsabilidade proativa e autorregulacao

Com o RGPD verifica-se um diferente nivel de responsabilizacdo, na medida em que na

acecdo da Diretiva apenas aos responsaveis pelo tratamento'®

poderia ser imputado o
incumprimento, neste sentido € de apontar o artigo 23.° da Diretiva. Por sua vez, o RGPD

no seu capitulo IV, com a epigrafe “Responsavel pelo tratamento e subcontratante”,

estabelece o regime obrigacional aplicavel aos responsaveis pelo tratamento e aos

108 Cf. Numero 2 do artigo 35.° do RGPD.

199 Nos termos do nimero 7 do artigo 4.° do RGPD responsavel pelo tratamento é a “pessoa singular ou coletiva, a autoridade publica,
a agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de
dados pessoais; sempre que as finalidades e os meios desse tratamento sejam determinados pelo direito da Unido ou de um Estado-
Membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis a sua nomeagdo podem ser previstos pelo direito da
Unido ou de um Estado-Membro”.
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subcontratantes'!?, sendo que o artigo 24.° do RGPD estabelece que o responsavel pelo
tratamento devera adotar as medidas técnicas e organizativas adequadas de modo a

assegurar ¢ poder comprovar a conformidade do tratamento efetuado com o RGPD.

A Diretiva 95/46/CE estabelecia um regime de heterorregulacao entre o responsavel
pelo tratamento e a entidade reguladora, consagrando uma obrigacao geral de notificacao

do tratamento de dados pessoais as autoridades de controlo'!!

, assim como, controlo
prévio dos tratamentos que pudessem representar um risco para os direitos e liberdades

dos individuos, pareceres apresentados ou solicitados por parte do responsavel pelo

tratamento.

Nestes termos, ao abrigo do quadro legal anterior em matéria de protecao de dados,
em Portugal, a Comissao Nacional de Protecdo de Dados supervisionava o tratamento de

dados, emitindo autorizagdes para o tratamento de dados sensiveis.

Por sua vez, o RGPD sustenta um modelo de autorregulacio por parte dos
responsaveis pelo tratamento, estabelecendo novos modelos de demonstracdo de
responsabilidades, novas obrigagdes de avaliagdo de impacto, obrigagdes de notificacdes
de violacdes, assim como um novo modelo sancionatorio, sendo que ao abrigo deste novo
regime autoregulatorio a autoridade de controlo deixa de realizar os controlos prévio
através de emissao de autorizacdes para o tratamento, sendo estas substituidas pelo dever
de cada responsavel pelo tratamento adota procedimentos internos que demonstrem que
se encontra em conformidade com o regulamento, sendo o registo das atividades de

tratamento uma obrigacdo suplementar.

110 Na acec¢do do ntimero 8 do artigo 4.° do RGPD subcontratante ¢ “uma pessoa singular ou coletiva, a autoridade publica, agéncia
ou outro organismo que trate os dados pessoais por conta do responsavel pelo tratamento destes”, nesta medida, o subcontratante nao
determina as finalidades e os meios de tratamento dos dados pessoais, sendo que se o fizer ¢ considerado responsavel pelo tratamento
no que respeita ao tratamento em questao.

"1 Artigo 18.° da Diretiva 95/46/CE.
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Para Crabtree et al. (2018) a responsabilidade “exige que qualquer organizagao que
controle o tratamento de dados implemente politicas, procedimentos e sistemas para
demonstrar a si mesmo que as suas operacoes de tratamento estdo em conformidade com
os requisitos da regulamentacdo da protecdo de dados. Esse foco interno ¢ enfatizado
pelas diretrizes de protecdo de dados e pode ser fornecida através de ferramentas como
as avaliacoes de impacto. Menos pronunciada a primeira vista, embora igualmente
importante, ¢ a dimensdo externa da responsabilidade, que exige que a organizagdo
demonstre a outras pessoas, particularmente autoridades de controlo e individuos, que as

suas operacdes de tratamento de dados estdo em conformidade com o RGPD” (pp.39-45).

Assim, de modo a demonstrar o cumprimento das obrigagdes do responsavel pelo
tratamento, este podera socorrer-se de codigos de conduta aprovados nos termos do artigo
40.° do RGPD ou de procedimentos de certificacdo aprovados nos termos do artigo 42.°

do referido diploma, assim como do registo das atividades de tratamento.

Neste sentido o responsavel pelo tratamento e os subcontratantes devem preservar um
registo escrito, incluindo em formato eletronico, das atividades de tratamento sob a sua
responsabilidade, quando as suas organizacdes tiverem mais de 250 trabalhadores,
quando o tratamento efetuado seja suscetivel de causar riscos aos direitos e liberdades do
titular dos dados, ndo seja ocasional ou abranja categorias especiais de dados ou dados
relativos a condenagdes penais e infracdes. Desse registo deve constar o nome € os
contactos do responsavel pelo tratamento e do encarregado de protecdo de dados, as
finalidades do tratamento dos dados pessoais, a descri¢ao das categorias de titulares de
dados e das categorias de dados pessoais, categorias de destinatarios a quem os dados
pessoais sao divulgados, as transferéncias de dados para paises terceiros ou organizagdes

internacionais, os prazos de conservacao, assim como as medidas técnicas e organizativas
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no dominio da seguranca''’. O registo de atividades devera ser disponibilizado a

autoridade de controlo quando esta o solicitar.

Concomitantemente, o RGPD refor¢cou o conceito de protecdo de dados desde a
concegao e por defeito (privacy by design and by default), estipulando no seu artigo 25.°
que as empresas devem adotar medidas técnicas e organizativas desde o momento tanto
de definicdo dos meios de tratamento como no momento do préoprio tratamento de modo

a salvaguardar os principios da protecdo de dados desde o inicio (desde a concegao).

Cavoukian (2011) definiu a privacy by design como “caracterizada por medidas
proativas e ndo reativas. Antecipa e previne eventos de invasao de privacidade antes que
eles acontecam. A PhB ndo espera que os riscos de privacidade se materializem, nem
oferece solugdes para a resolucdo de infracdes de privacidade apds ocorrerem. Em
resumo, PbD vem antes de facto e nao depois. (...) A PbD procura oferecer o maior grau
de privacidade, garantindo que os dados pessoais sdo protegidos automaticamente em
qualquer sistema de IT ou pratica empresarial. Se o individuo nada fizer, a sua privacidade
premanece intacta. Nenhuma agao ¢ necessaria por parte do individuo para proteger a sua

privacidade” (p.2).

No que concerne a protegao por defeito, o responsavel pelo tratamento devera aplicar
medidas técnicas e organizativas que certifiquem que s6 sao tratados os dados pessoais
necessarios para cada finalidade de tratamento, devendo o tratamento ser limitado as
finalidades estabelecidas e cumprido o prazo de conservagao, assim como, a limitacao da
acessibilidade aos dados pessoais. Exemplo dessas medidas sao especificar as finalidades
de tratamento, ou seja, os objetos para os quais os dados pessoais sao recolhidos, usados

e conservados, comunicando ao titular dos dados tais finalidades, minimizacao dos dados,

112 Artigo 30.° do RGPD.
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devendo so6 ser recolhidos ser os dados pessoais estritamente necessarios as finalidades

de tratamento devidamente especificadas.

Esclarecendo o considerando 78 do RGPD “para poder comprovar a conformidade
com o presente regulamento, o responsavel pelo tratamento devera adotar orientagdes
internas e aplicar medidas que respeitem, em especial, os procipios da prote¢ao de dados
desde a concegdo e da protecdo de dados por defeito. Tais medidas podem incluir a
minimizacao do tratamento de dados pessoais, a pseudonomizacao de dados o mais cedo
possivel, a transparéncia no que toca as funcdes e ao tratamento de dados pessoais, a
possibilidade de o titular dos dados controlar o tratamento de dados e a possibilidade de

o responsavel pelo tratamento criar e melhorar medidas de seguranca”.

2.5.11 Avaliacio de impacto sobre a protecao de dados e consulta prévia

A avaliagdo de impacto sobre a protecdo de dados'!® encontra-se consagrada no artigo
35.° do RGPD, assim como no artigo 27.° da Diretiva 2016/680 do Parlamento Europeu
e do Conselho, de 27 de abril, relativa a protecao de pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevengao,
investigacao, detecdo ou repressao de infragcdes penais ou execucao de sangdes penais, €

a livre circulacao desses dados.

Bieker et al. (2016) definiram a AIPD como “um instrumento para identificar e
analisar riscos para os individuos, que existem devido ao uso de uma determinada
tecnologia ou sistema por uma organizacao nos seus varios papé€is (como cidadaos,

clientes, pacientes etc)” (pp.2 e 3).

13 Doravante designada por AIPD.
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O GT29 (2017) descreveu a AIPD como um processo que visa “estabelecer e

3

demonstrar conformidade”, constituindo “um processo concebido para descrever o
tratamento, avaliar a necessidade e proporcionalidade desse tratamento e ajudar a gerir os
riscos para os direitos e liberdades das pessoas singulares decorrentes do tratamento dos
dados pessoais avaliando-os e determinando as medidas necessarias para fazer face a
esses riscos” (p.4), acrescentando que compdem um instrumento de responsabilizagdo, na

medida em que permite ao responsavel pelo tratamento demonstrar que foram tomadas

as medidas adequadas para assegurar a conformidade com o RGPD.

Por sua vez, o considerando 84 do RGPD clarificou o seu sentido, estabelecendo que
“nos casos em que as operagoes de tratamento de dados sejam suscetiveis de resultar num
elevado risco para os direitos e liberdades das pessoas singulares, o responsavel pelo
tratamento devera encarregar-se da realizacao de uma avaliacdo de impacto da protecao
de dados para determinagdao, nomeadamente, da origem, natureza, particularidade e
gravidade desse risco. Os resultados dessa avaliagdo deverdo ser tidos em conta na
determinac¢do das medidas que deverao ser tomadas a fim de comprovar que o tratamento
de dados pessoais esta em conformidade com o presente regulamento. Sempre que a
avaliacao de impacto sobre a prote¢ao de dados indicar que o tratamento apresenta um
elevado risco que o responsavel pelo tratamento ndo poderd atenuar através de medidas
adequadas, atendendo a tecnologia disponivel e aos custos de aplicacdo, sera necessario

consultar a autoridade de controlo antes de se proceder ao tratamento”.

Na acegao de Houser & Voss (2018) com a avaliacdo de impacto “a ideia € que as
salvaguardas apropriadas possam ser instituidas quando forem descobertas deficiéncias.
Em vez de esperar que os individuos avaliem os riscos ao partilharem os seus dados

pessoais, o fardo ¢ colocado no responsavel no tratamento” (p.55).
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Por conseguinte, nos termos do numero 1 do artigo 35.° do RGPD, a avaliacao de
impacto sobre a protecao de dados devera ocorrer, antes de iniciar o tratamento, quando
o responsavel pelo tratamento efetue tratamentos que utilizem novas tecnologias e tendo
em conta a sua natureza, ambito, contexto e finalidades, forem suscetivel de implicar um

elevado risco para os direitos e liberdades das pessoas singulares.

Nestes termos, ndo € obrigatério efectuar uma AIPD para todas as operagdes de
tratamento, sendo que esta s6 ¢ obrigatoria quando o tratamento for susceptivel de
implicar um elevado risco para os direitos e liberdades das pessoas singulares, perante
situacdes de avaliacdo sistematica e completa dos aspetos pessoais relacionados com
pessoas singulares, baseada no tratamento automatizado, que desencadeiam a adogao de
decisdes que produzam efeitos juridicos relativamente a pessoa singular ou que a afetam
significativamente de forma similar, de operacdes de tratamento em grande escala de
categorias especiais de dados ou de dados pessoais referentes a condenagdes penais e
infragdes, assim como, em situagdes do controlo sistemdtico de zonas acessiveis ao

publico em grande escala''*.

Nao obstante, o RGPD atribuiu a autoridade de controlo o poder de elaborar uma lista
dos tipos de operagdes de tratamento em relagcdo aos quais nao ¢ obrigatdria uma analise
de impacto sobre a protecio de dados''’, assim como estipulou que a AIPD fica
exceptuada nas situacdes em que o tratamento € efetuado para o cumprimento de uma
obrigacao juridica a que o responsavel pelo tratamento esteja sujeito ou for necessario ao
exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de que
esta investido o responsavel pelo tratamento, tendo “por fundamento juridico o direito da

Unido ou do Estado-Membro a que o responsavel pelo tratamento esta sujeito, e esse

114 Numero 3 do artigo 35.° do RGPD.
115 Numero 5 do artigo 35.° do RGPD.
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direito regular a operagao ou as operagdes de tratamento especificas em questdo, € se ja
tiver sido realizada uma avaliagdo de impacto sobre a protecao de dados no ambito de
uma avaliacdo de impacto geral no contexto da ado¢do desse fundamento juridico”,
excepto se os Estados-Membros considerarem imprescindivel proceder a essa avaliagao

antes das atividades de tratamento.

O numero 4 do artigo 35.° do RGPD estabelece que a autoridade de controlo devera
elaborar uma lista das operagdes de tratamento sujeitos a AIPD. Neste sentido, em
Portugal a Comissdao Nacional de Protecdo de Dados publicou o Regulamento 1/2018,
relativo a lista de tratamentos de dados pessoais sujeitos a Avaliagao de Impacto sobre a
Protecdo de Dados, elencando 9 operagdes de tratamento que carecem de AIPD,
nomeadamente, “tratamento de informacgdo decorrente da utilizacdo de dispositivos
eletronicos que transmitam, por redes de comunicagao, dados pessoais relativos a saude;
interconexao de dados pessoais ou tratamento que relacione dados pessoais previstos no
n.° 1 do artigo 9.° ou no artigo 10.° do RGPD ou dados de natureza altamente pessoal;
tratamento de dados previstos no n.° 1 do artigo 9.° ou no artigo 10.° do RGPD ou dados
de natureza altamente pessoal com base em recolha indireta dos mesmos, quando nio seja
possivel ou exequivel assegurar o direito de informacao nos termos da alinea b) do n.° 5
do artigo 14.° do RGPD; tratamento de dados que implique ou consista na criacao de
perfis em grande escala; tratamento de dados pessoais que permita rastrear a localizagao
ou os comportamentos dos respetivos titulares, que tenha como efeito a avaliagdo ou
classificacdao destes, exceto quando o tratamento for indispensavel para a prestacao de
servicos requeridos especificamente pelos mesmos; tratamento dos dados previstos no n.°
1 do artigo 9.° ou do artigo 19.° do RGPD ou ainda dos dados de natureza altamente
pessoal para finalidade de arquivo de interesse publico, investigagao cientifica e historica

ou fins estatisticos, com excecdo dos tratamentos previstos e regulados por lei que
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apresente garantias adequadas dos direitos dos titulares; tratamento de dados biométricos
para identifica¢do inequivoca dos seus titulares, quando estes sejam pessoas vulneraveis,
com excec¢do de tratamentos previstos e regulados por lei que tenha sido precedida de
uma avaliacdo de impacto sobre a prote¢ao de dados; tratamento de dados genéticos de
pessoas vulneraveis, com excecao de tratamentos previstos e regulados por lei que tenha
sido precedida de uma avaliagdo de impacto sobre a protegao de dados; tratamento de
dados pessoais previstos no n.° 1 do artigo 9.° ou no artigo 10.° do RGPD ou dados de
natureza altamente pessoal com utilizagdo de novas tecnologias ou nova utilizacdo de

tecnologias existentes”.

Por for¢a do numero 1 do artigo 35.°, uma AIPD pode dizer respeito a um conjunto
de operagoes de tratamento que apresenta riscos elevados semelhantes, explanando o
considerando 92 que “em certas circunstancias pode ser razoavel e econdmico alargar a
avaliacdo de impacto sobre a protecao de dados para além de um projeto unico, por
exemplo se as autoridades ou organismos publicos pretenderem criar uma aplicagdo ou
uma plataforma de tratamento comum, ou se varios responsavel pelo tratamento
planearem criar uma aplicacdo ou um ambiente de tratamento comum em todo um setor

ou segmento profissional, ou uma atividade horizontal amplamente utilizada”.

A AIPD devera compreender uma descri¢ao organizada das operacdes de tratamento
previstas e a finalidade do tratamento, a avaliagdo da necessidade e proporcionalidade das
operagoes de tratamento em relagao aos objetivos, a avaliagdo dos riscos para os direitos
e liberdades dos titulares dos direitos, as medidas previstas para fazer face aos riscos,
assim como garantias, medidas de seguran¢a e procedimentos destinados a assegurar a

protecio dos dados pessoais e a demonstrar a conformidade com o RGPD!'®, devendo ser

116 Numero 7 do artigo 35.° do RGPD.
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solicitado parecer ao encarregado de protecdo de dados, quando este tenha sido

designado!!”.

Por sua vez, sempre que da avaliacao de impacto advier que do tratamento redundaria
um risco elevado para os direitos e liberdade do titular dos dados na falta de garantias e
de medidas tomadas pelo responsavel pelo tratamento para atenuar o risco, 0 RGPD sagra
a possibilidade do responsavel pelo tratamento consultar a autoridade de controlo antes

de proceder ao tratamento''®

, clarificando o considerando 94 que nas situagdes em que o
responsavel pelo tratamento “considerar que o risco nao podera ser atenuado através de
medidas razoaveis, atendendo a tecnologia disponivel e aos custos de aplicagdo, a
autoridade de controlo devera ser consultada antes das atividades de tratamento terem
inicio”, acrescendo ainda que “a autoridade de controlo devera responder ao pedido de
consulta dentro de um determinado prazo. Contudo, a auséncia de reacao da autoridade
de controlo no decorrer desse prazo nao prejudicara qualquer intervengdo que esta

autoridade venha a fazer em conformidade com as suas func¢des e competéncias™!!°.

O pedido de consulta prévia deverd ser acompanhado da indicagdo da reparticao de
responsabilidades entre o responsavel pelo tratamento, os responsaveis conjuntos € 0s
subcontratantes, quando aplicavel, as finalidades e os meios de tratamento, as medidas e

garantias previstas para defesa dos direitos e liberdades dos titulares dos dados, os

117 Numero 2 do artigo 35.° do RGPD.

118 Artigo 36.° do RGPD.

119 Numero 2 do artigo 36.° do RGPD: “2. Sempre que considerar que o tratamento previsto referido no n.° 1 violaria o disposto no
presente regulamento, nomeadamente se o responsavel pelo tratamento nao tiver identificado ou atenuado suficientemente os riscos,
a autoridade de controlo, no prazo maximo de oito semanas a contar da recegdo do pedido de consulta, da orientagdes, por escrito, ao
responsavel pelo tratamento e, se o houver, ao subcontratante e pode recorrer a todos os seus poderes referidos no artigo 58.°. Esse
prazo pode ser prorrogado até seis semanas, tendo em conta a complexidade do tratamento previsto. A autoridade de controlo informa
da prorrogagdo o responsavel pelo tratamento ou, se o houver, o subcontratante no prazo de um més a contar da data de rece¢do do
pedido de consulta, juntamente com os motivos do atraso. Esses prazos podem ser suspensos até que a autoridade de controlo tenha
obtido as informagdes que tenha solicitado para efeitos da consulta”.
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contactos do encarregado de protecdo de dados, a avaliagao de impacto sobre a protegao

de dados, quaisquer outras informacdes solicitadas pela entidade de controlo'?’.

A avaliagdo de impacto constitui uma excelente inovagao do RGPD, podendo tornar-
se uma ferramente extremamente util as organizagdes na identificagdo de potenciais
problemas com o tratamento de dados que efetuam, bem como demonstrar de compliance
com o RGPD, contudo poderd trazer algumas dificuldades as organizagdes,
nomeadamente “a incapacidade inerente de identificar riscos especificos quando o

machine learning’!

estiver envolvido (...), por que a maquina pode estar a tomar
decisdes baseadas em factores que nao sdo revelados fora da “caixa preta”, ndo sendo
possivel antecipar um risco exato (embora certamente o potencial de discriminagdo em

geral deva ser antecipado quando ocorrer criacao de perfis)” (Houser & Voss, 2018 p.

55).

2.5.12 Seguranca dos dados pessoais

Nos termos supra expostos, o principio da integridade e confidencialidade impde ao
responsavel pelo tratamento, e aos subcontratantes, a seguranga dos dados pessoais das
pessoas singulares, devendo os dados ser tratados de uma forma que garanta a sua
seguranca, incluindo a protecao contra o tratamento nao autorizado ou ilicito e contra a
sua perda, destruicao ou danificacdo acidental, devendo ser adotadas as medidas técnicas

ou organizativas adequadas'??.

Considerando que a evolugdo da tecnologia, como a IoT'??, das redes sociais,

computacdo em nuvem e analise de dados permite uma recolha de dados em grande

120 Numero 3 do artigo 36.° do RGPD.

121 0 termo machine learning refere-se a “dete¢do automatica de padrdes significativos padrdes em dados” (Shalev-Shwartz,

& Ben-David, 2014, p. XV).

122 Alinea f) do nimero 1 do artigo 5.° do RGPD.

123 Por [oT entende-se internet das coisas, Internt of things, em inglés. “A Internet das Coisas (IoT) é um termo criado por Kevin
Ashton, um pioneiro tecnoldgico britanico que concebeu um sistema de sensores onipresentes conectando o mundo fisico a Internet,
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quantidade, surgem diversos desafios relacionados com o aumento da preocupag¢ao com
a privacidade em relacdo ao uso de grandes quantidades de dados e a necessidade de
reconciliar o uso de dados pessoais e a privacidade, assim como, o uso de novos
dispositivos de recolha e processamento de dados que aumentam o risco de ataque
(Bertino & Ferrari, 2018, p. 425). Assim, no contexto da crescente evolucdo do
cibercrime, 0 RGPD podera apresentar uma oportunidade de acompanhar um cenario de
seguranca em mudanga, na medida que obriga as organizacoes a adotar medidas técnicas

e organizativas adqueadas aos tratamentos que realizam.

O RGPD introduziu inovagdes a no¢do de seguranga do tratamento, assim, o artigo
32.° do RGPD obriga que o responsavel pelo tratamento e os subcontratantes empreguem
as medidas técnicas e organizativas apropriadas para asseverar um nivel de seguranca
adequado ao risco, considerando as técnicas mais avancadas, os custos de aplicagdo e a
natureza, o ambito, o contexto e as finalidades de tratamento, assim como os riscos, de
probabilidade e gravidade variavel, para os direitos e liberdades das pessoas singulares.
As medidas a adotar pelo responsavel pelo tratamento e subcontratantes para assegurar a
seguranca do tratamento, sao, nos termos do RGPD, a pseudonimizagao e a cifragem dos
dados pessoais, medidas que assegurem a confidencialidade, integridade, disponibilidade
e resiliéncia permanentes dos sistemas e dos servicos de tratamento, assim como, de
restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada no caso

de um incidente fisico ou técnico, bem como, processos para atestar, apreciar e avaliar

enquanto trabalhava em identificagdo por radio frequéncia (RFID). Embora as coisas, a Internet e a conectividade sejam os trés
componentes principais da Internet, o valor esta no fechamento das lacunas entre os mundos fisico e digital em sistemas com recursos
de refor¢o e aprimoramento automaticos. A IoT cria esses sistemas ao conectar coisas, animadas ou inanimadas, a internet com
identificadores exclusivos que oferecem contexto, o que proporciona visibilidade a rede, aos dispositivos e a0 ambiente. Capacitada
com conjuntos de dados completos e usando analise avangada, a [oT pode nos oferecer insights importantissimos sobre 0 nosso mundo:
ao medir as vibragdes de pas de turbinas eolicas e executar analise em tempo real para determinar necessidades de manutengao antes
que as pas apresentem defeitos. Ao reduzir o consumo de energia em edificios controlando a iluminagdo em andares quando ninguém
estiver presente. Ou ao criar veiculos sem condutor que processam informagdes ambientais para tomar decisdes imediatas para parar
e evitar acidentes. O conhecimento coletivo sobre o mundo fisico, obtido por meio da IoT, tornam-se ideias para aumentar a eficiéncia,
novos modelos de negodcios, diminuir a polui¢do e melhorar a saude” (Cfr.https://aws.amazon.com/pt/iot/what-is-the-internet-of-
things/, consultado 4/09/2019).
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regularmente a eficicia das medidas técnicas e organizativas para garantir a seguranga do

tratamento.

Acrescenta o considerando 74 do RGPD que as medidas a adotar deverdo ter em
consideragdo o seu ambito, contexto ¢ as finalidades de tratamento, bem como os riscos

para os direitos e liberdades dos titulares dos dados pessoais.

A nao adocao das medidas técnicas e organizativas que visem a seguranca dos dados
poderd desencadear violacdes dos dados pessoais que causem danos ao titular dos dados.
Neste sentido, o numero 12 do artigo 4.° do RGPD define a violagdo de dados pessoais
como “uma violagdo da seguranca que provoque, de modo acidental ou ilicito, a
destruicao, a perda, a alteracdo, a divulgagdo ou o acesso, ndo autorizados, a dados

pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento”.

O GT29 no seu parecer 03/2014 classificou as violagdes de dados pessoais de acordo
com o principio da seguranca da informagdo, que abrange, conforme supramencionado,
a confidencialidade, integridade e disponibilizacdo, assim, uma violagdo da
confidencialidade ocorre quando se verifica uma divulgag¢ao ou acesso acidental ou nao
autorizados aos dados pessoais, por sua vez uma violacao da integridade dos dados ocorre
quando existe uma alteragdo acidental ou ndo autorizada dos dados pessoais, a violagao
da disponibilidade ocorre quando existe uma perda de acesso ou a destruicao acidental ou

nao autorizada de dados pessoais.

Perante uma possivel violagao de dados pessoais o RGPD exige que seja apurado se

foram aplicadas todas as medidas tecnologicas de protecao e de organizagdo de modo a
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apurar a ocorréncia de uma violagdo de dados pessoais e informar, sem demora

injustificada, a autoridade de controlo, assim como o titular dos dados'*.

Assim que o responsavel pelo tratamento confirme a ocorréncia de uma violagdo dos
dados pessoais, devera notifica-la a autoridade de controlo, sem demora injustificada'?
e, sempre que possivel, no prazo de 72 horas apos o conhecimento, excepto nas situagoes
em que consiga demonstrar, ao abrigo do principio da responsabilidade, que a violagao

nao ¢ susceptivel de implicar um risco para os direitos e liberdades das pessoas

singulares'?®.

Da notificagdo da violacao dos dados pessoais a autoridade de controlo devera constar
a descri¢do da natureza da violacao dos dados pessoais, referindo as categorias € o numero
aproximado de titulares de dados afetados, assim como as categorias € o numero
aproximado de registos de dados pessoais em causa, o nome e os contactos do
encarregado da protecao de dados, a descricdo das consequéncias provaveis da violagao,
assim como, as medidas adotadas ou propostas pelo responsavel pelo tratamento para
reparar a violagdo de dados pessoais, inclusive medidas para atenuar os seus eventuais

efeitos negativos'?’.

Quando a violacao dos dados pessoais for passivel de acarretar um elevado risco para
os direitos e liberdades das pessoas singulares, o responsavel pelo tratamento, mediante
linguagem clara e simples, comunica a violagcdo dos dados pessoais ao titular dos dados,
sem demora injustificada, excepto quando o responsavel pelo tratamento tiver aplicado

as medidas de protecdo adequadas aos dados pessoais afetados pela violagdo de dados

124 Considerando 87 do RGPD.

125 Nas situagdes em que ndo € possivel ao responsavel pelo tratamento notificar a violagdo de dados pessoais a autoridade de controlo
no prazo de 72 horas, da notificagdo devera constar os motivos que justificam o atraso.

126 Artigo 33.° e considerando 85 do RGPD.

127 Numero 3 do artigo 33.° do RGPD.
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pessoais, quando o responsavel pelo tratamento tiver adotado medidas subsequentes a
violagdo que assegurem que o elevado risco para os direitos e liberdades dos titulares dos
dados nao sejam suscetiveis de se concretizar, ou quando a comunicacao implicar um
esforco desproporcidonado, situagdo em que devera ser feita uma comunicagdo

publica.'?®,

De acordo com o infografico disponibilizado a 25 de maio de 2019 pela Comissao
Europeia denominado “GDPR in numbers” '* foram notificadas as autoridades de

1130

controlo na Unido Europeia 89.271"°" violagdes de dados pessoais entre 25 maio de 2018

e 25 de maio de 2019.

Figura 13 - Numero de processos por tipo.

Outros
47.441

Fonte: "1 year GDPR - taking stock" European Data Protection Board

128 Artigo 34.° do RGPD.

129 Disponivel no portal: https:/ec.europa.eu/commission/sites/beta-political/files/infographicgdpr in numbers 0.pdf consultado a
30/07/2019.

130 De acordo com o infografico “GDPR in numbers”, as atividades que geraram mais reclamagdes foram o telemarketing, e-mails
promocionais e a utiliza¢do de sistemas de videovigilancia.
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Nos termos do publicagdo da European Data Protection Board (2019) intitulada “/
year GDPR — taking stock™! verificou-se um aumento das consultas e das reclamagdes
rececionadas pelas autoridades de controlo, tendo-se verificando 144.376 consultas e
reclamagdes e mais de 89.271 violagdes de dados pessoais, sendo que 62,9% das

reclamagdes foram fechadas e 37% decorriam a data da publicagao.

Figura 14 - Estado dos processos a nivel Europeu. Fonte:"1 year GDPR — taking

stock" European Data Protection Board

0.1%

s Recurso = A decorrer = Terminados

Deste modo, resulta do balango realizado pela European Data Protection Board um
aumento de consultas e reclamagdes por parte dos titulares de dados pessoais as
autoridades de controlo, o que demonstra uma maior consciencializacdo dos titulares de

dados pessoais dos seus direitos. Neste sentido, o Eurobarometro Especial 487a!3%/13* de

131 Disponivel no portal: https://edpb.europa.eu/news/news/2019/1-year-gdpr-taking-stock en, Consultado a 30/07/2019.

132 Cfr. “Eurobarometro Especial 487, disponivel em:
https://ec.europa.cu/commfrontoffice/publicopinion/index.cfm/ResultDoc/download/DocumentKy/86886, consultado a 30/07/2019.

133 “MAIN FINDINGS: More than two thirds of Europeans have heard of GDPR. A clear majority have heard of most of the rights
guaranteed by GDPR, and almost six in ten have heard of a national authority protecting their data: The majority (67%) of
respondents have heard of GDPR: 36% have heard of it and know what it is, and 31% have heard of it but don’t know exactly what
it is; Overall almost three quarters (73%) have heard of at least one right guaranteed by GDPR. Three in ten respondents (31%) have
heard of all the rights asked about in the survey, while just over one quarter (27%) have not heard of any of them. Almost two thirds
(65%) have heard of the right to access their data, 61% have heard of the right to correct their data if it is wrong, 59% about the
right to object to receiving direct marketing and 57% about the right to have their data deleted and forgotten. Half of the respondents
have heard about the right to move their data from one provider to another and 41% have heard about the right to have a say when
decisions are automated. The three most exercised rights are the right to object to receiving direct marketing (24%), the right to
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margo de 2019 indicou que 67% dos cidaddes europeus inquiridos ja ouviram falar do
RGPD, contudo apenas 36% dos cidadaos europeus inquiridos indicaram estar cientes do

que o RGPD implica.

Mediante uma comparagao dos resultados do Eurobarometro Especial 487a com os

resultados obtidos no Eurobarometro Especial 431 de 2015'3

, sobre a protecao de dados,
¢ possivel aferir um maior conhecimento das autoridades de controlo responsaveis pela
protecao dos direitos de protecao de dados, sendo que no Eurobarometro 487a 57% dos
inquiridos indicaram ter conhecimento da sua existéncia, enquanto que em 2015 apenas
37% dos inquiridos afirmaram ter conhecimento da existéncia de uma autoridade de

controlo no seu pais, verificando-se, assim, um aumento de 20% em comparacao aos

resultados do Eurobarometro 431.

Deste modo, os resultados do Eurobarometro 487a demonstram que a crescente
preocupacao com os dados pessoais aliada a ampla aten¢ao que o RGPD trouxe para a
tematica dos dados pessoais, contribui para uma maior consciencializagdo do cidadao
europeu para os seus direitos enquanto titular de dados pessoais, assim como do modo

como os seus dados pessoais sao tratados.

access personal data (18%), and the right to correct personal data if it is wrong (16%). A clear majority (57%) say they have heard
about the existence of a public authority in their country responsible for protecting their rights regarding their personal data — an
increase of 20 percentage points since 2015.4 fifth of respondents know which public authority is responsible for protecting their
data. The majority of respondents feel they have at least partial control over the information they provide online. Almost two thirds
of respondents (65%) who provide personal information online feel they have at least some control over this information: 14% feel
they have complete control and 51% that they have partial control. In all but one country, the majority of respondents who use the
Internet feel they have at least some control over the information they provide online. 62% of respondents who feel they have partial
or no control over the information they provide say they are concerned about this. This represents a decrease of five percentage points
since 2015. Just over one in five say they are always informed about the conditions attached to the collection and use of their personal
data online, and only a minority (13%) fully read privacy statements online. Amongst respondents who use the Internet, 57% say that
they are at least sometimes informed about the conditions under which their data is collected and may be used further: 22% say they
are always informed, while 35% say they are sometimes informed. Amongst respondents who use the Internet, the majority (60%)
read privacy statements on the Internet — although they are more likely to do so partially (47%) than fully (13%). Respondents are
less likely to read privacy statements than they were in 2015 (-7 percentage points). For respondents that only partially read privacy
statement on the Internet, or who don’t read them at all, by far the most common reason is that they are too long to read (66%).
Almost one third (31%) say they find these statements unclear or difficult to understand, while 17% say it is enough for them to see
the website has a privacy policy.” (Cfr Comissdo Europeia (2019). Special Eurobarometer 487a, The General Data Protection

Regulation.  P.  3-4. Disponivel mno portal: http:/ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/get
surveydetail/instruments/special/surveyky/2222, consultado a 20/08/2019).
134 Cfr. “Eurobarometro Especial 431 de 20157, disponivel em:

http://ec.eurdpa.eu/commfrontofﬁce/publicopinion/index.cfm/Survey/getSurvey Detail/instruments/SPECIAL/yearFrom/2013/yearT
0/2015/s, consultado a 30/07/2019.
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No contexto nacional, a CNPD abriu, até 31 de dezembro de 2018, 161 processos de
violacdo de dados'®®, salientando-se que o niimero de notificagdes de violagdes de dados
pessoais foi bem superior ao numero de processos abertos, nomeadamente, 439, contudo
muitas das notifica¢des correspondiam a denincias ou reclamacdes dos titulares de dados
que nao justificaram a abertura de um processo de violagdes de dados. No mesmo periodo

foram abertos 610 processos de natureza contraordenacional.

Desde a entrada em vigor do RGPD, na Regido Auténoma dos Acgores foram
anunciadas trés violagdes de dados por entidades publicas, nomeadamente, em abril de
2019 verificou-se a divulgacdo de dados de passageiros da Atlantico Line, incluindo a
divulgacao de dados de menores, onde “mais de 3600 ficheiros com dados de utilizadores
da empresa de transporte maritimo Atlantico Line estiveram expostos na Internet durante
tempo indeterminado. Segundo apurou a Exame Informadtica através de quem descobriu
a fuga de informacao cerca de 90% dos ficheiros dizem respeito a autorizagdes dadas por
encarregados de menores no ambito de viagens efetuadas através de ligacdes maritimas
efetuadas por esta empresa publica entre as nove ilhas dos Acores. Entre os dados pessoais

expostos na Internet, figuram multiplos cartdes do cidaddo™!*.

Todavia, a violacdo de dados pessoais na Regido Autonoma dos Acores mais
mediatica relaciona-se com a fuga de informacao de 230 mil utentes do Servigo Regional
de Satde em que informacao relativa a quase todos os habitantes dos Acgores esteve
exposta no site da ARS do Alentejo, “o ficheiro tinha o nome ‘Exportagao Utentes SRSA

para Reembolsos’. Quem o descobria na Internet tinha uma surpresa: numa grelha Excel”

135 Comissdo Nacional de Prote¢io de Dados (2018). Relatorio de Atividades 2017-2018. Disponivel no portal:
https://www.cnpd.pt/bin/relatorios/anos/Relatorio_201718.pdf, consultado a 7 de agosto de 2019.

136 Cfi. SENECA, Hugo: “dgores: dados de 3000 menores expostos na Internet por falha da Atlantico Line”, Exame Informatica, 30
de abril de 2019, in http://exameinformatica.sapo.pt/noticias/internet/2019-04-30-Acores-dados-de-3000-menores-expostos-na-
Internet-por-falha-da-Atlantico-Line.
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estavam “os dados discriminados de mais de 230 mil habitantes dos Agores”, incluindo
“nomes completos, numero fiscal, e de utente dos servigos de saude regionais, moradas,

datas de nascimento e nimeros de telefone e/ou telemoveis”!?’.

Por sua vez em marco de 2017 foi divulgado que “enderecos eletronicos de alunos
menores de idade de Angra do Heroismo, na ilha Terceira, estavam acessiveis na Internet
ha varios anos, situagdo confirmada pela Dire¢ao Regional da Educagdo, que negou “ma-
fé” neste caso. Na pagina na Internet da escola basica integrada de Angra do Heroismo,
os enderecos eletronicos de diversos alunos surgiam acompanhados do nome completo,
idade, turma e ano de escolaridade, em listagens do Departamento de Matematica do
estabelecimento de ensino. Estas listagens, que, entretanto, deixaram de constar na
Internet, eram relativas a resolugdo do “problema do més”, nas quais surgiam, igualmente,
as notas que os alunos obtiveram neste ano letivo neste concurso, que visa “incentivar o

gosto pela Matematica”!3%.

Na decorréncia de um pedido de colaboracdo no ambito da presente dissertagdo, a
CNPD informou que “todas as notificagdes de violagdes de dados realizadas ao abrigo do
artigo 33.° do RGPD dao origem a processos. Foram recebidas na CNPD no periodo de
25 de maio (de 2018) a 31 de julho (2019) um total de 326 notificacdes™ acrescentando
ainda que “ndo foram ainda aplicadas coimas, mas sim outras medidas corretivas e
algumas recomendagdes”.

A nivel contraordenacional verificou-se a aplicagdo da maior coima no contexto

nacional, referente a trés coimas, no valor global de 400.000,00€, aplicadas ao Centro

137 Cfr. LUSA, BERENGUER, Marcio, SANCHES, Andreia: “Agores: dados de 230 mil utentes do Servico Regional de Saiide
divulgados na Internet”, Publico, 13 de margo de 2017, in https://www.publico.pt/2017/03/13/sociedade/noticia/dados-de-230-mil-
utentes-do-servico-regional-de-saude-divulgados-na-internet-1765047.

138 Cfi. LUSA: “PSD/Agores quer explicagées sobre dados pessoais de alunos menores expostos na Internet”, Acoriano Oriental, 21
de margo de 2017, in https://www.acorianooriental.pt/noticia/psd-acores-quer-explicacoes-sobre-dados-pessoais-de-alunos-menores-
expostos-na-internet.
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Hospitalar Barreiro-Montijo, por violagao do principio da minimiza¢ao de dados, na

medida em que era possivel o acesso indiscriminado aos dados clinicos dos utentes, do

principio da integridade e confindencialidade'3%!40.

Figura 15 — Violacao de dados pessoais a nivel europeu, nacional e regional.

ee

= Europeu = Nacional Regional

Em suma, o grafico supra retrata bem a questao da violagdo dos dados pessoais a nivel

da Unido Europeia, na nivel nacional e regional.

2.5.13 Vias de recuro, responsabilidade e san¢des

O RGPD confere a todos os titulares de dados pessoais o direito a apresentar reclamagao

auma autoridade de controlo, quando considere que as operagdes de tratamento dos dados

141

pessoais que lhe digam respeito viola o regulamento ', assim como o direito a acdo

judicial contra as decisdes juridicamente vinculativas das autoridades de controlo que lhes

142

digam respeito “~ e o direito a a¢do judicial contra um responsavel pelo tratamento ou

139 Cfr. HIPPA Journal: “First Hospital GDPR Violation Penalty Issued: Portuguese Hospital to Pay €400,000 GDPR Fine”, HIPPA
Journal, 7 de dezembro de 2018, in https://www.hipaajournal.com/first-hospital-gdpr-violation-penalty-issued-portuguese-hospital-
to-pay-e400000-gdpr-fine/, consultado a 07/08/2019.

140 Cfr. Comissdo Nacional de Prote¢do de dados, Deliberagdo n.° 984/2018, de 9 de outubro de 2018. Disponivel em:
https://www.cnpd.pt/bin/decisoes/Delib/20_984 2018.pdf, consultado a 22/09/2019.

141 Artigo 77.° do RGPD.

142 Artigo 78.° do RGPD.
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subcontratante quando considerem ter havido violacdo dos direitos que lhes assistem nos
termos do RGPD, na sequéncia do tratamento dos seus dados pessoais efetuado em

violacdo do RGPD'*#.

Parelalemente, o RGPD confere o direito do titular dos dados que tenha sofrido danos
materiais ou imateriais devido a uma violagdo do RGPD a indemnizagao do responsavel
pelo tratamento ou do subcontratante pelos danos sofridos'*. Todavia, o responsavel pelo
tratamento ou o subcontratante fica isento de responsabilidade se provar que ndo ¢

responsavel pelo evento que originou os danos sofridos.

Uma das principais novidades introduzidas pelo RGPD ¢ o quadro sancionatério.
Nesta medida, de modo a refor¢car o cumprimento das regras impostas pelo RGPD, o
regulamento determina a aplica¢ao de sangdes por “violagdo do presente regulamento,
para além, ou em substituicdo, das medidas adequadas que venham a ser impostas pela
autoridade de controlo”, sendo que em caso “infracdo menor, ou se 0 montante da coima
(...) constituir um encargo desproporcionado para uma pessoa singular, pode ser feita
uma repreensdao em vez de ser aplicada uma coima”, devendo ser considerado a seriedade
da infracdo, o seu caracter doloso, a ado¢ao de medidas atenuantes dos danos sofridos, o
grau de responsabilidade, a via pela qual a infracdo chegou ao conhecimento da
autoridade de controlo, o cumprimento das medidas ordenadas contra o responsavel pelo

tratamento ou subcontratante, ou quaisquer outros fatores agravantes ou atenuantes'*.

As coimas deverdo ser em cada caso individuais, efetivas, proporcionadas e
dissuasivas podendo ser fixadas até 10 000 000€ ou, no caso de uma empresa, até 2% do

seu volume de negdcios anual a nivel mundial correspondente ao exercicio financeiro

143 Artigo 79.° do RGPD.
144 Artigo 82.° do RGPD.
145 Considerando 148 e artigo 83.° do RGPD.
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anterior'*® nas situacdo do niimero 4.° do artigo 83.° do RGPD ou até 20 000 000€ ou, no
caso de uma empresa, até 4% do seu volume de negdcios anual a nivel mundial
correspondente ao exercicio financeiro anterior'*’. Todavia, a Lei n.° 58/2018, de 8 de
agosto veio atenuar o regime sancionatdrio europeu ao introduzir limites minimos nos
artigos 37.°1*% e 38.°!%° ora, considerando que o principal objetivo do RGPD ¢ a
uniformizagdo no espago europeu, nao se entende como o legislador portugués pretende

afastar os limites maximos definidos nos numeros 4 ¢ 5 do artigo 83.° do RGPD, sendo,

146 Nimero 4 do artigo 83.° do RGPD: “A violagdo das disposi¢des a seguir enumeradas esta sujeita, em conformidade com on.°2, a
coimas até 10 000 000 EUR ou, no caso de uma empresa, até 2 % do seu volume de negdcios anual a nivel mundial correspondente
ao exercicio financeiro anterior, consoante o montante que for mais elevado: a) As obrigagdes do responsavel pelo tratamento e do
subcontratante nos termos dos artigos 8, 11.°,25.°a 39.° ¢ 42.° ¢ 43.°; b) As obrigagdes do organismo de certifica¢do nos termos dos
artigos 42.° ¢ 43.% ¢) As obrigagdes do organismo de supervisdo nos termos do artigo 41.°, n.°4”.

147 Nimero 5 do artigo 83.° do RGPD: “A violagdo das disposigdes a seguir enumeradas esté sujeita, em conformidade com o n.° 2, a
coimas até 20 000 000 EUR ou, no caso de uma empresa, até 4 % do seu volume de negdcios anual a nivel mundial correspondente
ao exercicio financeiro anterior, consoante 0 montante que for mais elevado: a) Os principios basicos do tratamento, incluindo as
condigdes de consentimento, nos termos dos artigos 5, 6.°, 7.° ¢ 9.°; b) Os direitos dos titulares dos dados nos termos dos artigos 12 a
22.% ¢) As transferéncias de dados pessoais para um destinatario num pais terceiro ou uma organizagdo internacional nos termos dos
artigos 44 a 49.° d) As obrigagdes nos termos do direito do Estado-Membro adotado ao abrigo do capitulo IX; e) O incumprimento
de uma ordem de limita¢do, temporaria ou definitiva, relativa ao tratamento ou a suspenséo de fluxos de dad os, emitida pela autoridade
de controlo nos termos do artigo 58.°, n.° 2, ou o facto de nao facultar acesso, em violagdo do artigo 58.°,n.° 1.”

148 Artigo 37.° da Lei n.° 58/2019, de 8 de agosto “Contraordenagdes muito graves 1 - Constituem contraordenagdes muito graves: a)
Os tratamentos de dados pessoais com inobservancia dolosa dos principios consagrados no artigo 5.° do RGDP; b) Os tratamentos de
dados pessoais que ndo tenham por base o consentimento ou outra condigao de legitimidade, nos termos do artigo 6.° do RGPD ou de
norma nacional; ¢) O incumprimento das regras relativas a prestagdo do consentimento previstas no artigo 7.° do RGPD; d) Os
tratamentos de dados pessoais previstos no n.° 1 do artigo 9.° do RGPD sem que se verifique uma das circunstancias previstas no n.°
2 do mesmo artigo; e) Os tratamentos de dados pessoais previstos no artigo 10.° do RGPD que contrariem as regras ai previstas; f) A
exigéncia do pagamento de uma quantia em dinheiro fora dos casos previstos no n.° 5 do artigo 12.° do RGPD; g) A exigéncia do
pagamento de uma quantia em dinheiro, nos casos previstos no n.° 5 do artigo 12.° do RGPD, que exceda os custos necessarios para
satisfazer o direito do titular dos dados; h) A ndo prestagao de informagéao relevante nos termos dos artigos 13.° ¢ 14.° do RGPD, o
que ocorre nas seguintes circunstancias: 1) Omissao de informagao das finalidades a que se destina o tratamento; ii) Omissdo de
informagao acerca dos destinatarios ou categorias de destinatarios dos dados pessoais; iii) Omissao de informagao acerca do direito
de retirar o consentimento nos casos previstos na alinea a) do n.° 1 do artigo 6.° e na alinea a) do n.° 2 do artigo 9.° do RGPD; i) Nao
permitir, ndo assegurar ou dificultar o exercicio dos direitos previstos nos artigos 15.°a 22.° do RGPD; j) A transferéncia internacional
de dados pessoais em violagao do disposto nos artigos 44.° a 49.° do RGPD; k) O incumprimento das decisdes da autoridade de
controlo previstas no n.° 2 do artigo 58.° do RGPD, ou recusa da colaboragao que lhe seja exigida pela CNPD, no exercicio dos seus
poderes; 1) A violagdo das regras previstas no capitulo vi da presente lei. 2 - As contraordenagdes referidas no nimero anterior sao
punidas com coima: a) De 5000 (euro) a 20 000 000 (euro) ou 4 % do volume de negocios anual, a nivel mundial, conforme o que for
mais elevado, tratando-se de grande empresa; b) De 2000 (euro) a 2 000 000 (euro) ou 4 % do volume de negdcios anual, a nivel
mundial, conforme o que for mais elevado, tratando-se de PME; ¢) De 1000 (euro) a 500 000 (euro), no caso de pessoas singulares.”
149 Artigo 38.° da Lei n.° 58/2019, de 8 de agosto “Contraordenagdes graves 1 - Constituem contraordenagdes graves: a) A violagio
do disposto no artigo 8.°do RGPD; b) A nao prestagao da restante informacao prevista nos artigos 13.° ¢ 14.° do RGPD; ¢) A violagao
do disposto nos artigos 24.° ¢ 25.° do RGPD; d) A violagao das obrigag¢des previstas no artigo 26.° do RGPD; e) A violacdo do disposto
no artigo 27.° do RGPD; ) A violacdo das obrigagdes previstas no artigo 28.° do RGPD; g) A violagdo do disposto no artigo 29.° do
RGPD; h) A auséncia de registo dos tratamentos de dados pessoais em violagdo do disposto no artigo 30.° do RGPD; i) A violagao
das regras de seguranga previstas no artigo 32.° do RGPD; j) O incumprimento dos deveres previstos no artigo 33.° do RGPD; k) O
incumprimento do dever de informar o titular dos dados pessoais nas situagdes previstas no artigo 34.° do RGPD; 1) O incumprimento
da obrigagdo de realizar avaliagdes de impacto nos casos previstos no artigo 35.° do RGPD; m) O incumprimento da obriga¢ao de
consultar a autoridade de controlo previamente a realizagao de operacdes de tratamento de dados nos casos previstos no artigo 36.° do
RGPD; n) O incumprimento dos deveres previstos no artigo 37.° do RGPD; o) A violagdo do disposto no artigo 38.° do RGPD,
nomeadamente no que respeita as garantias de independéncia do encarregado de prote¢ao de dados; p) O incumprimento dos deveres
previstos no artigo 39.° do RGPD; q) A pratica de atos de supervisido de codigos de conduta por organismos nao acreditados pela
autoridade de controlo nos termos do artigo 41.° do RGPD; r) O incumprimento, por parte dos organismos de supervisdo de codigos
de conduta, do previsto no n.°4 do artigo 41.° do RGPD; s) A utilizacdo de selos ou marcas de proteg¢ao de dados que néo tinham sido
emitidos por organismos de certificagdo devidamente acreditados nos termos dos artigos 42.° ¢ 43.° do RGPD; t) O incumprimento,
por parte dos organismos de certificagdo, dos deveres previstos no artigo 43.° do RGPD; u) A violagdo do disposto no artigo 19.° da
presente lei. 2 - As contraordenagdes referidas no niimero anterior sdo punidas com coima de: a) De 2500 (euro) a 10 000 000 (euro)
ou 2 % do volume de negdcios anual, a nivel mundial, conforme o que for mais elevado, tratando-se de grande empresa; b) De 1000
(euro) a 1 000 000 (euro) ou 2 % do volume de negdcios anual, a nivel mundial, conforme o que for mais elevado, tratando-se de
PME; ¢) De 500 (euro) a 250 000 (euro), no caso de pessoas singulares”.
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claramente, estabelecido no referido artigo que a competéncia para defini¢ao das coimas
compete as autoridades de controlo e ndo ao legislador, neste sentido dispdem os
considerandos 148 ¢ 150 do RGPD, estabelecendo o considerando 150 que “o presente
regulamento deverd definir as violagdes e 0 montante maximo e o critério de fixa¢dao do
valor das coima dai decorrentes, que devera ser determinado pela autoridade de controlo

competente, em cada caso individual” !,

Uma das grandes problemadticas que assomaram no contexto nacional portugués
relacionadas a aplicacdo do RGPD surgiu com a proposta de Lei n.° 120/XIII que isentava
as entidades publicas de aplicagdes de contraordenacdes. Por sua vez a Lei n.° 58/2019,
de 8 de agosto, no seu artigo 44.° estipula que as coimas previstas no RGPD e na referida
lei aplicam-se de igual modo as entidades publicas e privadas, no entando o seu numero
2 consagra uma isencao de aplicacao de contraordenacdes as entidades publicas que
depende de determinados requisitos!®!, estabelecendo que “as entidades publicas,
mediante pedido devidamente fundamentado, podem solicitar & Comissdo Nacional de
Protecao de Dados a dispensa da aplicagdo de coimas durante o prazo de trés anos a contar
da entrada em vigor da presente lei”!>?, todavia, a referida lei prevé san¢des criminais nos
seus artigos 46.° a 54.° ndo isentando as entidades publicas e os seus colaboradores das
mesmas, sendo que tal circunstancia surge como agravante da responsabilidade criminal

na alinea a) do nimero 2 do artigo 51.° referente ao crime de violagao do dever de sigilo.

150 A Delibera¢do/2019/494 veio proceder a desaplicagdo dos artigos 37.°, 38.° ¢ 39.° da Lei n.° 58/2019, estabelecendo que “o n.° 2
do artigo 37.° e o n.° 2 do artigo 38.° definem, para os ilicitos previstos nos n.°s 4 ¢ 5 do artigo 83.° do RGPD, molduras sancionatérias
distintas em func¢do da dimensao das empresas e da natureza coletiva ou singular dos sujeitos que realizem tratamentos de dados. Num
quadro regulatorio que se pretende uniforme no espago europeu, os limites maximos definidos nos n.°s 4 ¢ 5 do artigo 83.° do RGPD
nao podem ser afastados pelos Estados-Membros da Unido.

1510 artigo 59.° da Lei n.° 58/2019, de 8 de agosto, estipula que a possibilidade de ndo aplicabilidade de coimas as entidades publicas
devera ser objeto de reavaliagdo no prazo de trés anos apos a entrada em vigor da referida lei.

152 Sobre esta tematica a CNPD veio através da Deliberagdo 2019/495 esclarecer que “interpreta o disposto no n.°2 do artigo 44.° da
Lein.° 58/2019 no sentido de este lhe conferir um poder discricionario de apreciar, apenas no caso concreto de verificagdo pratica de
um facto ilicito em violagdo do disposto no RGPD ou naquela lei, se se justifica afastar a regra legal de aplicagdo de uma sangao
pecuniaria (coima) a um determinado organismo publico, enquanto responsavel pelo tratamento (ou subcontratante), tendo em consta
os diferentes interesses e direitos em presenga), disponivel em: https:/ www.cnpd.pt/bin/decisoes/Delib/DEL _2019_495.pdf)-,
consultado em 24/09/2019.
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A Comissao Europeia, questionada sobre as consequéncias do incumprimento das
regras relativas a protecao de dados para as administragdes publicas, esclareceu que “em
caso de infracdo provavel, pode ser emitida uma adverténcia. Em caso de infragdo, as
possibilidades incluem: uma repreensao ou uma proibi¢do temporaria ou definitiva do
tratamento. Em alguns paises, os organismos publicos podem estar também sujeitos a

coimas administrativas.”!?

Para que o novo quadro sancionatdrio seja eficaz as autoridades de controlo devem
estar munidas de varios poderes de investigagao e correcao e condigdes para o efeito. Por
sua vez, a CNPD por diversas vezes afirmou nao dispor dos meios necessarios para

fiscalizar o cumprimento do RGPD'>#153

, 0 que constitui um grande entrave a correta
aplicacdo do RGPD no territério portugués, sendo que Portugal ¢ um dos paises mais

atrasado na aplicacao do RGPD.

2.6 Consideracoes finais

Através da andlise da evolucgdo legislativa no ambito dos dados pessoais e do RGPD,
procurou-se desenvolver, ao longo do presente capitulo, um estudo onde fossem
abordadas as alteragdes introduzidas pelo RGPD, que acarreta para os responsaveis pelo
tratamento um quadro legal mais rigido, baseado na autorregulacdo, concluindo-se que
muitas dos institutos consagrados pelo RGPD s3ao uma evolucao do que vinha sendo
consagrado legalmente na matéria, ndo se tratando de novidades, conforme muitos

responsaveis pelo tratamento consideram.

153 Disponivel em:  https://ec.europa.cu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/public-
administrations-and-data-protection/what-if-public-administration-fails-comply-data-protection-rules_pt, consultado a 21/09/2019.
134 Cfi. LUSA: “Comissdo Nacional de Protegdo de Dados continua sem meios para fiscalizar”, Diario de Noticias, 22 de maio de
2019, in https://www.dn.pt/lusa/interior/comissao-nacional-de-protecao-de-dados-continua-sem-meios-para-fiscalizar-
1092784 1.html, consultado a 15/07/2019.

155 Cfi. REVISTA DE IMPRENSA JE: “Portugal sem meios de prote¢io de dados pessoais, CNPD alerta o agravamento da
situa¢do”, Jornal Economico, 8 de novembro de 2018, in https://jornaleconomico.sapo.pt/noticias/portugal-sem-meios-de-protecao-
de-dados-pessoais-cnpd-alerta-o-agravamento-da-situacao-375383, consultado a 15/09/2019.
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As evolugoes introduzidas pelo RGPD demonstram-se essenciais ao desenvolvimento
do Mercado Unico Digital, assim como & protecio dos dados das pessoas singulares, que
até entdo viam os seus dados pessoais a ser constantemente violados, € com poucos
mecanismos de defesa dos seus direitos, sendo que o RGPD representa uma oportunidade
dos responsaveis de tratamento de refazerem os seus modelos de tratamento de dados,
nao devendo por este modo ser encarado como um sistema penalizador e obrigacional aos

responsaveis pelo tratamento, mas sim um regime protecionista dos dados pessoais.
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CAPITULO III - A ADMINISTRACAO PUBLICA E A PROTECAO
DE DADOS

3.1 Sumario

3.2.Resumo — 3.3. Introducdo; 3.4. O RGPD e a Administragdo Publica. 3.5. O
encarregado de prote¢dao de dados e a Administragdo Publica Regional 3.6. O
acesso a documentos administrativos e a protecdo de dados pessoais; 3.6.1. O
acesso a documentos administrativos nominativos; 3.6.2. O principio da

proporcionalidade; 3.7. Consideragdes finais.

3.2 Resumo

Neste segundo capitulo incidiremos o nosso estudo sobre o papel da protecao de dados
na Administracdo Publica, assim como os contornos da implementagao nos organismos
publicos. Finalmente, abordaremos o regime de acesso aos documentos administrativos,
nomeadamente, documentos nominativos, procedendo a analise do seu ambito e limites,
assim como o modo como o regime de protecao de dados devera relacionar-se com o

regime de acesso aos documentos administrativos.
3.3 Introduciao

Tanto o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016 como a Constituicao da Republica Portuguesa consagram, como regra geral,
a proibicao de acesso a dados pessoais de terceiros. No entanto os principios orientadores
da atividade administrativa no ordenamento juridico portugués, nomeadamente, o
principio da informacdo, transparéncia administrativa e da administragdo aberta,

consagram o direito do cidadao a ser informado e de ter acesso a atuacdo administrativa.

No presente capitulo abordar-se-a a correlacio do novo paradigma da protecao de

dados e do regime de acesso aos documentos administrativos, uma vez que o RGPD nao
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pretende desvirtuar os principios orientadores da atividade administrativa ou proibir o
acesso do cidadao aos documentos administrativos, ou conceber a Administragdo como
uma organizagdo secreta, prevendo, inclusive, o acesso a documentos administrativos

nominativos.

3.4 O RGPD e a Administracao Publica

Na acecao de Almeida (2015) “etimologicamente, administragdo consiste no manejo, na
utilizacdao de certos meios, com vista a alcangar um determinado fim. A palavra, ¢, no
entanto, utilizada para designar a atividade de administrar, como, também, para designar
o organismo ou entidade que desenvolve essa atividade. (...) A atividade da
administracao publica vai ser, assim, desenvolvida por um conjunto de entidades, pessoas
coletivas de direito publico, integradas por um vasto conjunto de servigos publicos,
especificadamente instituidos para o efeito: ao conjunto desses servigcos da-se o nome de

Administragao Publica” (p.16).

Neste sentido, a Administragdo publica encontra-se sujeita as regras do RGPD na
medida que no ambito das suas competéncias e atribuicoes conferidas por lei aos servigos
publicos, tem legitimidade para tratar dados pessoais dos administrandos, devendo esse
tratamento ser pautado pelos principios fundamentais de tratamento de dados pessoais
consagrados no RGPD, nomeadamente, tratamento equitativo e licito, limitagao da
finalidade, minimiza¢ao dos dados e conservacao dos dados, esclarecendo a Comissao
Europeia que “a maior parte dos dados pessoais detidos pela administracdo publica sao

habitualmente tratados com base numa obriga¢do juridica ou na medida do necessario
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para realizar tarefas por motivos de interesse publico ou no exercicio de autoridade

publica de que est4 investida™!*.

No entendimento de Francisco, D., & Francisco, S. (2019) “a AP por estar legitimada
para efetuar tratamentos de dados pessoais, ndo pode deixar de aplicar os principios de
protecao de dados do artigo 5.° do RGPD (...) e de garantir que sdo para o cumprimento
de finalidades determinadas, explicitas e legitimas. Em especial quando pretender efetuar
tratamentos que estejam para além das suas competéncias, situagdo em que a AP deve
verificar se necessita de invocar outros meios de licitude, designadamente o

consentimento do titular” (p.34).

Por sua vez, o artigo 26.° da Lei n.° 58/2019, de 8 de agosto, permite que em casos
excecionais e devidamente fundamentados, o tratamento de dados pessoais por entidades
publicas para finalidades diferentes das determinadas pela recolha, devendo tal
tratamento ser fundamentado na prossecucao do interesse publico que de outra forma nao
possa ser acautelado, permitindo ainda a transmissao de dados pessoais entre entidades
publicas para finalidades diferentes das determinadas pela recolha, devendo tal
tratamento constar de um protocolo que determine as responsabilidades de cada entidade

interveniente.

A implementa¢ao do RGPD no seio da administragdo publica demonstra-se ardilosa,
obrigando o envolvimento de toda a organizagdo e a implementacao de mudangas, sendo
que implica um conhecimento vasto da prépria organizagdo, devendo as entidades
publicas identificar que dados pessoais tratam, em que processos sucede o tratamento e

se estes tratamentos encontram-se conforme o estabelecido no RGPD, sendo certo que,

156 Disponivel em:  https://ec.europa.cu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/public-
administrations-and-data-protection/what-are-main-aspects-general-data-protection-regulation-gdpr-public-administration-should-
be-aware_pt, consultado a 2/09/2019.
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embora o regime de protegao de dados ndo seja novidade, ndo consubstanciava uma

preocupacao de muitas das entidades.

A implementacao devera incluir trés categorias de atividade, nomeadamente, recursos

humanos, processos e tecnologia.

Figura 16 - Areas de atividade a envolver na implementacio do RGPD

Tecnologia

0Cesso:
Recursos - Implementagao

Humanos: de melhores
- Sensibilizagio préticas
dos RH - Auditorias
- Formagao - Gestdo de
profissional sistemas e de dados
pessoais

Deste modo, cada organismo de direito publico € responsavel pela implementacao do
RGPD no seio da sua organizagdo, implementando as medidas necessarias a demonstrar
compliance da sua atividade com o RGPD. Nos termos do artigo 24.° do RGPD a
implementagao do referido regulamento nos servigos publicos constitui responsabilidade

do dirigente maximo, na medida que este é o responsavel pelo tratamento'>’,

A Presidéncia do Conselho de Ministros publicou uma proposta de plano de a¢do'®

dividido em cinco fases, nomeadamente, “designar um encarregado de protecao de dados,

157 Artigo 24.° do RGPD “Responsabilidade do responsavel pelo tratamento. 1. Tendo em conta a natureza, o ambito, o contexto ¢ as
finalidades do tratamento dos dados, bem como os riscos para os direitos e liberdades das pessoas singulares, cuja probabilidade e
gravidade podem ser variaveis, o responsavel pelo tratamento aplica as medidas técnicas e organizativas que forem adequadas para
assegurar ¢ poder comprovar que o tratamento ¢ realizado em conformidade com o presente regulamento.”

158 Disponivel em: http://www.sg.pcm.gov.pt/media/33592/04.pdf, consultado a 10/09/2019.
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mapear os dados pessoais objeto de tratamento, priorizar as agdes a desenvolver,

organizar os processos internos € documentar a conformidade com o RGPD”.

Por sua vez Francisco, D., & Francisco, S. (2019) sistematizam um projeto de
implementagdo em 7 passos, nomeadamente, “planear bem o trabalho, mapear todos os
dados pessoais tratados na organizacdo, caracterizar os tratamentos tal como sdo
realizados a data, identificar as atividades que carecem de alteragdo e quais as que tém
maior risco, implementar as alteragcdes, verificar a conformidade e garantir a
compatibilidade tecnoldgica, constituir um dossier com as evidéncias de implementacgao,
avaliar o impacto do projeto, formar os colaboradores da organizagao e criar as condi¢des
para que a organizacao integre, no seu funcionamento, estruturas e cultura organizacional,

a monitorizacao e a conformidade com o RGPD” (p.60).

De modo a que a implementagdo do RGPD seja possivel torna-se necessario que a
organizacao tenha um conhecimento amplo dos seus procedimentos de tratamento de
dados, devendo para o efeito proceder ao levantamento dos dados pessoais tratados por
si, mediante um registo de atividades de tratamento, obrigatorio nos termos do artigo 30.°

do RGPD'’, estabelecendo as finalidades de tratamento, fundamentos de licitude de

159 Artigo 30.° do RGPD” Registos das atividades de tratamento 1. Cada responsavel pelo tratamento e, sendo caso disso, o seu
representante conserva um registo de todas as atividades de tratamento sob a sua responsabilidade. Desse registo constam todas
seguintes informagdes: a) O nome e os contactos do responsavel pelo tratamento e, sendo caso disso, de qualquer responsavel conjunto
pelo tratamento, do representante do responsavel pelo tratamento e do encarregado da protegdo de dados; b) As finalidades do
tratamento dos dados; ¢) A descri¢do das categorias de titulares de dados e das categorias de dados pessoais; d) As categorias de
destinatarios a quem os dados pessoais foram ou serdo divulgados, incluindo os destinatarios estabelecidos em paises terceiros ou
organizagdes internacionais; e) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizagdes
internacionais, incluindo a identificacdo desses paises terceiros ou organizagdes internacionais e, no caso das transferéncias referidas
no artigo 49.0, n.° 1, segundo paragrafo, a documentagéo que comprove a existéncia das garantias adequadas; f) Se possivel, os prazos
previstos para o apagamento das diferentes categorias de dados; g) Se possivel, uma descrigdo geral das medidas técnicas e
organizativas no dominio da seguranca referidas no artigo 32.°, n.° 1. 2. Cada subcontratante e, sendo caso disso, o representante
deste, conserva um registo de todas as categorias de atividades de tratamento realizadas em nome de um responsavel pelo tratamento,
do qual constara: a) O nome e contactos do subcontratante ou subcontratantes e de cada responsavel pelo tratamento em nome do qual
o subcontratante atua, bem como, sendo caso disso do representante do responsavel pelo tratamento ou do subcontratante ¢ do
encarregado da prote¢do de dados; b) As categorias de tratamentos de dados pessoais efetuados em nome de cada responsavel pelo
tratamento; ¢) Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou organizagdes internacionais, incluindo a
identificacdo desses paises terceiros ou organizagdes internacionais e, no caso das transferéncias referidas no artigo 49.%, n.° 1, segundo
paragrafo, a documentagdo que comprove a existéncia das garantias adequadas; d)Se possivel, uma descri¢do geral das medidas
técnicas e organizativas no dominio da seguranga referidas no artigo 32.°, n.° 1. 3.  Os registos a que se referem os n.° 1 e 2 sdo
efetuados por escrito, incluindo em formato eletronico. 4. O responsavel pelo tratamento e, sendo caso disso, o subcontratante, o
representante do responsavel pelo tratamento ou do subcontratante, disponibilizam, a pedido, o registo a autoridade de controlo. 5.
As obrigagdes a que se referem os n.° 1 e 2 ndo se aplicam as empresas ou organizagdes com menos de 250 trabalhadores, a menos
que o tratamento efetuado seja suscetivel de implicar um risco para os direitos e liberdades do titular dos dados, ndo seja ocasional ou
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tratamento, definindo categorias de dados pessoais e prazos de conservagao dos mesmos,
categorias de titulares de dados, categorias de destinatarios de dados pessoais, assim como
definir medidas técnicas e organizativas de seguranca. Para o efeito a CNPD

disponibilizou um template de registo de atividades de tratamento no seu site'®’.

Figura 17 - Exemplo de template de registo de tratamento disponibilizado pela
CNPD

# Tratamento
Qual a finalidade
ex: gestdo de processamento de saldrios / gestdo de sanges disciplinares / controlo de assiduidade / gestdo de clientes /
marketing / gravagéo de chamadas na relagdo contratual / gestdo de processos clinicos / gestdo de crédito e solvabilidade
Categorias de Dados tratados
dados de identificacdo dados de contacto dados de faturagao vida familiar
razo de razo de razo de razo de
Dados 5 ~ Dados 5 . Dados 5 ~ Dados o N
conservagao conservacao conservagao conservacao
ex: 10dias /2 ex: 10 dias /2 ex: 10dias /2 ex: 10dias /2
meses / 3 anos meses / 3 anos meses / 3 anos meses / 3 anos
ex: nome, a partir da a partir da ex: NIE a partir da ex: situagdo a partir da
fotografia, data da ex: morada, data da Y data da familiar, dados data da
B ) montante
numero de recolha dos e-mail, recolha dos cobrado recolha dos do agregado recolha dos
identificacdo | dados /2 anos | telefone | dados /2 anos data IBA’/\I dados / 2 anos familiar, dados / 2 anos
civil a partir do fim a partir do fim ! a partir do fim | estado civil | a partir do fim
da relagdo da relagéo da relagdo da relagdo
contratual contratual contratual contratual

Fonte: Comissdo Nacional de Prote¢do de Dados

Deverao ainda ser implementados processos e politicas que assegurem e demonstrem
a conformidade com todas as obrigagdes impostas pelo RGPD, nomeadamente, criadas
politicas de privacidade e de protecao de dados, devidamente publicadas de modo a que
todos os titulares de dados pessoais possam ter acesso, em que os titulares dos dados
pessoais sejam informados dos seus direitos € de como os poderdo exercer, os dados
pessoais dos mesmo que sdo tratados, prazos e por quem estdo a ser tratados, bem como

dos fins do tratamento, devendo de igual modo os contatos do EPD ser divulgado.

abranja as categorias especiais de dados a que se refere o artigo 9.°, n.° 1, ou dados pessoais relativos a condenagdes penais e infragdes
referido no artigo 10°.”

160 Cfy-. Comissdo Nacional de Prote¢do de Dados, disponivel em: https://www.cnpd.pt/bin/rgpd/rgpd.htm, consultado a 9/09/2019.
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Por sua vez a documentacdo da organizacdo devera ser revista, nomeadamente,
politicas internas da empresa e formularios, de modo a que sejam identificados quaisquer
detalhes ausentes que constituam obrigacao legal nos termos do RGPD. De igual modo,
deverd a entidade desenvolver formularios proprios para o exercicio de direitos, assim
como uma politica de resposta as solicitagdes do titular dos dados e de resposta a

violacdes de dados pessoais, elaborando minutas de notificagao.

Deve ainda ser criado um procedimento para a avaliacdo do impacto de protegcao de
dados (ex. aplicacdo da norma ISO 31000:2009), assim como devem ser avaliados os

sistemas de tecnologia da informacao e adotadas medidas de seguranca no tratamento.

Considerando que as entidades publicas nos termos do numero 1 do artigo 2.° do

Codigo dos Contratos Publicos!®!/!6?

encontram-se sujeitas as regras de contratacao
publica previstas no referido Cédigo, torna-se imperioso que as mesmas consignem nos
contratos publicos que celebram a sua conformidade com o RGPD, devendo dos seus
contratos fazer constar uma cldusula relacionada com a prote¢do de dados, que

responsabilize o adjudicatario - que assume o papel do subcontratante!'®3/!%4

- pelo respeito
pelas normas respeitantes a protecao de dados pessoais, assim como regule os termos do

tratamento a efetuar, sendo que o subcontratante assume diretamente responsabilidades,

recaindo sobre ele um conjunto de obrigacdes. Por sua vez, os contratos vigentes devem

161 Decreto-Lei n.° 18/2008, Diario da Republica n.° 20/2008, Série I de 2008-01-29, pp. 753 — 852.

162 Nos termos do niimero 1 do artigo 2.° do Codigo dos Contratos Publicos as regras de contratagdo piblica aplicam-se ao Estado, as
Regides Autonomas, Autarquias Locais, Institutos Publicos, entidades administrativas independentes, Banco de Portugal, as fundagdes
publicas, as associagdes publicas, as associagdes de que fagam parte uma ou varias pessoas coletivas referidas anteriormente, desde
que sejam maioritariamente financiadas por estas, estejam sujeitas ao seu controle de gestdo ou tenham um 6rgao de administragao,
de diregdo ou de fiscalizagdo cuja maioria dos titulares seja, direta ou indiretamente, designadas pelas mesmas.

163 A Comisséo Europeia esclareceu que” o subcontratante s6 efetua o tratamento de dados pessoais em nome do responsavel pelo
tratamento. O subcontratante ¢ geralmente um terceiro externo a empresa; contudo, no caso dos grupos de empresas, uma empresa
pode atuar como subcontratante para outra empresa. Os deveres do subcontratante perante o responsavel pelo tratamento devem ser
especificadas num contrato ou noutro ato juridico. Por exemplo o contrato deve indicar o que acontece aos dados pessoais uma vez
terminado o contrato”, disponivel em: https://ec.europa.cu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/controller-processor/what-data-controller-or-data-processor_pt, consultado a 1/09/2019.

164 O artigo 4.° n.° 8 define subcontratante como “uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
que trate os dados pessoais por conta do responsavel pelo tratamento destes”.
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ser analisados e determinadas as alteragdes necessdrias, em especial a luz dos novos

requisitos para o tratamento dos dados.

A implementacdo do RGPD na Administragdo Publica demonstra-se uma tarefa
ardua, obrigando a uma enorme andlise e revisdao de todos os procedimentos de
tratamentos de dados pessoais, contudo, o RGPD deverd ser encarado como uma
excelente oportunidade para os organismos publicos modernizarem e reverem oS seus
procedimentos de tratamento de dados, privacidade e seguranga, assim como, 0OS
processos de gestao dos seus dados pessoais, reduzindo o numero de dados que recolhem

e armazenam, melhorando, assim, a eficiéncia dos entes publicos.

3.5 O Encarregado de protecao de dados e a Administracao Publica

Regional

As administragdes publicas “tém a obriga¢do de nomear um encarregado de prote¢ao de
dados, embora seja possivel nomear um unico encarregado da protecdo de dados para
varios organismos publicos, que poderdo partilhar os seus servigos ou subcontratar esta

99165

tarefa a um EPD externo™ ®°, neste sentido dispde a alinea a) do n.° 1 do artigo 37.° do

RGPD e a Lei n.° 58/2019, de 8 de agosto no seu artigo 12.°166,

165 Disponivel em: https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/public-
administrations-and-data-protection/what-are-main-aspects-general-data-protection-regulation-gdpr-public-administration-should-
be-aware pt , consultado a 10/08/2019.

166 Artigo 12.° da Lein.® 58/2019, de 8 de agosto “Encarregados de prote¢do de dados em entidades publicas. 1 - Nos termos da alinea
a) don.® 1 do artigo 37.° do RGPD, ¢ obrigatoria a designag¢ao de encarregados de protegdo de dados nas entidades publicas, de acordo
com o disposto nos niimeros seguintes. 2 - Para efeitos do numero anterior, entende-se por entidades publicas: a) O Estado; b) As
regides autéonomas; c¢) As autarquias locais e as entidades supranacionais previstas na lei; d) As entidades administrativas
independentes e o Banco de Portugal; e) Os institutos publicos; ) As institui¢des de ensino superior publicas, independentemente da
sua natureza; g) As empresas do setor empresarial do Estado e dos setores empresariais regionais ¢ locais; h) As associagdes publicas.
3 - Independentemente de quem seja responsavel pelo tratamento, existe pelo menos um encarregado de protegdo de dados: a) Por
cada ministério ou area governativa, no caso do Estado, sendo designado pelo respetivo ministro, com faculdade de delegacdo em
qualquer secretario de Estado que o coadjuvar; b) Por cada secretaria regional, no caso das regides autonomas, sendo designado pelo
respetivo secretario regional, com faculdade de delegagdo em dirigente superior de 1.° grau; ¢) Por cada municipio, sendo designado
pela camara municipal, com faculdade de delegac@o no presidente e subdelegagao em qualquer vereador; d) Nas freguesias em que
tal se justifique, nomeadamente naquelas com mais de 750 habitantes, sendo designado pela junta de freguesia, com faculdade de
delegagdo no presidente; e) Por cada entidade, no caso das demais entidades referidas no niimero anterior, sendo designada pelo
respetivo Orgdo executivo, de administragdo ou gestdo, com faculdade de delegagao no respetivo presidente. 4 - Nos termos do n.° 3
do artigo 37.° do RGPD, pode ser designado o mesmo encarregado de protegdo de dados para varios ministérios ou areas governativas,
secretarias regionais, autarquias locais ou outras pessoas coletivas publicas. 5 - Cabe a cada entidade a designagao do encarregado de
prote¢ao de dados, nao sendo obrigatorio o exercicio de fungdes em regime de exclusividade.6 - O encarregado de protegao de dados
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Na administracdo publica os Encarregados de Prote¢do de Dados poderdo ser
trabalhadores em funcdes publicas ou consultores externos que tem como funcao
principal informar e aconselhar quando ao cumprimento das obrigacdes relevantes em

matéria de protegao de dados.

Figura 18 — Encarregado de Protecdo de Dados de 2.° grau

Secretaria
Regional

Direcao Regional Instituto Publico

EPD 2° Grau EPD 2° Grau

EPD

A Administracdo Regional Acoriana optou pela nomeagdao de um trabalhador em
fungdes publicas por secretdria regional para o exercicio de fungdes de EPD, sendo
nomeados por direcdo regional e institutos publicos regionais um interlocutor que
trabalha diretamente com o EPD, assumindo este interlocutor a designacao de EPD de

167

segundo grau®’. Ora, a nomeagao de um EPD de segundo grau constitui uma verdadeira

de uma entidade publica que tenha atribuigdes de regulag@o ou controlo ndo pode exercer essas fun¢des simultaneamente em entidade
sujeita ao controlo, ou inserida no perimetro regulatorio daquela entidade.”

167 A titulo exemplificativo, no exercicio das minhas fungdes como técnica superior no Instituto de Alimentagdo e Mercados Agricolas,
fui nomeada por despacho do Grupo de Trabalhos de Implementagido do RGPD no SRAF, via e-mail, datado de 1 de agosto de 2018,
para integrar o referido grupo na qualidade de Encarregada de Prote¢ao de Dados de 2.° grau.
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inovacdo da Administragdo Regional, sendo que tal figura ndo se encontra prevista no
RGPD, todavia, foi o modo encontrado para que dentro de cada organismo publico exista

um colaborador que auxilie o EPD no exercicio das suas fungdes.

Na realidade, o EPD de 2.° grau funciona como um secretario do EPD. No nosso
entendimento ndo deveria ser utilizada a designagao de EPD de 2.° grau, mas sim de
secretario, de modo a ndo confundir o publico e descredibilizar ou desautorizar o proprio

EPD.

Esta inovagao regional vem por em causa o proprio RGPD, cujo objetivo primordial
¢ uniformizar a matéria de protecao de dados no territorio dos Estados-Membros, criando
assim uma brecha juridica que pode por em causa o proprio RGPD, na medida em que o
EPD ¢ o tinico com competéncias atribuidas para o exercicio das fungdes cometidas por

lei.

A op¢ao de nomeagdo de um trabalhador em fungdes publicas podera gerar problemas
laborais, uma vez que na maioria das situacdes as fungdes de EPD acumulam as fungdes
originarias, sendo que o EPD “ndo recebe instrucdes relativamente ao exercicio das suas
fungdes (...) ndo podendo ser destituido nem penalizado pelo responsavel pelo tratamento

ou pelo subcontratante pelo facto de exercer as suas fungdes™ !

, sendo que quanto as suas
fungdes originarias encontra-se subordinado juridico, pelo que sera necessario definir os

limites e contornos dessa nomeacdo'®.

Embora o RGPD preveja a possibilidade de ser nomeado um unico EPD por
organismo publico, a decisao de nomeagao de um tnico EPD por area governativa podera,

em nossa opinido, originar problemas, dado que o EPD ¢ responsavel por uma variedade

168 Cfr. Numero 3 do artigo 38.° do RGPD.
169 Neste sentido, o considerando 97 do RGPD estabelece que os “encarregados de protegdo de dados, sejam ou ndo empregados do
responsavel pelo tratamento, deverdo estar em condi¢des de desempenhar as suas fungdes e atribuigdes com independéncia”.
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de tarefas, o responsavel devera garantir que um tnico EPD possa realizar o trabalho com

eficiéncia, apesar de ser responsavel por varias autoridades publicas.

O EPD devera ser visto como um membro da organizacdo com uma opinido critica
sobre as atividades de tratamento de dados e, portanto, faz parte dos grupos de trabalho
da organizacdo que lida com o tratamento de dados, devendo para o efeito ter um
conhecimento bastante amplo da atividade do responsavel pelo tratamento. Considerando
que dentro de cada area governativa existem diversos servigos, cada um com as suas
especificidades, o trabalhador em fungdes publicas nomeado para EPD devera
obrigatoriamente ter conhecimento das especificidades das varias autoridades ou
organismos dentro da sua drea governativa, o que podera demonstrar-se um grande

desafio.

O RGPD prevé que o EPD pode exercer outras fungdes e atribuicdes. O exercicio de
outras funcdes e atribuicdes implica, todavia, que o responsavel pelo tratamento ou
subcontratante assegurem que “essas fungdes e atribuicdes nao resultem num conflito de

interesses”! .

Neste sentido, a IT Governance Privacy Team (2017) esclareceu que “a auséncia de
conflito de interesses esta intimamente ligada ao requisito de agir de maneira
independente. Embora os EPD possam ter outras fung¢des, eles s6 podem ser confiados
com outras tarefas e deveres que nao causem conflitos de interesses. Em particular, isso
significa que o EPD ndo pode ocupar uma posi¢do dentro da organizagao que o faca

determinar a finalidade e os meios de tratamento de dados pessoais ou a ser responsavel

170 Cfr. Numero 6 do artigo 38.° do RGPD.
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pela prestacao de servicos. (...) Em termos gerais, no entanto, isto significa que nao ¢

possivel para um gestor de IT, CIO'"! ou CISO!”? também ser EPD” (p.69).

Acresce que o RGPD estabelece que este devera estar “facilmente acessivel a partir
de cada estabelecimento”'”®. O GT29 (2016) esclarece que “a nogio de acessibilidade
refere-se as funcdes do EPD enquanto ponto de contacto em relagdo aos titulares dos

dados, a autoridade de controlo e também, internamente, no seio da organizacao” (p.25).

A disponibilidade do EPD, seja fisicamente nas instalagdes da autoridade publica
como que se fosse um trabalhador, via linha teleféonica direta ou outro meio de
comunicacdo, ¢ essencial para garantir que os titulares dos dados possam facilmente

entrar em contato com o EPD.

O RGPD prevé a obrigatoriedade de o responsavel pelo tratamento publicar os
contactos do EPD da organizacao, assim como, os contactos da autoridade de controlo,
permitindo assim que os titulares dos dados e as autoridades de controlo possam contactar
diretamente e confidencialmente o EPD, sem ter de contatar a organizacdo de modo a

poder comunicar com o EPD.

Todavia, através de uma pesquisa no portal eletronico do Governo Regional dos
Acgores ¢ possivel verificar que embora se encontrem publicados alguns despachos de
nomeac¢ao dos EPD de determinadas secretarias regionais, ndo se encontram publicitados
os contatos dos EPD nomeados pelas mesas, encontrando-se, todavia, disponibilizado um
requerimento para o exercicio dos direitos do titular de dados'” e uma ficha informativa

dos direitos dos titulares dos dados, que estabelece que “para exercicio dos direitos

171 Por CIO entende-se responsavel pela tecnologia da informagdo da empresa.

172 Por CISO entende-se Executivo-chefe de seguranga de informagao.

173 Cfr. Numero 2 do Artigo 37.° do RGPD.

74 Cfr. “Requerimento  para  Exercicio  dos  Direitos do  Titular dos  Dados”,  disponivel em:
http://www.azores.gov.pt/NR/rdonlyres/24100BD0-AA41-4432-92C1-C0D8961 BCD3D/0/MinutaRequerimentoDireitos.pdf,
consultado a 20/09/2019.
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previstos no numero anterior deve ser realizado presencialmente pelo titular dos dados no

9175

respetivo Servi¢o, mediante requerimento proprio, apresentando documento de

identificacdao que permita a comprovar inequivocamente da sua identidade

Por outro lado, nem o RGPD ou o GT29 especificam claramente quais sdo as

qualidades profissionais esperadas para o candidato a EPD.

Figura 19 — Qualidades do Encarregado de Protecao de Dados
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Neste sentido o GT29 apenas esclarece que as qualidades profissionais exigidas de

um EPD deverdo ser uma mistura de conhecimentos académicos e experiéncia

profissional na area que o EPD sera nomeado, dispondo que “os EPD devem ter

competéncias no dominio das legislagdes e praticas nacionais e europeias em matéria de

175 Cfi. Resumo direitos do titular dos dados, disponivel em: http://www.azores.gov.pt/NR/rdonlyres/7FFE7284-23E3-49F7-A67D-

42 AF31DDF4D4/0/AnexoDireitosversaoresumida.pdf, consultado a 20/09/2019.
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prote¢do de dados e um conhecimento profundo do RGPD. E igualmente conveniente que
as autoridades de controlo promovam formagdes adequadas e regulares destinadas a EPD.
Um conhecimento do setor empresarial e da organizagdo do responsavel pelo tratamento
afiguram-se util. O EPD deve também apresentar um bom conhecimento das operacdes
de tratamento efetuadas, bem como dos sistemas de informagdo, da seguranca e das
necessidades de protecao de dados do responsdvel pelo tratamento. No caso das
autoridades ou organismos publicos, o0 EPD deve igualmente ter um conhecimento s6lido

das regras e dos procedimentos administrativos da organizagao” (GT29, 2016, p.28).

Figura 20 — Areas de formacio dos Encarregados de Protecio de Dados

Engenharias

Informatica

Arquivo

Na realidade, dos despachos de nomeacao de encarregado de prote¢ao de dados
publicados em Jornal Oficial da Regido Auténoma dos Agores!’® nio é possivel aferir a

formagao profissional dos mesmos, no entanto e considerando o conhecimento interno

176 Disponivel em:https://jo.azores.gov.pt/api/public/jornal/pdfOriginal?numeroJornal=185&ano=2018&serield=e5b1{b74-7a34-

4d76-925a-10f088b27490&suplemento=0,
https://jo.azores.gov.pt/api/public/jornal/pdfOriginal?7numeroJornal=33&ano=2019&serield=e5b1fb74-7a34-4d76-925a-
10f088b27490&suplemento=0, https://jo.azores.gov.pt/#/ato/121a403f-babe-42df-8197-9694cc780564, consultado a 27/09/2019.
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decorrente do exercicio de atividades na administragao publica regional a nomeagao dos
EPD tem sido feita maioritariamente entre individuos com formagao na area do direito e

da informatica'”’

. Todavia, verificam-se situagdes excecionais de nomea¢ao de EPD sem
formacgao nas areas supramencionadas, sendo a sua formag¢ao base na area da engenharia,
arquivo, et cetera’’®, sendo que em tais situagdes a nomeagio decorre do reconhecimento

de detencdo das qualidades profissionais e as aptiddes necessarias ao desempenho das

inerentes funcdes pelo responsavel pelo tratamento.

Nestes termos, consideramos que a posi¢ao de EPD nado deverd ser ocupada por
iniciantes ou terceiros totalmente alheios ao modus operandi da entidade, devendo a
nomeacgao feita por um individuo conhecedor da atividade da entidade, possuidor de

conhecimentos na area do direito, da protecao de dados e da tecnologia.
3.6 O acesso a documentos administrativos e a protecao de dados pessoais

No contexto da administragdo publica em Portugal, o novo paradigma de protecao de
dados terd, obrigatoriamente, de ser conjugado com o regime de acesso a documentos
administrativos, na medida em que o direito de acesso a documentos administrativos
poderd entrar em conflito com o direito a protecao de dados pessoais quando o exercicio

de direito de acesso incida sobre documentos que contenham dados pessoais de terceiros.

Tanto o artigo 11.°!7° da Carta dos Direitos Fundamentais da Unido Europeia como o

artigo 10.°'*° da Conven¢io Europeia dos Direitos Humanos consagram o direito a

177 A titulo de exemplo, vide, o Encarregado de Protecdo de Dados da Universidade dos Agores cuja formagdo base ¢ na area da
informatica, tal como o Encarregado de Protegcdo de Dados da Vice-Presidéncia do Governo Regional dos Agores. Por sua vez a
Secretaria Regional da Energia, Ambiente e Turismo e a Secretaria Regional da Solidariedade Social nomearam um EPD cujo area
de formagao ¢ o Direito (cfr. http:/www.vpgr.azores.gov.pt/Sites/cid/EncProtDadosGRA .html, consultado a 29/09/2019).

178 Infelizmente ndo nos foi possivel encontrar dados estatisticos relativamente as habilitagdes académicas dos EPD. A figura 20 tem
por base o conhecimento pessoal e profissional neste ambito, por conseguinte, ndo tem caracter cientifico mas meramente indicativo.
179 Artigo 11.° da Carta dos Direitos Fundamentais da Unido Europeia: “. Todas as pessoas tém direito a liberdade de expresséo. Este
direito compreende a liberdade de opinido e a liberdade de receber e de transmitir informagdes ou ideias, sem que possa haver
ingeréncia de quaisquer poderes publicos e sem considera¢do de fronteiras. 2. Sdo respeitados a liberdade e o pluralismo dos meios
de comunicagéo social.”

180 Artigo 10.° da Convengéo Europeia dos Direitos Humanos: “1. Qualquer pessoa tem direito a liberdade de expressdo. Este direito
compreende a liberdade de opinido e a liberdade de receber ou de transmitir informagdes ou ideias sem que possa haver ingeréncia de
quaisquer autoridades publicas e sem consideragdes de fronteiras. O presente artigo nao impede que os Estados submetam as empresas
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liberdade de expressdo e de informacao, estabelecendo que todos t€ém a liberdade de
receber e de transmitir informacdes, sem que haja ingeréncias de quaisquer poderes
publicos e sem consideragdes de fronteiras. Esta vertente do direito a receber informagdes
constitui uma concretizacao da necessaria transparéncia da atividade administrativa numa
sociedade democratica, garantindo uma maior participa¢ao do cidaddo no processo de

decisao.

Por sua vez o artigo 15.° do Tratado Sobre o Funcionamento da Unido Europeia
consagra o direito de acesso a documentos oficiais, estabelecendo no seu numero 3 que
“todos os cidadaos da Unido e todas as pessoas singulares ou coletivas que residam ou
tenham a sua sede estatutaria num Estado-Membro tém direito de acesso aos documentos
das institui¢des, 6rgaos e organismos da Unido, seja qual for o respetivo suporte, sob
reserva dos principios e condigdes a definir nos termos do presente niimero”, acrescentado
que “os principios gerais e os limites que, por razdes de interesse publico ou privado hao-
de reger o exercicio do direito de acesso aos documentos serdo definidos por meio de

regulamentos adotados pelo Parlamento Europeu e o Conselho™.

Neste sentido, o Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do
Conselho, de 30 de maio, relativo ao acesso do publico aos documentos do Parlamento
Europeu, do Conselho e da Comissdo!'8! visa definir os principios, condi¢des e os limites
que, por razdes de interesse publico ou privado, regem o direito de acesso aos documentos
do Parlamento Europeu, do Conselho e da Comissdo, de modo a que o acesso aos

documentos seja o mais amplo possivel, assim como estabelecer normas que garantam a

de radiodifusdo, de cinematografia ou de televisdo a um regime de autorizagdo prévia. 2. O exercicio desta liberdades, porquanto
implica deveres e responsabilidades, pode ser submetido a certas formalidades, condigdes, restricdes ou sangdes, previstas pela lei,
que constituam providéncias necessarias, numa sociedade democratica, para a seguranga nacional, a integridade territorial ou a
seguranga publica, a defesa da ordem e a prevengao do crime, a protecgao da saude ou da moral, a protec¢do da honra ou dos direitos
de outrem, para impedir a divulgagao de informagdes confidenciais, ou para garantir a autoridade e a imparcialidade do poder judicial.”
181 Jornal Oficial n° L 145 de 31/05/2001 p. 0043 — 0043.
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maior facilidade possivel do exercicio do direito de acesso e promocao de boas praticas
administrativas em matéria de acesso aos documentos'®?.

A nivel nacional, o numero 4 do artigo 35.° da CRP consagra que “¢ proibido o acesso
a dados pessoais de terceiros, salvo em casos excecionais previstos na lei”'®*, sendo que
o RGPD prevé que o tratamento de dados pessoais, onde se inclui o acesso, ¢ legitimo
quando se verifique uma das situagdes do seu artigo 6.°, nomeadamente, quando o titular
dos dados tiver dado o seu consentimento para o tratamento dos seus dados pessoais para
uma ou mais finalidades especificas, o tratamento for necessario para a execugao de um
contrato, cumprimento de uma obrigacdo juridica a que o responsavel pelo tratamento
esteja sujeito, para a defesa de interesses vitais ou titular dos dados ou de terceiro, quando
o tratamento for necessario ao exercicio de fungdes de interesse publico ou ao exercicio
da autoridade publica de que esté investido o responsavel pelo tratamento ou o tratamento
for necessario para efeito dos interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por terceiro, exceto se prevalecerem os interesses ou direitos e liberdades

fundamentais do titular que exijam a protecao dos dados pessoais.

Por sua vez, no ordenamento juridico portugués, o acesso a documentos
administrativos integra o catdlogo constitucional dos direitos e garantias dos
administrados, permitindo-se assim o acesso a dados pessoais de terceiros, quando se

verifiquem os requisitos da Lei n.° 26/2016, de 22 de agosto'®*.

182 Artigo 1.° do Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho, de 30 de maio.

1$3Um desses casos excecionais ¢ o que resulta da Lei n.° 64/2013, que regula a obrigatoriedade de publicitagdo dos beneficios
concedidos pela Administragdo Publica a particulares.

184 Publicada no Diario da Republica n.° 160/2016, Série I de 2016-08-22, p. 2777 — 2788.
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Figura 21 - Principios orientadores do acesso aos documentos administrativos
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A atuagdo da Administragdo Publica portuguesa ¢ vinculada por principios
orientadores da atuacdo administrativa, que garantem a liberdade de atuagdao da
Administragdo Publica. Neste sentido, um dos principios basilares do estado de direito
democratico portugués ¢ o principio da administragdo aberta, constituindo, na ace¢ao do
Tribunal Constitucional, “um valioso contributo para a superacao, do sistema classico da
administracdo essencialmente burocratico, autoritario, centralizado, fechado sobre si e
eivado de secretismo, e significa um decisivo passo na dire¢dao da plena democratizagdo

da vida administrativa”!®>,

O principio da administragdo aberta insere-se no novo padrio de atuacdo da
Administragdo Publica “de negacdo da arcana praxis e sublimag¢do da transparéncia
administrativa, intimamente ligada a outros valores procedimentais, tais como os da

participa¢do, imparcialidade, justica, proporcionalidade™'®.

185 Cfr. Acorddo do Tribunal Constitucional n.° 176/92 — Processo n.° 214/90, DR., II Série, n.° 216, de 18 de setembro de 1992, p.
8775.

186 Cf. Acdrddo do Tribunal Central Administrativo Norte, de 23 de setembro de 2015, processo n.° 01306/15.0BEBRG. Disponivel
em: http://www.dgsi.pt/jtcn.nsf/~/3DA13F65F20B5EA 180257F0100407674, consultado a 23/09/2019.
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O principio da administracao aberta encontra-se consagrado no nimero 2 do artigo
268.° da CRP'*", concretizando-se no direito a informacio e no direito a participagio na
vida publica, direitos estes constitucionalmente consagrados nos artigos 37.°1%% e 48.°1%?

da CRP, respetivamente.

O artigo 268.° da Constituicao da Republica Portuguesa, com a epigrafe direitos e
garantias dos administrados, consagra o direito a informacao administrativa, estipulando
que “os cidaddos tém o direito a ser informados pela Administracdo, sempre que o
requeiram, sobre o andamento dos processos em que sejam diretamente interessados, bem
como de conhecer as resolugdes definitivas que sobre eles forem tomadas”, acrescentando
o nimero 2 do artigo 268.° da CRP que “os atos administrativos de eficacia externa estdo
sujeitos a notificacao aos interessados, quando ndo tenham de ser oficialmente publicado,
e carecem de fundamentacdo expressa quando afetem diretos ou interesses legalmente

protegidos dos cidadao”.

Por sua vez, o Codigo do Procedimento Administrativo no seu artigo 18.° consagra o
direito de todos os particulares a protecao dos dados pessoais, assim como o direito a
seguranca e integridade dos suportes, sistemas e aplicacdes utilizados para o efeito,
consagrando igualmente no seu artigo 17.° o principio da administragao aberta, que atribui

a todas as pessoas o direito de acesso aos arquivos e registos administrativos, “mesmo

187 Artigo 268.° da Constituigdo da Republica Portuguesa — “Direitos e garantias dos administrados. 1. Os cidadaos tém o direito de
ser informados pela Administra¢ao, sempre que o requeiram, sobre o andamento dos processos em que sejam diretamente interessados,
bem como o de conhecer as resolugdes definitivas que sobre eles forem tomadas. 2. Os atos administrativos de eficacia externa estdo
sujeitos a notificacdo aos interessados, quando ndo tenham de ser oficialmente publicados, e carecem de fundamentagdo expressa
quando afetem direitos ou interesses legalmente protegidos dos cidaddos. 3. E garantido aos interessados recurso contencioso, com
fundamento em ilegalidade, contra quaisquer atos administrativos definitivos e executorios, independentemente da sua forma, bem
como para obter o reconhecimento de um direito ou interesse legalmente protegido.”

188 Artigo 37.° da Constitui¢do da Reptiblica Portuguesa — “Liberdade de expressdo e informagéo. 1 — Todos tém o direito de exprimir
e divulgar livremente o seu pensamento pela palavra, pela imagem ou por qualquer outro meio, bem como o direito de se informar,
sem impedimentos nem discriminagdes. 2 — O exercicio destes direitos ndo pode ser impedido ou limitado por qualquer tipo ou forma
de censura. 3 — As infragdes cometidas no exercicio destes direitos ficardo submetidas ao regime de punigéo da lei geral, sendo a sua
apreciagdo da competéncia dos tribunais judiciais. 4 — A todas as pessoas, singulares ou coletivas, ¢ assegurado, em condigdes de
igualdade e eficacia, o direito de resposta.”

189 Artigo 47.° da Constitui¢do da Republica Portuguesa — “Participag@o na vida piblica. 1- Todos os cidaddos tém o direito de tomar
parte na vida politica e na dire¢do dos assuntos publicos do pais, diretamente ou por intermédio de representantes livremente eleitos.
2 — Todos os cidadaos tém o direito de ser esclarecidos objetivamente sobre atos do Estado e demais entidades publicas e de ser
informados pelo Governo e outras autoridades acerca da gestao dos assuntos publicos.”
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quando nenhum procedimento que lhes diga respeito esteja em curso, sem prejuizo do

\ . \

disposto na lei em matérias relativas a seguranca interna e externa, a investigacao

criminal, ao sigilo fiscal e a privacidade das pessoas”!*°

, constituindo “um dos pilares da
Republica sobre o qual assenta um conjunto vasto de direitos, liberdades e garantias dos
cidadaos, quer seja entendido no seu ambito mais restrito — de acesso aos documentos,
dados e processos administrativos-, quer seja compreendido no seu ambito mais vasto —
que inclui também a divulgacdo ativa e de forma acessivel de documentos, dados e
informacao por parte da Administragao Publica, bem como politicas de promocao da

participacdo publica™!’!.

Também o artigo 2.°°? da Lei n.° 26/2016, de 22 de agosto, que aprova o regime de
acesso a informacdo administrativa e ambiental e de reutilizagdo dos documentos
administrativos, transpondo a Diretiva 2003/4/CE, do Parlamento Europeu e do
Conselho, de 28 de janeiro, e a Diretiva 2003/98/CE, do Parlamento Europeu e do
Conselho, de 17 de novembro, doravante designada por LADA, prevé o principio da
administracdo aberta, estipulando que o acesso e a reutilizagdo da informagdo
administrativa deverd ser garantida de acordo com os principios da atividade
administrativa, designadamente os principios da igualdade, da proporcionalidade, da

justica, da imparcialidade e da colaboragao com os particulares.

Todavia, para que seja alcancada uma auténtica administragdo aberta, ¢ necessario

que seja acautelada a transparéncia administrativa e o direito a informagao dos cidadaos.

190 Artigo 17.° do Cédigo do Procedimento Administrativo.

191 Exposicgéo de Motivos da Proposta de Lei n.° 18/X11, disponivel em
http://app.parlamento.pt/webutils/docs/doc.pdf?path=61485230634461764c32467959584277416263334e7a637664326¢7561573570
59326c6864476¢3259584d7657456c¢4a535339305a58683062334d76634842734d54677457456¢4a5353356b62324d3d& fich=ppl18-
Xlll.doc&Inline=true, consultado a 8/08/2019.

192 Artigo 2.° da LADA Principio da administragdo aberta —“1- O acesso e a reutilizagdo da informagdo administrativa sdo assegurados
de acordo com os demais principios da atividade administrativa, designadamente os principios da igualdade, da proporcionalidade, da
justica, da imparcialidade e da colaboragdo com os particulares. 2 — A informagéao publica relevante para garantir a transparéncia da
atividade administrativa, designadamente a relacionada com o funcionamento e controlo da atividade publica, ¢ divulgada ativamente,
de forma periddica e atualizada, pelos respetivos orgaos e entidades. 3 — Na divulga¢do de informagdo e na disponibilizagdo de
informagao para reutilizagdo através da Internet deve assegurar-se a sua compreensibilidade, o acesso e universal, bem como a
acessibilidade, a interoperabilidade, a qualidade, a integridade e a autenticidade dos dados publicados e ainda a sua identificagdo e
localizagdo.”
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Embora a Constituigdo da Republica Portuguesa ndo consagre o principio da
transparéncia enquanto principio fundamental da Administragdo Publica, diversa
legislagdo em matéria administrativa alude a transparéncia, contudo, € na acegdo de
Fernandes (2015) “a multiplicidade de referéncias legais a ideia de transparéncia no
quadro do direito administrativo aponta no sentido de que a mesma, ao ser expressamente
acolhida como valor ou interesse a proteger € promover, como fim em si mesmo, ao ser
expressamente acolhida como valor ou interesse a proteger € promover com fim em si
mesmo, pode assumir a natureza de verdadeiro principio normativo. Neste sentido, nao
sdo raros os autores que, na doutrina nacional, enxergam a existéncia de um principio da
transparéncia administrativa”, sendo que o principio da transparéncia administrativa
“impde a visibilidade e proibe a opacidade do funcionamento e da atuagdo da
Administragdo. Numa outra formulacdo, o principio da transparéncia obriga a que a
organizacao e o procedimento administrativos estejam regulados e ordenados, por um
lado, e que a Administracdo sempre se comporte, por outro, de tal modo que seja
permitido ver para dentro da Administracdo” (p.436).

193’ no

Por sua vez, o direito a informacao, direito constitucionalmente consagrado
direito administrativo ergue-se ao abrigo do principio da colaboragdo com os
particulares!*, que estipula que os 6rgdo da Administragio Publica devem atuar em
estreita colaboracdo com os particulares, cumprindo-lhes prestar aos particulares as
informacodes e os esclarecimentos de que carecam, e do principio da participagdo, que

consagra a obrigatoriedade de os oOrgdos da Administracdo Publica assegurarem a

193 Artigo 37.° da CRP “Liberdade de expressdo e de informagdo. 1 — Todos tém o direito de exprimir e divulgar livremente o seu
pensamento pela palavra, pela imagem ou por qualquer outro meio, bem como o direito de se informar, sem impedimentos nem
discriminagdes. 2 — O exercicio destes direitos ndo pode ser impedido ou limitado por qualquer tipo ou forma de censura. 3 — As
infragdes cometidas no exercicio destes direitos ficardo submetidas ao regime de punigdo da lei geral, sendo a sua apreciagdo da
competéncia dos tribunais judiciais. 4 — A todas as pessoas singulares ou coletivas, ¢ assegurado, em condi¢des de igualdade e eficacia,
o direito de resposta.”

194 Artigo 11.° do CPA “Principio da colaboragdo com os particulares. 1 — Os 6rgdos da Administragdo Piblica devem atuar em estreita
colaborag¢do com os particulares, cumprindo-lhes, designadamente, prestar aos particulares as informagdes e os esclarecimentos de
que caregam, apoiar ¢ estimular as suas iniciativas e receber as suas sugestoes e informagdes. 2 — A Administragdo Publica ¢
responsavel pelas informagdes prestadas por escrito aos particulares, ainda que nao obrigatorias.”
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participacdo dos procedimentos na formagio das decisdes que lhes digam respeito!®’,
traduz-se, no ambito do direito administrativo, nos direitos dos interessados de serem
informados sobre o andamento dos procedimentos que lhes digam diretamente respeito,
bem como o direito de conhecer as resolugdes definitivas que sobre eles forem
tomadas'?®, sendo que o direito a informacio estende-se a qualquer pessoa que prove um
interesse legitimo no conhecimento dos elementos que pretendam'®’, traduzindo-se em
um auténtico direito subjetivo, concernente aos atos e factos que consubstanciam a
tramitagdo do procedimento administrativo, visando precaver o conhecimento dos

particulares das posicoes e decisdes da Administracdo Publica.

Como decorréncia do principio da administragdo aberta, a todos os cidadaos ¢
reconhecido o direito de acesso a documentos administrativos, quer se encontre ou nao

em curso um procedimento administrativo em que seja diretamente interessado %,

Figura 22 — Acesso a documentos administrativos.

195 Artigo 12.° do CPA “Principio da participa¢do. Os orgdos da Administragio Plblica devem assegurar a participagdo dos
particulares, bem como das associagdes que tenham por objeto a defesa dos seus interesses, na formagao das decisdes que lhes digam
respeito, designadamente através da respetiva audiéncia nos termos do presente Codigo.”

196 Artigo 82.° do CPA “Direito dos interessados a informagdo. 1 — Os interessados tém o direito de ser informados pelo responsavel
pela dire¢ao do procedimento, sempre que o requeiram, sobre o andamento dos procedimentos que lhes digam diretamente respeito,
bem como o direito de conhecer as resolugdes definitivas que sobre eles forem tomadas. 2 — As informagdes a prestar abrangem a
indicagao do servico onde o procedimento se encontra, os atos e diligéncias praticados, as deficiéncias a suprir pelos interessados, as
decisdes adotadas e quaisquer outros elementos solicitados. 3 — As informagdes a prestar abrangem a indica¢ao do servigo onde o
procedimento se encontra, os atos e diligéncias praticados, as deficiéncias a suprir pelos interessados, as decisdes adotadas e quaisquer
outros elementos solicitados. 4 — Nos procedimentos eletronicos, a Administragdo deve colocar a disposi¢do dos interessados, na
internet, um servigo de acesso restrito, no qual possam, mediante prévia identifica¢do, obter por via eletronica a informagéo sobre o
estado de tramitagao do procedimento. 5 — Salvo disposi¢do legal em contrario, a informagao eletrénica sobre o andamento dos
procedimentos abrange os elementos mencionados no n.° 2.”

197 Artigo 85.° do CPA “Extensdo do direito a informagdo. 1 — Os direitos reconhecidos nos artigos 82.° a 84.° sdo extensivos a
quaisquer pessoais que provem ter interesse legitimo no conhecimento dos elementos que pretendam. 2 — O exercicio dos direitos
previstos no numero anterior depende de despacho do dirigente do servigo, exarado em requerimento escrito, instruido com os
documentos probatorios do interesse legitimo invocado.”

198 Neste sentido referem Amorim & Oliveira (2010) que “todas as pessoas cuja esfera juridica resulta alterada pela propria instauragdo
do procedimento ou aquelas que saiam (ou sairdo provavelmente) beneficiadas ou desfavorecidas nessa sua esfera pela respectiva
decisao final” tém acesso a documentos administrativos, ndo confidenciais, acrescentando ainda que “qualquer interesse atendivel,
protegido ou ndo proibido juridicamente que justifique, razoavelmente, dar-se ao requerente informagao” (p.328 e 340).
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Procedimento Acesso aos
administrativo em documentos
curso administrativos

Interessado
Nao existe
procedimento Interesse
administrativo em fundamentado
curso

Existindo um procedimento administrativo em curso, o direito de acesso a
documentos administrativos compde uma garantia do direito a informagao, na medida em
que no decurso de um procedimento administrativo, o cidadao interessado tem o direito
a ser informado da marcha procedimental, seja por escrito ou oralmente, assim como o
direito de consultar o mesmo, com todos os documentos e registos administrativos que o
constituam, bem como, de obter certidoes, desde que ndo reverenciem a seguranga interna

199 Neste sentido, o direito a

e externa, investigacdo criminal e a intimidade das pessoas
informacdo e o direito de acesso aos documentos administrativos sao dois direitos

distintos  estritamente interligados, devendo ser interpretados e dissecados

concomitantemente.

Nao existindo um procedimento administrativo em curso que diga respeito
diretamente ao cidaddo, mas este detenha fundamentado interesse em conhecer o
procedimento administrativo, devera ser chamado a colagdo o numero 2 do artigo 268.°

da CRP, tratando-se de um “preceito material self executing, que contém um nucleo

199 Acorddo do Tribunal Constitucional n.° 176/92 — Processo n.° 214/90, DR., II Série, n.° 216, de 18 de setembro de 1992, p. 8775.
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efetivo ou operativo por si proprio e que pode ser oposto a Administragdo Publica por

aquele cidaddo, independentemente de expressdo previsdo ou regulamentacio legal”>%.

Por sua vez, o direito de acesso aos documentos administrativos nao aliena por si s6
o direito a protecdao de dados, ou seja, o direito de acesso a documentos administrativos
nao compoe um direito absoluto e ilimitado, podendo sofrer restri¢des, nomeadamente no
que concerne a reserva da intimidade da vida privada, todavia, e considerando a extensao
do regime juridico dos direitos, liberdades e garantias ao direito de acesso a documentos
administrativos, enquanto direito fundamental de natureza analoga, nos termos dos
artigos 17.° e 18.° da CRP, “as restricdes admissiveis t€ém, designadamente, de ser
constitucionalmente autorizadas, explicitadas por lei, conter-se nos limites do principio
da proporcionalidade e ser aplicadas nos seus estritos termos” (Provedor de Justica,

2006).

Uma das mais chamadas a colacdo restri¢des ao direito de acesso aos documentos
administrativos ¢ a decorrente da reserva da intimidade da vida privada e familiar. O
artigo 26.° da CRP consagra que a todos os individuos ¢ reconhecida a reserva da
intimidade da vida privada e familiar, traduzindo-se este, na acecdo do Tribunal
Constitucional, “no direito de cada um a ver protegido o espaco interior ou familiar da
pessoa ou do seu lar contra intromissdes alheias”, correspondendo a uma “esfera propria
inviolavel, onde ninguém deve poder penetrar sem autorizagdo do respetivo titular”
compreendendo “a autonomia, ou seja, o direito a ser o propria a regular, livre de

ingeréncias estatais e sociais, essa esfera de intimidade; o direito a ndo ver difundido o

que ¢ proprio dessa esfera de intimidade, a ndao ser mediante autorizagdo do

200 7dem.
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interessado”?’!. Nestes termos, o direito a reserva da intimidade da vida materializa-se na

impossibilidade de acesso e divulgacao de dados pessoais de terceiros.

O direito a reserva da intimidade da vida privada encontra-se igualmente consagrado
em diversos diplomas europeus e internacionais, nomeadamente no artigo 12.° da
Declaragao Universal dos Direitos do Homem, artigo 8.° da Convencao Europeia dos
Direitos do Homem, assim como nos artigos 7.° € 8.° da Carta dos Direitos Fundamentais
da Unido Europeia, constituindo um direito especial de personalidade nos termos do
Cddigo Civil, encontrando-se fora do escopo de aplicacao do artigo 70.° do Coédigo Civil
que dispdem sobre a tutela geral dos direitos de personalidade, encontra-se, por sua vez,

consagrado no artigo 80.° do referido diploma.

Perante situagOes de conflito entre o direito de acesso e o direito a reserva da
intimidade da vida privada devera atender-se a finalidade, sendo que so6 sao legitimados
sacrificios do direito fundamental do direito de acesso aos arquivos e registos
administrativos perante direitos e valores constitucionais de igual ou superior valor,

\ . \

designadamente, relativos a seguranga interna e externa, a investigagdo criminal e a

reserva da intimidade da vida privada®’?.

Uma das herméticas questdes associadas ao direito de acesso aos documentos
administrativos e ao direito a protecao de dados pessoais € a do conceito de interessado,
na medida que a definicdo ampla de interessado podera potencialmente gerar situacoes

de violagdes de dados pessoais.

O artigo 67.° do Codigo de Procedimento Administrativo preceitua que “os

particulares tém o direito de intervir pessoalmente no procedimento administrativo ou de

201 Acérddo  do  Tribunal  Constitucional n.° 128/92 -  Processo: n.°  260/90, disponivel em:
http://www.tribunalconstitucional.pt/tc/acordaos/19920128.html, consultado a 06/07/2019.

202 Acédrdao do Supremo Tribunal Administrativo, de 24/01/2012, processo n.° 0668/11, disponivel em:
http://www.dgsi.pt/jsta.nsf/35fbbbf22e1bb1e680256f8¢003e¢a931/5d83b3dc66023482802579960059b84c?OpenDocument&Expand
Section=1, consultado a 06/07/2019.
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nele se fazer representar ou assistir através de mandatério”, acrescentando o artigo 68.°
do referido codigo que “t€ém legitimidade para iniciar o procedimento ou para nele se
constituirem como interessados os titulares de direitos, interesses legalmente protegidos,
deveres, encargos, 6nus ou sujeicoes no ambito das decisdes que nele forem ou possam
ser tomadas, bem como as associacdes, para defender interesses coletivos ou proceder a
defesa coletiva de interesses individuais dos seus associados que caibam no ambito dos
respetivos fins”. A defini¢do de interessado do CPA ¢ bastante ampla, o que podera

originar problemas em matéria de prote¢do de dados pessoais.

Assim, e de modo a que a protecao dos dados pessoais seja acautela, ndo devera bastar
um interesse legitimo, devendo o principio da transparéncia e o direito a acesso a
documentos administrativos conjugar o interesse com as finalidades de tratamento, assim
como com o artigo 6. do RGPD, que define os fundamentos de licitude de tratamento de
dados pessoais.

3.6.1 O acesso a documentos administrativos nominativos

A Lei n.° 26/2016, de 22 de agosto, doravante denominada por LADA, classifica como
documento administrativo qualquer conteudo que esteja na posse ou seja detido em nome
dos 6rgios e entidades estabelecidas no artigo 4.° do referido diploma®®, seja o suporte
de informacdo sob forma escrita, visual, sonora, eletrénica ou outra forma material**,

excluindo-se do conceito de documento administrativo as notas pessoais, esbogos,

apontamentos, comunicacdes eletronicas pessoais e outros registos de natureza

203 O Acorddo do Supremo Tribunal de Justi¢a proferido no &mbito do processo n.° 0758/11 esclarece que “para que um documento
seja considerado “documentos administrativo” para efeitos da alinea a) do n.° 1 dp referido art. 3.° daquela Lei, ndo se exige que
ele esteja conexionado com alguma das atividades administrativas, bastando que ela esteja na posse dos orgaos e entidades referidos
no artigo seguinte, ou detidos em seu nome”.

204 Alinea a) do numero 1 do artigo 3.° da Lein.® 26/2016, de 22 de agosto: “«Documento administrativo» qualquer conteudo, ou parte
desse conteudo, que esteja na posse ou seja detido em nome dos 6rgaos e entidades referidas no artigo seguinte, seja o suporte de
informagao sob forma escrita, visual, sonora, eletronica ou outra forma material, neles se incluindo, designadamente, aqueles relativos
a; 1) Procedimentos de emissdo de atos e regulamentos administrativos; ii) Procedimentos de contratagdo publica, incluindo os
contratos celebrados; iii) Gestao orgamental e financeira dos 6rgaos e entidades; iv) Gestdo de recursos humanos, nomeadamente os
dos procedimentos de recrutamento, avaliagdo, exercicio do poder disciplinar ¢ quaisquer modificagdes das respetivas relagdes
juridicas”.
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semelhante, qualquer que seja o seu suporte, os documentos cuja elaboragdo nao releve
da atividade administrativa, ou os documentos produzidos no ambito das relacdes
diplomaticas do Estado portugués®®, qualificando como documentos nominativos os
documentos administrativos que contenham dados pessoais, definidos nos termos do

regime legal de prote¢do de dados pessoais>®®.

O Acordao do Supremo Tribunal Administrativo no processo n.° 0758/11 esclarece
que “para que um documento seja considerado documento administrativo (...) nao se
exige que ele esteja conexionado com alguma das atividades administrativas, bastando
que esteja na posse dos orgaos e entidades referidos no artigo seguinte, ou detidos em seu

nome”207

O regime de acesso aos documentos administrativos encontra-se consagrado no artigo
5.2 da LADA, estipulando que “todos, sem necessidade de enunciar qualquer interesse,
tém o direito de acesso aos documentos administrativos, o qual compreende os direitos
de consulta, de reprodugdo e de informacgao sobre a sua existéncia e conteudo”, assim, a
regra geral no regime de acesso aos documentos administrativos ¢ a do livre acesso dos
cidadaos aos documentos administrativos, nao devendo esse direito ficar prejudicado pela
integragdo dos documentos administrativos em arquivo corrente, intermédio ou

definitivo.

Todavia, o artigo 6.° do referido diploma consagra as restrigdes ao direito de acesso

por terceiros, referindo as limitagdes de acesso a documentos nominativos2®®,

205 Numero 2 do artigo 3.° da Lei n.° 26/2016, de 22 de agosto.

206 Alinea b) do numero 1 do artigo 3.° da Lei n.® 26/2016, de 22 de agosto.

207 Disponivel em: http://www.dgsi.pt/jsta.nsf/~/DB1D78475C15829D802578FF003EE3CB, consultado a 23/09/2019.

208° A' CADA no seu Parecer n.° 241/2013 classificou os dados nominativos, estabelecendo que “no quadro da LADA, serdo de
classificar nessa categoria os que revelem informacao do foro intimo de um individuo, como, por exemplo, a sua informagao genética
ou de satde, a que se prenda com a sua vida sexual, a relativa as suas convic¢des ou filiagdes filosoficas, politicas, religiosas,
partidarias ou sindicais, a que contenha opinides sobre a pessoa, designadamente quando expressas em processos de averiguagdes, de
inquérito ou disciplinares, ou a que traduza descontos no respetivo vencimento, feitos ndo ope legis, mas ope voluntatis ou na
sequéncia de decisdo judicial. Assim, ndo sdo documentos nominativos aqueles que apenas revelem o nome, a filiagdo, os niimeros
de bilhete de identidade ou de contribuinte fiscal; como também os curricula vitae, elaborados pelos proprios titulares e descrevendo
as respetivas habilitagdes académicas e qualificacdes profissionais, ndo revestem, por regra, caracter nominativo. De igual forma,
porque abonadas em obediéncia a critérios legais, ndo tém natureza nominativa as remuneragdes iliquidas auferidas pelos servidores
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estabelecendo que um terceiro apenas tera direito de acesso a documentos nominativos
nos casos em que “estiver munido de autorizagdo escrita do titular dos dados que seja
explicita e especifica quanto a sua finalidade e quanto ao tipo de dados a que quer aceder,
se demonstrar fundamentadamente ser titular de um interesse direto, pessoal, legitimo e
constitucionalmente suficientemente relevante, apds ponderacdo, no quadro do principio
da proporcionalidade, de todos os direitos fundamentais em presenga e do principio da

administracio aberta, que justifique o acesso & informagio’?".

Nas situagdes em que os documentos nominativos sdo comunicados a terceiros, nao
podem os mesmos ser utilizados ou reproduzidos de forma incompativel com a
autorizagdo concedida, com o fundamento de acesso, com a finalidade determinante da
recolha ou com o instrumento de legalizagdo, sob pena de responsabilidade por perdas e

danos e responsabilidade criminal®'°.

Para além das restri¢des relativas aos documentos nominativos, a LADA consagra
diversas restricdes ao direito de acesso aos documentos administrativos no seu artigo 6.°,
nomeadamente, nas situagdes de documentos que contenham informagdes cujo
conhecimento ponha em risco interesses fundamentais do Estado, designadamente,
situagoes de segredo de Estado, documentos protegidos por direitos de autor ou direitos
conexos, nomeadamente, propriedade literaria, artistica, industrial, cientifica e
intelectual, documentos administrativos preparatorios de uma decisdo, conteudo de
auditorias, inspecoes, inquéritos, sindicancias ou averiguagdes, segredos comerciais,

industriais ou sobre empresas.

do Estado ou de outras entidades publicas, nem mesmo as remuneragdes liquidas, desde que, sobre elas, apenas incidam os descontos
a que a lei obriga” (disponivel em: http:/www.utap.pt/CADA/img-X22165832-0001.pdf, consultado a 20/08/2019).

209 Numero 5 do artigo 6.° da Lei n.° 26/2016, de 22 de agosto.

210 Numero 2 do artigo 8.° da Lei n.° 26/2016, de 22 de agosto.
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Estabelece o n.° 8 do artigo 6.° da LADA que os documentos administrativos sujeitos
a restri¢des de acesso devem ser objeto de comunicacdo parcial quando se demonstre
possivel a expurgacdo da informacao relativa a matéria reservada. Nestes termos, mesmo
que um terceiro demonstre um interesse legitimo, ndo deverd ser concedido acesso
ilimitado, devendo ser expurgados os dados pessoais cujo conhecimento ndo se demonstre

abrangido pela finalidade invocada.

Considerando que o interesse legitimo consiste num conceito impreciso, abrangendo
uma variedade de interesses, nomeadamente, economicos e financeiros do cidadao, a sua
defini¢do consiste num verdadeiro poder discricionario da entidade publica, que devera
pesar os bens juridico constitucionais conflituantes, ponderando a vantagem que o
cidadao pretende obter e o principio da administragdo aberta e os direitos, liberdades e
garantias de reserva de intimidade da vida privada e de prote¢dao de dados, competindo as
entidades publicas a quem ¢ requerido o acesso a determinados documentos
administrativos o poder de permitir o acesso a documentos nominativos, devendo basear
a sua decisdao em critérios de proporcionalidade e de razoabilidade, todavia, muitas vezes

tutela-se a curiosidade.

A problematica da defini¢do discricionaria do que compde um interesse legitimo,
acresce a circunstancia de tanto a CNPD (Comissao Nacional de Protecao de Dados)
como a CADA (Comissao de Acesso a Documentos Administrativos) consideram-se
habilitadas para se pronunciar sobre o acesso a dados pessoais, gerando dificuldades na
percecao do regime legal aplicavel, assim como o facto de ao contrario do disposto na
LADA, a Lei de Prote¢ao de Dados Pessoais no seu artigo 6.° fazer depender o tratamento
de dados pessoais, onde se inclui o acesso por terceiros na ace¢ao do RGPD, do
consentimento inequivoco do seu titular ou da necessidade para execucao de contrato,

para cumprimento de obrigacdes legais a que o responsavel pelo tratamento se encontre
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sujeito, para prote¢ao de interesses vitais do titular de dados quando este seja incapaz de
dar o seu consentimento, assim como para execugao de uma missao de interesse publico
ou no exercicio de autoridade publica em que esteja investido o responsavel pelo
tratamento ou um terceiro a quem os dados sejam comunicados, ou para prossecucao de
interesses legitimos do responsavel pelo tratamento ou de terceiro, desde que nao devam
prevalecer os direitos, liberdades e garantias do titular dos dados, estabelecendo como

regra geral a proibi¢cao de tratamento de dados sensiveis no seu artigo 7.°.

A Comissao de Acesso a Documentos Administrativos (CADA), nos termos do artigo
28.° da Lei n.° 26/2016, de 22 de agosto, compde uma entidade administrativa
independente, que funciona junto da Assembleia da Republica, a quem cabe zelar pelo
cumprimento das disposi¢des da Lei n.° 26/2016, de 22 de agosto, competindo-lhe, entre
outras, apreciar as queixas que lhe sejam apresentadas nos termos dos artigos 16.° a 26.°

da referida lei e emitir pareceres sobre o acesso a documentos administrativo.

Figura 23 - Processos iniciados e findos no periodo de 2016 a 2018 da atividade

da CADA.
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Figura 24 - Percentagem de acréscimo e decréscimo anual no periodo de 2016 a

2018 da atividade da CADA.
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Em 2018 a CADA iniciou 842 processos, menos 7,98% que em 2017, e findado 1047
processos, mais 35,45% do que em 2017. Dos 842 processos abertos 672 reportam-se a
queixas ¢ 164 a pedidos de parecer sobre especificas pretensdes de acesso a documentos
administrativos e 6 a outras matérias (Comissdo de Acesso aos Documentos

Administrativos, 2018).

Por sua vez em 2017 foram abertos pela CADA 904 novos processos, tendo sido
reabertos 11, resultando num total de 915 processos aberto. Dos 915 processos abertos,
629 reportam-se a queixas decorrentes de denegacao total ou parcial de acesso, 284 de
pedidos de parecer relativos a dividas manifestadas por entidades da Administracdo
Publica sobre a possibilidade de ser facultado o acesso a documentos administrativos e 3

a outras situacoes (Comissao de Acesso aos Documentos Administrativos, 2017).
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Figura 25 - Pareceres sobre protecao de dados.
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No que concerne ao numero de pareceres emitidos, verificou-se que em 2017 foram
emitidos 348 sobre a prote¢ao de dados pessoais, sendo que em 2018 foram emitidos 203

pareceres sobre o RGPD.

Dos dados supra ¢ possivel aferir que o RGPD nao teve um efeito direto no numero
de queixas e pedidos de pareceres a CADA, verificando-se, na realidade, uma diminui¢ao

do numero de pareceres relacionados com a prote¢ao de dados.

Demonstrava-se relevante fazer a comparacao entre 2018 e 2019 na presente
dissertagao de modo a analisar a existéncia de impacto pelo RGPD, no entanto, até ao

momento ainda ndo foram publicados dados referentes ao ano de 2019.

Por sua vez, a Comissao Nacional de Protegdo de Dados (CNPD), nos termos do
artigo 21.° da Lei n.° 67/98, de 26 de outubro, ¢ uma entidade administrativa

independente, com poderes de autoridade, que funciona junto da Assembleia da
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Reptblica, que tem como atribui¢@o controlar e fiscalizar o cumprimento das disposigdes

legais e regulamentares em matéria de protecio de dados pessoais®'!.

A CNPD na sua Deliberagao n.° 241/2014, que sugeria a Assembleia da Republica a
revisdo da Lei n.° 46/2004, de 24 de agosto, que foi revogada pela Lei n.° 26/2016, de 22
de agosto, teceu duras criticas ao regime de acesso aos documentos administrativos, que

mantém a sua pertinéncia no quadro legal atual.

Nestes termos, a CNPD na referida deliberagdo censurou a nao regulacao dos direitos
de informacao, retificacao, atualizagdo e oposicao, o acesso por terceiros a dados pessoais
contidos em documentos, considerando tal acesso inconstitucional na medida que a
Constitui¢ao da Republica Portuguesa proibe no nimero 4 do artigo 35.° o acesso a dados
pessoais de terceiros, a auséncia de definicdo de um regime mais restrito no que concerne
aos dados sensiveis, assim como, os meros interesses pessoais, diretos e legitimos que
traduzem em vantagens econdmicas em oposicao a direitos, liberdades e garantias e o
facto de serem as proprias entidades a decidir autorizar o acesso a documentos
administrativos que contém dados pessoais. Salientando ainda o facto de o objetivo
primordial da LADA ser “assegurar um controlo pelos cidaddos das decisdes
administrativas, prevenindo por esta via atuacdes administrativas parciais ou inquinadas
de vicio de desvio de poder. E para tal controlo, os cidadaos nao precisam, por regra, de
conhecer, de ter acesso a informacao individualizada ou individualizavel; na generalidade
das situagodes, sera suficiente o conhecimento dos dados anonimizados” (Comissdao

Nacional de Protecao de Dados, 2014).

Por sua vez, a CADA emitiu o parecer n.° 132/2014, de 8 de abril de 2014, sobre a

deliberagao n.° 241/2014, salientado que o direito de acesso aos arquivos e registos

211 Artigo 22.° da Lei n.° 67/98, de 26 de outubro.
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administrativos constitui um direito fundamental de natureza andloga aos direitos,
liberdades e garantias, assim como a competéncia exclusiva da CADA para se pronunciar
sobre o acesso a documentos administrativos, em geral, e, em especial, a documentos

nominativos, afastando a competéncia da CNPD na matéria.

Diversas sao as situagdes em que a CNPD e a CADA se contradizem, em que a CNPD
entende que ndo deverd ser facultado o acesso a documentos que contenham dados
pessoais de terceiros, considerando muitas vezes que as autorizacdes escritas, condi¢ao
sine qua none da LADA, ndo cumprem com os requisitos de um consentimento livre, por
exemplo, por o clausulado contratual ndo ser negociavel na integra. Contrariamente, a
CADA emite parecer favoravel ao acesso em todas as situagdes que se verifiquem as
condigdes estipuladas no numero 5 do artigo 6.° da LADA, nomeadamente, autorizagao
escrita ou interesse direto, pessoal e legitimo suficientemente relevante segundo o

principio da proporcionalidade.

Deste modo, o RGPD devera ser interpretado e aplicado em coordenagcdo com a
legislagdao nacional na matéria, que consente o acesso aos documentos administrativos,
nomeadamente o CPA e a LADA, ndo devendo ser encarado como uma proibi¢ao geral
de acesso a documentos administrativos nominativos, na medida em que a legislacao do
Estado-Membro prevé o acesso a esses documentos, existindo um fundamento de licitude

nos termos do artigo 6.° do RGPD, nomeadamente, obrigacdo juridica.

Na realidade, o RGPD acautela o acesso dos interessados aos documentos
administrativos no seu capitulo IX referente a disposigdes relativas a situacdes especificas
de tratamento, na medida em que o acesso do publico aos documentos oficiais pode ser
considerado de interesse publico, devendo as legislagcdes dos Estados-Membros conciliar

o acesso do publico aos documentos oficiais e a reutilizagdo da informagao do setor
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publico com o direito a prote¢io dos dados pessoais?!?, estipulando no seu artigo 86.° que
os “dados pessoais que constem de documentos oficiais na posse de uma autoridade
publica ou de um organismo publico ou privado para a prossecucao de atribuigcdes de
interesse publico podem ser divulgados pela autoridade ou organismo nos termos do
direito da Unido ou do Estado-Membro (...) a fim de conciliar o acesso do publico a

documentos oficiais com o direito a protecao dos dados pessoais” nos termos do RGPD.

Esclarece o considerando 154 do RGPD que o regulamento pondera o principio do
direito de acesso do publico aos documentos oficiais na aplicacdo do mesmo, estipulando
que “o acesso do publico aos documentos oficiais pode ser considerado de interesse
publico. Os dados pessoais que constem de documentos na posse dessas autoridades
publicas ou organismos publicos deverdo poder ser divulgados publicamente por tais
autoridades ou organismos, se a divulgagdo estiver prevista no direito da Unido ou do
Estado-Membro que lhe for aplicadvel. Essas legislacdes deverdao conciliar o acesso do
publico aos documentos oficiais e a reutilizacdo da informagao do setor publico com o
direito a prote¢ao dos dados pessoais e podem, pois, prever a necessaria conciliagdo com

esse mesmo direito nos termos do presente regulamento".

Nestes termos, somente porque um documento administrativo contenha dados
pessoais, tal ndo deverd significar que constitui informagio fora do dominio ptiblico®!?,
sendo que o acesso ¢ permitido no quadro das finalidades que justificam ou do

fundamento legitimo previsto na lei.

Todavia, e conforme resulta do RGPD, ha que distinguir, na categoria de dados

pessoais, entre os dados pessoais gerais e os dados pessoais sensiveis.

212 Considerando 154 do RGPD.
213 Neste sentido vide Acorddo do Tribunal Europeu dos Direitos do Homem, de 8 de novembro de 2016, processo n.° 18030/11,
disponivel em: https://hudoc.echr.coe.int/eng# { %22itemid%22:[%22001-167828%22]}, consultado a 25/09/2019.
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Por sua vez, a Lei n.° 58/2019, de 8 de agosto no seu artigo 26.° estabelece que o
acesso a documentos administrativos “que contenham dados pessoais rege-se pelo
disposto na Lei n.° 26/2016, de 22 de agosto”, tendo aditado um numero 9 ao artigo 6.°
da Lei n.° 26/2016, de 22 de agosto, convencionando que “sem prejuizo das ponderacdes
previstas nos numeros anteriores, nos pedidos de acesso a documentos nominativos que
nao contenham dados pessoais que revelem a origem técnica, as opinides politicas, as
convicgoes religiosas ou filoséficas, a filiagdo sindical, dados genéticos, biométricos ou
relativos a saude, ou dados relativos a intimidade da vida privada, a vida sexual ou a
orientagdo sexual de uma pessoa, presume-se, na falta de outro indicativo pelo requerente,

que o pedido se fundamenta no direito de acesso a documentos administrativos”.

Assim, sempre que os dados nominativos ndo contenham dados sensiveis e o pedido
de acesso a dados pessoais ndo seja fundamentado, devera presumir-se que o pedido se

fundamenta no direito de acesso a documentos administrativos.

Neste sentido, ndo devem as entidades publicas, em cumprimento do RGPD, proibir
o acesso dos cidaddos a documentos nominativos, assim como, por excesso de zelo, a
titulo de exemplo, expurgar dados pessoais aquando da publicagdo dos contratos
obrigatoria no portal Base.gov, sendo que no caso em concreto adotam a pratica de
supressao de dados pessoais em relacio a dados que devem ser legalmente e
oficiosamente publicados e colocados a disposicdo dos interessados, dando azo a
retrocessos na transparéncia da atividade administrativa, devendo ser sempre acauteladas
as obrigagdes decorrentes da legislacdo nacional que legitimam o tratamento desses
dados, na medida em que o RGPD nao revogou a legislacao nacional na matéria, sendo
que a mesma mantém-se em vigor desde que ndo disponha em sentido contrario ao

previsto no RGPD. Por sua vez, o direito a protecdo de dados ndo ¢ um direito absoluto,
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devendo “ser considerando em relagdo a sua fungao na sociedade e ser equilibrado com

outros direitos fundamentais, em conformidade com o principio da proporcionalidade™?!*,

Todavia, na ponderacao de deferimento de acesso a documentos nominativos, devera
considerar-se os principios da licitude, lealdade e transparéncia, limitagao das finalidades,
minimizacao dos dados, integridade e confidencialidade do artigo 5.° do RGPD, que
estabelecem que os dados pessoais devem ser “objeto de um tratamento licito, leal e
transparente em relagdo ao titular dos dados (...) recolhidos para finalidades
determinadas, explicitas e legitimas e ndo podendo ser tratados posteriormente de uma
forma incompativel com essas finalidades”, devendo os mesmos ser “adequados,
pertinentes e limitados ao que ¢ necessario relativamente as finalidades para as quais sao
tratados” e “tratados de uma forma que garanta a sua segurancga, incluindo a protegdo

contra o seu tratamento nao autorizado ou ilicito”.

Assim, e em jeito de suma, aquando de requerimento para acesso a informagao
administrativa que contenha elementos nominativos, devera ser dado enfoque as
finalidades de tratamento de dados pessoais, competindo a entidade publica apurar a
necessidade de vedar ou permitir o acesso, segundo critérios de proporcionalidade, em
razao da presenca de dados nos documentos administrativos que devam ser objeto de
protecao, devendo ser analisada a possivel afetagao do direito a privacidade do titular dos
dados, devendo a informacao a fornecer cingir-se ao estritamente necessario no ambito
da finalidade invocada, devendo ser objeto de comunicagdo parcial sempre que tal se
demonstre possivel, expurgando-se os dados pessoais que ndao relevem para essa

finalidade.

3.6.2 O principio da proporcionalidade

214 Considerando 4 do RGPD.
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Figura 26 - Resoluc¢ao de colisao de direitos fundamentais.
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Conforme descrito supra perante situagoes de conflito entre o direito de acesso e o direito
a reserva da intimidade da vida privada devera atender-se a finalidade, sendo que s6 sao
legitimados sacrificios do direito fundamental do direito de acesso aos arquivos e registos
administrativos perante direitos e valores constitucionais de igual ou superior valor,
designadamente, relativos a seguranga interna e externa, a investigacdo criminal e a

reserva da intimidade da vida privada.

Facilmente se verifica uma situacdo de colisdo de direitos fundamentais,
nomeadamente, direito a protecdo de dados e do direito de acesso a documentos
administrativos, tendo os 6rgdos da autoridade publica de dissipar aquando da conjugacao

dos regimes.

Como refere Andrade (2012), havera colisao ou conflito sempre que se deva entender
que a Constituigdo protege simultaneamente dois valores ou bens em contradicado numa

determinada situacdo concreta (...). A esfera de protecdo de um direito ¢é
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constitucionalmente protegida em termos de intersetar a esfera de outro direito ou de

colidir com uma outra ou principio constitucional” (p.229).

Conforme Oliveira, Gomes & Santos (2015) explicam “os direitos fundamentais nao
sdo direitos ilimitados ou ilimitaveis. Vivendo os individuos numa sociedade, é normal
que o Direito seja chamado a limitar os direitos fundamentais de modo a proteger os
direitos fundamentais de outras pessoas ou ainda a garantir bens juridicos de relevo
especifico, como a seguranca ou a ordem publica. Apesar de os direitos fundamentais
serem universais e inalienaveis, a sua interdependéncia e a vida em sociedade trazem, na
pratica do dia-a-dia, a necessidade de determinar os limites aos direitos fundamentais”

(pp. 311 e 312).

O numero 2 do artigo 18.° da Constituigao da Republica estipula que a “lei s6 pode
restringir os direitos, liberdades e garantias nos casos expressamente previstos na
Constitui¢do, devendo as restrigdes limitar-se ao necessario para salvaguardar outros

direitos ou interesses constitucionalmente protegidos”.

Na acecao de Canotilho & Moreira (1984) para que a restricdo de direitos
fundamentais seja constitucionalmente legitima devera verificar-se cumulativamente as
seguintes condi¢des, designadamente, a restrigdo deverad estar prevista expressamente
prevista na Constituicdo, a restricdo vise salvaguardar outro direito ou interesse
constitucionalmente protegido, que a restricdo seja exigida por essa salvaguarda, seja apta
para o efeito e se limite a medida necessaria para alcancar esse objeto e que nao aniquilo

o direito em causa atingindo o contetido essencial do respetivo preceito (pp.391 a 393).

Conforme estabelece o Acorddao do Supremo Tribunal de Justica, de 29 de novembro

de 2016, no processo numero  7613/09.3TBCSC.L1.S1, “uma das principais



139

caracteristicas dos direitos fundamentais, enquanto principios que sdo, ¢ a sua
relatividade, ou seja, ndo se revestem de carater absoluto, antes sdo limitados
internamente, para assegurar os mesmos direitos a todas as outras pessoas, € também
externamente, para assegurar outros direitos fundamentais ou interesses legalmente
protegidos que com eles colidam, mediante a harmonizacdo entre uns e outros, a qual
sempre implicara o sacrificio, total ou parcial, de um ou mais valores. (...) Sdo frequentes
as colisoes entre direitos fundamentais: os conflitos entre o direito fundamental de um
sujeito € 0 mesmo ou outro direito fundamentalmente ou interesse legalmente protegido
de outro sujeito hdo-de ser solucionados pelo poder judicial mediante a respectiva
ponderacdo e harmonizagdo, em concreto, a luz do principio da proporcionalidade,
evitando o sacrificio total de uns em relacao aos outros e realizando, se necessario, uma

redugio proporcional do ambito de alcance de cada qual™?!?.

O referido acordao acrescenta ainda que “a esséncia e a finalidade deste principio da
proporcionalidade ¢ a preservacdo, tanto quanto possivel, dos diversos direitos
fundamentais com amparo na Constituicdo e, em concreto, colidentes, através da sua
harmonizacao e da otimizagao do meio escolhido com a observacao das seguintes regras
ou subprincipios: 1) a sua adequagdo ao fim em vista; ii) a sua indispensabilidade em
relacdo a esse fim (devendo ser, ainda, a que menos prejudica os cidadaos envolvidos ou
a coletividade); ii1) a sua racionalidade medida em fun¢do do balango entre as respetivas

vantagens e desvantagens”.

O principio da proporcionalidade desdobra-se em trés subprincipios, designadamente,

principio da adequacdo, que estabelece que “as medidas restritivas de direitos, liberdades

215 Cfr. Acorddo do Supremo Tribunal de Justica, de 29 de novembro de 2016, no processo niimero 7613/09.3TBCSC.L1.S1,
disponivel em:
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5003 fa814/a4ad03aaa6d934278025807a00589b2f?OpenDocument,
consultado a 20/09/2019.
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e garantias devem revelar-se como um meio para a prossecucao dos fins visados, com
salvaguarda de outros direitos ou bens constitucionalmente protegidos”; principio da
exigibilidade, em que “essas medidas restritivas tém de ser exigidas para alcancar os fins
em vista, por o legislador ndo dispor de outros meios menos restritivos para alcangar o
mesmo desiderato” e, por fim, o principio da justa medida ou proporcionalidade em
sentido estrito, onde “nao poderdo adotar-se medidas excessivas, desproporcionadas para

alcancar os fins pretendidos™?!'.

Assim, perante um conflito de direitos fundamentais, in casu, direito a protecao de
dades e direito de acesso aos documentos administrativos, deverd atender-se ao principio
da proporcionalidade no caso concreto, devendo ser feito um juizo sobre o interesse
direto, pessoal e legitimo do terceiro suficientemente relevante para a finalidade segundo
o principio da proporcionalidade (na sua vertente de adequacao, necessidade e proibigao

de excesso).

Ambos os direitos fundamenteis devem ceder reciprocamente, delimitando-se a
dimensao dessa cedéncia pela natureza dos interesses em causa. Assim devera ponderar-
se a solugdo adequada ao caso, devendo para o efeito ser definida qual a justa medida em
que um ou cada um desses direitos ha de prevalecer sobre o outro ou ha de ser sacrificado
em favor do outro, cabendo ao organismo publico fazer um juizo de proporcionalidade
com base nos critérios que, casos a caso, entenda serem de avaliar, decidindo conforme o
juizo resultante dessa ponderacdo, podendo, em ultima instancia, solicitar parecer a
CADA.

3.7 Consideracoes finais

216 Cfr.  Acoérdio do  Tribunal  Constitucional n.°  634/93—  Processo n°  94/92,  disponivel em:
http://www.tribunalconstitucional.pt/tc/acordaos/19930634.html, consultado a 22/09/2019.
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A atividade da Administracdo Publica encontra-se inevitavelmente sujeita ao RGPD, na
medida em que no ambito das suas competéncias e atribuigdes conferidas por lei aos
servicos publicos, tem legitimidade para tratar dados pessoais dos administrandos,
devendo esse tratamento ser pautado pelos principios fundamentais de tratamento de
dados pessoais consagrados no RGPD, devendo adaptar-se as novas alteragcdes de
paradigma no que concerne aos tratamentos de dados pessoais que efetua, para tal devera
adotar uma metodologia de implementa¢do eficaz, na medida em que o RGPD exige um
exaustiva andlise e revisdo de todos os processos de tratamento de dados, com vista a
garantir a conformidade da sua atuacao com o RGPD.

A atividade administrativa € pautada por principios gerais que devem ser acautelados,
tais como o principio da administracao aberta e o principio da protecao de dados. Para o
efeito, os organismos publicos devem proceder a analise da necessidade de vedar ou
permitir o acesso aos documentos administrativos nominativos, segundo critérios de
proporcionalidade, em razdo da presenca de dados nos documentos administrativos que
devam ser objeto de protecao, devendo a informagao a fornecer cingir-se ao estritamente
necessario no ambito da finalidade invocada, devendo ser objeto de comunicagao parcial
sempre que tal se demonstre possivel, expurgando-se os dados pessoais que nao relevem
para essa finalidade.

Embora o sector publico nacional nao se demonstre tao aficionado pelo big data como
o sector privado, a realidade ¢ que a sociedade da informagdo e da tecnoldgica passa
atualmente por diversas alteragdes, sendo que o sector publico ndo podera abster-se
dessas. Exatamente como o SIMPLEX, enquanto programa nacional, global e integrado
de modernizacao, simplificacdo e desburocratizardo administrativas potenciou a
desburocratizacao e simplificagdo administrativa, o RGPD devera ser encarado pelos

organismos publicos como uma oportunidade.
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Embora as administragdes publicas demonstram-se pouco preparadas para lidar com
grandes mudangas de paradigma legais e culturais, assim como apresentem inumeras
dificuldades no que concerne aos meios técnicos € econdmicos para se adaptar a nova
realidade introduzida pelo RGPD, os organismos publicos, em articulagdo com os entes
privados, desempenharao um papel central no cumprimento das novas disposigdes em
matéria de protecao de dados, sendo que o RGPD constitui uma excelente oportunidade
para que os entes publicos ponderem sobre os tratamentos de dados realizados no ambito
da sua atividade, assim como sobre os sistemas de seguranca de redes e sistemas de

informacao utilizados.
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CAPITULO IV - CONCLUSOES

A protecao de dados constitui uma tematica cuja importancia tem sido apontada desde
muito cedo, sendo que a Declaragdo Universal dos Direitos do Homem de 1948 ja
consagrava no seu artigo 12.° o direito a privacidade. Todavia, a evolugdo da sociedade
de informagdo e da tecnologia despoletou a necessidade de consagracdo de um novo

regime de protegao dos titulares de dados pessoais a nivel europeu.

As organizagdes europeias ja operavam sobe a €gide da Diretiva 95/46/CE do
Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacao
desses dados, sendo que o RGPD apenas veio desenvolver, alargar e aplicar as normas,
principios e direitos estabelecidos na Diretiva 95/46/CE, nomeadamente, atribuindo
novos direitos aos titulares dos dados pessoais, fortalecendo os principios da
transparéncia, minimizagao dos dados e limitacdo da finalidade consagrados na diretiva,
assim como as regras relativas ao consentimento e a notificacao da violacao dos direitos

dos titulares de dados pessoais, aperfeicoando a sua aplicagdao nos Estados-membros.

Da analise do RGPD ¢ possivel concluir uma mudanca de paradigma, na medida que
procedeu a correcao dos quatro problemas da anterior Diretiva que terdo grande impacto,
nomeadamente, veio proceder a harmonizagdo do quadro legislativo em toda a Unido
Europeia, assim como, veio dotar as autoridades de controlo das ferramentas necessarias
para impor a protecao de dados, estabelecendo um quadro sancionatdrio mais gravosos,
permitindo que empresas sediadas em paises terceiros sejam responsabilizadas pelos
tratamentos de dados pessoais que fazem de cidaddos localizados no territorio da Unido
Europeia. E por fim, aumentou o conceito de dados pessoais de modo a abranger os

avangos tecnologicos processadores de dados e dotou os titulares de dados pessoais de
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novos direitos, tais como direito a ser esquecido, direito a portabilidade dos seus dados e

direito a limitagao do tratamento.

O RGPD fornece uma base para o desenvolvimento de novos modelos de negbcio e
a habilidade das organizagdes tratatarem dados pessoais dos seus consumidores,
implicando, todavia, um maior nivel de seguranga juridica do titular dos dados, assim
como uma maior coeréncia juridica nos 28 Estados-Membros da Unido Europeia,
introduzindo uma abordagem de autoregulagdo e analise de risco, com notificagdes de
violacdao de dados, avaliagdes de impacto na protecdo de dados, assim como nomeagao

de um Encarregado de Prote¢dao de Dados.

Todavia, ¢ indiscutivel que a implementagao do RGPD apresenta um desafio para as
organizacdes, na medida em que prevé novos direitos do titular dos dados pessoais, o que
implica, forcosamente, novos deveres para os responsdveis pelo tratamento e
subcontratantes. Tal significa que as entidades processadoras de dados pessoais devem
dissecar as suas praticas em matéria de protecao de dados pessoais, de modo a garantir
compliance com o RGPD e adaptacao a um quadro legal mais rigido. Conforme explica
Mamede (2015) “o que se pode esperar ¢ a necessidade de as organizagdes terem de fazer
investimentos em tecnologia para reduzir o impacto da nova regulamentagao de protegao
de dados, em geral, com foco na criptografia e em capacidade analitica e de produgado de

relatorios na area da seguranca” (p. 97).

Embora o RGPD surja como uma continuacao da Diretiva de 95, a verdade ¢ que a
protecao de dados até 2016 ndo constituiu uma preocupacgao das organizagdes publicas e
de muitas pequenas e média empresas, que nao valorizavam os temas relacionados com
a privacidade e a seguranca da informacao ou o valor econdmico dos seus dados, logo o

investimento que o RGPD podera implicar, acarretara sérias dificuldades as pequenas e
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médias empresa, que até entdo ndo empregaram sistemas de seguranca de informagao e
ndo detém meios técnicos € economicos para a nova realidade introduzida pelo RGPD,
sendo que assegurar um nivel de competéncia especializado constituird um dos grandes
desafios destas empresas, devendo as mesmas investir na formagao da organizacao e dos
colaboradores em matéria de protecao de dados e da privacidade, fomentando uma maior

consciencializacao sobre esta tematica e cultivando culturas de seguranca de informagao.

De igual modo, a Administracao Publica encontra-se sujeita as regras do RGPD na
medida que no ambito das suas competéncias e atribuicdes conferidas por lei aos servigos
publicos, tem legitimidade para tratar dados pessoais dos administrandos, devendo esse
tratamento ser pautado pelos principios fundamentais de tratamento de dados pessoais
consagrados no RGPD, nomeadamente, tratamento equitativo e licito, limitagdo da
finalidade, minimizagao dos dados e conservacao dos dados, devendo verificar-se uma
mudanca de paradigma tal como nas organizagdes do sector privado, devendo os
procedimentos ser, necessariamente, uniformizados para toda a Administragdo Publica e
efetuados investimentos na area da seguranca da informacao, assim como, em recursos
humanos especializados, devendo ser criados equipas multidisciplinares, compostas por
elementos com formagao na area do direito, informatica, gestdo, dotados de competéncias
na area da gestao de risco, por forma a serem acauteladas possiveis lacunas e aproveitadas

sinergias.

A implementacdo do RGPD na Administragdo Publica, tal como nas entidades do
sector privado, devera ser um processo continuo que envolve a totalidade do organismo,
na medida em que serdo os trabalhadores que no seu dia a dia trataram os dados no
exercicio das suas atividades. No ambito do acesso aos documentos administrativos
nominativos, deverao os trabalhadores adstritos ao atendimento ao publico estar dotados

de conhecimentos no dmbito do direito administrativo, especialmente sobre o principio
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da proporcionalidade, e prote¢ao de dados, de modo a que as pretensodes de terceiros, que
pretendem aceder a documentos administrativos nominativos, e o regime da protegao de
dados seja devidamente acautelado, evitando-se tutelas de curiosidades alheias, tornando-
se ainda imperioso que os Encarregados de Protegdao de Dados estejam dotados de
competéncias para o o exercicio das fungdes que lhes sdo cometidas pelo artigo 39.° do
RGPD, defendendo-se que a certificagdo podera ser uma forma de garantir a qualificacdo
profissional do EPD, assim como garantia de um nivel de competéncia minima dos

profissionais.

Em jeito de suma, a elaboragdo da presente dissertacdo foi bastante interessante,
todavia, considerando o caracter recente da tematica e o facto de muitas das organizacdes
a nivel regional e nacional ainda se encontrarem a implementar o RGPD — passados ja
mais de um ano desde que tornou-se aplicavel — demonstrou-se bastante dificil aceder a
dados de implementacao ou proceder a um estudo de caso viavel, tendo a realizacdo de
inquéritos nao se demonstrado uma opc¢ao valida uma vez que a amostra nao seria real. A
titulo exemplificativo, € de apontar que a nivel da administragao publica regional somente
a 9 de maio de 2019 foi publicitado o concurso publico para “Aquisicdo de servigos de
consultoria de suporte e capacitacdo no ambito do Sistema Integrado de Gestdo da
Protecao de Dados do Governo Regional dos Acores, em cumprimento e conformidade
com o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016 (RGPD), nas vertentes processual, juridica e tecnologica”, encontrando-se a
decorrer o processo de analise, sendo possivel concluir que o atrasado na implementagao
do RGPD ¢ indicativo do facto de a tematica da protecao de dados ndo se afigurar ainda
uma prioridade das organizagdes, sendo imperioso que as organizagdes alterem o modo

como encaram a tematica da protecao de dado.
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